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RESUMEN

Esta investigacion denominada “Control y registro de personal mediante el uso de las TIC, para
el acceso a la Universidad Politécnica Estatal del Carchi en el periodo 2019-2020, surgié por
la necesidad de aprovechar los avances tecnologicos, como mecanismo de automatizacién para
el control de acceso de docentes en los laboratorios de las carreras de: Computacion e Ingenieria
en Informatica. Actualmente se lo realiza de manera manual, el objetivo del presente proyecto
es: desarrollar un sistema prototipado basado en reconocimiento facial, desarrollado con la
utilizacion de software para el manejo de Vision Acrtificial los cuales se detallan a continuacion:
Python bajo el editor de texto Geany, cumpliendo la funcién de procesar de los métodos a
comparar; la biblioteca OpenCV, encargada de la deteccion de rasgos fisionomicos; SQL.ite,
como gestor de base de datos para almacenar los datos de los usuarios; Raspberry pi OS como
sistema operativo base del microcontrolador Raspberry Pi 3 Modelo B, cuyo fin es enviar una
sefial a la puerta para que, se autorice el ingreso a las personas, que estén o se encuentran
registrados. Se utilizo una metodologia mixta que permitio recolectar informacion a través de
la revision bibliogréfica y una encuesta; ademas del manejo de la metodologia de desarrollo de
prototipos que sirve para obtener un modelo operativo mas acercado al producto final; fue
disefiada en varias etapas para dar fin al cumplimiento de los objetivos planteados, puesto que
se acomoda a las necesidades requeridas del proyecto que es, la creacién de un prototipo de
reconocimiento facial, por esta razon, permitié corroborar la idea de proponer un sistema de
control y seguridad en los centros tecnoldgicos de las carreras de: Computacién e Ingenieria en

Informética de la Universidad Politécnica Estatal del Carchi

Palabras clave: Reconocimiento facial, sistema de control y registro de personas,

procesamiento de imagenes, metodologia de desarrollo de prototipos.
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ABSTRACT

The present research named "Control and registration of personnel through the use of ICT to
access to Universidad Politécnica Estatal del Carchi in the period 2019-2020"came up from the
need to take advantage of technological advances, as an automation mechanism for the access
control of teachers in the laboratories of the Computing and Informatics Engineering Careers.
Currently, this process is done manually. The objective of this project is to develop a prototyped
system based on facial recognition, developed with the use of software for the management of
Artificial Vision which are detailed below: Python under the Geany text editor , fulfilling the
function of processing the methods to be compared; the OpenCV library, responsible for the
detection of physiognomic features; SQL.ite, as a database manager to store user data; Raspberry
pi OS as the base operating system of the Raspberry Pi 3 Model B microcontroller, whose
purpose is to send a signal to the door so that people, who are or are already registered, are
authorized to enter. A mixed methodology was used that made it possible to gather information
through a bibliographic review and a survey. Also, the management of the prototype
development methodology helped to obtain an operating model closer to the final product. It
was designed in several stages to fulfill the proposed objectives, since it accommodates the
required needs of the project, which is, the creation of a facial recognition prototype. For this
reason, it allowed to corroborate the idea of proposing a system of control and security in the
technological centers of the Computing and Informatics Career of Universidad Politécnica
Estatal del Carchi.

Keywords: Facial recognition, people registration and control system, image processing,
prototype development methodology.
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INTRODUCCION

En las carreras de: Computacion e Ingenieria en Informéatica de la Facultad de Industrias
Agropecuarias y Ciencias Ambientales de la Universidad Politécnica Estatal del Carchi, existen
diez laboratorios, donde veintiséis personas tienen acceso a estas estancias de las cuales son:
tres funcionarios directivos; rector, vicerrectora y director de carrera, siete de personal
administrativo del centro de TIC, tres personas encargadas de la limpieza, las mismas que
pueden acceder en horario de 08h00 a 18h00, doce docentes que tienen acceso en horario de
07h00 a 22h00.

Actualmente los centros tecnoldgicos de la carrera son visitados diariamente por estudiantes de
otras carreras, incluso se ha comprobado que ingresan personas ajenas a la facultad, estos son
vigilados con un sistema de camara de monitoreo en los pasillos, de esto se encarga el

departamento de seguridad de la Universidad.

Los centros tecnolégicos no cuentan con un sistema automatizado de control de acceso y
registro de los individuos que ingresan un determinado dia, para acceder lo hacen de manera
manual, esto quiere decir que, se registran en una hoja que se encuentra en cada laboratorio,

este proceso esta regulado por el departamento de seguridad, quien da seguimiento a la misma.

Este proyecto de tesis esta enfocado a la automatizacion del proceso de control en el acceso de
usuarios, quienes ingresan habitualmente a los centros tecnologicos de las carreras de:
Computacion e Ingenieria en Informatica. Con este sistema informatico desarrollado bajo
reconocimiento facial, y una base de datos de las personas autorizadas para dicho ingreso,
verifica la identidad de estas, por medio de la comparacién de su rostro, con la informacién

guardada previamente a su ingreso.

Ademas el proyecto investigativo fue desarrollado en siete capitulos: el primer capitulo hace
referencia al problema de investigacion, el segundo trata de la fundamentacion teorica de las
variables de investigacion, el tercer capitulo se refiere a la metodologia de investigacion, el
cuarto capitulo describe los resultados y la discusion, el quinto capitulo se encuentra las
conclusiones y recomendaciones, en el sexto estan las referencias bibliogréaficas, y por dltimo

el séptimo capitulo de anexos, estos capitulos se describen a continuacion.
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l. PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

En América Latina se estd mejorando las tecnologias de la informacion y la comunicacion
(TIC), més aun en sistemas para control de acceso y seguridad, que requieren tecnologia de
punta aplicables en ambientes que garantice la identidad de las personas que ingresan a un lugar
ya sea un evento, edificio, universidad, hospital, unidades educativas, centros tecnolégicos, etc.
“Estas herramientas de control, acceso, registro, seguridad utilizan el reconocimiento facial,
que requieren de sistemas compuestos por grandes algoritmos propios, desarrollados a partir de
la Inteligencia Artificial y entrenados mediante la tecnologia de Deep Learning”. IT
NEWSLAT (2020). Facilitando la seguridad de los lugares, que demandan proteccion para
clientes, visitantes o turistas. La eficiencia de estos sistemas se comprobdé en el afio 2019, en
Barcelona con el acceso de 107 millones de asistentes al congreso “Mobile World Congress,”
que solo acercando su rostro a un camara con tecnologia de reconocimiento facial lograron
ingresar; disminuyendo la cantidad de tiempo y dinero invertidos en el control y registro de
personas, coincidiendo con Camacho (2019) “ Que la verificacion se realiza en un segundo en
promedio de 90% reduciendo la congestion a la entrada y la friccion resultante de métodos

tradicionales”. Mostrando las bondades de estos sistemas.

Estas soluciones son ideales para empresas que buscan la automatizacion de tareas
administrativas para reducir los costos operativos, simplificar el acceso del personal y los
invitados, basado en un 100% en la ley General de Proteccion de Datos de la Unién Europea
(Ma, 2018), dando confianza a los clientes. Debido a varios factores se cuestiona al
reconocimiento facial de vigilar e ir contra de la privacidad de las personas; dicho sistema no
guarda las imagenes en un servidor al contrario las fotografias que fueron capturadas son
procesadas por un profundo andlisis y en seguida son borradas de los servidores, esto certifica
la privacidad de los usuarios. Esta informacion puede ser utilizada si el cliente asi lo solicita y
autoriza; este sistema tiene una gran capacidad, ya que, fue disefiado con un soporte a mas de
cien millones de personas, e incluidos datos de cada una de sus particularidades faciales,
ofreciendo una actualizacion eficiente con un registro para el acceso en tiempo real, brindando
un analisis exhaustivo de todos los usuarios escaneados, con un poderoso algoritmo que tiene
la capacidad de identificar un rostro, a pesar de llevar puesto lentes, gorra o barba. México es
uno de los paises de América Latina que ha implementado el reconocimiento facial para facilitar

procesos de control de personas, teniendo en cuenta que ScanVis es un sistema que puede ser
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aplicado en grandes entornos a razon de “Incorporar complejos algoritmos desarrollados a partir
de inteligencia artificial y entrenados con tecnologia de aprendizaje profundo en la cual se
utilizaron mas de 100 millones de rostros para alimentar la base de datos” dice Jorge
Colmenares gerente Comba México y desarrollador de negocios en la regién, (como se cit6 en
Camacho, 2019), teniendo en cuenta que, estos sistemas prueban tener un gran crecimiento
mundial en una tasa anual compuesta de 16.6% donde se escatima que, ascienda de 3.2 millones

de dolares en 2019 a 7 millones de dolares a 2024.

Actualmente en el Ecuador el uso de la Vision Artificial se esta utilizando para la seguridad,
con el reconocimiento facial, se identifica a las personas que han cometié alguna infraccion,
coincidiendo con Heredia, (2018): en los ultimos afos, el reconocimiento facial ha tomado gran
impulso en el comercio, control de acceso y registro de personas en seguridad a pesar de que,
las primeras investigaciones se remontan a la década de 1960 y a medio siglo después, al
mejorar sus métodos matematicos, ademas dispone de recursos computacionales mas
sofisticados, es considerada esta tecnologia como elemento principal en sistemas de la
biometria, utilizados por la policia, profesionales de seguridad, instituciones publicas, privadas
y el gobierno. Teniendo en cuenta que “Quito podria ser la primera ciudad de Ecuador en aplicar
videovigilancia con inteligencia artificial y reconocimiento facial” segtin lo anticipo el alcalde
Jorge Yunda en una visita al Servicio Integrado de Seguridad ECU 911, (como se cito en
Rodriguez, 2019). Con esta tecnologia se pretende mejorar la seguridad de la ciudad pues sera
instalado en los barrios con mas altos indices de actos delictivos como La Marin, San Roque,
San Diego, San Juan y el Tejar. Coincidiendo con Martinez (2019) que menciona: “El Centro
Histdrico serd el primer sector de la ciudad en contar con camaras de seguridad con
reconocimiento facial, segin lo afirmé el alcalde de Quito”. Donde fueron instaladas 78
camaras en 49 puntos estratégicos del centro histérico de Quito, que contard con un gran
beneficio para la ciudad, de esta manera se anclara al sistema que cuenta la Policia Nacional
Ilamado AVIS+F; sistema de identificacion de voz e imagen facial que esta alimentada con una
base de datos de alrededor de 300.000 expedientes de personas privadas de la libertad, todas las
personas poseedoras de antecedentes penales con registro, desaparecidos, mas buscados,
cadaveres no identificados, integrantes de la Policia Nacional, Milicia, guardias civiles, y todas
las personas que poseen armas de fuego en el pais, lo explica el capitan de la Policia Nacional
Andrés Merlo (como se cito en Proafio, 2020). Esta herramienta ha logrado identificar por
reconocimiento de voz a 1382 personas y mediante reconocimiento facial 1324, la union de este

sistema con las cAmaras de reconocimiento facial del ECU-911, facilitara la captura de personas
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en el mismo momento de cometer el acto delictivo, porque estas cuentan con reconocimiento
facial en tiempo real; se hizo una pequefia demostracion el dia 12 de febrero del 2020, donde
varios policias vestidos de civiles incluso usaban gorras, gafas con el fin de cubrir su rostro para
no ser reconocidos, el sistema logro identificar a las personas eficientemente, a pesar de que el

delincuente cubra su rostro con objetos.

En la Universidad Politécnica Estatal Del Carchi (UPEC) ubicada en la provincia de Carchi en
la ciudad de Tulcan se maneja un método de control y registro manual para el ingreso de las
personas en las diferentes areas tecnoldgicas de dicha institucion, asi se desaprovecha los
beneficios que nos brinda el reconocimiento facial, coincidiendo con Garcia y Caranqui (2015).
Puesto que, en el Ecuador, y especialmente en la zona uno (Carchi, Imbabura, Esmeraldas y
Sucumbios) existe un desconocimiento sobre reconocimiento facial, por el momento no existe
la aplicacidon de dichas tecnologias en las diferentes areas que requieren de control de acceso,
en este caso se lo pretende utilizar para la creacion de un sistema de control y registro para el
acceso de personas a los laboratorios de las carreras de: Computacion e Ingenieria en
Informatica en la UPEC. Evitando la pérdida de tiempo en las labores académicas de los
docentes, labores diarias del personal administrativo (TICS) y de limpieza, debido a que se debe
buscar o solicitar la Ilave a una persona encargada, ademas de posibles delitos que perjudiquen
lo econdmico, personal y/o seguridad de la vida humana, todo esto en base a procesamiento de
imagenes para identificacion de personas autorizadas, desconocidas o peligrosas dentro de la
UPEC.

El éxito en cuanto a al reconocimiento facial esta totalmente enfocado a la aplicacion de sus
algoritmos, donde se toma en cuenta la eficiencia y la rapidez de este, porque esta ligada a
muchos factores tales como, el giro que tenga las imagenes respecto a la camara, resolucién
disponible de la camara a utilizarse, iluminacién de lugar donde se encuentre el dispositivo de
reconocimiento, movimiento de la imagen. Su efectividad dependerd de la aplicacién

concluyente que se le daré al prototipo.

Con esta investigacion se pretende innovar el sistema de control que actualmente se utilizan de
manera manual o con camaras en el control de los bienes institucionales y el ingreso del
personal a los diferentes centros tecnologicos de la carrera, con la utilizacién de las TIC, por
consiguiente, con los resultados obtenidos en la siguiente investigacion se determinara los
implementos necesarios para la construccion de un prototipo de reconocimiento facial y la

identificacion de personas.
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1.2. FORMULACION DEL PROBLEMA

Desconocimiento del uso de reconocimiento facial en el control de acceso y registro de
personal, provocando ingresos de personas no autorizadas a los espacios tecnoldgicos de la
Universidad Politécnica Estatal del Carchi en el periodo 2019-2020.

1.3. JUSTIFICACION

El presente proyecto de investigacion facilitara el control y registro de personal para el ingreso
a los centros tecnoldgicos de las carreras de: Computacion e Ingenieria en Informatica de la
UPEC, a consecuencia que en la actualidad personas de diferentes carreras pueden ingresar
libremente en los laboratorios de dichas carreras; tendra un beneficio combatir la inseguridad y
reducir el tiempo de ingreso a cada centro tecnolégico con la ayuda de reconocimiento de
rostros por medios informaticos. De tal modo, se asegura que ingrese solo personal registrado,
logrando evitar sustraccion, mal manejo de equipos y pérdida de minutos de las horas de clases

designadas en los laboratorios.

En esta investigacion se utilizo las TIC y dispositivos electrénicos con la finalidad de disefiar
un prototipo de reconocimiento de rasgos fisiondmicos, para simular el ingreso a los centros
tecnoldgicos destinados a las carreras antes mencionadas de la UPEC. Por ende, se logro
conseguir una alternativa que mejore el control y registro del personal autorizado. Cada
directivo, docente, personal de limpieza, administrativos; estaran registrados en una base de
datos con sus respectivos requerimientos, una contrasefia de seguridad, su fotografia, con el fin
de aplicar doble factor de autenticacion. Ademas, los datos almacenados en la base de datos
seran usados para realizar la verificacion de la informacion guardada, con el rostro que se

detecte y concretar su ingreso.

1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Desarrollar un prototipo de reconocimiento facial por medio del uso de las TIC para la

automatizacion del control de acceso y registro de personal autorizado en espacios tecnolégicos

en la Universidad Politécnica Estatal del Carchi.
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1.4.2. Objetivos Especificos

e Fundamentar tedricamente sobre sistemas de control de acceso, registro del personal y
requerimientos minimos de reconocimiento facial con la ayuda de revision
bibliografica, definiendo los medios tecnoldgicos para la construccion del prototipo.

e Determinar los mecanismos para el control y acceso de personas, estableciendo los
procesos necesarios para una mejora tecnoldgica.

e Seleccién del método de reconocimiento facial por medio de una comparativa para el
desarrollo de un sistema que verifique la identidad de las personas.

e Diseflar un prototipo de reconocimiento facial con la utilizacion de dispositivos

electronicos, automatizando el ingreso seguro del personal autorizado

1.4.3. Preguntas de Investigacion

e ;COmo las TIC ayudan a la optimizacién del proceso de control y registro del personal
a la UPEC?

e ;COmo ayudara la recoleccién de informacién bibliografica a la investigacion?

e ;Qué mecanismo de control y acceso de personas son apropiadas para esta
investigacion?

e ;Un método de reconocimiento facial es adecuado para la identificacion de identidad de
una persona?

e ;Ayudara un sistema de reconocimiento facial a una mejor autentificacion en los centros

tecnologicos de la Universidad Politécnica Estatal del Carchi?

21



1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

En el afio 2019 la Universidad Tecnoldgica de Peru, planted un sistema denominado AGRO
RURAL, que tiene como objetivo desarrollar un programa para el ministerio de agricultura, que
pretende reducir la pobreza de las comunidades rurales a nivel nacional a través de inversiones
publicas y privadas, asi garantizar una correcta y rapida atencién al ciudadano. Ha creado
direcciones, también agencias zonales a lo largo del pais, donde el deficiente control de
asistencia de personal de AGRO RURAL no garantiza la presencia de este en sus sedes, por
ello se produce una sensacion de insatisfaccion con la atencion que presta la entidad. Leonardo
(2019) propone un sistema para “Mejorar el control de asistencia del personal del Programa de
Desarrollo Productivo Agrario Rural AGRO RURAL a traves de un sistema de informacion
(SI) con reconocimiento facial geolocalizado”. (p.22). En la cual se utilizé una metodologia de
desarrollo en software Ilamada Proceso Unificado de Rational (RUP) la cual esta construida por
la busqueda de integrar todos los posibles aspectos que, estaran inmersos durante el ciclo de
vida del software, centrdndose en la arquitectura, manejo por casos de uso entre otras cosas;
logrando tener un eficiente registro de asistencia del personal con un sistema biométrico
Ilamado Zincron. Se puede concluir que esta investigacion brinda una solucion hacia los clientes
consiguiendo un sistema de registro de asistencias el cual reduce tiempo y costos estimados en

el proceso llevado anteriormente de forma manual.

En el afio 2016 en la Universidad de Carabobo de la ciudad de Barbula en VVenezuela la carrera
de Telecomunicaciones propone, una solucion tecnoldgica denominada. “Disefio de software
piloto para el registro de asistencia de la Escuela de Telecomunicaciones de la Universidad de
Carabobo”, donde Mosquera y Romero (2016) afirman; que este sistema da un mayor nivel de
confianza por medio de la deteccién y reconocimiento facial; con la ayuda de la libreria
OpenCV se usO la tecnologia de vision artificial, captura y comparacion de iméagenes,
procesamiento digital de la mismas; de esta forma identificar a los individuos. Ademas, con el
uso del lenguaje de programacién Python se realizé una interfaz grafica de usuario para la
administracion del software realizando pruebas para evaluar la eficiencia y eficacia de este.

Este proyecto fue desarrollado con metodologia de fases, realizando a cabalidad cada una de
ellas, empezando por un exhaustivo diagnostico del procedimiento de registro de asistencia,
gue se mantenia antes del ser implementado el sistema, a través de una entrevista al personal,

director de carrera, con el fin de dar una propuesta en beneficio de la facultad, con ello se logro
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culminar con éxito todos los objetivos planteados. Por dicha investigacion se tiene nocién de

algunos posibles programas que se podrian utilizar para el desarrollo del presente trabajo.

En el afio 2019 en la ciudad de Guayaquil en la Escuela Superior Politécnica del Litoral se
realiz6 una investigacion llamada “Reconocimiento facial: técnicas tradicionales y de
aprendizaje profundo” donde Rosero (2019) afirma que: “El presente trabajo pretende servir
como instrumento base para futuros estudios relacionados con el reconocimiento facial, a través
de la creacion de una arquitectura de trabajo basado en redes neuronales”. Evaluando diferentes
posibles propuestas que inmiscuyen al reconocimiento facial, esto se realiza por medio de la
comparacion de métodos tradicionales y actuales desde una perspectiva mas profunda. Con la
aplicacion de una metodologia por fases, donde se trabaja en varias de las mismas, que implica
llevar a cabo un procedimiento por cada fase dando como resultado la comparacion de 6
algoritmos de reconocimiento facial. Estos fueron desarrollados en Python con el objetivo
identificar un rostro de una fotografia que sea la Gnica informacién que se tenga del individuo
a reconocer. Asi se considera posibles algoritmos a compararse en la investigacion para el

control y registro de acceso.

En el afio 2016 en la Universidad Técnica del Norte en la Carrera de Ingenieria en Electronica
y Redes de la Comunicacién de la Facultad de Ingenieria en Ciencias Aplicadas, realiza la
siguiente Investigacion, “Sistema electronico con aplicacion IoT para monitoreo facial que
brinde estimadores de desconcentracion del estudiante universitario en el aula a escala de
laboratorio”, que tiene como fin principal ofrecer tasadores de desconcentracion en los
estudiantes de la carrera de Ingenieria en Electronica y Redes de Comunicacion de la
Universidad Técnica del Norte donde Alvear (2017) concuerda lo siguiente: el sistema se
desarrollé empleando herramientas de Vision Artificial mediante el uso de librerias de OpenCv
y scripts de Python. El hardware manejado fue una placa Raspberry Pi 2 Modelo B y el médulo
Pi Camera para la deteccion del rostro. Durante el levantamiento de informacion, de la situacion
actual se determind que la principal causa de desconcentracion en estudiantes se debe a la fatiga
y falta de horas de descanso. Se tomaron en cuenta las variables de nimero de pestafieos y
numero de bostezos como factores fisioldgicos que determinan si una persona esta cansada o
no. Este proyecto esta basado en un método de investigacidén descriptiva, debido que nos
permite la recoleccién de informacion mediante una encuesta con caracteristicas que logran
describir: opiniones, ideas y antecedentes reales de cuél es la posible causa de desconcentracion

de los estudiantes. Dando como resultado la identificacion de fatiga o molestia en los
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estudiantes generando un ambiente de desconcentracion ; todos esos datos fueron subidos en
tiempo real en Internet para que los docentes puedan mirar los resultado de las horas con falta
de concentracion en sus clases donde a partir de las 12h30 se encuentra un mayor nivel de

desconcentracion en los estudiantes.

En Espafa afio 2019 se presenta la Investigacion de “Desarrollo de un sistema de identificacion
mediante técnicas de Reconocimiento Facial” para ser utilizado en el registro de una jornada
laboral en las empresa, a pesar de esta especificacion, dicho sistema pudo ser aplicado en otros
ambientes donde Simancas (2019) menciona: el objetivo de este proyecto es desarrollar un
programa de identificacion basado en técnicas de reconocimiento facial. Apoyado en la
aplicacion de tecnologias Deep Learning, para el uso del modelo de identificacion facial, y de
Hyperledger Fabric, y conseguir la persistencia del sistema. (p.40). Tomando en cuenta que el
proyecto, enmarca una obtencién global de un programa de reconocimiento facial, basado en
una construccion de Blockchain que abarca varias cosas como la instalacion de camara web Ip,
para ser utilizadas en la captura de imagenes entre otras cosas, con una metodologia que

empieza de la definicion del objetivo principal y quiere conseguir varios pasos mas

2.2. MARCO TEORICO

En la presente investigacion se considera las siguientes variables: reconocimiento facial y
control de acceso y registro de personal, para lo cual se ha establecido el marco tedrico, en el
contiene los conceptos mas basicos, complementarios y los especificos que se describe a

continuacion:

2.2.1. Inteligencia Artificial

El término Inteligencia Acrtificial (I1A) nacié muchas décadas atras, en el afio 1955 donde John
McCarthy le dio forma a este término por primera vez, este concepto fue tan llamativo, que, en
el siguiente afio, se unieron mas para conformarse la primera conferencia de Inteligencia
Artificial, siendo el inicio de esta, que ha venido evolucionando hasta la actualidad. Ha sido
catalogada como una gran transformacién tecnoldgica brindando grandes oportunidades y
desafios al ser humano en el siglo XXI, teniendo un sinfin de definiciones ya que, esta
constituida por grandes campos referentes a la tecnologia tomando en cuenta que, “Quizas las

forma mas comun y precisa de describirlo es como una forma en que los sistemas informaticos
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analizan datos para poder tomar decisiones como lo haria un humano”. Adamssen (2020).
Brindando grandes beneficios al desarrollo de las personas de una manera automatica e
inteligente, una de las principales ventajas de la 1A, es lograr trabajar con grandes cantidades
de datos de una forma mas rapida y precisa.

En la IA existen un sin nimero de campos que se logran estudiar y automatizar entre ellos esta
el reconocimiento facial que utiliza algoritmos que son un ligado de reglas finitas que pretenden
resolver problemas, siendo una de sus principales caracteristicas ser repetitivo, por lo que si no
se soluciona en una primera instancia continla ejecutandose hasta lograr el resultado requerido,
asi lo detalla Gonzales (como se cité en Ramirez, 2020). De esta forma se logra obtener grandes

resultados optimizando tiempo y recursos al trabajar con grandes cantidades de datos.

2.2.2. Vision Artificial
En la década de los afios 60, se da inicio a las primeras investigaciones de procesamiento de
iméagenes donde se aplico tanto en programas espaciales y en medicina, cada vez incrementado
el numero de aplicaciones informaticas, imagenes médicas, astrondémicas, ambientales,
satelitales, geograficas, transporte, entre otros. “Los sistemas de Vision Artificial son métodos
automatizados e inteligentes que permiten, de forma precisa y detallada, procesar y analizar las
imagenes de los productos en las lineas de montaje.” (EDS Robotics, 2020). En cuanto al
procesamiento de imagenes digitales (PDI), estd ligado al adelanto de las tecnologias de
hardware, vinculado con el desarrollo y avance de las computadoras; ya que estos utilizan una
alta gama de recursos computacionales para obtener un almacenamiento y poder procesar las
imagenes. También se toma en cuenta el desarrollo de lenguajes de programacion y los sistemas
operativos los cuales se actualizan constantemente brindando mejores herramientas para el
desarrollo de aplicaciones gue se relacionan con el procesamiento de imagenes basado en vision
artificial se considera que
Tiene gran importancia en nuevas tecnologias, ya que, gracias a la Vision Artificial, se
logra la sistematizacion de varios procesos como cosechas, uso de maquinaria, registro
de datos, etc. (...), ayudando a automatizar estudios que requieren de equipos COSt0sos.
(Amador, Cabrera, Garcia, Jalili y Ruiz, 2020, p. 455).
La Vision Artificial tiene una variacion de aplicaciones las cuales estan ligadas a un esqueleto
similar en las etapas que contienen un sinfin de beneficios para la automatizacion de varias
disciplinas que pueden ser tareas repetitivas, inspeccion de 100% de una produccién, reduce
costos y tiempo de un ciclo, brindando seguridad y confianza a los usuarios, entre lo mas

importante de esta tecnologia es que protege a los trabajadores de ambientes peligrosos.
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2.2.3. Vision Computacional
Es una nueva tecnologia que esta brindando grandes ventajas ya que emplea lo mas actual en
cuanto a Optica y todo cuanto se refiere a emular la visién humana, correspondiendo a
caracteristicas de reconocimiento y andlisis de personas, cosas u objetos; la deteccion,
clasificacion y evaluacion en varias condiciones o cuerpos, utilizando una concatenacién de
procesos que logran identificar en la visién humana como en la vision artificial. En un estudio
reciente (Grado en Optica y Optometria. Programa Tercer y Cuarto Curso, s.f.). “Define que la
Vision Artificial es un subcampo de la inteligencia artificial”. Lo que se entiende como un
avance bastante importante dentro lo que es la inteligencia artificial donde se trata de desafiar
la vision humana en el reconocimiento y detencion de un objetivo con la intencion de luego
examinarlo y analizarlo coincidiendo con (Loyo, 2019.) que segun su estudio reciente menciona
que “La vision computacional trata de emular en las computadoras la capacidad que tienen
nuestros ojos, con diferentes procesos trata de demostrar las iméagenes captadas por dispositivos
como camaras y reconocer los objetos, ambiente y posicion en el espacio.” Donde la vision
computacional se puede dividir en 3 grandes etapas:
e Procesamiento de nivel bajo. - Se despegan propiedades como orillas, gradiente,
profundidad, textura, color, etc.
e Procesamiento de nivel intermedio. - Apila elementos de nivel bajo para obtener
alrededores y regiones con el objetivo de segmentar.
e Procesamiento de alto nivel. - Consiste en la definicion utilizando modelos y/o
conocimiento del dominio del problema.
La vision por computadora cuenta con varias aplicaciones de las técnicas desarrolladas, que
incluyen reconocimiento optico de representaciones, el cual identifica automaticamente a partir
de una imagen de simbolos o caracteres para analizarlos y posteriormente almacenarlos, en una
base de datos, inspeccion robdtica que garantiza la calidad de los mecanismos de fabricacion
que es analizada por piezas, donde estas, utilizan visién estéreo con una iluminacién técnica,
venta al por menor que consiste en un lector de barras que usualmente se encuentra en los
supermercados con el fin de conocer los precios en la linea de cajas, construccion de modelos
3D que consiste en la edificacion automatizada de modelos en 3D a partir de un fotografia,
imagenes médicas donde la tecnologia utilizada para tomar radiografias y las técnicas para
detectar tumores malignos y anomalias en las mismas, entre otras mas que solventan problemas
de ser humano en su diario vivir.
Cuando se habla de reconocimiento facial depende de la aplicacion que se vaya a ejecutar, la

verificacion dentro de estos sistemas se la realiza de manera comparativa, cuando ingresa un
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rostro se compara con los rostros que se han guardado en la base de datos que anteriormente se
almacenaron despueés de un proceso de registro de varios usuarios con sus datos, Segun Granja,
Moreno, Cabrera y Valle (2016) mencionan que existen dos tipos:

e ldentificacidon close-sed. — se opera en un ligado de datos cerrados, el sistema se
encarga de dar respuesta a la imagen de la persona previo a su registro en una base de
datos o la imagen que tenga similares caracteristicas a la evaluada

e ldentificacion open-set.- se opera diferente, siendo un conjunto de datos abiertos,
exigiendo al sistema dar una respuesta de identificacion de quien esta siendo evaluada
o0 se dé una notificacion de la imagen, en caso de no encontrarse registrada en la base de
datos.

Cada sistema se basa en uno de estos tipos dependiendo de los requisitos que tenga para la
resolucion de un problema o la automatizacion de varios procesos que requieran de esta

tecnologia.

2.2.4. Reconocimiento facial
En la actualidad el reconocimiento facial ha ido creciendo a pasos agigantados ya que se lo esta
utilizando para mejorar la seguridad en indistintos sitios, incluso se esta incorporando en las
calles con la colaboracién de la Policia, para lograr identificar posibles actos delictivos,
personas con antecedentes penales, personas desaparecidas entre otras cosas mas, los sistemas
de reconocimiento facial estan aptos a utilizarse para identificar personas ya sea en fotos, videos
o lo méas comdn que es en tiempo real, muchos paises utilizan este método en controles
policiales con la ayuda de dispositivos méviles con esta tecnologia y asi saber si la persona
tienen algun problema con ley. (EFF, 2017). Los sistemas reconocimiento facial utilizan
algoritmos informaticos que se encargan de distinguir detalles determinados y Unicos entre lo
que es los ojos o forma del rostro para luego ingresar en una base de datos que compara con
informacion guardada para verificar rasgos faciales de otras personas hasta identificar la
identidad que tiene esa persona, coincidiendo con Arenas, Bravo y Ramirez (2018) que
El reconocimiento facial es un método con el cual es posible identificar a una persona
por medio de una imagen o el cuadro de un video, este método se remonta a 1960, donde
su concepto comenzo a ver la luz, sin embargo, su utilizacion de forma masiva es mas
reciente. Actualmente los sistemas de reconocimiento facial son mucho més avanzados,

cuentan con algoritmos mas complejos, eficientes y eficaces. (p.116).
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Esta nueva tecnologia estan catalogada por dos clases que se basan en caracteristicas y holistica,
la primera radica en base a procedimientos donde inicia por procesar todo referente al rostro
que estd comprendido en su o0jos, nariz, boca, mentén, forma del rostro entre otras
caracteristicas que pueden llegar a ser unicas en cada persona; la segunda tenemos que es
holistica que se encarga de identificar de una manera méas global entorno a una sola imagen,
ademas de que existen otros sistemas gque cuentan con los dos métodos que se suelen llamar
hibridos donde primero enfoca a identificar puntos exactos y luego aplica un identificacion
global.

Existen varias investigaciones que parten desde el reconocimiento facial, una de ellas es la
identificacion de emociones a través de las expresiones faciales que utilizan métodos similares
para percibir los rasgos faciales, para luego estos ser analizados de tal manera, comprobar cual
es el estado de animo de una persona o cuéles son sus emociones en el momento del estudio,
durante su investigacion Lopez, M, Zabaletta, Vivas y Lopez. C (2020). Mencionan que estaba
orientado al estudio de las expresiones faciales de las emociones basicas, entendiendo a éstas
como estados somaticos ligados a conductas fundamentales para la supervivencia, en tanto
acciones que se expresan en el rostro, la voz o en conductas especificas tendientes a mantener
la homeostasis. (p.2). Tomando en cuenta que el reconocimiento facial y la expresion de
emociones faciales es de gran importancia en los bebés y nifios ya que es el mecanismo que
transmite sus necesidades, ellos tienden a manifestar de mejor manera lo que necesitan con
rasgos faciales; por ello se dice que genera mejores resultados al momento de hacer un analisis

para identificar emociones a través de reconocimiento facial.

2.2.5. Algoritmo

Un algoritmo es un conjunto de instrucciones matematicas en funcién de un orden especifico
para la resolucion de un problema matematico, donde el que disefia el algoritmo crea una
interfaz mas facil para que el cliente puede probar con diferentes problemas con un sentido
comun acordando que Wei (2020) define qué “Algoritmo es un proceso matematico para
resolver un problema utilizando un nidmero finito de pasos; en el mundo de las computadoras,
un algoritmo es el conjunto de instrucciones que define no solo lo que debe hacerse, sino como
hacerlo”. Con el uso de algoritmos un informético, puede dar instrucciones a un computador en
un sinfin de cosas por resolver que pueden llegar a ser consulta de una base de datos, resolucién
de un problema matematico, reconocimiento de una persona, deteccién de enfermedades,
automatizacion de procesos, entre otros problemas de la vida cotidiana de las personas. Ademas

un algoritmo es “Conjunto de reglas que, aplicada sistematicamente a datos de entrada
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apropiados, resuelven un problema en un numero finito de pasos elementales” esto lo afirma
Ricardo Pefia Mari docente en la Facultad de Informatica de la Universidad Complutense (como
se citd en Fanjul, 2020), en la actualidad se busca perfeccionar los algoritmos con el fin de
esperar mejores resultados, ya que un algoritmo puesto en marcha en un ordenador puede

calcular de manera mas rapida, que un cerebro humano.

2.2.5.1.Caracteristicas de un algoritmo
Un algoritmo trabaja por medio de una serie de instrucciones que esta determinadas,
sistematicas y finitas; contando con un estado inicial y estado final tomando en cuenta que sus
principales caracteristicas llegan a ser, un inicio y fin, funciones en sucesion, siendo siempre
concreta, todos los algoritmos abstractos y cuentan con una cantidad de pasos finitos.
Concediendo con Pérez (2020) dice que la naturaleza de estas dificultades varia segun el
contexto en el que se encuentren, de esta manera, existen problemas quimicos, matematicos,
filosoficos, entre otros. Asi, se puede decir que su naturaleza es variada y no es necesaria su
ejecucion mediante el computador, donde

e Las pautas que estén incluidas en un algoritmo deben ser especificas

e Debe tener una perfecta definicion para brindar confianza

e Siempre deben ser finitas

e Un algoritmo debe tener legibilidad como un elemento clave para su funcionamiento

e Un algoritmo siempre debe contener una entrada, proceso y una salida como una

estructura basica para cualquier tipo de sistema que necesite de resolucion.

2.2.5.2.Tipos de algoritmos

e Algoritmos computacionales

Un algoritmo computacional se caracteriza por que su resolucion, la cual depende del calculo
y se puede desarrollar a través de una calculadora o la computadora ya que no necesita de ningun
lenguaje de programacién. Es decir, dado un problema concreto, idear un algoritmo que lo
resuelve y luego plantear un diagrama de flujo para tener una representacion visual, todo esto
lo podemos hacer sin saber programar y de alguna forma lo hacemos mentalmente cada vez que
nos enfrentamos a los problemas en la vida cotidiana. (GameDevTraum, 2020). Logrando

cumplir un objetivo con una secuencia de pasos que logren resolver el problema que se plantee.
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e Algoritmos no computacionales

Este tipo de algoritmos se lo conoce por su forma de cumplimiento ya que no es necesariamente
ejecutar una operacion de célculo, este puede ser puesto en marcha incluso por ser humano,
siendo un célculo sencillo, segtin Raffino (2020) afirma que los algoritmos no computacionales
son “Aquellos que no requieren de los procesos de un computador para resolverse, o cuyos

pasos son exclusivos para la resolucion por parte de un ser humano”.

e Algoritmos cualitativos
Se trata de un algoritmo en cuya resolucion no intervienen calculos numéricos, sino secuencias

I6gicas y/o formales.

e Algoritmos cuantitativos
Todo lo contrario del anterior, es un algoritmo que depende de calculos matematicos para dar

con su resolucion.

2.2.6. Algoritmos de Reconocimiento facial
En la actualidad existe un sin fin de algoritmos basados en reconocimiento facial cada uno con
sus ventajas y desventajas, cada vez se los esta perfeccionado encontrandose entre los mas

importantes:

2.2.6.1.Algoritmo de Viola- Jones

El principal objetivo de este algoritmo es la deteccion de rostros, siendo uno de los pasos mas
importantes del reconocimiento facial, el algoritmo utiliza un método de deteccion llamado
Hausdorff que realiza la localizacion precisa del rostro, se dice que el método de deteccion de
objetos de Viola Jones fue propuesto por Paul Viola y Michael Jones en 2001, que fue el primer
método que proporciona tasas de deteccidon de objetos relativamente altos. Se puede utilizar
para detectar objetos en tiempo real, pero se aplica principalmente a la deteccidn de rostros. La
tasa de deteccion de este método es relativamente muy baja con relacion a falsos positivos, lo
que hace al algoritmo tan robusto y procesa las imagenes rapidamente. (Rodriguez, 2017).
Ademas, este algoritmo cuenta con una seleccién mucho mas eficiente de las caracteristicas de
un individuo, su escala y localizacion no cambian, esto se hace por medio de la utilizacion de
filtros Haar, que son imagenes de las caracteristicas que son extraidas del objeto capturado, en

lugar de puntos de concordancia.
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2.2.6.2.Algoritmo KLT
Este algoritmo es mas sofisticado ya que detecta y analiza un objeto identificando cada punto
de las caracteristicas que se puedan identificar segin lo manifiesta (The MathWorks, Inc.,
2019). “La deteccion y el rastreo de objetos son importantes en muchas aplicaciones de vision
artificial, incluido el reconocimiento de actividades, la seguridad automotriz y la vigilancia”.
Se desarrolla un sistema de seguimiento facial simple al dividir el problema en tres partes:

1. Detectar una cara

2. ldentificar rasgos faciales para seguir

3. Rastrear la cara
Primero, detectar la cara, donde utiliza un filtro Haar, para detectar la ubicacion de una cara en
un cuadro de video. El detector de objetos en cascada utiliza el algoritmo de deteccién Viola-
Jones y un modelo de clasificacion entrenado para la deteccion. Por defecto, el detector esta
configurado para divisar rostros, pero puede usarse para detectar otros tipos de objetos. Para
rastrear la cara a lo largo del tiempo, se utiliza el algoritmo de Kanade-Lucas-Tomasi (KLT).
Si bien es posible usar el detector de objetos en cascada en cada cuadro, es computacionalmente
costoso, también puede fallar en detectar la cara, cuando el sujeto gira o inclina su cabeza. Esta
limitacion proviene del tipo de modelo de clasificacion entrenado utilizado para la deteccion.
Se encuentra la cara solo una vez, y luego el algoritmo KLT rastrea la cara a través de los
cuadros de video. Se identifican rasgos faciales para rastrear, el algoritmo KLT persigue un
conjunto de puntos de caracteristicas a través de los cuadros de video. Una vez que la deteccion
localiza el rostro, el siguiente paso es identificar los puntos de caracteristicas que se pueden
rastrear de manera confiable, se utiliza el estandar, "buenas caracteristicas para rastrear"
propuesto por Shi y Tomasi. Para detectar puntos en la region de la cara se inicializa un
explorador para indagar los puntos de caracteristica identificados. El rastreador de puntos
intenta encontrar el punto correspondiente en el cuadro actual, se utiliza para estimar la
traslacion, la rotacion y la escala entre los puntos antiguos y los nuevos. Esta transformacién se

aplica al cuadro delimitador alrededor de la cara.

2.2.6.3.Algoritmo PCA (Principal Component Analysis)

El algoritmo de PCA es una técnica que usa la reduccion de dimensionalidad y varios conceptos
referentes de algebra lineal para lograr reconocer rostros. En el afio 1991, Turk y Pentland
apuntaron un nuevo enfoque para el reconocimiento facial que se conoce como PCA, ya que
este modelo es mas facil de implementar y es menos costoso que otros algoritmos, el mismo

que puede ser usado para reconocer una escritura a mano, lectura de labios, reconocimiento de
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rostros, labios y 0jos, analisis de imagenes, etc. (Pawan, 2020), gracias al método de reduccion
se logra una resolucion mas simplificada del problema, esto en base a entender la relacion que
existen entre multiples variables, en este algoritmo se encuentran varios métodos importantes

como Eigenfaces, Fisherfaces y LBPH.

2.2.6.4.Algoritmos de redes neuronales

Estos algoritmos estan apoyados en lo que es una red neuronal artificial (RNA), los cuales estan
disefiados en base a sistemas bioldgicos, tales como cerebro, vista, tacto, entre otros, influyendo
en como estos, logran procesar la informacién, siendo capaces de ser entrenadas y aprender.
Tienen como principal objetivo, la construccién de maquinas con inteligencia artificial que
simule de la forma mas cercana posible a los sistemas neuronales, esta tecnologia ha ido
mejorando a través de los afios, empezando por redes neuronales de animales, gracias a estudios
continuos se logré emular al humano, (Cafadas, 2020. p. 12). Siendo un grupo de elementos
que estan conectados para formar una red neuronal; para lograr entrenar este tipo de redes es
necesario que aprendan relaciones con entradas y salidas, asi que las redes neuronales

artificiales contienen varias caracteristicas semejantes a las del cerebro.

2.2.6.5.Algoritmos de reduccion de dimension

Este algoritmo se encarga de reducir el nimero de dimensiones que tiene un grupo de variables,
este tipo de herramientas es cominmente usadas para la reduccién de costos en el anélisis de
datos, para su aprendizaje automatico durante el tiempo de ejecucion se espera un aumento
significativo en el nimero de dimensiones, dando como resultado un analisis en menor tiempo
y reducido consumo de memoria. Machine Learning trabaja de manera que cuantas mas
funciones haya en un conjunto de datos mejor resultado de aprendizaje tendra un clasificador,
esto conlleva a tener un mayor costo informatico, con el uso de alta dimensionalidad aumentara
el tiempo de entramiento reduciendo el costo de analisis ayudando a combatir el sobreajuste al
tratar de conservar todas las particularidades que se enviardn al modelo de una forma
simplificada. (De La Vega, 2021). Facilitando cada una de las funciones que ingresan en el
clasificador de Machine Learning, el analisis de componentes principales (PCA) es uno de los
algoritmos significativos cuando se trata de reducir las dimensiones, logrando obtener

resultados con mayor facilidad de interpretacion.
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2.2.7. Tipos de Aprendizajes en la Inteligencia Artificial.
Existen varios tipos de aprendizaje para educarse en la IA, donde se destacan el aprendizaje

supervisado y el aprendizaje no supervisado.

2.2.7.1.Aprendizaje supervisado.

En Machine Learning se conoce que el aprendizaje supervisado es el mas utilizado, tomando
como base a una persona que se encarga de programar o disefiar el algoritmo, se caracterizan
por que sus procesos de aprendizaje son realizados a través de un arduo entrenamiento
supervisado o controlado, esta tarea puede ser realizada por un programador 0 una persona
especializada en el tema, determinando la respuesta del algoritmo por medio de una entrada
explicita. (Ibarra, 2020). Logrando generar funciones, a partir de un grupo de datos previamente
clasificados para su respectivo entrenamiento, cada uno contiene una etiqueta. Concordando
con (Camacho y Rodriguez, 2018) que los métodos de aprendizaje supervisado trabajan por
medio de la utilizacion del resultado de una categorizacidén a manera de atributo que se involucra
en el estudio; este resultado debe ser entregado por un técnico en realizar la categorizacion
generador de patrones correspondientes al problema. (p.19). Se logra determinar que el
resultado dependera de los datos etiquetados de ingreso.

2.2.7.2.Aprendizaje no supervisado.

A diferencia del aprendizaje supervisado, este no requiere de una persona que lo entrene, ya
que puede lograr aprender procesos y patrones mas complicados, solo es necesarios que tenga
datos de entrada, siendo “el objetivo modelar cualquier estructura profunda de informacion,
para revelar una nueva y atrayente estructura de datos”. (Chacua, 2019). Se encuentra
establecido en una red neuronal artificial, que compara valores que tenga los diferentes datos
ingresados analizando cada uno de estos valores, identificando procesos, patrones,
caracteristicas, etc.; este tipo de aprendizaje busca mejorar el funcionamiento de un sistema
concordando con Sancho (2020) que menciona que ‘“simplificando la estructura de estos
manteniendo sus caracteristicas fundamentales, como en los procesos de reduccion de la
dimensionalidad, o extrayendo la estructura interna con la que se distribuyen los datos en su
espacio original”, buscando nuevas similitudes en datos que fueron ingresados. La complejidad
de este estudio es bastante amplia, ya que necesita de herramientas especializadas por el hecho
de tener que trabajar con grandes cantidades de datos sin rotular, realizando un exhaustivo

analisis para tener los resultados esperados.
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2.2.8. Métodos de Reconocimiento facial

2.2.7.1.Eigenfaces
Este método es un conjunto de vectores propios para el reconocimiento de un rostro humano,
donde se aplican dos técnicas que son el entrenamiento y clasificacion, donde Caballero, Vidal,
Lopez, Jeronimo (2016) afirman que Eigenfaces se genera en base a un proceso matematico
que se lo llama analisis de componentes principales (PCA), en un grupo de imagenes de
diferentes rostros, los vectores resultan de la matriz de covarianza de la distribucion de
probabilidad sobre el espacio vectorial de alta dimensionalidad de las imagenes de los rostros.
(p.69). Esta técnica crea un grupo de todas las imagenes que se utilizan para construir la matriz
de covarianza.
Por medio de Eigenfaces se puede determinar, en base a la generacién geométrica dimensional,
cuales son los vectores que contienen mas informacién para ser utilizados en un conjunto de
datos de N dimension, donde el reconocimiento facial se realiza por la visualizacion de una
imagen que contenga un rostro humano, ademas se dice que:
Los Eigenfaces son un ligado de vectores representados de forma gréfica, que lo hace
ver como una especie de mapa de las variaciones que existen entre imagenes. Estos
vectores son producto de la aplicacion de PCA a la matriz covarianza de un conjunto de
iméagenes de caras humanas los cuales se los denomina como Eigen-vectores. Esparza,
Tarazona, Sanabria, Velazco (2016).
Este método contiene una serie de procesos y operaciones que llevan a una buena ejecucion de
Eigenfaces que son:
e Ingreso de un conjunto de imagenes de caras humanas inaugurales.
e Computo de Eigenfaces del conjunto de entrenamiento, que corresponda a los
Eigenvalores mayores
e Caélculo de la imagen de ingreso y el conjunto de imagenes de entrenamiento por medio
de proyeccidén de la imagen de entrada sobre una, de entrenamiento.
e Comprobar si la imagen de entrada pertenece al conjunto de imagenes que fueron
entrenadas.
Eigenfaces logra formar un conjunto basico de todas las imagenes que fueron utilizadas para
construir la matriz de covarianza, gracias a esto se origina una reduccion de dimension que al

permitir que el conjunto de imagenes de entrenamiento mas pequefio, dando como resultado la
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clasificacion que logra comparar la forma como se representan los rostros mediante el conjunto

de bases.

Eigenfaces - RandomizedPCA - Train time 0.2s

Figura 1. Analisis de Eigenfaces.
Fuente: Esparza, Tarazona, Sanabria, Velazco (2016). Anélisis de Eigenfaces.

2.2.7.2.Fisherface
Fisherfaces trabaja de manera similar a Eigenfaces, con la excepcion de que ahora el primer
parametro a definir es el nimero de clases con la que se trabajara, dando asi un mejor resultado
en el desempefio de reconocimiento; aun asi, tiene una pequefia desventaja, ya que, funciona
correctamente con pocos rostros a reconocer para evitar que genere falsos positivos este método
es recomendado para trabajar con pocos rostros de manera efectiva coincidiendo con Jiménez
(2015) que menciona que:
El método de Fisherfaces, puede mejorar de manera efectiva su funcionalidad cuando
trabaja con el reconocimiento de pocos rostros de personas a diferencia de otros méetodos
que trabajan de manera efectiva sin importar si trabajan con una gran cantidad de rostros
0 un minimo para evaluar. (p.111).
Fisherfaces trabaja tomando en cuenta como se refleja la luz y las expresiones faciales, este
realiza una clasificacion y reduccion de todas las dimensiones del rostro con un método lineal
Illamado Discriminante Lineal de Fisher (FLD). EI método de Fisherfaces por lo general suele
ser utilizado para la extraccion de caracteristicas, reconocimiento y su posterior clasificacion
de las expresiones faciales, el punto mas importante es la verificacion de las expresiones, ya
que en caso de no ser adecuadas dichas caracteristicas el sistema en ejecucién no tendra un buen
resultado. (Gangopadhyay, Chatterjee and Das, 2019, p.2) En la actualidad Fisherfaces es una
de las técnicas mas utilizadas para extraer caracteristicas de imagenes faciales, ya que gracias
a su refinado algoritmo combinado con Eigenfaces logra tener una variacion de brillo

obteniendo un buen resultado en varias condiciones de iluminacién.
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Figura 2. Analisis de Fisherfaces calculadas en la base de datos ORL
Fuente: Castel (2017) Analisis de Fisherfaces.

Previamente se toman muestras para el entrenamiento de cada uno de los rostros; se adquiere
la mejor clasificacion de las diferentes clases que se llevo a cabo un minucioso anélisis de todos
los componentes principales con el fin de obtener un buen resultado. (Smith, Vishnu, Ashwini,
2020, p.1073). Este método esta disefiado para reconocer la imagen que contiene el rostro

haciendo coincidir con las caracteristicas extraidas en el entrenamiento.

2.2.7.3.Local Binary Patterns Histograms (LBPH).

LBPH es un método de reconocimiento facial que esta basado en un histograma de codificacion
binaria local, donde se analiza cada pixel, se toma en cuenta esto como un centro para poder
fijar la conexion del valor gris de los pixeles y la codificacion binaria, para asi generar una
imagen completa, estd basado en caracteristicas locales por ende lo hace mas robusto,
coincidiendo con ( Rodriguez, 2017) que menciona que la imagen facial se fracciona en
regiones locales y los descriptores de textura, LBPH se extraen de cada region donde se forman
de manera independiente, logrando que los descriptores se concatenen para constituir una gran
descripcion global del rostro. (p.23). Este método es conocido como un método de

reconocimiento facial de tipo local.
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Figura 3. Procedimiento inicial LBPH.
Fuente: Juarez (2018) Analisis de LBPH.
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Este algoritmo se centra en hacer una division de la imagen en pequefias regiones en forma de
cuadrados de 3x3, luego se procede al andlisis de cada una de las regiones usando el Local
Binnary Pattern, el cual se encarga de comparar cada pixel principal o central, con los que estan
a su alrededor, de lo que se genera una imagen LBP donde se recalcan los rasgos faciales de la
cara. “Una gran ventaja del operador LBP es que, por definicién, es muy robusto ante
variaciones en la intensidad luminica de las imagenes en escala de grises”. (Costa, 2020, p.30).
Facilitando el resultado final evitando dar falsos positivos al momento de comprobacién de
rostro, debido a su simplicidad y poder clasificatorio. Francisco, Rozar (2020) afirman:
Uno de los primeros pasos computacionales que tiene LBPH es crear una imagen de una
posicion intermedia, que se encarga de describir la imagen original de una manera
eficiente, donde se resaltan los rasgos faciales del rostro, convirtiendo en una imagen a
escala de grises en la cual se puede obtener parte de la imagen como una ventana de 3x3
pixeles. (p.38).

LBPH tiene cuatro parametros:
a. Radio: este es utilizado para la construccion de un patron binario circular local, ademas
representa el radio que se encuentra alrededor del pixel central.
b. Vecinos: este es el nimero de puntos de la muestra que se utiliza para construir el patron
binario local circular.
Grid X: es el nimero de celdas en direccion horizontal.
d. Grid Y: es el numero de celda en direccion vertical.

2.2.8. Procesos

Un proceso es una secuencia de pasos para lograr un objetivo especifico, que pueden estar
relacionados con objetos 0 medios ya sea en una empresa, universidad, hospital e incluso en la
casa, un proceso esta formado por varios pasos en su mayoria suelen ser secuenciales. “Un
proceso es una secuencia de acciones que se llevan a cabo para conseguir un fin determinado.
Se trata de un concepto que se puede aplicar a muchas areas, a la empresa, a la quimica, a la
informatica, a la biologia, a la quimica, entre otros. (Westreicher, 2020). Ademas, estos suelen
darse en todas las areas de estudio tales como la medicina, agricultura, derecho, educacion,
informatica, etc. Por lo general en el campo de la informética suele llamarse proceso a un
procedimiento de varios pasos secuenciales que se estan ejecutando en un programa.

Un proceso incluye una serie de tareas realizadas por el ser humano o un computador

previamente programado que logra organizar un respectivo trabajo que se tenga planeado hacer
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0 ya sea una rutina diaria. Se puede definir un proceso como un grupo de acciones que esta
previamente planificadas muchos de estos procesos conllevan la colaboracién de varias

personas y de recursos materiales que en su coordinacion llevan a un producto final.

2.2.8.1.Procesos Manuales

Es un procedimiento que se lleva a cabo de forma manual, permite que se establezca el
funcionamiento de una empresa 0 una institucion para que funcione de manera correcta, en
estos procesos se instaura una serie de reglas y pasos a seguir. También se conoce a un proceso
manual a una actividad donde no es necesario la utilizacion de herramientas tecnoldgicas. En
este proceso no se utilizan materiales quimicos ni industriales, s6lo materias como la seda,
papel, piel, hierro, etc.” Por lo general estas tecnologias son realizadas por un grupo de
personas. Estos procesos manuales estan ligados de manera concreta con los sistemas de control
interno y de personas, para lograr el objetivo de estos se genera una informacion detallada de
las personas, esta se viene dando de forma ordenada, sistematica e integral. Lo mas comun es
que se den estos procesos manuales en registro de los trabajadores de una empresa, institucion,
universidad, hospital, etc.

Este tipo de procesos como su nombre lo indica es un sistema que se da en papel y lapiz, en
este se registran a diario a los trabajadores en unas fichas que contiene varios datos como:
nombres completos, numero de cédula, area de trabajo, hora de entrada y hora de salida, este
tipo de control manual es frecuentemente usado por pequeiias empresas, emprendedores,

comerciantes, entro otro tipo de negocios pequefos.

2.2.8.2.Procesos Automatizados

Un proceso automatico es una actividad que se desarrolla con la ayuda de tecnologia o
maquinaria especial previamente programada, estos procesos en su mayoria, son capaces de
tener un buen funcionamiento sin la atencion previa de una persona, ademas de que suelen
ocupar poca carga de memoria, en la actualidad la automatizacion de procesos esta siendo mas
comun con el fin de mejorar la calidad de vida de las personas, ademas de contribuir de manera
eficiente el control y buen funcionamiento en el sistema automatizado. La mayoria de los
procesos que son automatizados tienen como objetivo lograr la incorporacién de varias
herramientas o dispositivos tecnoldgicos, consiguiendo reemplazar las actividades manuales
mejorando la calidad y reduccion de tiempo en la actividad a realizarse. (Parilli, 2020). Gracias
a la automatizacion del proceso se consigue reducir tiempo, costo, aumentar cantidad y calidad

de los productos, logrando mejorar todo el proceso de produccion, también puede ayudar en
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varios campos como en la economia, medicina, tecnologia, educacion, entre otros. Basicamente

un proceso automatico esta encargado de controlar varios aspectos, es muy comun que se use

este tipo de sistemas para control y registro de personas para tener un agil proceso en la

supervision de entrada y salida de los empleados o usuarios.

Tabla 1. Comparativa entre procesos Manuales y Automatizados.

Procesos Ventajas Desventajas
e Demora de produccion
Aumento de empleos e Eslento
Costos de inversion reducidos e  Agotamiento laboral
Manuales Facilidad de manejo e Altos costos de produccion

Automatizados

Aumenta la calidad
Reduce costos

Reduccién  de  tiempo en

produccion

Mejores condiciones de trabajo )
Manejo de datos méas grandes o
Mayor precisién .

Amplia métodos de investigacion
Sistemas pueden trabajar sin
interrupciones

Mejor la gestion y el control

Seguridad laboral

Mala calidad
Dificultad en manejo de gran cantidad

de datos

Aumento del nivel de desempleo
Costos altos de mantenimiento

Personal altamente capacitado

2.2.9. Optimizacion de procesos

Al optimizar un proceso, el objetivo es maximizar una o mas de las especificaciones del

proceso, conservando todas las deméas dentro de sus restricciones, siendo la optimizacion de

procesos una disciplina para hacer mejor uso de esta o buscar el método mas efectivo sin

quebrantar alguna restriccion mencionando Giraldo, Jiménez y Tabares (2017) afirman que:

La optimizacién de proceso involucra un plan de mejora que fue registrado

durante la etapa de modelado organizacional, y que tiene relacién directa con las

tareas. Luego de identificar el estado de los procesos, se llega al dato de las tareas
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verificando el detalle a nivel, donde el plan de mejora se sugiere cuando se
determina que el estado del proceso se encuentra en alerta o critico.
La optimizacion tiene como propdsito mejorar el rendimiento de los procesos siendo el
beneficio que se obtiene a partir de la identificacidén del estado, en la etapa de ejecucién y
monitoreo, y en caso de presentar un estado de alerta o critico, se activan las recomendaciones

que se encuentran en los planes de mejora de la organizacion.

2.2.10. Sistemas Biométricos
Los sistemas biométricos fueron creados con el fin de reducir el tiempo en proceso de registro
de una persona, ya sea esta una institucién publica o privada, esta tecnologia es capaz de
identificar a una persona por sus particularidades fisicas, ademas cuenta con una gran cantidad
de variantes que pueden ser huellas dactilares, escaner de iris, control de retina, reconocimiento
de patrones faciales, geometria de la palma de la mano. Cada uno de estos utiliza sus métodos
para lograr una exitosa autentificacion, actualmente la huella dactilar es el método biométrico
maés utilizada en las empresas, ya que esta es de bajo costo, tiene un margen de error muy bajo
y facilidad de uso; tomando en cuenta que
Existen dos modos de aplicar la biometria en relacion con la identidad personal, el
primero es identificativo, con el fin de clasificar los rasgos y reconocer al individuo,
dentro de los cuales podemos nombrar la dactiloscopia y reconocimiento o
reconstruccion facial, en cambio, el segundo es verificativo, con el fin de reconocer la
identidad de un determinado sujeto, como biometria vascular, reconocimiento de iris 0
analisis de retina (Quesada y Lopez, 2019, p. 19)
Los sistemas biométricos estan entre los mejores sistemas de seguridad, ya que cuenta con una
técnica sofisticada de control de acceso, que reemplaza a método tradicional, con fin garantizar
que el usuario, es el correcto generando acceso a instalaciones que requieren de verificacion de
identidad, en la mayoria de las entidades que manejan este tipo de sistemas suelen considerar
la utilizacion de doble factor de autentificacion para contar con una mejor seguridad.

2.2.10.1. Tipos de sistemas Biométricos
e Lector de huella dactilar

Los lectores de huella dactilar es uno de los sistemas mas actualizados en la actualidad con el

fin de obtener, control y registro de un grupo de personas, ademas de que cuenta con un sistemas
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confiable y facil manejo, el lector de seguridad tiene un alto grado de confiabilidad ya que
estaba basado en el concepto de que cada persona tiene un codigo unico en su huella.

Se conoce que para el uso de este tipo de dispositivos es necesario realizar un registro previo
donde se coloca el dedo en el lector, se toma minuciosamente cada rasgo de la huella por medio
de pequefios espejos que corrigen los angulos donde se encuentran arcos, angulos y pequefios
remolinos de la huella; en cada intento de ingreso o registro se compara los datos ingresados
con la informacion almacenada en la base de datos. (Estrategia Magazine, 2020). En este
proceso se encuentra inmerso la inteligencia artificial con su campo de reconocimiento de

formas.

e Lector de reconocimiento facial

Los lectores de reconocimiento facial son utilizados para el control y registro de personas,
desbloqueo de dispositivos electronicos, entre otras cosas mas, en la actualidad este es uno de
los sistemas mas utilizados ya que solo se necesita pasar por una camara con tecnologia
adecuada, conjuntamente evita la manipulacién de dispositivos reduciendo asi, la propagacion
del COVID - 19, siendo un punto a su favor, la identificacion por biometria facial es una
tecnologia que demanda de varios factor para su buen funcionamiento entre ellas podemos
encontrar: buena iluminacion, calidad de cAmara, entre otras, con el fin de obtener un buen
resultado en su reconocimiento comdnmente se utiliza esta técnica para desbloguear un teléfono
movil, transacciones bancarias, tener acceso a una entidad, etc. Usando nuestra cara como una
Ilave de acceso permitiendo la identificacion de una persona, donde se analizan rasgos faciles
para su posterior verificacion, se realizan cuatro fases, en primer lugar tenemos la deteccion del
rostro, pasando a la extraccion de caracteristicas faciales, se procede a realizar la comparacion
de la imagen extraida con la que se encuentra en la base de datos, de esta manera se cumple la

etapa final donde se verifica si corresponde a la persona que esta en la base datos.

e Lector de reconocimiento de patrones oculares

El reconocimiento de patrones oculares esta diferenciado extraer las caracteristicas de los ojos,
el cual se encuentra en dos divisiones, los que analizan los patrones se alojan en las retinas y el
otro analiza el iris de ojo, este procedimiento es el mas utilizado actualmente en las grandes
empresas gracias a que, este tipo de sistemas tiene el mas alto rango de confiabilidad, se conoce
que cuando una persona muere los tejido de los ojos tienden a deteriorarse facilmente lo que
impide que se robe este drgano para una falsa aceptacion del sistema. Acordando con (Minga,

Nazareno, Ramirez, 2019) que menciona que: cada iris del ojo tiene una membrana pigmentada
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gue se escanea, la cual es capaz de ser digitalizada sin importar la condicién de luminosidad,
por cudl este procedimiento es el mas utilizado porque se conoce los patrones de la retina, su
método de andlisis es mas dificil al momento de extraer las caracteristicas para el
reconocimiento debido a que, se debe exponer a una luz infrarroja que se encarga de analizar la
retina. (p.3). este procedimiento no es muy aceptado por los usuarios, a pesar de que se

considera que este es un sistema bastante seguro porque cada persona tiene una retina unica.

2.2.11. Prototipo
En la actualidad antes de lanzar un programa, sistema, software o producto es necesario realizar
una prueba de prototipado para saber cual serd su funcionamiento y viabilidad de acuerdo con
RAE (2020) que define a prototipo como “Ejemplar original o primer molde en que se fabrica
una figura u otra cosa”, existen muchos métodos bastantes avanzados para que se realice un
calculo minucioso de la posible solucion. Para llegar a tener una respuesta concreta es necesario
realizar varias pruebas antes de poner en marcha el modelo, con el fin de poder corregir posibles
errores, debido a los nuevos avances tecnoldgicos es posible contar con un sin nimero de
aspectos interactivos con el usuario final.
Un prototipo podria definirse como un modelo 3D real o prueba fisica de la viabilidad
de un producto, que facilita la deteccion de fallos en el bosquejo se puede decir que es
una copia impresa en 3D del disefio de un packaging es un “prototipo”, al igual que un
modelo elaborado en papel y pegamento de un nuevo juguete. Lo importante es que
demuestre una idea en alguno de sus aspectos o todos. (Atria Innovation,2020)
Este producto puede ir en fases desde la més ruda hasta la version mas sofisticada, esto
comprenderd un prototipo no funcional, pasando por pruebas y cambios hasta llegar a un
prototipo funcional listo para lanzarse al mercado como una propuesta de resolucion de un

problema.

2.2.12. Dispositivos electronicos.

Los dispositivos electronicos son una herramienta vital para los avances tecnoldgicos, estos
estan compuestos por varios elementos entre ellos estan diversos circuitos, transistores, valvulas
térmicas, procesadores entre otros con el fin de dar funcionamientos especificos a cada uno, se
puede encontrar un sinnimero de diferentes tipos de dispositivos, entre los cuales se encuentran

aparatos para sistemas de control.
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2.2.12.1.Raspberry Pi 3 modelo B

El Raspberry Pi 3 Modelo B es un dispositivo bastante funcional y avanzado que logra trabajar
en conexién con la red y varios dispositivos adicionales, por ende, se le cataloga como una
herramienta de computacion. Velasco (2020) menciona que Raspberry es uno de los mejores
microordenadores al tener caracteristicas accesibles a los usuarios con una gran calidad y
precios econdmicos, este dispositivo tiene una gran variedad de funciones en la cual podemos
utilizar como montar un servidor en casa, tener una retro consola, juegos, convertir un TV

normal en una Smart TV, etc.

Tabla 2. Caracteristicas de la placa Raspberry Pi 3 modelo B.

Caracteristicas Descripcion

Memoria RAM 1GB

Procesador Quad Core 1.2GHz Broadcom BCM2837 64bit CPU

Conectividad BCM43438 wireless LAN and Bluetooth Low Energy (BLE) on
board

Conexion Ethernet 100 Base Ethernet

GPIO 40-pin extended GPIO

Puertos USB 4 USB 2 ports

Salida de video Full size HDMI

Puerto de cAmara CSI camera port for connecting a Raspberry Pi camera

Almacenamiento MicroSD

‘Rospberey Bi 3 Model B Vi.2 Cl06 .
(G) Raspberry Pi 2015
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Figura 4. Raspberry Pi 3 Modelo B parte frontal.
Fuente: Alex. (2019). Raspberry Pi 3B con la misma forma y tamafio que 2B.
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Figura 5. Raspberry Pi 3 Modelo B parte trasera.
Fuente: Alex. (2019). Raspberry Pi 3B con la misma forma y tamafio que 2B.

2.2.12.2.Camara Raspberry Pi 3 5 mp Nocturna + infrarrojos

Este tipo de mddulo es compatible para varios modelos de Raspberry pi, que se obtiene de
manera individual a la compra o adquisicion de la placa Raspberry para la cual existe un
sinnimero de modulos entre los cuales se encuentra el de la cdmara, esta puede realizar la
captura de video de 1080p de resolucion, ademas de contar con dos infrarrojos adicionales para

lograr obtener un buen resultado en la imagen sin importar la luminosidad del lugar

Figura 6. Camara infrarroja para Raspberry PI.
Fuente: Pardo (2018) Camara infrarroja Kuman.
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Tabla 3. Caracteristicas de modulo de cAmara para raspberry

Caracteristicas Descripcién
Cémara de 5SMPX. 5MPX
Vision Infrarroja y foco ajustable
Puede detectar la intensidad de la luz ambiente y ajustar el umbral de la luz
Sensor. infrarroja automaticamente
Compatibilidad Compatible con todas las versiones de Raspberry Pi.
Longitud focal 1,85m

2.2.12.3.Modulo L298N puente H

Este modulo es una tarjeta que sirve para el control de motores de corriente directa, motores de
funcionamiento de pasos, bobinas con material conductor enrollado, ademas de otro tipo de
cargas inductivas. Actualmente es uno de los drivers mas utilizados por el hecho de que contiene
proteccion evitando asi que el voltaje llegue directo a la placa o microcontroladores de
desarrollo como Raspberry Pi, Arduino, ARTIK 71, etc. Contiene un sistema integrado que se

encarga de regular 5V para la alimentacion de la parte l6gica del L298N.

Figura 7. Modulo L298N puente H.
Fuente: Geek Factory (2021) ModuloL298N puente H driver motores.

Tabla 4. Caracteristicas del Modulo L298N puente H.

Caracteristicas Descripcion
Circuito integrado principal L298N
Canales Soporta 2 motores
Corriente pico 4 amperios
Corriente constante 2 amperios
Voltaje ldgico 5V
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Potencia méaxima 25W
Dimensiones 43x43x27 mm
Peso 30g

2.2.13. Raspberry Pi OS

Se conoce a Raspberry Pi OS o antes llamado Raspbian como el sistema operativo (SO) casi
por defecto de una Raspberry, estd desarrollado bajo Debian una de las distribuciones mas
importantes de Linux, este SO tiene una gran estabilidad, gran variedad de opciones que logran
ser especificas para este tipo de placas porque siempre es recomendado para las personas que

estdn empezando a trabajar con una placa raspberry, cuenta con gran cantidad de informacion

en cuanto a soporte.

B

Figura 8. Ventana principal de Raspbian SO.

Cuenta con varias ediciones diferentes entre las cuales se puede escoger al momento de empezar

a trabajar con Raspberry que son:

e Completa: esta edicion como su nombre lo indica tiene una interfaz completa, un escritorio
PIXEL que trae todas las nuevas versiones de Raspbian, ademas de que cambia su aspecto
teniendo un gran parecido o similitud a las versiones actuales de Apple y Microsoft y como
principal caracteristica es que cuenta con un gran conjunto de programas.

e Estandar: esta edicidn cuenta con escritorio y programas basicos, este entorno es el méas
recomendd ya que ocupa menos espacio, se puede ir instalando los programas segun las

necesidades que se tenga

46



e Lite: esta edicion es mas liviana ya que ocupa tan solo 400 GB que sirve solamente para
arrancar la placa raspberry, en este entorno el usuario debera instalar todos los programas

que se necesite

2.2.14. Python 3.7.3.

Python es un lenguaje de programacién orientado a objetos open source o también llamado de
coédigo abierto, siendo uno de los méas utilizados actualmente por su sintaxis amigable,
modularidad, abstraccion, seguridad, entre otras caracteristicas; por lo cual es mucho mas facil
de entender. Este lenguaje fue creado a finales de los afios ochenta en los Paises Bajos, por el
matematico Guido van Rossum, se conoce que Python tiene una extensa comunidad que
siempre se encuentra activa permitiendo una alta gama en soporte y seleccion de bibliotecas.
Consolidando a Python como uno de los lenguajes mas atractivos para los programadores, tanto
asi que el 48% de los cientificos de datos clasifican a Python como su lenguaje de programacion
preferido en todos los idiomas vy territorios del mundo (Ortiz, 2020). Este lenguaje posee un
gran nimero de ventajas en comparacion con otro tipo de lenguajes, Python se ejecuta sin la
necesidad de ser procesado por un compilador lo que permite que los errores sean detectados
cuando se esta ejecutado, es multiparadigma soportando varios tipos de programacion uno de
los mas importantes es programacion orientada a objetos.

Este lenguaje permite que las variables se comprueben cuando se esta ejecutando, evitando asi
la tediosa tarea de ser declaradas en un inicio, ademas de estar disponible para todos los SO
como Windows, Linux y Mac

suma.py

nl=float(input( ))
n2=float(input( ))
suma=nl+n2

U s WN -

print( , suma)

Figura 9. Sintaxis de Python.
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2.2.15. OpenCV 3.2.0 (Open Computer Vision).
OpenCV es una biblioteca de uso libre de vision artificial, sus inicios fue el afio 1999 donde se
publicé su primera version alfa, pero su lanzamiento oficial fue el afio 2000 desde entonces ha
tenido un gran avance siendo la mas utilizada, en aplicaciones de vision artificial, contado con
objetos para la deteccion de rostros, movimiento, cosas, etc. (OpenCV, 2020) menciona que
OpenCV es una biblioteca de codigo abierto con una licencia BSD (Distribucion de software
Berkeley), que es conferida a sistemas operativos Unix-like o licencia permisiva; se encuentra
una gran cantidad de algoritmos de Vision por Computadora, esta biblioteca cuenta con una
estructura modular que hace referencia a incluir paquetes de varias bibliotecas compartidas o
estaticas donde se encuentran varios médulos. OpenCV es de aprendizaje automatico y
procesamiento de imagenes que admite una gran cantidad de lenguajes de programacién como
Java, Python, C + +, Octave, JavaScript, entre otros.

1 import cv2

2
i rr:nt[rvﬁ version_ )

PLOF .i'.|JI:-r'| Fypi Pyt nan opav.py
1.2.0

| .|'.|.'I:-'.'J Fypi: [ |

Figura 10. Importar libreria OpenCV e imprimir version.

2.2.16. Metodologia de desarrollo de prototipos

Esta metodologia de programacion esta conformada en base a requerimientos y necesidades
que tiene un cliente, poniendo a prueba la elaboracion de un prototipo, donde no se plasma de
manera completa ni terminada, dejando asi un gran campo de préximos estudios, para mejorar
el sistema que se desea tener como resultado final, pero es muy fundamental en esta
metodologia que, el sistema contenga los requerimientos bésicos para que cualquier persona
que quiere continuar este trabajo tenga unas buenas bases para llegar al codigo final;
coincidiendo con Garcia (2016) menciona que esta metodologia se basa en la elaboracion de

prototipos, es un método para obtener una retroalimentacion rapida con respecto a lo requisitos
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del modelo operativo que se espera antes de ser construido, tomando en cuenta que los

prototipos son tangibles permitiendo a los usuarios apreciar como quedaria un producto final.

Comienzo

Parada \l
\ Recoleccion y
refinamiento

de requisitos

Producto de

3 et > Disenio
imgenieria o rapido
Refinamiento e Construccion

del == del prototipo

prototipo

Evaluacion del
prototipo por el
cliente

Figura 11. Metodologia de desarrollo de prototipos.

Fuente: Woody Web (2015). Proceso de desarrollo por Prototipos.

La metodologia de desarrollo de prototipos esté distribuida por las siguientes etapas:

1. Recoleccién de requisitos preliminares : Se definen el problema, identifica la idea
general, establece los requisitos a utilizar, esta fase es la mas importante en la metodologia
donde su objetivo es que se determinan los requisitos y herramientas que seran utilizadas
para la construccion del proyecto en relacion con lo que el usuario necesita, en base al
trabajo del desarrollador en el proceso de construccion, demostracion, pruebas y cambios
en el prototipo, ademas del analisis de las posibles necesidades que crearan un nexo en
cémo lo veria el usuario.

2. Modelado, disefio rapido: En esta fase se realiza un modelo del sistema, en un disefio
rapido que se centre en la estructura del hardware y del software donde se realizan los
aspectos fundamentales de los programas, donde se toma en cuenta la apariencia mas que
el funcionamiento con esto ya estaremos listo para la construccion del prototipo

3. Construccion de prototipo: En base al disefio se procede a la construccion del prototipo
ya con software y herramientas especificas para la generacién de codigo y maqueta,
teniendo presente que el objetivo es programar de forma rapida.

4. Desarrollo y evaluacion: Una vez realizado el prototipo se procede a realizar pruebas y
si es necesario modificaciones, en esta fase se muestra todas las herramientas utilizadas

en la implementacion de los requisitos que fueron definidos inicialmente.
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5. Refinamiento del prototipo: A partir de las modificaciones se tendra en cuenta para la
creacion de una version mejorada del prototipo dando paso a méas pruebas de
funcionamiento teniendo en cuenta el objetivo que tiene el proyecto

6. Producto de Ingenieria: Cuando el prototipo esté terminado se procede a presentarlo al
cliente para que se realice las pruebas necesarias y sugiera cambios o identifique fallas en
el sistema, en esta fase, se puede ver el producto final del bosquejo de cémo se veria un
sistema a escala real en cuanto a funcionamiento.

Esta metodologia sirve como una base de desarrollo a un gran proyecto, ya que, mediante un
prototipo se lograra identificar casi todos los requerimientos que son necesarios para un
proyecto real, incluso es posible que gran parte del codigo y herramientas sirvan para el disefio
del producto final; se conoce que esta metodologia le otorga un ciclo de vida al prototipado

como se observa en la Figura 12

DEFINICION PROBLEMA

[ ARSI OSSN ] DESARROLLO PROTOTIPO

i Maodelo de desarrollo l

DESARROIL.O SISTEMA

Figura 12. Ciclo de prototipado.
Fuente: Escalante (2020, diapositiva 6). Ciclo de Vida del Prototipo.

Esta metodologia actualmente es de uso comudn ya que contiene un disefio rapido que esta
centrado en hacer una representacion del software y hardware que son mas necesarios, esto
conduce a la fabricacidn de un prototipo 0 maqueta, se realizan pruebas o cambios cuando se

necesite tomando nota de los resultados en un bosquejo del sistema.

Tabla 5. Ventajas y desventajas de la metodologia de prototipos.

Ventajas Desventajas

. . . . e El wusuario al ver funcionamiento del
e No modifica el flujo de ciclo de vida ] )
. ) prototipo piensa que el desarrollo del
e  Se puede reutilizar el cédigo . .
software esté terminado
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e Reduce el riesgo de gastos en productos que ) . )
) ) e Costos irreales para la creacion de un sistema
no satisfagan a las necesidades de los
real o gran escala

usuarios
e Exige disponer de las herramientas e Causas expectativas en cuanto a
adecuadas mantenimiento a largo plazo

e Abre un campo de estudio a nuevos
programadores, que quieren colaborar con el

sistema

Fuente: Alvarado, Martinez, Palafox. (s.f). Modelo De Desarrollo Prototipo.

Es un modelo de desarrollo evolutivo, que se va a construir en poco tiempo, utilizando
programas adecuados, pocos recursos y reducidos costos, donde se realiza una vista preliminar

al usuario para que, si una parte del prototipado esta mal, sea corregido.
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I1l.  METODOLOGIA

3.1. ENFOQUE METODOLOGICO

3.1.1. Enfoque
El desarrollo de la investigacion se realiza utilizando un enfoque mixto; en el cual el enfoque
cualitativo permite describir las caracteristicas, de los dispositivos, en la comparacion de varios
algoritmos a utilizarse en el desarrollo del prototipo de reconocimiento facial, en cuanto que el
enfoque cuantitativo permitiendo cuantificar el proceso de control de acceso de personal,

namero de pruebas realizadas y nimero de personas registradas.

e Enfoque Cuantitativo

Este enfoque permitié cuantificar, interpretar y analizar los resultados obtenidos de las
encuestas realizadas al personal que labora en la Universidad Politécnica Estatal del Carchi,
que son directivos, docentes, personal administrativo, limpieza y guardias de seguridad, ademas
es necesario interpretar informacion basada en los indicadores de la variable que se puede
cuantificar, generando asi conocimiento de la situacion del problema de investigacion.
“Enfoque Cuantitativo considera que el conocimiento debe ser objetivo, y que este se genera a
partir de un proceso deductivo en el que, a través de la medicacion numérica y el analisis
estadistico inferencial, se prueban hipotesis previamente formuladas”. (Oriele, 2020, p.2). De

esta forma se hace la recoleccién de datos en cantidades numéricas.

e Enfoque Cualitativo

Por medio de este enfoque, se recopil6 informacion, con la ayuda de la revision bibliografica
contenida en internet, libros, tesis doctorales, tesis de maestrias y tesis de posgrado de diferentes
universidades nacionales e internacionales, gracias a esto se logra establecer caracteristicas de
los dispositivos electronicos para el desarrollo del prototipo de reconocimiento facial, tomando
en cuenta que el enfoque cualitativo por lo comun se utiliza para descubrir y refinar preguntas
de investigacion, (...) se basa en métodos de recoleccion de datos, son mediciones numéricas
sin conteo. Utiliza las descripciones y las observaciones (Gomez, 2016, p.69). Definiendo
tiempos de demora al momento del ingreso manual a los laboratorios; ingreso automatizado
para el acceso, ademas de las caracteristicas de cada método de reconocimiento facial, logrando

definir el més eficaz y eficiente para este tipo de procesos de automatizacion.
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3.1.1. Tipo de Investigacion.
Considerando el enfoque establecido, los tipos de investigacion seleccionados de acuerdo con
tipo de estudio son: investigacion descriptiva del enfoque cuantitativo, investigacion — Accién

y documental del enfoque cualitativo.

3.1.1.1.La Investigacion descriptiva.

Posibilité el manejo de la informacion de los funcionarios directivos, docentes y administrativos
que se requieren para el disefio de la base de datos. Coincidiendo que “la investigacion
descriptiva consiste en llegar a conocer situaciones, (...) a través de la descripcion exacta de las
actividades, objetos, procesos y personas” (Hernandez, Fernandez y Baptista, 2015) de acuerdo
con la definicion se considera que se debe recolectar informacion importante de cada docente
y administrativo como: nombres completos, nimero de cédula, cargo para el control y registro
en el acceso de personas que estan autorizadas para el ingreso en los centros tecnoldgicos en la
UPEC.

3.1.1.2.La Investigacién-accién

Est&4 compuesto por una variedad de métodos que facilitan la recopilacion de los datos, para que
se proporcione una buena evidencia que sea importante para el desarrollo de la practica teniendo
en cuenta que, Teran (2019) afirma “al realizar una investigacion accion, se busca que las
problematicas que se evidencien en un entorno especifico puedan ser mejoradas a través de la
sensibilizacion de los actores que forman parte de estos espacios particulares”, el presente
proyecto hizo una propuesta para brindar una solucién a la problematica, en el control y registro

de personas que ingresan a los centros tecnoldgicos dentro de la Universidad.

3.1.1.3.La Investigacion Documental

Para lograr una buena investigacion es necesario buscar informacién en papers, articulos

cientificos, libros, sitios web entre otros, acordando con Matos (2018) que afirma:
La investigacion bibliografica o documental consiste en la revision de material
bibliografico existente con respecto al tema a estudiar. Se trata de uno de los
principales pasos para cualquier investigacién, e incluye la seleccion de fuentes de
informacion. Se le considera un paso esencial, porgque incluye un conjunto de fases
que abarcan la observacion, la indagacion, la interpretacion, la reflexion y el

analisis para obtener bases necesarias para el desarrollo de cualquier estudio. (p.1).
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Es importante tomar en cuenta que para una buena documentacion es necesario que la
informacion esté lo mas actualizada posible, puesto que en la actualidad se dan cambios

constantes sobre la informacion alin mas sobre la tecnologia que cambia dia a dia.

3.2. IDEA A DEFENDER
El uso de reconocimiento facial ayudara al control de acceso y registro de personas no

autorizadas a los espacios tecnoldgicos en la Universidad Politécnica estatal del Carchi.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

Definicion de variable. El reconocimiento facial es una técnica similar al lector de huella, utiliza una serie de puntos biométricos de la cara de

cada individuo para su identificacion. Tiene la ventaja de que no precisar ningun contacto fisico entre la personay el lector, lo que lo convierte en

un sistema méas duradero e higiénico. (CucoRent, 2019).

Tabla 6. Operalizacion de variable dependiente.

. Tipo de o . -
Variable . Dimension Indicadores Técnica Instrumento
variable
o Tesis doctorales
Funcionalidad ]
S Tesis maestrales
Eficiencia ]
Software . L Tesis de pregrado
Usabilidad Investigacion .
Portabilidad Paginas web
; ortabilida
Variable Articulos
dependiente
o ] . o ] Computador
Reconocimiento Dispositivos electronicos  Propiedades de »
) ) o . Observacion Tabla 9
facial dispositivos electronicos.
Captura de imagenes o
o Resolucion imagenes y
digitales o Observacion Computador
o digitales
Cualitativa
nominal ) Caracteristicas de Investigacion Articulos
Métodos de

reconocimiento facial

métodos de

reconocimiento facial

Tesis doctorales

Tesis maestrales
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Tabla 28

Rostros Caracteristicas del rostro  Observacion Tabla 29
Tabla 30

Definicion de variable. El control de acceso se refiere a un proceso automatico el cual verifica la identidad de una persona y permite o restringe

el ingreso de ella, a un determinado recurso como ser una puerta o barrera (Méndez, 2019).

Tabla 7. Operalizacion de variable independiente

. Tipo de L : .
Variable . Dimension Indicadores Técnica Instrumento
variable
Tabla 16
. NUmero de procesos . Tabla 17
Variable . . Observacion
) ) Procesos automaticos Tipos de procesos Tabla 18
independiente
Tabla 19
NUmero de personas autorizadas para Cuestionario
el ingreso a centros tecnoldgicos Encuesta Ficha N°1
Control de acceso Base de datos Captura Registro
y registro de Numero de imégenes ingresadas a la Tabla 31
personal Cuantitativa Base de datos Tabla 32
discreta
. . NUmero de datos a ingresar en labase  Observacion Registro
Datos informativos
de datos
i . Registro
Ingreso Numeros de capturas de rostro Observacion

80 capturas
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3.4. METODOS UTILIZADOS

Existen varios méetodos de investigacion bastantes importantes y tomando en cuenta los
resultados que se necesitan obtener, se empled el método cientifico que abarca una metodologia
para la recoleccion de nuevas ciencias o0 conocimientos a traves de la observacion sistematica,
experimentacion, analisis de pruebas donde incluye varias modificaciones acordes a lo que se
pretende lograr con el cumplimiento de la hipdtesis planteada. Se genero una gran cantidad de
preguntas a lo largo del desarrollo de la investigacion, de esta forma se fue adquiriendo mas
conocimiento que fue de suma importancia para la culminacién del prototipo planteado. Como
Labajo (2016) menciona que el “método cientifico se basa en la caracterizacion a la ciencia
natural hace varios afios atras, tomando en cuenta que su principal objetivo es la observacién
sistematica, la medicion, experimentacion, andlisis, formulacion y a modificacion de las
hipotesis. Ademas, fue posible realizar una observacion sistematica del funcionamiento del

sistema

3.4.1. Andlisis Estadistico

3.4.1.1.Poblacion y muestra

Para esta investigacion se establece a veinticinco personas como poblacién finita y real, esta
estructurada por tres funcionarios directivos, doce docentes, siete de personal administrativo y
tres personal de limpieza que laboran en las carreras de: Computacion e Ingenieria en
Informatica, se trabajard con toda la poblacién, por lo cual, no se establece una muestra, ni se
aplicé un método estadistico, se realizd el analisis de la muestra en razén que se manejo un
grupo pequefio de individuos, con el fin de evaluar el grado de aceptacion que tendria un sistema

de reconocimiento facial.

3.4.1.2.Técnicas e Instrumentos

Se utilizé dos instrumentos para la recolecciéon de informacidn, como parte del proceso de
extraccion de datos, se utilizé una encuesta estructurada y descriptiva que obtuvo las actitudes
presentes dentro de la poblacion y la observacion sistematica regulada que verifica el
funcionamiento del prototipo.
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e Encuesta

Se ha establecido como un instrumento de investigacion un cuestionario de preguntas cerradas,
disefiado para los docentes, personal administrativo y de limpieza que hacen uso de los centros
tecnoldgicos de las carreras de: Computacion e Ingenieria en Informatica; con el objetivo de
investigar e identificar la importancia de la existencia de un sistema de control de acceso y
registro para la verificacion del personal en las diferentes areas tecnoldgicas, para mantenerse

en un ambiente amigable en el ingreso a los laboratorios de la carrera.
e Observacion

Se establecié como un instrumento de investigacion la observacion, que se utilizé para llenar
una rabrica de eficiencia y eficacia del funcionamiento del prototipo con diferentes métodos de

reconocimiento facial, asi como el comportamiento del hardware propuesto.
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IV. RESULTADOS Y DISCUSION

4.1.RESULTADOS

En la presente investigacion se planted cinco objetivos, uno general y cuatro especificos, los

cuales ayudaron a la resolucion del problema trazado dentro de este documento, permitiendo

desarrollar una propuesta acorde con las necesidades. Como resultados del proyecto se hace

énfasis en el funcionamiento final del prototipo, tomando en cuenta la conexion entre la

Raspberry Pi 3 modelo B con la puerta generando un proceso automatizado.

Tabla 8. Comparacion de metodologia.

8

(@]

2 . .

S Desarrollo de prototipo Mobile- D EnV XP

S

[«5)

=
Se define un
plan para el

c Desarrollo de prototipo Modelo &gil para el Desarrollo de productos para  desarrollo del

S - . . .

‘5 con cédigo més acercado  desarrollo de las TIC, proporciona una guia  software,

;) a un producto real, aplicaciones méviles  para la planificacion y revisiones

[«5)

a creando varias versiones  para grupos pequefios  realizacion del proyecto consecutivas,

del proyecto

Desarrollo de software
con vistas preliminares.
] Aplicaciones para
Versiones de proyecto. o o
dispositivos mdviles.
Software de

investigacion.

Tipos de proyectos de software

Cooperacidn entre
Trabajo continuo conel  programador y
usuario para posibles usuario para mejoras

cambios en el proyecto.  en el aplicativo.

Usuario

Proyectos de software de

cualquier tamafio

Grandes empresas

Sector militar.

Sector publico.

Sistemas de TIC.

Mejora la comunicacion entre

los usuarios.

para posibles

cambios

Desarrollo de
proyectos

planificacion y

trabajo en equipo

Planificacion del

proyecto con el

usuario.
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e Recolecciony

refinamiento de

requisitos. e Exploracion ¢ Inicio del proyecto
e Disefio rapido e Anadlisis
e Construccion del e Inicializacion ¢ Disefio funcional del .
) _ e Analisis
prototipo sistema o
N » L e Disefio
& e Evaluacion del e  Produccién e Disefio detallado del
=3 . _ e Desarrollo
0 prototipo por el sistema
. o » e  Pruebas
cliente e Estabilizacién e Implementacion
e Refinamiento del e  Verificacion unitaria
prototipo e  Pruebas del e  Verificacién funcional
e Producto de sistema e Validacion del sistema
ingenieria
) Potencia las
Los prototipos se crean ) )
. Se debe cumplir un relaciones
2 con rapidez y ] i
S ) ) ciclo por cada 3 dias personales a
B evolucionan a través de Asegura el software adecuado . )
= para que se pueda través del trabajo
5 procesos de pruebas y o ) en el momento adecuado ]
g . planificar y trabajar en equipo,
3 evaluacion con del
correctamente fomentando la

usuario L
comunicacion

Existe un sinnimero de metodologias posibles a usarse en cuanto se refiere a desarrollo de
software o construccion de prototipo, cada una trae una gran variedad de caracteristicas y
funcionalidades aplicables al presente proyecto, que tiene como objetivo la construccion de un
prototipo de reconocimiento facial, trabajo continuo con el usuario para pruebas y mejoras,
todos esto previo a la recoleccion de informacidn, la seleccidn de la metodologia adecuada para
el progreso de la investigacién depende de varios factores, donde un analisis comparativo de
estas, es de gran ayuda para solventar cudl sera la metodologia mas util.

Entre las metodologias tenemos a Desarrollo de prototipos, Mobile — D, en V y XP, tomando
de cada los siguientes factores.

a. Tipos de proyectos. — se requiere de varios factores tales como: software, hardware,
procesos, requerimientos, comparacion entre otros para la resoluciéon del problema y
logro de objetivos planteados.

e Las metodologias de Desarrollo de prototipo, XP, en V son aplicables a
proyectos de desarrollo de software, y de gran tamafio que se puede aplicar a

sistemas de TIC, ya sea en el sector publico o privado
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e En la metodologia Desarrollo de prototipos y XP presentan algunas versiones
del proyecto con un campo abierto a posibles cambios en su disefio
e En el desarrollo de software Mobile-D y Desarrollo de prototipos contiene
vistas preliminares del proceso como tal.
e Mobile- D es adaptable a aplicaciones para grupos pequefios.
e Mobile-D, en V, XP requieren de trabajo en equipo.
b. Interaccion con el cliente. — Es de gran importancia que exista una buena relacién con
el cliente para obtener mejoras en el desarrollo del sistema.
e Eltrabajo continuo con el usuario es una caracteristica importante de Desarrollo
de prototipo y Mobile- D
e ParaenVy XP es primordial la planificacion del proyecto junto con el usuario.
c. Caracteristicas.
e La metodologia de Desarrollo de Prototipo se proyecta a la construccion de un
prototipo semejante a un producto real
e Mobile- D, XP y en V pueden ser aplicable a proyecto que requieren de una
implementacion del producto final
e Desarrollo de Prototipos, XP y en V se cumplen cierta cantidad de etapas siendo
posible navegar entre ellas.
e Mobile-D demanda de cumplir una planificacién y su trabajo debe ser constante
Una vez finalizado el analisis de las metodologias posibles a usarse, la que mas se acomoda a
las necesidades del proyecto, ademas de que sea posible la retroalimentacion del
funcionamiento del sistema se escogio la Metodologia de Desarrollo de Prototipos, con su
modelo de prototipos de Alta- Fidelidad, donde se construye de la forma mas cerca posible un
disefio real, tomando en cuenta las herramientas a utilizar, aspecto, impresiones, tiempo y
funcionamiento para dar cumplimiento a los objetivos planteados en el primer capitulo en varias

fases que se detallan a continuacion:

4.1.1. Etapa I: Recoleccion y refinamiento de requisitos

En esta etapa se recolecta todos los elementos, que estan incluidos en el desarrollo del proyecto,
es necesario realizar una exhaustiva investigacion de donde, se obtiene la informacion tomando
en cuenta el problema establecido en un inicio, una vez realizada la exploracion se presentan

los requerimientos mas importantes.
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4.1.1.1.Datos Iniciales.

El presente proyecto dirigido a los laboratorios de las carreras de: Computacion e Ingenieria en
Informética de la FIACA de la UPEC, en los cuales tienen acceso: funcionarios directivos,
docentes, estudiantes, personal administrativo del Centro de Tecnologias de la Informacién y
Comunicacién (TIC), personal de limpieza y guardias de seguridad. Actualmente, estos son
manejados con un sistema de control y registro manual, de esta forma cada persona que esta
autorizada del uso de los diferentes laboratorios debe solicitar a personal de guardiania la llave
0 que brinde el acceso al laboratorio requerido para su ingreso, resultando tedioso tener que
movilizarse en busca de un guardia o personal de limpieza, ademas pierden minutos, siendo
perjudicial para el cumplimiento de las actividades académicas, mantenimiento y limpieza de
los laboratorios.

A continuacion, se realiza el andlisis del cumplimiento del primer objetivo que se incluye en la
etapa I:

Fundamentar tedricamente sobre sistemas de control de acceso, registro del personal y
requerimientos minimos de reconocimiento facial mediante la revision bibliografica, para
el registro de personal

Para el logro de este objetivo, se fundamenté tedricamente, haciendo uso de medios digitales y
fisicos para la revision bibliografica, como se detalla en el marco teorico, permitiendo la
recopilacién de informacion de la tecnologia actual, utilizada para el control de acceso y registro
del personal, facilitando conocer los requerimientos minimos para el reconocimiento facial
como: software para el algoritmo y hardware para el desarrollo de la propuesta de la

investigacion.

4.1.1.2.Requisitos de Hardware
En cuanto al hardware fue indispensable usar lo que se detalla en la Tabla 9.

Tabla 9. Requisitos de Hardware.

Especificacion Propiedades

Computador Portatil  Asus Intel Core i5, 8va Generacion

Microcontrolador Raspberry Pi 3 Modelo B

Micro SD 16 GB

Camara Modulo de camara Compatible con todas las versiones de Raspberry Pi
Puente H Circuito integrado L298N

Cables Jumper Tipo Macho - Hembra, Hembra - Hembra

Alimentacién Fuente de poder de PC 12V
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4.1.1.3.Requisitos de software

En cuanto al software que se utilizado se detalla en la Tabla 10.

Tabla 10. Requisitos de Software.

Material Licencia de uso Utilidad
Raspberry Pi OS Libre Sistema operativo para Raspberry Pi 3 Modelo B
Python Libre Lenguaje de programacion
OpenCV Libre Biblioteca para desarrollo de reconocimiento facial
Geany Libre Editor de cddigo fuente
SQLite Libre Sistema de gestion de base de datos

e Raspberry Pi Os: es uno de los principales Sistemas Operativos libres de la placa
Raspberry Pi, teniendo una gran funcionalidad y excelencia gracias a su gran equipo de
colaboradores y continuo desarrollo.

e Python: Este lenguaje de programacion, cuenta con un acceso facil de depuracion que
funciona a través de un método incorporado o llamado Breakpoint (), haciendo un trabajo
de compilacion completa utilizando parches, hasta encontrar una instruccién erronea que
interrumpe o detiene el proceso, sintaxis facil de comprension y muchas otras mejoras en el
depurador de cédigo.

e OpenCV: Esta biblioteca es de cddigo abierto y libre, contiene una alta eficiencia
computacional, teniendo alto soporte a varios sistemas operativos y varias arquitecturas de
hardware, en este caso con la Raspberry Pi 3 modelo B, ademas de contener métodos de
reconocimiento facial como Eigenfaces, Fisherfaces y LBPH

e Geany: Es el Editor de codigo fuente que viene por defecto en la Raspberry Pi, donde se
compilara Python'y OpenCV, este IDE es de una interfaz gréfica bastante ligera reduciendo
la utilizacion de espacio y capacidad de procesamiento en la Raspberry.

e SQL.ite: Este sistema de gestion de datos, es de uso facil ademas de ser compatible con el

lenguaje de programacion Python.
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4.1.1.4. Aspectos generales.

Es necesario saber cuales son los aspectos generales del lugar de referencia que tiene el
prototipado, con ello se realizo la elaboracion de los procesos que estdn encaminados a la
solucion del problema, fue necesario establecer el segundo objetivo especifico en la etapa |
validando su cumplimiento como se detalla.

Determinar los mecanismos para el control y registro para el acceso de personas,
estableciendo los procesos necesarios para una mejora tecnoldgica, definiendo los medios
tecnoldgicos para la construccion del prototipo.

Para el logro de este objetivo, se determind un mecanismo necesario para el control y registro
del personal que estd en la lista de personas autorizadas, desde una perspectiva de control
interno, dentro del proceso comprobando que se cumplan reglas u objetivos planteados
obteniendo una mejora tecnolégica. Este proyecto esta enfocado en beneficio de las carreras de:
Computacién e Ingenieria en Informatica de la Facultad de Industrias Agropecuarias y Ciencias
Ambientales de la Universidad Politécnica Estatal del Carchi con resolucion RPC-SO-06-
650611A02-N0.114-2016, con la aplicacion de una encuesta a funcionarios directivos (rector,
vicerrectora, director de carrera), docentes, personal administrativo (TIC) y personal de
limpieza, los resultados obtenidos ayudaron a que los procesos logren ser planificados de

acuerdo con las expectativas del usuario, para ello se siguio los siguientes pasos.

e FEjecutar. Se realizd la encuesta a veinticinco personas entre las cuales estan tres
funcionarios directivos, doce docentes de las carreras de: Computacion e Ingenieria en
Informatica, siete funcionarios administrativos del centro TIC y tres de personal de
limpieza, en la primera parte de encuesta corresponde a datos generales de los encuestados,
la segunda parte es la informacion requerida para la presente investigacion y la tercera parte
como una verificacion de aceptacion del sistema en investigacion. Para la interpretacion de
los datos obtenidos se hizo un andlisis por cada pregunta.

En la primera parte de la encuesta se obtuvieron los siguientes resultados.

Tabla 11. Género de las personas encuestadas.

item Género
Género Conteo Porcentaje
Femenino 9 36%
' Masculino 16 64%
Total 25 100%
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Un 64% de los encuestados es de género masculino y un 36% de género femenino, donde se
conoce que las personas autorizadas, en el ingreso a los laboratorios de la carrera en su gran

mayoria de género masculino.

Tabla 12. Rango de edad de las personas encuestadas.

item Edad

Rango Conteo Porcentaje
24-29 2 8.00%
30-35 6 24.00%

2 36-40 9 36.00%
41-45 5 20.00%
46-50 3 12.00%

Total 25 100%

El rango de edad esta incluido entre los 24 a 50 afios, predominando en este grupo de datos,
comprendidos entre los 36 a 40 afios, generando asi que las personas encuestadas estan en una
edad donde se puede brindar una buena, opinion acerca del nivel de aceptacion de

implementacion de un software en las dependencias de la Universidad.

Tabla 13. Cargo de las personas encuestadas.

item Persona encuestada
Cargo Conteo Porcentaje
Directivos 3 12.00%
3 Docentes 12 48.00%
Administrativos (TIC) 7 28.00%
Personal de limpieza 3 12.00%
Total 25 100%

El cargo que ocupan las personas esta considerado, como unos de los datos mas importantes de
la primera parte de la encuesta, docentes con 48% de la poblacion, son en su mayoria quienes
con fines académicos ingresan o estan a cargo de los laboratorios de la carrera, en un 28%
funcionarios del centro de TIC, 12% de directivos y personal de limpieza. Siendo asi esta

investigacion un gran beneficio para el personal docente en particular.
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Tabla 14. Resultado del segundo objetivo especifico.

item Pregunta Respuestas Conteo Porcentaje
Excelente 2 8%
¢Cémo es la seguridad dentro de los Buena 12 48%
centros tecnologicos del campus? Regular 11 44%
Malo 0 0%
. ) Frecuente 0 0%
¢Ha sucedido algin suceso de
3 ] . ] Poco Frecuente 18 2%
inseguridad en el area que usted labora?
Nunca 7 28%
Nada 2 8%
Cree usted ;Qué pierde mucho tiempo en  Un poco 4 16%
A el acceso a los distintos laboratorios de la  Mucho 3 12%
Universidad para continuar con sus Medianamente de
o 10 40%
labores diarias? acuerdo
Demasiado 6 24%

En un 48% de los encuestados, consideran que la seguridad en los centros tecnolégicos es
buena, un 44% es regular y un 8% excelente, con estos resultados, se puede afirmar que la
seguridad en los laboratorios requiere de atencion, por ello, es necesario un sistema de control
y registro de personal, que logre tener una mejor gestion, en cuanto a quienes ingresan a estas
dependencias; evitando que se generen casos de inseguridad. Tomando en cuenta que el 72 %
de las personas encuestadas mencionan gque poco frecuente se han dado casos de inseguridad y
en un 28 % nunca, se ha suscitado casos en el area que laboran, ademas se pregunto a la
poblacidn, si les toma mucho tiempo ingresar a los diferentes laboratorios de las carreras de:
Computacion e Ingenieria en Informética, los datos obtenidos arrojan que en un 40% pierden
medianamente su tiempo en el acceso, un 24% les toma demasiado tiempo, un 16% pierde poco
tiempo al ingreso de los laboratorios, un 12 % pierde mucho tiempo y un 8% no pierden nada
de tiempo, gracias a estos datos se considera necesario, el uso de un software para que el acceso,
sea de manera mas rapida evitando pérdida de minutos, que podrian ser perjudiciales para las

diferentes labores diarias realizadas por los distintos cargos.

Verificar: A través de la obtencidon de los siguientes datos se permite analizar que la propuesta,
de un prototipo de reconocimiento facial para el control y registro de personas, para el ingreso
a los laboratorios de las carreras de: Computacion e Ingenieria en Informatica es factible y

aceptado como se muestra en el siguiente analisis de datos, obtenidos a través de una encuesta.
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Tabla 15. Resultado de factibilidad del sistema.

item Pregunta Respuestas Conteo Porcentaje
Usted esta de acuerdo ;Qué es necesario  Totalmente de acuerdo 20 80%
la implementacion de un sistema de De acuerdo 4 16%
5 control y registro de acceso para el Medianamente de acuerdo 1 4%
personal en los centros tecnoldgicos en  En desacuerdo 0 0%
la Upec? Totalmente en desacuerdo 0 0%
1 0 0%
. R Oué ol sist 2 1 4%
n que Rango cree (Qué el sistema
fHe ang e~ 3 0 0%
6 facilitara el control y registro de acceso
o 4 6 24%
a los centros tecnologicos?
5 13 52%
6 5 20%
¢Existe inconformidad con el proceso Alto 3 12%
7 de registro actual de las personas que Medio 20 80%
acceden a los centros tecnoldgicos? Bajo 2 8%
Cree que un sistema informatico de Muy probable 17 68%
g control de acceso en centros Probable 7 32%
tecnolégicos mejorard el tiempo de
Nada probable 0 0%
acceso
) o 1-25% 1 4%
¢Cudl es su grado de confiabilidad ante
. ) 26-50% 1 4%
9 un sistema de control de seguridad
. o ] 51-75% 6 24%
biométrico de reconocimiento facial?
76-100% 17 68%
o o _ Optimizacion de tiempo 12 48%
De las siguientes caracteristicas ¢Cuél .
. . . Rapidez 1 4%
10 considera mas importante en un sistema L
Precision 5 20%
en control? .
Facilidad de uso 7 28%

El 80% de la poblacion, esta totalmente de acuerdo que se implemente la automatizacién del
control de acceso, demostrando que un sistema de reconocimiento facial seria aceptado,
buscando mejorar el proceso manual que se maneja actualmente para en el registro de personas
que ocupan los laboratorios de las carreras de: Computacion e Ingenieria en Informatica,
ademas la encuesta arroja un 52%, acuerdan que un sistema facilitard el acceso a los centros
tecnoldgicos en un rango de 5 de 6; motivando la investigacion ya que, el 80% de los individuos
estd medio inconforme, con el proceso actual de registro de personas que acceden en los
laboratorios, tomando en cuenta que el 68% de la poblacion cree que es muy probable que un

sistema informético ayude a reducir en tiempo de ingreso. Actualmente los diferentes tipos
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sistemas biométricos son muy utilizados en las empresas, instituciones, organizacion, entre
otras entidades publicas y privadas, cada una de estas entidades usa este tipo de herramientas
tecnoldgicas, de acorde a su grado de confiabilidad; en esta investigacion se hace uso del
sistema biométrico por reconocimiento facil, gracias a los datos obtenidos en la encuesta
realizada a funcionarios Directivos, Docentes, Administrativos del centro de TIC y personal de
limpieza, tienen un grado considerado de 68% en un rango de 76 a 100% de confiabilidad ante
un sistema biométrico por reconocimiento de cara, donde se considera en un 48% que un
sistema debe contener optimizacién de tiempo y 28% acuerda que debe tener facilidad de uso,

como un punto importante en su funcionamiento y en un 20% precision.

e Actuar. Una vez analizada la informacion que se tomo en la encuesta se considera que el
desarrollo de un sistema de reconocimiento facial es aceptado y puede ser aplicado para el
mejoramiento del control y registro de personas para el ingreso a los laboratorios de la
carrera, por ende, se procede a establecer los procesos de control a seguir para lo que es el
desarrollo del prototipo.

Numero procesos = 4

e Primer proceso: Funcionamiento general

Para este proceso fue necesario conocer cual es el procedimiento de registro que se maneja

actualmente en el area de los centros tecnologicos de las carreras de: Computacion e Ingenieria

en Informatica, el cual se genera de forma manual, por medio de una hoja de registro donde se
ingresa nombre del docente, firma, hora de ingreso y salida del laboratorio, con tal informacién
se puede elaborar un proceso automatico para el registro y control de personas que estan

autorizadas, hacer uso en estas dependencias.

Tabla 16. Caso de uso funcionamiento general del Prototipo.

Titulo Funcionamiento general del sistema
Identificacion CuU.1
Contexto Se muestra el formulario principal donde puede iniciar sesion o registrarse

e Computador

e Raspberry Pi 3

Recursos ) )

e  Moddulo de camara

e Chapa electromagnética
Procesos 1. Ingreso al sistema

2. Registro de usuario
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Iniciar sesién
Ingrese credenciales
Validacion de datos
Inicializar cdmara
Capturar rostro

Reconocimiento de rostro

© ® N o a0 bk~ w

Validacion de rostro
10. Abrir puerta
El usuario debe estar previamente registrado con sus identificaciones en la
base de datos y su rostro
o e Validacidn incorrecta de credenciales o rostro genera un mensaje de
Condiciones - - .
error y por ende no podra ingresar a centro tecnoldgico requerido
e En caso de no estar registrado contiene la opcidn de registro de

usuario para obtener acceso al laboratorio.

Registrar nuevo
Registrado

usuario

Iniciar sesion

Reconocimiento de

Usuario no registrado

rostro

Usuario registrado

v

Abrir puerta

En 10 minutos

!

Cerrar puerta

v

v

Figura 13. Diagrama de flujo de funcionamiento general del sistema.



e Segundo proceso: Registro de personas autorizadas
Para este proceso es necesario saber cuantas personas son las que tienen acceso a los centros
tecnoldgicos de las carreras de: Computacion e Ingenieria en Informatica, en este caso son
funcionarios Directivos, centro de TIC, docentes y personal de limpieza de la Facultad.

Tabla 17. Caso de uso de registro de usuarios

Titulo Registro de personas autorizadas
Identificacion c.u.2.
Contexto En el apartado principal se encuentra un boton de registro de usuarios.

e Computador
Recursos e Raspberry Pi 3

e Moddulo de camara
Ingreso al sistema
Registro de usuario
Ingrese las credenciales
Procesos Inicia camara
Colocarse frente la cdmara

Espere que se capturen 200 imégenes del rostro

N o o b~ w DR

Registrarse

El usuario debe ingresar de manera correcta sus datos y al momento de la
o captura de su rostro debe generar diferentes emociones o expresiones faciales
Condiciones
en su rostro.

o Si las contrasefias no coinciden no se genera su registro.

Inngrese sus

Ventana Principal Registarse .
P g credenciales

Registro de
usuario

) idacid Deteccidn de L
Mensaje de error B! Rostro iniciar camara

[}
=
173
=]
x
]
°
[
i
=]
=
=%
o
o

Mensaje de
registro correcto

Figura 14. Diagrama de proceso para el registro de usuario
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e Tercer proceso: Iniciar Sesion
Para este proceso es necesario que el usuario esté registrado, para que el sistema inicie la cdmara

y proceda al reconocimiento de su rostro.

Tabla 18. Caso de uso de inicio de sesion

Titulo Ingreso a laboratorios
Identificacion Cc.us3.

En la ventana principal se encuentra un apartado donde se puede realizar el

Contexto ingreso de credenciales para abrir la puerta.

e  Computador
Recursos e Raspberry Pi 3

Madulo de camara

1. Ingreso al sistema
2. Ingrese sus credenciales
3. Inicia cAmara
4. Colocarse frente la cAmara
Procesos
5. Reconocimiento de Rostro
6. Abrir puerta
7. 10 minutos mantiene la puerta abierta
8. Cerrar puerta
El usuario debe ingresar de manera correcta sus credenciales de acceso:
nombre, contrasefia.
e Si los datos ingresados no son correctos mostrara un mensaje de
Condiciones error.
e Si el rostro no corresponde a los datos ingresados no se abrird la
puerta.
e Lapuerta se mantendra 10 minutos abierta.
Art. 58 literal f) menciona que “en caso de llegar atrasado el estudiante en
méas de diez minutos, podrad ingresar al siguiente periodo” (Reglamento
general de Estudiantes resolucion NO75-Csup-2017). Por lo cual se establece
Reglamento

un tiempo de 10 minutos que permitira que los estudiantes puedan ingresar en
un tiempo limite, quienes se atrasen mas de ese tiempo ya no podran ingresar

a su hora de clase.
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inicio de sesién Digite sus
credencials

=]
5
S
ES
® O
c =
s 3
o O
£
=
s

Mensaje de
credenciales
incorrectas

Mensaje de
Bienvenida

Validacion de
credenciales

10 minutos
puerta Abrir Puerta
abierta

Reconocimientd
Facial

Abrir puerta

Mensaje de
Error

Cerrar Puerta

Cerrar Puerta

Figura 15. Diagrama de proceso de inicio de sesion.

e Cuarto proceso. Entrenamiento de métodos
En este proceso se adhieren todos los rostros registrados para proceder a entrenar el método ya
sea Eigenface, Fisherfaces y LBPH.

Tabla 19. Caso de uso de entrenamiento del método

Titulo Entrenamiento del método de reconocimiento facial
Identificacion C.u4.
Una vez realizado el registro se procede a entrenar el método, que sera usado
Contexto en el reconocimiento de rostro con todas las caras que se han detectado en el
registro.
e  Computador
Recursos .
e Raspberry Pi 3
1. Captura de rostros
2. Registro de usuario
Procesos ] ]
3. Entrenamiento de algoritmo
4. Seguarda un archivo XML de modelo entrenado.
El entrenamiento del modelo ya sea Eigenfaces, Fisherfaces o LBPH es
necesario el registro previo del usuario
o e Una vez capturado los rostros y registrado el usuario se procede al
Condiciones

entrenamiento
e El entrenamiento toma varios minutos para ser completado
exitosamente
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Captura de Rostro Registro exitoso

Guarda el modelo Entreamiento
en un archivo xml de modelo

Figura 16.Diagrama de proceso de entrenamiento de Método.
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4.1.2. Etapa Il Disefio Répido.
Una vez finalizada la etapa de recoleccion de requerimientos se procede a realizar un disefio

rapido del prototipo donde se muestra el funcionamiento basico del mismo.

4.1.2.1. Software

El software que se utiliz6 para el funcionamiento de microcontrolador Raspberry Pi 3 Modelo
B es Raspberry pi Os, fue instalado previamente en un microSD que va en la placa con el fin
de programar y controlar los demas dispositivos, con el uso de Python en su versién 3.7 donde
se codificacion del sistema de reconocimiento facil y la biblioteca Tkinter para la creacion de
interfaz de usuario, como disefio rapido se hizo un bosquejo en la aplicacion Balsamiq Mockups

3 para definir la posible funcionamiento que tendra el mismo.

Reconocimiento facial - 0

Iniciar Sesién

Contrasena

No tienes una cuenta ?

[ Registrar |

Figura 17. Bosquejo de Pantalla de ingreso
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En este apartado se encuentra dos botones entrar y registrar, el primero verifica si los datos
ingresados en los campos son correctos, se procede a iniciar la camara para capturar el rostro

de la persona que desea ingresar.

Reconocimiento de rostro

=y

Figura 18. Bosquejo de reconocimiento facial.

Una vez que inicia la cAmara, procede a capturar el rostro encerrando en el rectangulo, con el
nombre respectivo en la parte superior del usuario detectado, este proceso llama a un método

que puede ser Eigenfaces, Fisherfaces y LBPH.

Abriendo puerta

Abriendo puerta.................

Figura 19.Bosquejo de mensaje de acceso correcto

Una vez comprobado los datos y si el rostro, pertenece a un usuario registrado, se procede a

abrir la puerta.

Registro

Registro de Usuarios
Nombre

L |
i Apellido
L_ |

Contrasena

L ]
= ) Confirme contrasena
| i, — L 1

Cargo
Directivo _iv

Administrative TICS)

Docentes
Personal de

Figura 20. Bosquejo de pantalla de ingreso.
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En caso de no estar registrado, hacer clic en el segundo botén Ilamado registro que envia a un
apartado nuevo donde se encuentran los campos necesarios a llenar, para su respectiva
inscripcion, se debe digitar nombre, apellido, una contrasefia, confirmar contrasefia ademas de

seleccionar el cargo que ejerce en la Universidad Politécnica Estatal del Carchi.

Captura de rostro

Figura 21. Bosquejo de captura de rostro para registro.

Una vez ingresado los datos requeridos, se inicia la camara para la captura de rostro donde
realiza unas 200 tomas, esperando que el usuario muestre diferentes expresiones faciales que

seran guardadas en una carpeta con el nombre del usuario.

Registro exitoso

Registro exitoso !l Bienvenido

Figura 22. Bosquejo de mensaje de registro correcto.

Una vez que se capturan todos los rostros se completa el registro de usuario, se muestra un

mensaje de bienvenida.

4.1.2.2. Hardware.
El Hardware de este prototipo es compuesto por una Raspberry Pi 3 Modelo B que es el cerebro
0 parte principal, la cual se encarga de controlar al resto de dispositivos con el fin tener un

control de ingreso correcto, encargado de recolectar toda la informacion de los usuarios para
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luego ser usada en su control de acceso; ademas el bosquejo de la conexién de los dispositivos

fue realizado en Fritzing, programa de disefio electrdnico.

e Moddulo de camara. EI modulo de camara es el principal dispositivo que se utiliz6 para la
captura de rostros, este ofrece un procesamiento de imagen exitoso, ademés de contener dos
infrarrojos que permiten que se puede capturar o detectar un rostro en cualquier ambiente
de iluminacion ya se con mucha o poca luz, todas las imagenes que se capturan son
imagenes Infrarrojas o IR como se muestra en la Figura 23, con un rango de intensidad un
poco particular en cuanto a longitud de onda infrarroja; a estos se los conoce como falsos

colores.

Figura 23.Captura de rostro de usuarios en IR (infrarrojo)

e Conexion del mddulo de camara. — Este dispositivo cuenta con un cable plano de 15 pines
que va conectado en el puerto J3, en la serigrafia en el PCB (placa de circuito impreso) por
medio de este, se lee la cAmara, una vez realizada la conexidon podemos activarla en la
configuracién de la Raspberry pi y para su uso es necesario de una libreria, esta cAmara es

de 5mpx, imagenes con resolucion 1080p; su conexion se detalla en la Figura 24.

Figura 24. Conexién de modulo de pi cdmara
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Puente H L298N. Este modulo se utiliza con fin controlar la corriente de la chapa
electromagnética de 12V y el un motor DC de 5V evitando una conexion directa a la
Raspberry, evitando quemar la placa, su conexion se realizo como se indica en la Figura 25.
Chapa electromagnética. Este motor sirve para controlar el acceso de la puerta, se maneja
a 12V, o también Ilamado solenoide que se forma de un alambre enrollado en espiral que
esta recubierto por una armazoén cilindrica su conexion se muestra en la Figura 25.

Motor de corriente Continua. Funciona a 5V, con una corriente directa el cuél gira en
direccién de las manillas del reloj o en direccion contraria dependiendo de como se lo va a
utilizar, en este caso ayuda a abrir y cerrar la puerta de forma automatica; su conexion en la
Figura 25.

Fuente de poder. Es un componente de computador que se utiliza para brindar energia
imprescindible a la chapa y el motor DC, cuenta con una energia de 15V que es la necesaria
para funcionamiento de los dispositivos electronicos su conexion se muestra en la Figura
25.

Figura 25. Conexion de Puente H

4.1.3. Etapa I11 Construccion del prototipo.

Una vez terminada la fase de disefio rapido se procede a la construccion del prototipo de

reconocimiento facial, haciendo uso del microcontrolador llamado Raspberry pi 3 Modelo B,

con su sistema operativo Raspberry Pi OS en el cual se encuentra conectado un mddulo de

camara No IR, que contiene un filtro infrarrojo, compatible con todas las versiones del

microcontrolador pi, logrando recolectar datos de entrada para ser procesados, y una chapa
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electromagnética para generar datos de salida o apertura de puerta, gracias a esto se realiza el
cumplimiento de tercer objetivo especifico.
Disefar prototipo de reconocimiento facial con la utilizacion de dispositivos electronicos,
automatizando el ingreso seguro de personal autorizado.
Instalacion de Python
Para el funcionamiento del prototipo se hizo uso del lenguaje de programacion Python 3.7 para
ello fue necesario eliminar la versién 2 de Python que viene por defecto instalada en la
Raspberry con los siguientes comandos en la terminal de Raspberry Pi OS

e sudo apt purge -y python2.7-minimal

e sudo In -s /usr/bin/python3 /usr/bin/python

e sudo apt install python3.7
Una vez eliminada esta version de Python, se procede a la instalacion de OpenCV, una
biblioteca de Vision Atrtificial de uso libre y es compatible con el sistema operativo utilizado,
contiene varios métodos de reconocimiento facial como Eigenfaces, Fisherfaces y LBPH para
ellos se ejecuta los siguientes comandos.

e sudo apt-get install build-essential cmake pkg-config python3-dev libgtk2.0-dev

libgtk2.0 zliblg-dev libpng-dev libjpeg-dev libtiff-dev libjasper-dev libavcodec-dev
swig unzip vim

e sudo apt-get install python3-numpy python3-opencv

e sudo apt-get install python3-dev

e sudo pip install rpio

e sudo apt-get install v4l2ucp v4l-utils libv4l-dev
Una vez ejecutado correctamente las dependencias anteriores, se procede a instalar OpenCV
con las siguientes lineas de cddigo en la terminal.

e Woet.http://downloads.sourceforge.net/project/opencvlibrary/opencv-

unix/2.4.9/opencv-2.4.9.zip

e unzip opencv-2.4.9.zip
Ademas, el establecimiento de pi cAmara para la captura de rostro, para luego ser procesados
con OpenCV
Instalacion de Pi camara

e sudo pip install picamera

Por ultimo, es necesario la habilitacion de camara en la interfaz de la Raspberry pi:
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Configuracién de Raspberry Pi v x

Sistema Display Interfaces | Rendimiento | Localizacion
Camara: Desactivado

SSH: Activo ») Desactivado

Figura 26. Habilitacion de camara.

Reiniciar Raspberry Pi, para controlar el médulo de camara con Python es necesario llamar a
la biblioteca picamera.

e Import PiCamera

e Import cv2
Fue imprescindible acceder al modulo de cdmara con OpenCV, para que los rostros capturados

sean almacenados, con fin de procesarlos en tiempo real.

cap = cv2.VideoCapture(0)
cap.set(cv2.CAP_PROP_FRAME_WIDTH, 128@)
cap.set(cv2.CAP_PROP_FRAME_HEIGHT, 720)

Figura 27. Iniciar Camara con OpenCV

Para el desarrollo de la interfaz de usuario se emple6 Tkinter es una adaptacion de biblioteca
gréfica para el lenguaje de programacion Python, para hacer uso de ella es necesario las
siguientes lineas de codigo.

e from Tkinter import *

e import Tkinter as tk
Para la manipulacion de los dispositivos electrénicos es necesario el uso de la libreria GPIO,
logrando la conexion mediante los diferentes pines de entrada y salida, llamamos a GPI1O de
esta forma.

e import RPi.GPIO as GPIO
Iniciando con la programacion para la captura de rostros es importante conocer que OpenCV
es una biblioteca que nos ofrece sus propios calificadores pre entrenados de deteccion de rostro,
en este caso usaremos el clasificador Haar Cascades que se encuentra en la carpeta de
Instalacion de OpenCV, para llamarlo empleamos la siguiente linea de cédigo:
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e faceClassif = cv2.CascadeClassifier

(‘/home/pi/opencv/data/haarcascades/haarcascade_frontalface default.xml’).

L Fenanuentas

ol /home/pi/opencv/data/haarcascades

@ @ & @ © © © (&3 © © o
= e} [} = == =1 =} == = e}
haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad

e_eyexml e_eye_tree_e e_frontalcatf e_frontalcatf e_frontalfac e_frontalfac e_frontalfac e_frontalfac e_fullbody.x e_lefteye_2s e_licence_pl
yeglasses ace.xmi ace_exten e_altxml e_altZxml e_alt_tree x.. e_defaultx ml plitsxml  ate_rus_16

2 @ g g g @O
haarcascad haarcascad haarcascad haarcascad haarcascad haarcascad
e_lowerbody e_profilefac e_righteye 2 e_russian_pl e_smile.xml e_upperbod

xml e.xml splits.xml  ate_numbe yxml

Figura 28. Clasificadores de Haarcascades

Una vez que se capturan los rostros se hace paso al entrenador, donde se hace uso de los métodos
Eigenfaces, Fisherfaces o LBPH, la fotografia se transforma a escala a grises, que se logra con
la linea de codigo:

e gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)
Y tener el mismo tamafio, se carga las imagenes a entrenar y se llama al método para luego ser
almacenado como un archivo XML o YAML, este archivo servira para reconocer los rostros
guardados con una etiqueta diferente a cada usuario, este proceso puede llevar varios minutos

dependiendo el méetodo que se utilice como se muestra en la Figura 29.

face_recognizer = cwv2.face.createlLBPHFaceRecognizer()

print( )

face_recognizer.train(facesData, np.array(labels))
face_recognizer.save( )
print( )

cv2.destroyAllWindows( )
Figura 29. Llamando al método LBPH.

La parte mas importante de la programacion de este prototipo es el reconocimiento de rostros,
para este proceso se llama el método ya sea, Eigenfaces, Fisherfaces o LBPH, con la siguiente
linea.

e face_recognizer= cv2.face. createFisherFaceRecognizer ()
Se toma en cuenta que esta linea cambia dependiendo del método a usar, y el que se entreno
anteriormente, previamente llamamos al archivo de guardado en la seccidn anterior, se procede
a iniciar la camara en tiempo real.

o face_recognizer. load('/home/pi/Facial/modelFisherFace.xml’)
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Manejamos las siguientes lineas de codigo para verificar que el rostro detectado corresponde a,
el usuario y contrasefia ingresado.

e cv2.rectangle(frame, (X, y), (x+w, y+h), (255,0,0),2)

e RName = frame,'{}’. format (imagePaths [result [0]])

Resultado = RName [1]
If Resultado == usuario:
print ('Ingreso Correcto’)

Para el registro del usuario, se us6 SQL.ite, por el hecho de ser compatible con Python, es
confiable y ligero, este gestor cuenta con una interfaz grafica facil de usar, para lo que es la
visualizacion de las tablas y datos, entre otras cosas, su instalacion es bastante sencilla a
comparacion con otros gestores.

e Sudo apt install sglite3
Para llamar a la biblioteca de SQL.ite y crear una base de datos se usa los siguientes codigos.

e Import sqlite3

e con = sqlite3.connect('/home/pi/Documents/base de datos/registro.db’)

e C =con. cursor ()

4.1.4. Etapa IV Evaluacion del Prototipo por el cliente

Con el fin de evaluar la calidad del prototipo en desarrollo, se aplic6 una rabrica a los usuarios
(ver anexo 12) que fueron realizadas la pruebas en la fase anterior, donde cada individuo evalué
el prototipo con parametros de funcionalidad, eficiencia y eficacia se obtuvo los siguientes
resultados.

De acuerdo con la Tabla 20, se obtuvo un puntaje 24 de 30, que indica que el 80% de aceptacion
de como esta la interfaz, demostrando que el sistema compensa a los usuarios a nivel de su

disefo.

Tabla 20. Resultados de disefio grafico de interfaz.

Disefio grafico de la interfaz

NUmero de personas Puntuacion/s
1 3
2 5
3 4
4 5
5 3
6 4
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Total 24
Promedio 4

Porcentaje 80%

En la Tabla 21, se obtuvo un puntaje de 23 de 30, que indica que el 76,7% de los usuarios
considera que el sistema cumple parcialmente con el ambiente 6ptimo requerido, demostrando

que el prototipo cumple con las condiciones necesarias.

Tabla 21. Resultado de condiciones éptimas.

Condiciones optimas

Numero de personas Puntuacion/s

1 5
2 5
3 2
4 4
5 3
6 4

Total 23

Promedio 3,8

Porcentaje 76,7%

De acuerdo con la Tabla 22, se obtuvo un puntaje de 28 de 30, que indica que el 93,3% de los
usuarios considera que el prototipo tiene consistencia entre el prototipo y su funcionamiento,

demostrando que el sistema cumple con un gran nivel de labor.

Tabla 22. Resultados de nivel de funcionamiento.

Consistencia entre el prototipo y su funcionamiento

NUmero de personas Puntuacion/5

1 5
2 5
3 5
4 4
5 5
6 4

Total 28

Promedio 4,7

Porcentaje 93,3%
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En la Tabla 23 se obtuvo un puntaje de 28 de 30, que indica que el 93,3% de las personas
marcaron la rubrica, considera que el prototipo tiene facilidad de uso, demostrando que el

sistema esta acorde a las necesidades del usuario.

Tabla 23. Resultados de facilidad de manejo.

Facilidad de manejo

Numero de personas Puntuacion/s
1 5

2
3
4
5
6

~ o0~ O O

Total 28
Promedio 47
Porcentaje 93,3%

De acuerdo con la Tabla 24 se obtuvo un resultado de 29 de 30, que indica que el 96,7% de los
usuarios considera que se logra optimizar tiempo en el ingreso, demostrado que el sistema es

excelente, para ser aplicado en el control y registro de personal.

Tabla 24. Resultados de optimizacion de tiempo.

Optimizacion de tiempo

Numero de personas Puntuacion/s

1 5
2 5
3 5
4 5
5 5
6 4

Total 29

Promedio 4,8

Porcentaje 96,7

Con el fin de obtener una aprobacion del trabajo de titulacion, se trabajé continuamente con la
Unidad de Redes de la Universidad, para la revision del funcionamiento del prototipo,
considerando las siguientes propiedades:

e Registro de personas
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e Acceso al centro tecnolégico por medio de verificacion de informacion y
reconocimiento facial
e Aperturay cierre de la puerta con ayuda de un motor de corriente continua.
Se logro tener una aceptacion por parte de Direccion de Tics a través de la Unidad de Redes y

Telecomunicaciones (ver Anexo 13), para culminar esta investigacion.

4.1.5. Etapa V Refinamiento del prototipo.

Una vez termina la fase IV se procede a la construccion del prototipo para ello se definio varios
procedimientos: programacion del sistema de reconocimiento facial haciendo uso de diferentes
de métodos de reconocimiento facial, construccion de prototipo con dispositivos electrénicos y

programacion de estos.

4.1.4.1. Programacion del sistema reconocimiento facial

Para la construcciéon de este sistema de reconocimiento facial se hizo uso de lenguaje de
programacion Python bajo el editor de texto Geany que viene por defecto en el sistema
operativo Raspberry Pi OS y SQL.ite, este software fue elegido por su gran compatibilidad y

facil manejo, el sistema esta distribuido por las siguientes funciones:

EHEdef rostro{({Mombre) :

Eldef entremador{ ) =
EBEldef reconocimientol ) :

EHEFldeft chapad( ) :

EdetT Logailmig p =

Eldeft nmnuevavVventana( ) :

Figura 30. Funciones en Python.

e Registro de usuario

MNo tienes una cuenta? :

Registro

Figura 31. Botdn de registro
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En la pantalla principal se encuentra un boton denominado registro, esta llama a la funcién
nueva ventana, donde se encuentra toda la codificacion referente a registro de usuario,
permitiendo el ingreso de varios datos: cédula, Nombre, Apellido, cargo contrasefia,

verificacion de contrasefia; todos estos datos son registrados en una base de datos de SQL.ite.

Registro de Usuario
Cedula:

MNombre:

Apellido:

cargo:

contrasena:

confirme contrasefia:

Registrar ! |

Figura 32. Formulario de registro de usuario

e Captura de rostro para nuevo registro
Una vez digitadas todas las credenciales se llama a la funcion rostro esta toma el valor de
nombre que se ingresd para crear una carpeta que contendré las fotografias capturadas, una vez
realizado los anteriores procesos se inicia la camara para detectar y capturar 200 rostros con
diferentes expresiones faciales del usuario, si todo lo mencionado se lleva a cabo correctamente
se muestra un mensaje de registro exitoso, estos datos seran utilizados para el reconocimiento

facial y acceso a laboratorio

frame

Figura 33. Deteccion de rostro de usuario
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Nombre:
Santiago

£ Bienvenido Santiago Roman jj
o 5u registro fu exitoso.

OK

conTtirme Ccontrasena.:
Aok ok ok

Reoistrar ! |
Figura 34. Mensaje de registro exitoso

Si el registro es exitoso se procede a Ilamar automéaticamente a la funcion entrenador, donde se
encuentra especificado cual método sera usado para el entrenamiento, este recoge todos los
rostros asignado una etiqueta a cada grupo de fotografias para que se logre identificar que son
personas diferentes, esto se guardard en un archivo XML para luego poder leerlo; el
entrenamiento puede demorar varios segundos dependiendo del método que se haya escogido,
donde se cumple el tercer objetivo especifico que dice:

Seleccionar un método de reconocimiento facial por medio de una comparativa para el
desarrollo de un sistema que verifique la identidad de las personas.

Para el logro del objetivo, se selecciond tres métodos de reconocimiento facial que son
Eigenfaces, Fisherfaces y LGBH.

e Eigenfaces. Este método se caracteriza por extraer todos los rasgos mas caracteristicos
del rostro y representar la cara en cuestion, generando una combinacion lineal como lo
denomina Figenfaces como “caras propias” que se obtienen en el proceso de deteccion
y captura del rostro donde se extraen principalmente las caracteristicas de este, funciona
de mejor manera con la extraccion de la iluminacion donde se captura la imagen.

e Fisherfaces. Este método usa varias caracteristicas de Eigenfaces, pero se enfoque
exclusivamente de la extraccion minuciosa de las caracteristicas de rostro dejando a un
lado la iluminacidn, por ello cuando encuentra una imagen con poca iluminacion es
posible que genere muchos falsos positivos

e LBPH. Este método se basa en la extraccion de la textura del rostro, donde etiqueta
cada pixel de una imagen mediante el umbral del entorno de cada pixel y genera un

resultado a un numero binario para ser transformado a un histograma de imagenes que
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representa una grafica de como estan distribuidos las diferentes tonalidades de la cara,
ademas contiene un poder discriminativo que describe las texturas de manera optima
analizando cada rostro de manera independiente.
La implementacion de los métodos fue realizada en la Raspberry Pi 3 modelo B con diferentes
usuarios para obtener un mejor analisis de estos, se encuentra en la Tabla 25 el tiempo requerido

para el entrenamiento para cada método.

Tabla 25. Prueba 1, comparacién de tiempo de entrenamiento por cada método.

Prueba 1
Método Tiempo Cantidad de usuarios
Eigenfaces 13 min 48s. 3
Fisherfaces 11 min 09s. 3
LGBH 00 min 37s 3

En la primera prueba realizada para el entrenamiento se puede comprobar que el método LBPH
logra preparar el modelo mas rapido en comparacion con los otros métodos posicionando como

el mas eficiente evitando consumir tantos recursos de rendimiento en la Raspberry pi.

Tabla 26. Prueba 2, comparacion de tiempo de entrenamiento de cada método.

Prueba 2
Método Tiempo Cantidad de usuarios
Eigenfaces 20 min 45s 6
Fisherfaces 15 min 20s 6
LGBH 00 min45s 6

En la segunda prueba realizada se puede corroborar que el método LBPH se logra entrenar en
un tiempo bastante rapido a consideracion con los otros métodos, ubicandolo como el mas

eficiente, optimizando tiempo para que el sistema aparte de ser eficiente sea eficaz.

Tabla 27. Prueba 3, comparacién de tiempo de entrenamiento de cada método.

Prueba 3
Método Tiempo Cantidad de usuarios
Eigenfaces 25 min 58s 8
Fisherfaces 20 min 10s 8
LGBH 1min02s 8
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Se realizd el registro de mas usuarios, para comprobar la eficiencia del método LBPH en

comparacion con los otros métodos.

e Inicio de sesion
Para el ingreso a un centro tecnolégico, es necesario tener un usuario y una contrasefia que se
ingresan en la pagina principal, que llama a la funcién login, si los datos son llenados

correctamente se inicia la camara para proceder al reconocimiento facial.

Reconocimiento Facial
Reconocimiento Facial

Contrasena :

Entrar

No tienes una cuenta? :

Registro

Figura 35. Formulario de inicio de sesion

e Capturay reconocimiento de rostro

Una vez validados los datos se inicia la cdmara para el reconocimiento facil de tal manera que,
si el usuario es reconocido, se mostrara sunombre en el lado izquierdo de la fotografia para ello
se usé tres métodos que fueron comparados para saber su grado de confiabilidad como se detalla
a continuacion.

Se registr6 a 6 usuarios, cada uno de ellos se le asigna una etiqueta en el modelo de
entrenamiento para que el sistema pueda saber que son personas diferentes, para comprobar la
eficacia de cada uno de los métodos de reconocimiento facial se realiz6 varias pruebas de cada

usuario con diferentes peinado y accesorios
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Tabla 28. Prueba de reconocimiento facial con Eigenfaces

Prueba Eigenfaces

N° Usuario Captura 1 Captura 2
o -
o ‘
o .
4  Alicia

El método Eigenfaces compara el valor de umbral que se lo define por prueba y error con el
valor de confianza que se detecta en cada persona, en este caso se utilizé un umbral menor a
5700, que el valor de confianza de los rostros reconocidos son menores a dicho valor una vez
que el valor de la etiqueta supera al umbral lo considera como una persona desconocida, para
la prueba de este método se realizé el registro de 6 personas obteniendo el siguiente resultado
como se muestra en la Tabla 28.
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Tabla 29. Prueba de reconocimiento facial con Fisherfaces

Prueba de Fisherfaces

N° Usuario Captura 1l Captura 2

1 Mariela

| B -
| - -
| h .

5 Marina

El método Fisherface compara el valor de umbral que fue definido por prueba y error con el
valor de confianza del método, en este caso se utilizé un umbral menor a 500, ya que el valor

de confianza de los rostros detectados es menor de 500 por ende cuando de detecta un usuario
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gue tenga una etiqueta mayor a 500 se conoce como un usuario desconocido para comprobar

este método se realiz6 varias pruebas de distintos usuarios como se muestra en la Tabla 29.

Tabla 30. Prueba de reconocimiento facial con LBPH.

Prueba de LBPH

NO

Usuario

Mariela

Melva

Santiago

Alicia

Captura 1

Captura 2
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5 Marina

El método LBPH utilizé un umbral menor a 80, este valor se obtuvo por prueba y error de tal
modo que los valores mayores a 80 seran considerados como desconocidos como se muestra en
la Tabla 30.

Tabla 31. Comparacion 1 de nivel de confianza de los métodos de reconocimiento facial

Prueba 1
6 individuos Eigenface Fisherface LBPH
Aciertos 83,33% 33,33% 100%
Falsos positivos 16,77% 50% 0%
Falsos negativos 0% 16.7% 0%

Tabla 32. Comparacion 2 de nivel de confianza de los métodos de reconocimiento facial

Prueba 2
6 individuos Eigenface Fisherface LBPH
Aciertos 50% 66,66% 83,33%
Falsos positivos 50% 33,33% 0%
Falsos negativos 0% 0% 16,7%

Una vez realizadas varias pruebas con cada técnica y varios usuarios, se obtuvo que el método
con mayor eficiencia y eficacia es LBPH, para ellos se situd a los usuarios frente a la cAmara
con diferentes expresiones faciales e incluso uso de accesorios para poder realizar el
reconocimiento facil donde los resultados fueron los siguientes:
e Enla primera toma de pruebas el resultado fue que de 6 personas 6 fueron reconocidos
de manera correcta (100%) como se muestra en la Tabla 31.
e En la segunda prueba se obtuvo resultado fue que de 6 personas se reconocieron 5
(83,33%), 1 persona (16,7%) dio un falso negativo.
Una vez analizados los resultados se concluye que el método mas recomendable a utilizar es

LBPH o histograma de patrones con un grado de aciertos de aproximadamente mayor a 91.66%.
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e Activacion de chapa electromagnética
Para la activacion de la chapa electromagnética se llama a la funcion chapa, este proceso se da

una vez validado los datos de acceso y reconocimiento de rostro del usuario que desea ingresar.
4.1.5. Etapa V1. Refinamiento del prototipo.
Una vez finalizada las etapas anteriores se puede determinar nuevas modificaciones que seran

detalladas a continuacion.

4.1.5.1. Requisitos de Hardware.

Para mejorar el rendimiento del prototipo se afiade varios componentes electronicos.

Tabla 33. Hardware requerido

Especificacion Propiedades

Motor de corriente continua 16V

Protoboard Conexion de circuitos

Puente H Circuito integrado L298N

Cables Jumper Tipo Macho - Hembra, Hembra - Hembra
Alimentacion Bateria de 19V

Disipadores de calor Para Raspberry Pi 3 Modelo B

e Motor de corriente continua. - Se realizo el cambio del motor de corriente continua
de 5V a 16V, con el fin de abrir y cerrar la puerta de forma mas répida.
e Protoboard. — Permite la conexion segura y rapida hacia la placa evitando tener que
soldar.
e Puente H.- Enlace del nuevo motor ya que, requiere de una alimentacién diferente de
la chapa electromagnética.
e Cables jumper. — Conexidn entre Raspberry Pi con la Protoboard y puente H.
e Alimentacion 19V.- Provee de energia al nuevo motor.
e Disipadores de calor. — ayuda a bajar la temperatura en el microcontrolador.
En la anterior etapa se tuvo problemas en cuanto al rendimiento del sistema, al tomar mucho
tiempo en iniciar la camara en el proceso de reconocimiento y posterior ingreso al laboratorio;
esto se da por la gran cantidad de imagenes que el programa debe procesar o cargar para realizar
la respectiva compasion y verificacion del rostro, como una solucion se plante¢ trabajar con

alrededor de 80 imégenes por usuario al momento del registro, evitando la demora y ayudando

93



al rendimiento de la Raspberry pi 3 Modelo B, siendo esta una version con poca memoria de
RAM

Al finalizar el desarrollo de las anteriores etapas se concluye que se da cumplimiento al objetivo
general que se planted en el capitulo I que dice:

Desarrollar un prototipo de reconocimiento facial por medio del uso de las TIC para la
automatizacion de control de acceso y registro de personal autorizado en espacios
tecnoldgicos en la Universidad Politécnica Estatal del Carchi.

El siguiente diagrama de flujo, describe todos los pasos a seguir para el funcionamiento del

algoritmo de reconocimiento facial.

v

Definir funcién

v

Definir método

Tiempo no ajustado 0 . Algoritmo pre- entrenado
No

v

Imagen

A 4

Cambio a escala de grises

v

Ajustar parametros del algoritmo

Rostros encontrados

< Ubicacion de rostro >

v

Llama al método de

reconocimiento facial

Tiempo de
eiecncidn

\ 4

Figura 36. Diagrama de flujo funcionamiento del algoritmo
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Logrando automatizar el proceso de control de acceso y registro de personal que, actualmente
utiliza un registro manual que se realizan a través de hojas donde escriben los datos de la
persona y la hora de ingreso y salida, ademéas no hay ninguna persona encargada que verifique
gue se lo haga de manera correcta, una vez que ingrese e incluso se debe buscar a la persona
encargada de las llaves para brinde el acceso e ingresar, haciendo que se pierda tiempo en las
horas de clase.

De igual manera para el cumplimiento del objetivo se disefid un prototipo de reconocimiento
facial donde se construy6 una maqueta a escala para la simulacion del laboratorio, se usé una
camara Pi 3 de 5 Pixeles la misma que permitira captar el rostro y con el software de
reconocimiento facial compara la imagen guardada con la que se muestra en el dispositivo de
video, si las dos coinciden la puerta del laboratorio se abrira automaticamente, ya que cuenta
con una chapa electromagnética, este se abrira con la ayuda de un motor, al igual que se cerrara,

en el tiempo que se establezca.

4.2.DISCUSION
La presente investigacion tiene como finalidad automatizar el proceso manual de control y
registro de personas que ingresan a los laboratorios de las carreras de: Computacion e Ingenieria

en Informatica, por medio de un prototipo de reconocimiento facial.

Al analizar el problema planteado al inicio de la investigacion: Desconocimiento del uso de
reconocimiento facial en el control de acceso y registro de personal, provocando ingresos no
autorizados a los espacios tecnologicos de la Universidad Politécnica Estatal del Carchi en el
periodo 2019-2020. Se establecid cinco objetivos, uno general y cuatro especificos, que
anteriormente fueron planteados en el capitulo I, se hizo uso de la metodologia de investigacion
con un enfoque mixto, el cuantitativo y cualitativo los cuales permiten describir las
caracteristicas de los dispositivos, la comparacion de métodos de reconocimiento facial y
cuantificar los procesos para el control, registro y nimero de personas registradas; se usé la
metodologia de desarrollo de prototipo para la elaboracion de una maqueta de un laboratorio y

su posterior funcionamiento.

Cabe mencionar que tomo6 en cuenta una poblacion finita real de veinticinco personas de
diferentes areas, a las cuales se le aplico la encuesta, esta fue dirigida a tres funcionarios
directivos (rector, vicerrectora, directora de carrera), doce docentes de las carreras de

Computacidn e Ingenieria en Informatica, siete funcionarios de centro de TIC, y tres de personal
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de limpieza, esta técnica se aplico de forma virtual debido a la pandemia, por medio de la
plataforma QuestionPro la misma que fue validad por él MSc. Libardo Pefia docente de la
UPEC, donde se hizo observaciones y sugerencias para la elaboracién de la misma, una vez
analizado los resultados y llegar a la conclusion de que las personas encuestadas tienen un alto
indice de aceptacion de un sistema de control y registro de personas, se definio diferentes
procesos para el desarrollo del prototipo, para su posterior evaluacion mediante la técnica de
observacion donde se aplicé una rubrica a los 6 usuarios registrados con el fin de mejorar el

prototipo.

La presente investigacion tuvo como meta realizar la automatizacion del control de acceso y
registro de personal autorizado, haciendo uso de las TIC, para evitar el ingreso de personas que
no consten en el listado, siendo posible replicar el resultado obtenido del proyecto en diferentes
lugares y &reas, para prevenir la pérdida de tiempo en sus labores diarias y evitar posibles

ingresos no autorizados con fines delictivos.

Para la construccion de este prototipo de control y registro de personal se utilizo los siguientes
dispositivos electronicos, un modulo de camara que cumple la funcion de deteccién de rostros,
captura y registro de los mismo, ademas del reconocimiento de rostros, chapa electromagnética
fue empleada para abrir la puerta, el motor de corriente continua para cerrar la puerta, estos
dispositivos esta conectados por medio de un modulo L298N a la Raspberry pi 3 Modelo B,
donde se programa su funcionamiento como se puede observar en la Ficha N°2 (ver anexo 12),
para el funcionamiento de todo esto fue necesario el registro de usuario en la base de datos
SQLite.

Para el desarrollo de la propuesta se disefid un prototipo que permite registrar y controlar el
acceso de personal autorizado, similar al proyecto de investigacion de la Universidad
tecnologica de Per(, desarrollaron un sistema llamado Zincron, donde emplea un sistema
biométrico para el registro de asistencias, se usa reconocimiento facial para el registro de
personal autorizado al laboratorio, Python como entorno de desarrollo, OpenCV para las
capturas de imagen y un Raspberry Pi, parecida a la tesis de la Universidad Técnica del Norte
donde realizaron un sistema electrénico para monitoreo facial que brinde estimadores de
desconcentracion del estudiante universitario en el aula, sin embargo la placa Raspberry es
diferente a la usada en la Investigacion actual debido a que es Raspberry Pi 3 Modelo B, y con
el modulo de la cdmara permite la deteccion de la persona mas rapido y eficiente, también en

la Universidad de Carabobo se realiz6 un sistema de reconocimiento facial para registro del

96



personal de la institucién, similar a la de la investigacion con la diferencia que se desarrollo
para un personal definido y no solo registra el ingreso al laboratorio si no que puede acceder de
forma automéatica al mismo, cuenta con Vision Artificial para el reconocimiento facial, en
cambio en la Escuela Superior Politécnica del Litoral serealizd el analisis de algoritmos con
base en redes neuronales, pero no realiza ninguna clase de registros de personal, por otro lado
en Espafia se desarrollo un sistema de identificacion mediante técnicas de reconocimiento
facial, para registrar jornadas laborales para empresas, pero utiliza tecnologia diferente a la de
la propuesta del proyecto ya que utiliza Deep Learning para identificaciénfacial y Hyperledger
Fabric para el mecanismo y Blockchain para la instalacion de las diferentes objetos que se
utilizan en el prototipo, eso es diferente al comparar con la propuesta de la investigacion y los

anteriores antecedentes mencionados.

La hipotesis es correlacional porque sus dos variables estan relacionadas. La misma que se
establecio al inicio de la investigacion y una vez analizados los resultados se determiné que la

hipdtesis se acepta y se detalla en la Tabla 34:

Tabla 34. Aceptacidn de la Hipotesis

Hipotesis Aceptacion/Negacion Razones

Con los resultados obtenidos se analizé
que un sistema de reconocimiento facial

es aceptado por la poblacién

o ) Con la implementacion de un sistema de
El uso de reconocimiento facial ) o
] registro y control, se podra evitar el
ayudard al control y acceso de ] ]
] ingreso de personas no autorizadas y
registro de  personas  no . .
) ) Aceptada posibles actos delictivos en los centros
autorizadas a los  espacios o
. o tecnoldgicos de las carreras de:
tecnoldgicos en la Universidad N L »
o ] Computacidn e Ingenieria en Informatica.
Politécnica Estatal del Carchi.

Por medio de la automatizacion de este
proceso se podra facilitar la accesibilidad
en un menor tiempo y con mayor

seguridad.

Para poder tener rendimiento totalmente dptimo en el funcionamiento del sistema se tomo en
cuenta algunas posibles mejoras que se pueden implementar en este proyecto de investigacion
que queda abierto a futuras investigaciones, gracias al uso de la metodologia de desarrollo de
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prototipos que menciona que se pueden realizar cambios en el prototipo hasta llegar a tener un

proyecto de ingenieria completo.

Uso de un microcontrolador Raspberry pi 4 B que tiene hasta 8 GB de RAM ayudando
a que sea mas facil el analisis de datos, siendo la de las ultimas versiones de este tipo de
ordenadores, siendo este mas rapido y potente que versiones anteriores incluso que la
utilizada en este proyecto habiéndola superado con tres veces en su rendimiento, ademas
es un costo accesible a publico

Uso de Deep Learning como una tecnologia de aprendizaje mas profundo, que ayuda a
la eficiencia del sistema, evitando posibles errores, ya que esta tecnologia implementa
una gran variedad de mejoras con respectos a los algoritmos tradicionales o mas
conocidos actualmente; cuenta con una ventaja de vital importancia que es el
tratamiento de grandes cantidades de datos, la implantacion de Deep Learning en este
proyecto lo reforzaria logrando trabajar con mas imagenes en cuanto al registro sin

tener repercusiones en el entrenamiento y su posterior reconocimiento.
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\2

CONCLUSIONES Y RECOMENDACIONES

5.1.CONCLUSIONES

Como resultado de la investigacion realizada se ha llegado a las siguientes conclusiones.

Se desarroll6 el prototipo de reconocimiento facial construido con Raspberry Pi 3
modelo B, conectado un médulo de Camara vision nocturna, con la ayuda del uso de las
Tecnologias de Informacion y Comunicacion, se automatizé el control, acceso y registro
de personal autorizado, facilitando la accesibilidad en menor tiempo a los espacios
tecnoldgicos en la Universidad Politécnica Estatal del Carchi.

Se fundament6 teéricamente sobre los sistemas de control de acceso y registro de
personas, haciendo uso de medios digitales y fisicos, los que permitieron recopilar
informacidn acerca de los requerimientos minimos para la construccion del prototipo,
reconocimiento facial, ademas se logré cimentar toda la informacion contenida en este
documento.

Se logro determinar los mecanismos necesarios para el control y acceso de personas
autorizadas, mediante el uso de técnicas de investigacion, al analizar la informacion
adquirida se estableci6 un numero de procesos necesarios para que la solucion
tecnoldgica brinde mayor seguridad y facilidad de uso a los usuarios.

Mediante una comparativa de los métodos de reconocimiento facial: Eigenfaces,
Fisherfaces, y LBPH, donde se realiz6 varias pruebas, se tomo en cuenta la eficiencia y
eficacia de cada uno, dando un resultado mas competente el método LBPH, gracias a
esto se logrd un sistema con mayor seguridad y confianza.

Gracias a la aplicacion de la encuesta a funcionarios Directivos, docentes, centro de
TIC, y personal de limpieza se logré determinar el nivel de aceptacion ante el sistema
de reconocimiento facial para la automatizacién del proceso de control de acceso y
registro de personal para el ingreso a los laboratorios de las carreras de: Computacion e
Ingenieria en Informatica, propuesto en esta investigacion.

Se hizo la construccién del prototipo de reconocimiento facial, utilizando varios
dispositivos electronicos tales como un microcontrolador Raspberry Pi 3 modelo B,
modulo de cadmara infrarroja, motor, chapa electromagnética, modulo L298N que
permiten el procesamiento de iméagenes en tiempo real, facilitando el ingreso de

personas autorizadas en menos tiempo de los acostumbrado.
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5.2.RECOMENDACIONES

e En el desarrollo del prototipo de reconocimiento facial, se debe considerar las
herramientas de software y hardware necesarias para la automatizacion de control de
acceso y registro de personal autorizado.

e Es necesario tener en cuenta los fundamentos tedricos sobre sistemas de control de
acceso, registro del personal para determinar los requerimientos minimos y esenciales
para el desarrollo del reconocimiento facial, una vez extraida la informacion de los
instrumentos aplicados se establezca los mecanismos para el control y acceso de
personas, debido que para realizar el prototipo debe de conocer los procesos para definir
las herramientas tecnoldgicas a utilizar.

e Para la seleccion del método de reconocimiento facial se aconseja, realizar varias
pruebas con diferentes usuarios, peinados, accesorios, y expresiones faciales para
determinar la eficiencia y eficacia de cada método con el fin de generar un mejor
rendimiento en el sistema a implementar.

e Se recomienda para el disefio del prototipo emplear los procesos previamente
establecidos y la biblioteca OpenCV, ya que, cuenta con un numero variado de
funciones para la deteccidn de rostros, ademas de ser compatible con varios lenguajes
de programacion permitiendo el desarrollo de un sistema mas robusto.

e Para un mejor desempefio del método de reconocimiento facial, se recomienda hacer
uso de la altima version de Raspberry Pi, siendo esto de gran ayuda para mejorar el
tiempo en el reconocimiento del usuario.

e Es importante tener en cuenta que los dispositivos electrénicos son delicados, por lo
cual se recomienda un uso adecuado de los mismos con el fin de evitar dafios, evitando

fallos inesperados en el sistema.
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VIl.  ANEXOS

Anexo 1: Certificado o Acta del Perfil de Investigacion
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA
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DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:

NOMBRE: Ayala Heredia Clara Mariela CEDULA DE IDENTIDAD: 0401998398
NIVEL/PARALELO: 0 PERIODO ACADEMICO: 0

TEMA DE Control y registro de personal mediante el uso de las TIC, para el acceso a la Universidad Politécnica Estatal del Carchi
INVESTIGACION: en el periodo 2019-2020

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. GUANO CARDENAS CARLITOS ALBERTO
LECTOR: MSC. HIDALGO GUIJARRO JAIRO VLADIMIR
ASESOR: MSC. DEL HIERRO MOSQUERA MILTON GABRIEL

De acuerdo al articulo 21: Una vez entregados los requisitos para la realizacion de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
informe de investgacion, fijzndo lugar, fecha y hora para |2 realizacian de este acto:

EDIFICIO DE AULAS:  VIRTUAL AULA: VIRTUAL

FECHA: lunes, 17 de mayo de 2021

HORA: 08H30

Obteniendo las siguientes notas:

1) Sustentacién de la predefensa: 6,09

2) Trabajo escrito 2,58

Nota final de PRE DEFENSA 8,67

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacion con observaciones. - El estudiante tendra el plazo de 10 dias laborables para
proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcan el lunes, 17 de mayo de 2021
Firmado
digitalmente por
CARLITOS ALBERTO ]
GUANO CARDENAS —
MSC. GUANO CARDENAS CARLITOS ALBERTO
PRESIDENTE
S A ATRO VLADIMIR
MILTON GABRIEL. 57 G2 oe ; 0k HIDALGO
DEL HIERRO DEL HIERRD MOSCILERA | ""W'v'-‘n"- CUIJARRO
MOSQUERA [ 5 A
MSC. DEL HIERRO MOSQUERA MILTON GABRIEL MSC. HIDALGO GUIJARRO JAIRO VLADIMIR
TUTOR LECTOR

Adj.: Observaciones y recomendaciones
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Anexo 2: Certificado del abstract por parte de idiomas

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION
SHEET

NAME: Clara Mariela Ayala Heredia DATE: 12 de junio de 2021
TOPIC: “Control y registro de personal mediante el uso de las TIC, para el acceso a
la Universidad Politécnica Estatal del Carchi en el periodo 2019-2020™
MARKS AWARDED QUANTITATIVEANDQUALITATIVE

Use new learnt Use a little new Use basic Limited vocabulary
VO%‘:‘%UJ;S';B vocal_:ulary and vocabulary a!‘d vocabulary and and inadequate

precise words some appropriate implistic words | words related to the

USE related to the topic | words related to s'f"t’ g o th oo

the topic refate © e opic
topic
EXCELLENT: 2 GOOD 1,5 AVERAGE: 1 LIMITED: 0,5
Clear and !ogic?l. Adequate Some progrlassicnl—J Inadequate ideas
WRITING progression o progression of of ideas and q -
ideas and - : and supporting
COHESION - ideas and supporting
supporting supporting paragraphs paragraphs.
paragraphs. )
paragraphs.
EXCELLENT: 2 . GOOD: 1,5 D AVERAGE: 1 D LIMITED: 0,5
The message has The meh:se%ge has S?nn;gsoafgige The message
ARGUMENT been communicated has been hasn’t been
l::ommunllll::at?:ld appropriately communicated and c&mrtnyumc?t:d:a_nd
very well an ; : ; e type of text is
identify the type of and ls;gt:)? the the typ;tt?; textis inadequate
text .l text confusing
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 E] LIMITED: 0,5
Outstanding flow Good flow of ideas Average flow of Poor flow of ideas
CREATIVITY of ideas and and events ideas and and events
events .| events
EXCELLENT:2 —| GOOD:1,5 AVERAGE: 1 LIMITED: 0,5
Reasonable, "

SCIENTIFIC specific Minor er::_nrs vt\r|:1en Some erlr_'lc_lrs \.ltv:en Lots of elr_:_ors t\r\r"lhen
SUSTAINABIL and supportable supporting the supporting the supporting the
ITY opinion or thesis thesis statement thesis statement thesis statement

statement
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5
9-10:
TOTAL/AVERA  EXCELLENT TOTAL 9
GE 7 -8,9: GOOD
5 -6,9: AVERAGE
0 -4,9: LIMITED
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HiE
l‘ A8,

UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

=

.f"'”'""
a."a mwd >

Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Clara Mariela Ayala Heredia
Fecha de recepcion del abstract: 12 de junio de 2021

Fecha de entrega del informe: 12 de junio de 2021

El presente informe validara la traduccion del idioma espafiol al ingles si alcanza
un porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacion de la traduccion en Inglés, ésta alcanza un valor de 9, por

lo cual se validad dicho trabajo.

Atentamente

EDISDN EDANERGES
PENAFIEL ARCOS

Ing. Edison Pefafiel Arcos MSc
Coordinador del CIDEN
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Anexo 3: Informe de Originalidad

turnitingJ)

GABRIEL DEL £51emn
HIERRO s
MOSQUERA o

Recibo digital

Este recibo confirma quesu trabajo ha sido recibido por Turnitin. A continuacién podré ver
la informacioén del recibo con respecto a su entrega.

La primera pégina de tus entregas se muestra abajo.

Autor de la entrega:  Clara Ayala
Titulo del ejercicio:  Tesis Clara Ayala

Titulode la entrega:  Tesis Clara Ayala

Nombre del archivo:  tesis_Clara_Ayala.docx

Tamano del archivo:  23.31M

Total paginas: 117
Total de palabras: 26,107
Total de caracteres: 143,886
Fecha de entrega:  11-may-2021 04:25p.m. (UTC-0500)

Identificador de la entre... 1583896295

FSTATAL DEL CARCHI

IS

CARRERA

Tems “Corend y roisine do persoml modiane o uv de b TIC, gurs ¢l seess 3 b

Traba @ situlacit e a b obiereion &
ko de brgerisra = Informtica

AUTORIA): Ayslh Hrcdin Clara Asala

TUTOR{AK Del Ferm Moscuera Miltan Gabeiel

Tulsdm, 2021
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Anexo 4: Autorizacién de uso de Rasberry pi de la Carrera

YAVERSIEND

i%‘* 4 \uwc
W/ '

UNIVERSIDAD POLITECNICA ESTATAL DEL RCARCHI

Lay No.2006-36. Publicada en &l Segundo Suplemento del el Registro oficial No. 244 del 5 de abril del 2006

Fecha: Tulcén, 28 0

Sefior(a):
PhD. JORGE MINA
RECTOR DE LA UNIVERSIDA LITECNICA ESTA I
Presente. SCSC. (= ¢

> 4”/ - _/ " 4 >

o B s St ’

Ve / P p

De mi consideracion - oL 5" 1

Estudiante de la Facultad de ndustrias
Ingenieria en Informalica o

Jomada______ aust&d comedidamente solicito: se

PUL s AT el T Ce g o o
Pi L0 W ICSDOC A' LTYSUO! 'Jl'A(”Aﬁ: ' “para e 'k"A:" L’ U 'L: HOYOGCLD U ( J A'Jl
T N L Fmeet a7,
denominado “Control y reqistro de personal mediante el usa.€é la: >, para el acceso & la
’ Z
« - - - 3 iy N » . - , /
nive gad Folitecnics ‘;-:‘_.\:1 28ITNIeN ef Pernogo.£079-2020 e CUGICS 110 DO !'4_:;
e —

Observaciones:
&. Q.LJ*O".‘JO— 6\ OS50 dAe \05 SauiPeS | queda~ Vo \‘eﬁpon‘):.\o\g
\ \ - Al
e\ '\'UJ‘O( MSC- M\\*O\'\ ’Da_\ l-\-o.rro / e
T
Resolucion:

113



Anexo 5: Encuesta dirigida a Directivos, Docentes, TIC, y personal de limpieza autorizado en

ingreso a los laboratorios de las carreras de: Computacion e Ingenieria en Informatica.

Ficha N° 1.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS
AMBIENTALES u

[y
é INFORMATQA
i ~

Carrera de Ingenieria en Informatica

La presente encuesta pretende conocer el nivel de aceptacion de implementacion de un sistema
para el control y registro, con el uso de Reconocimiento de rostro, para ingreso de personas a
los centros tecnoldgicos de la carrera de Computacion e Informatica de la Universidad
Politécnica Estatal del Carchi como parte de un ejercicio académico.

Instrucciones

Lea cuidadosamente cada enunciando y seleccione una opcion de respuesta de acuerdo con lo
que crea conveniente

Muchas gracias por su colaboracion.
Género

1. Masculino
2. Femenino

Edad

1. Persona encuestada
a) Directivo
b) Docente
¢) Administrativo (TIC)
d) Personal de Limpieza

2. (Como es la seguridad dentro de los centros tecnolégicos del campus?

a. Buena

b. Excelente
c. Regular
d. Malo
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3. (Ha sucedido algin suceso de inseguridad en el area que usted labora?

a.
b.

C.

Frecuente
Poco Frecuente

Nunca

4. Cree usted ;Qué pierde mucho tiempo en el acceso a los distintos laboratorios

de la Universidad para continuar con sus labores diaria?

a.
b.
c.

d.

C.

Nada

Un Poco

Mucho

Medianamente de acuerdo

Demasiado

5. Usted esta de acuerdo ;Qué es necesario la implementacion de un sistema de

control y registro de acceso para el personal en los centros tecnologicos en la

Upec?

a) Totalmente de acuerdo

b) De acuerdo

c) Medianamente de acuerdo

d) En desacuerdo

e) Totalmente en desacuerdo

6. En que Rango cree ;Qué el sistema facilitara el control y registro de acceso

a los centros tecnolégicos?

1 nada probable ] Qa | ] | |

6 muy probable

7. existe inconformidad con el proceso de registro actual de las personas que

acceden a los centros tecnolégicos?
a. Alto
b. Medio

c. Bajo

8. ;Cree que un sistema informatico de control de acceso en centros

tecnologicos mejorara el tiempo de acceso?

a.  Muy probable
b.  Probable
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¢ Nada Probable
9. ¢Cual es su grado de confiabilidad ante un sistema de control de seguridad

biométrico de reconocimiento facial?

a. 1-25%
b. 26-50%
c. 51-75%
d. 76-100%

10.De las siguientes caracteristicas ;Cual considera mas importante en un

sistema en control?

a. Optimizacién de tiempo
b. Rapidez

c. Precisiéon

d. Facilidad de uso

Anexo 6. Encuesta virtual

= P Survey: Controly registro de pe X

€ 5 C {d #& questionprocom

Editar Distribuir Analitica Integracion Respuestas: 25

+ New Dashboard ; ;
° M Aftadir logotipo

Control y registro de personal mediante el uso de las TIC, p - ... ol @

Add Description

I Resumen o
69 25 25 100% 0 2 mins

@ vis 89 Respuestas Toales M Completado @ @ #bandonos @ Tiempo Promedic

Anexo 7.: Recursos Humanos

Persona Contacto Rol
Mariela Ayala claritamariela@gmail.com Responsable del Proyecto
Ing. Milton Del Hierro  Milton.delhierro@upec.edu.ec Tutor del Proyecto
Ing. Jairo Hidalgo Jairo.hidalgo@upec.edu.ec Lector del Proyecto
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Anexo 8: Recursos Institucionales y materiales

Material Utilidad
Internet Busqueda de informacion
Biblioteca Busqueda de informacion

Universidad Politécnica Estatal Del Carchi Conocimiento
Computador Digitar Informacion

Memoria Flash Guardar Informacion

Anexo 9: Costo de Software

) o Valor
Cantidad Descripcion o Total
unitario
1 Raspberry Pi OS 0,00 0,00
1 Python 0,00 0,00
1 Geany 0,00 0,00
1 OpenCV 0,00 0,00
1 Fritzing 0,00 0,00
1 SQLite 0,00 0,00
Total 0,00
Anexo 10. Presupuesto de Hardware para Prototipo
Cantidad Detalle Valor Unitario  Total
1 Camara Para Raspberry Pi 3 5 mp Pixeles 50,00 50,00
1 Madulo L298N Puente H 7,00 7,00
1 Chapa Electromagnética 10,00 10,00
1 Raspberry Pi 3 Model B 115,00 115,00
5 Disipadores de calor 1,00 5,00
1 Cable HDMI 5,00 5,00
10 Cables Jumper 0,25 2,50
1 Cable ethernet 1,50 1,50
1 Fuente de poder 12,00 12,00
1 Motor DC 5,00 5,00
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1 Triplex 7,00 7,00
1 Pegamento 4,00 4,00
15 Tornillos 0,05 0,75
10 Accesorios 0,10 1,00
Sub Total 233,25
Imprevistos 5% 11,66
Total 244,91
Anexo 11. Presupuesto para un sistema real
Cantidad Detalle Valor Unitario  Total
1 Camara Para Raspberry Pi 3 5 mp Pixeles 75,99 75,99
1 Soporte para camara 45,50 45,50
1 Médulo L298N Puente H 7,00 7,00
1 Chapa Electromagnética 120,00 120,00
1 Raspberry Pi 4 Model B 154,00 154,00
5 Disipadores de calor 4,00 20,00
5 Canaletas 1,86 9,30
1 Cables 20,00 20,00
20 Jumper 1,50 15,00
1 Fuente 12,00 12,00
1 Motor de 24V 240,00 240,00
1 Pantalla tactil 7 P~ 135,00 135,00
15 Tornillos 0,25 3,75
1 Teclado 10,00 10,00
Sub Total 867,54
Imprevistos 5% 43,37
Total 910,91
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Anexo 12. Funcién de cada dispositivo

Ficha N°2.
Dispositivos
Tipo Caracteristicas Funcién

e Cémara de 5 mpx
e Visién infrarroja y foco ajustable
o Detecta la intensidad de la luz e Deteccion de rostros

M@ddulo de cdmara ambiente e Captura de rostros
e Longitud focal de 1.85 mm e Reconocimiento de rostros
e Compatible con todas las versiones de

Raspberry pi

e \oltaje de funcionamiento 12v

Chapa

» e Corriente de 0.6a o
electromagnética
e Potencia 7.5w

Motor DC e \/oltaje de funcionamiento 5.9v .
e Soporta 2 motores
e Corriente pico de 4 amperios

Modulo L298N . ) .
e Corriente constante de 2 amperios

Abrir puerta

Cerrar puerta

Conexidn con proteccion a

puente H ) ) Raspberry
e Voltaje logico de 5v
e Potencia maximo 25 w
Anexo 13. Rabrica de evaluacion de prototipo por parte del cliente
-""’mm"'*i UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
{ % FACULTAD DE INDUSTRIAS AGROPECUARIAS Y r :
P T B
UL £ CIENCIAS AMBIENTALES [ INFé RMATgn
l CARRERA DE INGENIERA EN INFORMATICA ’
m RUBRICA PARA EVALUAR EL PROTOTIPO o

Tema: “Control y registro de personal mediante el uso de las
TIC, para el acceso a la Universidad Politécnica Estatal del
Carchi en el periodo 2019-2020"

Estudiante: Ayala Heredia Clara Marielo
Margue con X donde crea conveniente
Disefio grafico de la interfaz
FReune todas las condiciones optimas
Consistencia entre el prototipo v su funcionamiento
Facilidad de manejo
Optimizacidn de tiempo

Excelente
Satisfactorio
Aceptable
Debe mejorar
No aceptable

[
%]
48]
o
4]
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Anexo 14. Documento de conformidad de la Unidad de Redes de la Universidad

ﬁ} Ed
ucamos para
!_u—_, transformar ele-nundo

ACTA DE FIN DE PROYECTO

La Universidad Politécnica Estatal del Carchi, a través de la Unidad de Redes y
Telecomunicaciones, en colaboraciéon con estudiantes de la Carrera de Ingenieria en
Informatica, buscan integrar proyectos tecnoldgicos que permitan proteger los espacios
con equipamiento tecnologico dentro de la Universidad. por ello se ve la necesidad de
implementar un sistema prototipo de control de acceso y registro del personal a los
laboratorios de la Carrea de Computacion e Informética mediante el uso de las TIC y

reconocimiento facial.

Gracias al apoyo de la carrera, se ha podido plasmar el sistema de control y registro cual
permite:
e Registro de personas autorizadas
e Acceso al centro tecnologico por medio de verificacion de informacion y
reconocimiento facial

e Apertura y cierre de la puerta con la ayuda de un motor de corriente continua

Este proyecto se lo desarrollo como requisito de titulacion denominado: “Control y
registro de personal mediante el uso de las TIC, para el acceso a la Universidad
Politécnica Estatal del Carchi en el periodo 2019-2020”, realizado por la estudiante Clara
Mariela Ayala Heredia con C.I. 0401998398

o} i

Ing. Andrés Zabala Villarreal MSc.
DIRECTOR DEL CENTRO DE TIC

(06) 2980837 - 2984435 = § Calle Antisana y Av. Universitaria info@upec.edu.ec www.upec.edu.ec
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Anexo 15. Construccion de la Maqueta




Anexo 16. Instalacion de dispositivos electrénicos en la maqueta




Anexo 17. Maqgueta terminada

Anexo 18. Maqueta reformada terminada y funcional
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Anexo 19. Manual de usuario.

En el presente manual de usuario, se encuentra organizado en secuencia de la siguiente manera:
e Registro de usuario
e Acceso de usuario
Registro de usuario
Paso 1.- Para el registro de un nuevo usuario, dirijase a la parte inferior y haga clic en boton
registro.

Reconocimiento Facial v A X
Reconocimiento Facial

Nombre :

Contrasena :

Entrar |

No tienes una cuenta? :
Registro

Paso 2.- Ingrese todos los campos con sus respectivos datos requeridos, luego haga clic en el

botdn registrar, cada campo esta especificado a continuacion
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Registro de Usuario
Cedula:
0401998398
Nombre:
Mariela
Apellido:
Ayala

cargo:
|E5tudiante

contrasena:
|*****

confirme contraserfia:
I***** |

— Registrar | |

Cédula: la cédula debe ser Unica, ya que, se utilizard como cédigo Unico de usuario

Nombre: nombre de usuario se utilizara para el ingreso.

Apellido: apellido de usuario

Cargo: cargo de usuario (funcionario, docente, personal administrativo de TIC, personal de
limpieza)

Contrasefia: contrasefia de seguridad, servira para el ingreso.

Confirme contrasefia: confirmacion de la contrasefia ingresada.

Una vez ingresada toda la informacion haga clic en el boton registrar, espere unos segundos
mientras se inicia la camara.

frame

Una vez que la cdmara detecta su rostro, tomara 200 fotografias para tener una mejor

precision al momento del reconocimiento.
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Nota: Se recomienda al usuario, que en el momento de la captura de su rostro presenta

diferentes expresiones faciales.
Reqgistro correcto v A X

C\ Bienvenido Mariela Ayala j;
Su registro fu exitoso.

Una vez culminado el registro se mostrard un mensaje de bienvenida.

Acceso de usuario
Paso 1.- En la pantalla principal del sistema se debe ingresar el nombre con el cual se registrd
y su respectiva contrasefia y hacer clic en el boton entrar.

Reconomiento Facial

Reconocimiento Facial
NIC
SEC "'i-‘s%

Nombre :

|Mariela
Contrasenfia :

|****’01 |

No tienes una cuenta? :
Registro

!

una vez que se verifique, los datos ingresados se muestra el siguiente mensaje, posteriormente

haga clic en el boton Ok, para encender la camara.

Login Correcto ~ A X

g\ Usuario y contrasena correctos

Paso 2. — coloquese frente de la cdmara, para proceder al respectivo reconocimiento.
Nota: Se puede identificar que la cAmara esta encendida, por la pequefia luz roja en la parte

inferior izquierda
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frame

Se abrird automaticamente la puerta una vez que se verifique, que el rostro identificado
pertenece a los datos ingresados anteriormente para dar cumplimiento al doble factor de
autenticacion.

Cabe indicar que la puerta permanecera abierta por 10 minutos, para permitir el ingreso de los
estudiantes.

Anexo 20. Reconocimiento con LBPH
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Anexo 21. Importacion de librerias

#sistema basado en LEPH

from tkinter import *

import tkinter as tk

from PIL import ImageTk, Image
from tkinter import messagebox as mb
import sglite3

import cw2

import os

import imutils

import numpy as np

import RP1.GPIO as GPIO
import time

from PIL import Image

import xml.etree.ElementTree
nombre = []

Anexo 22. Aperturay cierre de chapa

ldef chapa():
GPIO.setmode(GPIO.BOARD)
GPIO.setup(2, GPIO.OUT)
GPIO. autput{E True)
print( ' chapa abierta')
time. sleep{z}
Control_Motor(0.02,99,18)
print( 'Motor abierto')
time.sleep(10)
Control_Motor(0.082,78,21)
print( ‘motor cerrado')
GPIO.output(3, False)
time.sleep(1)

- print( 'chapa cerrada')

Anexo 23. Control del Motor

def Control_Motor(v, t, pin):
#GPIOD.cleanup()
GPIO.setwarnings(False)
GPIO.setmode(GPIO.BOARD)
GPIO.setup(pin, GPIO.OUT)
p = GPIO.PWM{pin, 100)
p.start(0)
s =V
for i in range(t):
p.ChangeDutyCycle(t - 1)
time.sleep(s)
p.ChangeDutyCycle(0)
p.stop()

[ . Foua " %
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Anexo 24. Captura de rostro

Jdef rostro(Nombre)

count =

= for

k =

Cvz2.

personName = Nombre

dataPath = '/home/pi/Fz L/data’
personPath = datapath + ' + personName

= if not os.path.exists(personPath):
print('carpeta creada: ', personPath)

- os.makedirs(personPath)
# encender camara
cap = cv2.VideoCapture(®)
cap.set(cv2.CAP_PROP_FRAME_WIDTH, 128@)
cap.set(cv2.CAP_PROP_FRAME_HEIGHT, 72&)
faceClassif = cv2.cascadeClassifier('/home/pi/opency/datashaarcascades/haar

o

E| while True:

ret, frame = cap.read()
if ret == False: break
frame = imutils.resize(frame, width=648)

gray = cv2.cvtcolor(frame, cw2.COLOR_BGR2GRAY)
auxFrame = frame.copy()
faces = faceClassif.detectMultiscale(gray,1.3,5)

(x,¥,w,h) in faces:

cv2.rectangle(frame, (x,¥), (x+w,y+h),(255,0,8),2)

rostro = auxfFrame[y:y+h, x:x+w]

rostro = cv2.resize(rostro, (158,158), interpolation=cvz2.INTER_CUBIC)
cv2.imwrite(personPath + '/rotro {}.jpg'.format{count), rostro)
count = count + 1

imshow( ' trame', frame)

cvz2.waitkey(1)

= if k == 27 or count == 100:

break

cap.release()
can.releasef |l

Anexo 25. Entrenamiento de método.

jdet

entrenador():
dataPath = '/home/pisFacial/data’

peopleList = os.listdir(datarath)
print{'Lista de personas: ', peopleList)
labels = []
facesData = []
label = @
for nameDir in peopleList:
personPath = datarath + '/' + nameDir
print( 'Levendo las imagenes' )

for fileName in os.listdir(personPath):
print( 'Rostros: ', nameDpir + '/' + Filenmame)
labels.append( label)
facesData.append{cvz.imread(personPath+'/'+FfileName,2))
image = cvZ.imread(personPath +'/'+ fileName,d)
#cv2.imshow( 'image ', image)
#ov2 . waitkey(10)

label = label + 1

face_recognizer = cwv2.face.createLBPHFaceRecognizer()

print("Entrenando..™)

face_recognizer.train({facesData, np.array(labels))
face_recognizer.save( '/ home/pisFacial/modelLBPHFace.xmL')
print({"Modelo almacenado..™)

cv2.destrovAllwindows( )

e s s S srmirm s s
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Anexo 26. Reconocimiento de rostro

O

def reconocimiento(usuario):
datarath = ('/home/pi/Facial/data')
imagePaths = os.listdir(dataPath)
#print('imagePaths="', imagePaths)

face recognizer = cv2.face.createlBPHFaceRecognizer()

#leyendo el modelo

face_recognizer.load('/home/pi/Facial/mor

cap = cv2.VideoCapture(o)
cap.set(cv2.CAP_PROP_FRAME WIDTH, 128@)
cap.set(cv2.CAP_PROP_FRAME_HEIGHT, 720)

1e1LBPHFace. xml' )

#cap= cv2.vVideoCapture('/home/pi/tomas/Mary.mpd')

faceClassif = cv2.CascadeClassifier('/home

cont = 0@

while True:
ret, frame = cap.read()
if ret == False: break

gray = cv2.cviColor(frame,cv2.COLOR_BGRZGRAY)

auxFrame = gray.copy()

faces = faceClassif.detectMultiscale(gray,1.3,5)

for (x,y,w,h) in faces:
rotro = auxfFrame[y:y+h, x:x+w]

rotro = cv2.resize(rotro, (150,150), interpolation = cv2.INTER_CUBIC)
result = face recognizer.predict(rotro)
cvZ.putText(frame, '{}'.format{result), (x,¥-5),1,1.3,(255,255,0),1,CcvZ.LINE_AA)

if result[1] = &@:

cv2.putText(frame, '{}'.format(imagePaths[result[e]]), (x,¥-25),2,1.1,(8,255,08),1,cv2.LINE_AA)
(X, ¥), (X+HW, ¥+n), (255,8,08),2)

CV2.rectangle(Trame,

RName = frame, '|}'.format(imagePaths[result[B]])

Resultado = RName[1]

print("resultado”, Resultado)

if Resultado == usuario:

print{'Ingreso Corre

Resultado=
usuario="1
cont = 1
time.sleep(s)
chapai )
print{“entro™)

else:

cv2.putText(frame, '0e:

cv2.rectangle(frame,

print("no se encontro

if cont = oO:

break
cv2.imshow( ' frame', frame)
k= cv2.waitkKey(1)
if k == 18:

break

cap.release()
cv2.destroyAllwWindows( )

cto', usuario)

conocido', (x,y-20},2,0.8,(0,255,08),1,cv2.LINE_AA)
(%, ¥), ;:Tw.y+h13{a,a.2553.23
colncidencias
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