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RESUMEN

El presente proyecto evalud la situacion de los controles de seguridad que mantienen
actualmente la floricola Galapagos Flores S.A, mediante la aplicacion de una auditoria
informatica basada en la norma ISO 27001:2013 y la Metodologia OSSTMM (Manual de
la Metodologia Abierta de Testeo de Seguridad) que fue desarrollada en el Area de
Sistemas. De acuerdo con la investigacion inicial realizada se considero la informacion
como el activo mas importante, en donde se pudo evidenciar que los controles de acceso
a la misma son débiles y se encuentran al alcance de todos generando vulnerabilidades en
los procesos de manera total o parcial. El objetivo de la investigacion fue realizar la
auditoria de seguridad informatica, ademas, desarrollar y socializar el informe final con
los hallazgos y el plan de mitigacion de riesgos. Para llevar a cabo la auditoria se tomo
en cuenta un enfoque cualitativo y cuantitativo, la cual permitié el analisis de la
documentacion solicitada al area auditada, la verificacion de cumplimiento de controles
ISO 27001:2013 y la fundamentacién teorica en la metodologia. Los instrumentos
utilizados para la investigacion fueron la encuesta, que se aplico al personal operativo y
la entrevista que fue realizada al encargado del area de sistemas en donde se obtuvo
informacion fundamental para el desarrollo de la investigacion. Finalmente, se emiti6 un
documento de resultados de auditoria con el nivel de cumplimiento actual de los controles
correspondientes, de un total de 106 controles aplicables a la floricola se obtuvo los
siguientes resultados: 48 conformidades, 51 no conformidades y 8 observaciones. Se
precedio a realizar un comparativo de seguridad informatica utilizando la Metodologia
abierta OSSTMM obteniendo un nivel de seguridad de 80,81 RAVS, es decir, la floricola

mantiene controles de seguridad, sin embargo, no estan siendo efectivos.

Palabras Claves: auditoria informatica, mitigacion de riesgos, norma 1SO 27001:2013,
Metodologia OSSTM
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ABSTRACT

The present study assessed the security controls currently run in the Galapagos Flores S.A
flower farm through the application of a computer audit based on the I1SO 27001: 2013
standard and the OSSTMM Methodology (Open Security Testing Methodology Manual)
which was developed in the Systems Area. According to the data obtained, the same was
considered as the most important asset. On the other hand, the access controls to
information are weak and are available to everyone which generates vulnerabilities in the
processes in a total or partial way. The goal of the investigation was to conduct the
computer security audit as well as to develop and socialize the final report with the
findings and the risk mitigation plan. To run the audit, a qualitative and quantitative
approach was used, which analyzed the documentation requested from the audited area,
the verification of compliance with ISO 27001:2013 controls and the theoretical
foundation in the methodology. The tools used in the research was a survey which was
addressed to personnel and an interview applied to the in charge of the system
management area. Finally, it was handled a document with the audit results which showed
the accomplishment of the current controls. From a total of 106 controls applicable to the
flower farm, here the results: 48 conformities and 8 observations. Then, it was done a
safety comparison by using the opened methodology OSSTMM so that, it was got 80,81
RAVS of safety. In other words, the flower farm maintains safety controls, but they are
not being efficient.

Keywords: computer audit, risk mitigation, 1ISO 27001: 2013 standard, OSSTM
Methodology
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INTRODUCCION

La floricola Galapagos Flores S. A, objeto de estudia es una empresa orgullosamente
ecuatoriana dedicada al cultivo y exportacion de flores cumpliendo toda la normativa
legal con un liderazgo comprometido y sélido para ofrecer un trabajo digno, inclusivo,
seguro, gestionando la protecciéon de la salud y confort de sus colaboradores, tanto
empleados como trabajadores. Se encuentra ubicada en el canton Pedro Moncayo,

Panamericana sur 28B.

En su estructura funcional cuentan con el Area de Sistemas cuyas funciones estan
relacionadas con el soporte técnico, administracion de red y seguridad de la informacion,
ademas de contribuir con tecnologia al cumplimiento de los procesos funcionales. Sin
embargo, el activo mas importante con el que cuenta la floricola, que es la informacion,
no cuenta con los controles de seguridad necesarios quedando vulnerable ante un dafio

parcial o total.

La presente investigacion tuvo como finalidad realizar una auditoria de seguridad
informatica basandose en la norma ISO 27001:2013, que pretende verificar los controles
de seguridad implementados dentro de la institucion y determinar los problemas de
seguridad de la informacion que podrian tener un impacto negativo en los procesos. La
metodologia con la que se desarrollo la auditoria fue con el ciclo de Deming el cual consta
de cuatro etapas, siendo la etapa “actuar” en donde se expuso los resultados encontrados
mediante el informe de auditoria y a su vez se emiti6 las estrategias de mitigacion para
cada riesgo encontrado. Al acoger la propuesta del plan de mitigacion de riesgos, se
pretende reducir los controles no funcionales que generan un impacto negativo en la

seguridad informatica.
El plan de investigacion se desarrolld en cinco capitulos que se describen a continuacion:

En el capitulo uno se muestra la problemética de estudio, justificacion de la investigacion,
objetivos establecidos y preguntas de investigacion. El capitulo dos trata acerca de la
fundamentacion tedrica, donde se describen los antecedentes de investigaciones
similares, ademas, el marco tedrico define la terminologia con la finalidad de sustentar el
trabajo de investigacion. El tercer capitulo describe el enfoque metodoldgico utilizado,
los tipos de investigacion, idea a defender, operacionalizacion de variables de estudio y
métodos necesarios para la recoleccion de informacion. El capitulo cuatro describe los

resultados de la informacion y discusion en donde se da a conocer los datos informativos
13



de la floricola, el proceso de auditoria informatica en sus etapas, informe de auditoria y
plan de mitigacion. El capitulo cinco expone las conclusiones y recomendaciones en las
que se ha llegado con el proceso de investigacién. El capitulo sexto y séptimo muestran

las referencias bibliograficas y anexos respectivamente.
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I.PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

La transformacion digital en la empresa implica una serie de desafios: a pesar de algunas
ventajas, existen otras que pueden conllevar riesgos para la seguridad. Segun un analisis
realizado ESET (2019) menciona que los datos suministrados por empresas de toda
Latinoamérica, se logro observar que el 61% de las mismas sufrid por lo menos un
incidente de seguridad, siendo la infeccion con cddigos maliciosos el mas recurrente, es
decir 2 de cada 5 empresas sufrieron una infeccion de malware, incluyendo ransomware,
en el afio 2018. Ademas, la mitad de estos eventos esta relacionado con ransomware, lo
que significa que al menos una décima parte de la informacion de la empresa ha sido
secuestrada entre las empresas encuestadas en toda Ameérica Latina.

Segun Monteros (2017) afirma que, a escala mundial, la auditoria informética se ha
convertido en un pilar fundamental en donde las organizaciones, los sistemas y las
estructuras fisicas deben cumplir un control de calidad, esto debido a que las
computadoras son el objeto del procesamiento de datos propenso a la delincuencia, el
terrorismo o el espionaje. Mediante la auditoria informatica se puede ver y evaluar los
controles, sistemas, procedimientos informaticos, equipos de computo, su uso, eficiencia,
seguridad y proteccién de la organizacion involucrada en el proceso. Esto con el fin de
utilizar de manera eficiente y segura para una adecuada toma de decisiones.

Asi mismo ESET (2019) afirma que, durante 2017 esta actividad amenazante cuando el
namero de detecciones y la tasa de produccion de nuevas variantes se ha incrementado
exponencialmente. Ese afio, un tercio de las actividades de investigacion se concentro en
paises / regiones de América Latina. Donde Per( (25%) fue el pais méas afectado de la
region.

Actualmente en Ecuador la eficacia de las auditorias informéaticas para un buen
desempefio de los sistemas tanto en organizaciones publicas o privadas en gran parte no
se realiza, esto debido a dos factores; en primer lugar el alto costo que resulta llevar a
cabo este proceso y el segundo y el més importante es el desconocimiento, ya que se
piensa que una auditoria es un método para evaluar al personal y conllevara a un
removimiento de cargo, lo cual no es de agrado para el personal de cualquier organizacién
(Olmedo y Leon, 2018).

15



Cuando una empresa que presta servicios se ve afectada por el robo de informacién,
afectard directamente la confianza de sus clientes. Segun los resultados de la encuesta
recabados en la investigacién de ESET en el afio 2019, en el caso de robo de informacion,
el 62,9% de los usuarios dejaran de utilizar el servicio, es decir, por una proteccion
insuficiente de su informacion, la empresa perdera seis de cada diez clientes.

El Ingeniero José Sosa menciona que considerando que el canton Pedro Moncayo es una
zona de crecimiento floricola razon por la cual seria recomendable hacer Auditorias
informéaticas a organizaciones publicas y privadas, esto con el fin de mejorar en
desenvolvimiento de estas, sin embargo, esta practica no se realiza puesto que es un
ambito desconocido.

En la floricola Galapagos Flores S.A es una empresa privada la cual lleva 30 afios de
experiencia produciendo mas de 70 variedades de rosas, busca conseguir logros de
servicio en todos los aspectos social, cultural y otros, buscando siempre el proposito de
servir a la sociedad y brindar calidad en el producto final (comunicacién personal, 8 de
enero de 2021).

Galapagos Flores S.A estad al tanto que los procesos que lleva a cabo los diferentes
departamentos de los cuales se componen son de vital importancia para la floricola debido
a que la produccidn realizada en la misma es 90% de exportacion, por ende, realizar un
examen critico y deteccion de errores con el propoésito de evaluar la eficiencia y eficacia
tanto del manejo de la informacién como del equipo informatico es fundamental.

De acuerdo con una investigacion de campo realizada en la floricola se puede determinar
que, considerando la informacion como el activo més importante de cualquier empresa,
la floricola en cuestién no cuenta con restriccion de acceso a la informacion mas
importante, es decir, archivos contables, archivos de ventas, registros de produccion,
registros de embarques, etc. Puesto que, dicha informacion se encuentra almacenada en
carpetas compartidas en donde cualquier usuario al conectarse a la red, puede tener acceso
a esta informacion. Ademas, la red que actualmente esta estructurada en la floricola no
cuenta con un firewall que proteja ante cualquier ataque, lo que podria conllevar a un robo
de informacion o un ciber ataque.

De igual manera, los equipos informaticos no se encuentran restringidos solo para el
personal autorizado ya que estos estan junto a la Gerencia Financiera en donde cualquier

usuario podria ingresar y manipular ocasionando grabes dafios en la red.
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1.2 FORMULACION DEL PROBLEMA

El desconocimiento de los beneficios del desarrollo de una auditoria de seguridad
informatica genera un limitado numero de controles de seguridad, ocasionando
incremento en los riesgos asociados al manejo de la informacién en la floricola Galapagos
Flores S.A en el periodo 2021-2022

1.3 JUSTIFICACION

La informacion es parte del activo mas importante de cualquier empresa, al mismo tiempo

es uno de los recursos mas vulnerables y es esencial proteger la informacion de amenazas

internas y externas. Actualmente, las empresas requieren que la informacion que procesan
esté siempre disponible sin cambiar sus datos y asegurando su confiabilidad. Mediante el

andlisis de la seguridad de la informacion, Galapagos Flores S.A podré conocer y aplicar

las medidas de control de seguridad que gestiona dentro de la empresa para asegurar que

la informacidn se utilice correctamente y que solo el personal autorizado pueda acceder
a ella.

Por ello, la auditoria informatica es de gran interés, ya que permitira realizar un informe
detallando de los puntos criticos de la floricola en el &mbito tecnoldgico y que permita

tomar acciones correctivas para asegurar la confiabilidad, confidencialidad y

disponibilidad de la informacidn en los departamentos auditados.

En la floricola Galapagos Flores S.A del canton Pedro Moncayo es de interés ya que se
puede controlar la manipulacién de la tecnologia de informacion que es de importancia

para la organizacion convirtiéndose en un factor determinante por el cual pueden
ocasionar problemas debido al filtro de informacion confidencial. A demas, existe
factibilidad para realizar la investigacion ya que se cuenta con el consentimiento de la
floricola para acceder a la informacion que se necesite para la investigacion. Finalmente,
el beneficiario es principalmente la entidad privada porque puede obtener Politicas claras

de control de la tecnologia de la informacion y buenas practicas.
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General
e Realizar una auditoria de seguridad informatica mediante el ciclo de deming para los

riesgos asociados al manejo de la informacion en la floricola Galapagos Flores S.A

1.4.2. Objetivos Especificos

e Fundamentar bibliograficamente la investigacion de la seguridad informatica y
auditoria informatica.

e Aplicar el ciclo de deming en los procesos criticos relacionados en la seguridad de la
informacion.

e Generar el informe y plan de mitigacidn de riesgos de la auditoria de seguridad de la

informacion en la floricola Galapagos Flores S.A

1.4.3. Preguntas de Investigacion

e ;Como se realizan los procesos en la floricola?

e ;Cbmo es la clasificacion de la informacion?

e ;Cuéles son los estandares de seguridad de informacion en las floricolas?
e ;Que acciones mantiene la floricola para la seguridad informatica?

e ;Cudles son las normas y estandares que aplican las floricolas?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Gavino (2018) en su investigacion realizada previo a la obtencion del titulo de Ingeniero
Informético de la Universidad Nacional José Faustino Sanchez Carrion denominado,
“AUDITORIA EN SEGURIDAD INFORMATICA Y GESTION DE RIESGO EN EL
HOSPITAL REGIONAL DE HUACHO, 2018” en donde el principal objetivo fue
realizar el analisis de auditoria de seguridad de informatica para determinar su relacion
con la gestion de riesgos en el Hospital Provincial de Huacho, 2018. El autor pudo
determinar la vulnerabilidad que tiene el personal en relacion con las contrasefias y
backups que maneja el Hospital Regional de Huacacho. Llegando a la conclusion de que
dicha institucion a pesar de contar con administradores a cargo del sistema informatico,
no cuentan con protocolos de seguridad para mantener a salvo la informacion que maneja
el hospital.
En el afio 2017 el Ing. Becerra en su investigacion realizada previo a la obtencion del
titulo de Magister en Informéatica Empresarial de la UNIVERSIDAD REGIONAL
AUTONOMA DE LOS ANDES “UNIANDES”, denominado “AUDITORIA
INFORMATICA BASADA EN NORMA ISO 27004 PARA EL CONTROL DEL
PARQUE TECNOLOGICO DE UNIANDES PUYO.” Teniendo como objetivo general
realizar una Auditoria informatica basada en norma ISO 27004 para el control del parque
tecnoldgico de Unidades Puyo. En donde el autor determina el funcionamiento 6ptimo de
los sistemas de informacion y comunicacion, y si éstos contribuyen a la seguridad de la
informacion generada en las distintas &reas, asi como su estado Y caracteristicas,
entonces también existiran protocolos de operacion que identifiquen problemasy brinden
soluciones a corto plazo. No afecta la productividad de la empresa. Llegando a la
conclusion que la Norma 1SO 27004 permitio verificar el cumplimiento de las medidas
de seguridad en los sistemas informéticos de Uniandes Puyo.
Bracho y Cuzme (2018) en su investigacion previo al titulo de Ingenieros en Sistemas en
la Universidad Técnica del Norte denominada “Auditoria de seguridad informatica
siguiendo la metodologia OSSTMMv3”. Teniendo como objetivo auditar el Gobierno
Auténomo Descentralizado del Canton Mira utilizando la metodologia abierta
OSSTMMM para medir la seguridad del mismo. Los resultados obtenidos le permitieron
comprender los controles deficientes que el Gobierno Autonomo Descentralizado del
Canton Mira presentaba siendo un punto importante para controlar las debilidades.
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2.2 MARCO TEORICO
2.2.1 Auditoria

La competitividad de las empresas globales, la gestion y el control de empresas
actividades economicas y financieras de cualquier institucion (ya sea una institucion
publica o una institucion privada); desarrollado en base a auditorias y evaluaciones
actividades financieras, economicas y administrativas de la institucion generalmente
realizados por expertos externos (Villardefrancos Alvarez & Rivera, 2006).

La auditoria es el proceso de verificar o confirmar el cumplimiento de las actividades de
acuerdo con los planes y las pautas prescritas. Es un proceso independiente, documentado
y sistematico que permite obtener evidencia de auditoria y realizar evaluaciones objetivas
para determinar en qué medida se han logrado los objetivos. La auditoria tiene la finalidad
de diagnosticar e identificar que actividades cumplen con las politicas u objetivas

establecidos y cuales son susceptibles a mejoras.
2.2.2 Auditoria en TIC’s

La auditoria de TIC es un conjunto de valoraciones y valoraciones. Control total o parcial
de sistemas informaticos, telecomunicaciones, redes o equipo para proteger actividades y
recursos, verifica que las actividades son efectivas y cumplen con las regulaciones
informaticas y estudios generales de cada empresa o institucién para lograr la eficiencia
requerido por la organizacion. (Cuellar Triana et al., 2015)

Es decir, la funcién de la auditoria en TIC'S es evitar desvios, modificacion o
manipulacion de la informacion, analizar el control de las funciones informaticas, analizar
la eficiencia de los sistemas informaticos, verificar el cumplimiento de la normativa
general, revisar materiales, gestion de recursos humanos e informaticos, niveles de

seguridad, etc.
2.2.3 Auditoria Informatica

Para entender de mejor manera el concepto de auditoria informatica, se procedera a
desglosar de la siguiente manera:

e Auditoria: Verificar informacion financiera, operativa y administrativa. Las
declaraciones son confiables, verdaderas y oportunas, revisan hechos, fenémenos y

operar segun lo planeado a través de politicas. Estandares establecidos y cumplir con
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las normas financieras, legales y provisiones generales. (Gonzales, 2018)

e Informética: Se deriva del vocablo francés automatique d'informations (informacion
automatica) que es la ciencia del uso de tecnologia, procesos y maquinas
(computadoras) para apoyar la busqueda automatica de informacion. Y mejorar su
memoria, capacidad de pensamiento y comunicacion. (Gonzales, 2018)

Segun lo antes mencionado por el autor, podemos definir a la auditoria informatica como
el proceso de recopilacién, agrupacion y evaluacién de evidencia para determinar si el
sistema de informacion protege los activos de la entidad, ademés que mantenga la
integridad de los datos y ejecute de manera efectiva. Es decir, organiza y utiliza
eficazmente los recursos.

2.2.3.1. Procesos de la Auditoria Informética

Cortes Robles (2017) menciona que el objetivo del proceso de auditoria informatica es
mantener los activos, para asegurar la integridad de los datos, la realizacion de los
objetivos de gestion y el uso eficaz de los recursos, para lo cual se requiere la recoleccién

y evaluacion de evidencias.

Estos procesos deben seguir la siguiente secuencia:

Planificacion de la Auditoria Informatica: Esto comienza en la etapa de planificacion
con la participacion de las partes interesadas. El departamento bajo revision para
determinar los recursos necesarios que se permitiran el trabajo a realizar, estableciendo
metas, tales como:

e Evaluacion de los sistemas y procedimientos
e Evaluacion de los equipos de computo
e Evaluacion del proceso de Datos

Adquirir un conocimiento inicial de la entidad establecera metas, revision del trabajo,
personas involucradas en el proyecto, presupuesto financiero, y la fecha y el método del
informe de actividad.

Ejecucion de la Auditoria Informatica. Consiste en recopilacion de informacién y
elementos suficientes. Confirme los comentarios, conclusiones y recomendaciones sobre

TI mediante los siguientes métodos, formas de utilizar tecnologia y herramientas:
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e Entrevistas

e Encuestas

e Cuestionarios

e Analisis de la Informacion Documentada

e Revision y Analisis de Estandares

Finalizacion de la Auditoria Informatica. Los resultados de la auditoria de TI se
reflejan en el informe de conclusion, debe ser escrito y entregado a la autoridad
competente de la organizacion. Evaluacion para que antes de que se publique el informe

final exista un borrador para descubrir fallas en la evaluacion de auditoria.
2.2.4 Seguridad Informética

La informacion es el activo basico del progreso actual, para mantener el mercado de
cualquier organizacion, asi que indiscutiblemente uno de los objetivos prioritarios de
cualquier empresa es asegurar la informacion y el sistema que procesa la informacion.
La seguridad informatica se refiere a la proteccion de la infraestructura. Pueden usarse
para lograr su proposito, es decir, no tienen dafio o cambio por factores o entornos
externos es una definicion atil. Comprender el significado de los conceptos de seguridad
informéatica como peligro o dafio a todo aquello que pueda afectar su funcionamiento
directo o los resultados obtenidos de ella. (Romero et al., 2018)

2.2.4.1 Seguridad Fisica. La seguridad fisica se trata de evitar el acceso de personas no
autorizadas, porque si alguien puede entrar en una sala de ordenadores y sentarse frente
aun equipoy empezara trabajar sin decirle nada, el problemaestaen el control
de acceso, permitiendo que alguien robe o destruya datos del equipo. (Carrillo, 2018)
2.2.4.2 Seguridad Légica. Hace referencia a la aplicacion de mecanismos y barreras para
mantener la proteccion e integridad de la informacion en un sistema informatico,
respaldada por la seguridad fisica. La seguridad ldgica se puede proteger con técnicas de
seguridad que las organizaciones deben tener en cuenta. (Carrillo, 2018)

Por ejemplo:

e Restringir el acceso a los programas y archivos.
e Hay que asegurar que se estén utilizados los datos, archivos y programas correctos
en y por el procedimiento correcto.
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e La informacion transmitida sea recibida solo por el destinatario al cual ha sido
enviada.

e Que la informacidn recibida sea la misma que ha sido transmitida.

2.2.5 Estandares

Los estandares son especificaciones sobre como se deben realizar tareas o funciones
especificas y se basan en acuerdos entre una 0 méas entidades o grupos especificos de
personas, en este caso se mencionara al estandar 1ISO 27001:2013 y la Metodologia
Abierta de Testeo de Seguridad (OSSTMM, Open Source Security Testing Methodology

Manual)
2.2.5.1 1SO 27001:2013.

La norma I1SO 27001 que sus siglas significan Tecnhnology Security Techniques es el
desarrollo del estandar de buenas practicas 1ISO creado en 1995, para la cual conlleva un
proceso de certificable llamado estdndar 27001. Es decir, este tipo de certificacion
facilitard a la Seguridad Informéatica al momento de establecer, implantar, operar,
supervisar, manejar, mejorar un SGSI que en siglas significa Sistema de Gestion de la
Seguridad de la Informacion. (Organizacion Internacional de Normalizacion [ISO], 2013)

Funcionamiento de laNorma I1SO 27001. Es un estdndar de seguridad de la informacion
para salvaguardar los datos que se encuentran en la organizacion. Para ello se implementd
el SGI (Sistemas de Gestion Integrado) con el estandar 27001 para la proteccion de la
informacién con la finalidad de brindar confidencialidad, disponibilidad e integridad de

los datos para su correcto uso. (1SO, 2015)

Confidencialidad de datos. El usuario de la empresa garantiza la confidencialidad al
momento de ingresar los datos, al no revelar esta informacién a personas ajenas a la
empresa, de estaforma encontrara lamanerade Illegar adondelas personas

pueden acceder a los datos es el administrador o encargado del sistema.

Disponibilidad de datos. El acceder a la informacion de la empresa en horarios no
establecidos con el fin de alterar, actualizar o respaldar datos de suma importancia y no

tener pérdidas financieras
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Integridad de datos. Hace énfasis a que los datos no pueden ser alterados ni manipulados

por ningun tipo de personal, solo por la alta gerencia o0 a su vez administradores del

sistema. Para lograr este fin es necesario tener un propio tipo de seguridad que ayude al

correcto manejo de los datos para beneficio propio de la empresa.

Estructura de la norma ISO 27001:2013

1.

Objeto y campo de aplicacién: Comienza aportando unas orientaciones sobre el uso,
finalidad y modo de aplicacion de este estandar.

Referencias Normativas: Revision de ciertos documentos indispensables para la
aplicacion de 1SO 27001:2013.

Términos y Definiciones: Describe la terminologia aplicable a este estandar.
Contexto de la Organizacion: Este es el primer requisito de la norma, el cual recoge
indicaciones sobre el conocimiento de la organizacion y su contexto, la comprension
de las necesidades y expectativas de las partes interesadas y la determinacion del
alcance del SGSI.

Liderazgo: Este apartado destaca la necesidad de que todos los empleados de la
organizacion han de contribuir al establecimiento de la norma. Para ello la alta
direccion ha de demostrar su liderazgo y compromiso, ha de elaborar una politica de
seguridad que conozca toda la organizacion y ha de asignar roles, responsabilidades
y autoridades dentro de la misma.

Planificacion: En esta seccion se pone de manifiesto la importancia de la
determinacion de riesgos y oportunidades a la hora de planificar un Sistema de
Gestion de Seguridad de la Informacion, asi como de establecer objetivos
de Seguridad de la Informacion y el modo de lograrlos.

Soporte: Recalca el funcionamiento del SGSI la organizacién debe contar con los

recursos, competencias, conciencia, comunicacion e informacion documentada
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pertinente en cada caso.

8. Operacion: Para cumplir con los requisitos de Seguridad de la Informacion, esta parte
de la norma indica que se debe planificar, implementar y controlar los procesos de la
organizacion, hacer una valoracion de los riesgos de la Seguridad de la Informacién y
un tratamiento de ellos.

9. Evaluacion del Desempefio: Se establece la necesidad y forma en que se establece el
seguimiento, la medicién, el anélisis, la evaluacién, la evaluacion interna y la
revision de lagestion de un sistema de gestion de la seguridad de la
informacion para garantizar que el sistema funcione seguin lo previsto.

10. Mejora: Se encuentran las obligaciones que tendra una organizacion cuando
encuentre una no conformidad y la importancia de mejorar continuamente la
conveniencia.

2.2.5.2 Metodologia OSSTMM (MANUAL DE LA METODOLOGIA ABIERTA
DE TESTEO DE SEGURIDAD).

Es una técnica hecha por INSTITUTE FOR SECURITY AND OPEN
METHODOLOGIES (ISECOM), proporciona un medio para realizar una
prueba o evaluacion de seguridad  integral, con  un  enfoque  abierto.  Esta
metodologia se puede aplicar junto con normas y reglamentos reconocidos global o
localmente y la version 3.0 esté en vigor. Esta metodologia busca cuantificar la seguridad
mediante métricas cuantitativas, para esto se divide los aspectos a auditar en canales los
mismo que se agrupan en 3 clases. (Herzong,2019)

Tabla 1. Clasificacién de los canales

Clase Canal Descripcion
Seguridad Comprende el elemento
Fisica Humano humano de la
(PHYSSEC) comunicacion
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Comprende los

Fisico elementos tangibles, no
electronicos.
] Abarca las
Seguridad de .
, . comunicaciones
espectro Inalambrico mediante ondas
(SPECSEC) e
electromagnéticas
Abarca las redes de
Telecomunicaciones telecomunicaciones
Seguridad de sobre lineas telefonicas
comunicaciones Comprende los sistemas
(COMSEC) electrénicos y cableado

Redes de datos

que constituyen las
redes de datos.

Para evaluar cada canal se cuenta con criterios separados en 3 grupos: Operaciones,

Controles y limitaciones. En donde cada grupo forma parte del funcionamiento y

seguridad de un sistema o infraestructura al igual que las falencias.

Tabla 2. Mapeo de los criterios de Operaciones y Control con los de Limitaciones

Categoria Segurl_dad Limitaciones
Operacional
Visibilidad Exposicién
Operaciones
Acceso
Vulnerabilidad
Confianza

Autentificacion
Indemnizacion

Clase A Resistencia Debilidad
Subyugacion
Controles Continuidad
Clase B No repudio P .
ase Confidencialidad reocupacion

Privacidad
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Integridad
Alarma

Anomalia

Los criterios mostrados anteriormente en la “Tabla 2” nos permiten obtener los RAV
(Risk Assesemet Value, Valor de Evaluacion de Riesgos), es decir, es una escala de
medida de un posible ataque el cual es calculado como un balance cuantitativo entre las
operaciones, controles y limitaciones. El valor del RAV debe ser cercano al 100%, un
valor menor muestra las debilidades que existen en la seguridad, mientras que un valor

mayor indica que existen méas controles de seguridad de los necesarios.
2.2.5.3 1SO 9001:2015

ISO 9001 es una norma internacional adoptada por empresas de todo tipo y tamafio en
todo el mundo. Esta norma  define los requisitos para  la implementacion de
un sistema de gestion de la calidad e incluye las mejores practicas para el uso con
fines internos, de certificacion y contractuales.

Ademas, es compatible con otros sistemas de gestion, como el sistema de gestion
ambiental definido por la norma 1SO 14001. La importancia de la aplicacion de la norma
ISO 9001:2015 se refleja principalmente en tres puntos: confianza del clientey
diferenciacion de marca, mayor estabilidad en el desarrollo y fomento de la participacion
y gestion de la empresa o de los empleados. organizar. Si se implementan y gestionan
correctamente, los sistemas de gestion de la calidad pueden ayudar a las organizaciones
amejorar la satisfaccion del cliente mediante el establecimiento de objetivos
que tengan en cuenta sus necesidades y expectativas, y las organizaciones dirigen sus
esfuerzos para ofrecer productos o servicios que cumplan con los requisitos
reglamentarios aplicables y cumplan con los requisitos. demandas y requerimientos que
los clientes puedan tener o necesitar en el futuro. (Medina, F. L. C., Diaz, A.D.P. L., &
Cardenas, C. R.,2017).

La gestion de calidad dentro de una empresa nos permite reducir la improvisacion, debido
a que la Norma permite llevar una trazabilidad de los procesos, de tal manera que se puede
identificar en cualquier momento como actuar en situaciones de funcionamiento

normales, éptimas y adversas. Cabe recalcar que, la gestion de calidad brinda una
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oportunidad clave y no solo para la planificacién, sino también para la determinacion de

mecanismos para el seguimiento, control y la mejora continua de cada proceso.

Dentro de la 1ISO 9001:2015, se presentan normas las cuales establecen las directrices

para la realizacion de auditorias. Teniendo en cuenta la importancia de la auditoria del

sistema de calidad, ISO ha desarrollado estandares especificos para auditorias de calidad

que definen los procedimientos y requisitos que deben seguir los auditores.

La norma ISO 10011-1:2018 proporciona las reglas generales para la auditoria y

normaliza los procesos de auditoria de sistemas de calidad la cual presenta la siguiente

metodologia:

1.

Preparacion de la auditoria

Establecimiento del alcance: Es el primer paso para realizar en donde se determina
que elementos del sistema de calidad, localidades fisicas y que actividades
organizacionales seran auditadas.

Seleccidn del auditor: Se designa al personal que llevara a cabo la auditoria.
Identificacion de documentos aplicables: Se debe identificar los documentos del
sistema de calidad que correspondan al alcance de la auditoria.

Revision de documentacion: El propdsito es comprender de la mejor manera como
se estan llevando a cabo las actividades dentro del sistema.

Revision de auditorias previas: En caso de haber auditorias previas, el auditor debe
revisar la documentacion con la finalidad de estar alerta en los errores u
observaciones de esas auditorias.

Preparacion de la guia de auditoria: El auditor o grupo de auditores prearan una guia
con preguntas que seran usadas en la auditoria, esto con la finalidad de indagar a

fondo alguna inconformidad.

Realizacion de la auditoria

Apertura de la auditoria: La realizacion de la auditoria comienza con la reunién de
apertura, la cual no debe durar mas de 10 minutos. El propésito es presentar al equipo
auditor, revisar los alcances y objetivos de la auditoria, un breve resumen de los
métodos y procedimientos que seran utilizados, confirmar que estén disponibles los

recursos necesarios para el auditor, confirmar la fecha y horario de la sesion de cierre.
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e Obtencidén de evidencias: Son recolectadas a través de entrevistas, examinacion de
documentos y registros, mediante la observacion y condiciones del &rea al alcance de
la auditoria.

e Registro de las observaciones: Todas las observaciones deben ser registradas por el
auditor o equipo auditor, las cuales deberdan revisar para determinar las
conformidades y no conformidades.

e Cierre de la auditoria: Al finalizar la auditoria se debera realizar una sesion de cierre

con el propdsito de comentar las observaciones encontradas durante el proceso.
2.2.6 Clasificacion de los activos de informacion

De acuerdo con la norma ISO 27001:2013, es fundamental realizar un inventario y
clasificacion de la informacién de la empresa como parte del cumplimiento del Modelo
de Seguridad y Privacidad de la informacion. Para conseguir generar de forma adecuada
la clasificacion de los activos se debe tomar como referente los tres pilares especificos

para la informacion: confidencialidad, integridad y disponibilidad. (Mintic,2017)

2.2.6.1 De acuerdo con la Confidencialidad. Se refiere a que la informacion no debe ser

revelada o expuesta a personal no autorizado. Se clasifica de bajo los siguientes criterios:

Tabla 3. Clasificacion de los activos por Confidencialidad

Es aquella informacién que solo se encuentra
disponible para un proceso especifico de la
organizacion, por lo que de ser accedida por un
tercero puede tener un impacto negativo interno

Informacion restringida

Es la informacion accesible para los procesos
que integran la empresa, en caso de ser accedido
por terceros puede generar un impacto negativo

en los procesos internos

Informacién privada

Es aquella que se encuentra a disposicion tanto
Informacion publica del personal interno como externo y que no trae
consecuencias negativas en los procesos internos
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2.2.6.2 De acuerdo con la Integridad. Es la disposicion completa y exacta que debe
mantener la informacion. De esta manera se garantiza que la informacion sea completa,

exacta y precisa.

Tabla 4. Clasificacion de los activos por Integridad

En caso de pérdida completa de la informacién
ocasionara que tenga un impacto negativo en lo

A -ALTA L .
referente a lo legal, economico, interrumpir la
operacion total de los procesos.
En caso de pérdida completa de la informacion
M _ MEDIA ocasionara que tenga un impacto negativo en lo

referente a lo legal y demorar las operaciones en
los procesos

En caso de pérdida completa de la informacion
B - BAJA no representaria un impacto mayor dentro de la
organizacion.

Hace referencia a los activos de informacion que
No clasificada deben ser parte del inventario, pero ain no se
encuentran clasificados.

2.2.6.3 De acuerdo con la Disponibilidad. La informacion siempre debe estar accesible

para el personal autorizado, ademas debe ser Util en tiempo y forma seguln las requieran.

Tabla 5. Clasificacion de los activos por Disponibilidad

Al no tener disponible la informacion puede
ocasionar un impacto negativo en relacion con

1-ALTA o L
criterios econdémicos, retrasar los procesos y
actividades desarrolladas.
Al no tener disponible la informacion puede
ocasionar un impacto negativo en relacién con
2 — MEDIA P g

criterios econémicos, interrupcion y demorar de
actividades operativas.
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Al no tener disponible la informacion puede
afectar la continuidad de actividades de la

3-BAJA . AR
empresa. Sin embargo, no tiene implicaciones de
tipo legal.
Son aquellos activos de informacién, que se
4 - No clasificada deben incluir en el inventario y que no han sido

clasificada.

2.2.7 Manejo de la informacion.

Permite a las organizaciones documentar de manera  efectivasus  activos
y como se relacionan con cada una de las operaciones de la organizacion.

Durante el desarrollo se debe tener en cuenta los activos que tienen significacion operativa
para la empresa, es decir, todos aquellos que resultan fundamentales y permiten de forma
practica y efectiva cumplir con los objetivos estratégicos.

2.2.7.1 Criticidad de los activos. Mediante la siguiente tabla podemos determinar qué

tan critico resulta un activo para la empresa.

Tabla 6. Criterios de Criticidad

Confidencialidad Integridad Disponibilidad

Informacién

restringida Alta Alta
Informacién
privada Media Media
Informacién . )
publica Baja Baja
Informacian no No clasificada No clasificada

publica

En base a la “Tabla 6” podemos decir que la criticidad de activos es:

Tabla 7. Criticidad de Activos
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Son aquellos activos en los cuales en dos o todas
ALTA las propiedades (confidencialidad, integridad y
disponibilidad) se clasifica como alta

Son aquellos activos de informacion para en los
MEDIA que al menos una propiedad es clasificada como
nivel medio

Son los activos de informacion en lo que su
BAJA clasificacion en cualquiera de los niveles es
considerada como baja

2.2.8 Plan de mitigacién de riesgos

2.2.8.1 Definicion. Benavides (2017) menciona que, se denomina plan de mitigacion a
las estrategias establecidas por la empresa que tratan de reducir la incidencia de riesgos y
el impacto que estos puedan causar. El objetivo de principal del plan de mitigacion de
riesgos es reducir la exposicion al riesgo con la intencion de llevarlos a umbrales

aceptables para cada organizacion.

En base a lo antes mencionado podemos decir que la estrategia de mitigacion esta referida
a las acciones que se toman por adelantado. La probabilidad de ocurrencia del riesgo y su
impacto se puede identificar en una fase temprana.

2.2.8.2 Caracteristicas. Podemos describir las caracteristicas del plan de mitigacion,

tomando en cuenta lo mencionado en la Metodologia para la gestion de riesgos del

Ministerio de Finanzas del Ecuador (2017):
En el plan de mitigacion de riesgos se desarrollard una estrategia de gestion, que
incluya su proceso e implementacion. Se definiran objetivos y metas, asignando
responsabilidades para areas especificas, identificando conocimientos técnicos,
describiendo el proceso de evaluacion de riesgos y las areas a considerar,
detallando indicadores de riesgos, delineando procedimientos para las estrategias
del manejo, estableciendo lineamientos para el monitoreo y definiendo los

reportes, documentos y las comunicaciones necesarias. (p.6)
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2.2.9 Ciclo de Deming

El nombre del ciclo PDCA (o PHVA) proviene de las siglas Plan, Do, Verify. con

actuarios, "planificar, ejecutar, verificar, ejecutar” en inglés. También llamado como ciclo

de Deming, como su autor Edwards Deming. Esta metodologia describe los cuatro pasos

basicos que se deben realizar en un proceso. Lograr sistematicamente la mejora continua,

entendida como tal mejora la calidad continua (reducir fallas, mejorar la efectividad y

eficiencia, resuelve problemas, predice y eliminar riesgos potenciales). El ciclo de deming

consta de 4 etapas, por lo que después de la etapa final, se debe volver al primero y repetir

el ciclo nuevamente para que la actividad pueda reevaluar peri6dicamente para incorporar
nuevas mejoras. (1&1 IONOS Espafia S.L.U., 2020)
2.2.9.1 Planificar. En este apartado se determina metas y objetivos

Definicion de politicas y objetivos
Determinacion del alcance
Valoracién de activos

Anadlisis de riesgo

Gestionar los riesgos

Seleccionar los controles 1ISO 27001:2013 y OSSTM

2.2.9.2 Hacer. Incluye asegurar la educacion y el entrenamiento e implementar el trabajo,

y estas son:

Definir e implementar un plan de gestion de riesgos
Implementar controles seleccionados y sus indicadores
Implementar el sistema de gestion

Lista de verificaciones I1ISO 27001:2013

2.2.9.3 Chequear. Consiste en verificar los efectos de la implementacion:

Revision Gerencial Desarrollar procesos de monitorizacion
Realizar la matriz de riesgo

Clasificacion de los activos de la informacion
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2.2.9.4 Actuar. Consiste en tomar la accion adecuada:

Implementar las mejoras

Adoptar acciones preventivas y correctivas
Comunicar acciones y resultados

Verificar que las mejoras cumplan el objetivo

Socializacion del informe de auditoria y plan de mitigacion de riesgo
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I1l. METODOLOGIA
3.1 ENFOQUE METODOLOGICO
3.1.1 Enfoque

La presente investigacion conto con los siguientes enfoques:

Cualitativo

Sampieri (2016) menciona “Utiliza la recoleccion y andlisis de los datos para afinar las
preguntas de investigacion o revelar nuevas interrogantes en el proceso de interpretacion,
tiene como objetivo la descripcion de las cualidades de un fendmeno™

La presente investigacion tuvo un enfoque cualitativo ya que por medio de la entrevista
se conocid el sistema de seguridad de la informacion que mantiene la floricola Galapagos
Flores S.A.
Cuantitativo

Herndndez, Fernandez y Baptista (2017) definen los métodos cuantitativos como una
serie de procesos secuenciales y evidénciales en los que se determinan hipétesis y se
miden variables en funcion de la realidad o fenémenos, de modo que las conclusiones
emergen cuando se obtienen los resultados de la medicion.
Ademas, es de caracter cuantitativo ya que se uso procesos estadisticos para el analisis
de los datos obtenidos de encuestas el cual nos brindé un panorama general del estado

actual de la floricola, dichos datos fueron tabulados.
3.1.2 Tipo de Investigacion

El trabajo al ser basado en un enfoque cuantitativo y cualitativo se utiliz6 los siguientes

tipos de investigacion:

e Bibliografica documental
Es de tipo bibliografico documental debido a que fue basada en tesis, proyectos y
articulos cientificos, los cuales permitieron fundamentar el proceso de auditoria
informatica, las normas que fueron usadas y la metodologia con la cual fue desarrolladas,
ademas de elaborar el marco teorico.
Segun Hern&ndez, Ferndndez y Baptista (2017):

“La investigacion documental es detectar, obtener y consultar informacion

bibliografica que aporten con conocimiento y/o informacion recogida moderadamente de
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cualquier realidad, de manera selectiva, de modo que pueden ser Utiles para los propositos
del estudio.”
e Descriptivo
Se aplico una investigacion descriptiva ya que nos permitio obtener informacion veridica
de la seguridad informaética que ofrece dicha floricola, ademas se pudo describir de
manera detallada los procesos que cada departamento realiza mediante el sistema. Segun
Guevara, et al. (2020) menciona que:
“El objetivo es describir algunas caracteristicas fundamentales de conjuntos
homogéneos de fendmenos, utilizando criterios sistematicos que permitan
establecer la estructura o el comportamiento de los fendmenos en estudio,
proporcionando informacion sistematica y comprobable con la de otras fuentes”.
Es asi, como se inicié desde los involucrados en la investigacion como el encargado y
personal operativo de la floricola que procuren a ofrecer informacion del qué, como,
cuéndo y donde, del problema de investigacion.
e De Campo
Fue una investigacion de campo ya que recogio y registro los datos ordenadamente como
objeto de estudio directamente de la floricola Galapagos Flores S.A, en el cual se aplicd
los instrumentos que permitieron controlar los fendmenos como la entrevista dirigida al
encargado del area de sistemas y la encuesta al personal operativo. Baena (2017), afirma
que:
“La investigacion de campo consiste en la exploracion del terreno , que en realidad
es el contacto directo con el objeto de estudio fundamentandose en el acopio de
testimonios, orales y escritos, sentimientos, pensamientos, estados de animo de

personas vivas” (p. 70).

3.2 IDEA A DEFENDER

La auditoria de seguridad informéatica favorecera los controles de seguridad

disminuyendo los riesgos asociados al manejo de la informacion.
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3.3 OPERALIZACION DE VARIABLES

3.3.1 Definicion de las variables

De acuerdo con el problema de investigacion se ha definido las siguientes variables:

e Variable Independiente: Auditoria de seguridad informéatica Variable Dependiente:
Riesgos asociados al manejo de la informacion
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3.3.2 Operacionalizacion de variables

Tabla 8. Operacionalizacién de variables

Tlp_o de Variable Dimension Indicadores Técnica Instrume
Variable nto
Proceso Matriz de riesgo
Evidencia Controles de acceso, actas de compromiso, Entrevista Cuestiona
Independiente  Auditoria de seguridad informatica confidencialidad Observaci rio
Sistemas de - on CheckList
) e Fallas tecnoldgicas
informacion
Proceso Disponibilidad, integridad y confidencialidad
. Riesgos asociados al manejo de la - N Cuestiona
Dependiente g ; o J . Politicas de privacidad, actas formales, Encuesta .
informacion Informacion e . S ro
clasificacion de la informacion
!Equo, . Software de control, chequeos periddicos
informatico
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3.4 METODOS A UTILIZAR
3.4.1 Métodos

Rodriguez y Pérez (2017), sefialaron que el método inductivo-deductivo consta de dos
procesos inversos: induccion y deduccion. La induccién es una forma de razonamiento
en la que las personas pasan del conocimiento de un caso particular a un conocimiento
mas amplio, que refleja el terreno comdn en los fendmenos individuales. Se basa en la
repeticion de hechos y fendémenos, encontrando caracteristicas comunes en un

determinado grupo, con el fin de sacar conclusiones que los caracterice.
3.4.1.1 Método inductivo

Para la presente investigacion se utilizd el método inductivo ya que, mediante la
observacion directa, la experimentacion y las relaciones con los fendmenos del problema
nos ayudé a separar los actos mas elementales del problema y experimentarlos de forma
individual. De acuerdo con Prieto (2018) este método:
“Fundamentalmente consiste en estudiar u observar hechos o experiencias
particulares con el fin de llegar a conclusiones que puedan inducir o permitir

derivar de ello los fundamentos de una teoria”.
3.4.1.2 Método deductivo

“Consiste en un andlisis de los principios generales de un tema especifico: una vez
comprobado y verificado que determinado principio es valido, se procede a aplicarlo a
contextos particulares” (Prieto,2018).

Se utiliz6 el método deductivo debido a que parte de un estudio de casos particulares para
llegar a conclusiones que explicaron el problema de la investigacion, ademas permitid

describir lo que se esta investigando por medio de principios o teorias ya aceptadas.
3.4.2 Técnicas de investigacion
3.4.2.1 Entrevista

De acuerdo con Palella y Martins (2012):
“La ventaja esencial de la entrevista reside en que son los mismos actores sociales
quienes proporcionan los datos relativos a sus conducidas opiniones, deseos,
actitudes, expectativas, en fin, informaciones, que, por su misma naturaleza es casi

imposible obtener desde afuera” (p.119).
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Es asi, como se utilizd la técnica de la entrevista no estructurada al jefe del departamento
de sistemas, para determinar los procesos que se mantienen para la seguridad de la

informacion dentro de la floricola.
3.4.2.2 Encuesta

La encuesta es una técnica de recoleccion de datos que segun Hernandez, Fernandez y
Baptista (2017) afirman que “consiste en un conjunto de preguntas respecto de una o mas
variables a medir” (pag. 217).

Se us6 la técnica de la encuesta mediante la aplicacion de un cuestionario con la Unica
finalidad de recolectar informacion que fue importante para la investigacion, le encuesta

fue aplicada al personal que tiene acceso a un equipo tecnolégico dentro de la floricola.
3.5 ANALISIS ESTADISTICO
3.5.1 Poblacion y muestra

La poblacién para la presente investigacion se ha seleccionada a la floricola Galapagos
Flores S.A, con un numero alrededor de 300 personas entre personal de cultivo,
departamento de contabilidad, departamento de ventas, departamento de compras,
departamento de procesos, departamento de seguridad, departamento de logistica y
departamento de postcosecha.

En donde se selecciond una muestra por conveniencia de 15 personas abarcando el
personal administrativo y de postcosecha, esto debido a que son usuarios que se
encuentran en contacto con los equipos de computo y por lo tanto la informacion brindada
mediante la encuesta aport6 a la investigacion. Por otro lado, se excluy6 al personal de
cultivo ya que los usuarios no manejan equipos informaticos, es decir, desconocen los
procesos, capacitaciones brindas por el area de sistemas, acceso a la informacion, entre
otros.

Tabla 9. Poblacién y muestra

Muestra por Muestra Técnica
conveniencia (numero)
Departamento de ventas 3 Encuesta
Departamento de Encuesta
2

contabilidad y finanzas

Jefe del departamento de Encuesta
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compras 1
Jefe del departamento de Encuesta
logistica 1
Departamento de bodega Encuesta
1
Personal de postcosecha Encuesta
5
Departamento de Encuesta
2
Recursos Humanos
Jefe del departamento de Entrevista
1
sistemas

La tabla 9 presenta la poblacién y la muestra escogida por conveniencia para la presente

investigacion.

La encuesta fue realizada a la una muestra de 15 personas, debido a que estan en
contacto con los equipos informéaticos que mantiene la empresa. El personal se

encuentra distribuido entre, jefes de &rea, personal de postcosecha y empaque.

Una vez aplicada la encuesta a la muestra escogida por conveniencia para la presente
investigacion, se muestra los siguientes resultados.

e Pregunta 1: ;Con que frecuencia se mantiene un control de los procesos que realiza

el computador?

@ MNunca

@ Casinunca
Ccasionalmente

@ Casitodos los dias

@ Todos los dias

Casi nunca
1(6,7%)

Figura 1. Resultados primera pregunta de la encuesta
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Analisis e interpretacion. Con los resultados que se puede apreciar en la gréfica
podemos decir que el area de sistemas no realizada los controles de procesos de acuerdo
a la planificacién que mantiene internamente.

e Pregunta 2: ;Con que frecuencia recibe capacitaciones por parte del departamento

de sistemas?

@ Munca

Casi todos los dias @ Casinunca
1(6,7%) @ Ccasionalmente

¥ @ Casitodos los dias
“ @ Todos los dias

Figura 2. Resultados segunda pregunta de la encuesta

Analisis e interpretacion. Los datos obtenidos en la encuesta nos muestran que el

personal que maneja los equipos de computo recibe ocasionalmente capacitaciones del

uso correcto de los equipos.

e Pregunta 3: ;Para ingresar al sistema integrado FINANCONTRY requiere una
contrasefia?

® sl
& Mo

Figura 3. Resultados tercera pregunta de la encuesta
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Analisis e interpretacion. Como se puede apreciar en la gréafica todo el personal
encuestado afirmd que para ingresar al sistema integrado FINANCONTRY requieren
necesariamente de una contrasefa.

e Pregunta 4: ;Para iniciar sesién en su computador requiere una contrasefia?

® sl
@ Mo

Figura 4. Resultados cuarta pregunta de la encuesta
Analisis e interpretacion. Al preguntar al personal encuestado de la floricola para el

inicio de sesién en su computador requiere una contrasefia, todos los usuarios afirmaron
que se requiere una contrasefia para el acceso de su equipo.
e Pregunta 5: ¢Los equipos de computo cumplen con las caracteristicas para agilizar

el proceso?

@ Cumple totalmente
& Cumple

@ Cumple parcialmente
& Mo cumple

Figura 5. Resultados quinta pregunta de la encuesta
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Analisis e interpretacion. Los resultados obtenidos nos muestran que la mayoria del
personal encuestado afirma que los equipos de cémputo que utilizan cuentan con las
caracteristicas necesarias para realizar su trabajo.

e Pregunta 6: ;Tiene conocimiento de los programas instalados en el equipo de

cémputo?

& Si
Mo ® no
1 (6,7%)

Figura 6 .Resultados sexta pregunta de la encuesta

Analisis e interpretacién. Al grupo de encuestados en su mayoria tiene el conocimiento
de los programas que se encuentran instalados en su equipo de computo.
e Pregunta 7: ;Con que frecuencia se realiza mantenimiento técnico al equipo de

cémputo?

@ Unavez ala semana

@ Unavez al mes

O Una vez cada dos meses
@ Munca

N\ 13.3%
N\

Y

Figura 7. Resultados séptima pregunta de la encuesta
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Analisis e interpretacion. En cuanto a los resultados de esta pregunta, los encuestados
afirman que los mantenimientos si son realizados de acuerdo a la planificacién que
mantienen en el area de sistemas y el resto de los casos menciona que se realiza con menor
frecuencia debido a que el equipo presenta fallas operativas.

e Pregunta 8: ;Tiene conocimiento de las politicas de privacidad de la informacion

gue maneja la floricola?

@ sSi
@ Mo

Figura 8. Resultados octava pregunta de la encuesta

Analisis e interpretacion. Con respecto a las politicas de privacidad de la informacion
que maneja la floricola 13 encuestados conocen dichas politicas, que fueron socializadas
por el departamento de talento humano.

e Pregunta 9: ;La administracion estd monitoreando su computadora todo el

tiempo?
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® Si
Mo sé @ No
1(6,7%) O Mosé

Figura 9. Resultados novena pregunta de la encuesta

Analisis e interpretacion. De acuerdo a los datos recolectados en la presente pregunta,
se puede evidenciar que el personal tiene en cuenta que su equipo siempre se encuentra
monitoreado por el area de sistemas, es decir, mantienen un control de los procesos que

se realizan.

e Pregunta 10: ;Qué tan dificil es para usted identificar un virus informatico?

& Muy dificil
Muy facil @ Dificil
1 (6,7%) & Meutral
@ Facil
& Muy facil

™,
™,
™\

Figura 10. Resultados décima pregunta de la encuesta

Analisis e interpretacion. Al preguntar en la floricola que tan facil es identificar un virus
informético a un grupo de encuestados de 15 personas, se obtuvo que para la mayoria del
personal es dificil reconocer un virus informéatico debido a que hasta el momento no se
han encontrado en esa situacién, por otro lado, una minima cantidad de los encuestados

afirma saber cémo reconocer un virus informatico.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Datos informativos
GALAPAGOS FLORES S.A

4.1.1.1. Logotipo.
«_ &
-
- »

GALAPAGOS

Figura 11. Logotipo GALAPAGOS FLORES S.A

Fuente: Galapagos Flores S.A (2021) Sitio web

4.1.1.2 Ubicacion.
Provincia Pichincha, Canton Pedro Moncayo, Parroquia Tabacundo, Barrio La Quinta,

calle Pacifico Proafio 11019 e interseccién secundaria.

4.1.1.3 Descripcion.

Galapagos Flores S. A. Es una empresa orgullosamente ecuatoriana dedicada al cultivo
y exportacion de flores constituida cumpliendo toda la normativa legal con un liderazgo
comprometido y sélido para ofrecer un trabajo digno, inclusivo, seguro, gestionando la
proteccion de la salud y confort de sus colaboradores, tanto empleados como trabajadores.
Tiene una produccion sustentable, en un medio ambiente manejando los recursos
naturales responsablemente, siguiendo normas de seguridad confiables para disuadir
actividades ilicitas, corrupcion y soborno a fin de mantenerse como una empresa lider en

el sector floricola comprometida con la comunidad y una mejora continua.
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4.1.1.4 Mision.

Somos una empresa lider dedicada a la produccion y exportacién en el area floricola:
confiable, eficiente y ética; orientada a satisfacer las necesidades y aspiraciones de
nuestros clientes, estableciendo relaciones de largo plazo. Somos un aporte positivo para
la sociedad, generando empleo directo e indirecto dentro de un buen ambiente de trabajo,

justo, pagando tributos y obteniendo un justo margen de utilidad. (GALAFLOR, 2021)

4.1.1.5 Vision.

Trabajar para ser los mejores en el sector floricola, satisfaciendo las necesidades de
nuestros empleados, clientes, accionistas, capital humano y sociedad. Nuestro
compromiso es la seguridad y excelencia, a través de acciones de calidad, servicio,
innovacion, eficiencia, rentabilidad y con responsabilidad frente al medio ambiente y la
sociedad. GALAPAGOS FLORES S.A, tiene como principio dentro de su vision
gerencial poner los medios necesarios al alcance de su produccién y a las entidades
reguladoras y fiscalizadoras, para que se desarrollen las actividades propias de la
exportacion, dentro de la confianza y la seguridad posibles. Cumpliendo con las normas
y requisitos establecidos a nivel nacional e internacional, todo esto soportado en la
metodologia propuesta en el programa del sistema de gestion de seguridad BASC y C-

TPAT. (GALAFLOR, 2021)

4.1.1.6 Objetivo de negocio.

Ser un sistema, que permita establecer los procedimientos de seguridad en el 100% de
acciones y actividades, que deben cumplir todos los empleados, trabajadores, visitantes,
contratistas y proveedores de la empresa GALAPAGOS FLORES S.A. Establecer la
comunicacion entre todas las personas relacionadas con los controles del sistema de
seguridad BASC y disminuir las ambigiiedades para que este personal pueda realizar
mejor su trabajo. Se hace énfasis en la prevencion de ilicitos como tréfico de narcoticos,
quimicos controlados, mercancias para el lavado de dinero, robo de informacion y trafico

de armas en general. (GALAFLOR, 2021)
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4.1.1.7 Objetivos Estratégicos Institucionales.

Galapagos Flores S.A es equipo de profesionales y mandos medios que velan por el
optimo desempefio de los diferentes procesos productivo donde buscamos:
Cumplimiento de los compromisos y metas.

Incremento de la productividad y rentabilidad.

Reduccion de costos.

Mejora en la planeacion.

Cumplimiento de los cronogramas.

Identificar necesidades y requerimientos.

Generar reportes Utiles para la toma de decisiones.

Mejora en los procesos logisticos y de seguridad.

© © N o a k~ wDdhPF

Desarrollar las actividades en un ambiente seguro.
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4.1.1.8 Estructura Orgénica Funcional.

| e ]

Organizar el funcionamiento de ta empresa.
o

Con izacn.
Elsborar etrategios y programas para el lanzamiento
del producto de la empresa o Planificar para la

participacién

AUDITORIAS
Investigar 10 réditos de la empresa.
Descubrr y revenir errores y fraudes.

Prenerer e e e sedotie presootes
I ]
P g el
Dlabona da resurses Soamttorss:
Veriions 14 amsibud, varaeldod y parinanciadares, Ingesos  egresos ranr o vinras
i yosnotorel
obisfudoomlipirainisiioby P r— f
owige iy pocencnies Srindor. ln] ademanclaremvars sl ¥igaramente
Plaricar v sobora plomes presipsesiarion
Dapene da rebsti fnantisren Ao o e e s08 e LU, .....c MY
Virtien? o aioethi waretsdod y rardoutcls et . vy
Finaer, Selde v Ssowratit s vun dinaionarbarse o e sSraie: Asgirer i suitaosién do neveilasien,
e btegldbacsshiseverostirind
owige ’
1
P, arganime ¥ iy sl S
L v s
- ASISTENTE DL VENTAS
— Gonmronr ol sfecs de ampress. - Reatia un ascudlo 4 Mercido.
PSR b i OO Coordinir con los ehemtes s feches de ntrega.
el soge da s aeraled e roinsosndossordnopiney rasderd
Cobrat st clonees o ampross:
SUPCRVISOR POSTCOSECHA SUPEEVISOR MANTENIMIENTO
—— e e e i, i o e o oo
Vigler us. i fases S producpény pogrns
- H O — ity a1 Eerais  qesiias Aiad o e I s ¢ N S
COORDINAQON SUPERVISOR RUMIGACION
posshuginagefy ooy psionbon ppunb ol
Nosre s anlormedadon a4 oa presartan wn s sbrans: owidoiaiiezfrposboensymi i sty
Ravisar 1a salida de ls mare: d Confirmar las érdenes de pedido. maquinarias de la empress.
Gocuer ST
iy
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Rovmecer Tor —recuor maraiesy momi e R
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Vit om Berse oubir as evbeinsoan s bineh.
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Figura 12. Estructura organizacion funcional

Fuente: Galapagos Flores S.A (2021) Sitio web
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4.1.2 Auditoria Informética

El proceso de auditora se llevo a cabo de acuerdo con la metodologia 1SO 10011-1:2018,

la cual contempla lo siguiente:
4.1.2.1 Preparacion de la auditoria

Se realiz6 la auditoria mediante la coordinacion del Gerente Financiero y encargado del
area de sistemas, en donde se verifico la disponibilidad de tiempo para realizar las visitas.
Ademas, se determiné el alcance, objetivo y justificacion de la auditoria, asi mismo, se
realizé el cronograma de actividades. ( Ver Anexo 10)

Equipo auditor

Auditor Heidy Quishpe

Asesor Ing. Marco Yandun, MSc.

Identificacién de documentos aplicables

La auditoria de seguridad de la informacion en la floricola Galapagos Flores S.A fue
llevada a cabo aplicando la normativa ISO 27001:2013.

En donde, de un total de 114 controles 8 no fueron aplicados a la revision debido a que
la floricola no cuenta con un ambiente de desarrollo, los mismos son enlistados a

continuacion:

e A.9.4.5. Control de Acceso a Cadigos Fuente de Programas.

® A.12.1.4. Separacion de los ambientes de desarrollo, ensayo y operacion.
® A.14.2.1. Politica de desarrollo seguro.

® A.14.2.2. Procedimiento de control de cambios en sistemas.

® A.14.2.3. Revision técnica de aplicaciones después de cambios en la plataforma de

operaciones.
® A.14.2.4. Restricciones sobre los cambios de paquetes de software.

® A.14.2.5. Principios de construccion de sistemas de seguros.

e A.14.2.6. Ambiente de desarrollo seguro.

o1



Dicho esto, los controles a revisar en la empresa son:

A5.1.1.

A.5.1.2. Revision de las Politicas para seguridad de la informacion

A6.1.1
A.6.1.2.
A.6.1.3.
A.6.1.4.
A.6.1.5.
A.6.2.1.
A.6.2.2.
A7.1.1.
A.7.1.2.
A7.2.1

Politicas para la Seguridad de la Informacion.

Seguridad de la Informacion Roles y Responsabilidades.
Separacion de deberes.

Contacto con las autoridades.

Contacto con grupos de interés especial.

Seguridad de la informacion en Gestion de Proyectos
Politica para dispositivos moviles.

Teletrabajo.

Seleccion.

Términos y condiciones del empleo.

Responsabilidades de la Direccion.

A.7.2.2. Toma de conciencia, educacién y formacion de la Seguridad de la

Informacion

A.7.2.3.
A.7.3.1
A8.1.1
AB8.1.2
A.8.1.3.
A.8.1.4.
A8.2.1.
A.8.2.2.
A.8.2.3.
A83.1L
A.8.3.2.
A.8.3.3.
A9.1.1
A9.1.2.
A9.2.1
A.9.2.2.
A9.2.3.

Proceso disciplinario.

Terminacién o cambio de responsabilidades de empleo.
Inventario de Activos.

Propiedad de los activos.

Uso Aceptable de los Activos.

Devolucién de Activos.

Clasificacion de la Informacion.

Etiquetado de la Informacion.

Manejo de Activos.

Gestion de medios de Soporte Removibles.
Disposicion de los medios de soporte.
Transferencia de medios de soporte fisicos.
Politica de Control de Acceso.

Acceso aredes y a servicios en red.

Registro y cancelacion del registro de usuarios.
Suministro de acceso de usuarios.

Gestion de derechos de acceso privilegiado.
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A.9.2.4. Gestion de informacion de autenticacion secreta de usuarios.
A.9.2.5. Revision de los derechos de acceso de usuarios.
A.9.2.6. Cancelacion o ajuste de los derechos de acceso.
A.9.3.1.Uso de informacion secreta.

A.9.4.1. Restriccion de acceso a informacion.

A.9.4.2. Procedimiento de Conexion Segura.

A.9.4.3. Sistema de Gestion de Contrasefias.

A.9.4.4. Uso de programas utilitarios privilegiados.
A.10.1.1. Politica sobre el uso de controles Criptogréaficos.
A.10.1.2. Gestion de Claves.

A.11.1.1. Perimetro de Seguridad Fisica.

A.11.1.2. Controles Fisicos de entrada

A.11.1.3. Seguridad de oficinas, salones e instalaciones.
A.11.1.4. Proteccidn contra amenazas externas y ambientales.
A.11.1.5. Trabajo en areas seguras.

A.11.1.6. Areas de despacho y carga.

A.11.2.1. Ubicacion y proteccion de los equipos.
A.11.2.2. Servicios Publicos de soporte.

A.11.2.3. Seguridad del cableado.

A.11.2.4. Mantenimiento de equipos.

A.11.2.5. Retiro de Activos.

A.11.2.6. Seguridad de equipos y activos fuera del predio.
A.11.2.7. Disposicion segura o reutilizacion de equipos.
A.11.2.8. Equipos sin supervision de los usuarios.
A.11.2.9. Politica de escritorio limpio y pantalla limpia.
A.12.1.1. Procedimientos de operacion documentadas.
A.12.1.2. Gestion de Cambios.

A.12.1.3. Gestion de Capacidad.

A.12.2.1. Controles contra codigos maliciosos.

A.12.3.1. Copias de respaldo de la informacion.

A.12.4.1. Registro de eventos.

A.12.4.2. Proteccion de la informacidn de registro.
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A.12.4.3. Registros del administrador y del operador.

A.12.4.4. Sincronizacion de relojes.

A.12.5.1. Instalacién de software en sistemas operativos.

A.12.6.1. Gestion de las vulnerabilidades técnicas.

A.12.6.2. Restricciones sobre la instalacion de Software.

A.12.7.1. Controles sobre auditorias de Sistemas de Informacion.

A.13.1.1. Controles de redes.

A.13.1.2. Seguridad de los servicios de red.

A.13.1.3. Separacion en las redes.

A.13.2.1. Politicas y procedimientos de transferencia de informacion.
A.13.2.2. Acuerdos sobre transferencia de informacion.

A.13.2.3. Mensajes electrdnicos.

A.13.2.4. Acuerdos de confidencialidad o de no divulgacion.

A.14.1.1. Anélisis y especificacion de requisitos de seguridad de la informacién.
A.14.1.2. Seguridad de servicios de las aplicaciones en redes publicas.
A.14.1.3. Proteccion de transacciones de servicios de aplicaciones.

A.14.2.7. Desarrollo contratado externamente.

A.14.2.8. Pruebas de seguridad de sistemas.

A.14.2.9. Pruebas de aceptacion de sistemas.

A.14.3.1. Proteccion de datos de ensayo.

A.15.1.1. Politica de seguridad de la informacion para las relaciones con
proveedores.

A.15.1.2. Tratamiento de la seguridad dentro de los acuerdos con proveedores.
A.15.1.3. Cadena de suministro de tecnologia de informacion y comunicacion.
A.15.2.1. Seguimiento y revision de los servicios de los proveedores.
A.15.2.2. Gestion de cambios a los servicios de los proveedores.

A.16.1.1. Responsabilidades y procedimientos.

A.16.1.2. Informe de eventos de seguridad de la informacion.

A.16.1.3. Informe de debilidades de seguridad de la informacion.

A.16.1.4. Evaluacioén de eventos de seguridad de la informacion y decisiones sobre
ellos.

A.16.1.5. Respuesta a incidentes de seguridad de la informacion.
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e A.16.1.6. Aprendizaje obtenido de los incidentes de seguridad de la informacion.

e A.16.1.7. Recoleccion de evidencia

e A.17.1.1. Planificacion de la continuidad de la seguridad de la informacion

e A.17.1.2. Implementacion de la continuidad de la seguridad de la informacién.

e A.17.1.3. Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.

e A.17.2.1. Disponibilidad de instalaciones de procesamiento de informacién

e A.18.1.1. Identificacion de los requisitos de legislacion y contractuales aplicables.

e A.18.1.2. Derechos de Propiedad Intelectual.

e A.18.1.3. Proteccion de registros.

e A.18.1.4. Privacidad y proteccion de la informacion identificable personalmente.

e A.18.1.5. Reglamentacion de Controles Criptograficos.

e A.18.2.1. Revision independiente de la seguridad de la informacion.

e A.18.2.2. Cumplimiento con las politicas y normas de seguridad.

e A.18.2.3. Revision del Cumplimiento Técnico.

Estado de situacion previo a la auditoria

Revision de auditorias previas
No se encontr6 documentacion, debido a que la floricola no ha contado con auditorias de

seguridad informatica.

Preparacion de la guia de auditoria.
Se establecid la entrevista que fue aplicada el jefe del area de sistemas.

1.- ¢El &rea de sistemas cuenta con un Sistema de gestion de seguridad informatica?
2.- ¢Cuenta con la formacion académica necesaria para manejar el area de sistemas?
3.- ¢Mantiene un inventario de activos del area?

4.- ¢ Existe una Matriz de riesgo de Seguridad Informatica?

5.- ¢{Se ha desarrollado Planes de mejoramiento de seguridad informética?
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6.- ¢El area de sistemas cuenta con un Plan de contingencia de la seguridad de la

informacion?

7.- ¢Qué procedimiento se realiza para la asignacion de contrasefias a los usuarios?

8.- ¢Realizan una planificacion del mantenimiento de activos informaticos?

Mediante la aplicacion del instrumento se consiguio la siguiente informacién

Tabla 10. Documentos requeridos en la encuesta

REQUISITO

EVIDENCIA

Sistema de
informatica

gestion de seguridad

No existe documentacion

Certificacion de estudios del jefe del

departamento de sistemas

Certifica sus estudios como ingeniero en

sistemas

Inventario de activos informaticos

El inventario se encuentra desactualizado
desde el 2018

Matriz de riesgo de Seguridad Informatica

Se miden siete riesgos, los cuales se

encuentran inmersos en la matriz de area

Planes de mejoramiento de seguridad

informatica

No existe

Plan de contingencia de la seguridad de la

informacion

El plan de contingencia se enfoca en el
respaldo de la informacion del sistema
integrado, sin embargo, la informacién
que se maneja diariamente. Cuenta con un
plan de contingencia basico para la

informacidn que actualmente se maneja.

Procedimiento  de  asignacion  de

credenciales a los usuarios

No existe, se realiza de manera empirica

Procedimiento  de  asignacion  de

contrasefias a la red WIFI

No existe, se realiza de manera empirica

Procedimiento  de  generacion de

contrasefias

No existe, se realiza de manera empirica

Procedimiento de ejecucién de Backups

No existe, se realiza empiricamente.

Procedimiento de Manejo de discos

extraibles

No existe, se realiza empiricamente.
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Procedimiento de control de acceso a No existe, se realiza empiricamente.

internet

Cronograma de mantenimiento de activos Se realiza mediante una planificacion

informéticos anual que es aprobada a principios del afio
en curso.
Hojas de vida de activos informaticos No existe

Compromiso de confidencialidad firmado Existe el documento de confidencialidad
por el personal el cual es firmado al realizar el contrato,
dicho documento se encuentra anexado en

cada carpeta del trabajador

Actas de capacitacion a los usuarios No existe

internos en Seguridad Informatica

De los documentos solicitados al area de sistemas se resume de la siguiente manera:

1. Se solicito al jefe del departamento de sistemas la matriz de riesgos.

El Ing. José Barreiro manifestd que, los riesgos mostrados en la matriz para el area de
sistemas se realizé conjunto con el mapa de riesgos de la empresa.

Se midieron los siguientes riesgos

No hay comunicacién entre CLIENTE-SERVIDOR

Interrupcidn del fluido eléctrico durante la ejecucion de procesos
Indisponibilidad de los servidores que contienen almacenados los datos
Pérdida del servicio de internet

Falla de un servidor

Substraccion, robo o fuga de informacion confidencial

N N N N N SR

Desactualizacién hardware/software

2. Se solicito al jefe del departamento de sistemas los planes de mejoramiento de la

seguridad de la informacion.

El Ing. José Barreiro mencion6 que la falta de recursos limito la realizacion de planes de
mejoramiento, ademas, afirmé que con la pandemia COVID-19 la empresa tuvo que
reducir su presupuesto dejando al departamento de sistemas como no prioritario.

57



3. Se solicito al jefe del departamento de sistemas los inventarios de activos informaticos

y su ubicacion.

El jefe del departamento de sistemas mostr6 una hoja impresa de Excel, la cual no ha sido
actualizada desde el afio 2018, ante esto mencioné que los equipos no han sido
actualizados desde dicho afio. Luego de un recorrido por la finca se logré evidenciar que
dos equipos fueron dados de baja y reemplazados por un computador, lo cual no se

evidencio en la matriz de activos.

4. Se requirio al jefe del departamento de sistemas el plan de mantenimiento.

El departamento de sistemas mostro el plan anual realizado a inicios del afio en curso el
cual fue aprobado por Gerencia Técnica.

El cronograma de mantenimiento constaba de: la fecha, area, usuario a cargo y el
procedimiento que se va a realizar. De igual manera, el cronograma se ajustaba a las
temporadas altas en donde menciond que los equipos deben estar en perfectas condiciones
para no retrasar los procesos.

Se pudo verificar que el cronograma cumplia parcialmente, esto mediante las hojas de
control firmadas por los usuarios a los que se realizd soporte técnico a los equipos.

4.1.2.2 Realizacién de la auditoria

Durante le reunion de apertura, se dio a conocer a todo el personal administrativo el
calendario de actividades en donde se mostré las areas a ser auditadas y las personas
involucradas durante el proceso. De igual manera se detallaron los documentos que fueron

requeridos para la auditoria.

Apertura de la auditoria

La reunidn de apertura se llevd a cabo en las instalaciones de la floricola Galapagos Flores
S.A a las 8h30am en donde se contd con la presencia del personal administrativo de las
diferentes areas.

Se present6 al equipo auditor, el objetivo y alcance de la auditoria, la normativa 1SO
27001:2013 con los controles que fueron seleccionados para la revision y la metodologia

con la que seré ejecutada la auditoria. De igual manera se dio a conocer el cronograma

58



con el que se llevara a cabo y el personal involucrado. Asi mismo, se dio a conocer los
documentos que seran solicitados al area de sistemas los cuales son:
¢ Sistema de gestion de seguridad informatica

¢ Inventario de activos informaticos

e Matriz de riesgo de Seguridad Informatica

¢ Planes de mejoramiento de seguridad informatica

¢ Procedimiento de asignacion de credenciales a los usuarios

¢ Procedimiento de ingreso del personal a la empresa

¢ Procedimiento de generacion de contrasefias

¢ Procedimiento de generacion de Backups

¢ Procedimiento de manejo de discos extraibles

e Procedimiento de control de acceso a internet

e Cronograma de mantenimiento de activos informaticos

¢ Reporte de mantenimiento de activos informaticos

¢ Hojas de vida de activos informéticos

e Compromiso de confidencialidad firmado por los funcionarios

e Actas de capacitacion a los usuarios internos en Seguridad Informatica

Finalizando la reunion de apertura se solventd todas las dudas expuestas por el personal.
Obtencidn de evidencias

A continuacion, se realizé la clasificacion de los activos de la informacion tomando en

cuenta la categorizacion de la Tabla 12.

Tabla 11. Clasificacién de activos de la informacion

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD CRITICIDAD

Informacidn Restringida A - Alta 1- Alta ALTA
Informacion Privada M- Media 2 - Media MEDIA
Informacion Publica B- Baja 3 - Baja BAJA

Informacién no publicada No clasificada  4- No clasificada

En base a lo mencionado en la “Tabla 12” se realizd la clasificacion de los activos de

informacion de la floricola.
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Tabla 12 . Clasificacién de activos de la informacion Galapagos Flores S.A

CONFIDENCIALID

INTEGRIDA DISPONIBILID CRITICIDA

ACTIVO AD D D
Documentos de .,
Normatividad Informacion Media Media
Lo Publica
Institucional
Informacion . ]
Computadoras Plblica Media Media
Router Informac_lon Alta Alta
Restringida
Switch Informac_lon Alta Alta
Restringida
Serv_ld_or Informac_lon Alta Alta
servicios web Restringida
Servidor de Informacion
aplicaciones Restringida Alta Alta
Servidor
sistema de Informacion
Administracién . Alta Alta
Privada
de Talento
Humano
Servidor de Informacion
base de datos Restringida Alta Alta
) Informacion
Firewall Restringida Alta Alta
Sistema
Operativo Informacion . .
Windows 10, Restringida Media Media
Windows 8
Sistema
Integrado Informacion
FINANCONTR Privada Alta Alta
Y

Objetivos de control y controles 1SO 27001:2013

A continuacion, se describe la lista de cumplimiento de los dominios, objetivos y

controles que permitid evaluar los riesgos y aplicar los controles necesarios para

mitigarlos de acuerdo con la norma ISO 27001:2013.
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ISO 27001:2013 GALAPAGOS FLORES S.A

CUMPLE
OBJETIVOS DE CONTROLY
CONTROLES SI E FINO
22
Z =
- >
A.5.1.1. Politicas para la Seguridad de la
Informacion. Se debe definir un conjunto de politicas
A.5.1. Orientacién de la Direccion para la seguridad de la informacién, X
para la Gestion de la Seguridad de aprobada por la Direccion, publicada y comunicada a
la Informacion. los empleados y partes interesadas.
A.5.1.2. Revision de las Politicas para seguridad de la
informacion. Las Politicas para Seguridad de la
Objetivo. Brindar orientacion y Informacion se deben revisar a intervalos planificados o si
soporte, por parte de la direccion, ocurren cambios significativos, para asegurar su X
de acuerdo con los requisitos del idoneidad, adecuacion y eficacia contintas.
AS5. POLITICA DE LA negocio y con las leyes y
SEGURIDAD DE LA reglamentos pertinentes.
INFORMACION.
A.6.1.1. Seguridad de la Informacion Roles y
Responsabilidades. Se deben definir y asignar
todas las responsabilidades de la seguridad de la X
A.6.1. Organizacién Interna. informacion.
Objetivo. Establecer un marco de  |A.6.1.2. Separacion de deberes. Las tareas y areas de
referencia de gestion para iniciary ([responsabilidad en conflicto se deben separar para reducir
controlar la implementacion y las posibilidades de modificacion no autorizada o no X
operacion del SGSI. intencional o el uso indebido de los activos de la
organizacion.

A.6.13. Contacto con las autoridades. Se debe
mantener contactos apropiados con las X
autoridades pertinentes.

A.6.1.4. Contacto con grupos de interés especial. Se deben|
mantener controles apropiados con grupos de interés
especial u otros foros y asociaciones profesionales X
especializadas en seguridad.

A.6.1.5. Seguridad de la informacion en Gestion de
Proyectos. La seguridad de la informacion se debe tratar
en la gestion de proyectos, independiente del tipo de X
proyecto,

A.6.2. Dispositivos Moviles A.6.2.1. Politica para dispositivos moéviles. Se deben adoptar

A.6. ORGANIZACION DE LA y Teletrabajo. una politica y unas medidas de seguridad de soporte, para X
SEGURIDAD DE LA gestionar los riesgos introducidos por el uso de dispositivos
INFORMACION. moviles.

A.6.2.2. Teletrabajo. Se deben implementar una politica

y medidas de seguridad de soporte para proteger la
Objetivo. Garantizar la seguridad

' informacion a la que se tiene acceso, que es procesada o X
del .teletr?[.)ajo yel uso de almacenada en los lugares en los que se realiza
dispositivos moviles. teletrabajo.
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A.7.1. Antes de asumir el empleo.

A.7.1.1. Seleccion. Las verificaciones de los
antecedentes de todos los candidatos a un empleo
se deben llevar a cabo de acuerdo con las leyes,
reglamentos y ética pertinentes, y deben ser
proporcionales a los requisitos de negocio, a la
clasificacion de la informacion a que se va atener
acceso, y a los riesgos percibidos.

Objetivo. Asegurar que los

A.7.12. Términos y condiciones del empleo. Los

empleados y contratistas acuerdos contractuales con empleados y X
comprenden sus responsabilidades contratistas deben establecer sus responsabilidades
y son idoneos en los roles para los y las de la organizacion en cuanto a seguridad de la
que se consideran. informacion.
A.72.1. Responsabilidades de la Direccion. La
direccion debe exigir a todos los empleados y
contratistas la aplicacion de la seguridad de la X
A.7.2. Durante la ejecucion del info'rm.aci(')n de ac.uerdo con la‘s p?liticas Y
procedimientos establecidos de la organizacion.
empleo.
A.722. Toma de -conciencia, educacién y
formacion de la Seguridad de la Informacion.
Todos los empleados de la organizacion y donde sea
Objetivo. Asegurarse que los pertinente, los contratistas deben recibir educacion y la
empleados y contratistas tomen formacion en toma de conciencia apropiada, y X
conciencia de sus actualizaciones regulares sobre las politicas y
responsabilidades de seguridad de procedimientos pertinentes para su cargo.
la informacién y las cumplan.
A.7.2.3. Proceso disciplinario. Se debe contar con un
proceso formal y comunicado para emprender acciones
contra empleados que hayan cometido una violacion a la X
seguridad de la informacion.
A.73.1. Terminacion o cambio de
responsabilidades de empleo. Las
responsabilidades y los deberes de seguridad de
la informacién que permanecen validos X
después de la terminacion o cambio de empleo
s . finir, comunicar al empleado o
A.7.3. Terminacion y cambio de se deben definir, P
A.7. SEGURIDAD DE LOS empleo contratista y se deben hacer cumplir.
RECURSOS HUMANOS. ’
Objetivo. Proteger los intereses de la
organizacion como parte del proceso de
cambio o terminacion del empleo.
A8.1.1. Inventario de Activos. Se deben identificar los
activos asociados con informacion e
instalaciones de procesamiento de informacion, y se
AS8.1. Responsabilidad por los debe elaborar y mantener un inventario de estos activos.
Activos.
Objetivo. Identificar los activos
organizacionales y definir las ) ) ) )
responsabilidades de  proteccion A.8.1.2. Propiedad de los activos. Los activos mantenidog X

apropiada.

en el inventario deben ser propios.
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A8.

GESTION
ACTIVOS.

DE

A.8.13. Uso Aceptable de los Activos. Se deben
identificar, documentar e implementar reglas para
el uso aceptable de informacion y de activos
asociados con informacion e instalaciones de
procesamiento de informacion.

AS8.14. Devolucion de Activos. Todos los
empleados y usuarios de partes externas deben devolver
todos los activos de la organizacion que se encuentren a
su cargo, al terminar su empleo, contrato o acuerdo.

A .8.2. Clasificacion de la
Informacién.

A.82.1. Clasificacion de la Informacién. La
informacion se debe clasificar en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a

divulgacion o a modificaciéonno autorizada.

Objetivo. Asegurar que la
organizacion recibe un nivel
apropiado de proteccion de acuerdo
con su importancia para la
organizacion.

A.82.2. Etiquetado de la Informacion. Se debe
desarrollar e implementar un conjunto apropiado
de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de
clasificacion de informacion adoptado por la
organizacion.

A.8.2.3. Manejo de Activos. Se deben desarrollar e
implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion
de informacion adoptado por la organizacion.

A.8.3. Manejo de medios de
soporte.

A83.1. Gestion de medios de Soporte
Removibles. Se deben  implementar
procedimientos para la gestion de medios de
soporte removibles, de acuerdo con el
esquema de clasificacion adoptado por la
organizacion.

Objetivo. Prevenir la divulgacion, la
modificacion, el retiro o la
destruccion de informacion

almacenada en medios de soporte.

A.8.3.2. Disposicion de los medios de soporte. Se debe
disponer en forma segura de los medios de soporte
cuando ya no se requieran, utilizando procedimientos
formales.

A.8.3.3. Transferencia de medios de soporte fisicos.
Los medios que contienen informacion se deben proteger
contra acceso no autorizado, uso indebido o corrupcion
durante el transporte.

A.9.1. Requisitos del Negocio para
Control de Acceso.

A9.1.1. Politica de Control de Acceso. Se debe
establecer, documentar y revisar una politica de control
de acceso con base en los requisitos del negocio y de
seguridad de la informacion.

Objetivo. Limitar el acceso a
informacion y a instalaciones de
procesamiento de informacion.

A9.1.2. Acceso a redes y a servicios en red. Solo se debe
permitir acceso de los usuarios alared y a
los servicios de red para los que hayan sido
autorizados especificamente.
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A9.

CONTROL
ACCESO.

DE

A9.2.1. Registro y cancelacion del registro de usuarios,
Se debe implementar un proceso formal de registro y d¢

acceso no autorizado a sistemas y
servicios.

A.9.2. Gestién de Acceso de cancelacién del registro para posibilitar la asignacion de log X
Usuarios. derechos deacceso.
. A9.22. Suministro de acceso de usuarios. Se debe
Objetivo. Asegurar el acceso de los . ..
. . . . implementar un proceso de suministro de acceso
usuarios autorizados e impedir el . .
formal de usuarios para asignar o cancelar los derechos X

de acceso a todo tipo de usuarios para todos los
sistemas y servicios.

A.9.2.3. Gestion de derechos de acceso privilegiado.
Se debe restringir y controlar la asignaciéon y uso de
derechos de acceso privilegiado.

A.9.2.4. Gestion de informacion de autenticacion secreta
de usuarios. La asignacibn de informacion de
autenticacion secreta se debe controlar por medio de un
procedimiento de gestion formal.

A.9.2.5. Revision de los derechos de acceso de usuarios.
Los duefios de los activos deben revisar los derechos de
acceso de los usuarios a intervalos regulares.

A.9.2.6. Cancelacion o ajuste de los derechos de acceso.
Los derechos de acceso de todos los empleados y de
usuarios externos a la informacion y a las instalaciones
de procedimiento de informacion se deben cancelar al
terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

A.9.3. Responsabilidades de los
usuarios.

A.9.3.1.Uso de informacion secreta. Se debe exigir a los
usuarios que cumplan las practicas de la organizacion
para el uso de informacion de autenticacion secreta.

Objetivo. Hacer que los usuarios
rindan cuentas por la custodia de su
informacion de autenticacion.

A.9.4. Control de Acceso a Sistemas
y Aplicaciones.

A.9.4.1. Restriccion de acceso a informacion. El acceso
a la informacién y a las funciones de los sistemas de las
aplicaciones se debe restringirde acuerdo con la politica
de control de acceso.

Objetivo. Prevenir el uso no
autorizado de sistemas y
aplicaciones.

A.9.4.2. Procedimiento de Conexion Segura.
Cuando lo requiere la politica de control de acceso, el
acceso a sistemas y aplicaciones sedebe controlar
mediante un proceso de conexion segura.

A943. Sistema de Gestion de Contrasefias. Los
sistemas de gestion de contrasefias deben ser
interactivos y deben asegurar contrasefias de calidad.

A.9.4.4.Uso de programas utilitarios privilegiados. Sedebe
restringir y controlar estrechamente el uso de programas
utilitarios que podrian tener capacidad de anular el sistema

y los controles de las aplicaciones.
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A.10. CRIPTOGRAFiA

A.10.1. Controles Criptograficos.

A.10.1.1. Politica sobre el uso de controles
Criptograficos. Se debe desarrollar e implementar
una politica sobre el wuso de controles
criptograficos para proteccion de informacion.

Objetivo. Asegurar el uso
apropiado y eficaz de la
criptografia para proteger la
confiabilidad, la autenticidad y/o la
integridad de la informacion.

A.10.1.2. Gestion de Claves. Se debe desarrollar e
implementar una politica sobre el uso, proteccion y tiempo
de vida de claves criptograficas, durante todo su ciclo de
vida.

A.ll. SEGURIDAD FiSICA Y
AMBIENTAL.

A.11.1. Areas Seguras.

A.11.1.1. Perimetro de Seguridad Fisica. Se deben definir
y usar perimetros de seguridad, y usarlos para proteger
areas que contengan informacion confidencial o critica, e
instalaciones de manejo de informacion.

Objetivo. Prevenir el acceso fisico no
autorizado, el dafio y la interferencia a
la informacion y a las instalaciones de
lprocesamiento de informacion de la
organizacion.

A.11.1.2. Controles Fisicos de entrada. Las areas seguras se
deben proteger mediante controles de entrada apropiados
para asegurar que solamente se permite el acceso a personal
autorizado.

A.11.1.3. Seguridad de oficinas, salones e instalaciones. Se
debe disefar y aplicar seguridad fisica a oficinas, salones e
instalaciones.

A.11.1.4. Proteccion contra amenazas externas y
ambientales. Se debe disefar y aplicar proteccion fisica
contra desastres naturales, ataques maliciosos o
accidentes.

IA.11.1.5. Trabajo en areas seguras. Se deben disefiar y
aplicar procedimientos para trabajo en areas seguras.

A.11.1.6. Areas de despacho y carga. Se deben controlar
los puntos de acceso tales como areas de despacho y de
carga y otros puntos en donde pueden entrar personas no
autorizadas, y si es posible, aislarlos de las instalaciones
de procesamiento de informacion para evitar el acceso no
autorizado.

A.11.2. Equipos.

A.11.2.1. Ubicacion y proteccion de los equipos. Los
equipos deben estar ubicados y protegidos para reducir
los riesgos de amenazas y peligros ambientales y las
posibilidades de acceso no autorizado.

Objetivo. Prevenir la pérdida, dano,

robo o compromiso de activos, y la

interrupcion de las operaciones de
la organizacion.

A.11.2.2. Servicios Publicos de soporte. Los equipos
se deben proteger de fallas de potencia y otras
interrupciones causadas por fallas en los servicios
publicos de soporte.

A.11.2.3. Seguridad del cableado. El cableado de potencia
y de telecomunicaciones que porta datos o brinda soporte
a los servicios de informacion se debe proteger contra
interceptaciones, interferencia o dafo.
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A.11.2.4. Mantenimiento de equipos. Los equipos se deben
mantener correctamente para asegurar su disponibilidad e
integridad continuas.

A.11.2.5. Retiro de Activos. Los equipos,
informacion o software no se deben retirar de su sitio sin
autorizacion previa.

A.11.2.6. Seguridad de equipos y activos fuera del predio.
Se deben aplicar medidas de seguridad a los activos que
se encuentran fuera de los predios de la organizacion,
teniendo en cuenta los diferentes riesgos de trabajar fuera
dedichos predios.

disposicion o reuso.

A.11.2.7. Disposicion segura o reutilizacion de equipos.
Se deben verificar todos los elementos de equipos que
contengan medios de almacenamiento para asegurar que
cualquier dato confidencial o software con licencia haya
sido retirado o sobre escrito en forma segura antes de su

A.11.2.8. Equipos sin supervision de los usuarios. Los
usuarios deben asegurarse de que el equipo sin
supervision tenga la proteccion apropiada.

A.11.2.9. Politica de escritorio limpio y pantalla limpia. Se|
debe adoptar una politica de escritorio limpio para log
papeles y medios de almacenamiento removibles, y und
politica de pantalla limpia para las instalaciones d¢
procesamiento de informacion.

Al2.1. Procedimientos
operacionales y responsabilidades.

Al2.1.1. Procedimientos de operacion
documentadas. Los procedimientos operativos se deben
documentar y poner a disposicion de todos los usuarios

que los necesitan.

Objetivo. Asegurar las operaciones
correctas y seguras de las
instalaciones de procesamiento de
informacion.

A.12.1.2. Gestion de Cambios. Se deben controlar los
cambios en la organizacion, en los procesos de negocio,
en las instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion.

A.12.1.3. Gestion de Capacidad. Se debe hacer
seguimiento al uso de recursos, hacer los ajustes, y hacer
proyecciones de los requisitos de capacidad futura, para
asegurar el desempefio requerido del sistema.

A.12.2. Proteccion contra codigos|
maliciosos.

A.12.2.1. Controles contra codigos maliciosos. Se deben|
implementar controles de deteccion, de prevencion y de
recuperacion, combinarlos con la toma de conciencig
apropiada de los usuarios, para proteger contra codigos|
maliciosos.

Objetivo. Asegurarse de que la
informacion y las instalaciones de
procesamiento de informacion
estén protegidas contra codigos
maliciosos.

A.12.3. Copias de Respaldo.

A.12.3.1. Copias de respaldo de la informacion. Se deben
hacer copias de respaldo de la informacion, software e
imagenes de los sistemas y ponerlas a prueba regularmente
de acuerdo con una politica de copias de respaldo
acordadas.
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A.l2.

SEGURIDAD DE LAS
OPERACIONES.

Objetivo. Proteger contra la
pérdida de datos.

A.12.4. Registro y Seguimiento.

A.12.4.1. Registro de eventos. Se deben elaborar, conservar
y revisar regularmente los registros de eventos acerca de
actividades del usuario, excepcionales, fallas y eventos de
seguridad de la informacion.

Objetivo. Registrar eventos y
generar evidencia.

A.12.4.2. Proteccion de la informacion de registro. Las
instalacionesy la informacion de registro se deben proteger|
contra alteracion y acceso no autorizado.

A.12.4.3. Registros del administrador y del operador,
Las actividades del administrador y del operador del
sistema se deben registrar y los registros se deben proteger
y revisar con regularidad.

A.12.4.4. Sincronizacion de relojes. Los relojes de todos
los sistemas de procesamiento de informacion
pertinentes dentro de una organizacion o ambito de
seguridad se deben sincronizar con una unica fuente
de referencia de tiempo.

A.12.5. Control de Software
Operacional.

A.12.5.1. Instalacion de software en sistemas operativos,
Se deben implementar procedimientos para controlar la|
instalacion de software en sistemas operativos.

Objetivo. Asegurarse de la
integridad de los sistemas
operacionales.

A.12.6. Gestion de vulnerabilidad
técnica.

A.12.6.1. Gestion de las vulnerabilidades técnicas. Se
debe obtener oportunamente informacion acerca de las
vulnerabilidades técnicas de los sistemas de informacion
que se usen; evaluar la exposicion de la organizacion a
estas vulnerabilidades, y tomar las medidas apropiadas
para tratar el riesgo asociado.

Objetivo. Prevenir el
aprovechamiento de las
vulnerabilidades técnicas.

instalaciéon de
implementar el

A.12.6.2. Restricciones sobre la
Software. Se debe establecer e
reglamento de instalacién de software por parte de los
usuarios.

A.12.7.1 Consideraciones
sobre auditorias de sistemas
de informacion.

A.12.7.1. Controles sobre auditorias de Sistemas de
Informacion. Los requisitos y actividades de auditoria que
involucran la verificacion de los sistemas operativos se
deben planificar y acordar cuidadosamente para minimizar
las interrupciones en los procesos del negocio.

Objetivo. Minimizar el impacto de
las actividades de auditoria sobre
los sistemas operativos.

A.13.1. Gestion de Seguridad de
Redes.

A.13.1.1. Controles deredes. Las redes se deben gestionar
y controlar para proteger la informacién en sistemas y
aplicaciones.
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A.13.

SEGURIDAD DE LAS

COMUNICACIONES.

Objetivo. Asegurar la proteccion de
la informacion en las redes, y sus
instalaciones de procesamiento de

informacion de soporte.

A.13.1.2. Seguridad de los servicios de red. Se deben
identificar los mecanismos de seguridad y los niveles de
servicio y los requisitos de gestion de todos los servicios
de red, e incluirlos en los acuerdos de servicios de red, e
incluirlos en los acuerdos de servicio de red, ya sea que
los servicios se presten internamente o se contraten
externamente.

A.13.1.3. Separacion en las redes. Los grupos de
servicios de informacion, usuarios y sistemas de
informacion se deben separar en las redes.

A.13.2. Transferencia de
informacion.

A.132.1. Politicas y procedimientos de
transferencia de informacion. Se debe contar con
politicas, procedimientos y controles de transferencia
formales para proteger la transferencia de informacion,
mediante el uso de todo tipo de instalaciones de
comunicaciones.

Objetivo. Mantener la seguridad de
la informacion transferida dentro de
unaorganizacion y con cualquier
entidad externa.

A.13.2.2. Acuerdos sobre transferencia de
informacion. Los acuerdos deben tratar la
transferencia segura de informacion del negocio entre la

organizacion y las partes externas.

A.132.3. Mensajes electronicos. Se debe proteger
apropiadamente la informacion incluida en los
mensajes electronicos.

A.13.2.4. Acuerdos de confidencialidad o de no
divulgacion. Se deben identificar, revisar
regularmente y documentar los requisitos para los
acuerdos de confidencialidad o no divulgacion que
reflejen las necesidades de la organizacion para la
proteccion de la informacion.

A.14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS.

A.14.1. Requisitos de seguridad de
los sistemas de informacion.

A.14.1.1. Analisis y especificacion de requisitos de
seguridad de la informacion. Los requisitos
relacionados con seguridad de la informacion se deben
incluir en los requisitos para nuevos sistemas de
informacion o para mejoras a los sistemas de informacion
existentes.

Objetivo. Garantizar que la
seguridad de la informacion sea
una parte integral de los sistemas
de informacién durante todo el
ciclo de vida. Esto incluye los
requisitos para sistemas de
informacion que prestan servicios
sobre redes publicas.

A.14.1.2. Seguridad de servicios de las aplicaciones en redes
publicas. La informacién involucrada en servicios de
aplicaciones que pasan sobre redes publicas se debe proteger
de actividades fraudulentas,
divulgacion y modificacion no autorizadas.

disputas contractuales y

A.14.1.3. Proteccion de transacciones de servicios de
aplicaciones. La informacion involucrada en las
transacciones de servicios de aplicaciones sedebe proteger
para prevenir la transmision incompleta, el enrutamiento
errado, la alteracion no autorizada de mensajes. La
divulgacion no autorizada y la duplicacion o reproduccion
de mensajes no autorizados.
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A.14.2. Seguridad en los procesos
de desarrollo y de soporte.

Objetivo. Asegurar que la A.142.7. Desarrollo contratado externamente. La
seguridad de la informacion esté organizacion debe supervisar y hacer seguimiento de la
diseniada e implementada dentro actividad de desarrollo de sistemas subcontratados.

del ciclo de vida de desarrollo de
los sistemas de informacion.

A.14.2.8. Pruebas de seguridad de sistemas. Durante el
desarrollo se deben llevar a cabo ensayos de funcionalidad
de la seguridad.

A.14.2.9. Pruebas de aceptacion de sistemas. Para
los sistemas de informacion nuevos, actualizaciones
y nuevas versiones se deben establecer programas
de ensayo y criterios relacionados.

A.14.3.1. Proteccion de datos de ensayo. Los datos de

ensayo se deben seleccionar, proteger y controlar
IA.14.3. Datos de ensayo. cuidadosamente.

Objetivo. Asegurar la proteccion|
de los datos wusados parg

ensayos.

A.15.1.1. Politica de seguridad de la informacion para las|
relaciones con proveedores. Los requisitos de seguridad de
la informacion para mitigar los riesgos asociados con el
acceso de proveedores a los activos de la organizacion s¢

AI5.1. Seguridad de la deben acordar con estos y se deben documentar.

informacion en las relaciones con
los proveedores.

A.15.1.2. Tratamiento de la seguridad dentro de los
acuerdos con proveedores. Se deben establecer y
A.15. RELACIONES CON LOS acordar todos los requisitos de seguridad de la
PROVEEDORES. informacién pertinentes con cada proveedor que
puedan tener acceso, procesar, almacenar, comunicar

Objetivo. Asegurar la proteccion de o suministrar componentes de infraestructura de TI

los activos de la organizacion que
sean accesibles a los proveedores.

para la informacion de la organizacion.

A.15.1.3. Cadena de suministro de tecnologia de
informacion y comunicacion. Los acuerdos con
proveedores deben incluir requisitos para tratar los
riesgos de seguridad de la informacion asociados con la
cadena de suministro de productos y servicios de
tecnologia de informacioén y comunicacion.

A.15.2.1. Seguimiento y revision de los servicios de los
proveedores. Las organizaciones deben hacer seguimiento
A15.2. Gﬁshon de la prestacion de | reyisar y auditar con regularidad la prestacion de servicios
servicios de proveedores. de los proveedores.

A.152.2. Gestion de cambios a los servicios de los
proveedores. Se deben gestionar los cambios en el
suministro de servicios por parte de los proveedores,
incluido el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la informacion
existentes, teniendo en cuenta la criticidad de la
informacion, sistemas y procesos del negocio
involucrados y la reevaluacion de los riesgos.

Objetivo. Mantener el nivel
acordado de seguridad de la
informacion y de prestacion del
servicio en linea con los acuerdos




con los proveedores.

A.16. GESTION
INCIDENTES DE
SEGURIDAD DE
INFORMA CION.

DE

LA

A.16.1. Gestion de incidentes y
mejoras en la seguridad de la
informacion.

informacion.

A.16.1.1. Responsabilidades y procedimientos. Se deben
establecer las responsabilidades y procedimientos de
gestion para asegurar una respuesta rapida, eficaz y
ordenada a los incidentes de seguridad de la

Objetivo. Asegurar un enfoque
coherente y eficaz para la gestion
de incidentes de seguridad de la
informacion, incluida la
comunicacion sobre eventos de
seguridad y debilidad.

A.16.1.2. Informe de eventos de seguridad de la
informacion. Los eventos de seguridad de la
informacion se deben informar a través de los canales de
gestion apropiados tan pronto como sea posible.

A.16.1.3. Informe de debilidades de seguridad de la
informacion. Se debe exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
informacion de la organizacion, que se observen e
informen cualquier debilidad de seguridad de la
informacion observada o sospechada en los sistemas
0 servicios.

A.16.1.4. Evaluacion de eventos de seguridad de la
informacién y decisiones sobre ellos. Los eventos de
seguridad de la informacion se deben evaluar y
se debe decidir si se van a clasificar como
incidentes de seguridad de la informacion.

A.16.1.5. Respuesta a incidentes de seguridad de la
informacion. Se debe dar respuesta a los incidentes de
seguridad de la informacion de acuerdo con
procedimientos documentados.

A.16.1.6. Aprendizaje obtenido de los incidentes de
seguridad de la informacion. El conocimiento adquirido
al analizar y resolver incidentes de seguridad de la
informacion se debe usar para reducir la posibilidad o el
impacto de incidentes futuros.

debe definir y aplicar procedimientos para la identificacién

pueda servir como evidencia.

A.16.1.7. Recoleccion de evidencia. La organizacion

recoleccion, adquisicion y preservacion de informacion quel

A.17.1. Continuidad de seguridad

A.17.1.1. Planificacion de la continuidad de la seguridad
de la informacion. La organizacion debe determinar sus
requisitos para la seguridad de la informacion y la
continuidad de la gestion de seguridad de la informacion
en situaciones adversas, por ejemplo, durante una crisis o
desastres.
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Ad7. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA
GESTION DE LA
CONTINUIDAD DE NEGOCIO.

de la informacion

Objetivo. La continuidad de
seguridad de la informacion se
debe incluir en los sistemas de

gestion de la continuidad de

negocio de la organizacion.

A.17.1.2. Implementacion de la continuidad de la
seguridad de la informacion. La organizacion debe
establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de
continuidad requerido para la seguridad de la informacion
durante una situacion adversa.

A.17.1.3. Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacion. La
organizacién debe verificar a intervalos regulares los
controles de continuidad de la seguridad de la informacion
implementados con el fin de asegurar que los validos y
eficaces durante situaciones adversas.

A.17.2. Redundancia

A.172.1. Disponibilidad de instalaciones de
procesamiento de informacion. Las instalaciones
de procesamiento de informacion se deben
implementar con redundancia suficiente para
cumplir los requisitos de disponibilidad.

Objetivo. Asegurarse de la
disponibilidad de instalacionesde
procesamiento de informacion.

A.18. CUMPLIMIENTO.

A.18.1. Cumplimiento de requisitog
legales y contractuales.

A.18.1.1. Identificacion de los requisitos de legislacion
y contractuales aplicables. Se deben identificar, documentar
y mantener actualizados explicitamente todos los requisitos
legislativos estatutarios, de reglamentacion y contractuales
pertinentes, y el enfoque de la organizacion para cada
sistema de informacion y para la organizacion.

Objetivo. Evitar violaciones de las
obligaciones legales, estatutarias,
de reglamentacion o contractuales
relacionadas con seguridad de la
informacion y de cualquier
requisito de seguridad.

A.18.1.2. Derechos de Propiedad Intelectual. Se deben
implementar procedimientos apropiados para asegurar
el cumplimiento de los requisitos legislativos, de
reglamentacion y contractuales relacionados con los
derechos de propiedad intelectual y el uso de productos
de software licenciados.

A.18.1.3. Proteccion de registros. Los registros se deben|
proteger contra pérdida, destruccion, falsificacion, acceso|
no autorizado y liberacion no autorizada, de acuerdo con|
los requisitos legislativos, de reglamentacion,
contractuales y de negocio.

A.18.1.4. Privacidad y proteccion de la informacion
identificable personalmente. Se deben asegurar la
privacidad y la proteccion de la informacion identificable
personalmente, como se exige en la legislacion y la
reglamentacion pertinentes, cuando sea aplicable.

A.18.1.5. Reglamentaciéon de Controles
Criptograficos. Se deben usar controles
criptograficos, en cumplimiento de todos los acuerdos
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A.18.2.1. Revision independiente de la seguridad de la
informacion. El enfoque de la organizacion para la gestion
A.18.2. Revi§i0nes dé seguridad de | de Ia seguridad de la informacion y su implementacién (es

la informacion decir, los objetivos de control, los controles, las politicas,
los procesos y los procedimientos para seguridad de la
informacién se deben revisar independientemente a
intervalos planificados o cuando ocurran cambios

significativos.

A.18.2.2. Cumplimiento con las politicas y normas de
seguridad. Los directores deben revisar con regularidad el

Objetivo. Asegurar que la cumplimiento del procesamiento y procedimientos de
seguridad de la informacion se informacion dentro de su 4rea de responsabilidad, con las
implemente y opere de acuerdo politicas y normas de seguridad apropiadas y cualquier otro

con las politicas y procedimiento requisito de seguridad.
organizacionales.

A.18.2.3. Revision del Cumplimiento Técnico. Los
Sistemas de informacion se deben revisar con
regularidad para determinar el cumplimiento con las
politicas y normas de seguridad de la informacion.

Figura 13 Check List ISO 27001:2013 Gal&pagos Flores S.A
Registro de las observaciones

Los hallazgos encontrados en la auditoria fueron revisados para determinar las

conformidades y no conformidades

Tabla 13 Hallazgos de la auditoria

Objetivo de control No Conformidad Hallazgos de la auditoria
A.6.1.1. Seguridad de la e Dentro de la
Informacion floricola, no se

encuentran

definidos roles de
seguridad de la
informacion

e El area de sistemas

A.6. ORGANIZACION solo cuenta con una

DE LA SEGURIDAD persona aue
realizar las

DE LA . actividades
INFORMACION. A.6.1.2. Separacion de e Dentro de |Ila
deberes. floricola, no se

encuentran

definidos roles de
seguridad de la
informacion

e El area de sistemas
solo cuenta con una
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persona que
realizar las
actividades.

A.6.1.4. Contacto con
grupos de interés especial.

El departamento no

cuenta con
contactos de grupos
de interés y
tampoco se

encuentra en foros
de soporte técnico

A.6.1.5. Seguridad de la
informacion en Gestion de
Proyectos.

Los proyectos no
cuentan con la
seguridad de la
informacion, es
decir, no se pone en
consideracion  los
bloqueos de
puertos,  accesos
libres, etc.

A.6.2.2. Teletrabajo.

No cuenta con
politicas de
confidenciales para
realizar teletrabajo.
La conexion
mantiene no
restringe el acceso
de la informacion
ya que usan el
programa Any
Desk para una
conexion remota.

A.7. SEGURIDAD DE A.7.1.1. Seleccion.
LOS RECURSOS
HUMANOS.

El area de sistemas
no interviene en la
seleccion del
personal, es decir,
no es un filtro en la
seguridad en cuento
a revision de
antecedentes
penales, pruebas de
poligrafo entre
otras.

A.8.1.1. Inventario de

A8 GESTIONDE  Activos.

ACTIVOS.

No mantienen un
inventario de
activos de software,
siendo este el mas
importante en la
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seguridad de la
informacion

A.8.1.3. Uso Aceptable de
los Activos.

Activos sin
documentacion e
identificacion para
el uso del personal.

A.8.2.2. Etiquetado de la
Informacion.

No cuentan con un
formato interno de
etiquetado de la
informacion.

A.8.3.1. Gestion de medios
de Soporte Removibles.

Los medios de
soporte removibles
no son trasladados
de manera segura
con actas de salida.
No existe
restricciones para
acceder a estos
medios

A.8.3.3. Transferencia de
medios de soporte fisicos.

Se encuentra al
alcance del
personal, no tiene
restricciones.

No cuentan con
politicas de uso
para los medios de
soporte fisico

A.9. CONTROL DE
ACCESO.

A.9.1.2. Acceso aredesy a
servicios en red.

El lugar fisico no
cuenta con un area
restringida

Los equipos se
encuentran
expuestos a la
manipulacién  del
personal

A.9.2.4. Gestion de
informacién de
autenticacion secreta de
usuarios.

No  existe un
sustento formal
donde especifique
la confidencialidad
del usuario con las
contrasefias

asignadas.

A.9.3.1.Uso de
informacion secreta.

No cuenta con un
proceso de gestion
formal de la
contrasefia de
seguridad, teniendo
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en cuenta que
mantienen una caja
fuerte.

A.9.4.2. Procedimiento de
Conexion Segura.

No mantienen una
politica de
conexion segura y
tampoco se realiza
revisiones de urls

mediante

herramientas de

inspeccion

La generacion de
A.9.4.3. Sistema  de contrasefias se

Gestién de Contrasefias.

realiza de manera
manual, es decir, es
generada a
conveniencia por el
area de sistemas.

Las contrasefias de
ingreso  de dos

usuarios son
iguales.
El sistema

integrado  acepta
contrasefias débiles

A.9.4.4. Uso de programas
utilitarios privilegiados

No existe
supervision por
parte del area de
sistemas de los
programas que los
usuarios instalan.

A.10.1.1. Politica sobre el

No cuentan con una

uso de controles politica interna para
Criptogréficos. el uso de claves
criptogréficas.
A.10. CRIPTOGRAFIA A.10.1.2.  Gestion de No cuentan con una
Claves. politica interna para
el uso de claves
criptograficas.
A.11.1.4, Proteccion El plan de

A.11. SEGURIDAD
FISICAY
AMBIENTAL.

contra amenazas externas
y ambientales.

contingencia se
encuentra
desactualizado
desde el 2017

Los UPS se
encuentran
deteriorados
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La copia de
seguridad de la
informacion se
encuentra dentro de
la oficina

A.11.2.1. Ubicacion vy
proteccién de los equipos.

El area de sistemas
se encuentra dentro
del financiero, por
ende, los equipos
tecnoldgicos se

encuentran al
alcance de todo el
personal.

A.11.2.3. Seguridad del

cableado.

El cableado se
encuentra a la
intemperie sin
ninguna proteccion,
existe cables de red
cristalizados.

Los equipos de red
se encuentran
expuestos a la
manipulacion  del
personal.

A.11.2.6. Seguridad de
equipos y activos fuera

Los equipos que
trabajan fuera del

del predio. predio no cuentan
con actas de salida,
actas de
responsabilidad.
A.11.2.9. Politica de No cuentan con una
escritorio limpio vy politica de
pantalla limpia. escritorio limpio, es
decir, los archivos
no se encontraban
organizados
A.12.1.2. Gestion de Los cambios que se
Cambios. realizan dentro de
la floricola a nivel
operativo no
consideran la
A.12. SEGURIDAD DE fﬁ?ourmjaioi'én de la
LAS OPERACIONES. A.12.2.1. Controles Los equipos no
contra codigos cuentan con
maliciosos. controles contra

cddigos maliciosos,
por ejemplo, no
cuentan con
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antivirus, bloqueos
de pop-up en los
navegadores.

A.12.4.1. Registro de
eventos.

No cuentan con una
bitacora de eventos
para su posterior
revision.

A.12.4.2. Proteccién de la
informacion de registro.

No existe un
control del personal
en las oficinas.

A.12.5.1. Instalacion de
software en sistemas
operativos.

No mantienen un

control de
instalacion de
software, los

usuarios  pueden
instalar programas
sin supervision.

A.12.6.2. Restricciones
sobre la instalacion de
Software.

No mantienen un

control de
instalacion de
software, los

usuarios  pueden
instalar programas
sin supervision.

A.12.7.1. Controles sobre
auditorfas de Sistemas de
Informacion.

No mantienen un

control sobre
auditorias de
sistemas de
informacion, las
auditorias

registrados son
sobre el medio
ambiente

A.13. SEGURIDAD DE
LAS
COMUNICACIONES.

A.13.1.1. Controles de
redes.

No mantiene una
administracion de
la red, debido a que
usan equipos que

A.13.1.2. Seguridad de
los servicios de red.

no son
administrables.
No mantienen

mecanismos de
seguridad en la red,

no existe firewall
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A.13.1.3. Separacién en
las redes.

La topologia de la
red actual se

encuentra en
cascada, y no
mantienen

separaciones de la
red por VLAN

A.13.2.1. Politicas 'y
procedimientos de
transferencia de
informacion.

No existe politicas
de transferencia de
la informacion
mediante la red,
debido a que los
equipos no
soportan ese tipo de
comunicacion

A.13.2.2. Acuerdos
sobre transferencia de
informacion.

No existen politicas
ni acuerdos para el
intercambio de
informacién  con
proveedores.

A.14.
DESARROLLO

ADQUISICION,

Y

MANTENIMIENTO DE

SISTEMAS.

A.14.1.1. Andlisis y
especificacion de
requisitos de seguridad
de la informacion

En el desarrollo o
compra de software
a terceros, entre las
clausulas la
informacion no
cuenta con la

debida seguridad,
es decir, trabajan
mediante  puertos
publicos 'y no
privados.

A.15. RELACIONES
CON LOS
PROVEEDORES.

A.15.1.1. Politica de

seguridad de la
informacion para las
relaciones con
proveedores.

No existe una
politica para la
seguridad de la
informacion con los

proveedores, es
decir, cuando los
proveedores

realizan visitas a la
finca, la misma no
mantiene un control
de las areas en

donde puede
ingresar.
A.15.1.2. Tratamiento No mantiene
de la seguridad dentro acuerdos de

de los acuerdos con
proveedores.

seguridad de la
informacion en
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ningun contrato con

proveedores,
A.15.1.3. Cadena de Las proformas
suministro de presentadas por los
tecnologia de proveedores
informacion y aseguran el

comunicacion.

funcionamiento

operativo de los

equipos de
hardware y de
software, sin
embargo, la

seguridad de la
informacion no es
considerada.

A.15.2.1. Seguimiento e La floricola no
y revision de los realiza un
servicios de los seguimiento a los

proveedores
tecnoldgicos, una
vez concluido el
contrato con el
proveedor es
archivado hasta la
préxima compra.

A.15.2.2. Gestion de e Al no mantener un
cambios a los servicios seguimiento con los

de los proveedores. DfOVGedOf_eS,
tampoco tienen una

gestion de cambios
en cuanto a la
seguridad de la

proveedores.

informacion.
A.16.1.1. e Al ser solo una
Responsabilidades y persona encargada
procedimientos. del area de
sistemas, no existen
roles de
A 16. GESTION DE responsabl_lldades
para evitar los
INCIDENTES DE incidentes de la
SEGURIDAD DE LA .
INFORMACION. seguridad  de la
informacion
A.16.1.4. Evaluaciéon de e No existe un
eventos de seguridad de la registro de los
informacién y decisiones eventos de la
sobre ellos. seguridad de la

informacion,  por
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ende, no existe una
clasificacion de
riesgos.

A.16.1.5. Respuesta a
incidentes de seguridad
de la informacion.

El area de sistemas
da respuesta a los
incidentes de
seguridad, sin
embargo, no son
documentados.

A.16.1.7. Recoleccién de
evidencia.

No existen
procedimientos
para identificar,
recolectar y
preservar evidencia
en cuanto a la
seguridad de la
informacion

A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA
GESTION DE LA
CONTINUIDAD DE
NEGOCIO.

A.17.1.1. Planificacion de
la continuidad de Ia
seguridad de la
informacion.

El area de sistemas
no cuanta con un
plan de continuidad
para la seguridad
de la informacién.

A.17.1.2.Implementacion
de la continuidad de la

Al no contar con un
plan de continuidad
de la seguridad de
la informacién, la
floricola no ha
realizado ninguna
implementacion

seguridad de la
informacion.
A.17.1.3.  Verificacion,

revision y evaluacion de
la continuidad de la
seguridad de la
informacion.

Al no contar con un
plan de continuidad
de la seguridad de
la informacién, la
floricola no ha
realizado ninguna
implementacion

A.17.2.1. Disponibilidad
de instalaciones  de
procesamiento de
informacion.

Las instalaciones
de la floricola en
cuento al area de
sistemas no son
redundantes  para
cumplir con los
requisitos de
disponibilidad.

A.18. CUMPLIMIENTO

A.18.1.2. Derechos de
Propiedad Intelectual.

La floricola en
cuanto al Sistema
Operativo

Windows 10 y el
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paquete de Office
2016 se encuentran

activados con
parches KMSPICO
A.18.1.5. e La floricola no usa
Reglamentacion de controles
Controles Criptogréaficos. criptograficos.

Finalizada la seleccion se procedi6 a verificar los objetivos y controles que representan
un riesgo en la seguridad de la informacion dentro de la floricola, los cuales se encuentran

expuestos en la siguiente matriz.

GRAVEDAD (IMPACTO)

avdaiigvaoydd

Figura 14 Valoracion de riesgo

En base a la clasificacion que se muestra en la “Tabla 14” se procedi0 a realizar la matriz
de riesgo en donde se enlista las no conformidades que fueron encontradas en el proceso
de auditoria.

Obijetivo de control Riesgo

A.6. A.6.1.1. Personal
ORGANIZACION | no capacitado y
DE LA SEGURIDAD |con acceso a
DE LA informacion
INFORMACION. |critica




A.6.1.2. Todo el
personal tiene
acceso a toda la
informacion.

12

A.6.14. La
floricola no se
encuentra a la
vanguardia en
cuanto a
programas de
produccién

A.6.1.5. Fuga de
informacion.

20

A.7. SEGURIDAD DE
LOS RECURSQOS
HUMANOS.

A.7.1.1. El
personal ingresa
sin la verificacion
previa de
antecedentes.

6 | Apreciable

A.8. GESTION DE
ACTIVOS.

A.8.1.1.Problemas
de seguridad de
propiedad
intelectual y el
incumplimiento
de licencias.

25

A.8.1.3.Problemas
de seguridad de
propiedad
intelectual y el
incumplimiento
de licencias.

25

A.8.2.2. Pérdida
de informacion en
las diferentes
areas.

20
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A.8.3.1. Perdida
de los total o
parcial Backups
de la floricola

12

A.8.3.3. Perdida
de los equipos de
soporte fisico con
informacion

15

A.9. CONTROL DE
ACCESO.

A.9.1.2. Dafos en
el sistema de red

25

A.9.2.4. Pérdida
total o parcial de
la informacion de
autenticacion
secreta

12

A.9.3.1 Robo o
mal uso de la
informacion
confidencial de la
floricola

20

A.9.4.2.
Descargas de
virus que afecten
el funcionamiento
del equipo

16

A.9.4.3.
Contrasefias con
bajos niveles de
seguridad

16

A.9.4.4.Programas
que afecten las
funcionalidades
del equipo

16

AL0.
CRIPTOGRAFIA

A.10.1.1. La
informacion
critica es de facil
acceso para el
personal no
autorizado.
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A.10.1.2. La
informacién no se
encuentra
protegida

12

A.11. SEGURIDAD
FISICAY
AMBIENTAL.

A.11.1.4. Pérdida
total o parcial de
la informacion y
equipos

20

A.11.2.1. Fallas
totales en el
sistema de la
floricola

25

A.11.2.3. El
proceso operativo
fallaria totalmente

25

A.11.2.6. Pérdida
de informacion de
los clientes de la
floricola

20

A.11.2.9. Dafos
en el equipo, fuga
de informacion
mediante los
puertos USB

20

A.12. SEGURIDAD
DE LAS
OPERACIONES.

A.12.1.2. Pérdida
total o parcial de
la informacion

16

A.12.2.1. Dafios
en los archivos, y
equipos de
computo

16

A.12.4.1. Riesgos
recurrentes sin
solucién

12
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A.12.4.2. Personal
no autorizado
puede manipular
los equipos de
administracién

20

A.125.1.
Infeccién de los
equipos de
computo

16

A.12.6.2. Los
usuarios instalan
programas que
pueden ser
perjudiciales para
la finca

20

A.12.7.1. La
floricola no
mantiene
auditorias de
seguridad de la
informacion

20

A.13. SEGURIDAD
DE LAS
COMUNICACIONES

A.13.1.1.
Vulnerables ante
ataques
cibernéticos

20

A.13.1.2. Fuga de
informacion

20

A.13.1.3.
Generacion de
cuellos de botella
en la red

25

A.13.2.1.
Informacion
vulnerable ante
robos

20

A.13.2.2. Robo de
informacion total
o parcial

20




A.14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
DE SISTEMAS.

A.l4.1.1
Informacidn
expuesta a robo
total o parcial.
Ataques
cibernéticos

20

A.15. RELACIONES
CON LOS
PROVEEDORES.

A.15.1.1. Libre
acceso de la
informacion a los
proveedores

15

A.15.1.2.
Modificacién de
la informacion
interna y critica de
la floricola

20

A.15.1.3. Los
equipos pueden
presentar fallas de
seguridad, sin
antivirus.

20

A.15.2.1. Los
proveedores
oferten productos
descontinuados.

15

A.15.2.2. Los
equipos no
tendrian la
garantia, las
politicas de
procedimientos
podrian afectar la
seguridad de la
informacion

25
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A.16. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION.

A.16.1.1. No se
brinda respuesta a
los incidentes de
seguridad de la
informacion

12

A.16.1.4.
Cualquier evento
es considerado
como incidentes
de seguridad de la
informacion.

12

A.16.1.5. No se
evalUa los eventos
frecuentes de
seguridad

20

A.16.1.7.
Aplicacion de
sanciones al
personal
equivocado.

16

A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE
LA GESTION DE LA
CONTINUIDAD DE
NEGOCIO.

A.17.1.1. Durante
una crisis o
desastres no
tendrian
informacion para
mantenerse
operativos

12

A.17.1.2. La
informacién no se
encuentra
disponible

12

A.17.1.3. El
sistema de
seguridad de la
informacién no
ayudaria al area
operativa de la
floricola

12

A.17.2.1. No
garantiza la
disponibilidad de
las instalaciones
del procesamiento
de la informacion

16




A.18.1.2.
Demandas de

propiedad 4 5 20
intelectual
A.18.
CUMPLIMIENTO |A.18.1.5.
Llamados de
atencion de las 4 5 20

autoridades
pertinentes

Figura 15 Matriz de riesgo

Finalizacion de la auditoria

Una vez finalizado la verificacion de los controles y objetivos de la normativa se obtiene

el siguiente informe final de auditoria y plan de mitigacion:
Informe final de auditoria

19 de julio de 2022
Auditoria de seguridad informética en la floricola Galapagos Flores S.A
Institucion auditada
Galapagos Flores S.A
El proceso de auditoria de seguridad informatica se llevd a cabo bajo la normativa 1SO
27001:2013, en donde se evalud los controles de seguridad en el area de sistemas de la
floricola Galapagos Flores S.A, que tuvo inicio en febrero de 2022 y finalizo en julio de
2022.
La auditoria de seguridad informética fue desarrollada por Heidy Quishpe, egresada de la
Carrera de Ingenieria en Ciencias de Computacion de la Universidad Politécnica Estatal

del Carchi, bajo el asesoramiento del Ing. Marco Yandin Msc, docente de la misma

Carrera.
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El proyecto de investigacion se realizd con el apoyo de los interlocutores, Ing. José

Antonio Sosa, Gerente Financiero y el Ing. José Barreiro, encargado del Area de Sistemas.

Para realizar la presente auditoria se solicito la siguiente informacion al area involucrada
en el proceso:

e Sistema de gestion de seguridad informatica

e Inventario de activos informéticos

e Matriz de riesgo de Seguridad Informética

e Planes de mejoramiento de seguridad informatica

e Procedimiento de asignacion de credenciales a los usuarios

e Procedimiento de ingreso del personal a la empresa

e Procedimiento de generacién de contrasefias

e Procedimiento de generacion de Backups

e Procedimiento de manejo de discos extraibles

e Procedimiento de control de acceso a internet

e Cronograma de mantenimiento de activos informaticos

e Reporte de mantenimiento de activos informaticos

e Hojas de vida de activos informéticos

e Compromiso de confidencialidad firmado por los funcionarios

e Actas de capacitacion a los usuarios internos en Seguridad Informatica

Capacidad del proceso de auditoria

Los procesos para evaluar fueron determinados con base en el estudio inicial de la
auditoria. De 114 controles de la norma ISO 27001:2013, 106 fueron aplicados en el area
de sistemas de floricola Galapagos Flores S.A. Se agruparon por cada objetivo y se

establecid la capacidad del control.

De un total de 106 controles aplicables a la floricola al finalizar el proceso de auditoria
se obtuvo los siguientes resultados: 48 conformidades, 51 no conformidades y 8

observaciones, las cuales se enlistan a continuacién
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Conformidades

A.5.1.1. Politicas para la Seguridad de la Informacion. La floricola mantiene
conjunto de politicas para la seguridad de la informacion, aprobada por la Direccion,
publicada y comunicada a los empleados y partes interesadas.

A.5.1.2. Revision de las Politicas para seguridad de la informacion. Las Politicas para
Seguridad de la Informacion son revisadas y renovadas anualmente.

A.6.1.3. Contacto con las autoridades. El personal mantiene un contacto ameno con
los superiores.

A.6.2.1. Politica para dispositivos moviles. La empresa tiene una politica y medidas
de seguridad de soporte, para gestionar los riesgos introducidos por el uso de
dispositivos moviles.

A.7.1.2. Términos y condiciones del empleo. La floricola mantiene las clausulas en
los contratos en donde especifica el uso correcto de la informacion.

A.7.2.1. Responsabilidades de la Direccion. La Gerencia de la floricola exige a sus
trabajadores cumplir con las clausulas de los contratos, caso contrario seran
sancionados con multas.

A.7.2.2. Toma de conciencia, educacién y formacion de la Seguridad de la
Informacion. Mantienen un cronograma de capacitaciones en donde es socializado
las politicas de seguridad de la informacion, el cual es firmado por todo el personal
y el encargado de impartir la capacitacion.

A.7.2.3. Proceso disciplinario. Se emplea una sancion monetaria y a su vez un memo
a su hoja de vida el cual es firmado por el trabajador.

A.7.3.1. Terminacion o cambio de responsabilidades de empleo. Al momento de que
el personal es cambiado de &rea o finalizado su contrato, la floricola realiza el proceso
formal de salida en donde el usuario entrega formalmente las credenciales de acceso
al equipo, sistema, correo electronico.

A.8.1.2. Propiedad de los activos. Los activos mantenidos en el inventario son
propios de la floricola.

A.8.1.4. Devolucion de Activos. Los empleados y usuarios de partes externas
entregan los activos que se encuentran a su cargo, esto es registrado en actas de

entrega.
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A.8.2.1. Clasificacion de la Informacion. La floricola mantiene una clasificacion de
la informacion.
A.8.2.3. Manejo de Activos. De acuerdo con la organizacion interna de la empresa,
el personal maneja los activos de su area correspondiente.
A.8.3.2. Disposicién de los medios de soporte. Los medios de soporte fisico para ser
utilizados son entregados con actas y una vez finalizado su uso es devuelto con un
acta formal.
A.9.1.1. Politica de Control de Acceso. La floricola documenta y revisa la politica de
control de acceso con base en los requisitos del negocio
A.9.2.1. Registro y cancelacion del registro de usuarios. Para agregar o dar de baja a
un usuario, es realizado mediante un proceso formal en donde firma el usuario y el
area de sistemas.
A.9.2.2. Suministro de acceso de usuarios. La empresa mantiene un proceso de
suministro de acceso formal de usuarios para asignar o cancelar los derechos de
acceso a todo tipo de usuarios para todos los sistemas y servicios.
A.9.2.3. Gestion de derechos de acceso privilegiado. Mediante actas restringe y
controlar la asignacion y uso de derechos de acceso privilegiado.
A.9.2.5. Revision de los derechos de acceso de usuarios. Los usuarios revisan los
derechos de acceso en intervalos de dos meses.
A.9.2.6. Cancelacion o ajuste de los derechos de acceso. Los derechos de acceso de
todos los empleados y de usuarios externos a la informacién se cancelan al terminar
su empleo, contrato o acuerdo, o se deben ajustar cuando se hagan cambios, todo esto
gueda documentado en las actas de usuario.
A.9.4.1. Restriccion de acceso a informacion. El acceso a la informacion y a las
funciones de los sistemas de las aplicaciones es restringido de acuerdo con la politica
de control de acceso.
A.11.1.1. Perimetro de Seguridad Fisica. Se encuentra definido el perimetro de
seguridad, en las areas que contienen informacion confidencial.
A.11.1.2. Controles Fisicos de entrada. Las areas de ingreso se encuentran protegidas
con camaras de seguridad.
A.11.1.3. Seguridad de oficinas, salones e instalaciones. La floricola aplica la
seguridad fisica a oficinas, salones e instalaciones esto mediante las camaras que se
encuentran en el area de sistemas, las cuales son revisadas diariamente.
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A.11.1.5. Trabajo en &reas seguras. Mantienen procedimientos para trabajo en areas
seguras, como, por ejemplo, el personal externo siempre debe trabajar bajo la
supervision de un encargado de la floricola.

A.11.1.6. Areas de despacho y carga. Controlan los puntos de acceso tales como areas
de despacho y de carga y otros puntos en donde pueden entrar personas no
autorizadas.

A.11.2.4. Mantenimiento de equipos. Los equipos reciben mantenimiento técnico
segun la planificacion presentada por el area de sistemas, la cual es aprobada por
gerencia antes de ser ejecutado el cronograma.

A.11.2.5. Retiro de Activos. Los equipos, informacion o software no son retirados de
su sitio sin autorizacion previa, para realizar algun cambio se debe realizar una
solicitud y si la misma es aprobada se realizan las modificaciones.

A.11.2.7. Disposicion segura o reutilizacion de equipos. Mediante el soporte técnico
que es realizado segun la planificacién, de igual manera se revisa la viabilidad de las
piezas de los equipos y verificacion en general del equipo.

A.12.1.3. Gestidn de Capacidad. Se realiza un seguimiento al uso de recursos, hacer
los ajustes, y hacer proyecciones de los requisitos de capacidad futura, para asegurar
el desemperio requerido del sistema.

A.12.3.1. Copias de respaldo de la informacion. Se realiza copias de respaldo de la
informacidn, software e imagenes de los sistemas.

A.12.4.3. Registros del administrador y del operador. Las actividades del area de
sistemas son registradas y revisadas con regularidad.

A.12.4.4. Sincronizacion de relojes. Los relojes de todos los sistemas de
procesamiento de informacidn se encuentran sincronizados con una Unica fuente de
referencia de tiempo.

A.12.6.1. Gestion de las vulnerabilidades técnicas. Obtienen oportunamente
informacion acerca de las vulnerabilidades técnicas de los sistemas de informacién
mediante reportes enviados por cada area.

A.13.2.3. Mensajes electronicos. Mantienen una configuracion de bloqueo de spam
en los mensajes electronicos.

A.13.2.4. Acuerdos de confidencialidad o de no divulgacién. La floricola, revisa

regularmente y documentar los requisitos para los acuerdos de confidencialidad o no
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divulgacion que reflejen las necesidades de la organizacion para la proteccion de la
informacion.

A.14.1.2. Seguridad de servicios de las aplicaciones en redes publicas. La
informacién involucrada en servicios de aplicaciones que pasan sobre redes es
protegida de actividades fraudulentas, disputas contractuales y divulgacion y
modificacion no autorizadas.

A.14.1.3. Proteccion de transacciones de servicios de aplicaciones. La informacion
involucrada en las transacciones de servicios de aplicaciones es protegida mediante
el control del servidor al momento de recibir la informacion.

A.14.2.7. Desarrollo contratado externamente. La floricola supervisa y realiza un
seguimiento de la actividad de desarrollo de sistemas contratado.

A.14.2.8. Pruebas de seguridad de sistemas. Durante el desarrollo la floricola lleva a
cabo ensayos de funcionalidad de la seguridad.

A.14.2.9. Pruebas de aceptacion de sistemas. Para los sistemas de informacion
nuevos, actualizaciones y nuevas versiones realiza un cronograma para programas de
ensayo Yy criterios relacionados.

A.14.3.1. Proteccion de datos de ensayo. Los datos de ensayo son seleccionados
cuidadosamente para no sufrir perdidas de informacion.

A.16.1.2. Informe de eventos de seguridad de la informacion. Los eventos de
seguridad de la informacion son informados mediante actas.

A.16.1.3. Informe de debilidades de seguridad de la informacién. Se mantiene una
bitdcora de quejas o errores que presenta el equipo, la red o el sistema, el cual es
revisado mensualmente por el area.

A.16.1.6. Aprendizaje obtenido de los incidentes de seguridad de la informacion.
Mediante la revision de la bitacora el area se encuentra en desarrollo de planes de
solucion para que los mismo ya no sean recurrentes.

A.18.1.3. Proteccion de registros. Los registros se encuentran protegidos contra
pérdida, destruccion, falsificacion, acceso no autorizado y liberacion no autorizada,
mediante respaldos en la nube y backup en discos externos.

A.18.2.1. Revision independiente de la seguridad de la informacion. Cuando la finca
presenta un cambio significativo, se realiza una inspeccion general, en donde se

verifica si la informacion se encuentra segura.
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A.18.2.3. Revision del Cumplimiento Técnico. Los sistemas informéaticos cumplen
un procedimiento de revisién con gerencia para determinar si son optimos para la

floricola.

No conformidades

A.6.1.1. Seguridad de la Informacién Roles y Responsabilidades. La floricola no
cuenta con la definicién de roles y responsabilidades para la seguridad de la
informacion.

A.6.1.2. Separacion de deberes. La empresa no realiza la separacion de deberes por
area, es decir, el personal de talento humano puede realizar actividades de
contabilidad.

A.6.1.4. Contacto con grupos de interés especial. El area de sistemas de floricola no
mantiene relacion con los equipos de soporte técnico de las empresas que se
encuentran en el cantdn, ademas el encargado del area de sistemas no ha realizado
cursos de actualizaciones tecnoldgicas.

A.6.1.5. Seguridad de la informacion en Gestion de Proyectos. En el proceso para
gestion de proyectos, no se toma en cuenta la seguridad de la informacién en cuanto
a verificacion de puertos, servidores.

A.7.1.1. Seleccidn. El area de sistemas no es un filtro para la seleccion del personal
en cuento a revision de antecedentes.

A.8.1.1. Inventario de Activos. No cuentan con un inventario de activos de la
informacion.

A.8.1.3. Uso Aceptable de los Activos. No determinan reglas para el uso aceptable
de informacién y de activos asociados con informacion e instalaciones de
procesamiento de informacion.

A.8.2.2. Etiquetado de la Informacion. No cuentan con un proceso formal de
etiquetado de la informacién.

A.8.3.1. Gestidn de medios de Soporte Removibles. El area de sistemas no mantiene
un proceso formal para el traslado de medios de soporte removibles, es decir,
cualquier usuario puede tener acceso.

A.8.3.3. Transferencia de medios de soporte fisicos. El area de sistemas no mantiene
un proceso formal para el traslado de medios de soporte removibles, es decir,

cualquier usuario puede tener acceso.
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A.9.1.2. Acceso a redes y a servicios en red. No cuentan con restriccion de usuarios,
es decir, el personal puede ingresar y manipular los equipos de red.

A.9.2.4. Gestion de informacion de autenticacion secreta de usuarios. La informacion
critica de la floricola no es controlada mediante un proceso formal, todos los usuarios
tienen acceso.

A.9.3.1.Uso de informacion secreta. No cuentan con practicas para el manejo de
informacion secreta.

A.9.4.2. Procedimiento de Conexion Segura. No cuentan con politicas de conexion
segura. De igual manera, no mantienen controles de verificacion de conexion.
A.9.4.3. Sistema de Gestion de Contrasefias. La generacion de contrasefias es
realizada de manera empirica, no utilizan ningun sistema para la generacion.
A.9.4.4. Uso de programas utilitarios privilegiados. No existen restricciones del uso
de programas privilegiados, todos los usuarios tienen acceso.

A.9.4.5. Control de Acceso a Codigos Fuente de Programas. La floricola no mantiene
controles de verificacion de ingreso a codigos fuente.

A.10.1.1. Politica sobre el uso de controles Criptogréaficos. No cuentan con controles
criptogréficos.

A.10.1.2. Gestion de Claves. No cuentan con controles criptograficos.

A.11.2.1. Ubicacion y proteccion de los equipos. Los equipos no se encuentran
ubicados los lugares seguros para su funcionamiento, se encuentran expuestos a
manipulacién de cualquier usuario.

A.11.2.3. Seguridad del cableado. El cableado de potencia no se encuentra separado
del cableado de datos, ademas, los cables se encuentran expuestos a manipulacion ya
gue se encuentran sin proteccion.

A.11.2.6. Seguridad de equipos y activos fuera del predio. No mantienen controles
de seguridad para los equipos que salen de la floricola

A.11.2.9. Politica de escritorio limpio y pantalla limpia. No cuentan con una politica
de escritorio limpio para los papeles y medios de almacenamiento removibles
A.12.1.2. Gestion de Cambios. No existe un control de cambios en los sistemas de
procesamiento de informacion que afectan la seguridad de la informacion.

A.12.2.1. Controles contra codigos maliciosos. Los antivirus se encuentran con

licencias caducadas en todos los equipos.
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A.12.4.1. Registro de eventos. No existe un registro de eventos dentro del area de
sistemas.

A.12.4.2. Proteccién de la informacion de registro. No existe restricciones a los
usuarios no autorizados.

A.12.5.1. Instalacién de software en sistemas operativos. No existen procedimientos
para controlar la instalacion de software en sistemas operativos.

A.12.6.2. Restricciones sobre la instalacion de Software. No existe un reglamento de
instalacion de software por parte de los usuarios.

A.12.7.1. Controles sobre auditorias de Sistemas de Informacion. La floricola no ha
mantenido auditorias de los sistemas de la informacion.

A.13.1.1. Controles de redes. No cuentan con un control de la red, no son
administrables debido a que tienen equipos obsoletos.

A.13.1.2. Seguridad de los servicios de red. No cuentan con mecanismos de
seguridad, no tienen firewall, es decir, toda la informacion se encuentra expuesta.
A.13.1.3. Separacién en las redes. No cuenta con una segmentacion de las redes por
areas de trabajo.

A.13.2.1. Politicas y procedimientos de transferencia de informacion. No cuentas con
politicas, procedimientos y controles de transferencia para proteger la transferencia
de informacion, debido a que no cuentan con firewall y segmentacion de la red.
A.13.2.2. Acuerdos sobre transferencia de informacion. No cuentan con acuerdos
para la transferencia segura de informacion entre la floricola y las partes externas.
A.14.1.1. Analisis y especificacion de requisitos de seguridad de la informacién. No
incluyen los requerimientos de seguridad en las nuevas compras de equipos
tecnoldgicos.

A.15.1.1. Politica de seguridad de la informacion para las relaciones con
proveedores. No cuentan con una politica de seguridad de la informacién con
proveedores para mitigar los riesgos de pérdida de informacion.

A.15.1.2. Tratamiento de la seguridad dentro de los acuerdos con proveedores. No
tienen establecidos requisitos de seguridad de la informacion pertinentes con cada
proveedor que puedan tener acceso, procesar, almacenar, comunicar 0 suministrar
componentes de infraestructura de TI para la informacion de la organizacion.
A.15.1.3. Cadena de suministro de tecnologia de informacion y comunicacién. No

existe acuerdos con proveedores donde incluyan los requisitos para tratar los riesgos
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de seguridad de la informacion asociados con la cadena de suministro de productos
y servicios de tecnologia de informacion y comunicacion.

A.15.2.1. Seguimiento y revision de los servicios de los proveedores. La floricola no
realiza seguimientos a la prestacion de servicios de los proveedores.

A.15.2.2. Gestién de cambios a los servicios de los proveedores. La empresa no
gestiona los cambios en el suministro de servicios por parte de los proveedores donde
incluya el mantenimiento y controles de seguridad de la informacion.

A.16.1.1. Responsabilidades y procedimientos. No se encuentran establecidas las
responsabilidades y procedimientos de gestion para asegurar una respuesta rapida,
eficaz y ordenada a los incidentes de seguridad de la informacion.

A.16.1.4. Evaluacion de eventos de seguridad de la informacion y decisiones sobre
ellos. Los eventos de seguridad de la informacion no se evallan.

A.16.1.5. Respuesta a incidentes de seguridad de la informacion. El departamento de
sistemas no da respuesta s a los incidentes de seguridad, debido a que los mismos no
se encuentran documentados.

A.16.1.7. Recoleccién de evidencia. El area de sistemas no define procedimientos
para la identificacion, recoleccién, adquisicién y preservacion de informacion que
pueda servir como evidencia.

A.17.1.1. Planificacion de la continuidad de la seguridad de la informacién. El area
no determina los requisitos para la seguridad de la informacion y la continuidad de
la gestién de seguridad de la informacion.

A.17.1.2. Implementacion de la continuidad de la seguridad de la informacion. No
procedimientos y controles para asegurar el nivel de continuidad requerido para la
seguridad de la informacion durante una situacion de riesgo.

A.17.1.3. Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion. No cuentan con controles de continuidad de la seguridad de la
informacion.

A.17.2.1. Disponibilidad de instalaciones de procesamiento de informacion. El area
de sistemas no cuenta con un area especifica para la adquisicién de nuevos equipos
que mejoren el funcionamientos de los procesos.

A.18.1.2. Derechos de Propiedad Intelectual. No mantiene procedimientos

apropiados para asegurar el cumplimiento de los requisitos legislativos, de
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reglamentacién y contractuales relacionados con los derechos de propiedad
intelectual y el uso de productos de software licenciados.
A.18.1.5. Reglamentacion de Controles Criptograficos. No cuentan con controles

criptograficos

Observaciones

A.6.2.2. Teletrabajo. Implementar una politica y medidas de seguridad de soporte
para proteger la informacion a la que se tiene acceso, que es procesada o almacenada
en los lugares en los que se realiza teletrabajo.

La politica cumple parcialmente debido a que mantienen restricciones con
dispositivos moviles, pero en cuanto al procesamiento de la informacién mediante
teletrabajo no se registran politicas

A.11.1.4. Proteccion contra amenazas externas y ambientales. Proteccion contra
amenazas externas y ambientales. Se debe disefiar y aplicar proteccion fisica contra
desastres naturales, ataques maliciosos 0 accidentes.

Al no contar con un firewall la floricola se encuentra expuesta al robo de informacion.
A.11.2.2. Servicios Publicos de soporte. Servicios Publicos de soporte. Los equipos
se deben proteger de fallas de potencia y otras interrupciones causadas por fallas en
los servicios publicos de soporte.

No todos los equipos de la floricola cuentan con UPS de respaldo.

A.11.2.8. Equipos sin supervision de los usuarios. Equipos sin supervision de los
usuarios. Los usuarios deben asegurarse de que el equipo sin supervision tenga la

proteccion apropiada.

El encargado de cada equipo mantiene su contrasefia, sin embargo, en la pantalla muestra

el inicio de su contrasefia.

A.12.1.1. Procedimientos de operacion documentadas. Procedimientos de operacion
documentadas. Los procedimientos operativos se deben documentar y poner a
disposicion de todos los usuarios que los necesitan.

Los procesos realizados por el area de sistemas son realizados, sin embargo, los que
no se encuentran dentro de la planificacién no se encuentran documentados, por
ejemplo, cambio de disco al equipo de contabilidad, no se encuentra un registro del

mismo.
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A.18.1.4. Privacidad y proteccion de la informacion identificable personalmente. Se
deben asegurar la privacidad y la proteccién de la informacién identificable
personalmente, como se exige en la legislacion y la reglamentacion pertinentes,
cuando sea aplicable.

La floricola mantiene la politica de privacidad y proteccion de informacion personal
pero el personal no tiene conocimiento de esta.

A.18.2.2. Cumplimiento con las politicas y normas de seguridad. . Los directores
deben revisar con regularidad el cumplimiento del procesamiento y procedimientos
de informacion dentro de su area de responsabilidad, con las politicas y normas de
seguridad apropiadas y cualquier otro requisito de seguridad.

Los jefes de cada departamento no revisan o disefian las politicas, el jefe de seguridad

es quien determina las politicas generales de seguridad.

Recomendaciones a los hallazgos

Para concluir con el proceso de auditoria, se recomienda lo siguiente:

A.6.1.1. Se recomienda definir las responsabilidades de la seguridad de la
informacion.

A.6.1.2. Se sugiere separar las tareas y areas de responsabilidad en conflicto para
reducir las posibilidades de modificacion no autorizada o no intencional el uso
indebido de los activos de la organizacion.

A.6.1.4. Se recomienda mantener controles apropiados con grupos de interés
especial u otros foros y asociaciones profesionales especializadas en seguridad.
A.6.1.5. Se sugiere tratar en la gestion de proyectos la seguridad de la informacion
independiente del tipo de proyecto.

A.7.1.1. Se recomienda incorporar al area de sistemas como un filtro en la
contratacion del personal, para la revision de antecedentes y de ser posible las
pruebas de poligrafo.

A.8.1.1. Se recomienda identificar los activos asociados con informacion e
instalaciones de procesamiento de informacién y elaborar un inventario de estos

activos.
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A.8.1.3. Se recomienda identificar, documentar e implementar reglas para el uso
aceptable de informacion y de activos asociados con informacion e instalaciones de
procesamiento de informacion.

A.8.2.2. Se sugiere desarrollar e implementar un conjunto apropiado de
procedimientos para el etiquetado de la informacidn, de acuerdo con el esquema de
clasificacion de informacion adoptado por la organizacion.

A.8.3.1. Se sugiere implementar procedimientos para la gestion de medios de
soporte removibles, de acuerdo con el esquema de clasificacion adoptado por la
organizacion.

A.8.3.3. Los medios que contienen informacion se sugieren proteger contra acceso
no autorizado, uso indebido o corrupcion durante el transporte.

A.9.1.2. Se recomienda permitir el acceso a la red y a los servicios de red solo a los
usuarios autorizados.

A.9.2.4. La asignacion de informacion de autenticacion secreta se recomienda
controlar por medio de un procedimiento de gestién formal.

A.9.3.1. Se debe recomienda a los usuarios que cumplan las practicas de la
organizacion para el uso de informacion de autenticacion secreta.

A.9.4.2. Se recomienda mantener un proceso de conexion segura cuando se realice
el ingreso a sistemas y aplicaciones.

A.9.4.3.Para los sistemas de gestion de contrasefias se recomienda que sean
interactivos y deben asegurar contrasefias de calidad.

A.9.4.4. Se recomienda restringir y controlar estrechamente el uso de programas
utilitarios que podrian tener capacidad de anular el sistema y los controles de las
aplicaciones.

A.9.4.5. Se sugiere restringir el acceso a codigos fuente de programas.

A.10.1.1. Se recomienda desarrollar e implementar una politica sobre el uso de
controles criptogréaficos para proteccion de informacion.

A.10.1.2. Se sugiere desarrollar e implementar una politica sobre el uso, proteccién
y tiempo de vida de claves criptograficas, durante todo su ciclo de vida.

A.11.2.1. Se recomienda mantener a los equipos ubicados y protegidos para reducir
los riesgos de amenazas y peligros ambientales y las posibilidades de acceso no

autorizado.
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A.11.2.3. El cableado de potencia y de telecomunicaciones se recomienda proteger
contra interceptaciones, interferencia o dafio.

A.11.2.6. Se sugiere aplicar medidas de seguridad a los activos que se encuentran
fuera de los predios de la organizacion.

A.11.2.9. Se recomienda adoptar una politica de escritorio limpio para los papeles
y medios de almacenamiento removibles, y una politica de pantalla limpia para las
instalaciones de procesamiento de informacion.

A.12.1.2. Se sugiere controlar los cambios en la organizacién, en los procesos de
negocio, en las instalaciones y en los sistemas de procesamiento de informacion
que afectan la seguridad de la informacion.

A.12.2.1. Se recomienda implementar controles de deteccion, de prevencién y de
recuperacién, combinarlos con la toma de conciencia apropiada de los usuarios,
para proteger contra codigos maliciosos.

A.12.4.1. Se recomienda elaborar, conservar y revisar regularmente los registros de
eventos acerca de actividades del usuario, excepcionales, fallas y eventos de
seguridad de la informacion.

A.12.4.2. Se recomienda proteger las instalaciones y la informacion de registro
contra alteracion y acceso no autorizado.

A.12.5.1. Se recomienda implementar procedimientos para controlar la instalacion
de software en sistemas operativos.

A.12.6.2. Se sugiere establecer e implementar el reglamento de instalacion de
software por parte de los usuarios.

A.12.7.1. Se recomienda gestionar procesos de auditoria de seguridad de la
informacion para mantener los controles mas eficientes

A.13.1.1. Se recomienda gestionar y controlar las redes para proteger la
informacidn en sistemas y aplicaciones.

A.13.1.2. Se sugiere identificar los mecanismos de seguridad, los niveles de
servicio y los requisitos de gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios.

A.13.1.3. Se recomienda separar en las redes por grupos de servicios de

informacion, usuarios y sistemas de informacion.
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A.13.2.1. Se recomienda contar con politicas, procedimientos y controles de
transferencia formales para proteger la transferencia de informacion, mediante el
uso de todo tipo de instalaciones de comunicaciones.

A.13.2.2. Se recomienda realizar acuerdos de transferencia segura de informacion
del negocio entre la organizacion y las partes externas.

A.14.1.1. Los requisitos relacionados con seguridad de la informacion se sugieren
incluir en los requisitos para nuevos sistemas de informacion o para mejoras a los
sistemas de informacion existentes.

A.15.1.1. Se recomienda acordar los requisitos de seguridad de la informacion para
mitigar los riesgos asociados con el acceso de proveedores a los activos de la
organizacion.

A.15.1.2. Se sugiere establecer y acordar todos los requisitos de seguridad de la
informacién pertinentes con cada proveedor que puedan tener acceso, procesar,
almacenar, comunicar o suministrar componentes de infraestructura de TI para la
informacién de la organizacion.

A.15.1.3. Se recomienda incluir en los acuerdos con los proveedores requisitos para
tratar los riesgos de seguridad de la informacion asociados con la cadena de
suministro de productos y servicios de tecnologia de informacion y comunicacion.
A.15.2.1. Se recomienda al floricola hacer seguimiento, revisar y auditar con
regularidad la prestacion de servicios de los proveedores.

A.15.2.2. Se sugiere gestionar los cambios en el suministro de servicios por parte
de los proveedores, incluido el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la informacion existentes, teniendo en
cuenta la criticidad de la informacion, sistemas y procesos del negocio involucrados
y la reevaluacion de los riesgos.

A.16.1.1. Se recomienda establecer las responsabilidades y procedimientos de
gestion para asegurar una respuesta rapida, eficaz y ordenada a los incidentes de
seguridad de la informacion.

A.16.1.4. Se recomienda evaluar los eventos de seguridad de la informacion y
decidir si se van a clasificar como incidentes de seguridad de la informacién.
A.16.1.5. Se sugiere dar respuesta a los incidentes de seguridad de la informacion

de acuerdo con procedimientos documentados.
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A.16.1.7. Se recomienda a la empresa definir y aplicar procedimientos para la
identificacion, recoleccion, adquisicion y preservaciéon de informacion que pueda
servir como evidencia.

A.17.1.1. Se sugiere a la empresa determinar sus requisitos para la seguridad de la
informacién y la continuidad de la gestién de seguridad de la informacion en
situaciones adversas.

A.17.1.2. Se sugiere a la floricola establecer, documentar, implementar y mantener
procesos, procedimientos y controles para asegurar el nivel de continuidad
requerido para la seguridad de la informacion durante una situacion adversa.
A.17.1.3. Se recomienda a la empresa verificar a intervalos regulares los controles
de continuidad de la seguridad de la informacion implementados con el fin de
asegurar que los validos y eficaces durante situaciones adversas.

A.17.2.1. Las instalaciones de procesamiento de informacién se sugieren
implementar con redundancia suficiente para cumplir los requisitos de
disponibilidad.

A.18.1.2. Se recomienda implementar procedimientos apropiados para asegurar el
cumplimiento de los requisitos legislativos, de reglamentacion y contractuales
relacionados con los derechos de propiedad intelectual y el uso de productos de
software licenciados.

A.18.1.5. Se sugiere usar controles criptograficos, en cumplimiento de todos los

acuerdos
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Plan de mitigacion

PLAN DE MITIGACION
Objetivo.
Mitigar los riesgos identificados en el proceso de auditoria basada en la norma 1SO
27001:2013 con la finalidad de disminuir el impacto provocado por los incidentes del

area de sistemas en la floricola Galapagos Flores S.A.

Periodo auditoria. Marzo 2021 - Julio 2022
Equipo auditor.
Auditor Heidy Selena Quishpe Pillajo

Asesor Ing. Marco Antonio Yandun Velastegui, MSc.

Con la valoracion generada por la matriz, se procede a listar los riesgos desde los mas

altos hasta los mas bajos. Se realiza con el fin de emitir las estrategias de mitigacion:

VALORACION DE RIESGO

GRAVEDAD (IMPACTO)

avdaliigavaodd

Figura 16 Valoracion de riesgos
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Situacion de riesgo

A.6.1.1. Personal no
capacitado y con
acceso a informacion
critica

A.6.1.2. Todo el
personal tiene acceso
a toda la informacion.

A.6.1.4. La floricola
no se encuentra a la
vanguardia en cuanto
a programas de
produccion

A.6.1.5. Fuga de
informacion.

A.7.1.1. El personal
ingresa sin la
verificacion previa de
antecedentes.

A.8.1.1.Problemas de
seguridad de
propiedad intelectual

Riesgo

Apreciable

Estrategias de mitigacion

Definir responsabilidades a cada empleado o puesto de trabajo en relacion con la seguridad de la
informacion
Contratacion de personal capacitado para la designacion de roles de seguridad de la informacion

Determinar los procesos y responsabilidades de cada area de trabajo segun la organizacién
estructural interna

Separar las funciones de peticion y concesion de permisos administrativos de acceso a sistemas
evitando que la misma persona se conceda las autorizaciones

Ingreso a foros gratuitos de interés tecnoldgico.
Comunicacion con la red del personal de sistemas del cantén Pedro Moncayo.
Comunicacion con los proveedores de equipos, para mantenerse a la vanguardia en tecnologia

Establecer una politica de seguridad de la informacidon en la gestion de proyectos.
Mejorar la evaluacion de costes de proyectos considerando los riesgos que no fueron evaluados.

Establecer al departamento de sistemas como un filtro en el proceso de ingreso al personal.
Verificacion de antecedentes penales, pruebas de poligrafo.

Realizar la clasificacion de activos que permita identificar el tipo de activo al que corresponde.
Ejemplo, Activo de soporte técnico, Activo de software, etc

Determinar en la clasificacion de activos la informacion detallada de como realizar un inventario de
activos,
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y el incumplimiento
de licencias.

A.8.1.3.Problemas de
seguridad de
propiedad intelectual
y el incumplimiento
de licencias.

A.8.2.2. Pérdida de
informacion en las
diferentes areas.

Documentar el uso apropiado de la informacion describiendo los requisitos de seguridad
Comunicar al personal las medidas a tomar por difamacion, acoso, suplantacion de identidad y
compras no autorizadas.

A.8.3.1. Pérdida de
los total o parcial
Backups de la
floricola

Determinar un sistema de etiquetado de la informacion segun su organizacion estructural interna,
por ejemplo, en el area de contabilidad AC-CONT-001
El etiquetado puede realizarse de manera fisica o por medio de metadatos

A.8.3.3. Pérdida de
los equipos de
soporte fisico con
informacion

Mantener un registro de los soportes extraibles en la entrada y salida de finca

Renovacion de los dispositivos mediante un periodo determinado para evitar la duplicidad de los
datos

Documentar los procedimientos para los cuales son usados los soportes extraibles

A.9.1.2. Dafnos en el
sistema de red

Al trasladar un medio de soporte fisico debe ser llevado con actas de responsabilidad en donde se
registre la hora de salida y llegada, persona a carga y el tipo de informacién que se encontraba en el
dispositivo.

Disponer de guardiania en el acceso al area administrativa para realizar los controles de ingreso al
personal.

Restringir el acceso fisico en horas no laborables.

Contratacion del personal capacitado en seguridad del personal (Guardias)
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A.9.2.4. Pérdida total
o0 parcial de la
informacion de
autenticacion secreta

Incluir clausulas en contratos y condiciones de puesto de trabajo sobre el mantenimiento del secreto
de las contrasefias o informacion de autenticacion

Identificar al usuario antes de entregar las contrasefias y obtener acuse de recibo

Uso de contrasefias seguras, no compartidas

Cambiar contrasefas a personal externo después de que han realizado sus trabajos

A.9.3.1 Robo o mal
uso de la informacion
confidencial de la
floricola

Evitar el uso de registros de contrasefias (papel, archivos etc.)
Politicas para cambiar las contrasefias ante amenazas
Politicas para la calidad de las contrasefias

Evitar el almacenamiento de contrasefia

A.9.4.2. Descargas de
virus que afecten el
funcionamiento del
equipo

El procedimiento de inicio de sesion no debe mostrar los identificadores del sistema o de la
aplicacion hasta que el inicio de sesién haya tenido éxito.

Las sesiones inactivas deben ser dependientes del tiempo, cerradas después de un cierto tiempo o
un cierto tiempo inactivo.

Determinar politicas de conexion segura

A.9.4.3. Contrasefias
con bajos niveles de
seguridad

Determinar que el sistema interno de la floricola rechace contrasefias débiles.

Establecer cambios de contrasefias de forma periddica, ademas de registrar todas las contrasefias y
rechazar contrasefias similares utilizadas anteriormente.

Se recomienda el uso de generadores de contrasefias seguras open source como KeeperSecurity,
LastPass

A.9.4.4.Programas
que afecten las
funcionalidades del
equipo

Los programas con funciones privilegiadas deberian requerir autenticacion por separado y estar
segregados de las aplicaciones del sistema.

Todas las actividades deben registrarse. Se debe considerar nuevamente la segregacion de
funciones cuando sea posible.
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A.10.1.1. La
informacién critica es
de fécil acceso para el
personal no
autorizado.

A.10.1.2. La
informacién no se
encuentra protegida

Determinar una politica de implementacion y administracion de claves de cifrado de datos.
Identificar a un responsable de la politica para su implementacion y administracion.

A.11.1.4. Pérdida
total o parcial de la
informacion y
equipos

Los medios de cifrado implican mantener una gestién de claves criptograficas utilizadas por los
medios de cifrado.

La gestion de claves implica tener en cuenta politicas que tengan en cuenta el ciclo de vida
completo: generacion, uso y proteccion, distribucion y finalmente la renovacion o destruccion

A.11.2.1. Fallas
totales en el sistema
de la floricola

Se debe considerar, disefiar y aplicar la proteccion fisica contra factores externos.
Desarrollo de “Planes de Continuidad del Negocio” y de “Recuperacion ante desastres”

A.11.2.3. El proceso
operativo fallaria
totalmente

Controles para proteger los equipos de dafios ambientales y accesos no autorizados

Medidas de proteccion contra dafios eléctricos (fuentes de alimentacién reguladas, lineas de
alimentacion separadas y respaldadas etc.)

Control medioambiental para cumplir con las especificaciones del fabricante en cuanto a
condiciones de humedad, temperatura proteccion contra polvo o materiales que puedan dafiar los
equipos

Los cables deben estar bajo tierra hasta el punto de acceso dentro de la instalacion

Los cables de potencia deben estar separados de los cables de comunicaciones para evitar
interferencias.

Los puntos de acceso del cableado a los equipos 0 a las salas deben asegurarse segun corresponda y
los cables deben estar protegidos.

El cableado alrededor de las salas de servidores y centros de datos deberia estar aislado de forma
segura para evitar la conexion de dispositivos no autorizados.
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A.11.2.6. Pérdida de
informacion de los
clientes de la floricola

A.11.2.9. Dafios en el
equipo, fuga de
informacion mediante
los puertos USB

Mantener un registro de la custodia de los activos que abandonan la organizacion y realice
evaluaciones de riesgo para instalaciones donde seran utilizados

A.12.1.2. Pérdida
total o parcial de la
informacion

Las pantallas no deben mostrar informacion cuando el equipo no esté en uso y los escritorios deben
estar libres de papeles cuando no estén en uso o desatendidos.

Dependiendo de la clasificacion de los documentos en papel y la cultura de la organizacion, el
papel y los medios extraibles deben asegurarse segun la politica cuando no estén en uso.

A.12.2.1. Dafios en
los archivos, y
equipos de computo

Establecer una planificacion para los cambios a realizar en equipos, sistemas software etc.
Acompariado de pruebas realizadas y comunicaciones a todos los involucrados.

Mantener un registro que contenga al menos la informacion de: Quien autoriza los cambios, Quien
realiza los cambios, Fecha, Descripcion de las tareas, Validacién del cambio.

A.12.4.1. Riesgos
recurrentes sin
solucién

Disponer de sistemas de deteccidn de cddigo malicioso en los servidores y en los puestos de
trabajo.

Establecer un procedimiento de seguridad dirigido a los usuarios para que conozcan sus
obligaciones respecto a la seguridad de la informacion y evitar que abran archivos adjuntos sin
asegurarse de que no sean maliciosos

Poner en la lista negra sitios conocidos o restringir el uso de internet en los puestos de trabajo si no
es necesario para el desempefio de sus funciones.

A.12.4.2. Personal no
autorizado puede
manipular los equipos
de administracion

Mantener un registro de los eventos donde se determine qué estaba sucediendo mediante los datos
de la hora, la fecha del incidente, etc., las personas involucradas, el origen y las causas, etc.
Revisar los registros de forma periddica, independientemente de si hay un incidente o no puede
ayudar a analizar tendencias, detectar potenciales actividades fraudulentas, o detectar el origen de
fallos de funcionamiento, antes de que ocurran incidentes importantes.

Los registros de eventos deben tener el nivel de proteccion apropiado para evitar pérdidas,
corrupcion o cambios no autorizados.

El administrador del sistema no debe tener permiso para borrar o desactivar el registro de sus
propias actividades.
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A.12.5.1. Infeccion
de los equipos de
computo

Probar las nuevas aplicaciones o software en entornos aislados especialmente preparados para
prueba

Comprobar las necesidades de instalacion (compatibilidad del entorno) antes de su instalacion
Establecer procedimientos o herramientas de monitoreo del software para detectar cambios no
autorizados

A.12.6.2. Los
usuarios instalan
programas que
pueden ser
perjudiciales para la
finca

La instalacion de software debe realizarse por personal autorizado y con la capacitacion adecuada
Definir reglas concisas para limitar la capacidad de los usuarios finales, como, por ejemplo: Qué
tipos de instalaciones de software son las permitidas a los usuarios finales (por ejemplo,
actualizaciones y parches de seguridad al software existente), Qué tipos de instalaciones se
encuentran prohibidas (por ejemplo, software que es solo para uso personal y software cuyo origen
pueda ser potencialmente dafiino etc.

A.12.7.1. La floricola
no mantiene
auditorias de
seguridad de la
informacion

Asignar responsabilidades dentro del equipo de gestion y que se siguen una serie de procedimientos
establecido.

Los principales elementos para gestionar dentro de una red son los elementos fisicos que dan
soporte a la red y sobre todo los que nos interconectan con el exterior (routers, switch, etc.).
Considerar controles adicionales para mantener las conexiones (disponibilidad) y la privacidad
(confidencialidad) y la integridad de los datos.

A.13.1.1. Vulnerables
ante ataques
cibernéticos

Los principales elementos para gestionar dentro de una red son los elementos fisicos que dan
soporte a la red y sobre todo los que nos interconectan con el exterior (routers, switch, etc.).
Implementacion del firewall con reglas de seguridad y blogueos de puertos.

A.13.1.2. Fuga de
informacion

Aplicarlos criterios de como estan siendo monitoreados los activos de informacion, cuél es su
evaluacion de riesgos y los controles que deberemos aplicar para abordar nuestras vulnerabilidades
técnicas.

Realizar separaciones de red mediante VLAN en donde cada departamento se encuentre separado,
de esta manera no existird una mezcla de informacion en los departamentos.

A.13.1.3. Generacién
de cuellos de botella
en la red

Definir procedimientos y politicas para proteger la informacion que se va a transmitir donde se
tenga en cuenta los aspectos como: los medios de transmisién, las redes, los soportes informaticos,
los soportes documentales, Etc.
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e Las medidas de seguridad deberan definirse en funcion de la naturaleza del remitente, el
destinatario y los soportes utilizados.

e Las politicas y los procedimientos deben incluir requisitos para la proteccion contra intercepcion,
copia, modificacion, direccion incorrecta o destruccion.

e Deben existir acuerdos entre las partes de intercambio de informacién para garantizar tanto el uso
que se le va a dar a la informacion como los niveles de proteccion.

e Los acuerdos deben tratar puntos como: La responsabilidad de las partes en el uso y proteccién y
custodia de la informacién, la trazabilidad de los datos, el cumplimiento de las normas técnicas y
legales, los requisitos de cifrado

A.13.2.1.
Informacion
vulnerable ante robos

e Incluir requisitos para la seguridad de la informacién en la fase de especificacion de condiciones
para sistemas de informacion.

e Prever requisitos de seguridad en las fases tempranas de un desarrollo es el ahorro de costes ya que
un redisefio puede ser mucho mas costoso sin contar con los dafios potenciales de los fallos no
previstos en la seguridad

e Controles de seguridad debemos considerar en una especificacion: ;Qué nivel de confianza requiere

A.13.2.2. Robo de

informacion total o

parcial

la aplicacion?, ¢Qué funciones y responsabilidades requiere de los usuarios?, ;Qué necesidades de
proteccion tienen los activos involucrados?, ¢Qué requisitos de seguridad se derivan de los procesos
del negocio?

e A la hora de integrar un software en aplicaciones o sistemas propios considerar si es necesario
configurar las aplicaciones, sistemas y Software a implantar en relacién a la seguridad. Elabore

procedimientos y asegurese de que se implementan

A.14.1.1.
Informacidn expuesta
a robo total o parcial.
Ataques cibernéticos

e Las condiciones de seguridad deben ser acordadas con el proveedor antes de firmar los contratos y
debe quedar documentada si es necesario en los anexos oportunos.

e Subcontratar servicios de informacion tiene muchos beneficios hoy en dia para la empresa como la
reduccidn de costes la mayor flexibilidad etc.
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A.15.1.1. Libre e Las condiciones de seguridad de la informacion deben quedar reflejadas en los contratos de forma
acceso de la explicita y en un apartado especifico para ello.
informacion a los e Los documentos sobre los acuerdos para la seguridad de la informacion deben estar firmados por
proveedores ambas partes.
e Establecer los criterios de seguridad para cada servicio, producto o tecnologia de comunicacion a
subcontratar. La evaluacion de riesgos enfocada a un servicio o producto en concreto, nos puede
A 1512, ayudar a establecer los criterios a la hora de subcontratar este servicio y determinar qué

caracteristicas o nivel de seguridad requiere a la hora de elegir al contratista.

e Establecer clausulas para el subcontratista en cuanto a que apliquen requisitos de seguridad a sus
proveedores y a toda la cadena de suministro.

e Establecer procesos para comprobar que los productos o servicios suministrados cumplen con los
requisitos establecidos para la seguridad de la informacion al menos para los productos y servicios
que se determine como fundamentales y que son adquiridos fuera de la organizacion.

Modificacién de la
informacion interna 'y
critica de la floricola

A.15.1.3. Los equipos
pueden presentar
fallas de seguridad,

e Establecer mecanismos de monitorizacién de los servicios proporcionados por terceros y ademas
solicitar los informes al proveedor sobre el nivel de servicio prestado.

sin antivirus.

A.15.2.1. Los e Aplicar un analisis de riesgos al nuevo escenario

proveedores ofertan e Evaluar la necesidad de modificar o ampliar los acuerdos de prestacion de servicios para cubrir las
productos nuevas necesidades de seguridad si asi se estima oportuno

descontinuados.

A.15.2.2. Los equipos
no tendrian la
garantia, las politicas
de procedimientos
podrian afectar la
seguridad de la
informacion

e Tener implantado y documentado los procedimientos que nos dirijan en el proceso de gestion de
incidentes de la seguridad de la informacion.

e Definir un responsable para la gestion de incidentes quien debera garantizar que se desarrollan los
procedimientos adecuados para que se realicen todas las tareas 0 procesos necesarios para gestionar
los incidentes

e Determinar procedimientos para la deteccién, analisis y elaboracién de informes de incidentes de la
seguridad de la informacion
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A.16.1.1. No se
brinda respuesta a los
incidentes de
seguridad de la
informacion

A.16.1.4. Cualquier
evento es considerado
como incidentes de
seguridad de la
informacion.

Determinar un criterio de priorizacion de incidentes dependiendo del sistema o servicio afectado,
del usuario etc.

Realizar una evaluacion de incidentes, debe ser realizada tanto por el usuario como por el equipo de
gestion que debe revisar la prioridad.

Llevar un registro de la evaluacion de los incidentes para poder analizar los parametros de calidad
tanto en su resolucion como de su clasificacion.

A.16.1.5. No se
evalUa los eventos
frecuentes de
seguridad

Controlar el proceso de resolucién de incidentes en la seguridad de la informacion.

Evaluar si la organizacion tiene la capacidad para resolver el incidente por si misma o necesita
ayuda de terceros.

Establecer el sistema de comunicaciones necesarias entre usuarios y el equipo de gestion de
incidencias o quien deba estar informado de las actuaciones y situacion del proceso de resolucién
de las incidencias

A.16.1.7. Aplicacion
de sanciones al
personal equivocado.

Los incidentes sobre la seguridad de la informacién pueden requerir acciones posteriores como
sanciones o acciones legales.

Proveer de un mecanismo de recuperacion de la informacion, como por ejemplo la certificar los
sistemas de recoleccion de evidencia.

A.17.1.1. Durante
una crisis o desastres
no tendrian
informacién para
mantenerse
operativos

Implantar medidas de proteccion y de recuperacion ante posibles desastres de esta naturaleza para
minimizar los dafios y facilitar el restablecimiento de las operaciones.
Mantener un plan de continuidad o recuperacion ante incidentes.

Disponer de un plan con medidas concretas para restablecer la disponibilidad de la informacién en
unos plazos identificados mediante unos planes de respuesta ante emergencias que tengan en cuenta
la organizacion y sus recursos

Establecer una Estructura de gestion que defina responsabilidades en la continuidad y
recuperacion de los sistemas

Designar a las personas que van a desempefiar las distintas funciones dentro del plan de
continuidad de la seguridad de la informacion y la recuperacion ante desastres.
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A.17.1.2. La
informacién no se
encuentra disponible

A.17.1.3. El sistema
de seguridad de la
informacién no
ayudaria al area
operativa de la
floricola

Las clausulas de revision permiten que un sistema se mantenga vivo en el tiempo. Para ello se debe
revisar periodicamente. La aplicabilidad de los controles, El alcance del plan de continuidad en el
sentido en que no queden nuevos activos de informacion fuera del plan de continuidad, Revisar la
implicacion del personal en las tareas de recuperacion verificando que todo el mundo esté al tanto
de sus responsabilidades al respecto

A.17.2.1. No
garantiza la
disponibilidad de las
instalaciones del
procesamiento de la
informacion

Identificar que sistemas de informacion por su arquitectura no pueden garantizar la disponibilidad
exigida por los procesos del negocio sin un sistema de respaldo

Analizar la viabilidad de sistemas redundantes

Realizar pruebas tanto de buen funcionamiento de los sistemas redundantes como de transicion sin
interrupciones de un sistema principal a un sistema redundante

A.18.1.2. Demandas
de propiedad
intelectual

Establezcan procedimientos que garanticen el uso del software de acuerdo a los términos previstos
en la Ley de Propiedad Intelectual.

Disponemos de una politica de uso legal de productos Software

Mantener la documentacion que justifique o acredite la propiedad de las licencias (discos, manuales
etc.)

Para utilizar los mecanismos de cifrado deben tenerse en cuentas las normativas sobre uso de
controles criptograficos vigentes.

Figura 17 Riesgos encontrados en la auditoria
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4.2 DISCUSION

Finalizada la auditoria con la norma ISO 27001:2013 donde de un total de 106 controles

se obtuvo 51 no conformidades, 48 conformidades y 8 observaciones. Con este resultado

se procedio a realizar un andlisis de seguridad utilizando la Metodologia OSSTMM en

donde se obtuvo los siguientes resultados.

Métricas de seguridad de superficie de ataque

OS5TMM version 3.0

OFSEC
Yisibilidad 1
Acceso 4
Confianza 4
CONTROLES
Class A Ausentes
Autentifiacion 4 L]
Indemnizacion 4 9
Resistencia L &
Subyugacion a 13
Alarma 3 10
Total Clase A 16 49
Clase B Ausentes
No-Repudio 2 1
Confidencialidad 3 10
Privacidad 1 12
Integridad 2 1
Alarma 3 10
Total Clase B 1 54
Ausentes
Yerdaderos
tal Todos Controles 27 103
Cobertura Total 20,773 9,23
LIMITACIONES Yalor Numérico
Yulnerabilidad 5 8923077
Debilidad 3 4769231
Preoccupacion 3 5153846
Ezposicion 4 1,294675
Anomalias 4 1,089941
Total # Limitaciones

IELTITUTE FESH SICSUHTEY ANES C3PTR RIS

OPSEC
9698723
Controles Verdaderos
5919340

Controles Total
5. 919340

Cobertura Verdadera A
24 62

Cobertura Yerdadera B
16,92

Total Cobertura Verdadera
20,77

Limit

iones
15, 413460
Seguridad &
-19.13

Proteccion Verdadera
8081

Seguridad Actual 80,81559003 ravs

Figura 18. Resultado OSSTMM
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Como se muestra en la “Figura 18” la floricola Galapagos Flores S.A con la Metodologia
abierta obtuvo un total de 80, 81 RAVS, es decir, cuenta con controles de seguridad, pero

no estan siendo efectivos.

Como se muestra en el apartado 4.1 Resultados, se aplicé el ciclo de Deming basado en
la ISO 27001:2013 por ello el presente estudio tuvo como finalidad principal elaborar un
informe y plan de mitigacién de riesgos de la auditoria de seguridad informatica en la
floricola Galapagos Flores S.A tomando como base la norma 1SO 27001:2013
desarrollada por la Organizacién Internacional de Normalizacion (ISO: “International
Organization for Standardization”) y por la Comision Electrotécnica Internacional (IEC:
“International Electrotechincal Commission”). Aplicando las fases de planificar, hacer,

revisar y actuar.

Por lo tanto, en el 4.1 muestra el informe de auditoria, matriz de riesgos encontrados y el

plan de mitigacién con las recomendaciones para cada riesgo.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Se alcanzé el cumplimiento del objetivo general referente a la auditoria de seguridad
informética aplicando la norma 1SO 27001:2013, desarrollando un informe final y la
elaboracion de un plan de mitigacién de riesgos, el cual fue socializado a Subgerencia

General, Gerencia Financiera y el encargado del Area de Sistemas.

La informacion fue recopilada mediante libros, revistas y medios virtuales incluyendo la
norma ISO 27001:2013 y la Metodologia Abierta de Testeo de Seguridad (OSSTMM) las
cuales permitié ajustar los requerimientos de investigacién con los objetivos de la
floricola para poder establecer el proceso de auditoria y evaluar la situacion actual de

Galapagos Flores S.A.

El proceso de auditoria fue llevado a cabo mediante la norma 1SO 10011-1:2018 la cual
establecid los principios basicos, criterios y practicas de una auditoria, ademas de proveer

lineamientos para establecer, planificar, realizar y documentar la auditoria.

Aplicando la norma ISO 27001:2013 y la Metodologia Abierta de Testeo de Seguridad
(OSSTMM) a la floricola Galapagos Flores S.A se obtuvo como resultado que los
controles de seguridad son mediamente cumplidos, es decir, la seguridad de la

informacidn necesita cumplir con més controles.

El estudio inicial se realiz6 mediante técnicas de verificacion las cuales fueron: la
entrevista dirigida al encargado del area de sistemas y la encuesta aplicada al personal
que se encuentra en contacto con los equipos tecnoldgicos que fueron un total de 15

personas.

Finalmente se determiné 51 riesgos en base a los hallazgos de la auditoria, los mismo que
fueron priorizados en la matriz de riesgo en base al impacto y probabilidad. Posterior
mente se emitieron estrategias de mitigacion los cuales fueron socializados al personal a

cargo de la floricola Galapagos Flores S.A.
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5.2. RECOMENDACIONES

Concluido el proceso de investigacion , y contando con el conocimiento de estructura y

funcionamiento de la floricola, se pone en consideracion lo siguiente:

Se recomienda fortalecer el area de sistemas con personal capacitado para cumplir con
las estrategias de mitigacion socializadas y mejorar la seguridad de la informacion de la

empresa.

Realizar las actualizaciones de los riesgos 0 amenazas para cada una de las planificaciones
dispuestas en Galapagos Flores S.A ya que los mismo pueden aumentar o disminuir con

el tiempo, teniendo en cuenta que la floricola se encuentra en una nueva administracion.

Es recomendable que la floricola gestione las estrategias emitidas en el plan de mitigacion
de riesgos, para cumplir con los pardmetros solicitados en las auditorias ambientales, de
esta manera se consideran e indican que los controles han sido identificados y gestionados

obteniendo una adecuada optimizacién de recursos.

Es importante que el area de sistemas cuente con un lugar adecuado de funcionamiento
en donde los equipos mantengan la seguridad necesaria y no se encuentre al alcance de
todo el personal, al igual que los servidores de datos cuenten con uno o mas respaldos

para mas seguridad de la informacion.
Se recomienda realizar los respaldos de la informacion al menos 2 veces al mes y que los

mismos sean guardados en un lugar diferente a la oficina de financiero. Ademas, priorizar

la clasificacion de la informacion y la asignacion de las mismas a los usuarios.
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V. ANEXOS

Anexo 1 Acta de sustentacion de la predefensa

7

H *
Mﬁ UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI mé’?.,
‘ACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALE Lovstome elmmnds

CARRERA DE COMPUTACION

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL TRABAJO DE INTEGRACION CURRICULAR:

NOMBRE HEIDY SELENA QUISHPE PILLAJO CEDULA DE IDENTIC 1755068929
NIVEL/PARALELO: 0 PERIODO ACADEMIC  PAO 2022A

TEMA DEL TIC: Auditoria de seguridad informética en la floricola Galdpagos Flores S A

Tribunal designado por la direccién de esta Carrera, conformado por:
PRESIDENTE: MSC. CARLITOS ALBERTO GUANO CARDENAS
DOCENTE TUTOR: MSC. MARCO ANTONIO YANDUN VELASTEGUI

€©  opocente: MSC. GEORGINA GUADALUPE ARCOS PONCE
De acuerdo al articuo 32: Una vez IV los y, cumplidos los requisitos para la real de |a pre-di el D de
Carrera designard of Tribunel, fjando lugar, fecha y hora pars la reakizacion de este acto:
EDIFICIO DE AULAS 4 AULA: 108
FECHA: lunes, 15 de agosto de 2022
HORA: 15H00
Obteniendo las siguientes notas:
1) Sustentacién de la predefensa: 480
2) Trabajo escrito 2,20
Nota final de PRE DEFENSA 7,00
Por o tanto: NO APRUEBA ; debiendo acatar el siguients articulo:

Art, 36.- Da los estuciandes que aprueban ef informe final del TIC cen observaciones.- Los estudiantes fendrén el plazo de 10 dias
para proceder a comegir su informe final del TIC de conformidad a las observaci yr 'daciones realizadas por los
miembros del Tribunal de sustentacién de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcan el lunes, 15 de agosto de 2022

v
T 14/

MSC. CARLn'Q’ﬁmERer GUANO CARDENAS
PRESIDENTE

// 7 4

ONIO'YANDUN VELASTEGUI  MSC. GEOR UPE'ARCOS
DOCENTE TUTOR DOCENTE EHS

Adj.: Obsarvaciones y recomendaciones
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Anexo 2 Certificado antiplagio del informe de investigacion

© TESIS VERSION FINAL

por Heidy Quishpe

Fecha de entrega: 05-2go-2022 03:55p.m. (UTC-0500)
Identificador de la entrega: 1875251430

Nombre del archivo: TIC-QUISHPE_HEIDY.docx (2.83M)
Total de palabras: 21337

Total de caracteres: 125135
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Anexo 3 Certificado del abstract por parte del Centro de Idiomas
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¥
(L)
UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacién.

Autor: Quishpe Pillajo Heidy Selena
Fecha de recepcién del abstract: 13 de septiembre de 2022
Fecha de entrega del informe: 13 de septiembre de 2022

El presente informe validara la traduccién del idioma espafiol al inglés si alcanza
un porcentaje de: 9 - 10 Excelente.

Si la traduccién no estd dentro de los parametros de 9 — 10, el autor deberd
realizar las observaciones presentadas en el ABSTRACT, para su posterior
presentacién y aprobacion.

Observaciones:

Después de realizar |a revisién del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacién de la traduccién en Inglés, ésta alcanza un valor de 9, por
lo cual se validad dicho trabajo.

Ing. Edison Pefiafiel Arcos MSc
Coordinador del CIDEN
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Anexo 4 Oficio aprobacion de la realizacion del trabajo de titulacion.

Educamos para
transformaor el mundo

Sefior.

Ing. José Antonio Sosa
Gerente Financiero de la floricola Galdpagos Flores S.A

Presente. -

De mis consideraciones

Yo, Quishpe Pillajo Heidy Selena con CC. 175506892-9, por medio del presente me dirijo
a usted muy respetuosamente para solicitar autorizacion para el desarrollo del plan de
investigacion dentro de la floricola Galapagos Flores S.A, requisito para egresar de la
carrera de computacion de la Universidad Politécnica Estatal del Carchi, cuyo tema es:
“Auditoria de seguridad informatica en la floricola Galdpagos Flores S.A”.

Esperando que usted acepte mi solicitud, me comprometo a mandar una carta formal por

parte de la universidad con la finalidad de cumplir con todos los reglamentos.

Por la atencion que se digne a dar a la presente, anticipo mis debidos agradecimientos.

Atentamente

HEIDY QUISHPE
UNIVERSITARIA UPEC

Ingenieria en Ciencias de la Computacion

(06) 2980837 - 2984435 Calle Antisana y Av. Universitaria info@upec.edu.ec www.upec.edu.ec
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Anexo 5 Oficio aplicacion de instrumentos de investigacion

Tabacundo, 5 de octubee del 2021

Ing.
José Sosa
Gerente Financiero Galipagos Flores S.A

Presente.~

De mi consideracion:

Reciba un atento ¥ cordial saludo, a la vez descarle toda clase de éxita en las funcioncs
que acertadamente descmpedia

El presente tiene como finalidad solicitar fa autorizacidn par realizar el levantamiento
de informacidn aplicando la téenica de la entrevista y encuesta & un total de quince
personas que son las que mantienen un contacto directo con los equipoes de compiro,
como parte del desarrollo del Proyecto de Integracion Curricular denominado “Auditotin
de segurded informatica en ln Roricoln Galapagos Flores S.A™, el confenido de T
entrevista y enceestas busca identificar como el departamento de sistemas se encuentra
inveluciado en los pracesos que realiza la empresa.

Esperando una frvormble zoogida o [a presente, anticipe mis agradecimientos.

Atlentamente

e
Heidy Selena Quishpe Pillajo
C.1 1755068929

Estudiante de la Carrera de Ingenieria en Ciencias de In Computacion. AT

Universidadd Politécnica Estatal del Carchi
ﬂ{ :
|. 3,&”7

%{y
C
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Anexo 6 Oficio aplicacion de entrevista y encuesta

Tabacundo, 21 de febroro del 2022
.
José Span
Gierenie Financiers Galipupos Fleres 5.4

Presente.-

De mi consideracidn:

Recibe un alenio v corcial slute, a | vez dessarle todn close de $xifio en Jos funciones
o sceradamenie desempedi,

El presente tiene coma finalidad aolicitar la aworizacion pam aglicar la enirevista y
encuesing finnles, como parie del Proyecte de Integracidn Cusricular denominado
“Mouclitorin de segoridad informaticn en o floricoln Galdpages Flores 5.4, cl contenido
il b emtrevista v eneustas busss evalsar el nivel de sspucidad nformiticn gue mantiene:
actualmznte Lla empiesa ¥ con ello determinar el Flan de mitigacion,

Adjunte la planificocion ¥ lns hojes de trabajo a utilizar,

Esperoie une fnvamble scopida a la presente, antieipo mis agradecimicntbos.

Adentamente

i )
= ri-!"'-“j"él'ﬁl.:'-?-.j
o
Heidy Sebenn Quishpe Pillajo

C.I1 1755068529

Estadiante de In Cavera de Ingenieria en Ciencias de la Complnacidn

o
Vi
i

Y

Universidad Politéenica Estatal del Carchi
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Anexo 7 Aplicacion encuesta

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI -
( Facultad de Industrias Agropecuarias y Clencias Amblentales ‘
Carrera de Computacién
Proyecto de Integracién Curricular

Tema: Auditoria de seguridad informatica en la floricola Galapagos Flores S.A

Fecha:

Tema: Auditoria de seguridad informatica en la floricola Galapagos Flores S.A

Objetivo: La presente encuesta esta dirigida al personal de la finca Galapagos flores S.A,
con la finalidad de conocer el nivel de conocimiento acerca de la seguridad informatica
dentro de la floricola.

. ;(Con que frecuencia se mantiene un control de los procesos que realiza el
computador?
e Nunca( )
e Casinunca( )
e Ocasionalmente ( )
o Casitodos losdias( )
e Todos losdias( )
2. (Con que frecuencia recibe capacitaciones por parte del departamento de
sistemas?
e Nunca( )
e Casinunca( )
e Ocasionalmente ( )
e (asitodos losdias( )
e Todos losdias( )
3. ;Para ingresar al sistema integrado FINANCONTRY requiere una contrasefa?
e Si()
e Noi()
4. ;Para iniciar sesion en su computador requiere ingresar una contrasefia?
e Si()
e No()
5. ;Los equipos de computo cumplen con las caracteristicas para agilizar ¢l proceso?

e Cumple totalmente ()

Quishpe, H. Nimero 2021
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e Cumple( )
e Cumple parcialmente ()
e Nocumple( )

6. ;Tiene conocimiento de los programas instalados en el equipo de computo?
e Si()

e No()
e N

7. (Con frecuencia se realiza mantenimiento técnico al equipo de cémputo?
e Unavezalasemana( )

e Unavezalmes( )
e Una vez cada dos meses( )
e Nunca( )
8. (Tiene conocimiento de las politicas de privacidad de la informacion que maneja
la floricola?
e Si( )
e No( )
9. ;La administracion esta monitoreando su computadora todo el tiempo?
e Si ()
e No( )
e Nosé( )
10. ;Qué tan dificil es para usted identificar un virus informatico?
e  Muy dificil ()
e Dificil ()
e Neutral( )
e Facil( )
e Muy ficil( )

Quishpe, H. Numero 2021
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Anexo 8 Aplicacion de la entrevista

@' UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI pa
( / Facultad de Industrias Agropecuarias y Clencias Amblentales

Carrera de Computacion

Proyecto de Integracion Curricular

Tema: Auditoria de seguridad informética en la floricola Galdpagos Flores S.A

Nombre del entrevistado: José Barreiro

Objetivo: Conocer los procesos y procedimientos que se llevan a cabo en el drea.

La entrevista contempla los siguientes puntos:

l. Se solicita al jefe del departamento de sistemas socializar cada uno de los

procedimientos solicitados en informacién requerida.

DOCUMENTACION REQUERIDA

SOCIALIZACION

Sistema de gestion de segunidad informatica

No existe documentacion

Certificacion  de  estudios  del  jefe  del

departamento de sistemas

Certifica sus cstudios como ingenicro cn

sistemas

Inventario de activos informaticos

El inventario sc encuentra desactualizado
desde ¢l 2018

Matriz de riesgo de Seguridad Informatica

Se¢ miden siete nesgos, los cuales sc

encucntran inmersos en la matnz de drea

Plancs dc mejoramiento de  scgunidad

informatica

No cxiste

Plan dec contingencia de la seguridad de la

informacion

El plan de contingencia sc¢ enfoca en el
respaldo de la informacion del sistema
integrado, sin embargo, la informacion que
s¢ mancja diartamente. Cuenta con un plan
de contingencia basico para la informacion

que actualmente sc mancja.

Procedimicnto de asignacion de credenciales

a los usuarios

No existe, sc realiza de mancra empirica

Procedimicnto de asignacion de contrascias

a la red WIF1

No existe, se realiza de mancra empirnica

Procedimicnto de generacion de contrasciias

No existe, se realiza de manera empinica
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Procedimicnto de ¢jecucion de Backups

No existe, sc realiza empiricamente.

Procedimicnto de  Mancjo de  discos

extraibles

No existe. se realiza empinicamente.

Procedimicnto de control de acceso a internet

No existe, se realiza empiricamente.

Cronograma de¢ mantenimicato de activos

Sc realiza mediante una planificacion anual

informaticos que ¢s aprobada a principios del afo en
curso.
Hojas de vida de activos informaticos No existe

Compromiso de confidencialidad firmado
por ¢l personal

Existe ¢l documento de confidencialidad ¢l
cual es firmado al realizar ¢l contrato, dicho
documento se¢ encucntra ancxado en cada

carpeta del trabajador

Actas de capacitacion a los usuarios internos

en Scguridad Informatica

No existe

2. Se solicita al jefe del departamento de sistemas que explique la matriz de

riesgos.

El Ing. José Barreiro, indica que los riesgos mostrados en la matriz para el drea de

sistemas se realizo conjunto con el mapa de riesgos de la empresa.

Se miden los siguientes riesgos

Falla de un servidor

% K NS AS

3. Se solicita al jefe del departamento de sistemas que socialice los planes de

No hay comunicacion entre CLIENTE-SERVIDOR

Interrupcion del fluido eléctrico durante la ejecucion de procesos
Indisponibilidad de los servidores que contienen almacenados los datos
Pérdida del servicio de internet

Substraccion. robo o fuga de informacion confidencial
Desactualizacion hardware/software

mejoramiento de la seguridad de la informacion.

El Ing. José Barreiro menciona que la falta de recursos limita la realizacion de

planes de mejoramiento. ademas afirma que con la pandemia COVID-19 la empresa

133



tubo que reducir su presupuesto dejando al departamento de sistemas como no
prioritario.
4. Se solicita al jefe del departamento de sistemas la socializacion de los

inventarios de activos informaticos v su ubicacion.

El jefe del departamento de sistemas muestra una hoja impresa de Excel, la cual no
ha sido actualizada desde el 2018, ante esto menciona que los equipos no han sido
actualizados desde dicho afio. Luego de un recorrido por la finca para la verificar la
concordancia de la hoja con lo que actualmente mantienen, se puede evidenciar que
dos equipos fueron dados de baja vy reemplazos por un computador, lo cual no se

evidencia en la matriz de activos.

5. Se solicita al jefe del departamento de sistemas que socialice el plan de

mantenimiento.

El jefe del departamento de sistemas muestra el plan anual realizado a inicios del afio en

curso el cual es aprobado por Gerencia Técnica.

El cronograma de mantenimiento muestra la fecha, drea, usuario a cargo y el
procedimiento que se va a realizar. De igual manera, el cronograma se ajusta a las
temporadas altas en donde menciona que los equipos deben estar en perfectas

condiciones para no retrasar los procesos.

Se puede verificar que el cronograma se cumple parcialmente, esto mediante las hojas

de control firmadas por los usuarios a los que se realizd soporte técnico a los equipos.
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Anexo 9 Planificacion para la auditoria

HEIDY QUISHPE PILLAJO

De: sistemasi@galapagosflores.com

Enviado el: lunes, 31 de enero de 2022 11:30

Para: HEIDY QUISHPE PILLAIO

Asunto: Documentos Solicitados

Datos adjuntos: 1. Organigrama Estructural y Funcional pdf; Manual de Seguridad 2020 (24-

OCTUBRE-2020).doc

Estimada 5rta. Selena Quishpe.
Adjunto los documentos solicitados para su trabajo de titulacian.

# Organigrama empresarial

*  Mision, vision, Objetivo general, Objetivos especificos.
Cabe aclarar que los documentos deben ser usados Unicamente con fines educativos.
De igual manera me permito informarle que los cronogramas de ingreso a la empresa para realizar los proyectos de
inwestigacion han sido aprobados por el la Gerencia, aclarando que el mismo tomara validez a partir de |a segunda
semana de febrero, debido a gue actualmente nos encontramos en temporada alta (Valentin).

Una wez aclarado esto su horario es el siguiente:

Srta. Selena Quishpe
» Miércoles y jueves de 08h00 a 16030

En el horario estipulado puede acceder a las instalaciones en donde se realizara el respectivo registro en guardiania
ademas de seguir con los protocolos de bioseguridad.

5in mas gue agregar a la presente, quedo atento a sus comentarios

Saludos Cordiales,

Ing. José Barreiro
Departamento de Sistemas
GALAPAGOS FLORES GALAFLOR S A
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Anexo 10 Planificacion, alcance de la auditoria

Auditoria Galipagos Flores 5.A

Mediante la presente se da a conocer el alcance, objetivo y justificacion de la auditoria a
llevarse a cabo en la floricola Galapagos Flores S.A. A demis, del cronograma en donde

el equipo auditor realizara la visita a la finca.

Objetive de anditoria. Desarrollar un analisis de seguridad informatica de la
floricola Galdpagos Flores S.A, con el proposito de identificar los riesgos tecnologicos

que afectan el logro de los objetivos de la floricola.

Alcance de la Auditoria informaitica.
La auditoria de seguridad informatica en la floricola Galdpagos Flores 5. A se revisard las
dreas de tecnologia, ventas, financiero, recursos humanos en donde se realizard un
diagnostico a los controles de segunidad de la informacion con la finalidad de identificar

los puntos criticos que afectan el cumplimiento de los objetivos institucionales.

Justificacién. La auditoria de seguridad informatica es un proceso de evaluacion
que permite detectar debilidades a nivel tecnologico v asi contemplar mejoras en los

servicios que brinda el drea de sistemas.

Planificaclin de la anditoria

Fecha

Actividades de Auditoria

Areas anditadas

Personal
encargado

21 de
febrero de

2022

Presentacion del auditor v
presentacion del plan de
auditona

Area administrativa:
Contabilidad, Recursos
Humanos, Compras, Ventas,
Postcosecha, Sistemas

Gerencia
Financicra

Encargado del
drea de sistemas

21 de
febrero de

2022

Aplicacion de la encuesta en
el area funcional de
postcosecha

Area funcional: Postcosecha

Auditora

21 de
febrero de

2022

Aplicacion de la entrevista
al encargado del Area de
sistemas

Area administrativa: Sistemas

Auditora

24 de
febrero de

2022

Clasificacion de los activos
de la informacion

Area administrativa: Sistemas

Encargado del
drea de sistemas
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Auditora

24 de
febrero de

2022

Aplicacion de la hista de

chequeo IS0 27001:2013

Area administrativa: Sistemas Auditora

19 de julio
de 2022

Socializacion de los
resultados obtenidos de la
auditona

Area administrativa:
Contabilidad, Recursos
Humanos, Compras, Ventas,
Postcosecha, Sistemas

Auditora
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Anexo 11 Aplicacion de la auditoria

1SO 27001:2013 GALAPAGOS FLORES S.A

OBJETIVOS DE CONTROL Y CONTROLES

CUMPLE

PARCIA

NO| OBSERVACIONES

ASL

A.5.1.1. Politicas para la Seguridad de
Ia Informacitn. Se debe definer un

Oriestacién d¢ b conjunto e politicas pam lo seguridad de
Dureccitn pern la Gestidn de b |a infermecion, ’%
Seguridod de speodada por la Direccitn, publicada
la sk los exmplendos y eres interesad
AS512 Revisibn de los Politicas pama
segeridhd de I informacida. Las Politicas
Olbjetive. Brinder arientacida y Seguridad de b o
soporte, pee peete de la Informacion s deben revisar & intervalos X
M&MMW planificacks o 5 ocurren cambios
AS POLITICA DE mm?lumy_enln sigaficativos, pum esegurar sa idoncidad,
LA SEGURIDAD | lovesy p decuacién y eficacia cootind
DE LA
INFORMACION.
A611 Segunded d¢ Is Infocmacion
Roles y Responssbilidades. Se deben
g X
A6.1. Ocganizscibn brema. | 10025185 —— =
Objetivo, Establecer unmarco.  [A.6.1.2. Separscita de deberes Las tareas y
de referencin de pestion pern Jireas de responsabilidad en coaflicto se debes
iniciar y controler In mcparar para reducis bas  posibilidades de
implementacibn y operscitn dd  modificocién 00 sulorizada © 1o intencional o & X
SGSL mm&hmmhhm
A6.1.3. Coatacso con las atoridades.
debe contactos apeopingd
can las %
sulonidades pertinentes.
A614 Conlclo con gupos de imeéd
especial.  Se  deben  mantemer  controled \I\
#propiscos con grupes de interés especial o
olros fcos y  asociaciones  profesionaled
especializadas en seguridad.
AS6.15 Sepandsd de 2 Mmfonwacion en
Oegion de Proyectos, La segurided de la
informcién s debe trater en lu gestin de )(
Proyectos, independiente del tipo de proyecto,
A62 Dispositivos A.6.2.1. Palibca m ws movides Se
A.& ORGANIZACION Moviles ¥ kmmmﬁ‘nﬂhvmma
DE LA SEGURIDAD Teletrubsio peguridad de saporte, para gestionar los riesgoa

DELA
INFORMACITON.

frtrodocidos por el uso de dispositivos mdvides.
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A6.22 Teltrmbego. S deben impk
ura politics y medidas de seguridnd de soporte

A7 SEGURIDAD DE
LOS RECURSOS

Objetivo. Gerantiza I seguridad "
para proteger I Informacion o ls que se tiene
del teletrabajo y ol uso de 2cceso, que ¢ processds o almecenads en ks
dispasitives méviles lugares en bos e se resliza teletrabaje
ATT1 Sclecta. Las venlicacsenes o¢
los ambecedentes de \odos ks candidatos & un
empleo
se deben levar o cabo de scuerds con lns
d::.l!d-wyﬁnp-ﬁdqy
= 9 peoporcionales a los sequsitos de
ATL Astes de amanir  enplon. | negocio, u n clasificacién de o informacién s
QUe 5 v 2 tener aocese, ¥ 4 los tesgos
pereibides.
Objetive Asegurar que ke AT12 Términos y condiciones del ampleo.
emplendos y contranieas Los  scuerdos  comtracteales  com
comprenden sus emplendos y
Tesponsstubidades y son idémcos contratistes deben establocer mus
en hos roles pers Jow que se responsabidades v s de b
considernn izacsa en cwselo & soguridad de ln
informacitn,
ATIT. Tespousoblidedes e 18
~ T drnceidn o saciais o s
Jos emplesdos y contrutistas Is aplicecitn
de la seguridad de I
o informacitn de acwerde con Las politicas
y pwdﬁam etablocidos de ln
A.72.2 Tome de conciencia, ol ocacion
y formscitm de b Segundsd & la
Informacida.
Obictivo. A los Todaos los emplendos de Is argasdzacion y
uﬂ-hym:u- cnde sea pertinerse, Jos contratistus dcten
concimasia de om mh.d-.aahyhh:m.i.dl
responsabilidades de seguridad apropiada, y actualizacion
de ln informacida y las cemplan qh-uh'-hpmmym
pestinentes per e cargo
AT213 Proveso discplineno, Se debe contar
con un process formal y comunicado perw
& > contrs emplcados que
hayun 0 wna violaréia 8 b Ao
de lainformacitn.

AT.3. Terminacién y cemmbio

AT3L Temmnsidn o canbio de
responmbhilidades de capleo. Las

Objetive. Proteger los storoses de 1o
pepanizecitn como parte del procesd
the cambio © lenninacide dd empleo.
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AlL
Fisica

AJLL3. Segundsd & oficizes, salones &
lngueciones. Se debe disctar y aplico

segeridad
fisica & oficinas, salenes ¢ invalacicnes,

ATLLA Froteccitn corlry wnonszas
extenus y ambientales. Se dobe diseflar y
apliear proteczita
Bsca coomn doastres nnureley,
Alagrues makicinms o
sccidknles.

P ILLS Trabejo o dress sgeras Se deben
Hischar y oplicar peocedimmentos pecs trabejo cn
froas sepes.

ANL1S Ares & depacho y cape Se
ceben cootrolar los pumios do acoeso tules
come droms de dewpacho y de corge y oted
Tuntos en &0d posden emzer prsorss no
aunorizsdes, ¥ o es posibi, uskeos do les

=52 % 5 " o
lformazién pers evitw W swem oo
wderizade.

AN2T Ubbcacitns y proseccioa de Tes
eqeipos. Les eqeifaos doben edtar vhicodes y
protegidos pers reducr bs miespos de

netezzs anhiesules y la
A2, Equipes. ey oigos ¥
Otgevo. Preveris In pirdida, AN122. Servicks Pitlicss de soperte.
dafio, rcho o compeomim de | Les equipss s debem proteper de fillas de
activos, y laindeupcitn dolas | posescia y ot idemupcicnss coseales por
operacicoes de | orgunizacite. | falles cn fow servicios piblices de sepeete.

ATIZ3 Sepriad ol cehleado, T cableado
de potencia y da telecommrscocioees qie porta
&os o brmds soparte @l warvicios de
iformacito  se &be proleper  conts
Interceptacicnes, interferenan o dato.

All24 Momenimiente de epipos Los
dres se deb =
asoprar su dspoaibelidal ¢ inlegndad
oorkizus,

A LL2S Rearo de Actives. Low eqeipos,
© sottwere po s¢ deben roticar de
¥ Wi sn svlocaacsn previa

A 1126, Seguriiad 0 exquapes y sctives feer
ded predo. Se deben aplicr medidn de

d 8 Jos actives fuera
i os grodics de 1s crganizacida, tesiendo e
cuents los Afrentes riesges de tabejar foers
de dichon profics.
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DE
ACTIVOS

AR, Responsabilidad por los
Activos.

ASL] laventano de Activs So deben
idestificar los octivos asocindos con
mformaciéa e
instalaciones de procesamicnto &

informacian, y se debe clabome y mamtener
va (aventario de estos activos.

upnhacio-luy
speasbilidades de

§i

A %12 Propicdad do los sctivos. Los sctivod
idos en ol éoben ser proploe.

AS13 Usc Accpioble de los Actwes. Se
deben idestificar, docementar ¢ implomentar

A8.14 Devolucitn de Activos. Tedos
los emplendos y wwurios de partes e
deben devolver todos Jos octivos de ba
organizacitn que se encoentne o su cargo, ol
terminer ss emples, contrato o scoerdo.

A 82 Clasificecién de
la Infocmacisn,

AS21. Clamficacién de la lnformaciéa.
La informacion se dobe clasificar en fmcién
& ks

Objetivo. Aseguar que I
organizazién recite wa nivel
apropino de proteccida de

Be0erdo Cont S TMpOTAncis paes
a8 orgseszaciie,

A827 Pugectads de In lformacibn. Se

debe d b o Tmpd um cooj

apropado

e procelimiczion para of ctguctado de
I infoemacide, de acwerdo oon o
esqoama de <lasificaciém de
informacion adoptado por la

-

A23 Moo de Actos 8 deben
a U e imph P
pars ol mango de
actives, de acuerdo con of esguema de
Jasificaciéa de inft 360 ad
yor la crgamizacide.

A8 Magjo ée medios
de soporie.

AB3] Gestibn de modios de
Soporic Removibles Se deben
implementar procedimientos pars
la gestié de medios de soporte
resovibles, de ncuerdo con o
esquems de  clasificacitn
adoptado por 18 orgamizacion.

Objetivo. Prevenir ls dival gacida,
la modificacidn, el retiro o ls
destruceséa de informacidn
almacensda en medios de soporte,

AB32 Disposicién de Jo3 molics de

los medios de soporte cussdo ya no se
reqaeran,  wilizndo  procodimicatos
formsales

scperte ¢ dehe et €3 forma segura de ’)(
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Aulzwxmnu Otgetivo. Registrar eventos y

A1242 Troeccion do ls_ mdermacion dd
registre. Las insalaciones y la infrmaciéa de
wm-mwmmM!

ATLA S Rogistros Sel dor ¥
peradkce. Las octividiica dol admiresteadee
del opereder del sisema s deben registe ¥ Jod
registros se deben olcger y revimw <o
regulendod

A11d4 Socouzsaon d¢ relojes. Los

relojes ¢ todos Jos sisemm de

N & e

Mm&muﬁsium

denbito de seguridad se deben sscronizar

con uma dnice fuente de referencia de
tiergo.

A 125 Control de Software

Al251 de software en %
operativos. Se deben implement
procedimicstos pars m 1 instalacitn de

per

[ 'adm Asegurarse de la
integridad de Jos sistemas

A1261. Gestion de las vulnersbiidedes

usen, evalaw Is exposicion de la erganizacitn
A26 Gestitn de | 4w Rlicades, v tomar las
(o lded sproptadas pars ttie of pesgo asocindo.
TSN
. A 12.6.2 Restriccaones sobe b instaacion
Ty, '_""‘""“f' de Softeme Se debo esablocer ¢
"‘""‘""""l > °| .. implemestar el reglamento de instalaciéa de
g software por perte de los wourios.

A1271 Censideraciones
sotve  sodiorias de
sistemas de informacién.

A1271. Cotroles sobre andiorias de
Sistemos de Informaciéa. Los requisitos y
actividades de woditorfa que involucran 1
venficacibn de Jos sstemas operutivos se deben
planificar y acordwr cudadoseenente para
minimiz las imtermepciones en los procesos o
negecio.

Objetivo. Mizemizar el izpacto
de fas sctividides de maditoria
sobre los sistemas cperativos.

A131. Gestiém de Seguridad
de Redes.

A131LL Coentroles de redes. Las yedes se
deben pestionsr y controlar para peoleger la
informacian en sistemas y aplicaciones.
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AL Transferencin & medios dosoports

e

fisices. Los q
30 doben proteger comtns scoeso no sulosi edo,
wo indetide © comuprite durure o
transpecte.

A% CONTROL
DE
ACCESO.

AS.1. Requistos del Negoco
peea Coetrol de Acceso,

AO.1.1. Peliiica de Conzol de Accin, Se
dobe ebiccer, docunentar ¥ revisar una
poliica de camrol d¢ acceso con base en o
recquisitca del negocio y de segurided de ko
infoemacite.

A9.12 Acceso » redes ¥ # savicios en red
Salo s dehe pereitir acceso de Jos usuarics &
leredye

los sarvicios de red pam Jos que bayom
sido walorizados

expecificenenie
AGLI Regrro y caacelacion del registro &
wuaros. Se debe implementar un proceso fonmal
e regisro y de cancelacidn del regstro pery
posibiliter I asignacién de los dereches ds
accesn

A922. Sumnistro de acceso de wsuarios. S¢
debe Imglementar en proceso de surinistro de
accenn
foonad de wsuanos pam esigrar o cencelor
los darechos da acceso a todo tipo de
i todos los sistemas y service

AD23. Oestidn de dorechos de wooesd
privikegindo. Se debe restringis y ceatrolar 18
wipmaciin y w0 de dwechos de actano
privilegindo.

> e inf it de 2
secreta se debe conmrolar per mabio do
yrocadimmento de gestida formal.

A92S5 Revenon do bos dereches de accoso
de wuarion Los dustios de Jos activen detes
revisar los devechos de scceso de o3 woarios &
inbervudos regulares.

A 925 Camancibn o 551 & o3 Gorocd
de sceieo, Los dereckos de acoess & todos
fos emplendon y & uswcios extemos & Ja

fi ¥ & I instalaci ds
procediméense de informaciéa se deben
cancelor al lenvinar su ampleo, cantrs o
acuerdo, o se deben ajtar cuendo e
lugan cambics.

A9 X Reponssbilidades de bos

A9.3.1.Us0 de mformacitn secreta. 5¢ dobe
exigr a los usuarios qus cumplom las pricticss
de la orgmminaciin pars ol wo de indoemaci
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Objetive.  Hacr que low
wlaos nndan Caentas por o
cetndia de v2 informockta &

A94 Centrol de Access »
Sisternas Y

A94]. Resricita de oxceso @
infemucitn Fl oooeso a ls informaciéa y &
las fencicozs de lod sisicous de has

&k =y

h'pﬁ:&«mmlam_

Objetivo. Prevenir el uso ns
autocizeads de st y
licecs

AS42 Procedaniens & Conexadn Segara.
Cuando o requiere I politica de contrel &
#0090, ol acceso b slfcnes y aphcaciones s
dete comtrolar medinmie wn proveso de
cenexide segune.

A943 Saem & Getilm de
Comirasetas. Los sistemas de gestita de
centrusefiny debin sar imactivos ¥ doben
waogursr contrasefas de calided

A944. Uso & progmemes widtarios
privilegiados, Se debo redringr y control
X o o de programes uliterics
que podeien serer copecidad d¢ mmuder o
risiema ¥ los cortroles de las aplicacicnes,

AD4S Cortrel de Acceso 8 Codigos Fuesld
de Progrumas Se debe restringir <l ecceso d
obdgos fcme ds programias.

No hica

A L0 LY Politics aotee ¢l wne de colreles.
Criptogrificos.  S¢  debo  descroller @
gl emertar

2 1w yobiaca soboe el v de controles
A8 CRIPTOGRAFIA|  A.10.1. Costrotes Criplognificon. gl prn  procote de
Otgetivo, Ascgararel use |4 10,12 Gestitn de Claves. Se debe dosarrolar
sprepisdoy eficmdels o jmplamentic s poliaa sobee o uso,
criptografls pees pro®egeT it  Letscita y tiempo de vids de clves
coafibiidad, la aumenticided 0 o xogrificas, dicantie todo 4 ciclo de vida,
14 ietegridod de la informecién.
A 11.1.1. Perimetro de Seguridad Fisica. S¢
deben definir y wear perimetros & seguridad, y
usarios pars profeget A48 que conteagan
ANLL. Aseas Segueas. informashta seafldensial o critia, e
S

11,12, Controlzs Fisicos de entrda. Las fress
bopurni ¢ deden proteper medants corfroles &

enteuds apeopiados pers exyess gue solameste
e permte o poceso o personal atonzado.
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A17. ASPECTOS

A17.1.1, Planificacion ¢e 8 contimdad de

hwaumm-mummnh
debe dztmnl sus whlﬂl perd
idod de 1 tayla il “
h.mutwahmhﬂ
AL Continided e pec cjemplo, duraste
sepuridod e ™ crisis 0 donastres.
informacién
AT7.13, Implemenincian & 1a continisdil
Objetivo. La continuided de e g d'mh . mu
orpanizacién  debe %
seguridod de la informaci impl ¥ o
8¢ debe incluir en los y les peca asegurar ¢l
sistemas do gestién de I nivel de continuided requerido pem la
qu:wth guridad de o fnd 6n darantc ube
6rgAn7DILIN. sitaacién sdversa.

A17.13. Verificaciin, revisbn y evaluncién
de la comtimuided de ln seguidsd ¢ la
informacitn. La organizacidn debe verificar &
intervalos regubires  Jos  comtroles  de

iwadad de la idad de I informaciéa
Mmdﬁndﬁmq\nl«
villiddos y eficaces durame situscicoes adversas.

A.18. CUMPLIMIENTO.

DE SEGURIDAD
DELA
INFORMACION A1721 Dispoabilicad de mstalciones
DE LA GESTION de procesamicnio de informecién. Las
DE LA mn:m : &
CONTINUIDAD DE procesamiesto de informacion e
NEGOCIO. A172. Redundancis deben implementar con redundancia
suficiente para cumplir los requisitos de
Objeun.uemnnedeh
disponibilidad de
de procesamientn de
informacién.
AIB.11. Mentfkacion de los requsitos dd

Wymluqiwas:&bm
identificar, documentar y mmtensy li

estatutarios, de reglamentacién y contractuales
) = pertinentes, y ¢ enfoque de la crgmnizacion g
A.18,1. Cumplimiesto de requisitas cada sistema de informacién y para la
legales y contractuales. dzaci
= ek Al812  Derech de  Propiedad
Gaste Evitar violaciooesde | yejecqual,  Se  deben  implementar
'bp:malmh.. procedinientcs apropiados para ssegurar ¢l
estatutanias, de reglamentacion o ” R Caca
: cumplimiento de los requisitos Jegislativos,
cantractusies relacionadas con F
3 de  reglamentacidn  y  comtractuales
seguridad de la informacib yde | oy ;o 00 con 108 derechos de propiedad
cualquier requisito de seguridad,

intelectual y ¢ wso de productos de software
lscenciados.

A.18.1.3. Proteccidn de registros. Los regastros
se deben proleger contra pérdida, destruccibe,
falsificacion, m no autorizado
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A13. SEGURIDAD DE ¢ informacion.

COMUNICACIONES

Oljetivo. Asegernr n proteccidn
de | informacidn en las redes, y
s instalaciones de
precesamiento de informaciéa de

sopecte.

A13.12. Segundnd de los servicion de red
Se deben idestificar los mecamismea de
segurided y los niveles do servicio y los
requisinon de gestion de todos los servicios de
red, € incluilos en los acuerdos do servicias de
red, € inchusics en Jos acuerdos de servicio de
rod, v sen que Jos servicios s¢ geemen
riamamente o se contraten extemaments

AT313 Sepamcién en Ias redes Los
grupos de servicios de informacidn, tsusnios
y sisiemas de informocide se deben separar
en las redes

A132 Transfereacis

A1321. Politess y procedimsestos de
transferencin de informacion. Se debe conlie

Ohetiva. Mastener s segueidad
de ls mformacsén transferida
dentro de wna organizacion y con

cualquier entidad exterma.

A.1322 Acuerdos sobre transferencia
de informacidéa Los scwerdos deben
tratarla

transferencia segues de nformacién del
negocio entre ls anpuizacitn ¥ Jas paries
extemas.

A1323 Mensges decrbnicos. Se debe
speopiadamente b informacidn

mensajes electronicos.

A1324 Acuerdos de confidencialidad o
de oo divlgacitn. Se deben identificar,
revise regularmente y documentar Jos
requisitos pars  los  ocuerdos  de

Gdencialidad o no divalgacibn que
reflgen  las  pecesidsdes de I
crpmizacsén pars 8 proteccdn de la
informaci

A141. Reguisitos de soguridad
de los  sistemas  de
infi :

AJ4LL Andlisis y especificecion  de
qasitos de seguridad de la inf “
s el
relacionados con seguridad de 1a informacion
s¢ deben incluir en los requisitos pars mevos
sistemas de informacion o para mejors a ks
sistemas de informaciin existentes.

Objetivo. Gurantizar que la
segwidad de ks infoemsacion sea
una perte integral de los
sistemas de informacion darnte
todo ¢l cicko de vida. Esto
incluye les requisitos pam
sistemes de micemacién que
prestan servicios sobre redes

Al412 Segundad de servicies de las
aplicaciones en redes plblicas. La informacion
inwolucrads en servicios de splicaciones que
pasan sobre redes pablicas se debe proteger de
cootractaales y divulgaciéa y modificacitn no
sutorizadas.
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A112.7, Dispedocitn scgurs o acH
de oquipes. s: deben werifloar todes los
e equipos que medios de

sido retirado o solee escrito en forma segurs
ies 3¢ yu dsposicibn o rewsd,

A1128 Equpos sm spavinin de ks
usuarcs. Los wuirios deben asegararse d¢
que el equipo sin sipervisitn temgs I
pretoccisa aprepinda.

A1129 Polmica de emzilone lmpio )
peoeallo limpie. Se debe adoptar wa politica de
escritonso lepéo pers los papeles y medos de
almacennmiento Temovibles, y us politica de
pontaa lmpin pom hs instalaciones 3

procesamicnto de informacién.
A.IZH Procedumientos de operacion
4. = e Los procedimi opetdwu
Azt T 5 deben y pomer & disposiciim de
eperacionaies ¥ | todcs bos usuarss que bos necesitom
responsabilidades. o
A121L Gemba de Cuwntwos Se deben
mmh ar 1o cambi 3a L TR
y de lms instaloci yd'"" wmdemahunﬂhuyu
procesamiento de informacién. P

..--u-u

hwahnﬁmnh

A1213 Geston de Capmaded 5S¢ debe
hocer seguimiento al wso du recurscs, hacer kos

ajustes, y hacer proyecciones de os regestos X

de capacidad futura, pera asegurar ¢ descmpeflo
rocpueriul; ded sistessa.
A 1221 Conlroles contra codiges makiciosos)
Se duben impls les de deteccada, dd
sha y do rocipicied TR
o uu—emm&mm
A.l!.!.ﬂ:::.::mw paeh prot bdics malics
Obyjetivo, Asegurarse do que b
informacitn y las instalaciones
de procesamiento de
informacion estén protegidss
Al1231 Copias de respaldo de I
informacida. Se doben hocer copiss de respaldo
de la infoemacion, softwase ¢ imigenes de los X
sistemas y ponerles a pructy regalamente do
A12.3. Coplia de Respaldo. | 5, con una politica de ooplas dz respaldo
scordadas.

Objetivo. Proteger conina
1a pérdida de datos.

A12.4. Registro y Seguimsento.

Al24), Registo de evenmlos. Se deber
elabarar, conservar y revisar regulanmente lod
registros & cventos acerca de nctividades del
ususio, excepckwales, fllas y eventos dg
seguridad de la informacién.
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ALY Prok & &
serviclos de sphoociones. Lo aformaciéa
inveluczaddy en los treaseccicnss de sarvicion
:lvllm' g :&mmml v
emada, la . de e ensay
La divulgncidn o ¥ Ia duplicaci
o de - Py

AMITD )

La cogmizacitn dobe yipvise y bocer
imierto & %2 actividad o d -

sistemas subcontratadon.

AT428 Tructes dc sepursad &
vishemes, Duraste €] desarrollo se deben
lewar & cabo ensayos de fisscionulided
Jz Ja segquridal.

A2, Proctsss do aceplacica ac simemse,
Parn los ssemas de imformecita
mucves,  actubzaciones y e
versiones  se  deben  establecer
peogramas de ensno y  erileries
relacicnados

4 |~ | X

A.14.3. Delos de ensayo.

A3 1L Troteccidn de dics do ensayo. Los.
datos de ensnyo se deben seleceionar,
proleper ¥ controlar cubdadossmente.

Objetivo. Ascpune ln pecteccidn
& los ditos wmls pars

AJS RELACIONES
PROVEEDORES.

AlSL Seqridad de Ia
infoemacién en s relaciones
<om

ABIL e & wpeokd & W
info pars I relaci o

L“ e | a “‘th.. A
Pare mitiger los riesgos asccindos con ¢l sccen
de ! Jos ectives de Ja EecH

* -
deben accoder con exios y 24 deben documestue

los proveedoees.
A15.12. Tratemsesto 8¢ Ta scgurdad dertro
de Jos acuerdes con pr 4 i eds
elecer y ecordar tockos s requisitns de
iridad do la miommacits p
con ceda peovesdor que puedua tener
Objetivo. Asegurar e proteccita lwqg.pwu-.m.mo
de los actives de by iz o p———g d-
que seun peoexibies » Lo e T1 paru la
provesdores. deln

A.15.1.3. Cadena de sumnistro 0= wesologia
de informewite ¥y comuricacie, Les
ocecrdos oon proveedores deben inclur
requisitos pars tries |03 Hiesgos de sepunided
de |x informaciéa asccindos con 3 cadana de
suministro de prodocis ¥ servicios de
tesnlogin de infocmacite y comunicaciin.

A152.1. Segumiento y revisita de loa serviciod
& los yroveedores. Las organizaciones debesy

A152 Gestita de lo preacion hacer seguimicalo, reviser y wad past
de servicics de proveed egulzridod |a - d" xics de 1o
proveadores.
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A 13.2.2. Gestidn de cambios a los servicios
s proveedares. Se deben gesti b
ene

suministro de servicios por parte de los
proveodkees, incluido el iezto v I
mejors de las politicus, procefumientos ¥
controles de seguridod d¢ In informacida
existentes, teniendo en cuenla s criticided de
1o informaciba, s ¥ pr del
negocio involucrados y Ja recvaluacidn de los

Al6 GESTION

riesgos.
A.ls. L1 Responsabilidndes [
procodimicntos. Se deben establocer s

bilsdades y

pw:hn'mdt‘cnihwamu

respuesta répida, eficaz y ardennda a los

infoemacsan incidentes ds seguridad de 1a informacién.
Objetivo. Asegurar un enfoque
caberente y eficaz para la A16.1.2, Informe dz eventos de seguridsd de
gesiidu de mcadoutes de Ia informacién. Los eventos de seguridad de
segaridad de ln informacié I infoemacide se deben informar a través de
incluida Is comundicacion sobre los canales de geatidn apropiadcs tmn pronto
eventos de seguridnd y como sea pasible.

debilidsd.

A16.1.3, Informe de detalidades de segundad
de In informacide. S¢ debe exigir » todos
los

empleados y contrutistas gue wsan los servicios

y sistemas de informacidn de ks orgamizacion,

que se observen ¢ informen cunlquier debilidad

de seguridad de ba informacién observada o

sospechadn en Jos sstemss o servicios,

A16,14, Evaleacém de eventos de segundsd
de In informsacida y decisiones sobre ellos. Los
eventos de segunided de kb informacién se
deben evalux y
se debe decidir & s win & clasificar
como incidemtes de seguridad de la

A16.1.5 Resy a incids & seguridad
de la informacién. Se debe dar respuesta a
los incidentes de seguridsd de la
indc ﬁ‘h 'Yy m‘ P
docemnentados.

Al616 Apendizyje obteedo de los
incidentes de seguridad de la informaciée. El
P Aquiido ol amalizar y reuch
incidentes de soguridad de la informacion se
debe usar para redacir I posibilidad o ¢

impecto de incidenies futuros.

A 16.1.7. Recoleccidn de evidencia. L8
orgamizaciém  debe  definir  y  sphicas
procedimientcs para  la  idestificacin
recoleccidn, adquisicidn y preservacion  dq
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A8 14 Primadsd y proteccsdn de I
informacife sdentilicable perscnalmente. Sq
deben soegurnr In

ivacidod y la pr {6m de ba inft i
identificable persomalmente, como se exigs
en la legislazidn y Ja reglamentacién

TTATELS. Reglwmeacon 0
Coatzoles Criplogrificos. Se deben
usar controles

criptogriificos, en cumplimiento de todes log

erdng

A182 Revizcnes de segundnd

AIRZI1. Revision independicte do s
segeridad de la infoemecion. Fl esfoque de la
organizaciin pars Is gestide de la segaridad de
B imformacitn ¥ €0 g in (es decir,
los objetivos de coatrol, los coutroles, les
politicas, los procescs y Jos procedimiestos
pern seguridad de la informaciée se deben
rvisw  lsdcpendemements o intervalos

de Ja informacién planificados © comnlo ocurrse  cambios
senificativos.
AT8.22 Cumplimiceto con Be Y
X normas de seguridod Los dineclores deben
Oq.am.l\anjmqu_zh revisar coo regelanidad € cumplimiento del
sepirided do ls informocitn se | procesumieno y procedimientes d informacitn
imglemente y opere de scusrdd | ety de 0 dres de respasibilidsd, coa fas
Whl_ﬁ.“‘“ly paliticas y mormas de segunidad sproplodas y
P guer o sagquiails de sagicidid
Siksianl
AlR23 ded Cumpl

Técaico, Los Sistemas de informacitn se
deten revisr com regelanidad para
deserminar o camplimiento con les politicas
y mormes de segaridad de ka informaciéa.
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Anexo 12 Socializacion del Informe de Auditoria

Tabacundo, 19 de julio de 2022
Ingeniero
Jogd Antonio Sosa
Gerente Financiero de Galapagos Flores S.A

Presente.-

De mi corsideracion:
Reciba un atento saludo, a la vez desearle toda cluse de éxitos en las funciones que

acertadamente desempefia,

El presente tienc como finalidnd renlizar ln soctalizacion formal del PLAN DE
MITIGACION, resulteddos propuestos pasa ¢l Proyecio de Titulacion denominado
“Auditoria de seguridad infornsdtica en la flodicola Galdpagos Flores S.A™

Los documentos que seran socializados son:

s Informe de resultados de Auditorfa Informéticn

e Plan de mitigacion

Atentamente
Realizatk po: Recibido po:
> _L;;l‘ > - — -
2 'Ll\f}ﬁjun, ‘ f"l“‘“-“’}'/
Heidy Selera Quishpe Pillasjo ng. José Antonio Sesa
Lgresada de la Carrera de Ingenicria cn Crerente Financiero

Ciencias de la Computacion Galapagos Flores S.A
Universidad Politécnica Estatal del Carchi -

o, @ 293 \NQ
1B GALARACOS

R
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Anexo 13 Certificado de cumplimiento

&-

GALAPAGOS

CERTIFICO

Que la Seforita Heidy Selena Quishpe Pillajc con cadula de identidad N*
1756068929 egresada de la carrera de Ingeniaria en Ciencias de la Computacion
de la Universidad Politécnica Estatal del Carchi, trabayd en esta empresa floricola
on el desarollo del proyecto “Auditoria de seguridad informatica en la
floricola Galapagos Flores S.A" en donde la floricola ha brindado las
facilidades para llevar a cabo la finalizacicn del mismo.

La propuesta del proyecic que constiluye al informe de resullados de la Auditona
Informética y e Plan de miligacion el cual ha sido socializado con el personal
administrativo el mismo contribuye alcanzar las metas propuestas dentro de la
empresa y a su vez meporar en la seguridad de la informacion, por lo cual
axtendemos nuestro agradecimiento a la institucion por los rasultados obtenidos,

Es todo cuanto puedo certificar en honor a & verdad, facultando a la interesada
hacer el uso del presente que estima convenienta,

Dado y firmado en el cantén Pedro Moncayo a los veinte y dos dias del mes de
Julio del afio dos mil veinte y dos

Atentamente

‘3 [
1;\ ALAPAGOS
/ﬁW .v’ RS

José Antonio Sosa
Gerente Financiero Galapagos Flores SA
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