UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE INGENIERIA EN INFORMATICA

Tema: “Plan de mitigacion de riesgos tecnologicos basado en auditoria informatica a la

Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan”

Trabajo de titulacion previa la obtencion del

titulo de Ingeniera en Informatica

AUTORA: Pantoja Mifio Yuly Estefania

TUTOR: Guano Céardenas Carlitos Alberto, MSc.

Tulcén, 2020



CERTIFICADO JURADO EXAMINADOR

Certificamos que la estudiante Pantoja Mifio Yuly Estefania con el numero de cédula
0401916713 ha elaborado el trabajo de titulacion: “Plan de mitigacion de riesgos tecnoldgicos
basado en auditoria informatica a la Empresa Publica Municipal de Agua Potable y

Alcantarillado de Tulcan”

Este trabajo se sujeta a las normas y metodologia dispuesta en el Reglamento de Titulacién,
Sustentacion e Incorporacion de la UPEC, por lo tanto, autorizamos la presentacion de la

sustentacion para la calificacidn respectiva.

fdﬁ’/{‘», A 7\ LGl .
i S v e

e bt R

Guano Céardenas Carlitos Alberto, MSc. Arcos Ponce Georgina Guadalupe, MSc
TUTOR LECTORA

Tulcén, febrero de 2020



AUTORIA DE TRABAJO

El presente trabajo de titulacion constituye requisito previo para la obtencion del titulo de
Ingeniera en la Carrera de Ingenieria en Informatica de la Facultad de Industrias Agropecuarias

y Ciencias Ambientales

Yo, Pantoja Mifio Yuly Estefania con cédula de identidad nimero 0401916713 declaro: que la
investigacion es absolutamente original, auténtica, personal y los resultados y conclusiones a

los que he llegado son de mi absoluta responsabilidad.

:
Pantoja Mifio Yuly Estefania
AUTORA

Tulcéan, febrero de 2020



ACTA DE CESION DE DERECHOS DEL TRABAJO DE TITULACION

Yo, Pantoja Mifio Yuly Estefania declaro ser autor/a de los criterios emitidos en el trabajo de
investigacion: “Plan de mitigacion de riesgos tecnoldgicos basado en auditoria informatica a la
Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan” y eximo
expresamente a la Universidad Politécnica Estatal del Carchi y a sus representantes legales de

posibles reclamos o acciones legales.

Pantoja Mifio ﬂ“(uly Estefania
AUTORA

Tulcéan, febrero de 2020



AGRADECIMIENTO

A la Universidad Politécnica Estatal del Carchi, por ser el pilar fundamental de la formacion

académica de la juventud ecuatoriana.

A la Carrera de Ingenieria en Informatica, por guiar a los estudiantes en el proceso de
formacion profesional. A sus docentes que comparten diariamente los conocimientos, con

paciencia y acompafiamiento constante.

A la Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan, de manera
especial al Ing. Alejandro Obando, MSc. Jackson Obando e Ing Andrea Chavez, servidores
publicos de la empresa, por su apertura y colaboracién en la realizacion del presente proyecto
de titulacion.

Agradecimiento total al MSc. Carlitos Guano, tutor del proyecto, y a la MSc. Georgina Arcos,
lectora del trabajo, por el apoyo constante y la orientacion adecuada para el cumplimiento de

esta meta.



DEDICATORIA

A Dios duefio de todo lo creado, por brindarme las fuerzas necesarias en cada paso de mi

vida.

A mis padres lvan y Teresa por el apoyo incondicional, por ser las personas que han forjado
mi disciplina a base de amor y esfuerzo constante, motivo suficiente para continuar y no

desfallecer.

A mis hermanos Jefferson y Maricela fuente de inspiracion y alegria, los mejores amigos que

forman parte de los momentos mas maravillosos de mi existencia.

A mis compafieros, Andrés A, Oscar, Steven, Jonathan C, Dixon, Patricio, Johana, Reynaldo,
Javier, Michael, Francisco, Jonathan R, Andrés T, Adair, Ricardo y Cristian que han

compartido cinco afios de experiencias y amistad, por convertirse en mi segunda familia.



INDICE

RESUMEN ...ttt b e e ettt et e e sbb e e be e snbeebe e naee e 16
ABSTRACT ettt h et R e e e e b et nnne e re s 17
INTRODUCCION.......oooeeieeiceeieeeee ettt enas st s s snen s 18
I PROBLEMA ettt et e et e e et e e st e e et e e ebee e anseeeanaeeennes 20
1.1. PLANTEAMIENTO DEL PROBLEMA ... 20
1.2. FORMULACION DEL PROBLEMA ......coviiitciceseeeeeee e eeese s sn s 22
1.3, JUSTIFICACION ..ot eee e veee sttt n et s et an et 22
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION .......oooereeeeeeeee e, 23
1.4.1. ODJEtiVO GENEIAL.......ocoi i 23
1.4.2. ObjetivoS ESPECITICOS ....cviiuiiiieieiie et 23
1.4.3. Preguntas de INVESTIGACION .......cc.coviiieiieiiiiiieieie et 23

I1. FUNDAMENTACION TEORICA ..ot ssessssssssssssssassssssssssssssssens 25
2.1. ANTECEDENTES INVESTIGATIVOS ... 25
2.2. MARCO TEORICO ....oouiriiaiiciseieeieeiesses sttt 26
2.2.0 AUGITOTTAL ...ttt b ettt b 26
2.2.2. Auditoria INFOrMALICA ........covoeiieice s 27
2.2.3 Ri€SQ0S TECNOIOGICOS ....e.vvevierierieiieite sttt sttt sttt sre e sbesresneeneaneas 28
2.2.4. Plan de mitigacion de riesgos teCNOIOQICOS. .......ccvueeiereerieiie e e 29

2.2.5. COBIT® (Objetivos de Control para Tecnologias de la Informacion y Tecnologias

=] P Lo o g oo = T SRS 30

HI. METODOLOGIA . .....ooooeeeeeeeeeeeeteee ettt s 48
3.1. ENFOQUE METODOLOGICO .....coovieieieeeiieeeeteeee et ese s enessssses s ess e, 48
L1 ENTOQUE. ...t 48
3.1.2. Tip0 d€ INVESLIGACION .....ovviviieieeieieeie ettt e 48

3.2. IDEA A DEFENDER ......cooii ittt nee s 49



3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES.........cccoooevereieieann 50

3.4. METODOS UTILIZADOS ......ooovveeeeeeieteeeeeeee st enes s sesssns s ss s ess e 53
3.4.1. TECNICAS € INSLIUMENTOS. ......ciuiiteieiiiieieeieete et 53
3.4.2. PODIACION Y MUESTIA. ...t bbb 54

IV. RESULTADOS Y DISCUSION.......coiuiiieeiiieisieeeeteeees et eses s ene s, 56

4.1, RESULTADOS. ... ettt nbeeanneenree s 56
4.1.1. DAtoS INFOIMALIVOS .....oveiiiiiiiiieieieie e 56
4.1.2. AUditoria INFOrMALICA ......cvoviiriieice e 59
4.1.3. EStUAIO INICHAL. ... 60
4.1.4. Plan de AUGITONA .....c.oiveeeiiiiieieese e 95
4.1.5. Resultados de AUITOITA. ........c.eiviiiiieisic e e 118
4.1.6. Informe final de AUItOria........ccccviereiiiie s 143
4.1.7. Plan de mitigacion de riesgos teCNOIOQICOS ......cuevurrvireiiiiiieeiere e 155

4.2 DISCUSION .....coouirieiieeeieeierseeie s ess et s st ses s s sttt sanen s 186

V. CONCLUSIONES Y RECOMENDACIONES .......coooiiiiieiieeee e 190
5.1, CONCLUSIONES ... ..ot ne e 190
5.2. RECOMENDACIONES.......coo ittt et 192

V1. REFERENCIAS BIBLIOGRAFICAS ......cocooiieiieeteeeeteieeesenieessissess s senesiss s, 193

VL ANEXOS ettt ettt h e bt e bt et e e san e e be e s nn e e b e e nnr e e 196



INDICE DE FIGURAS

Figura 1. GeStiON 08 RIESTOS ... .cuuiuirieieierieieiesiesieese sttt sttt s e et sbe e sne e 29
Figura 2. Cobertura de COBIT® 5 de otras metodologias. ............coveeerveeerieeereieeeeeseeeeneen, 32
Figura 3. Principios 08 COBIT® 5.......oiiieieeeeiieeece et tstes st se st ss s en s 32
Figura 4. Modelo de referencia de procesos de COBIT® 5........covveevveveeceeseeerecee e, 35
Figura 5. Modelo de capacidad de PrOCESO .........ceivririeieiiere et 47
Figura 6. LOgotipo EPIMAPA-T ...ttt sttt snee e 56
Figura 7. Estructura Organica FUNCIONAL..............cccooiiiiiii e 58
Figura 8. Uso del equipo INFOIMALICO.........c.ciiveiiee e 65
Figura 9. Pertenencia del equip0 iNfOrMALICO. .........ccceiveiiiiieiice e 66
Figura 10. Conocimiento sobre el mantenimiento P/C............cocooiiiiiiiiiiicie e 67
Figura 11. Frecuencia del mantenimiento P/C .........ccco i 67
Figura 12. Informacion sobre mantenimiento P/C ..........cccccveiiiii i 68
Figura 13. Bitacora de mantenimiento P/C ..........cccvoiiiieie i 69
Figura 14. Uso del SErviCio de INTEIMEL...........ooiiiiiiiiieieere e 69
Figura 15. Calificacion del Servicio de iNterNet...........cceveieieieie i 70
Figura 16. Politicas de restricCion inStitUCIONAL...............ccceiieiiiiiiic e 71
Figura 17. Restricciones identifiCatdas. ...........ceiveieiieii e 71
Figura 18. Uso del sistema infOrMALICO. ........ccoieiiiiiiiiiic e 72
Figura 19. Sistemas y/0 aplicativos ULIIIZAdOS.............ccooiieiiiiniiiieccee e 73
Figura 20. Capacitacion para los sistemas y/0 apliCatiVos ............ccccevveieiieiieeie i 73
Figura 21. Sistemas y/o aplicativos con CapacitaCion ............ccceeveveeieerieiieseese e 74
Figura 22. Fallas en 10s Sistemas y/0 apliCatiVOS...........ccoveiiieriiiiie i 75
Figura 23. Frecuencia de fallas.........c.ccoiiiiiiiiieeee s 76
Figura 24. Uso de las contrasefias para acceder a sistemas y/0 ServiCioS........c..ccceuvveeivesnnnnn. 77
Figura 25. Sistemas y/0 servicios iINfFOrMAtiCOS. ........c.ccoveviiiieiiiie e 78
Figura 26. Frecuencia de cambio de CONLrasSenias ..........cevveeeereerieiieseese e eee e e ee e 79
Figura 27. Motivo del cambio de CONIASEMAAS.........ccvririeieieriesie s 79
Figura 28. Uso de contrasefias para acceder al @QUIPO0 .......cccueevveiieiiieiie e 80
Figura 29. Frecuencia de cambia de contrasefias para el €qUipO. ........cccceeeeiieieiiece e 81
Figura 30. Motivo de cambio de CONIaSERA..........c.evveieerieiiesiee e 81
Figura 31. Proteccion de 1aS CONIASEMAAS . ........ceiiiiriirieiees et 82
Figura 32. Pardmetros de CONEIASEAAS ......ccvevveiuerieiieiieieiese et neeneas 83



Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.

Frecuencia de solicitud de SOPOIME ........ccveiveiieiecc e 84

INFOrMacion ProbIEMAS. ..........ecoueiieiiee e 85
Cumplimiento de tiempos de SOIUCION ..........cceiiiriiiiineee s 85
Acciones que lleva a cabo el DS ..o 86
TiempPOS de SOIUCION ........oovieiiiicceee et saeeeae s 87
Calidad del servicio prestado por €l DS ........c.ccceiviiiiieiiiic e 88
Calificacion del servicio brindado por €l DSI ..o 89
Diagrama de proceso - Concesion de un NUEVO SEIVICIO. ......ccevvvverereieeeneaeenens 96
Diagrama de proceso — EMISION. .......c.coceiiiiiiiiiiiic i 97
Diagrama de proceso — RefaCturaCion ............ccccocevveieiieiiese e 98
Diagrama de proceso — Recoleccion de 1eCturas.........ccovvvvvereeiesieesesiie e 99
Diagrama de proceso — Soporte técnico a usuarios iNternos. .........ccoccoeverereeeenen. 102
Diagrama de proceso — Mantenimiento de eqUIPOS .......ccevvereererieieereniieseeneens 103
Diagrama de proceso — Administracion de redes..........cocvevvevvevveieseeseenieseennens 104
Diagrama de proceso — Administracion de sistemas informaticos. ...................... 105
Diagrama de proceso — Administracion de base de datos...........cccoceevrereriniennen. 106
Diagrama de proceso - Administracion del Sitio...........ccovovveriiiiniineneeee, 107

10



INDICE DE TABLAS

Tabla 1. Valoracion de amenazas POr aCtIVOS ..........ccecviveieerierieneesesieeseesie e e e see e sreeee e 26
Tabla 2. COBIT®y su relacion con otras metodologias. ...........cccvveevereeereiceerieeeeieeieeseeee e, 31
Tabla 3. Marco de trabajo del area de GODIErNO ............ccoiveiiiiicec e 36
Tabla 4. Marco de trabajo del area de GeStiON ...........cccecveiieiiiicce e 37
Tabla 5. Variable independiente-Auditoria informatica basada en la metodologia COBIT® 550
Tabla 6. Variable independiente- Normativa interna regulatoria de riesgos tecnolégicos....... 51
Tabla 7. Variable Dependiente - Plan de mitigacion de riesgos tecnoldgicos ...........c..ccevee.... 52
Tabla 8. Poblacion que interviene en la investigacion ............cccccvveieiic s 55
Tabla 9. Estructura OrganizaCional ..............ccueceiiiieeie e 62
Tabla 10. Puestos de trabajo POr NIVEL..........ccevviieiiee e 64
Tabla 11. Técnicas para levantar informacion.............cocoieiiiiiiiiie e 64
Tabla 12. Uso del equipo INFOIMALICO ........ooveiiiiiieiicieeeese e 65
Tabla 13. Pertenencia del equipo iNfOrMALICO. .........cccoviiiiieiciccee e 66
Tabla 14. Conocimiento sobre el mantenimiento P/C ... 66
Tabla 15. Frecuencia del mantenimiento P/C.........cccoiiieiieiiie e 67
Tabla 16. Informacidn sobre mantenimiento P/C..........cccooeiiieiieiiiecieeeeesese e 68
Tabla 17. Bitacora de mantenimiento P/C ... 68
Tabla 18. Uso del SErviCio de INTEIMEL ........ccoiiiiiiiiiieeeie e 69
Tabla 19. Calificacion del Servicio de INtErNet. ........c.coveveieieie i 70
Tabla 20. Politicas de restriccion inStituCIONal. ...........ccoveveieiiiieic e 70
Tabla 21. Restricciones IdentifiCadas. .........cocueeririiiiiie e 71
Tabla 22. Uso del Sistema iNFOrMALICO .......cc.oiveiiiiiiiieiciee e 72
Tabla 23. Sistemas y/0 aplicativos ULHIZAdOS ............ccceeiiiiiiiiieeee e 72
Tabla 24. Capacitacion para 10s sistemas y/0 apliCatiVos............ccoererieiernineneese e 73
Tabla 25. Sistemas y/o aplicativos con capacitaCion...........cccceeveieeieiiiese e 74
Tabla 26. Fallas en 10s sistemas Y/0 apliCatiVOS ..........ccccveiierieiiiie e 75
Tabla 27. Fallas identifiCadas. .........coviiriiiere e 75
Tabla 28. Frecuencia de 1as fallas..........ccooveiieiiiiiie e 76
Tabla 29. Uso de las contrasefias para acceder a sistemas y/0 SErViCioS........c.ccuvverererreennnnn. 77
Tabla 30. Sistemas y/0 Servicios iNFOrMALICOS. ........cccvvieeiieriiiece e 77
Tabla 31. Frecuencia de cambio de CONTraSeNas..........cuuveierierierieiiniesieeeee e 78
Tabla 32. Motivo del cambio de CONIASERNAS .........ccvervviieiieiecie e 79
Tabla 33. Uso de contrasefias para acceder al @QUIPO .........cccooereriiininieieiesese e 80



Tabla 34.
Tabla 35.
Tabla 36.
Tabla 37.
Tabla 38.
Tabla 39.
Tabla 40.
Tabla 41.
Tabla 42.
Tabla 43.
Tabla 44.
Tabla 45.
Tabla 46.
Tabla 47.
Tabla 48.
Tabla 49.
Tabla 50.
Tabla 51.
Tabla 52.
Tabla 53.
Tabla 54.
Tabla 55.
Tabla 56.
Tabla 57.
Tabla 58.
Tabla 59.
Tabla 60.
Tabla 61.
Tabla 62.
Tabla 63.
Tabla 64.
Tabla 65.
Tabla 66.
Tabla 67.

Frecuencia de cambia de contrasefias para el eqUipO0. ........cccoveveeiieieiiece e 80
Motivo de cambio de CONITASEMIA .. ....vevverviriiiiiieie et 81
Proteccion de 1aS CONTASEMAAS ........ccveiveiieeeieieies e 82
ParametroS de CONIASEMAAS. ......coveiviiieriisieeieeieee ettt 83
Frecuencia de solicitud de SOPOIE. .........cocvevuiiiiiieii e 83
INFOrmMacion ProbIEMAS. ...........coveii i 84
Cumplimiento de tiempos de SOIUCION .........cceiiiiirieiiieee e 85
Acciones que lleva a cabo el DS .........oooiiiiii i 86
TIemPOS de SOIUCION.........coviiii ittt et 87
Calidad del servicio prestado por €l DS .........ccccooveiiiieiiieiiee e 87
Calificacion del servicio brindado por el DSI .........cccooeiieiieice i 88
Resultados de entrevista al Supervisor Informatico EPMAPA-T ........cccccevevevennn, 90
Resultados de entrevista al Analista de Sistemas EPMAPA-T ... 91
Resultados entrevista al Director de Gestion Administrativa EPMAPA-T.............. 93
Seleccion de procesos INStItUCIONAIES. ..........ccveeiieieec e 95
Ficha Concesion de NUEVO SEIVICIO. .....cvceerieieieiiesiesiesteeteeeeeeie e sie e sre e sre e enens 96
FICNA EMISION ......viitiiiiciccieese ettt re e ne e 97
Ficha REFACIUIACION .......eiuiiiieieieie et 98
Ficha RecolecCion de [ECTUIAS .........ooviiiiiieiee e 99
Probabilidad de OCUITENCIA........cceiiiiieice e 100
Impacto en el cumplimiento de ProCeSOS ........cccecereririiirinieee e 100
Priorizacion de procesos inStituCIONAlES.............ccveieeiiiie i 100
Ficha de Soporte tEcnico a usuarios INtEINOS .........ccceeiveveeieereeie s 102
Ficha de mantenimiento de EQUIPOS ........ccuevririieiere i 103
Ficha de Administracion de redes .........cccveierereiene e 104
Ficha de Administracion de sistemas informaticos ...........ccovvevererenene s 105
Ficha de Administracion de base de datos. .........cccoocvveiiiiniinieresee s 106
Ficha de Administracion del SItio WED ..........cccooeiiiiiiniiie s 107
Priorizacion de procesos de Tl ... e 108
Procesos COBIT® 5 — Area de GODIEIMO ..........c.cvevevveeuerceeiiseisseseeissesiesenesissenens 109
Procesos COBIT® 5 — Area de GESION...........c.ccoeveveviveeeieeereeeesesienssesiessseneesenns 110
Procesos COBIT® 5 aplicables @ aUdItOria............ccccvvevevvvireceeeeesieeeeeeeeeseneseeienans 114
Verificacion de cumplimiento EDMOL .........ccoooiiiiiiiiniiincee e 119
Verificacion de cumplimiento EDMO2 ...........ccoooiiiiiiiiiiiienseseeese e 120



Tabla 68. Verificacion de cumplimiento EDMO4 ..........cccooviiieiiiiiceece e 121
Tabla 69. Verificacion de cumplimiento EDMOS ..........cccooieiieii e 122
Tabla 70. Verificacion de cumplimiento APOL ... 123
Tabla 71. Verificacion de cumplimiento APOO2. ..........cccecieiieiie i 124
Tabla 72. Verificacion de cumplimiento APOO3 ...........cccooieiieie e 125
Tabla 73. Verificacion de cumplimiento APOOB ..........cccevieiierieiieceese e 126
Tabla 74. Verificacion de cumplimiento APOOT .........ccooviereirieneieese e 127
Tabla 75. Verificacion de cumplimiento APOOS ..........cccoviireieiiie e 128
Tabla 76. Verificacion de cumplimiento APOO9 ...........cccociiiieie i 129
Tabla 77. Verificacion de cumplimiento BAIOL ........cccooviiiiieie e 130
Tabla 78. Verificacion de cumplimiento BAIO3 ..o iieiieie e 131
Tabla 79. Verificacion de cumplimiento BAIOZ ..........cccooiiiiiiiniineneneee s 132
Tabla 80. Verificacion de cumplimiento BAIOS ........ccoooiieiiiecceceeee s 133
Tabla 81. Verificacion de cumplimiento BAIOD .........ccooviieiieie e 134
Tabla 82. Verificacion de cumplimiento BAILO ........cccvovviieiieie e 135
Tabla 83. Verificacion de cumplimiento DSSOL..........ccccoovviriinieneinee s 136
Tabla 84. Verificacion de cumplimiento DSS03..........cccoouririineniinieeee s 137
Tabla 85. Verificacion de cumplimiento DSSO4..........cccooevieiieie i 138
Tabla 86. Verificacion de cumplimiento DSS05.........cccccoviieiieie i 139
Tabla 87. Verificacion de cumplimiento DSS0B...........cccouverrireneieineneese s 140
Tabla 88. Verificacion de cumplimiento MEAOL ..........ccooiiiiiininieeee e 141
Tabla 89. Verificacion de cumplimiento MEAQDS. ... oieiieie e 142
Tabla 90. Analisis de cumplimiento - Evaluar, Orientar y SUPervisar..........ccccccceeeveruvieenne. 145
Tabla 91. Andlisis de cumplimiento - Alinear, Planificar y Organizar .........cc.ccocoovvcenennnne. 146
Tabla 92. Analisis de cumplimiento - Construir, Adquirir e Implementar...........c.cccccocevenene. 147
Tabla 93. Analisis de cumplimiento - Entregar, dar Servicio y SOporte...........ccocevvevveeunenne. 148
Tabla 94. Analisis de cumplimiento - Supervisar, Evaluar y Valorar...........c.cccccoevveveennnne. 149
Tabla 95. Valoracion total de 1a evaluaCion ... 150
Tabla 96. Procesos COBIT® 5 N0 €fECHIVOS. ..........cccveuevrierrerieeeieieee e, 151
Tabla 97. MatriZ 08 FIESPOS. . .veiveeirieiiieciee ettt et e s e e sae e saaeesbaeeree e 155
Tabla 98. Priorizacién de situaciones de riesgo - EMision..........cccccoovvevvive s e 156
Tabla 99. Priorizacion de situaciones de riesgo — Recoleccion de lecturas .........c.ccceevveveenee. 156
Tabla 100. Matriz de riesgos- Procesos iNStituCIONAlES...........c.covveervereiiesieene e 157
Tabla 101. Estrategias de mitigacion — Procesos institucionales. ............ccccoceeveevieieeviecnnenne. 158

13



Tabla 102.
Tabla 103.
Tabla 104.
Tabla 105.
Tabla 106.
Tabla 107.
Tabla 108.
Tabla 1009.
Tabla 110.
Tabla 111.
Tabla 112.
Tabla 113.
Tabla 114.
Tabla 115.
Tabla 116.

Priorizacion de riesgo — Soporte técnico a usuarios iNternoS.............cccevvevveeveennns 159
Priorizacion de riesgo — Administracion de sistemas informaticos...................... 160
Priorizacion de riesgo — Administracion de base de datos..........ccccooevvrereininnnns 160
Priorizacion de riesgo — Administracion de redes.........ccoeveevveveevecieceeriesieenns 161
Matriz de riesgos — Procesos del area de Tl .......cccocovvvveveiicieeni e 161
Estrategias de mitigacion — Procesos del area de Tl ......cccccovevvvveveciecieseeee 162
Priorizacion reSg0OS EXIEIMOS. ......ccuvivrererieieresieseeeere et e e sne e 165
Matriz de rieSgOS EXLEINOS. ......eeueiuieitierieeieeiee st e rteeee st e ste e ste e sreesteeneesneenaeas 166
Estrategias de mitigacion rieSgoS eXtEINOS. .......c.coveiverieieeie e esre e 166
Riesgos internos basados en hallazgos de auditoria...........cccooeviveveiiieiecieiiennns 170
Priorizacion rieSg0S INTEIMOS. .......ccveiueiieieerieseeseesiesee e e e see e seesneesreeeesneesnes 171
Matriz de rieSgOS INTEIMOS ......ocveiviiiiiieiieieie ettt 173
Estrategias de mitigacion rieSgos iNTErNOS ........cccovereiereiiinieeiene e 174
Riesgo con alto nivel de prioridad............ccooeiieiieieiic e 187
Niveles de capacidad de proceso a alCanzar............ccccoveveeieiieereeiesieeseee e 189

14



INDICE DE ANEXOS

Anexo 1: Aprobacion para realizar el proyecto de titulacion en la EPMAPA-T ................... 196
Anexo 2: Estado inicial - Entrevista al Supervisor Informatico.............c.ccccovveveiveiiciecnee. 197
Anexo 3: Estado inicial - Entrevista al Director de Gestion Administrativa..............cc.coc..... 199
Anexo 4: Estado inicial - Entrevista al Analista de Sistemas...........cccooevviiienininie s 200
Anexo 5: Aprobacion para realizar la encuesta a 10s usuarios internos. ...........cccceeveveeeneene. 205
Anexo 6: Estado inicial — Modelo de encuesta a usuarios INtErN0S...........ccceeervererereneeeenn 206
Anexo 7: Planificacion de aUITOIIA ........coerviieriiiiisieieee e 211
Anexo 8: Resultado hoja de trabajo - Direccion Administrativa............cccccevvveveiienieervenenne. 214
Anexo 9: Resultado hoja de trabajo — Control INtern0..........coevvveeiieieiie e 215
Anexo 10: Resultado hoja de trabajo — Talento HUMANO............ccoccovviiieieiencse e 216
Anexo 11: Resultado hoja de trabajo — Supervisor INformatico ..........cccccevevevieiivniesinceenne 217
Anexo 12: Resultado hoja de trabajo — Analista de SIStemas ..........ccccevvevevivereciieieese e 220
Anexo 13: Entrega del plan de mitigacion de riesgos tecnol0giCos. .........cccovvevveiveiverecnene 221
Anexo 14: Certificacion otorgada por el Gerente General EPMAPA-T ......cccooovvvvvcvcvennne 222

15



RESUMEN

El presente proyecto evalud la situacion de los procesos tecnoldgicos que se llevan a cabo en la
a la Empresa Pablica Municipal de Agua Potable y Alcantarillado de Tulcan (EPMAPA-T),
mediante la aplicacién de una auditoria informatica basada en la metodologia de Objetivos de
Control para Tecnologias de la Informacion y Tecnologias relacionadas 5 (COBIT® 5) hacia el
Departamento de Supervision Informéatica (DSI). Las fases de auditoria realizadas fueron:
planeacion, ejecucién y dictamen. EIl objetivo de la investigacion fue emitir un plan de
mitigacién de riesgos tecnoldgicos tomando como base los hallazgos de auditoria. Para lograr
el objetivo se tomo en cuenta una metodologia con enfoque cuali — cuantitativa, que permitio
el analisis de la documentacion legal y constitutiva de la empresa, la verificacion de
cumplimiento de requisitos COBIT® 5 y la fundamentacion teérica en la metodologia.
Adicional a ello se obtuvo informacion mediante la aplicacién de entrevistas a los actores de
auditoria y una encuesta hacia los servidores publicos y lectores en un total de 46 informantes,
con fines de conocer la gestion del area actualmente. Se elaboro fichas de proceso que permitio
documentar los procesos institucionales y del area de tecnologia. Finalmente, se emitié un
documento de resultados de auditoria, con el nivel de cumplimiento actual de los procesos de
tecnologia correspondiente a 1 de 5 que indica que el proceso se encuentra ejecutado con base
a los requerimientos COBIT® 5. Posteriormente, la matriz de riesgos por procesos fue elaborada
y con base en ella se emiti6 estrategias y documentacion a desarrollar para llevar el
cumplimiento hacia los niveles aceptables iguales o superiores a 3 que indica que los procesos
se encuentran establecidos, predecibles y optimizados. El presente estudio constituye una
propuesta dirigida hacia el area de tecnologia que al ponerla en practica permitird cumplir los

procesos de manera ptima y con bajos niveles de riesgo.

Palabras clave: Auditoria informatica, mitigacion de riesgos tecnoldgicos, metodologia
COBIT® 5, tecnologia de informacion (T1)
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ABSTRACT

This project evaluated the state of technological processes which are carried out at Municipal
Public Company Drinking Water and Sewerage in Tulcan (EPMAPAT), by implementing a
computer audit based on the Control Objectives for Information Technologies and Related
Technologies methodology (COBIT® 5) to Computer Oversight Department (DSI). The audit
phases carried out were: planning, execution and opinion. The objective of the investigation
was to issue a mitigating plan technological risks based on the audit findings. To achieve the
objective, qualitative-quantitative approach was taken into account, this allowed the analysis of
the legal and constituent documentation of the company, COBIT® 5 compliance verification
and theoretical rationale on the methodology. In addition, information was obtained through
interviews with audit actors and a survey to public servants and readers in a total of 46
informants, to know about the area management currently. Process sheets were developed to
document the institutional and IT processes. Finally, an audit results document was issued,
detailing the current level of compliance with technology processes, corresponding to 1 out of
5 indicating that the process is running based on COBIT® 5 requirements. Subsequently, the
process risk matrix was developed and based on the matrix, strategies and documentation were
issued to be developed to bring compliance to acceptable levels equal to or greater than 3
indicating that processes are set, predictable and optimized. This study is a proposal aimed at
the area of technology, that by implementing it will allow to meet the processes optimally and

with low levels of risk.

Keywords: Computer audit, mitigating technological risks, COBIT® 5 methodology.
information technology (IT)

17



INTRODUCCION

La Empresa Pablica Municipal de Agua Potable y Alcantarillado de Tulcan, objeto de estudio
es una institucion publica que brinda servicios relacionados a la distribucion de agua potable y
administracion del alcantarillado de la ciudad, inici6 sus labores en el afio 2005 y esta ubicada

en las Av. Juan Ramon Arellano y Bolivar en la ciudad de Tulcan.

Dentro de la estructura organica funcional de la EPMAPA-T cuenta con el Departamento de
Supervision Informética con tareas referentes a la gestion y administracion tecnolégica, cuya
finalidad principal del area es contribuir con tecnologia al cumplimiento de los procesos
institucionales. Sin embargo, este no es suficiente comparado con el crecimiento de informacion
gue necesita ser asegurada y por lo tanto es necesario una intervencion de los procesos en los

cuales se encuentra involucrada.

El presente proyecto tuvo como finalidad la generacién de un plan de mitigacion de riesgos
tecnoldgicos, mediante los hallazgos de auditoria informatica basada en la metodologia
COBIT® 5, que pretende mitigar o por lo menos reducir el impacto de los riesgos tecnoldgicos
que puedan ocasionar en los procesos institucionales, por lo que primera instancia se indago
acerca de la metodologia y de esta manera se desarrolld la planificacion de auditoria. La etapa
de ejecucidn constituy6 uno de los objetivos estratégicos con fines de evaluacion, los resultados
fueron expuestos en un informe y tomados como base para la etapa de dictamen que fue
complementada con la determinacion de riesgos en la matriz, estableciendo de esta manera la
probabilidad de ocurrencia y el impacto negativo para las situaciones identificadas, por Gltimo,
se emitid las estrategias de mitigacion para cada riesgo.

Al adoptar la propuesta de mitigacion de riesgos, se pretende reducir el impacto negativo
generado por los conflictos de Tl en la institucion, de esta manera constituye un apoyo para el

logro de los objetivos planteados por Tl y contribuye a la toma de decisiones.
El informe investigativo fue desarrollado en cinco capitulos que se describen a continuacion.

El capitulo uno expone la problematica de estudio, justificacion de la investigacion, objetivos
establecidos y preguntas de investigacion. El capitulo dos trata acerca de la fundamentacién
teorica, donde se describen antecedentes de investigaciones similares, por su parte en la seccion
de marco tedrico se define terminologia exclusiva de la presente investigacion, tales como:

auditoria, riesgos tecnoldgicos y metodologia COBIT. El tercer capitulo describe el enfoque
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metodoldgico utilizado, los tipos de investigacion en las cuéles se fundamento, idea a defender,
operacionalizacion de variables de estudio y métodos necesarios para la recoleccion de
informacion. El capitulo cuatro describe los resultados de la investigacion y la discusién, para
ello se da a conocer datos informativos de la empresa, el proceso de auditoria informatica en
todas sus fases, informe de resultados y el plan de mitigacién de riesgos tecnoldgicos. El
capitulo quinto expone las conclusiones y recomendaciones a las que se ha llegado en la
finalizacion del proyecto. Los capitulos sexto y séptimo describen las referencias bibliograficas

y anexos respectivamente.

19



I. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la tecnologia e informacion constituyen el pilar fundamental de la sociedad,
la misma crece a pasos agigantados, y con ello crece la necesidad de prevenir los riesgos

informéticos que se pueden ocasionar sin previo aviso.

Segun el informe denominado “Incidentes de Ciberseguridad Industrial en Servicios Esenciales
en Espafia” y que fue desarrollado por el Centro de Ciberseguridad Industrial y Check Point

(2019) menciona que:

Durante 2018, se han registrado méas de 33.000 incidentes de ciberseguridad en entidades
del sector publico y empresas de interés estratégico para Espafia, una cuarta parte mas
que el afio anterior, segun el Centro Criptoldgico Nacional, dependiente del Centro
Nacional de Inteligencia (CNI). De dichos ataques, alrededor de 1.600 han sido

calificados de peligrosidad muy alta. (p.7)

Es decir, se conoce que los ataques en empresas espafiolas se incrementaron en un 25% durante
el 2018 en relacion al afio 2017, de esta manera es posible deducir que dichas empresas no
cuentan con estudios que permitan asegurar la integridad institucional ante siniestros de

ciberseguridad.

De esta manera nace la necesidad de identificar ataques complejos, donde las organizaciones
deben analizar la coincidencia de patrones para lograr un verdadero analisis y modelo basados
en riesgos. Con la integracion de estandares que regulen el cumplimiento de los procesos
informéticos, y garanticen una correcta administracion de tecnologias de informacion acorde a

los requerimientos de la empresa, y por ende brindar servicios de calidad a la sociedad.

En el Ecuador las organizaciones crecen aceleradamente, y demandan controles mas eficientes
y gque vayan de acuerdo con el grupo de trabajo y al giro del negocio. El diario el Telégrafo en
Redaccion Justicia (2016) “...indica que el 85% de los ataques a los sistemas informaticos son
causados por errores de los consumidores, quienes no toman precauciones al acceder a las redes
sociales, utilizar el correo electrénico, y en el uso de usuario y contrasefia.”, es decir en el pais
aun no se pone en practica una cultura de seguridad y se refleja, ya sea en pérdidas economicas
0 el dafio a la integridad y confiabilidad de la informacion de las organizaciones. Por lo tanto,

la preocupacion principal de las entidades publicas es protegerse ante cualquier situacion en la
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cual se vea amenazada, es por ello que las instituciones ven en la auditoria informaética, la
oportunidad de mejorar y crecer como empresa, aplicando una evaluacion a los distintos
recursos tecnoldgicos que posea la organizacion, asi como también al personal que interactie

en los procesos.

Al garantizar una efectiva administracion de riesgos y realizar un control minucioso para
prevenir, detectar y corregir los errores potenciales que se llevan a cabo en los procesos en los
que interviene la informacion, se define la importancia de monitorear de manera continua las
operaciones soportadas por las tecnologias de informacidn, con lo cual la auditoria informatica
puede proporcionar las herramientas necesarias para lograr los objetivos de la organizacién e

idear un plan que beneficie a la misma.

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcéan, es una empresa
publica de servicio a la comunidad, que administra y controla la distribucién del liquido vital
en la ciudad de Tulcan, misma que dispone de un crecimiento de informacion debido a la
cantidad de usuarios que se encuentran registrados, sumado a la generacion de reportes
mensuales de consumo de agua potable, por lo que la informacidn se encuentra en situacion de

riesgo inherente.

La principal problemética radica en que la EPMAPA-T cuenta con insuficientes mecanismos
para protegerse ante riesgos tecnologicos, debido a que en los procedimientos internos de la
empresa no se estipula una normativa de control interno informatico, cumpliendo parcialmente
con los requerimientos de manera empirica, sumado a una inadecuada evaluacion de procesos

dentro de la organizacion.

La Norma de Control Interno de la Contraloria General del Estado Ecuatoriano (2014)

menciona que:

Las entidades y organismos del sector publico deben estar acopladas en un marco de
trabajo para procesos de tecnologia de informacion que aseguren la transparencia y el
control, asi como el involucramiento de la alta direccién, por lo que las actividades y
procesos de tecnologia de informacién de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas

tecnoldgicos a nivel institucional. (p.68)
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Al analizar el punto 410-01 de Organizacién Informaética de la Norma de Control Interno, surge
una inquietud; debido a que por un lado existen altas exigencias para asegurar la transparencia
y control en los procesos de tecnologia de informacion y por otro la EPMAPA-T cuenta con

una inadecuada evaluacion de dichos procesos.

1.2. FORMULACION DEL PROBLEMA

La falta de una normativa interna regulatoria sumado a los insuficientes mecanismos de
proteccion como el plan de mitigacion de riesgos tecnoldgicos en los procedimientos internos,
genera el cumplimiento parcial empirico de los requerimientos de control interno informatico

de la Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan.
1.3. JUSTIFICACION

La investigacion se ajusta al perfil de egreso del Ingeniero Informéatico de la Universidad
Politécnica Estatal del Carchi (UPEC) que en el inciso 1.2 de las politicas y lineamientos
pertinentes al sector de las TIC menciona el siguiente enunciado: “Mejorar continuamente los
procesos, la gestion estratégica y la aplicacion de tecnologias de informacion y comunicacion,
para optimizar los servicios prestados”, el mismo que se logra con un plan de mitigacion de
riesgos tecnoldgicos, cabe recalcar que existe suficiente sustentacion teodrica y practica
desarrollada por diferentes autores, y los recursos tecnoldgicos necesarios para llevar a buen

término el resultado de esta investigacion.

Con laaplicacion de una auditoria informatica se buscé evaluar el estado de los procesos y buen
uso del equipo tecnolégico de la EPMAPA-T, con la finalidad de prevenir, aceptar, mitigar y
transferir los riesgos que se pueden ocasionar, detectando falencias que permitan tomar medidas

correctivas.

Los beneficiarios directos son los miembros de la EPMAPA-T, debido a que los directivos de
la empresa podran tomar decisiones a partir de los resultados de la auditoria informética, y de
esta manera cumplir los objetivos institucionales. Los beneficiarios indirectos son los usuarios
de la ciudad de Tulcéan, quienes hacen uso de los servicios que la empresa brinda mensualmente
en los procesos de recoleccion de lecturas y facturacion de las planillas de consumo del agua

potable.
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General.

Elaborar un plan de mitigacion de riesgos tecnoldgicos basado en una auditoria informética a
la EPMAPA-T, reduciendo los riesgos tecnoldgicos en los procedimientos internos

implementando medidas de control para estos.
1.4.2. Objetivos Especificos

1. Recopilar informacion bibliografica en medios virtuales y fisicos que sustente

tedricamente la investigacion.

2. Diagnosticar los procesos tecnologicos de la EPMAPA-T, mediante la metodologia

COBIT® 5, efectuando la planeacion de la auditoria informatica.

3. Aplicar la auditoria informatica, bajo la metodologia COBIT® 5 al Departamento de
Supervision Informética, determinando los riesgos tecnoldgicos que se enfrenta la

institucién

4. Generar una matriz de riesgos tecnologicos basado en los hallazgos de auditoria
informatica, priorizando los puntos criticos que afectan a los procesos tecnol6gicos que se
llevan a cabo en la EPMAPA-T.

1.4.3. Preguntas de Investigacion

e .La recopilacion de informacion bibliografica en medios virtuales y fisicos es de gran

aporte para una mejor sustentacion tedrica de la investigacion?

e (EIl diagnostico de procesos tecnologicos de la EPMAPA-T, mediante la metodologia
COBIT® 5 permite tener informacion disponible para una adecuada planeacion de

auditoria informética?
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¢La aplicacion de la metodologia COBIT® 5 en la auditoria informatica del Departamento
de Supervision Informatica, permite tomar decisiones para prevenir riesgos tecnoldgicos

institucionales?

¢La generacion de una matriz de riesgos tecnoldgicos, le permite a la institucion
anticiparse ante eventuales problemas, en puntos criticos que afectan a los procesos
tecnoldgicos la EPMAPA-T?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Tomando en cuenta investigaciones realizadas por otros autores, se recopila la siguiente
informacion. Ulloa (2017) con su investigacion denominada “Auditoria informatica aplicando
la metodologia COBIT en el Gobierno Auténomo Descentralizado Municipal de San Crist6bal
de Patate”, donde uno de los objetivos especificos, fue “Analizar de la planeacion, organizacion
y situacion actual del GAD de Patate, enfocandose en estrategias e infraestructura tecnolégica
de informacion.” (p.4), indica que se obtuvieron los siguientes resultados “...la informacion
importante manejada diariamente en los procesos en el GAD Municipal de Patate, es entregada
de forma oportuna, veras y consistente en un 32,4%, teniendo un 67,6% de ineficiencia en el
proceso.” (p.89), de esta manera se logra evidenciar que la entidad auditada, ain no cuenta con

medidas de proteccion ante riesgos en contra de la seguridad de la informacion.

De la misma manera Samillan y Castillo (2017) con la investigacion denominada “Auditoria
Informatica usando las normas COBIT en el centro de sistemas de informacién del Hospital
Regional Docente Las Mercedes de Chiclayo-2016”, en la cual se describe el siguiente objetivo
especifico “Describir la situacion actual del area del Centro de Sistemas de Informaciéon del
Hospital Regional Docente Las Mercedes de Chiclayo, respecto a los procesos de Tecnologias

de Informacion que se ejecutan en esta area.”(p.24), se obtuvieron los siguientes resultados:

Aplicando encuestas, entrevistas y checklist, se pudo determinar cudl es la situacion
problematica del Hospital Regional Docente Las Mercedes de Chiclayo, encontrandose
como principales problemas el no mantener la dotacion de personal suficiente en el area,
asi mismo no existe un proceso que permita mantener las habilidades y competencias del
personal Tl. Ademas de que no se tienen definidos esquemas de clasificacion de
incidentes y peticiones de servicio, los cuales permitan priorizarlos de manera que se les
dé una eficaz y eficiente resolucién. Tampoco se analiza, ni se informa sobre el
rendimiento del area de CSI a la Gerencia de manera constante. Por otro lado, no se
planifican ni estudian iniciativas de aseguramiento que permitan diagnosticar el riesgo e

identificar los procesos criticos de TI. (p.151)

Es decir, la entidad auditada no cuenta con medidas que permitan la gestién de riesgos de Tl
implementadas en el Centro de Sistemas de Informacion.
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Por ultimo, se tiene la investigacion de Molina (2015) cuyo tema fue “Propuesta de un plan de
gestion de riesgos de tecnologia aplicado en la Escuela Superior Politécnica del Litoral”, donde
menciona que uno de los objetivos especificos fue “Identificar las principales amenazas que
afectan a los activos anteriormente considerados, pudiendo afectar la integridad, disponibilidad
y confiabilidad de la informacion que estos almacenan o transfieren” (p.4), el informe consta
de una evaluacion de los activos, la identificacion de amenazas y finalmente las salvaguardas
para cada uno de los riesgos. Se evidencia que uno de los activos mas importantes es el servidor,
de este equipo informatico depende el software, los sistemas informaticos, el almacenamiento
de datos y la virtualizacion, tal como indica el diagrama de dependencia de activos. La

valoracion del activo servidor es la siguiente:

Tabla 1. Valoracion de amenazas por activos

Activos Amenaza Degradacion Frecuencia  Riesgo

Incendio MA MB Medio

Terremoto MA MB Medio

Servidor  Robo A B Medio
Acceso no autorizado A M -

Falla de generador eléctrico A B Medio

Fuente: Molina (2015) Propuesta de un plan de gestion de riesgos de tecnologia aplicado en la Escuela Superior

Politécnica del Litoral.

La informacion descrita anteriormente, forma parte de la tabla de valoracion de amenazas por
activo, en este caso se ha considerado solamente el activo servidor, debido a su importancia

para el cumplimiento de los procesos en la Escuela Superior Politécnica del Litoral.

2.2. MARCO TEORICO
2.2.1 Auditoria.

La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA®, 2015) menciona
que auditoria es la “Inspeccion formal y verificacion para comprobar si se esta siguiendo un
estandar o un conjunto de directrices, registros precisos, eficiencia o eficacia y si los objetivos

se estan cumpliendo.” (p.6)
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Por su parte Yubero (como se cité en Ulloa, 2017) menciona que auditoria es un: “Proceso de
revision, por un profesional suficientemente cualificado, determinado procedimiento, actividad,
informe, proceso, entre otros, con intencion de obtener un alto grado de garantia de la correcta
elaboracion o desarrollo de los mismos.” (p.7), es decir, independientemente del tipo de
auditoria, todas buscan el andlisis con base en evaluacion que permite detectar puntos criticos

que se deben corregir.
2.2.2. Auditoria Informatica

La auditoria informatica es un proceso de evaluacion, donde la tarea principal es identificar
hallazgos y de esta manera establecer oportunidades de mejora en los procesos institucionales
que se realizan. Encaladay Cordero (2016) manifiestan que su ayuda radica en: “la revisiony
la evaluacion de los controles y procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el procesamiento de la
informacion.” (p.114), por medio de la evaluacion se logra informacion mas eficiente y segura,

gue servira para una correcta toma de decisiones.
De Pablos et al. (como se cito en Arcentales y Caycedo, 2017) sefiala que:

Auditoria informatica es la revisién, verificacién y evaluacién con un conjunto de
métodos, técnicas y herramientas de los sistemas de informacion de una organizacion, de
forma continua y a peticién de su Direccion y con el fin de mejorar su rentabilidad,

seguridad y eficacia. (p.162).

Por lo expuesto, se conoce que la finalidad de una auditoria informatica es establecer procesos
de mejora relacionado a rentabilidad, seguridad y eficacia en los procesos tecnoldgicos que se

realizan en las empresas.
2.2.2.1 Auditoria informatica de explotacion.

El proceso de auditoria se fundamenté principalmente en la auditoria informatica de
explotacion, Chicano (2014) sefiala que:
La auditoria informatica de explotacion se encarga de analizar resultados informaticos de
todo tipo: listados impresos, ordenes automatizadas de procesos, etc. El analisis consistira
sobre todo en someter los resultados obtenidos a controles de calidad y en analizar si su
distribucion posterior (al cliente, a otros empleados, a superiores, etc.) se realiza mediante

un proceso adecuado.

27



En este caso, se realiz6 un andlisis de los procesos tecnoldgicos que se llevan a cabo en la
EPMAPAT, que permitio recolectar informacion de todo tipo relacionado al cumplimiento de

los requerimientos COBIT® 5.
2.2.3 Riesgos Tecnologicos

ISACA® (2015) sefiala que el riesgo de TI es:” El riesgo comercial asociado con el uso,

propiedad, operacion, participacion, influencia y adopcion de T1 de una empresa.” (p.39)

De igual manera, Castillo (2016) menciona que los riesgos tecnoldgicos son: “La contingencia
de que la interrupcién, alteracion, o falla de la infraestructura de TI, sistemas de informacion,

bases de datos y procesos de TI, provoque pérdidas financieras a la institucion.” (p.4)
2.2.3.1. Gestion de Riesgos Tecnoldgicos

El término ha sido definido en la publicacion denominada “COBIT® 5 para la seguridad de la

informacion” por ISACA® (2012) de la siguiente manera:

Uno de los objetivos de gobierno. Requiere reconocer un riesgo; evaluar su impacto y
probabilidad; y desarrollar estrategias, como, por ejemplo, evitar el riesgo, reduciendo el
efecto negativo de riesgo y/o transfiriendo el riesgo, para gestionarlo en el contexto del

apetito de riesgo de una empresa. (p.218)

Las decisiones que se toman en las organizaciones conllevan un riesgo inherente o asociado. El
riesgo de dic2has decisiones se debe identificar, valorar y aprender a controlarlo. La
superintendencia de Bancos de Guatemala en el Programa de Capacitacién sobre Gestion de
Riesgos con enfoque en seguros, presenta la siguiente figura que indica el proceso a llevar a

cabo para una adecuada gestion de riesgos.
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Figura 1. Gestion de Riesgos
Fuente: Superintendencia de Bancos de Guatemala (2017) Gestion de riesgos con enfoque en seguros.

Para el presente trabajo de investigacion se eligid el tipo de gestion que se denomina mitigacion,
el mismo que de acuerdo con el anélisis de riesgos, indica que se debe mitigar los riesgos con

mayor nivel de prioridad.

2.2.4. Plan de mitigacion de riesgos tecnolégicos.
2.2.4.1. Definicion
Benavides (2017) menciona que:

Se denomina Plan de Mitigacidn a las estrategias definidas por la empresa que tratan de

reducir la probabilidad de ocurrencia del riesgo o reducir el impacto que pueda causar.

Es importante entender que el objetivo de mitigacion de riesgos es reducir la exposicion
al riesgo con la intencion de llevarlo a los limites de los umbrales aceptables para cada
organizacion. La exposicion al riesgo es la funcién de la probabilidad de ocurrencia del

riesgo y el impacto de este riesgo en el proyecto.

La estrategia de mitigacion esta referida a todas las acciones que se toman por adelantado

0 acciones proactivas. La probabilidad de ocurrencia del riesgo y su impacto se identifica
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y se calcula en una fase temprana a fin de evitar el dafio previsto en el proyecto. Esta

estrategia de respuesta se documenta en el registro de riesgo.

2.2.4.2. Caracteristicas.

Para describir las caracteristicas de un plan de mitigacion de riesgos tecnolégicos se toma en
cuenta lo expuesto en la Metodologia para la gestion de riesgos del Ministerio de Finanzas del
Ecuador (2017):

En el plan de mitigacién de riesgos se desarrollara una estrategia de gestion, que incluya
su proceso e implementacion. Se definirdn objetivos y metas, asignando
responsabilidades para &reas especificas, identificando conocimientos técnicos,
describiendo el proceso de evaluacion de riesgos y las areas a considerar, detallando
indicadores de riesgos, delineando procedimientos para las estrategias del manejo,
estableciendo lineamientos para el monitoreo y definiendo los reportes, documentos y las

comunicaciones necesarias. (p.6)

2.2.4.3. Cuando se lo ejecuta

“El Plan de Mitigacion es conveniente hacerlo al principio del proyecto durante la planificacion
y continuarlo durante toda la ejecucion del mismo. Se puede presentar como un informe,

estudio, lista de acciones, etc.” (Benavides, 2017)

2.2.5. COBIT® (Objetivos de Control para Tecnologias de la Informacion y Tecnologias

relacionadas)

Coronel (como se citd en Carcelén, 2015) menciona el siguiente enunciado acerca de la

metodologia:

COBIT propone un marco de referencia para la direccion de TI, asi como también de
herramientas de soporte que permite a la alta direccion reducir la brecha entre las
necesidades de control, cuestiones técnicas y los riesgos del negocio. COBIT permite el
desarrollo de politicas claras y buenas practicas para el control de TI en las

organizaciones. Enfatiza el cumplimiento normativo, ayuda a las organizaciones a
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aumentar el valor obtenido de TI, facilita su alineacion y simplifica la implementacion
del marco de referencia de COBIT. (p.11)

Por su parte ISACA® (2012) menciona que la metodologia COBIT® 5 a comparacion de la
version anterior, ha integrado las areas Gobierno y Gestion en la metodologia, de esta manera
contribuye a las empresas para que mantengan un equilibrio entre los beneficios y la gestién de
los niveles de riesgo en los procesos institucionales y la adecuada optimizacion de recursos
dentro del area.

2.2.5.1. COBIT®y su relacion con otras metodologias.

La metodologia COBIT® 5 fue realizada con la finalidad de alinearse e integrarse con otras
metodologias, mismas que aportan en la construccion de los procesos COBIT®y que se detallan

a continuacion:

Tabla 2. COBIT®y su relacion con otras metodologias.

Metodologia Version o Serie.
ITIL® (Information Technology Infrastructure
_ ITIL®v3
Library)

TOGAF® (The Open Group Architecture Framework) TOGAF® 9
PMBOK® (Project

Management Body of Knowledg.) PMBOK2E
PRINCE2® (Projects IN Controlled Environments 2)
COSsO (Committee of Sponsoring Organizations of
the Treadway Commission)
CMMI® (Capability Maturity Model Integration)
1ISO International Organization for ISO/IEC 9000
Standardization ISO/IEC 20000

ISO/IEC 31000
ISO/IEC 27000
ISO/IEC 38500

Fuente: ISACA® (2012) Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa.

La metodologia COBIT® 5 se constituye de un determinado nimero de metodologias y se

cubren de la siguiente manera:

31



Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar

PRINCE2/PMEOK

Construir, Adquirir e Implementar

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
Evaluar
Entregar, dar Servicio y Soporie y Valorar

Figura 2. Cobertura de COBIT® 5 de otras metodologias.

Fuente: ISACA® (2012) Un Marco de Negocio para el Gobierno y la Gestion de las TI de la Empresa.

2.2.5.2. Principios de COBIT® 5

Los principios de COBIT® 5 son utiles para empresas de cualquier tamafio y dedicadas a

cualquier actividad comercial, ya sean publicas o privadas, y se exponen a continuacion:

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion a Ext

Principios
de COBIT 5

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 3. Principios de COBIT® 5
Fuente: ISACA® (2012) Un Marco de Negocio para el Gobierno y la Gestidn de las Tl de la Empresa.
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A continuacion, una breve descripcion de cada uno de los principios COBIT® 5, tal como lo
realiza ISACA® (2012), en su publicacién “COBIT® 5, Un Marco de Negocio para el Gobierno

y la Gestion de las TI de la Empresa”.
Principio 1. Satisfacer las Necesidades de las Partes Interesadas

Las empresas existen para crear valor para sus partes interesadas manteniendo el
equilibrio entre la realizacion de beneficios y la optimizacion de los riesgos y el uso de

recursos.

COBIT 5 provee todos los procesos necesarios y otros catalizadores para permitir la
creacion de valor del negocio mediante el uso de TI. Dado que toda empresa tiene
objetivos diferentes, una empresa puede personalizar COBIT 5 para adaptarlo a su propio
contexto mediante la cascada de metas, traduciendo metas corporativas de alto nivel en
otras metas mas manejables, especificas, relacionadas con T1'y mapeandolas con procesos

y practicas especificos.
Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 5 integra el gobierno y la gestion de T1 en el gobierno corporativo:

e Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca
solo en la “funcidn de T1”, sino que trata la informacion y las tecnologias relacionadas
como activos que deben ser tratados como cualquier otro activo por todos en la
empresa.

e Considera que los catalizadores relacionados con Tl para el gobierno y la gestion
deben ser a nivel de toda la empresa y de principio a fin, es decir, incluyendo a todo
y todos internos y externos, los que sean relevantes para el gobierno y la gestion de la

informacion de la empresa y Tl relacionadas.
Principio 3: Aplicar un Marco de Referencia Unico integrado

Hay muchos estandares y buenas practicas relativos a Tl, ofreciendo cada uno ayuda para
un subgrupo de actividades de TI. COBIT 5 se alinea a alto nivel con otros estandares y
marcos de trabajo relevantes, y de este modo puede hacer la funcién de marco de trabajo
principal para el gobierno y la gestion de las T1 de la empresa.
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Principio 4: Hacer Posible un Enfoque Holistico

Un gobierno y gestion de las TI de la empresa efectivo y eficiente requiere de un enfoque
holistico que tenga en cuenta varios componentes interactivos. COBIT 5 define un
conjunto de catalizadores (enablers) para apoyar la implementacion de un sistema de
gobierno y gestién global para las T1 de laempresa. Los catalizadores se definen en lineas
generales como cualquier cosa que puede ayudar a conseguir las metas de la empresa. El

marco de trabajo COBIT 5 define siete categorias de catalizadores:

e Principios, Politicas y Marcos de Trabajo
e Procesos

e Estructuras Organizativas

e Cultura, Etica y Comportamiento

e Informacion

e Servicios, Infraestructuras y Aplicaciones

e Personas, Habilidades y Competencias
Principio 5: Separar el Gobierno de la Gestion

El marco de trabajo COBIT 5 establece una clara distincién entre gobierno y gestion.
Estas dos disciplinas engloban diferentes tipos de actividades, requieren diferentes

estructuras organizativas y sirven a diferentes propésitos. (p.14)
2.2.5.3. Procesos catalizadores de COBIT® 5

El modelo de referencia de procesos de COBIT® 5 subdivide las actividades y practicas de la
organizacion relacionadas con la Tl en dos &reas principales:
Gobierno (1 dominio de procesos)

e Evaluar, Orientar y Supervisar — EDM.

Gestion (4 dominios de procesos)

e Alinear, Planificar y Organizar — APO.
e Construir, Adquirir e Implementar — BALI.
e Entregar, dar Servicio y Soporte — DSS.

e Supervisar, Evaluar y Valorar — MEA.
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Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar
Supervisar,

Construir, Adquirir e Implementar Evaluar y

Valorar
Entregar, dar Servicio y Soporte

Gestion de T1 Empresarial

Figura 4. Modelo de referencia de procesos de COBIT® 5
Fuente: ISACA® (2012) COBIT® 5, Procesos Catalizadores.

A continuacion, se describe el marco de trabajo completo de COBIT® 5, detallando el area,
dominios, procesos habilitadores y objetivos de control, descritos en la publicacion “COBIT®
5, Procesos Catalizadores” desarrollado por ISACA® (2012).
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Tabla 3. Marco de trabajo del area de Gobierno

AREA.
GOBIERNO
Dominio Procesos Objetivos de control
EDMO01. Asegurar el EDMO1.01. Evaluar el sistema de gobierno.
establecimiento y EDMO01.02. Orientar el sistema de gobierno.
mantenimiento del EDMO01.03. Supervisar el sistema de gobierno.
marco de gobierno.
EDMO02.01. Evaluar la optimizacion de valor
=bMoz. Aseglfr:?lr @ EDMO02.02. Orientar la optimizacion de valor
s entrega de beneficios. EDMO02.03. Supervisar la optimizacién de valor
0 L
| EDMO3. Asegurar la EDMO03.01. Evaluar la gestion de riesgos.
=
.g optimizacion del riesgo. EDMO03.02. Orientar la gestion de riesgos.
g,_ EDMO03.03. Supervisar la gestion de riesgos.
>
(g EDMO4.  Asegurar I EDMO04.01. Evaluar la gestion de recursos.
g optimizacion  de  los EDMO04.02. Orientar la gestion de recursos.
5 recursos EDMO04.03. Supervisar la gestion de recursos.
o
ch: EDMO05.01. Evaluar los requisitos de
it elaboracion de informes de las partes
interesadas.

EDMO05. Asegurar la
transparencia hacia las

partes interesadas.

EDMO05.02. Orientar la comunicacion con las
partes interesadas y la de elaboracion de
informes.

EDMO05.03. Supervisar la comunicacion con las

partes interesadas.

Fuente: ISACA® (2012) COBIT® 5, Procesos Catalizadores.
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Tabla 4. Marco de trabajo del area de Gestidn

AREA.
GESTION

Dominio

Procesos

Objetivos de control

Alinear, Planificar y Organizar — APO

APOO0L. Gestionar el
marco de gestion de
TI.

APOO01.01. Definir la estructura organizativa.
APOO01.02. Establecer roles y responsabilidades
APQOO01.03. Mantener los elementos catalizadores del
sistema de gestion.

APO001.04. Comunicar los objetivos y la direccion
de gestion.

APO01.05. Optimizar la ubicacion de la funcion de
TI.

APOO01.06. Definir la propiedad de la informacion
(datos) y del sistema.

APOO01.07. Gestionar la mejora continua de los
procesos.

APO01.08. Mantener el cumplimiento de las

politicas y procedimientos.

APOQ02. Gestionar la

estrategia.

APO002.01. Comprender la direccion de la empresa.
APO002.02. Evaluar el entorno, capacidades y
rendimiento actuales.

APOO02.03. Definir el objetivo de las capacidades de
TI.

APQO02.04. Realizar un andlisis de diferencias.
APO002.05. Definir el plan estratégico y la hoja de
ruta.

APQO02.06. Comunicar la estrategia y direccion de Tl

APOOQ3. Gestionar la
arquitectura

empresarial.

APOO03.01. Desarrollar la vision de arquitectura de la
empresa.

APO03.02. Definir la arquitectura de referencia.
APO03.03. Seleccionar las oportunidades vy

soluciones.
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APO03.04. Definir la implantacion de la
arquitectura.
APOO03.05. Proveer los servicios de arquitectura

empresarial.

APOO04. Gestionar la

innovacion.

APO04.01 Crear un entorno favorable para la
innovacion.

APQOO04.02. Mantener un entendimiento del entorno
de la empresa.

APO04.03. Supervisar y explorar el entorno
tecnologico.

APO04.04. Evaluar el potencial de las tecnologias
emergentes y las ideas innovadoras.

APO04.05. Recomendar iniciativas apropiadas
adicionales.

APO04.06. Supervisar la implementaciony el uso de

la innovacion.

APOQOOQ05. Gestionar el

portafolio.

APOO05.01. Establecer la mezcla del objetivo de
inversion.

APOO05.02. Determinar la disponibilidad y las
fuentes de fondos.

APOO05.03. Evaluar y seleccionar los programas a
financiar.

APQO05.04. Supervisar, optimizar e informar sobre el
rendimiento del portafolio de inversiones.
APQO05.05. Mantener los portafolios

APOO05.06. Gestionar la consecucion de beneficios.

APOOQ06. Gestionar el

presupuesto y

costes.

los

APOO06.01. Gestionar las finanzas y la contabilidad
APO06.02. Priorizar la asignacion de recursos.
APOO06.03. Crear y mantener presupuestos.
APO06.04. Modelar y asignar costes.

APQOO06.05. Gestionar costes.
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APOQ7. Gestionar
los recursos

humanos.

APOO08. Gestionar

las relaciones

APOQ09. Gestionar
los acuerdos de

servicio.

APOO07.01. Mantener la dotacion de personal
suficiente y adecuada.

APOQ07.02. Identificar personal clave de Tl
APOOQ07.03. Mantener las habilidades y competencias
del personal.

APOQ07.04. Evaluar el desempefio laboral de los
empleados.

APOQ7.05. Planificar y realizar un seguimiento del
uso de los recursos humanos de T y del negocio.
APOQ7.06. Gestionar el personal contratado.
APOQ08.01. Entender las expectativas del negocio.
APOO08.02. Identificar oportunidades, riesgos y
limitaciones de TI para mejorar el negocio.
APO008.03. Gestionar las relaciones con el negocio.
APO008.04. Coordinar y comunicar.

APOO08.05. Proveer datos de entrada para la mejora
continua de los servicios.

APQO09.01. Identificar servicios de TI.

APO09.02. Catalogar servicios basados en TI.
APOQ09.03. Definir y preparar acuerdos de servicio.
APO009.04. Supervisar e informar de los niveles de
servicio.

APO09.05. Revisar acuerdos de servicio y contratos.

APO10. Gestionar

los proveedores.

APO11. Gestionar la

calidad.

APO10.01. Identificar y evaluar las relaciones y
contratos con proveedores.

APO10.02. Seleccionar proveedores.

APO10.03. Gestionar contratos y relaciones con
proveedores.

APO010.04. Gestionar el riesgo en el suministro.
APO10.05. Supervisar el cumplimiento vy
rendimiento del proveedor.

APO11.01. Establecer un sistema de gestion de
calidad.
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APO12. Gestionar el

riesgo.

APO13. Gestionar la

seguridad.

APO11.02. Definir y gestionar los estdndares,
procesos y practicas de calidad.

APO11.03. Enfocar la gestion de calidad en los
clientes.

APQO11.04. Supervisar y hacer controles y revisiones
de calidad.

APO11.05. Integrar la gestion de calidad en la
implementacion de soluciones y la entrega de
servicios.

APO11.06. Mantener una mejora continua.
APO12.01. Recopilar datos.

APO12.02. Analizar el riesgo.

APO12.03. Mantener un perfil de riesgo.
APO12.04. Expresar el riesgo.

APO12.05. Definir un portafolio de acciones para la
gestion de riesgos.

APQO12.06. Responder al riesgo.

APO13.01. Establecer y mantener un SGSI.
APQO13.02. Definir y gestionar un plan de
tratamiento del riesgo de la seguridad de
informacion.

APO13.03. Supervisar y revisar el SGSI.

Construir, Adquirir e Implementar —

BAI

BAIO1. Gestionar los

programas

proyectos.

y

BAI01.01. Mantener un enfoque estandar para la
gestidn de programas y proyectos.

BAI01.02. Iniciar un programa.

BAI01.03. Gestionar el compromiso de las partes
interesadas.

BAI01.04. Desarrollar y mantener el plan del
programa.

BAI01.05. Lanzar y ejecutar el programa.
BAI01.06. Supervisar controlar e informar de los

resultados del programa.
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BAI01.07. Lanzar e iniciar proyectos dentro de un
programa.

BAI01.08. Planificar proyectos.

BAI01.09. Gestionar la calidad de los programas y
proyectos.

BAI01.10. Gestionar el riesgo de programas y
proyectos.

BAIO0L1.11. Supervisar y controlar proyectos
BAI01.12. Gestionar los recursos y los paquetes de
trabajo del proyecto.

BAI01.13. Crear un proyecto o iteracion.

BAI01.14. Cerrar un programa.

BAIO2. Gestionar la

definicion

requisitos.

de

BAI02.01. Definir y mantener los requerimientos
técnicos y funcionales de negocio.

BAI02.02. Realizar un estudio de vialidad y
proponer soluciones alternativas.

BAI02.03. Gestionar los riesgos de los
requerimientos.

BAI02.04. Obtener la aprobacion de los

requerimientos y soluciones.

BAIO3. Gestionar la

identificacion 'y
construccion

soluciones.

la
de

BAI03.01. Disefiar soluciones de alto nivel
BAI03.02. Disefiar los componentes detallados de la
solucion

BAI03.03. Desarrollar los componentes de la
solucion.

BAI03.04. Obtener los componentes de la solucion.
BAI03.05. Construir soluciones.

BAI03.06. Realizar controles de calidad

BAI03.07. Preparar pruebas de solucién.

BAI03.08. Ejecutar pruebas de solucion.

BAI03.09. Gestionar cambios a los requerimientos.

BAI03.10. Mantener soluciones.
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BAIO4. Gestionar la
disponibilidad y la

capacidad.

BAI03.11. Definir los servicios de Tl y mantener el
catalogo de servicios.

BAI04.01. Evaluar la disponibilidad, rendimiento y
capacidad actual y crear una linea de referencia.
BAI04.02. Evaluar el impacto en el negocio.
BAI04.03. Planificar requisitos de servicio nuevos o
modificados

BAI04.04. Supervisar y revisar la disponibilidad y
capacidad.

BAI04.05. Investigar y abordar cuestiones de

disponibilidad rendimiento y capacidad.

BAIO5. Gestionar la

introduccion
cambios

organizativos.

de

BAI06. Gestionar los

cambios.

BAI05.01. Establecer el deseo de cambiar.
BAI05.02. Formar un equipo de implementacion
efectivo.

BAI05.03. Comunicar la vision deseada.

BAI05.04. Facultar a los que juegan algun papel e
identificar ganancias en el corto plazo.

BAI05.05. Facilitar la operacion y el uso.

BAI05.06. Integrar nuevos enfoques.

BAI05.07. Mantener los cambios.

BAI06.01. Evaluar, priorizar y autorizar peticiones
de cambio.

BAI06.02. Gestionar cambios de emergencia.
BAI06.03. Hacer seguimiento e informar de cambios
de estado.

BAI06.04. Cerrar y documentar cambios.

BAIO7. Gestionar la

aceptacion
cambio y de

transicion

del

la

BAI07.01. Establecer un plan de implementacion.
BAI07.02. Planificar la conversion de procesos de
negocio, sistemas y datos.

BAI07.03. Planificar pruebas de aceptacion.
BAI07.04. Establecer un entorno de pruebas.
BAI07.05. Ejecutar pruebas de aceptacion.
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BAIO07.06. Pasar a produccion y gestionar los
lanzamientos.

BAI07.07 Proporcionar soporte en produccion desde
el primer momento.

BAI07.08. Ejecutar una revision post-implantacién

BAIO08. Gestionar el

conocimiento.

BAI09. Gestionar los

activos.

BAI08.01. Cultivar y facilitar una cultura de
intercambio de conocimientos.

BAI08.02. ldentificar y clasificar las fuentes de
informacion.

BAI08.03. Organizar 'y contextualizar la
informacion, transformandola en conocimiento.
BAI08.04. Utilizar y compartir el conocimiento.
BAI08.05. Evaluar y retirar la informacion.
BAI09.01. Identificar y registrar activos actuales.
BAI09.02. Gestionar los activos criticos.

BAI09.03. Gestionar el ciclo de vida de los activos
BAI09.04. Optimizar el coste de los activos.
BAI09.05. Administrar licencias.

BAI10. Gestionar la

configuracioén

BAI10.01. Establecer y mantener un modelo de
configuracion.

BAI10.02. Establecer y mantener un repositorio de
configuracion y una base de referencia.

BAI10.03. Mantener y controlar los elementos de
configuracion.

BAI10.04. Generar informes de estado vy
configuracién.

BAI10.05. Verificar y revisar la integridad del

repositorio de configuracion.
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Entregar, dar Servicio y Soporte — DSS

DSSO01. Gestionar las

operaciones

DSS01.01. Ejecutar procedimientos operativos.
DSS01.02. Gestionar servicios externalizados de TI.
DSS01.03. Supervisar la infraestructura de Tl
DSS01.04. Gestionar el entorno

DSS01.05. Gestionar las instalaciones.

DSS02. Gestionar las

peticiones
incidentes

servicio.

e
del

DSS02.01. Definir esquemas de clasificacion de
incidentes y peticiones de servicio.

DSS02.02. Registrar, clasificar y priorizar peticiones
e incidentes.

DSS02.03. Verificar, aprobar y resolver peticiones
de servicio.
DSS02.04.

incidentes.

Investigar, diagnosticar y localizar

DSS02.05. Resolver y recuperarse de incidentes
DSS02.06. Cerrar peticiones de servicio e incidente

DSS02.07. Sequir el estado y emitir informes.

DSS03. Gestionar los

problemas.

DSS03.01. Identificar y clasificar problemas.
DSS03.02. Investigar y diagnosticar problemas.
DSS03.03. Levantar errores conocidos.
DSS03.04. Resolver y cerrar problemas
DSS03.05.

proactiva.

Realizar una gestion de problemas

DSS04. Gestionar la

continuidad.

DSS04.01. Definir la politica de continuidad de
negocio, objetivos y alcance.

DSS04.02. Mantener una estrategia de continuidad.
DSS04.03. Desarrollar e implementar una respuesta
a la continuidad de negocio.

DSS04.04. Ejecutar, probar y revisar el plan de
continuidad.

DSS04.05 Revisar, mantener y mejorar el plan de
continuidad

DSS04.06. Proporcionar formaciéon en el plan de

continuidad.
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DSS05. Gestionar los

servicios

seguridad.

de

DSS04.07. Gestionar acuerdos de respaldo.
DSS04.08. Ejecutar revisiones post- reanudacion.
DSS05.01. Proteger contra software malicioso
DSS05.02. Gestionar la seguridad de la red y las
conexiones.

DSS05.03. Gestionar la seguridad de los puestos de
usuario final.

DSS05.04. Gestionar la identidad del usuario y el
acceso logico

DSS05.05. Gestionar el acceso fisico a los activos de
TI

DSS05.06. Gestionar documentos sensibles 'y
dispositivos de salida

DSS05.07. Supervisar la infraestructura para

detectar eventos relacionados con la seguridad.

DSS06. Gestionar los

controles de

los

procesos de negocio.

DSS06.01. Alinear las actividades de control
embebidas en los procesos de negocio con los
objetivos corporativos.

DSS06.02. Controlar el procesamiento de
informacion.

DSS06.03. Gestionar roles, responsabilidades,
privilegios de acceso y niveles de autorizacion.
DSS06.04. Gestionar errores y excepciones.
DSS06.05. Asegurar la trazabilidad de los eventos y
responsabilidades de informacion

DSS06.06. Asegurar los activos de informacion.

Supervisar, Evaluar y

Valorar - MEA

MEAOL. Supervisar,

Evaluar y Valorar

rendimiento

conformidad.

y

MEAO01.01. Establecer un enfoque de la supervision
MEAO01.02.  Establecer los objetivos de
cumplimiento y rendimiento
MEAO01.03. Recopilar y procesar los datos de
cumplimiento y rendimiento.
MEAO01.04. Analizar e informar sobre el

rendimiento.
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MEAO1.05. Asegurar la implantacion de medidas
correctivas.
MEAO02.01. Supervisar el control interno
MEAO02.02. Revisar la efectividad de los controles
sobre los procesos de negocio.
MEAO02.03. Realizar autoevaluaciones de control.
MEAOQ2. Supervisar, MEAO02.04. Identificar y comunicar las deficiencias
Evaluar y Valorar el de control.
sistema de Control MEAO02.05. Garantizar que los proveedores de
Interno. aseguramiento  son independientes 'y  estan
cualificados.
MEAO02.06. Planificar iniciativas de aseguramiento
MEAO02.07. Estudiar iniciativas de aseguramiento

MEAO02.08. Ejecutar iniciativas de aseguramiento.

MEAO03.01. Identificar requisitos externos de
cumplimiento.

MEAOQ3. Supervisar, o .
MEAO03.02. Optimizar la respuesta a requisitos
Evaluar y Valorar la
) externos.
conformidad con los ) o o
o MEAO03.03. Confirmar el cumplimiento de requisitos
requerimientos
externos.
externos. i o
MEAO03.04. Obtener garantia de cumplimiento de

requisitos externos.

Fuente: ISACA® (2012) COBIT® 5, Procesos Catalizadores.

2.2.5.4. Modelo de Capacidad de Procesos

La publicacién denominada “COBIT® 5, Un Marco de Negocio para el Gobierno y la Gestion
de las Tl de la Empresa” indica la existencia de seis niveles de capacidad que se pueden alcanzar

por un proceso, por lo que ISACA® (2012) menciona la valoracion de la siguiente manera:

* 0 Proceso incompleto. El proceso no esta implementado o no alcanza su propdsito. A
este nivel, hay muy poca o0 ninguna evidencia de ningun logro sistematico del propdsito

del proceso.

46



* 1 Proceso ejecutado (un atributo). El proceso implementado alcanza su propdsito.

* 2 Proceso gestionado (dos atributos). El proceso ejecutado descrito anteriormente
estd ya implementado de forma gestionada (planificado, supervisado y ajustado) y los

resultados de su ejecucion estan establecidos, controlados y mantenidos apropiadamente.

* 3 Proceso establecido (dos atributos). El proceso gestionado descrito anteriormente
estd ahora implementado usando un proceso definido que es capaz de alcanzar sus

resultados de proceso.

* 4 Proceso predecible (dos atributos). El proceso establecido descrito anteriormente

ahora se ejecuta dentro de limites definidos para alcanzar sus resultados de proceso.

* 5 Proceso optimizado (dos atributos). EI proceso predecible descrito anteriormente
es mejorado de forma continua para cumplir con los metas empresariales presentes y
futuros. (p.42)

En la siguiente figura se evidencia los seis niveles de capacidad de proceso, y los atributos a
considerar por cada nivel, los atributos contribuyen a la escala de evaluacion en el cumplimiento

de determinado proceso a auditar, se considera que, si es mayor la capacidad del proceso, menor

es el riesgo.
Nivel 5: Optimizado
PAS5.1: Innovacion en el proceso
PAS5.2 Optimizacion del proceso
6 Niveles Nivel 4: Predecible
de capamdad PA4.1 Medicion del proceso

PA4.2 Control del proceso

Nivel 3: Establecido
PA3.1 Definicion del proceso
Desarrolio del proceso
Nivel 2: Gestionado
PA2.2 Gestion de la ejecucion

PA2.2 Gestion del producto del trabajo

de procesos

9 Atributos
-l del proceso

Nivel 0: Incompleto

Figura 5. Modelo de capacidad de proceso

Fuente: ISACA® (2013) Guia de Auto-Evaluacion: Usando COBIT® 5
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

La presente investigacion tuvo un enfoque cuali-cuantitativo, Segin Hernandez, Fernandez y
Baptista (2014) “los estudios cualitativos pueden desarrollar preguntas e hipotesis antes,
durante o después de la recoleccion y el analisis de los datos” (p.7), es asi que el proceso
cualitativo contiene una serie de fases que se fundamentan en la revision de la literatura
denominado marco de referencia en este caso es la metodologia COBIT® 5, de la misma manera
los autores mencionan que “el enfoque cuantitativo es secuencial y probatorio. Cada etapa
precede a la siguiente y no podemos “brincar” o eludir pasos.” (p.4), enunciado que se ajusta a
los requerimientos de la investigacion debido a que la auditoria informatica se construyo6 con
tres fases fundamentales que son: planeacion, ejecucion y dictamen, mismas que fueron

planificadas y ejecutadas a la terminacion de la etapa anterior.

3.1.2. Tipo de Investigacion

Se describen los tipos de investigacion que se tomaron en cuenta para la realizacion del presente
proyecto de titulacion, y son las siguientes:

e Investigacion Descriptiva.

Esta investigacion tuvo influencia sobre el estudio de los procesos institucionales y de TI por
ello se describid: caracteristicas, grupo de personas y actividades, concluyendo con analisis de

riesgos.
e Investigacion- Accion.

Se estableci6 un nivel de cumplimiento a cada proceso COBIT® 5 auditado en la EPMAPA-T,
mismo que ha generado el plan de mitigacion de riesgos tecnoldgicos que se enfoca a mejorar
los procesos institucionales a base de estrategias de mitigacion, con la finalidad de aportar
informacion que guie a la toma de decisiones referente a procesos, tecnologia y personas que

conforman la empresa.
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e Investigacion Bibliografica.

Se considerd una investigacion bibliografica, debido a que se utilizaron libros, articulos,
folletos, revistas y la metodologia COBIT® 5. Ademas, apoy6 al cumplimiento del primer
objetivo planteado en la presente investigacion.

e Investigacion de campo.

Esta investigacion permitié extraer informacion, utilizando diferentes técnicas de

recoleccion desde el ambiente de estudio en este caso la EPMAPA-T.

3.2. IDEA A DEFENDER

El plan de mitigacion de riesgos tecnolégicos contribuye a minimizar el impacto generado por
los riesgos tecnoldgicos en la Empresa Pablica Municipal de Agua Potable y Alcantarillado de

Tulcan
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

Tabla 5. Variable independiente-Auditoria informatica basada en la metodologia COBIT® 5

Definicion Dimension  Indicadores Técnicas Instrumentos
e Entrevista al supervisor ¢ Revision bibliogréafica
informético e Cuestionario
Auditoria  Informatica. Eficacia e Observacion regulada estructurado
Es un examen que se Cumplimiento de las e Fichas de proceso
realiza ~ con  caracter funciones del DSI. e Observacion simple
objetivo, critico,
sistematico y selectivo con e Entrevista con personal que e Revision bibliografica.
el fin de evaluar la eficacia Manual de procesos. realiza el proceso e Cuestionario
y eficiencia del uso Eficiencia Planificacion POA para  §  Entrevista al supervisor estructurado
adecuado de los recursos el DSI. informatico del departamento  «  Fichas de cumplimiento
informaticos, de la gestion e \Verificacion de documentacion. « Revisién documental
informatica y si estas han
brindado el  soporte
adecuado a los objetivos . - : e
metas del Jne oc'g Gestion Documentacion legal e Entrevista al supervisor ¢ Revision bibliogréafica
o} [ L : 2t . .
- 9 o Normativa vigente. informatico del departamento 4  Cyestionario
(Universidad  Autonoma Informética

del Estado de Hidalgo,
2011, p.6)

Cumplimiento de los
objetivos institucionales
y de Tl

Verificacion de documentacién
Observacion regulada
Encuesta a usuarios internos

estructurado
e Fichas de proceso
e Observacion simple
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Tabla 6. Variable independiente- Normativa interna regulatoria de riesgos tecnoldgicos

Definicion Dimensién  Indicadores Técnicas Instrumentos

Normas de control interno

“El control interno es un

proceso integral aplicado por e Entrevista al Director de e Revisién documental
la maxima  autoridad Control o Normativa vigente. Gestion Administrativa. e Cuestionario
regulatoria, la direccion y el interno e Reglamentos vigentes. e Verificacion de estructurado
personal de cada entidad, que institucional documentacion.

proporciona seguridad
razonable para el logro de los
objetivos institucionales y la
proteccion de los recursos
publicos” (Contraloria
General del Estado
Ecuatoriano, 2014, p.3)

e Observacion simple
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Tabla 7. Variable Dependiente - Plan de mitigacion de riesgos tecnoldgicos

Definicion Dimension Indicadores Técnicas Instrumentos
e Interpretacion
Riesgos e Cuantificacion e Informe preliminar e Reuvision bibliografica

Se denomina Plan de
Mitigacion de riesgos a las
estrategias definidas por la
empresa que tratan de
reducir la probabilidad de
ocurrencia del riesgo o
reducir el impacto que
pueda causar. (Benavides,
2017).

Identificados

Estrategias
llevar a cabo

para

e Priorizacién °
e Evaluacion

e Estrategiasenbase

Informe final

Plan de mitigacion de riesgos

a los hallazgos. tecnoldgicos

e Documentacion

e Reuvision bibliogréfica
e Documentacion
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3.4. METODOS UTILIZADOS

En la presente investigacion, se tomo en cuenta dos métodos que permitieron cumplir con el

proceso investigativo de una manera eficiente.
Método cientifico

El autor Asensi y Parra (como se citd en De Hoyos, 2020), en la publicacion denominada “El
método cientifico y la filosofia como herramientas para generar conocimiento” menciono el

siguiente enunciado:

El método cientifico estd compuesto de unos pasos secuenciales para llevarse a cabo. La
primera etapa tiene que ver con identificar el problema a abordar; este problema puede
darse por la ausencia de conocimiento, por una pregunta que necesita una respuesta o por
la necesidad de explicar datos preexistentes. En la segunda etapa, se propone una hipotesis
con el objetivo de buscar una solucion provisional al problema que se plantea. En la
tercera etapa se recurre a la experimentacion u observacion para comprobar las hipotesis
planteadas; en esta etapa se realiza la recogida, andlisis e interpretacion de los datos.
(p.238)

En este caso se empezd por la revision bibliografica de la metodologia COBIT® 5y con ello
se interpretd las métricas aplicables al caso de estudio, seguido se aplico las técnicas para

recolectar informacion y finalmente se interpret6 los hallazgos del proceso de investigacion.
Disefio No Experimental.

Segiin Hernandez, Fernandez y Baptista (2014) los disefios no experimentales son: “Estudios
que se realizan sin la manipulacién deliberada de variables y en los que s6lo se observan los
fenomenos en su ambiente natural para analizarlos.” (p.152). En este proyecto se realiz6 una
descripcidn de la situacion tecnoldgica de la EPMAPA-T, sin necesidad de alterar el ambiente

normal de la empresa.

3.4.1. Técnicas e instrumentos

Para la recoleccion y procesamiento de datos, se han utilizado las siguientes técnicas e

instrumentos.
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e Entrevista estructurada. La entrevista ha sido aplicada con fines de recoleccion de
informacidn que se complementa con otras técnicas y permitio conocer datos de notable
importancia y que han sido incluidos en los cuestionarios.

e Entrevista no estructurada. Este tipo de técnica permitio obtener informacion de una
manera mas profunda, con la finalidad de indagar ciertos temas que se pasaron por alto
en los cuestionarios realizados.

e Observacion simple no regulada. Esta técnica permitio obtener informacion a partir de
la observacion del comportamiento y situaciones reales en el cumplimiento de los
procesos institucionales y de TI.

e Documentos y registros. La revision de documentos institucionales, fue una actividad
permanente con la finalidad de demostrar evidencias de los hallazgos en el proceso de
auditoria.

e Validacion de instrumentos. Se llevo a cabo la validacion de instrumentos de
recoleccion de informacion, por parte de expertos en el tema previa a aplicacion de los

mismos en el entorno a auditar.
3.4.2. Poblacion y muestra

En esta investigacion no fue necesaria la aplicacion de un método estadistico para el calculo de
la muestra, debido a que se obtuvo la informacidn de una serie de técnicas e instrumentos, donde
fue necesaria la intervencion de diferentes actores dependiendo de los requerimientos de la

investigacion, mismos que se detallan a continuacion:
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Tabla 8. Poblacion que interviene en la investigacion

Fase Instrumentos Técnica Actores
Supervisor Informatico
o Cuestionario estructurado Entrevista Analista de Sistemas
Estudio Inicial . ., S
Director de Gestion Administrativa
Cuestionario estructurado Encuesta 40 servidores publicos y 6 lectores
Fichas de proceso de Tl Entrevista Equipo del area de Tl
Planeacion de Entrevista

Auditoria

Fichas de proceso institucional

Observacion simple no

Director de Gestion de Comercializacion.
Supervisor Informatico

regulada Secretaria General
Supervisor Informatico
Check list Entrevista Analistas de Sistemas

Matriz de verificacion
Aplicacion de
Auditoria

Revision evidencias

Documentos registros

Documentos registros

Direccion de Gestion Administrativa
Asistente de Talento Humano
Asesor Legal

Supervisor Informatico

Director de Gestion Comercial

Director de Gestién Administrativa

Plan de mitigacién de  Documento de estrategias de

riesgos tecnoldgicos  mitigacion

Documentos

Supervisor Informatico.

Gerente General
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

4.1.1. Datos Informativos

Empresa Pablica Municipal de Agua Potable y Alcantarillado de Tulcan- EPMAPA-T

4.1.1.1. Logotipo

EPMAPA-T

Empresa Pdblica Municipal de Agua Pot y Alcantarilla

Figura 6. Logotipo EPMAPA-T
Fuente: EPMAPA (2019) Sitio web.

4.1.1.2. Ubicacion
Av. Juan Ramon Arellano y Bolivar, S. Terminal

Tulcan — Carchi — Ecuador.

4.1.1.3. Descripcion

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan es una empresa que
se encarga la captacion, conduccion, tratamiento, almacenamiento, distribucion vy
comercializacién de agua potable en condiciones sanitarias apropiadas, de la misma manera el

alcantarillado y tratamiento de las aguas residuales.

4.1.1.4. Mision

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan, tiene como
objeto suministrar servicios publicos de agua potable y alcantarillado a la ciudadania de
Tulcén, asi como la prestacion de productos y servicios de calidad y el asesoramiento a
sus parroquias rurales, garantizando calidad, eficiencia, responsabilidad social,
sostenibilidad econdmica y ambiental. (EPMAPA-T, 2019)
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4.1.1.5. Vision

“La EPMAPA-T para el afio 2030, proyecta ser una empresa lider en gestion sustentable,
sostenible e innovadora en la administracion del agua y alcantarillado logrando una valoracion

ciudadana de ecosistemas naturales productores de las fuentes hidricas.” (EPMAPA-T, 2019)

4.1.1.6. Objetivo General

“Brindar servicios de optima calidad de agua potable y alcantarillado, a través de procesos
amigables con el medio ambiente, centrados siempre en una atencién profesional, eficiente,

personalizada y amable, en el fiel cumplimiento de las expectativas internas y externas.”

(EPMAPA-T, 2019)

4.1.1.7. Objetivos Estratégicos Institucionales

1. Garantizar a la poblacion de Tulcan la prestacion de los servicios de Agua Potable y
Alcantarillado y el tratamiento de aguas residuales en condiciones optimas.

2. Motivar el sentido de pertenencia de los ciudadanos a través del reconocimiento y
valoracion de la empresa.

3. Optimizar el sistema comercial para beneficio institucional y de los ciudadanos.

4. Garantizar la rentabilidad social en sus inversiones.

5. Conservar, mejorar y preservar de forma sustentables las fuentes de aprovechamiento
de agua; la produccion y distribucion del agua potable de manera continua y de calidad
contribuyendo a la preservacion del medio ambiente y a la salud de la poblacién.

6. Mantener costos y gastos controlados los mismos que se vean reflejados en tarifas justas
que aseguren la autosostenibilidad financiera.

7. Apoyar tecnoldgicamente a los procesos internos para conseguir satisfaccion en los
clientes.

8. Desarrollar una gestion ambiental responsable que minimice los impactos sobre el
ambiente.

9. Desarrollar una politica de recursos humanos que, ademas de mejorar la eficiencia

laboral, promueva el desarrollo de competencias profesionales. (EPMAPA-T, 2019)
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4.1.1.8. Estructura Organica Funcional

ADMINISTRADOR
COMPLEJO TUFINO

\| AUXILIAR DE SERVICIOS |

COMUNICACION

\1 CONSERJE OPERADOR |

I

AUXILIARES DE
SERVICIO

TRANSPORTES

/| ASISTENTE ADMINISTRATIVO |

Figura 7. Estructura Organica Funcional
Fuente: EPMAPA-T (2018) Transparencia EPMAPA-T 2018

RECAUDACION

SECRETARIA DE GERENCIA GENERAL ASESORIA ANALISTA
GERENCIA LEGAL JURIDICO
DIRECCION DE GESTION DIRECCION DE GESTION DIRECCION DE GESTION DIRECCION DE GESTION
ADMINISTRATIVA N COMERCIAL % FINANCIERA N TECNICA o
: ASISTENTE ASISTENTE ASISTENTE
ASISTENTE
ADMNISTRATIVO ADMNISTRATIVO ADMNISTRATIVO ADMNISTRATIVO
TECNICO DE - | | - |
COMPRAS PUBLICAS TECNICO DE TECNICO DE DIGITADOR CONTADOR TESORERIA | BODEGA | PRESUPUESTO
I CONSUMOS ¥ | | ANZAS v SENERAL
RECLAMOS SOpCI T [ | TECNICO EN SALUD
ARCHIVO GENERAL i ASISTENTE ASISTENTE DE OCUPACIONAL Y SUPERVISOR DE PLANTA
! TESORERIA AUXILIAR SEGURIDAD
' ; CONTABLE - DE BODEGA INDUSTRIAL
- 1 ASISTENTE DE LAB.
———— [ reowcos | | /
! TECNICO DE
A H JEFE DE OPERADORES DE PLANTA
INFORMATICO P CAIAS PLANTA DE /I |
AGUA POTABLE \l — |

TECNICO DE
AMBIENTE

OPERADORES DE PLANTA
DE TRTAMIENTO

TECNICO DE
SOPORTE AREA
RURAL

TECNICO DE
ESTUDIOS

SUPERVISORES

PERSONAL DE
REPARACION

RECORRIDO
TOPOGRAFO

CADENERO

SUPERVISOR DE

AGUA POTABLE

CUADRILLAS

OPERADOR
RETROEXCAVADORA

SUPERVISOR DE

ALCANTARILLADO

CUADRILLAS



4.1.2. Auditoria Informatica

4.1.2.1. Objetivo de auditoria

Desarrollar una evaluacién informatica a los procesos internos de la EPMAPA-T, con la
finalidad de identificar riesgos tecnoldgicos que afecten el cumplimiento de los objetivos

institucionales y/o tecnoldgicos.

4.1.2.2 Alcance de la Auditoria Informaética

El alcance de la presente auditoria se determind por el marco referencial de COBIT® 5, el
mismo que esta enfocado al cumplimiento de los objetivos de la institucion, con una evaluacion
minuciosa que se fundamenta en las areas o aspectos principales que son: Gobierno de Tly
Gestion de TI.

La investigacion se fundamenté principalmente en las areas que la metodologia COBIT® 5 lo
solicitd, siendo las siguientes: (Gobierno de TI, Control Interno, Talento Humano, Direccion
de TI, Operativo de TI), adicional a ello se realizé un diagndstico de procesos institucionales y
tecnoldgicos con la finalidad de identificar puntos criticos que afecten al cumplimiento de los
objetivos institucionales y tecnoldgicos de la empresa.

4.1.2.3. Justificacion

La auditoria informaética es un proceso de evaluacion que permite detectar falencias a nivel
tecnologico, y de esta manera proyectarse a la mejora de los servicios que presta el area de
tecnologia en la EPMAPA-T

4.1.2.4. Equipo auditor

Auditor Yuly Pantoja

Asesor Ing. Carlitos Guano, MSc.
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4.1.3. Estudio Inicial
4.1.3.1. Andlisis de la situacién actual de la EPMAPA-T

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan, es una entidad que
se dedica a todo lo referente a la prestacion de servicios de agua potable y alcantarillado, dentro
del Canton Tulcéan, especificamente en la cabecera Cantonal.

La EPMAPA-T fue constituida inicialmente con la denominacién de Empresa Municipal de
Agua Potable y Alcantarillado de Tulcan, publicada en el Registro Oficial Nro. 71 del 25 de
julio del 2005. Sin embargo, mediante registro oficial de fecha 16 de octubre del 2009, Nro. 48
se publico la nueva Ley Organica de Empresas Publicas, por lo que el Concejo Municipal de
Tulcén, mediante sesiones de 14 y 15 de abril de 2010, resolvio; aprobar la “ORDENANZA
DE CONSTITUCION DE LA EMPRESA PUBLICA MUNICIPAL DE AGUA POTABLE Y
ALCANTARILLADO DE TULCAN EPMAPA-T”, publicado en el Registro Oficial No. 243
del lunes 16 de Julio del 2011; la empresa goza de personeria juridica de derecho publico y
autonomia organica, funcional y presupuestaria. (EPMAPA-T,2010, p.1)

Esta institucion esta regida por los cuatro niveles administrativos, que son los siguientes: Nivel

Legislativo, Nivel Ejecutivo, Nivel Asesor y Nivel Operativo.

La EPMAPA-T cuenta con un Departamento de Supervision Informatica, el mismo que forma
parte de la Direccion de Gestion Administrativa, que debe cumplir con las funciones estipuladas

en el Reglamento Organico Funcional de la Empresa, las cuales son:
1. Implementacion y desarrollo de tecnologias de la informacion
2. Disefio e implementacion de redes cableadas e inalambricas
3. Mantener las seguridades LAN y WAN
4. Administracion e implementacion de servidores
5. Administracion y politicas de seguridad y usuarios
6. Disefio y mantenimiento de sitios web

7. Mantenimiento de equipos informaticos
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8. Brindar soporte técnico
9. Labores de mantenimiento preventivo y limpieza del equipo informatico
10. Programacion, desarrollo y mantenimiento de los sistemas hechos en la EPMAPA-T

11. Colaborar en la elaboracién de nuevos sistemas para mejorar la atencion al pablico y la

gestién
12. Soporte en los procesos de contratacion publica;

13. Las demas responsabilidades inherentes al cargo, que le fueren encomendadas por sus
superiores. (EPMAPA-T, 2010, p.9)

Las funciones han sido cumplidas de acuerdo a las posibilidades del DSI, sin embargo, existen
varias situaciones que pueden derivar en posibles situaciones de riesgos que afecten a la

institucion.

4.1.3.2. Estructura Organizacional

La Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan, esti conformada
por los siguientes niveles Administrativos.

e Nivel Legislativo

e Nivel Ejecutivo

e Nivel Asesor;y,

e Nivel Operativo

Los niveles se encuentran distribuidos de la siguiente manera;
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Tabla 9. Estructura Organizacional

Nivel Legislativo

Responsable

Integrantes

Directorio

e Alcalde o su delegado

e Concejal- presidente de obras publicas

e Director de obras publicas del GAD Tulcan

e Delegado de los clientes urbanos EPMAPA-T

e Delegado de los GAD Parroquiales de Tulcan

e Gerente General de la EPMAPA-T serd el
secretario del Directorio.

Nivel Ejecutivo

Responsable

Integrantes

Gerente General

e Gerente General de la EPMAPA-T

e Secretaria de Gerencia

Responsable

Nivel Asesor

Integrantes

Comisiones Internas

Permanentes

e Funcionarios de caracter Técnico y Finanzas.
Especiales

e Dos miembros del Directorio

e Empleados de la EPMAPA-T

e Otras Dependencias Municipales

e Expertos en la materia cuestionada

Asesoria Legal

e Asesor Legal — Asistente Administrativo

Nivel Operativo

Responsable

Integrantes

Direccion de Gestion

Administrativa

e Director de Gestion Administrativa
e Técnico en Sistemas (DSI)

e Técnico en Compras Publicas

e Comunicacion Corporativa

e Asistente Administrativo

e Chofer Mensajero
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Direccion de Gestion Director de Gestion Financiera

Financiera e Tesorero - Pagador

e Contador
e Ayudante de Contabilidad
e Bodeguero

e Asistente Administrativo

Direccion de Gestion e  Director de Gestion Comercial
Comercial e Técnico en Facturacién, Cobranza y Catastro
e Técnico en Consumo y Reclamos.
e Digitador
e Recaudador
e Lector — Notificador

e Asistente Administrativo.

Direccion de Gestion Técnica e  Director de Gestion Técnica.

PLANIFICACION Y PROYECTOS

e Técnico en proyectos

e Técnico en fiscalizacion

e Técnico en medio ambiente

e Asistente Técnico.
MANTENIMIENTO OPERACIONAL

e Jefe de Planta

e Asistente de laboratorio

e Supervisor de planta

e Operador de planta de agua potable

e Operador de planta de aguas residuales

e Guardian operador

e Inspector

e Plomero

e Trabajadores en Alcantarillado

Fuente: EPMAPA-T (2010) Reglamento Organico Funcional



Para cada nivel administrativo, se cuenta con un nimero determinado de puestos de trabajo,

de la siguiente manera:

Tabla 10. Puestos de trabajo por nivel

Nivel Administrativos Puestos de trabajo

Nivel Legislativo
Directorio e
Nivel Ejecutivo
Gerente General 3
Nivel Asesor
Comisiones Internas e
Asesoria Legal 2

Nivel Operativo

Direccion de Gestion Administrativa 18
Direccion de Gestion Financiera 17
Direccion de Gestion Comercial 11
Direccion de Gestion Técnica 77
Total 128

Fuente: EPMAPA-T (2018) Distributivo del personal 2018

4.1.3.3. Técnicas para el levantamiento de informacion
Para llevar a cabo la fase de estudio inicial, se ha utilizado las siguientes técnicas:

Tabla 11. Técnicas para levantar informacion

Técnica Personal de trabajo Objetivo
Encuesta Servidores  publicos 'y Conocer el cumplimiento de funciones y
lectores actividades del DSI en la EPMAPA-T.
Entrevistas Director de  Gestiébn Conocer acerca de latematica de T1, y su
Administrativa. vinculacién con la EPMAPA-T, tanto en
Personal del DSI cumplimiento, gestion y documentacion.
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Observacion Toda la institucion Evidenciar el cumplimiento de las
actividades, y el manejo de Ila

informacion de la empresa.

4.1.3.4. Resultados obtenidos.
Resultados encuesta a los usuarios internos

La encuesta fue realizada a la totalidad de servidores publicos, debido a que son las personas
que estan en contacto con los equipos informaticos institucionales, siendo un total de cuarenta
personas. Adicional a ello, se ha tomado en cuenta seis lectores debido a que son las personas
que se dedican a la recoleccion de lecturas de consumo de agua potable, proceso que se lleva a
cabo mediante una aplicacion instalada en dispositivos maviles institucionales, dando un total

de cuarenta y seis personas. El modelo de encuesta se encuentra en el Anexo 6.

EQUIPO INFORMATICO
1. ¢Para desarrollar las funciones y actividades dentro de la EPMAPA-;T, utiliza un equipo
informéatico? Si su respuesta es Sl continde con la encuesta, de lo contrario, la misma

finaliza.

Tabla 12. Uso del equipo informatico

Cantidad Porcentaje

Si 46 100%
No 0 0%
Total 46 100%
46
50
40
30
20
10 o
A
’ Si No

Figura 8. Uso del equipo informatico

Andlisis e Interpretacion. EI 100% del total de encuestados ha manifestado que usa un equipo
informatico para el cumplimiento de sus funciones y actividades. Tomando en cuenta que los
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seis lectores hacen uso de teléfonos celulares institucionales, que disponen de un aplicativo
movil de lectura.

2. ¢El equipo informético que se encuentra a su disposicion es?

Tabla 13. Pertenencia del equipo informatico.

Cantidad Porcentaje

Personal 2 4%
Institucional 44 96%
Desconoce 0 0%
Total 46 100%
44
50
40
30
20
10 2 0
. =y
Personal Institucional Desconoce

Figura 9. Pertenencia del equipo informatico.

Andlisis e Interpretacion. EI 96% del total de encuestados usa un equipo institucional, y el
4% usa un equipo personal para el desarrollo de sus funciones, el DSI ha manifestado que el 4
% de los encuestados que no usa equipo institucional se debe a que el equipo se encuentra en

reparaciones por lo que en este caso el usuario interno debe usar un equipo personal.

3. ¢Conoce usted si al equipo que ocupa se le ha realizado mantenimiento preventivo y/o

correctivo P/C por el DSI.?

Tabla 14. Conocimiento sobre el mantenimiento P/C

Cantidad Porcentaje

Si 17 37%
No 29 63%
Total 46 100%
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Figura 10. Conocimiento sobre el mantenimiento P/C

Anédlisis e Interpretacion. ElI 37% ha manifestado respuesta afirmativa acerca del
conocimiento sobre los mantenimientos preventivo y /o correctivo del equipo informatico que
usa, mientras el 63% ha manifestado que no tiene conocimiento de este procedimiento sobre

Sus equipos.

3.1. ¢Con que frecuencia se le ha realizado mantenimiento preventivo y/o correctivo al

equipo que se encuentra a su disposicion?

Tabla 15. Frecuencia del mantenimiento P/C

Cantidad Porcentaje

Bimestral 2 4%
Trimestral 7 15%
Semestral 7 15%
Anual 7 15%
Nunca 17 37%
Cuando se solicita 6 13%
Total 46 100%
20 17
15
10 7 7 7 6
0
Bimestral Trimestral Semestral  Anual Nunca Cuando
se solicita

Figura 11. Frecuencia del mantenimiento P/C
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Andlisis e Interpretacion. El 4% ha manifestado que se ha realizado el mantenimiento de
equipos con una frecuencia bimestral, el 15% menciono que se ha realizado con una frecuencia
trimestral, el 15% con una frecuencia semestral, el 15% manifestd que se realiza con una
frecuencia anual, el 37% menciond que nunca se ha realizado este procedimiento y finalmente

el 13% manifesto que el mantenimiento es realizado cuando el usuario interno lo solicita.

4. ¢Ha sido informado con anterioridad acerca de los mantenimientos preventivo y/o

correctivo en el equipo que ocupa?

Tabla 16. Informacion sobre mantenimiento P/C

Cantidad Porcentaje

Si 8 17%
No 38 83%
Total 46 100%
38
40
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Si No

Figura 12. Informacion sobre mantenimiento P/C

Andlisis e Interpretacion. El 17% de los encuestados manifestd que, si han sido
informados acerca de los mantenimientos realizados, mientras el 83% manifestd que no han
sido informados sobre este hecho, es decir no se informa con anterioridad sobre los

mantenimientos preventivos y/o correctivos los equipos institucionales.

4.1 ;Conoce usted si se lleva un registro de las acciones realizadas en el mantenimiento

sobre el equipo informatico que utiliza?

Tabla 17. Bitacora de mantenimiento P/C

Cantidad Porcentaje

Si 3 7%
No 43 93%
Total 46 100%
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Figura 13. Bitacora de mantenimiento P/C

Anadlisis e Interpretacion. El 7% de los encuestados manifesto que si conoce sobre el registrd
de acciones en los mantenimientos realizados, mientras el 93% menciond que no tiene
conocimiento sobre este procedimiento, es decir los usuarios internos desconocen sobre el

registro de acciones en los diferentes tipos de mantenimientos que se realizan.

SERVICIO DE INTERNET

5. ¢Para el cumplimiento de sus funciones, necesita de servicio de Internet?

Tabla 18. Uso del servicio de internet

Cantidad Porcentaje

Si 46 100%
No 0 0%
Total 46 100%
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10

Si No

Figura 14. Uso del servicio de internet
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Andlisis e Interpretacion. EI 100% de los encuestados, ha manifestado que necesita del

servicio de internet, para el desarrollo de funciones y actividades

5.1 ¢Como califica usted el servicio de internet?

Tabla 19. Calificacion del servicio de internet.

Cantidad Porcentaje

Excelente 0 0%
Muy Bueno 14 30%
Bueno 23 50%
Regular 8 17%
Malo 1 2%
Total 46 100%
20
14
15
10 l |
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. -_— ay
Excelente Muy Bueno  Bueno Regular Malo

Figura 15. Calificacion del servicio de internet.

Andlisis e Interpretacion. EI 30% del total de encuestados calificé el servicio de internet como
muy bueno, el 50% como bueno, el 17% califico el servicio como regular y el 2% calificé al
servicio de internet como malo, los usuarios internos consideran que el servicio de internet

cumple con las caracteristicas necesarias para el desarrollo de funciones y actividades.

6. ¢Conoce usted si el servicio de internet tiene politicas de restriccion institucionales?

Tabla 20. Politicas de restriccion institucional.

Cantidad Porcentaje

Si 4 9%
No 42 91%
Total 46 100%
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Figura 16. Politicas de restriccion institucional.
Andlisis e Interpretacion. EI 9 % de los encuestados conocia sobre politicas de restriccion en
el servicio de internet, mientras el 91% manifesto que no tiene conocimiento sobre este hecho.
Mediante entrevistas, el Supervisor Informatico manifestdé que anteriormente se habia
implementado politicas de restriccion de acceso a internet. Sin embargo, en la actualidad existen

un acceso libre para todos los usuarios internos.

6.1 Marque las restricciones que usted ha identificado

Tabla 21. Restricciones identificadas.

Cantidad Porcentaje

Facebook 3 7%
Twiter 0 0%
Youtube 3 7%
Horas 1 2%
Otras 0 0%
3 3
3
2,5
2
1,5
3
1
0,5
0 0
0 A A
Facebook Twiter Youtube Horas Otras

Figura 17. Restricciones identificadas.
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Andlisis e Interpretacién. El 7% de los encuestados ha identificado que existe restriccion de
acceso a la red social Facebook, el 7% ha identificado restriccion de acceso a la plataforma

Youtube, mientras el 2% identifico que existe restriccion de acceso en horas definidas.

SISTEMA INFORMATICO
7. Para el desarrollo de sus funciones y actividades. ¢Usted hace uso de un sistema y/o

aplicativo informético?

Tabla 22. Uso del sistema informético
Cantidad Porcentaje

Si 46 100%
No 0 0%
Total 46 100%
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Si No

Figura 18. Uso del sistema informatico.
Andlisis e Interpretacion. EI 100% de la totalidad de encuestados, ha manifestado que usan

un sistema y /o aplicativo informatico, para el desarrollo de sus actividades.

7.1 ¢Cual o cuales sistemas y/o aplicativos utiliza?

Tabla 23. Sistemas y/o aplicativos utilizados

Cantidad Porcentaje

SIHIM 17 37%
MEGAN 7 15%
App de Lectura 11 24%
Microsoft Office 34 74%
AUTOCAD 8 17%
PROEXCEL 7 15%
QGIS 2 4%
LEXIS 1 2%
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Figura 19. Sistemas y/o aplicativos utilizados

Analisis e Interpretacion. EI 37% de los encuestados usa el sistema informatico SIM, el 15%
manifesto que utiliza el Sistema MEGAN, el 24% usa el aplicativo movil de lectura, el 74%
menciond que usan el aplicativo ofimatico Microsoft Office, el 17% usa el aplicativo
AUTOCAD, el 15% utiliza el aplicativo PROEXCEL, el 4% usa el aplicativo de
georreferenciacién denominado QGIS y finalmente el 2% utiliza el aplicativo en linea

denominado LEXIS enfocado a tareas de documentacion legal.

7.2 ¢ Dentro del proceso de induccién al cargo, ha recibido capacitacion para el uso de los

sistemas informaticos que utiliza?

Tabla 24. Capacitacion para los sistemas y/o aplicativos

Cantidad Porcentaje

Si 17 37%
No 29 63%
Total 46 100%
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Si No

Figura 20. Capacitacion para los sistemas y/o aplicativos

73



Andlisis e Interpretacion. EI 37% de los encuestados menciond que, si ha recibido induccién,
mientras el 63% ha manifestado que no ha participado en procesos de induccion, es decir no se
ha capacitado a los usuarios internos para el manejo de los sistemas y/o aplicativos que usan en
la EPMAPA-T

7.3 ¢ Cuadles sistemas y/o aplicativos ha recibido induccion?

Tabla 25. Sistemas y/o aplicativos con capacitacion

Cantidad Porcentaje

SIIM 4 9%
MEGAN 3 7%
App de Lectura 4 9%
Microsoft Office 6 13%
AUTOCAD 3 7%
PROEXCEL 3 7%
QGIS 1 2%
LEXIS 0 0%
6
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Figura 21. Sistemas y/o aplicativos con capacitacion
Analisis e Interpretacion. EI 9% del total de encuestados ha manifestado que ha recibido
induccion para el uso del Sistema SIIM, el 7% manifesté que ha recibido induccion para el
sistema MEGAN, el 9% menciond que se ha recibido induccidn para el uso del aplicativo mavil
de lectura, el 13% menciond que ha recibido induccion para el uso del aplicativo ofimatico
Microsoft Office, el 7 % ha recibido induccion para el uso del aplicativo AUTOCAD, el 9% ha
recibido induccion para el uso del Aplicativo PROEXCEL, finalmente el 2% ha recibido

induccidn para el uso del aplicativo QGIS.
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7.4 ¢El o los sistemas han presentado fallas?

Tabla 26. Fallas en los sistemas y/o aplicativos

Cantidad Porcentaje

Si 21 46%
No 25 54%
Total 46 100%

25
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23
22
21

20

19

Si No

Figura 22. Fallas en los sistemas y/o aplicativos

Andlisis e Interpretacion. El 46% de los encuestados manifestd que, si se presenta fallas,

mientras el 54% menciond negativa ante este hecho, se puede evidenciar que las fallas en los

sistemas y/o aplicativos son comunes en ciertos casos.

7.4.1 ¢Qué tipo de fallas?

Tabla 27. Fallas identificadas.

Fallas Sistema N° de veces
Cuadre cartera vencida SIIM 1
Datos inconsistentes SIIM 3
Duplicidad de procesos SIHM 1
Inicio lento Microsoft Office 2
Lentitud al enviar los datos App movil 2
Madulo de convenios con errores SIIM 1
No se abren los archivos Microsoft Office 2
Problemas en los reportes SIHIM 4
Programa con errores AUTOCAD, 1

Microsoft Office

Reinicios inesperados Microsoft Office 1
Reportes inconsistentes SIHIM 2
Sistema es lento SIIM, AUTOCAD 1
Total 21
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Andlisis e Interpretacion. El sistema con mayor cantidad de fallas fue el Sistema SI1M, mismo

que se utiliza en los Direcciones de Gestion Financieray Comercializacion, y presenta diversas

fallas. Por otra parte, el aplicativo con mayor cantidad de fallas fue el aplicativo ofimético de

Microsoft Office con inconvenientes en el proceso de funcionamiento.

7.4.2

14
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10

S

N

¢Con que frecuencia se presentan las fallas?

Tabla 28. Frecuencia de las fallas.

Cantidad Porcentaje

Diario 3 7%
Semanal 4 9%
Mensual 13 28%

Anual 1 2%

Nunca 0 0%

Total 21 46%

13
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] :
Diario Anual

Semanal  Mensual

Figura 23. Frecuencia de fallas

0
_——

Nunca

Analisis e Interpretacion. El 7% de los encuestados, indico que las fallas se presentan a diario,

el 9% indico que se presentan de manera semanal, el 28% indicé que se presentan con una

frecuencia mensual, finalmente el 2% manifestd que las fallas se presentan con una frecuencia

anual.
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SEGURIDAD Y CONTRASENAS

8. ¢Usted utiliza contrasefias para el acceso a los sistemas y/o servicios informaticos de la

EPMAPA-T?

Tabla 29. Uso de las contrasefias para acceder a sistemas y/o servicios
Cantidad Porcentaje

Si 37 80%
No 9 20%
Total 46 100%
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Figura 24. Uso de las contrasefias para acceder a sistemas y/o servicios

Analisis e Interpretacion. ElI 80% de los encuestados menciond que utiliza contrasefias de

acceso, y el 20% manifestd que no usa contrasefias, es decir la mayoria de usuarios internos

usan una contrasefia para acceder a los sistemas y/o servicios informaticos de la EPMAPA-T.

8.1 ¢ Para cuales sistemas y /o servicios informéticos usa contrasefias?

Tabla 30. Sistemas y/o servicios informaticos.

Servicios N° Porcentaje
App movil 5 11%
Archivos con contrasefia 1 2%
Contraloria 2 4%
Correo Electronico 8 17%
MEGAN 5 11%
Péginas de Ministerio 1 2%
SIHIM 14 30%
Banco Central 1 2%
Total 37 80%
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Figura 25. Sistemas y/o servicios informaticos.

Andlisis e Interpretacién. El 11% de encuestados manifesté que usa contrasefias para acceder
al aplicativo mavil de lectura, el 2% usa contrasefias para proteger archivos, el 4% usa
contrasefias de acceso a sistema de Contraloria, el 17 % usa contrasefias de acceso al Correo
electronico institucional, el 11% usa contrasefias para acceso al Sistema MEGAN, el 2% para
acceder a paginas del ministerio y Banco Central, y finalmente el 30% que usa contrasefias para

acceder al Sistema SIIM.

8.2 ¢Con que frecuencia se realiza el cambio de contrasefias, en los sistemas y /o servicios

informaticos?

Tabla 31. Frecuencia de cambio de contrasefas

Cantidad Porcentaje

Trimestral 7 15%
Semestral 5 11%
Anual 9 20%
Nunca 16 35%
Total 37 80%

78



16
16
14
12
9
10
7
8
5
6
4
2
0

Trimestral Semestral Anual Nunca

Figura 26. Frecuencia de cambio de contrasefias

Andlisis e Interpretacion. EI 15% de los encuestados, realiza el cambio de contrasefias con
una frecuencia trimestral, el 11% con una frecuencia semestral, el 20% con una frecuencia anual
y finalmente el 35% nunca realiza cambio de contrasefias en los sistemas y/o servicios

informaticos institucionales.

8.3 El cambio de contraseria se realiza por:

Tabla 32. Motivo del cambio de contrasefias

Cantidad Porcentaje

Decision Personal 30 65%
Por solicitud del sistema 2 4%
Por politica de seguridad 5 11%
Total 37 80%
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Figura 27. Motivo del cambio de contrasefias

Andlisis e Interpretacion. EI 65% indicé que cambia sus contrasefias por decision personal, el
4% cambia sus contrasefias por solicitud del sistema y el 11% cambia sus contrasefias por
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politicas de seguridad. Los usuarios internos generalmente cambian sus contrasefias por
decision personal, lo que permite identificar que no se han establecido politicas que rijan este

procedimiento.

9. ¢Usted utiliza contrasefias para el acceso al equipo informético qué usa?

Tabla 33. Uso de contrasefias para acceder al equipo

Cantidad Porcentaje

Si 34 74%
No 12 26%
Total 46 100%
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Figura 28. Uso de contrasefias para acceder al equipo

Andlisis e Interpretacion. ElI 74% manifestd que usa contrasefias para el acceso al equipo
informético, mientras el 26% mencion6 que no usa contrasefias de acceso, es decir la mayoria
de usuarios internos han establecido una contrasefia de acceso al equipo, generando un mayor

nivel de seguridad a la informacion.

9.1 (Con que frecuencia se realiza el cambio de contrasefias, para acceso al equipo

informatico?

Tabla 34. Frecuencia de cambia de contrasefias para el equipo.

Cantidad Porcentaje

Trimestral 5 11%
Semestral 6 13%
Anual 11 24%
Nunca 12 26%
Total 34 74%
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Figura 29. Frecuencia de cambia de contrasefias para el equipo.

Andlisis e Interpretacion. El 11% de los encuestados indicd que realiza un cambio de
contrasefas con una frecuencia trimestral, el 13% de manera semestral, el 24% con una

frecuencia anual, y el 26% nunca cambia su contrasefia de acceso al equipo informatico.

9.2 El cambio de contraseria se realiza por:

Tabla 35. Motivo de cambio de contrasefia

Cantidad Porcentaje

Decisién Personal 27 59%
Por solicitud del equipo 0 0%
Por politica de seguridad 7 15%
Total 34 74%
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Figura 30. Motivo de cambio de contrasefia

81



Andlisis e Interpretacion. EI 59% menciond que cambia su contrasefia de acceso al equipo
informatico por decision personal, y el 15% realiza el cambio debido a politicas de seguridad,
es decir el DSI no se estipula una politica que indique la frecuencia de cambia de contrasefias

de acceso a equipos institucionales, delegando dicha responsabilidad al usuario interno.

10. ¢Cual es la manera en la usted protege las contrasefias, para los equipos o Sistemas que
dispone la EPMAPA-T?

Tabla 36. Proteccidn de las contrasefias

Cantidad Porcentaje

Memoriza 33 2%
Notas personales 12 26%
Otro 1 2%

Total 46 100%
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Figura 31. Proteccién de las contrasefias

Analisis e Interpretacion. El 72% de la muestra manifesté que memoriza sus contrasefias, el
26% indic6 que las protege escritas en notas personales, el 2% manifestd que disponia de un
llave o cddigo para acceso. Al memorizar las contrasefias existen mayor nivel de seguridad, de

esta manera el acceso a las claves es restringido.
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11. De las siguientes opciones, cual o cuales cumplen con la politica de contrasefias establecida

por la institucion: (varias opciones en caso que aplique)

Tabla 37. Parametros de contrasefias

Cantidad Porcentaje

Mayusculas 19/46 41%
Minusculas 36/46 78%
NUmeros 27146 59%
Caracteres Especiales 4/46 9%
Minimo ocho caracteres 16/46 35%
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Figura 32. Pardmetros de contrasefias

Andlisis e Interpretacion. De 46 encuestados 19 menciond que usa mayusculas en su
contrasefia, 36/46 usa minudsculas en sus contrasefias, 27/46 tiene una contrasefia que contiene
numeros, 4/46 tiene contrasefias con caracteres especiales, finalmente 16/46 de la muestra

cumple con minimo ocho caracteres en sus contrasefias.
CALIFICACION DEL SERVICIO

12. ;Con qué frecuencia solicita soporte al DSI de la EPMAPA-T?

Tabla 38. Frecuencia de solicitud de soporte.

Cantidad Porcentaje

1 a5 dias 6 13%

6 a 15 dias 3 7%
16 a 30 dias 5 11%
Mayor a un mes 24 52%
Nunca 8 17%
Total 46 100%
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Figura 33. Frecuencia de solicitud de soporte

Analisis e Interpretacion. El 13% indico que solicita soporte al DSI con una frecuencia de 1
a 5 dias, el 7% con una frecuencia de 6 a 15 dias, el 11% con una frecuencia de 16 a 30 dias, el
52% solicita soporte con una frecuencia mayor a un mes, mientras el 17% manifestd que nunca
ha solicitado soporte. Se puede evidenciar que existe un porcentaje mayor al 50% que ha
solicitado servicios al DSI con una frecuencia mayor a un mes, lo que indica que no ha sido
necesaria la intervencion de los técnicos en los equipos institucionales por lapsos prolongados

de tiempo.

13. ¢EI DSI, le ha informado a usted acerca de los tiempos de respuesta a una solucién en caso

de los siguientes problemas?

Tabla 39. Informacion problemas.

Cantidad Porcentaje

Problemas criticos 10 22%
Problemas altos 5 11%
Problemas medios 12 26%
Problemas bajos 13 28%
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Figura 34. Informacion problemas.

Andlisis e Interpretacion. EI 22% de los encuestados ha sido informado sobre los tiempos de
respuesta en problemas criticos, el 11% en el caso de problemas altos, el 26% en problemas

medios y el 28% el caso de problemas bajos.

13.1 ¢El DSI ha cumplido con los tiempos de solucion estipulados?

Tabla 40. Cumplimiento de tiempos de solucién

Cantidad Porcentaje

Si 19 41%
No 8 17%
Total 27 59%
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Figura 35. Cumplimiento de tiempos de solucién
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Andlisis e Interpretacion. EI 41% del total de encuestados, manifestd que el DSI, ha cumplido
con tiempos de solucion estipulados en los problemas de determinado tipo y criticidad, mientras
en el 17% ha manifestado que no se ha cumplido con los tiempos estipulados. EI DSI ha

cumplido con los tiempos de respuesta indicados al usuario interno.

13.2 En caso de que se supere los tiempos de solucion. ¢Cuales son las acciones que
toma el DSI?

Tabla 41. Acciones que lleva a cabo el DSI

Acciones N°

Llevar el equipo a lugares externos
Poner a punto con los respaldos
Se retrasan los tiempos de entrega

Sugiere usar el equipo personal

N W W

Intercambian el equipo

2,5
1

/5 1
O/

Llevar el equipo Ponerapunto Seretrasanlos Sugiere usar el Intercambian el
a lugares con los tiempos de  equipo personal equipo
externos respaldos entrega

w

N

=

(6]

Figura 36. Acciones que lleva a cabo el DSI

Andlisis e Interpretacion. Dentro de las acciones que toma el DSI, el usuario mencioné que
ha identificado que en ocasiones se lleva el equipo a lugares externos, en ocasiones la falla
supera el tiempo de respuesta por lo que se sugiere trabajar un equipo personal temporalmente,
en cambio para los usuarios internos que se dedican a tareas de recaudacion el equipo con falla

es reemplazado, tomando en cuenta que este procedimiento nunca debe ser paralizado.
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13.3 ¢Cual ha sido el tiempo maximo de respuesta del DSI a la solicitud de atencién

técnica, en relacion a la criticidad del problema?

Tabla 42. Tiempos de solucion

Problemas Problemas Problemas Problemas

criticos altos medios bajos
1a 15 min 1 1 3 7
16 a 30 min 1 4 6
31 a45 min 1 1 2
46 a 60 min 1 6
Mas de 60 min 17 12 5 3
Total 19 15 19 18

18
16
14
12
10

7
8 6 6
6 4
3

4 2
= al o =
0

1a15min 16 a 30 min 31a45min 46 a 60 min mas de 60 min

M Problemas criticos B Problemas altos Problemas medios M Problemas bajos

Figura 37. Tiempos de solucion

Andlisis e Interpretacion. Los problemas criticos y altos generalmente superan un tiempo de

respuesta mayor a 60 minutos, los problemas de cardcter medio son resueltos en un tiempo de

46 a 60 minutos, y los problemas de caracter bajo generalmente son resueltos de 1 a 15 minutos.

14. ; Existe un método para medir la calidad del servicio prestado por el DSI?

Tabla 43. Calidad del servicio prestado por el DSI

Cantidad Porcentaje

Si 3 7%
No 43 93%
Total 46 100%
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Figura 38. Calidad del servicio prestado por el DSI

Andlisis e Interpretacion. El 7% de los encuestados indicé que si existe un método para medir
la calidad del servicio prestado, mientras el 93% manifest6 que no, es decir aln no se ha trabajo

en niveles de servicio al usuario interno.

15. ¢ Como califica el servicio brindado por el DSI de la EPMAPA-T?

Tabla 44. Calificacién del servicio brindado por el DSI

Cantidad Porcentaje

Excelente 1 2%
Muy Bueno 9 20%
Bueno 25 54%
Regular 9 20%

Malo 2 4%
Total 46 100%
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Figura 39. Calificacion del servicio brindado por el DSI

Andlisis e Interpretacién. El 2% califico como excelente el servicio brindado, el 20% califico
como muy bueno, el 54% calific6 como bueno, el 20% calific6 como regular y el 4% califico
como malo. Se considera que el servicio prestado por el DSI, generalmente es bueno y cumple

con lo estipulado en las funciones y atribuciones del departamento.
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Resultado Entrevistas

Las entrevistas fueron realizadas a los responsables de las Areas de Gestion y Gobierno de TI,

tal como lo indica el marco referencial de COBIT® 5, las mismas que se detallan a continuacion:

Area de Gestion de T1: corresponde al personal del Departamento de Supervision Informatica,

conformado por: Supervisor Informatico y Analista de Sistemas. Los resultados de entrevista

completa se encuentran en Anexo 2 y Anexo 4 respectivamente.

Area de Gobierno de TI: corresponde al Director de Gestion Administrativa.

Se ha realizado un cuadro resumen con los hallazgos relevantes, las entrevistas completas se

encuentran en la seccién de Anexo 3.

Entrevista al Supervisor Informatico

Tabla 45. Resultados de entrevista al Supervisor Informatico EPMAPA-T

Entrevista correspondiente al area de Gestion de Tl

Entrevistado

MSc. Jackson Obando

Cargo Supervisor Informéatico EPMAPA-T
Hallazgo Si No Observaciones
Planes de Continuidad de X EPMAPA-T no ha generado un plan de continuidad de
Negocio en el marco de Tl negocio enmarcado en el area de TI.
Planes de Disponibilidad de X EPMAPA-T no ha desarrollado planes de
Negocio en el marco de Tl disponibilidad de negocio.
] X  Exclusivamente se ha trabajado en planes de mejora
Planes de mejora Tl en el DSI ]
del activo de TI, enfocado a renovar computadores que
EPMAPA-T ) o
cumplieron su vida util.
Planes de aseguramiento de Tl X EPMAPA-T no ha generado planes que permitan el
en el DSI aseguramiento de TI.
) X Regularmente el DSI, se somete a una auditoria general
Marco de referencia ) ) )
] por cambio de autoridades, y se considera que debe
implementado en el DSI que ) _ o
cumplir con las leyes que rigen a las empresas publicas.
regule 10s procesos y recursos ) ) )
de Tl Sin embargo, el area de TI no se alinea a una
e
metodologia especifica.
Estudio de riesgos vinculados X EPMAPA-T no ha trabajado, en gestién de riesgos de

aTl

TI de ningun tipo.
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Manual de procesos internos y

externos en DSI

El Supervisor Informéatico ha manifestado que el
manual de procesos institucional se encuentra a cargo
de una consultora externa, por lo que aun no se cuenta

con este documento.

Obijetivos para alcanzar la

mejora de los procesos de Tl

El DSI no ha trabajado en objetivos de mejora debido

a la inexistencia del manual de procesos.

Politicas de seguimiento al
cumplimiento de los procesos
de TI.

El DSI no ha establecido politicas de verificacion,

debido a la inexistencia de manual de procesos.

Politicas de servicio al usuario
interno en la EPMAPA-T de
acuerdo con las TI.

El DSI no ha establecido politicas de servicio al

usuario interno.

Politicas de control interno

informatico.

EPMAPA-T no ha establecido politicas de control

interno informatico.

Catalogo de servicios internos

Existe un catalogo Unico de servicio institucionales,

y externos de TI.

Entrevista al Analista de Sistemas

Tabla 46. Resultados de entrevista al Analista de Sistemas EPMAPA-T

Entrevista correspondiente al area de Gestion de T1
Entrevistado Ing. Alexis Sanchez

Analista de Sistemas EPMAPA-T

Cargo

Hallazgos Observaciones

e ., El Analista de sistemas conoce las normas de ética -
Talento humano y la difusion de

politicas y normas de ética —
comportamiento hacia el DSI

comportamiento mediante una revision del documento
respectivo.
Se ha manifestado que el Supervisor Informatico, es
o ) quién asume las funciones y actividades, debido a que
En caso de inasistencia a la Empresa. _ _ ) _

. ) una plaza de Analista de Sistemas no ha sido cubierta.
¢Quién asume sus funciones? . ) ) )
Sin embargo, el entrevistado considera el equipo de

trabajo puede cumplir con las funciones adecuadamente
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Direccion de Gestion Administrativa
ha definido los procesos exclusivos
para el area de Tl

El profesional entrevistado desconoce el trabajo de la
Direccion de Gestion Administrativa en los procesos del

area de TI.

Direccion de Gestion Administrativa
ha trabajado en procedimientos,
vinculados a la Gestion de riesgos de
TI.

El profesional entrevistado desconoce el trabajo en
gestién de riesgos de TI, por Direccién de Gestion

Administrativa.

Presupuesto y  frecuencia de

asignacion

Existe una asignacién presupuestaria, la misma que se
contempla con una frecuencia de asignacion anual,
registrada en el Plan Operativo Anual (POA) 2019.

Areas que se deben fortalecer con la
asignacion presupuestaria en el DSI.

El entrevistado considera que el area con mayor nivel de

prioridad es Seguridad Informatica.

Participacion en proyectos de mejora
vinculado a soluciones tecnoldgicas
en la EPMAPA-T

El entrevistado ha manifestado que no se ha trabajado

hasta el momento en proyectos de mejora de ningun tipo

Mantenimiento de equipos

Procedimiento para la atencion al
usuario interno

Se ha manifestado, que se brinda mantenimiento
correctivo y preventivo con una frecuencia trimestral, y
se lleva un registro mediante informe que se entrega a
Direccion de Gestion Administrativa.

Hasta el momento no se ha trabajado en el

procedimiento de atencién al usuario interno.

Control Interno y seguimiento.

El control interno del DSI, se realiza mediante actas que
se entregan al bodeguero, el mismo que realiza un

control de materiales entregados.

Auditoria Informética en el DSI.

El DSI, se ha sometido a auditorias en ocasiones
anteriores. Sin embargo, no se cuenta con la informacion
acerca de hallazgos y recomendaciones efectuadas
debido a que ellas son de conocimiento exclusivo del

Supervisor Informatico.
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Entrevista al Director de Gestion Administrativa

Tabla 47. Resultados entrevista al Director de Gestién Administrativa EPMAPA-T

Entrevista correspondiente al area de Gobierno de Tl

Entrevistado

Ing. Andrés Velasco

Cargo Director de Gestion Administrativa EPMAPA-T
Hallazgo Cumple No Observaciones
cumple
El manual de procesos institucional se
Manual de procesos internos encuentra a cargo de una consultora
y externos de negocio % externa, por lo que aun no se cuenta este
documento.
Marco de referencia El entrevistado desconoce del tema,
implementado en la debido a que el DSI, en encarga de su
EPMAPA-T que regule los X propia regulacion.
procesos y recursos de Tl
En la presente administracion, no se ha
Seguridad de Informacion X trabajado en aspectos relacionados con
seguridad de la informacion.
Gestion de Tl en la EPMAP.,?\-T no hé, realizado, .u.na
EPMAPALT X evaluacion de la gestion de los servicios
prestados por el DSI.
Gestion de Planes, Proyectos La Direccion Gestion Administrativa ha
y Programas relacionados X trabajado en capacitaciones al personal
con TI. del DSI.
El entrevistado ha manifestado que, si se
) ) ha trabajado en gestion de riesgos de TI,
Gestion de Riesgos en el DSI X

sin embargo, no se ha documentado, el

proceso Y los resultados obtenidos.
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Finalizado el Estudio Inicial, basado en la aplicacidn de técnicas de recoleccion de informacién

tales como entrevistas y encuestas, se concluye que:

Los usuarios internos no han recibido induccién para el uso de los sistemas y/o
aplicativos informaticos, los conocimientos han sido adquiridos por medio de la
revision de manuales e instructivos disponibles.

El DSI no ha establecido politicas para el uso y manejo de contrasefias, delegando
responsabilidades de cambio de contrasefias y custodia a los usuarios internos.

La mayoria de usuarios internos desconocen los procesos de mantenimiento
preventivo y/o correctivo, mencionando que el DSI no ha informado con
anterioridad sobre este procedimiento.

La EPMAPA-T, cumple con sus procesos diarios sin la documentacion respectiva,
debido a la inexistencia del Manual de Procesos que regule el cumplimiento de las
actividades y funciones encomendadas.

La EPMAPA-T, no dispone de un Plan de Gestidn de riesgos de Tl, delegando toda
la responsabilidad al DSI.

La Estructura Organica Funcional de la EPMAPA-T, contempla dentro de su
distribucion para el DSI un Supervisor Informatico y dos Analistas de Sistemas, por
el momento el equipo de trabajo se encuentra incompleto, debido a que uno de los
puestos de Analista de Sistemas no ha sido cubierto.

Existe asignacion presupuestaria anual, misma que se detalla en el POA 2019, pero
a pesar de ejecutar todo el presupuesto existen temas y procesos del departamento
sin atender, en especial los que surgen después de la planificacion.

No se ha realizado una evaluacion de la Gestion del DSI y los servicios prestados a
los usuarios internos en la EPMAPA-T.

El control interno dentro del DSI, no se lleva a cabo, por parte de un area
especializada, por el momento se trabaja mediante actas que se entregan al
bodeguero, el mismo que realiza un control basico de materiales e instrumentos

entregados.
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4.1.4. Plan de Auditoria

4.1.4.1. Seleccion de procesos institucionales.

La seleccion de procesos se ha llevado a cabo mediante la técnica de observacion directa y

entrevista, los principales parametros a tomar en cuenta fueron:

e Procesos que se vinculen al servicio prestado al usuario externo.

e Procesos que se vinculen con el area de TI.

Es por ello que del total de doce procesos que se vinculan al usuario final, cuatro se vinculan al

area de TI, mismos que se detallan a continuacion.

Tabla 48. Seleccion de procesos institucionales

Procesos vinculados al usuario externo Procesos vinculados a Tl
Concesion de nuevo servicio X
Emision X
Refacturacién X

Reparaciones/Limpieza de sumideros

Recoleccion de lecturas X
Inspecciones Lineas de fabrica

Operacion y mantenimiento de la planta de

tratamiento de agua potable

Operacién y mantenimiento de plantas de tratamiento

de aguas residuales

Operacién y mantenimiento de colectores

Soporte técnico al usuario externo

Disefios y presupuestos hidraulicos y de saneamiento

Levantamientos topograficos

Una vez seleccionado los procesos institucionales, se expone la ficha de cada proceso que
contiene: descripcion, responsables, procesos relacionados, documentacion de referencia,

diagrama del proceso.
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Tabla 49. Ficha Concesion de nuevo servicio.

FICHA DE PROCESO

Proceso Concesion de nuevo servicio. N° 1

Descripcion Registrar un nuevo abonado, por concesion de agua potable y/o
alcantarillado, para que el servicio sea instalado por el equipo
técnico

Responsables e Departamento de Comercializacion

e Plomero

e Recaudacion

Procesos relacionados

e Conexioén e instalacién de cometidas
e Conexidn de alcantarillado

e Inspecciones lineas de fabrica.

Documentacion de referencia

e Reglamento de prestacion de servicios EPMAPA-T 2015.

Diagrama de proceso

Concesion de nuevo servicio

Usuario

e
Entregala solicitudy los
documentas respedios

para salicitar un nuewo
servicio

= _ = =
Firma el Cancela el Recibe a
contrato pago satisfaccion

A A

Departamento de Comercializacion

b
. Ingresa al

stema los datos
de la nueva
concesian

in
Emite una hoja de

Inspeccidn

|

Gf'?DGenera el
contrato de
cohcesidn de

semiiciog

A

[(Bealizala hoja de

(= Instaladin de la

o inspeccidn,

5 dependienda del acometida fisia, con

E serviciosolidtado recibimiento de

o materiales
n .

5 Cegistra el

E pago

=

=

"

i

a

[

Figura 40.

Revisado por: Supervisor Informético.

Diagrama de proceso - Concesion de un nuevo servicio.
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Tabla 50. Ficha Emision

FICHA DE PROCESO

Proceso Emision N° 2

Descripcion Generacién del comprobante de pago por los servicios prestados por
concepto de agua potable y/o alcantarillado, el abonado debe

presentarse a cancelar el rubro a cualquiera de las oficinas de

Recaudacion.
Responsables e Recaudacién
Procesos relacionados e Recoleccidn de lecturas

e Refacturacion

Documentacion de e Reglamento de prestacion de servicios EPMAPA-T 2015.

referencia

Diagrama de proceso

(Rccedeala
] oficina de
E Recaudacidn
5 =
Decide cuantos
meses pagara
& =
Proporciona yy Recibe el
sus datos comprobante
£ —
K]
E
“ Y
- .
' R
[SFPregunta al
g‘_?b:unsulta los ﬁQDBusca el usuargio sobre el
da;?;;_nnale expedaler;tse e 5 | pago del monto Eara el monto gﬁ;ﬁenera el
L ) pag adeudado de arden de comprobante
¢ Usuano adeuda pago de pago

pagos supetiores a
un mes?

Recaudacion

[‘Ealegistra el

pago

Figura 41. Diagrama de proceso — Emision.

Revisado por: Supervisor Informético

Recaudador
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Tabla 51. Ficha Refacturacion

FICHA DE PROCESO

Proceso Refacturacion N° 3
Descripcion Revision y correccion de errores que se hayan presentado en el
proceso de emision por servicios que presta la EPMAPA-T.
Responsables e Comision de refacturacion
e Direccion de Gestion Comercial
Procesos relacionados e Emision

Documentacién de referencia e

Reglamento de prestacion de servicios EPMAPA-T 2015.

Diagrama de proceso

“F Redacta una

Usuario

solicitud, a Dir de
Gestidn Comercial
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(Sfe indica al
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motivios de no
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solicitud del
usuario

Refacturacion

I:%Iici'ca uta reunidh
de la Comisidn de
refacturacian

Dir Gestion Comercial

SExisten las cusas ﬂoﬁecauu:laciu.‘m,
para emitir procede con la
refacturacian? refacturacién

i Hedbe la
;;lidtud, e Dir

de Gestidn
Comercial

Comision de refacturacion

Realiza la
inspeccian

(x } ntrega el

Emite un informe, con infarrme a Dir,

base ala obseraddn Gestidn
Comercial

Figura 42. Diagrama de proceso — Refacturacion

Revisado por: Técnica de Refacturacion
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Tabla 52. Ficha Recoleccién de lecturas

FICHA DE PROCESO

Proceso Recoleccién de lecturas N° 4

Descripcion Registro de lecturas de consumo de agua potable de los abonados
de la ciudad de Tulcan, mediante el uso del sistema aplicativo
movil.

Responsables e Direccién de Gestion Comercial

e |ectores

e Recaudacion

Procesos relacionados

e Emision
e Refacturacion

e Asignacion de sectores y rutas.

Diagrama de proceso
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Figura 43. Diagrama de proceso — Recoleccion de lecturas

Revisado por: Supervisor Informatico.

99



A continuacion, se determin0 la prioridad para los riesgos identificados en los procesos, dicha
valoracion se realizo mediante evaluacion de impacto y probabilidad de ocurrencia de cada uno.
La probabilidad de ocurrencia se realiz6 con base a la siguiente métrica.

Tabla 53. Probabilidad de ocurrencia

Probabilidad Escala Descripcion
Poco probable _ Anual
Posible 2 Mensual
Probable 3 Semestral

Muy probable ; Diario

Fuente: Ulloa (2017) Auditoria informética aplicando la metodologia COBIT en el Gobierno Auténomo
Descentralizado Municipal de San Cristobal de Patate

Y el impacto se realiz6 con base a la siguiente escala.

Tabla 54. Impacto en el cumplimiento de procesos

Impacto Escala Descripcion
Bajo 1 Intervencion minima en el cumplimiento de objetivos.
Moderado bajo 2 Intervencién media en el cumplimiento de objetivos
Moderado alto 3 Intervencion considerable en el cumplimiento de objetivos

Alto - Intervencién total en el cumplimiento de objetivos.

Con los valores expuestos, se procede a la priorizacion que se detalla a continuacion.

Tabla 55. Priorizacion de procesos institucionales

Cod. Procesos seleccionados Probabilidad de  Impacto Prioridad
ocurrencia

Pl1.1 Concesion de nuevo servicio

P1.2 Emision

E.l Equipo de recaudacion con 2 2 4
dafo.

E.2 Falla en el médulo verificacion 1 3 3
de errores.

P1.3 Refacturacion
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Pl.4 Recoleccion de Lecturas

R.1 Base de datos con errores. 1 3 3
R.2 Zonas de falla del aplicativo 3 2 6
R.3 Actualizaciones  defectuosas

del aplicativo 3 3 ?

Los riesgos identificados para cada proceso fueron valorados bajo criterios de prioridad y se

emiten estrategias en plan de mitigacion de riesgos tecnol6gicos.

4.1.4.2. Seleccion de procesos de TI.

Los procesos desarrollados en el DSI, fueron seleccionados tomando en cuenta las funciones
que desemperia el equipo de trabajo, y se agrupan de la siguiente manera:

e Soporte técnico a usuarios internos.

¢ Mantenimiento de equipos

e Administracién de sistemas informéticos
e Administracién de base de datos.

e Administracién de redes

e Administracion del sitio web.

A continuacion, se expone la ficha de cada proceso seleccionado, cada ficha contiene las

siguientes especificaciones:

e Descripcion

e Responsables

o Hallazgos frecuentes en el proceso
e Documentaciony,

e Diagrama del proceso.
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Tabla 56. Ficha de Soporte técnico a usuarios internos

FICHA DE PROCESOS Tl

Proceso Soporte técnico a usuarios internos N° 1
Descripcion Atender las solicitudes de soporte de los usuarios internos de la
EPMAPA-T
Responsables P. Analista de Sistemas
S. Supervisor Informatico
Hallazgos frecuentes e Problemas de conexion a la red.
e Problemas para ingresar a equipos y/o acceder a las
impresoras.

e Problemas de inicio a sistemas y/o aplicativos

Frecuencia del proceso Diario

Documentacién Registro de soporte técnico

Diagrama de proceso
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Figura 44. Diagrama de proceso — Soporte técnico a usuarios internos.

Revisado por: Supervisor Informético
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Tabla 57. Ficha de mantenimiento de equipos

FICHA DE PROCESOS Tl

Proceso Mantenimiento de equipos N° 2

Descripcion Realizar tareas de mantenimiento preventivo y/o correctivo de

equipos de acuerdo con una planificacion establecida.

Responsables P. Supervisor Informatico

S. Analista de Sistemas

Hallazgos frecuentes e Dafio o desgaste interno de equipos.
Frecuencia del proceso Trimestral
Documentacién Planificacion de mantenimiento de equipos.

Informe de mantenimiento de equipos

Diagrama de proceso
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Figura 45. Diagrama de proceso — Mantenimiento de equipos

Revisado por: Supervisor Informético
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Tabla 58. Ficha de Administracion de redes

FICHA DE PROCESOS Tl

Proceso Administracion de redes N° 3

Descripcion Realizar tareas de verificacion de funcionamiento de la red e

inventariar elementos

Responsables P. Supervisor Informatico

S. Analista de Sistemas

Hallazgos frecuentes e Elementos de red con falla.

Frecuencia del proceso Mensual

Documentacion Inventario de elementos de la red.

Diagrama de proceso
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= 2 -
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Figura 46. Diagrama de proceso — Administracion de redes

Revisado por: Supervisor Informatico
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Tabla 59. Ficha de Administracion de sistemas informaticos

FICHA DE PROCESOS Tl

Proceso Administracion de sistemas informaticos N° 4

Descripcion Realizar tareas de administracion de sistemas informaticos, de
acuerdo con evaluacién de fallas, y en los hallazgos del proceso de
soporte técnico

Responsables P. Supervisor Informatico

S. Analista de Sistemas

Hallazgos frecuentes

e Fallas en el Sistema SIIM
e Reportes con fallas

Frecuencia del proceso

Mensual

Documentacioén

Manuales de usuario y técnico de los sistemas informaticos

Diagrama de proceso

Direccion de Gestion Admnistrativa

Recihe el Genera la
documento orden de pago

~

[=ldentificar el
Sistema yio

Aplicativo
Informatico
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Figura 47. Diagrama de proceso —

Administracién de sistemas informaticos.

Revisado por: Supervisor Informético
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Tabla 60. Ficha de Administracion de base de datos.

FICHA DE PROCESOS Tl

Proceso Administracién de base de datos N° 5

Descripcion Tareas de administracion de base de datos, de acuerdo con

evaluacion de fallas.

Responsables P. Supervisor Informatico

S. Analista de Sistemas

Hallazgos frecuentes e Campos de la base de datos redundantes

Frecuencia del proceso Mensual

Documentacion Inventario de tablas de la base de datos.

Diagrama de proceso
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Figura 48. Diagrama de proceso — Administracion de base de datos.

Revisado por: Supervisor Informatico
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Tabla 61. Ficha de Administracion del sitio web

FICHA DE PROCESOS Tl

Proceso Administracion del sitio web N° 6

Descripcion Publicacion de informacion en el sitio web institucional, por
solicitud de la comisién encargada.

Responsables P. Analista de sistemas

S. Supervisor Informético

Hallazgos frecuentes

Frecuencia del proceso

e Sitio de participacién ciudadana, riguroso.

Anual

Documentacion

Certificado de participacién ciudadana.

Diagrama de proceso
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Figura 49. Diagrama de proceso - Administracion del sitio.

Revisado por: Supervisor Informatico
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Después de conocer cada uno de los procesos que se llevan a cabo en el DSI, se procede a

identificar las situaciones de riesgo y valorarlas con base a la escala presentada anteriormente.

Tabla 62. Priorizacion de procesos de Tl

) Probabilidad o
N° Procesos seleccionados ~ Impacto Prioridad
de ocurrencia

PTIL.1 Soporte técnico a Ul

ST.1 Problemas criticos en soporte 3 3 9
Inexistencia de materiales y

ST.2 _ 4 2 8
herramientas en el DSI

ST.3 Excesivas solicitudes de soporte 2 2 4

PTL2 Mantenimiento de equipos
Administraciéon de sistemas

PTI3 .
informaticos.
Médulos de los  sistemas

ASI.1 N 3 3 9
informaticos con errores
Lentitud en los  sistemas

ASL.2 o 3 2 6
informaticos.
Administracion de base de

PTI.4
datos.
Campos de la base de datos

ABD.1 2 2 4
redundantes.
Inadecuado respaldo de

ABD.2 . 1 3 3
informacion

PTI5 Administracion de redes

AR.1 Elementos de red con deterioro. 3 3 9

AR.2  Dispositivos de red con errores. 2 3 6
Inadecuada distribucién de

AR.3 2 2 4
elementos de red

PTI.6  Administracién del sitio web.

Con la valoracion de los riesgos tecnoldgicos identificados se procede a emitir estrategias el

plan de mitigacion de riesgos tecnologicos.
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4.1.4.3. Procesos COBIT® 5

Los procesos COBIT® 5 permiten monitorear y gestionar las actividades de TI, enfocandose en

la mejora continua de los procesos desarrollados en el area. Se determind los procesos a auditar

con base al estudio inicial de la empresa, sefialando el cumplimiento de cada uno y de esta

manera determinar los procesos aplicables al caso de estudio.

La matriz contiene los siguientes factores de cumplimiento:

e Cumple parcialmente. Para aquellos procesos, que tienen en cumplimiento por lo menos

un objetivo de control.

e No cumple. Para aquellos procesos que no cumplen con ningun objetivo de control

¢ No aplica. Para aquellos procesos, que no se ajustan a los requerimientos de la empresa

a evaluar.

Con base a lo expuesto anteriormente, se listan la totalidad de los procesos COBIT® 5 a

continuacion:

Tabla 63. Procesos COBIT® 5 — Area de Gobierno

Dominio Proceso Cumple No No
parcialmente  cumple aplica

EDMOL1. Asegurar el

% establecimiento y mantenimiento X

S del marco de gobierno.

-g EDMO2. Asegurar la entrega de N

8 beneficios.

‘? EDMO03. Asegurar la optimizacion N

g del riesgo.

2 EDMO04. Asegurar la optimizacion

;" de los recursos. x

ZE EDMO5. Asegurar la transparencia N

hacia las partes interesadas.
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Tabla 64. Procesos COBIT® 5 — Area de Gestiéon

Dominio Proceso Cumple No No
parcialmente  cumple aplica
APOOQ1. Gestionar el marco de X
gestion de TI.
APOO02. Gestionar la estrategia. X
APQOO03. Gestionar la arquitectura X
empresarial.
g APOO04. Gestionar la innovacion. X
S APOO5. Gestionar el portafolio. X
©
g‘ APOO06. Gestionar el presupuesto X
(48]
> y los costes.
O
> APOQ7. Gestionar los recursos X
=
Q humanos.
=
8 APQOO08. Gestionar las relaciones X
(ol
s APOQ9. Gestionar los acuerdos de X
é’ servicio.
< APO10. Gestionar los X
proveedores.
APOL11. Gestionar la calidad. X
APO12. Gestionar el riesgo. X
APO13. Gestionar la seguridad. X
BAIOL. Gestionar los programas y X
» _  proyectos.
= é BAI02. Gestionar la definicion de X
z | .
2 5 requisitos.
= é BAI03. Gestionar la identificacion X
S & . .
£ o Y laconstruccion de soluciones.
c
£ . i I
S = BAI04. Gestionar la disponibilidad X

y la capacidad.
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BAIO5. Gestionar la introduccion
de cambios organizativos.

BAIO6. Gestionar los cambios.
BAIQ7. Gestionar la aceptacion del
cambio y de la transicion.

BAIOQ8. Gestionar el conocimiento.
BAIQ9. Gestionar los activos.

BAI10. Gestionar la configuracion

X

Entregar, dar Servicio y Soporte —

Supervisar, Evaluar y Valorar —

DSS

MEA

DSS01. Gestionar las operaciones
DSS02. Gestionar las peticiones e
incidentes del servicio.

DSS03. Gestionar los problemas.
DSS04. Gestionar la continuidad.
DSS05. Gestionar los servicios de
seguridad.

DSS06. Gestionar los controles de
los procesos de negocio.

MEAOQ1. Supervisar, Evaluar y
Valorar rendimiento y
conformidad.

MEAOQ2. Supervisar, Evaluar y
Valorar el sistema de control
interno.

MEAOQ3. Supervisar, Evaluar y
Valorar la conformidad con los

requerimientos externos.

X
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Procesos COBIT® 5 no aplicables.

Los siguientes procesos no se toman en cuenta para el proceso de auditoria, debido a que la

naturaleza institucional no se ajusta no se ajusta a los requerimientos.
e APOO04. Gestionar la innovacion.

La EPMAPA-T es una empresa que cumple con los objetivos planteados en todas sus areas, sin
embargo, hasta el momento no se ha proyectado a cambios de innovacion tecnoldgica, se

considera que el presupuesto asignado al DSI no es suficiente.
e BAIO6. Gestionar los cambios.

Los cambios realizados en el DSI no han sido controlados y su seguimiento no ha cumplido con

un proceso estandar, es por ello que este proceso no aplica en evaluacion.

e BAIQ7. Gestionar la aceptacion del cambio y de la transicion.

No existe gestion de cambios en el DSI hasta el momento.

e MEAQ2. Supervisar, Evaluar y Valorar el sistema de control interno.

La EPMAPA-T no cuenta con una unidad especializada que se dedique al control interno
institucional, las actividades de supervision son realizadas por la Direccion de Gestion

Administrativa.
Procesos COBIT® 5 que la EPMAPA-T no cumple.

Los siguientes procesos han sido identificados, mediante el andlisis del estudio inicial. A

continuacion, las observaciones por cada proceso COBIT® 5.

e EDMO03. Asegurar la optimizacion del riesgo.

La EPMAPA-T no cuenta con registros de gestion de riesgos de TI.
e APOO05. Gestionar el portafolio.

El DSI no ha establecido estrategias y medidas de inversion en el area, tampoco existen registros

de evaluacion de cambios financieros.
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e APOI10. Gestionar los proveedores.

El DSI no ha realizado un andlisis de cumplimiento de obligaciones vinculadas a los
proveedores de servicios de tecnologia, asi como también minimizar la inversion realizada en

dichos servicios.
e APO11. Gestionar la calidad.

El DSI no cumple con requisitos de calidad en los procesos de TI, no existe registro sobre la

monitorizacion y el uso de estandares en el area.

e APOI12. Gestionar el riesgo.

En el area de T1 no se ha gestionado riesgos asociados a tecnologia, similar al proceso EDMO03.
e APO13. Gestionar la seguridad.

No se ha implementado un sistema de gestion de seguridad de la informacién para la EPMAPA-
T.

e BAIO2. Gestionar la definicién de requisitos.

El DSI no cuenta con registros sobre gestién de los requisitos previa la adquisicion o creacion

de una solucién tecnoldgica.
e BAIO08. Gestionar el conocimiento.

El DSI no cuenta con procesos documentados que permitan soportar las actividades del equipo

de trabajo, con la finalidad de mejorar en la toma decisiones y la productividad.
e DSS02. Gestionar las peticiones e incidentes del servicio.

El DSI no ha trabajado en gestion de peticiones e incidentes de servicio mediante planificacion,

priorizacion y soluciones.

Procesos COBIT® 5 aplicables
Después de realizar un analisis del estudio inicial se toma en cuenta los siguientes procesos con

los objetivos de control que se cumplen, para realizar el proceso de evaluacion.
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Tabla 65. Procesos COBIT® 5 aplicables a auditoria

GOBIERNO

Dominio

Proceso

Objetivo de control

Evaluar, Orientar y Supervisar —- EDM

EDMO1. Asegurar el
establecimiento y mantenimiento
del marco de gobierno.

EDMO2. Asegurar la entrega de
beneficios.

EDMO04. Asegurar la
optimizacion de los recursos
EDMO5. Asegurar la
transparencia hacia las partes

interesadas.

EDMO01.01. Evaluar el sistema de gobierno.
EDMO01.02. Orientar el sistema de gobierno.

EDMO02.01. Evaluar la optimizacion de valor.

EDMO02.02. Orientar la optimizacion de valor
EDMO04.01. Evaluar la gestion de recursos.

EDMO05.01. Evaluar los requisitos de
elaboracion de informes de las partes
interesadas.

EDMO05.02. Orientar la comunicacion con las
partes interesadas y la de elaboracion de

informes.

GESTION

Alinear, Planificar y Organizar — APO

APOO01. Gestionar el marco de
gestion de TI.

APOOQ2. Gestionar la estrategia.

APOOQ3. Gestionar la

arquitectura empresarial.

APOO01.01. Definir la estructura organizativa.
APOO01.02. Establecer roles y
responsabilidades

APOO01.03. Mantener los elementos
catalizadores del sistema de gestion.
APO01.05. Optimizar la ubicacién de la
funcion de TI.

APO02.01. Comprender la direccion de la

empresa.

APO03.01. Desarrollar la vision de
arquitectura de la empresa.
APO03.02. Definir la arquitectura de

referencia.
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Construir, Adquirir e Implementar — BAI

APOOQ6. Gestionar el presupuesto
y los costes.

APOQOQ7. Gestionar los recursos

humanaos.

APOO08. Gestionar las relaciones

APOQ09. Gestionar los acuerdos

de servicio.

BAIO1. Gestionar los programas

y proyectos.

BAIO3. Gestionar la
identificacién y la construccién

de soluciones.

APQ06.02. Priorizar la asignacion de
recursos

APQO06.03. Crear y mantener presupuestos.

APOQ07.01. Mantener la dotacion de personal
suficiente y adecuada.

APOO07.02. Identificar personal clave de Tl
APOQ07.03. Mantener las habilidades vy
competencias del personal.

APOO08.01. Entender las expectativas del
negocio.

APO008.04. Coordinar y comunicar.

APOQ09.01. Identificar servicios de T1I.
APOQ09.02. Catalogar servicios basados en
TI.

BAI01.01. Mantener un enfoque estandar
para la gestion de programas y proyectos.
BAI01.02. Iniciar un programa.

BAI01.03. Gestionar el compromiso de las
partes interesadas.

BAI01.04. Desarrollar y mantener el plan del

programa.

BAI03.01. Disefiar soluciones de alto nivel
BAI03.02. Disefiar los componentes
detallados de la solucion

BAI03.03. Desarrollar los componentes de la
solucion.

BAI03.10. Mantener soluciones.

BAI03.11. Definir los servicios de TI vy

mantener el catdlogo de servicios.
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Entregar, dar Servicio y Soporte — DSS

BAI04. Gestionar la
disponibilidad y la capacidad.

BAIOQ5. Gestionar la introduccién

de cambios organizativos.

BAIQ09. Gestionar los activos.

BAI10. Gestionar la

configuracién

DSSO01. Gestionar las

operaciones.

DSS03. Gestionar los problemas.

DSS04. Gestionar la

continuidad.

DSS05. Gestionar los servicios

de seguridad.

BAI04.01. Evaluar la disponibilidad,
rendimiento y capacidad actual y crear una

linea de referencia.

BAI05.01. Establecer el deseo de cambiar.

BAI09.01. Identificar y registrar activos
actuales.

BAI09.02. Gestionar los activos criticos.
BAI09.03. Gestionar el ciclo de vida de los
activos

BAI09.05. Administrar licencias.

BAI10.02. Establecer y mantener un
repositorio de configuracion y una base de
referencia.

BAI10.04. Generar informes de estado y
configuracion.
DSS01.01.

operativos.

Ejecutar procedimientos

DSS01.05. Gestionar las instalaciones.

DSS03.01. Identificar y clasificar problemas.
DSS03.05.

problemas proactiva.

Realizar una gestion de

DSS04.02. Mantener
continuidad.

una estrategia de

DSS04.07. Gestionar acuerdos de respaldo.

DSS04.08.  Ejecutar  revisiones  post-
reanudacion.
DSS05.01.  Proteger contra  software
malicioso
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DSS06. Gestionar los controles

de los procesos de negocio.

DSS05.02. Gestionar la seguridad de lared y
las conexiones.
DSS05.04. Gestionar la identidad del usuario

y el acceso l6gico

DSS06.03. Gestionar roles,
responsabilidades, privilegios de acceso y

niveles de autorizacion.

MEAOQL. Supervisar, Evaluar y
Valorar rendimiento y
conformidad.

MEA

MEAQ3. Supervisar, Evaluar y
Valorar la conformidad con los

requerimientos externos.

Supervisar, Evaluar y Valorar —

MEAO01.01. Establecer un enfoque de la
supervision
MEAO01.04. Analizar e informar sobre el

rendimiento.

MEAO03.01. Identificar requisitos externos de
cumplimiento.
MEAO03.04. Obtener garantia de

cumplimiento de requisitos externos.

Con la seleccion de procesos COBIT® 5, se procede a la elaboracion de las hojas de trabajo

aplicables a los diferentes actores en el proceso de auditoria.

Las hojas de trabajo se encuentran en la seccion de la siguiente manera:

e Anexo 9: Hoja de trabajo Control Interno

e Anexo 10: Hoja de trabajo Talento Humano

Anexo 8: Hoja de trabajo Direccion Administrativa

e Anexo 11: Hoja de trabajo Supervisor Informatico

e Anexo 12: Hoja de trabajo Analista de Sistemas.
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4.1.5. Resultados de Auditoria

A continuacion, se elaboran las matrices de verificacion de cumplimiento, con base a los

procesos COBIT® 5 seleccionados.

4.1.5.1. Verificacion de cumplimiento.

En las siguientes matrices se puede observar la siguiente informacion:

Area. Hace referencia al area COBIT® 5 (Gobierno — Gestion)

Dominio. Hace referencia a los dominios COBIT® 5

Proceso. Hace referencia al proceso seleccionado.

Objetivos de control. Se lista la totalidad de los objetivos de control correspondientes al
proceso seleccionado, donde se indica con color azul los objetivos de control evaluados.
Los objetivos de control en color blanco fueron identificados con no cumplimiento con base
al estudio inicial.

Revision a través de. Aspectos a evaluar.

Descripcion de la prueba. Hallazgos del proceso de auditoria correspondiente al proceso
seleccionado.

Evaluacion. Dictamen final de cada proceso donde EFECTIVO sera la respuesta cuando
los requerimientos COBIT® 5 se cumplan y NO EFECTIVO cuando no se cumplan.

Documentos de soporte. Documentos en los cuales se basa la evaluacion.
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Tabla 66. Verificacion de cumplimiento EDMO01

AREA Gobierno DOMINIO Evaluar, Orientar y Supervisar — EDM
PROCESO EDMOL. Asegurar el establecimiento y mantenimiento del marco de gobierno.
OBJETIVOS DE NO REVISION A DESCRIPCION . DOCUMENTOS DE
CONTROL CUMPLE CUMPLE TRAVESDE: DE LA PRUEBA EVALUACION SOPORTE
La existencia de un
EDMO01.01. Evaluar el % informe del estado
sistema de gobierno. de los equipos
informaticos de la
) ., EPMAPA-T, e Reglamento
EDMO1.02. Orientar el X Evaluacion demuestra que se ha Organico Funcional
sistema de gobierno. interna realizado una e Informe estado de los
empresarial, evaluacion de equipos EPMAPA-T
donde incluya el hardware de la NO . .
drea de T, EFECTIVO * Hojade trabajo

EDMO01.03. Supervisar
el sistema de gobierno.

Procedimientos de
evaluacion al DSI.

empresa, que
permite tomar
medidas correctivas
con la finalidad que
las actividades se
desarrollen con
normalidad.

Direccion de Gestion
Administrativa (Ver
Anexo 8)
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Tabla 67. Verificacion de cumplimiento EDMO02

AREA Gobierno DOMINIO Evaluar, Orientar y Supervisar — EDM
PROCESO EDMO2. Asegurar la entrega de beneficios.
OBJETIVOS DE NO REVISION A DESCRIPCION - DOCUMENTOS DE
CONTROL CUMPLE CUMPLE TRAVES DE: DE LA PRUEBA EVALUACION SOPORTE
EDMO02.01. Evaluar la La EPMAPA-T e Hoja de trabajo
optimizacion de valor considera al DSI un Direccion de
departamento de Gestion
. apoyo, por lo tanto, Administrativa (Ver
EDMO02.02. Orientar la % ggj.r:t?\llglento de no se toma en cuenta Anexo 8)
optimizacion de valor in ;ti tucionales para la verificacion e Hoja de trabajo
basados en T de cumplimientode  NO EFECTIVO Control Interno (Ver
, ' objetivos Anexo 9)
Catalogo de institucionales jad baj
servicios de T Se ha comprobado la ) |;0]a ? e
EDMO02.03. Supervisar la o 'p uperw/sgr
Py X Inexistencia un Informatico (Ver
optimizacion de valor . .
catalogo de servicios Anexo 11)

de TI.
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Tabla 68. Verificacion de cumplimiento EDM04

AREA Gobierno DOMINIO Evaluar, Orientar y Supervisar — EDM
PROCESO EDMO4. Asegurar la optimizacién de los recursos
NO REVISION A DESCRIPCION DE . DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
EDMO04.01. Evaluar la gestion %
de recursos. .
Se realiza un reporte .
- . e Hojade
bésico de materiales e .
Seguimiento a los implementos el trabajo
EDMO04.02. Orientar la gestion g . P . NO Control
X recursos asignados  bodeguero. Sin
de recursos. EFECTIVO Interno (Ver
al DSI embargo, este control
. Anexo 9)
no se considera
suficiente.

EDMO04.03. Supervisar la
gestidn de recursos
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Tabla 69. Verificacion de cumplimiento EDMO05

AREA Gobierno DOMINIO Evaluar, Orientar y Supervisar —- EDM
PROCESO EDMO5. Asegurar la transparencia hacia las partes interesadas.
NO REVISION A DESCRIPCION DE . DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
EDMO05.01. Evaluar los
requisitos de elaboracion de
. e Reporte de
informes de las partes X .
. cumplimiento
interesadas. . .
Informes de Se realiza un reporte de funciones
. cumplimiento de de cumplimiento por mensual.
EDMO05.02. Orientar la p P P .
o funciones. el DSI. e Hojade
comunicacion con las partes EFECTIVO :
. Formatos de El formato del reporte trabajo
interesadas y la de X . I
., . informes de es similar para toda la Control
elaboracion de informes. . L
cumplimiento direccion. Interno (Ver
. Anex
EDMO05.03. Supervisar la ex09)
comunicacion con las partes X

interesadas.

122



Tabla 70. Verificacion de cumplimiento APO1

AREA Gestion DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APOO1. Gestionar el marco de gestion de TI.

NO REVISION A DESCRIPCION DE  EvALUACIO DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA N SOPORTE
APOO01.01. Definir la estructura EI DSI, forma parte Manual de
organizativa. X del comite de Descripcion,
Objetivos de TI. participacion Valoracion y

APQO01.02. Establecer roles y % : ciudadana, de esta Clasificacion de
responsabilidades Cumplimiento de manera se conoce que puestos
APOO01.03. Mantener los elementos . sus funciones aportan . .

: ) funciones por el DSI . Hoja de trabajo
catalizadores del sistema de X P en otras areas. D'rJ i6n d J
gestion ’ Se han establecido GI e(_:C|o €

' - Comunicacion de objetivos de TI. Sin estion
AbP.Otgl.O4. ICodr.nunltj‘:ilr I(;)s fig las funciones y embargo, no se han Administrativa
objetivos y 1a |.re(_:C|on ¢ ges '?n' responsabilidades al  alineado a los EFECTIVO (Ver Anexo 8)
APO01.05. Optimizar la ubicacion % personal. objetivos Hoja de trabajo

de la funcion de TI.

APOO01.06. Definir la propiedad de
la informacién (datos) y del
sistema.

APO01.07. Gestionar la mejora
continua de los procesos.

APOO01.08. Mantener el
cumplimiento de las politicas y
procedimientos

Tlenla
conformacién de
comités
institucionales.

institucionales.

Las funciones y
responsabilidades han
sido comunicadas
mediante el contrato y
el Manual de
Descripcion,
Valoracion y
Clasificacién de
puestos.

Control Interno
(Ver Anexo 9)
Hoja de trabajo
Talento Humano
(Ver Anexo 10)
Hoja de trabajo
Supervisor
Informatico (Ver
Anexo 11)
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Tabla 71. Verificacion de cumplimiento APOO2.

AREA Gestion

DOMINIO

Alinear, Planificar y Organizar — APO

PROCESO APOQ2. Gestionar la estrategia.

NO REVISION A

DESCRIPCION DE

DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
APO02.01. Comprender la
direccion de la empresa. X
APO02.02. Evaluar el entorno, Existe un plan Pl
capacidades y rendimiento X estratégico que hasta ’ :m t6aico d
actuales. la fecha sigue ?rsl ;aoi%mo e
ini jeti : n el DSI. '
AP002.03. I_Z)efmlr el objetivo X Plan estratégico de operando enel DS e Hojade
de las capacidades de TI. Sin embargo, se NO .
TI1 2010. trabajo
: e encuentra EFECTIVO _
APO02.04. Realizar un anélisis ) . Supervisor
. . X desactualizado debido -
de diferencias. Informatico
a que fue desarrollado Ver A
APO002.05. Definir el plan X para el periodo 2010- (ller nexo
estratégico y la hoja de ruta. 2014 )
APO02.06. Comunicar la %

estrategia y direccion de Tl
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Tabla 72. Verificacion de cumplimiento APO03

AREA Gestion DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APOO03. Gestionar la arquitectura empresarial.
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
APOO03.01. Desarrollar la Manual de
vision de arquitectura de la X Descripcion,
empresa. o Valoracion
P La distribucion de la Clasificaci(’))r/1
AP003.02. Definir la estructura organica
: _ X cuncional del DSI de puestos
arquitectura de referencia. uncional de Contrato del
cuenta con un Analista de
. Distribucion de la Supervisor y dos .
APQO03.03. Seleccionar las L . . Sistemas.
: . X Estructura organica  Analistas de sistemas.
oportunidades y soluciones. i Estructura
funcional. NO orgénica
APO03.04. Definir la _ Las funciones del EFECTIVO funcional
. . Funciones del DSI, se encuentran en
implantacion de la Reglamento
; X personal del DSI los contratos y en el .
arquitectura. o organico
manual de descripcion funcional
y valoracion de :n_cu;na '
oja de
{0sS.
APO03.05. Proveer los puestos trabajo
servicios de arquitectura X Talento
empresarial. Humano (Ver
Anexo 10)
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Tabla 73. Verificacion de cumplimiento APO06

AREA Gestion DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APOOQ6. Gestionar el presupuesto y los costes.
NO REVISION A DESCRIPCION DE EVALUACI DOCUMENTOS DE
OBJETIVOS DE CONTROL — CUMPLE CUMPLE TRAVES DE: LA PRUEBA ON SOPORTE
. e Plan operativo
APQOO06.01. Gestionar las % anual
finanzas y la contabilidad ' :
e Informe previo la
El DSI ha realizado un asignacion del
APQO06.02. Priorizar la X Asianacion Plan informe, detallando el POA
asignacion de recursos. ana presupuesto necesario e Plan
operativo anual- . ., .
para la asignacion presupuestario
POA. POA 2020 dauisicié
APQO06.03. Crear y mantener ' para adquisicion
X e de software y
presupuestos. Planificacion de Se contempla una NO hardware
asignacion POA : - P EFECTIVO _ o
2020 asignacion para la ¢ Hoja de trabajo
APO06.04. Modelar y asignar X ' adquisicion de nuevos Direccidn de
, . equipos y el nuevo i6
costes Plan presupuestario quipos'y . . GeSt'.O n :
del DS software que integrara Administrativa
varias areas en la (Ver Anexo 8)
Institucion e Hoja de trabajo
APQO06.05. Gestionar costes. X Supervisor
Informatico (Ver
Anexo 11)
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Tabla 74. Verificacion de cumplimiento APOO07

AREA Gestion DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APQOO07. Gestionar los recursos humanos.
NO REVISION A DESCRIPCION DE EVALUACI DOCUMENTOS DE
OBJETIVOS DE CONTROL — CUMPLE CUMPLE TRAVES DE: LA PRUEBA ON SOPORTE
APQOO07.01. Mantener la El proceso de
dotacién de personal suficiente X contratacion Manual de
y adecuada. institucional, con base \Ejelscrlpc_:[on,
- 3 al PAC. aloraciony
A;POO;.O_I%i Identificar personal % Contratacion del Clasificacion de
clave g personal DSI. En el proceso de puestos
APOO07.03. Mantener las _ 3 contratacion del Plan anual de
habilidades y competencias del X Designacion de personal del DSI, se contratacion -
personal. responsabilidades ’
dentro del DSI toma como base el NO PA_C _
ARCOROS- Evallare! ' perfil descrito en el EFECTIVO Hoja de trabajo
desempefio laboral de los X 3 manual de Talento humano
empleados. Evaluacion de (Ver Anexo 10)

habilidades y
destrezas del

APOQ7.05. Planificar y
realizar un seguimiento del uso

de los recursos humanos de TI X personal del DSI.
y del negocio.
APOO07.06. Gestionar el X

personal contratado

Descripcion y
valoracion de puestos.

No existe registro de
evaluacion de
habilidades y

destrezas del personal.

Hoja de trabajo
Supervisor
Informatico (Ver
Anexo 11)
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Tabla 75. Verificacion de cumplimiento APO08

AREA DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APOOQ8. Gestionar las relaciones
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
APOO08.01. Entender las X
expectativas del negocio.
APO08.02. Identificar
oportunidades, riesgos y El DSI no ha _
limitaciones de TI para X Gestion de implementado un ° HOja-de
mejorar el negocio. incidentes que procedimiento de trabajo_
alteren los objetivos  gestion de incidentes NO Superwspr

: institucionales. basado en TI. Informatico
APOF)8.03. Gestionar Iz?s X EFECTIVO (Ver Anexo
relaciones con el negocio. o ) 11

_ Caso de situaciones  No se ha focalizado )

APOO§.04. Coordinar y X de emergenciaen Tl situaciones
comunicar. emergentes de TI.
APOO08.05. Proveer datos de
entrada para la mejora X

continua de los servicios.
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Tabla 76. Verificacion de cumplimiento APO09

AREA Gestion DOMINIO Alinear, Planificar y Organizar — APO
PROCESO APOQ9. Gestionar los acuerdos de servicio.
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
APQO09.01. Identificar X
servicios de TI. El DSI contempla el  Reglamento de
imi prestacion de
APO009.02. Catalogar servicios cumpllmlento de .-
basados en Tl X funcionesy SETVICIos
' Catélogo de actividades, no ha EP'_V'APA'T-
APO009.03. Definir y preparar X servicios de TI. desarrollado un NO e Hojade
acuerdos de servicio. catalogo exclusivo de trabajo
. . EFECTIVO Supervisor
AP009.04. Supervisar e Niveles de servicio  TI. p I~
informar de los niveles de X de TI. Informatico
servicio. No se ha establecido (Ver Anexo
niveles de servicio de 11)
APO009.05. Revisar acuerdos X TI.

de servicio y contratos.
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Tabla 77. Verificacion de cumplimiento BAIO1

AREA Gestion DOMINIO Construir, Adquirir e Implementar — BAI
PROCESO BAIOL. Gestionar los programas y proyectos.
NO REVISION A DESCRIPCION DE - DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE z EVALUACION
CUMPLE TRAVES DE.: LA PRUEBA SOPORTE
BAI01.01. Mantener un enfoque estandar X
para la gestion de programas y proyectos.
BAI01.02. Iniciar un programa. X
BAI101.03. Gestionar el compromiso de las X
partes interesadas.
BAI01.04. Desarrollar y mantener el plan X Se lleva a cabo el plan L
del programa. de adquisicion del Plan de adquisicion
BAI01.05. Lanzar y ejecutar el programa. X Planes, nuevo software. de hardware y
BAI01.06. Supervisar controlar e informar X proyectos y software
de los resultados del programa. programas El DSI ejecuta Hoja de trabajo
BAIO1.07. Lanzar e iniciar proyectos X actuales actualmente el plan de Supervisor
dentro de un programa. ) NO "
- renovacion del Informatico (Ver
BAI01.08. Planificar proyectos. X i ) . EFECTIVO A 11
BAI01.09. Gestionar la calidad de los Compromiso paquete informatico. nexo 11)

e X del DSl en la Hoja de trabajo
programas y proyectos. i Te i Analista de sistemas
BAI01.10. Gestionar el riesgo de X ejecucion del Las funciones se
programas y proyectos. proyecto designan verbalmente (Ver Anexo 12)
BAIO1.11. Supervisar y controlar X por el Supervisor
proyectos Informatico.

BAI01.12. Gestionar los recursos y los

. X
paquetes de trabajo del proyecto.
BAI01.13. Crear un proyecto o iteracion. X
BAI01.14. Cerrar un programa X
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Tabla 78. Verificacion de cumplimiento BAIO3

AREA Gestion DOMINIO Construir, Adquirir e Implementar — BAI
PROCESO BAI03. Gestionar la identificacion y la construccion de soluciones.
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
BAI03.01. Disefiar soluciones de alto X
nivel
BAI103.02. Disefiar los componentes
. X
detallados de la solucion
. Se han identificado
BA|03.03._|?esarroIIar los componentes X Identificar :
de la solucion. soluciones a SO|UC|C3”¢_?S e Proyecto nuevo
:SAI(I)B.(_)fL Obtener los componentes de X implementar tecnologicas que software /ERP
a solucion. i . .
. . para mejora de Con.trlbuyan ala e Hoja de trabajo
BAI03.05. Construir soluciones. X la EPMAPA.- mejora de los Supervisor
BAI03.06. Realizar controles de calidad X T. procesos NO Informatico (Ver
5 institucionales. EFECTIVO Anexo 11)
BAI103.07. Preparar pruebas de solucién. X Soluciones e b del e Hoja de trabajo
L sistema e : :

BAI03.08. Ejecutar pruebas de solucién. X tecnologicas sitio web. es Ia tnica Analista de sistemas

_ _ creadas en el o . (Ver Anexo 12)
BAI103.09. Gestionar cambios a los solucion tecnoldgica

- X DSl

requerimientos. creada en el DSI
BAI03.10. Mantener soluciones. X
BAI03.11. Definir los servicios de Tly X

mantener el catalogo de servicios
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Tabla 79. Verificacion de cumplimiento BAIO4

AREA Gestion DOMINIO

PROCESO BAI04. Gestionar la disponibilidad y la capacidad.

Construir, Adquirir e Implementar — BAI

NO REVISIONA  DESCRIPCION DE

DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
BAI04.01. Evaluar la
disponibilidad, rendimiento y
capacidad actual y crear una
linea de referencia. EI DSI realiza el
BAI104.02. Evaluar el impacto X control de recursos o _
en el negocio. con base a la partida e Certificado d.e partida
BAI04.03. Planificar Recursos presupuestaria del pre.supuestanz.a.
requisitos de servicio nuevos X invertidos departamento. NO * Hojade trabajo
o modificados para el EFECTIVO SuperV|’s$)r

- desarrollo de  Se realizan actas que Informatico (Ver
BAI04.04. Supervisar y _ e q
revisar la disponibilidad y x funciones se dirigen al Anexo 11)

bodeguero, para
registrar los
materiales recibidos.

capacidad.

BAI04.05. Investigar y

abordar cuestiones de

disponibilidad rendimiento y X
capacidad.
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Tabla 80. Verificacion de cumplimiento BAIO5

AREA Gestion DOMINIO Construir, Adquirir e Implementar — BAI
PROCESO BAI05. Gestionar la introduccién de cambios organizativos.
OBJETIVOS DE NO REVISION A DESCRIPCION DE 7 DOCUMENTOS DE
CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
BAIO05.01. Establecer el
. X
deseo de cambiar.
BAI105.02. Formar un
equipo de implementacién X L
efectivo. La Direccion de e Hoja de trabajo
- Gestion Direccion de
B.ATIIOS.O& Comunicar la % Administrativa ha Gestion
vision deseada. ifestad I o
Entrevista manitestado que fa Administrativa (Ver
BAI05.04. Facultar a los EPMAPA-T. estara Anexo 8)
- - Direccion ’
nalgun I i . )
que juegan algun papel e X Gestion en periodo de NO EFECTIVO e Hoja de trabajo

identificar ganancias en el
corto plazo.

BAI05.05. Facilitar la

Administrativa

., X
operacion y el uso.
BAIO05.06. Integrar nuevos %
enfoques.
BAI05.07. Mantener los %

cambios.

cambios para la
planificacion 2020,
debido a la nueva
administracion de la
empresa.

Supervisor
Informatico (Ver
Anexo 11)
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Tabla 81. Verificacion de cumplimiento BAIO9

AREA
PROCESO

Gestion

BAI09. Gestionar los activos.
NO REVISION A

DOMINIO

DESCRIPCION DE

Construir, Adquirir e Implementar — BAI

DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
BAI09.01. Identificar y El DSI dispone de un
. . X inventario de activos
registrar activos actuales. : "
informaticos de la
EPMAPA-T, sin
BAI109.02. Gestionar los % categorizar ni
activos criticos. Inventario de priorizar. e Inventario de
activos . . activos
(Categorizacién, eE(;L(I:llg(IJOS ?Se\”da de los e Informe estado de
BA|99.03. Gestlo_nar el ciclo X priorizaciony  establecido en el o los equipos
de vida de los activos ciclodevida)  informe presentado a EFECTIVO EP'_V'APA'T' _
Direccion de Gestion Hoja de trabajo
Licencias de Administrativa, con la Supervisor
BAI09.04. Optimizar el coste aplicativos finalidad de adquirir Informatico (Ver
o X . nuevo hardware. Anexo 11)
de los activos. utilizados
Los paquetes
- informaticos que
BAI09.05. Administrar cuentan con licencia
licencias. X

son el antivirus y el
sistema ERP.
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Tabla 82. Verificacion de cumplimiento BAI10

AREA

PROCESO

Gestion

BAI10. Gestionar la configuracion

DOMINIO Construir, Adquirir e Implementar — BAI

NO

REVISION A

DESCRIPCION DE

DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
BAI10.01. Establecer y
mantener un modelo de X
configuracion.
BAI10.02. Establecer y Relacién de
mant_ener u.n repositorioae X recursos y Se ha logrado conocer * Inform(_e estado de
configuracion y una base de cumplimiento el estado de los los equipos
referencia. . . . EPMAPA-T.

de funciones.  equipos mediante el ) .

BAI10.03. Mantener y informe realizado para NO e Hoja dg trabajo
controlar los elementos de X Estado de los  la adquisicion de EFECTIVO Supervisor
configuracion. recursos y nuevo hardware para Informatico (Ver
BAI10.04. Generar informes % registro de la EPMAPA-T Anexo 11)
de estado y configuracion. configuracion
BAI10.05. Verificar y revisar
la integridad del repositorio de X

configuracion
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Tabla 83. Verificacion de cumplimiento DSS01

AREA Gestion DOMINIO Entregar, dar Servicio y Soporte — DSS
PROCESO DSS01. Gestionar las operaciones
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
DSS01.01. Ejecutar % Las actividades de
procedimientos operativos. soporte técnico son e Registro de soporte
DSS01.02. Gestionar servicios % registradas, para el tecruco. )
externalizados de TI. Proceso de reportg d_e e Hoja de_ trabajo
soporte cumplimiento. Supervisor
DSS01.03. Supervisar la % técnico. NO Informatico (Ver
infraestructura de Tl Las instalaciones EFECTIVO Anexo 11)
_ Infraestructura eléctricas no son e Hoja de trabajo
Enstc??nlomrl Gestionar el X tecnoldgica aprobadas por Analista de sistemas
: técnicos (Ver Anexo 12)
DSS01.05. Gestionar las . especializados.

instalaciones.
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Tabla 84. Verificacion de cumplimiento DSS03

AREA Gestion DOMINIO Entregar, dar Servicio y Soporte — DSS
PROCESO DSS03. Gestionar los problemas.
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE- LA PRUEBA EVALUACION SOPORTE
DSS03.01. Identificar y
e X
clasificar problemas.
DSS03.02. Investigar y %
diagnosticar problemas. o En el proceso de
Clasificacién  soporte técnico el Hoia de trabaio
[ ]
DSS03.03. Levantar errores X de problemas.  Analista de sistemas Ja !
conocidos. . . NO Analista de sistemas
registra los incidentes,
. , EFECTIVO (Ver Anexo 12)
DSS03.04. Resolver y cerrar Gestion de pero aun no se ha
problemas X problemas categorizado ni
DSS03.05. Realizar una gestionado.
gestion de problemas %

proactiva.
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Tabla 85. Verificacion de cumplimiento DSS04

AREA Gestién DOMINIO

PROCESO

Entregar, dar Servicio y Soporte — DSS
DSS04. Gestionar la continuidad.

NO REVISION A DESCRIPCION DE DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE- LA PRUEBA EVALUACION SOPORTE
DSS04.01. Definir la politica
de continuidad de negocio, X El DSI no ha
objetivos y alcance. desarrollado un plan
DSS04.02. Mantener una X de continuidad frente
estrategia de continuidad. a incidentes de TI. e Plan de respaldos de
DSS04.03. Desarrollar e informacion-
implementar una respuesta a la X Plan de Se respalda la servidor
continuidad de negocio. continuidad. mfor(rjnamond(_jel e Hoja de trabajo
DSS04.04. Ejecutar, probar y servidor mediante un Supervisor

- L X Plan de aplicativo con una NO P
revisar el plan de continuidad. P DY Informatico (Ver
DSS04.05 Revisar, mantener y .respaldos. fje frecuencia diaria. EFECTIVO Anexo 11)
mejorar el plan de continuidad X Informacion y e Hoja de trabajo
DSS04.06. Proporcionar post- El respaldo ya ha sido Analista de sistemas
. reanudacion utilizado en una

formacion en el plan de X (Ver Anexo 12)

continuidad.
DSS04.07. Gestionar acuerdos
de respaldo.

DSS04.08. Ejecutar revisiones
post- reanudacion

ocasion, después de
un inconveniente
donde se perdid
informacion de la base
de datos.
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Tabla 86. Verificacion de cumplimiento DSS05

AREA Gestion DOMINIO Entregar, dar Servicio y Soporte — DSS
PROCESO DSS05. Gestionar los servicios de seguridad.
NO REVISION A DESCRIPCION DE " DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE

DSS05.01. Proteger contra X
software malicioso
DSS05.02. Gestionar la _
seguridad de la red y las X TOdOS los equipos de e Paquete de
conexiones. Antivi aEPMAPA-T, antivirus Kaspersky
DSS05.03. Gestionar la nt|V|r_us en cuentgn _con paquete e Diagrama
seguridad de los puestos de X los equipos de antivirus. topoldgico
usuario final. i i

. o Seguridad de  La administracion de * Mo d? trabajo
DSS05.04. Gestionar la identidad S Supervisor
del usuario v el acceso 16dico X la red. la red institucional, se NO Informatico (V

y g harealizadoenbasea  EFECTIVO nformatico (Ver

DSS05.05. Gestionar el acceso % Designacion  la categoria de la red. An(.exo 11) _
fisico a los activos de TI de privilegios, * Hoja de trabajo
DSS05.06. Gestionar rolesy Se registra la A_\nallsta d\e/
documentos sensibles y X permisos totalidad de las Zstemaiz( er
dispositivos de salida direcciones en el nexo 12)
DSS05.07. Supervisar la diagrama topoldgico.

infraestructura para detectar
eventos relacionados con la
seguridad.
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Tabla 87. Verificacion de cumplimiento DSS06

AREA Gestion DOMINIO Entregar, dar Servicio y Soporte — DSS
PROCESO DSS06. Gestionar los controles de los procesos de negocio.
NO REVISION A DESCRIPCION DE i DOCUMENTOS DE
OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
DSS06.01. Alinear las
actividades de control No se ha definido bajo
embebidas en los procesos de X registro los
negocio con los objetivos privilegios, roles y
corporativos. permisos de acceso a
DSS06.02. Controlar el X la red.
procesamiento de informacion. e Hoja de trabajo
: La unica verificacion Supervisor
DSS06.03. Gestionar roles, . . L g »
. o Designacion es que las direcciones Informatico (Ver
responsabilidades, privilegios .
de acceso v niveles de X de privilegios, se mantengan NO Anexo 11)

) y rolesy conforme al registro. EFECTIVO e Hoja de trabajo
autorizacion. : . .
DSS06.04. Gesti permisos Analista de sistemas

V4. estionar errores 'y X En el sistema SIIM, se (Ver Anexo 12)
EXCEPCIONES. ingresa mediante
DSS06.05. Asegurar la autentificacion de
trazabllldgd_ de los eventos y % usuario y contrasefia,
responsabilidades de para el cumplimiento
informacion de funciones en el
DSS06.06. Asegurar los N Sistema Informatico.

activos de informacioén.
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Tabla 88. Verificacion de cumplimiento MEAO1

AREA Gestion DOMINIO Supervisar, Evaluar y Valorar —- MEA
PROCESO MEAOQL. Supervisar, Evaluar y Valorar rendimiento y conformidad.
NO REVISION A DESCRIPCION DE 2 DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE: LA PRUEBA EVALUACION SOPORTE
MEAO01.01. Establecer un %
enfoque de la supervision
MEAO01.02. Establecer los E_valuamon de
objetivos de cumplimiento y X riesgos para el !\'0 se ha )
rendimiento DSI, por parte |mplement€ido sistema _ _
MEA01.03. Recopilar y del Slsltema de de control interno. e Hoja de trabajo
procesar los datos de X _contro i NO Control Interno (Ver
cumplimiento y rendimiento. interno. La EPI\/IAPA-T, no ha EFECTIVO Anexo 9)

: establecido procesos

MEAD1.04. Analizar e X Proceso de de supervision para el
informar sobre el rendimiento. supervision DSI.
MEAO1.05. Asegurar la para el DSI
implantacion de medidas X

correctivas.
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Tabla 89. Verificacion de cumplimiento MEAO3.

AREA Gestion DOMINIO Supervisar, Evaluar y Valorar —- MEA
PROCESO MEAOQ3. Supervisar, Evaluar y Valorar la conformidad con los requerimientos externos.
NO REVISION A DESCRIPCION DE o DOCUMENTOS DE

OBJETIVOS DE CONTROL CUMPLE CUMPLE TRAVES DE- LA PRUEBA EVALUACION SOPORTE
MEAO03.01. Identificar
requisitos externos de X ftems de .
Cump"miento_ Cumplimiento Los requerimientos
MEAO03.02. Optimizar la solicitados por guber,ngmentales son
respuesta a requisitos externos. X ente especificos de las e Hoja de trabajo
de requisitos externos. gubernamental. direcciones, por lo NO EFECTIVO Control Interno
MEA03.03.  Confirmar el que el DSI no se toma (Ver Anexo 9)
cumplimiento de requisitos X TI eninformes " cuenta parael 3
externos. de’rendicién de Proceso de rendicion

, de cuentas.
MEAO03.04. Obtener garantia % cuentas

de cumplimiento
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4.1.6. Informe final de Auditoria

10 enero de 2020
4.1.6.1. Tema del Proyecto de Titulacién

Plan de mitigacion de riesgos tecnoldgicos basado en auditoria informatica a la Empresa

Publica Municipal de Agua Potable y Alcantarillado de Tulcan.
4.1.6.2. Institucion auditada
Empresa Pablica Municipal de Agua Potable y Alcantarillado de Tulcdn (EPMAPA-T)

El proceso de auditoria informatica se llevo a cabo bajo la metodologia COBIT® 5, y evalu6
principalmente el desarrollo de los procesos tecnoldgicos del Departamento de Supervision

Informética de la EPMAPA-T, que tuvo inicio en enero 2019 y finaliz6 en diciembre 2019.

El proceso fue desarrollado por Yuly Pantoja, estudiante de la Carrera de Ingenieria en
Informatica de la Universidad Politécnica Estatal del Carchi, bajo el asesoramiento del Ing

Carlitos Guano docente de la misma Carrera.

Se realizo con apoyo de los siguientes interlocutores, el Ing Alejandro Obando y el MSc Jackson
Obando miembros del DSI institucional, y en el area de Gobernanza la Ing Andrea Chévez

Directora de Gestion Administrativa
La evaluacion de auditoria comprendié los puntos, que se detallan a continuacion:

e Desarrollo de procesos institucionales vinculados a TI.
e Desarrollo de procesos de tecnologia en el DSI.

e Revision de documentacion institucional.

e Revision de documentacion del area de tecnologia

e Gestion de riesgos institucional y de Tl

e Determinar falencias de TI, a nivel fisico y documental.
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4.1.6.3. Procesos COBIT® 5 aplicables

Se determind los procesos a evaluar con base al estudio inicial de la auditoria. Del total de 37
procesos COBIT® 5, 4 no fueron aplicables a evaluacion y son los siguientes:

e APOO04. Gestionar la innovacion.

e BAI06. Gestionar los cambios.

e BAIOQ7. Gestionar la aceptacion del cambio y de la transicion.

e MEAO2. Supervisar, Evaluar y Valorar el sistema de control interno.

4.1.6.4. Capacidad del proceso auditados.

Se estableci la capacidad de procesos COBIT® 5 a 33 procesos aplicables.
Los procesos COBIT® 5, ha sido agrupados por cada dominio y se establecié la capacidad del
proceso, de la siguiente manera:

e 0 Proceso incompleto. El proceso no esta implementado

e 1 Proceso ejecutado. El proceso implementado alcanza el propdsito.

e 2 Proceso gestionado. El proceso implementado ya esta planificado, supervisado y

ajustado.
e 3 Proceso establecido. El proceso implementado es capaz de alcanzar resultados
e 4 Proceso predecible. El proceso implementado se ejecuta dentro limites para alcanzar

resultados.
e 5 Proceso optimizado. El proceso implementado es mejorado de forma continua para

alcanzar metas presentes y futuras.

La valoracién fue realizada con base a la siguiente férmula:

N° objetivos de control con cumplimiento * Nivel mas alto(5)

N° de objetivos de control total

Esta valoracion se realiza con base a la matriz de verificacion, y para ello se toma en cuenta
cada uno de los 33 procesos COBIT® 5 aplicables, se ha establecido que el valor 6ptimo de los
procesos debe ser 3 (proceso establecido), considerando que los procesos evaluados deben ser
gestionados, implementados y que sean capaces de alcanzar resultados.

Aquellos procesos que lleguen al valor éptimo o superen el mismo se consideran procesos
efectivos. De esta manera, los procesos que obtengan un nivel menor a tres se consideran no
efectivos. En la siguiente matriz se detalla el nivel alcanzado actualmente por los procesos en

la EPMAPA-T (color rojo) y el nivel 6ptimo al cual se considera aceptable (color verde).
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Tabla 90. Andlisis de cumplimiento - Evaluar, Orientar y Supervisar

GOBIERNO
L Capacidad de proceso Evaluacion
Dominio Proceso ) ) )
Obtenida Efectivo No efectivo
EDMO1. Asegurar el establecimiento y
mantenimiento del marco de gobierno. 1.67 X
P
a EDMO2. Asegurar la entrega de
S beneficios. 0 X
3
2
8 EDMO03. Asegurar la optimizacion del
>
2 riesgo. 0 X
|-
(1]
g
'C:) EDMO4. Asegurar la optimizacion de los
o recursos. 0 X
[45]
>
[
- EDMO5. Asegurar la transparencia hacia
las partes interesadas. 3.33 X
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Tabla 91. Anélisis de cumplimiento - Alinear, Planificar y Organizar

GESTION
o Capacidad de proceso Evaluacion
Dominio Proceso ) S ] )
Obtenida Total Optima Efectivo No efectivo
APOO0L1. Gestionar el marco de gestion de ok 3 3 %
TI.
APOO2. Gestionar la estrategia. 0 0 3 X
8 APOO3. _ Gestionar la arquitectura 2 ) 3 %
< empresarial.
| : .
= APOO5. Gestionar el portafolio. 0 0 3 X
N .
c APOO06. Gestionar el presupuesto y los 2 2 3 %
> costes.
g APOO07. Gestionar los recursos humanos. 1.67 3 X
S APOO08. Gestionar las relaciones 0 0 3 X
'g APQOQ. Gestionar los acuerdos de 0 0 3 X
o servicio.
] APO10. Gestionar los proveedores. 0 0 3 X
(5]
% APO11. Gestionar la calidad. 0 0 3 X
APO12. Gestionar el riesgo. 0 0 3 X
APQO13. Gestionar la seguridad. 0 0 3 N
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Tabla 92. Anélisis de cumplimiento - Construir, Adquirir e Implementar

GESTION
o Capacidad de proceso Evaluacion
Dominio Proceso ) S ] )
Obtenida Total Optima Efectivo No efectivo
3 BAIO1l. Gestionar los programas Yy 071 1 3 X
nIJ proyectos.
= BAI(I)Z.. Gestionar la definicion de 0 0 3 %
§ requisitos.
g BAIO3. G_(?stlonar Ia_|dent|f|caC|on y la 1.36 1 3 %
= construccion de soluciones.
E BAI04. Gestionar la disponibilidad y la
p _ 1 1 3 X
= capacidad.
| . . - -z
-g BAIO:‘S. Gestlc_)nar la introduccion de 071 1 3 %
-<c‘;: cambios organizativos.
= BAI08. Gestionar el conocimiento. 0 0 3 X
g) BAI09. Gestionar los activos. 2 2 3 X
c
S BAI10. Gestionar la configuracion 1 1 3 X
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Tabla 93. Anélisis de cumplimiento - Entregar, dar Servicio y Soporte

GESTION
Capacidad de proceso Evaluacion
Dominio Proceso .
Obtenida Total Optima Efectivo No efectivo
I DSS01. Gestionar las operaciones 1 1 3 X
g DSS02. Gestionar las peticiones e 0 0 3 X
3 incidentes del servicio.
>
2 DSS03. Gestionar los problemas. 0 0 3 X
2
$ B  DSS04. Gestionar la continuidad. 1.25 1 3 X
L.
(-U - - -
=] DSSO_5. Gestionar los servicios de 1.43 1 3 %
. seguridad.
o
O :
= DSSO06. Gestlonar_ los controles de los 0 0 3 %
L procesos de negocio.
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Tabla 94. Andlisis de cumplimiento - Supervisar, Evaluar y Valorar

GESTION

Dominio

Capacidad de proceso

Proceso
Obtenida

Supervisar, Evaluar y Valorar

- MEA

MEAOL. Supervisar, Evaluar y Valorar 0
rendimiento y conformidad.

MEAOQ3. Supervisar, Evaluar y Valorar la
conformidad con los requerimientos 0
externos.

Evaluacién

Efectivo No efectivo
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A continuacion, se realiza una matriz resumen de la valoracion por cada dominio
COBIT®5.

Tabla 95. Valoracién total de la evaluacion

Capacidad de proceso

Area Dominios COBIT® 5 _

Obtenida Total

Gobierno  Evaluar, Orientar y Supervisar — EDM 1 1

Alinear, Planificar y Organizar — APO 0,75 1

Construir, Adquirir e Implementar — BAI 0,87 1

Gestion Entregar, dar Servicio y Soporte — DSS 0,5 1

Supervisar, Evaluar y Valorar - MEA 0 0

Valoracion total 0,62 1

EL Departamento de Supervision Informética de la EPMAPA-T, obtiene el nivel de
capacidad de proceso correspondiente a 1 (proceso ejecutado), que significa que la gran
mayoria de los procesos implementados cumplen su propdsito. Sin embargo, no han sido
gestionados, implementados adecuadamente, no son capaces de generar resultados, no
son predecibles y no se encuentran optimizados.

De 37 procesos COBIT® 5, 4 no fueron aplicables al proceso, por lo que la evaluacion
fue realizada a 33.

e Dos procesos efectivos.

e Treintay uno no efectivos.

Los procesos efectivos o que se encuentran en niveles aceptables son:

e EDMO5. Asegurar la transparencia hacia las partes interesadas.

El DSI emite reportes de cumplimiento de funciones dirigidos hacia Direccion de Gestion
Administrativa. El formato es estandar para toda la direccidn, de esta manera se da
cumplimiento a dos objetivos de control correspondiente a un nivel 3.33 de 5, por ello se
considera que EDMO5 se encuentra como proceso establecido (nivel 3), por lo tanto, se

considera efectivo.
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e APOOL. Gestionar el marco de gestion de TI.

El area de tecnologia tiene posicién en la Estructura Organica Funcional, se han
designado funciones por cada puesto del DSI, y se las ha comunicado mediante el contrato
y revision del Manual de Descripcion, Valoracion y Clasificacion de puestos. Se han
establecido objetivos de TI. Sin embargo, no han sido alineados a los objetivos
institucionales, de manera documental. De esta manera se da cumplimiento a cuatro
objetivos de control correspondiente al nivel 2.5 de 5, por ello se considera que APO01

se encuentre como proceso establecido (nivel 3), por lo tanto, se considera efectivo.

4.1.6.5. Hallazgos por procesos no efectivo

Se realizd un proceso de auditoria al DSI, con base a los procesos COBIT® 5 siendo 37
en total, para ello se determind que 4 de no eran aplicables.

El proceso de auditoria se realiz6 sobre 33 procesos COBIT® 5, donde se encontré dos

procesos efectivos o que cumplen con los requerimientos de la metodologia y son:

e EDMO5. Asegurar la transparencia hacia las partes interesadas.

e APOO1. Gestionar el marco de gestion de TI.

Por lo tanto, se procede a la determinacion de hallazgos de auditoria correspondiente a 31

procesos COBIT® 5 no efectivos, mismos que se listan a continuacion

Tabla 96. Procesos COBIT® 5 no efectivos.

Dominio Procesos no efectivos Hallazgos de auditoria
GOBIERNO
- EDMO1. Asegurar el e Inexistente evaluacion de eficacia
e g establecimiento y mantenimiento y rendimiento de gobernanza,
c w del marco de gobierno. sobre Tl
(5]
=
- 3 EDMO2. Asegurar la entrega de e Inexistente verificacion de
s E beneficios. cumplimiento de objetivos de Tl
T S
> .. .z
o @ EDMO03. Asegurar la optimizacion

del riesgo. Inexistente gestion de riesgos
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EDMO4. Asegurar la optimizacion
de los recursos.

Inadecuado seguimiento de
recursos.

GESTION

Alinear, Planificar y Organizar — APO

APOOQ2. Gestionar la estrategia.

APOO03. Gestionar la arquitectura
empresarial.

APOOQ5. Gestionar el portafolio.

APOOQ6. Gestionar el presupuesto y
los costes.

APOOQ7. Gestionar los recursos
humanos.

APOO08. Gestionar las relaciones

APOQ09. Gestionar los acuerdos de
servicio.

APO10. Gestionar los
proveedores.

APO11. Gestionar la calidad.

APQO12. Gestionar el riesgo.

APO13. Gestionar la seguridad.

Plan estratégico de Tl
desactualizado.

Inexistencia de arquitectura de
procesos de TI.

El DSI no ha considerado
medidas de inversion en el area

Inadecuada gestion de
presupuesto.

Inexistente capacitacion de
tecnologia hacia el personal DSI.
Falta de personal

Inexistencia de procedimientos
que permitan focalizar las
situaciones emergentes del area.

No se ha establecido un catalogo
de servicios de TI.

No se han establecido procesos
mejora continua, enfocada al de
Servicios.

Inexistente gestion proveedores
de servicios de la empresa.
Inexistente evaluacion de la
minimizacién de coste para
adquirir los servicios.

Inexistente gestion de calidad
enfocadaa TI.

Inexistente Gestion de riesgos de
TI

Inexistencia de sistema de
seguridad de la informacion
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Construir, Adquirir e Implementar — BAI

BAIOL. Gestionar los programas y
proyectos.

BAI02. Gestionar la definicion de
requisitos.

BAI03. Gestionar la identificacion
y la construccién de soluciones.

BAIO4. Gestionar la disponibilidad
y la capacidad.

BAIO5. Gestionar la introduccién
de cambios organizativos.

BAIO8. Gestionar el conocimiento.

BAI09. Gestionar los activos.

BAI10. Gestionar la configuracion

Inadecuada gestion de planes,
proyectos y programas en el DSI.

Inexistente andlisis de requisitos
previa la adquisicion o desarrollo
de una solucién informética.

Soluciones tecnoldgicas
adquiridas presentan fallas.

Inexistente evaluacion del
rendimiento de los recursos de TI.

Falta de comunicacién sobre los
cambios a realizarse en la
empresa.

Inexistencia de procesos
documentadas para el area de Tl

Inventario de activos, sin
categorizar.

Inventario de activos sin
establecer prioridad y ciclo de
vida.

Paquetes informaticos sin
licencia.

Inexistencia de un modelo de
servicios, activos e
infraestructura.

Entregar, dar Servicio y Soporte — DSS

DSS01. Gestionar las operaciones

DSS02. Gestionar las peticiones e
incidentes del servicio.

DSS03. Gestionar los problemas.

DSS04. Gestionar la continuidad.

Inexistencia de un procedimiento
que regule las actividades de
soporte.

Instalaciones eléctricas sin
evaluar por un técnico.

No contar con un plan de gestion
de incidentes.

Existe una identificacion de
problemas, sin categorizar.

No dispone de plan de
continuidad frente a incidentes de
TI.
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e Acceso fisico a la institucion sin
DSS05. Gestionar los servicios de restriccion.
seguridad. e No se han establecido medidas de
seguridad en la red.

e No se han establecido privilegios,
DSS06. Gestionar los controles de roles y permisos para el usuario
los procesos de negocio. interno en la red.

e No plantear procesos de mejora.

e Falta de eficiencia y optimizacion
de recursos en los procesos
realizados por el DSI

e Inadecuado seguimiento de
cumplimiento de funciones y
actividades.

MEAO1. Supervisar, Evaluar y
Valorar rendimiento y
conformidad.

MEA

e Inadecuada evaluacion al DS,
debido a que no se basan en
normas externas (estandar).

e Procesos institucionales y de TI,
sin iniciativas de mejora.

MEAO3. Supervisar, Evaluar y
Valorar la conformidad con los
requerimientos externos.

Supervisar, Evaluar y Valorar —

En el plan de mitigacion de riesgos tecnoldgicos, se emiten estrategias para llevar a cada
uno de los procesos COBIT® 5 hacia niveles de 3 o superiores mismos que se consideran

aceptables o efectivos.
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4.1.7. Plan de mitigacion de riesgos tecnologicos

EPMAPA-T

Empresa Publica Municipal de Agua Potable y Alcantarillad

PLAN DE MITIGACION DE RIESGOS TECNOLOGICOS
Objetivo.

Mitigar los riesgos identificados en el proceso de auditoria basada en la metodologia
COBIT® 5, con la finalidad de disminuir el impacto provocado por los incidentes de
tecnologia en la Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan-
EPMAPA-T

Periodo de auditoria. Enero 2019 — Diciembre 2019

Equipo de auditor.
Auditor Yuly Estefania Pantoja Mifio

Asesor Ing. Carlitos Alberto Guano Cérdenas, MSc.

La matriz de riesgos se realiza con base a la siguiente escala.

Tabla 97. Matriz de riesgos.

Impacto Bajo Mode_rado Moder_ado Alto
bajo medio
Probabilidad 1 2 3 4

Muy Probable | 4 RIESGO MEDIO

Probable 3 | alta probabilidad — bajo impacto

Posible 2 RIESGO MEDIO

Poco probable 1

baja probabilidad -alto impacto

Fuente: Calderén y Ocafia (2014) Auditoria informatica basada en el andlisis de riesgos a la empresa
Tecniseguros S.A.
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Procesos institucionales

Los procesos institucionales han sido seleccionados, tomado en cuenta la priorizacion
realizada en la planificacion de auditoria, y son los siguientes.
e PlL2. Emision

e Pl.4. Recoleccién de lecturas.

A continuacion, se expone las situaciones de riesgo identificadas para su respectivo

analisis.

Tabla 98. Priorizacion de situaciones de riesgo - Emision

P1.2 Emision
Cod. Situacion de riesgo Probabilidad Impacto  Prioridad
E.l Equipo de recaudacion con dafio. 2 2 4
E.2 Fallaen el médulo verificacion de 1 3 3

errores.

E.1. Equipo de recaudacion con dafio
El sistema informatico SIIM, es un sistema que se encuentra en la red de la EPMAPA-T,
por lo que se tiene acceso desde cualquier equipo informatico que se encuentre dentro de

la red institucional.

E.2. Falla en el médulo de verificacion de errores.
El mddulo de verificacion es muy confiable, realiza la depuracion de lecturas indicando
los valores con observacion y de esta manera el usuario interno realiza la respectiva

correccion.

Tabla 99. Priorizacion de situaciones de riesgo — Recoleccion de lecturas

P1.4 Recoleccién de lecturas

Cod. Situacion de riesgo Probabilidad Impacto  Prioridad
R.1 Base de datos con errores. 1 3 3
R.2 Zonas de falla del aplicativo 3 2 6

R.3 Actualizaciones defectuosas del

aplicativo
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R.1. Base de datos con errores.

En el caso que un codigo de abonado se haya ingresado de manera erronea, sera casi

imposible que lector encuentre al usuario externo.

R.2. Zonas de falla del aplicativo

En ocasiones el medidor se encuentra en zonas subterraneas de edificios de la ciudad, por

lo que se dificulta la toma de lecturas, debido a que el aplicativo funciona con servicio de

internet.

R.3. Actualizaciones defectuosas del aplicativo.

La aplicacion mavil de lectura ha sido actualizada de su versién original, por lo que ha

presentado fallas. Ha sido necesario contactar al creador para la inmediata solucién, de lo

contrario retrasa el proceso de recoleccion de lecturas.

Tabla 100. Matriz de riesgos- Procesos institucionales

Impacto

Probabilidad

. Moderado Moderado
Bajo . : Alto
bajo medio
1 2 3 4

Muy Probable

Probable

Posible

Poco probable

Con la valoracion generada por la matriz, se procede a listar los riesgos desde los mas

altos hasta los bajos. Con fines de emitir las estrategias de mitigacion.
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Tabla 101. Estrategias de mitigacion — Procesos institucionales.

Cod. Situacion de riesgo Prioridad  Riesgo

Estrategias de mitigacion

4 Bajo
Equipo de recaudacion con dafio

Colocar a disposicion del recaudador otro equipo de emergencia, con la
finalidad que no sea necesario ocupar un equipo destinado a otras
actividades.

E.2 3 Medio
Falla en el modulo de
verificacion de errores.

La verificacion de errores es un modulo implementado en el sistema
SIIM, al ser un sistema creado externamente se debe considerar un
acuerdo, donde el creador se comprometa a brindar soporte en caso que
el sistema presente fallas.

R.1 3 Medio
Base de datos con errores

Realizar una comprobacion de los codigos de nuevos abonados
ingresados con una frecuencia trimestral, con la finalidad de evitar que
existan errores en la toma de lecturas.

R.2 6 Medio
Zonas de falla del aplicativo.

Realizar la observacion al creador, para que en futuras versiones sea
posible ingresar los datos temporalmente de manera local, sin necesitar
servicio de internet.

9 Alto

Actualizaciones defectuosas del
aplicativo.

Al ser un sistema creado por ente externo, es recomendable poner a
prueba durante una semana para evaluar el funcionamiento del
aplicativo, después de cada actualizacion.

Soporte en etapa de estabilizacion del Sistema

Realizar el proceso de pruebas de release con los involucrados, antes de
pasar a produccion.
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Procesos del area de Tl

Los procesos del area de TI han sido seleccionados mediante la priorizacion realizada en
la planificacion de auditoria, y son los siguientes.

e PTI.1. Soporte técnico a usuarios internos.

e PTIL.3. Administracion de sistemas informéticos

e PTIL.4. Administracion de base de datos y,

e PTIL5. Administracién de redes

Para ello a continuacién se exponen las situaciones de riesgo identificadas para cada

proceso, con la finalidad de realizar su analisis.

Tabla 102. Priorizacion de riesgo — Soporte técnico a usuarios internos

PTI.1. Soporte técnico a usuarios internos.

Cod. Situacion de riesgo Probabilidad Impacto  Prioridad
ST.1 Problemas criticos en soporte 3 3 9
ST.2 Inexistencia de materiales vy 4 2 8

herramientas en el DSI

ST.3 Excesivas solicitudes de soporte 2 2 4

ST.1. Problemas criticos en soporte.

El equipo de trabajo del DSI se ha enfrentado a situaciones donde el problema con el
equipo informatico es muy critico, por lo que solicitan los implementos necesarios para

lograr la solucién. Este procedimiento Ileva tiempo por lo que la solucion se tarda.
ST.2. Inexistencia de materiales y herramientas en el DSI.

El DSI no cuenta con un stock de materiales y herramientas, las solicitudes son variadas

y €S necesario recurrir a implementos que no se disponen en la EPMAPA-T.
ST.3. Excesivas solicitudes de soporte.

Esta situacion escasamente se ha dado, debido a que la empresa es pequefia. Existen
inconvenientes cuando las oficinas periféricas de recaudacion requieren soporte técnico

debido a la movilizacion del personal encargado.
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Tabla 103. Priorizacion de riesgo — Administracion de sistemas informaticos

PTI3. Administracion de sistemas informaticos

Cod. Situacion de riesgo Probabilidad Impacto  Prioridad

ASI.1 Modulos de los  sistemas 3 3 9

informaticos con errores
ASI|.2 Lentitud en los  sistemas 3 2 6

informaticos.

ASI.1 Mddulos del sistema con errores

Mediante el estudio inicial se ha logrado identificar que algunos de los sistemas
informéticos presentan errores, interrumpiendo el desarrollo de actividades de los

usuarios internos.
ASI.2 Lentitud en los sistemas

Los usuarios internos han manifestado que existen situaciones que el sistema se vuelve
lento, por lo que se retrasan las actividades del usuario interno.

Tabla 104. Priorizacion de riesgo — Administracion de base de datos

PTI.4. Administracion de base de datos

Cod. Situacidn de riesgo Probabilidad Impacto Prioridad

ABD.1 Campos de la base de datos 2 2 4
redundantes.

ABD.2 Inadecuado respaldo de 1 3 3
informacion

ABD.1. Campos de la base de datos redundantes.

Se ha manifestado que la base de datos tiene campos redundantes, de esta manera se

consume recursos innecesarios.
ABD.2. Inadecuado respaldo de informacion

El respaldo de informacion se realiza mediante una aplicativo que genera respaldos con
frecuencia diaria, de los datos almacenados en el servidor. Sin embargo, se considera una

situacion de riesgo en el caso que el aplicativo deje de funcionar.
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Tabla 105. Priorizacion de riesgo — Administracion de redes

PTI.5. Administracion de redes

Cod. Situacion de riesgo Probabilidad Impacto Prioridad
AR.1 Elementos de red con deterioro. 3 3 9
AR.2 Dispositivos de red con errores. 2 3 6
AR.3 Inadecuada distribucion de elementos 2 2 4

de red

AR.1. Elementos de red con deterioro.

Se ha presentado el caso en que los elementos de red presentan fallas debido a que han

cumplido con su vida util.

AR.2. Dispositivos de red con errores.
Se ha presentado el caso que dispositivos nuevos instalados presentan fallas de fabrica,

generando inconvenientes en el desempefio de funciones.

AR.3. Inadecuada distribucion de elementos de red
Esta situacién no se ha presentado actualmente. Sin embargo, se considera una situacion

de riesgo debido a las iniciativas de cambio que se llevan a cabo en la EPMAPA-T.

Tabla 106. Matriz de riesgos — Procesos del area de Tl

Impacto Bajo Mode_rado I\/Ioder_ado Alto
bajo medio
Probabilidad 1 ) 3 4
Muy Probable ST.2
Probable
Posible

Poco probable
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Tabla 107. Estrategias de mitigacion — Procesos del area de TI.

Cod. Situacion de riesgo Prioridad Riesgo

Estrategias de mitigacion

o 9 Alto
Problemas criticos en soporte

Disponer de un Plan de Gestiéon de Incidentes de TI, que permita
direccionar las actividades para cada tipo de problema.

ST.2 . : . 8 Medio
Inexistencia de materiales y

herramientas en el DSI

Determinar los implementos y materiales mas comunes para lograr el
cumplimiento de una solicitud de ayuda, con la finalidad de incluir en
el plan de adquisiciones para el DSI.

4 Bajo

Excesivas solicitudes de soporte

Establecer una mesa de servicio para el usuario interno

Designar las solicitudes a solucionar para cada uno de los miembros
del personal del DSI.

Determinar el tiempo estimado a invertir en la solucion, para aquellas
solicitudes ubicadas en oficinas de recaudacion periféricas.

9 Alto

Maodulos del sistema con errores

La totalidad de los sistemas informéticos, han sido adquiridos por lo tanto
no se tiene control sobre el funcionamiento de los mismos.

Establecer acuerdos de servicios con el proveedor, con la finalidad de
obtener apoyo técnico en el caso que fallo de alguno de ellos.
Desarrollar de sistemas informaticos propios.

ASI.2 6 Medio

Lentitud en los sistemas

Realizar pruebas de hardware.

Realizar pruebas de estrés al software en colaboracion con el
proveedor.

Escaneo de vulnerabilidades.
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Control de trafico y navegacion web
Monitoreo de red.

ABD.2

Bajo e Proceso de mantenimiento a la base de datos.
Campos de la base de datos e Utilizar un aplicativo que aplique la forma normal de base de datos.
redundantes. e Monitoreo del funcionamiento de la base de datos con una frecuencia
mensual.
Medio e Realizar batch diario de la totalidad de informacion.
Inadecuado respaldo de . )
. ., e Almacenar el respaldo en una oficina alterna, con fines de
informacion .
aseguramiento.
Alto e Establecer ciclo de vida de cada elemento de red, de manera que, si uno
. llegard a fallar el cambio sea inmediato basado en un diagndstico
Elementos de red con deterioro. .
preventivo.
e Test de velocidad en el funcionamiento de los elementos de red.
AR.2  Dispositivos de red con errores. Medio e Monitoreo de la red.
Bajo e Disponer de un stock de dispositivos comunes, con la finalidad que el

Inadecuada distribucién de
elementos de red

cambio sea inmediato.

Ejecutar tareas de distribucion de la red, con el apoyo de un técnico
experto.

Realizar cableado estructurado.
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Procesos COBIT® 5
Metodologia COBIT® 5

COBIT® 5 es una metodologia enfocada al desarrollo de politicas y préacticas de control para el
area de TI en las organizaciones. La finalidad principal es cumplimiento de los objetivos

institucionales.

Para el presente proyecto se tomo en cuenta como la metodologia base de estudio y permitio
realizar una evaluacion a la situacién tecnoldgica de la EPMAPA-T, obteniendo como resultado
el PLAN DE MTIGACION DE RIESGOS TECNOLOGICOS, que permitira reducir el riesgo
de TI.

La EPMAPA-T, es una empresa publica que provee de servicio de agua potable y alcantarillado
a la ciudad de Tulcan, cuenta con un Departamento de Supervision Informatica, que cumple

con funciones enfocadas a la administracion tecnoldgica de la institucion.
Determinacion de riesgos

Los riesgos son situaciones conflictivas que se encuentran presente en el cumplimiento de los

procesos, para este analisis se han divido en dos grupos y son los siguientes:

e Riesgos externos. Aquellos riesgos que se encuentran presente todo el tiempo o se
encuentran asociados a situaciones ajenas a la institucion.

e Riesgos internos. Aquellos riesgos que se pueden controlar desde una unidad
especializada, para el normal desempefio de las actividades institucionales.
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Riesgos externos

Existen situaciones de riesgo externo que pueden afectar con alto impacto a laempresay al area
de TI, por ello se ha recopilado un listado de situaciones de riesgo, tomando en cuenta la

realidad de la zona y las amenazas que se puedan presentar, siendo las siguientes:

e Terremoto

e Erupcidén Volcanica

e Incendio

e Robo de equipos informaticos
e Daiio a las instalaciones.

e Corte de suministro eléctrico indefinidamente

A continuacion, se procede a la priorizacion de este tipo de amenazas, para su respectivo
analisis
Tabla 108. Priorizacion riesgos externos.

Riesgos externos.

Cod. Situacion de riesgo Probabilidad Impacto Prioridad
R.E.O1 Terremoto 1 4 4
R.E.02 Erupcién Volcanica 1 3 3
R.E.03 |ncendio 2 4 8
R.E.04  Robo de equipos informaticos 2 4 8
R.E.05  Dafio a las instalaciones. 2 4 8

Corte de suministro eléctrico

R.E.06 indefinidamente 3 4 12

Se ha establecido que el riesgo es inherente e incierto, se desconoce el momento que se daran

los hechos, lo Gnico seguro es que cada uno de ellos tendra un impacto fuerte.

La obligaciéon del DSI es realizar los estudios necesarios para minimizar el porcentaje de
consecuencias graves para la EPMAPA-T. A continuacion, se realiza el anélisis y

posteriormente se emitiran las estrategias de mitigacion.
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Tabla 109. Matriz de riesgos externos

Impacto Bajo Mode_rado Moder_ado Alto
bajo medio
Probabilidad 1 2 3 4
Muy Probable
Probable
Posible

Poco probable

Estrategias de mitigacion riesgos externos.

Tabla 110. Estrategias de mitigacion riesgos externos.

TERREMOTO
o _ Medio
Cod. R.EOL Prioridad 4 Tipo de baja probabilidad — alto impacto
riesgo
DESCRIPCION

Es un riesgo que se ubica entre las catastrofes naturales con mayores consecuencias
negativas. Se registran indicios de este riesgo en afios atras, en la actualidad se registran
sismos de menor magnitud que no han generado gran impacto. Sin embargo, hay que tomar
en cuenta la ubicacion geogréfica del Ecuador, que se encuentra en peligro de colision de
placas tectonicas.

ESTRATEGIAS DE MITIGACION

¢ Realizar simulacros de evacuacién con una frecuencia semestral.
e Almacenar el respaldo de informacion en otra oficina, de preferencia fuera de la
ciudad.

¢ Incluir especificaciones técnicas sobre este riesgo en el plan de continuidad de TI,
frente a desastres.

e Detallar un comité de emergencias.
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ERUPCION VOLCANICA

Medio
Cod. REO02 Prioridad 3 Tipo de baja probabilidad — alto impacto
riesgo
DESCRIPCION

Es un riesgo de menor impacto que los anteriores, debido a que en la localidad no existe
aproximacion de volcanes. Sin embargo, al estar ubicados en la cordillera de los andes, las
erupciones volcanicas de otros afectan en magnitud proporcional a la distancia.

ESTRATEGIAS DE MITIGACION

e Almacenar el respaldo de informacién en una oficina alterna, de preferencia fuera
de la ciudad.

e Incluir las consideraciones a seguir dependiendo del tipo de alerta emitida para la
localidad por el organismo encargado para el efecto (Gestion de riesgos, ECU911,
etc)

e Incluir especificaciones técnicas sobre este riesgo en el Plan de continuidad de TI,
frente a desastres.

INCENDIO
o _ Medio
riesgo
DESCRIPCION

El incendio es un riesgo que se puede provocar por diversos factores internos de esta manera
la responsabilidad seria propia, como también puede darse el caso de que un incendio
estructural de edificios aledafios, causen este riesgo a la infraestructura de la empresa.

ESTRATEGIAS DE MITIGACION

e Evaluacion de las conexiones eléctricas de la institucion.

e Instalacion sistemas contra incendio.

e Instalacion de alarmas contra incendio.

e Dar mantenimiento periodico a los extintores de la institucion.

e Almacenar respaldo de informacion en otro lugar, de preferencia en oficinas fuera
de la ciudad.

e Incluir especificaciones técnicas sobre este riesgo en el Plan de continuidad de TI,
frente a desastres.
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ROBO DE EQUIPOS INFORMATICOS

Medio
Cod. REO4 Prioridad 8 Tipo de baja probabilidad — alto impacto
riesgo
DESCRIPCION

Es un riesgo que puede comprometer la seguridad de la informacion de la empresa, debido
a que existe informacion interna que no se respalda de los equipos informaticos y que
representa una prioridad de la institucion.

ESTRATEGIAS DE MITIGACION

o Reforzar la seguridad fisica de la institucion.

e Contratacion de seguridad privada.

e Restringir el acceso fisico en horas no laborables.

¢ Instalacion de camaras de seguridad.

e Generar un plan de respaldos basico para informacion interna de la institucion.
e Clasificar informacién en privada, publica y confidencial.

e Establecer NASS en red para archivos criticos.

DANO A LAS INSTALACIONES

Medio
Cod. R.E.05 Prioridad 8 Tipo de baja probabilidad — alto impacto
riesgo
DESCRIPCION

Es un riesgo que provocaria un dafio fisico a la infraestructura, y dependiendo del impacto
puede dafiar de manera irreparable equipos informaticos e instalaciones de gran
importancia.

ESTRATEGIAS DE MITIGACION

e Instalacion de camaras de seguridad.

e Almacenar respaldo de informacion en otro lugar, de preferencia en oficinas fuera
de la ciudad.

¢ Incluir especificaciones técnicas sobre este riesgo en el Plan de continuidad de TI,
frente a desastres.

e Contar con una oficia alterna, que permita reanudar las actividades de momento.
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CORTE DE SUMINISTRO ELECTRICO INDEFINIDAMENTE

Alto
Cod. R.E.06 Prioridad 12 Tipo de Alta probabilidad — alto impacto
riesgo
DESCRIPCION

Interrupcion de actividades debido a la falta de suministro eléctrico en la EPMAPA-T,
riesgo de alto impacto para el funcionamiento del servidor.

ESTRATEGIAS DE MITIGACION

¢ Verificacion del funcionamiento del generador eléctrico.

e Mantenimiento preventivo del generador eléctrico.

e Evaluacion del tiempo de suministro eléctrico de respaldo, es suficiente o es
necesario ampliar.

¢ Incluir especificaciones técnicas sobre este riesgo en el Plan de continuidad de TI,
frente a desastres.

e Contar con UPS'y lineas protegidas.

Riesgos internos.

Los riesgos internos son aquellos que dependen de la gestion de la empresa cuyos impactos o
consecuencias influyen tanto en nivel general o en cada una de sus Direcciones y/o areas. Se

pueden mitigar o minimizar el impacto gracias una correcta gestion de los mismos.

Para este caso se ha tomado en cuenta un total de 26 riesgos que se encontraron mediante los
hallazgos de auditoria informatica aplica al DSI de la EPMAPA-T con base a la metodologia

COBIT® 5, para ello se procede a agrupar los riesgos por cada proceso afectado.
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Tabla 111. Riesgos internos basados en hallazgos de auditoria

Cod. Situacion de riesgo Proceso COBIT® 5 afectados
R.1.01 Incumplimiento de objetivos Tl EDM.01, EDM.02
R.1.02 Riesgos de T, sin gestionar EDM.03, APO.12
R.1.03 Inadecuada gestion de recursos EDM.04, BAIL.O4
R.1.04 Estrategias de TI, desactualizadas APO.02
R.1.05 Procesos de TI, sin documentar APO.03, BAI.08, DSS.06
R1.06 _Presupuesto, costes e inversion de TI. gestionados APO.05, APO.06
inadecuadamente
R.1.07 Insuficiente capacitacion al personal APO.07
R.1.08 Personal de TI insuficiente APO.07
R.1.09 Servicios de TI, sin identificar EDM.01, APQO.09, BAI.10
R.1.10 Inadecuada gestion de proveedores de servicio APO.10
R.I.11 Procesos sin metricas de calidad APO.03, APO.11, BAI.O8
R.1.12 Informacion, sin asegurar adecuadamente APO.13
RI113 SPiI:r;:tip:)rr?;e;c;izaz;org;r;as relacionados con TI, BALOL
R1.14 :;;Jl;zi(;;(\elzsinforméticas que no cumplen con las BAJ02
R.1.15 Soluciones informaticas, presentan fallas BAI.03
R.1.16 Activos de TI, sin gestionar adecuadamente BAI.09
R.1.17 Paquetes informaticos sin licencia APO.13, BAI.09
R.1.18 Soporte técnico, sin regular bajo procedimiento DSS.01
R1.19 Lr;iarlr?:iones e Infraestructura de TI, sin evaluacion APO.13. DSS.0L, DSS.05
R.1.20 Incapacidad de corregir incidentes frecuentes DSS.02
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R.1.21

R.1.22

R.1.23

R.1.24

R.1.25

R.1.26

Problemas de TI, sin categorizar

Inexistencia de plan de continuidad de TI frente a
desastres.

Acceso fisico a la institucién sin restriccion.

Inadecuada gestion de acceso logico de los usuarios
alared

Inadecuado proceso de supervision hacia el DSI

Inexistencia de una unidad de control interno
institucional

DSS.03

EDM.03, DSS.04

DSS.05

DSS.05, DSS.06

EDM.01,
MEA.O1

EDM.02,

MEA.01, MEA.O03

A continuacion, se procede a realizar la valoracion del riesgo con base a la escala de

probabilidad e impacto, para su respetivo analisis.

Tabla 112. Priorizacion riesgos internos.

Riesgos internos.

Cod. Situacion de riesgo Probabilidad Impacto Prioridad
R.1.O1  Incumplimiento de objetivos Tl 3 3 9
R.1.02  Riesgos de TI, sin gestionar 3 4 12
R.1.0O3  Inadecuada gestion de recursos 2 3 6
R.1.04  Estrategias de TI, desactualizadas 2 3 6
R.I.O5  Procesos de TI, sin documentar 4 3 12
R.1.O6  Presupuesto, costes e inversion de 2 3 6

TI. gestionados inadecuadamente
R.1.0O7  Insuficiente capacitacion al 1 3 3
personal
R.1.O8  Personal de Tl insuficiente 3 4 12
R.1.L0O9  Servicios de TlI, sin identificar 3 12
R.1.10  Inadecuada gestion de 2 4 8
proveedores de servicio
R.I.11  Procesos sin meétricas de calidad 3 3 9
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R.1.12

R.1.13

R.1.14

R.1.15

R.1.16

R.1.17
R.1.18

R.1.19

R.1.20

R.1.21

R.1.22

R.1.23

R.1.24

R.1.25

R.1.26

Informacién, sin asegurar
adecuadamente

Planes, proyectos y programas
relacionados con T, sin gestionar
adecuadamente

Soluciones informéticas que no
cumplen con las expectativas
Soluciones informaticas,
presentan fallas

Activos de TI, sin gestionar
adecuadamente

Paquetes informaticos sin licencia
Soporte tecnico, sin regular bajo
procedimiento

Instalaciones e infraestructura de
TI, sin evaluacién externa.
Incapacidad de corregir
incidentes frecuentes

Problemas de TI, sin categorizar
Inexistencia de plan de
continuidad de TI frente a
desastres.

Acceso fisico a la institucion sin
restriccion.

Inadecuada gestion de acceso
I6gico de los usuarios a la red
Inadecuado proceso de
supervision hacia el DSI
Inexistencia de una unidad de

control interno institucional

16

12

12

12

16

12

12

Una vez realizado la priorizacion, correspondiente a riesgos internos, basado en COBIT® 5, se

procede a colocar en la matriz de riesgos.
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Tabla 113. Matriz de riesgos internos

Impacto Bajo Moderado bajo Moderado medio Alto
Probabilidad 1 2 3 4
4
Muy Probable
3
Probable
2
Posible
1
Poco probable
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Estrategias de mitigacidn riesgos internos
Las estrategias de mitigacion consisten en pautas y creacion de documentacion que contribuird

a lograr los objetivos planteados en el &rea de TI.

Tabla 114. Estrategias de mitigacion riesgos internos

INCUMPLIMIENTO DE OBJETIVOS TlI

. Alto
. Tipo de
Cod. R.I.01 Prioridad 9 P alta probabilidad — alto impacto
riesgo
Descripcion

Este riesgo se presenta debido a que no existe una correcta evaluacion hacia los objetivos de
TI. Tampoco se ha realizado la alineacion hacia los objetivos institucionales, por lo que el
personal del DSI asumen que se cumplen efectivamente.

Estrategias de mitigacion Responsables

e Plan de evaluacion de objetivos de TI, basado
en los reportes de cumplimiento de funciones. e Direccién de Gestion
e Matriz de alineamiento tecnoldgico con los Administrativa.
objetivos estratégicos institucionales.

Descripcion

riesgo
La EPMAPA-T no ha identificado riesgos de T1 bajo estandares, por lo que no se ha realizado
gestion de los mismos hasta la fecha.

Estrategias de mitigacion Responsables

e Identificar riesgos. e Auditora
e Plan de mitigacion de riesgos tecnolégicos. e DSI

RIESGOS DE TI, SIN GESTIONAR
o _ Alto
Cod. R.1.LO2 Prioridad 12 Tipo de alta probabilidad — alto impacto
e Plan de gestion de riesgos. B
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INADECUADA GESTION DE RECURSOS

Medio
Cod. R.I.03 Prioridad 6 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

Se ha identificado que no existe una optimizacion de recursos en el area de TI.

Estrategias de mitigacion Responsables
e Plan de recursos. (administracién, responsable, procesos) » Dsl
ESTRATEGIAS DE TI, DESACTUALIZADAS
o _ Medio
Cod.  R.LO4 Prioridad 6 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion
El DSI opera bajo un plan estratégico de Tl desactualizado.
Estrategias de mitigacion Responsables
e DSI
e Actualizar el plan estratégico de TI, a la planificacion
2020.
PROCESOS DE TI, SIN DOCUMENTAR
o _ Alto
Cod. R.I.05 Prioridad 12 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

El DSI, cumple con los procesos de manera empirica, debido a que no cuenta con un manual
de procesos y procedimientos exclusivo del area de Tl

Estrategias de mitigacion Responsables

e Manual de procesos y procedimientos de Tl DSl
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PRESUPUESTO, COSTES E INVERSION DE TI. GESTIONADOS

INADECUADAMENTE
o _ Medio
Cod. R.I.06 Prioridad 6 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

El DSI trabaja bajo la asignacion anual detallada en el Plan Operativo Anual — POA. Sin
embargo, la gestion de recursos no se ha realizado adecuadamente.

Estrategias de mitigacion Responsables

e Plan de recursos. (administracion, responsable,
procesos)

e Plan presupuestario para el DSI.

e DSI

INSUFICIENTE CAPACITACION AL PERSONAL

Medio

Cod. R.1.07 Prioridad 3 Tipo de baja probabilidad — alto impacto

riesgo

Descripcion

El DSI, ha participado de jornadas de capacitacion, pero ninguna vinculada a la actualizacion
de conocimientos del area de TI.

Estrategias de mitigacion Responsables

e Plan de capacitacion para el DSI.

e Evaluacion de habilidades y destrezas del personal e Talento Humano
DSI, con la finalidad de identificar el personal
idoneo para formar parte del equipo de trabajo DSI.
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PERSONAL DE TI INSUFICIENTE

Alto
Cod. R..08 Prioridad 12 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

La distribucion de la Estructura Organica Funcional de la EPMAPA-T detalla que el DSI se
conforma de un Supervisor Informatico y dos técnicos (Analistas de sistema), por lo que el
equipo de trabajo esta incompleto.

Estrategias de mitigacion Responsables

e Incluir en el Plan Anual de Contratacion -
PAC, al Analista de sistemas faltante.
e Asignar funciones al Analista contratado.

e Talento Humano

SERVICIOS DE TI, SIN IDENTIFICAR

Alto
riesgo
Descripcion

La EPMAPA-T ha desarrollado un REGLAMENTO DE PRESTACION DE SERVICIOS
dirigido al usuario externo. Sin embargo, no se ha tomado en cuenta la incidencia de
tecnologia para el cumplimiento de dichos servicios, es necesario identificarlos y
documentarlos para un mejor cumplimiento

Estrategias de mitigacion Responsables

e Creacion del catadlogo de servicios de TI, enfocado al
cumplimiento de objetivos Ti e institucionales de la
EPMAPA-T. e DSI

e Implementar proceso de mejora enfocada a servicios
de tecnologia

e Establecer niveles de servicio de Tl

177



INADECUADA GESTION DE PROVEEDORES DE SERVICIO

Medio
Cod. R.I.10 Prioridad 8 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

No se ha realizado una gestiéon de proveedores que ofrecen servicios tecnoldgicos hacia la
EPMAPA-T

Estrategias de mitigacion Responsables

e Elaborar acuerdos de servicio con los
proveedores en caso de falla.

e Establecer una matriz de servicios e DSI
tecnoldgicos indispensables y comparar los e Proveedores de servicios
beneficios con el coste. tecnolégicos.

e |dentificar los proveedores mas frecuentes
y establecer el nivel de cumplimiento de
los acuerdos.

PROCESOS SIN METRICAS DE CALIDAD

Alto
Cod. R.I11 Prioridad 9 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

Actualmente, los procesos tecnologicos se llevan a cabo de manera empirica, sin seguir
normas o procedimientos definidos, por lo que es necesario principalmente documentarlos y
luego implementar métricas que permitan generar eficiencia y optimizacion de recursos.

Estrategias de mitigacion Responsables

e Manual de procesos y procedimientos de TI

e Establecer politicas de calidad basados en 1SO e DSI
9001 en el manual, referente al cumplimiento de
procesos y procedimientos.
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INFORMACION, SIN ASEGURAR ADECUADAMENTE

Alto

Cod.  R.I12  Prioridad 16 Tipo de Alta probabilidad — alto impacto

riesgo

Descripcion

Se ha identificado que la EPMAPA-T no cuenta con un sistema de seguridad de la
informacion, que permita asegurar la integridad, disponibilidad y confidencialidad. Es por
ello que se considera uno de los riesgos mas importantes a mitigar

Estrategias de mitigacion Responsables

e Plan de seguridad de la informacion, que
incluya areas, procedimientos, respaldo de

informacion, y restriccion de acceso. e DSI
e Desarrollar el manual de seguridad de la e Direccién de Gestion
informacion. Administrativa

e Socializar el manual de seguridad de la
informacion hacia quienes conforman la
EPMAPAT.

PLANES, PROYECTOS Y PROGRAMAS RELACIONADOS CONTI, SIN
GESTIONAR ADECUADAMENTE

Medio
Cod. RI13 Prioridad 8 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

Se ha identificado que la ejecucion de planes, proyectos y programas no se han documentado.
La designacion de funciones se realiza de manera verbal y el método de evaluacion durante
la ejecucion del plan, proyecto y/o programa no se realiza conforme a métricas o estandares.

Estrategias de mitigacion Responsables

e Creacion de procedimiento regulatorio que permita
gestionar los planes, proyectos y programas.

e Incluir los planes, proyectos y programas en los e DSI
informes previo la asignacion del POA

e Evaluar bajo estandares, que permitan generar
calidad de ejecucién en el proceso.
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SOLUCIONES INFORMATICAS QUE NO CUMPLEN CON LAS
EXPECTATIVAS

Medio
Cod. R.I14 Prioridad 3 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

Es muy importante realizar un analisis de requerimientos previo la adquisicion o desarrollo
de una solucidn tecnologica, para que no existen inconvenientes en la fase de
implementacion.

Estrategias de mitigacion Responsables

e Adecuado analisis de requerimientos, previa

adquisicion o desarrollo de una solucion e DSI

tecnolégica. e Creador de la solucién
¢ Incluir a la totalidad de interesados, para que el

analisis sea completo.

SOLUCIONES INFORMATICAS, PRESENTAN FALLAS

Medio

riesgo

Descripcion

Existe el inconveniente que varias de las soluciones informaticas adquiridas, presentan fallas
lo que altera el desarrollo de funciones por parte de los usuarios internos que hacen uso de
los sistemas.

Estrategias de mitigacion Responsables
e Acuerdo o compromiso firmado, donde el e DSI
creador se comprometa a brindar soporte e Creador de la solucién

inmediato en caso que el sistema presente fallas.
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ACTIVOS DE TI, SIN GESTIONAR ADECUADAMENTE

Medio

Cod.  R.I16 Prioridad 6 Tipo de baja probabilidad — alto impacto

riesgo

Descripcion

El DSI ha generado un inventario de activos de tecnologia, donde no se ha establecido la
importancia de cada uno de ellos, ni se les ha categorizado. Existe un informe que detalla el
estado de los equipos, pero estas observaciones no se han incluido en el inventario.

Estrategias de mitigacion Responsables

¢ Inventario de activos completo (importancia, e DSI
categorias, ciclo de vida)

PAQUETES INFORMATICOS SIN LICENCIA

Medio
Cod. R.1L17 Prioridad 6 Tipo de alta probabilidad — bajo impacto
riesgo
Descripcion

Se ha manifestado que los paquetes que poseen licencia son sistema ERP y el paquete de
antivirus Kaspersky. Por el contrario, aplicativos ofiméaticos (Microsoft Office), sistema
operativo (Windows), AUTOCAD vy otros aplicativos no cuentan con licencia de
funcionamiento.

Estrategias de mitigacion Responsables

e Adquirir las licencias.

e Gestionar licencias existentes, tener en e DSI
cuenta la fecha de caducidad, para su e Direccidon de Gestion
renovacion Administrativa.

e Ultilizar paquetes informaticos de licencia
gratuita.
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SOPORTE TECNICO, SIN REGULAR BAJO PROCEDIMIENTO

Alto
Cod. R.1.L18 Prioridad 12 Tipo de Alta probabilidad — alto impacto
riesgo
Descripcion

El proceso de soporte técnico ha presentado mejoras, debido al registro que se lleva a cabo
por el equipo de trabajo del DSI. Sin embargo, el proceso no ha sido documentado.

Estrategias de mitigacion Responsables

e Incluir al proceso de soporte técnico, en el e DSI
manual de procesos y procedimientos de TI.

INSTALACIONES E INFRAESTRUCTURA DE TI, SIN EVALUACION

EXTERNA.
o _ Medio
Cod. RI19 Prioridad 8 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

Se ha manifestado mediante entrevista que las instalaciones eléctricas no han sido verificadas
por un técnico experto, asi como también la distribucion de los elementos de red no se han
realizado con base en una norma o estandar.

Estrategias de mitigacion Responsables
e Verificar que la distribucién de los elementos e DSI
de red, se realicen con base a un estandar que e Técnico en conexiones
brinde seguridad. eléctricas
e Evaluar el estado de la conexién eléctrica de e Direccion de Gestion
la empresa con fines de asegurar la integridad Administrativa

de la institucién.
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INCAPACIDAD DE CORREGIR INCIDENTES FRECUENTES

Medio
Cod. R.1.20 Prioridad 6 Tipo de baja probabilidad — alto impacto
riesgo
Descripcion

Se ha identificado que no se dispone de una categorizacion, priorizacion y métodos de
solucion para incidentes frecuentes debidamente documentados.

Estrategias de mitigacion Responsables

e Desarrollo del plan de gestion de incidentes,
basado en el registro de soporte técnico
e Emitir soluciones para incidentes frecuentes.

e DSI

PROBLEMAS DE TI, SIN CATEGORIZAR

Medio
riesgo
Descripcion

El DSI no ha identificado y clasificado los problemas de TI, es de vital importancia
categorizar errores conocidos, tiempo de respuesta y métodos de solucion.

Estrategias de mitigacion Responsables

e Establecer el plan de Gestion de incidentes y
categorizar por tipo de problemas.
o Establecer niveles de servicio de Tl

e DSI
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INEXISTENCIA DE PLAN DE CONTINUIDAD DE TI FRENTE A

DESASTRES.
o _ Alto
Cod. R.1.22 Prioridad 12 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

EI DSI no dispone de un plan de continuidad frente a desastres, su importancia radica en que
mediante este documento se tiene el procedimiento a seguir para superar una situacion
adversa.

Estrategias de mitigacion Responsables
e Generar un plan de continuidad de TI, e DSI
frente a desastres. e Direccion de Gestion
e Incluir los riesgos externos identificados Administrativa

en este documento

ACCESO FISICO A LA INSTITUCION SIN RESTRICCION.

Alto
Cod. R.I23 Prioridad 12 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

El acceso fisico de la institucion no se encuentra controlado por un experto de seguridad
privada. En las funciones del conserje del edificio sefiala vigilar el acceso, mismo que no se
considera suficiente, tomando en cuenta el nivel de crecimiento de la empresa en los Gltimos

anos.

Estrategias de mitigacion Responsables

e Instalar cdmaras de vigilancia

e Contratacion de seguridad privada.

e Restringir el acceso fisico en horas no
laborables.

e Direccién de
Gestion
Administrativa.
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INADECUADA GESTION DE ACCESO LOGICO DE LOS USUARIOS A LA RED

Alto
Cod. R..24 Prioridad 16 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

Se ha mencionado mediante entrevista que el DSI no ha realizado la asignacién de
privilegios, roles y permisos de red hacia los usuarios internos. Se considera un riesgo grave
debido a la manipulacion de documentos confidenciales que afecten la integridad de la
informacion

Estrategias de mitigacion Responsables

e Implementar medidas de seguridad en la red.

e Restringir el acceso de los usuarios en la red.

e Elaborar un diagrama topoldgico, que registre todos
usuarios internos y especifique sus roles, privilegios
y restricciones de acuerdo a sus funciones.

e Escaneo de vulnerabilidades.

e Ethical Hacking.

DSI

riesgo

Descripcion

La Direccion de Gestion Administrativa no ha establecido un proceso de supervision hacia
el DSI, se realiza control basico de cumplimiento de actividades mediante reporte.

Estrategias de mitigacion Responsables

e Generar un procedimiento de supervision
hacia el area.

e Verificar el cumplimiento de los objetivos e Direccién de Gestion
de TI. Administrativa

e Establecer criterios de evaluacion de
acuerdo a estandares y buenas practicas.

INADECUADO PROCESO DE SUPERVISION HACIA EL DSI

o _ Alto

Cod. R.L.25 Prioridad 12 Tipo de alta probabilidad — alto impacto

e Evaluaciones periddicas |
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INEXISTENCIA DE UNA UNIDAD DE CONTROL INTERNO
INSTITUCIONAL

Alto
Cod. R.1.26 Prioridad 12 Tipo de alta probabilidad — alto impacto
riesgo
Descripcion

La EPMAPA-T no registra en la estructura organica funcional, una unidad especializada en
la supervision institucional.

Estrategias de mitigacion Responsables

e Directorio
e Direccion de Gestion
Administrativa

e Creacion de la unidad de Control Interno
Institucional.

4.2. DISCUSION

El presente estudio tuvo como finalidad principal elaborar un plan de mitigacion de riesgos
tecnoldgicos basado en la aplicacion de una auditoria informética a la EPMAPA-T tomando
como base la metodologia COBIT® 5 desarrollada por la Asociacion de Auditoria y Control de
Sistemas de Informacion — ISACA®, el proyecto de investigacion se fundamenté en la

indagacion bibliografica de la metodologia.

El proceso de auditoria se llevo a cabo mediante la ejecucion de cuatro etapas que fueron: estado
inicial, planeacion, ejecucion y dictamen. La etapa de dictamen fue complementada con el

analisis de riesgos, generando un documento de estrategias para cada riesgo identificado.

El presente proyecto es la primera evaluacion basada en riesgos de tecnologia que presenta la
EPMAPA-T, generando un alto nivel de expectativa. La participacion activa para colaborar con
los procesos de mejora de los servicios prestados hacia el usuario externo, es una de las

principales finalidades de quienes conforman la empresa.

Del total de 26 riesgos internos identificados, 13 que corresponde al 50% poseen un nivel alto
de prioridad, es decir son riesgos que afectarian en gran impacto a la EPMAPA-T. A

continuacién, se listan los riesgos de caracter alto identificados.
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Tabla 115. Riesgo con alto nivel de prioridad

Observacion

Cod. Situacion de riesgo Prioridad
Informacion, sin asegurar

R.I.12 16
adecuadamente
Inadecuada gestion de

R.1.24 acceso légico de los 16
usuarios a la red.

R.1.02 Riesgos de TlI, sin gestionar 12
Procesos de TI, sin

R.1.05 12
documentar

R.1.0g8 Personal de Tl insuficiente 12
Servicios de TI, sin 1

R.1.09 identificar
Inexistencia de plan de

R.|.22 continuidad de TI frente a 12
desastres.
Acceso fisico a la

R.1.23 12

institucién sin restriccion.

La EPMAPA-T, no dispone de un
sistema de seguridad de la informacion,
que  detalle  los  procesos vy
procedimientos, responsables y fases de
aseguramiento.

No se ha realizado una adecuada gestion
de usuarios a la red, no se ha dispuesto
niveles de acceso, roles o privilegios, que
permitan restringir el acceso.

No se ha trabajado en gestion de riesgos
de TI hasta el momento, este hecho va
ligado al sistema de seguridad de la
informacion, que en las organizaciones
se considera el activo méas importante.

El DSI, no dispone del manual de
procesos y procedimientos del area.

El personal del DSI actualmente esta
incompleto, se considera un supervisor y
dos técnicos analistas y por el momento
un puesto de analista no ha sido cubierto.

No se ha establecido un catalogo de
servicios de TI, tampoco se ha
identificado como los procesos de
tecnologia apoyan al cumplimiento de
servicios institucionales.

No se ha desarrollado un plan de
continuidad frente a desastres hasta el
momento en la institucion.

La EPMAPA-T, no dispone de
restriccion de acceso controlada por
seguridad privada.
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R.1.25

R.1.26

R.1.18

R.1..01

R.I.11

Inadecuado proceso de

12
supervision hacia el DSI
Inexistencia de una unidad
de control interno 12
institucional
Soporte técnico, sin regular 1
bajo procedimiento
Incumplimiento de 9
objetivos Tl
Procesos sin métricas de 9

calidad

No se ha establecido procesos de
supervision hacia el DSI, se reporta el
cumplimiento de funciones y actividades
de manera bésica.

La EPMAPA-T no dispone de una
unidad de control interno, que se
encargue de los procesos de supervision
hacia todas las direcciones.

Este proceso de TI, se realiza con
frecuencia diaria, por lo que es muy
importante que sea normado de manera
adecuada.

Al no verificar la alineacion de objetivos
de TI, con objetivos institucionales se
corre el riesgo de incumplir las metas
trazadas.

En la EPMAPA-T no se trabaja con
procesos estandarizados o con métricas
de calidad.

Las situaciones de riesgo expuestas fueron valoradas en el plan de mitigacion de riesgos

tecnologicos para la EPMAPA-T. Se emitieron las estrategias y responsables de cumplimiento,

para llevar a niveles de aceptacion los riesgos identificados.

El producto de investigacion fue revisado por el Supervisor Informético institucional, donde se

ha manifestado la aceptacion del documento. Tomando en cuenta que la empresa se proyecta a

cambios para la nueva planificacion 2020, debido a la nueva administracion.

La entrega del Plan de mitigacion de riesgos tecnologicos se llevo a cabo el dia 10 enero del

2020, se dirigi6 al Gerente General de la EPMAPA-T, y en el consta la firma de responsabilidad

del Supervisor Informatico, debido a que el producto fue revisado previamente.

e Anexo 13: Documento entrega del Plan de mitigacion de riesgos tecnolégicos.

e Anexo 14: Certificacidn otorgada por el Gerente General EPMAPA-T
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Anadlisis de la idea a defender

El documento sugiere en gran mayoria el desarrollo de documentacion para el area de
tecnologia institucional. Se considera que la EPMAPA-T, obtendra un menor impacto ante
riesgos tecnoldgicos, al adoptar las estrategias expuestas en el documento de mitigacion
entregado. A continuacion, se detalla los posibles beneficios al adoptar las recomendaciones

sugeridas en el plan.

e Cumplimiento de objetivos institucionales y del area de TI.

e Areade Tl como eje fundamental para el cumplimiento de objetivos institucionales.
e Desarrollo de procesos de T1 documentados y controlados.

e Procesos institucionales y del area de TI con bajos niveles de riesgo.

e Apoyo en la toma de decisiones.

e Optimizacién de recursos tecnologicos.

e Mejora continua en los procesos institucionales mas eficientes y optimizados.

e Iniciativa de creacion de la unidad de Control Interno institucional.

Los niveles de capacidad de proceso que se estima alcanzar, al aplicar las estrategias expuestas
en el plan de mitigacion de riesgos tecnoldgicos, se describen a continuacion:

Tabla 116. Niveles de capacidad de proceso a alcanzar.

Porcentaje de cumplimiento de estrategias

oresentadas Nivel Valoracion

81 - 100% de estrategias 4 Proceso predecible.

51 - 80% de estrategias 3 Proceso establecido.

21 - 50% de estrategias 2 Proceso gestionado.
1- 20% de estrategias 1 Proceso ejecutado.

De esta manera se justifica el cumplimiento de la idea a defender que fue propuesta en la
presente investigacion, donde se afirma que al aplicar el plan de mitigacion de riesgos

tecnologicos contribuye a a minimizar el impacto generado por los mismos en la EPMAPAT.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Se obtuvo cumplimiento del objetivo general referente a la elaboracién un plan de mitigacion
de riesgos tecnoldgicos basado en auditoria informatica aplicando la metodologia COBIT® 5 a
la EPMAPA-T, en cuanto a las situaciones de riesgo para procesos institucionales y de TI, se
determind los riesgos externos e internos basados en los hallazgos de auditoria, para la emitir

las estrategias de mitigacion correspondientes.

Se recopild informacion mediante libros, revistas y medios virtuales incluido la metodologia
COBIT® 5 que permitio ajustar los requerimientos tecnoldgicos con los requerimientos de
investigacion y de esta manera establecer el proceso de auditoria informatica que permitio

evaluar la situacion actual de los procesos que se llevan a cabo en la EPMAPA-T

Se realizé un estudio inicial de la empresa, mediante la aplicacion de técnicas de verificacion
constituidas por entrevistas hacia el personal del DSI y Direccion de Gestion Administrativa.
Adicional a ello, se evalud la gestion informética del DSI en la EPMAPA-T, mediante una
encuesta hacia los usuarios internos y lectores en un total de 46 informantes, tomando en cuenta

que son ellos quienes hacen uso de un equipo informatico institucional.
Se ejecuto el proceso auditoria informética en las siguientes fases:

e Fase de planeacion de auditoria informatica, mediante el diagndstico de procesos
institucionales y de TI, sumado a ello se determind con base al estudio inicial que del
total de 37 procesos COBIT® 5, 4 no era aplicables a la investigacion, 9 procesos no
obtuvieron cumplimiento y 24 cumplian parcialmente con los requerimientos, de esta
manera se elabor6 hojas de trabajo de auditoria tomando en cuenta a los procesos que
cumplian parcialmente.

e Fase de ejecucion de auditoria informatica, mediante la aplicacion de check list y la
matriz de verificacion basados en la metodologia COBIT® 5. EI método de verificacion
utilizado se fundamentd en cinco hojas de trabajo correspondientes a Director de
Gestion Administrativa, Talento Humano, Control Interno, Supervisor Informético y
Analista de sistemas.
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e Fase de dictamen o informe de resultados con base a la evaluacion de auditoria
informatica a 33 procesos COBIT® 5 aplicables, de los cudles 2 resultaron efectivos y
31 no efectivos, el nivel general obtenido en cumplimiento de capacidad de proceso para
la EPMAPA-T fue 1 de 5, indicando que los procesos actualmente se ejecutan y
cumplen con los propdsitos, pero no se encuentran en condiciones favorables o en el
nivel 3 que es recomendable para la organizacion.
Finalmente, se determinaron 26 riesgos con base a los hallazgos de auditoria correspondiente a
31 procesos no efectivos, los mismos que fueron priorizados en la matriz de riesgos con base a
impacto y probabilidad. Finalmente se emitieron estrategias de mitigacién y fueron designados
responsables de cumplimiento para cada uno de ellos, adicional a ello se establecieron riesgos
externos que son inciertos 0 se encuentran asociados de forma permanente al desarrollo de
funciones y actividades en la EPMAPA-T.
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52. RECOMENDACIONES
Finalizado el proceso de investigacion, y contando con un conocimiento sobre la estructura 'y

procesos de la empresa, se pone en consideracion lo siguiente:

Es importante tomar en cuenta que la presente investigacion es un trabajo inicial, que pone de
relevancia la vinculacion de los activos de la empresa con los procesos tecnoldgicos de la
misma, siendo una accién necesaria para una adecuada toma de decisiones de la EPMAPA-T,

por lo que este estudio puede ser tomado como base para el desarrollo de una segunda parte.

Es pertinente realizar la actualizacion de los riesgos 0 amenazas para cada una de las
planificaciones dispuestas en la EPMAPA-T debido a que pueden aumentar o disminuir con el
tiempo, considerando que la empresa se enfrenta a cambios de fondo debido a la nueva

administracion.

Es recomendable que la EPMAPA-T aplique las estrategias emitidas en el plan de mitigacién
de riesgos tecnoldgicos, para llevar el cumplimiento de procesos tecnoldgicos hacia nivel 3 o
superiores, de esta manera se consideran aceptables e indican que los procesos se han
establecido, gestionado y son capaces de generar resultados con una adecuada optimizacion de
recursos, tomando en cuenta que a mayor nivel de capacidad de proceso menor es el riesgo tal
como lo menciona la metodologia COBIT® 5.

Es importante tener claro la responsabilidad de registrar las estrategias de mitigacion a las
cuales se ha dado cumplimiento, por lo que es recomendable que el DSI documente las
estrategias cumplidas, responsables y evidencias de cumplimiento, con la finalidad de evaluar

los resultados obtenidos en un futuro.

Para el desarrollo de documentacion requerida, se considera de gran importancia la aplicacion
de metodologias especializadas en ciertas areas tales como, Organizacion Internacional de
Normalizacién (1SO), Information Technology Infrastructure Library (ITIL®), Norma de
Control Interno del Ecuador, Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion (MAGERIT), etc.
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VII. ANEXOS
Anexo 1: Aprobacion para realizar el proyecto de titulacion en la EPMAPA-T

Empresa Piblica Municipal de Agua Potable y Aicantarllado de Tulcan
? )

o, 2 o/ T « TN T G ¢ T G ~f 7 v :
& Fodtemas Jaledin Soaneemas ... G Fctomes Jiddecn - Hoancemes .. (% Podemes Tdean Shancemas .. e Prodemos Tdean - Fhancemas .. G D demas Talecin - Hrancemos .

A peticién verbal de la parte interesada y en mi calidad de Director de Gestidn
Administrativa de la Empresa Publica Municipal de Agua Potable y Alcantarillado de
Tulcédn me permito:

CERTIFICAR:

Que la Srta. Pantoja Mifio Yuly Estefania con cédula de ciudadania No. 0401916713,
realizard el Tema de Investigacion: Plan de Mitigacion de Riesgos Tecnoldgicos en la
Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan.

Es todo cuanto puedo certificar en honor a la verdad por lo cual se faculta a la
interesada hacer uso del presente documento como estime conveniente, a excepcidn
de tramites judiciales.

Dado en la ciudad de Tulcén a los once dias del mes de junio del dos mil dieciocho.

Atentamente.

ng/ Andrés {/e‘ asco.
DIRECTOR DE GESTION ADMINISTRATIVA DE LA EPMAPA-T

andresvelasco@epmapatulcan.ec
CELULAR: 0984654522

s ; - L=
Q Direcc;zn.' Juan Ramon hrg!lan: y Bolivar, s:ecror Terminal Terrestre
R ; ‘ &gai/: epmapatulcan@hotmail.com TULCAN - ECUADOR
. . % Direccién Web: www.epmapatulcan.ec
- ; Telefono: (06)2-960-077

196



Anexo 2: Estado inicial

- Entrevista al Supervisor Informatico

EPMAPA-T

Publica Munic

ipal de ﬂs Ja Potable y Alcantarilado de Tul

Entrevista correspondiente al area de Gestion de T

Entrevistado

MSc. Jackson Obando

Cargo Supervisor Informatico EPMAPA-T
N Preguntas Si | No | N/A Observaciones
¢Existen objetivos de T1 implementados en Reglamento Orgénico
1 | el Departamento de Supervision X Funcional
Informética?
o | ¢Los objetivos de Tl se alinean a los X
objetivos corporativos?
3 | ¢Se han establecido estrategias para el X Plan Estratégico de
cumplimiento de los Objetivos de TI? Tecnologias
4 | ¢Existe planes de Continuidad de Negocio X
en el marco de T1?
5 ¢EXiste planes de Disponibilidad de X
Negocio en el marco de TI1?
6 |cSe ha trabajo en aspectos relacionados a la X No existe 5
Seguridad de Informacion? documentacion
7 | ¢Se ha trabajado en Gestion de los Riesgos X
de negocio de acuerdo con las T1?
¢ Existe conexion del Departamento de Todas las direcciones
8 | Supervision Informatica con las direcciones X .
de qestion? necesitan de Tl
g
o ¢E>_<is_te una politica de planificacion de las POA (Dir. de Gestién
actmdade_s _a,desarrolla,\r.en el Departamento | X Administrativa)
de Supervision Informaética?
10 ¢Se ha evaluado la gestién de Tl en la % No existe
empresa? documentacién
11 | ¢Seincluye planes de mejora Tl en el X
Departamento de Supervision Informatica?
¢Se incluye planes de aseguramiento de Tl
12 |en el Departamento de Supervision X
Informética?
Auditoria General por
13 _ _ X Camb_io de
¢La Empresa se rige a un Marco Referencia Autoridades, NCI-
que regule los procesos y recursos de TI? Empresa Publica
14 ¢Se ha evaluado el uso de los recursos de Tl X No existe

de la manera mas efectiva y eficiente?

documentacién
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15

¢Existe evaluacién de capacidad del servicio
de acuerdo a los recursos de TI?

16

¢La capacidad de servicio a la comunidad
estd acorde al procesamiento de
informacion?

17

¢El personal de Tl es capacitado para la
realizacion de tareas?

Personal con titulos de
tercer y cuarto nivel-
Capacitaciones no muy
frecuentes.

18

¢Se realiza estudios de vialidad para la
ejecucion de proyectos de TI1?

No existe
documentacién

19

¢Se ha realizado un estudio de posibles
riesgos vinculados a T1?

20

¢EXiste mecanismos que contribuyan a la
solucion de problemas de T1 generados en la
Empresa?

Red telefénica

21

¢ El Departamento de Supervision
Informatica cuenta con un presupuesto fijo?

Realiza la EPMAPA-T,
mediante la
presentacion de plan o
documentacion debida.

22

¢Existe un manual de procesos internos y
externos en el Departamento de Supervision
Informética?

En proceso /
Consultora Externa

23

¢Se han establecido objetivos para alcanzar
la mejora de los procesos de TI?

Inexistencia del manual

24

¢Se han establecido politicas de seguimiento
al cumplimiento de los procesos de TI?

Inexistencia del manual

25

¢ Se identificado las deficiencias en el
cumplimiento de los procesos de TI1?

Inexistencia del manual

26

¢Se considera que el personal que labora en
el Departamento de Supervision Informatica
es suficiente para el cumplimiento de los
procesos realizados?

Por el momento si,
debido al tamafio de la
Empresa. EPMAPA-T
se rige al Plan Anual de
Contratacion (PAC)

27

¢Se han establecido politicas de servicio al
usuario internamente en la Empresa de
acuerdo con las Ti?

28

¢Se han establecido politicas de control
interno informatico?

29

¢Existe catalogo de servicios internos y
externos de TI1?
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Anexo 3: Estado inicial - Entrevista al Director de Gestion Administrativa

inicipal de Agua Potable ¢

T Sl Vot

Entrevista correspondiente al area de Gobierno de Tl

Entrevistado

Ing. Andrés Velasco

Cargo Director de Gestion Administrativa EPMAPA-T
N Preguntas Si | No | N/A Observaciones
1 ¢La Empresa cuenta con metas corporativas? | X Ordenanza EPMAPA-T
¢La Empresa cuenta con objetivos «
2 corporativos? Plan Operativo Anual (POA)
¢La Empresa cuenta con estrategias para el X
3 cumplimiento de objetivos y metas? Plan Operativo Anual (POA)
¢EXiste una estructura organizativa en la X Reglamento Orgénico
4 Empresa? Funcional
5 ¢Existe planes de Continuidad de Negocio? X
¢Existe planes de Disponibilidad de X
6 Negocio?
¢Existe un manual de procesos internos y X En proceso /Consultora
7 externos de negocio? Externa
¢Existe catalogo de servicios internos y X
8 externos Institucionales? Reglamento de Servicios
¢Se han establecido principios y politicas X
9 dentro del negocio? Reglamento Interno
¢Existe politicas de ética y comportamiento «
10 |en la Empresa? Reglamento Interno
¢Existe una correcta definicion de funciones X Documento de Valoracion
11 |en la Direccion de Gestion Administrativa? puestos- Reglamento orgénico
¢Existe politica de planificacion en la X
12 | Direccion de Gestion Administrativa? Plan Operativo Anual (POA)
¢Se ha trabajado en procesos de respaldode |
13  |informacién producida por la Empresa? Sistemas
¢La Empresa se rige a un Marco Referencia X
14 | que regule los procesos y recursos de TI1? Sistemas
¢Se ha trabajo en aspectos relacionados a la X
15 | Seguridad de Informacién? Sistemas
¢Se realiza gestion de Planes, Proyectos y X
16 | Programas relacionados con TI? Capacitaciones
¢Existe evaluacion de capacidad del servicio
a la comunidad de acuerdo a los recursos de X
17 |TI?
¢Se ha trabajo en Gestidn de Riesgos de
. X : -
18 | negocio? No existe documentacion
¢Se ha evaluado la gestién de Tl en la
X .
19 |Empresa? Sistemas
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Anexo 4: Estado inicial - Entrevista al Analista de Sistemas

B EPMAPA-T

Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan
Entrevista al Analista de Sistemas de la EPMAPA-T

Objetivo. Determinar el nivel de aplicacion de los dominios de COBIT® 5 en la Empresa
Publica Municipal de Agua Potable y Alcantarillado de Tulcan, por parte del Departamento de
Supervision Informatica.
Siglas

EPMAPA- Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan

T

DSI Departamento de Supervision Informética

TI Tecnologias de Informacion

EVALUAR, ORIENTAR Y SUPERVISAR - EDM
1. ¢(El asistente de talento humano ha cumplido, con la difusién de politicas y normas de
ética — comportamiento hacia el DSI?

s [0 [X ]

2. ¢Se harealizado la induccion al integrarse a la EPMAPA-T?

s [X N0 [

2.1 ¢ Se realizo la entrega de Funciones y Responsabilidades al cargo al integrarse a la

EPMAPA-T?
s (X Ino [

2.2 ¢Quién o Quienes le dieron a conocer sus funciones?

Talento Humano
2.3 ¢Cuales son sus funciones?
e Disefio y mantenimiento del sitio web.
e Mantenimiento de equipos informaticos
e Brindar soporte técnico.
e Mantener seguridades LAN y WAN.
e Administracion de servidores.

2.4 En caso de inasistencia a la Empresa. ¢Quién asume sus funciones?
Supervisor Informatico
3. ¢Conoce si la Direccion de Gestion Administrativa ha definido los procesos exclusivos

para el &rea de TI?
si [ Ino
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4. ¢Conoce si la Direccidon de Gestion Administrativa ha trabajado en procedimientos,
vinculados a la Gestion de riesgos de T1?

s [ o
ALINEAR, PLANIFICAR Y ORGANIZAR - APO

5. ¢Considera usted que el personal dedicado al DSI es suficiente, para el cumplimiento

de funciones?
s [X Jno [ |

6. ¢Conoce usted si existe asignacion presupuestaria para el DSI?

J no [
En caso de ser afirmativa

6.1 La asignacion presupuestaria, cada qué periodo de tiempo se actualiza.

Trimestral D Semestral Anual D Nunca D

6.2 ¢ Considera que la asignacion presupuestaria para el DSI es suficiente?

s [X N0 [

6.3 ¢Cuales son las areas que se deben fortalecer con la asignacion presupuestaria para
el DSI?

Seguridad Informatica
7. ¢Existe control sobre los recursos materiales y econdmicos que se usan en el DSI?

J no [
En caso de ser afirmativa

7.1 ¢Quién o Quienes realizan el control?

Bodeguero
7.2 ¢Como se realiza el control?

Mediante actas
8. ¢Existe presupuesto asignado para el proceso de adquisicion de hardware, software y
otros tecnoldgicos necesarios?

s (X Jno [ ]

En caso de ser afirmativa
8.1 ¢El presupuesto cumple con los requerimientos para la adquisicién de hardware,
software y otros tecnoldgicos?

s [x Ino [ ]
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CONSTRUIR, ADQUIRIR E IMPLEMENTAR - BAI
9. ¢Usted ha participado en proyectos de mejora vinculado a soluciones tecnoldgicas en la

EPMAPA-T?
si [ |no
En caso de ser afirmativa.

9.1 ¢ Cuéles son los proyectos de mejora que contaron con su participacion?

9.2 La participacion fue como:

Lider [ | Colaborador | |

9.3 ¢ Durante que tiempo se llevé a cabo el Proyecto de mejora mas reciente?

9.4 ¢ A qué &rea se desarroll6 el proyecto de mejora?

Totalidad de la

EPMAPA-T

Areade Tl

Otra Direccion o Area GCUAI?. e

10. ¢ Conoce usted sobre la clasificacidn general de los activos de Tl en la EPMAPA-T?

J no [
En caso de ser afirmativa

10.1 ¢Cual es la clasificacion de activos de TI, en la EPMAPA-T?

Equipos de computo, servidores, routers, switches, cableado estructurado
Teléfonos celulares.

11. ¢ Se ha desarrollado la induccion al usuario sobre los cuidados a los activos de Tl de la
EPMAPA-T, con fines de evitar su dafio, deterioro o mal uso por parte del usuario?

s (X Jno [ ]

12. ;Se desarrolla una planificacién para al mantenimiento preventivo y /o correctivo de los
equipos de cémputo de la EPMAPA-T?

s [X N0 [

12.1  ¢Cual es el periodo de tiempo en que se realiza el mantenimiento preventivo de
equipos en la EPMAPA-T?

Semanal D Trimestral Semestral D Anual |:| Nunca |:|

12.2  ;Cual es el periodo de tiempo en que se realiza el mantenimiento correctivo de
equipos en la EPMAPA-T?

Semanal | | Trimestral Semestral || Anual | | Nunca | |
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13.

14.

15.

16.

17.

18.

19.

20.

12.3 ¢Se ha informado con anterioridad al usuario interno acerca de los
mantenimientos preventivo y/o correctivo en el equipo que ocupa?

st [X Ino [ ]

12.4 ;Se lleva una bitacora de acciones sobre los equipos informaticos, después del
mantenimiento de los mismos?

s [X Ino [ ]

ENTREGAR, DAR SERVICIO Y SOPORTE - DSS

¢Cual es el canal de comunicacion entre los usuarios internos y el DSI?
Via telefénica
¢Se dispone de un procedimiento para la atencién al usuario interno?

s [ Ino [X |

¢Se dispone de un procedimiento definido para detectar problemas, causas y soluciones
asociadas con T1, en él DSI?

s [X N0 [ ]

¢Se dispone de un Plan de Contingencia, en caso de interrupcion o falla de algun servicio
de TI, sistema o equipo informatico?

sl [X N0 [ ]

¢Existe un procedimiento para respaldar la informacién digital generada en la

EPMAPA-T?
sl [x Jno [ ]
En caso de ser afirmativa

17.1 ;Cudl es el periodo de tiempo, en que se realiza el procedimiento de obtencion de
respaldos?

El servidor respalda mediante un software instalado con una frecuencia diaria.
SUPERVISAR, EVALUAR Y VALORAR - MEA

¢Se evalla y monitorea la Gestién del DSI, en la EPMAPA-T?

s (X Jno [ ]

¢Se ha controlado que los Sistemas Informaticos cumplan con leyes y normas vigentes
(tomando en cuenta que es una Empresa Publica)

s [X N0 [ ]

¢Se ha realizado control interno en el DSI?

s [ Ino [X ]

En caso de ser afirmativa.
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21.

20.1  ¢Quién o Quienes han realizado el control interno?

20.2  ¢Cuando fue la altima vez que se realizo el control interno?

¢Conoce usted si se ha llevado un proceso de auditoria informatica a su area en

ocasiones anteriores?
st [x_|no [ ]

Si la respuesta es afirmativa

21.1 ¢Hace que tiempo fue realizada la ultima auditoria informatica?

No se recuerda
21.2  ;Cuales fueron los principales hallazgos o no conformidades?

No se cuenta con ese tipo de informacion

21.3  ¢Cuales fueron las principales recomendaciones?

No se cuenta con ese tipo de informacion
21.4 ;Cuales fueron las principales acciones correctivas, en consideracion a las

recomendaciones?

No se cuenta con ese tipo de informacion
21.5 ¢Cuales fueron las principales acciones preventivas, en consideracion a las

recomendaciones?

No se cuenta con ese tipo de informacion
21.6 ¢Cuales fueron las principales acciones de mejora, en consideracién a las

recomendaciones?

No se cuenta con ese tipo de informacion
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Anexo 5: Aprobacion para realizar la encuesta a los usuarios internos.
Tulcén, 05 de junio de 2019

0 EPMAPA-T

INGRESO DE DOCUMENTOS
N SECRETARIA GENERAL
Mauricio Larrea

Fecha; L O S .0 G- 2ol g

GERENTE (E) EPMAPA-T - T
Procedencia; J‘_/ 5 7
Presente. —
Recibiao por N

De mi consideracion:

Reciba un atento y cordial saludo, a la vez desearle toda clase de ¢xitos en las funciones

que acertadamente desempeiia.

El presente tiene como finalidad solicitar respetuosamente su autorizacion para realizar
el levantamiento de informacion, aplicando la técnica de encuesta a la totalidad de
servidores publicos de la EPMAPA-T, como parte del desarrollo del Proyecto de
Titulacion denominado “Plan de mitigacion de riesgos tecnoldgicos basado en Auditoria
Informatica a la Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan”,
el contenido de la encuesta busca evaluar principalmente la Gestién del Departamento de

Supervision Informatica en las diferentes Direcciones.

Adjunto una copia de la certificacion otorgada por la Direccion de Gestion
Administrativa, en la cual consta la aprobacion del Proyecto de Investigacion en la
EPMAPA-T.

Esperando una favorable acogida al presente, anticipo mis agradecimientos.

Atgntamente

Yuly Estefania | Aiﬁ&ja Miilo

CI. 0401916713

Estudiante de la Carrera de Ingenieria en Informatica

Universidad Politécnica Estatal del Carchi
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Anexo 6: Estado inicial — Modelo de encuesta a usuarios internos

y:
Qi EPMaPA-T

Empresa Puablica Municipal de Agua Potable y Alcantarillado de Tulcan

Encuesta de servicios prestados por el Departamento de Supervision
Informatica hacia Usuarios Internos.
Objetivo. Evaluar el nivel de satisfaccion de los servidores publicos de la Empresa Publica
Municipal de Agua Potable y Alcantarillado de Tulcén, con respecto a los servicios prestados
por el Departamento de Supervision Informatica Institucional.

Siglas
EPMAPA- Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan
T
DSI Departamento de Supervision Informatica

EQUIPO INFORMATICO

1. ¢Paradesarrollar las funciones y actividades dentro de la EPMAPA-T, utiliza un equipo
informatico? Si su respuesta es Sl continle con la encuesta, de lo contrario, la misma
finaliza.

ss [ INo [ |

2. ¢El equipo Informatico que se encuentra a su disposicion es?

Personal |:| Institucional [:| Desconoce |:|

3. ¢Conoce usted si al equipo que ocupa se le ha realizado mantenimiento preventivo y/o
correctivo por el DSI.?

st [ JNno [ ]
3.1. ¢Con que frecuencia se le ha realizado mantenimiento preventivo y/o correctivo al
equipo gue se encuentra a su disposicion?

Bimestral | |  Trimestral | | Semestral | | Anual | | Nunca| |

4. ¢Ha sido informado con anterioridad acerca de los mantenimientos preventivo y/o
correctivo en el equipo que ocupa?

st [ JNno [ ]
4.1 ¢;Conoce usted si se lleva un registro de las acciones realizadas en el mantenimiento
sobre el equipo informético que utiliza?

st [ JNno [ ]
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SERVICIO DE INTERNET

5. ¢Para el cumplimiento de sus funciones, necesita de servicio de Internet?
st [ JNno [ ]

En caso de ser afirmativa.

5.1 ;Como califica usted el servicio de internet?

Excelente Muy Bueno Regular Malo
bueno

6. ¢Conoce usted si el servicio de internet tiene politicas de restriccién institucionales?

st [ Jno [ ]

En caso de ser afirmativa.
6.1 Marque las restricciones que usted ha identificado

Restricciones de acceso a red social
Facebook

Restricciones de acceso a red social Twiter

Restricciones de acceso a plataforma
Youtube

Restricciones de internet en horas definidas

Otras

SISTEMA INFORMATICO

7 Para el desarrollo de sus funciones y actividades. ¢Usted hace uso de un sistema
informatico?

s [ INo [ |

En caso de ser afirmativa

7.1 ¢Cuél o cuales sistemas y/o aplicativos utiliza?

SISTEMAS APLICATIVOS -

SIIM Microsoft Office L

MEGAN AutoCAD |

Aplicativo movil de lectura Proexcel |
Otro QGIS

Otro.....cooiviiiiiii, L
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7.2 ¢Dentro del proceso de induccion, ha recibido capacitacion para el uso de los
sistemas informaticos que utiliza?

st [ JNno [ ]

7.3 ¢ Cuales sistemas y/o aplicativos ha recibido induccion?

SISTEMAS APLICATIVOS -

SIIM Microsoft Office .

MEGAN AutoCAD |

Aplicativo movil de lectura Proexcel |
Otro QGIS

Otro...coovviiiiiii L

7.4 ;El o los sistemas han presentado fallas?

st [ JNno [ ]

En caso de ser afirmativa.

7.4.1 ¢Qué tipo de fallas?

7.4.2 ¢Con que frecuencia se presentan las fallas?

Diario D Semanal D Mensual D Anual I:l Nunca I:|

SEGURIDAD Y CONTRASENAS

8 ¢Usted utiliza contrasefias para el acceso a los sistemas y/o servicios informaticos de la

EPMAPA-T?
st [ JNno [ ]

En caso de ser afirmativa.

8.1 ¢ Para cuales sistemas y /o servicios informaticos usa contrasefias?

8.2 ¢(Con que frecuencia se realiza el cambio de contrasefas, en los sistemas y /o
servicios informaticos?
Trimestral
Semestral
Anual
Nunca
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8.3 El cambio de contraseria se realiza por:
Decision personal
Por solicitud del sistema o servicio
Por politicas de seguridad

9 ¢Usted utiliza contrasefias para el acceso al equipo informético qué usa?
st |__INo
En caso de ser afirmativa.

9.1 ¢(Con que frecuencia se realiza el cambio de contrasefias, para acceso al equipo
informatico?

Trimestral
Semestral
Anual
Nunca

9.2 El cambio de contrasefia se realiza por:
Decision personal
Por solicitud del equipo informatico
Por politicas de seguridad

10 ¢Cual es la manera en la usted protege las contrasefias, para los equipos o Sistemas que
dispone la EPMAPA-T?
Memoriza
Notas personales
Otro Cudl....ooooiiii

11 De las siguientes opciones, cual o cuales cumplen con la politica de contrasefias establecida
por la institucién: (varias opciones en caso que aplique)
Mayusculas
Mindsculas
NUmeros
Caracteres especiales
Minimo ocho caracteres

CALIFICACION DEL SERVICIO

12 ¢Con que frecuencia solicita soporte al DSI de la EPMAPA-T?

1ab5dias D 6 a 15 dias D 16 a 30 dias D Mayor a un Nunca
mes
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13 ¢EI DSI, le ha informado a usted acerca de los tiempos de respuesta a una solucién en caso
de los siguientes problemas?

SI | NO

Problemas criticos
Problemas altos
Problemas caracter medio
Problemas caracter bajo
En caso de que una de las opciones haya sido afirmativa.

13.1 ¢EI DSI ha cumplido con los tiempos de solucién estipulados?

st [ JNno [ ]

13.2  En caso de que se supere los tiempos de solucion. ¢Cuales son las acciones que
toma el DSI?

13.3  ¢Cual ha sido el tiempo maximo de respuesta del DSI a la solicitud de atencion
técnica, en relacion a la criticidad del problema?
riticidad | Problemas Problemas Problemas Problemas de

Tiempo criticos altos carécter medio | caracter bajo
1a 15 min

16 a 30 min
31 a 45 min
46 a 60 min
Mas de 60 min

14 ;Existe un método para medir la calidad del servicio prestado por el DSI?
st [ _JNno ||
15 ¢Como califica el servicio brindado por el DSI de la EPMAPA-T?

Excelente Muy Bueno Regular Malo
bueno
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Anexo 7: Planificacion de auditoria
Tulcan, 11 de diciembre de 2019

Ing.
Galo Tipaz
GERENTE GENERAL EPMAPA-T

Presente. —

De mi consideracion:

Reciba un atento y cordial saludo, a la vez desearle toda clase de éxitos en las funciones

que acertadamente desempefia.

El presente tiene como finalidad solicitar respetuosamente su autorizacion para aplicar
las entrevistas finales, como parte del Proyecto de Titulacion denominado “Plan de
mitigacion de riesgos tecnologicos basado en Auditoria Informatica a la Empresa Pablica
Municipal de Agua Potable y Alcantarillado de Tulcan”, el contenido de las entrevistas
busca evaluar el estado de los procesos tecnologicos que se desarrollan en la Empresa y

con ello determinar el Plan de mitigacion de riesgos tecnologicos.
Adjunto la planificacion y las hojas de trabajo a evaluar.

Esperando una favorable acogida al presente, anticipo mis agradecimientos.

ePMAPA-T

INGRESO DE DOCUMENTOS
SECRETARIA GENERAL

i m#, [2.-14

g A - [0-53
Ssefania Pantoja Mifio 7
2rocedencia: - m"_

CI. 0401916713 AT

Recibido por

Estudiante de la Carrera de Ingenieria en Informatica

Universidad Politécnica Estatal del Carchi
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Planificacion de Auditoria

Tema

Plan de mitigacion de riesgos tecnoldgicos basado en Auditoria Informatica a la

Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan.

Empresa a auditar

Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan.

Objetivo de auditoria

Desarrollar una evaluacion informatica a los procesos internos de la EPMAPAT,

con la finalidad de identificar riesgos de TI que afecten el cumplimiento de los

objetivos institucionales y/o del area de TI.

Equipo auditor

Auditor

Asesor

Areas a auditar

YulyPantoja e R S i e e

Estudiante de la Carrera de Ingenieria en Informatica

Ing. Carlitos Guano, MSc.

Docente de la Carrera de Ingenieria en Informatica

Gobierno de TI

Direccion de Gestion Administrativa

Departamento de Supervision Informéatica

Control Inférno

Talento Humano

Gestion de TI

Direccion de Gestion Administrativa

Analistas de sistemas
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Anexo 8: Resultado hoja de trabajo - Direccion Administrativa

Objetivo de auditoria

EA epmapa-T

Hoja de Trabajo- Direccidén de Gestién Administrativa

Procesos a evaluar.
Auditoria Interna.

Desarrollar una evaluacion informética a los procesos internos de la EPMAPA-T, o
con la finalidad de identificar riesgos de Tl que afecten el cumplimiento de los e Evaluacion de desempefio.
objetivos institucionales y/o del area de TI. e Catalogo de servicios de TI.
e Planificacion POA.
Dominio Cod. N° Preguntas Si | No | N/A | Observaciones
Objetivo
EDM EDMO01.01 | 1 | ¢Se ha evaluado la situacion actual de las Tl, en la EPMAPA-T? X | estado de equipos
EDMO01.01 | 2 | ¢Se han realizado procesos de auditoria interna empresarial? X
EDMO01.02 | 3 | ¢Existe un procedimiento que permita evaluar el desempefio del DSI? X
EDMO02.02 | 4 | ¢Se ha establecido un catalogo de servicios de TI? X
APO APO01.01 5 ¢Se ha incluido al personal de TI, en la conformacion de comités | X C. participacién
institucionales? ciudadana.
APO01.05 5 ¢Se han posicionado las funciones de TI, dentro de la estructura organizativa | X
institucional?
APO006.02 7 ¢Se ha realizado un diagnostico de las necesidades, previa una asignacion de | X | previo asignacion
presupuesto en el POA?
APO06.02 8 ¢Se ha realizado una asignacién presupuestaria adicional al POA, debido a | X Adquisicién
solicitud del DSI? software
BAI BAIO5.01 | 9 | ¢Se ha considerado iniciativas de mejora para el DSI? X
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Anexo 9: Resultado hoja de trabajo — Control Interno

Objetivo de auditoria
Desarrollar una evaluacién informatica a los procesos internos de la EPMAPA-T, e
con la finalidad de identificar riesgos de Tl que afecten el cumplimiento de los

E2 ePmara-T

lae:ss

Hoja de Trabajo- Control Interno

Procesos a evaluar.

Inversion presupuestaria de T1.
Transparencia Institucional.

objetivos institucionales y/o del area de Tl e Verificacion de cumplimiento.
Dominio Cod. N° Preguntas Si | No | N/A | Observaciones
Objetivo
EDM | EDM02.01 1 ¢Se ha evaluado la inversion en TI, enfocada al cumplimiento de objetivos X
institucionales?
EDMO04.01 | 2 | ¢Se ha hecho seguimiento de los recursos asignados al DSI? X
EDMO05.01 3 ¢La seccidén de transparencia institucional incluye items, relacionados al X
cumplimiento de funciones del DSI?
EDMO05.01 | 4 | ¢Se recepta informes de cumplimiento de funciones por el DSI? X Reportes mensuales
EDMO05.02 5 ¢Se han definido formatos para los informes de cumplimiento de funcionesy | X Formato general
actividades para el DSI?
APO APO01.03 6 ¢Se han verificado que los objetivos de TI, estén alineados a los objetivos X
institucionales?
MEA | MEAO01.01 | 7 | ¢Se ha definido procesos de supervisién hacia el servicio brindado por el DSI? X
MEAO01.04 | 8 | ¢Elsistema de control interno considera los riesgos de TI, que pueden aparecer? X
MEAO03.01 9 ¢En el proceso de supervision, se incluyen items de normas gubernamentales? | X Para la Direccion
Administrativa
MEAO03.01 | 10 | ¢Se incluye la gestion TI, dentro de los informes generales? X
MEAO03.04 | 11 | ¢Existe acciones correctivas, despueés la evaluacion realizada hacia él DSI? X
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Anexo 10: Resultado hoja de trabajo — Talento Humano

Objetivo de auditoria
Desarrollar una evaluacién informatica a los procesos internos de la EPMAPA-T, e
con la finalidad de identificar riesgos de Tl que afecten el cumplimiento de los

E2 epmara-T

Hoja de Trabajo- Talento Humano

Procesos a evaluar.

Comunicacién con el DSI.
Contratacion de personal de TI.

objetivos institucionales y/o del area de TI. e Capacitacion de personal de TI.
Dominio Cod. N° Preguntas Si | No | N/A | Observaciones
Objetivo
APO | APO01.02 1 ¢Se han comunicado las funciones y responsabilidades al personal de TI? X Ccf)ntra_to I M.
unciones
APO03.01 ¢Se dispone una documentacion legal, en la cual se fundamenta la distribucion | X R. Organico
2 e , )

de la estructura organica funcional? Funcional
APO03.02 | 3 | ¢Existe documentacion interna que indique las funciones del personal del DSI? | X M. funciones
APOO07.01 | 4 | ¢Se dispone de lineamientos para la contratacion del personal de DSI? X M. funciones
APOO07.01 | 5 | ¢Se ha comunicado el proceso de contratacion institucional? X PAC
APOO07.01 | 6 | ¢Se hacumplido con el proceso legal, para la contratacion del personal del DSI? | X PAC
APOO07.01 | 7 | ¢Se han evaluado las necesidades del personal del DSI? X
APOO07.01 | 8 | ¢El personal del DSI, ha participado en jornadas de capacitacion institucional? | X Atencion al cliente
APO07.03 9 ¢Se dispone de un proceso, que permita identificar las habilidades del personal X

contratado en el DSI?
APO07.03 ¢Se ha realizado una evaluacién periddica de la evolucion de las habilidades y X

10 : .

destrezas del personal disponible en el DSI?

APOO07.03 | 11 | ¢Se realiza un control de las normas de ética y comportamiento en el DSI? X Reglamento interno
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Anexo 11: Resultado hoja de trabajo — Supervisor Informatico

Objetivo de auditoria

Desarrollar una evaluacién informatica a los procesos internos de la EPMAPA-T, °
con la finalidad de identificar riesgos de Tl que afecten el cumplimiento de los

E2 ePmara-T

lae:ss

Hoja de Trabajo- Supervisor Informatico

Procesos a evaluar.
Gestion Tecnoldgica.

e Implementacion de soluciones informaticas.
objetivos institucionales y/o del area de TI. e Gestion de incidentes de TI.
e Administracidn de redes
Dominio Cod. NP Preguntas Si | No | N/A | Observaciones
Objetivo
EDM EDMO02.02 | 1 | ¢Se ha establecido un catalogo de servicios de TI? X
APO APO01.02 | 2 | ¢(Los miembros del DSI, cumplen con las funciones asignadas? X Manual de funciones
APOO01.02 | 3 | ¢Serealizan reportes de cumplimiento de funciones? X
APOO01.03 | 4 | ¢Se han establecido objetivos del area de TI? X
APO02.01 | 5 | (Se haestablecido un Plan Estratégico de TI? X
APO006.02 5 ¢Se han documentado las necesidades a cubrir previa la asignacion de recursos | X Informe previo
en el POA?
APO06.03 | 7 | ¢Se haelaborado un Plan Presupuestario en el DSI? X Adquisicion h/s
APOQ7.01 | 8 | ¢El personal del DSI, ha participado en planes de capacitacion institucional? X Atencion al cliente
APO07.01 9 ¢El personal del DSI, es suficiente para el cumplimiento de funciones y | X
actividades?
APOO07.02 | 10 | ¢Se designa funciones, de acuerdo de las habilidades y destrezas del personal? | X
APO008.01 11 (;Sg ha i@ent_ificgdo los incidentes de TI, que alteran el cumplimiento de X
objetivos institucionales?
APQO08.02 | 12 | ;Se ha establecido un proceso de gestion de incidentes? X
APO08.02 | 13 | ¢Se han focalizado las situaciones emergentes de TI? X
APO09.01 | 14 | ¢(Se han establecido niveles de servicio de TI? X
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APO09.01 15 ¢Se han implementado procesos de mejora enfocado al catalogo de servicios de Iniciativas de
TI? cambio
BAI BAI01.01 16 ¢Se ha establecido un procedimiento para la administracién de planes, proyectos
y/o programas referentes a las T1?
BAIO1.02 | 17 | ¢Actualmente se lleva a cabo un plan, proyecto y/o programa referentea las T1? | X Adquisicion h/s
BAI01.03 18 ¢Se han designado tareas especificas al personal del DSI, en la ejecucién de un | X
plan, proyecto y/o programa?
BAI01.03 19 ¢Se haincluido a los usuarios internos que formaran parte de planes, proyectos | X
y/o programas vinculados a TI?
BAI01.04 20 ¢Se han evaluado las tareas encomendadas, durante la ejecucion del plan, | X
proyecto y/o programa de TI?
BAI03.01 21 ¢Se han identificado soluciones informaticas, para problemas en el desarrollo de | X
actividades de la EPMAPA-T?
BAI03.02 | 22 | (Se ha construido una solucion informatica en el DSI? X Sitio web ERP
BAI03.03 23 ¢Se ha determinado un presupuesto adicional al asignado por el POA, para la | X
adquisicién de soluciones informaticas?
BAI03.10 | 24 | ;Se haevaluado el rendimiento de las soluciones informaticas implementadas?
BAI04.01 o ¢Se han documentado los recursos invertidos para brindar un servicio de T1? X Partida
presupuestaria
BAI05.01 26 ¢El DSI, se proyecta a iniciativas de mejora del servicio para la siguiente | X
planificacion?
BAI09.01 | 27 | ¢(Se harealizado inventario de activos de Tl institucional? X Inventario
BAI09.02 | 28 | ;Se ha priorizado los activos, con mayor importancia?
BAI09.03 | 29 | ¢Se ha establecido el tiempo de vida util de los activos? X
BAI09.05 | 30 | ¢Se dispone de licencias para aplicativos utilizados en la EPMAPA-T? ERP /antivirus
DSS DSS01.05 31 ¢Las instalaciones eléctricas de la EPMAPA-T son aprobadas por un técnico
experto?
DSS04.02 | 32 | ¢Se dispone de un plan de continuidad, frente a incidentes de TI1?
DSS05.02 33 ¢La instalacion de elementos de red, son realizados con base a una norma | X Categoria

externa que brinde seguridad?
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DSS05.04 97 ¢Se ha documentado el diagrama topologico con la finalidad de gestionar el
acceso logico de los usuarios internos de la EPMAPA-T
DSS06.03 ¢ Se ha designado privilegios, roles y permisos de red dependiendo las funciones

del usuario interno?
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Anexo 12: Resultado hoja de trabajo — Analista de Sistemas

Objetivo de auditoria

Desarrollar una evaluacion informética a los procesos internos de la EPMAPA-T, con la
finalidad de identificar riesgos de Tl que afecten el cumplimiento de los objetivos
institucionales y/o del area de TI.

EA ePmara-T

Hoja de Trabajo- Analista de Sistemas
Procesos a evaluar.

Soporte Técnico
Administracion de redes.

Ejecucidn de planes, proyectos y/o programas de TI.
Implementacion de soluciones informéticas.

Dominio Cod. N° Preguntas Si | No | N/A | Observaciones
BAI BAI01.02 1 ¢Actualmente forma parte de la ejecucion de un plan, proyecto y /o programa | X P. cambio de paguete
referente a las TI1? informatico
BAI01.04 2 ¢Ha sido evaluado durante la ejecucion de un plan, proyecto y/o programa? X
BAI03.01 3 ¢Ha participado en la implementacion de soluciones informaticas en la | X
EPMAPA-T?
DSS | DSS01.01 4 ¢Para el cumplimiento de sus funciones cumple con procedimientos | X
documentados?
DSS01.01 5 ¢Registra las actividades realizadas, después de realizar un procedimiento | X Registro de soporte
informatico?
DSS03.01 6 ¢En el proceso de soporte técnico se han identificado incidentes frecuentes? X
DSS03.01 7 ¢Se ha definido modelos de incidentes para problemas frecuentes? X
DSS03.05 8 ¢Se han categorizado los incidentes de Tl, en la EPMAPA-T? X
DSS03.05 9 ¢Se ha realizado un catalogo de soluciones para problemas de T1? X
DSS04.07 10 | ¢Se realizan procedimientos de respaldo de informacion? X Del servidor
DSS04.08 11 | ¢Se ha mejorado el procedimiento de respaldos, después un incidente? X
DSS05.01 12 | ¢(Se provee de antivirus, a los activos de la EPMAPA-T? X Kaspersky antivirus
DSS05.04 13 | ¢Se gestiona la configuracion de red, para todos los activos de la EPMAPA-T? | X Diagrama topoldgico
DSS06.03 14 ¢Se verifica que las configuraciones de privilegios, roles y responsabilidades X Que las direcciones

de los equipos se mantengan conforme al registro?

no cambien

220




Anexo 13: Entrega del plan de mitigacién de riesgos tecnolégicos.

Tulcan, 10 de enero de 2020

=
Galo Tipaz NS e QL O 12020

ot i2hd46
GERENTE GENERAL EPMAPA-T rosetencit = QIO
Presente. — RECIDITO POY e D NG

De mi consideracion:

Reciba un atento y cordial saludo, a la vez desearle toda clase de éxitos en las funciones

que acertadamente desempefia.

El presente tiene como finalidad realizar la entrega formal del PLAN DE MITIGACION
DE RIESGOS TECNOLOGICOS, resultado propuesto para el Proyecto de Titulacion
denominado “Plan de mitigacion de riesgos tecnolégicos basado en auditoria informatica

a la Empresa Publica Municipal de Agua Potable y Alcantarillado de Tulcan”.
Adjunto los siguientes documentos tanto en fisico como en digital.

¢ Informe de resultados de Auditoria Informatica.

e Plan de mitigacion riesgos tecnologicos

Los documentos han sido previamente revisados por el Supervisor Informatico

Institucional.
Atentamente

Realizado por: Revisado por:

studiante de la Carrera de Ingenieria en Informatica Superyj€or Informatico EPMAPAT
Universidad Politécnica Estatal del Carchi

EPMAPA-T

SISTEMAS
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Anexo 14: Certificacion otorgada por el Gerente General EPMAPA-T

EertanteT

CERTIFICO

Que la Sefiorita Yuly Estefania Pantoja Mifio con cédula N° 040191671-3 estudiante
de la Carrera de Ingenieria en Informatica de la Universidad Politéchica Estatal del
Carchi, trabajé en esta dependencia en el desarrollo del proyecto “Plan de
Mitigacién de Riesgos Tecnolégicos basado en Auditoria Informatica a la
Empresa Publica Municipal de Agua Potable y Alcantarilladlo de la ciudad de
Tulcan” la Institucion ha brindado las facilidades para llevar acabo la finalizacién del
mismo.

La propuesta del Proyecto que constituye el Informe de resultados de Auditoria
Informatica y el Plan de Mitigacion de riesgos tecnoldgicos ha sido revisado y
validado por el Supervisor Informatico de la EPMAPA-T.

Estos resultados contribuyen a la Gestién Institucional por lo que extendemos
nuestro agradecimiento a la academia por los resultados obtenidos.

Es todo cuanto puedo certificar en honor a la verdad, facultando a la interesada hacer
uso del presente que estima conveniente. Con la excepcion de que esta certificacién
no sera valida para ser presentada si se encuentra procesando cualquier tramite
juridico.

Dado y firmado en la cuidad de Tulcan a los veinte dias del mes de Enero del afio

dos mil veinte.

Atentamente,  \

led « EPMAPA-T

S s
M o SomosC Vi
GERENCIA GENERAL

. ,,,Ga:;lo Tii)zz.)
GERENTE GENERAL EPMAFPA-T
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:

NOMBRE: PANTQJA MINO YULY ESTEFANIA CEDULA DE IDENTIDAD: 0401916713
NIVEL/PARALELO: EGRESADA PERIODO ACADEMICO: OCT 2019 - FEB 2020
TEMA DE "Plan de mitigacion de riesgos tecnolégicos basado en auditoria informatica a la Empresa Piblica Municipal de Agua
INVESTIGACION: Potable y Alcantarillado de Tulcan”

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. YANDUN VELASTEGUI MARCO ANTONIO
LECTOR: MSC. GUADALUPE ALVAREZ SANDRA DOLORES
ASESOR: MSC. GUANO CARDENAS CARLITOS ALBERTO

De acuerdo al articulo 21: Una vez entregados los requisitos para la realizacion de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
informe de investigacion, fijande lugar, fecha y hora para la realizacion de este acto:

EDIFICIO DE AULAS: 4 AULA: 214

FECHA: jueves, 30 de enero de 2020

HORA: 10H30

Obteniendo las siguientes notas:

1) Sustentacion de la predefensa: 6,30

2) Trabajo escrito 1,90

Nota final de PRE DEFENSA 8,20

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacion con observaciones. - £l estudiante tendré el plazo de 10 dias laborables para
proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcén el jueves, 30 de enero de 2020

PRESIDENTE
A .d ) .‘, ’
YA M t‘/'f((:([r' @‘Crff': .
MSC. GUANG CARDEIJAS CARLITOS ALBERTO MSC. GUADALUPE ALVAREZ SANDRA DOLORES
TUTOR LECTOR

Adj.: Observaciones y recomendaciones
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