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RESUMEN

La conectividad inalémbrica se ha convertido en un elemento esencial dentro de los
entornos educativos, facilitando el acceso arecursos académicos y la comunicacion
entfre estudiantes, docentes y personal administrativo. En este contexto, la presente
investigacion analiza la infraestructura de la red inaldmbrica de la Universidad
Politécnica Estatal del Carchi (UPEC) y su impacto en la comunidad universitaria. El
estudio se centra en evaluar la cobertura, velocidad, seguridad y confiabilidad de la
red inaldmbrica, identificando los problemas que afectan su desempeno vy la
experiencia de los usuarios. Para ello, se empled una metodologia de enfoque mixto,
combinando el andlisis técnico con encuestas dirigidas a estudiantes y docentes. Se
recopilaron datos sobre la percepcion de la calidad del servicio, la estabilidad de la
conexion y las dificultades experimentadas en distintos espacios de la universidad. Los
resultados evidencian una serie de deficiencias en la red, incluyendo cobertura
limitada en ciertas areas del campus, una infraestructura obsoleta, congestion del
ancho de banda y fallos recurrentes en la conectividad. Estos problemas generan
interrupciones en las actividades académicas, dificultando el acceso a plataformas
virtuales, bibliotecas digitales y otros recursos esenciales para el aprendizaje. A partir
del andilisis realizado, se proponen diversas estrategias para optimizar el
funcionamiento de la red inaldmbrica en la UPEC. Entre las recomendaciones
destacan la actualizacién de los equipos de red, la redistribucion de los puntos de
acceso, la implementacion de medidas de seguridad mds avanzadas y la gestion
eficiente del trafico de datos para reducir la saturacion. Este estudio proporciona un
diagndstico detallado sobre el estado actual de la red inaldmbrica y plantea
soluciones viables para mejorar la conectividad en la universidad. La optimizacién de
la red no solo beneficiard la experiencia de los estudiantes y docentes, sino que
también contribuird a fortalecer el entorno digital de aprendizaje, alinedndose con
las tendencias globales en educacion superior y fecnologia.

Palabras Claves: Red inaldmbrica, Infraestructura de red, Impacto académico,
Rendimiento de red, Optimizacion de red



ABSTRACT

Wireless connectivity has become an essential element in educational environments,
facilitating access to academic resources and communication among students,
faculty, and administrative staff. In this context, the present research analyzes the
wireless network infrastructure at the Universidad Politécnica Estatal del Carchi (UPEC)
and its impact on the university community. The study focuses on evaluating the
coverage, speed, security, and reliability of the wireless network, identifying issues that
affect its performance and user experience. A mixed-method approach was
employed, combining technical analysis with surveys directed at students and faculty.
Data were collected on the perceived quality of service, connection stability, and
difficulties experienced in different areas of the university. The results highlight several
deficiencies in the network, including limited coverage in certain campus areas,
outdated infrastructure, bandwidth congestion, and recurrent connectivity failures.
These issues cause interruptions in academic activities, making access to virtual
platforms, digital libraries, and other essential learning resources difficult. Based on the
analysis, various strategies are proposed to optimize the operation of the wireless
network at UPEC. Recommendations include upgrading network equipment,
redistributing access points, implementing more advanced security measures, and
efficiently managing data traffic to reduce congestion. This study provides a detailed
diagnosis of the current state of the wireless network and proposes viable solutions to
improve connectivity at the university. Optimizing the network will not only enhance
the experience of students and faculty but also contribute to strengthening the digital
learning environment, aligning with global frends in higher education and technology.

Keywords: Wireless network, Network infrastructure, Academic impact, University,
Network performance, Network optimization.
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INTRODUCCION

En la era digital, la conectividad a internet se ha convertido en un elemento
fundamental para el desarrollo de la vida académica y personal. Las redes
inaldmbricas han transformado la manera en que los estudiantes, docentes vy
personal administrativo acceden a la informacion y colaboran en un entorno
educativo. En las universidades, la disponibilidad y calidad de estas redes es crucial,
ya que su implementacion adecuada impacta directamente en la experiencia vy el

rendimiento de los usuarios, asi como en la accesibilidad a los recursos académicos.

La presente investigacion se centra en el andlisis de la red inaldmbrica en la
universidad y suimpacto en la comunidad universitaria. Este estudio examina factores
como la cobertura, la velocidad, la seguridad y la confiabilidad de la red, ademdas
de evaluar cdmo estos aspectosinfluyen en la experiencia de estudiantes, profesores
y personal administrativo. Asimismo, se investigardn las percepciones y el grado de
satisfaccidon de los usuarios con la red, asi como las implicaciones que una
conectividad ineficiente podria tener en el rendimiento académico y en el desarrollo

de actividades académicas.

El objetivo de este andlisis es proporcionar una comprensidon profunda de los
beneficios y desafios asociados con la red inaldmibrica en el contexto universitario, asi
como sugerir mejoras para optimizar la experiencia de los usuarios y promover un

entorno de aprendizaje digitalmente accesible.



I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad el uso de las redes wifi es una tendencia mundial fodas las personas
la utilizan ya sea para jugar, enfretenerse, trabajar, prestar servicios, entre otros, esta
herramienta tecnolégica ha transformado la manera en coémo las personas
interactuan entre si, la gran simplicidad que ha ocasionado al momento de realizar
varias tareas del dia a dia tales como el desarrollo de tareas de una forma mads
eficiente y agil por ende mejorando el rendimiento en las rutinas diarias de las

personas que estdn conectadas a la red wifi.

En Universidades del Ecuador se han identificado problemas relacionados con la red
wifi ocasionando dificultades en el desarrollo de actividades académicas, tal es el
caso de la Universidad Técnica de Babahoyo segun Garcia Silva (2022) el uso de la
red inaldmbrica de la UTB es altamente congestionado debido al nUmero de usuarios
conectados simultdneamente y que esto ha generado un malestar en los estudiantes
en cuanto al servicio de internet se refiere. A tfravés de los anos estas tecnologias se

han renovado para suplir las necesidades de los usuarios finales.

Una situacioén similar a la anterior se puede encontrar en instituciones publicas, un
ejemplo de estos es el Gobierno Autbnomo Descentralizado del cantén Vinces, segun
Munoz Gurumendi (2023) menciona que en dichas instalaciones la red posee
falencias los cuales se detallan como: saturaciéon en la red, deficiente senal la cual
Nno abarca todos los espacios requeridos y presenta constantes intermitencias de
senal en el servicio. Estos problemas son capaces de interferir en el desarrollo de las
actividades diarias de los funcionarios para comunicarse con los clientes,

proveedores, aplicaciones web, etc.

Actualmente, el edificio de aulas 4 de la Universidad Politécnica Estatal del Carchi
(UPEC) tiene implementada una red wifi-distribuida a lo largo de todas las
instalaciones la misma que presentan falencias en la cobertura. Mediante una
encuesta realizada a los estudiantes del noveno nivel la Facultad de Industrias

Agropecuarias y Ciencias Ambientales de la carrera de computacion pertenecientes
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ala UPEC se identificd que han presentado dificultades al momento de usar el servicio
de internet puesto que han experimentado fueras de servicio de la red por tiempos
prolongados, ademds cuando la red estd disponible la calidad de senal en sus aulas
es relativamente baja lo que ha influido negativamente en la realizacién de sus
tareas, pruebas, investigaciones, consultas, entre otros y por ende ha afectado en su
rendimiento académico, por lo cual lo estudiantes se han visto en la necesidad de
trasladarse a otros edificios o puntos de la universidad en donde la calidad del

internet les permita desarrollar mejor sus actividades.
1.2. FORMULACION DEL PROBLEMA

Las limitaciones de la Red inaldmbrica de la UPEC ralentizan el servicio de

conectividad a internet en la comunidad universitaria.
1.3. JUSTIFICACION

En la actualidad las redes wifi son una parte vital de la sociedad ya sea para la
comunicacion, el infercambio de informacién y varios servicios que nos ofrece el
internet, de acuerdo con la misidén de la carrera basada en proponer y generar
soluciones tecnoldgicas innovadoras que contribuyan al desarrollo de la regién, se
planted analizar la red inaldmbrica en el edifico de aulas 4 de la UPEC, para
determinar el impacto académico que esta genera dentro de la comunidad
universitaria, mediante la aplicacion de los conocimientos obtenidos a lo largo de la

vida universitaria y la investigacion de campo en el lugar donde surgid el problema.

Los principales beneficiarios son los estudiantes y docentes de la UPEC debido a que
se generard un precedente investigativo sobre los problemas reales que presenta la
red el mismo que servird como base para futuras investigaciones en las cuales se
implementen nuevas soluciones. Ademds, el beneficiario indirecto es el investigador
debido a que con el andlisis de la red inaldmbrica consolido sus conocimientos y

destrezas en el drea de redes informdticas.

La presente investigacion fue factible porque existié la predisposicion por parte centro
del TICS de la UPEC para colaborar con el andlisis de la red inaldmbrica necesario
para el desarrollo de este frabajo, facilitando el acceso a las instalaciones e
informacion requerida, ademds se contdé con todos los recursos econdmicos y
tecnoldgicos por parte del investigador para solventar la ejecucion de este proyecto

investigativo.
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo General

Desarrollar un andlisis de la infraestructura de la red inaldmbrica mediante

herramientas tecnoldgicas para la identificacion del impacto en la comunidad

estudiantil de la Universidad Politécnica estatal del Carchi.

1.4.2. Objetivos Especificos

Fundamentar bibliograficamente los componentes tecnoldgicos que
constituyen las redes wifi.

Inspeccionar informaciéon del desempeno de la infraestructura de red
inalédmbrica actual del campus universitario.

Seleccionar las herramientas tecnoldégicas para el andlisis de la red
inaldmbrica de la UPEC.

Estructurar un informe mediante la recoleccién de informacidon que permita

observar las falencias de la red inaldmbrica.

1.4.3. Preguntas de Investigacion

5Como la fundamentacién tedrica mediante la recopilaciéon de informacién
sustenta a la investigacion en el andlisis de la red wifi denfro de la comunidad
universitaria?

2 Qué requisitos técnicos y metodoldgicos se necesitan para la recopilacion de
informacion sobre la estructura inaldmbrica actual de la universidad?

sComo la determinacion de las herramientas tecnoldgicas ayudaran a realizar
el andlisis de la red inaldmbrica?

3Como la estructura de un informe mediante recoleccion de informacién

permitird observar las falencias de la red inaldmbrica?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

La investigaciéon emplea como referentes a los siguientes antecedentes investigativos
que fueron producto de una revision bibliografica en bibliotecas virtuales, repositorios

y revistas digitales que presentan articulos cientificos y tfrabajos de investigacion.

El internet surgid durante la Guerra Fria con la necesidad primordial de establecer
comunicaciones militares, anos mds tarde el internet se posicionaria como una de las
herramientas bdsicas para la comunicacion, llegando a lugares del planeta muy
lejanos, la radio, television y periddicos tuvieron que a lo largo de los anos reinventarse
para adaptarse a este boom, en la actualidad los servicios se han reestructurados
teniendo asi el correo electronico o email, la television satelital la radio a través de la

web.

Variedad de empresas cuentan con una infraestructura de red para ofrecer acceso
a internet a sus usuarios, esta infraestructura debe ir evolucionando a la par con el
surgimiento de nuevas tecnologias, con el fin de mantenerse a la vanguardia y

brindar a los usuarios un servicio continuo y de calidad.

Ademdas, el internet es importante en el campo de la investigacion, puesto que
permite compartir nuestro conocimiento y descubrimientos, asi como conocer en lo
que se encuentran frabajando otros investigadores alrededor del mundo, lo cual es
posible a través de repositorios alojados en la web, por lo cual mantener una

conexion estable a la red es sumamente necesario cuando se hace ciencia.

En América latina los autores Mendigana y Reina (2016) desarrollaron el tema “Diseno,
implementacion y configuraciéon de una red inaldmbrica en la Corporacion
Universitaria Minuto de Dios” en el municipio de Girardot en Colombia. La
investigacion fue desarrollada con el objetivo de implementar una red inaldmbrica,
aqui se menciona como las redes inaldmbricas son la mejor opcidon para que los
usuarios en cualquier parte del campus universitario tengan una buena cobertura y

disponibilidad de conexidén. Este trabajo de investigacion se concluyd con la
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implementacion de la red inaldmbrica con seguridad y acceso a gran cantidad de

usuarios.

Se desarrollé un trabajo de investigacion por Vasquez (2015), con el tema: “Wifi en las
Universidades”, con el objetivo de analizar la red wifi de la universidad aqui se habla
de como el proyecto Campus en Red hizo grandes aportes a docentes y estudiantes
en las universidades publicas de Espana, fruto de avances tecnoldgicos en redes
inaldmbricas con el fin de dotar a los campus universitarios de una conectividad

inaldmbrica que permita la accesibilidad a la red.

Una tesis desarrollada por Acuna y Aponte (2017), con el tema: "Andlisis del
rendimiento en redes WLAN caso estudio: WLAN Universidad Catdlica de Colombia
sede el Claustro”, cuyo objetivo de la investigacion fue analizar el rendimiento de la
red WLAN mediante el establecimiento de pardmetros, la tesis se basd en exponer la
variedad de elementos que se deben tomar en cuenta al analizar el rendimiento de
redes WLAN entre los cuales estdn la latencia, cobertura e interferencia, con los
cuales se realiza una comparativa con muestras obtenidas de la situacién actual de
lared. Para esto se realizd una comparacion y una identificacion de los Access Points.
De esta manera tras el andlisis de rendimiento aplicado a la red, se concluyd que la
red es adecuada de forma aceptable para la canfidad de usuarios presentes en la

sede, puesto esta no presentd uniformidad en su funcionamiento.

Por ofro lado, en Bogotd, Colombia se desarrolléd una investigacion por Cordero (2016)
denominada "Andlisis de la calidad de senal en una red wifi con la herramienta
netstumbler” con el objetivo de realizar un andlisis que determine la relacion existente
entre la potencia de la senal y la potencia del ruido de una red Wifi fomando en
cuenta interiores y exteriores utilizando la herramienta Network Stumbler, en donde
tras aplicar las prueba llegd a la conclusion de que el ruido tanto interno como
externo pueden influir en la potencia de la senal Wifi lo que puede ocasionar perdida
de informaciéon, ademds, menciona que al momento de analizar la calidad de la
senal de lared se debe de tomar en cuenta la sensitiva del receptor puesto que esta
varia dependiendo de la velocidad de transmision, asi como a medida que aumenta
la distancia entre el enrutador inaldmbrico y los ordenadores la potencia de la senal

disminuye.

En Ecuador, varias instituciones de educacion superior tomando como base modelos

y experiencias extranjeras, apuestan por la expansién de los servicios de conexiéon
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inalédmibrica, en unainvestigacion desarrollada por Peldezy Raue (2017) en la Escuela
Superior Politécnica del Litoral (ESPOL) con el tema “Andlisis, diseno e implementacion
de una solucidén técnica para ampliar la cobertura BACKBONE de la ESPOL usando
dispositivos inaldmbricos”, se planted como objetivo la implementacién de una red
wifi y como esta herramienta ayudd a la casona universitariac a que todos los
estudiantes posean la misma capacidad para tener acceso a internet, de la misma
manera en esta investigacion se describe la problemdtica presente ante el continuo
aumento de usuarios en la red ademds de las limitaciones que representa extender
puntos de conexion cableada debido a temas de infraestructura y presupuesto,
considerando para esto el gran aporte de la tecnologia inaldmbrica debido a su
faciidad de instalacion y uso. esta investigacion concluyd con la resolucion del
problema de los laboratorios ademds favorecid los escenarios que necesitan

flexibilidad y escalabilidad.

Otra investigacion relevante realizada en Colombia, es la desarrollada por Gémez
(2021) la cual se denomina “Recomendaciones para mejorar la cobertura de la red
wi-fi en la sede principal de la Agencia Nacional de infraestructura-Ani en la ciudad
de Bogotd” La cual fuvo como objetivo principal realizar un manual técnico que da
recomendaciones para poder mejorar el la cobertura de la red Wi-Fi en la
infraestructura, esto llevandolo a cabo por medio de la recoleccion de informacion

y el uso de herramientas tecnolégicas.

Ofra investigacion relevante, es la desarrollada por Lopez (2017) la cual denomind
“Diseno e Implementacién de un Sistema de Gestidon Wi-Fi centralizado, en la Facultad
de Ingenieria de Ciencias Aplicadas, mediante RouterOS para mejorar la calidad de
servicio”, la misma que tuvo como objetivo implementar un sistema de gestion wifi
cenfralizado, a fravés del uso de RouterOS con el fin de mejorar la calidad del servicio
hacia los usuarios finales, en donde tras el andlisis se pudo identificar que el edificio
contaba con un diseno mal estructurado en los puntos de acceso a pesar de que la
estructura del edificio daba facilidad a realizar centralizacién de los APs, ademds
llegd a la conclusidn de que el rendimiento de los puntos de acceso se relacionan
directamente con la calidad de las estaciones registradas, puesto que la estacion
con senal mdas débil hard que se pierda la calidad de todos los AP lo que incluye a

las estaciones con mejores pardmetros.
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En la Universidad de Guayaquil Consuegra (2017) desarrolld una investigacion
denominada *Andlisis del acceso a internet por medio de wifi y su relacion con el
desarrollo de las actividades académicas en la facultad de Ingenieria Industrial de la
Universidad de Guayaquil” donde se planteé como objetivo analizar si el acceso a
internet es capaz de mejorar, siendo esta una herramienta que influye en el desarrollo
de actividades académicas tanto de estudiantes como docentes, tal como el
desarrollo de actividades del personal administrativo de esta facultad. Luego del
desarrollo del proyecto obtuvo como conclusiones que los AP de la red inaldmbrica
se encuentran ubicados en un lugar en donde su alcance se ve interferido para
infraestructura de la facultad puesto que las paredes de hormigdn y otros objetos
reducen la senal, no existe restriccion para el acceso a pdginas y aplicaciones

determinadas lo que produce saturacion en el ancho de banda en horas pico.

Un trabajo que se realizo es de Frias y Vidal (2019) el cual tiene como titulo “Estudio
para la optimizacion del uso de una red Wi-Fi en un campus universitario” donde se
realiza un andlisis de la infraestructura de la red WLAN de la universidad, donde se
van encontrando distintas problemdticas que afectan a la conectividad de los
usuarios finales, como son la cobertura, la inestabilidad de la conexion al servicio,
saturacion del ancho de banda etc., llegando como conclusion el diseno de una
nueva infraestructura que toma en cuenta fibra éptica, switches, cableado, puntos

de acceso y el uso de una controladora para centralizar la configuraciéon de los APs.

En la ciudad de Guayaquil se desarrolld una investigacion por Armijos et al. (2016)
denominada “Estudio, andlisis y optimizaciéon del trafico de las redes wifi en la facultad
de Ingenieria en Electricidad y Computacion” la cual manejé como objetivo la
recopilacion de informacidn relevante para el andlisis de la red inaldmbrica a la cual
acceden los estudiantes, docentes y personal administrativo de la facultad, por lo
cual se realizd un estudio donde se pretendié cubrir todos los problemas que se
presentan al acceder a la red Wifi, en esta investigaciéon se pudo concluir que las
redes Wireless en malla se ha vuelto una de las mejores soluciones en gran cantidad
de ciudades e instituciones educativas puesto que han logrado satisfacer las
necesidades y requerimientos presentados por los usuarios, a la vez brinda robustez,
flexibilidad y confiabilidad, permitiendo redundancia e interconectividad entre los

puntos de acceso.
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Adicionalmente, la investigacion desarrollada por Paguay (2016) llamada “Estudio de
Reingenieria para el drea de Informdtica y de Comunicacién en la Uniandes Tulcdn
basada en Estdndares Cisco”, donde para el desarrollo de esta se planted algunos
objetivos como diagnosticar el estado actual de la red LAN de la Universidad y
determinar los elementos constitutivos de reingenieria informdatica y de comunicacion
basada en estdndares cisco. Entre las conclusiones a las que llego se tiene que el uso
de un diseno jerdrquico en las instituciones permite una alta velocidad de acceso a
los datos, ademds, los mecanismos de seguridad deben estar ligados a politicas de
seguridad, asi como la adicién de segmento de red inaldmbrico que esté basado en
los estdndares de Cisco produce la versatilidad de la red de datos lo que da libertad

a los usuarios de movilizarse entre edificios sin perder la conectividad.
2.2. MARCO TEORICO

El marco tedrico estd planteado con el fin de proporcionar al lector informacién
bdsica para comprender el desarrollo de este plan de investigacion. Partiendo asi de
la definicion de la variable independiente como es la Red inaldmbrica seguido de la
variable dependiente el impacto académico, con el fin de mostrar la importancia de
las nuevas tecnologias en el mundo actual y establecer una relacion de estds con el

Admbito académico.
2.2.1 Red inaldmbrica

En la actualidad con la invencién de las nuevas tecnologias nace una herramienta
potente para conectarse entre dispositivos sin la necesidad de cables. Segun Bibing
(2018) la comunicacién inaldmbrica se caracteriza por la ausencia de cables de
inferconexion entre dispositivos tal es el caso de los dispositivos moviles que permiten
la comunicacion sin necesidad de una conexidn cableada, esto nos ha llevado a
encontrarnos en una revolucion en el uso de las tecnologias con tal relevancia como

lo fue la adopcién del internet en la sociedad.

Se puede definir a unared inaldmbrica como una conexidén sin el uso de medios fisicos
como son los cables, esta herramienta permite la comunicacion entre dos o mds
dispositivos ha ido evolucionando durante los anos. Este término es muy importante
para la investigacion a razén de que integra la variable independiente la misma que

serd objeto de estudio
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2.2.2 Tipo de Redes inaldmbricas

Hoy en dia han cambiado el modo de vida de todo el mundo es asi como se
implementan diferentes redes dentro de las empresas, instituciones y hogares entre

las mds importantes estdn:

2.2.2.1 WPAN Redes de drea personal inaldmbricas

Lared WPAN se por sus siglas en ingles Wireles Personal Area Network de acuerdo con
Vilahez (2019) se define como una red inaldmbrica de drea personal la cual involucra
a poco uso de infraestructura y conexiones directas hacia el mundo exterior. Esta red
permite establecer comunicaciones inaldmbricas para dispositivos como teléfonos
celulares y equipos portdtiles que se utilizan dentro de un espacio operativo personal
(POS). Un POS es el espacio que rodea a una persond, hasta una distancia de 10

meftros aproximadamente.
2.2.2.2 WLAN Wireless Local Area Network:

Sus siglas en inglés significan red de drea local que trabaja sin la necesidad de cables

segun Jara (2019) menciona que:

Una red de drea local inaldmbrica (WLAN) es una red que cubre un drea
equivalente a la red local de una empresa, con un alcance aproximado de
cien metros. Permite que los nodos que se encuentran dentro del drea de
cobertura puedan conectarse entre si. Existen varios tipos de tecnologias, entre

ellas:
2.2.2.3 WMAN Wireless Metropolitan Area Network:

Por sus siglas en ingles redes inaldmbricas de area metropolitana segun Gaibor (2021)

menciona que:

Son un fipo de red inaldmbrica que se instala dentro de una misma drea
metropolitana. Es decir, el objetivo es establecer distintas conexiones
inaldmbricas dentro de ese espacio. Esto quiere decir que van a tener un
alance de varios kildmetros. Es, como mucho mds compleja que una simple

red wifi-doméstica o en un centro comercial

Para redes de drea metropolitana se encuentran tecnologias basadas en WiMAX

(Worldwide Interoperability for Microwave Access), es decir, Interoperabilidad

27



Mundial para Acceso con Microondas, un estdndar de comunicacion inaldmbrica
basado en la norma IEEE 802.16. WIMAX es un protocolo parecido a Wi-Fi, pero con
mds cobertura y ancho de banda. También podemos encontrar otros sistemas de

comunicacion como LMDS (Local Multipoint Distribution Service).
2.2.2.4 WWAN Wireless Wide Area Network:

Como menciona Gaibor (2021) el acrénimo significa hace referencia a grandes redes
inaldmbricas lo cual permite a los dispositivos conectarse a internet esta red hace
referencia a una red extensa Una WWAN difiere de una WLAN (Wireless Local Area
Network) en que usa tecnologias de red celular de comunicaciones moéviles como
WIMAX (aunque se aplica mejor a Redes WMAN), UMTS (Universal Mobile
Telecommunications System), GPRS, EDGE, CDMA2000, GSM, CDPD, Mobitex, HSPA y
3G para transferir los datos. También incluye LMDS y Wi-Fi autébnoma para conectar a

internet.
2.2.3 Red wifi

Cuando se habla de redes wifi o solo wifi el autor Castro (2017) menciona que esta
tecnologia realmente se estd haciendo referencia a la WI-Fl Alliance. Se trata de una
organizacion sin dnimo de lucro, que engloba a un amplio grupo de fabricantes, con
el objetivo de promocionar el uso de la tecnologia inaldmbrica en redes de darea
local, y asegurando la compatibilidad entre fabricantes en base a los est&ndares IEEE
802.11. La expansidn de este tipo de tecnologia ha sido explosiva y se prevé que en
los préoximos 1 o 2 anos el 90% de los equipos ya dispongan de dispositivos WIFI. Las
ventajas que ha supuesto la tecnologia inaldmbrica son evidentes abaratamiento y
facilidad de implantacion de redes LAN, proliferacion de aplicaciones y dispositivos
moviles, posibilidad de crear espacios con conectividad de manera inmediata,
movilidad de usuarios, etc. A toda esta funcionalidad se le suma el bajo coste de los

dispositivos necesarios para su puesta en funcionamiento.

Como menciona el autor esta herramienta se ha destacado por su rdpida
implementacion en empresas, y universidades para mejorar el desarrollo de tareas

cotidianas.
2.2.4 Acceso a internet

Como menciona Alegsa, Leandro (2019) El acceso a Internet es la capacidad de los

individuos y las organizaciones para conectarse a Internet utilizando terminales,
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computadoras y ofros dispositivos; y para acceder a servicios como el correo
electréonico y la World Wide Web esta conexidon que permite al usuario acceder desde
una computadora u ordenador personal, Tablet o moévil a Internet, al objeto de
navegar, consultar el correo web, chatear, etc. El acceso a Internet lo hacen posible
los proveedores de acceso o servidores, tfambién conocidos como ISP (Internet
Service Provider). Estos proveedores son las empresas o companias que facilitan la
conexion a los usuarios de Internet. Estas conexiones se consiguen gracias a fuertes
inversiones en infraestructuras en forma de nodos y cableado de ciudades en el caso
del ADSL por cable.

2.2.5 Dispositivos de red
Cisco (2017) menciona que:

Para que una red pueda ser considerada como tal, se necesitan de al menos
cuatro componentes bdsicos que interactlen entre si, en primer lugar, debe
existir un dispositivo que sea capaz de realizar la gestion y permitir el acceso
entre un dispositivo y otro, estos equipos comiUnmente se denominan

dispositivos de red y pueden ser desde un router o switch.

La empresa Cisco globalmente es conocido por ser la pionera en la fabricacion,
venta, mantenimiento y consultoria de equipos de telecomunicaciones como se
pueden observar en diferentes de sus libros los dispositivos de red son muy importantes
ya gque son mecanismo que ayudan a que una red tanto como cableada e

inaldmbrica funcione.
2.2.6 Equipos de comunicaciéon

Estos dispositivos permiten que exista una conexidon entre uno o mds de estos equipos

lo que permite el fraspaso de informacion segun ATsupport (2017) menciona que:

son aquellos con los que se pueden realizar la transmision y recepcion de voz,
datos y video; definiéndose como el hardware utilizado para la comunicaciéon
de estos elementos y son complementados en su mayoria por un software para
su uso Optimo. Dentro de los equipos de comunicacidén tenemos: Router,
modem, switch, radio, televisores, teléfonos, celulares, conmutadores, digital
video recorder, computadoras, repetidoras, radio frasmisores, entre otros no

menos importantes.
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2.2.7 DHCP

Segun IONQOS (2019) menciona que:

Conectar dispositivos a una red TCP/IP ya no es tan dificil como antes, porque
en lugar de tener que asignar las direcciones IP manualmente e infroducirlas
en los diferentes sistemas, hoy la gestion de direcciones tiene lugar
automaticamente. Si los routers, hubs o conmutadores pueden asignar de
forma automdatica una direccién individual a los dispositivos que solicitan
conectarse a una red, es gracias al protocolo de configuracion dindmica de
host, en inglés, Dynamic Host Configuration Protocol o mds comunmente
DHCP.

Esta herramienta facilita al direccionamiento ip de los dispositivos inaldmlbricos dentro

de lared.

2.2.8 IPV4

Como menciona De Luz (2017)

El protocolo IPv4 es uno de los protocolos fundamentales de Internet, ya que
es el que identifica los diferentes dispositivos conectados a la red. Una
direccion IPv4 tiene 32 bits, por lo que tenemos casi 4.300 millones de
direcciones Unicas, aunque muchas de ellas estdn reservadas para tareas
especificas, como por ejemplo los rangos de direccionamiento IP privado

(LAN) que no son enrutables a través de Internet.

Este protocolo es la cuarta version del protocolo de internet, es un registro de cémo

se deben interconectar los dispositivos a una red, hace ya varios anos y debido al

crecimiento exponencial del internet las direcciones IPv4 comenzaron a escasear

debido a esto se logrd implementar un nuevo protocolo el IPvé.

2.291PVé

Segun ORACLE (2018)
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Las direcciones IPvé son identificadores de 128 bits para interfaces y conjuntos
de interfaces. Hay tres tipos de direcciones: Unicast, Anycast, y multidifusion.
Este documento define un tipo especifico de unidifusion Las direcciones de
unidifusion IPvé se disenan asumiendo que Internet El sistema de enrutamiento

toma decisiones de reenvio basadas en un "prefijo mds largo coincide con el



algoritmo en limites de bits arbitrarios y no tiene ningun Conocimiento de la
estructura interna de direcciones IPvé. La estructura en direcciones IPvé es para
asignacion y asignaciéon. Lo Unico La excepcidon a esto es la distincidon hecha

entre unidifusidon y direcciones de multidifusion.

El protocolo IPvé amplia la capacidad de tener mds direcciones ip asi que mientras
la tecnologia avance existird de sobra las direcciones para conectarse a unared, por

otro lado, las direcciones con IPv4 aun existen y se rehabilitan cuando no son usadas.
2.2.10 RFC

El Request for Comments (RFC) es un documento numérico en el que se
describen y definen protocolos, conceptos, métodos y programas de Internet.
La gestion de los RFC se realiza a través de IETF (el consorcio de colaboracion
técnica mas importante de Internet, Internet Engineering Task Force). Una gran
parte de los estdndares utilizados en Internet estdn publicados en RFC. Algunos
RFC bdasicas han sido aprobados oficialmente como estdndares. Sin embargo,
la mayoria de RFC no logra alcanzar el estatus de estdndar, pero no obstante
se utilizan como tales en todo el mundo. La razdn por la que esto ocurre es que
en los grupos o personas colaborativos RFC se invierte el tiempo principalmente

en mejorar los protocolos y no en estandarizarlos.

El RFC fiene muchas aplicaciones existen los informativos que tienen asignados una
nota o idea para la comunidad, los RFC experimentales son pensados para
experimentar o para representar la posibilidad de crear un nuevo estdndar, el RFC
borrador son documentos para ser inspeccionado. Por Ultimo, el RFC de estado

requerido son estadndares de uso obligatorio.
2.2.11 Topologia de una red
Segun Durdn (2018)

La topologia de red se define como el mapa fisico o loégico de una red para
intercambiar datos. En otfras palabras, es la forma en que estd disenada la red,
sea en el plano fisico o légico. El concepto de red puede definirse como
"conjunto de nodos interconectados”. Un nodo es el punto en el que una curva
se intercepta a si misma. Lo que un nodo es concretamente, depende del tipo

de redes a que nos refiramos.
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La topologia de una red tanto la fisica como la légica es de suma importancia ya
gue esta es la que define el alcance de la red ademds de su velocidad en cada
punto de la red, ademds de ser un esquema general de la red que permite corregir
fallas en el caso en que se presenten, adicionalmente permite optar por el diseno que

mejor se adapte alsitio donde se busca implementar o mejorar el trafico de esta red.
Los principales tipos de topologia de una red son:
e Enbus

Todos los dispositivos estdn conectados a un solo cable (el bus). Es sencilla y

econdmica, pero si el cable principal falla, toda la red se interrumpe.
e Enestrella

Todos los dispositivos estén conectados a un dispositivo central (como un switch o un
hub). Es facil de instalar y gestionar, pero si el dispositivo central falla, toda la red se

ve afectada.
e Enanilo

Los dispositivos est&n conectados en un bucle cerrado, donde cada dispositivo tiene
dos conexiones (uno a cada lado). La senal circula en una direccién. Si un dispositivo

falla, puede afectar a la red.
e Enmalla

Cada dispositivo estd conectado a varios otros. Esto proporciona redundancia vy
fiabilidad, ya que, si un enlace falla, la red puede seguir funcionando. Sin embargo,

es costosa y compleja de implementar.
e En drbol

Es una variante de la topologia en estrella, donde varios dispositivos estan
conectados a un dispositivo central y este a su vez puede estar conectado a otros

dispositivos centrales. Permite la expansion y es Util para redes grandes.
e Hibrida

Combina diferentes topologias (por ejemplo, estrella y bus) para aprovechar las
ventajas de cada una. Es flexible y escalable, pero puede ser complicada de

gestionar.

32



2.2.12 Componentes de una red inalédmbrica

Es necesario conocer los componentes de una red inaldmbrica ya que estos
componentes son los necesarios para que haya transmision de datos en la red, la
calidad de la red varia de acuerdo con los componentes de esta, es necesario
recalcar que los componentes de la red varian de acuerdo con el sitio fisico donde

se tiene en funcionamiento la red.
2.2.12.1 Punto de acceso

Un AP inaldmbrico o punto de acceso inaldmbrico es un mecanismo fisico que
contiene la capacidad de agregar la funcionalidad wifi a una red que anteriormente
estd configurada con cable, Conceptualmente un punto de acceso es un
concentrador Ethernet, existen muchas empresas que requieren el uso de uno o mas
puntos de acceso la principal ventaja de estos dispositivos es que permite estar
repartidos en una red y que los usuarios se mantengan conectados aun
movilizdndose en un espacio fisico muy grande, amplian la cobertura cuando
conectados estdn ubicados de manera estratégica y pueden ayudar a mejorar las
redes inaldmbricas en lugares con puntos muertos y con senales de red inalédmibrica
debiles Irei (2022)

Esta informacioén es relevante ya que en la red wifi a analizar se encuentran varios
puntos de acceso los cuales se encuentran distribuidos por todos los lugares fisicos de
la institucion, ademds, es necesario resaltar que a medida que se establezcan mds
puntos de acceso la conectividad y la intensidad de la red se verdn beneficiadas

considerablemente.
2.2.12.2 Clientes inaldmlbricos

Un cliente inaldmbrico hace referencia a todos los equipos los cuales se encuentran
conectados alared inaldmbrica, esto se consigue mediante el punto de acceso esto
con el fin de compartir recursos, en el caso de la investigacion acceso a internet.
(Buettrich y Escudero, 2017).

En el contexto de la investigacion esta informacién de los clientes inaldmbricos
conectados a la red son de suma importancia ya que hay que considerar que
mediante los clientes inaldmbricos suban la velocidad de la red disminuird, por lo que

hay que plantearse alternativas para que todos los clientes de la institucion tengan
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una conexion estable ademds de que cuente con una velocidad necesaria para

navegar adecuadamente.
2.2.13 Mantenimiento de una red inaldmbrica

El mantenimiento de una red inaldmbrica tiene que ser constante ya que de este
depende que la red se mantenga y que la velocidad y estabilidad sean constantes

en la institucién o sitio donde se tenga implementada este tipo de red.
Camacho (2016) menciona:

e El mantenimiento de una red inaldmbrica se debe dar mediante un plan
de mantenimiento el cual consta de los siguientes puntos:

e FEstablecer el plan de mantenimiento preventivo por cada uno de los
componentes principales de la red de acceso (Transmision, RF, Eléctrico,
moto generadores)

e FEjecucion del plan de mantenimiento preventivo mediante la generacioén
de 6rdenes de trabaijo.

e Controlar la ejecucion de los planes de mantenimiento preventivo.

e Definir los requerimientos para la realizacién de los mantenimientos

preventivos.

Es necesario considerar estos puntos para realizar un correcto mantenimiento de la
red ya que estared con el pasar del tiempo tiene que adaptarse a cambios los cuales
pueden modificar las condiciones del funcionamiento de la red por lo cual tener un
plan de mantenimiento es una de las medidas bdsicas a considerar luego de

implementar una red inaldmbrica.
2.2.14. Site Survey — Encuesta de Sitio

Se denomina asi al proceso en el cual se evalia y se analiza el entorno para evaluar,
disenar o implementar una red Wifi eficiente, segun Castillo, Medrano, Tejerina, &
Gonzdlez (2019) mencionan que dicha evaluaciéon se realiza mediante la
examinacién del entorno fisico y las caracteristicas del espacio para determinar la

ubicacién éptima de los puntos de acceso inaldmbricos.
Algunas de las tareas que conllevan realizar un Site Survey o Encuesta de Sitio son:

e Mapeo del Area

e Medicidon de senales
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e Andlisis de referencias

e Planificacion de ubicacion de puntos de acceso inaldmibricos
2.2.15. dBm

Segun (Stallings & Beard, 2020) en el dmbito de las telecomunicaciones y las redes
inaldmbricas, la intensidad de la senal se mide en decibelios-miliwatt (dBm), una
unidad logaritmica que expresa la potencia de la senal en relaciéon con 1 miliwatt
(mW). Este pardmetro es fundamental para evaluar la calidad y el alcance de las
conexiones en redes WiFi, ya que una senal mds fuerte garantiza una mejor

estabilidad y velocidad de transmisién de datos.
Los valores tipicos en redes inaldmbricas son los siguientes:

e -30dBm a-50 dBm: Senal excelente, ideal para una conexidon estable y rapida.

e -50dBm a-60 dBm: Buena senal, adecuada para la mayoria de las actividades
en linea.

e -60 dBm a -70 dBm: Senal aceptable, aunque puede experimentar ciertas
fluctuaciones.

e -70 dBm a -80 dBm: Senal débil, posible pérdida de conexidn o latencia alta.

e Menos de -80 dBm: Conectividad deficiente, riesgo de desconexion frecuente.
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ll. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

La metodologia se puede entender como la manera de realizar un proyecto
investigativo. En ella, se definen los tipos de investigacion, la modalidad de la
investigacion, los recursos que se emplean en el proyecto, entre otros, con el fin de

establecer los principios o enfoques que se le otorgard al proyecto.

Para Nino Rojas (2018): “La metodologia del proyecto incluye el fipo o tfipos de
investigacion, las técnicas y los instrumentos que serdn utilizados para llevar a cabo
la indagacién. Es el ‘como’ se realizard el estudio para el estudio para responder al

problema planteado.”

En este sentido, el proyecto de investigacion requiere irrefutablemente de una
metodologia que permita definir el conjunto de técnicas, métodos y procedimientos

en el desarrollo del proyecto debido a esto la investigacion serd de enfoque mixto.
3.1.1. Enfoque

Tal como menciona Palacios (2016) La metodologia cudalitativa, como indica su
propia denominacién, tiene como objetivo la descripcion de las cualidades de un

fendmeno.

Se emplea el enfoque cudlitativo debido al andlisis de la red wifi que asume una
realidad dindmica, es decir, una herramienta innovadora y creativa, y a su vez,

Analizar la red wifi para determinar cémo estd funcionando internamente.
(Lopez, 2018) menciona que:

La metodologia cuantitativa utiliza la recolecciéon y el andlisis de datos para
contestar preguntas de investigacion y probar hipdtesis establecidas
previamente, y confia en la medicién numérica, el conteo y frecuentemente
el uso de estadistica para establecer con exactitud patrones de

comportamiento en una poblacion.

El andilisis estd basado en un enfoque cuantitativo, debido a que se basa en una
l6gica y un proceso inductivo, es decir, explorar, describir y generar perspectivas
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propias de nuestra realidad. Ademds, se maneja la encuesta para obtener

informacion acerca de la situacién actual en la universidad.
3.1.2. Tipo de Investigacion
3.1.2.1. Investigacion bibliografica documental

Fidias (2016) manifiesta que: “La investigacion documental es un proceso basado en
la bUsqueda, recuperaciéon, andlisis, critica e interpretacion de datos secundarios, es
decir, los Recuperados vy registrados por ofros investigadores en fuentes

documentales”.

Como se ha mencionado, la investigacién se apoya en bases tedricas vy
documentadas realizadas por terceros, respaldando y dando sentido al presente
proyecto investigativo. Asi como a la cimentacién de los antecedentes investigativos,
y posteriormente, a la realizacion del marco tedrico. Segun el diseno, la investigacion
es documental debido a que estd basada en tesis, proyectos y articulos cientificos,
los cuales permitirdn fundamentar el desarrollo de un andlisis, ademds de elaborar el

marco tedrico.

Las fuentes escritas como tesis y articulos cientificos de estudios similares a esta
investigacion permitieron a este proyecto definir la modalidad con investigacion

bibliogrdfica o documental
3.1.2.2. Investigacion Exploratoria
Nino Rojas (2018) Senala que:

Se trata de una investigacidon cuyo propdsito es proporcionar una vision
general sobre una realidad o un aspecto de ella, de una manera tentativa o
aproximativa. Este tipo de estudios es necesario cuando todavia no se dispone
de los medios 0 no hay acceso para abordar una investigaciéon mds formal o

de mayor exhaustividad. (pdg. 32).

Es por eso por lo que esta investigacion se basa en la exploraciéon de un nuevo tema
para poder entender el objeto de estudio lo que cual nos llevara a describir las

caracteristicas que tiene la red.
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El siguiente plan de investigacion se basard en una investigacion exploratoria debido
a que frata un tema nuevo del cual no se han realizado suficientes indagaciones

respecto a al andlisis de la red wifi.
3.1.2.3. Investigacion descriptiva

Se aplica una investigacion descriptiva, ya que permite obtener informacion veridica
de la red; de igual manera permitird describir las caracteristicas y la funcionalidad de

los dispositivos de hardware.

La investigacion descriptiva se la entiende como el acto de representar por medio
de palabras las caracteristicas de fendmenos, hechos, situaciones, cosas, personas y
demdas seres vivos, de tal manera que quien lea o interprete, los evoque en la mente

(Nino Rojas, 2018).

Segun Fidias (2016) asegura que: “Cada caracteristica o variable se analiza de forma
auténoma o independiente. Por consiguiente, en este tipo de estudio no se formulan

hipotesis, sin embargo, es obvia la presencia de variables”. (pdg. 25).
3.2. IDEA A DEFENDER

El andlisis de la red inaldmbrica determinara las falencias de calidad de conexion de

internet que existe dentro de la comunidad universitaria.

3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

3.3.1. Definicion de las variables

De acuerdo con el problema de investigacion se ha definido las siguientes variables:

e Variable Independiente: la red inaldmibrica

¢ Variable Dependiente: impacto en la comunidad universitaria
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3.3.2. Operacionalizacion de variables

Tabla 1. Operacionalizacién de variables

Variable Dimension Indicadores Técnica Instrumento
Cantidad de redes wifi
Equipos inaldmlbricos NUmero de routers Encuesta
. . Acceso ainfernet Seguridad Wifi ; Cuestionario
Independiente: . Entrevista :
- Tecnologia de red Cobertura de red Ficha estructurada
Red Wifi Documental

Dependiente:
Impacto  en
comunidad
universitaria

Tiempo enlared
Redes informdticas

NUmero de access points
Velocidad de internet
Cantidad de tiempo en lared

Observacion

Datos secundarios

Satisfaccion de docentes al
acceso ala red wifi
Satisfaccion de estudiantes al
acceso ala red wifi
Satisfaccion del personal
administrativo y de servicio al
acceso a la red wifi

Lugares frecuentes en los
cuales accede ainternet
Consumo de ancho de
banda

Nivel de satisfaccion de docentes al
acceso ala red wifi

Nivel de satisfaccion de estudiantes al
acceso ala red wifi

Nivel de satisfacciéon del personal
administrativo y de servicio al acceso ala
red wifi

Cantidad de lugares frecuentes en los
cuales se accede a internet

Encuesta

Preguntas

Preguntas cerradas y
simples al estudiante a la
comunidad estudiantil
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3.4. METODOS UTILIZADOS

En toda investigacion de cardcter cientifico no pueden faltar métodos sistemdaticos
gue encaminen dar solucidén a un problema determinado y demostrar la veracidad

de un conocimiento.
3.4.1. Método analitico - sintético

El presente proyecto emplea este método, debido a su importancia dentro de la
recoleccién de informacién, ya que permite que la informacién de la investigacion
bibliogrdfica — documental sea dividida para analizar el objeto de estudio, que en
este caso se trata del andlisis de la red wifi de la Universidad Politécnica Estatal del
Carchi.

De acuerdo con Sosa (2016) considera que este método: “Consiste en la
descomposicion de sus partes o elementos para observar las causas, la naturaleza y
los efectos y después relacionar cada reaccion mediante la elaboracion de una

sintesis general del fendmeno estudiado”.

Conforme a las palabras anteriores, el plan de investigacion emplea este método,
debido a su importancia dentro de la recoleccién de informacion de un objeto de
estudio, en este sentido, permite que la informacion de la investigacion ftanto
bibliogrdfica — documental como de campo sea, en primera instancia, analizada, es
decir dividir o desglosar el objeto de estudio, que en este caso se trata de la
promocioén turistica del Cantdn, para por consiguiente sintetizar y unir cada una de
las caracteristicas obtenidas al respecto; describiendo asi, desde un punto de vista

objetivo, el objeto de estudio de esta investigacion.
3.4.2. Método deductivo — inductivo

Hace referencia a los procesos Iogicos de razonamiento y son fundamentales para la

construccion de una argumentacion.

El método deductivo “Es una forma razonar y explicar la realidad partiendo de leyes
o teorias generales hacia casos particulares” (Arrieta, 2018). Como el autor menciona,
el método deductivo establece conclusiones a partir de generalizaciones partiendo

de conocimientos previos.

Por ofra parte, el método inductivo es una forma de razonar partiendo de una serie

de observaciones particulares que permiten la produccion de leyes y conclusiones
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generales. Es por ello por lo que dicho método se basa en la observacion de hechos

a fendbmenos y a su vez genera nuevos conocimientos.

El plan de investigacion utiliza el método deductivo - inductivo debido a que se
obtendrdn conclusiones especificas a partir de teorias generales, de tal manera que
se emplea el método inductivo ya que parte de una serie de observaciones
particulares para llegar a conclusiones generales el cual permitird que en el marco

tedrico se analiza diferentes aspectos tecnoldgicos basados en el andilisis de redes.
3.5. ANALISIS ESTADISTICO
3.5.1 Poblacién y Muestra

La poblaciéon estd comprendida por los estudiantes y docentes de la UPEC un total
de 6046. Se realizd el muestreo de tipo probabilistico con poblacion finita que segun
Arias (2016) la férmula para calcular la muestra es:

3 N.Z%.p.q
 e2(N-1)Z2.p.q

Donde:

e n:Representa el tamano de la muestra.

N: Respesenta el total de integrantes de la poblacion.

e 72:También denominado Zeta Critico, determina el valor de confianza.

e e: Denominado Error Muestral, representa el porcentaje que se produce al
extraer la muestra, normalmente esta entre 1%y 5%.

e p: Representa un grupo de elementos que tienen una caracteristica a ser
investigada.

e Q: Representa un grupo de elementos que tienen una caracteristica a ser

investigada.

Para el cdiculo de la muestra se utilizard la férmula presentada anteriormente, donde
se conoce el tamano de la poblacion, con un nivel de confianza de un 95% ademads
de un margen de error de un 5%. Como resultado de la aplicacion de la formula se
obtuvo un tamano de la muestra de 400, aplicado a los estudiantes.

_ 6046 - (1.96)2 - 0.50 - 0.50
~ (0.05)2 - (6046 — 1) - (1.96)2 - 0.50 - 0.50

n

n = 400.0661704
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3.5.2. Instrumentos de investigacion

Para la recoleccion de los datos de acuerdo con el problema de investigacion se

tomard en cuenta las siguientes técnicas de investigacion.
3.5.2.1. Encuesta
Segun (QUESTIONPRO, 2018)

Las encuestas son un método de investigacion y recopilacion de datos
utilizadas para obtener informacion de personas sobre diversos temas. Las
encuestas tienen una variedad de propdsitos y se pueden llevar a cabo de
muchas maneras dependiendo de la metodologia elegida y los objetivos que

se deseen alcanzar.

Los datos suelen obtenerse mediante el uso de procedimientos estandarizados, esto
con la finalidad de que cada persona encuestada responda las preguntas en una
igualdad de condiciones para evitar opiniones sesgadas que pudieran influir en el

resultado de la investigacion o estudio.

En la presente investigacion se utiliza la encuesta ya que nos permitird obtener y
elaborar datos de modo rdpido y eficaz para poder recopilar datos sobre nuestras

variables de investigacion.
3.5.2.2. Enfrevista

La encuesta es una busqueda sistemdtica de informacién en la que el investigador
pregunta a los investigados sobre los datos que desea obtener, y posteriormente
reune estos datos individuales para obtener durante la evaluacién datos agregados.
Con la encuesta se frata de "obtener, de manera sistemdtica y ordenada,
informacion sobre las variables que intervienen en una investigacion, y esto sobre una
poblacién o muestra determinada. Esta informacién hace referencia a lo que las
personas son, hacen, piensan, opinan, sienten, esperan, desean, quieren u odian,
aprueban o desaprueban, o los motivos de sus actos, opiniones y actitudes" (Sampieri,
2006)

Se empleo esta técnica para la obtencidén de los datos mediante la entrevista a los
encargados del manejo de la red inaldmbrica dentro de la UPEC para asi identificar

como estd constituida, asi como la disponibilidad y sus componentes
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3.5.3. Andlisis e interpretacién de resultados

La entrevista fue aplicada al Ingeniero Javier Torres encargado del Area de Redes de
la Universidad Politécnica Estatal del Carchi, para identificar el contexto en el que la
UPEC difunde la senal de red wifi dentro del campus universitario, asi como la
disponibilidad tecnoldgica que tiene al alcance, las capacidades de la red y sus

componentes.
3.5.3.1 Enfrevistas
1. ;Con Qué dispositivos de red tecnolégicos cuenta la UPEC?

La red universitaria cuenta con equipos de red activos de la marca CISCO, tanto en
su Firewall, Switch de Core y de Acceso, ademds de la red telefénica y red wifi que

también son Cisco.

Andlisis: la respuesta del entrevistado indica que en el drea de redes se cuenta con
dispositivos CISCO para todos y cada uno de sus servicios el firewall, switch de Core y

Acceso, asi mismo para la red telefénica y la red inaldmbrica.
2. ;Con que y cuantos dispositivos de red wifi cuenta la UPEC?

La UPEC cuenta con un sistema de red WiFi basado en un Wireless LAN Confroller
Cisco 5508, el cual administra el SSID que se muestra en los 100 Access Point
distribuidos en todo el campus universitario. Cabe indicar que los Access Point no son
del mismo modelo, fodos son Cisco, pero tienen diferente modelo unos mucho mas

antiguos que ofros.

Andlisis: a través de la respuesta proporcionada en donde se menciona que la
casona universitaria posee un sistema que es confrolado por un dispositivo WLAN
controller de marca cisco este es capaz de administrar al identificador de servicio
que se muestran en los puntos de acceso que se encuentran en todo el campus de
la universidad, cabe recalcar que todos los Access points no son del mismo modelo y

existen dispositivos que son mds antiguos que oftros.
3. ¢Cudl es la distribucion de la tecnologia wifi en los edificios de la UPEC?

En los edificios de la UPEC se encuentran instalados 5 Access Point en cada uno de
los pisos, estos se encuentran distribuidos de tal manera que cubra con los SSID los

diferentes espacios donde se aglomeran los estudiantes, en el edificio de laboratorios
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se encuentran 2 access points por cada piso y en el coliseo 2 puntos de accesos en

la parte superior donde se encuentran las gradas.

Andlisis: como menciona el ingeniero Javier torres hay que tener en cuenta que en
cada edificio estdn colocados 5 puntos de acceso la distribucion permite que en

donde exista aglomeracion de estudiantes alcance a llegar la senal de las SSID.
4. ;Cudl es la cantidad de usuarios que se conectan a la red wifi frecuentemente?

Los usuarios concurrentes que se conectan a la red WiFi son aproximadamente 1500,
cabe aclarar que son dispositivos conectados, ya que un usuario puede tener dos
hasta tres dispositivos conectados al mismo tiempo, hablando de laptops,
smartphones, tablets o cualquier otro dispositivo moévil. Aunque ha existido registros

de 2200 dispositivos conectados en horas pico. (7am-2am; 12pm-1pm; 5pm-8pm)

Andlisis: la respuesta menciona que existe una cantfidad de 1500 estudiantes que se
conectan a la red inaldmbrica sin embargo se debe tomar en cuenta que pueden
existir estudiantes que posean mds de un dispositivo que esté conectado a la red,
existen registros en los cuales se ha evidencia la conexidn de 2200 dispositivos en horas
pico. De 7:00 de la manana a 9:00 de la manana, de 12:00 de la tarde a 13:00 horas

y por Ultimo de 17:00 horas a las 20:00 horas.
5. ;Cudntas redes inaldmbricas habilitadas para docentes y estudiantes existen?

Existe una sola red WiFi dentro del campus universitario destinada para toda la
comunidad, que es donde se conectan docentes, estudiantes y cualquier persona

que se encuentre dentro del campus universitario.

Andlisis: el entrevistado menciond que existe una red inaldmbrica que es destinada

para toda la comunidad denominada WIFI-UPEC.
6. ;Cudl es la velocidad que se ofrece en las diferentes redes inaldmbricas?

Para la red WIFI-UPEC, la cual es de libre acceso estd destinada alrededor de
300Mbps.

Andlisis: se menciona que existe una velocidad de 300 megabits por segundo.
7. ;Cudl es la velocidad que se ofrece en las diferentes redes inalambricas?

Esta distribucion se la realiza por medio de VLANSs, y dependiendo la VLAN sus usuarios

tendrdn la velocidad asignada.
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Andlisis: segun la enfrevista realizada la velocidad se maneja en vians para el caso

de la red inaldmbrica es de 300mbps.
8. ;Cudl es el tiempo promedio de uso de lared inaldmbrica por parte de un usuario?

En este momento no tenemos un registro del fiempo que un usuario se encuentra
conectado a la red WiFi universitaria, ni tampoco un sistema que nos permita limitar

ese tiempo y el nUmero de dispositivos por usuario.

Andlisis: por el momento no se posee un sistema que administre los dispositivos que se

encuentran conectados, el tiempo de conexidn y la limitacién de usuario.
3.5.3.2. Encuestas

las encuestas que se aplicaron permitieron medir la red wifi con la que cuentan los
estudiantes y docentes de la Universidad Politécnica estatal del Carchi en la ciudad
de Tulcdn, asi mismo se obtuvo una medicidon del impacto que existe dentro del
campus. Esta encuesta constd de una poblacion de 6046 personas segun datos de
secretaria general de la casona Universitaria, participaron 400 personas, que es el
resultado de la muestra que nos proporciona la féormula, A continuacidén, se muestran

las preguntas realizadas con las respuestas respectivas y su andlisis.

1. ¢ Ha experimentado tiempos prolongados de ausencia de servicio de internet en la
red wifi de la UPEC?

s

® no

Figura 1. Ausencia de servicio de internet

Tabla 2. Datos encuesta pregunta 1

Opciones Respuesta Porcentaje
Si 353 88%
No 47 12%
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Andlisis
La mayoria de la muestra que se encuesto, presento un alto periodo de tiempo en la

ausencia de servicio

2. ;En qué dispositivos se conecta a la red wifi de la UPEC?

%

Tablet . 6%

0% 20% 40% 60% 80% 100%

Figura 2. Dispositivos conectados

Tabla 3. Datos encuesta pregunta 2

Opciones Respuesta Porcentaje
Celular 337 84%
Computadora 236 59%

Tablet 25 6%

Andlisis

Como se observa en el grafico el dispositivo con mds uso denfro de las instalaciones
de la Universidad Politécnica Estatal del Carchi es el celular, una de las razones
principales por la que mds se utiliza este dispositivo es la facilidad y portabilidad de
este, ademds de que es muy accesible para la mayoria de estudiantes, cabe
recalcar que este dispositivo puede cubrir las necesidades académicas que pueden
existir durante el dia a dia de los estudiantes como acceder a internet consultar, mirar

videos referentes a la carrera, entre ofras.
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3. ¢En qué lugar se conecta con mds frecuencia a la red wifi de la UPEC?

%
Laboraterios |G 33%
Coliseo M 4%

Biblioteca | 53%

Areasverdes [ 8%
Bar [ 9%

Aula de clases | 77%

0% 20% 40% 60% 80% 100%

Figura 3. Lugares de conexién

Tabla 4. Datos encuesta pregunta 3

Opciones Respuesta Porcentaje
Aula de clases 308 77%

Bar 37 9%

Areas Verdes 30 8%
Biblioteca 213 53%
Coliseo 14 4%
Laboratorios 130 33%

Andlisis

Este grafico permitié evidenciar que la mayoria de los estudiantes hacen uso de sus
dispositivos y acceden a internet dentro de las aulas y esto es razonable debido a
que la red Wifi es una herramienta que facilita el acceso a internet, ademas

conectdandose dentro de las aulas de clases se permite que puedan consultar, enviar

tareas, investigaciones, intercambio de material pedagdgico.
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4. ;Cudl es la frecuencia con la que observa contenido de redes sociales en la red

wifi de la Universidad Politécnica Estatal del Carchi?

W Siempre

M Casi siempre

M Frecuentemente
© Casi nunca

= Nunca

Figura 4. Observacion de contenidos de redes sociales

Tabla 5. Datos encuesta pregunta 4

Opciones Respuesta Porcentaje
Siempre 55 14%

Casi siempre 175 44%
Frecuentemente 160 40%

Casi nunca 10 3%

Nunca 0 0%

Andlisis
Se logré observar que los estudiantes que disponen de dispositivos tecnoldgicos y

fienen acceso a infernet mediante la red wifi de la UPEC observan casi siempre el

contenido de redes sociales.
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5. ¢En cuantas materias es indispensable conectarse a la red wifi de la UPEC durante

las clases?

m Ninguna
ml-2
m3-5

6-8

® Todas

Figura 5. NUmero de materias que requieren conexién a internet

Tabla 6. Datos encuesta pregunta 5

Opciones Respuesta Porcentaje
Ninguna 1 0%

1-2 19 5%

3-5 21 5%

6-8 44 1%

Todas 315 79%

Andlisis
Se evidencio que el total de la muestra en su mayoria de las personas encuestadas
concuerdan en que en todas las materias que los estudiantes cursan es indispensable

el uso del internet, esto debido a que facilita el acceso a la informacidn, la entrega

de tareas, entre otras actividades académicas.

49



6. ¢En qué horario ha experimentado las caidas de servicio de internet en la red wifi?

%

19:00-21:00 M 3%

17:00-19:00 N 17%

15:00-17:00 I 56%

13:00-15:00 I 33%

11:00-13:00 I 53%
9:00-11:00 I 59%
7:00-9:00 W 4%

0% 10% 20% 30% 40% 50% 60% 70%

Figura é. Horas de caida de servicio

Tabla 7. Datos encuesta pregunta 6

Opciones Respuesta Porcentaje
7:00-9:00 15 4%
9:00-11:00 234 59%
11:00-13:00 232 58%
13:00-15:00 130 33%
15:00-17:00 222 56%
17:00-19:00 66 17%
19:00-21:00 11 3%

Andlisis
La muestra encuestada afirmo que los horarios en que predomina las caidas del

servicio de internet son horas pico en las cuales la mayoria de los estudiantes se

encuentran en la casona universitaria haciendo uso de la red wifi.
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7. ¢Cudl es el periodo de tiempo que se conecta a la red wifi?

= Menos de media hora
® Media hora
® Una hora
Una hora y media
M Dos horas
B Dos horas y media
W tres horas

m Mas de tres horas

Figura 7. Periodo de conexién a internet

Tabla 8. Datos encuesta pregunta 7

Opciones Respuesta Porcentaje
Menos de media hora 3 0%

Media hora 8 2%

Una hora 9 2%

Una hora y media 53 13%

Dos horas 12 3%

Dos horas y media 58 15%

fres horas 162 41%

Mas de tres horas 95 24%

Andlisis
A través de esta pregunta se logré identificar que la mayoria de los estudiantes

encuestados se conectan ala red wifi por un lapso de dos horas y media a tres horas,

lo cual es un tiempo de consumo largo.
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8. ;Cudl es el nivel de satisfaccion que usted tiene respecto a la red wifi de la UPEC?

M Totalmente Satisfecho
W Satisfecho

m Algo satisfecho

Insatisfecho

B Totalmente insatisfecho

Figura 8. Satisfaccion respecto a la red Wifi

Tabla 9. Datos encuesta pregunta 8

Opciones Respuestas Porcentaje
Totalmente Satisfecho 2 0%
Satisfecho 29 7%

Algo safisfecho 104 26%
Insatisfecho 167 42%
Totalmente

insatisfecho 78 25%

Andlisis
Por medio de esta pregunta podemos concluir que, en su mayoria de encuestados,

estdn insatisfechos con el servicio de internet.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Informe

Este informe tiene la finalidad de poder realizar un andlisis del presente de la red
inaldmbrica del campus de la Universidad Politécnica Estatal del Carchi, con el fin de
poder encontrar fallas que perjudiquen al rendimiento del servicio de internet en la
universidad. Se llevard a cabo mediante el uso de herramientas tecnoldgicas que
permitan analizar el desempeno de la red. Todo esto con el fin de poder dar
recomendaciones que lleguen a ayudar a mejorar la experiencia de los usuarios con

la conexion a internet dentro del campus.
4.1.1.1. Alcance

El campus de la Universidad Politécnica Estatal del Carchi cuenta con una
infraestructura de ocho edificios, constituidos por: un bloque principal, cuatro bloques
de aulas, blogue de laboratorios, bloque de posgrados y coliseo. En la cual los
estudiantes pueden conectarse a la red “WIFI-UPEC"” que estd gestionada por una
controladora CISCO vy distribuida por varios Access Points que estdn ubicados en

cada piso de los edificios que conforman el campus universitario.

Se andlizard las diferentes dreas del campus universitario como son los edificios:
Principal, aulas, laboratorios y coliseo. Tomando en cuenta aspectos como: la

Cobertura, intensidad y ubicacioén de los equipos de red.
4.1.1.2. Metodologia Top-Down

Este andlisis se llevard a cabo mediante el uso de la metodologia Top-Down con este
enfoque se pretende que el diseno de la red se comprenda como un modelo
jerdrquico y de integracidn, en ella se logra observar los subprocesos para apartar los
problemas y darle su respectiva solucién, es muy importante que se cumpla con los
requisitos técnicos para obtener una buena funcionalidad de la red asi mismo que

esté disponible en todo momento por Ultimo que comprenda escalabilidad,
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accesibilidad, y seguridad. Esta metodologia es bastante atractiva debido a que
maneja procesos bastante claros y organizados para que no exista confusion. De la
misma manera cuando existen un problema, este facilita realizar un seguimiento del
origen de este ayudando asi a detectar, diagnosticar y resolverlo de una manera
rapida y eficiente (Asana, s.f).
Analisis
de

Requerimi
entos

Monitore

oy
Optimizac

Implemen
tacion,
Puesta en
Marcha

Figura 9. Metodologia de red Top-Down
Fuente: Planos arquitectonicos UPEC

4.1.1.3. Fase I: Analizar requerimientos
4.1.1.3.1. Analizar metas del negocio

La Universidad politécnica estatal del Carchi es una institucion de educacion superior
gue se encuentra ubicada en la provincia de Carchien la ciudad de Tulcdn, las calles

son Anfisana y avenida universitaria.
Las autoridades son:

e Rector: Ph.D. Jorge Ivdn Mina Ortega.

e Vicerrectora: Ph.D. Olga Teresa Sdnchez Manosalvas.

e Decana (FCIIAEE): MSc. Beatriz Realpe.

e Decano (FIACA): MSc. Fredy Torres.

e Director Administraciéon de Empresas: Msc. Fredy Quinde
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e Directora Administracién de PUblica: Msc. Sofia Zapata
e Director Agropecuaria: PhD. Herndn Benavides.

e Director Alimentos: PhD Francisco Dominguez

e Director Comercio Exterior: Msc. Gerardo Mera

e Director Computacion: Msc. Carlos Guano.

e Director de Educacion Basica: Msc. Jairo Chavez.

e Directora Enfermeria: Msc. Mayra Chapi.

e Director Logistica y transporte: Msc. Javier Pozo.

e Director Turismo: Msc. Dennys Bolanos.

La universidad tiene como misidn institucional articular de manera efectiva las
funciones de investigacioén, vinculacién, docencia, y la gestion integral de la calidad,
promoviendo la sostenibilidad, el emprendimiento, innovacion, uso social de
conocimiento y la internacionalizacion. Por otro lado, su vision institucional es
posicionarse por su calidad académica, siendo reconocida como referente por el
impacto de su investigacion y vinculaciéon con la sociedad, la mejora continua de su
gestién integral, aportando al desarrollo sostenible a través del uso social del

conocimiento.
Actividades de la direccion de TIC's

MISION: Ofrecer una amplia variedad de servicios informdticos orientados a satisfacer
las multiples necesidades de informacidn y automatizacion de procesos
administrativos y académicos que contribuyan a la sostenibilidad institucional,
formando de esta manera una base firme para la consecucion de los objetivos
generales de nuestra institucion de acuerdo con las exigencias de la Educacion

Superior de la region y del Pais

VISION: Ser la unidad lider y pionera en avances tecnoldgicos acordes a las
necesidades de cambio que nos exige la globalizacion, manteniendo altos niveles
de calidad, sostenibilidad institucional, solidez y eficacia en los diversos planes de
accion tanto internos para la comunidad universitaria como externos orientados a

dar servicio a la sociedad.

Se menciona también en el Plan Operativo Institucional (POI) 2023 el objetivo general,
estrategias y metas de la Direccidon de Tecnologias de la Informacion y la

Comunicacion.
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Objetivo general: Brindar servicios informdticos para satisfacer necesidades de
informacion y automatizacién de procesos administrativos y académicos

convirtiéndose en una base firme para la consecucion de los objetivos institucionales.
Metas del negocio

e 100% Actualizaciéon del parque tecnoldgico de la UPEC

e 100% de licenciamiento de software. 100% de aplicacion de Manual de Buenas
Practicas de Sostenibilidad de la UPEC

e 100% de ajuste y mejora de los procesos y procedimientos existentes de la
unidad. 100% de cumplimiento de la administraciéon y funcionamiento del
circuito cerrado de television

e 100% de cumplimiento de la administracion y gestion de la red telefénica IP.

e 100% de cumplimiento de las politicas de seguridad informdatica

e 100% de cumplimiento en asistencia y soporte técnico a usuarios del servicio
de red

e 100% de cumplimiento mantenimiento y monitoreo de la infraestructura
tecnoldgica del Data Center.

e 100% de cumplimiento de la administracion y gestion del servicio de red

e 100% de satfisfaccion del servicio de internet

e 100% del talentfo humano de la dependencia capacitado en dreas

especificas.

Para el andlisis de las metas que se quieren implementar dentro de la institucion fue
necesario llevar a cabo encuestas y entrevistas a personal administrativo, docentes,

estudiantes y personal de apoyo en los cuales resaltaron ciertos aspectos que son:
NUmero de estudiantes que acceden a la red inaldmbrica

Aqui se detallan todos los estudiantes de las diferentes carreras, personal

administrativo y personal de apoyo de la universidad politécnica estatal del Carchi.

e 6046 estudiantes
e 155 administrativos

e 99 personal de apoyo
Infraestructura de la institucion

la universidad cuenta con 5 edificios los cuales se encuentran distribuidos dentro del

campus, a continuacion, se presenta los planos arquitectdénicos de la institucion.
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Bloque administrativo

Figura 10. Blogue administrativo planta baja
Fuente: Planos arquitectonicos UPEC

Figura 11. Blogue administrativo planta alta 1
Fuente: Planos arquitectonicos UPEC

57



Planta Alta 2
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Edificios de aulas

Figura 12. Bloque administrativo planta alta 2
Fuente: Planos arquitectonicos UPEC
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Figura 13. Edificio de aulas planta baja
Fuente: Planos arquitecténicos UPEC




Figura 14. Edificio de aulas planta alta 1

Fuente: Planos arquitecténicos UPEC

Figura 15. Edificio de aulas planta alta 2
Fuente: Planos arquitecténicos UPEC
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Coliseo
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Figura 16. Coliseo
Fuente: Planos arquitectonicos UPEC

Edificio de laboratorios
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Figura 17. Edificio de laboratorios planta baja
Fuente: Planos arquitecténicos UPEC
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Figura 19. Edificio de laboratorios planta alta 2
Fuente: Planos arquitecténicos UPEC

4.1.1.3.2. Analizar metas técnicas
Estandar 802.11n

Este estdndar de red inaldmbrica usa diversas antenas lo que acelera la transmisidon
de datos, con velocidades de hasta los 600 Mbps, se lo puede usar tanto en
frecuencia 2,4 GHz como en 5 GHz. Su propdsito es aumentar la capacidad de lared

con respecto a los anteriores estdndares el 802.11ay el 802.11g.

Los datos se transmiten hasta a 600 Mbit/s utilizando cuatro flujos espaciales utilizando

un solo canal con un ancho de banda de 40 MHz. Los diferentes tipos de modulacion
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y codificacién estdn definidos por estdndares y se almacenan en el Esquema de

modulacion y codificacion (MCS). Para aprovechar al maximo 802.11n, debe utilizar

una red limpia de 5 GHz. La banda de 5 GHz tiene un gran potencial porque hay mds

canales de radio que no interfieren y menos distorsion en comparacion con la banda
de 5 GHz.

Estandar 802.11ac

A finales de 2013 surgi® como un estdndar y opera en la banda de 5 GHz puede

alcanzar velocidades de hasta 1.300 Mbps.

Las nuevas tecnologias que se intfrodujeron en este estandar fueron las siguientes:
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Enlace de canal extendido

Ancho de banda de canal opcional de 160 MHz y obligatorio de 80 MHz para
estaciones; cf. MAximo 40 MHz en 802.11n.

Mas flujos espaciales MIMO Admite hasta ocho flujos espaciales (frente a
cuatro en 802.11n)

MIMO multiusuario de enlace descendente (MU-MIMO, permite hasta cuatro
clientes MU-MIMO de enlace descendente simultdneos)

MdUltiples STA, cada una con una o mds antenas, fransmiten o reciben flujos de
datos independientes simultdneamente.

Acceso multiple por division de espacio (SDMA): los flujos no estdn separados
por frecuencia, sino que se resuelven espacialmente, de forma andloga al
MIMO de estilo 11n.

MU-MIMO de enlace descendente (un dispositivo de transmision, dispositivos
de recepcién multiple) incluido como un modo opcional.

Modulacion 256-QAM, tasa 3/4 'y 5/6, agregados como modos opcionales (vs.
64-QAM, tasa 5/6 mdxima en 802.11n).

Algunos proveedores ofrecen un modo 1024-QAM no estandar, que
proporciona una velocidad de datos 25% mds alta en comparacién con 256-
QAM Oftros elementos / caracteristicas

Conformacion de haz con sondeo estandarizado y retroalimentacion para
compatibilidad entre proveedores (no estandar en 802.11n hizo dificil que la
formacién de haz funcione efectivamente entre diferentes productos de
proveedores)

Modificaciones de MAC (principalmente para soportar los cambios anteriores)



¢ Mecanismos de convivencia para canales de 20, 40, 80 y 160 MHz, dispositivos
ITacy 11a/n.

e Agrega cuatro nuevos campos al encabezado PPDU que identifica la trama
como una trama de muy alto rendimiento (VHT) en lugar de la de alto
rendimiento 802.11n (HT) o anterior. Los primeros tres campos en el
encabezado son legibles por dispositivos heredados para permitir la

coexistencia
Estandar 802.11ax

I[EEE 802.11ax, comercializado como WiFi 6 y WiFi 6E que puede estar en el espectro
6GHz por Wi-Fi Alliance, 1 es un tipo de WLAN en la familia IEEE 802.11 de tipos de
WLAN. |EEE 802.11ax estd disenado para operar en el espectro actual de 2,4 GHzy 5
GHz.23 Ademas de usar MIMO y MU-MIMO, la nueva modificacion infroduce OFDMA
para mejorar la eficiencia general del espectro y el soporte a pesar de que la tasa
de datos nominal es solo del 37 %. superior a IEEE 802.11ac, se espera que la nueva
revision proporcione un aumento de 4 veces en el rendimiento del usuario debido a
un uso mas eficiente del espectro con menor consumo de energia y menor

capacidad.
4.1.1.3.3. Analizar red existente

Para analizar el estado actual de la red Inaldmbrica de la Universidad Politécnica
Estatal del Carchi se empezard indicando que en cuanto a su infraestructura fisica
actualmente estd comprendida por nUmero de edificios y un bloque administrativo,
se analizara la red que estd al alcance de todos y no posee seguridad debido a que

eslared en la cual mds se conectan.

e Bloque administrativo
e Edificio aulas 1

e Edificio aulas 2

e Edificio aulas 3

e Edificio aulas 4

e Coliseo

e Laboratorios

La siguiente tabla presenta dispositivos de red con sus modelos y direcciones IP

correspondientes.
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64

Tabla 10. Infraestructura fisica de red WLAN

N° AP NAME IP Address AP Model AP MAC No of Clients

1 EA-PB-APO]1 172.20.2.111 AIR-CAP1602I-A-K9 c0:67:af:ca:94:3e 7
2 EA-PA2-APOI1 172.20.2.112 AIR-CAP2702E-E-K9 00:26:80:92:0e:ec 5
3 C-PA-APOI1 172.20.2.135 AIR-CAP2702E-H-K9 00:42:68:fc:c1:d8 10
4 EA-PB-AP0O3 172.20.2.104 AIR-LAP1041N-A-K9 e4:d3:f1:8f:df:02 13
5 EAT-PAT-AP02 172.20.2.17 AIR-CAP2702E-A-K9 70:6d:15:d6:af:e0 5
6 EAT-PAT1-APO1 172.20.2.16 AIR-CAP2702E-A-K9 00:b7:71:93:a1:54 15
7 EA1-PB-APO1 172.20.2.11 AIR-CAP2702E-A-K9 70:6d:15:d6:04:20 3
8 EA1-PA2-AP0O4 172.20.2.24 AIR-CAP2702E-A-K9 00:b7:71:93:a1:48 9
9 EA1-PA2-AP02 172.20.2.22 AIR-CAP2702E-A-K9 00:b7:71:93:06:f0 2
10 EA1-PB-APO3 172.20.2.13 AIR-CAP2702E-A-K9 70:6d:15:d6:00:80 10
11 EA1-PB-APQO5 172.20.2.15 AIR-CAP2702E-A-K9 70:6d:15:d6:af:94 12
12 EA1-PB-AP02 172.20.2.12 AIR-CAP2702E-A-K9 70:6d:15:d6:04:04 3
13 EA1-PA1-APO3 172.20.2.18 AIR-CAP2702E-A-K9 70:6d:15:d6:b0:a8 5
14 EA1-PA1-APO4 172.20.2.19 AIR-CAP2702E-A-K9 70:6d:15:d6:a3:9¢ 29
15 EA1-PA2-APQO5 172.20.2.25 AIR-CAP2702E-A-K9 f0:7f:06:d7:37:bc 27
16 SALA-SESIONES 172.20.2.150 AIR-AP2702E-UXK9 f4:cf.e2:d7:c9:14 3
17 CDI-APO1 172.20.2.141 AIR-LAP1262N-A-K9 ac:f2:c5:f3:ee:fl 20
18 EA1-PB-APO4 172.20.2.14 AIR-CAP2702E-A-K9 70:6d:15:d6:04:60 4
19 AP0078.8891.de84 172.20.2.87 AIR-CAP2702E-H-K? 00:78:88:91:de:84 5
20 EA2-PA2-APO2 172.20.2.42 AIR-LAP1262N-A-K9 fC:99:47.d5:39:65 1
21 EA2-PA2-APO4 172.20.2.44 AIR-LAP1262N-A-K9 ac:f2:c5:f2:73:e8 1
22 EA2-PA2-APO1 172.20.2.41 AIR-LAP1262N-A-K9 ac:f2:¢c5:94:10:b5 1
23 EA3-PA2-APO1 172.20.2.61 AIR-CAP2702E-A-K9 00:b7:71:93:a1:70 22
24 EL-PAT-APO2 172.20.2.94 AIR-CAP2702E-H-K? 00:23:9f:da:c9:0c 6
25 EA-PA2-AP0O2 172.20.2.109 AIR-CAP2702E-E-K9 88:1d:fc:e7:48:c4 0
26 EA4-PA2-APO4 172.20.2.84 AIR-CAP2702E-A-K9 70:6d:15:dé6:af:d4 2
27 EA3-PA1-APO4 172.20.2.59 AIR-CAP2702E-A-K9 00:b7:71:93:04:40 10
28 EA3-PA1-APO1 172.20.2.56 AIR-CAP2702E-A-K9 00:b7:71:93:a1:e0 37



29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59

EA4-PA2-APO3
EA4-PA2-APOI1
EA3-PA1-APO3
EA4-PA2-APOS
EA3-PAT1-APOS
EA4-PA1-APO4
EA4-PA1-APO3
EA4-PAT1-APOS
EA4-PA1-APOI1
EA3-PA2-APOS
EA4-PAT1-APO2
EA3-PA2-APO4
EA3-PB-APO2
EA3-PA2-APO3
EA3-PA2-APO2
EL-PB-APO2
EA3-PB-APO3
EL-PB-APOI1
EA3-PB-APOS5
EL-PA2-AP0O2
EL-PAT-APOI1
EA2-PA2-APO3
EA4-PB-APOI1
EA3-PB-APO4
EA4-PB-APO4
EA4-PB-APOS5

AP64f6.9d57.d144

EAT-PA2-APO3
EAT-PA2-APOI1
EAT-PAT-APOS
EA2-PB-APO2

172.20.2.83
172.20.2.81
172.20.2.58
172.20.2.85
172.20.2.60
172.20.2.79
172.20.2.78
172.20.2.80
172.20.2.224
172.20.2.65
172.20.2.77
172.20.2.64
172.20.2.52
172.20.2.63
172.20.2.62
172.20.2.92
172.20.2.53
172.20.2.91
172.20.2.55
172.20.2.96
172.20.2.93
172.20.2.43
172.20.2.71
172.20.2.54
172.20.2.74
172.20.2.75
172.20.2.161
172.20.2.23
172.20.2.21
172.20.2.20
172.20.2.32

AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-H-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-H-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-H-K9
AIR-CAP2702E-H-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K?
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K?
AIR-AP2702E-UXK9

AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-LAP1262N-A-K9

70:6d:15:d6:04:28
70:03:17:f6:bb:34
00:b7:71:93:01:58
70:b3:17:f6:bb:78
00:b7:71:93:a01:80
70:6d:15:dé:ac:04
70:6d:15:dé:a0:ec
70:6d:15:dé6:af:f8
70:6d:15:d6:00:08
00:b7:71:93:07:30
70:6d:15:d6:03:80
70:6d:15:d6:04:08
00:b7:71:93:a1:04
70:6d:15:dé:ac:48
70:6d:15:d6:00:94
00:42:68:fc:ba:70
70:6d:15:dé:af:bc
00:42:68:fc:ba:8c
70:6d:15:dé:al:ac
00:78:88:91:e8:e4
00:78:88:91:df:.04
ac:f2:c5:f3:e5:ca
70:6d:15:dé:af.e4
70:6d:15:d6:00:90
00:b7:71:93:01:78
70:6d:15:d6:00:00
64:6:9d:57:d1:44
00:b7:71:93:a7:3c
70:6d:15:dé:af:10
70:6d:15:dé:af:b8
ac:f2:¢c5:f2:73:.da

17

18

14

11

11

15

25
23
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60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

EA2-PB-APOS
EA2-PB-APO1
EA2-PB-APO3
EA2-PA1-APOS
EA2-PB-APO4
B-PB-APOI1
B-PA-APO1
EA2-PA1-APOI1
APEXTERNO2-1552
EA2-PA1-APO4
B-PB-APO2
EA-SS-APO1
B-PA-APO2
EA4-PA2-APO2
EA2-PA1-APO3
EA2-PA1-APO2

172.20.2.35
172.20.2.31
172.20.2.33
172.20.2.40
172.20.2.34
172.20.2.121
172.20.2.123
172.20.2.36
172.20.2.10
172.20.2.39
172.20.2.122
172.20.2.101
172.20.2.124
172.20.2.82
172.20.2.38
172.20.2.37

AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-LAP1262N-A-K9
AIR-CAP1552EU-A-K9
AIR-LAP1262N-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-CAP2702E-A-K9
AIR-LAP1262N-A-K9
AIR-LAP1262N-A-K9

ac:f2:¢c5:73:46:00
ac:f2:¢c5:73:46:00
ac:f2:c5:f3:e5ee
4c:4e:35:e6:10:df
4c:4e:35:€6:11:33
80:€0:1d:54:0e:50
d8:b1:90:16:89:34
ac:f2:c5:2:73:d4
ec:el:09:31:3c:1c
ac:f2:¢c5:f2:72:12
€8:65:49:d2:cf:1c
80:e0:1d:54:10:98
d8:b1:90:c0:f3:90
70:6d:15:d6:af:98
ac:f2:c5:f3:ef:9°
fc:99:47:2d:18:7¢
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La Universidad cuenta con 75 dispositivos haciendo un andlisis de los diferentes

modelos mediante su Data Sheet se ha detallo sus ventajas y desventajas:

AIR-CAP1602I-A-K9:

El datasheet AIR-CAP1602I-A-K9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 1600 que se lanzdé al mercado en 2012. A contfinuacion, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segin la informaciéon

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de transmision de datos de hasta 300 Mbps.

Soporta los estandares 802.11a/b/g/n de Wi-Fi, lo que garantiza una amplia
compatibilidad con dispositivos antiguos y nuevos.

Dispone de funciones de seguridad avanzadas, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) mejora la
calidad y alcance de la senal inaldmbrica.

Es compatible con el software de gestién de redes Cisco Prime Infrastructure,

lo que simplifica la configuracion y monitorizacion de la red.

Desventagjas:

Su velocidad de fransmision de datos es inferior a la de los puntos de acceso
inaldmbricos mas nuevos.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ac o
802.11ax.

Es un dispositivo de gama media y no estd disenado para grandes despliegues
empresariales o de alta densidad.

Puede requerir habilidades de configuracion y administraciéon de red
avanzadas para un despliegue 6ptimo.

Puede no ser compatible con algunos dispositivos mds antiguos que no sean

compatibles con los estdndares 802.11a/b/g/n de Wi-Fi.

AIR-CAP2702E-E-K9:

El datasheet AIR-CAP2702E-E-K9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 2700 gque se lanzé al mercado en 2014. A contfinuacion, se presentan
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algunas ventajas y desventajas asociadas con este dispositivo segun la informacion

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de tfransmision de datos de hasta 1.3 Gbps con tecnologia
802.11Tac Wave 1.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 4x4 mejora la
calidad y alcance de la senal inalédmbrica.

Es compatible con el software de gestion de redes Cisco Prime Infrastructure,
lo que simplifica la configuracion y monitorizacion de la red.

Su diseno y caracteristicas lo hacen ideal para su uso en entornos de alta

densidad como estadios, auditorios, y grandes espacios de trabajo.

Desventajas:

Al ser un dispositivo de alta gama, su costo es mds elevado que otros puntos
de acceso inaldmbricos.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ax.
Puede requerir habilidades de configuracion y administracion de red
avanzadas para un despliegue optimo.

Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.

Puede no ser compatible con algunos dispositivos mds antiguos que no sean

compatibles con los estdndares 802.11a/b/g/n/ac de Wi-Fi.

AIR-CAP2702E-H-K9:

El datasheet AIR-CAP2702E-H-K9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 2700 que se lanzd al mercado en 2014. A continuacioén, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segun la informacién

proporcionada en el datasheet y revisiones posteriores:

Ventajas:
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Ofrece velocidades de fransmision de datos de hasta 1.3 Gbps con tecnologia
802.11ac Wave 1.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacién RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 4x4 mejora la
calidad y alcance de la senal inaldmbrica.

Es compatible con el software de gestion de redes Cisco Prime Infrastructure,
lo que simplifica la configuracion y monitorizacion de la red.

Su diseno y caracteristicas lo hacen ideal para su uso en entornos de alta

densidad como estadios, auditorios y grandes espacios de trabajo.

Desventajas:

Al ser un dispositivo de alta gama, su costo es mds elevado que otros puntos
de acceso inaldmbricos.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ax.
Puede requerir habilidades de configuracion y administracion de red
avanzadas para un despliegue 6ptimo.

Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.

Puede no ser compatible con algunos dispositivos mdas antiguos que no sean

compatibles con los estandares 802.11a/b/g/n/ac de Wi-Fi.

AIR-LAP1041N-A-K9:

El datasheet AIR-LAP1041N-A-K9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 1040 que se lanzd al mercado en 2010. A confinuacion, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segun la informaciéon

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de ftransmision de datos de hasta 300 Mbps con
tecnologia 802.11n.

Dispone de funciones avanzadas de seguridad, incluyendo encriptaciéon AES y
autenticacion RADIUS.

Su diseno compacto lo hace ideal para su uso en pequenas empresas y

espacios reducidos.
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Es facil de instalar y configurar, lo que lo hace ideal para usuarios menos
experimentados.

Su bajo costo lo hace asequible para usuarios con presupuestos limitados.

Desventajas:

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 2x2 limita la
calidad y alcance de la senal inaldmbrica en comparacién con dispositivos
mds nuevos con tfecnologia MIMO 4x4.

No es compatible con los estdndares mds nuevos de Wi-Fi, como 802.11ac o
802.11ax.

Su procesador y memoria limitados pueden limitar el rendimiento en redes de
alta demanda.

No dispone de funciones avanzadas de gestion y monitoreo de red, lo que
puede ser un problema para usuarios mds avanzados.

Puede no ser compatible con algunos dispositivos mds antiguos que no sean

compatibles con los estdndares 802.11a/b/g/n de Wi-Fi.

AIR-CAP2702E-A-K9:

El datasheet AIR-CAP2702E-A-K? describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 2700 que se lanzd al mercado en 2014. A contfinuacion, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segun la informacion

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de tfransmision de datos de hasta 1.3 Gbps con tecnologia
802.11ac Wave 1.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 4x4 mejora la
calidad y alcance de la senal inalémbrica.

Es compatible con el software de gestion de redes Cisco Prime Infrastructure,
lo que simplifica la configuracion y monitorizacién de la red.

Dispone de un puerto USB para conectar dispositivos de almacenamiento

externos y facilitar el acceso a archivos y recursos.

Desventajas:
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Al ser un dispositivo de alta gama, su costo es mds elevado que ofros puntos
de acceso inaldmbricos.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ax.
Puede requerir habilidades de configuracién y administraciéon de red
avanzadas para un despliegue 6ptimo.

Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.

Puede no ser compatible con algunos dispositivos mds antiguos que no sean

compatibles con los estdndares 802.11a/b/g/n/ac de Wi-Fi.

AIR-AP2702E-UXK?9:

El datasheet AIR-AP2702E-UXK9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 2700 que se lanzé al mercado en 2014. A confinuacion, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segin la informaciéon

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de fransmision de datos de hasta 1.3 Gbps con tecnologia
802.1Tac Wave 1.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 4x4 mejora la
calidad y alcance de la senal inaldmbrica.

Es compatible con el software de gestion de redes Cisco Prime Infrastructure,
lo que simplifica la configuracion y monitorizacion de la red.

Incluye soporte para antenas externas, lo que permite una mayor flexibilidad

en la configuracion de la red inaldmbrica.

Desventajas:

Al ser un dispositivo de alta gama, su costo es mds elevado que otfros puntos
de acceso inaldmbricos.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ax.
Puede requerir habilidades de configuracion y administracion de red

avanzadas para un despliegue optimo.
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Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.
Al'serun modelo "UX", puede tener limitaciones regionales o de compatibilidad

con oftros productos y servicios.

AIR-LAP1262N-A-K9:

El datasheet AIR-LAP1262N-A-K9 describe un punto de acceso inaldmbrico de la serie

Cisco Aironet 1260 que se lanzd al mercado en 2010. A continuacion, se presentan

algunas ventajas y desventajas asociadas con este dispositivo segun la informacion

proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece velocidades de transmision de datos de hasta 300 Mbps con
tecnologia 802.11n.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 2x3 mejora la
calidad y alcance de la senal inalémbrica.

Es compatible con el soffware de gestion de redes Cisco Prime Infrastructure,
lo que simplifica la configuracidn y monitorizacion de la red.

Cuenta con diferentes opciones de montaje, lo que facilita su instalacion en

distintos tipos de ambientes.

Desventajas:
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Al ser un dispositivo antiguo, su velocidad y capacidad de transmisién son
inferiores a las de modelos mds recientes.

Carece de soporte para los Ultimos estadndares de Wi-Fi, como 802.11ac o
802.11ax.

Puede requerir actualizaciones de firmware para corregir vulnerabilidades de
seguridad conocidas.

Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.

Puede no ser compatible con algunos dispositivos mds antiguos que no sean

compatibles con los estdndares 802.11a/b/g/n de Wi-Fi.



AIR-CAP1552EU-A-K9

El datasheet AIR-CAP1552EU-A-K9 describe un punto de acceso inaldmbrico de la

serie Cisco Aironet 1550 que se lanzé al mercado en 2012. A continuaciéon, se

presentan algunas ventajas y desventajas asociadas con este dispositivo segun la

informacion proporcionada en el datasheet y revisiones posteriores:

Ventajas:

Ofrece conectividad inaldmbrica de alta velocidad en ambientes exteriores
con velocidades de hasta 300 Mbps con tecnologia 802.11n.

Dispone de funciones avanzadas de seguridad, incluyendo encriptacion AES y
autenticacion RADIUS.

Su tecnologia de antena MIMO (Multiple Input Multiple Output) 2x2 mejora la
calidad y alcance de la senal inaldmbrica.

Estd disenado para resistir las condiciones climdticas adversas y puede
soportar temperaturas extremas y fuertes vientos.

Dispone de diferentes opciones de montaje para facilitar su instalacion en

postes, paredes, techos y otras estructuras.

Desventajas:

Al ser un dispositivo antiguo, su velocidad y capacidad de transmision son
inferiores a las de modelos mds recientes.

Carece de soporte para los Ultimos estdndares de Wi-Fi, como 802.11ac o
802.11ax.

Puede requerir actualizaciones de firmware para corregir vulnerabilidades de
seguridad conocidas.

Su tecnologia de antena puede ser menos eficiente en ambientes con
obstrucciones o interferencias.

Al ser un dispositivo disenado para exteriores, puede tener limitaciones en

términos de alcance y cobertura en interiores.

Saber las caracteristicas de los puntos de acceso de una red WiFi es crucial para

poder realizar un andlisis exhaustivo de la misma. Estas caracteristicas pueden incluir

informacion como la potencia de la senal, el ancho de banda, el canal utilizado y la

cantidad de dispositivos conectados. Al conocer estas caracteristicas, se puede

identificar posibles problemas de interferencia, detectar posibles intrusiones no
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autorizadas y optimizar el rendimiento de lared. Ademds, esta informacioén es esencial
para la planificacion y diseno de redes inaldmbricas, permitiendo la creacion de
soluciones adaptadas a las necesidades especificas de cada entorno y asegurando

un mejor rendimiento y seguridad de la red.

Para poder conocer dicho rendimiento y potencia de senal de nuestra red wifi se ha
utilizado software especifico capaz de recolectar esta informacion y poder
representarla como un mapa de calor, en el cual se puede apreciar cudl es la senal
recibida en cada rincdn de los edificios del campus universitario, todo esto mediante
una encuesta de sitio o “site survey”; a continuacién la comparacion para elegir el
software utilizado, los cuales realizan, en términos generales, la misma tarea, sin

embargo se eligié aguella herramienta que nos dé mejores ventajas:

Tabla 11. Comparacion de software para SiteSurvey

Herramienta Ventajas

e Posee versibn gratuita de

VisiWave Site Srvey

Acrylic Wifi-Heatmap

prueba por 30 dias.

Incluye las  herramientas
Unicamente para realizar una
encuesta de sitio.

Desventajas
Funciones limitadas.
Resultados poco confiables
(alertado por el mismo

desarrollador).

Posee versibn gratuita de
prueba de 15 dias.
Incluye herramientas para

Tiempo de prueba muy corto.
Funciones limitadas.

realizar una encuesta de sitio
y generacion de reportes.
e Se puede solicitar una versién
de prueba por 30 dias.
La versidon de prueba tiene
todas las funciones
desblogueadas.

Interfaz mds compleja.

Para resultados totalmente
confiables se requiere comprar
hardware adicional del fabricante.

Ekahau Site Survey

e La versidn de prueba es Unicamente
solo para familiarizarse con la interfaz

e Posee una versidon de prueba de la aplicacién.

NetSpot Site Survey por 15 dias. e No se puede redlizar ningin site
e Interfazintuitiva. survey real, Unicamente posee
ejemplos predisenados de redes

ficticias.

Por lo tanto, se escogid la herramienta “Ekahau Site Survey” para realizar la encuesta
de sitio del campus universitario, debido a que su software de prueba posee todas las
funcionalidades y sus resultados son fiables, a diferencia de las ofras herramientas

expuestas en la tabla anterior.

En la investigacién no consta el edificio 5 debido a que aun se estd terminando de
construir, por otra parte, el Edificio de centro infantil tampoco serd tomado en cuenta

a razén de que no se encuentra dentro del campus universitario, la red que esta
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habilitada para docentes, estudiantes, administrativos y personal de apoyo se llama

WIFI-UPEC.

Cobertura de WIFI-UPEC en edificio administrativo

Planta Rha1
Niveles +1.60, +3.60
Esc.1:100

Figura 21. Mapa de calor Edificio Administrativo planta alta 1
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Figura 22. Mapa de calor Edificio Administrativo planta alta 2
Cobertura de WIFI-UPEC en edificio de aulas 1

Figura 23. Mapa de calor Edificio Aulas 1 planta baja
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Figura 25. Mapa de calor Edificio Aulas T planta alta 2
Cobertura de WIFI-UPEC en edificio de aulas 2
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Figura 26. Mapa de calor Edificio Aulas 2 planta baja

Figura 27. Mapa de calor Edificio Aulas 2 planta 1
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Figura 28. Mapa de calor Edificio 2 Aulas planta 2
Cobertura de WIFI-UPEC en edificio de aulas 3

Figura 29. Mapa de calor Edificio Aulas 3 planta baja
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Niveles, +3.60
Esc.1:100

Figura 30. Mapa de calor Edificio Aulas 3 planta 1

Figura 31. Mapa de calor Edificio Aulas 3 planta alta 2
Cobertura de WIFI-UPEC en edificio de aulas 4
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Niveles, +3.60
Esc.1:100

Figura 33. Mapa de calor Edificios Aulas 4 planta alta 1
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Figura 34. Mapa de calor Edificio Aulas 4 planta alta 2
Cobertura de WIFI-UPEC en edificio del coliseo
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Figura 35. Mapa de calor coliseo
Cobertura de WIFI-UPEC en edificio de laboratorios
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Figura 36. Mapa de calor laboratorios planta baja

Figura 37. Edificio Laboratorio planta alta 1
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Figura 38. Edificio Laboratorio planta alta 2




4.1.1.4. Fase 2: Desarrollar el disefio légico

4.1.1.4.1. Desarrollo de topologia légica

\
\\ |

1
EDFICIC ADMINISTRATVO
PLANTAALTR 2

AccessPaint-FT
AP-EAPA1D04

Apcess Foint FT

EDIFICIO ADMINISTRATIVO
1 in

e e PLANTAALT

Acces sPaint-PT
AP-EA-PAT-D0Z

AP-EA-PAT-005
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Figura 40. Topologia Edificio Administrativo
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EDIFICIOAULAS 1
PLANTAALTA 2 <Faint.

AREALFAZD01(1Y1) F : fviiinl

ArcessPoint-PT

AP-EA1-PAZD02(1)(1) J
|
S —~ —
EDFICIO AULAS 1 Arces s Paint-PT e 24TT Acoess Paint-FT
FLANTRALTR 1 AP-EA1-PA1-002 sw-Eailratant AP-EA1-PA1-004

AccessPoint-FT el Access Foint-FT
AP-EAT-PAI-001 . AP-EALFALO0S
EDFICIOAULAS 1
FLANTABAJA
. , .
Figura 41. Topologia de red Edificio Aulas 1
,/
EDFICIO AULAS 2 /
FLANRARZ  p o oS
AP-EAZPAZ01 nt-FT
EDIFICIC AULAS 2 AccessPantFT Agoess FointFY
FLANTAALTA 1 AP-EAZFAII02 AP—EM-F‘MMZ:
/
AcosssPaint-FT AccessPointFT
AREAZRALO0! AP-EAZPAMIOS
EDIFICI ALLAS 2
PLANTABAIA

Figura 42. Topologia de red Edificios Aulas 2



EDIFICIO ALLAS 3

PLANTRALTA 2 AcesssPairt
AP-EAZ-FAZ-001
EDIFICIOAULAS 3 Aroes sPaint-PT Am&Puint—PT
PLANTAALTA 1 AP-EATPA1002 AP-EATPAT04
AccessPaoint-PT . Aceess Point-PT
AP-EALPALD01 :Fff’;sl iyl APEAZPALIG
ECIFICIOAULAS 3
FLANTABAJA
Figura 43. Topologia de red Edificio Aulas 3
EDIFICIO AULAS 4
PLANTAALTA 2 AccessPaint AccessPoint-PT 0
APEALPA2001 AP-EAKPAZ-003 AccessPoint-PT
AP-EAL-PA2-005
) Accesstt—PT
AccessPaint-PT SW-EA4PAL-003 AP-EAL-PA2-004
AP-EAL-PA2002
|
FDIFICIO AULAS 4 AccessPoint-PT AccessPoint-PT
PLANTAALTA1 AP-EAL-PA1002 AP-EAL-PA1-004
AccessPoint-PT T AccessPoint-PT
AccessPoint-PT AP-EA4-PA1-005
AP-EA4-PAT001 ApEAtlaLon
DIFICIO AULAS 4

LANTABAJA

Figura 44. Topologia de red Edificio aulas 4
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Figura 46. Topologia logica Edificio Laboratorios

4.1.1.4.2. Disenar modelos de direccionamiento y hostnames

Para la topologia de la red de la Universidad Politécnica estatal del Carchi. Se ha
tomado en cuenta un direccionamiento de red de clase B debido a que permite la
conexidon de hasta 65,534 dispositivos. Esto resulta adecuado para las necesidades

actuales y futuras de la universidad, ya que proporciona suficiente espacio de
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direcciones IP para los estudiantes, profesores, y otros dispositivos de red. Ademds, el
direccionamiento de clase B facilita la segmentacion eficiente de lared, permitiendo
la creacion de subredes que optimizan el frafico de datos y mejoran la seguridad y el

rendimiento general del sistema.

A continuacion, se detalla las tablas de direccionamiento creadas para la planta de

cada edificio del campus universitario.

Edificio administrativo

Tabla 12. Direccionamiento Edificio administrativo planta baja

ROUTER DIRECCION IP MASCARA DE RED
AP-EA-PB-1 172.20.224.1 255.255.248.0
AP-EA-PB-2 172.20.224.2 255.255.248.0
AP-EA-PB-3 172.20.224.3 255.255.248.0
AP-EA-PB-4 172.20.224.4 255.255.248.0
AP-EA-PB-5 172.20.224.5 255.255.248.0

Tabla 13. Direccionamiento Edificio administrativo planta alta 1

Tabla 14. Direccionamiento de red Edificio Administrativo planta alta 2

Edificio de aulas 1

Tabla 15. Direccionamiento de red Edificio Aulas 1 planta baja

ROUTER DIRECCION IP MASCARA DE RED
AP-EA-PAT-1 172.20.224.6 255.255.248.0
AP-EA-PA1-2 172.20224.7 255.255.248.0
AP-EA-PA1-3 172.20224.8 255.255.248.0
AP-EA-PAT-4 172.20.224.9 255.255.248.0
AP-EA-PA1-5 172.20.224.10 255.255.248.0

ROUTER DIRECCION IP MASCARA DE RED
AP-EA-PA2-1 172.20.224.11 255.255.248.0
AP-EA-PA2-2 172.20.224.12 255.255.248.0
AP-EA-PA2-3 172.20.224.13 255.255.248.0
AP-EA-PA2-4 172.20.224.14 255.255.248.0
AP-EA-PA2-5 172.20.224.15 255.255.248.0

ROUTER DIRECCION IP MASCARA DE RED
AP-EA1-PB-1 172.20.224.16 255.255.248.0
AP-EAT-PB-2 172.20.224.17 255.255.248.0
AP-EAT-PB-3 172.20.224.18 255.255.248.0
AP-EAT-PB-4 172.20.224.19 255.255.248.0
AP-EAT-PB-5 172.20.224.20 255.255.248.0

Tabla 16. Direccionamiento de red Edificio Aulas 1 planta alta 1

ROUTER DIREECCION IP MASCARA DE RED
AP-EAT-PAT-1 172.20.224.21 255.255.248.0
AP-EAT-PA1-2 172.20.224.22 255.255.248.0
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AP-EA1-PA1-3 172.20.224.23 255.255.248.0
AP-EA1-PA1-4 172.20.224.24 255.255.248.0
AP-EA1-PA1-5 172.20.224.25 255.255.248.0

Tabla 17. Direccionamiento de red Edificio Aulas 1 planta alta 2

ROUTER DIREECCION IP MASCARA DE RED
AP-EAT-PA2-1 172.20.224.26 255.255.248.0
AP-EAT1-PA2-2 172.20.224.27 255.255.248.0
AP-EAT-PA2-3 172.20.224.28 255.255.248.0
AP-EAT-PA2-4 172.20.224.29 255.255.248.0
AP-EA1-PA2-5 172.20.224.30 255.255.248.0

Edificio de aulas 2

Tabla 18. Direccionamiento de red Edificio Aulas 2 planta baja

ROUTER DIREECCION IP MASCARA DE RED
AP-EA2-PB-1 172.20.224.31 255.255.248.0
AP-EA2-PB-2 172.20.224.32 255.255.248.0
AP-EA2-PB-3 172.20.224.33 255.255.248.0
AP-EA2-PB-4 172.20.224.34 255.255.248.0
AP-EA2-PB-5 172.20.224.35 255.255.248.0

Tabla 19. Direccionamiento de red Edificio Aulas 2 planta 1

ROUTER DIREECCION IP MASCARA DE RED
AP-EA2-PA2-1 172.20.224.36 255.255.248.0
AP-EA2-PA2-2 172.20.224.37 255.255.248.0
AP-EA2-PA2-3 172.20.224.38 255.255.248.0
AP-EA2-PA2-4 172.20.224.39 255.255.248.0
AP-EA2-PA2-5 172.20.224.40 255.255.248.0

Tabla 20. Direccionamiento Edificio aulas 2 planta alta 2

ROUTER DIREECCION IP MASCARA DE RED
AP-EA2-PA2-1 172.20.224.41 255.255.248.0
AP-EA2-PA2-2 172.20.224.42 255.255.248.0
AP-EA2-PA2-3 172.20.224.43 255.255.248.0
AP-EA2-PA2-4 172.20.224.44 255.255.248.0
AP-EA2-PA2-5 172.20.224.45 255.255.248.0

Edificio de aulas 3
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Tabla 21. Direccionamiento de red Edificio Aulas 3 planta baja

ROUTER DIREECCION IP MASCARA DE RED
AP-EA3-PB-1 172.20.224.46 255.255.248.0
AP-EA3-PB-2 172.20.224.47 255.255.248.0
AP-EA3-PB-3 172.20.224.48 255.255.248.0
AP-EA3-PB-4 172.20.224.49 255.255.248.0
AP-EA3-PB-5 172.20.224.50 255.255.248.0




Tabla 22. Direccionamiento de red Edificio Aulas 3 planta alta 1

ROUTER DIREECCION IP MASCARA DE RED
AP-EA3-PA2-1 172.20.224.51 255.255.248.0
AP-EA3-PA2-2 172.20.224.52 255.255.248.0
AP-EA3-PA2-3 172.20.224.53 255.255.248.0
AP-EA3-PA2-4 172.20.224.54 255.255.248.0
AP-EA3-PA2-5 172.20.224.55 255.255.248.0

Tabla 23. Direccionamiento de red Edificio

de Aulas 3 planta alta 2

ROUTER DIRECCION IP MASCARA DE RED
AP-EA3-PA2-1 172.20.224.56 255.255.248.0
AP-EA3-PA2-2 172.20.224.57 255.255.248.0
AP-EA3-PA2-3 172.20.224.58 255.255.248.0
AP-EA3-PA2-4 172.20.224.59 255.255.248.0
AP-EA3-PA2-5 172.20.224.60 255.255.248.0

Edificio de aulas 4

Tabla 24. Direccionamiento de red Edificio de aulas 4 planta baja

ROUTER DIRECCION IP MASCARA DE RED
AP-EA4-PB-1 172.20.224.61 255.255.248.0
AP-EA4-PB-2 172.20.224.62 255.255.248.0
AP-EA4-PB-3 172.20.224.63 255.255.248.0
AP-EA4-PB-4 172.20.224.64 255.255.248.0
AP-EA4-PB-5 172.20.224.65 255.255.248.0

Tabla 25. Direccionamiento de red Edificio Aulas 4 planta alta 1

ROUTER DIRECCION IP MASCARA DE RED
AP-EA4-PA2-1 172.20.224.66 255.255.248.0
AP-EA4-PA2-2 172.20.224.67 255.255.248.0
AP-EA4-PA2-3 172.20.224.68 255.255.248.0
AP-EA4-PA2-4 172.20.224.69 255.255.248.0
AP-EA4-PA2-5 172.20.224.70 255.255.248.0

Tabla 26. Direccionamiento de red Edificio Aulas planta alta 2

ROUTER DIRECCION IP MASCARA DE RED
AP-EA4-PA2-1 172.20.224.71 255.255.248.0
AP-EA4-PA2-2 172.20.224.72 255.255.248.0
AP-EA4-PA2-3 172.20.224.73 255.255.248.0
AP-EA4-PA2-4 172.20.224.74 255.255.248.0
AP-EA4-PA2-5 172.20.224.75 255.255.248.0

Edificio del Coliseo

Tabla 27. Direccionamiento de red Coliseo

ROUTER DIRECCION IP MASCARA DE RED
AP-COL-1 172.20.224.224 255.255.248.0
AP-COL-2 172.20.224.77 255.255.248.0
AP-COL-3 172.20.224.78 255.255.248.0
AP-COL-4 172.20.224.79 255.255.248.0
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AP-COL-Y-5 172.20.224.80 255.255.248.0

Edificio de laboratorios

Tabla 28. Direccionamiento de red Edificio Laboratorios planta baja
ROUTER DIRECCION IP MASCARA DE RED
AP-EL-PB-1 172.20.224.81 255.255.248.0
AP-EL-PB-2 172.20.224.82 255.255.248.0

Tabla 29. Direccionamiento de red Edificio Laboratorios planta alta 1
ROUTER DIRECCION IP MASCARA DE RED
AP-EL-PA1-1 172.20.224.83 255.255.248.0
AP-EL-PA1-2 172.20.224.84 255.255.248.0

Tabla 30. Direccionamiento de red Edificio Laboratorios planta alta 2
ROUTER DIRECCION IP MASCARA DE RED
AP-EL-PA2-1 172.20.224.85 255.255.248.0
AP-EL-PA2-2 172.20.224.86 255.255.248.0

4.1.1.4.3. Seleccionar protocolos para SWITCHING y ROUTING

Para la configuracion de la red inaldmbrica los puntos de acceso se han configurado
con DHCP lo que permite al usuario conectarse de manera automdatica a la red, las
ventajas de este enrutamiento dindmico es que el administrador tiene una gran

facilidad de realizar mantenimiento constante de la red inaldmbrica, los errores son

menos comunes con el enrutamiento dindmico.

En lo que corresponde al switch que se encuentran en cada piso de cada edificio se
ha establecido un enrutamiento estatico a

implementacion facil y sencilla dentro de la red, se logra observar de mejor manera

el funcionamiento y optimiza recursos.

92

razon de que permite una



4.1.1.5. Fase 3: Desarrollar diseno fisico
4.1.1.5.1. Desarrollo de topologia fisica

Topologia fisica de edificio administrativo

UNIVERSIDAD POLITECNICA.
ESTATAL DEL CARCHI

UNIVERSIDAD PoLITECNICA
ESTATAL DEL CARCHI

® 2usTAVS awsor meves|

e o
FETTLEImR .
R ITRITS N

.

s

Figura 48. Topologia fisica Edificio Administrativo planta alta 1
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UNIVERSIDAD POLITECNICA|
ESTATAL DEL CARCHI

Figura 49. Topologia fisica Edificio Administrativo planta alta 2

Topologia fisica de edificios de aulas

Bloque Aulas 1 e ——
Planta Baja [

Figura 50. Topologia fisica Edificio de Aulas planta baja
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Figura 52. Topologia fisica Edificio Aulas planta alta 2

Topologia fisica de edificio de coliseo
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Topologia fisica de edificio de laboratorios
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Figura 53. Topologia fisica Coliseo
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Figura 54. Topologia fisica Edificio Laboratorios planta baja



Figura 55. Topologia Edificio Laboratorios planta alta 1

Figura 56. Topologia Edificio Laboratorios planta alta 2
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4.1.1.6 fase 4: Probar, optimizar y documentar diseno
4.1.1.6.1. Probarlared

Para determinar la funcionalidad de la red se analizard mediante una herramienta
tecnoldgica que permita determinar cudles son las falencias que existen dentro de la

misma.
Andlisis de la senal de red inaldmbrica WIFI-UPEC mediante Inssider

En el buscador se coloca Inssider y se procede a dar clic en el primer enlace, redirigird

ala pdgina de la herramienta.

Se procede a escoger la opcidén de la izquierda, denominada Inssider se debe
descargar la opcién para el sistema operativo para este caso se descargard para

Windows.

&efctgeek

Products v Downloads Resources v Login

inSSiDer
Visualize your SMB network environment

Since 2007, inSSIDer has been the leading tool for visualizing your Wi-Fi
environment by analyzing channel settings, security, signal strength, and
the impact of neighboring Wi-Fi networks.

Use inSSiDer with your free MetaGeek account for real-time visualization,
or upgrade to MetaGeek Plus for advanced client device analytics.

LEARN MORE >

i

% Signifi Agent
s Home Wi-Fi Troubleshooting

You pay good money for your home internet. and Signifi helps you make it
work like it's supposed to...without being a Wi-Fi expert.

Use Signifi Agent with your free MetaGeek account for real-time network

stats, or upgrade to a Signifi Personal subscription for full Wi-Fi network
audits and Daily Checks.

&8 DOWNLOAD & DOWNLOAD

Figura 57. Seleccidon de descarga para sistema operativo

Se procede a redlizar la instalacion y a abrir el aplicativo.

La interfaz de la herramienta es la siguiente:
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FILTERS: | ALL | pHDDEN] Richard Rodriguez
ignal Radios Clients annels curity Mode Max Rate Last Seen
ssip Signal Redias Client Channel Security Made Max Rate Last S
o WIFI-UPEC o 43 dBm

1,611 blaln 2167 now

ISLAL 55 dBm 300.0

DOC_COMERCIO

POCO X3 NFC

Estefania o

8
1
1
1
1
JEF_BODEGA 1
ADQUISICIONES 1
DOC_ADM_EMPRESAS 1
AUDIOVISUALES 1
DIR-ACADE-24 1
Galaxy AT2DICF 1
DATA-CENTER-24 i

2.4 GHz 5GHz

* WiFi-UPEC %
-0 40

g
-

AT T B

2d Devices: @ Realtex RTLETZIDE 802.11b/g/n PCIe Adapter 32 [5ca/ Upgrade 1o MetaGeek Plus 55.0

Figura 58. Interfaz Inssider

En la cual se muestran las redes Wifi disponibles con su respectiva senal, el radio que
tiene y en que canal se encuentra asi mismo presenta el estdndar en el que se basa
y la Ultima vez que se ha logrado capturar la senal, por Ultimo, en la parte inferior
presenta dos ventanas en las cuales detecta las redes 2.4GHz y las de 5GHz

graficamente.

Al hacer clic en el icono de ver los detalles de la red muestra todos los access point
que se encuentran en el edificio los puntos de acceso se encuentran distribuidos de

tal manera que la cobertura sea uniforme para cada piso y edificio de la universidad.

Para la medicion de la intensidad de la senal de la red inaldmbrica se miden en dBm
que representa un miliwatt a continuacion se presenta la medicidn aceptable para

una red inaldmbrica.

e -80 dBm: senal minima aceptable de conexion.
e -70 dBm: enlace normal-bajo; senal medianamente buena.
e -60 dBm: enlace bueno; posible conexién estable al 80 %.

e -40 o -60 dBm: senal idoneaq; transferencia estable.

0 dBm: senal ideal dificil de lograr.
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Edificio administrativo planta baja

Networks

DENTITY

WiFi-UPEC

WiFi-UPEC

EA-PB-APO1
SIGNAL STRENGTH

40

50

STATS
-0

CONFIGURATION

Figura 59. Andlisis senal Edificio Administrativo planta baja Access Point 1

El access point de la planta baja numero 1 presenta una senal minima aceptable de

conexidon con 80 dBm, la conexidn a internet es aceptable.

Networks - WiFi-UPEC EA-PB-AP02
IDENTITY SIGNAL STRENGTH
WiFi-UPEC “
50
~ N—
STATS o N—

CONFIGURATION

Figura 60. Andlisis senal Edificio Administrativo planta baja Access Point 2

El access point de la planta baja numero 2 presenta una senal ideal con 59 dBm, la

conexion a internet es aceptable.

Networks = WiFi-UPEC EA-PB-AP03

IDENTITY SIGNAL STRENGTH
5SID WiFi-UPEC

EA-PB-APD3

a0
50
60

STATS

CONFIGURATION

W o R

Figura 61. Andlisis senal Edificio Administrativo planta baja Access Point 3

El access point de la planta baja numero 3 presenta una senal minima aceptable con

89 dBm, la conexién a internet es aceptable.

Edificio aulas 1 planta baja

Permaneciendo en la planta baja la senal de red inaldmbrica es la siguiente:
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Richard Rodriguez
Networks ~ WiFi-UPEC EA1-PB-APO1
IDENTITY SIGNAL STRENGTH
WiFi-UPEC
EA1-PB-APOT 50

: -60
STATS
Signal 70
AP Utilization
CONFIGURATION \/\W

hannel 1 20 MHz

haiald UTILIZATION
CAPABILITIES
WiFi Modk b/a/m Seeing client traffic requires Real-Time Packet Analytics, available with MetaGeek Plus. Learn More

Figura 62. Andlisis senal Edificio Aulas 1 planta baja Access Point 1

El access point de la planta baja numero 1 presenta una senal minima aceptable de

conexién con 77 dBm, sin embargo, se logra evidenciar que no se posee conexién a
internet.

Richard Rodriguez

Networks ~ WiFi-UPEC EA1-PB-AP02

IDENTITY SIGNAL STRENGTH
SSID WiFi-UPEC
Access Point EAL-PB-APO2 ¢ 50
-60
STATS
AP Utilization

G : W\/\/\/’,
CONFIGURATION
Channe 1 20 MHz
Open

i UTILIZATION
CAPABILITIES

b/g/n Seeing dient traffic requires Real-Time Packet Analytics, available with MetaGeek Plus. Learn More

Figura 63. Andlisis senal Edificio Aulas 1 planta baja Access Point 2
El access point de la planta baja numero 2 presenta una senal minima aceptable de

conexion con 74dBm, tampoco se logra mantener una conexion a internet.

Networks - WiFi-UPEC EA1-PB-APO3
IDENTITY SIGNAL STRENGTH
SsiD WiFi-UPEC a0
nt EAI-PB-APD3 &P
-50
STATS 7 e
47 dBm

70

Clients ]
CONFIGURATION
Channe 6 20MHz

Open

Figura é4. Andlisis senal Edificio Aulas 1 planta baja Access Point 3

El access point de la planta baja numero 3 presenta una senal idénea con 47dBm,

tampoco se logra mantener una conexién a internet.
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Networks ~ WiFi-UPEC EA1-PB-AP04
IDENTITY SIGNAL STRENGTH
SSID WiFi-UPEC a0
EAI-PB-APO4 &P
s0
STATS e
Signal
AP Utilization 0
Channe! Utilizatior 0
Clients 3
CONFIGURATION
Channe 1 20MHz
sec Open B
Basic Rates
Count UTILIZATION

El access

Figura 65. Andlisis senal Edificio Aulas 1 planta baja Access Point 4

point de la planta baja numero 4 presenta una senal aceptable 74dBm, es

imposible acceder a internet, sin embargo, se posee la conexién a la red.

Networks

IDENTITY
SSID

STATS

CONFIGURATIO

CAPABILITIES

EA1-PB-APO5

SIGNAL STRENGTH
40

WiFi-UPEC

WiFi-UPEC
EAT-PB-APOS ¢

50

60

N
1 20MHz
Open

UTILIZATION

El access point de la planta baja numero 5 presenta una senal aceptable 77dBm no

Figura 66. Andlisis senal Edificio Aulas 1 planta baja Access Point 5

se puede acceder a internet.

Edificio a

vlas 1 planta alta 1

Networks ~ WiFi-UPEC EA1-PA1-APO1
IDENTITY SIGNAL STRENGTH
sS4 WiFi-UPEC a0
EAI-PAI-APOT &
-50
Made -
STATS
Signal
AP Utilization
et i
CONFIGURATION
Channe 1 20 MHz
- Open & T o 04
Basic Rate -

El access point de la planta alta 1 numero 1 presenta una senal aceptable 78dBm no

Figura 67. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 1

se puede acceder a internet.
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Networks - WiFi-UPEC

IDENTITY

'WiFi-UPEC

CONFIGURATION
Channe 1 20 MHz

Open

EA1-PAI-APD2 &

EAT-PA1-APO2

SIGNAL STRENGTH

11:03:30 11:04 11:04:30

Figura 68. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 2

El access point de la planta alta 1 numero 2 presenta una senal aceptable 79dBm no

se puede acceder a internet.

Networks ~ WiFi-UPEC
IDENTITY

SSID WiFi-UPEC
EAI-PAT-APD3 ¢

69 dBm

CONFIGURATION
Channe 120 MHz
Open

EA1-PA1-AP03

SIGNAL STRENGTH

-40

50

60

11

Figura 69. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 3

El access point de la planta alta 1 numero 3 presenta una senal medianamente

buena 69dBm, sin embargo, no se puede acceder a internet.

Networks ~ WiFi-UPEC

IDENTITY
) WiFi-UPEC
EAI-PAI-APO4 4

Clients 8
CONFIGURATION
Channel 6 20 MHz

Country
CAPABILITIES

EA1-PA1-APO4

SIGNAL STRENGTH
40

50

-60

UTILIZATION

Figura 70. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 4

El access point de la planta alta 1 numero 4 presenta una senal de conexidn estable

lo que significa que deberia estar al 80% con 64dBm, sin embargo, no se puede

acceder a internet.
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Networks - WiFi-UPEC EAT-PA1-APO5

IDENTITY SIGNAL STRENGTH
ssiD WiFi-UPEC
t EA1-PAT-APDS 4

ents 9
CONFIGURATION
Channe 20 MHz

Open

UTILIZATION

Figura 71. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 5

El access point de la planta alta 1 numero 5 presenta una senal de conexidon estable

64dBm, sin embargo, no se puede acceder a internet.

Edificio aulas 1 planta alta 2

Networks ~ WiFi-UPEC EA-PAZ-APO1

IDENTITY SIGNAL STRENGTH
5510 WiFi-UPEC
EA-PAZ-APOL o
60
-70
Clients ) 1
CONFIGURATION
Channal 1 20 MHz _/\\\

Open

Figura 72. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 1

El access point de la planta alta 2 numero 1 presenta una senal de conexidén minima

de 87dBm, sin embargo, no se puede acceder a internet.

Networks ~ WiFi-UPEC EA1-PA2-APO2

IDENTITY SIGNAL STRENGTH
SsID WiFi-UPEC
A t EAI-PAZ-APO? £

-80

STATS
Signal

-70

a ization 0.0

Clients 5

CONFIGURATION W
Channel 1 20 MHz

Open

CAPABILITIES

bg/n UTILIZATION
216.7 Mbps

Figura 73. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 2

El access point de la planta alta 1 numero 2 presenta una senal de minima de 83dBm,

fampoco se puede acceder a internet.
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Networks ~ WiFi-UPEC EA1-PA2-AP0O3
IDENTITY SIGNAL STRENGTH
SsID WiFi-UPEC =
A EAT-PA2-APOD £°
-50
&
€0

-70

‘CONFIGURATION
Channef 1 20 MHz

Open

11:18

Figura 74. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 3

El access point de la planta alta 1 numero 3 presenta una senal normal 65dBm,
tampoco se puede acceder a internet.

Networks ~ WiFi-UPEC EA1 PA2 AP0O4
IDENTITY SIGNAL STRENGTH
ssID WiFi-UPEC -

s Paint EAT-PA2-APDA &

S0

- ;/\M/\/\/\/\_/w—/\/ﬁ/_\ﬁ/\/ﬂ
AP Utilization

Jilization 0.0% 70

&

STATS
Signal

-59 dBm

Clients d
CONFIGURATION
Channe 1 20 MHz
Security Open
Basic Rates

Country

11:17 11:17:3

11:18:30

Figura 75. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 4

El access point de la planta alta 1 numero 4 presenta una senal conexion de enlace

bueno 59dBm, sin embargo, es imposible acceder a internet.

Networks - WiFi-UPEC EA1-PA2-APO5
DENTITY SIGNAL STRENGTH
5510 WiFi-UPEC a0

EA1-PA2-APOS

Jpceess Point
AAC Address

70 dBm

on 0. E
Clien 7
JCONFIGURATION
hannel 1 20 MHz

Open

ountry

11:17 11:17:30
[CAPABILITIES

Figura 76. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 5

El access point de la planta alta 1 numero 5 presenta una senal conexién de enlace

normal 59dBm, sin embargo, es imposible acceder a internet.

Edificio aulas 2 planta baja
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Networks ~ WiFi-UPEC
IDENTITY

WiFi-UPEC
EA2-PE-APOT

Client
CONFIGURATION

Channel 11 20 MHz
Open

EA2-PB-APO1
SIGNAL STRENGTH

60

Figura 77. Andlisis senal Edificio Aulas 2 planta baja Access Point 1

El access point de la planta baja numero 1 presenta una senal minima aceptable de

conexion con 84 dBm, la conexion a internet es aceptable.

Networks ~ WiFi-UPEC

IDENTITY
SSID

CONFIGURATION

WiFi-UPEC
EAZ-PB-APOZ ¢

57 dBm

6 20 MHz
Open

EA2-PB-AP02
SIGNAL STRENGTH

70

Figura 78. Andlisis senal Edificio Aulas 1 planta alta 1 Access Point 2

El access point de la planta baja numero 2 presenta una senal minima aceptable de

conexion con 87 dBm, la conexion a internet es aceptable.

Networks

IDENTITY
SSID

Client

Channel

Security

Channel Utilization

WiFi-UPEC

WiFi-UPEC
EAZ-PB-APO3 4

CONFIGURATION

1 20 MHz
Open

EA2-PB-APO3
SIGNAL STRENGTH

W

Figura 79. Andlisis senal Edificio Aulas 2 planta baja Access Point 3

El access point de la planta baja numero 3 presenta una senal medianamente buena

con 70 dBm, la conexion a internet es aceptable.
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Networks ~ Wi
IDENTITY

SsID Wi
A Point  EA

STATS

AP Utilization
. tilization
Clients

CONFIGURATION
Channe!

12

EA2-PB-AP04
SIGNAL STRENGTH

Fi-UPEC

Fi-UPEC
2-pB-APO4 &P

0 MHz

Open

Figura 80. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 2

El access

point de la planta baja numero 4 presenta una senal minima con 70 dBm,

no existe una conexién optima a internet.

Networks

IDENTITY
SsID

WiFi-UPEC

WiFi-UPEC

CONFIGURATION

EA2-PB-APO5
SIGNAL STRENGTH

EA2-PB-APOS ¢

-60

-70
1

WMW

6 20 MHz

Open

El access

Figura 81. Andlisis senal Edificio Aulas 1 planta alta 2 Access Point 2

point de la planta baja numero 5 presenta una senal no tan aceptable 91

dBm, la conexién a internet es poco aceptable.

Edificio a

vlas 2 planta alta 1

Networks

IDENTITY
SSID

STATS

CONFIGURATION

EA2-PA1-APO1
SIGNAL STRENGTH

WiFi-UPEC

WiFi-UPEC

EAZ-PAI-APOT 0

-70

W

6 20MHz
Open

Figura 82. Andlisis senal Edificio Aulas 2 planta alta 1 Access Point 1

El access point de la planta alta 1 numero 1 presenta una senal medianamente

buena c

on 78 dBm, la conexion a internet es aceptable.
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Networks

IDENTITY
SSID

Model
STATS
Signal

AP Utilization

Channel Utilization

Clients

CONFIGURATIO
el

har

WiFi-UPEC

WiFi-UPEC
EA2-PA1-APD2 &

N

1 20MHz

Open

EA2-PAT-APO2
SIGNAL STRENGTH

60
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12:22:30

12:23 2:23:30 224

Figura 83. Andlisis senal Edificio Aulas 2 planta alta 1 Access Point 2

El access point de la planta alta 1 numero 2 presenta una senal medianamente

buena con 74 dBm, la conexion a infernet es aceptable.

AP Utilization
Channel Utilization

CONFIGURATIOH
Channe

2
N

1 20 MHz

open

Networks ~ WiFi-UPEC EA2-PAT-AP03
IDENTITY SIGNAL STRENGTH
SsID WiFi-UPEC -0
EA2-PAI-APO3 &P
50
60
STATS
Signal 53 dBm

70

1223

12:24 12:24:30

Figura 84. Andlisis senal Edificio Aulas 2 planta alta 1 Access Point 3

El access point de la planta alta 1 numero 3 presenta una senal idénea 53 dBm, la

conexion a internet es aceptable.

Networks -~ WiFi-UPEC EA2-PA1-AP04
IDENTITY SIGNAL STRENGTH
WiFi-UPEC -a0
EA2-PA1-APO4 &
-50
-60
STATS
Signal 54 dBm
70
AP Utilization
Utilization
: 1
CONFIGURATION
Channe 1 20MHz
Security Open
Basic Rales
counn 12:23:30 12:24

Figura 85. Andlisis senal Edificio Aulas 2 planta alta 1 Access Point 4

El access point de la planta alta 1 numero 4 presenta una senal idbnea con 54 dBm,

la conexion a internet es aceptable.
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Networks -~ WiFi-UPEC EA2-PA1-APO5

IDENTITY SIGNAL STRENGTH
SSID WiFi-UPEC -4

EA2-PA1-APOS &
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Mode
STATS
Signal -60 dBm
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Channel Utilization
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CONFIGURATION
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Security

-60

-70
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Figura 86. Andilisis senal Edificio Aulas 2 planta alta 1 Access Point 5

El access point de la planta alta 1 numero 5 presenta una senal idébnea 74 dBm, la

conexion a internet es aceptable.

Edificio aulas 2 planta alta 2

Networks . WiFi-UPEC EA2-PAZ2-APO1
IDENTITY SIGNAL STRENGTH
SSID WiFi-UPEC 40
EA2-PA2-APOT (£

-50

-60
Signal o .
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Channel 1 20 MHz
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12:26

Figura 87. Andlisis senal Edificio Aulas 2 planta alta 2 Access Point 1

El access point de la planta alta 2 numero 1 presenta una senal medianamente

buena con 224 dBm, la conexién a internet es aceptable.

Networks ~ WiFi-UPEC EA2-PA2-AP02
IDENTITY SIGNAL STRENGTH
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CONFIGURATION
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Figura 88. Andlisis senal Edificio Aulas 2 planta alta 2 Access Point 2

El access point de la planta alta 2 numero 2 presenta una senal medianamente

buena con 75 dBm, la conexidn a internet es poco aceptable.
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Figura 89. Andlisis senal Edificio Aulas 2 planta alta 2 Access Point 3

El access point de la planta alta 2 numero 3 presenta una senal ideal 44 dBm, la

conexion ainternet es aceptable.
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Figura 90. Andlisis senal Edificio Aulas 2 planta alta 2 Access Point 4

El access point de la planta alta 2 numero 4 presenta una senal medianamente

buena con 74 dBm, la conexion a internet es aceptable.

Networks
IDENTITY

WiFi-UPEC EA2-PA2-APO5

SIGNAL STRENGTH
WiFi-UPEC -au

EA2-PAZ-APOS -

s N

67 dBm

Figura 91. Andlisis senal Edificio Aulas 2 planta alta 2 Access Point 5

El access point de la planta alta 2 numero 5 presenta una senal medianamente

buena con 67 dBm, la conexion a internet es aceptable.

Edifico aulas 3 planta baja
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Networks ~ WiFi-UPEC EA3-PB-APO1
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CONFIGURATION
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Figura 92. Andlisis senal Edificio Aulas 3 planta baja Access Point 1

El access point de la planta baja numero 1 presenta una senal medianamente buena

con 77 dBm, no existe conexidon a internet.

Networks -~ WiFi-UPEC EA3-PB-AP0O2
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Figura 93. Andlisis senal Edificio Aulas 3 planta baja Access Point 2

El access point de la planta baja 1 humero 2 presenta una senal de enlace bueno

con 60 dBm, tampoco se puede conectar a internet.

Networks - WiFi-UPEC EA3-PB-AP03

IDENTITY SIGNAL STRENGTH
ssID WiFi-UPEC
EA3-PB-APOI ¢4

vos 50
STATS
Signal 61 dBm

AP Utilization

Clients 10

CONFIGURATION

Channe| 1 20 MHz
Open

Figura 94. Andlisis senal Edificio Aulas 3 planta baja Access Point 3

El access point de la planta baja numero 3 presenta una senal con enlace bueno 61

dBm, es imposible conectarse a internet.
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Figura 95. Andlisis senal Edificio Aulas 3 planta baja Access Point 4
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El access point de la planta baja numero 4 presenta una senal medianamente buena

con 70 dBm, es imposible conectarse a internet.
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Figura 96. Andilisis senal Edificio Aulas 3 planta baja Access Point 5

El access point de la planta baja 1 numero 5 presenta una senal minima aceptable

84 dBm, no existe conexion a internet sin embargo existe la conexién a la red.
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Figura 97. Andlisis senal Edificio Aulas 3 planta alta 1 Access Point 1

El access point de la planta alta 1 numero 1 presenta una senal de enlace normal

con 71 dBm, tampoco se puede conectar a internet.
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Figura 98. Andlisis senal Edificio Aulas 3 planta alta 1 Access Point 2

El access point de la planta alta 1 numero 2 presenta una senal minima de conexion

con 84 dBm, no se puede conectar a internet.
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Figura 99. Andilisis senal Edificio Aulas 3 planta alta 1 Access Point 3

El access point de la planta alta 1 numero 3 presenta una senal de enlace idonea

con 47 dBm, no se puede conectar a internet.
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Figura 100. Andlisis senal Edificio Aulas 3 planta alta 1 Access Point 4

El access point de la planta alta 1 numero 4 presenta una senal medianamente

buena con 69 dBm, no se puede conectar a internet.
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Figura 101. Andlisis senal Edificio Aulas 3 planta alta 1 Access Point 5

El access point de la planta alta 1 numero 5 presenta una senal medianamente

buena con 71 dBm, no se puede conectar a internet.
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Edificio aulas 3 planta alta 2
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Figura 102. Andlisis senal Edificio Aulas 3 planta alta 2 Access Point 1

El access point de la planta alta 2 numero 1 presenta una senal minima de conexion

con 83 dBm, no se puede conectar a internet.
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Figura 103. Andlisis senal Edificio Aulas 3 planta alta 2 Access Point 2

El access point de la planta alta 2 numero 2 presenta una senal de enlace

medianamente buena con 72 dBm, fampoco existe conexion a infernet.

WiFi-UPEC
EA2-PA2-APO:

STATS
Signal

CONFIGURATION
n " 20 MHz

CAPABILITIES

Networks = WiFi-UPEC
SSiL

EA3-PA2-APO3
SIGNAL STRENGTH

o e \\/\ e
— /\_/\,_X//n\/\/\‘ //\/

— e e

Figura 104. Andlisis senal Edificio Aulas 3 planta alta 2 Access Point 3

El access point de la planta alta 2 numero 3 presenta una senal de enlace idénea

con 53 dBm, no se puede conectar a internet.
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Figura 105. Andlisis senal Edificio Aulas 3 planta alta 2 Access Point 4

El access point de la planta alta 2 numero 4 presenta una senal de enlace idonea

con 61

SSID
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CONFIGURATION

dBm, tampoco existe conexion a internet.
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Figura 106. Andlisis senal Edificio Aulas 3 planta alta 2 Access point 5

El access point de la planta alta 2 numero 5 presenta una senal de enlace

median

amente buena con 64 dBm, tampoco existe conexiéon a internet.
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Figura 107. Andlisis senal Edificio Aulas 4 planta baja Access Point 1

El access point de la planta baja 1 numero 1 presenta una senal de enlace idénea

con 50 dBm, tampoco existe conexion a internet.
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Figura 108. Andlisis senal Edificio Aulas 4 planta baja Access Point 2

El access point de la planta baja numero 2 presenta una senal de medianamente

buena 69 dBm, tampoco existe conexidn a internet.
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Figura 109. Andlisis senal Edificio Aulas 4 planta baja Access Point 3

El access point de la planta baja numero 3 presenta una senal minima de conexion

88 dBm, tampoco existe conexion a internet.
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Figura 110. Andlisis senal Edificio Aulas 4 planta baja Access Point 4

El access point de la planta baja numero 4 presenta una senal minima de conexiéon

88 dBm, tampoco existe conexion a internet.
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Figura 111. Andlisis senal Edificio Aulas 4 planta baja Access Point 5

El access point de la planta baja numero 5 presenta una senal minima de conexiéon

83 dBm, tampoco existe conexion a internet.
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Figura 112. Andlisis senal Edificio Aulas 4 planta alta 1 Access Point 1

El access point de la planta alta 1 numero 1 presenta una senal de enlace de

conexion normal con 74 dBm, tampoco existe conexion a internet.
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Figura 113. Andlisis senal Edificio Aulas 4 planta alta 1 Access Point 2

El access point de la planta alta 1 numero 2 presenta una senal de enlace bueno con

61 dBm,

tampoco existe conexion a internet.
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Figura 114. Andlisis senal Edificio Aulas 4 planta alta 1 Access Point 3

El access point de la planta alta 1 numero 3 presenta una senal de enlace bueno con

67 dBm, tampoco existe conexidén a internet.
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Figura 115. Andlisis senal Edificio Aulas 4 planta alta 1 Access Point 4

El access point de la planta alta 1 numero 4 presenta una senal de enlace normal

con 73 dBm, tampoco existe conexidn a internet.
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Figura 116. Andlisis senal Edificio Aulas 4 planta alta 1 Access Point 4

El access point de la planta alta 1 numero 5 presenta una senal de enlace bueno con
80 dBm, tampoco existe conexion a internet.
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Figura 117. Andlisis senal Edificio Aulas 4 planta alta 2 Access Point 1

El access point de la planta alta 2 numero 1 presenta una senal de enlace bueno con

66 dBm, tampoco existe conexién a internet.
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Figura 118. Andlisis senal Edificio Aulas 4 planta alta 2 Access Point 4

El access point de la planta alta 2 numero 2 presenta una senal de enlace bueno con

72 dBm, tampoco existe conexidon a internet.
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Figura 119. Andlisis senal Edificio Aulas 4 planta alta 2 Access Point 3

El access point de la planta alta 2 numero 3 presenta una senal de enlace bueno con

50 dBm, no existe conexidn a internet.
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Figura 120. Andlisis senal Edificio Aulas 4 planta alta 2 Access Point 3

El access point de la planta alta 2 numero 3 presenta una senal de enlace minima de

conexion 89 dBm, no existe conexidon internet.
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Figura 121. Andlisis senal Edificio Aulas 4 planta alta 2 Access Point 5

El access point de la planta alta 2 numero 5 presenta una senal minima de conexion

84 dBm, no existe conexidn a internet.
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Figura 122. Andlisis senal Edificio Laboratorios planta baja Access Point 1

El access point 1 de la planta alta baja presenta una senal optima de conexién 58

dBm, la conexidon

120

ainternet es buena.
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Figura 123. Andlisis senal Edificio Laboratorios planta baja Access Point 2

El access point 2 de la planta alta baja presenta una senal optima de conexién 50

dBm, se puede conectar internet.
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Figura 124. Andlisis senal Edificio Laboratorios planta alta 1 Access Point 1

El access point 1 de la planta alta 1 presenta una senal favorable de conexion 67

dBm, se puede conectar internet.
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Figura 125. Andlisis senal Edificio Laboratorios planta alta 1 Access Point 2

El access point 2 de la planta alta 2 presenta una senal optima de conexidon 52 dBm,

se puede conectar internet.

Edificios laboratorios planta alta 2
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Figura 126. Andlisis senal Edificio Laboratorios planta alta 2 Access Point 1

El access point 1 de la planta alta 2 presenta una senal optima de conexiéon 55 dBm,

se puede conectar internet.
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Figura 127. Andlisis senal Edificio Laboratorios planta alta 2 Access Point 2

El access point 2 de la planta alta baja presenta una senal optima de conexién 52

dBm, se puede conectar internet.

Después de hacer uso del software escogido para el andlisis de cada uno de los
puntos de acceso se ha disenado la siguiente tabla donde estdn representadas las

medidas de potencia de cada uno de los APs.
Potencia de la senal en los dispositivos

Tabla 31. Medicion de potencia en dBm

Dispositivo dBm (decibelios) Tipo de medicién

Edificio Admmlsfrohvo planta - baja -80 Senal minima aceptable de conexién

Access Point 1

Edificio Admlnlsfrohvo planta  baja -59 Senal idéneaq, transferencia estable

Access Point 2

Edificio A_dmmls’rrohvo planta baja 89 Sefial minima aceptable

Access Point 3

Edificio Aulas 1 planta baja Access 77 Enlace normal-bajo, senal

Point 1 medianamente buena

Eg'ifr:?g Aulas 1 planta baja Access -74 Senal minima aceptable

Eg:?\?g Aulas 1 planta baja Access -47 Senal idénea, transferencia estable

Edificio Aulas 1 planta baja Access Enlace normal-bajo, senal
. -74 -

Point 4 medianamente buena

Edificio Aulas 1 planta baja Access Enlace normal-bajo, senal
. -77 -

Point 5 medianamente buena
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Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1
Edificio
Point 2
Edificio
Point 3
Edificio
Point 4
Edificio
Point 5
Edificio
Point 1

Aulas 1 planta alta 1
Aulas 1 planta alta 1
Aulas 1 planta alta 1
Aulas 1 planta alta 1
Aulas 1 planta alta 1
Aulas 1 planta alta 2
Aulas 1 planta alta 2
Aulas 1 planta alta 2
Aulas 1 planta alta 2

Aulas 1 planta alta 2
Aulas 2 planta baja
Aulas 2 planta baja
Aulas 2 planta baja
Aulas 2 planta baja
Aulas 2 planta baja
Aulas 2 planta alta 1
Aulas 2 planta alta 1
Aulas 2 planta alta 1
Aulas 2 planta alta 1
Aulas 2 planta alta 1
Aulas 2 planta alta 2
Aulas 2 planta alta 2
Aulas 2 planta alta 2
Aulas 2 planta alta 2
Aulas 2 planta alta 2
Aulas 3 planta baja
Aulas 3 planta baja
Aulas 3 planta baja
Aulas 3 planta baja
Aulas 3 planta baja

Aulas 3 planta alta 1

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

Access

-78

-79

-79

-78

74

-53

Enlace normal-bajo, senal
medianamente buena

Enlace normal-bajo, senal
medianamente buena

Enlace bueno, posible conexién
estable al 80%

Enlace bueno, posible conexidn
estable al 80%

Enloce bueno, posible conexién

estable al 80%

Senal minima aceptable de conexiéon

Senal minima aceptable de conexién

Enlace bueno, conexion

estable al 80%

Sefal idénea, transferencia estable

posible

Enlace normal-bajo, senal
medianamente buena

Senal minima aceptable de conexiéon

Sefal idénea, tfransferencia estable

Enlaoce bueno, posible conexién
estable al 80%

Enlace bueno, posible conexién
estable al 80%

Enlace normal-bajo, senal
medianamente buena

Enlace normal-bajo, senal
medianamente buena

Enlace normal-bajo, senal

medianamente buena

Sefnal idénea, tfransferencia estable
Senal idénea, fransferencia estable

Sefal idénea, tfransferencia estable

Enlace normal-bajo, senal
medianamente buena
Enlace normal-bajo, senal

medianamente buena

Sefal idénea, transferencia estable

Enlace normal-bajo, senal
medianamente buena

Enlace bueno, posible conexién
estable al 80%

Enlace normal-bajo, senal

medianamente buena

Senal idénea, fransferencia estable

Enlace bueno, posible conexién
estable al 80%
Enlace normal-bajo, senal

medianamente buena
Senal minima aceptable de conexiéon

Enlace normal-bajo, senal
medianamente buena
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Edificio Aulas 3 planta alta 1 Access
Point 2

Edificio Aulas 3 planta alta 1 Access
Point 3

Edificio Aulas 3 planta alta 1 Access
Point 4

Edificio Aulas 3 planta alta 1 Access
Point 5

Edificio Aulas 3 planta alta 2 Access
Point 1

Edificio Aulas 3 planta alta 2 Access
Point 2

Edificio Aulas 3 planta alta 2 Access
Point 3

Edificio Aulas 3 planta alta 2 Access
Point 4

Edificio Aulas 3 planta alta 2 Access
Point 5

Edificio Aulas 4 planta baja Access
Point 1

Edificio Aulas 4 planta baja Access
Point 2

Edificio Aulas 4 planta baja Access
Point 3

Edificio Aulas 4 planta baja Access
Point 4

Edificio Aulas 4 planta baja Access
Point 5

Edificio Aulas 4 planta alta 1 Access
Point 1

Edificio Aulas 4 planta alta 1 Access
Point 2

Edificio Aulas 4 planta alta 1 Access
Point 3

Edificio Aulas 4 planta alta 1 Access
Point 4

Edificio Aulas 4 planta alta 1 Access
Point 5

Edificio Aulas 4 planta alta 2 Access
Point 1

Edificio Aulas 4 planta alta 2 Access
Point 2

Edificio Aulas 4 planta alta 2 Access
Point 3

Edificio Aulas 4 planta alta 2 Access
Point 4

Edificio Aulas 4 planta alta 2 Access
Point 5

Edificio de Laboratorios planta baja
Access Point 1

Edificio de Laboratorios planta baja
Access Point 2

Edificio de Laboratorios planta alta 1
Access Point 1

Edificio de Laboratorios planta alta 1
Access Point 2

Edificio de Laboratorios planta alta 2
Access Point 1

Edificio de Laboratorios planta alta 2
Access Point 2

-84

-47

-69

-71

-83

-72

-53

-61

-64

-50

-69

-88

-88

-83

-74

-61

-67

-73

-80

-66

-72

-50

-89

-84

-58

-50

-62

-52

-55

-52

Senal minima aceptable de conexién

Sefnal idéneaq, fransferencia estable

Enlace bueno, posible conexién
estable al 80%

Enlace normal-bajo, senal
medianamente buena

Senal minima aceptable de conexién

Enlace normal-bajo, senal
medianamente buena

Sefnal idéneaq, fransferencia estable

Enlace bueno, posible conexién
estable al 80%
Enlace bueno, posible conexién
estable al 80%

Sefnal idéneaq, fransferencia estable

Enlace bueno, posible conexién
estable al 80%

Senal minima aceptable de conexién
Senal minima aceptable de conexién

Senal minima aceptable de conexién

Enlace normal-bajo, senal
medianamente buena

Enlaoce bueno, posible conexién
estable al 80%

Enlace bueno, posible conexién
estable al 80%

Enlace normal-bajo, senal
medianamente buena

Senal minima aceptable de conexién

Enlace bueno, posible conexién
estable al 80%

Enlace normal-bajo, senal
medianamente buena

Senal idénea, transferencia estable
Senal minima aceptable de conexién
Senal minima aceptable de conexiéon
Senal idénea, transferencia estable

Sefal idéneaq, fransferencia estable

Enlace bueno, posible conexién
estable al 80%

Sefal idéneaq, fransferencia estable
Sefnal idéneaq, fransferencia estable

Sefal idénea, fransferencia estable

Estado de los equipos
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En el estudio realizado por Luna (2024) senala que gran parte del déficit de calidad

en la red “"WIFI_UPEC" es debido a la obsolencia de los equipos presentes en la

infraestructura fisica, en la cual existen los siguientes equipos en la red LAN

WS-C2960G-24TC-L

WS-C2960G-48TC-L

WS-C2960S-48TD-L

WS-C2960S-48TS-L

WS-C2960X-24TS-LL

WS-C2960X-24TS-L

WS-C2960S-24TS-S

WS-C4506-E

Y los siguientes equipos que conforman la red WLAN
Cisco Access Point AIR-LAP1041N-A-K9
Cisco Access Point AIR-CAP1602I-A-K9
Cisco Access Point AIR-CAP2702E-H-K9
Cisco Access Point AIR-CAP2702E-A-K9
Cisco Access Point AIR-LAP1262N-A-K9
Cisco Access Point AIR-LAPT13TAG-A-K9
Cisco Access Point AIR-CAP1552EU-A-K9
Cisco Access Point AIR-AP2702E-UXK9

Dentro de los equipos inaldmbricos analizados se destacd que al menos siete de los

modelos presentes ya no contaban con el soporte oficial de actualizaciones, por lo

tanto, eran considerados como obsoletos ya que su software instalado no tendria la

capacidad para administrar el niUmero de usuarios totales que se conectan

diariamente.

4.1.1.6.

2. Simulaciéon red WIFI-UPEC

Comparacién de herramientas de simulacion para redes informdaticas

Tabla 32. Cuadro comparativo herramientas de simulacién

Herramienta Descripcion Protocolos dered Ventqgjas Desventajas
Interfaz grdfica  Limitado a
Cisco Software de TCP/IP, OSPF, intuitivay fécil de usar,  dispositivos y
simulacion de EIGRP, BGP, STP, amplia variedad de protocolos de
Packet red desarrollado  VLAN, DHCP, dispositivos Cisco, no apto para
Tracer por Cisco DNS, FTP, HTIP, protocolos simulaciones
Systems. SSH, entre ofros. disponibles, complejas de redes

compatibilidad

grandes.
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sistemas operativos
Windows y Linux.

Compatibilidad con
Software de dlrsopigiygss d?a/ Requiere cierto nivel
simulacién de TCP/IP, OSPF, %OH] les fabricantes de conocimientos
red de cdédigo EIGRP, BGP, STP, excelpen’fe oro; técnicos para
GNS3 abierto basado VLAN, DHCP, simulaciones de rgdes configurar 'y usar,
en el sistema DNS, FIP, HTIP, randes v compleigs, CONSUME una gran
operativo SSH, entre ofros. gran Y PIIAS, - antidad de
. opciones de .
Dynamips. o recursos del sistema.
personalizaciéon
avanzadas.
Herramienta  de Compatible con Limitado a la
cédigo  abierto  TCP/IP SSL/TLS multiples plataformas creacidén de redes
OpenVPN para crear redes IPSec, PPTP, L2TP, y13|.sTemos operativos, VPN, no &s una
- . facil de usar y herramienta de
privadas virtuales  GRE, enfre ofros. ) . !
(VPN) seguras configurar, simulacion de red
9 ) encriptacioén segura. completa.
Interfaz gréfica facil
de usar, amplia Costo
Herramienta de TCP/IP, OSPF, variedad de relativamente  alto
simulacion de EIGRP, BGP, STP, dispositivos y no aoto orc;
NetSim red comercial  VLAN, DHCP, protfocolos simulocignes pde
desarrollada por DNS, FTP, HTIP, disponibles, redes randes
Boson. SSH, entre otros. compadatibilidad con 9 Y
: . complejos.
sistemas operativos
Windows y Linux.
Opciones de Requiere
Framework  de TCP/IP, UDP, personalizacién conocimientos
simulacion de ICMP, OSPF, BGP, avanzadas, amplia  técnicos avanzados
OMNeT++ red de codido TCP congestion variedad de modelos en programacion y
abierto bosogo confrol de redes disponibles, modelado de
en C++ algorithms, entre adecuado para redes, curva de
’ oftros. simulaciones de redes aprendizaje
grandes y complejas. empinada.

Este cuadro comparativo muestra las ventajas y desventajas de las herramientas de
simulaciéon de red mds conocidas e importantes en la implementacion de redes, aqui
se hace referencia a los protocolos de red que son muy utilizados para las redes

informdaticas.

Por lo tanto, en base a la informacién adquirida se decididé que la herramienta que
se elegird para esta investigacion serd Cisco Packet Tracer una de las razones por las
gue es una buena opcidon es su facilidad de uso. Es una herramienta disenada
especificamente para la educacion y formacion en redes, por lo que cuenta con una
interfaz grdfica amigable y accesible, lo que permite a los usuarios aprender vy
experimentar con redes sin necesidad de conocimientos avanzados en
programacion o administracion de sistemas. Ademas, la herramienta cuenta con una
gran cantidad de dispositivos, protocolos y servicios de red preconfigurados, o que

facilita la creacion de redes virtuales complejas en poco tiempo.
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Otra razén por la que Cisco Packet Tracer es una buena opcidn para la simulacién
de redes es su capacidad para simular redes en tiempo real. La herramienta permite
a los usuarios construir, configurar y simular redes en tiempo real, lo que les permite
probar y validar diferentes configuraciones y soluciones de red antes de
implementarlas en entornos reales. Ademds, la herramienta cuenta con herramientas
de andlisis y monitorizaciéon de red, lo que permite a los usuarios detectar y solucionar
problemas de red de manera eficiente y efectiva. Esta capacidad de Packet Tracer
para simular redes en tiempo real también es muy Util para la ensenanza y formacion
en redes, ya que los estudiantes pueden ver los efectos de sus configuraciones y
ajustes de red en tiempo real, lo que les permite comprender mejor los conceptos y
practicas de red. Por Ultimo, cabe recalcar que la mayoria dispositivos que se
encuentran implementados en la red de la universidad son CISCO por ende o mds

razonable es que se utilice su herramienta de simulacion.
4.1.1.6.3. Simulacion en Cisco Packet Tracer

La simulacién de redes en Packet Tracer es una herramienta valiosa para los
estudiantes y profesionales de redes, ya que permite crear, configurar y probar

diferentes escenarios de red sin tener que desplegar hardware fisico.

Nos registramos en netacad.com para poder descargar el aplicativo de simulaciéon

Packet Tracer.

Cisco Packet Tracer

Adquiera habilidades reales con nuestra potente herramienta de simulacion de red,

donde podré practicar las habilidades de redes, loT y ciberseguridad en un C | S C O -
Iaboratorio viual, sin necesidad de hardware. .

Descargue Packet Tracer cuando se inscriba en uno de los tres cursos p[ ’ C k et

autodidacticos de Packet Tracer.
Tracer

[ e g S

Figura 128. Pagina de registro de netacad
Fuente: netacad.com

A continuacion, se descarga el aplicativo y se procede a su respectiva instalacion

para poder usarlo.
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(@ Realtime ) & Simiation

Figura 129. Interfaz inicial Packet Tracer
Se comenzard colocando los dispositivos de red en el edificio administrativo, el cual
es el centro neurdlgico de la organizacion. En este edificio se instalardn los dispositivos
que controlardn y gestionardn la red y la conexidon a internet. Estos dispositivos
incluyen routers, switches, puntos de acceso inaldmbrico (AP), servidores y dispositivos
de seguridad, como Se colocard un switch principal en el centro de datos del edificio,
al gue se conectardn todos los demds switches y dispositivos de red, creando asi una
topologia de red en estrella. Los routers se encargardn de enrutar el trafico de red
entre las diferentes subredes de la organizacién, y los AP proporcionardn

conectividad inaldmbrica a los usuarios en todo el edificio

[RI————— =

v e
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Figura 130. Edificio Administrativo

Se procede a realizar la conexion mediante los puertos disponibles de los dispositivos
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EDIFICIO ADMINISTRATIVO PRIMER PISO

AccessPoint-
Access Point3

AccessPoint-PT cessPoint-PT
Access Point3(1) ccess Point3(4)

5 —* —g . l
AccessPoint-PT 2960-24TT
Access Point3(2) Switch0 AccessPoint-PT

Access Point3(3)

Figura 131. Edificio administrativo

A contfinuacion, se colocan todos los dispositivos del edificio administrativo con sus

respectivos switches y puntos de acceso en cada planta.

EDFICIOADMINISTRATIVO
PLANTAALTA 2 ey
APEAPAZO01
24TT
01
AP-EA-PAZ.002
EDIFICIC ADMNISTRATIVC AccessPaint PT Apcess Point PT
PLANTAALTA 4 == AP-EAPA1-002 AP-EA-PA1-004
AccessPoint-PTAC
Access Fointd
AccessPoint-PT
e AP-EA-FA1002
Acces sPoint-PT AccessPoint-PT
AP-EA-PA1-001 AP-EA-PAT-005

EDIFICIO AULAS FLANTA BAJA

Figura 132. Edificio administrativo dispositivos de red

A partir de eso, se procede a colocar todos los dispositivos de red de la universidad

en la topologia de la red en Packet Tracer.
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EDIFICIOAULAS 1
PLANTAALTA 2 Aces Poirt B

AP-EA1-PAZ-001(1)(1)
AP-EA1-FAZ005

Access Faint-PT
AP-EA1-PAZ-002(1)(1)

EDIFICIO AULAS 1 AccessPaint-PT Access Point-PT
AP-EAT-PA1-002 AP-EAT-PA1.004

PLANTRALTA 1

int-FT
AP-EA1-PA1-D05

AcgessPaint-PT
AP-EA1-FA1-001
EDFICIO AULAS 1

PLANTA BAJA

Figura 133. Topologia edificio aulas 1
De igual manera se realiza con el edificio aulas 2 y en todas las plantas con los

respectivos dispositivos de red.

EDIFICIC AULAS 2
PLANTRALTA 2

EDIFICIZ AULAS 2
PLANTAALTA 1

Access Point-PT
AP-EAZ-FA1-005

EDIFICIO AULAS 2
FLANTA BAJA

Figura 134. Topologia de red edificio aulas 2
El edificio aulas 3 consta de igual manera con los puntos de acceso y switch en cada

planta respectivamente.
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EDIFICID AULAS 2
PLANTRALTA 2 A <Poi
AP-EAZFAZOD1

AccessPoint-PT

EDIFICICAULAS 2
AP-EAZ-FA1-002

PLANTAALTA 1

P AccessPointFT
APEAIFA1D01 AP-EAPAT00S

EDIFICI> AJLAS 2
PLANTA BAJA

Figura 135. Topologia edificio aulas 3

Colocamos los dispositivos de red del edificio aulas 4

EDIFICIO AULAS 4
PLANTA ALTR 2 .
AP-EA+-FAZ-O0T
AccessPoint-FT SW-EAGPADDZ AP-EALFAZI0E
AP-EALRAZO0Z
EDIFICIO AULAS 4 Acces s PointPT AccessPoint-FT
PLANTAALTA 1 APEALPALDOZ AP-EA4RATD04

Access Point-PT

AccessPoint-PT
Access Faint-FT AP-EASPAT-005

AP-EAS-PAT-001 AP 02

EDIFICIO AULAS 4
PLANTR BAJA

~

Figura 13é. Topologia de red edifico aulas 4

Por Ultimo, se coloca el WLC Confroller el cual ayudara a que los dispositivos que se
conecten enlared, cuando el usuario se mueva dentro del campus universitario este
dispositivo es capaz d mantener la conexion del usuario, el WLC puede garantizar una

transicién sin interrupciones para el dispositivo.
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A este dispositivo se conecta un multilayer switch este dispositivo de varias es un
dispositivo de red avanzado que combina la funcionalidad de un switch y un
enrutador en un solo dispositivo. Ofrece una mayor capacidad de conmutacion y
enrutamiento de paquetes a nivel de capa 2 y capa 3, asi como la capacidad de
aplicar politicas de calidad de servicio a nivel de capa 3. Esto lo convierte en una

opcidn popular para redes empresariales y de centros de datos que requieren una

EDIFICI> PRINCIFAL
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PR st WLC-PT
—_ ultileyer Switchl Wireles s LAN Contrallerd
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-l""" /
- //
- s
- 4
- s

Figura 137. WLC Controller y switch multicapa

alta capacidad de conmutacion y enrutamiento de paquetes.
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Figura 138. Topologia de red

Configuracion Dispositivos de red

Se procede con la configuracion de los dispositivos de red, la red va a tener vians las

cudales se detallan a continuacion.

e VLAN 200: en esta vian estardn comprendidos los acces points y la
controladora WLC
e VLAN 224: en esta vlan estardn todos los dispositivos de red que se conecten a

los acces point dentro del campus universitario.
Configuracion del Router

Para configurar se hace clic en el router y en nos colocamos en la pestana CLI.
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MCIPAL
| ]
1 DHCP POOL
|
l‘ '
e
| 2611 Sorver BT
| Routerl Enver
1 Serverl
l f0/1.200 192.168_200.1 nativa
1 192 168.100.2
‘ f0/1.224 172.20.224 1
A
|
n-\ |
e
50-24 Te——
eltilayer Swit —~—
T~ -
WLC-3504
Wireless LAN Controller
_——
PC-PT
DN

Figura 139. Router

A continuacién, se coloca el comando enable, este nos permitird entrar al modo
privilegiado para poder configurar el dispositivo.

Primero se configura las interfaces, en la interfaz 0/0 pondremos la ip 192.168.100.1
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Physical Config CLI  Attributes

108 Command Line Interface

Router#

Router#

Router#

Router#

Router#

Router#

Routergconfi

Routerf#configure t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #inte

Router (config) #interface £

Router (config) #interface fastEthernet 0/0
Router (config-if) #ip address 192.168.100.1 255.255.255.0
Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if)#

Router (config-if) #

Router (config-if)#

Ctrl+F6 to exit CLI focus Copy Paste

(0 Top

Figura 140. Configuracion ip router fastethernet 0/0

Configuraremos la interfaz 0/1 en la cual estardn inmiscuidas las vians, en esta
configuracion se utiliza el protocolo dot1g en el cual se etiquetan las tramas de datos.

Hay que recalcar que en la vian 200 se la debe colocar como nativa.
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Physical  Config CLI  Attributes

105 Command Line Interface

Router (config)#interface FastEthernetld/0

Router (config-if)#

Router (config-if) #exit

Router (config) #interface FastEthernet0/1.200

Router (config-subif)# encapsulation dotlQ 200 native
Router (config-subif)# ip address 192.168.200.1 255.255.255.0
Router (config-subif) #

Router (config-subif) #

Router (config-subif) #

Router (config-subif) #

Router (config-subif) #interface FascEcthernet(/1.224
Router (config-subif)# encapsulation dotlQ 224

Router (config-subif)# ip address 172.20.224.1 255.255.248.0
Router (config-subif)#

Router (config-subif)#

Router (config-subif)$

Router (config-subif)$

Router (config-subif)$

Router (config-subif)$

Router (config-subif)$

Router (config-subif)$

Router (config-subif)$

Router (config-subif)#

Router (config-subif)#

Router (config-subif)#

Router (config-subif)#

Router (config-subif)#

Router (config-subif)#

Router (config-subif) #

Router (config-subif)#

Ctrl+F6 to exit CLI focus Copy Paste

(J Top

Figura 141. Configuracion router interfaz 0/1

Configuracion switch multicapa

Para la configuracion del switch multicapa hacemos lo mismo que se hizo al inicio

con el router, hacer clic en el switch y entrar a la pestana CLI.
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NCIPAL
1
1 DHCP POOL
1
l‘ i
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| 2811 ServerPT
1 Router0 erver
l Server0
1 0/1.200 192.168.200.1 nativa
| 192.168.100.2
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Figura 142. Configuracion switch multicapa

Con el comando enable podremos entrar al modo privilegiado, procedemos a crear
las Vians

¥

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Remote SPAN VLONS

Primary Secondary Type Ports

Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#vlan 200

% Invalid input detected at '"' marker.

Switchi#config t

Enter configuration commands, one per line.
Switch (config)#vlan 200

Switch (config-vlan)#vlan 224

Switch (config-vlan)#vlan 200

Switch (config-vlan)#

End with CNTL/Z.

Ctrl+F6 to exit CLI focus Copy Paste

(J Top

Figura 143. Configuracion de Vians dentro del switch multicapa
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Como logramos observar en el grafico del switch estd conectado alroutery ala WLC
conftroller la cual necesitardn estar en modo troncal, por lo cual se configurardn en
modo trunk las interfaces GigabitEthermet1/0/1 y la GigabitEthernet1/0/2

¥

Physical Config CLI  Attributes
—

108 Command Line Interface

Switch>

Switch»enable

Switch#con

Switch#confi

Switch#configure t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface GigabitEthernetl/0/1
Switch({config-if)# switchport trunk native wvlan 200
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport nonegotiate
Switch(config-if)#!

Switch(config-if)#interface GigabitEthernetl/0/2
Switch(config-if)# switchport trunk native vlan 200
Switch(config-if)# switchport mode trunk
Switch(config-if)# switchport nonegotiate
Switch({config-if)#

Switch({config-if)#

Switch({config-if)#

Switch({config-if)#

Switch({config-if)#

Ctrl+F6 to exit CLI focus Copy Paste

(J Top

Figura 144. Configuracion interfaces gigabit 1/0/1-2 en switch multicapa

Para poder administrar la controladora WLC conectaremos al switch multicapa una
computadora en la cual solo pueda conectarse a la Vlian 200 en donde se encuentra

la controladora, esta conexidon estard en modo acceso.
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105 Command Line Interface

Enter configuration commands, one per line. End with CNIL/Z.
Switch (config) #interface GigabitEthermetl/0/1
Switch (config-if)# switchport trunk native vlan 200
Switch (config-if)# switchport mode trunk

Switch (config-if)# switchport nonegotiate

Switch (config-if)#!

Switch (config-if)#interface GigabitEthernetl/0/2
Switch (config-if)# switchport trunk native vlan 200
Switch (config-if)# switchport mode trunk

Switch (config-if)# switchport nonegotiate

Switch (config-if)#

Switch (config-if)#

Switch ({config-if)#

Switch ({config-if)#

Switch (config-if)#interface GigabitEthernetl/0/3
Switch (config-if)# switchport access vlan 200
Switch (config-if)# switchport mode access

Switch (config-if)# switchport nonegotiate

Switch ({config-if)#

Switch ({config-if)#

Switch ({config-if)#

Switch ({config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch(config-if)#

Ctrl+F6 to exit CLI focus Copy Paste

(J Top

Figura 145. Configuracion interfaz gigabit 1/0/3

Las conexiones que existen desde la switch multicapa a los demds switches que se
encuentran en el campus los configuraremos en modo troncal para que puedan ir
etiquetadas las framas de las Vians. Desde la interfaz GigabitEthernet1/0/4 hasta la
GigabitEthernet1/0/8.

Hay que tener en cuenta que cisco posee la Vlan 1 configurada como nativa, en

este proyecto la Vlan nativa es la 200.
Configuracion protocolo DHCP en el Router

Este protocolo que permite asignar de forma automdtica las direcciones IP de los
dispositivos terminales de una red, esta es una forma que facilita la organizacién de
redes. Puesto que no colocamos manualmente las direccionesip en cada dispositivo,
en este proyecto serd de gran beneficio en vista de que los dispositivos moviles que

se conectan ala red son demasiados.

Lo primero que vamos a hacer es hacer clic en el router y en la pestana CLIC, luego
ingresar al modo privilegiado y en la configuracion mediante el comando ip dhcp

pool seguido del nombre que determinaremos al grupo de los dispositivos, en este
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caso tenemos dos. A continuacion, se muestra la configuracion del pool200 para la
Vian 200

®

Physical ~ Config  CLI  Aftributes

10S Command Line Interface

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #ip dhcp pool pool200
Router (dhcp-config) # network 192.168.200.0 255.255.255.0
Router (dhcp-config) # default-router 192.168.200.1
Router (dhcp-config) # dns-server 8.8.8.8
Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Ctrl+F6 to exit CLI focus Copy Paste

Figura 144. Configuracién dhcp en el router para la vian 200

En la siguiente imagen se puede observar la configuracion del pool224 que servird

para los dispositivos que estén en el grupo de la Vian 224.
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Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #ip dhcp pool pool2z
Router (dhcp-config) # network 172.20.224.
Router (dhcp-config) # default-router 172
Router (dhcp-config) # dns-server §.8.8.8
Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config)

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Router (dhcp-config) #

Ctrl+F6 to exit CLI focus Copy Paste

Figura 147. Configuracion dhcp para la vian 224 en el router

Es importante excluir las direcciones ip que van a estar determinada para servicios o
ip estaticas en el router se van a excluir la direccidon ip de la WLC controller, las puertas

de enlace, efc.
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Router (config)#
Router (config)#
Router (config)#
Router (config) #1i
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config)#ip
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config) #ip
Router (config) #ip dh

Router (config)#ip dhcp

Router (config)#ip dhcp e

Router (config) #ip dhcp excluded-address
% Incomplete command.

Router (config)#

Router (config) #ip dhcp excluded-address
Router (config) #ip dhcp excluded-address
Router (config)#ip dhcp excluded-address
Router (config) #ip dhcop excluded-address
Router (config)#

Router (config)#

Router (config)#

Router (config)#

Router (config)#

[ =T = = Ny = Py = Ry = P o T P =

=%

Ctrl+F6 to exit CLI focus Copy Paste

Figura 148. Configuracion de exclusion de las ip que van a ser estdticas en la red.

Configuracién de servidor Radius para la autentificacion de usuarios en la red

Para este proyecto vamos a implementar un servidor Radius que permita la
autenticacién de usuario en la red puesto que nos permitird controlar y administrar el
acceso a la red y a los servicios, el servidor autenticara mediante un usuario y una
contrasena, la organizacion en redes mediante el servidor Radius garantiza la gestion

segura y eficiente acceso alared.
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Figura 149. Configuracion Servidor Radius
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MODULES Physical Device View

WIMP300M Zoom In Original Size Zoom Out
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-MM-1W-A
PT-HOST-NM-1W-AC
PT-HOST-NM-3G/M4G
PT-HOST-NM-COVER

Customize

Customize
lcon in lcon in
Physical View Logical View
The WMP300N module provides one 2. 4GHz wireless interface suitable for
connection to wireless networks. The module supports protocols that use

Ethernet for LAN access.

Figura 150. Estructura fisica del servidor en cisco

A continuacion, le daremos la ip estatica 192.168.100.2 con mascara 225.255.255.0

con la puerta de enlace 192.168.100.1.
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? Server()

Physical  Config

Desktop  Programming  Attributes

IP Configuration

IP Configuration
O DHep

IPv4 Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() Automatic
IPv6 Address
Link Local Address
Default Gateway

DNS Server

802.1X

Authentication
Usemame

Password

[] Use 802.1X Security

o Static

192.168.100.2

2552552550

192.168.100.1

5.8.6.8

O static

FES80::2D0:D3FF-FE04:2DC6

Figura 151. Asignacion de ip en el servidor Radius

A contfinuacioén, en la pestana services haremos clic en el apartado AAA, se colocard
el nombre de la WLC controller, la direccion ip de la controladora, la clave secreta,

el tipo de servidor y por Ultimo el puerto por el frabajaran.
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[ Serverl
e Sen
Physical ~ Config  Senices  Desktop  Programming  Attributes
SERVICES AAA
HTTP
DHCP Senice ) on © Of Radius Part 1812
DHCPvE
TETP Metwork Configuration
L& Client Name WLC-1 Client P 192.168.200.254
SYSLOG
Secret radius ServerType Radius
NTP Client Name  Client P Server Type Key pen
EMAIL
FTP
IoT s
VM Management
; Remaove
Radius EAP
User Setup
Username Password
Usemame Password Add
Save
Remaove

Figura 152. Configuracion de servicio

Por Ultimo, para la simulacion de esta red se utilizard un nombre de usuario “user” y

una contrasena "123". Y encenderemos el servicio.

User Setup

Username user Password 123

Username Password

Add

Figura 153. Credenciales para la conexion a la red

Configuracion de la WLC controller

Este dispositivo permite controlar multiples puntos de acceso en una red inaldmbrica,
lo que permita de una manera cenfralizada gestionar la configuracién, el

rendimiento, la seguridad y otros aspectos. La ventaja de la controladora es que
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permite escalar la red lo que significa que si se implementan nuevos puntos de
acceso se pueden integrar faciimente a la red.

CIPAL
.
|l DHCP POOL
l, . —f
| i 211 AT
| RouterQ ;:’:;"0
|
| 0/1.200 192.168.200.1 nativa
\ 192.168.100.2
1 0/1.224 172.20.224.1
|
|
b\ l
-~
= S —
50-24 T
Iitilayer Swit ‘\\5
e
> =,

WLC-3504
Wireless LAN Controller1

PCPT
ofn

Figura 154. Configuracion WLC confroller

Se asigna la ip estatica que se ha determinado anteriormente 192.168.200.254

B Wireless LAN Controllert = [m]

Physical Cunﬁg Attributes

GLOBAL Management

Settings

INTERFACE IP Configuration

GigabitEthernetl IPvd Address 192.168.200.254
GigabitEthernet2 Subnet Mask 265.255.265.0
GigabitEthernet3 Default Gateway 192.168.200.1
GigabitEthernet4 DNS Server 8888
GigabitEthernets

Figura 155. Asignacion ip estdatica en WLC controller

A continuacién, en la computadora que se determind para gestionar la WLC se

dirigird al apartado del navegador web y se colocard la ip de la controladora WLC.

Se muestra la siguiente interfaz en la cual se crea un nombre usuario y una contrasena
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Para este proyecto el usuario serd “admin” y la contrasena “Admin123"

@ pco = (=] X

Physical ~ Config  Desktop  Programming  Attributes

< = URL http://192.168.200.254 Go Stop

Cisco 3500 Series Wireless LAN Controller

Welcome! Please start by creating an admin account.

Create admin vsername

Create admin password

Confirm admin password

(O Top

Figura 156. Creaciones credenciales en la controladora WLC

La controladora permite configurar un nombre, asignarle la ip que le dimos al inicio,

la méscaray la puerta de enlace por defecto como se logra observar en la siguiente

figura.
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P pco

~

Physical Config Desktop

Programming

Aftributes

Neb Browser

< >

I
cisco

System Name

Country

Date & Time

Timezone

NTP Server

Management [P Address

Subnet Mask

Defanlt Gateway

Management VLAN ID

URL http://192.168.200.254
Cisco 3500 Series Wireless LAN Controller

WLC-1

United States (US) -
04/04/2023 Q 0:36:49

Central Time (US and Canada) -
(optional)

192.168.200.254
2552552550

192.168.200.1

.
.

Figura 157. Configuracion inicial confroladora WLC

Después aparece una ventana en la cual da la posibilidad de configurar ya la red
que para este proyecto se denomina WIFI-UPEC, en este apartado se coloca la
seguridad WPA2 Enterprise porque vamos a autentificar a los usuarios s mediante el

servidor Radius, la ip del servidor Radius y la clave secreta que se colocd cuando se

configuro el servidor.
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'? PCO

Physical ~ Config  Desktop  Programming  Aftributes

Neb Browser

< > URL hitp://192.168.200.254 Go Stop

Employee Network

Network Name WIFI-UPEC
Security WPA2 Enterprise -
Authentication Server [P Address 192.168.100.2
Auth. Server Shared Secret

Confirm Shared Secret

VLAN Management VLAN

DHCP Server Address 0.0.0.0 {optional)

Guest Network

Back Next
-

Figura 158. Creacion de red wifi WIFI-UPEC

Al aplicar los cambios la controladora se reiniciard

Posteriormente a que la controladora se reinicie se deberd seguir el mismo proceso

en el navegador web implementando el protocolo https cuando se gestione la

controladora.
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Physical ~ Config  Desktop  Programming  Attributes

Neb Browser

< = URL https://192.168.200.254 Go Stop

afian)n
CISCO

Wireless LAN Controller

Welcome! Please click the login button to enter your user name and password

© 2005 - 2017 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in

the United States and cerfain other countries. All third party trademarks are the property of
thair racnacfive numere

Figura 159. Interfaz inicial de ingreso controladora WLC

Se procede a ingresar con las credenciales que se crearon anteriormente admin

como usuario y Admin123 como confrasena.

Al momento de ingresar la interfaz grafica de la gestion de la confroladora es la

siguiente, aqui se muestra informaciéon importante del dispositivo.

> | URL htips://152 168.200.254/rameontor htmi

MONITOR ~ WLANs CONTROLLER WIRELESS ~SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Top WLANS

ecece
eoee

Figura 160. Interfaz de inicio controladora WLC
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Para proceder con la configuraciéon se debe hacer clic en el apartado controller, es

importante crear la interfaz de la Vian 224.

Physical  Config Desktog Programming  Attibutes

alnaln
Cisco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Controller General
General waia WoT
Interfaces
abled v Mode e bie

» Internal DHCP Server

» Mobility Management
Ports

» NTP

» CopP

» Tunneling
» IPV6
» mDNS

» Advanced

1. Multicast is not supported with FlexConnect on this platform.

Figura 161. Configuracion interface vian 224

Para la creacidon de la nueva interfaz se debe hacer clic en el botdn “new”

Physicsl _Conlg _Desiiop — Programming _ Atiabutes

URL hitps://192 168 200 254 AramelntecfaceList htmi Go Stop

MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS WELP FEEDBACK

» Internal DHCP Server

» Mobility Management
ports

» NTP

» cop

» Tunneling

» 19v6

» mONS

» Advanced

Figura 162. Creaciéon nueva interfaz

En el apartado de interface name se coloca WLAN 224 y en la vian a la cual

pertenece y se da clic en aplicar.
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cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY

Controller Interfaces > New

General
Interface Name | WLAN 224 |

VLAN 1d [224 |

Interfaces

Figura 163. Creacion WLAN 224

En la siguiente ventana se configurard toda la informacion de la Vian colocando el
puerto 1 puesto que es el puerto fisico, el identificador de Vlan, su direccidén ip con su
mascara de subred, la puerta de enlace para la Vian y por Ultimo el servidor dhcp lo
cual vendria a ser la ip del router.

vl

CISCO MONITOR  WILANs CONTROLLER  WIRELESS  SECURITY
Controller Interfaces = Edit

General

General Information

Interfaces
Interface Name WLAN 224

MAC Address 00:0B:BE:08:31:66

-

Internal DHCP Server . .
Configuration

-

Mobility Management
Ports
F NTP
» CDP

-

Tunneling

IPv6 Physical Information

mDNS Port Number

Advanced ]

-

v v

Active Port 1

Enable Dynamic AP Management [

Interface Address

WLAN Identifier 224
1P Address 172.20.224.254

MNetmask 255.255.248.0

Gateway 172.20.224.1

DHCP Information

Primary DHCP Server 172.20.224.1

Global w

Figura 164. Configuracion WLAN 224
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Luego de haber creado la interfaz se procede a hacer clic en la pestana WLAN para

configurarla.

MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

WLANSs > Edit "WIFI-UPEC’

General I Security | QoS | Policy-Mapping | Advanced |

Profile Name [wiFI-upEC |
Type WLAN

SSID [wiFI-upEC |
Status Enabled

Security Policies [wrA2][Auth{802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Al v

Interface/Interface Group(G)

Figura 165. Configuracion WLAN 224

En el apartado seguridad se activa el protocolo de encriptaciéon y el protocolo 802.1x
el cual proporciona una forma de autenticar a los usuarios, o que viene a hacer el

servidor Radius.
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MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT

WLANSs > Edit "WIFI-UPEC'

 General | Security | Qos | Policy-Mapping | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security & | WPA+WPAZ V|

MAC Filtering2

Fast Transition

Protected Management Frame

Disabled
WPA+WPA2 Parameters
WPA Policy
WPA2 Palicy
WPAZ2 Encryption Bes TKIP

Authentication Key Management

802.1X Enable

PSK [J Enable

Figura 166. Configuracion seguridad WLAN

En el apartado AAA Servers se puede observar la direccion ip del servidor Radius vy el

puerto por el cual tendrd comunicacion.

WLANSs = Edit "WIFI-UPEC"

| General | Security | Qos | Policy-Mapping | Advanced |

| Layer 2 | Layer 3 | AAA Servers |

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Authentication Servers Accounting Servers EAP Parameters

Server 1 |IP:192.163.100.2, Port:1812 % | MNone v

MNone ¥ MNone v
MNone ¥ MNone v
MNane v MNone v
MNone v MNone v
None w None

Radius Server Accounting

LDAP Servers

Figura 167. Servidor Radius en el WLC controller
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Por Ultimo, en el WLC para la configuracion de la WLAN en la pestana advanced en

el apartado flexconnect se debe activar las dos opciones que se muestran en la
siguiente figura.

WLANSs > Edit "WIFI-UPEC’

|'. General | Security | QoS | Policy-Mapping | Advanced

FlexConnect

FlexConnect Local
T L
ST B Enabled

FlexConnect Local Auth 12 Enabled

El

11k

Figura 168. Habilitar Flexconnect

Luego de haber aplicado las configuraciones podemos observar la WLAN creada.

WLANs

Current Filter: [Changg Filter] [Clear Filter]

] WLAN ID  Type Profile Name WLAN SSID Admin Status Security Policies

O1 WLAN WIFI-UPEC WIFI-UPEC Enabled [wpPaz][Auth(802.1X)] Remove

Figura 169. Visualizacion de la WLAN creada

Configuraciéon VTP

Para facilitar la configuracion de la red se utilizard el protocolo VIP que se define
como VLAN TRUNKING PROTOCOL este permite la propagacion de las vians en los
switches que existen en la red. Se empezard por configurar al switch multicapa en el

modo server, para que este dispositivo sea el encargado de propagar las vians en los
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switches. Es importante colocar un dominio y una contfrasena para la configuracion,

en este caso se ha colocado upec en los dos pardmetros.

En el modo privilegiado se ingresa a la configuracion del switch y se colocan los

siguientes comandos.

(® Multilayer Switch0

Y

Physical  Config CLI  Attributes

108 Command Line Interface

Switch (config-wvlan)#

Switch (config-vlan)#

Switch (config-vlan) #exit

Switch (config) #vtp m

Switch (config) #vtp mode server

Device mode already VIP SERVER.

Switch (config) #

Switch (config) #vtp domain upec

Changing VIP domain name from NULL to upec
Switch (config) #vtp pas

Switch (config) #vtp password upec

Setting device VLAN databkase password to upec
Switch (config)#

Switch (config) #

Switch (config)#

Switch (config)#

Swriterh fermFim 2

Figura 170. Configuracion protocolo VTP en switch multicapa como server

Siguiendo con la configuracién, se comenzard haciendo clic en el switch.
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W Switch0 = ]
Phxsical Config ~ CLI  Attributes
MODULES Physical Device View
Zoom In Criginal Size Zoom Out
Customize J= Customize =Y
lcon in lcon in

Physical View Logical View

M Top

Figura 171. Switch fisico

En la pestana CLI, se coloca el comando enable para entrar al modo privilegiado,

para configurar el switch con el protocolo VIP se debe colocar en modo cliente

como se muestra en la siguiente figura.
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[

A

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Press RETURN to get started!

Switch>

Switch>ena

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vtp m

Switch(config)#vtp mode cl
Switch(config)#vtp mode client

Setting device to VIP CLIENT mode.
Switch(config)#vtp d

Switch(config) #vtp domain upec

Changing VIP domain name from NULL to upec
Switch(config)#

Switch(config) #vtp pas

Switch(config) #vtp password upec

Setting device VLAN database password to upec
Switch(config)#

Switch(config)#

Switch(config)#

Switch(config)#

Switch(config)#

Switch(config)#

Switch (config) #

Switch(config)#

Switch (config) #

Ctrl+F6 to exit CLI focus Copy Paste

Figura 172. Configuracion protocolo VTP switch planta baja edificio principal

Para verificar si el switch estd configurado con el protocolo VTP se debe revisar en las

Vlans si se encuentran creadas las Vlians con el comando show Vian.

®
4
Physical ~ Config  CLI  Attributes
'
105 Command Line Interface
VLAN Name Status Ports
1 default active FaO/8, Fa0/f9, Fa0/f10, FaO0/f1l1
Fa0/12, Fa0/13, Fa0/l4,
Fa0/15
FaO/le, FaO/17, FaO/1l%8,
Fa0/1%
Fa0/20, Fa0/21, Fa0/22,
Fa0/23
Fal/24, Gigl/l, Gigl/2
200 VLANOZOO active
224 VLANOD224 active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MTO Parent RingNo BridgeNo Stp BrdgMode Transl
Trans2
1 enet 100001 1500 - - - - - Q Q
200 enet 100200 1500 - - - - - Q Q
224 enet 100224 1500 - - - - - 4] 4]
1002 £ddi 101002 1500 - - - - - aQ aQ
1003 tx 101003 1500 - - - - - Q Q
1004 fdnet 101004 1500 - - - ieese - aQ aQ
1005 trmet 101005 1500 - - - ibm - 4] 4]
—-More--
Ctrl+F6 to exit CLI focus Copy Paste

Figura 173. Vians en el switch en EA-PB-001
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Es importante configurar en todos los switches el protocolo VIP para que las Vians se

propaguen en toda la red.

Configuracion switches edificio administrativo

e Configuracion switch edificio administrativo planta baja

Luego de haber propagado las vians en el switch se debe configurar cada una de

las 7 interfaces que estdn conectadas al switch de la planta baja del edificio principal

en modo froncal, y determinar la vian 200 como nativa.

Figura 174. SW-EA-PB-001

Configuracion interfaz 0/1

(® SW-EA-PB-001

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>
Switch>
Switchren
Switch#inte
Switch#configt

Switchfconfig t©

Switch(config)#in
Switch(config)#interface £

Switch({config-if)#w
Switch({config-if) #sw
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config-if) #sw
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch({config-if)#switchport
Switch(config-if) #switchport
Switch({config-if) #sw
Switch(config-if) #switchport
Switch(config-if)#switchport
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch(config-if)#

Enter configuration commands,

Translating "configt™...domain server (255.255.255.255) % Name lookup aborted

one per line. End with CNTL/Z.

Switch(config)#interface fastEthernet 0/1

Tr

trunk na

trunk native vla
trunk native vlan 200

moe

mode

mode t
mode trunk

no
nonegotiate

Ctrl+F6 to exit CLI focus

(J Top

Copy Paste

Figura 175. Configuracion SW-EA-PB-001 interfaz 0/1

Se realiza el mismo procedimiento para la interfaz 0/2
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Repetimos el mismo proceso configurando desde la interfaz 0/3 hasta la interfaz 0/7

160

®

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch (config-if) #switchport
Switch(config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if) #exit
Switch (config) #int

Switch (config) #interface f

Switch (config-if) #sw

Switch (config-if) #switchport
Switch (config-if) #switchport
Switch (config-if) #switchport
Switch (config-if)#switchport
Switch (config-if) #switchport
Switch (config-if) #sw

Switch (config-if)#switchport
Switch (config-if) #switchport
Switch (config-if) #switchport
Switch(config-if) #sw

Switch (config-if) #switchport
Switch (config-if) #switchport
Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

Switch (config-if)#

nonegotiate

Switch (config) #interface fastEthernet 0/2

mo
txr

trunk n

trunk native wl

trunk native vlan 200

mode
mode tr
mode trunk

no
nonegotiate

Ctrl+F6 to exit CLI focus

Copy

Paste

Figura 176. Configuracion SW-EA-PB-001 interfaz 0/2

®

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch(config-if)#exit
Switch(config) #inte
Switch(config) #interface fas

Switch (config-if)#sw
Switch(config—if)#switchport
Switch(config-if)#switchport
Switch(config—if)#switchport
Switch(config-if)#switchport
Switch(config-if)#sw
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config—if)#sw
Switch(config-if)#switchport
Switch(config-if)#switchport
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch({config-if)#
Switch(config-if)#
Switch(config-if)#

Switch(config) #interface fascEthernet 0/7

tr

trunk n

trunk native vl

trunk native vlan 200

m
mode tr
mode trunk

n
nonegotiate

Ctrl+F6 to exit CLI focus

Copy

Paste

Figura 177. Configuracion SW-EA-PB-001 interfaz 0/7




Luego de haber configurado las interfaces se puede mirar el estado de la

configuracion con el comando show running-config.

?

Physical ~ Config  CLI  Attributes

105 Command Line Interface

spanning-tres mode pvst
spanning-tree extend system-id

1

interface FastEthernetd/1
switchport trunk native vlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/2
switchport trunk natiwve wvlan 200
switchport mode crunk

switchport nonegotiate

1

interface FastEthernetd/3
switchport trunk native vlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/4
switchport trunk natiwve wvlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernetd/5
switchport trunk native vlan 200
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/6é
—-More——

Figura 178. Configuracion SW-EA-PB-001

e Configuracion switch edificio administrativo planta alta 1

Como la configuracion de los switches va a ser en su mayoria similar para ahorrar

tiempo, esfuerzo y hacer mds eficaz esta configuracion se utilizard el pardmetro range

el cual permite configurar varias interfaces a la vez en una sola linea de comando.

LAP-PT
AP-EA-PAT1-002

—
‘395 ATT
SW-EAIRA1-001

i\
I

LAP-PT
APJEA-PAT1-003

LAP-PT
AP-EAPA1-001

Figura 179. SW-EA-PA1-001

LAP-PT
AP-EA-PAT1-004

~—

LAP-PT
AP-EA-PA1-005

Se procede a entrar en el modo privilegiado y en su configuracién se coloca el rango

de las interfaces a las cuales se van a configurar.
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P SW-EA-PA1-001

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>

Switchrena

Switch»enable
Switch¥confi
Switch#configure t
Switchfconfigure terminal

Switch(config)#inte
Switch(config)#interface r
Switch(config)#interface range fa

Switch({config-if-range)#sw
Switch(config-if-range)#switchport
Switch(config-if-range)#switchport
Switch({config-if-range)#switchport
Switch(config-if-range)#switchport
Switch(config-if-range)#sw
Switch(config-if-range)#switchport
Switch(config-if-range)#switchport
Switch(config-if-range)#switchport
Switch(config-if-rangs)#sw
Switch(config-if-range)#switchport
Switch(config-if-range)#switchport
Switch(config-if-range) #switchport
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#

Enter configuration commands, one per line. End with CHIL/Z.

Switch(config)#interface range fastEthernet 0/1-7

T

trunk na

trunk native vl

trunk native vlan 200

m
mode tr
mode trunk

no
nonegotiate

Ctrl+F6 to exit CLI focus

Paste

Figura 180. Configuracion SW-EA-PA1-001 interfaz 0/1-7

Configuracion switch edificio administrativo planta alta 2

Figura 181. SW-EA-PA1-001




® SW-EA-PA2-0010 = o X

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch#

Switch#

Switch#

Switch#

Switch#

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #nte

Switch(config) #nter

Switch(config) #inter

Switch(config)#interface ra
Switch(config)#interface range fa
Switch(config)#interface range fastEthernet 0/1-6
Switch(config-if-range) #swi
Switch(config-if-range)#switchport tr
Switch(config-if-range)#switchport trunk na
Switch(config-if-range)#switchport trunk native wvlan 200
Switch(config-if-range) #sw
Switch(config-if-range) #switchport mo
Switch({config-if-range) #switchport mode tr
Switch(config-if-range)#switchport mode trunk
Switch(config-if-range) #sw
Switch(config-if-range) #switchport n
Switch(config-if-range)#switchport nonegotiate
Switch({config-if-range)#

Switch(config-if-range)$#

Switch(config-if-range)$#

Switch(config-if-range)#

Switch({config-if-range) #

Switch(config-if-range)#

Ctrl+F6 to exit CLI focus Copy Paste

Figura 182. Configuracion SW-EA-PA2-001 interfaz 0/1-6

Hay que tener en cuenta que en el edificio planta alta 2 solo existen é puesto que los

puertos son 5 de los puntos de acceso y un puerto mds del switch.
Configuracion switches edificio aulas 1

e Configuracion switch edificio aulas 1 planta baja

Figura 183. SW-EAT-PB-001
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®

Switch>en
Switch#config t

Switch (config)#inter
Switch(config)#interface ra
Switch (config)#interface range fa

Switch(config-if-range) $#sw
Switch(config-if-range) #switchport
Switch(config-if-range) #switchport
Switch(config-if-range) #switchport
Switch(config-if-range) #switchport
Switch (config-if-range) $sw
Switch(config-if-range) #switchport
Switch (config-if-range) #switchport
Switch (config-if-range) #switchport
Switch (config-if-range) #sw

Switch (config-if-range) #switchport
Switch (config-if-range) #switchport
Switch(config-if-range)#

Switch (config-if-range)$#

Switch (config-if-range)$

Switch (config-if-range)$#

Switch (config-if-range)$

Switch (config-if-range)$#

Enter configuration commands, one per line.

Physical Config CLI  Attributes
—
105 Command Line Interface
Switch>
Switch>
Switch>
Switch>

Switch(config)#interface range fastEthernet 0/1-7

T

trunk na

trunk native vl

trunk natiwve wlan 200

mode
mode tr
mode trunk

no
nonegotiate

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

Copy

Paste

Figura 184. Configuracion SW-EA1-PB-001 interfaz 0/1-7

e Configuracion switch edificio aulas 1 planta alta 1

LAP-PT
BP-EAT1-PA1-002

~

LAP-PT
AP-EA1-PA1-004

-
- - ”
-~
/I
LAP-PT LAP-PL.~
AP-EA1-PA1-001 AP-ELAA1-005
v""'

Figura 185. SW-EAT1-PAT-001
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v1-PA1-001

Physical ~ Config  CLI  Attributes

|08 Command Line Interface

Switch>

Switch>

Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #int

Switch(config)#interface fa

Switch (config)#interface range fastEthernet 0/7
Switch (config-if-range) #sw

Switch (config-if-range) #switchport t
Switch(config-if-range) #switchport trunk n

Switch (config-if-range) #switchport trunk native vl
Switch (config-if-range) #switchport trunk native vlan 200
Switch (config-if-range) #sw

Switch (config-if-range) #switchport m

Switch (config-if-range) #switchport mode t

Switch (config-if-range) #switchport mode trunk
Switch (config-if-range) #sw

Switch (config-if-range) fswitchport n

Switch (config-if-range) #switchport nonegotiate
Switch(config-if-range)#

Switch (config-if-range)#

Switch (config-if-range) #

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Ctrl+F6 to exit CLI focus Copy Paste

Figura 186. Configuracion SW-EA1-PA1-001 interfaz 0/1-7

e Configuracion switch edificio aulas 1 planta alta 2

LA -PT LAP-PT

LAP = AP-EATLPA2-003 AP-EA1-PA2005
AP-EA1-PA2-001 l

=

U\F’ PT LAP-PT
AP-EA1-PA2-002 SW-EA1-Py AP-EA1-PA2-004

Figura 187. SW-EAT-PA2-001
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? SW-EA1-PA2-001(1)(1) - O X

Physical ~ Config  CLI  Aftributes

105 Command Line Interface

Switch>

Switch>

Switch>

Switch>

Switch>

Switchren

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sw

Switch(config)#inter

Switch(config)#interface £
Switch(config)#interface ¢
Switch(config)#interface range fas
Switch(config)#interface range fastEthernet 0/1-7
Switch(config-if-range) #swi
Switch(config-if-range) #switchport mode
Switch(config-if-range) #switchport mode t©
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #sw
Switch(config-if-range) #switchport n
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)#
Switch{config-if-range)#
Switch({config-if-range)#
Switch({config-if-range)#
Switch(config-if-range) #
Switch(config-if-range) #§
Switch({config-if-range)#
Switch(config-if-range) ¥
Switch(config-if-range)#

Ctrl+F6 to exit CLI focus Copy Paste

Figura 188. Configuracion SW-EA1-PA2-001 interfaz 0/1-7

Configuracién switches edificio aulas 2

¢ Configuracién switch edificio aulas 2 planta baja

Figura 189. SW-EA2-PB-001
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Physical ~ Config  CLI  Aftributes

105 Command Line Interface

Switch>»

Switch>

Switch>

Switch>

Switch>»
Switch>en
Switch#config t©

Switch (config) #in
Switch (config) #interface r
Switch (config) #interface range fa

Switch (config-if-range)#sw

Switch (config-if-range)#switchport
Switch (config-if-range)#switchport
Switch(config-if-range)#switchport
Switch (config-if-range)#switchport
Switch(config-if-range)#sw

Switch (config-if-range)#switchport
Switch(config-if-range)#switchport
Switch (config-if-range)#switchport
Switch(config-if-range)#sw

Switch (config-if-range)#switchport
Switch (config-if-range)#switchport
Switch(config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#

Switch (config-if-range)#
Switch(config-if-range)#
Switch(config-if-range)#

Enter configuration commands, one per line.

Switch (config) #interface range fastEthernet 0/1-7

t

trunk n

trunk native vl

trunk native wlan 200

mo
mode tr
mode trunk

no
nonegotiate

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

Copy Paste

Figura 190. Configuracion SW-EA2-Pb-001 interfaz 0/1-7

e Configuracion switch edificio aulas 2 planta alta 1

LAP-FT

E——
AP-EAZ-PA1-002 #
SW-EAZFA1-0020

r / o
LAP-PT P-PT s 4 LARFT
_ - A AT B O E
AP-EAZ-PA1-001 AP-EAf-PA1-002 // BB AL

/

Figura 191. SW-EA2-PAT

Se procede a realizar la configuracion del switch en el edificio de aulas 2 planta alta

1, colocando la Vlan 200 como nativa y configurando el switch como troncal.
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Physical ~ Config  CLI  Attributes

103 Command Line Interface

Switch>

Switch>

Switch>

Switch>
Switch>EN
Switch#config t

Switch (config)#inte

Switch(config)#interface ra

Switch (config)#interface range fa

Switch (config)#interface range fastEthernet 0/1-7
Switch (config-if-range) #swi
Switch(config-if-range) #switchport t

Switch (config-if-range) $switchport trunk na
Switch(config-if-range) #switchport trunk native vla
Switch (config-if-range) $switchport trunk native wvlan 200
Switch (config-if-range) $sw

Switch (config-if-range) $switchport mo
Switch(config-if-range)#switchport mode T

Switch (config-if-range) $switchport mode trunk
Switch (config-if-range) #sw

Switch (config-if-range) #switchport no
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)$

Switch (config-if-range)$

Switch(config-if-range)#

Switch (config-if-range)$

Switch(config-if-range)#

Switch (config-if-range)$

Enter configuration commands, one per line. End with CNTL/Z.

Ctrl+F6 to exit CLI focus

Copy Paste

Figura 192. Configuracion SW-EA2-PAT interfaz fastethernet 0/1-7

e Configuracion switch edificio aulas 2 planta alta 2

[

LAP-FT
AP-EAZ-PAZ001
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Figura 193. SW-EA2-PA2
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? SW-EA1-PAZ-001(1)(1) - O X

Physical  Config  CLI  Attributes

105 Command Line Interface

Switch>

Switch>

Switch>

Switch>en

Switchi#config t

Enter configuration commands, one per line. End with CNIL/Z.
Switch (config) #inte

Switch (config) #interface fa
Switch(config)#interface ran

Switch(config) #interface range fa

Switch (config)#interface range fastEthernet 0/1-7
Switch (config-if-range)#switchpor

Switch (config-if-range)#switchport t©

Switch (config-if-range)#switchport trunk na
Switch (config-if-range)#switchport trunk native vlan 200
Switch (config-if-range) #sw
Switch(config-if-range)#switchport mode

Switch (config-if-range)#switchport mode tr

Switch (config-if-range)#switchport mode trunk
Switch(config-if-range) #sw

Switch (config-if-range)#switchport n
Switch(config-if-range)#switchport nonegotiate
Switch(config-if-range)#

Switch (config-if-range)#
Switch(config-if-range)#exir

% Imvalid input detected at '"' marker.

Switch(config-if-range)#

Ctrl+F6 to exit CLI focus Copy Paste

Figura 194. Configuracion SW-EA2-PA2 interfaz fastethernet 0/1-7

Configuracion Switches edificio aulas 3

¢ Configuracion switch edificio aulas 3 planta baja

Figura 195. SW-EA3-PB
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Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>

Switch>

Switch>

Switchren

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #inte

Switch (config) #interface fa

Switch (config) #interface ran

Switch (config) #interface range fa

Switch (config) #interface range fastEthernet 0/1-7
Switch (config-if-range)#switchpor

Switch (config-if-range)#switchport t
Switch(config-if-range)#switchport trunk na
Switch (config-if-range)#switchport trunk native vlan 200
Switch (config-if-range) #sw

Switch (config-if-range)#switchport mode
Switch(config-if-range)#switchport mode tTr

Switch (config-if-range)#switchport mode trunk
Switch (config-if-range) #sw

Switch (config-if-range)#switchport n

Switch (config-if-range)#switchport nonegotiate
Switch (config-if-range)#

Switch (config-if-range)#

Switch (config-if-range)#exir

% Invalid input detected at '*' marker.

Switch(config-if-range)#

Ctrl+F6 to exit CLI focus Copy Paste

Figura 1946. Configuracion SW-EA3-PB interfaz fastethernet 0/1-7

e Configuracién switch edificio aulas 3 planta alta 1

-

LAP-PT
AP-EAZ-PA1-002

LAP-FT
AP-EAZPA1-004

SW-EAMFA1-001

y |

LAP-FT AEPT LAP-PT
AP-EAZFATD01 AP-EAFFPATD03 AP-EAZ-PA1-005

Figura 197. SW-EA3-PAT
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P SW-EA2-PA1-0020

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>
Switch>
Switch>
Switch>
Switch>EN
Switch#config t

Switch({config) #inte
Switch(config) #interface ra
Switch(config) ¥interface range fa

Switch({config-if-range) #swi
Switch(config-if-range) #switchport
Switch(config-if-range)#switchport
Switch(config-if-range) #switchport
Switch(config-if-range)#switchport
Switch(config-if-range) #sw

Switch (config-if-range) #switchport
Switch(config-if-range) #switchport
Switch (config-if-range) #switchport
Switch({config-if-range) §sw
Switch(config-if-range) #switchport
Switch({config-if-range) §switchport
Switch(config-if-range)#
Switch({config-if-range)#
Switch(config-if-range)#
Switch({config-if-range)#
Switch(config-if-range)#
Switch({config-if-range)#

Enter configuration commands, one per line.

Switch(config) #interface range fastEthernet 0/1-7

t

trunk na

trunk native vla
trunk native wlan 200

mo
mode ©
mode trunk

no
nonegotiate

End with CNTL/Z.

Ctrl+F6 to exit CLI focus

Copy

Paste

Configuracion switch edificio aulas 3 planta alta 2

Figura 199. SW-EA3-PA2

Figura 198. Configuracion SW-EA3-PA1 interfaz fastethernet 0/1-7
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Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>

Switch>

Switch>

Switch>

Switch>EN

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#inte

Switch(config)#interface ra
Switch(config)#interface range fa
Switch(config)#interface range fastEthernet 0/1-7
Switch(config-if-range) #swi

Switch(config-if-range) #switchport t
Switch(config-if-range) #switchport trunk na
Switch(config-if-range) #switchport trunk native wvla
Switch(config-if-range)#switchport trunk native wvlan 200
Switch(config-if-range) #sw

Switch(config-if-range) #switchport mo
Switch(config-if-range)#switchport mode t©
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #sw

Switch(config-if-range) #switchport no
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Figura 200. Configuracion SW-EA3-PA2 interfaz fastethernet 0/1-7

Configuracion edificio aulas 4

e Configuracién edificio aulas 4 planta baja

Figura 201. SW-EA4-PB
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Physical ~ Config  CLI  Attributes

10S Command Line Interface

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #inte

Switch(config) #interface ra

Switch(config) #interface range fa

Switch(config) #interface range fastEthernet 0/1-7
Switch(config-if-range) #swi

Switch(config-if-range) #switchport t
Switch(config-if-range) #switchport trunk na
Switch(config-if-range) #switchport trunk native wvla
Switch(config-if-range) #switchport trunk native wlan 200
Switch(config-if-range) #sw

Switch(config-if-range) #switchport mo
Switch(config-if-range) #switchport mode t
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #sw

Switch(config-if-range) #switchport no
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)$

Switch(config-if-range)$

Switch(config-if-range) #

Switch(config-if-range) #

Switch(config-if-range) #

Switch(config-if-range) #

Figura 202. Configuracion SW-EA4-PB interfaz fastethernet 0/1-7

e Configuracion edifico aulas 4 planta alta 1

LAP-FT
AP-EA4FAT004

LARPT
LAP-PT W L AP
AP-EA4PA1-001 LARPT AR-EA4PA1005

Figura 203. SW-EA4-PA]
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Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>

Switch>

Switch>

Switch>

Switch>EN

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#inte

Switch(config)#interface ra
Switch(config)#interface range fa
Switch(config)#interface range fastEthernet 0/1-7
Switch(config-if-range) #swi

Switch(config-if-range) #switchport t
Switch(config-if-range) #switchport trunk na
Switch(config-if-range) #switchport trunk native wvla
Switch(config-if-range)#switchport trunk native wvlan 200
Switch(config-if-range) #sw

Switch(config-if-range) #switchport mo
Switch(config-if-range)#switchport mode t©
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #sw

Switch(config-if-range) #switchport no
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Switch(config-if-range)#

Figura 204. Configuracion SW-EA4-PA1 interfaz fastethernet 0/1-7

Configuracién edificio aulas 4 planta alta 2

o LAP-FT
- AP-EA4PAZO05
AP- 3
LAR-PT
AR-EA4PAZ001
LAP-FT LAP-FT

AP-EA4PAZO02 AP-EA4PA2004

Figura 205. SW-EA4-PA2
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Physical ~ Config  CLI  Attributes

10S Command Line Interface

Switch>

Switch>

Switch>

Switch>

Switch>EN

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #inte

Switch(config) #interface ra

Switch(config) #interface range fa

Switch(config) #interface range fastEthernet 0/1-7
Switch(config-if-range) #swi

Switch(config-if-range) #switchport t
Switch(config-if-range) #switchport trunk na
Switch(config-if-range) #switchport trunk native wvla
Switch(config-if-range) #switchport trunk native wlan 200
Switch(config-if-range) #sw

Switch(config-if-range) #switchport mo
Switch(config-if-range) #switchport mode t
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #sw

Switch(config-if-range) #switchport no
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range)$

Switch(config-if-range)$

Switch(config-if-range) #

Switch(config-if-range) #

Switch(config-if-range) #

Switch(config-if-range) #

Figura 206. Configuracion SW-EA4-PA2 interfaz fastethernet 0/1-7

Configuracion protocolo telnet para administracion de switches

La primera accidén arealizar es la Creacion de la Vian de administracion para facilitar
la gestion de los switches que se encuentran instalados en el campus es importante
implementar el protocolo Telnet el cual permite controlar dispositivos a través de una
interfaz de linea de comandos, cabe recalcar que se lo puede realizar mediante
internet o LAN las ventajas de este protocolo es el acceso remoto lo que facilita la
administracién del dispositivo, la simplicidad con la que este protocolo se puede
configurar ayuda a que sea facil de usar para administrar los dispositivos para el
proyecto la Vlan de administracion serd la 101. Es importante colocar direcciones ip
manualmente es por eso por lo que se ha designado la siguiente tabla para

configurar este protocolo.

Tabla 33. Direcciones IP de administracion

Direccidn IP de administracién
Edificio Administrativo

SW-CAPA3 192.168.101.2
SW-EA-PB-001 192.168.101.3
SW-EA-PA1-001 192.168.101.4
SW-EA-PA2-001 192.168.101.5

Edifico Aulas 1
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Para seguir con la configuracién en el switch principal en la linea de comandos se

coloca enable para entrar al modo privilegiado, se procede a enfrar en

SW-EAT-PB-001
SW-EAT-PAT-001
SW-EAT-PA2-001

SW-EA2-PB-001
SW-EA2-PAT-001
SW-EA2-PA2-001

SW-EA3-PB-001
SW-EA3-PAT-001
SW-EA3-PA2-001

SW-EA4-PB-001
SW-EA4-PAT-001
SW-EA4-PA2-001

192.168.101.6
192.168.101.7
192.168.101.8

Edifico Aulas 2

192.168.101.9
192.168.101.10
192.168.101.11

Edifico Aulas 3

192.168.101.12
192.168.101.13
192.168.101.14

Edifico Aulas 4

192.168.101.15
192.168.101.16
192.168.101.17

configuracion.

A continuacion, se coloca Vian 101 debido que esta serd la Vlian de administracion y

luego se coloca name ADMINISTRACION como se observa en la siguiente figura, el

anterior comando sitia un nombre en la Vian.

Anteriormente se habia configurado el protocolo VIP esto ahorrara tiempo al

momento de crear esta Vlan, debido a que esta se replica en todos los switches.

Asi mismo para poder utilizar este protocolo es indispensable que los switches cuenten

Switch>
Switch>
Switch>»en

Switch#config t

Enter configuration commands, one per line.

Switch (config)#vlan 101

Switch (config-vlan) #name ADMINISTRACICH

Switch (config-vlan)#
Switch (config-vlan)#

Figura 207. Creacion Vian en switch principal

Con una confrasena.
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Switch#confi

Switch#configure t

Enter configuration commands, one per line.
Switch (config) #en

Switch (config) #ena

Switch (config) #enable se

Switch (config) #enable secret upec

Switch (config)#

End with CNTL/Z.

Figura 208. Creacion Clave secreta switch

Siguiendo con la configuracion del switch principal se coloca el comando interface

Vlan 101 y se coloca la direccion ip que anteriormente se ha presentado en la tabla.

Switch (config) #inter

Switch (config) #interface vla

Switch(config)#interface vlan 101

Switch(config-if)#ip ad

Switch (config-if)#ip address 1%2.168.101.2 255.255.255.0
Switch (config-if)#no sh

Switch (config-if) #no shutdown

Switch (config-if)#

Figura 209. Asignacion ip switch principal

Por Ultimo, para terminar la configuracion se debe habilitar el protocolo telnet, en el

switch en configuracién se coloca line vty 0 15, luego se coloca password upec y

luego login. Al finalizar se escribe wr para guardar en la memoria del dispositivo.

Switch(config)#line v
Switch(config)#line vty 0 15
Switch(config-1line) ¥pas
Switch(config-line) #password upec
Switch(config-line)#login
Switch(config-line) #exi

Switch (config)#

Figura 210. Habilitacion protocolo telnet switch

Todos los switches que se encuentran en el edificio se deben configurar de igual

manera con las direcciones ip que se encuentran en la tabla.

Luego de haber realizado las respectivas configuraciones vamos a verificar que la

red y la conexién de los dispositivos inaldmlbricos sea optima. Primero colocamos un

smartphone en packet tracer.

177



Se procede a dar clic en la configuracioén, en el apartado de config y dentro de la

pestana Wireless procedemos a colocar los pardmetros que predefinimos en nuestro

servidor Radius.

178

(® Smartphonel

Physical Conﬁg Desktop

GLOBAL
Settings
Algorithm Settings
INTERFACE
Wireless0
3G/4G Celll
Bluetooth

&

LAP-PT
AP-EA3-PA1-005

Programming

Attributes

SMARTPHONE-PT
Smartphone0

Figura 211. Simulacion de red

—————
T —— — — — — —
T — ———

Global Settings

Display Mame Smartphone(

Interfaces Wireless0

Gateway/DNS IPv4
© DHCP

() Static

Default Gateway
DNS Server

Gateway/DNS IPvG
() Automatic
O Static

Default Gateway

DNS Server

Cellular Tethering
Bluetooth

[Jon

(J Top

Figura 212. Configurando servidor Radius




la SSID que es el nombre de la red inaldmbrica a la cual el dispositivo se conectard y
la cual debe coincidir exactamente con el nombre de lared configurada en el punto
de acceso, para este proyecto el nombre de la red es WIFI-UPEC, seguido de esto
ingresamos el tipo de seguridad que se establecid en el servidor Radius, en este caso
es WPA2 con el cifrado AES.

(® Smartphonel — O X

Physical Conﬁg Desktop  Programming  Attributes

GLOBAL a Wireless0
Settings
Algorithm Sitt\ngs R n s
Bandwidth 54 Mbps
SHIEREACE MAC Address 00E0.B020.COAD
SSID WIFI-UPEC
3G/4G Celll
Bluetooth Authentication
() Disabled () WEP WEP Key
() WPA-PSK () WPA2-PSK PSK Pass Phrase
User ID user
© wea O wea2 Password 123
() 802X Method: MD5
User Name
Password
Encryption Type AES ~
IP Configuration
© DHCP
() Static
IPvd Address 192.168.200.109
Subnet Mask 255255 255.0
IPv6 Configuration
% Artamatie
v
() Top

Figura 213. Configurando servidor Radius

Para terminar de configurar nuestro dispositivo colocaremos en el apartado de user
ID: user y en password: 123, por Ultimo, escogemos el tipo de cifrado AES.
192.168.101.13
“
occon |
P-PT LAP-PT
AP-EAB-PA1-003 AP-EA3-PA1-005

e
G LR

SMARTPHOMNE-PT
Smartphone(

192.168.101.12

-4

Figura 214. Probando simulacion de red
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4.1.1.7. Falencias Identificadas

e Se detecta que la cobertura de la red inaldmbrica WIFI_UPEC en algunos
sectores del campus universitario no es iddneo debido a que existen lugares
como el Coliseo en donde la cobertura es casi nula y en los edificios de Aulas
3 y 4 donde la conectividad en medianamente buena. Esto indica que en
estos espacios la conectividad no es buena.

e La ubicacion de los puntos de acceso se presenta en algunas dreas en donde
la conectividad es baja y no es estable.

e Se ha enconfrado que algunos equipos de acceso a la red inaldmibrica ya no
tienen soporte de actualizaciones, esto debido a que son equipos antiguos, se
localizaron que son alrededor de siete, provocando que tengan dificultad
para mantener la conectividad del nUmero de usuarios en el campus.

e Se analizé la potencia de cada uno de los puntos de acceso repartidos en el
campus, existen APs que no llegan a la senal idébnea o de transferencia
estable, teniendo algunos equipos que tienen mediciones de —80 dBm la cual
es la medida mds baja, obteniendo una senal minima de conexion aceptable,
provocando lentitud de conexidn al servicio.

e Se detectd en la configuracion de la infraestructura de red que se hacia uso
del protocolo TELNET, el cual no es seguro para la transmision de informacion
debido a que no tiene encriptacidn de paquetes, por lo tanto, no existe

seguridad al momento de administrar de manera remota cualquier equipo.
4.2. DISCUSION

El frabajo de investigacion realizado en la Universidad Politécnica Estatal del Carchi
tuvo como propdsito analizar la infraestructura de la red inaldmbrica mediante una
herramienta tecnoldégica para la identificaciéon del impacto en la comunidad
universitaria. Tuvo como objetivo general, el desarrollado del andlisis de la
infraestructura de la red inaldmbrica mediante una herramienta tecnolégica para la

identificacion del impacto en la comunidad estudiantil de la UPEC.

Para alcanzar los objetivos de este proyecto se  realizd  varias  indagaciones
bibliograficas de diferentes autores que aportaron a de gran manera significativa al
proyecto, Con las encuestas realizadas a los estudiantes que pertenecen a la
universidad y al encargado de TICS de la UPEC, se logré recabar la informacién

necesaria para detectar la problemdtica.
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Para la simulaciéon de la red de la universidad se estudiaron varias alternativas para
lograr compararlas y decidirse por la mejor opciodn, Cisco Packet Tracer el cual estd
disenado para simular una red de datos de una manera fdcil, esta herramienta fue
muy importante para el proyecto, permitid la implementacion de un switch

mulficapa, un servidor Radius y la WLC confroller.

Luego de revisado y haber configurado todos los dispositivos en la simulacion de red
de la Universidad Politécnica estatal del Carchi, se logré determinar que existen
Access Points de diferentes modelos los cuales pueden tener desventajas en el
desarrollo de la red, no existen herramientas que permitan monitorear la red, ademads
de esto en la simulacién se propone una manera de autentificar a los usuarios y lograr

viabilizar los recursos de red a los usuarios que indispensablemente la necesiten.
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V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Mediante el andlisis de la red inaldmbrica de la UPEC y encuesta de sitio
realizado se logré evidenciar que existen intermitencias en las conexiones de
los dispositivos hacia esta debido a que la potencia de senal que emiten no es
suficiente para abarcar de manera eficiente el espacio fisico de las plantas de
cada edificio del campus universitario, provocando asi inconvenientes entre
los usuarios que buscan el acceso inaldmbrico hacia la red.

Se determina que existen Acces points de marca Cisco con modelos mds
antiguos que los ofros. Es importante tener en cuenta que los diferentes
modelos de Access Points presentan diferentes capacidades y caracteristicas,
lo que afecta el rendimiento y la eficiencia de la red inaldmibrica, asi como
también los modelos mds antiguos no cuentan con el soporte para los Ultimos
estandares de Wi-Fi, limitando la velocidad y el alcance de la red.

Se logré escoger herramientas adecuadas para realizar una encuesta de sitio
fiable de la red inaldmbrica “WIFI_UPEC" con el cual se pudo conocer el
estado actual y comportamiento de esta, obteniendo resultados acordes a la
opinidn y apreciacion de los usuarios.

Gracias al andlisis y estudio de la red y su infraestructura se pudo detectar las
falencias en cuanto la potencia de senal que logra ser insuficiente para
abastecer los pasillos y aulas del campus, tiempo de vida Util de los equipos,
los cuales datan de incluso mds de cinco anos de uso continuo y que estos no
son capaces de soportar el niUmero de usuarios que actualmente posee la

universidad.



5.2

RECOMENDACIONES

Se recomienda la actualizacién del sistema de monitoreo con el fin de
controlar los tiempos de conexién y el consumo de ancho de banda por
usuario. Para mitigar la congestion del trafico de la red y asi pudiendo hay que
asegurar que la red esté disponible para todos los usuarios.

Al existir equipos de infraestructura de red obsoletos se recomienda
actualizarlos por equipos que cuenten con nueva tecnologia, soporte de
actualizaciones y seguridad.

Se recomienda habilitar el protocolo SSH para comunicacidén remota con los
equipos de red para la administracién y asi evitar posibles fugas de
informacion.

Mediante el Site Survey realizado en el alcance de la red Wifi, se deberia
recolocar cada uno de los puntos de acceso para que puedan abarcar todo
el espacio de cada planta de los edificios que conforman el campus
universitario

Debido al tiempo de vida Util de los puntos de acceso se considera que no son
capaces de soportar el nUmero de usuarios que pretenden la conectividad a
la red universitaria por lo cual se considera una actualizacion de equipos fisicos
gue tengan las caracteristicas necesarias para que la senal de red se pueda
abarcar con mayor eficiencia en el espacio de cada planta, asi como pueda
soportar el ancho de banda contratado por la Institucidon y el consumo de este

que es requerido por cada usuario.
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Anexo 2. Cerfificado del abstract por parte de idiomas
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NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION SHEET

NAME: Richard Stalyn Rodriguez Villarreal
DATE: 3 de febrero de 2025

Topic: : Andlisis de la red inalambrica y el impacto en la comunidad universitaria

MARKS AWARDED QUANTITATIVE AND QUALITATIVE
Use new learnt Use a little new
VOCABULARY AND vocabulary and vocabulary and some U': basie voubul:drz I.lmltef voubﬂ:’r’ydlnd
'WORD USE precise words related appropriate words - oo = ,
to the topic related to the topic related to the topic related to the topic
Exceuent: 2 []]G000: 15 AVERAGE: 1 0 LIMITED: 0,5 0
Clear and logical _ Séiiia lotiof
WRITING COHEsION | Progression of ideas of ideas and ideas and supporting | 'Madequate ideas and
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EXCELLENT: 2 GOOD: 15 AVERAGE: 1 LIMITED: 0,5
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Informe sobre el Abstract de Articulo Cientifico o
Investigacion.

Autor: Richard Stalyn Rodriguez Villarreal
Fecha de recepcion del abstract: 2 de febrero de 2025
Fecha de entrega del informe:3 de febrero de 2025

El presente informe validara la traduccién del idioma espafiol al inglés si alcanza un
porcentaje de: 9 — 10 Excelente.

Si la traduccién no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun la
rubrica de evaluacién de la traduccion en Inglés, ésta alcanza un valor de 9; por

lo cual se valida dicho trabajo.

Atentamente

MARTHA ARACELLY
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”V'i a Viveros
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Anexo 3. Encuesta a jefe de redes

£

2 )&

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI 0 cmane
9\ & /¢ L CamM PUTACQ)N
ACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES ¢ -
B B CARRERA DE COMPUTACION
ENCUESTA AL PERSONAL DE LA UPEC

NOMBRE: Torres Bolafios Rodrigo Javier
TELEFONO: 0961216586

CARGO: Analista de Redes y Telecomunicaciones
FECHA: 07/02/2024

OBJETIVO: El objetivo de este cuestionario es poder obtener informacion relevante sobre los servicios
de internet que existen en la institucion, La informacion aqui consignada serd mantenida en estricta
confidencialidad antes, durante y después de la ejecucion del proyecto.  ENTREVISTA
ADMINISTRADOR DE TICS

1. (Con Qué dispositivos de red tecnologicos cuenta la UPEC?

La red universitaria cuenta con equipos de red activos de la marca CISCO, tanto en su Firewall,

Switch de Core y de Acceso, ademas de la red telefonica y red wifi que también son Cisco.

2. (Con que y cuantos dispositivos de red wifi cuenta la UPEC?

La UPEC cuenta con un sistema de red WiFi basado en un Wireless LAN Controller Cisco
5508, el cual administra el SSID que se muestra en los 100 Access Point distribuidos en todo el
campus universitario. Cabe indicar que los Access Point no son del mismo modelo, todos son

Cisco, pero tienen diferente modelo unos mucho mas antiguos que otros.

3. (Cual es la distribucion de la tecnologia wifi en los edificios de la UPEC?

En los edificios de la UPEC se encuentran instalados 5 Access Point en cada uno de los pisos,
estos se encuentran distribuidos de tal manera que cubra con los SSID los diferentes espacios

donde se aglomeran los estudiantes.

4. (Cual es la cantidad de usuarios que se conectan a la red wifi frecuentemente?
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Los usuarios concurrentes que se conectan a la red WiFi son aproximadamente 1500, cabe
aclarar que son dispositivos conectados, ya que un usuario puede tener dos hasta tres
dispositivos conectados al mismo tiempo, hablando de laptops, smartphones, tablets o
cualquier otro dispositivo mévil. Aunque ha existido registros de 2200 dispositivos conectados

en horas pico. (7am-9am; 12pm-1pm; Spm-8pm)

(Cuantas redes inalambricas habilitadas para docentes y estudiantes existen?

Existe una sola red WiFi dentro del campus universitario destinada para toda la comunidad, que
es donde se conectan docentes estudiantes. Pero, ademas, en cada una de las salas de docentes

existe una red WiFi destinada para los docentes de esa sala.

(Cual es la velocidad que se ofrece en las diferentes redes inalambricas?

Para la red WIFI-UPEC, la cual es de libre acceso esta destinada alrededor de 300Mbps, y para

cada una de las salas de docentes 40Mbps.

(Cual es la distribucion de velocidad que se asigna a los edificios de la UPEC?

Esta distribucion se la realiza por medio de VLANSs, y dependiendo la VLAN sus usuarios

tendran la velocidad asignada.

(Cuadl es el tiempo promedio de uso de la red inalambrica por parte de un usuario?

En este momento no tenemos un registro del tiempo que un usuario se encuentra conectado a la
red WiFi universitaria, ni tampoco un sistema que nos permita limitar ese tiempo y el nimero

de dispositivos por usuario.
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Anexo 4. Encuesta estudiantes y docentes

1.-¢Ha experimentado tiempos prolongados de ausencia de servicio de internet en la red wifi de la
UPEC?

361 respuestas

®si
® No
89,2%
2.- ¢En qué dispositivos se conecta a la red wifi de la UPEC?
361 respuestas
Celular
Computador
Tablet
0 100 200 300 400

3.- ¢En qué lugar se conecta con mas frecuencia a la red wifi de la UPEC?

361 respuestas

Aula de clases
Bar

Areas verdes
Biblioteca
Coliseo

Laboratorios

o

100 200 300 400
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Anexo 5. Estudiantes matriculados

NUMERO DE ESTUDIANTES MATRICULADOS

Carrera Matriculados
Facultad: COMERCIO INTERNACIONAL, INTEGRACION, ADMINISTRACION Y ECONOMIA EMPRESARIAL
ADMINISTRACION DE EMPRESAS REDISENO DE REGISTRO 282
COMERCIO EXTERIOR Y NEGOCIACION COMERCIAL INTERNACIONAL 1
ADMINISTRACION PUBLICA REDISENO DE REGISTRO 263
LOGISTICA Y TRANSPORTE REDISENO DE REGISTRO 228
COMERCIO EXTERIOR REDISENO DE REGISTRO 230
ADMINISTRACION PUBLICA (REDISENO) 142
ADMINISTRACION DE EMPRESAS 63
LOGISTICA Y TRANSPORTE 87
COMERCIO EXTERIOR 71
1367
Facultad: INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
TURISMO 39
COMPUTACION REDISENO DE REGISTRO 209
AGROPECUARIA REDISENO DE REGISTRO 314
ALIMENTOS REDISENO DE REGISTRO 237
TURISMO REDISENO DE REGISTRO 133
COMPUTACION 61
AGROPECUARIA 24
ALIMENTOS 61
1078
ENFERMERIA DISENO Y REDISENO 459

Carrera Matriculados
Facultad: COMERCIO INTERNACIONAL, INTEGRACION, ADMINISTRACION Y ECONOMIA EMPRESARIAL
ADMINISTRACION DE EMPRESAS Y MARKETING 5
COMERCIO EXTERIOR REDISENO DE REGISTRO 48
LOGISTICA Y TRANSPORTE 2
LOGISTICA Y TRANSPORTE REDISENO DE REGISTRO 112
167
Carrera Matriculados
Facultad: INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
TURISMO 2
TURISMO REDISENO DE REGISTRO 47
49
Periodo Académico 08
Carrera
Facultad: COMERCIO INTERNACIONAL, INTEGRACION, ADMINISTRACION Y ECONOMIA EMPRESARIAL
ADMINISTRACION DE EMPRESAS 36
ADMINISTRACION DE EMPRESAS REDISENO DE REGISTRO 330
ADMINISTRACION PUBLICA REDISENO DE REGISTRO 301
ADMINISTRACION PUBLICA (REDISENO) 108
COMERCIO EXTERIOR 43
COMERCIO EXTERIOR REDISENO DE REGISTRO 263
LOGISTICA Y TRANSPORTE 60
LOGISTICA Y TRANSPORTE REDISENO DE REGISTRO 246
1387
Facultad: INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
AGROPECUARIA 16
AGROPECUARIA REDISENO DE REGISTRO 339
ALIMENTOS 27
ALIMENTOS REDISENO DE REGISTRO 269
COMPUTACION 27
COMPUTACION REDISENO DE REGISTRO 225
ENFERMERIA 57
ENFERMERIA REDISENO DE REGISTRO 351
TURISMO 28
TURISMO REDISENO DE REGISTRO 140

=
B
~N
o

Carrera

ENFERMER(A REDISENO DE REGISTRO 58
ENFERMERIA 2
60
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Anexo 6. Hoja de datos Cisco AIR-CAP2702E-E-K9
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Cisco AIR-CAP2702E-E-K9 Datasheet

Cisen AIR-CAPTTOZE-E-KD Aironet 2700 AP, BOZ211 afginfse/, 2. 4GH-5GHE Dual-band, Extermal antennas, Control Base,
E Reg Domain

AIR-CAPZTOZE-E-KI

Ciseo AIR-CAPZTOZE-E-KD Aironet 2700 AP, BOZ.11 afginfae/, 2.4GHz-SGHz Dual-band, External antennas, Control Base,
E Reg Domain

Based on the 2o Adronet heritage of BF exoellence, the 2700 Series utilizes a Purpose-built innovative chipset o
provide a high density experience for enterpriss network. 3 x 4 MIMO {multiple-input multiple-ousput) technology with
three-spatial-siream olfers a greater coverage for mare reliability ard capatity than compeling access paints. ATR-
CAPITOZE-AKY is one of the 2700 series AP, needing wireless controller, providing external antenng and E regulatory

damain.

Specifications

» Product Code: AIR-CAPITOZE-E-K9
» WiFi Standards: B0 11a/einise
= Jdeal For: Mideise ar lar'ge EI'II'.I‘.'T'PI"E-E that I"Equil"lE advanced fealures
* Max Dats Rate SEHE 1.3 Ghps
* MIMO Redio Design: Spatial Streams: 3 x 4.3
» Clienl eountCliemLink client count: 200/128
» Controller Ausilabile: Yes
» Pawer
= @02 3ai PaEs
= Enhanced Pl
» Cisco APZT00 power injectors




» Cisco AP2700 local power supply
» Note: If B02.3af PoE is the source of power, the access point will dynamically shift from 3x4 to 3x3 and

come up under PoE.
s Antenna: External Antenna

* Regulatory Domain
= E (E regulatory domain):

* 241210 2.472 GHz, 13 channels

* 5.180 10 5320 GHz 8 channels
= 5.500 to 5.700 GHz; 8 channels (excdudes 5.600 to 5.640 GHz)
* Dimensions (W x L x H): 22.1 x 22.1 x 5.1 cm (without mounting bracket)

* Weight: 1.0 Kg

For more information of this Cisco AIR-CAP2702E-£-X9, please visit Cisco website:

hutps:/wwn. cisco. com/den/us/produas/collateraliwireless/aironet-2700 series-access-point/datasheet-
C78-730593.mi

By Now
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Anexo 7. Hoja de datos Cisco AIR-CAP2702E-A-K9
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Cisco AIR-CAP2702E-A-K9 Datashest

Cisen AIR-CAPZTOZE-A-KD Airanet 2700 AP, BO2.11 a/ginfacs, 24GHE-SGHz, Dual-band, External antennas, Cortral Base,
A Reg Dafmain

AIR-CAPZTOZE-A-K9

Cisco AIR-CAPZTOZE-A-KD Alranet 2700 AP, B2 11 a/gfr/acs, 24GHE-5GHE, Dual-band, External antennas, Canirol Base,
A Reg Darmain

Based on the Gseo Aironet heritage of BF sxcellence, the 2700 Series utilizes 8 Purpose-buill innovative chipsel 1o
provide & high dersity experience lor entenprise network. 3 % 4 MIMO {multiple-input multiple-sutpit) technolagy with
three-spatial-stream olfers a greater coverage for mone refiability and capacity than competing access paints. ATR-
CAPZTOZE-A-KD is one of the 2700 series AP, needing wireless comtroller, providing external antenna and A regulatony

damain.

Specificatians

* Produc Code: AIR-CAPZTOZE-A-KS
= WiFi Standards: B02.11 /g nac
» [dleal For Midsize of large enterprises that reguire advanced festures
* Max Data Rate SGHe 1.3 Ghps
* MIMO Radio Decign: Spatial Streams: 3 x 4:3
& Client countClientlink client count: 200128
« Controller Available: Yes
= Powier

= BD2.3al PoE+

= Enhanced PoE

& Cison APIT00 power injeclons



= Cisco APITD] local power supply
= Mate: IF BO2 3al Pok is the source of power, the access paint will dynarmically shifl from 3x4 1o 3x3 and
corme up under PoE.
* Antenna: External Antenna
* Regpulatory Damain
= A (A regulabory domain]:
= Z4121e 2462 GHE 11 channels
= 518010 5330 GHE & channels
& 5.500 0 5.700 GHE; & channels {exdudes 5,600 o 5.540 GHz)
= 5745 1o 5825 GHE 5 channels
* Dimensiors (Wx L x H): 221 x 22,1 x 5.1 em (without mounting bracket)

* Weight: 1.0 Kg

For more information of this (oo AIR-CAPZTI2E-A-K3, pleate visit Cisco webgipe:

hEtps: e Ciso. comicien/uslproductsicollateraliwir eless/ sirgmel-2 7 D0-Series-alCeis-painidatasheel-
CTB-T30553. huml
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AIR-CAP16021-A-K9 Datasheet

Oivarview

Anexo 8. Hoja de datos Cisco AIR-CAP1602I-A-K9
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Anexo 9. Hoja de datos Cisco AIR-CAP1552EU-A-K9
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AIR-CAP1552EL-A-K9 Datasheet
==

Overview

B Router-switch...
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Want to Buy

Why Router-switch.com

As o laading netwark hardware supplior, Aouior-gwiich.com foouses on original new ICT equipmort of Clsoo, Huawed, HPE,
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# Tol: +1-626-655-0068 (USA) +852-3080-1065 | +852-3174-5165
» Fax: +852-3050-1086 (Horg Kong)
» Email: salos@router-switch.oom
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