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RESUMEN

Este proyecto de investigacion se realizd con el fin de evidenciar la problemdtica que
posee el data center, el cual debe contar con la documentacidn necesaria para
mantenerse funcionando de manera 6ptima e ininterrumpida. Sin embargo, el
creciente desarrollo de la Universidad ha generado que este tipo de documentacion
quede completamente obsoleta, dado que fue disenada y estructurada para el ano
2017, para poder llevar a cabo este proyecto se aplicd un enfoque mixto aplicando
encuestas y enfrevistas, las cuales fueron necesarias para poder analizar la
documentacion que posee el departamento de TIC y evaluar cada uno de los riesgos
gue este presentaba, después de haber realizado la investigacion correspondiente y
el andlisis se pudo observar los siguientes resultados: a) El departamento solo cuenta
con dos de los documentos necesarios para el andlisis de riesgos y contingencias
informdticas, b) el personal no poseen las cerfificaciones para administrar el data
center, c) no disponen de los siguientes documentos: plan de recuperacién ante
desastres, andlisis de riesgos, plan de contingencia, evaluacion y fratamiento de
riesgos y el plan de ejecucioén. Por esta razon se presentd el Plan de Confingencia que
contiene el estado actual del departamento, un andlisis de riesgos, y las acciones
para controlar los riesgos encontrados en el Data Center. Este trabajo puede servir
como referencia y modelo para el desarrollo de planes de contingencia en los demds
departamentos de entidades pUblica o privada.

Palabras Claves: Riesgo, Amenaza, plan de contingencias, Auditoria, Activos.
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ABSTRACT

This research project was carried out to demonstrate the problems that the data
center has, which must have the necessary documentation to keep it working
optimally and uninterrupted. However, the increasing development of the University
has caused this type of documentation to become completely obsolete, since it was
designed and structured for the year 2017. To carry out this project, a mixed approach
was applied, applying surveys and interviews, which were necessary to analyze the
documentation that the ICT department has and evaluate each of the risks that it
presented, after having carried out the corresponding investigation and analysis, the
following results could be observed: a) The department only has two of the documents
necessary for risk analysis and computer contingencies, b) the staff do not have the
certifications to manage the data center, c) they do not have the following
documents: disaster recovery plan, risk analysis, contingency plan, risk evaluation and
treatment, and the execution plan. For this reason, the Contingency Plan was
presented, which contains the current state of the department, a risk analysis, and the
actions to control the risks found in the Data Center. This work can serve as areference
and model for the development of contingency plans in other departments of public
or private entities.

KEYWORDS: Risk, Threat, contingency plan, Auditing, Assets.



INTRODUCCION

En la era digital, los data centers se han convertido en pilares fundamentales para el
almacenamiento, procesamiento y gestion de datos empresariales. Sin embargo, la
operatividad de estos centros de datos puede verse amenazada por una amplia
gama de riesgos, como interrupciones en el suministro eléctrico, fallas en el
equipamiento, desastres naturales o ataques cibernéticos. Ante la posibilidad de
enfrentar situaciones de crisis, resulta indispensable contar con un plan de
contfingencia efectivo que permita mantener la contfinuidad operativa del data
center y salvaguardar la integridad del activo mds importante que es informacion. El
presente trabajo de investigacion curricular se enfoca en el disefio y desarrollo de un
plan de contingencia especificamente disenado para un data center, con el
objetivo de identificar los principales riesgos a los que estd expuesto, evaluar su
impacto potencial y establecer estrategias de respuesta y recuperacion adecuadas.
A través de un enfoque multidisciplinario y la revisibn exhaustiva de literatura
especializada, se busca proporcionar a las organizaciones una guia prdctica y sélida
para la implementacién de un plan de contingencia eficiente, que minimice los
tiempos de inactividad y garantice la confinuidad operativa del data center en

situaciones de crisis.
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I.PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, las instituciones educativas de nivel superior a nivel mundial se
encuenfran en una constante evolucion y dependencia tecnoldgica de las
tecnologias de la informacion y comunicaciones (TIC). Por esto, los Data Centers
desempenan un papel mds que esencial en estas instituciones, dado que son el
corazédn de la infraestructura tecnoldgica, ademds de ser responsables del
almacenamiento, procesamiento y distribucion de la informacidn critica utilizada en

la gestion académica y administrativa.

Sin embargo, las operaciones y servicios brindados por los Data Centers pueden verse
afectados por diversos factores como: fallas de hardware o equipos, desastres
naturales, ataques cibernéticos y errores humanos. Ante estos acontecimientos, es
fundamental que las instituciones estén preparadas para tratar cada eventualidad

que se presenta de forma éptima.

La UPEC al ser un organismo del sector publico, se ve obligada al cumplimiento de las
Normas de Confrol Interno de la Contraloria General del Estado, en donde se
establece que: “Las Normas de Control Interno se aplicardn en todas las entidades,
organismos del sector publico y personas juridicas de derecho privado que dispongan
de recursos publicos, a las que se refiere la Constitucion de la Republica del Ecuador
y la Ley Orgdnica de la Contraloria General del Estado (Contraloria General del
Estado, 2023, p2)".

Cabe recalcar que esta norma también posee una seccidon dedicada a los
requerimientos con los que debe contar un Plan de Contingencia. Esta seccidon es la
410-12, titulada "Plan de Contingencias”, en donde se especifica cada aspecto que

debe poseer un plan de contingencia para ser considerado como tal.

Es por esta razén que el Data Center de la Universidad Politécnica Estatal del Carchi,
al ser parte fundamental para el aimacenamiento y procesamiento de datos criticos,

ademds de ayudar con la gestion académica y administrativa de la institucion, debe



contar con la documentacion necesaria para mantenerse funcionando de manera
optima e ininterrumpida. Sin embargo, el creciente desarrollo de la Universidad ha
generado que este tipo de documentacion quede completamente obsoleta, dado

que fue disenaday estructurada para el ano 2017, lo cual en la actualidad no cumple

con la suficiente robustez necesaria para mantener el Data Center en Sptimas
condiciones y preparado para eventualidades catastroficas que afecte sus activos e
informacion. Es por este motivo que el departamento de Tecnologias de la
Informacién y Comunicacion de la UPEC no logra implementar de forma adecuada
las normas para el andlisis y gestidon de riesgos asociados con la seguridad de la

informacion y los activos del Data Center.

1.2. FORMULACION DEL PROBLEMA
La obsolescencia del plan de contingencia genera un riesgo a la seguridad de la
informacion en el Data Center en la Universidad Politécnica Estatal del Carchi en el

periodo académico 2022 B.

1.3. JUSTIFICACION

La mayoria de las organizaciones no conocen de la magnitud del problema que
estdn enfrentando al no darle la debida importancia a la seguridad de la
informacion, dejandola en segundo plano, es decir, no intervienen ni capital humano

ni fecnologico para prevenir el dano, confrol y la pérdida de informacion.

INDECI (citado en Palacios y Quiroz, 2013) nos senala que: El uso de las tecnologias
de la informacidén es mds creciente por parte de las diversas instituciones y
organizaciones. También se refleja en el medio, donde cada vez son mas las oficinas,
instituciones y entidades sistematizadas, Io que ha dado lugar en la mayoria de los
casos a la dependencia de fragiles sistemas informdticos y redes de datos para
soportar las funciones mds criticas de la actividad institucional; pero
lamentablemente no existe una amplia conciencia sobre la importancia de
garantizar en la misma medida, la seguridad de los recursos involucrados al trato de

la informacion.

A causa de lo antes mencionado, es importante que toda institucidon de educacion
superior que ofrece servicios en sus oficinas publicas o servicios en la web intervenga

en la seguridad de la informacion mediante un plan de contingencia, el cual va a
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identificar las debilidades de los servicios tecnolégicos ante eventualidades de

cardcter natural o humana.

En la investigacion se desarrollard una propuesta de un plan de contingencia que
ayudard a la Universidad Politécnica Estatal del Carchi a reconocer todos los activos
informdticos tanto software como hardware que son vulnerables a desgaste, pérdida
y que estos pueden generar grandes problemas para el correcto funcionamiento de

los servicios que ofrece la institucién.
Ademds, Llerena, 2018 menciona que:

Un plan de contingencia informdtico estd enfocado en el correcto mantenimiento y
contfrol de lo sucedido en cuanto a materia de informacion, que, aunque la
informacion es la parte fundamental en cualquier organizacion, dentro de un plan
informdtico de contfingencias se confrolan varios otros aspectos como la
infraestructura, los activos empresariales y ambiente de desenvolvimiento de la
informacioén, es decir el entorno el cual la rodea vy los usuarios que acceden a todos

estos elementos.

Su propdsito es de estructurar y ejecutar los procedimientos que admitan una pronta
recuperacion, asignacion de responsables de salvaguardar componentes fisicos,
l6gicos y sobre todo la informacidon que permita su recuperacion, garantizando la
confidencialidad, integridad y disponibilidad de esta en el menor tiempo posible,
brindando un ambiente de tranquilidad y seguridad en cuanto a los activos de
Tecnologias de Informacion de la institucion minimizando los costos en el
levantamiento de la informacion y de los recursos informdaticos. (Palacios y Quiroz,
2013, p.17)

Mediante el desarrollo del plan de contingencias se entregard una documentacion
como respuesta en caso de emergencia, catalogdndolo como un instrumento para
la gestion administrativa de las Tl y que servird como requerimiento para futuras

certificaciones a las se someterd el departamento de TIC de la UPEC.

20



1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo General

Proponer un plan de contingencia para el data center de la Universidad Politécnica

estatal del Carchi.

1.4.2. Objetivos Especificos

|dentificar riesgos que generen danos sobre los activos de la informacion del
data center del departamento de TIC mediante el uso de normativas
internacionales.

Evaluar de forma criticamente el impacto que tienen los riesgos encontrados
en los activos de la informacion del Data Center del departamento de TIC.
Establecer acciones a ejecutar en caso de fallas a los activos del data center
para minimizar el impacto del riesgo y apoyar la continuidad de las
operaciones.

Elaborar un plan de contingencia dirigido al departamento de Tecnologias de

la informacién para actuar ante situaciones de emergencia del data center.

1.4.3. Preguntas de Investigacion

s Cudles son los riesgos que generan danos sobre los activos de la informacion
del Data Centere

5Como se evaluan los riesgos que afectan los activos del Data Center?

2Qué acciones se pueden tomar para minimizar elimpacto delriesgo y apoyar
la continuidad de las operaciones del Data Centere

5Qué propuesta se dard para realizar de forma correcta el fratamiento de los

riesgos en el Data Center?
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I.LFUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

Se realizd la revision y andlisis bibliogrdfico en diferentes repositorios de diferentes
universidades, ademds de realizar la correspondiente revision de las diferentes normas

existentes para el andlisis de riesgos y planes de contingencia.

En el frabajo de (Buitrén, 2021) con tema: “GESTION DE RIESGOS INFORMATICOS
APLICANDO UNA METODOLOGIA DE ANALISIS PARA VERIFICAR LA SEGURIDAD DE LA
INFORMACION EN UNA EMPRESA DE AUDITORIA, CONSULTORIA Y CAPACITACION” en
donde se destaca el como gestionar los riesgos informdaticos aplicando metodologias
para el andlisis de la seguridad de la informacién, esto se genera desde la
recoleccion de informacion que se obftuvo como punto de inicio para con ello
generar politicas y acciones que permitan asegurar la informacién ante las amenazas

y que estas se puedan mitigar.

De la misma manera se encontrd informacion en la tesis de (Aranda, 2022) con tema:
“EVALUACION DE RIESGOS INFORMATICOS Y DISENO DE UN PLAN DE CONTINGENCIA
PARA EL AREA DE TECNOLOGIA DE LA EMPRESA IMPORTADORA ALVARADO
VASCONEZ CIA. LTDA., UBICADA EN LA CIUDAD DE AMBATO", en la cual se puede
evidencias que sin importar el tipo de empresa o entidad ninguna esta libre de sufrir
ataques ademds de poseer amenazas las cuales afectan a la confidencialidad,

integridad y la disponibilidad de la informacion

Por otra parte, en el trabajo de (Burgos, 2020) con el tema: “PLAN DE CONTINGENCIA
INFORMATICO PARA EL AREA DE Tl CON BASE EN LA NORMA DE CALIDAD ISO
27001:2013 PARA LA FUNDACION CULTURAL Y EDUCATIVA AMBATO - UNIDAD
EDUCATIVA ATENAS”. en este trabajo de titulacion se llevd a cabo un plan de
contfingencia el cual tomo como base principal la norma ISO 27001, ademas en la
cual se aclara cada una de las fases que debe de poseer un plan de esta indole,
también se puede evidenciar la existencia del andlisis de los riesgos valorando cada

uno de ellos.
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También se encontrd una tesis en la cual se desarrolld un plan de contingencia
informdtico, fue desarrollada por Gonzabay en el ano 2021, esta tesis se denomina
“Desarrollo de un plan de contingencia informdtica para el centro de datos y
comunicaciones de la empresa AGUAPEN-EP medial el uso de normas
infernacionales”, este plan de contingencia serviria como una guia para el desarrollo

del plan de contingencia que se desea plantear en este tfrabajo de titulacién.

Una vez dado los conocimientos de los antecedentes investigativos, se puede afirmar
que para todo entidad puUblica o privada que genere o acumule informacioén en gran
cantidad, haciendo referencia a miles de datos, es mdas que necesario que dicha
enfidad necesite de un plan de contingencia para estar preparado ante todo tipo

de amenaza o riesgo.

2.2. MARCO TEORICO
2.2.1. Seguridad Integral de la Informacién

La seguridad integral de la informacion es la garantia que posee una empresa o
entidad, esta garantia es un acuerdo o documentacién que estipula la seguridad de
la informacién o que la informacién que resguarda la institucion no serd removida,
modificada o alterada en ninguna circunstancia. Por ofra parte, la norma ISO/IEC
27000 lo define como “el hecho de preservar la confidencialidad, integridad y
disponibilidad de la informacion de la empresa u organizacion, denominados a su

vez como los tres pilares fundamentales de la seguridad de la informacion.”

2.2.2. Plan de Continuidad de Negocio

El plan de continuidad de negocio es una guia prdctica y tedrica que determina los
pPAsOs A seguir para corregir, prevenir o estar preparado en caso de ocurrir una
catdastrofe, otra descripcion es la que le da Granizo Cesar (2019) quien afirma: “El plan
de confinuidad de negocios, tiene como principal objetivo proteger los servicios
criticos del negocio, contra desastres, naturales, humanos o tecnoldgicos y evaluar
las posibles secuelas que pueden generarse como pérdida de continuidad de los

servicios” (p. 1).
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Es por esta razdn por la que toda institucidn que posea informacién de los clientes o
usuarios de los servicios ofrecidos por esta misma debe de contar con un sistema que
provenga todo tipo de catdstrofes o problemas, ademds de que es un requisito
fundamental para toda institucion que posea un data center, asi garantiza los

servicios ofrecidos por dicha organizacion.

2.2.3. 3Qué es un Data Center?

Un data center se podria describir como un conjunto de equipos tecnoldgicos
capaces de ofrecer diferentes servicios, ademds de alojar informacién en grandes
cantidades, pero una descripcion mdas acertada es la que le da Kionetworks (2022)
en donde afirma que “Un Data Center es un drea o una seccidon donde se alojan y
mantienen diversos sistemas de tecnologia de la informacién (Tl) y almacenes de

datos, los cuales pueden contener mainframes, servidores y bases de datos.”.

2.2.4. Equipos de un Data Center

Un data centfer estd compuesto por multiples componentes fisicos como, por
ejemplo: Racks, una arquitectura o un cuarto con una buena distribucién, ademdas
de contar con un buen sistema de enfriamiento, un sistema eléctrico que provea de
energia a todos los componentes que lo necesiten o también conocido como un
sistema de alimentacion ininterrumpida, algo que no deberia de faltar en un data
center es un control de alimentacién o en otras palabras un control que controle el
voltaje que alimenta todo el data center, un sistema de defensa contra el fuego, un

sistema de cableado, una infraestructura de red y un sistema de seguridad fisica.

2.2.5. 3Qué es la Auditoria®?

Una auditoria informdtica se puede interpretar como una serie de pasos o leyes que
se deben seguir para analizar, evaluar y mitigar o eliminar un riesgo potencial en una
empresa o entidad financiera o educativa, para con ello garantizar la seguridad de
la informacion que esta almacena, otra definicion técnica de lo que es una autoria
es el que refiere Sdnchez Javier (2020) en su articulo Auditoria Informdtica donde
afirma que: "La auditoria informdtica es una modalidad de auditoria que concierne
a la evaluacion en profundidad de los recursos informdticos y tecnoldgicos de una

organizacion”.
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2.2.6. Tipos de Auditoria que se Aplican en un Data Center

Existen muchos tipos de auditorias que se pueden aplicar en un data center, esto
siempre dependerd de la zona que se desee evaluar, un ejemplo de esto podemos
decir que en caso de que deseemos auditar la infraestructura del data center puede
ser que debamos aplicar una auditoria fisica, la cual consisten en analizar, evaluar y
medir los riesgos que se pueden tener o generar en cuanto a la estructura perimetral

del data center.

Otra de las auditorias que se podria realizar es hacking ético que consiste en realizar

test de intrusidn en los servidores o mds especificamente en el data center,

2.2.7. Etapas de la Auditoria Informdatica

Es bien sabido que para poder realizar una auditoria informdtica se deben seguir una

serie de fases, las cuales son:

e Etapa de exploracion, esta etapa es caracterizada por inspeccionar todo el
entorno a ser auditado, es decir, esta etapa se encarga de visitar la entidad,
revisar que componentes pertenecen a cada seccidén y detallar como se
distribuye la entidad para con ello facilitar la siguiente fase de la auditoria
informatica.

e La segunda etapa de una auditoria es el planteamiento, este se caracteriza
por planificar cada aspecto que se realizard en cada departamento de la
entidad, en otras palabras, esta etapa se encarga de realizar una
planificacion especifica de 3cdémo se llevard a cabo la auditoria?, una vez
terminada esta etapa de se procede a realizar la supervisidon de que en efecto
con lo planteado anteriormente se lleven a cabo los propdsitos que se tienen
para realizar la auditoria informdtica.

e La siguiente etapa a ser desarrollada es la ejecucion del plan, esta etapa
consiste en llevar a cabo todo lo planteado de tal manera en que se cumplan
los objetivos de la auditoria, una vez se termine con la ejecucién llega la etapa
de la readlizacién del informe, en esta etapa se realiza el informe final que
contempla todos los resultados obtenidos por la auditoria realizada, para
finalizar con la auditoria se lleva a cabo la etapa de seguimiento, la cual
consiste en dar seguimiento a todos los resultados de la auditoria y verificar si

los resultados no fueron alterados.
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2.2.8. Evaluacion de Data Center

La forma de evaluar un data center es un tanto sencilla de explicar dado que este
proceso conlleva en la medicién de carga y descarga de informaciéon, ademds de
revisar todo lo que involucra hardware, es decir, problemas de calefaccidén o

ventilacion, ademds de temas de cableados.

2.2.9. Andlisis de Procesos

El andlisis de procesos es bdsicamente la comprensidon de todos los pasos que se
llevan en un proceso que se realiza en una entidad, esto quiere decir, que el andlisis
de procesos es detallar minuciosamente todos los pasos que se deben realizar al

momento de realizar una tarea especifica.

2.2.10. Andlisis de Riesgos en un Data Center

El andlisis de riesgos en un data center es un proceso clave para la realizacion de un
plan de contingencia, dado que sin este proceso no se podrian medir los riesgos por
escalas ni mucho menos poder disenar una forma de mitigar o eliminar los efectos

maliciosos de estos riesgos.

2.2.11. Respaldo
2.2.11.1. Respaldo Interno

Palacios y Quiroz (2013) mencionan que un respaldo de fipo interno tiene el objetivo
principal dar solucidén a contingencias leves que no fuerce el desplazamiento de
equipos informdaticos fuera de los locales donde se encuentran ubicados, sus
soluciones se enfocan en disponer de mds de un elemento con el fin de reemplazar
el que dejé de funcionar, evitar los puntos Unicos de fallo y también la alta
disponibilidad.

Las ventajas que nos brinda el respaldo interno son el costo moderado en la solucién,
aumenta la seguridad de los sistemas de informacién y ademds el que no es

necesario acudir a alguien externo para el normal funcionamiento (p. 23).

Uno de los inconvenientes que tiene un respaldo interno es que no soporta
confingencias graves, es decir, que afectan la seguridad fisica de los equipos o de
las instalaciones, ademds en ciertos casos el respaldo va a generar un

funcionamiento (Direccidn de Prevencion y Atencién de Emergencias, 2009).
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2.2.11.2. Respaldo Externo

El objetivo primordial es el resolver contingencias graves como son la desaparicion
del edificio, dano de plataformas virtuales, catdstrofes ambientales que afectan vy

producen el desplazamiento de los equipos a ubicaciones diferentes de lo normal.

Estas soluciones se van a aplicar cuando la amenaza es mds grave gue las soluciones
de respaldo interno no se puedan aplicar, debido a que no cubren la contingencia

o las instalaciones quedan inoperables para el uso.

Las soluciones de respaldo externo se aplican después de un proceso de toma de
decisiones y ademads se activa el Plan de Contingencias Informdaticas (Palacios y
Quiroz, 2013).

Las ventajas que presenta son: soporta contfingencias graves que van a afectar la
seguridad fisica de la informdtica a demds este tipo de respaldo genera un

funcionamiento similar al ordinario.

DPAE, 2009 nos menciona que unos inconvenientes que presenta el respaldo externo
es su coste elevado, ademds su complejidad es elevada, ya que hay que mantener

y actualizar mds equipos.

2.2.12. La Matriz de Evaluacién de Riesgos

Su fin es reconocer eficazmente todos los riegos a los que se expone la institucién y a
través de esta informacion planificar acciones para disminuir los niveles de riesgos que

existan y estar mejor preparados ante una emergencia (Palacios y Quiroz, 2013).
Para la elaboracion de una matriz de evaluaciéon de riesgo, se sigue 3 pasos:

e Descripcion del drea interna y externa de la institucion.
e Evaluacién de amenaza

e Evaluacion de vulnerabilidades. (SNR, 2010)

Para manejar los riesgos es necesario: establecer politicas para el riesgo, inclusion del
sistema de control y el establecimiento de planes de confingencia. (Marulanda,

Lépez y Cuesta, 2009).
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2.2.13. Elementos para la Evaluaciéon de la Amenaza
La evaluacion se la realiza al responder algunas preguntas:

e 3Qué tipo de eventos pueden afectarnos o ponernos en riesgo?

e 3Cudl es el origen de dichos eventos?

e Anteriormente, squé eventos han ocurrido en este sectore, sen esta
institucion?g, resena histdrica sobre eventos pasados.

e 5COmo estdn relacionados con ofras amenazas?

e 5Cudl esla frecuencia con que se han presentado en el pasado?

e ;Cudl hassido su intensidad?

e 3Cudles son los lugares o zonas mds expuestos al evento?

Cuando se respondan todas estas preguntas con la ayuda de fuentes veridicas se
tomard en cuenta la frecuencia de la amenaza, la intensidad y la cobertura, de esta

manera determinaremos el grado de la amenaza.

2.2.14. Caracteristicas de la Amenaza

e Frecuencia: Hace referencia al nUmero de veces en el afno que ocurre la
amenaza.

¢ Magnitud: Se refiere a la afectacion o suspension de actividades o funciones
de la instituciéon en relacién con la amenaza, pudiendo considerarse como:
baja, media, alta y muy alta.

¢ Intensidad: Permite estimar la fuerza con la que se manifiesta la amenazaq,
ademds determina el porcentaje de drea fisica afectada por la amenaza.

¢ Vulnerabilidad: Una vulnerabilidad es una situacién que puede significar un
riesgo para una empresa, la cual puede generar todo fipo de pérdidas, ya

sean econdmicas o de fiabilidad.
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2.2.15. Evaluacion de la Vulnerabilidad

Para determinar los factores se debe responder a las siguientes preguntas:

e Frenfe a una determinada amenaza, 3Que elementos (fisicos, econdmicos,
ambientales, sociales) representan fortalezas o debilidades?
e 3Cudleslacausa (o causas) de que esto sea asie

e 3De estos factores, cudles son mds importantes?

El andlisis de Vulnerabilidad corresponde a la descripcion de cada una de las
condiciones relacionadas con los factores de vulnerabilidad segun el tfipo de
amenaza (SNR, 2010).

2.2.16. Riesgos

(Peltier, 2001, como se citd en Palacios y Quiroz, 2013) nos indican que el riesgo se
define como la probabilidad que una amenaza pueda explotar una vulnerabilidad
en particular. En tecnologia, el riesgo se considera una amenaza, considerando las
pérdidas de la ocurrencia como grado de exposicidon, un claro ejemplo es la pérdida

de datos debido a ruptura del disco duro o virus informdtico.

Por ofro lado, la organizacion internacional por la normalizacion define al riesgo
como: ‘“la probabiidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o de un grupo de activos, generando

pérdidas o danos”.

2.2.17. Evaluacion del Riesgo

El conocer el riesgo a los que se encuentran sometidos los activos de una empresa es
de vital importancia para poderlos gestionar, y por ello existen variadas guias que

buscan saber que tan seguro o inseguro estdn los activos.

Hoy dia la norma ISO 27001:2007, proporciona una base para la elaboracion de
reglas, métodos eficaces de seguridad y ademds permiten establecer un informe de

confianza en las tfransacciones y las relaciones entre instituciones.

Sila Universidad no conoce sobre el riesgo que ocurren en sus activos de informacion,
con dificultad estd preparada para mitigar una posible ocurrencia de contingencias
(leves o graves), es por ello la importancia de conocer y establecer controles para
disminuir o en lo posible eliminar la ocurrencia de contingencias que afecten a los

activos.
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2.2.18. Andlisis de Riesgo

(Brenes, 2007, como se cité en Palacios y Quiroz, 2013) indican que generalmente el
andlisis o evaluaciéon de riesgos se define como el proceso de valorar la probabilidad
con la que ocurra un suceso que no se desea, con un rango severidad y
consecuencias en la seguridad. También, se debe elaborar un Plan de Emergencias
y Contingencias que permitird prevenir y mitigar riesgos, minimizar danos y

recuperarse en el menor tiempo posible.

2.2.19. Evaluacién de Riesgo

Este proceso permite a la organizacion alcanzar requerimientos estdndar. En este
proceso se compara los riesgos estimados contra los criterios de riesgo establecidos o

dados, esto para determinar el grado de importancia del riesgo.

Su objetivo principal es identificar y evaluar los riesgos. Los riesgos son calculados por

la combinacién de:

e Estimacion del valor de los activos de riesgo.
¢ Probabilidad de ocurrencia de riesgo.

e Valoraciéon del riesgo.

2.2.20. Tratamiento de Riesgo

El fratamiento de riesgos se define como el conjunto de decisiones, todas con cada
activo de informacion. También la ISO/IEC guide 73:202, indica la conceptualiza
como ‘“proceso de seleccion e implementacion de medidas para modificar el

Riesgo”.

Las medidas de tratamiento del riesgo pueden contemplar acciones como: evitar,
optimizar, transferir o retener el riesgo (Fritalina, 2009, como se cité en Palacios y
Quiroz, 2013).

2.2.21. Plan de contingencia

Un plan de contingencia es una serie de reglas, lineamientos y acciones
documentadas y especificadas que permiten a una empresa a estar preparada para
toda eventualidad catastrofica, riesgo o amenaza que pueda sufrir, sin importar su
tamano o indole, este debe de contener informacién de la empresa o entidad actual
y la situacién en la que se encuentra, debe de seguir una normalizacion internacional

ademds de que este debe poseer una gran cantidad de acciones puntuales que
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deben de seguir para poder trabajar en caso de alguna situacion de riesgo

presentado.

2.2.22. Norma ISO/IEC 27000.
La norma ISO/IEC 27000 es un conjunto de normas o estdndares internacionales que
proveen de salvaguardias para los activos de la informacion de las organizaciones,

ademds ayudan a facilitar una serie de procesos para la seguridad de la informacion.

2.2.23. Descripcion de la Norma ISO/IEC 27002

Es un estdndar para la seguridad de la informacion, su publicaciéon la realizd la
organizacion internacional de normalizacion y la comision electronica internacional.
El objetivo principal de la norma es el establecer directrices y prdacticas de la gestion
de la seguridad de la informacion, incluye la seleccién, implementaciéon y gestion de
controles, basdndose en el entorno de riesgo de la seguridad de la informaciéon de la

institucion.

El uso de la norma ISO 27002 en el departamento de TIC permitird aplicar controles,
lineamientos y directrices para el manejo de los activos fisicos y I6gicos e integridad
de datos, de esta manera aportard buenas prdcticas que gestionen y reduzcan los
niveles de ocurrencia de incidentes que pueden afectar la continuidad de las

operaciones de la institucion.

31



2.3. MARCO LEGAL

Las normas de control interno estdn dirigida a empresas del sector publico y privado
para el establecimiento de guias generales que son emitidas por la Contraloria
General del Estado. Las normas que son consideradas para el desarrollo de planes de

contingencias informdticos estdn manifestadas mediante:

2.3.1. Norma de Control Interno 410-01

La Contraloria General del Estado establece que “Las entidades y organismos del
sector puUblico deben estar acopladas en un marco de frabajo para procesos de
tecnologia de la informacién y comunicaciones que aseguren la transparencia vy el
control, asi como el involucramiento de la alta direccién, por lo que las actividades y
procesos relacionados con las tecnologias de informacién y comunicaciones de la
entidad deben estar bajo la responsabilidad de una unidad que se encargue de
regular, estandarizar y dar seguimiento a los temas tecnoldgicos a nivel

institucional.” (p.82)

2.3.2. Norma de Control Interno 410-12

Es responsabilidad de la unidad de tecnologia de informacién de cualquier empresa,
el desarrollar e implementar un plan de contingencias que describa acciones a poner
en marcha ante una emergencia o suspensidn en el procesamiento de la informacion
por problemas en los equipos, programas o personal relacionado (Contraloria
General del Estado, 2023).

2.3.3. Norma ISO/IEC 27002

Esta Norma Internacional estd disenada para que las organizaciones la utilicen como
referencia para seleccionar controles dentro del proceso de implementacion de un
Sistema de Gestion de Seguridad de la Informaciéon (SGSI) basado en ISO/IEC 27001
o como documento de orientacion para las organizaciones que implementan
controles de seguridad de la informacién comiunmente aceptados. Este estdndar
también estd disenado para usarse en el desarrollo de pautas de gestion de
seguridad de la informacion especificas de la industria y la organizacién, teniendo en
cuenta sus entornos de riesgo de seguridad de la informacién especificos (ISO/IEC

27002, 2013).
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II.LMETODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

Dado que se busca realizar un plan de contingencia disenado especificamente para
el data center de la UPEC, ademds de que se busca cumplir con todos los objetivos
que se plantearon en la investigacion, se decidid utilizar un enfoque metodoldgico
mixto que involucre encontrar valores numéricos para evaluar los riesgos que existen
en el data center y también comprender los funcionamientos y caracteristicas que

posee el personal que se encarga del data center.

3.1.2. Tipo de Investigacion

En el presente trabajo de investigacion se decidid de tomar como base principal los

siguientes tipos de investigaciones:

e Investigacion documental, este tipo de investigacion se basa en la busqueda
de informacion a fravés de documentos cientificos, con el fin de comparar y
utilizar dicha informacién en una investigacion relacionada, con esta
investigacion se llevé a cabo la recoleccion de informacion a fravés de: tesis
con temas relacionados en: Normas Internacionales ISO/IEC, Acuerdos legales
y leyes nacionales, con las cuales se logrd justificar por medios legales la
realizacion del plan de contingencia.

e También se llevdé a cabo una investigacion de campo, debido a que se
recolectd informacion por medio de encuestas, con el fin de recoger datos
que sean capaces de definir que normas cumple el departamento de TIC de
la UPEC.

3.2. IDEA A DEFENDER

El plan de contingencia facilitard el tratamiento de los riesgos del Data Center de la

Universidad Politécnica Estatal del Carchi de forma mdas efectiva y eficiente.
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3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES
En la tabla 1 se muestra la operacion de las variables dependientes: infraestructura tecnoldgica del Data Center, por otra parte, Ia
tabla 2 es la operacion de la variable independiente: plan de contingencia, en las dos tablas se muestra la conceptualizacion,

dimensién, indicadores, técnicas e items y preguntas para realizar la operacionalizacion.

Tabla 1. Operacionalizacién de la variable dependiente

Conceptualizacién Dimension Indicador Técnica item=preguntas

e Equipos tecnoldgicos.
e Cantidad de
mantenimientos al ano.
Hardware Cantidad de chequeos
Software al mes.
e Frecuencia con la que
se realizan Backups.

e sCudntas veces se da
mantenimiento a todo el
data center?

sCudntas veces al mes se
realizan los chequeos al data
centere

La infraestructura del data center hace referencia al equipo
informdtico que posee, estos equipos incluyen: cableado,
servidores, equipos de comunicacion, etc.

Encuestas.
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Tabla 2. Operacionalizacién de la variable independiente.

Conceptualizacién Dimension Indicador Técnica item= preguntas
e Caidas de los ) N
sistemas cada sExiste politicas de para
afo. el andlisis de riesgos y
Estrategias para o  Tipos de plan de contingencia?
. . recuperacion de i 5Se realizan simulacros
Es un documento sobre las estrategias necesarias para Jpera - estrategias. e ) )
: . servicios informacion. o  |dentificar el de caidas de los sistemas
detferminar todos los procesos que afectan a los equipos . . . 2
. g Monitoreo de sistema tiempo de de informacion?
informdticos del data center y de esta manera preparar a Encuesta.

la organizacion para actuar y recuperar los principales
servicios.

de informacién vy
comunicacion.
Gestion de riesgos.
Gestidn de simulacros.

recuperacion.
Identificar el punto
de recuperacion.
Control de
simulacros en la
entidad.

sExisten estrategias de

actuacioén y
recuperacion de
servicios?

sExiste un control de los
procesos criticos?
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3.4. METODOS UTILIZADOS

3.4.1. Observacion Participativa

En la investigacion se utilizd el método de observacion participativa debido a que
existid un acercamiento con el Departamento de tecnologias de informaciéon vy
comunicacion, se dialogd sobre la problemdtica que presenta el data center y que
afecta el normal funcionamiento, ademds, de que en el desarrollo de la investigacion

nos involucraremos con los tfrabajadores del departamento de TIC.

3.4.2. Auditoria
Se aplicé una auditoria Informdtica a la necesidad de levantar informacion del
cumplimiento de conftroles que tiene el departamento de TIC basados en la Norma
ISO/IEC 27002.

3.4.3. Entfrevista

Se recurrid a la utilizacion de una entrevista al personal del departamento de TIC,
dado que, al estar involucrados con la administracién del Data Center, este personal
estd mds que informado de todos los acontecimientos que pasan y pasaron en el

Data Center.

3.4.4. Encuesta

Se aplicd una encuesta de seleccion simple con el objetivo de recolectar informacioén
que indigue la posibilidad de que un estudiante sea capaz de realizar un ataque a
los servidores del Data Center y con esta informacién dar una valoracion mds precisa

en ciertos riesgos que involucren a personas externas del departamento de TIC.

3.5. ANALISIS ESTADISTICO

3.5.1. Poblacion y Muestra

La investigacion se desarrollard utilizando la totalidad de la poblacion que se
beneficiard con el plan de contfingencia del Data Center de la Universidad

Politécnica Estatal del Carchi.

A demds, se decididé tomar una muestra de la poblacién total de estudiantes de la
carrera de computacion, por la razdn que estos estudiantes son propensos a tener los
conocimientos suficientes para provocar un ataque directamente a los servidores de
la del Data Center, la muestra fue tomada considerando la formula especifica para

medir una poblacion finita, tenemos un nivel de confianza del 98%, con una

36



probabilidad de ocurrencia de un ataque a los servidores del 25% y por consecuencia
un porcentaje de no ocurrencia del 75%, ademds se debe considerar que la
poblacion es de 244 estudiantes matriculados en la carrera, con estos datos se
procede a calcular el tamano de la muestra de estudiantes que debe ser

encuestada mediante las siguiente formula.

B N+*Z*pxq
S dZx(N=1)+Z 2 xp*q

n

Donde:

n= muestra.

N=tamano de la poblaciéon

Z,2= 3.84 si el nivel de confianza es del 95%

p= probabilidad de éxito por lo tanto es del 5% =0.05
q= 1-p de tal manera que (1-0,05 =0,95)

d= precisiéon (se usd el 5%)

Por consiguiente:

_ 244 % 5.42 % 0.25 * 0,75 _ 247.965
"~ 0.04982 % (244 — 1) +5.42%0,25% 0,75  1.61

n

n =153.16 - n =154

Con base a esta informacion y calculando mediante la formula podemos afirmar que

l[a muestra es de 150 encuestas.

La tabla 3 informa la poblacion total del Departamento de TIC de la Institucién

quienes estdn involucrados en la administracion del data center.

Tabla 3. Poblacion del DTIC-UPEC.

Poblacién NUmero Porcentaje
Director Departamento de TIC 1 11.1%
Unidad de desarrollo de software. 4 44.4%
Unidad de Redes y Telecomunicaciones. 1 11.1%
Unidad de Soporte Técnico Informdtico 3 33.3%
Total 9 100%
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3.6. RECURSOS

3.6.1. Recursos Humanos

En la tabla 4 se muestra informacién de los recursos humanos que se utilizaron para la

realizacion del frabajo de integracion curricular.

Tabla 4. Recursos Humanos de la Investigacion.

Nombres Cargo Funcién
Sr. Fuel Piarpuezdn Alexis Estudiante de noveno nivel de la Carrera de .
L Investigador

Fernando Computacion.
Sr. Lépez Mosquera Willian  Estudiante de noveno nivel de la Carrera de .

. L. Investigador
Alejandro Computacion.
Msc. Marco Yandun Docente de la Carrera de Computacion. Tutor

Msc. Andrea Guevara Director del Departamento de Tecnologias de Directora de

Informacién y Comunicacién. TIC
Msc. Andrés Zabala Coordinador de la Unidad de Desarrollo de Software Coordinador
Msc. Javier Torres Coordinador de proyecto de la Unidad de TIC. Coordinador

3.6.2. Recursos Financieros

En la tabla 5 se muestran los recursos financieros que se utilizaron para la realizacion

del trabajo de integracién curricular.

Tabla 5. Recursos Financieros de la Investigacion.

RECURSOS PRECIO
NORMA ISO 27001 20%
NORMA ISO 27005 20%
INTERNET 40%
PAPEL 5%
IMPRESIONES 8%
Movilizacién 30%
Materiales Bibliografico 5%

Total 128 %
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3.6.3. Recursos Tecnoldgicos
e Infernet.
e Impresora.
e Computador Portdtil.
e USB.

3.6.4. Recursos Institucionales
e Biblioteca Institucional.
e Acceso aInternet.

e Acceso al departamento de TIC.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Resultados Obtenidos de las Encuestas a los miembros de TIC

En el presente capitulo se presentardn los resultados de las diferentes preguntas que
se realizaron en la encuesta que se aplicd a los miembros involucrados en el manejo
y administracion del data center de la universidad, los cuales reflejardn la valoraciéon
que posee dichos miembros con respecto a algunos riesgos existentes. También se
enfatiza que si se desea observar las respuestas dadas por los encuestados se dirija al
ANEXO 5.

Pregunta 1.

De acuerdo con las explicaciones anteriores, llene la informacién solicitada a

continuacién con respecto a su criterio.
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Riesgos /Vulnerabilidades / Amenazas

Probabilidad

Impacto

Tratamiento

Nivel de Madurez

Responsable

A

M

D A

o

Pérdida de las fuentes energéticas

Errores Humanos

Indisponibilidad de la red

Deterioro de los componentes, equipos e
insSuMos

Fallas de los componentes, equipos € insumos

Dano o deterioro de la estructura fisica del
cuarto seguro

Desorganizacion del cableado (energético,
datos

Incendio

Inundacion

Temblores, terremoto o movimientos tellricos.
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Intfento de acceso no autorizado al cuarto
seguro

Fallas de climatizacion

Errores de software

Trafico inusual de la red

Fallas de acceso

Intentos de acceso no autorizado

Intento de infeccidn con software malicioso

Ingreso de infeccidén con software malicioso

Cambios no autorizados

Ataques de DDoS (denegacién de servicios)

Caducidad de licencias

Pérdida o falla en el almacenamiento de
informacion en la base de datos.

Se dispone de una persona Back-up para la
administracién del data center

Figura 1. Ejemplo de valoracién de riesgos.
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RESULTADO OBTENIDO.

Riesgos /Vulnerabilidades / Amenazas

Probabilidad

Impacto

1

2

3

4

2

3

45

R1

Pérdida de las fuentes energéticas

R2

Errores Humanos

Valoracion

R3

Indisponibilidad de la red

R4

Deterioro de los componentes, equipos
e insumos

RS

Fallas de los componentes, equipos e
iNsSUMOos

Ré

Dano o deterioro de la estructura fisica
del cuarto seguro

R7

Desorganizacion del cableado

(energético, datos)

R8

incendio

R9

inundacioén

R10

Temblores, terremoto o movimientos
telUricos.

R11

Intento de acceso no autorizado al
cuarto seguro

R12

Falla en la climatizacidon

R13

Errores de software

R14

Trafico inusual de la red

R15

Fallas de acceso

R16

Intentos de acceso no autorizado

R17

Intento de infeccidon con software
malicioso

R18

Ingreso de infeccion con software
malicioso

R19

Cambios no autorizados

R20

Ataques de DDoS (denegacion de
servicios)

R21

Caducidad de licencias

R22

Pérdida o falla en el almacenamiento
de informaciéon en la base de datos.

X

X

Figura 2. Valoracién de riesgos de acuerdo con los responsables.
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Una vez presentadas las valoraciones de los riesgos presentados, aparentemente se
observa que los riesgos mencionados no poseen suma importancia, pero es todo lo
conftrario debido a que los riesgos mencionados se deben valorar de acuerdo con su
nivel de impacto y probabilidad de ocurrencia, por esta razén se pudieron clasificar
por porcentajes la cantidad de riesgos graves, medio y leves que los responsables del

data center consideraron.

CANTIDAD DE RIESGOS SEGUN SU NIVEL DE
GRAVEDAD

H BAJA
= MEDIA
W ALTA

Figura 3. Cantidad de riesgos segun su nivel de gravedad.
Descripcion: en el grafico se muestra los porcentajes de los riesgos con gravedad alta,

media y baja, auditados a lo largo del desarrollo del plan de contingencia.

Pregunta 2.

Indique ofros factores internos o externos que no fueron considerados en la pregunta

anterior

RESULTADO OBTENIDO.

Con base a las respuestas brindadas por los encuestados se pudo deducir que los
factores internos y externos son fallas tanto como el mismo personal o de empresas

que prestan servicios a la institucion.
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FACTORES EXTERNOS QUE GENERAN RIESGOS

B ERRORES DEL PERSONAL

B EMPRESA QUE BRINDA EL SERVICIO

Figura 4. Factores externos que generan riesgos.

Descripcion: En la figura se muestra el porcentaje de los factores mds comunes que

generan riesgos de forma externa al data center.

Pregunta 3.

Indiqgue como se encuentran los siguientes documentos, manuales que ayudan a

gestionar los riesgos:

PUBLICADO
(P)

SOCIALIZADO
(S)

EN DESARROLLO
(D)

Versionado

V)

NO DISPONE
(ND)

NO APLICA
(NA)

Figura 5. Explicacion de siglas, estado de documentos.
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Descripcion: En la tabla que indica las siglas que corresponden a los estados que

poseen los riesgos analizados.

DOCUMENTOS P|S/ D|V|ND|NA

Andlisis de Riesgos

Andlisis de impacto de negocio

Plan de recuperacion ante desastres

Plan de continuidad de negocio

Estrategias para la gestion de Crisis

Plan de Contingencias

Plan de Evaluacién y Tratamiento de riesgos

Politicas de Seguridad de la Informacion

Politicas para el etiquetado de la informacion

Politicas para el uso aceptable de la informaciéon y de los
activos asociados con la informacion

Politicas para la gestion de medios extraibles

Politica de control de acceso

Politicas para la instalacion de software

Plan de mantenimiento de activos

Figura 6. Ejemplo de clasificacion estado de documentos.

Descripcion: En la tabla se observa el formato con el que se recolecté la informacion

correspondiente con el estado de los riesgos revisados.

RESULTADO OBTENIDO.

Con base en las respuestas proporcionadas por los encuestados, se puede concluir
con que en el 14.28% de los documentos se encuentran en desarrollo, el 7.14% se

encuentra socializado y 78.58% se encuentra no disponibles.
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ESTADO DE LA DOCUMENTACION

B SOCIALIZADO
H DESARROLLO
m NO DISPONIBLE

Figura 7. Estado de la documentacion.
Descripcion: En la figura se observa el porcentaje con el que los riesgos se encuentran

socializados, desarrollo y no disponible.

Pregunta 4.

sCudles son los criterios que ustedes siguen para considerar que un riesgo es

aceptable?

RESULTADO OBTENIDO.

Con base en las respuestas, los criterios con los que se evalian los riesgos son los

siguientes:

e Tiempo de riesgo limitado

e Restriccion de servicios por poco tiempo
e Confinuidad de servicios

e Consecuencias minimas

o Conftrol sobre el riesgo
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NIVEL DE PRIORIDAD

B Tiempo de riesgo limitado

M Restriccion de servicios por poco
tiempo

H Continuidad de servicios

Consecuencias minimas

M Control sobre el riesgo

Figura 8. Nivel de prioridad.

Descripcion: La figura muestra el porcentaje de prioridad que poseen los criterios con

los que se evaluan los riesgos.

Pregunta 5.

De acuerdo con la pregunta anterior, sComo consigue que el riesgo residual de los

riesgos principales sea aceptable?

RESULTADO OBTENIDO.

De acuerdo con las respuestas obtenidas en la pregunta, todos los miembros
encuestados estdn de acuerdo con redlizar las acciones correspondientes para
mitigar dichos riesgos al punto de que los residuos del riesgo ya no representen un

problema para la institucion.
Pregunta 6.
s Cudntas auditorias se han realizado al data center?

RESULTADO OBTENIDO.

De acuerdo con los miembros encuestados, el nUmero de auditorias que se han
realizado son nulas, por lo que se puede decir que todas las acciones que se hicieron

fueron por experiencia personal, ademds esto anula las siguientes preguntas.
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Pregunta 9.

2 Qué herramientas utiliza para la valoraciéon de riesgos?

o Check-list

e Matriz de riesgos

e Matriz de calor

e Arbol de fallas

e Diagrama causa-efecto
e Ofras

¢ Ninguna
RESULTADO OBTENIDO.

Conrespecto alos resultados obtenidos en las encuestas se puede observar que con
el 66,66% la herramienta mds utilizada es el check-list y con el 33,33% la segunda

herramienta de  valoracidbn mds ulilizada es la matriz de calor.

HERRAMIENTAS DE VALORACION DE RIESGOS

W CHECK-LIST
B MATRIZ DE CALOR

Figura 9. Herramientas de valoraciéon de riesgos.
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Pregunta 10.
2 Como identifica los cambios o configuraciones en equipos que usted administra?

e Monitoreo por consola del equipo
e Monitoreo manual

e Alertas o alarmas del equipo

e Desconexioén o reinicio automatico
e No se realizan

e Ofros

RESULTADO OBTENIDO.

Con respecto a los resultados obtenidos con las encuestas, se puede observar que
las herramientas con las que se detectan los cambios en el data center tienen los
siguientes porcentajes: el monitoreo por consola del equipo se realiza en un 43%, el
monitoreo manual posee un 14%, las alertas o alarmas del equipo contiene un 29% y

al final la desconexion o reinicio automdtico con el 14%.

HERRAMIENTAS PARA IDENTIFICAR CAMBIOS
EN EL DATA CENTER

B Monitoreo por consola del equipo
M Monitoreo manual
W Alertas o alarmas del equipo

Desconexion o reinicio automatico

Figura 10. Herramientas para identificar cambios en el data center.

Pregunta 11.

sEl drea de trabajo de los responsables de la operacion del data center se encuentra

aislado de las instalaciones del data center?
o §i

e No
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RESULTADO OBTENIDO.

Con base en las respuestas obtenidas por medio de la encuesta realizada a los

miembros responsables, se obtuvo con un porcentaje del 100% que las instalaciones

del data center y el drea de trabajo de los miembros del departamento de TIC si se

encuentran aisladas de este.

AREA DE TRABAJO FUERA DEL DATA CENTER

uS|

= NO

Figura 11. Area de frabajo fuera del data center.
Pregunta 12.
3Se encuentran segregadas las funciones de los funcionarios del data center?e
o i
e No

e No estoy seguro
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RESULTADO OBTENIDO.

AFIRMACION DE DISTRIBUCION DE FUNCIONES
DE LOS FUNCIONARIOS

m S|
mNO

Figura 12. Afirmacién de distribucion de funciones de los funcionarios.

Con base en la figura 12 se puede observar que la opcidon “No” tiene un 66,6 % y que
la opcion “Si” tiene un 33,3 %, esto indica que las funciones que deben cumplir cada

funcionario dentro del data center no se encuentran segregadas en su totalidad.
Pregunta 13.

2Cudl es el criterio para la segregacion de actividades?

RESULTADO OBTENIDO.

Por motivos de que la pregunta anterior la respuesta fue un no, no se pueden verificar

los criterios que se toman para asignar las actividades o tareas en el data center.
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Pregunta 14.

Marque lo que corresponda

Dispone de la siguiente informacién SI | NO

Contactos de expertos en data center

Pertenezco a grupos de expertos en data center

FRECUENCIA
Asisto a foros de seguimiento
Pertenezco a asociaciones administradores o responsables
de data center
Figura 13. Ejemplo de disponibilidad de informacién
RESULTADO OBTENIDO.
Con los resultados obtenidos se consiguieron los siguientes resultados:
Contactos de expertos en data center
uS|
=NO

Figura 14. Contactos de expertos.
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Pertenezco a grupos de expertos en data center

A

uS|
mNO

Figura 15. Pertenezco a grupos de expertos en data center.

Asisto a foros de seguimiento

uS|
= NO
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Figura 16. Asisto a foros de seguimiento.



Pertenezco a asociaciones, administradores o
responsables de data center

mS|
= NO

Figura 17. Pertenezco a asociaciones de data center.

Con base en las graficas mostradas anteriormente se puede afirmar que a pesar de
tener contactos con personal capacitado en el manejo de data centers, los

miembros de TIC no forman parte ni tienen capacitacién en este entorno.
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Pregunta 15.

2 Qué tipos de conftroles se realizan a los candidatos para trabajar en el data center?

Realiza otro No
TIPOS DE CONTROLES Si| No
Departamento Aplica

Pruebas de poligrafo

Verificacion de datos personales

Verificacion de antecedentes penales

Verificacion de certificaciones

Entrevista al candidato

Verificacion de Autenficidad de

documentos

Pruebas de Personalidad

Figura 18. Tipos de confroles.
RESULTADO OBTENIDO.

Segun los resultados obtenidos, se concluye que con un 100% de los resultados no se
llevan controles para contratar trabajadores porque de este tipo de controles los
realiza el departamento de recursos humanos, El DTIC-UPEC manifiesta el perfil para

el puesto de frabagjo.

CONTROLES PARA CONTRATACION DE
PERSONAL

uS|

B NO

Figura 19. Conftroles para contratacion de personal.
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Pregunta 16.

sDe las siguientes certificaciones cudles posee para administrar el data center?

Conocimientos y cerlificaciones que debe disponer el personal que labora en
el data center

Si

No

Técnico en Computacién e informdtica o carreras afines

Conocimiento en Sistemas Operativos, Redes y Soporte Tl

Inglés nivel Intermedio

Scrum Foundation

AWS cloud Practitioner

Azure Fundamentals

ITIL

Microsoft 365 Fundamentals

Certificado de base del centro de datos (DCFC®)

Profesional Certificado en Centros de Datos (CDCP)

Especialista certificado en centros de datos (CDCS)

Experto certificado en centros de datos (CDCE)

Profesional Certificado en Diseno de Cableado de Red (CNCDP)

Especialista certificado en operaciones de instalaciones de centros de datos
(CDFOS®)

Gerente Certificado de Operaciones de Instalaciones de Centros de Datos
(CDFOM)

Especialista Certificado en Sostenibilidad Ambiental del Centro de Datos (CDESS)

Profesional certificado en riesgos de centros de datos (CDRP)

Especialista certificado en migracién de centros de datos (CDMS)

Consultor de diseno certificado TIA-942 (CTDC)

Auditor Interno Certificado TIA-942 (CTIA)

Figura 20. Capacitaciones que necesita un miembro a cargo del Data Center.
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RESULTADO OBTENIDO.

Segun los resultados de la encuesta, se entiende que los miembros del departamento
de TIC tienen un promedio del 4,33 % de las capacitaciones y cursos necesarios para

mantener un centro de data.

PORCENSTAJE DE CAPACITACIONES NECESARIAS

B CAPACITACIONES OBTENIDAS
B CAPACITACIONES RESTANTES

Figura 21. Porcentajes de capacitaciones necesarias.
Descripcion: En la figura se muestra la cantidad de capacitaciones y certificaciones

recomendadas para estar a cargo de un data center.

Pregunta 17.

sQué porcentaje de los equipos del data center pertenecen a la Universidad

Politécnica Estatal del Carchi?

e Todos

e 75% de los equipos
e 50% de los equipos
e 25% de los equipos
e 0% de los equipos

RESULTADO OBTENIDO.

De acuerdo con los resultados obtenidos se puede afirmar que el 100% de los equipos

que conforman el data center son pertenencia de la UPEC.
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Pregunta 18.

slndique como realizan la clasificacion de la informacion en el Data Center?

Privada (P) | PUblica (PU) | Restringida (R) | Confidencial (C) | No Aplica (NA)

Figura 22. Siglas de la clasificacién de la informacion en el data center.

INFORMACION ALMACENADA EN EL DATA CENTER [P | PU R | C | NA

Contrasenas

Configuraciones de equipos

Informacidn de Autoridades

Informacidén de funcionarios

Informacion de Docentes

Informacién de Trabajadores

Informacidn de Estudiantes

Sistema integrado

Codigo fuente

Informacién de pdg. web

Eventos

Informacidon Financiera

Informacidn académica

Informacién Arquitecténica y estructural

Inventario de Activos

Figura 23. Tipos de informacién que posee el data center.



RESULTADO OBTENIDO.

Segun la encuesta, el 60 % de la informacion del centro es privada, el 13 % publica y

el 27 % restringida.

CLASIFICACION DE LA INFORMACION

H PUBLICA
H PRIVADA
W RESTRINGIDA

Figura 24. Clasificacion de la informacion.

Descripcion: En la figura se puede observar el porcentaje de la informaciéon que se

encuentra publica, privada y restringida.
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Pregunta 19.

2 Qué métodos utilizan para proteger la informacién ante accesos no autorizados?

Métodos

Si

No

Control de accesos

Vigilancia 24/7

Sistemas de videovigilancia y/o alarmas

Climatizaciéon de los servidores

Proteccidn contra incendios

Plan de gestion de riesgos

Segmentaciéon de redes y equipos criticos

Firewalls fisicos y virtuales

IPS (Sistema de Prevencion de Intrusos)

Adecuacion de Permisos

Controles integrales de seguridad

DLP (Solucion de Prevencion de Pérdida de Datos)

DRP (Plan de Recuperacion de Desastres)

SIEM (Correlacionado de Eventos)

Plan de Deteccién y Respuesta a Incidentes.

Figura 25. Métodos para restringir el acceso no autorizado.
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RESULTADO OBTENIDO.

De acuerdo con los resultados se obtuvo un 46.66% de cumplimiento con los métodos

para evitar intrusos recomendados para un Data center.

METODOS RECOMENDADOS PARA EVITAR
INTRUSOS

B METODOS CUMPLIDOS
B METODOS NO CUMPLIDOS

Figura 26. Métodos recomendados para evitar intrusos.

Pregunta 20

sCon qué frecuencia se cambia el acceso de los usuarios en los activos criticos del

data center?

e Cadames
e Cada 3 meses
e Cada é meses
e Cadaano
e Mds de un ano

¢ Nunca
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RESULTADO OBTENIDO.

De acuerdo con la informaciéon recolectada por medio de la encuesta realizada a
los miembros encargados del manejo del data center, establecen que las copias se
realizan en un 66.66% cada 6 meses y con un 33.33% cada mes, o que indica que
estdn dentro del promedio general aceptado por la normativa ISO 17799 la cual se

centra en el uso de claves y periodos de cambio de estas.

PERIODO DE CAMBIO DE CLAVES

m CADA MES
 CADA SEIS MESES

Figura 27. Periodo de cambio de claves.

Pregunta 21
5Con qué frecuencia se cambia el acceso al firewall del data center?

e Cadames
e Cada 3 meses
e Cada é meses
e Cadaano
e Mds de un ano

¢ Nunca
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RESULTADO OBTENIDO.

Con base en losresultados obtenidos en la encuesta realizada, se puede concluir con
que el cambio de acceso al firewall se realiza con un porcentaje del 33,33% cada
mes, con un 33,33% cada tres meses y con un 33,33% cada 6 meses, con base en esto

se afirma que se sigue la normativa para cambio de contrasenas.

PORCENTAIJE PARA CAMBIO DE ACCESO AL
FIREWALL

B CADA MES
B CADA TRES MESES
m CADA SEIS MESES

Figura 28. Porcentaje para cambio de acceso al firewall.
Pregunta 22.

5Como controlan el acceso del personal que ya no se encuentra trabajando en la

institucion?

Control Aplica No Aplica

Eliminacion de credenciales de acceso

Reasignacién de credenciales

Cambio de contrasenas

Suspensiéon del ingreso

Figura 29. Confroles que se aplican al personal no autorizado.
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RESULTADO OBTENIDO.

CONTROLES PARA EL ACCESO DE PERSONAL
AUSENTE DE LA INSTITUCION

B ELIMINACION DE CREDENCIALES
m REASIGNACION DE CREDENCIALES

m CAMBIO DE CONTRASENAS
SUSPENSION DEL INGRESO

Figura 30. Controles para el acceso del personal ausente de la institucion.

Con base en la figura 30 obtenidas mediante la recoleccion de informacién con

encuesta, se puede mirar que la suspension del ingreso es el control mas utilizado p

la

or

los miembros que frabajan en el data center, seguido de la eliminacién de

credenciales, el cambio de contrasenas y la reasignacion de credenciales.
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Pregunta 23.

2Qué conftroles de acceso utilizan para limitar el acceso a la informacion y funciones

del sistema?

66

Controles fisicos y logicos

Si

No

Sensor biométrico

Sensor de proximidad

Cdamaras de seguridad

Servicio de guardias

Puerta electronica

Acceso por credenciales

Acceso concedido por administrador

Firewall

Cerradura por tarjeta electronica

Restriccidn de acceso por IP y/o MAC

Figura 31. Controles fisicos y 16gicos.




RESULTADO OBTENIDO.

De acuerdo con los resultados obtenidos de la encuesta se pudieron extraer los
siguientes datos: con un porcentaje del 40% el data center cuenta con los controles
fisicos recomendados para resguardar el bienestar de este y el 60% restante

corresponde a los conftroles fisicos que no disponen.

CONTROLES DE ACCESO FISICO

B CONTROLES FALTANTES
B CONTROLES EXISTENTES

Figura 32. Controles de acceso fisico.

Pregunta 24.

Niveles de seguridad de contrasenas
Nivel bajo: La contfrasena solamente cuenta con un minimo de 5 caracteres.

Nivel medio: La contfrasefna cuenta con un minimo de é caracteres, ademds de

cumplir con los siguientes requisitos:

e Incluir nUmeros y letras mayusculas y minusculas.

e Incluir al menos un cardcter especial (#$%&).
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Nivel alto: La contrasena cuenta con un minimo de 6 caracteres, ademds de cumplir

con los siguientes requisitos:

e Incluir nUmeros, letras mayusculas y mindsculas.

e Incluir al menos un cardcter especial (#$%&).

e La contrasena debe de contar con fecha de caducidad por lo menos de 90
dias.

e Al cambiar por una nueva contrasena no debe ser igual o parecida a las 5

anteriores contrasenas (Nadeau, 2023).

De acuerdo con lo explicado anteriormente, sCudl es el nivel de seguridad de las

confrasenas?e

¢ Nivel Bajo
e Nivel Medio
e Nivel Alto

RESULTADO OBTENIDO.

Se obtuvo un 100% en que las contrasenas que se utilizan en los accesos ya sean fisicos
o digitales al data center son de nivel medio lo que quiere decir que tienen una
buena proteccion contra intentos de accesos no autorizados, sin embargo, no es

excelente.

NIVELES DE SEGURIDAD DE CONTRASENAS

H NIVEL BAJO
= NIVEL MEDIO
B NIVELALTO

Figura 33. Niveles de seguridad de confrasenas.
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Pregunta 25.

sExisten controles de proteccion de equipos externos?
o i
e NoO

RESULTADO OBTENIDO.

Con base en las encuestas se obtuvo con un 66,66% que los equipos externos No son
protegidos por la institucion y con un 33,33% que, si se protegen los equipos externos,
indicando que algunos de los quipos si son protegidos y el resto no indicando una

vulnerabilidad.

EQUIPOS EXTERNOS PROTEGIDOS POR LA
INSTITUCION

ENO

ms|

Figura 34. Equipos externos protegidos por la institucion.

Pregunta 26.

sCudles son los controles y como es la conexion?

RESULTADO OBTENIDO.

De acuerdo con la informacion recolectada mediante la encuesta y proporcionada
por el ingeniero a cargo de telecomunicaciones y redes, se obfuvo que la conexion

se lleva a través de convenios institucionales con CEDIA a fravés de WAP.
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Pregunta 27.

2Con qué frecuencia se realizan copias de respaldo de la informacién, software y

sistema?

e Cadadia

e Cadasemana
e Cadames

e Cada 3 meses
e Cada é meses
e Cadaano

e Mdasde unano

¢ Nunca

RESULTADO OBTENIDO.

De acuerdo con la informacidén recolectada por medio de las encuestas realizadas,
se pudo observar que las copias de seguridad se realizan con un 60% cada semana,
con un 20% cada dia y con un 20% cada mes, lo que quiere decir que siguen un

estdndar o promedio aceptable con respecto con la normativa correspondiente.

FRECUENCIA PARA LA CREACION DE COPIAS DE
SEGURIDAD

20% 20%

u CADA DIA
H CADA SEMANA
= CADA MES

Figura 35. Frecuencia para la creacion de copias de seguridad.
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Pregunta 28.

2Con qué frecuencia se realizan las pruebas de las copias de seguridad?

e Cadames
e Cada 3 meses
e Cada é meses
e Cadaano
e Mds de un ano

e Nunca

RESULTADO OBTENIDO.

Con base en las respuestas proporcionadas por los miembros a cargo del data
center, se puede afirmar que las pruebas que se realizan a las copias de seguridad
tienen un porcentaje del 33,33% cada fres meses, con un porcentaje del 33,33% cada
seis meses y con un 33,33% cada ano, indicando dos posibilidades que no se realizan

pruebas a las copias de seguridad o que se realizan pruebas sin una planificacion.

FRECUENCIA DE REALIZACION DE PRUEBAS A
LAS COPIAS DE SEGURIDAD

B CADA 3 MESES
m CADA 6 MESES
m CADA ANO

Figura 36. Frecuencia de realizacion de pruebas a las copias de seguridad.
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Pregunta 29.

2Cudl es el proceso de evaluacion a las copias de seguridad?

RESULTADO OBTENIDO.

Con base a las respuestas brindadas por los miembros a cargo del data center, se
obtuvieron los siguientes porcentajes en cuanto a los métodos para la evaluacion de
las copias de seguridad, los cuales corresponden en un 50% a probar la copia en un
servidor disponible y el otro 50% en un ambiente de pruebas virtual que pertenece en

el data center o al evaluador.

METODOS PARA EVALUAR LAS COPIAS DE
SEGURIDAD

B AMBIENTE VIRTUAL
B SERVIDOR DISPONIBLE

Figura 37. Métodos para evaluar las copias de seguridad.

Pregunta 30.
2Se almacena las contrasenas en un sobre seguro?
o i

e No
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RESULTADO OBTENIDO.

Con base en la informacién brindada por la directora a cargo del departamento de
TIC y del data center se obtuvo un 100% en que las confrasenas no almacenan las
contfrasenas de acceso del data center como de los servidores y del firewall en un

sobre seguro.

EXISTENCIA DE UN SOBRE SEGURO

uS|
= NO

Figura 38. Existencia de un sobre seguro.

Por esta razén se eliminaron las preguntas: 31, 32 y 33 por la razon que estdan
interconectadas con esta pregunta en particular y al no poseer un sobre seguro no

se puede tener un custodio ni un reglamento para este apartado.
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Resultado Obtenido de la Encuesta aplicada a los miembros del data Center

Tabla 6. Documentos requeridos para la encuesta.

REQUISITOS

EVIDENCIA

Sistema de Gestion de seguridad de
la Informacién

Certificaciones de estudios del jefe
del departamento de TIC.
Inventario de activos informaticos

Matriz de
informdtica

riesgos de seguridad

Planes de mejoramiento  de
seguridad informdtica

Plan de contingencia de la seguridad
informatica

Procedimientos de asignacién de
credenciales a los usuarios

Procedimientos de asignaciéon de
contrasenas de red WIFI

Procedimientos de generaciéon de
contrasenas

Procedimiento de ejecucién de
Backups

Procedimiento de Manejo de discos
extraibles

Procedimientos de control de acceso
a internet

Cronograma de mantenimiento de
activos informaticos

Hojas de vida de los activos

informdaticos

Compromiso de confidencialidad
firmado por el personal

Actas de capacitaciones a los
usuarios internos en Seguridad
Informdtica

Existe documentacidn del afo 2019 en donde fueron
publicadas las politicas de seguridad de la informacion de la
UPEC.

Certifica  sus estudios como Ingeniera en ciencias
computacionales y Magister en Ingenieria de Software.

El inventario se encuentra desactualizado desde el 2018.

No existe.

No existe.

Cuenta con wun Plan de confingencias
desactualizado desde el 2017.

obsoleto vy

No existe, se realiza de forma empirica.

No existe, se realiza de forma empirica.

No existe, se realiza de forma empirica.

Existen Unicamente manuales de respaldo para Sistema
Integrado, Aulas Virtuales y pdgina web.

No existe, se realiza empiricamente

No existe, se realiza empiricamente.

Se realiza mediante una planificacidon anual que es aprobada
a principios de ano.

No existe
Existe el documento de confidencialidad el cual es firmado al

realizar el contrato, el documento se anexa en la carpeta de
cada trabajador.

No existe.
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4.1.2. Resultados Obtenidos de las Encuestas a los estudiantes y docentes

El propdsito fue encontrar probabilidades minimas de que los estudiantes generen un
ataque de ciberseguridad a los servidores del Data Center de la Universidad
Politécnica Estatal del Carchi, por lo que todos los resultados obtenidos en todas las

preguntas realizadas unirdn en un solo resultado en general.

1. ¢Hasintentado acceder o ingresar a areas restringidas de los servidores de la universidad sin
autorizacion?
150 respuestas

®si
® No

Figura 39. Pregunta para estudiantes y docentes 1.

2. ¢Has realizado intentos deliberados para obtener credenciales de acceso a los servidores de

la universidad sin permiso?
149 respuestas

® si
® No

Figura 40. Pregunta para estudiantes y docentes 2.
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3. ¢Has utilizado técnicas de hacking, como escaneo de puertos o ataques de fuerza bruta, para

intentar ingresar a los servidores de la universidad?
149 respuestas

®si
® No

Y

Figura 41. Pregunta para estudiantes y docentes 3.

4.  iHas realizado intentos de explotacion de vulnerabilidades conocidas en los servidores de la

universidad?
150 respuestas

® si
® No

T
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5. ¢Has intentado obtener informacion confidencial o sensible almacenada en los servidores de
la universidad sin la debida autorizacién?

150 respuestas

®si
® No

g

Figura 43. Pregunta para estudiantes y docentes 5.

6. ¢;Has participado en actividades relacionadas con la manipulacién o alteracion de datos en los

servidores de la universidad sin permiso?
149 respuestas

® si
® No

Figura 44. Pregunta para estudiantes y docentes 6.

7. ¢Has intentado realizar ataques de denegacion de servicio (DoS) o distribuidos (DDoS) contra
los servidores de la universidad?

148 respuestas

®si
® No

‘

Figura 45. Pregunta para estudiantes y docentes 7.
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8. ¢Has compartido o utilizado de alguna manera credenciales de acceso a los servidores de la
universidad sin autorizacion?

150 respuestas

®si
® No

Figura 46. Pregunta para estudiantes y docentes 8.
Resultados obtenidos

Con los resultados de las encuestas realizas fueron: 5.3; 4.7; 7.4; 6.7; 6; 5.4; 5.4 y 4.7 |os
que generan un promedio general de 57% del “si", lo que significa que la
probabilidad de que los estudiantes son los causantes de un ataque de

ciberseguridad a los servidores de la UPEC es baja.
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4.1.3. Resultados obtenidos de la auditoria informatica

Durante una reunidon se dio conocer el objetivo y alcance de la auditoria (Anexo 4),
la norma ISO/IEC a utilizar y se procedid a la revision de los controles que van a hacer

aplicados al data center, obteniendo que:

e La auditoria de seguridad de la informacién en el Data Center de la UPEC fue
realizada mediante la aplicacién de los controles de la normativa: ISO/IEC
27002:2013 "Cdédigo de prdacticas para los controles de seguridad de la
informacion™.

e No se encontré documentacion de auditorias previas.

e De un total de 114 controles, 83 no fueron aplicados a la revision debido a que
los controles no se adaptaban al Data Center, es decir, 10s controles que no
fueron aplicados involucraban a otros departfamentos que no se iban a ser
auditados, ademds de que el Centro de datos no cuenta con un ambiente de
desarrollo.

e 31 confroles de la norma ISO 27002:2013 son seleccionados por los
responsables del data center (Figura 47).

¢ Seindicaidentifica el estado de madures en el que se encuentran los controles

seleccionados (Tabla 6).
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Control

Aplicabl
ISO/IEC 27002:2013 e Estado
al Data actual
Center | del control
Domini|  Objetivos de Control Accion SI [NO
o Control
Un conjunto de
politicas para la
seguridad de la
informacion debe
5.1.1 Politicas definirse,
de seguridad oprobo.rse por la x INICIAL
de la gerenciaq,
informacion publicarse y
9( comunicarse a los
[a) empleados y
(2’4
= 5.1 Directrices partes externas
Q ; > relevantes.
Pl de la Direccion ™
. Las politicas de
L en seguridad )
a) de lq seguridad de la
m . .7
< . ., informacioén
(':) informacion deben revisarse a
i .. intervalos
8 5.1.2 Rewsllc.)n planificados o si
de las politicas se producen
de seguridad Pro X INICIAL
cambios
de la SR
. ., significativos para
informacion )
garantizar su
idoneidad,
adecuaciéony
eficacia
continuas.
6.1.1Rolesy | odaslas
o responsabilidades
<z responsabilidad de seguridad de
e es de . > X REPETIBLE
A O . la informacion
< seguridad de la -
v . -, deben definirse y
0= informacion .
S asignarse.
< S_) Los deberes vy las
= Z 6.1 dreas de
< S | Organizacion responsabilidad
g a Interna en conflicto
On 6.1.2 deben separarse
8 <D‘< Segregqcién para reglucir las X OPTIMIZADO
'Q Y de funciones oportunidades de
o) modificacién o
L4y uso indebido, no
autorizado o no
intencional de los
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activos de la
organizacion.

6.1.3 Contacto
con las
autoridades

Deben
mantenerse los
contactos
apropiados con
las autoridades
pertinentes.

6.1.4 Contacto
con grupos de
interés especial

Deben
mantenerse los
contactos
apropiados con
grupos de interés
especial u ofros
foros
especializados en
seguridad y
asociaciones
profesionales.

INEXISTENTE

6.1.5 Seguridad
de la
informacién en
la gestion de
proyectos

La seguridad de
la informacién
debe abordarse
en la gestion de
proyectos,
independienteme
nte del tipo de
proyecto.

6.2 Dispositivos
para movilidad
y teletrabajo

6.2.1 Politica de
dispositivos
moviles

Se debe adoptar
una politica y
medidas de
seguridad de
apoyo para
gestionar los
riesgos
intfroducidos por
el uso de
dispositivos
moviles.

6.2.2
Teletrabajo

Se debe
implementar una
politicay
medidas de
seguridad de
apoyo para
proteger la
informacion a la
que se accede,
procesa o
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almacena en los
sitios de
teletrabagjo.

SEGURIDAD LIGADA A LOS RECURSOS HUMANQOS

7.1 Anfes de la
Contratacion

7.1.1
Investigacion
de
Antecedentes

Los confroles de
verificaciéon de
antecedentes de
todos los
candidatos para
el empleo deben
llevarse a cabo
de conformidad
con las leyes, los
reglamentos vy la
ética pertinentes
y deben ser
proporcionales a
los requisitos
comerciales, la
clasificacion de la
informacion a la
que se accedey
los riesgos
percibidos.

INEXISTENTE

7.1.2 Términos y
Condiciones
de
Conftratacién

Los acuerdos
conftractuales
con los
empleados y
contratistas
deben establecer
SUS
responsabilidades
y las de la
organizacion en
materia de
seguridad de la
informacion.

7.2 Durante la
Conftratacion

7.2.1
Responsabilida
des de Gestidn

La gerencia debe
exigir a todos los
empleados y
contratistas que
apliquen la
seguridad de la
informacion de
acuerdo con las
politicas y
procedimientos
establecidos de
la organizacion.

REPETIBLE
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7.2.2
Concienciacio
n, Educaciony
Capacitacién
en Seguridad
de la
Informaciéon

Todos los
empleados de la
organizaciony,
cuando
correspondaq, los
confratistas
deben recibir
educaciéon y
capacitacion de
concientizacion
adecuadasy
actualizaciones
periddicas en las
politicas y
procedimientos
de la
organizacion,
segun
corresponda
para su funcidén
laboral.

7.2.3 Proceso
Disciplinario

Debe existir un
proceso
disciplinario
formal y
comunicado
para tomar
medidas contra
los empleados
que hayan
cometido una
violacién de la
seguridad de la
informacion.

7.3Cese 0
Cambio de
puesto de
trabajo

7.3.1 Cese o
cambio de
puesto de
trabajo

Las
responsabilidades
y deberes de
seguridad de la
informacién que
siguen siendo
vdlidos después
de la terminacién
o él

z

GESTION DE
ACTIVOS

8.1
Responsabilida
d sobre los
activos

8.1.1 Inventario
de Activos

Deben
identificarse los
activos asociados
conla
informacién vy las
instalaciones de
procesamiento
de informacién y

ADMINISTRA
DO
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debe
elaborarse y
mantenerse un
inventario de
estos activos.

8.1.2 Propiedad
de los Activos

Los activos
mantenidos en el
inventario deben
ser propiedad.

INEXISTENTE

8.1.3 Uso
aceptable de
los activos

Deben
identfificarse,
documentarse e
implementarse
reglas para el uso
aceptable de la
informaciony de
los activos
asociados con la
informaciéon vy las
instalaciones de
procesamiento

de la informacion.

8.14
Devoluciéon de
Activos

Todos los
empleados y
usuarios externos
deben devolver
todos los activos
de la
organizacién que
posean al
ferminar su
empleo, contrato
o acuerdo.

8.2
Clasificacion
dela
Informacién

8.2.1 Directrices
de clasificacion

La informacién
debe clasificarse
en términos de
requisitos legales,
valor, criticidad y
sensibilidad a la
divulgacion o
modificacion no
autorizada.

REPETIBLE

8.2.2
Etiquetado y
manipulacion
de la
Informacién

Se debe
desarrollar e
implementar un
conjunto
apropiado de
procedimientos
para el
efiguetado de la
informacion de
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acuerdo con el
esquema de
clasificaciéon de la
informaciéon
adoptado por la
organizacion.

8.2.3
Manipulacion
de Activos

Los
procedimientos
para el manejo
de activos deben
desarrollarse e
implementarse de
acuerdo con el
esquema de
clasificaciéon de la
informaciéon
adoptado por la
organizacion.

REPETIBLE

8.3 Manejo de

los Soportes de

Almacenamien
tfo

8.3.1 Gestion
de soportes
extraibles

Deben
implementarse
procedimientos
para la gestion
de medios
extraibles de
acuerdo con el
esquema de
clasificacion
adoptado por la
organizacion.

8.3.2
Eliminacion de
soportes

Los medios deben
eliminarse de
forma segura
cuando ya no se
necesiten,
ufilizando
procedimientos
formales.

INEXISTENTE

8.3.3 Soportes
Fisicos en
fransito

Los medios que
contienen
informaciéon
deben protegerse
conftra el acceso
no autorizado, el
uso indebido o la
corrupcion
durante el
fransporte.

INICIAL

CONTROL
DE

ACCESO

9.1 Requisitos
de negocio
para control de
acceso

9.1.1 Politicas
de Control de
AcCceso.

Se debe
establecer,
documentary
revisar una
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politica de
control de
acceso en
funcion de los
requisitos de
seguridad de la
informacion y del
negocio.

9.1.2 Conftrol de
acceso alas
redesy
servicios
asociados

A los usuarios solo
se les debe
proporcionar
accesoalaredy
a los servicios de
red para los que
han sido
especificamente
autorizados.

9.2 Gestion de
Acceso de
usuario

9.2.1 Gestion
de Altas/Bajas
en el registro

Debe
implementarse un
proceso formal
deregistroy
cancelacion de
usuarios para

de usuarios permitir la
asignacion de
derechos de
QCCEesO.
Se debe
implementar un
proceso formal
L, de provisidon de
9.2.2 Gestion P
acceso de
de los usuarios para
derechos de .
asignar o revocar
acceso
. derechos de
asignados a
. acceso para
usuarios -
todos los tipos de
usuarios a todos
los sistemas y
Servicios.
., La asignaciéon y el
9.2.3 Gestion 9 Y
uso de derechos
de los
de acceso
Derechos de .
privilegiado
acceso con
orivilegios deben estar
9 restringidos y
especiales

controlados.
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9.2.4 Gestidon
de Informacion
Confidencial

La asignacion de
informaciéon de
autenticacion
secreta debe

INICIAL

de controlarse a
autentificacion |través de un
de usuarios proceso de
gestion formal.
Los propietarios
. de activos deben
9.2.5 Revision .
revisar los
de los derechos de
derechos de INEXISTENTE
acceso de los
acceso de los .
; usuarios a
usuarios )
infervalos
regulares.
Los derechos de
acceso de todos
los empleados y
usuarios externos
a la informacién y
. las instalaciones
9.2.6 Retirada o
. de
adaptacion de .
procesamiento
los derechos . .,
de informacion
de acceso .
deben eliminarse
al terminar su
empleo, contrato
o acuerdo, o
ajustarse al
cambiar.
Se debe exigir a
los usuarios que
9.3.1 Uso de sigan las
9.3 informaciéon prdcticas de la
Responsabilida | confidencial organizacion en INEXISTENTE
des del Usuario |para la el uso de

autentificaciéon

informacion de
autenticaciéon
secreta.

9.4 Control de
acceso a
sistemay

aplicaciones

9.4.1
Restricciéon de
acceso ala
Informaciéon

El acceso a la
informacién vy las
funciones del
sistema de
aplicaciones
debe estar
restringido de
acuerdo con la
politica de
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confrol de

politica sobre el

acceso.
Cuando lo
requiera la
politica de
control de
949 acceso, el
Procedimientos acceso alos
sistemas y INEXISTENTE
seguros de - .
e . aplicaciones
inicio de sesion
debe controlarse
mediante un
procedimiento de
inicio de sesidon
seguro.
Los sistemas de
gestion de
9.4.3 Gestion contrasenas
de deben ser
Conftrasenas interactivos y
de Usuario garantizar
contrasenas de
calidad.
El uso de
programas de
9.4.4Usode |VMiidad que
. puedan anular los
herramientas
de confroles del
- ., sistema y de las
administracion : .
. aplicaciones
de sistemas .
debe restringirse y
confrolarse
estrictamente.
9.4.5 Conftrol de
El acceso al
acceso al . .
. codigo fuente del
codigo fuente
programa debe
de los o
estar restringido.
programas
Se debe
desarrollar e
10.1.1 Politicas | MPlementar una
politica sobre el
del uso de los
uso de controles INICIAL
Q confroles criptograficos
9,: 10.1 Controles | criptograficos po?o Ig
i Criptograficos proteccion de la
© informacion.
Se debe
10.1.2 Gestion | desarrollar e
de claves implementar una
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uso, la proteccidn
y la vida Util de
las claves
criptograficas
durante todo su
ciclo de vida.

SEGURIDAD FISICA Y AMBIENTAL

11.1 Areas de
seguridad

Los perimetros de
seguridad deben
definirse y usarse
para proteger las

11.1.1 Perimetro | 219 9ve
de Seguridad | confienen OPTIMIZADO
Fisicq mformacpn
confidencial o
criticay las
instalaciones de
procesamiento
de informacién.
Las areas seguras
deben estar
protegidas por
conftroles de
11.1.2 Conftroles | entrada
Fisicos de apropiados para INICIAL
Entrada garantizar que
solo el personal
autorizado se les
permite el
acceso.
11.1.3 Se debe disenary
Seguridad de | aplicar seguridad
oficinas, fisica para INICIAL
despachosy oficinas, salas e
recursos instalaciones.
Se debe disenary
11.1.4 aplicar
Proteccion proteccion fisica
confra las conftra desastres
amenazas naturales,
externasy ataques
ambientales maliciosos o
accidentes.
Se deben disenar
11.1.5 El trabajo |y aplicar
en dreas procedimientos

seguras

para trabajar en
dreas seguras.
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11.1.6 Areas de
acceso
publico, carga
y descarga

Los puntos de
acceso como las
dreas de entrega
y carga y otfros
puntos donde
personas no
autorizadas
podrian ingresar a
las instalaciones
deben
controlarse vy, si es
posible, aislarse
de las
instalaciones de
procesamiento
de informacién
para evitar el
acceso No
autorizado.

INICIAL

11.2 Seguridad
de los equipos

11.2.1
Emplazamiento
y proteccion
de equipos

El equipo debe
ubicarse y
protegerse para
reducir los riesgos
de amenazasy
peligros
ambientales, y las
oportunidades de
acceso No
autorizado.

REPETIBLE

11.2.2
Instalaciéon de
suministros

El equipo debe
estar protegido
contra cortes de
energia y ofras
interrupciones
causadas por
fallas en los
servicios de
apoyo.

INEXISTENTE

11.2.3
Seguridad del
cableado

El cableado de
energiay
telecomunicacio
nes que
tfransporta datos
O servicios de
informacion de
apoyo debe
protegerse contra
intercepciones,
interferencias o
danos.
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11.24
Mantenimiento
de los equipos

El equipo debe
mantenerse
correctamente
para garantizar su
disponibilidad e
integridad
continuas.

11.2.5 Salida de
activos fuera

El equipo, la
informacién o el
software no

de las deben sacarse ADMINISTRA
. e . DO
dependencias | del sitio sin
de la empresa | autorizacion
previa.
La seguridad
debe aplicarse a
11.2.6 los activos
Seguridad de | externos teniendo
los equipos Yy en cuenta los
activos fuera diferentes riesgos
de las de trabajar fuera
instalaciones de las
instalaciones de
la organizacion.
Todos los
elementos del
equipo que
confengan
medios de
almacenamiento
11.2.7 deben verificarse
Reutilizacién o | para garantizar
retirada segura | que todos los
de dispositivos | datos DEFINIDO

de
almacenamien
fo

confidenciales y
el software con
licencia se hayan
eliminado o
sobrescrito de
forma segura
antes de su
eliminacién o
reutilizacion.

11.2.8 Equipo
informdtico de
usuarios
desatendido

Los usuarios
deben
asegurarse de
que el equipo
desatendido
tengala
proteccion
adecuada.
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Debe adoptarse
una politica de
escritorio
despejado para
documentos y

SEGURIDAD EN LA OPERATIVIDAD

12.1
Responsabilida
desy
procedimientos
de operacion

11.2.9 Politicas .
medios de
de puesto de .
. almacenamiento
frabajo .
. extraibles y una
despejado y .
politica de
bloqueo de
antalla pantalla
P despejada para
las instalaciones
de
procesamiento
de informacion.
Los
1211 procedimientos

Documentacio
n de
procedimientos
de operacion

operativos deben
documentarse y
ponerse a
disposicion de
todos los usuarios
que los necesiten.

12.1.2 Gestidon
de cambios

Deben
controlarse los
cambios en la
organizacion, los
procesos
comerciales, las
instalaciones y los
sistemas de
procesamiento
de informaciéon
que afectan la
seguridad de la
informacion.

12.1.3 Gestidn
de
capacidades

El uso de los
recursos debe
monitorearse,
ajustarse y
hacerse
proyecciones de
los requisitos de
capacidad
futuros para
garantizar el
rendimiento
requerido del
sistema.
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12.1.4
Separacion de
entornos de
desarrollo,
pruebay
produccion

Los entornos de
desarrollo,
pruebay
operacion deben
estar separados
para reducir los
riesgos de acceso
no autorizado o
cambios en el
entorno
operativo.

INEXISTENTE

12.2 Proteccidén
contra cédigo
malicioso

12.2.1 Controles
contra coédigo
malicioso

Deben
implementarse
controles de
deteccion,
prevenciony
recuperacion
para proteger
contra el
malware,
combinados con
la conciencia
adecuada del
usuario.

INEXISTENTE

12.3 Copias de
seguridad

12.3.1 Copias
de seguridad
de la
Informacion

Las copias de
respaldo de la
informacion, el
software y las
imdgenes del
sistema deben
tomarse y
probarse
periddicamente
de acuerdo con
una politica de
respaldo
acordada.

REPETIBLE

12.4 Registro de
acftividad y
supervision

12.4.1 Registro y
gestion de
eventos de
actividad

Se deben
producir,
mantenery
revisar
regularmente
registros de
eventos que
registren las
actividades de los
usuarios, las
excepciones, las
fallas y los
eventos de
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seguridad de la
informacion.

12.4.2
Proteccion de
registros de
informacion

Las instalaciones
deregistroy la
informacion de
registro deben
protegerse contra
la manipulacion y
el acceso no
autorizado.

12.4.3 Registro
de actividades
del
administrador y
operador del
sistema

Las actividades
del administrador
del sistema y del
operador del
sistema deben
registrarse y los
registros deben
protegerse y
revisarse
periddicamente.

12.4.4
Sincronizacién
de relojes

Los relojes de
tfodos los sistemas
de
procesamiento
de informaciéon
relevantes dentro
de una
organizacion o
dominio de
seguridad deben
sincronizarse con
una Unica fuente
de tiempo de
referencia.

OPTIMIZADO

12.5 Control de
software en

12.5.1
Instalacion del
software en

Se deben
implementar
procedimientos
para controlar la
instalaciéon de

DEFINIDO

explotacion | sistemas en
o soffware en los
produccion .
sistemas
operativos.
La informacion
sobre las
12.6 Gestion de [ 12.6.1 Gestidon | vulnerabilidades
las de las técnicas de los
vulnerabilidade | vulnerabilidade |sistemas de
s técnicas s técnicas informacion que

se utilizan se debe
obtener de
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manera
oportuna, se
debe evaluar la
exposicion de la
organizacion a
dichas
vulnerabilidades y
se deben tomar
las medidas
apropiadas para
abordar el riesgo
asociado.

12.6.2
Restricciones
enla
instalacién de
software

Deben
establecerse e
implementarse
reglas que rijan la
instalaciéon de
software por
parte de los
usuarios.

12.7
Consideracion
es de las
auditorias de
los sistemas de
informacion

12.7.1 Conftroles
de auditoria de
los sistemas de
informacion

Los requisitos de
auditoria y las
actividades que
involucran la
verificacién de los
sistemas
operativos deben
planificarse y
acordarse
cuidadosamente
para minimizar las
interrupciones en
los procesos
comerciales.

SEGURIDAD EN LAS TELECOMUNICACIONES

13.1 Gestion de
la seguridad en
las redes

13.1.1 Confroles
de red

Las redes deben
administrarse y
controlarse para
proteger la
informaciéon en
los sistemas y
aplicaciones.

13.1.2
Mecanismos de
seguridad
asociados a
servicios en red

Los mecanismos
de seguridad, los
niveles de servicio
y los requisitos de
gestion de todos
los servicios de
red deben
identificarse e
incluirse en los
acuerdos de
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servicios de red,
ya sea que estos
servicios se
brinden
infernamente o se
subconftraten.

13.1.3
Segregacion
de redes

Los grupos de
servicios de
informacion,
usuarios y
sistemas de
informacion
deben estar
segregados en las
redes.

13.2
Intercambio de
Informacién
con partes
externas

13.2.1 Politicas
Y
procedimientos
de intercambio
de informacion

Deben existir
politicas,
procedimientos y
conftroles de
fransferencia
formales para
proteger la
fransferencia de
informacion
mediante el uso
de todo tipo de
instalaciones de
comunicacion.

Los acuerdos
deben abordar la
tfransferencia

13.2.2 segura de

Acuerdos de . 9 o,

. . informacion

infercambio .
comercial entfre
la organizacion y
partes externas.
La informacion
involucrada en la

13.2.3 o

., mensajeria
Mensaijeria e
). electronica debe

electronica
protegerse
adecuadamente.
Los requisitos para
los acuerdos de
confidencialidad

13.2.4

Acuerdos de
confidencialida
d vy secreto

o no divulgaciéon
que reflejen las
necesidades de
la organizacion
para la
proteccion de la
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informacién
deben
identificarse,
revisarse
periddicamente y
documentarse.

7

z

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

14.1 Requisitos
de seguridad

de los sistemas
de informacion

14.1.1 Andlisis y
especificacion

de los requisitos
de seguridad

Los requisitos
relacionados con
la seguridad de la
informaciéon
deben incluirse
en los requisitos
para NUevos
sistemas de
informacién o
mejoras a los
sistemas de
informaciéon
existentes.

14.1.2
Seguridad de
las
comunicacion
€s en servicios
accesibles por
redes publicas

La informacion
involucrada en
los servicios de
aplicaciones que
pasan por redes
publicas debe
protegerse de
actividades
fraudulentas,
disputas de
contratos y
divulgaciéon y
modificacion no
autorizadas.

14.1.3
Proteccion de
las
fransacciones
por redes
telemdticas

La informacion
involucrada en
las fransacciones
del servicio de
aplicaciones
debe protegerse
para evitar
fransmisiones
incompletas,
enrutamiento
incorrecto,
alteracion de
mensajes No
autorizados,
divulgacion no
autorizada,
duplicacién o
reproduccion de
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mensajes No
autorizados.

14.2 Seguridad

de los procesos

de desarrollo y
soporte

Las reglas para el
desarrollo de
software y

14.2.1 Politicas .
sistemas deben
de desarrollo
establecerse y
seguro de -
aplicarse a los
software
desarrollos dentro
de la
organizacion.
Los cambios en
los sistemas
dentro del ciclo
1499 de vida del

Procedimientos
de control de
cambios en los
sistemas

desarrollo deben
controlarse
mediante el uso
de
procedimientos
formales de
control de
cambios.

14.2.3 Revisidn
técnica de las
aplicaciones
fras efectuar
cambios en el
sistema
operativa

Cuando se
cambian las
plataformas
operativas, las
aplicaciones
criticas para el
negocio deben
revisarse y
probarse para
garantizar que no
haya un impacto
adverso en las
operaciones o la
seguridad de la
organizacion.

14.2.4
Restricciones a
los cambios en
los paquetes
de software

Deben
desaconsejarse
las
modificaciones a
los paguetes de
software, limitarse
a los cambios
necesarios y
tfodos los cambios
deben
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controlarse
estrictamente.

14.2.5 Uso de
principios de
ingenieria en
proteccion de
sistemas

Los principios
para disenar
sistemas seguros
deben
establecerse,
documentarse,
mantenerse y
aplicarse a
cualqguier esfuerzo
de
implementacion
de sistemas de
informacion.

14.2.6
Seguridad en
entornos de
desarrollo

Las
organizaciones
deben establecer
y proteger
adecuadamente
entornos de
desarrollo seguros
para el desarrollo
de sistemas vy los
esfuerzos de
infegracion que
cubran todo el
ciclo de vida del
desarrollo del
sistema.

14.2.7
Externalizacion
del desarrollo
de software

La organizacioén
debe supervisar y
confrolar la
actividad de
desarrollo de
sistemas
subcontratados.

14.2.8 Pruebas

La prueba de la

de funcionalidad de

funcionalidad |seguridad debe

durante el llevarse a cabo

desarrollo de durante el

los sistemas desarrollo.
Deben

14.2.9 Pruebas
de aceptacion

establecerse
programas de
prueba de
aceptaciéony
criterios
relacionados
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para NUevos
sistemas de
informacion,
actualizaciones y
NUEvVas Versiones.

Los datos de

RELACIONES CON SUMINISTRADORES

14.3.1
L prueba deben
Proteccion de .
14.3 Datos de seleccionarse
los datos .
prueba - cuidadosamente,
utilizados en roteqerse
pruebas P 9 Y
controlarse.
Los requisitos de
seguridad de la
informacion para
15.1.1 Politicas | mitigar los riesgos
de seguridad asociados con el
de la acceso del
informacion proveedor a los
para activos de la
suministradores | organizacion
deben acordarse
con el proveedor
y documentarse.
Todos los
requisitos de
seguridad de la
informacion
relevantes deben
15.1 Seguridad establecerse y
dela acordarse con

informaciéon en
las relaciones
con
suministradores

15.1.2
Tratamiento del
riesgo dentro
de acuerdos
de
suministradores

cada proveedor
que pueda
acceder,
procesar,
almacenar,
comunicar o
proporcionar
componentes de
infraestructura de
Tl para la
informacion de la
organizacion.

15.1.3 Cadena
de suministros
en tecnologias
de la
informaciony
comunicacion

Los acuerdos con
los proveedores
deben incluir
requisitos para
abordar los
riesgos de
seguridad de la
informacion
asociados con los
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servicios de
tecnologia de la
informacién vy las
comunicaciones
y la cadena de
suministro del
producto.

15.2 Gestion de
la prestacion
del servicio por
suministradores

15.2.1
Supervision y
revision de los
servicios
prestados por
terceros

Las
organizaciones
deben
monitorear,
revisar y auditar
regularmente la
prestacion de
servicios de los
proveedores.

15.2.2 Gestidon
de cambios en
los servicios
prestados por
terceros

Los cambios en la
prestacion de
servicios por parte
de los
proveedores,
incluido el
mantenimiento y
la mejora de las
politicas, los
procedimientos y
los controles de
seguridad de la
informacion
existentes, deben
gestionarse
feniendo en
cuenta la
criticidad de la
informacion
comercial, los
sistemas y los
procesos
involucrados y la
reevaluacion de
los riesgos.

z

GESTION DE INCIDENTES

EN LA SEGURIDAD DE LA

z

INFORMACION

16.1 Gestion de

incidentes en la

seguridad de la
informacion

16.1.1
Responsabilida
desy
procedimientos

Deben
establecerse
responsabilidades
y procedimientos
de gestion para
garantizar una
respuesta rdpida,
eficazy
ordenada a los
incidentes de
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seguridad de la
informacion.

16.1.2
Notificacion de
los eventos de
seguridad de la
informacion

Los eventos de
seguridad de la
informacion
deben informarse
a través de los
canales de
gestion
apropiados lo
mdas rdpido
posible.

16.1.3
Notificacion de
puntos débiles
de la seguridad

Se debe exigir a
los empleados y
contratistas que
utilizan los
sistemasy
servicios de
informacion de la
organizacién que
noten y notifiquen
cualquier
debilidad de
seguridad de la
informacion
observada o
sospechada en
los sistemas o
servicios.

16.1.4
Valoracion de
eventos de
seguridad de la
informaciony

Los eventos de
seguridad de la
informacion
deben evaluarse
y debe decidirse
si se clasificardn

toma de como incidentes

decisiones de seguridad de
la informacion.
Se debe
responder a los

16.1.5 incidentes de

Respuesta a los
incidentes de

seguridad de la
informacion de

seguridad acuerdo con los
procedimientos
documentados.
16.1.6 El conocimiento

Aprendizaje de

obtenido del
andlisis y la

102




los incidentes resoluciéon de

de seguridad incidentes de
seguridad de la
informacién debe
utilizarse para
reducir la
probabilidad o el
impacto de
futuros incidentes.
La organizacion
debe definiry
aplicar
procedimientos
para la
identificacion,

16.1.7

Recopilacion . X
. . recoleccion,
de evidencias o
adquisicion y
preservacion de
la informacion,
que pueda servir
como evidencia.
La organizacioén
S debe determinar
s SUS requ‘isi’ros para
z la seguridad de la
Q 17.1.1 informacion y la
B Planificacion continuidad de la
O de la gestién de la .
S confinuidad de |seguridad de la
z o la seguridad de |informacion en
zZ0 la informacién | situaciones
AONe adversas, por
2 Q ejemplo, durante
= Z uNa crisis o un
& 171 desastre
O A |Continvidad de Y
Z A . La organizacion
Z la seguridad de
<K . - debe establecer,
S A | lainformacion
M= documentar,
oz implementary
0% mantener
<0 17.1.2
&) . procesos,
=z U Implantacion e
) de 1 procedimientos y
O L controles para X
o continuidad de s pard
. garantizar el nivel
L la seguridad de .
&) ; ~, requerido de
o la informacion o
o) continuidad para
O la seguridad de la
L informacion
< durante una

situacion adversa.
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17.1.3
Verificacion,
revision y
evaluacion de
la confinuidad
de la seguridad
de la
informacion

La organizacion
debe verificar los
controles de
continuidad de
seguridad de la
informacion
establecidos e
implementados a
intervalos
regulares para
garantizar que
sean vdlidos y
efectivos durante
situaciones
adversas.

17.2
Redundancias

17.2.1
Disponibilidad
de las
instalaciones
para el
procesamiento
de la
informacion

Las instalaciones
de
procesamiento
de informacién
deben
implementarse
con suficiente
redundancia
para cumplir con
los requisitos de
disponibilidad.

CUMPLIMIENTO

18.1
cumplimiento
de los requisitos
legalesy
confractuales.

18.1.1
ldentificacion
de la
legislacion
aplicable

Todos los
requisitos legales,
reglamentarios y
confractuales
relevantesy el
enfoque de la
organizacion
para cumplir con
estos requisitos
deben
identificarse,
documentarse y
mantenerse
explicitamente
actualizados para
cada sistema de
informaciony la
organizacion.

18.1.2 Derechos
de propiedad
intelectual

(DPI)

Deben
implementarse
procedimientos
apropiados para
garantizar el
cumplimiento de
los requisitos
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legislativos,
reglamentarios y
contractuales
relacionados con
los derechos de
propiedad
intelectual y el
uso de productos
de software
patentados.

18.1.3
Proteccion de
los registros de
la organizacién

Los registros
deben protegerse
contra pérdida,
destruccion,
falsificacion,
acceso No
autorizado y
divulgacion no
autorizada, de
acuerdo con los
requisitos legales,
reglamentarios,
contractuales y
comerciales.

18.1.4
Proteccion de
datosy
privacidad de
la informacion
personal

La privacidad y la
proteccion de la
informacion de
identificacion
personal deben
garantizarse
segun lo exija la
legislacion y las
reglamentacione
s pertinentes,
cuando
corresponda.

18.1.5
Regulacion de
los controles
criptograficos

Los conftroles
criptograficos
deben utilizarse
de conformidad
con todos los
acuerdos, leyes y
reglamentos
pertinentes.

18.2 Revisiones
de la seguridad
de la
informacion

18.2.1 Revision
Independiente
de la seguridad
dela
informacion

El enfoque de la
organizacion
para gestionar la
seguridad de la
informacién y su
implementacion
(es decir,
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objetivos de
control, controles,
politicas,
procesos y
procedimientos
para la seguridad
de la
informacion)
debe revisarse de
forma
independiente a
intervalos
planificados o
cuando ocurran
cambios
significativos.

Los gerentes
deben revisar
periddicamente
el cumplimiento
de los
procedimientos y
el procesamiento
de la informacion
dentro de su drea
de
responsabilidad
con las politicas
de seguridad, los
estdndares y
cualquier otro
requisito de
seguridad
apropiado.

18.2.2
Cumplimiento
de las politicas
y normas de
seguridad.

Los sistemas de
informacion
deben revisarse
periddicamente
para verificar que
cumplan con las X
politicas y
est&ndares de
seguridad de la
informaciéon de la
organizacion.

18.2.3
Comprobaciéon
del
cumplimiento

Figura 47. Seleccion de Controles de la Normativa ISO/IEC 27002.
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En la tabla 7 se muestra el estado de los controles considerados en la auditoria
realizada durante la realizacion del trabajo de integracion curricular, esta muestra

porcentajes y estados de cada control de la normativa ISO/IEC 27002.

Tabla 7. Estado de conftroles ISO/IEC 27002.

Proporcién de Controles
de Seguridad de la

Estado Significado .z
Informacién.

No ha sido verificado. 0%
No se lleva a cabo el control de seguridad en los sistemas de

Desconocido

. i 8.77

informacion. %
Las salvaguardas existen, pero no se gestionan, no existe un

Inicial proceso formal para realizarlas. Su éxito depende de la 7.02%

buena suerte de tener personal de la alta calidad.

La medida de seguridad se realiza de un modo totalmente

informal (con procedimientos, propios, informales). La 5.26%
responsabilidad es individual. No hay formacién.

El control se aplica conforme a un procedimiento

Definido documentado, pero no ha sido aprobado ni por el 1.75%
responsable de Seguridad ni por la Direccidn.

El control se lleva a cabo de acuerdo con un procedimiento
documentado, aprobado y formalizado.

El control se aplica de acuerdo con un procedimiento
documentado, aprobado y formalizado y su eficacia se mide 2.63%
periddicamente indicadores.

Todos los requerimientos principales de ISO/IEC 27002 son de

obligatorios. De ofro modo, pueden ser ignorados por 73.68%
administracion.

1.75%

Administrado

Total 100%
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Con base en los resultados mostrados por la tabla 7 se puede observar que el Data
Center cumple con un porcentaje del 4.38% de todos los controles establecidos por
la normativa ISO/IEC 27002, se espera conseguir con la aplicacién del plan de
contingencia alcanzar el 27.19% de los controles establecidos por la normativa antes
mencionada. Cabe recalcar que el 27.19% se restringe a los controles enfocados a
Data Centers, debido a que el presente trabajo de investigacion se llevé a cabo con

ese enfoque.

Porcentaje de Cumplimiento de los controles
establecidos en la norma ISO/IEC 27002

M Controles Cumplidos

M Controles No Cumplidos

Figura 48. Porcentaje de Cumplimiento de conftroles ISO/IEC 27002.

Porcentaje de cumplimiento de los controles
establecidos en la norma ISO/IEC 27002 si se
aplica el Plan de Contingencia

B Controles Cumplidos

M Controles No Cumplidos

Figura 49. Porcentaje de cumplimiento al aplicar controles ISO/IEC 27002.

Con base a las figuras mostradas anteriormente (Figura 48 y Figura 49) se puede
observar la gran mejora en cuanto al cumplimiento de las normativas establecidas si

se llega a aplicar la propuesta del plan de contfingencia, logrando llevar muchos de
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los estados de los confroles a uno mayor, es decir, evolucionando de un estado
Iniciado o incluso inexistente a un estado Administrado o incluso a un estado

Optimizado.

4.2. DISCUSION

Tal como se pudo observar en los resultados del presente trabajo de investigacion y
la informacion que se recolecté mediante encuestas alos miembros a cargo del data
centfer, a continuacién, se mostraran los resulfados obtenidos durante el presente

trabajo de investigacion:
4.2.1. Identificacion de riesgos.

Tal como se mostré en anteriores capitulos se tomd como base las diferentes normas
que se relacionan directamente con la creacion de planes de contingencia y al
tratamiento de riesgos y la seguridad de la informacién, coincidiendo con los trabajos
de Burgos (2020) y Gonzabay (2021-2) en los cuales se realizd diferente formas para la
identificacion de riesgos que afectan a los Data Centers, tanto en los dos frabajos se
realizaron la presentacion de riesgos amplios sin especificacion, lo cual no se realizé
en este trabajo de investigacion dado que los riesgos fueron localizados mediante el
cumplimiento de controles de la normativa auditada la cual es la norma ISO/IEC
27002, ademds de que estos riesgos también fueron encontrados mediante la

encuesta realizada a miembros del departamento de TIC.

4.2.2. Evaluacion de Riesgos

Los resultados obtenidos en la Identificacion de riesgos como tal ya se mostraron en
la propuesta realizada (Plan de contingencia), cabe recalcar que en el frabajo de
NUnez (2022) la Evaluacién de los riesgos se llevd a cabo mediante criterio propio del
autor, mas no fue basado ningun reglamento, por ofro lado el trabajo de Gonzabay
(2021-2) se destacd que la evaluacion de los riesgos se llevé a cabo de acuerdo ala
Normativa SGSI el cual utiliza un criterio al nivel de afectacion que tiene cada riesgo
con respecto a la Disponibilidad, Confidencialidad e Integridad de la Informacién,
pero en el caso de este trabajo de investigacion Gonzabay tubo un enfoque de este
criterio de acuerdo a los equipos que posee el Data Center estudiado, por lo cual en
este trabajo de investigacion se utilizd el criterio de evaluaciéon o valoracion SGSI pero
con un enfoque directo al riesgo y su influencia que este tiene con la

Confidencialidad, Disponibilidad e Integridad de la informacion.
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4.2.3. Diseno de Plan de Contingencia

El resultado obtenido del diseno y creacién del plan de contingencia en el presente
trabajo de investigacion coincide con los trabajos de: Gonzabay (2021-2), casa
(2020), Burgos (2020), NUnez (2022) y Ponce (2022), en donde todos estos documentos
coinciden en el objetivo final el cual es crear un plan de contingencia capas de
mitigar y trasladar los riesgos que posee una institucidon para lo cual se siguen
normativas, la diferencia principal que existen entre estas investigaciones con la
realizada en el presente trabajo de investigacion es la realizacion de una auditoria
informdtica para conocer el estado en el que se encuentra la institucién o el data
center con lo cual se consigue localizar las principales falencias que posee el manejo
del data center y con ello disenar un plan que sea capaz de corregir y fortalecer
todos los procesos que se llevan a cabo en este, ademds de asegurar la efectividad

del plan desarrollado.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

e Mediante el desarrollo del plan de contingencias se logré favorecer al
departamento de Tecnologias de la Informacién y Comunicaciéon de la
Universidad Politécnica estatal del Carchi, debido a que no se habia
establecido procesos, salvaguardias, roles y responsabilidades que van a
facilitar el actuar de manera eficiente ante posibles emergencias que se
presenten en el centro de datos, permitiéndoles tomar acciones preventivas y
correctivas para precautelar la contfinuidad de Ias operaciones beneficiando
indirectamente al personal administrativo.

e Se identificé cada una de las amenazas que pueden generar escenarios de
contingencias en los activos y servicios informdticos considerados como
criticos para la institucion, realizando una evaluacion de los riesgos, se
determind el nivel de impacto que ocasionarian en caso de que llegara a
materializar.

e La incorporacion de normas internacionales como las normativas ISO 27002,
permitieron el desarrollo del plan de contingencias planteando controles para
el tratamiento de riesgos, lo cual destaca a toda la institucion como un
elemento diferenciador sobre otra por el compromiso en la proteccion de la
seguridad de la informacion.

e La creacidon de grupos y asignacion de roles en el departamento de TIC en
caso de una contingencia permite una mejor organizacion al momento de dar
solucion a un incidente, falla o interrupcién de los principales servicios de la
institucion.

e Gracias al desarrollo del presente proyecto se logré establecer controles y
salvaguardias tanto sugeridas como establecidas por la normativa ISO 27002,
para brindar una correcta gestion de la seguridad de la informaciéon y

salvaguardar la confidencialidad, integridad y disponibilidad de los datos.
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5.2. RECOMENDACIONES

e Ser debe readlizar y evaluar las pruebas necesarias del plan de contingencias
informdticas realizado para el deparfamento de TIC, con la finalidad de
verificar el nivel de cumplimiento del plan y realizar actualizaciones periddicas
a las politicas internas.

e Capacitar al personal del Deparfamento de TIC-UPEC en el plan de
confingencias de los activos, para que se encuentren preparados en caso de
presentar algun incidente y puedan reducir el fiempo de respuesta.

e Considerar la certificaciéon en normas para la gobernabilidad, gestiéon y control
del uso de las tecnologias de la informacion.

e Actuadlizar de manera constante roles y responsabilidades, controles vy
procedimientos del plan de contingencia por los posibles cambios del
personal, en la infraestructura tecnoldgica y nuevas amenazas que provoguen

riesgos que atenten con la seguridad de la informacion.
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VIl. ANEXOS

Anexo 1. Acta de sustentacion de Predefensa.
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3 FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES AR
CARRERA DE COMPUTACION

ACTA

DE LA SUSTENTACION ORAL DE LA PREDEFENSA DEL TRABAJO DE INTEGRACION CURRICULAR

[ESTUDIANTE: ALEXIS FERNANDO FUEL PIARPUEZAN [CEDULA DE IDENTIDAD: 0401747746
PERIODO ACADEMICO: 2023A
PRESIDENTE TRIBUNAL MSC. CARLITOS ALBERTO GUANO CARDENAS [DOCENTE TUTOR: MSC. MARCO ANTONIO YANDUN VELASTEGUI
DOCENTE: MSC. JAIRO VLADIMIR HIDALGO GUIJARRO
TEMA DEL TIC: "Plan de confingencia para el Data Center de la Universidad Politécnica Estatal del Carchi®
No. CATEGORIA Evaluacién OBSERVACIONES Y RECOMENDACIONES
cuantitativa
1 PROBLEMA - OBJETIVOS 7,00 Revisar del pr y objetivo de de ser con el fin que aporte o

objetivo general

Profundizar respecto a nomativa legal vigente y que aplica en la UPEC, ademés de normativas consideradas en el

2 FUNDAMENTACION TEORICA 7.00 et A 2

f Revisar métodos y ias de enlo i i6n, idea a defender. Se recomienda
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FORMATO, ORGANIZACION Y

CALIDAD DE LA INFORMACION 7.00 Revisar: orfografia y redaccién: apliacién de normas APA y formato establecido por la UPEC

Obteniendo una nota de: 7,00 Por lo tanto, APRUEBA : debiendo el o los investigadores acatar el siguiente arficulo:

Art. 36.- De los estudiantes que aprueban el informe final del TIC con observaciones.- Los estudiantes tendran el plazo de 10 dias para
proceder a corregir su informe final del TIC de conformidad a las observaciones y recomendaciones realizadas por los miembros del
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Figura 50. Acta de sustentacion de Predefensa.
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TOPIC: * Plan de contingencia para el Data Center de la Universidad Politécnica
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UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Alexis Fernando Fuel Piarpuezan y Willian Alejandro Lopez Mosquera
Fecha de recepcién del abstract: 24 de julio de 2023

Fecha de entrega del informe: 24 de julio de 2023

El presente informe validara la traduccion del idioma espanol al inglés si alcanza un
porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segln los
rubrics de evaluacion de la traduccién en Inglés, ésta alcanza un valor de 9,5 por

lo cual se validad dicho trabajo.

Atentamente

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDEN
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Anexo 3. Solicitud para levantamiento de informacion.

Educamos para
transformar el mundo

Memorando Nro. UPEC-CACO-2023-0002-M.
Tulcéan, 05 de enero de 2023

PARA: Sra. Mgs. Andrea Veronica Guevara Lora
Directora de Tecnologias de Informacién y Comunicacién

ASUNTO: SOLICITUD DE INFORMACION

De mi consideracion:

Reciba un atento y cordial saludo de quienes conformamos la Carrera de Computacion
de la Universidad Politécnica Estatal del Carchi - UPEC, a la vez que les deseamos
éxitos en las funciones que usted acertadamente de i

P

Por medio de la presente, me permito solicitar a usted muy cordialmente se brinde las
Jacilidades para que los estudiantes Sr. Fuel Piarpuezdin Alexis Fernando con CC.
0401747746 y Sr. Lopez Mosquera William Alejandro con CC. 0401951868 tesistas de
pregrado de la Carrera de Computacién puedan acceder al DataCenter de la UPEC ylia
informacion relacionada a la infraestructura tecnolégica, con el propdsito de realizar
inventario y verificacion de los equipos informdticos, actividades que se encuentran
programadas a desarrollarse para uso exclusivo del Trabajo de Integracién Curricular.
Adicional y dentro del alcance del proyecto de titulacién se contempla realizar
entrevisias a los responsables de los equipos mencionados para el levantamiento de
informacién, por lo cual se requiere que el personal de su unidad preste la colaboracion
respectiva durante el tiempo de desarrollo de las tareas planificadas.

Para el efecto, me permito adjuntar los pedidos realizados a esta direccién por parte de
los estudiantes en referencia.

Por la favorable atencion que se digne dar al presente, anticipo mi agradecimiento.

Atentamente,

Documento firmado electrénicamente

Mgs. Carlitos Alberto Guano Cérdenas
DIRECTOR DE LA CARRERA DE COMPUTACION

Ancxos:
- solicitud_de_datacenter_0001.pdf

ac

(06) 2980837 - 2984435 Calle Antisana y Av. Universitaria info@upec.edu.ec www.upec.edu.ec

Figura 53. Solicitud para levantamiento de informacion.
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Anexo 4. Autorizacion para ingreso al data center-UPEC.
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Memorando Nro. UPEC-DTIC-2023-0011-M.
Tulcédn, 06 de enero de 2023

PARA: Sr. Mgs. Carlitos Alberto Guano Cérdenas
Director de la Carrera de Computacién

ASUNTO: AUTORIZADO

De mi consideracidn:

Reciba un atento y cordial saludo de 1a Direccidn de TIC, a la vez desedndoles éxitos en
sus fabores diarias.

Por medio de la presente, en atencién a lo solicitado en el Memorando Nro.
UPEC-CACO-2023-0002-M se autoriza para que los estudiantes Sr. Fuel Piarpuezén
Alexis Fernando con CC. 0401747746 y Srt. Lépez Mosquera William Alejandro con CC.
0401951868 tesistas de pregrado de la Carrera de Computacién puedan acccder al
DataCenter de la UPEC con acompafiamiento del MSc. Javier Torres. Ademds, sc brinda
las facilidades para realizar el inventario de equipos en concordancia en el alcance del
proyecto de titulacidn.

Cabe mencionar que se debe presentar por parte de los estudiantes un cronograma de
trabajo de realizacién de las actividades en coordinacién con el Msc. Javier Torres, para
involucrar dichas actividades en la Planificacién de la Direccién de TIC.

Particular que informo para los fines pertinentes.

Atentamente,

Documento firmado electrénicamente

Mgs. Andrea Veronica Guevara Lora .
DIRECTORA DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

Referencias:
- UPEC-CAC(0-2023-0002-M.

Anexos:
- solicitud_de_datacenter 0001.pdf

Copia:

Sr. Mgs. Rodrigo Javier Torres Bolafios
Anmalista de Soporte Informatico

Tieuado Secrrinvmanie poes

ANDREA VERONICA

(06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria | i info@upec.edu.ec www.upec.edu. ec

Figura 54. Autorizacion para ingreso al data center-UPEC.
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Anexo 5. Acuerdos de Confidencialidad.

¢
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transformar el mundo

ACUERDO DE CONFIDENCIALIDAD, NO DIVULGACION DE INFORMACION Y BUEN USO
DE LOS SERVICIOS INFORMATICOS DE LA UPEC

PRIMERA, - COMPARECIENTES

Por una parte, comparece, la Direccién de TIC de la UPEC, representada por el Director/a de TIC, Msc. Andrea
Verénica Gl Lora con doc ) de identificacién Nro. 0401465745, y por otra, el/la estudiante/a Alexis
Fernando Fuel Piarpuezén, con documento de identificacién Nro. 0401747746, para la suscripcién del acuerdo de
confidencialidad, no divuigacién de informacién y buen uso de los servicios informéticos de la UPEC, en lo sucesivo
se denominaran en forma conjunta e indistinta LAS PARTES.

Que durante la mencionada relacién las partes intercambiardn o crearén informacién que estdn interesadas en
regular su confidencialidad y secreto mediante las siguientes condiciones que se detallan a continuacién:

SEGUNDA. - ANTECEDENTES

La Direccién de TIC de la UPEC velando por los principios de seguridad de la informacién, precautelando la no-
divuigacién de la informacién en cualquiera de sus medios: escrita, verbal, digital, etc., y el buen uso de los servicios
informaticos emite el presente acuerdo a ser suscrito entre las partes, por lo que, en base a esta disposicion, el/la
compareciente declara y acepta lo siguiente:

a.  Elsistema integrado informético, portafolio institucional, asi como los demds servicios y recursos relacionados
© asociados con las tecnologias de la informacién de la institucién, son propiedad de la Universidad Politécnica
Estatal del Carchi. El uso de tales recursos tecnolégicos estd permitido y autorizado al personal docente ¥
admini ivo para el cumplimiento de sus labores, responsabilidades y funciones propias, directamente
vinculadas al puesto que ocupan y a las tareas asignadas oficialmente.

b.  El uso def correo electrénico institucional, QUIPUX, aulas virtuales, asf como el acceso al servicio de internet a
través de la red informatica de la Universidad Politécnica Estatal del Carchi, son recursos que la institucién facilita
a sus estudi para el cumplimiento de sus labores. Tal servicio puede ser restringido por temas de seguridad,
o mal uso, para lo cual la institucién estd facultada a realizar el procedimiento de control a fin de garantizar el
buen uso de los recursos cuando se considere pertinente.

TERCERA. - OBIETIVO

El presente acuerdo tiene por objeto garantizar la reserva y confidencialidad en el manejo y uso de la informacién
que la Universidad Politécnica Estatal del Carchi ponga en conocimiento o a disposicion de los estudiantes en el
ambito de sus competencias a través de los diferentes servicios informaticos que oferta la Direccién de TiC.

CUARTA. - DEBERES

a} Elfla estudiante de la Universidad Politécnica Estatal del Carchi serd responsable del uso adecuado de la
informacién a la que accede a través de los diferentes servicios informéticos, sea publica o privada; y se
abstendrdn de divulgar, modificar o publicar por cualquier medio (fisico, digital), verbal, teleméatico o escrito la
informacién para fines ajenos al ¢ limiento de sus funci o resp bilidades, y en general aprovecharse
de elta de cualquier forma.

b} El/la estudiante se compromete y obliga a no usar el acceso a la informacion que se le otorga, mas alld de las
fimitaciones de su drea y del objeto especifico para el cual se le esté otorgando el acceso a dicha informacion.
También se compromete a no divulgar ni revelar en forma alguna, datos, informacién, especificaciones técnicas,
secretos, métodos, sistemas y, en general, cualquier mecanismo al cual tendré acceso ¥ conocimiento, y que
pueda favorecer a un tercero sea persona natural o juridica.

c} El estudiante/a se resp biliza del uso de los recursos de informacién y tecnolégicos que le han sido
entregados por la Universidad Politécnica Estatal del Carchi, de manera legal, profesional y apegada a las leyes
vigentes del Estado Ecuatoriano.

. (06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria | £ info@upec.edu.ec www.upec.edu.ec

Figura 55. Acuerdos de Confidencialidad 1.
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d) Elestudiante/a se encuentra prohibido a divulgar la informacién de la Universidad Politécnica Estatal del Carchi
por cualquier medio sea este verbal, escrito o telematico, sin previa autorizacién escrita y expresa por la
Autoridad competente.

e) Elestudiante/a no debe divuligar por ningiin medio sea verbal, escrito, telematico, magnético la informacién que
este dentro de los sistemas o medio tecnalégicos de la Direccion de TIC, correspondiente a preguntas de
exdmenes, metodologias, modelos de evaluacién, resultados de evaluaciones o cualquier informacién que
desencadene en [a afectacidn de los docentes o estudiantes.

QUINTA. - DURACION

El presente acuerdo tendrd un plazo indefinido y estard vigente a partir de la vinculacién de elfla estudiante o la
suscripcién del acuerdo a determinado proyecto de investigacion, titulacién, pricticas pre-profesionales o de
vinculacion con la sotiedad.

SiIa relacion laboral finalizard entre la Universidad y el/la estudiante, entregard a la institucidn toda la informacién
fisica y digital de respaldo relativa 2 las actividades realizadas durante la relacién laboral.

SEXTA. - RESPONSABILIDADES

El/la estudiante se compromete a cumplir con todos los términos fijados en el presente documento, el mal uso de la
informacion institucional en cualquiera de sus medios serd sujeto a lo establecido en el articulo 233 de la Constitucién
de la Republica def Ecuador, Cédigo Orgénico Integral Penal COIP, Ley Orgénica de Proteccién de Datos Personales,
Politicas de Seguridad de informacion de la UPECy lo que establezca las diferentes normas, leyes o reglamentos para
estos fines.

SEPTIMA. - ACEPTACION Y SUSCRIPCIGN

En caso de cualquier conflicto o discrepancia que pueda surgir en relacion con la interpretacién y/o cumplimiento del
presente Acuerdo, LAS PARTES se someten expresamente a las instancias Administrativas, a los Juzgados y Tribunales
del Pais, con renuncia a su fuero propio, aplicandose la legislacién ecuatoriana vigente.

Libre y voluntariamente, una vez revisado y leido cada parte del presente acuerdo, las partes declaran su aceptacién
al presente acuerdo de confidencialidad; para cc ia bajo suscriben los firmantes dos ejemplares de igual
contenido y valor juridico.

Para constancia del presente acuerdo, se firman dos ejemplares de un mismo tenor, quedando para las dos partes un
ejemplar,

Dado en la ciudad de Tulcdn, al dia 03 de marzo de 2023.

POR EL/LA ESTUDIANTE

AridFéa Verénica Guevara Lora Alexis Fernando Fuel Piarpuezan
€C: 0401465745 CC: 0401747746
DIRECTORA DE TIC UPEC ESTUDIANTE EGRESADO UPEC

A (06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria = 8% info@upec.edu.ec www.upec.edu.ec

Figura 56. Acuerdos de Confidencialidad 2.
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ACUERDO DE CONFIDENCIALIDAD, NO DIVULGACION DE INFORMACION Y BUEN USO
DE LOS SERVICIOS INFORMATICOS DE LA UPEC

PRIMERA, - COMPARECIENTES

Por una parte, comparece, la Direccién de TIC de la UPEC, representada por el Director/a de TIC, Msc. Andrea
Verdnica Guevara Lora con documento de identificacion Nro. 0401465745, ¥ por otra, elfla estudiante/a William
Alejandro Lépez Mosg , con documento de identificacién Nro. 0401951868, para fa suscripcidn del acuerdo de
confidencialidad, no divulgacién de informacién y buen uso de los servicios informéticos de fa UPEC, en lo sucesive
se denominaran en forma conjunta e indistinta LAS PARTES.

Que durante la mencionada relacién las partes intercambiaran o creardn informacién que estdn interesadas en
regular su confidencialidad y secreto medi las siguientes condiciones que se detallan a continuacién:

SEGUNDA. - ANTECEDENTES

La Direccién de TIC de fa UPEC velando por los principios de seguridad de la informacién, precautelando la no-
divulgacidn de fa informacién en cualquiera de sus medios: escrita, verbal, digital, etc., y el buen uso de los servicios
informéticos emite el presente acuerdo a ser suscrito entre las partes, por lo que, en base a esta disposicion, el/la
compareciente declara y acepta lo siguiente:

a.  Elsistema integrado informatico, portafolio institucional, asi como los demads servicios y recursos relacionados
o asociados con las tecnologias de la informacién de Ia institucién, son propiedad de la Universidad Politécnica
Estatal del Carchi. El uso de tales recursos tecnolégicos ests permitido y autorizado al personal docente y
administrativo para el cumplimiento de sus labores, responsabilidades y funciones propias, directamente
vinculadas al puesto que ocupan y a las tareas asignadas oficialmente.

b.  El uso del correo electrénico institucional, QUIPUX, aulas virtuales, asf como el acceso al servicio de internet a
través de ia red informética de la Universidad Politécnica Estatal del Carchi, son recursos que la institucion facilita
a sus estudiantes para el cumplimiento de sus labores. Tal servicio puede ser restringido por temas de seguridad,
o mal uso, para lo cual fa institucion estd facultada a realizar el procedimiento de control a fin de garantizar el
buen uso de los recursos cuando se considere pertinente.

TERCERA. - OBJETIVO

El presente acuerdo tiene por objeto garantizar la reserva y confidencialidad en el manejo y uso de la informacion
que fa Universidad Politécnica Estatal del Carchi ponga en conocimiento o a disposicién de los estudiantes en el
ambito de sus competencias a través de los diferentes servicios informéticos que oferta la Direccion de TIC.

CUARTA. - DEBERES

a) Elfla estudiante de la Universidad Politécnica Estatal del Carchi sers responsable del uso adecuado de Ia
informacién a la que accede a través de los diferentes servicios informaticos, sea publica o privada; y se
abstendrén de divulgar, modificar o publicar por cualquier medio {fisico, digital), verbal, telemético o escrito Ja
informacién para fines ajenos al cumplimiento de sus funciones o responsabilidades, y en general aprovecharse
de elfa de cualquier forma.

b}  El/ia estudiante se compromete y obliga a ne usar el acceso a la informacién que se le otorga, més alid de Jas
limitaciones de su drea y del objeto especifico para el cual se le est4 otorgando el acceso a dicha informacién.
También se compromete a no divulgar ni revelar en forma alguna, datos, informacién, especificaciones técnicas,
secretos, métodos, sistemas y, en general, cualquier mecanismo al cual tendré acceso ¥ conocimiento, y que
pueda favorecer a un tercero sea persona natural o juridica.

¢ El estudiante/a se responsabiliza del uso de los recursos de informacién y tecnolégicos que le han sido
entregados por la Universidad Politécnica Estatal del Carchi, de manera legal, profesional y apegada a las leyes
vigentes de!l Estado Ecuatoriano.

4o (06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria | & info@upec.edu.ec = @ www.upec.edu.ec

Figura 57. Acuerdos de Confidencialidad 3.
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d) €l estudiante/a se encuentra prohibido a divulgar la informacién de ia Universidad Politécnica Estatal del Carchi
por cualquier medio sea este verbal, escrito o telemtico, sin previa autorizacién escrita y expresa por la
Autoridad competente.

e} Elestudiante/a no debe divulgar por ninglin medio sea verbal, escrito, telemético, magnético la informacién que
este dentro de los sistemas o medio tecnoldgicos de la Direccién de TIC, correspondiente a preguntas de
exdmenes, metodelogias, modelos de evaluacidn, resultados de evaluaciones o cualquier infarmacién que
desencadene en la afectacién de los docentes o estudiantes.

QUINTA. - DURACION

El presente acuerdo tendrd un plazo indefinido y estard vigente a partir de la vinculacion de elfla estudiante o la
suscripcion del acuerdo a determinado proyecto de investigacion, titulacion, practicas pre-profesionales o de
vinculacion con la sociedad.

Sifa refacién laboral finalizard entre la Universidad y el/la estudiante, entregaré a la institucién toda la informacion
fisica y digital de respaldo relativa a las actividades realizadas durante ia relacién faborai.

SEXTA. - RESPONSABILIDADES

Eifla estudiante se compromete a cumplir con todes los términos fijades en el presente documento, ef mal uso de fa
informacidn institucional en cualquiera de sus medios sers sujeto a lo establecido en el artfcule 233 de la Constitucién
de la Republica del Ecuador, Codigo Orgénico Integral Penal COIP, Ley Orgénica de Proteccion de Datos Personales,
Polfticas de Seguridad de informacién de la UPECy lo que estahlezca las diferentes normas, leyes o reglamentos para

estos fines.

SEPTIMA. - ACEPTACION Y SUSCRIPCION

En caso de cualquier conflicto o discrepancia que pueda surgit en relacién con la interpretacion y/o cumplimiento del
presente Acuerdo, LAS PARTES se someten expresamente a las instancias Administrativas, a los Juzgados y Tribunales
del Pais, con renuncia a su fuero propio, aplicdndose Ia legislacién ecuatoriana vigente.

Libre y voluntariamente, una vez revisado y leido cada parte del presente acuerdo, las partes declaran su aceptacién
al presente acuerdo de confidencialidad; para constancia bajo suscriben los firmantes dos ejemplares de igual
contenido y valor juridico.

Para constancia del presente acuerdo, se firman dos ejemplares de un mismo tenor, quedando para las dos partes un

ejemplar.

Dado en ia ciudad de Tulcdn, al dia 03 de marzo de 2023.

POR LA DIRECCION DE TIC POR EL/LA ESTUDIANTE

& A e T .
S e 9 CENTRG ; 55
Andrea Verfinica Guevara IXQ?\:}-JL‘,{F William Alejandro Lépez Mosquera
CC: 0401465745 e CC: 0401951868
DIRECTORA DE TIC UPEC ESTUDIANTE EGRESADO UPEC

L (06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria | 1% info@upec.edu.ec = @ www.upec.edu.ec

Figura 58. Acuerdos de Confidencialidad 4.

124



Anexo 6. Planificacion de la Auditoria.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI "
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES t“‘“”‘”“‘%"
“CARRERA COMPUTACION” v

Auditoria Data Center-UPEC

Mediante el presente documento damos a conocer el alcance, objetivo y justificacion
de la auditoria que se llevara a cabo en el Data Center de la Universidad Politécnica
del Carchi, ademds, el cronograma de los auditados para la aplicacion de encuesias
como esirategia de levantamiento de informacidn del frabajo de titulacién “Plan de
contingencia para el Data Center de la Universidad Politécnica Estatal del Carchi
(HPEC)™,

Objelivo de la Auditoria: Desaroliar un andlisis de riesgos en el Data Center de Jo
Universidad Politécnica Estatal del Carchi, con el propésito de idenfificar smenazas y
vulnerabilidades que afectan los objetivos del negocio y por consiguienie plantear un

plan de contingencias.

Alcance de la Auditoria Informética: La auditoria de seguridad informdtica en el Dala
Center de la UPEC abarcard las Unidades de Redes y Telecomunicaciones y Desarrollo
de Software, en donde se realizard un diagnéstico a los controles de seguridad que
mantienen con la finalidad de identificar vulnerabilidades y amenazas que afectan a

los objetivos del negocio.

Justificaclén: Lo Auditoria Informdtica es un proceso de evaluacion que detecta las
debilidades a nivel tecnolégico v de esta manera se plantea mejoras en los servicios

que brinda el Departamentos de Sistemas de la UPEC.

Figura 59. Planificacion de la Auditoria 1.
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Direccién de TIC Msc. Andrés Zabala
: Analista de
2'_FC§x‘S Programador de
Sisternas de
Software
Msc. Andrea
Guevara
Directora de TIC
Idenﬂﬁcucton de controles n NASE JaEr TaHEs
existentes .- Willian
. Lépez Andalista de Rec.les ¥y
06/03/2023 09:00 10:00 Gestién de riesgos y Telecomunicaciones
RN ARSIy Msc. Andrés Zabala
Direccién de TIC 2.~ Alexis Sndisha gy
Fuel Programador de
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10:00 11:00 Gestion derlesgosy Lopez Telecomunicaclones
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Direccién de TIC . Analhic deé
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Fuel Programador de
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Identificacién de
consecuencias

Msc. Andrea
Guevara
Directora de TiC

Msc. Javier Torres
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08/03/2023 08:00 09:30 activos {compra de activos) Telecomunicaclones
= o Msc. Andrés Zabala
Direccioén de TIC ' Anclista.da
2.- Alexis
Fuel Programador de
Sistemas de
L Software |

Figura é1. Planificacion de la Auditoria 3.
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Confrol de acceso

Requisitos institucionales de
control de acceso

Msc. Andrea
Guevara
Directora de TIC

Msc. Javier Torres

Gesnonucsifctggsseso de T.L (;Mil;m Analista de Redes y |
08:00 09:30 P Telecomunicaciones
Responsabilidades del usuario M. ARdEss ZaBala
4 . Analista de
Control fgpcaggi?gnoe ;lsTemqs 2.—!:/:J gms Programador de
Sistemas de
09/03/2023 Direccién de TIC Sotiware
Msc. Andrea
Guevara
Cripfografia Directora de TIC
Controles de cifrado de 1.- Wilian Msc. Javier Torres
contrasefias de acceso al lLé - Analisia de Redes y
09:30 10:30 Data center P Telecomunicaciones
Direccién de TIC Msc. Andrés Zabala
2. Alexis Angalista de
: Fuél Programadeor de
Sistemas de
Software
Seguridad fisica y del entorno
Msc. Andrea
Confroles de acceso al Data Guevara
center Directora de TIC
Conirol de acceso al cuarte | 1.- Willian Msc. Javier Torres
: ; seguro Lépez Andlista de Redes y
10/03/2023 | 0800 | 09:30 Telecomunicaciones
Seguridad de los equipos
Msc. Andrés Zabala
Unidad de Redes y 2.- Alexis Analista de
Telecomunicaciones Fuel Programador de
Sistemas de
Software
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Figura 62. Planificacion de la Auditoria 4.




Seguridad de las operaciones

Proteccién contra malware

Msc. Andrea
Guevarg
Directora de TIC

Msc. Javier Torres

Copias de seguridad ) 'iz\gg?n Analista de Redes v
10/03/2023 | 09:30 10:30 Telecomunicaciones
Registro y monitoreo
Msc. Andrés Zabala
) 2- Alexis Analista de
Direccion de TIC : Fuel Programador de
Sistemas de
Software
Msc. Andrea
Guevara
Gestidn de incidentes de la Directora de TIC
seguridad de la informacién
) . .- Willian Msc. Javier Torres
Gestidn de intenfos de fhpes Analista de Redes y
08:00 09:30 acceso y/o atagues Telecomunicaciones
Msc. Andrés Zabuala
Direccién de TIC S Anaiista de
’ Fuel Programador de
Sistemas de
Software
13/03/2023 Msc. Andrea
Cumplimiento Guevara
Directora de TIC
Cumpiimiento con las
normativas 1.- Wilian Msc. Javier Torres
.Lépez Analista de Redes y
09:30 10:30 Revisiones de seguridad de la Telecomunicaclones
informacién
Msc. Andrés Zabala
Direccién de TIC : Analista de
2.~ Alexis
Fuel Programador de
Sistemas de
Software

Figura 63. Planificacion de la Auditoria 5.
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Figura é4. Planificacion de la Auditoria é.
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Cl: 040146574-5

Directora del Departamento de Tecnologias de Ia Informacion y Comunicacién-UPEC

Figura é5. Planificacion de la Auditoria 7.
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Anexo 7. Encuesta.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
ENCUESTA

Objetive. Determinar el nivel de cumplimiento que posee el data center de la
Universidad Politécnica Estatal del Corchi de acuerdo con las normativas 1ISO 27005
e 15O 27002 cuya temdtica principal es la gestién y tratamiento de riesgos
informaticos.

Tabla 1
Probabilidad de ocurrencia de amenazos.
Probabilidad de Calificacién Criterlo Presencia de la
ocurrencia cuantitativa ) - Situacién
o Bee 1 __ Improbable | Una vez en 3 afos

Una vez en 2 afios

. con seis meses
Media 3 Moderada Una vez en 2 anos
Media alta 4 Erecuehts Una vez en 1 afio

‘con 6 meses

5 IRRRNSISHBEINN Una ve? en anos

Nota: Esta tabla muesira la probabilidad de que una amencza se materialice {Araujo
Castro, 2019).

Tabia 2

Cadlificacion del nivel de impacto.

Calificacién -
Impacto CuGHRGHE Cnterp i
1 Incomoda
2
Media ! 3 Reguiable
Media alfa | 4 Critico
5

Nofta: Esta tabla muestra el impacto que tiene la amenaza [{Araujo Caostro, 2019).

NIVELES DE MADUREZ

Iniciado (1}: no se ha implementado formaimente un sistema de gestiéon de riesgo y
no hay una adecuada capacitacién de cdmo actuar frente al suceso.

Definido (D): Cumple con el sistema de geslion de riesgos establecido, existen
politicas y procedimientos que involucran a cada miembro de la organizacion.

Administrado (A): La gestién de riesgo se desarrolla de forma adecuada y hay
claridad sobre la tolerancia al riesgo.

Optimizado (O): La gestién de riesgos hace parte de la cultura organizacional, existen
indicadores para su medicion {Jiménez, 2021).

t CMPUTATION
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Figura é6. Encuesta 1.




TRATAMIENTO DE RIESGOS

Aceptado (A): Un riesgo es aceptado cuando las repercusiones o consecuencias de
este son minimas que no influya de gran manera en los actividades de a institucidn

Mitigade (M): Un riesgo es mitigado cuando las consecuencias de este son grandes
y se busca minimizar estas a tal punte de que sea aceptable

Evitado (E): Unriesgo evitado es cuando se logro mitigar el iesgo antes de que llegara
asuceder o a influir directamente en la institucion

Trasferido (T): Un riesgo es fransferido cuando este no pertenece a un darea y se lo
fransfiere a ofra para que esta lo frate o gestione.

Pregunta 1

De acuerdo con las explicaciones anteriores, llene la informacién solicitada a
continuacion con respecto a su criterio.

Figura 67. Encuesta 2.
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Nivel de

P li 1 1 tami
Riesgos /Vulnerabilidades / Amenazas roRsblidad | intpaclo IrkityRerie Madurez Responsable
- 1]2]3]4]5[1]2[3]4[5/A|m [E I o |A
Perdida de las fuentes energéticas X X ¥ » Anglisle d¢ «odes.
Errores Humanos X X X T
Indisponibilidad de la red X X x X Deghisde do wdgs
Deterioro de los componentes, equipos e insumos | ¥ X VA VA o TLe
Fallas de los componentes, equipos e insumos NG o > P DTC
Dario o deterioro de la estructura fisica del o : 3
cuarto seguro X X » T, RO, SO PETY-S
Desorganizacién del cableado (energético, . .
datos) X s ¥ X Mo /C & codes
incendio X \ X » X Takeedxuduie
inundacién b X * X \ y
Tembilores, terremoto o movimientos teldricos. ¥ X Pl ¥ u
Intento de acceso no autorizado al cuarto seguro ¥ X ¥ ® K Pue) A
Falla en la climatizacion X % Ry » i
Errores de software X % X Aceo. 8¢ 08w
Trafico inusual de la red X X % DNocisde de ted
Fallos de acceso ¥ K K X Lt
Intentos de acceso no autorizado ¥ X ¥ W
Intento de infeccidn son software malicioso K X G ¥ \
Ingreso de infeccién son software malicioso X X X Y "
Cambios no autorizados X w kY A Deea W@ vrri:a
Ataques de DoS (denegacién de servicios) ¥ b X 'S N v TVO Qe ﬁ&.
Caducidad de licencias X X bl X Nete oe mo\mrcca .
Pérdida o falla en el aimacenamiento de % % i
informacién en la base de datos. X Y

i

Figura 68. Encuesta 3.
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Pregunta 2

Indigue otros factores internos o externos que no fueron considerados en ia pregunta
anterior

Intfernos:

f . = X
8( IO @S ?O\' ev\cauk&en LAAA S mju < "ng’sa_u/x&c\}s&

Externos:

Snmcn?%f?éoé do lo ed def pwue«ci@r.

Pregunta 3

Indigue como se encuentran los siguientes documentos, manuales que ayudan a
gestionar los riesgos:

PUBLICADO SOCIALIZADO EN DESARROLLO Versionado NO DISPONE NO APLICA |

® (s) (D) v) (ND) N |
DOCUMENTOS P{S{D!V|ND|NA
Andlisis de Riesgos X
Andilisis de impacto de negocio ¥
Plan de recuperacién ante desastres b

Plan de continvidad de negocio

Estrategias para la gestidn de Crisis
Plan de Confingencias X
Plan de Evaluacién y Tratamiento de riesgos %
Politicas de Seguridad de la Informacién X
Politicas para el etiquetado de la informacion

Politicas para el uso aceptable de la informacién y de los
activos asociados con la informacion

Politicas para la gestién de medios extraibles
Politica de control de acceso

Politicas para la instalacién de software

Plan de mantenimiento de activos ¥ |w

-4

k4

*

XXX B

Figura 69. Encuesta 4.
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Pregunta 4

2Cudles son los criterios que ustedes siguen para considerar que un riesgo es
aceptable?

Jos Kesaos sow &c;co&é\b\as S & ae(/ésm POt Rew:
__fT)_g’,\ Rodo Qo w.upo o A‘Pﬁ@bﬂ%ﬁ?\‘(&@é de oS e RO cp

Pregunta 5
De acuerdo con la pregunta anterior, sCémo consigue que el riesgo residual de los
rlesgos pnnopoles sea ocepfcblee

E@.&L \os c,\,&\@ccwc;(\cs n@(@c&(pnos G Pcm‘(: (¢S]0 C.i_i.@.kké/o
welue o soceder of mBmeo  (Pes yo scber @& _aocthbaee

oot

Pregunta é

3Cudntas auditorias se han realizado al data center?

Vo se ao cedRzeto e dIn <R 6l Dedg. C@n*\‘@r

Pregunta 7

sCudles fueron las principales no conformidades?

Vo sohan  w0alRecds m&;ﬁmm ovkd_«:mcw&x

Pregunta 8

aQue se hizo al respecto?

Vo _se Weu  cenl®udo Gou\éc‘seh 0 @g\(b_;@\@ (}n&@{
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Figura 70. Encuesta 5.




Pregunta 9
£Qué herramientas utiliza para la valoracion de riesgos?

0 Check-list

Matriz de riesgos

Matriz de calor

Arbol de fallas
Diagrama causa efecto
Otras

0 Ninguna

O 000

o

Pregunta 10
sComo identifica los cambios o configuraciones en equipos que us’red administra?

(0__Moniforeo por consola del equipdy
0 Monitoreo manual

(0~ Alértas ¢ dlarmas del equipo)
0 Desconexidn o reinicio automdtico
0 No se redlizan
0 Ofros

Pregunta 11

3El drea de trabajo de los responsables de la operacion del data center se encuentra
aislado de las instalaciones del data center?

G SD

s« NoO
Pregunta 12
sSe encuentran segregadas las funciones de los funcionarios del data center?
o i
G N
» No estoy seguro
Pregunta 13

2Cudl es el criterio para la segregacién de actividades?
o s 368&0;8&& adeRddas.

Figura 71. Encuesta 6.
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Pregunta 14

Marque lo que corresponda

Dispone de la siguiente informacién Sl | NO

Contactos de expertos en data center d

Pertenezco a grupos de expertos en data center

S

Asisto a foros de seguimiento FRECUENCIA

=

Pertenezco a asociaciones administradores o X
responsables de data center

Pregunta 15

5Qué tipos de controles se realizan a los candidatos para trabajor en el data center?

TIPOS DE CONTROLES Si | No Realiza ofro No
Departamento Aplica

Pruebas de poligrafo X
Verificacion de datos personales v
Verificacién de antecedentes penales | ¢ Talendo Humawo
Verificacién de certificaciones v Tlento Homavo
Entrevista al candidato v Tale vido |e % Tie
Verificacion de Autenticidad de : : 5, fldel 7 W ;
documentos '/ TCJQ”JO H(MM
Pruebas de Personalidad X7

Figura 72. Encuesta 7.
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Pregunta 16

sDe las siguientes certificaciones cuales posee para administrar el data center2

Conocimientos y certificaciones que debe disponer el personal que Si

labora en el data center

No

Técnico en Computacién e informdatica o carreras afines

Conocimiento en Sistemas Operativas, Redes y Soporte TI

Ingles nivel Intermedio

NAN

Scrum Foundation

AWS cloud Practitioner

Azure Fundamentals

ITIL

Microsoft 365 Fundamentals

Certificado de base del centro de datos (DCFC®)

Profesional Certificado en Centros de Datos (CDCP)

Especialista certificado en centros de datos (CDCS)

Experto certificado en centros de datos {CDCE)

Profesional Certificado en Disefno de Cableado de Red (CNCDP)

Especidlista certificado en operaciones de instalaciones de centros de datos ({CDFOS®)

Gerente Certificado de Operaciones de Instalaciones de Centros de Datos | CDFOM)

Especialista Certificado en Sostenibilidad Ambiental del Centro de Datos (CDESS)

Profesional certificado en riesgos de centros de datos [CDRP)

Especialista certificado en migracion de centros de datos {CDMS)

Consultor de diserio certificado TIA-942 {CTDC)

XIKR[RIK] &) %% [X B[R [K|&[B] &K

Auditor Infemo Certificado TIA-942 [CTIA)

Pregunta'17

2Qué porcentaje de los equipos del data center pertenecen a la Universidad
Politécnica Estatal del Carchi?

® & o o

(e ___Todos»

75% de los equipos
50% de los equipos
25% de los equipos
0% de los equipos

Figura 73. Encuesta 8.
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Pregunta 18

slndique cémo redlizan la clasificacion de la informacién en el Data Center?

| Privada (P) | PUblica (PU) | Restingida (R) [ Confidencial (C) | No Aplica (NA) |

INFORMACION ALMACENADA EN EL DATACENTER

PU.

C

NA

Contrasenas

Configuraciones de equipos

NAE

Informacién de Autoridades

Informacién de funcionarios

Informacidén de Docentes

Informacién de Trabajadores

Informacién de Estudiantes

VRS el e R

Sistema integrado

ANA

Cédigo fuente

NAA

Informacién de pdg. web

Eventos

N

Informacién Financiera

Informacién académica

Informacién Arquitectdnica y estructural

Inventario de Activos

RSN

Pregunta 19

3Qué métodos utilizan para proteger la informacién ante accesos no autorizados?

Métodos

Si

No

Control de accesos

Vigilancia 24/7

Sistemas de video vigilancia y/o alarmas

Climatizacion de los servidores

NYNY

Proteccion contra incendios

Plan de gestion de riesgos

X

Segmentacién de redes y equipos criticos

Firewalls fisicos y virtuales

IPS (Sistema de Prevencién de Intrusos)

AVANAN

Adecuaciéon de Permisos

Controles integrales de seguridad

DLP (Solucion de Prevencion de Perdida de Datos)

DRP (Plan de Recuperacién de Desastres)

SIEM (Correlacionado de Eventos)

Plan de Deteccidn y Respuesta a Incidentes.

P AR AR EIR.S
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Figura 74. Encuesta 9.




Pregunta 20

:Con que frecuencia se cambia el acceso de los usuarios en los activos criticos del
data center?

0 Cadames

0 Cada3meses
0 _Cadgasé

0 Cadaano

0 Mds de un ano
0 Nunca

Pregunta 21

sCon que frecuencia se cambia elacceso al firewall del data center?

0 Cadames

0 Cada 3 meses
0 Cadaafio

0 Md&s de un afio
0 Nunca

Pregunta 22

£Como controlan el acceso del personal que ya no se encuentra trabajando en la
institucion?g

Control Aplica No Aplica
Eliminacidn de credenciales de acceso v )
Reasignacién de credenciales e
Cambio de contrasefias v
Suspension del ingreso v

Pregunta 23

s2Qué confroles de acceso utilizan para limitar el acceso a la informacién y funciones
del sistema?

Controles fisicos y I6gicos
Sensor biométrico
Sensor de proximidad
Cdamaras de seguridad
Servicio de guardias
Puerta electrénica
Acceso por credenciales
Acceso concedido por administrador
Firewall v
Cerradura por tarjeta electrénica
Restriccion de acceso por IP y/o MAC X

No

b ! I R i

EARSRS

Figura 75. Encuesta 10.
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Pregunta 24
Niveles de seguridad de contrasefias
Nivel bajo: La contrasefia solamente cuenta con un minimo de 5 caracteres

Nivel medio: La contrasefia cuenta con un minimo de 6 caracteres, ademas de
cumplir con los siguientes requisitos:

- Incluir nOmeros y letras mayUsculas y minUsculas
- Incluir al menos un cardcter especial (#$%&)

Nivel alto: La contrasefia cuenta con un minimo de é caracteres, ademds de cumplir
con os siguientes requisitos:

- Incluir nUmeros y letras mayUsculas y minUsculas

- Incluir al menos un cardcter especial (#$%&)

- La contrasefa debe de contar con fecha de caducidad por lo menos de 90
dias

- Al cambiar por una nueva confraseiia no debe ser igual o parecida a las 5
anteriores confrasefas {Nadeau, 2023).

De acuerdo con lo explicado anteriormente 3Cudl es el nivel de seguridad de las
contrasenas?

0 Nivel Bgjo
0 Nivel Medio!
0 Nivel Alio

Pregunta 25

sExisten controles de proteccion de equipos externos?

Pregunta 26

sCudles son los controles y como es la conexion?
i . W
Mo _exEden,

Figura 76. Encuesta 11.
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Pregunta 27

$Con que frecuencia se realizan copias de respaldo de la informacién, software y
sistema?

0 Cadadia
(Coddgsaﬂnafnﬁo\

0 Cal T
Cada 3 meses
Cada é meses
Cada afno
Mds de un afio
Nunca

o000 o

Pregunta 28

£Con que frecuencia se realizan las pruebas de las copias de seguridad?

0 Cadames

0 _Cada 3 meses
0 Cada 6 meses )
0 Cadaano

0 Mds de un afo
0 Nunca

Pregunta 29

3Cudl es el proceso de evaluacion a las copias de seguridad?
Y‘Qw\&w& d oo ck\;(D en_un Sevwgisg dp, W@c@
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Anexo 8. Plan de Confingencia.

hopuestc

Plan de contingencia.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

DIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION

Plan de contingencia para el Data Center de

la Universidad Politécnica Estatal del Carchi

D——D .TYE:‘C'NOL\OC.-]I'AVS DE
POLITECNICA | LAINFORMACION
DEL CARCH]I! YCOMUNICACION
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Figura 78. Plan de Contingencia.




Anexo 9. Evidencia de encuestas.

Figura 80. Evidencia de encuestas 2.
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Anexo 10. Aceptacion y Conformidad del plan de contingencia.

POLITECNICA
DEL CARCHI

et -

Tulcdén, 21 de Julio del 2023

»

NERSIDA,

ACEPTACION

Por medio del presente, se realiza la aceptacion y conformidad del documento:
Plan de Contingencia para el Data Center de la Universidad Politécnica Estatal
del Carchi elaborado por los estudiantes: Wilian Alejandro Lopez Mosquera,
portador de la cédula de identidad 0401951868, de nacionalidad ecuatoriana
y Alexis Fernando Fuel Piarpuezdn, portador de la cédula de identidad
0401747746, de naciondlidad ecuatoriana, como proyecto de Tesis, para la
obtencién del fitulo de Ingenieros en Computacion.

Es cuanto puedo certificar en honor a la verdad, facultando a los interesados
hacer uso del presente en la forma que mdas convenga a sus intereses

enmarcado en el campo legal.

Atentamente,

ar
1. ik 2
- e TULCERS
Msc. Andrea Guevc“frﬁ"’
DIRECTORA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION TIC

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI UPEC
“EDUCAMOS PARA TRANSFORMAR EL MUNDO"

Figura 81. Aceptacion y Conformidad del plan de contingencia.
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