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RESUMEN

La presente investigacion plantea un analisis de los protocolos de red, sus servicios y los
componentes de hardware para la infraestructura de comunicaciones de La Unidad Educativa
"José Julian Andrade” de la ciudad de San Gabriel, Provincia del Carchi; ademas se plantea la
configuracidn a nivel de su topologia fisica y l6gica, el objetivo principal de la investigacion
fue disefiar una red de comunicaciones TCP/IP con el fin de garantizar el transporte de la
informacion, para lo cual se determin6 un enfoque cualitativo basado en una investigacion
bibliografica y de campo, que permitieron levantar los requisitos mediante entrevistas a los

responsables de TIC’S, personal docente y administrativo de la institucion.

Como aspectos relevantes del disefio y para dar una mejor distribucion a la red, se empled
VLSM (maéscara de longitud variable) en una direccion IP clase B 172.16.0.0, la configuracion
de LAN (Red de Area Local) cuenta con un direccionamiento estatico y con la creacion de 28
Vlans para la division de subredes; la parte inalambrica es administrada por una Wireless
Control (Controladoras de Red), brindando una administracion centralizada a los AP’s (Puntos
de Acceso) los cuales dan el servicio de comunicacion inalambrica. Se aplico la metodologia
de desarrollo de disefio de redes TOP-DOWN, que permitio estructurar la investigacion de
manera jerarquica, empezando por la seguridad y disminucién de trafico de red por medio de
la elaboracion y aplicacion de ACLS (reglas de control de acceso), la comunicacién entre las
sedes se realiza a través del protocolo OSPF, cuya funcion principal es calcular la ruta mas
corta.

Palabras clave: seguridad, comunicacion, redes, interconectividad, VLSM, protocolos de

enrutamiento.
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ABSTRACT

The current research proposes an analysis of the network protocols, its services, and the
hardware components for the communications infrastructure of the "José Julian Andrade”
Educational Unit in the city of San Gabriel, in the province of Carchi, moreover, the
configuration is considered at the level of its physical and logical topology. The main goal of
this research was to design a TCP/IP communications network that would ensure the safe
transmission of information, for which a qualitative approach based on bibliographic and field
research was chosen, allowing the requirements to be raised through interviews with the
institution's ICT, teaching, and administrative staff. As relevant aspects of the design and to
give a better distribution to the network, VLSM (variable length mask) was used in class B IP
address 172.16.0.0, the LAN configuration (Local Area Network) has a static address and with
the creation of 28 Vlans for the division of subnets; the wireless part is managed by a Wireless
Control (Network Controller), providing centralized management to the AP's (Access Points)
which supply the wireless communication service. The TOP-DOWN network design
development methodology was applied, which allowed hierarchically structuring the research,
starting with security and reducing network traffic through the development and application of
ACLS (access control rules), communication between the sites is carried out through the OSPF

protocol, whose main function is to calculate the shortest route.

Keywords: security, communication, networks, interconnectivity, VLSM, routing protocols.
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INTRODUCCION

En la actualidad las organizaciones e instituciones buscan tener interactividad entre sus
sucursales de trabajo con la finalidad de comunicarse entre si, dan prioridad a la seguridad de
su informacion, la cual es considerada el activo més importante, buscando asi garantizar el
transporte de datos seguro. La red de comunicaciones presenta ventajas significativas como la

comparticion de recursos y una buena gestion centralizada.

La Unidad Educativa “José Julian Andrade” de la ciudad de San Gabriel, provincia del Carchi,
es una institucién centrada en buscar mejoras en cada aspecto educativo y tecnoldgico para sus
estudiantes y docentes con fin de adaptarse al mundo tecnoldgico. Esta institucion esta
conformada por tres blogues en diferentes partes de la ciudad, ademas, esta estructurada por
varios departamentos administrativos, salas de docentes, rectorado, etc., la red existente en la
institucion no contempla los parametros de intercomunicacién entre cada departamento y cada
bloque, esto hace que exista demoras en lo laboral, asi como una pérdida y confusion de
informacidn. Por lo tanto, la presente investigacidn tiene como objetivo primordial disefiar una
red de comunicaciones TCP/IP para garantizar la transferencia de informacion entre los tres
blogues de la institucién, contemplando antecedentes investigativos y un marco teérico que
ayuden como base para el disefio de la red, de la misma manera, que beneficie en el aspecto

tedrico con la finalidad de comprender cada elemento indispensable de la investigacion.

La importancia del presente proyecto aporta de manera significativa en la indagacién de las
nuevas experiencias tecnoldgicas en el area de desarrollo de redes, tomando como base el
cumplimento de la misién de la carrera en Ingenieria en Informatica, adicionalmente, la
busqueda de una solucion informética previo a una investigacion precisa para que brinde
beneficios a la sociedad, en este caso, brindar un aporte con posibles soluciones a problemas
existen en la institucion en el tema de redes, con la investigacion y los conocimientos
adquiridos desde la Universidad. La realizacion de la propuesta esta enfocada completamente
en el disefio de la red para la institucién, con la ayuda de una herramienta de levantamientos
de requisitos se conoce el alcance que se requiere y las necesidades del usuario, de la misma
manera el disefio de la red se desarrolla con una guia metodologica como Red Top-Down, la
cual permite gestionar la estructuracion del disefio con sus distintas fases de realizacion, para

garantizar un correcto desarrollo.
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I. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

Actualmente el mundo las redes y comunicaciones poseen varias pilas de protocolos con alto
porcentaje de aceptacion y validacion para la comunicacion, algunos son, Pila de protocolos
TCP/IP, conjunto de protocolos IPX/SPX de Novell, NETBEUI, Protocolo DECNET, XEROS
Network SYSTEM (XNS) o X.25, etc. La pila de protocolos TCP/IP hace referencia a un
conjunto de protocolos los cuales se encuentran conectados e interconectados entre si, con el
proposito de conseguir un método para comunicar distintos dispositivos englobados en red.
(Mercado et al., 2018) Este protocolo pertenece junto a UDP al nivel de transporte, para
proporcionar una conexion segura, controlando errores y garantizando la recepcion y envio de
todos los paquetes. Algunas caracteristicas son protocolos orientado a la conexion, FULL-
DUPLEX, los envios de informacion se ejecutan a través stream de bytes, denominados con su
nombre de pila, segmentos, este tipo de protocolo es utilizado a nivel mundial por todos los

beneficios que brinda y sobre todo por el manejo de informacion relevante de una entidad.

En el Ecuador la intercomunicacién en red es importante, especialmente para entidades
publicas o privadas por lo que tienden a realizar transferencias y manejo de datos grandes, lo
que se quiere es garantizar todo tipo de calidad en servicio, teniendo en cuenta la seguridad y
la disponibilidad de los sistemas de redes, obteniendo un resultado adecuado y eficiente. Una
red de comunicaciones le permite a una organizacién enviar paqueteria de mensajes de gran
cantidad y ofrece una buena aportacién a la flexibilidad y a los tiempos de respuesta, ademas
con el paso del tiempo varios aspectos como la mensajeria o telefonia han ido evolucionando,
obteniendo distintos beneficios y facilidades. (Cevallos y Loor, 2017) expresan que como
resultado de la investigacion informatica se ha logrado transmitir la sefial de voz, informacion
y datos en paquetes sobre redes de datos IP de forma segura. El tema de comunicacion en red
es un problema frecuente en las instituciones educativas, por el inadecuado uso de la tecnologia,
que ha llegado a provocar una insatisfaccion de los usuarios o clientes. Las empresas,
instituciones, priorizan la comunicacion y el uso de la tecnologia por una simple razon, la

integridad de sus datos.

La Unidad Educativa “José Julidn Andrade” de la ciudad de San Gabriel, provincia de Carchi,
estd dividida por tres blogues de San Gabriel, segin el Lic. Milton Ruano, rector de la

institucion, los tres bloques no cuenta con una tecnologia de comunicacion para poder
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interactuar entre estos, por lo cual no se encuentran conectados en red, esto provoca que la
comunicacion sea limitada entre los bloques, por tal razdn, la institucion esté interesada en
tomar en cuenta el uso de esta tecnologia para mejorar la comunicacion mediante el disefio de
una red que brinde beneficios como la transmision de datos o mensajeria. Por otro lado, la falta
de comunicacién entre los tres bloques ha hecho que exista una alteracion y confusion de

informacion, lo que ha llegado a provocar una pérdida y confusion de datos considerables.

El envio y recepcion de informacidn entre los tres blogques de la institucion es muy importante
y necesario, los datos que se manejan son indispensables para seguir trabajando. Para estas
instituciones es fundamental contar con una red de comunicacion que brinde un servicio
adecuado, que les permita compartir informacién, con el fin de poder trabajar de una forma
rapida y eficaz. El principal fendmeno de este problema es el uso inadecuado de la tecnologia,
la institucion cuenta con varios laboratorios de informatica, en los distintos bloques de la
institucidn, los cuales no se encuentran interconectados en red y el uso que se le da es para
impartir clases a los estudiantes. Los laboratorios cuentan con la tecnologia necesaria, ademas
de contar con ordenadores conectados en red, con su respectivo cableado, lo que hace posible
una conexion de red LAN.
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1.2. FORMULACION DEL PROBLEMA

El escaso uso de la tecnologia de comunicaciones provoca una ineficaz comunicacion lo que

genera una pérdida de datos e informacion en la Unidad Educativa "José Julidan Andrade” de la

ciudad de San Gabriel en el afio 2021.
1.3. JUSTIFICACION

TCP e IP son protocolos fundamentales si hablamos de comunicacion eficaz. Este protocolo
esta disefiado para manejar la informacion, en paquetes, y ademas utiliza todos los ordenadores
conectados a internet, con el fin de hacer posible que exista una interaccién entre todos los
equipos, aunque haya diferencias de los siguientes aspectos; hardware, software, marca, etc.
Este protocolo esta disefiado para ser un elemento esencial de una red que tiene por tarea
transferir datos mediante el empaquetamiento. Cada paquete posee una cabecera que contiene
toda la informacion de control, como por ejemplo la direccién de destino, direccion de salida y
sus datos. (Viera y Kaschel, 2017) una red de comunicacion entre distintos dispositivos

controlados juega un papel fundamental para cualquier entidad.

El protocolo TCP/IP, ademés de ser utilizado en &reas como Tecnologia de la informacion
0 Tecnologia de Informacion y Comunicacién, nos brinda un enfoque econémico en
funcién dela implementacién de una red en tiempo real. Segun el autor expuesto este
protocolo brinda la transmisién de datos de dos formas asincrona e is6crona. En general es
un protocolo que permite la transmision de informacién de forma fiable entre dispositivos
interconectados. (Oviedo et al., 2019). El desarrollo de esta investigacion va enfocado
directamente al tema de redes de comunicaciones disefiando una red TCP/IP que permita
transmitir la paqueteria de datos de una manera eficaz, rapida y segura. La finalidad por la
cual se llevo a cabo el desarrollo de este proyecto investigativo es porque el uso de este
tipo de comunicacion permite que entre los bloques de la Unidad Educativa “José Julian
Andrade” exista una comunicacion efectiva, permitiendo el envio y recepcion de datos de
forma segura y rapida, y sobre todo que no exista falencias o pérdidas de esta. Los 3
blogues de la Unidad Educativa son los beneficiarios directos con la realizacion de este
proyecto investigativo, debido a que el disefio una red les brindard un medio de
comunicacion rapido, sin pérdida de los datos, en cambio los beneficiarios indirectos son
los docentes y los estudiantes de dicha institucion. Cabe mencionar que es un proyecto

investigativo factible porque a través de este tipo de investigacion se permite elaborar una
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propuesta de disefio al problema planteado para satisfacer la necesidad del cliente. Ademas,
la realizacion de este proyecto es viable, debido a que se tiene el apoyo por parte de la
institucion, ya que cuentan con los recursos necesarios como informacion previa, recursos
humanos y recursos tecnoldgicos, los mismos que son indispensables para la investigacion.
Para concluir, este proyecto de investigacion aporta de manera significativa en la
adquisicion de nuevas experiencias y conocimientos en el area de desarrollo de redes
tomando como base el cumplimento de la mision de la carrera de Ingenieria Informatica
que hace referencia a generar soluciones tecnolégicas innovadoras que contribuyan al

desarrollo de la region.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disefiar una red de comunicaciones TCP/IP para garantizar la transferencia de informacion
entre los tres bloques de la Unidad Educativa "José Julian Andrade” de la ciudad de San
Gabriel.

1.4.2. Objetivos Especificos

e Fundamentar bibliograficamente el proceso de comunicacion y el uso de la tecnologia
entre los tres bloques de la Unidad Educativa “José Julidn Andrade”, para sustentar la

investigacion.

e Identificar los procedimientos tecnologicos utilizados en la Unidad Educativa “José

Julian Andrade” para el estudio del mejoramiento de la comunicacion.

e Investigacidn y analisis de los dispositivos de comunicacién de red, para la seleccién

en el disefio propuesto.

e Elaborar un disefio de una red de comunicaciones TCP/IP.
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1.4.3. Preguntas de Investigacion

e ;COmo es el uso de la tecnologia para la comunicacion entre los bloques de la Unidad

Educativa “José Julian Andrade”?

e ;Cudles son los procesos que intervienen en el envio de datos e informacién en la

Unidad Educativa “José Julian Andrade”?

e Cbomo ayuda el uso de la tecnologia de comunicacion TCP/IP a la Unidad Educativa

“José Julian Andrade”?

e ;Con el disefio de la red de comunicaciones TCP/IP se establecerd un mejor

rendimiento en la comunicacién entre los bloques?

e (En qué beneficia la red de comunicaciones disefiada a los usuarios de la Unidad
Educativa?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Después de recopilar, examinar y analizar la informacion de la documentacion necesaria,
adicionalmente con todo tipo de descripcion de diferentes fuentes investigativas con el tema
relacionado de redes y el protocolo TCP/IP, se logro encontrar trabajos con similitud sobre el
tema tratado de este tipo de tecnologia, de esta forma parte el propoésito de realizar un trabajo
investigativo es para analizar como aportaria y beneficiaria con los nuevos y novedosos
procesos tecnoldgicos el campo de las redes y telecomunicaciones en la Unidad Educativa

“José Julian Andrade”.

El trabajo de investigacidn del ingeniero Soriano Diaz Ronnie César de la Universidad de
Guayaquil, en el afio 2018, hace referencia a la creacion de un disefio e implementacion de una
red inalambrica en una institucion del Ecuador en la ciudad de Daule, presenta como objetivo
inicial, disefiar e implementar una red inalambrica en forma de prototipo para la plataforma de
registro de notas tomando en cuenta mecanismos de seguridad en este mddulo. Se pretende
realizar andlisis y estudios de las coberturas en cada punto posible de conexion utilizando
softwares de primera mano como es la de TAMOGRAPH SITE SURVEY que ayuden a
identificar puntos altos de sefializacion. Se implementd puntos de acceso los cuales se le asigna
la tarea de distribuir sefial en toda la institucion, teniendo en cuenta los puntos de conexién
previamente establecidos para que brinden una clara sefial. (Diaz, 2018), en temas de
proteccion y seguridad manifiestan que cuentan con un firewall que logra controlar el trafico
de la red, ademas de gestionarlo y sobre todo brindar la seguridad de los datos de los usuarios
que estén dentro de la red planteada. Con lo cual, los resultados obtenidos fueron satisfactorios
porque en la ejecucion del prototipo de la plataforma académica se logré automatizar cada
proceso que interviene en el registro de las notas, ademas con un aspecto positivo al reducir los
tiempos de entrega de los informes correspondientes. Con la ayuda de la entrevista realizada
al personal docente y profesionales del area de redes se pudo reconocer los problemas

existentes y con ello, disefiar la red inalambrica que garantice la funcionalidad.

El presente trabajo cientifico realizado por los mencionados investigadores fue
beneficioso al momento de conocer cada proceso que intervino en el desarrollo de esta
solucion. Se tomaron en cuenta varios procesos de esta investigacion, uno de ellos es la

seguridad al momento del transporte y todos los protocolos existentes para que ocurra esta

24



comunicacion. Esta investigacion brinda un punto clave en el proceso de desarrollo y los
métodos que se implementaron para que toda informacion sea enviada empaquetada, de forma

segura y sin presentar errores o falencias.

En la Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez, afio 2017,
los estudiantes Cevallos Zambrano Robinson y Loor Alcivar Rafael realizaron una
investigacion que trata de la realizacién de un sistema de comunicacion TCP/IP, la cual esta
dirigida al Gobierno Auténomo Descentralizado parroquial de Quiroga, ubicado en el Canton
Bolivar, los investigadores presentan como unos de sus objetivos principales disefar,
desarrollar y ejecutar un intercambio de datos e informacion y comunicacion entre distintos
departamentos que conforma el mencionado GAD Parroquial. (Cevallos y Loor, 2017)
manifiestan que se implementd un tipo de sistema de comunicacion basado en el protocolo
TCP/IP, el cual estd conformado por una red de cinco puntos locales, la cual se la define como
red LAN para lograr la conexion de internet mediante cable, y con cinco puntos de telefonia
IP. La red implementada se disefi6 para diferentes departamentos ubicados en distintos lugares
del edificio, con la ayuda de los estandares adecuados que se selecciond para la telefonia y para
el servicio de correo electronico. Como conclusidn, se considera importante y necesario realizar
una entrevista clara al personal de la red, el cual tenga los conocimientos adecuados y
necesarios de la red, que esté capacitado y conozca de la situacion actual de la empresa, esto
con el objetivo de realizar un claro diagndstico y precisar puntos fundamentales, esto ayudaria
a un claro analisis de los requerimientos. La implementacion y ejecucion del sistema TCP/IP,
logra permitir y establecer una buena comunicacién en la parte administrativa del GAD
Parroquial de Quiroga. La telefonia IP estd enfocada al ahorro en costes de llamadas y el
servicio de correo brinda mayor seguridad al intercambio de informacion al momento de

comunicarse.

La presente investigacion fue de gran aporte de forma practica porque se baso en la
terminologia adecuada a investigar, se recalca que los conceptos y método observados en este
trabajo han sido fundamentales para analizar y aclarar conceptualizaciones préacticas en las que
se tenia ciertas dudas. Adicionalmente, el presente trabajo brindé un aporte de forma funcional
y teorica, gracias a que los autores se refieren a una implementacién de la red de
comunicaciones, logrando asi conseguir resultados muy positivos y precisos, tomando en

cuenta los puntos adecuados para realizar la conectividad. Se considero este trabajo como punto
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de partida para la aclaracion de interrogantes sobre la metodologia implementada y los recursos

necesarios que se establecieron para el disefio del sistema de red.

En el afio 2019, el autor Cristhian Paul Lagla Gallardo plante6 un tema de redes y
comunicaciones llamado “Propuesta de redisefio de red de datos de la empresa cobra facil
fabrasilisa S.A. bajo metodologia PPDIOO, Planificar, Disefiar, Implementar, Operar,
Optimizar y Retirar y Disefio Top-Down, el cual presenta como objetivo principal realizar un
disefio de la red de datos mediante la metodologia PPDIOO en base al disefio de red Top-Down.
En esta investigacion se analizd el estado de la red de datos en forma rapida e inicial, tomando
en cuenta cada servicio y la infraestructura tecnologica, ademas de buscar falencias y
vulnerabilidades en la proteccion de estos. (Lagla, 2019) desarrollé la simulacién de la red
propuesta y con ellos busco respuestas en el andlisis de resultados obtenidos para identificar
los problemas que se presentan y llegar asi a una posible solucién tecnoldgica y sostenible.
Como conclusién, el investigador define que el disefio propuesto para la empresa brindo
resultados positivos y se pudieron evidenciar en el funcionamiento de cada aplicacion y
servicio que se maneja dentro de la institucién, cabe aclarar que los equipos seleccionados
fueron de la marca CISCO, los cuales entregan la garantia sostenible al cliente.
Adicionalmente, el nuevo disefio realizado por el investigador permite administrar la red en la
capa del nacleo QOS logrando asi, garantizar que el trafico de voz y de datos no presenten
falencias ni colisionen para una posible saturacion si no lo contrario que brinde eficiencia y se

consuma los recursos ideales y necesarios.

El trabajo investigativo mencionado menciona la metodologia a utilizar en la
implementacion de esta red, que se basa en la metodologia Red Top-Down, es asi como
beneficia a la realizacion de la metodologia de redes garantizando una serie de fases
comprensibles para el disefio de la red que se realizo. En la documentacion existen aspectos
tedricos y practicos claves que fueron de gran apoyo para la posible solucion la serie de pasos

a seguir ayuda a desplegar en varios aspectos el problema planteado.

En la Universidad Cooperativa de Colombia, en la ciudad de Bogota, Colombia, el ingeniero,
Meneses Anderson, realizé una propuesta de un disefio de una red de comunicaciones WAN
para la empresa linea comunicaciones S.A.S. Como objetivos de esta investigacion se propuso
identificar cada elemento necesario en la red de comunicacion para dar acceso y conectividad
de internet con dos transmisiones distintas, analizar previamente cada tecnologia de acceso de

altima milla para la determinacion de la posible solucion a la conectividad en la empresa
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prevista. (Meneses, 2020) afirma que antes de realizar una implementacion de un sistema de
redes, es fundamental tener un correcto disefio de la red, apegandose a los requerimientos del
cliente y a los problemas observados por el investigador. En esta investigacion se determina
que la identificacion de los elementos de la red es necesario para una posible implementacion,
tomando en cuenta que los dispositivos configurables como router, brindan beneficios al
momento de configurar como las rutas que se le establecen para su configuracion.
Adicionalmente afirma que cada equipo debe estar interconectado entre si para que se logre
una transmision de la informacién, y en toda red establecida se requiere de tres aspectos
fundamentales para su funcionamiento como es el emisor, receptor e intermediario, los cuales

se presentan en un protocolo TCP/IP.

Con estas afirmaciones se resume que el proyecto realizado por Meneses Anderson, fue
clave para el disefio de la red WAN, toda la informacién recopilada para la eleccion de
dispositivos en el disefio de la red ayud6 en gran parte, sobre todo lo logrdé conocer las
caracteristicas necesarias que se requiere en cada equipo, y las configuraciones necesarias en
cuanto a la comunicacién en red, para concluir los protocolos seleccionados en esta
documentacion ayudaron a la realizacion del disefio de la red, tomando en cuenta que la

similitud con tres bloques es practicamente la misma.

En la Universidad Nacional, “Pedro Ruiz Gallo”, de la ciudad de Lambayeque, Perti, los
ingenieros, Alarcon José y Chero Julio, presentan como tema de informe de tesis “Disefo e
implementacion de una red LAN-WAN utilizando virtualizacion y estandares internacionales
para mejorarla organizacion y control de la empresa Leoncito SAC” se plantearon un objetivos
fundamentales analizar por completo la situacion actual de la empresa, decidieron implementar
un data center para mantener el control y gestion de la red, para la seleccion de equipos se
propusieron analizar cada caracteristica técnica y sobre todo costos de estos, realizar un disefio
y analisis para la implementacién de la red WAN con el objetivo de interconectar cada sede
principal son sus sucursales respectivas. De esta manera los investigadores pretenden brindar
un tipo de disefio eficiente para garantizar la comunicacion en cada sucursal, llegando asi a
conclusiones precisas en las cuales garantizan la funcionalidad de cada equipo con resultados
positivos en su disefio e implementacion. (Alarcon y Chero, 2016) La implementacion de un
data center brind6 beneficios claros para la gestién y funcion de la red tomando en cuenta que
da una correcta administracion y ayuda tener una red estable, en la seleccion de las

caracteristicas técnicas de cada equipo permitio la optimizacion fisica de la red. Para concluir,
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con el disefio de la VLAN se logré una funcionalidad de red precisa con una velocidad

adecuada, tomando en cuenta que la informacion se transporta de forma encapsulada.

En la presente investigacion se afirma aspectos clave para disefiar la red, uno de ellos
fue la seleccion de equipos necesarios para la implementacion, tomando en cuenta sus costos
y sus caracteristicas. Las redes WAN, LAN, y las VLANS, son los principales pilares para que
la comunicacion se ejecute de manera correcta, y los investigadores llegan a la conclusion la
implementacién de las redes WAN y LAN permiten agilizar todo tipo de procedimientos que
maneja cada sede, como es la transferencia de datos.

2.2. MARCO TEORICO
2.2.1. Unidad Educativa “José Julian Andrade”

Ruano (2020) rector de la institucion afirma que La Unidad Educativa JOSE JULIAN
ANDRADE es una institucion fiscal, con un prestigio reconocido a nivel nacional, la
institucién coherente con los transformaciones y cambios sociales, culturales, deportivas,
cientificas y tecnologicas esta guiada por claros principios y valores representativos. La oferta
de educacion que posee es Educaciéon Inicial hasta Bachillerato General Unificado,
Bachillerato Internacional, Bachillerato Técnico en Contabilidad y Programa Educacion Bésica
para Jovenes y Adultos (EBJA) “Todos ABC”; brindando a la sociedad personas competentes,
solidarios con reflexién comprometidos con la proteccion del medio ambiente y persiguiendo

alcanzar la excelencia académica educativa para una sociedad veraz y justa.
2.2.2. Estado actual de la red y su infraestructura

Ruano, Rosero y Chiliquinga (2020) manifiestan que La Unidad Educativa “José Julian
Andrade” de la ciudad de San Gabriel, estd conformada por tres bloques que conforman la
institucion, el bloque nimero 1 se encuentra ubicado en la calle Montufar 07-08 y Pichincha,
en el cual se encuentran los estudiantes de Bachillerato General Unificado y Bachillerato
Internacional, adicionalmente, se encuentran las oficinas administrativas, Rectorado,
Vicerrectorado, Secretaria General, Inspeccion y Sala de Junta Administrativa, etc., este bloque
cuenta con un laboratorio conectado en LAN, ademas cuenta una red de internet que presenta
problemas de conexion diariamente, la institucion cuenta con algunos dispositivos electrénicos
como repetidores, router, ordenadores, red wifi, etc., el uso que se le da es para clases o

investigaciones se presente en clase.
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El bloque nimero 2 estd ubicado en la calle Bolivar 14-17 y Salinas, de igual forma
cuenta con un laboratorio de informatica, con una conexion LAN, en este lugar se encuentran
salas de reuniones, aulas educativas y oficinas administrativas. EI bloque nimero 3 esta
ubicado en el sector La Posta, Av. José Julian Andrade igualmente cuenta con dos laboratorios
de informatica, uno el cual se encuentra en uso para las clases diarias dirigido por la Lic.

Moraima Chiliquinga, el segundo que se le da esta dando un mantenimiento.
2.2.3. Red Informética

“Una red informatica se la define como un tipo de sistema de conexion en red, la se caracteriza
por estar constituida por dos 0 mas host u ordenadores interconectados entre si. Posee como
tarea la comparticion, envio y recepcion de informacién de manera eficaz, rapida y en tiempo
real con la ayuda de programas previamente instalados y ejecutados para dichas actividades
establecidas. Cabe mencionar que estas redes pueden estar conectadas de manera inaldmbrica,
alambrica o fisica”. (Prado, 2018).

Las redes informaticas se caracterizan por ser un conjunto de aparatos tecnologicos
interconectados mutuamente, mediante un medio de comunicacion el cual permite el
intercambio de informacion y ayudan a compartir recursos necesarios que requiera el usuario.
En el presente caso la institucidn cuenta con varios laboratorios los cuales conforman una red
informatica, podemos decir que se la define por ser un conjunto de red de ordenadores
interconectados entre si, las cuales brindan un beneficio educativo. En esta red se presentan
varios estandares, protocolos y direccionamiento adecuado para su correcto funcionamiento.
Existen varias razones por las cuales usualmente se decide instalar una red, comparticion de
recursos, seguridad y restriccién a los servicios e informacién, uso de aplicativos de red,

compartir grupos de trabajo, gestion de datos, acceso a sistemas, etc.
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Figura 1. Disefio de red en comunicacion en Cisco Packet Tracer.
Nota: Red de comunicaciones 2018 por Prado

2.2.4. Comunicacion en red

“Los sistemas de comunicaciones poseen una rapida de interaccion, ofrecen beneficios al
implementar las nuevas tecnologias, ademas haciendo notar una diferencia en la manera en
cdmo se recoge, transporta, almacena y se procesa la informacion, lo que permite a cualquier
organizacion tomar decisiones para establecer las zonas geogréficas amplias o cortas al
momento de compartir informacién. Un sistema de comunicacion transfiere datos desde un
lugar especifico, presenta un origen y selecciona el medio de transmision”. (Alvernia y Rico,
2017).

Los sistemas de comunicacion son fundamentales y necesarios en cualquier tipo de
empresa porque estas necesitan estar en constante comunicacion principalmente para la
transferencia de la informacion, como es el caso de la institucion, que presenta varios
departamentos administrativos los cuales buscan tener interactividad con el resto de los
bloques, con la ayuda de la tecnologia, estos sistemas pueden transportar paquetes de datos
enormes en cantidad a grandes velocidades, con el Unico fin de garantizar su seguridad, su

integridad y su confidencialidad.
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2.2.5. Topologia de Redes

La topologia de red se la entiende como una cadena de comunicacion donde los nodos son los
principales componentes para poder comunicarse, ademas es visto como un mapa fisico y
I6gico de una red el intercambio de datos. Esta topologia es la forma en que esta disefiada la
red de comunicaciones, un ejemplo es la topologia de arbol, que es conocida por ese hombre
por su apariencia estética, ademas por como comienza su estado inicial desde la insercién del
proveedor de servicio de internet, continuando con dispositivos como router, switch y hosts.
(Amaya, 2018) ademaés, con la existencia de varias topologias se las puede considerar como
arquitecturas en un sentido técnico, es decir nos menciona que existen varios tipos de

topologias que podemos utilizar.

2.2.5.1. Topologia Punto a punto

Se caracteriza por poseer un enlace de forma permanente entre dos puntos especificos o finales,
(punto a punto), es decir dos computadores Gnicamente para que exista una interaccion. La
topologia mencionada tiene la tarea de conectar dos nodos directamente, asi es como se produce

la comunicacion

Figura 2. Topologia Punto a punto
Nota: Redes y tipos de redes por Paredes 2013
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2.2.5.2. Topologia Bus

La topologia bus esta establecida por una configuracion de red LAN en el que los nodos tienen
en comun la conexion que se establece a un mismo circuito, se caracteriza por qué no requiere
de exceso de cables y por su sencilla instalacion a diferencia del resto de tipologias. Cualquier
dato que se envia de un host a otro es transportado directa o indirectamente, ademas, esta

topologia se basa en que los dispositivos estan directamente conectados al cable principal.
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Figura 3. Disefio de la Topologia Bus en Cisco Packet Tracer
Nota: Topologia punto apunto 2018 por Amaya

2.2.5.3. Topologia Estrella

Es considerada una red de computadores en donde cada estacion se encuentra conectada de

forma directa a una estacion principal o central, y toda forma de comunicacion y comparticion

de datos se la realiza mediante ese punto especifico. Tiene como tarea realizar la reduccion a

los posibles fallos y errores de la red, estableciendo una conexion entre todos los nodos a un

nodo principal.
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Figura 4. Disefio de la Topologia Estrella en Cisco Packet Tracer
Nota: Topologia estrella 2018 por Amaya

2.2.5.4. Topologia Anillo

Es una topologia conocida como una red Unica que se caracteriza por tener una sola conexion
para una entrada y otra para una salida, por lo que cada estacion de trabajo cuenta con un
recibidor y un transmisor, cada una con diferentes funciones las cuales tienen como tarea la

traduccidn, asi saltado cada sefial al siguiente puesto de estacion de trabajo.

TOPOLOGIA EN ANILLO

Figura 5. Topologia Anillo
Nota: Topologia de redes 2021 por Limonés Elena
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2.2.5.5. Topologia Arbol

Esta topologia es conocida como jerarquica la cual es considerada como forma de coleccion y
conjuncion de redes en estrella en un orden establecido, ordenadas en una jerarquia precisa.
Una de las ventajas es que permite un cableado para cada punto individual, asi permite conectar

maés dispositivos y dar prioridad a cada computadora para una mejor comunicacion.
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Figura 6. Disefio de Topologia Arbol en Cisco Packet Tracer
Nota: Topologia de arbol 2018 por Amaya

2.2.5.6. Topologia en Malla

Esta topologia es considerada como una forma de red conjunta, es decir, donde cada nodo esta
conectado a todos los demas, resumiendo palabras, una conexion uno a uno. No requiere de un
centro de control principal como las demas, de esta manera presenta una desventaja la cual es
la reduccion del mantenimiento, cualquier tipo de fallo o error en la red implicaria que la red a

nivel general se encuentre caida.
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Figura 7. Disefio de red Topologia en Malla en Cisco Packet Tracer
Nota: Topologia de arbol 2018 por Amaya
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2.2.5.7. Topologia Hibrida-Mixta

En esta topologia las redes pueden usar distintas topologias para lograr conectarse, como por
ejemplo en estrella, se caracteriza por utilizar dos topologias al mismo tiempo, bésica y
comunmente se basa en la combinacién y unificacion de estas, con una generalidad de estar

conectadas a un concentrador.

/= e W an
am? T X

Figura 8. Disefio de Topologia Hibrida-Mixta en Cisco Packet Tracer
Nota: Topologias de red 2019 Area Tecnoldgica

En conclusién, las topologias de red tienen como objetivo buscar la forma maés eficaz y
econdmica posible en modo de conexion, con la finalidad de aumentar la posible e
implementacidn y sobre todo la fiabilidad del sistema y de esta manera lograr evitar los tiempos
de espera de transferencia de los datos. Las topologias mencionadas son las que un
administrador debe usar para poder garantizar la comparticion de datos, con una cadena de
conexion que permita una mejor transferencia de los paquetes. En esta investigacion se hizo la
seleccion de la topologia hibrida por lo que es la mas acercada y funcional para la posible
solucion por sus diferentes ambitos y formas de establecer una red, sobre todo por la
confiabilidad, la cual brinda fiabilidad a tolerancias a fallos y su flexibilidad para adaptarse a

una serie de variedades de entornos de una red.
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2.2.6. Tipo de Redes

Se entiende por red al conjunto de computadoras que presentan una interconexion de
un ndmero especifico de ordenadores, a través de dispositivos aldmbricos o
inaldmbricos que, por medio de la electricidad, se cuenta con otros medios que permitan
esta tarea, por ejemplo, fisicos, los cuales permiten enviar y receptar informacion en
forma de paquetes, con el objetivo compartir sus recursos y funcionalidades para
alcanzar una efectiva actividad como un conjunto organizado. (Perdomo et al., 2018)
expresa que este tipo de redes son fundamentales si se requiere intercambiar

informacidn. Las redes se clasifican segin sus dimensiones, en este caso tenemos 3.
2.2.6.1. Red de Area Local (LAN)

Conocidas como redes de menor amplitud, para una mejor aclaratoria, se las conoce
como los tipos de redes que se tiene instalado en el hogar o en oficinas. Este tipo de red
tiene la capacidad de transferir datos de 1 Mbps y 1 Gbps, presenta dos tipos de

topologias de red como fisicas y légicas las cuales definen su estructura.
2.2.6.2. Red de Area Metropolitana (MAN)

Las redes MAN se refiere a las redes de tamafio medio, ademéas de ser Optimas y
adecuadas para un campus de una institucién o el edificio de empresas comerciales,

colegio, etc., de algunos pisos, incluso para una parte de una ciudad.
2.2.6.3. Red de Area Amplia (WAN)

Conocida como un tipo de red de tamafio amplio y grande sobre todo si se trata de
comunicacion en diferentes ciudades, un claro ejemplo son las redes globales o como
Internet. El funcionamiento de este tipo de red consta de varias formas de lograr
intercomunicar en gran cantidad de dispositivos con otros a través de protocolos o

medios de transporte y transmision.
2.2.6.4. Red de area personal (PAN)

Considerada una red de area local o personal, este tipo de red hace referencia a una

conexion e interactividad entre distintos dispositivos tecnologias de poco alcance, es
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decir de uso mas personal, como por ejemplo estd disefiada para cubrir un area de

trabajo, un area administraba en el hogar etc.

2.2.6.5. Red de area de campus (CAN)

Una red de &rea de campus es una red LAN que se encuentra dispersa en una zona
determinada por el administrador, presenta ventajas relevantes como una flexibilidad
en su configuracion, conexién y sobre todo da permisos y privilegios especiales a un
administrador, en conclusion, hace referencia a una conexion para mantener la

interactividad de distintos edificios.

2.2.6.6. Red de Area Local Inalambrica (WLAN)

Son un tipico IEEE 802.11, que es la comunicacion inalambrica de varios dispositivos,
se caracteriza mas por la instalacion en el hogar. WLAN usa varios puntos de acceso y
de enrutamiento para lograr instaurar la conexion ideal. (Valencia, 2019) Se conoce
varios tipos de conexiones WLAN, una de alla es la red inalambrica basada en
infraestructura que se caracteriza por tener puntos de acceso estaticos para la conexién
de equipos. La red inalambrica AD HOC no utiliza puntos de acceso ni conexion por
cable.

2.2.6.6.1. Estandares de una Red WLAN

Segun, (Valencia, 2019) menciona los estandares WLAN. Existen varios tipos de estandares

que contemplan estas redes WLAN, pero algunas se caracterizan por ser las mas utilizadas a

nivel mundial y sobre todo la mas Utiles y necesarias, y todas aprobadas por el IEEE y son:

802.11b.- funcionamiento en banda 2,4 GHz, posee la velocidad maxima de 11Mbts,
estandar del principio de las redes wifi.

802.11g.- funcionamiento en banda 2,4 GHz, posee la velocidad maxima de 54Mbts,
es uno de los estandares mas conocidos a nivel mundial es que se usa de una forma
masiva. Junto al estandar 802.11b definen 11 canales que estan en uso para equipos

wifi.

802.11n.- funcionamiento en banda 5 GHz, posee la velocidad méxima (de manera
teodrica) de 500Mbts.
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2.2.6.6.2. Seguridad Red WLAN

Segun, (Vargas, 2020) existe varios tipos de cifrado de seguridad y autenticacién muy altos por
la alta demanda de ingresos no autorizados a las redes WLAN, y son:

e WEP. —es la privacidad equivalente por cable, una de las antiguas de las redes WLAN,
este cuenta con dos métodos de autenticacion; habilitacion por todos los usuarios y

habilitaciéon mediante el uso de contrasefias.

e WHPA. —este tipo de seguridad y cifrado se basa en una arquitectura similar a la de WEP,

la diferencia es que su proteccion es mas segura y resistente a los ataques.

e WPA2. — es un tipo de cifrado de seguridad méas potente que los anteriores, se
caracteriza por estar basado en el algoritmo AWS que consta en un esquema de cifrado

por capas.

e WPS. —se lo define como un sistema de seguridad que tiene la tarea principal de brindar
una conexion de forma controlada con la redactar un pin de 8 digitos en vez de una

clave cifrada.

e WPA2-PSK. — este es el cifrado méas seguro en las zonas novedosas sobre todo el méas
usado.

2.2.6.5. Red de Area local virtual (VLAN)

Las redes de area virtual o mas conocidas como VLAN son consideradas como un grupo
de computadoras formando asi un conjunto con recursos comunes para lograr tareas
especificas como la comparticion de informacion. (Ortega et al., 2018) se las emplea
como un método de creacion de redes independientes inmersas en una red fisica similar.
En la investigacion realizada las VLAN son las principales herramientas para que se
logre una comunicacion logica y adecuada, en la investigacion se tomo en cuenta
algunas VLANS que se establecieron en el disefio como voz y datos, en cada bloque de

la institucion.
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2.2.7. Modelo OSI

La principal funcién de este modelo conceptual es interconectar sistemas abiertos por lo que
permite que distintos sistemas de comunicacion interactlen y se comuniquen entre si utilizando
protocolos estdndar. Esta basado en realizar una division de un sistema en siete niveles o
también conocidos como capas, cada una de ellas cumpliendo una tarea. Este modelo esta
conformado por una estructura que ayuda a determinar una interconexion en un sistema de red.
(Del Carmen, 2020).

2.2.8. Capas del Modelo OSI
Capas superiores
2.2.8.1. Capa de aplicacion

Este nivel de capa determina los protocolos que se llegan a usar para las aplicaciones de los
usuarios que se requiera conectar, atienden a todas las peticiones de las aplicaciones mediante

la red y, ademas, permite que sean compartidas en la red.

Esta capa tiene la tarea de realizar las transferencias de datos, ademas de solucionar problemas
de incompatibilidad que pueda existir en los distintos sistemas, brinda servicios de
comunicacion, busqueda de cada directorio, etc. El nivel de aplicaciones brindar distintos

servicios a las aplicaciones, por ejemplo:
e Controles de seguridad
e Transporte de informacion
e Correos electronicos
e Suministra servicios de red
2.2.8.2. Capa de presentacion

Este nivel se encarga de la definicion de cada uno de los formatos de datos, ademas de
codificarlos posteriormente al envio, tiene la tarea de comprimir la informacion para que su

transporte sea mas factible y sobre todo garantice la privacidad.
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La capa de presentacion cumple la tarea primordial de que se efectle el entendimiento con la
capa de aplicacion para poder ser entendida y aceptada, da facilidad al trabajo de las entidades
de la capa de aplicacion, una tarea especifica es la de la compresidn de datos y su encriptacion,

presenta varias funciones principales como menciona la autora expuesta, por ejemplo:
e Compresion de la informacion
e Encriptacion de los datos para la seguridad y privacidad
e Traduccion de formatos

2.2.8.3. Capa de sesion

Este nivel permite que exista la interaccion correcta entre un emisor y un receptor, a este
entendimiento se lo conoce como sesion, este nivel logra unir datos de distintas aplicaciones
para poder ser enviadas en conjunto, esta capa proporciona todos sus servicios a la capa de

presentacion.

La capa de sesion se encarga de ciertos aspectos fundamentales de la comunicacion uno de
ellos es el control de los tiempos, al momento en el que dos computadores 0 host estan
estableciendo comunicaciones de datos de cualquier tipo esta capa se encarga de mantener y
controlar el enlace de interacciéon. Por otro lado, permite crear una relacion entre dos

aplicaciones y su vez organizar e idear una sincronizacion de interaccion.
e Adopta una funcién de buzon para la recepcion de mensajes
e Control de la sesién (dialogo).
e Tratamiento y espera en interrupciones de falencias de red.
2.2.8.4. Capa de transporte

Este nivel cumple la funcion de las comunicaciones PEER TO PEER, es decir, de un extremo
a otro extremo en red, ademas, cumple una tarea de poner orden al envio y recibimiento de los

datos tomando en cuenta si estos llegan duplicados o con falencias.

La capa de transporte como su nombre dice cumple la funcion de transporte de informacion, es

decir, los recepta desde la capa de sesion, logrando asi fragmentarse en divisiones para poder
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enviarlos al resto de las capas inferiores de forma correcta, una de las caracteristicas mas
conocidas es la creacion de una conexion de red estableciendo reglas para cada conexion de

transporte se ejecuta la capa de sesién, algunas funciones son:
e Receptar informacion de la capa de sesion para ser dividida y enviada mediante la red.
e Proporcionar comunicaciones eficientes entre emisor y receptor.
e Control de flujo de comunicacion

Capas inferiores

2.2.8.5. Capa de red

Este nivel se ocupa de la correcta orientacion de los datos hacia el destino que se le establecio,
por lo cual busca el mejor camino para que los paquetes sean divididos en bloques y lleguen
hacia su destino de forma correcta, asi lo afirma la autora expuesta, por otro lado, se encarga
de enviar la paqueteria de datos a destinos que no se encuentran conectados a la misma red de
datos, por lo que este nivel de red resuelve este tipo de problemas de red distintas.

La principal funcién de esta capa de red es que los datos lleguen a su destino determinado pese
a gue no exista una conexidén directa entre los hosts, elige la mejor ruta de encaminamiento

para que los bloques de datos que se dividen lleguen al destino sin problemas.
e Eleccion de la mejor ruta para que los bloques lleguen a su destino.
e Solucion a las redes heterogéneas que se presenten.
e Administracion de direcciones de informacion.

2.2.8.6. Capa de enlace de datos

Este nivel tiene la tarea de enviar los datos de forma correcta es decir libre de fallos al
destinatario, en caso de errores, cumple la funcion de tratamiento de errores, solicitando una
retransmision, eliminacion de tramas que se encuentren duplicadas, y sobre todo tener un

control de flujo de datos del emisor y receptor.
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Esta capa se encarga de brindar una transmision confiable a través del enlace fisico, logrando

asi, proporcionar un direccionamiento fisico, detecta errores y prioriza la distribucion ordenada

de cada una de las tramas.
e Divide los mensajes en paquetes de datos es decir en tramas.
e Al encuentro de un error elimina cada trama que sea incorrecta o duplicada.
e Se encarga de evitar la saturacion del receptor mediante los controles de flujo.

2.2.8.7. Nivel fisico

Este nivel es conocido por su funcion de pasar los bits al medio fisico, definiendo cada
caracteristica del hardware de red, ademas se encarga de la topologia y de cada conexién que
se establezca hacia la red. Para que eso suceda esta capa debe definir cada sefial fisica y

electronica de cada equipo que esté dentro de la red de comunicacion.
e Seencarga de garantizar la compatibilidad de cada conector mediante los pines.
e Logra especificar la transmision que se usara.
e Ejecuta la tarea de transformar la secuencia de cada uno de los bits que se requiere.

Las capas inferiores (capa de aplicacion, capa de presentacion, capa de sesion, capa de
transporte deben ser encaminadas por una interconexion de red hasta llegar a un destino
determinado, en cambio las capas superiores (capa de red, capa de enlace de datos, nivel fisico)

se establecen de punto a punto creando asi una conexion légica.
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Las 7 capas del modelo OSI

H
7| Aplicacion |=3»Procesos de red a aplicaciones

6 | Presentacion |=> Representacion de datos

5 Sesion = Comunicacion entre hosts

4| Transporte |=> Conexiones de extremo a extremo

=2 Direccionamiento y mejor ruta

Enlace de datos | = Acceso a los medios

1 Fisica =3 Transmision binaria

+ Cables, conectores, voltajes, velocidades
de datos

Figura 9. Capas de modelo OSI
Nota: Capas del modelo OSI 2019 por Solano

2.2.9. Protocolo TCP/IP (Protocolo de control de transmision/Protocolo de Internet)

Este protocolo tiene como fin hacer posible que se ejecute y exista una comunicacion en
cualquier lado y momento entre dos o mas ordenadores que se encuentren interactuando entre
ellos, se caracteriza por lograr una interconexion de distintos elementos tecnolégicos para una
posible comparticion de datos. Se lo entiende ademas por tener las reglas precisas para efectuar
la comunicacion de internet, su principal aspecto es el direccionamiento IP, si analizamos
claramente, cada dispositivo tecnoldgico cuenta con una direccion IP fija y Unica, es por eso
por lo que si cada aparato tiene su propia identificacion puede tener una conectividad clara 'y
de esta manera se podria efectuar la transferencia de los paquetes de datos. Este protocolo tiene
una caracteristica muy llamativa y fundamental, se encarga de dividir en paquete de datos cada
mensaje usando un sistema de direccionamiento IP, de esta manera logra reconocer los errores

que se presentan al momento del envio y recepcion de la informacion. (Morocho, 2019).
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TCP/IP es la identificacion de un conjunto de protocolos de red que hacen posible el
transporte de los datos, entre diferentes tipos de dispositivos tecnoldgicos e informaticos en
internet, una ventaja y beneficio que se considera de esta tecnologia es que aprueba el
intercambio informativo de manera confiable, ademas dentro de la red asignada previamente
este proceso es completamente fiable por la definicién de cada proceso y dispositivos que
intervienen en esta operacion del envio de datos, que son empaquetados, hasta ser recibido por
el usuario de destino. Al momento de hablar del protocolo TCP/IP podemos mencionar que es
uno de los protocolos de comunicaciones entre dos o mé&s ordenadores. EI mencionado
protocolo permite la conexion de los dispositivos principalmente gracias al direccionamiento

IP, que hace posible que los computadores se puedan comunicar y compartir informacion.
2.2.9.1. Capas del modelo TCP/IP

Segun, (Sanchez, 2018) TCP/IP es un protocolo de enlace de datos que es usado en internet,
este modelo esta dividido en cuatro capas distintas que se encuentran bien establecidas, estas
capas tienen la funcion de comunicarse de forma rapida con la capa inferior, superior y del

mismo nivel en los ordenadores en red.
2.2.9.1.1. Capa de subred (Acceso a la red)

Esta capa ofrece la posibilidad de acceso de manera fisica a la red, tomando en cuenta su
topologia, ethernet, etc., ademas depende de la tecnologia de red que se utiliza, tiene la
responsabilidad de intercambiar datos entre los sistemas y la red. En este nivel se establece la
definicidn de como usar la red para lograr transportar los datagramas, se encarga de encapsular

los datagramas y de traducir las direcciones IP a fisicas.
e Control de acceso
e Detectan errores en produccién
e Transmiten digitos binarios.

2.2.9.2. Capa de internet

Este nivel tiene como funcion encaminar y guiar la informacién desde un origen a un destino
determinado mediante el uso de redes, estas funciones son similares a las de la capa del modelo

OSI. Utiliza el protocolo IP, (IP) el protocolo de resolucion de direcciones (ARP) y el protocolo
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de mensajes de control de internet (ICMP). Algunas funciones fundamentales que presenta esta

capa son:
e Envio de paquetes a la red determinada.
e Eleccion de la mejor ruta, encaminamiento.
e Empaqguetamiento de datos.

Protocolo IP

Protocolo IP presenta una parte mas fundamental y significativa que son los protocolos de
enrutamiento, este se encarga del direccionamiento, de la interaccion de host a host, del formato
de cada paquete y su fragmentacion. Este protocolo esta orientado a conexiones nulas, es decir,
los empaquetamientos de datos se transportan a través de la red en distintos caminos para llegar
a su destino, presenta caracteristicas técnicas esenciales como paquetes de fragmentacién en

caso de ser necesario.
e Direccionamiento mediante direcciones ldgicas IP de 32 bits.

e En caso de no recibir un paquete, ese permanecera en la red durante tiempo

indeterminado
e Mejor funcionalidad para la distribucion de paquetes.
e Tamafio maximo del paquete de 65635 bytes.

e Realiza una verificacion por suma al encabezado del paquete.
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its l
4 8 16 19 3

Version | Longitud |  Tipo de servicio Longitud total
|dentificacion 5&2’:’"‘ Desplazamiento de fragmento
Tiempo de vida Protocolo Suma de comprobacion de cabecera
Direccion de origen
Direccion de destino
Opciones
Datos

Figura 10. Cabecera de paquete de Protocolo Internet
Nota: Protocolos de Internet 2019 por Juncosa

Protocolo ARP

Este protocolo tiene la responsabilidad de convertir las direcciones de protocolos de nivel alto,
es decir, direcciones IP a direcciones de red especificamente fisicas (direcciones MAC), ayuda
al protocolo IP a encaminar cada datagrama al receptor o sistema de recepcion adecuado, de

esta forma empieza a cambiar direcciones ethernet a direcciones IP establecidas.

Bits 0-7 Bits 8-15 Bits 16-23 Bits 24-31

Tipo de direccion de hardware (HTYPE) Tipo de protocolo de red (PTYPE)

Longitud de la Longitud de la Operacion
direccion de direccion de
hardware (HLEN) protocolo (PLEN)

Direccién MAC del remitente

Direccion IP del remitente

Direccion MAC del destinatario

Direccion IP del destinatario

Figura 11. Componentes de un paquete de datos ARP
Nota: ARP (Address Resolution Protocol) 2019 por Digital Guide lonos.
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Este es un protocolo estandar que tiene la tarea de asignar direcciones MAC a los dispositivos,
trabaja en un segundo plano, las tramas de datos de este protocolo se envian solamente con la
ayuda de la direccion de hardware a cada host de destino, a diferencia del protocolo de internet.
En este protocolo los paquetes de datos reciben cuatro direccionamientos relevantes para su

admision:
e Direccion MAC del remitente
e Direccion IP del remitente
e Direccion MAC del destino
e Direccion IP del destinatario
Protocolo ICMP

Este protocolo hace referencia al mejor de mensajes de error, es decir los detecta y los registra,
para posteriormente reportar estas falencias a través de los envios de mensajes a la direccion
IP de origen. Este protocolo registra errores como la no conectividad, paqueteria suelta, y la
funcién que se ejecuta es una redireccion al enrutador. En forma técnica este protocolo hace
referencia al conjunto de protocolos IP, los mensajes son basicamente empleados con la
finalidad de diagnosticar y controlar en las operaciones IP, es decir, dando respuesta a errores
que se presenten en las operaciones IP, segln lo define. (Sanchez, 2018) Un ejemplo claro del
uso de este protocolo es que cuando no se puede llegar a un host, cuando el tiempo de transporte

del empaquetado fue terminado o cuando un servicio requerido no se encuentra disponible.

Bit 0-7 Bit 8-15 Bit 16-23 Bit 24-31
0 Tipo Codigo Suma de verificacion
32 Datos sobre la cabecera

Figura 12. Cabecera del protocolo ICMP
Nota: ICMP Aspectos destacados del protocolo de mensajes 2019 por Digital Guide lonos.
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2.2.9.3. Capa de transporte

Tiene como tarea transferir datos entre computadores sin tomar en consideracion la tecnologia
de la red establecida en la transmision. Brinda una garantia de transmision confiable, donde
prioriza la llegada de los datos hacia el destino sin ninguln tipo de errores y sobre todo tomando

en cuenta el orden en el que fue enviado la informacion.
e Controla los errores que se establecen en la comunicacién
e Prioriza el orden de los paquetes que llegan al emisor.

Los protocolos de capa de transporte se clasifican en protocolo de control de transmision
(TCP), Protocolo de transmision para el control de flujo (SCTP), estos brindan un servicio
confiable y correcto, y protocolo de datagramas de usuario (UDP) que brinda un servicio no
fiable.

Protocolo TCP

Se encarga de la comunicacién entre si, aparentando una interconectividad fisica, envia
informacion mediante un formato que se transporta por partes, es decir caracter por caracter.
Esta transmision empieza con un punto de partida, el cual abre la conectividad, llegando al
orden de los bytes y finalizando en un punto de fin, en el que se cierra la conectividad. Este
protocolo realiza la tarea de conectar uno de los encabezados, los cuales poseen varios
parametros que hacen posible conectarse a los procesos que le corresponden al transmisor, a

los procesos competentes del receptor.

La funcion protocolo TCP, esta caracterizada por dar el servicio de forma segura y confiable,

garantizando un control de flujo de datos y congestion de red,
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Bits 0-3 4-7 8-15 16-31
; Puerto
0 Puerto Origen Destino
32 Numero de Secuencia
64 Numero de Acuse de Recibo (ACK)
96 Ca%:ilegrl;ulflCP Reservado Flags Ventana
128 Suma de Verificacion (Checksum) Puntero
Urgente
160 Opciones + Relleno (Opcional)
224 DATOS

Figura 13. Cabecera del protocolo TCP

Nota: Formato del segmento TCP 2020 por Digital Guide.

Protocolo SCTP

Este protocolo es conocido como uno de los mas fiables de toda la familia de protocolos de

internet, tiene una clara similitud con TCP, sirve para las telefonias IP es decir reproducen toda

su infraestructura, este admite que existan conexiones entre diferentes sistemas transmisores y

receptores. SCTP brinda mayor flexibilidad para algunas aplicaciones, una de ellas es VoIP, la

cual solicita transmision de datos de forma fiable en forma de mensajes.

Como definicion técnica el protocolo SCTP tiene una caracteristica fundamental que es trabajar

como un protocolo UDP y TCP, especificando el uso de una conexion uno a uno donde se hace

una simulacion de la conexion de TCP, este protocolo posee varias funcionalidades que hace

ser mas confiable y seguro, a diferencia del resto.
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Bits Bits 0 -7 8-15 16 - 23 24 -31

+0 Source port Destination port
32 Yerification tag
64 Checksum
96 Chunk 1 type Chunk 1 flags Chunk 1 length
128 Chunk 1 data

Chunk N type  Chunk N flags Chunk N length

Chunk N data

Figura 14. Estructura del paquete SCTP
Nota: Protocolo de transmision de control de flujo 2019 por Digital Guide lonos.

Protocolo UDP

El protocolo UDP brinda un servicio no fiable de datagramas, este no realiza analisis de
verificacion de las conexiones entre los hosts que se establecen como receptores y transmisores,
por lo que se ha llegado a utilizar de manera mas practica como uno de los protocolos para

aplicaciones gque transmiten datos pequefos.

Tabla 1.
Tabla de protocolos
uso SCTP UDP TCP

Seguridad Muy seguro Seguro Seguro
Tolerancia de errores Si No Si
Entrega de datos Ordenada Desordenada Muy ordenada
Fiabilidad Fiable No es fiable Fiable
Control de congestion  Si No Si

Nota: Tabla de protocolos y sus ventajas y desventajas

2.2.9.4. Capa de aplicacion

Esta es la capa superior del protocolo TCP/IP, se encarga de proporcionar la comunicacion

entre las aplicaciones en ordenadores diferentes, en esta capa se toma en cuenta la
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funcionalidad de otras capas del modelo OSI, (capa de sesion, capa de presentacion y de capa

de aplicacion).

Protocolos como DNS, NFS Y RIP usan servicios de UDP. Los protocolos mas conocidos de

este nivel son:
e SMTP. — comunicacion mediante la red
e TELNET. - conectividad en forma remota de terminales

e FTP. - transferencia de ficheros de forma interactiva.

Transferencia de archivos
« TFTP+
*FTP

Aplicacion * NFS

Correo electronico
* SMTP

Conexion remota

Transporte * Telnet »

* rlogin

Internet Administracién de red
« SNMP ¢

Gestion de nombres
Acceso “DNS e

a red

+ utilizado por el router

Figura 15. Capas del modelo TCP
Nota: Modelo TCP/IP 2019 por Solano (2019)

2.2.10. Direccionamiento IP (Protocolo de internet)

Direccionamiento IP es conocido como un flujo de datos que son transportados desde un punto
a otro, desde un punto de origen hacia un punto de destino, pasando por procesos de
reconocimiento. Se encarga de la division de las partes y de unirse con otros datos de diferentes
redes. Es indispensable que cada fragmento del mensaje enviado contenga todo tipo de
informacion relevante, de esta manera podria llegar sin pérdidas al destino establecido. Este
tipo de protocolo es muy usado en las organizaciones de trabajo con el Gnico fin de intercambiar

datos, voz, video, etc., adicionalmente, cada dispositivo electrénico posee un propio nimero
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direccionado, un Gnico nimero de reconocimiento, que se lo conoce como direccion IP.
(Ospina, 2018).

El direccionamiento IP proporciona un mecanismo y forma para poder identificar a cada
dispositivo conectado a una red. Es decir, cada aparato tecnolégico que se encuentre enlazado
a una red que tenga el protocolo TCP/IP deberia tener un direccionamiento IP asignado sea de
forma manual o automatica. Es importante tener asignada una direccion IP a cada dispositivo
ya que este permite tener identificado cada equipo que se encuentre en conexion de la misma

red.
2.2.11. Protocolo IP

Segun, (Morocho, 2019) el protocolo IP es considerado un conjunto de reglas y normas que
administran un funcionamiento de la tecnologia determinada, es utilizado a través de internet,
redes publicas o privadas y empresariales. Tiene la finalidad de proveer cierto direccionamiento

para una identificacion Unica de red y de host. Presenta algunas caracteristicas:
e Divisidn de paquetes en caso de ser necesario
e Protocolo orientado a la no conexion

e Direccionamiento a través de IP 32 bits

e Mejor funcionamiento en la distribucion de paguetes de datos.

l IDEMTIFICACCOR CE RED ‘ IDEMTIFICADOR DE HOST ‘

[ 172 : 16 H 122 H 204
< Bils— €1 Bils—> €—{Bis— €—Gbits—
| Byte 1 Byle 1Byte 1 Byte

Figura 16. Campos de una direccion IP
Nota: Arquitecturas de redes 2019 por Digital Guide IONOS.
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2.2.11.1. Clases de Direccionamiento IP

El direccionamiento IP suministra una forma de mecanismo para una asignacion de direcciones
logrando asi identificar un Unico dispositivo en una red. (Gonzéles et al., 2019) la direccion IP
solamente es un numero para garantizar una forma Unica de identificacion de un dispositivo
conectado en red, existen 5 clases de direcciones: Direccionamientos comerciales determinadas
a cada host, A, By C.

e Clase D.- Este tipo de direccion es para utilizarlo en multicast.

e Clase E.- Para uso experimental

2.2.11.1.1. Clase A

Tabla 2.
Direccionamiento clase A
Desde / Caracteristicas Hasta / Caracteristicas
0.0.0.0 127.255.255.255
IPOal 127, Los otros tres octetos utilizados para

una identificacion para cada host
Hay 126 redes de la clase A con 16,777,214
(224 -2) posibles anfitriones para un total de Para redes grandes
2,147,483,648 (2°31) direcciones unicas del IP

Nota: Caracteristicas direccionamiento clase A, Este tipo de clase hace referencia a redes muy
grandes, como, por ejemplo, compafiias internacionales a gran escala.

2.2.11.1.2. Clase B

Tabla 3.
Direccionamiento B
Desde / Caracteristicas Hasta / Caracteristicas
128.0.0.0 192.255.255.255
P 128 al 191. Incluyen el segundo octeto como parte

del identificador neto.
Utilizan a los otros dos octetos para identificar
cada host
Hay 16,384 (2714) redes de la clase B con
65,534 (2716 -2) anfitriones posibles cada uno
para un total de 1,073,741,824 (2730)
direcciones unicas del IP

Nota: Caracteristicas direccionamiento clase B, Redes de tamafio mediano, un ejemplo claro
es para la Universidades.

Para redes medianas
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2.2.11.1.3. Clase C
Tabla 4.
Direccionamiento C

Desde / Caracteristicas

Hasta / Caracteristicas

192.0.0.0
IP 192 al 223.

Hay 2,097,152 (2°21) redes de la clase C
con 256 (2”8 -2) anfitriones posibles cada
uno para un total de 536,870,912 (2"29)
direcciones unicas del IP.

223.255.255.255
Incluyen a segundos y terceros octetos como
parte del identificador neto.

Para rede pequefias

Nota: Caracteristicas direccionamiento clase
usualmente en negocios o campus pequefios.

2.211.1.4. Clase D
Tabla 5.
Direccionamiento D

C, Este tipo de direcciones son utilizadas

Desde / Caracteristicas

Hasta / Caracteristicas

224.0.0.0
Tiene un primer bit con valor de 1, segundo bit

con valor de 1, tercer bit con valor de 1y cuarto

bit con valor de 0.

Los otros 28 bits se utilizan para lograr una
identificacion de cada grupo de ordenadores al
que el mensaje del multicast esta determinado

239.255.255.255

Totaliza 1/16ava (268,435,456 0 2"*28)
de las direcciones disponibles del IP.

No aplica

Nota: Caracteristicas direccionamiento clase D, Este tipo de direcciones es cominmente usado

para multicast.

2.2.11.15. Clase E
Tabla 6.
Direccionamiento D

Desde / Caracteristicas

Hasta / Caracteristicas

240.0.0.0

Tiene un primer bit con valor de 1, segundo
bit con valor de 1, tercer bit con valorde 1y
cuarto bit con valor de 1.

La clase E totaliza 1/16ava (268,435,456 o
27\28) de las direcciones disponibles del IP

255.255.255.255

Los otros 28 bits se utilizan para lograr
identificar un grupo de ordenadores que el
mensaje del multicast esta establecido.

No aplica

Nota: Caracteristicas direccionamiento clase E, Este tipo de direccionamiento es solamente

para propositos experimentales educativos.
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2.2.12. Protocolo IPV4 (Protocolo de internet version 4)

“IPv4 es considerado una version 4 de un protocolo de internet el cual es uno de los protocolos
que esta orientado hacia los datos que se usa para la comunicacion entre las redes mediante
dispositivos como switches en paquetes, a traves de ethernet. La prioridad de este protocolo IP
es brindar un direccionamiento Unico a cada dispositivo presente para lograr asegurar que un

ordenador pueda identificar a otro, con el fin de interactuar”. (Montafiez, 2018).

Estructura de una direccion 1Pv4

198 . 20 250 .
\ 4 \ 4 \ 4

[OTCOLT0 OO TOTor 11111010

Un byvte = Ocho bits

L |
|

Tremta y dos bits (4 X 8), 0 4 bytes

I
\ 4

UCR OO ]

L 0

Figura 17. Formato de direccion IPV4
Nota: ¢Que es una direccion IPv4?2015 por iTechWare.

Formato: Prefijo de 6to4,  Direccion IPvd |, Subred: host,
| [ |
16 bits 32 bits 16 bits
Ejemplo de direccion Gtod; 2002:8192 5666:1; /64
I I I I I
Prefjo  Direccidn 1D 1D Tamano de

IPvd  desubred dehost  anuncio

(64 bits)

Figura 18. Formato de direccion IPV6
Nota: Formatos de direcciones IPv6 2016 por Linares.

IPV4 es un protocolo que se encarga de utilizar datagramas para poder entregar
paquetes entres host interconectados entre si, es considerado un método y proceso mediante el

cual los datos son transferidos desde un ordenador a otro a través de internet, por otro lado, es
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uno de los protocolos que trabaja en red y que se basa en estandares de internet, y logra
proporcionar una interconexion logica entre dispositivos de red, brindando una identificacion
a cada host. Se utilizo este protocolo por las ventajas que brinda frente a una posible migracion
de red, a mas de ser el mas utilizado nivel mundial, es mas sencillo de configurar y de
memorizar sus direcciones, al momento de asignar una direccion IP se lo podemos hacer de
manera fija 0 dinamica tomando en cuenta la comunicacion que se requiere, como UNICAST,

multicast, broadcast.
2.2.13. Mascara de subred

Segun, (Reyes y Contreras, 2018) Las mascaras de subred representan un esquema de
particionamiento de una red-subred, esta mascara conformada por bits estd conformada por una
direccion y la parte de la direccion de subred de la direccion Internet, ademas nos ayuda a
identificar la red a la cual pertenece la direccion establecida. En las méscaras de subred se usa

(1) para notar la diferencia y (0) para lograr identificar los hosts.

Tabla 7.
Direccionamientos por clases
Clase
Clase A 255 o 0 O
Clase B 255 255 0 O
Clase C 255 255 255 O

Nota: Clasificacion de direccionamientos mascaras de subred
2.2.13.1. Méascara Wildcard

Conocido como un tipo de mascara de bits en el que se refleja las partes de una direccién IP,
otra manera de definirlo es que representa los bits significativos, es decir de la red y no
significativos como los de los hosts. Su descripcion se la conoce como lo contrario de una
mascara de subred, por ejemplo: 255.255.255.0 su equivalente wildcard seria 0.0.0.255.
Normalmente se usa para identificar o indicar el tamafio de una subred de los protocolos de
encaminamiento. (L6pez, 2018). En este caso se establecieron listas de control de acceso
(ACLYS) las cuales estan configuradas en un router firewall para la seguridad en la red, por tal
motivo, este tipo de mascaras conocidas como wildcard ayudan a indicar que

direccionamientos tienes los permitidos, aceptados o denegamos en una red.
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2.2.14. Estandares de comunicacion

Un estdndar de comunicacion tiene la tarea de establecer normas para intercambiar
informacion, son de vital importancia en las comunicaciones electronicas informaticas, (Lima,
2019b) menciona tres estandares fundamentales y lo mas importantes para un establecimiento

de una red.
2.2.14.1. Estandar 802.11

IEEE 802.11 es un estandar internacional que tiene como caracteristica principal definir una
red de &rea local inaldmbrica, conocida como WLAN. Wifi, conjuntamente a WECA, con su
certificacion acreditada por Wi-Fi Alliance, logra garantizar la compatibilidad entre

dispositivos que usan el estandar 802.11. Segun, (Lima, 2019a) existen clases de normas:
2.2.14.1.1. IEEE 802.11n

La velocidad en este estdndar es cercana a los 600 Mbps en conexiones triples es decir
ubicacion de multiples antenas, usa las bandas de 2,4 GHz y 5 GHz, ademas, este estandar fue
uno de los primeros en contemplar tecnologia MIMO (Multiple Input — Multiple Output) que
tiene como funcion utilizar distintos canales a la vez para la comunicacién de datos. El estandar
802.11n adopta la compatibilidad con el resto de los estandares (802.11a/b/g), sin embargo, si

se admite un entorno mixto, se limita la velocidad.

De todos los estandares establecidos se ha seleccionado el mas relevante y adecuado acorde al
proyecto investigativo, y es el 802.11n, razén la cual, cada proveedor de internet facilita
equipos de trabajo y de red con el estandar nombrado, es decir estos soportan velocidades cerca
de los 600mbps para domicilios personales, instituciones, oficinas de trabajo, etc., llegando asi

a una frecuencia de 2.5 y 5 GHz”.
2.2.14.2. Estandar 802.3

Este tipo de estandar hace referencia al tipo de cableado estructurado que se llegaria a
implementar en el disefio de la topologia de red, para equipos switches y los tipos de cable
como RJ45, por lo cual, para el trabajo de investigacion se ha seleccionado este estandar por
las siguientes razones, desarrollo de una red cableada, el estdndar que mas se adapta es el

100BASE-TX (IEEE 802.3u), este presenta caracteristicas significativas y mas considerables
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como soporte de velocidades hasta 100 Mbps, ademas de considerar el uso de cable RJ45 de

categoria nivel 5, adecuado para el disefio de la red.
2.2.15. Cableado estructurado

“La importancia que tiene un cableado estructurado en una red de area local es esencial por la
forma en que se puede organizar la conexion de los equipos, con el fin de poder garantizar un
correcto envio y recepcion de la informacion. Todo depende de la cantidad de equipos que se
quieran conectar entre si, un cableado estructurado presenta varias ventajas al momento de su
implementacién, como es el de la confiabilidad, la seguridad y la administracion facil que

podria presentar”(Guarin y Cruz, 2019).
2.2.15.1. Componentes de un cableado estructurado

e Cableado de campus. — hace referencia a un cableado de todos los distribuidores de

edificios; a un solo distribuidor del campus.

e Cableado vertical. — es un tipo de cableado de interconexion entre el cuarto de los

dispositivos con los armarios de telecomunicaciones.

e Cableado horizontal. — este cableado se caracteriza por estar vinculado las areas de
trabajo con los armarios de telecomunicaciones de cada piso del edificio, se lo define

con una distancia maxima de 90 metros.

e Cableado de usuario o areas de trabajo. — como su nombre dice se lo caracteriza por los

espacios de trabajo donde se encuentran los escritorios de cada usuario.

2.2.15.2. Estandar EIA/TIA 568 A (Asociacion de Industrias Electronicas/ Asociacion de

la Industria de las Telecomunicaciones)

Este tipo de norma propone una forma de disefio, construccion y administracion de una red
con cableado estructurado, igual a un disefio de un sistema de red establecido por bloques,
segun (Cuesta, 2017) La caracteristica principal de esta norma es dar permiso a un
planteamiento e instalacion del cableado en estructuras de edificios comerciales, presenta
un costo minimo de implementacion cuando se presenta el edificio en construccion o
renovacion. Este estandar especifica los requerimientos para poder estructurar un cableado

de establecimientos de oficinas, y son:
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e Topologias
¢ Distancia maxima correspondiente de los cables.
e Rendimiento de los componentes y conectores de telecomunicaciones.

e Software que se establecen en este tipo de cableado estructurado como voz, datos,
video, etc.

2.2.15.3. Estdndar EIA/TIA 568 B (La Asociacion de Industrias Electronicas/ Asociacion

de la Industria de las Telecomunicaciones)

Este tipo de norma tiene la tarea de brindar la informacion en el tema de la planificacion,
instalacion y la verificacion de una red con su respectivo cableado estructurado en las
organizaciones. La prioridad de este estandar es dar facilidad a los requerimientos minimos
para la comunicacion del cableado dentro de una empresa, edificio o campus. Por otro lado,
este estandar establece varios pardmetros de rendimiento para una red como por ejemplo
los canales de transmision. Uno de los mas importantes es el de categoria 5e. (Verduga,
2019). En este estandar se presenta una norma que aborda los principales aspectos de un

sistema de cableado y son:
e Areas de trabajo
e Una distribucion horizontal de cableado
e Facilidad de entrada
e Distribucion de la columna vertebral

A un sistema de cableado estructurado se lo conoce como una infraestructura de cable
con el fin de transferir o transportar informacion, en todo lo que es la institucion, ademas se lo
conoce fisicamente como una red de cable completamente organizada, estructurada y
establecida previamente por un analisis del lugar. Para una posible estructuracion del cableado
estructurado del presente proyecto se basé en el estandar TIA/EIA 568 B, porque determina el
y manifiesta que tipo de cable usar y sus componentes necesarios. Este sistema puede estar
caracterizado por distintos cables uno de ellos puede ser una mezcla de alambre de cobre,

tomando en cuenta como es la actualidad, puede ser de fibra Optica y de par trenzado. Los

59



beneficios que presenta este tipo de cableado es que brinda una adecuada gestion y

administracion sencilla en el sistema al momento de intercambiar informacion.
2.2.16. Ethernet

Ethernet no es més que un estandar de una red LAN donde los dispositivos intercambian
informacidn en paquetes de datos entre si, llamado trama que se encarga de la division de los
paquetes para convertirlos en un conjunto de datos. Las tramas poseen un registro de datos en
formas de codigos binarios que tiene la tarea de proporcionar informacion importante,
incluyendo direcciones de origen y de destino, la informacion de control, etc. (Barrera et al.,
2019) La trama ethernet proviene de la conceptualizacion Ether. Un aspecto clave es que a
ethernet se lo considerd como un punto base de partida para un potencial tipo de estandar IEEE
802.3 internacional, el cual presenta diferentes aspectos ventajosos y una de ellas es la forma

del cableado y la sefializacion a nivel fisico. (Cruz, 2017).

Ethernet presenta ventajas visibles en el tema de seguridad, una de las razones es que
es complejo y dificultoso pegar de un cable de estos sin antes averiarlo, la velocidad de
transmision que presenta este cable supera en gran cantidad al resto, es decir de los 55 Mbs

sube a 100 Mbps en el tema inalambrico.

Tabla 8.
Formato de una trama
Preambulo Inicio de Destino Origen  Datos Relleno CRC GAP
trama
0 - 1500 0-46 4
7 bytes 1 byte 6 bytes 6 byte bytes bytes bytes 12 bytes

Nota: Formato de que lleva una trama 802.3, paquete de datos que viaja por Ethernet

Predmbulo. — campo de 7 bytes relacionado con la secuencia de bits utilizada para la
sincronizacién y estabilizacion con los medios fisicos previamente al inicio del
transporte de datos, ademas de ser considerado un patrén de 1 a Os mostrando a cada

estacion receptora la afirmacion de una trama ethernet.

Direccién de destino. — campo de 6 bytes, corresponde a la realizacién de identificar

los direccionamientos MAC hacia donde se transporta la trama, las direcciones pueden
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llegar a ser de una central, grupos multicast o también entra en este grupo el

direccionamiento broadcast de la red.

Direccién de origen. — campo de 6 bytes que determina el direccionamiento MAC
desde la que se transporta la trama, cada central hacia donde se envia tiene el proceso

de aceptarla para posteriormente reconocer la direccion de estacion.

Datos. — un campo conjuntamente de 0 a 1500 bytes, los bytes estan conformados por
la secuencia conocida como arbitraria de valores, ademas representa la informacion

recibida de nivel de red.

Rellano. — es un campo de 0 a 46 bytes que son utilizados especificamente cuando la

trama ethernet no llega a su camino final, con el fin de no presentar problemas de trafico.
2.2.17. Tecnologia de Redes de Datos

Estas tecnologias permiten realizar todo tipo de destrezas para una correcta planeacion, disefio
e implementacidén de la red de comunicacidn, teniendo en cuenta la cantidad de intercambio de

los datos. Segun lo manifestado por (Macias, 2019) entre ellos tenemos:

e FastEthernet. — este es uno de los estandares de la IEEE conocido como Ethernet de alta
velocidad de 100 Mbps, a medida que avanza el tiempo el incremento de capacidad de
almacenamiento y de procesamiento se ha vuelto sofisticado por lo que los ordenadores
manejan sus graficos en gran calidad y los recurso o aplicaciones son muy complejos
al momento de ser almacenados. Después del almacenamiento tienden a ser
compartidos por la red de datos por un cliente a otro y eso hace que ocasione una gran

utilidad de recursos de la red.

e Gigabit Ethernet. — es conocido por ser mas amplio que el ethernet normal, tiene la

caracteristica particular de transmision de 1 gigabit por segundo.
2.2.18. Telefonia IP (protocolo de internet)

La telefonia IP es considerada una tecnologia puntual que tiene como tarea integrarse en una
misma red de comunicaciones mediante el uso del internet, este tipo de telefonia tiene como
base el protocolo IP, en diferentes formas como comunicacién de voz y de datos, de esta forma

convierte la voz en datos para lograr transmitir de un lugar a otro especifico, tomando en cuenta
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una sola red que sea la encargada del transporte, un punto clave es que esta tecnologia esta

reemplazando a los sistemas de telefénicos tradicionales. (Guafia y Muirragui, 2018).
2.2.18.1. VoIP (Voz sobre IP)

La voz sobre IP se la conoce como una manera de comunicarse por llamadas de voz mediante
una red IP, para comprenderlo mejor, la voz o el audio de lo que se esta diciendo llega a
convertirse en datos digitales que son transmitidos a través de la red a otro host enlazado para
llegar a convertirse de nuevo en voz y ser escuchada por el usuario (Bohorquez, 2020). La
tecnologia mencionada VolIP se le utilizé con el fin de establecer una comunicacion a través de
la red para los diferentes departamentos administrativos de la institucion, de esta manera se
busca reducir costos de servicio de telefonia externas, asi mismo, llegando a tener una serie de
ventajas considerables como la identificacion de llamadas, llamadas multiples, llamadas en

espera, etc.
2.2.19. Protocolo de enrutamiento

Estos protocolos tienen la tarea de enviar paquetes de datos por la ruta méas corta e idonea, de
la misma manera ofrecen una actualizacion constante de sus tablas de enrutamiento existen
varios protocolos, como RIPv1, IGRP, RIPv2, EIGRP, OSPF, IS-IS Y BGP, entre los

principales tenemos:
2.2.19.1 RIP V2 (Protocolo de Informacion de Encaminamiento)

El protocolo de informacion de encaminamiento conocido como RIP es utilizado en sistemas
de conexién de redes, especificamente en los router con la finalidad de intercambiar
informacién conociendo la ruta adecuada por donde los paquetes de datos puedan ser
transportados (LOpez, 2018). RIPV2 tiene soporte para VLSM y CIDR, tiene la capacidad de

enviar informacion mas amplia de este protocolo de enrutamiento.
2.2.19.2. RIP V1

Es uno de los protocolos mas usados, pero en redes pequefias, una caracteristica a tomar en
cuenta es que no soporta mascaras de subred de tamafio variable, en otras palabras, VLSM,
ademas de no aceptar direccionamiento sin clase como es el de CIDR. Para la seleccion de este
protocolo la méscara de subred debe estar predefinida por cada clase de direccion, lo cual limita

comunicaciones en grandes redes.
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2.2.19.3. IGRPy EIGRP

Estos protocolos estan relacionados con el protocolo TCP/IP en base al modelo OSI, se basa
en forma vectorial-distancia, se consideran similares varios aspectos, pero a través del tiempo
EIGRP es una version mejorada de IGRP, por tal motivo presenta caracteristicas significativas
y que no se encuentran en otros protocolos como RIP, la ventaja de este protocolo es que al
momento de transportar la informacion presenta un tipo de mecanismo confiable como RPT,

el cual se encarga de hacer llegar los datos a los vecinos o demas hosts.
2.2.19.5. OSPF

Este protocolo es conocido como ruteo dindmico de estado de enlace para ipv4 e ipv6, tiene la
tarea de ejecutar las rutas de encaminamientos de un proceso, recoge los datos necesarios para
luego formar las tablas de enrutamiento. Sus caracteristicas significativas son que poseen
respuestas rapidas, proteccion en los posibles cambios, una buena fiabilidad. En conclusion,

OSPF es méas recomendado y adecuado para redes heterogéneas de gran tamario.

Una de las razones por lo que se selecciono el protocolo OSPF es que presenta varias ventajas
significativas en comparacion con RIP, una de ellas es que este protocolo nos ofrece una
convergencia rapida, y es adaptable a redes de gran tamafio. RIPv2 puede ser una gran opcion

para los encaminamientos, pero en la actualidad dicho protocolo esta descontinuado.
2.2.20. Servicios
2.2.20.1. Servidor de correo

El protocolo para transferencia simple de correo tiene el objetivo de transportar correo entre
host configurables de manera confiable, segura y sobre todo eficiente, los servidores remotos
de SMTP brindan el permiso necesario para abrir conexiones usando TCP y lograr enviar el
correo electronico mediante esta conexion (Amaya, 2018). Este protocolo de envid de correo
fue necesario e importante al momento de utilizarlo porque se realizé un estudio y analisis para
poder ingresarlo al disefio planteado, los departamentos administrativos son las principales
razones por las cuales se considerd este protocolo, cada departamento necesita de

comunicacion rapida eficaz, y sobre todo segura.

63



2.2.20.2. Servidor WEB y DNS

Los servidores web tienen la tarea de almacenar los datos y archivos de un sitio para luego
poder emitirlos via internet para que los usuarios puedan visitarlos, es decir cumplen la
funcionalidad de prestar el servicio para guardar todos los archivos propios de una pagina web,
posteriormente lograr transmitirlos a los usuarios mediante los navegadores de internet a través
del protocolo HTTP (Suarez et al., 2018). En la institucion cuentan con una pagina web

http://jjandrade.edu.ec/saaminet/web/site/ la cual presenta distintas funcionalidades para

navegacion del usuario, sobre todo cuenta con informacion necesaria como texto, iméagenes
videos, etc., dirigida al cliente. Por tal motivo se tomo en cuenta este tipo de servicio para
almacenar la pagina de la institucion, de igual manera la resolucion de DNS ayuda a tener el

nombre de la pagina web de la institucion.
2.2.20.3. Servidor DHCP

El servidor DHCP esta basado en un modelo cliente servidor, gracias a esto se logra conectar
cada dispositivo que se requiera a la red de internet, sin tener que realizar configuraciones
adicionales para una aceptacion. Se encarga de brindar una direccién IP a cada dispositivo que
se enlace a la red evitando conflicto de direccionamiento (Dorrego, 2020). El servicio DHCP
se utiliz6 de manera primordial para garantizar en cualquier medida el direccionamiento a cada
dispositivo, utilizando VLSM para toda la red de la institucién, y manteniendo una
configuracién precisa desde el router principal para ser posteriormente configurado con el
objetivo de brindar direcciones IP a cada dispositivo.

Tabla 9.
Servicios a través de la red
Servicio Red Definicion Caracteristicas Ancho de banda

Es un protocolo de Esta clase de servicios
red que maneja la nos facilita la En la configuracion
arquitectura administracion y de script se puede
cliente/servidor configuracion de los ~ @signar un ancho de

(DHCP/DNS) mediante el cual un distintos equipos de la  banda especifico a

Administracion / se_rwdor_D,HC?,P red. cada usuario que se

configuracién a5|gn§ dlnz_:l{mcamente o conecta a nuestra
una direccion IP y Para un administrador,  yeq de forma
otros parametros de @Sl como para el dinamica, por
configuracion de red a  USuario que se conecta  gjemplo, se asigna
cada dispositivo para @ Internet desde su un ancho de banda
que puedan casa, la actualizacion
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(WEB)
Servidor Web

(FTP)

Protocolo de
transferencia de
archivos

comunicarse con otras
redes IP

Un sistema de
nombres de dominio
(DNS) hace de puente
entre los humanos y
los ordenadores al
vincular los nombres
de dominio con sus
respectivas
direcciones de
Protocolo de Internet

(IP).

Es un programa
informatico que
procesa una
aplicacion del lado
del servidor,
realizando conexiones
bidireccionales o
unidireccionales y
sincronas o
asincronas con el
cliente y generando o
cediendo una
respuesta en cualquier
lenguaje o aplicacion
del lado del cliente.

Es un protocolo de
red para la
transferencia de
archivos entre
sistemas conectados a
una red TCP, basado
en la arquitectura
cliente-servidor

manual del DNS en el
caso de las direcciones
IP variables asignadas
dindmicamente por un
servidor DHCP
conlleva mucho
trabajo

Los servidores de
informacion pueden
almacenar bases de
datos para su consulta
por los usuarios de la
red u otro tipo de
informacidn, como por
ejemplo documentos
de hipertexto.

40KB X 80 visitantes
X 3 péginas = 9,600
KB

El servicio de ficheros
consiste en ofrecer a la
red grandes
capacidades de
almacenamiento para
descargar o eliminar
los discos de las
estaciones,

por conexion de
2Mbps.

Por ejemplo,
tenemos 3 paginas
de su sitioweb y en
un promedio que
incluye gréaficos,
iméagenes, etc., el
tamafio de pagina
trata de alrededor
de 40 KB. Asi que
el ancho de banda
de su sitio web por
dia deberia ser:
ejemplo.

40KB x 275
usuarios x 1 pagina
=11.000 Kb, es
decir, 11Mbps

La velocidad de
transferencia debe
ser de mas 0 menos
6,5 MB /s (20480
Kbit / s).
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TFTP

(CORREO) (SMTP)

Protocolo para la
Transferencia
Simple de Correo
Electronico

TELNET

SSH

El protocolo trivial de
transferencia de
archivos (TFTP) es un
protocolo simple que
proporciona una
funcion basica de
transferencia de
archivos sin
autenticacion de
usuario.

Es un protocolo de
red utilizado para el
intercambio de
mensajes de correo
electronico entre
computadoras u otros
dispositivos.

Es el nombre de un
protocolo de red que
nos permite acceder a
otra maquina para
manejarla
remotamente como si
estuvieramos sentados
delante de ella.

es un protocolo de
administracion remota
que le permite a los
usuarios controlar y
modificar sus
servidores remotos a
través de Internet a
través de un

TFTP esta destinado a
las aplicaciones que no
necesitan las
interacciones
sofisticadas que
proporciona el
protocolo de
transferencia de
archivos (FTP).

La velocidad de
transferencia debe
ser de mas 0 menos
5 MB /s (20480
Kbit / s).

Permiten la
comunicacion entre
los usuarios a través
de mensajes escritos.

Normalmente se
utiliza con POP3 o con
el protocolo de acceso
a mensajes de Internet
(IMAP) para guardar
mensajes en un buzén
del servidor y
descargarlos
periddicamente del
servidor para el
usuario.

Alrededor de unos
160 Kbps

Por ejemplo, un
usuario de una
estacion de trabajo
situada en una LAN se
puede conectar al host,
TELNET se puede
usar tanto en LAN
como en WAN.

Alrededor de unos
150 Kbps

Los servicios de
acceso se encargan de
permitir la conexion
de usuarios a la red
desde lugares remotos.
(SSH)

Alrededor de unos
150 Kbps
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NFS (sistema de
archivos de red)

IMAP

VOIP

(TELEFONOS
VolP)

mecanismo de
autenticacion

Es un protocolo de
nivel de aplicacion,
segun el Modelo OSI.
Es utilizado para
sistemas de archivos
distribuidos en un
entorno de red de
computadoras de area
local.

Es un protocolo de
aplicacion que
permite el acceso a
mensajes
almacenados en un
servidor de Internet.

voz sobre IP, es un
conjunto de recursos
que hacen posible que
la sefial de voz viaje a
través de Internet
empleando el
protocolo IP.

Posibilita que distintos
sistemas conectados a
una misma red
accedan a ficheros
remotos como si se
tratara de locales.

Se puede tener acceso
al correo electrénico
desde cualquier equipo
que tenga una
conexion a Internet.
IMAP tiene varias
ventajas sobre POP

Convierte datos, como
voz y audio, en una
sefial digital y los
transfiere sobre el
Internet como
paquetes de datos
digitales.

Necesita un servicio
VolIP o aplicacion que
facilite las llamadas,
acceso a internet, y
una troncal SIP o
proveedor VoIP.

Ancho de banda en
incremento de
150KiB/s.

Alrededor de unos
1100 Kbps

Para asegurar la
méaxima calidad
durante las
Ilamadas es
recomendable
disponer de
100kbps de subida
y de bajada por
cada canal

Nota: Tabla correspondiente a los servicios mas reconocidos a través de la red

2.2.22. Metodologia de disefio Red Top Down

La metodologia Red Top Down tiene como finalidad brindar beneficio y ayuda al

disefiador de redes para lograr satisfacer las necesidades, requerimientos u objetivos de

cualquier empresa. Segin menciona (Pereira, 2017) con distintas fases en forma tedrica

y técnica que ayudan a desarrollar la red tomando en cuenta los requisitos del cliente,

funcionalidad, escalabilidad, accesibilidad y seguridad.
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Las fases que presenta este tipo de metodologia son:
2.2.22.1. Fase I: Analisis de requerimientos

En este punto se analiza cada las metas de negocio y las metas técnicas que tiene
la empresa, adicionalmente se realiza un analisis de la red actual y su posible

trafico existente.
2.2.22.2. Fase I1: Disefio logico de la red

Esta fase abarca todo el disefio 16gico de la red, es decir, sus topologias, los
direccionamientos establecidos, hostname de cada dispositivo, la seleccion de

protocolos, estrategias para la seguridad y administracion de la red.
2.2.22.3. Fase I11: Disefio de la red fisica.

En este punto se especifica cada dispositivo y tecnologia a utilizar para el disefio
de la red o su posible implementacion.

2.2.22.4. Fase 1V: Pruebas, optimizacion y documentacion del disefio de la red.

En esta fase se realizan las pruebas necesarias para comprender y garantizar el
correcto funcionamiento de la red, para finalizar con la optimizaciéon y

documentar todo lo que se ha disefiado.
2.2.23. Seguridad informatica y en Redes TCP/IP

La seguridad en la red es un aspecto fundamental y necesario dentro de una empresa o
institucion, se debe considerar tres puntos especificos y sobre todo importantes como es la
integridad, la disponibilidad y la accesibilidad de la informacion. Cuando la informacion es
transportada mediante a red es posible que se encuentre en riesgo 0 amenaza, por lo que internet
es muy vulnerable hoy en dia, es por eso que en varias empresas la prioridad es el resguardo
de cada dato de todo trabajador (Quiroz y Valencia, 2017) La seguridad de los datos es
considerada el proceso mas necesario al momento de su transferencia, por lo cual es necesario
seleccionar un protocolo adecuado para su transferencia como es el protocolo TCP/IP. Ademas,
es primordial dar seguridad a todo tipo de informacion que manejan las empresas y garantizar

su integridad, disponibilidad y la confiabilidad.
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Con el pasar del tiempo la seguridad en redes ha sido el tema fundamental en cada
empresa, institucion o entidad, los ataques a las redes de datos son mas frecuentes y
sofisticados, el protocolo TCP/IP es uno de ellos, al igual que las redes informéticas o sistemas
operativos. Pero en este modelado existen diferentes capas de seguridad.

2.2.23.1. Integridad de datos

La integridad de datos es muy indispensable para cualquier organizacion, garantizar la
integralidad de la informacion es esencial en cualquier tipo de entorno de organizacién u
empresa, ademas se refiere a la precision, integralidad y coherencia generalizada de los datos.
La integridad de un sistema de informacion corresponde a garantizar que exista ninguna
corrupcion, alteracion o modificacion en los datos que han sido transmitidos o almacenados en
el sistema, analizando y logrando detectar cualquier posibilidad manipulacion o eliminacion.
(Romero et al., 2018) La integridad de datos e informacion se refiere directamente con la
correcta y completa informacion en una base de datos, sin que exista una manipulacion,
corrupcion y alteracion, esta misma ayuda a la deteccion de cualquier tipo de modificacion

alterada brindando exclusivamente la fiabilidad y garantizando la calidad de su seguridad.
2.2.23.2. Firewall (Corta Fuegos)

Firewall es considerado dispositivos de una red que cumplen una tarea politica de seguridad de
una organizacion, es conocido como un mecanismo que logra'y cumple con la tarea de restringir
el acceso a diferentes sitios de internet, el administrador de red naturalmente instala un firewall
en un punto especifico donde una red de conecta a internet. Una ventaja que presenta esta
tecnologia es impedir que terceras personas (hackers, crackers, etc.), accedan a su ordenador o
servidor desde internet. Estos firewalls pueden ser de dos formas, software y hardware, quienes
proporcionan una detencion de las malas intenciones de acceso y ayuda a mantener fuera a

personas invasoras no deseadas. (Coy, 2020).
2.2.23.3. Sistema de Deteccion de intrusos (IDS)

Este sistema es considerado un instrumento esencial para el cuidado de los datos, se caracteriza
por la monitorizacion de cada proceso que interviene en los sistemas tecnologicos informaticos
buscando intentos de intrusion y ataques, como diferentes intentos de comprometer y entrar a
la confidencialidad, integridad, disponibilidad o evitar los mecanismos de seguridad de un
ordenador o red. (Mira, 2017). Adicionalmente, este sistema presenta un tipo de tarea
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especifico que es brindar la proteccion necesaria de los sistemas de una manera garantizada
sobre posibles riesgos de ataques y amenazas que van presentandose al momento de la
incrementacion de la conectividad y la dependencia de la red que tenemos hacia los sistemas

de informacion
2.2.23.4. Sistema de prevencion de intrusos (IPS)

IPS tiene un comportamiento similar al de los cortafuegos, relacionan las decisiones en el
encabezado y en el contenido del paquete de datos, ademas, ofrece una visién mas clara y
absoluta toda operacion que se esté ejecutando en la red logrando proporcionar informacion
acerca de cualquier tipo de actividad mal intencionada y maliciosa, conexiones malas,
contenido inapropiado, etc. Las principales caracteristicas es que ayudan a las funciones que
esta nos ofrece como es la capacidad de reaccion ante problemas de forma automatica,
ejecucion de nuevos procesos dependiendo de la deteccion de los ataques que se presenten.
(Instituto Nacional de Ciberseguridad, 2017).

2.2.23.5. Lista de control de acceso (ACLS)

Segun, (Hernandez etal., 2017) son reglas en conjuntos que forman sentencias las cuales
permiten o deniegan un tipo de trafico determinado, mas conocido como cortafuegos, se los
utiliza cominmente para politicas de seguridad de una red. Existen varios tipos de ACLS como
estandar y extendidas. En el caso de la presente investigacion, se utiliz6 reglas extendidas en
las cuales se usaron las IP de origen, destino y los puertos predeterminados, para permitir y
denegar ciertos tipos de acceso a la red.

2.2.23.6. Zona Desmilitarizada (DMZ)

Los diferentes cambios que ha tenido la tecnologia a través de los tiempos hacen que nuevas
ideas 0 nuevos conceptos surjan y puedan ser usados e implementados en cualquier topologia
de red, para esta investigacion se habla de las zonas seguras, zonas perimetrales o la llamada

zona desmilitarizada. (Sanchez y Herrera, 2018) afirman:

Estas tecnologias demuestran la seguridad de cualquier topologia de red de datos que
quiera analizar y trabajar este disefio dentro de su red interna, estas formas de solucion son
aplicadas principalmente para dividir los componentes que no deben tener accesos hacia la

internet, de los componentes que si deben navegar o intercambiar informacion con la internet,
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es decir que crea una forma de segmentacion personalizado que protege o incrementa el nivel
de proteccidn en la informacion que debe ser pablica a la informacion que no debe tener acceso

publico.
2.2.23.7. Cortafuegos (Firewall)

Los cortafuegos son considerados un mecanismo de seguridad de una red interna, (Coy, 2020)
se lo caracteriza por ser una pared de blogueo de intrusos con el objetivo de evitar ataques que
provengan de la red de internet, su funcionamiento compromete tanto a la red interna como a
la red externa, este escudo presenta caracteristicas significativas como; la filtracion de
contenidos, gran tolerancia a fallos de red, detectar ataques de intrusos, seguridad de datos,
autenticacion de usuarios, etc. Los cortafuegos son esenciales en la infraestructura de la red,
sobre todo si queremos garantizar la proteccion de nuestra red. Cada empresa busca y prioriza
mantener la seguridad de su informacion, en este caso la institucion maneja informacion
sumamente confidencial y en el disefio de una red con una posible implementacion se debe

tomar en cuenta este tipo de seguridad.
2.2.25. Componentes fisicos de una red
2.2.25.1. Switch

Una de las funciones esenciales de este dispositivo es que dedica el ancho de banda En el disefio
de la red y su estructuracion se tomo en cuenta este tipo de dispositivo al igual que un switch
administrable, los cuales estan configurados para tareas especificas, por ejemplo, creacion de
Vlans de datos y de voz, enlaces troncales, etc., y la division de las colisiones del dominio,
ademas de ser utilizado como un elemento de conexidn intercambiada de distintos equipos. Es
por eso por lo que el switch tiene la capacidad de exclusividad al trafico de la red. Es decir, una
VLAN se ejecuta en un switch para poder segmentar a nivel de capa de red y de enlace del
modelo OSI. (Gordillo, 2018).

Para poder brindar una comunicacion en los blogues de la institucion, de acuerdo con
el autor mencionado existen diferentes marcas de switch que presentan caracteristicas
puntuales para una seleccion. Lo que se busco fue la convergencia, soporte, funcionalidad,
adaptabilidad, en el aspecto fisico se busca tecnologia Gigabit, nUmero de puertos necesarios,
seguridad, etc. Se realizd una tabla comparativa en la cual se mencionan los diferentes

dispositivos con caracteristicas especificas, ver anexo 11.
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2.2.25.2. Router

Un router es un dispositivo de una red Unica, que se caracteriza por sus diferentes funciones
una de ellas es interconectar las redes de forma interna y externa. Estos tipos de dispositivo
tiene la funcidon principal conocer la red de otro dispositivo de este mismo tipo, ademas filtra
el trafico en funcién de los datos de la capa de red, modelo OSI; ademas logra determinar el
camino mas adecuado para poder llegar a su destino. (Gordillo, 2018). Un router opera y
funciona en la capa de red, ya que le permite la ejecucion de asegurar el enrutamiento del
empaquetamiento de los datos para lograr enviar los datos a su destino final.

Las caracteristicas y funcionalidades de un router son esenciales para el disefio de la
red, sobre todo si tomamos en cuenta su interactividad, como aceptar protocolos de
interconexidn de datos de dos tipos (Fast Ethernet, Gigabit Ethernet), obtener una proteccién
de firewall con criptografia de 128 bits. Por otro lado, para la comunicacion de bloque a bloque
se lo realizard por medio de fibra dptica tomando en cuenta un protocolo de enrutamiento que
permita efectuar el paso de datos. Se ha tomado en cuenta tres marcas distintas de este
dispositivo, investigando su funcionalidad que es casi similar, lo que se buscé fue alto
rendimiento, fiabilidad, seguridad, costo asequible, etc., en la parte interna LAN Gigabit,
servicios integrados, algunos presentan ventajas las cuales se ha tomado en cuenta para su
seleccién, de acuerdo con el autor existen diferentes tipos de router que cumplen tareas
especificas de intercambio de datos, y comunicacion directa, los dispositivos se encuentran

anexados en, anexo 11.
2.2.25.3. Teléfonos IP

Los teléfonos IP usan el protocolo de internet (IP) el cual ayuda a comunicarse por medios
digitales, presenta ventajas significativas como brindar un beneficio interactivo en cualquier
area de trabajo. Esta tecnologia tiene como finalidad dar un servicio de voz en forma rapida,
convirtiendo los paquetes de datos en voz. (Praxedis, 2017) existen diferentes tipos de teléfonos
IP que cuentan con ventajas de funcionalidad y adaptabilidad mas robusta, pero se ha tomado
en cuenta la forma configurativa para una seleccion adecuada, teniendo en cuenta el soporte y
gestion por parte de la marca, lo que se requirio en la parte fisica fue disposicion de puertos
LAN, alimentacion via fuente de poder, en la parte interna, Protocolo SIP, TCP/IP/UDP,
RTP/RTCP, http/https, ARP/RARP. Todo esto estd englobado en una tabla comparativa, en

anexo 11.
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2.2.25.4. Servidores de red

Un servidor en red es considerado como un ordenador que posee recursos indispensables
mediante la red, ademaés, técnicamente se refiere a un programa en el cual esta configurado
tareas las cuales, sin programadas previamente, esta tecnologia esta basada en una arquitectura
como cliente-servidor, que no es mas que un cumplimiento de la distribucion de actividades
entre distintos ordenadores, haciendo accesible a los usuarios finales de manera independiente.
(Montero, 2020) los servidores en aspecto fisico y técnico pueden presentar caracteristicas
fundamentales para el servicio, se ha tomado en cuenta dos tipos de marca, tomando en cuenta
que presentan diferencias en el aspecto funcional. Para la seleccion de uno de estos elementos,
se ha tomado en cuenta la funcionalidad y las caracteristicas internas como procesamiento,
almacenamiento, convergencia velocidad en de RAM, compacto en potencia, etc. Referenciado

en anexo 11.
2.2.25.5. APS (Punto de acceso inaldmbrico)

Un punto de acceso es mas conocido como AP, se define como un dispositivo de red que tiene
la facilidad de dar acceso a internet, se relaciona con los router, por ciertas caracteristicas
similares. Los proveedores de internet se caracterizan por el ofrecimiento de un router base con
la accesibilidad de un punto de acceso para optimizar la configuracion. (Castillo, 2018) estos

dispositivos presentan ciertas caracteristicas de funcionamiento y son:
e Creacion de accesos de forma inaldmbrica LAN de un lugar de trabajo en las empresas
e Daacceso a lared inalambrica a los usuarios

e Se encarga de sobrellevar la conexion de internet de un lugar en el cual no habia

cobertura.
e Cubrimiento de red en grandes areas con una calidad de conexién garantizada
e Optimizacion de cableado

Los Access Point (AP) son dispositivos esenciales para el disefio de la red, se realizd la
selecciéon de estos por sus caracteristicas de funcionalidad especificas, brindan una gran

cantidad de ventajas, como sefializacion, cobertura, configuracion, adaptabilidad,
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convergencia, etc. En este caso se tomd en cuenta el bloque 1 de la institucion en el cual se

encuentran los docentes administrativos y docentes internos. Ver anexo 11.
2.2.25.6. Controladores de red

Las controladoras cumplen un rol de servidor en la administracion de las redes, estas brindan
puntos de automatizacion centralizado de forma programable, ademas solucionar problemas de
la escrituracion de la red virtual. Se caracteriza por ser la base principal de las configuraciones
de cada dispositivo o servicio de una central, esta controla la red permite dar administracion y
gestion a las caracteristicas de las redes virtuales o firewalls. (Castillo, 2018). En conclusion,
con la ayuda de esta tecnologia el administrador de red puede tener la certeza de que se puede
automatizar las configuraciones de la estructura de la red, en lugar de hacerlo de manera manual

en los dispositivos.

Las controladoras nos brindaran los beneficios y ayudas en la administracion de las
redes, evitando asistir a dar soluciones a problemas en los dispositivos que presenten fallas
internas en sus configuraciones, se solucionard de manera automatica con la automatizacion
previamente programada para garantizar el servicio de la red. Del tal forma el autor menciona
que esta tecnologia ayuda a dar una mejor gestion a la red, brindando una administracion
centralizada para los puntos de acceso, se ha seleccionado dos tipos de controladoras las cuales
cumplen con las caracteristicas necesarias para su seleccion, se hizo la eleccion de dos tipos de
controladoras, cabe mencionar que se busca tener un control exhaustivo de los AP, tanto para
el nimero de ellos, como para su funcionalidad, creando WLANS de acuerdo a las necesidades,
brindando asi un correcto manejo en la red Wifi. Ver anexo 11 para una comparacion

especifica.
2.2.25.7. Fibra Optica

La fibra Optica se la conoce por ser un medio de transmision de datos, fisicamente se la defina
como un hilo plastico por el cual se cumple esta funcionalidad, se compone de un filamento
muy delgado de vidrio de plastico, y mediante este se transportan pulsos de led en el que se
vigjan los datos, usualmente se lo emplea en redes de datos y telecomunicaciones. Esta
compuesto por: un nucleo central, hilos de fibra, BYFFER y CLADDING capas aislantes, una

armadura y un cubrimiento externo. (Hernandez, 2018).
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2.2.25.7.1. Fibra multimodo y monomodo

La fibra optica multimodo presenta una distancia diferencial a la monomodo, mucho mas
pequefia, es ideal para empresas pequefias, aplicaciones de localidad. Presenta ventajas en
ancho de banda de menor capacidad y de aplicaciones de distancias cortas, como voz o datos.
Por otro lado, la fibra monomodo cubre distancias mas largas como las que requiere la
institucion, distancias de mas de 40 km, sin perjudicar o dafar la sefial, siendo esta ideal para

aplicaciones de largo alcance.

Didmetro campo modal 9 a 10,1 um, Didmetro revestimiento: 125 pm. Por tal motivo, la
seleccion del tipo de fibra monomodo es porque tiene un ancho de banda significativamente
mayor que la fibra multimodo. En cuanto a los precios, segun la tienda virtual (Black Box) los
precios de los cables de fibra multimodo y monomodo no se diferencia en gran magnitud,
siendo que el primero cuesta méas que el otro respectivamente, pero se debe al menor precio de
los transceptores multimodo y sus componentes. Los transceptores multimodo son, por lo
general, dos a tres veces mas econdmicos que los transceptores monomodo. Ademas, los
componentes LED empleados como transmisores opticos en dispositivos multimodo son més

baratos y sencillos de calibrar.
2.2.25.7.2. Estandar ANSI/TIA/EIA-568-B.3

Presenta los requisitos minimos para los componentes de fibra dptica que se usan en el cableado
en estructura como edificios, es decir cables, conectores, etc., y establece los tipos de fibra
Optica reconocidos, los que pueden ser fibra optica multimodo de 62.5/125 pm y 50/125 pum, y
monomodo. (Flores, 2019) se especifica un ancho de banda de 160/500 MHz-Km para la fibra
de 62.5/125 um y de 500/500 MHz-Km para la fibra de 50/125 um, y atenuacion de 3.5/1.5

dB/Km para los largos de onda de 850/1300 nm en ambos casos respectivamente.
2.2.25.7.3. Fibra monomodo OS1

Las principales diferencias entre la fibra monomodo OS1y OS2 son la construccion del cable.
La distancia maxima de fibra OS1 es de 10 kilometros, lo que se requiere para la distancia entre
las instituciones. Obviamente a OS2 presenta mayor distancia para empresas que estan

ubicadas en largas distancias.
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Este tipo de tecnologia fue seleccionada sobre todo por ser mucho mas rapida en la conexién
de internet y transporte de datos, con descargas de archivos mucho mas veloz, garantiza una
posible copia de seguridad eficiente sin tener en cuenta el ancho de banda, fisicamente es mas
facil su instalacion por su flexibilidad y su poca ocupacion de espacio, brindando de esta
manera muchas facilidades. Segun la topologia planteada, los router estan conectados entre si

mediante cable de fibra.
2.2.25.8. Patch Panel

Son dispositivos de red flexibles para garantizar el mantenimiento organizado de un centro de
datos que se requiera implementar, sobre todo en las areas de servidores. La funcién principal
de estos componentes es facilitar, beneficiar y ordenar todo tipo de cableado de red en cualquier
sitio donde se requiera implementar (Renddn, 2019). La seleccién de este tipo de componente
ayudard a gran escala a la organizacion de los componentes fisicos, manteniendo un orden
establecido con los equipos, en caso de ser trasladado se facilita su cambio, cabe recalcar que

esto sucederia en caso de una implementacion.
2.2.24.9. Rack de comunicaciones

Segun (Ortiz y Lopez, 2020) expresa que los racks se los define como armarios de
comunicaciones, definido como un tipo de soporte para los dispositivos de configuracién y
servicio. Habitualmente en estos armarios se encuentran dispositivos como switches

administrables, router, servidores, monitores, teclados, etc.

La eleccion de este componente fisico fue para garantizar la seguridad de los equipos en forma
fisica y técnica, en caso de una implementacion se estableceria una sala de servidores en el cual
estén todos estos componentes, en la parte de configuracién en estos armarios estarian

establecidos los servidores a utilizar en el disefio de la red.
2.2.24.10. Hubs (Concentrador)

El dispositivo hubs es un dispositivo mas sencillo que el resto de los dispositivos, y tiene una
funcidn principal de interconectar todos los ordenadores que se encuentren en una red local.
Este dispositivo es mas simple por lo que se dedica a la recepcion de datos que provienen de
un ordenador para poder enviarlo al resto. La mision de un hubs es convertirse en el punto

central e ideal de una conexion en red. (Martner, 2018).
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2.2.24.11. Patch Cord (Cable de conexion) cable RJ45.

El cable Rj45, mas conocido coloquialmente como cable de pares trenzados, este cable es
posiblemente el mé&s utilizado a nivel mundial en el tema de redes y comunicaciones,
especificamente con las redes LAN y otras redes que no son muy extensas en su rango fisico.

(Rendon, 2019) existen diferentes tipos por ejemplo UTP, FTP, STP de diferentes categorias:
e Categoria s
e Categoria 5E
e Categoria 6
e Categoria 6e
e Categoria 7
e Categoria 7a
e (Categoria 8.

La seleccion del cable es Cat 6 cuenta con especificaciones estrictas como su estandarizacién
brinda un rendimiento de 250MHz, es similar al cable CAT5 y CAT5e estandares de cableado
de cobre. En caracteristicas técnicas este cable permite realizar un montaje de una
infraestructura de telecomunicaciones en forma genérica dentro de un edificio previamente
analizado, garantizando asi una creacién de red LAN, en este caso, se analiz6 la estructuracion

de los tres bloques y las distancias que se quiere para el cableado.
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

(Otero, 2018) manifiesta que la investigacion cualitativa se la utiliza cuando
exclusivamente informacion de tipo cualidad, su analisis se refiere a expresar o lograr la
descripcion a detalle del fendmeno a estudiar. Ademas, este tipo de enfoque investigativo
estudia la realidad de un proceso natural, observando como sucede e interpretando el
fendomeno del problema o estudio mediante entrevistas, imagenes u observaciones, etc.” El
enfoque que se aplica en esta investigacion es el cualitativo, por lo que se refiere al disefio
de una red de comunicacion, con el objetivo de evitar la pérdida de informacion o la
confusion de esta, sobre todo tomando en cuenta las formas de comunicacion répida con

esta tecnologia.

Se utiliz6 este tipo de enfoque investigativo porque nos permite analizar el
fendmeno de estudio y sobre todo recolectar informacion de un método practico como es
la observacién no estructurada, es decir, la entrevista y el conversatorio, el fendbmeno a
estudiar en este caso es la comunicacion entre las sucursales de la Unidad Educativa “José
Julian Andrade”, todo esto abarca el envio y recepcion de datos e informacion. Se estudio
a detalle como es el proceso que interviene en este método, por lo que se utilizo el enfoque
cualitativo porque se realizard la investigacion mediante la entrevista para obtener la

informacion necesaria.
3.1.2. Tipo de Investigacién
3.1.2.1. Investigacién descriptiva

“Este tipo de investigacion se efectua cuando se desea describir en todo, sus componentes
principales, una realidad de un caso, la creacion de preguntas siguiendo de un analisis claro
del tema mediante la observacion y la entrevista, adicional busca brindar informacién sobre
preguntas puntales; el qué, cémo, cuando y donde priorizando la descripcién del fendmeno
de estudio y evadiendo el porqué de la problematica, como su nombre dice se da prioridad

a lo descriptivo que lo explicativo”. (Barnet et al., 2018).
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La presente investigacion tiene como fin describir el fendmeno de estudio
observando de primera mano los procedimientos que intervienen en la institucion,

analizando sus caracteristicas de funcionamiento.
3.1.2.2. Investigacion bibliografica

(Neill y Cortez, 2017) el presente tipo de investigacion se basa en documentacion con el
fin de obtener informacidn escrita sobre el tema a estudiar apoyandonos particularmente
en informes escritos, registros, etc., o bien, mediante evidencias en, diapositivas,
fotografias, libros, archivos digitales. Este tipo de investigacion se caracteriza
principalmente por el uso de fuentes investigativas, las cuales pretenden encontrar
soluciones a las problematicas que se encuentran en investigacion, ademas tiene como fin
procesar cada documento de un tema en especifico con el propdsito de adquirir un

conocimiento sistematizado.

En este caso la investigacion seleccionada se asemeja a la metodologia escrita se
relacion al disefio de la red de comunicaciones, ademas ha sido un aporte importante
porque de los documentos hemos podido llegar a una conclusion y determinar qué se
necesita realmente para la realizacion de un tipo de solucién, con la ayuda de
documentacion digital y fisica se ha logrado captar y aclarar procesos sumamente

fundamentales para el disefio de la red.
3.1.2.3. Investigacion de campo

(Neill y Cortez, 2017)nos manifiesta que la investigacion de campo se trata de recoger
informacidn coherente y completa evidenciada directamente en el terreno de los hechos a
través del uso de técnicas de recoleccion de informacion como es el de la entrevista con la
finalidad de dar una respuesta de solucién a una situacion planteada. Adicional, permite
obtener informacion de una realidad, sin la manipulacion del entorno de las variables, los
datos pueden ser analizados y estudiados tales y como se presentan en una situacion. Es
por eso que este tipo de investigacion presenta una ventaja significativa porque los datos

recolectados en el lugar de los hechos tienden a ser mucho mas confiables.

Se recolectd la informacién desde la Unidad Educativa “José Julian Andrade”,
donde se produjo artificialmente el fendbmeno o problema que se estd investigando

(inadecuado uso de la tecnologia), con el acercamiento a la institucion se logré tener una
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aclaracion en el levantamiento de requisitos, de igual forma con la ayuda de la observacion
y entrevista a cada uno de los responsables designados se logro realizar una investigacion
de primera mano cémo son los procesos y funciones en la institucion en relacion al tema

de tecnologia y redes de comunicacion.
3.2. IDEA A DEFENDER

El uso de la tecnologia de comunicaciones TCP/IP ayuda a mejorar la comunicacién entre

los bloques de la Unidad Educativa “José Julia Andrade” de la ciudad de San Gabriel.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

Tabla 10.

Tabla de la variable independiente

Variable ., . ., . ..
. Definicién Dimensién Indicadores Técnica Instrumento Informantes
Independiente
o _ Rector Lic.
Administracion de Milton Ruano

El disefio de una la red Entrevista

red de Conversatorios con

comunicacion para el rector de la Docentes

Tecnologia de
comunicacion entre
los bloques de la
Unidad Educativa
“José Julian
Andrade” de la
ciudad de San
Gabriel, provincia
del Carchi.

el mejoramiento de
la comunicacion y
transferencia de la

informacion
adecuando los
protocolos y
estandares
necesarios para
una correcta
comunicacion.

Procesos para la
comunicacion

Desempefio del
sistema de red de
comunicaciones

institucién y los
tres docentes
encargados de la
administracion de

Caracteristicas de
la infraestructura

de la red
laredy la
tecnologia.
Observacion directa
Métodos de

comunicacion

Experimentacion

Investigacion de
campo

encargados de la
tecnologia en
cada uno de los
bloques (1,2y
3)

Lic. Fanny
Rosero, Lic.
Luis Salazar,
Lic. Moraima
Chiliquinga

Nota: Caracteristicas y fundamentos de la variable independiente.



Tabla 11.
Tabla de la variable dependiente

Variable L . . . L
Dependiente Definicion Dimension Indicadores Tecnica Instrumento Informantes
Control de la
informacion.
Gestion de la red Rector Lic.
Servicios Milton Ruano
considerados como  Administracion y Conversatorios con Entrevista Docentes
un conjunto de Gestion de la Sequridad en la los tres docentes encaraados de
actividades que informacion al infgormacién encargados de la Ia tecgolo ia
tiene como fin momento de ' administracion de ) y g
resolver las enviarla y laredy la Experimentacion . Fanny
Servicios necesidades del receptarla. tecnologia Rosero
informaticos cliente mediante el Transporte de los
uso tec[\qloglco datos Investigacion de Lic. Luis
informatico. campo Salazar
Lic. Moraima

Comunicacion Observacion Observaciénno  Chiliquinga

rapida y segura estructurada

Nota: Caracteristicas y fundamentos de la variable dependiente



3.4. METODOS UTILIZADOS

Segun, (Cadena et al., 2017) nos manifiesta que “la metodologia de la investigacion o
método usados en un proyecto abarca todo tipo de argumentacién y descripcion de las
principales metodologias que se pueden tomar para una toma de decisiones en la
investigacion y que estan adaptadas segln sea el tema planteado. Argumentos esenciales
como la claridad en el enfoque investigativo y la construccion metodoldgica es una

condicidn o necesidad para asegurar la validez de nuestra investigacion.”
3.4.1. Método Descriptivo

Segun, (Ramos, 2020) “Este método describe y presenta a la investigacion cualitativa, tiene
como fin evaluar cada rasgo y caracteristica de una situacion especifica, ademas se encarga
de describir al fendmeno de estudio y su comportamiento en situaciones particulares, las
descripciones se toman como cualidades de una realidad, se analiza los datos reunidos para

poder descubrir asi la relacion entre las variables.”

Se selecciond este método descriptivo en relacion con los dos primeros objetivos
de investigacion, porque se describid las cualidades de los procesos empleados en la
comunicacion entre los bloques de la institucion, adicional se describi6 en forma
cualitativa como son los procedimientos y funciones de cada servicio tecnoldgico y
caracteristicas del fendbmeno de estudio, tipo de informacion, formas de comunicacion,

administracion y gestion de la red, etc.
3.4.2. Método analitico

Segun, (Cohen'y Gémez, 2019) “El método analitico consiste en la extraccion de las partes
de un todo en general, con el Unico propdsito de estudiar y analizar en forma separada y
diferente. Este método de investigacion se refiere a que al problema se lo descompone el
todo en sus partes para que el investigador pueda observar naturalmente los efectos del

fendmeno de estudio, ademas de establecer ideas o teorias que maneje.”

Se tomd en cuenta entre método analitico para el objetivo nimero 2 que es:
“Identificar el uso tecnologia de comunicacion utilizada en la Unidad Educativa “José
Julian Andrade” para el estudio del mejoramiento de la comunicacién, porque logro

descomponer el problema planteado en partes con el fin de poder observar el fenémeno de



estudio, en esta caso la comunicacion entre los bloques de la Unidad Educativa “José Julian
Andrade”, el envio, recepcion, comparticion, manejo y seguridad de informacion, cada

parte fue fundamental al momento de establecer tareas y funciones en el disefio de la red.
3.4.3. Método Inductivo

Segun, (Sanchez, 2019) dice que: “El método inductivo se refiere a un proceso claro
partiendo desde lo individual a lo general, a partir de resultados particulares, este método
tiene la tarea de encontrar posibles relaciones generales que la fundamenten. Ademas, el
método inductivo se basa en la observacion, estudio y experimentacién de diversos

procesos o sucesos reales, para llegar a una conclusion.”

Se selecciond este método para nuestro objetivo numero 3 que es: “Elaborar un
disefno de una red de comunicaciones TCP/IP “, ya que en nuestra investigacion se partio
de los datos particulares para poder llegar a conclusiones generales, y de igual manera
después del andlisis y comprension de la fundamentacion teorica se logré sacar
conclusiones, este método se basa en la observaciéon, estudio y experimentacién, lo cual,
en nuestra investigacion, logramos observar el fendmeno de estudio; comunicacion entre
los bloques de la Unidad Educativa “José Julian Andrade”, se estudié cada uno de sus
procesos de envio y recepcion y se experimentd como y cuales son los procesos que

intervienen.
3.4.4. Técnicas e instrumentos
3.4.4.1. Entrevista

“Una entrevista en una investigacion de tipo cualitativa es una forma de conversatorio que
se refiere a un planteo de preguntas con el fin de obtener informacion relevante, se
caracteriza por ser una técnica de recoleccion de datos de manera clara mediante el uso de
procesos implementados en la entidad”. (Troncoso y Amaya, 2017) Se utilizé la técnica de
levantamiento de requisitos como es la entrevista, porque esta técnica permite obtener
informacidn en base a la investigacion cualitativa, se plante6 una serie de preguntas donde
se aclard todo tipo de dudas que se tenia, con la ayuda de esta herramienta se pudo analizar
y estudiar cada una de las respuestas obtenidas de cada persona entrevistada.
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3.4.4.2. Ficha de observacién

(Escudero y Cortez, 2017) “La ficha de investigacion consiste en un registro sistematico
confiable del comportamiento del fendmeno de estudio, con los métodos o técnicas de
observacion el investigador se encarga de participar de primera mano mirando, registrando
y estudiando los hechos que ocurren, ademas, el objetivo de esta herramienta es lograr
realizar un registro claro de un comportamiento en un lugar especifico, la persona que
observa debe prestar interese lo maximo posible y analizar a detalle cada conducta ocurrida

sin necesidad de interferir”.

Con la ayuda de las fichas de observacién se pudo complementar las interrogantes
de los procedimientos que intervienen en la comunicacion, sobre todo aclarar las
necesidades que se requirio en el proceso de comunicacion. Fue beneficioso esta
herramienta y con la ayuda de esta misma se analiz6 con claridad las funciones que se

considerd para que exista un mejoramiento en la comunicacion.
3.4.4.3. Validacion de instrumentos

La validacion de un instrumento de investigacion hace referencia a un proceso de
evaluacion para las preguntas de una entrevista asegurando su confiabilidad y credibilidad,
existen muchos factores que se debe tomar en cuenta para poder asegurar la confiabilidad
de las preguntas, al relacionarlo con la investigacién cualitativa esta validacion hacer
referencia a una validacion externa e interna del instrumento, del contenido, del criterio, y

sobre todo del juicio de expertos. (Avello et al., 2019)

(Delgado, 2012, como se cit6 en (Bernal et al., 2020) ) en su articulo cientifico manifiestan
que: “los instrumentos de validacion son validados por jueces y expertos encargados de la
validez del contenido, la definicion del numero de expertos y la confiabilidad de las
preguntas investigativas, ademas algunos autores sefialan que deben ser 3 expertos como
minimo y otro sefialan que pueden llegar a ser hasta 15 expertos, dependiendo de los

objetivos de estudio”.

Después de analizar la validacion de instrumentos y haber tomado en cuenta cada punto
especifico de ello, esta investigacion se tomd en cuenta a 4 expertos que de detalla a

continuacion:
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Tabla 12.
Tabla de detalle Juez-Expertos

Cargo Nombre Docente Institucion Experiencia
Universidad
Docentfa _de la Carrera de MSc. Jairo Hidalgo Politécnica + 5 afios
Informatica Estatal del
Carchi
Universidad

Docentg _de la Carrera de MSc. Milton del Hierro Politécnica 3 afios
Informéatica Estatal del

Carchi

Unidad
Rector de la Institucion MSc. Ivan Fuertes E dU(EatIV?I, + 7 afios

José Julian

Andrade

Universidad
Docentfe _de la Carrera de MSc. Marco Yanddn Politécnica + 5 afios
Informatica Estatal del

Carchi

Nota: Tabla acerca de juez-expertos en la validacion de instrumentos de investigacion.

3.5. POBLACION Y MUESTRA

Una muestra en la investigacion se refiere a un conjunto o subconjunto de una poblacion
determinada a la cual se la estuvo analizando y estudiando, este procedimiento es
fundamental para los investigadores porque les permite tener un facil acceso a la
informacion mediante entrevistas, como caracteristica fundamental de la muestra es que es
considerada una técnica investigativa sumamente usada con el fin de recopilar datos
indispensables sin la necesidad de tomar en cuenta a toda una poblacion. (Fachelliy Lépez,
2017).

3.5.1. Muestreo Intencional por conveniencia

Este tipo de muestro se lo considera una técnica rapida de investigacion en la cual, los
investigadores se basan en su juicio propio para la eleccion de varias personas para que
sean entrevistadas y sean parte del objeto de estudio, este muestreo es conocido también
como no probabilistico, esto se debe a que el investigador se encarga de seleccionar la
muestra necesaria y pertinente por criterio de este. De la misma manera el muestreo por
conveniencia es considerado una técnica que se basa en la seleccion aleatoria para crear

muestras en base a una facilidad de acceso a las personas, ademas de una disponibilidad
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de tiempo y dinero. (Ventura, 2017).

En la presente investigacion se realizd el muestreo intencional por conveniencia
porque en este caso, no se aplicod ninguna metodologia de formula estadistica de muestreo
0 célculo de la muestra. En el lugar de los hechos y donde se encuentra el fenémeno de
estudio Unidad Educativa “José Julidn Andrade”, la poblacion a entrevistar fue pequefia,
se encontro establecida por 4 personas fundamentales para el levantamiento de requisitos

que se encuentran laborando en cada uno de los bloques de la institucion.

3.6. RECURSOS
3.6.1. Humanos
Tabla 13.
Recursos Humanos

Nombre Funcion de Desempefia
MSc. Jairo Hidalgo Tutor
MSc. Milton del Hierro Lector
Wladimir Chiliquinga Investigador

Rector de la Unidad Educativa “José Julian

Lic. Milton Ruano Andrade”

Administradora de la tecnologia y red del

Lic. Fanny Rosero bloque ndmero 1.

Administrador de la tecnologia y red del

Lic. Luis Salazar ,
bloque nimero 2.

Administradora de la tecnologia y red del

Lic. Moraima Chiliquinga blogue nGimero 3.

Estudiantes de 1a Unidad Educativa “José

Estudiantes Julian Andrade”

Docentes de la Unidad Educativa “José

Docentes Julidan Andrade”

Nota: Descripcion de las personas que intervienen en el plan de investigacion
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3.6.2. Materiales
Tabla 14.
Materiales utilizados

Recursos Caracteristicas
Hojas Papel Bond, A4
Internet Banda ancha 10MB

Dispositivo Extraible USB  USB Flash

Nota: Descripcion de todos los materiales usados en el plan de titulacion

3.6.3. Tecnoldgico
Tabla 15.
Recursos Tecnoldgicos

Recurso Caracteristicas

Hardware Computador Dell Intel (i5)

Sistema Operativo
Windows 10 Pro64 bits

Software Cisco Packet Tracer
Microsoft Office 365

Switch, Hub, router Préactico

Cableado Conexion a internet

Nota: Descripcidn de los recursos tecnoldgicos utilizados en el desarrollo de la investigacién
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Resultados de la entrevista

Mediante el uso de un instrumento de investigacion como la entrevista, se entrevistd a 3
personas encargadas de la tecnologia de la institucion repartida por 3 bloques que conforman

la institucion, de acuerdo con las preguntas realizadas los docentes mencionan:

Pregunta 1. ¢(Cudales son las caracteristicas de la conectividad de internet en la

institucion?

Contamos con dos proveedores de internet CNT y GAD de Montufar para los tres bloques de
la institucion:

Banda ancha con conectividad a los siguientes departamentos:

e Secretaria

e Rectorado y vicerrectorado

e Departamento de inspeccion

e Departamento consejeria estudiantil
e Laboratorio de inglés

e Sala de docentes

Velocidad de internet CNT
e 5Mbs a 10Mbs

Velocidad de internet GAD Montufar
e 5Mba 10Mbs

En el blogue 2 provee internet CNT de 5 Mbps, en el blogue 3 nos provee CNT, que nos dan
20 Mbps, en el laboratorio de este bloque, el motivo es que es un beneficio que se le dio a este

bloque y esa es la razon a diferencia del resto de bloques, que el distrito nos proporciono.

89



En aclaracion a la red que cuenta el laboratorio del bloque 3 es independiente no se encuentra
conectado a ningun departamento administrativo, de la misma manera no esta conectado o

interconectado a sala de docentes, la distancia es grande.

Anélisis: Segun la investigacion la institucion cuenta con dos proveedores de internet
en el bloque 1, CNT y El GAD de Montufar, de 5Mb en el bloque 2 indican que cuentan
como proveedor solamente con EI GAD de Montufar, de 5Mb, y en el bloque 3 su

proveedor de internet en CNT privilegio de 20Mb.
Pregunta 2. ; Qué tipos de inconvenientes se han presentado en el servicio de internet?

La velocidad de internet de satura ya que se encuentra compartida desde el laboratorio principal
de computacion y esta encuentra compartida a secretaria, inspeccion, cabe mencionar que
cuentan con otro tipo de red solamente para secretaria y tienen como auxiliar la red compartida
de laboratorio CNT, todo esto en el bloque 1.
En el bloque 2 se presentan varias falencias, pero consideraria que es bueno para trabajar entre
pocos docentes, pero donde mas se mejora la conectividad es en oficinas administrativas.
En el bloque 3 como la red esta establecida solamente para el laboratorio las 20 Mbs abastecen
para poder trabajar con las 20 computadoras en el momento de clase, cabe mencionar los
estudiantes con ayuda tecnoldgica se logran conectar a la red y es cuando falla, seria
beneficioso si lograramos filtrar por MAC o IP la red.
Anélisis: Segun los docentes encuestados llegan a las conclusiones que el servicio de
internet si presenta problemas en diferentes dias laborables, y es por eso que presentan
inconvenientes al momento de conectarse a la red, sobre todo cuando varios docentes
intentan conectarse al mismo tiempo. Teniendo en cuenta la dificultad del servicio de
internet y su funcionamiento se realiza un analisis donde se considera establecer un

ancho de banda més grande en velocidad.

Pregunta 3. ¢ Cual es el procedimiento para que un funcionario tenga servicio de internet?

(credenciales de acceso para docente para navegar internet o automatico).

Para conectarse a la red de internet de la institucion solamente tenemos establecido el ingreso
de la contrasefia de la red wifi, eso en los tres bloques.
En el blogue 2 se intentd poner repetidores para poder dar sefial a un edificio que no tenia

acceso a internet.
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En el bloque 3 para que un docente tenga acceso a internet debe ser mediante los datos de
MAC, tenemos filtrado ya que es una red individual.
Andlisis: Indican que en el proceso para que un funcionario, docente o administrativo
tenga acceso a internet en cualquiera de los 3 bloques es de forma manual, es decir,
agregando a la red wifi la clave de acceso a la red de internet. Gracias a este resultado
obtenido se tomo en cuenta que para la propuesta donde se acceda a la red mediante

registro de credenciales.

Pregunta 4. ; Cuél es el procedimiento actual por parte del personal y docentes para poder

comunicarse entre si, entre los tres bloques?

No contamos con ninguln tipo de tecnologia que permita el envio y recepcion de datos a través
de la red, es decir no nos podemos comunicar a través de la red, se la realiza de forma fisica-
digital dispositivo (USB) por el tamafio y cuando es archivo liviano enviamos a través de correo

personal o redes sociales.

Analisis: De acuerdo con los docentes entrevistados indican por lo general que la forma
en la que se comunican entre los tres bloques mediante la red es escasa y nula, ya que
por medio de redes sociales o correo electrénico transfieren datos e informacion de
manera general, pero mencionan gue la informacién deberia ser mucho mas seguro al

momento de transferir.

Pregunta 5. ¢ Qué tipos de sistemas o servicios informaticos utiliza la institucion? (ejemplo

sistema de registro de notas, secretaria, sala de docentes)

Hace dos afios utilizamos un software llamado SALMINET para el registro y gestion de notas,
registro de asistencia, fue contratado por parte de rector en forma privada, esto fue hace dos
afios y estaba en fase de prueba, pero con el inicio de la pandemia se anulo este sistema, ahora
estamos utilizando el registro de notas que viene por parte del ministerio de educacion.
Ademas, contamos con una pagina web de la institucién

http://jjandrade.edu.ec/saaminet/web/site/.

En el bloque 2 el laboratorio cuenta con una red de internet local, con el uso de ordenadores de
escritorio, en el bloque 3, el laboratorio la red de internet es para los 20 computadores de forma

inaldmbrica, los dos sin contar con un sistema de servicio informatico.
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Analisis: Segun la entrevista se refleja que se ha utilizado un software de registro de
notas como forma de prueba hace dos afios, este software era usado para el ingreso de

listas de estudiantes junto a sus calificaciones.

Pregunta 6. ;Con cuantos laboratorios de informética cuenta cada bloque, y como se

interconectan los laboratorios con las aulas o sala de docentes?

En el bloque 1 contamos con dos laboratorios de informatica, ambos cuentan con cableado
estructurado formando una red LAN, cada laboratorio cuenta con una red independiente, no
estan conectados entre si para una respectiva comunicacion. En el blogue 2 contamos con un
solo laboratorio y una sala de docentes, y en el blogue 3 se cuenta con un solo laboratorio, pero
tenemos un laboratorio al cual ya no se le da uso, seria bueno poder recuperarlo y no quede

obsoleto.

Anélisis: De acuerdo con los entrevistados en el bloque 1 cuentan con dos laboratorios
de informatica, que se no se encuentran directamente conectados entre si, si no con
redes individuales, mencionan que cuentan con diferentes departamentos que son
rectorado, vicerrectorado, secretaria, sala de docentes, sala de biblioteca, sala de gestion
de riesgos y dos laboratorios, ademas de presentar las diferentes aulas de educacion.
Con los resultados obtenidos podemos realizar un analisis rapido de todos los
departamentos que se encuentran en cada bloque tomando en cuenta salas principales
de clases, asi para poder tener claro como estaria establecido la estructura de la red y

sobre todo los protocolos y direccionamientos que se requiera.

Pregunta 7. ¢{Cudles son los servicios que se accede a través de la red informéatica?

(sistema de notas, internet, correo electronico, etc.)

Los servicios que cuenta la red son para servicio de internet, programas para capacitaciones
online y offline, reuniones, recepciones de pruebas ser bachiller, pruebas de desempefio
docente, pruebas de ser maestro, aprobadas por el distrito, esto para los tres blogues. Pero
estamos en proceso de adquirir un proceso de notas mediante la utilizacion de la pagina web

de la institucion.

Analisis: Los servicios a los cuales se accede a través de la red solamente es internet,
se hizo un analisis y observacion donde no mencionan que poseen plataformas para

capacitaciones online y offline, reuniones, recepciones de pruebas ser bachiller, pruebas
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de desempefio docente, pruebas de ser maestro, aprobadas por el distrito, esto para los
tres bloques. En el disefio de la red se toman en cuenta diferentes servicios para el

beneficio de los diferentes departamentos.
Pregunta 8. ;Con qué frecuencia hacen un mantenimiento a la red?

El mantenimiento es escaso se lo hace cada inicio de afio por parte del GAD Municipal y por
parte de CNT, en caso de presentar un problema se le hace un mantenimiento rapido esperando

resultados favorables o si no se hace un comunicado al proveedor de internet.

Andlisis: Segun lo recopilado por los tres docentes entrevistados un mantenimiento de
forma eficiente se lo realiza cada inicio de afio y los encargados de ellos son los
proveedores de CNT y GAD de Montufar. Cuando la red presenta inconvenientes se
realiza un chequeo répido a la fuente general (router) reiniciando y en caso de que no
funcione se hace un oficio dirigido a los proveedores. La cantidad de docentes en los
diferentes bloques de la institucion son demasiados para que pueda abastecer la red
actual, en el momento del planteamiento de la red se tomard en cuenta fechas

establecidas para el mantenimiento.

Pregunta 9. La comunicacion TCP/IP se encarga del transporte de datos de forma rapida

y segura, ¢Qué piensa usted de esta propuesta tecnoldgica?

Esta tecnologia de comunicacion me parece muy buena y beneficiosa que muchas empresas e
instituciones la toman para la comunicacion rapida y segura, ademas de la compatibilidad que
tiene con los sistemas operativos, mucho mas facil para acoplarse con todo tipo de dispositivos.
Trabajamos en una institucion educativa que maneja informacion relevante e importante, y
necesita estos términos de seguridad de datos, hablando de gestion de notas, un ejemplo seria
que nadie pueda entrar y modificar cualquier tipo de datos o notas de una computadora, creo
que seria necesario un sistema de comunicacion que sea seguro y rapido.
Analisis: De acuerdo con la informacion recopilada por los docentes se llega a la
conclusion de que tener un método de comunicacién es necesario para sobre guardar
los datos, segun lo expuesto, las notas y registro de asistencia de estudiantes, asi como
proyectos dirigidos por autoridades son de vital importancia y se deberia transferir de
forma segura. En el disefio de la red se tomara en cuenta este punto de seguridad de

informacién, la velocidad de transferencia y sobre todo la eficacia de esta tecnologia.
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Pregunta 10. ¢Estaria dispuesto a reuniones de trabajo de forma virtual para una

demostracion y definicion de la red de comunicacion a realizar?

Si estamos de acuerdo con su propuesta, claro estd misma que va en beneficios de institucion,

claro teniendo en cuenta la aprobacion de los administrativos

Analisis: Se entrevisto a los tres docentes encargados de la tecnologia y redes, y se
Ilegd a una respuesta positiva para lograr formar reuniones virtuales para la respectiva

demostracion de la red y todo el funcionamiento que posee.

Pregunta 11. ;Cuentan con VLANS establecidas en la red de la institucion? o ¢cémo esta

estructurada? (docentes, administrativos, estudiantes).

Se encuentra estructurada por dos redes locales, luego se vinculan con las demaés, con
repetidores en varias zonas de la institucion en el bloque 1. En el blogue 2 y 3 no contamos con
ninguna VLAN establecida.
Analisis: De acuerdo con los entrevistados en los tres bloques no se encuentra
establecido VLAN especificas en la red, es por eso que se realizara en el disefio de la
red diferentes VLAN para la institucion tomando en cuenta la parte de departamentos
administrativos, salas de docentes, laboratorios y aulas.

Pregunta 12. La institucion ¢cuenta con algun bloqueo de aplicaciones o servicios, €es

decir, bloqueo de canales de stream, YouTube, Facebook, etc.?

Por parte de CNT se encuentra bloqueado todo lo referente a redes sociales y YouTube, por
parte del GAD de Montufar la red estd completamente abierta.
En el bloque 2 la red de internet es totalmente abierta no cuenta con ningun tipo se servicio de
bloqueo o restriccion de paginas o aplicaciones, la red de internet del bloque 3 era cerrada y
restringida para muchas paginas y aplicaciones, pero antes de la pandemia CNT en conjunto
con el distrito abrieron la red, todo en beneficio para estudiantes.
Analisis: Segun los docentes informaticos la red de la institucién en el bloque 1 donde
el proveedor es CNT se encuentra restringido las redes sociales como YouTube o
Facebook, en el mismo bloque la segunda red del GAD de Montufar es abierta, en el
bloque 2 y 3 la red no cuenta con ningun tipo de restricciones, segun lo mencionado se

necesita un medio de reproduccién como YouTube para temas académicos, es por eso
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que se considera en base a los resultados que en la red a disefiar tendrd un

funcionamiento de acuerdo a los detalles que brinde los administrativos a autorizar.

Pregunta 13. ¢ La institucion cuenta con algun tipo de ayuda para que los estudiantes que

no tienen acceso a internet puedan acceder a este?

La institucion brinda el servicio de internet en horas laborables, en donde el estudiante que no
cuente con internet en su hogar pueda acceder en cualquier parte del tiempo establecido a
cumplir con sus deberes, siempre y cuando no esté ocupado el laboratorio por parte de los
docentes.

Analisis: Segun los resultados la institucion cuenta con horarios establecidos para que
los estudiantes puedan acceder a los laboratorios en las mafianas. En el bloque 1y 3,
estan de acuerdo con que los estudiantes puedan acceder a la institucion para aquellos
gue no cuenten con servicios de internet, pero en el bloque 2 se menciona que no

cuentan con autorizacion para el acceso, esta pendiente de la aceptacion.

Pregunta 14. Con la situacion actual del covid-19, los docentes tienen que asistir a la

institucion para sus clases virtuales ¢ Qué opina sobre el servicio de internet establecido?

Es muy insuficiente el servicio de internet para poder trabajar el hecho de que seamos casi 60
docentes, sin contar administrativos, en el bloque 1 la carga de internet se decae por completo,
no podemos estar conectados todos a la vez, tendriamos un blogueo general de ingreso al
internet. En el bloque 2 y 3 seria de igual forma escaso ya que se necesita abastecimiento para
maés de 80 docentes en cada bloque, se hizo una experimentacion para comprobar si todos los
docentes de cada bloque podemos conectarnos para poder dar clases y el resultado fue negativo
y se lleg6 a la conclusion por parte de los técnicos del municipio que no abasteceria para todos

los docentes.

Analisis: De acuerdo con las tres personas entrevistadas la red de internet actual es
insuficiente para poder regresar todos los docentes a sus labores, segun los resultados,
se realiz6 un plan piloto de regreso del docente donde consistia en conectarse a la red
para poder brindar clases a los estudiantes y los resultados fueron negativos ya que la
red no abastece para la gran cantidad de docentes que cuenta la institucion, la razon es

porgue se cuenta con dos redes individuales.
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Pregunta 15. ¢ En la institucidén cuentan con aulas virtuales para el proceso de ensefianza-

aprendizaje?

No contamos con ningun aula virtual, no hemos propuesto esta forma de interaccion con el

docente. En este momento se ha establecido como forma de aula virtual la plataforma teams.

Analisis: Segun lo expuesto la institucion no cuenta con ningun tipo de aula virtual,
ellos consideran aula virtual a la plataforma teams, pero mencionan que cuentan con

una pégina web que hace tiempo estuvo en planes de realizacion de un aula virtual.

4.1.2. Resultados Ficha de Observacién

31-100

ACTIVIDAD 1-10 11-20 21-30 ;
0 mas

1.- Cantidad de dispositivos en los X
laboratorios (bloque 1, 2y 3)
2.- Cantidad de dispositivos en
departamentos administrativos (bloque 1, X
2y3)
3.- Cantidad de dispositivos en la X
biblioteca

4.- Cantidad de dispositivos para
conexion inalambrica, red inaldmbrica X
docentes (blogue 1, 2 y 3)

5.- Cantidad de dispositivos para
conexion inalambrica, inalambrica red - - - -
estudiantes (bloque 1, 2y 3)

Respuesta Rapida Sl NO

6.- ¢Manejo de gran cantidad de X
informacion?
7.- ¢ Intercomunicacioén en red entre los X
departamentos?

8.- (Comunicacion entre los bloques? X

9.- ;Uso diario de la red de la X
institucion?
10.- ;Complicaciones al poder X
conectarse a la red inalambrica?
11.- ;Problemas con la red X
(saturacion)?
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12.- ;Ha escuchado usted acerca de los
avances tecnoldgicos que se manejan X
hoy en dia en las empresas para la
comunicacion?
13.- ¢Cree que la seguridad de los X
datos es esencial en este tipo de redes?
14.- ;Cree que se podria optimizar los
procesos de comunicacion que se va a X
disefar para esta institucion?

Analisis general de las fichas de observacion

Se realizaron tres fichas de observacion, una para cada blogque de la institucidn con el motivo
de recopilar de mejor manera la informacion, en este apartado se presenta una ficha de
observacién generalizada, las fichas individuales se presentan en la parte de anexos. En la
primera parte de la ficha de observacion se tomé la cantidad de dispositivos de cada
departamento administrativo y de trabajo, esta tarea se la realiz6 en cada blogue de la
institucion, siendo dirigidos por cada responsable de la tecnologia, de igual forma se hizo un
conteo de los laboratorios de cada bloque, se tomo en cuenta las maquinas que no estan en uso
por falta de espacio o algun otro tipo de tecnologia como, cables de red, monitores, parlantes,
etc. Adicionalmente, se interrog6 acerca de la cantidad de dispositivos conectados a la red en
un solo router, cabe mencionar que expresaron saturacion de dispositivos al momento de
conectarse. Gracias a estos resultados obtenidos se logré identificar los dispositivos que se
requieren para conocer la cantidad de host que existen en cada bloque, administrando la red de
una forma correcta, con la ayuda de la subdivision de subredes.

De la misma manera, se realizd un apartado en la ficha de observacion para realizar
interrogantes esenciales para el disefio de la red, se obtuvo resultados claros y precisos de esta
observacién, el manejo de gran informacion de estudiantes, docentes, personal administrativo,
personal de trabajo, departamentos de tecnologia, sala de docentes, etc., se observd que
presentan saturaciones con la red, cabe mencionar que estas saturaciones se dieron cuanto se
uso6 mas de 30 dispositivos. Para finalizar se hizo preguntas directas acerca de la tecnologia de
comunicacion a disefiar sobre todo haciendo preguntas puntuales como la seguridad de su

informacion.
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4.2. PROPUESTA

La propuesta fue elaborada a partir de un andlisis exhaustivo de los resultados de la
investigacion, se hizo acercamientos a la institucion y se realizé con la ayuda de herramientas
de levantamiento de requisitos, entrevistas y fichas de observacion. Segun los resultados
obtenidos se llega a la idea de realizar un disefio de red de comunicaciones con la finalidad de
intercomunicar los tres bloques de la institucion tomando en cuenta los departamentos
administrativos y de trabajo de cada bloque. Como parte principal se realiz6 un andlisis de
factibilidad para la realizacion del disefio en la institucion, observando de primera mano los
equipos con lo que se cuenta, como segundo punto se selecciond una metodologia de desarrollo
la cual permite desarrollar el disefio de manera planificada siguiendo una serie de pasos para
Ilegar a una conclusion y satisfaccion del cliente. El alcance que tiene este disefio sera para la

intercomunicacion entre las tres sedes.
4.2.1. Metodologia del proyecto investigativo Red Top-Down

Para el desarrollo del presente proyecto de investigacion se aplicod la metodologia de redes “Top
Down Network Desing”, Desarrollo descendente en redes, la cual se caracteriza por definir
cada etapa de desarrollo y analisis que este requiere. Cada punto hace referencia a cada disefio,
requerimientos y funcionalidad de la red, con esta metodologia se pudo descomponer el
problema, la planificacion, disefio o estructura en diferentes etapas de procesos de
optimizacion. Ademas, en cada etapa de esta metodologia se pudo realizar estudios que
lograron definir el alcance de nuestro disefio, sus componentes o su posible implementacion a

futuro.
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Monitorear y
Optimizar la
Red

Implementar

Y Pr:::r — Disefio Fisico
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optimizar y
documentar
diserio

Figura 19. Metodologia “Top Down Network Design”
Nota: Disefio de Red con Top-Down 2015 por Saavedra

El presente proyecto consta de 4 fases de la metodologia “Top Down Network Desing” para
establecer el disefio de la red, en este caso solamente se realizé un disefio de red y todos sus

componentes necesarios:

4.2.1.1. FASE 1: ANALISIS DE REQUISITOS

En la presente etapa se presentan los requisitos funcionales, con la ayuda de una herramienta
de levantamiento de requerimientos como es la entrevista dirigida a cada responsable de la
tecnologia de cada bloque. Se realizaron tres entrevistas a las tres personas, con las respuestas
obtenidas se ha logrado identificar ciertos puntos a analizar.
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4.2.1.1.1. Anélisis metas de institucion
Como estipula la misién y visién de la institucion, busca mejorar el area de educacion y
tecnoldgica y lograr el més alto reconocimiento y prestigio en el canton Montufar, y en la
provincia del Carchi, siendo una de las mejores instituciones de la zona. Segun lo
manifestado por los responsables de la tecnologia se busca mejorar la infraestructura
técnica y tecnoldgica acercandose asi a las tecnologias novedosas, familiarizandose con lo
tecnoldgico, y sobre todo tener una estructura de trabajo rapida, segura y eficaz en red, por
lo cual se busca mejorar el rendimiento y trabajo a nivel de redes y comunicaciones,
tomando en cuenta que la institucion esta conformada por tres bloques, y en el que cada

uno cuenta con departamentos administrativos.

Tabla 16.
Tabla de nimero de dispositivos y departamentos
NUm. de NUm. de Departamento
NUmero NUumero computadore equipos S TOTA
estudiantes  docentes sen bibliotec administrativo L
laboratorios a sy de trabajo
645
estudiantes
de cuarto
Bloqu Lab 133
el Curso a Lab 2 25 15 6 79
sexto curso
§bachlllerato 08
docentes
504 en toda la
: institucid
Bloqu estl_Jd_la_ntes " o5 i 6 31
e2 de inicial a
cuarto grado
762
Blogqu estudiantes Lab 125 i 5 55
e3 de Quinto a Lab 224
décimo
165

Nota: Tabla de numero de host de cada bloque y departamentos administrativos
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4.2.1.1.2. Metas Técnicas
Requerimientos Funcionales
Norma TIA/EIA-568-B

La presente norma ayuda a definir los estandares que adecuados en caso de una implementacion
en el cableado estructurado para campus universitarios o edificios grandes de departamentos
de trabajo u oficinas. Gracias a las especificaciones de este estandar podemos utilizar el tipo de
cable correcto, los conectores adecuados, mediciones de distancias, garantizar una arquitectura

de sistemas de cableado, métodos de comprobacion en la instalacion del cableado, etc.

La categoria de cableado de par trenzado hace referencia a la Categoria 5e, el cual se caracteriza

por la transmision de datos cercana a los 100 Mhz.
Area de administracion

El area de administracion es un lugar en el cual se ubican los servidores y la gestién de la red,

es un lugar donde el administrador interacciona con cada equipo dentro de la red.
Departamentos administrativos

Lugar en el cual estan ubicados los equipos de trabajo

Sistema horizontal y vertical

Esta modalidad hace referencia a la conexion entre salas de telecomunicaciones pasando por
terminaciones de cables y cordones de conexion, indispensable para poder garantizar la llegada
de la red, por otro lado, la modalidad vertical hace referencia a la conexion entre diferentes

pisos pasando por salas de equipos e instalaciones de acceso.

Topologia de red

Basado en el estandar 568 B, se considera aplicar una topologia hibrida, tomando en cuenta
que es una unidn de distintas topologias, por otro lado, la red de cada bloque hace referencia a

una topologia estrella.

101



e Disefio de la red de comunicaciones que brinde un rendimiento adecuado rapido y
eficaz entre los tres bloques que conforman la institucion.

e Disefio de lared LAN en donde se encuentre correctamente estructurado los puntos de
trabajo como departamentos administrativos y conexiones inalambricas.

e Seguridad de la informacion para garantizar la informacion de la institucion y sobre
todo de los departamentos administrativos.

e Redes inalambricas para estudiantes que englobe todo tipo de restricciones como redes
sociales, streaming, video juegos online, etc.

e Red de internet e interconectividad en departamentos administrativos y laboratorios
para los fines académicos.

e Comunicacion entre los diferentes departamentos administrativos y comunicacion entre
los tres blogues de la institucion.

e Direccionamiento IP adecuado para cada conexion LAN y WAN.

4.2.1.1.3. Analizar red existente

Descripcion de la institucion

Se realizd un analisis y estudio de la infraestructura actual de la institucion tomando en cuenta
dada zona de cobertura de cada bloque. El bloque 1 cuenta con un edificio de dos pisos (planta
baja y primer piso). Se realiz6 un disefio en Wondershare EDraw Max para el disefio actual de
su infraestructura. Se presenta cada departamento de trabajo actual tomando en cuenta
laboratorios y sala de docentes, asi mismo disefiando las aulas de los estudiantes. El disefio de

la topologia esta presentado en la aplicacion Cisco Packet Tracer Version 8.0.1.

De la misma manera se realizo el disefio para el bloque 2, el cual cuenta con tres pisos (planta
baja, primer piso y segundo piso), cuenta con varios departamentos administrativos, sala de
docentes, laboratorios, etc. El bloque 3 consta de 3 edificios de 2 pisos, de la misma manera
cuenta con varios departamentos administrativos, laboratorios, salas audiovisuales, etc. Toda
esta informacidn levantada fue de primera mano observando a detalle cada punto de trabajo de
la institucion, y con esto se realizd un andlisis a profundidad para lograr disefiar una red
adecuada que englobe todos los componentes necesarios para que la red sea estable y adecuada

de acuerdo con los requisitos.
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Los tres bloques de la institucion se encuentran en diferentes partes de la ciudad de San Gabriel,
en los acercamientos que se realiz6 y las charlas que se ejecutaron de manera virtual y
presencial, se llego a la conclusién de que no presentan lineas de vista para la seleccion de

antenas de envio y recepcion.

En la figura 20, se presenta las distancias aproximadas de un blogue a otro, como se puede
observar del bloque 1 al bloque 2 se presenta una distancia de 760 metros aproximadamente,
lo cual facilita el tendido de fibra dptica para lograr comunicar los bloques, de igual forma la
distancia entre el bloque 2 y bloque 3 presenta una distancia de 1762 metros. Cabe mencionar
que en el tendido de fibra dptica se toma en cuenta las distancias aproximadas entre bloque 1,
2y 3, con un total aproximado de 2522 metros, mas de 2km. Por otro lado, cabe recalcar que
por temas de normas y estandarizacion de cruzado de fibra Optica se debe tomar en cuenta un
30% maés de cable de cada lado, con el fin de garantizar la funcionalidad y la compra adecuada
de los metros de la fibra. Adicionalmente, se cuenta con el apoyo de proveedor de servicio de
internet del GAD de Montufar para el encaminamiento del cable por los postes necesarios para

su cuidado fisico e interno.
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UNIDAD EDUCATIVA “JOSE JULIAN ADRADE”
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Figura 20. Distancia de los tres bloques de la institucion.
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Situacion actual de la Red de la institucion

En la esta etapa se realiz6 un estudio y analisis del disefio actual de la red de la institucion, cada
equipo con el que cuentan, redes inalambricas, acceso a internet, etc., tomando en cuenta los
tres bloques que la componen, todo reflejado en anexos del presente documento. La Unidad
Educativa “José Julian Andrade” de la ciudad de San Gabriel se divide en tres bloques, los
cuales no cuentan con una tecnologia de comunicacion para poder interactuar entre estos, por
lo cual no se encuentran conectados en red. Actualmente cuentan con varios proveedores de
internet en los diferentes bloques, CNT y GAD Montufar. El disefio actual de la red es
individual. Cuenta con conexion inaldmbrica a internet para los maestros, cabe recalcar que
existe congestion en las conexiones, segun lo afirman los docentes la conexion es inestable
para poder trabajar. Cada blogque consta de varios laboratorios de informatica, los cuales estan
conectados en red LAN.

El blogue 1 esta conformado por Smart Wi-Fi de doble banda N600 Linksys EA2700 con un
numero de puertos de 24, un router Huawei ECHOLIFRE HG8245H que fue entregado por el
proveedor de internet, la configuracion y lineamientos del enrutador esta por defecto y
estableciendo direccionamiento IP por DHCP. Estos router estdn ubicados en dos
departamentos administrativos, secretaria y sala administrativa en el cual estan ubicados dos
computadores de escritorio. Para el acceso a internet en la red inaldmbrica se usa una contrasefia
de cifrado WPA2-PSK, en los dos router. De la misma manera cuenta con un proveedor de
internet que brinda el GAD de Montufar.

En el bloque 2 provee internet CNT de 10 Mbps, el uso que se le da es para la conexion
inalambrica de los docentes de la institucidn, en este bloque los laboratorios no cuentan con el
servicio de internet, a excepcion de la maquina principal del laboratorio; en el bloque 3 provee
CNT, que brinda 20 Mbps, en el laboratorio de este bloque, el motivo es cuenta con un
beneficio que se le dio a este bloque por parte del distrito y esa es la razon de la diferencia del
resto de bloques. En aclaracion, la red que posee el laboratorio del bloque 3 es independiente
no se encuentra conectado a ningun departamento administrativo, de la misma manera no esta
conectado o interconectado a sala de docentes. Este bloque tiene dos proveedores de internet
CNT y GAD de Montufar, la red proporcionada por CNT es un beneficio que se la dio a este
bloque, la red esta establecida directamente en el laboratorio de informéatica formando asi una
red inalambrica para internet y otra en LAN para laboratorio. Pero a la cual no se tuvo acceso

por temas de salud de la encargada de la tecnologia y laboratorios del bloque 3.
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Autoridades responsables

e Rector de la institucién: Ing. lvan Fuertes

e Responsable de la tecnologia (Bloque 1): Lic. Fanny Rosero

e Responsable de la tecnologia (Bloque 2): Lic. Luis Salazar

e Responsable de la tecnologia (Bloque 3): Lic. Moraima Chiliquinga
Requerimientos de usuarios

Con la ayuda de la entrevista, observacion directa y charlas virtuales y personales con los
docentes se planteé una lluvia de ideas para definir los requisitos que se requiere en el

desarrollo del disefio de la red, algunas de las ideas fueron:

e Establecer una red informética de comunicacion que permita establecer interactividad
entre los tres bloques de la institucion.

e Unared de comunicacion rapida y segura para el envio de informacion.

e Comunicacién entre los distintos departamentos de administracion o trabajo.

e Envio de la informacién de manera segura.

e Garantizar la estabilidad del funcionamiento del disefio de la red.

e Tiempos de respuesta rapida y tiempos de conexion a la red de internet para estudiantes.

e Permitir un amplio grado de transporte de datos.

Alcance

El disefio de la red de comunicacidn abarca cada bloque de la institucion (3 bloques), ademas
de contemplar cada departamento administrativo y de trabajo de los docentes en la Unidad

Educativa “José Julian Andrade” de la ciudad de San Gabriel.
42.1.1.4. Analizar trafico existente

El andlisis de trafico existente no es caso de estudio de este proyecto investigativo, de igual
forma en esta investigacion se esta planteando un nuevo disefio de red de comunicacion para
toda institucion en general, abarcando cada departamento administrativo, salas de docencia y

trabajo, y sobre todo los puntos de acceso de estudiantes y docentes.

113



4.2.1.2. FASE 2: DESARROLLAR EL DISENO LOGICO
4.2.1.2.1. Disefio de topologia de red

El disefio de la topologia logica se realizo en base a la arquitectura y las necesidades levantadas,
se realiz6 un andlisis para la seleccion de los equipos necesarios se necesitaran en caso de una
implementacion. La topologia de red es hibrida debido a que se conectan varios tipos de
topologias a una misma red, es caracterizada por la conexién de un gran numero de
dispositivos, de la misma manera presenta caracteristicas que se asemejan al disefio de la red,
como la conexion a un solo concentrador por red. En este caso cada bloque requiere puntos de
conexion de trabajo interconectados entre si, teniendo en cuenta los dispositivos centrales como
switches a host determinados. También se utilizé una topologia estrella, esta topologia es
normalmente usada para redes LAN, en este caso se realizd un analisis de como esta
estructurado cada oficina de trabajo, cabe recalcar que la red actual de la institucion de igual
forma una topologia en estrella, pero sin los pardmetros que se requiere para una amplia

conexion generalizada en esta institucion.
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4.2.1.2.2. Disefio modelos de direccionamiento y hostname

172.16.0.0 /16

e 255.255.0.0
Tabla 17.
Direccionamiento IP del disefio

# Hosts Subred Méscara Primer Host Ultimo Host Broadcast

1 254 172.16.0.0 /24 255.255.255.0 172.16.0.1 172.16.0.254 172.16.0.255
2 62 172.16.1.0 /26 255.255.255.192 172.16.1.1 172.16.1.62 172.16.1.63
3 62 172.16.1.64/26 255.255.255.192  172.16.1.65 172.16.1.126 172.16.1.27
4 62 172.16.1.128/26 ~ 255.255.255.192 172.16.1.129 172.16.1.190 172.16.1.191
5 62 172.16.1.192/26 ~ 255.255.255.192 172.16.1.193 172.16.1.254 172.16.1.255
6 30 172.16.2.0/27 255.255.255.224  172.16.2.1 172.16.2.30 172.16.2.31
7 30 172.16.2.32/27 255.255.255.224  172.16.2.33 172.16.2.62 172.16.2.63
8 30 172.16.2.64/27 255.255.255.224  172.16.2.65 172.16.2.94 172.16.2.95
9 30 172.16.2.96/27 255.255.255.224  172.16.2.97 172.16.2.126 172.16.2.127
10 6 172.16.2.128/29  255.255.255.248 172.16.2.129 172.16.2.134 172.16.2.135
11 6 172.16.2.136/29  255.255.255.248 172.16.2.137 172.16.2.142 172.16.2.143
12 6 172.16.2.144/29  255.255.255.248 172.16.2.145 172.16.2.150 172.16.2.151
13 6 172.16.2.152/29  255.255.255.248 172.16.2.153 172.16.2.158 172.16.2.159
14 6 172.16.2.160/29  255.255.255.248 172.16.2.161 172.16.2.166 172.16.2.167
15 6 172.16.2.168/29  255.255.255.248 172.16.2.169 172.16.2.174 172.16.2.175
16 6 172.16.2.176/29  255.255.255.248 172.16.2.177 172.16.2.182 172.16.2.183
17 6 172.16.2.184/29  255.255.255.248 172.16.2.185 172.16.2.190 172.16.2.191
18 6 172.16.2.192/29  255.255.255.248 172.16.2.193 172.16.2.198 172.16.2.198
19 6 172.16.2.200/29  255.255.255.248 172.16.2.201 172.16.2.206 172.16.2.207
20 6 172.16.2.208/29  255.255.255.248 172.16.2.209 172.16.2.214 172.16.2.215
21 6 172.16.2.216/29  255.255.255.248 172.16.2.217 172.16.2.222 172.16.2.223
22 6 172.16.2.224/29  255.255.255.248 172.16.2.225 172.16.2.230 172.16.2.231
23 6 172.16.2.232/29  255.255.255.248 172.16.2.233 172.16.2.238 172.16.2.239
24 6 172.16.2.240/29  255.255.255.248 172.16.2.241 172.16.2.246 172.16.2.247
25 6 172.16.2.248/29  255.255.255.248 172.16.2.249 172.16.2.254 172.16.2.255
26 6 172.16.3.0/29 255.255.255.248 172.16.3.1 172.16.3.6 172.16.3.7
27 6 172.16.3.8/29 255.255.255.248 172.16.3.9 172.16.3.14 172.16.3.15




28 172.16.3.16/29  255.255.255.248  172.16.3.17 172.16.3.22 172.16.3.23
29 172.16.3.24/29  255.255.255.248  172.16.3.25 172.16.3.30 172.16.3.31
30 172.16.3.32/29 ~ 255.255.255.248  172.16.3.33 172.16.3.38 172.16.3.39
31 172.16.3.40/29  255.255.255.248  172.16.3.41 172.16.3.46 172.16.3.47
32 172.16.3.48/30  255.255.255.252  172.16.3.49 172.16.3.50 172.16.3.51
33 172.16.3.52/30  255.255.255.252  172.16.3.53 172.16.3.54 172.16.3.55
34 172.16.3.56/30  255.255.255.252  172.16.3.57 172.16.3.58 172.16.3.59
35 172.16.3.60/30  255.255.255.252  172.16.3.61 172.16.3.62 172.16.3.63
36 172.16.3.64 255.255.255.248  172.16.3.65 172.16.3.70 172.16.3.71
37 172.16.3.72 255.255.255.248  172.16.3.73 172.16.3.78 172.16.3.79
38 172.16.3.80 255.255.255.248  172.16.3.81 172.16.3.86 172.16.3.87
39 172.16.3.88 255.255.255.248  172.16.3.89 172.16.3.94 172.16.3.95
40 172.16.3.96 255.255.255.248  172.16.3.97 172.16.3.102  172.16.3.108
41 172.16.3.104 255.255.255.248  172.16.3.108  172.16.3.110  172.16.3.111
42 172.16.3.112 255.255.255.248 172.16.3.113  172.16.3.118  172.16.3.119
43 172.16.3.120 255.255.255.248  172.16.3.121  172.16.3.126  172.16.3.127
44 172.16.3.128 255.255.255.248 172.16.3.129  172.16.3.134  172.16.3.135
45 172.16.3.136 255.255.255.248  172.16.3.137  172.16.3.142  172.16.3.143
46 172.16.144 255.255.255.248 172.16.3.145  172.16.3.150  172.16.3.151
Nota: Direccionamiento utilizando VLSM para la institucion
Tabla 18.
Direccionamiento asignado a cada router de la institucion
Equipo Interfaz Subred Direccion IP Mascara Gateway
S0/3/1 172.16.3.48 /30 172.16.3.49 255.255.255.252 No aplica
S0/3/0 172.16.3.52 /30 172.16.3.53 255.255.255.252 No aplica
FO/0 172.16.0.0 /24 172.16.0.1 255.255.255.0 No aplica
F0/1.10 172.16.2.128 /29 172.16.2.129 255.255.255.248 No aplica
RB1 F0/1.20 172.16.2.136 /29 172.16.2.137 255.255.255.248 No aplica
F0/1.30 172.16.2.144 /29 172.16.2.145 255.255.255.248 No aplica
FO0/1.40 172.16.2.152 /29 172.16.2.153 255.255.255.248 No aplica
F0/1.50 172.16.2.160 /29 172.16.2.161 255.255.255.248 No aplica
F0/1.60 172.16.2.168 /29 172.16.2.169 255.255.255.248 No aplica
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RB2

RB3

Router
Firewall

Router
ISP

F0/1.70
F0/1.80
F0/1.90

S0/3/0
S0/3/1
F0/0
F0/1.10
F0/1.20
F0/1.30
F0/1.40
F0/1.50
F0/1.60
F0/1.70

S0/3/1
F0/0
F0/1.10
F0/1.20
F0/1.30
F0/1.40
F0/1.50
F0/1.60
F0/1.70
F0/1.80
F0/1.90
F0/1.100
F0/1.110

Fa5/0

Fo/0
Se2/0

Se2/0

172.16.2.64 /127
172.16.2.96 /127
172.16.1.0 /26

172.16.3.52 /30
172.16.3.56 /30
172.16.1.64 /26
172.16.2.176 /29
172.16.2.184 /29
172.16.2.192 /29
172.16.2.200 /29
172.16.2.208 /29
172.16.2.216 /29
172.16.2.0 /27

172.16.3.56 /30
172.16.1.128 /26
172.16.2.224 /29
172.16.2.232 /29
172.16.2.240 /29
172.16.2.248 /29
172.16.3.0 /29
172.16.3.8 /29
172.16.3.16 /29
172.16.3.24 /29
172.16.3.32 /29
172.16.2.32 /27
172.16.1.192 /26

172.16.3.48 /30

172.16.3.40 /29
172.16.3.60 /30

172.16.3.60 /30

172.16.2.65
172.16.2.97
172.16.1.1

172.16.3.54
172.16.3.57
172.16.1.65
172.16.2.177
172.16.2.185
172.16.2.193
172.16.2.201
172.16.2.207
172.16.2.217
172.16.2.1

172.16.3.58
172.16.1.129
172.16.2.225
172.16.2.233
172.16.2.241
172.16.2.249
172.16.3.1
172.16.3.9
172.16.3.17
172.16.3.25
172.16.3.33
172.16.2.33
172.16.1.193

172.16.3.50

172.16.3.41
172.16.3.61

172.16.3.62

255.255.255.224
255.255.255.224
255.255.255.192

255.255.255.252
255.255.255.252
255.255.255.192
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.224

255.255.255.252
255.255.255.192
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.224
255.255.255.192

255.255.255.252

255.255.255.248
255.255.255.252

255.255.255.252

No aplica
No aplica

No aplica

No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica

No aplica

No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica
No aplica

No aplica
No aplica
No aplica

No aplica

No aplica
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Host-R-
B1

Telf-P

Host-VR-
B1

Telf-P

Host-1G-
B1

Telf-P

Host-S-
B1

Telf-P

Host-SA-
B1
Host-SD-
B1
Host-B-
B1
Host-L1-
B1
Host-L2-
B1
Host-DG-
B2

Telf-P

Host-1G-
B2

Telf-P

Host-S-
B2

Telf-P

Host-
DCE-B2
Host-OA-
B2
Host-SD-
B2
Host-L1-
B2
Host-DG-
B3

Telf-P

Host-DA-
B3
Host-VR-
B3

Telf-P

Host-DI-
B3

Telf-P

Fa0

PC

Fa0

PC

Fa0

PC

Fa0

PC

Fa0

Fa0

Fa0

Fa0

Fa0

Fa0

PC

Fa0

PC

Fa0

PC

Fa0

Fa0

Fa0

Fa0

Fa0

PC

Fa0

Fa0

PC

Fa0

PC

172.16.2.128 /29
172.16.2.128 /29
172.16.2.136 /29
172.16.2.136 /29
172.16.2.144 /29
172.16.2.144 /29
172.16.2.152 /29
172.16.2.152 /29
172.16.2.160 /29
172.16.2.168 /29
172.16.2.64 /127
172.16.2.96 /127
172.16.1.0 /26
172.16.2.176 /29
172.16.2.176 /29
172.16.2.184 /29
172.16.2.184 /29
172.16.2.192 /29
172.16.2.192 /29
172.16.2.200 /29
172.16.2.208 /29
172.16.2.216 /29
172.16.2.0 /27
172.16.2.224 /29
172.16.2.224 /29
172.16.2.232 /29
172.16.2.240 /29
172.16.2.240 /29
172.16.2.248 /29
172.16.2.248 /29

172.16.2.130

172.16.2.131

172.16.2.138

172.16.2.139

172.16.2.146

172.16.2.147

172.16.2.154

172.16.2.155

172.16.2.162

172.16.2.170

172.16.2.66

172.16.2.98

172.16.1.2

172.16.2.178

172.16.2.179

172.16.2.186

172.16.2.187

172.16.2.194

172.16.2.195

172.16.2.202

172.16.2.208

172.16.2.218

172.16.2.2

172.16.2.226

172.16.2.227

172.16.2.234

172.16.2.242

172.16.2.243

172.16.2.250

172.16.2.251

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.224

255.255.255.224

255.255.255.192

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.224

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

172.16.2.129

172.16.2.129

172.16.2.137

172.16.2.137

172.16.2.145

172.16.2.145

172.16.2.153

172.16.2.153

172.16.2.161

172.16.2.169

172.16.2.65

172.16.2.97

172.16.1.1

172.16.2.177

172.16.2.177

172.16.2.185

172.16.2.185

172.16.2.193

172.16.2.193

172.16.2.201

172.16.2.209

172.16.2.217

172.16.2.1

172.16.2.225

172.16.2.225

172.16.2.233

172.16.2.241

172.16.2.241

172.16.2.249

172.16.2.249
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Host-S-
B3

Telf-P

Host-OA-
B3

Host-
DCE-B3
Host-SA-
B3

Host-
SAV-B3
Host-L1-
B3
Host-L2-
B3

Host-
AP1-B1
Host-
AP2-B1
Host-
AP3-B1
Host-
AP1-B2
Host-
AP2-B2
Host-
AP3-B2
Host-
AP1-B3
Host-
AP2-B3
Host-
AP3-B3

Server 1
Server 2

Server 3

Fa0

PC

Fa0

Fa0

Fa0

Fa0

Fa0

Fa0

WO

WO

WO

WO

WO

WO

WO

WO

WO
Fa0
Fa0
Fa0

172.16.3.0 /29
172.16.3.0 /29
172.16.3.8 /29

172.16.3.16 /29

172.16.3.24 /29

172.16.3.32 /29

172.16.2.32 /27

172.16.1.192 /26

172.16.0.0 /24

172.16.0.0 /24

172.16.0.0 /24

172.16.1.64 /26

172.16.1.64 /26

172.16.1.64 /26

172.16.1.128 /26

172.16.1.128 /26

172.16.1.128 /26
172.16.3.40 /29
172.16.3.40 /29
172.16.3.40 /29

172.16.3.2
172.16.3.3
172.16.3.10

172.16.3.18

172.16.3.26

172.16.3.34

172.16.2.34

172.16.1.194

172.16.0.2

172.16.0.3

172.16.0.4

172.16.1.66

172.16.1.67

172.16.1.68

172.16.1.130

172.16.1.131

172.16.1.132
172.16.3.42
172.16.3.43
172.16.3.44

255.255.255.248
255.255.255.248
255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.248

255.255.255.224

255.255.255.192

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.192

255.255.255.192

255.255.255.192

255.255.255.192

255.255.255.192

255.255.255.192
255.255.255.248
255.255.255.248
255.255.255.248

172.16.3.1
172.16.3.1
172.16.3.9

172.16.3.17

172.16.3.25

172.16.3.33

172.16.2.33

172.16.1.193

172.16.0.1

172.16.0.1

172.16.0.01

172.16.1.65

172.16.1.65

172.16.1.65

172.16.1.129

172.16.1.129

172.16.1.129
172.16.3.41
172.16.3.41
172.16.3.41

Nota: Hostname a los dispositivos de cada departamento de trabajo
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Tabla 19.

Red de cada switch del bloque 1y sus vlans

DISPOSITIVO

INTERFAZ

VLAN

RED

SWITCH 1

FastEthernet0/1

FastEthernet0/2

FastEthernet0/3

FastEthernet0/4

FastEthernet0/5

FastEthernet0/6

FastEthernet0/7

FastEthernet0/8

Vlan 10 (datos)
Vlan 100 (voz)
Vlan 10 (datos)

Vlan 100 (voz)
Vlan 20 (datos)

Vlan 100 (voz)
Vlan 30 (datos)

Vlan 100 (voz)
Vlan 30 (datos)

Vlan 100 (voz)
Vlan 30 (datos)

Vlan 100 (voz)
Vlan 40 (datos)

Vlan 100 (voz)
Vlan 40 (datos)

Vlan 100 (voz)

FastEthernet0/9 -
FastEthernet0/11
FastEthernet0/12 -
FastEthernet0/15
FastEthernet0/16 -
FastEthernet0/24

FastEthernet0/1 -
FastEthernet0/12

SWITCH 2

SWITCH 3

FastEthernet0/13 -
FastEthernet0/24

Red Inalambrica docentes

Vlan 50

Vlan 60

Vlan 70

Vlan 80

Vlan 90

172.16.2.128 /29

172.16.2.128 /29

172.16.2.136 /29

172.16.2.144 /29

172.16.2.144 /29

172.16.2.144 /29

172.16.2.152 /29

172.16.2.152 /29

172.16.2.160 /29

172.16.2.168 /29

172.16.2.64 /27

172.16.2.96 /27

172.16.1.0 /26

Nota: Direccionamiento de red en el primer bloque

Tabla 20.

Red de cada switch del bloque 2 y sus vlans
DISPOSITIVO  INTERFAZ VLAN RED
FastEthernet0/1 Vlan 10 (datos)
172.16.2.176 /29
Vlan 80 (voz)
Vlan 10 (datos)
SWITCH 4 FastEthernet0/2 172.16.2.176 /29
Vlan 80 (voz)
FastEthernet0/3 Vlan 20 (datos) 17 16.2.184 /29
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SWITCH 5

FastEthernet0/4

FastEthernet0/5

FastEthernet0/6
FastEthernet0/7
FastEthernet0/8

FastEthernet0/9 -
FastEthernet0/11
FastEthernet0/12 -
FastEthernet0/24

Red Inalambrica Docentes

Vlan 80 (voz)
Vlan 30 (datos)

Vlan 80 (voz)
Vlan 30 (datos)

Vlan 80 (voz)
Vlan 40 (datos)
Vlan 50 (datos)
Vlan 50 (datos)
Vlan 60

Vlan 70

172.16.2.192 /29

172.16.2.192 /29

172.16.2.200 /29
172.16.2.200 /29
172.16.2.200 /29

172.16.2.208 /29

172.16.2.216 /29

Nota: Direccionamiento de red en el segundo bloque

Tabla 21.

Red de cada switch del bloque 3y sus vlans
DISPOSITIVO INTERFAZ VLAN RED
FastEthernet0/1 Vlan 10 (datos) 172.16.2.224
Vlan 120 (voz) 129
Vlan 10 (datos)
FastEthernet0/2 172.16.2.224
Vlan 120 (voz) 129
FastEthernet0/3 Vlan 50 (datos) 172.16.3.0 /29
Vlan 50 (datos)
FastEthernet0/4 172.16.3.0 /29
Vlan 20 (datos)
FastEthernet0/5 /172'16'2'232
Vlan 120 (voz) 29
Vlan 30 (datos)
FastEthernet0/6 172.16.2.240
SWITCH 6 Vlan 120 (voz) 129
Vlan 30 (datos)
FastEthernet0/7 172.16.2.240
Vlan 120 (voz) 129
Vlan 40 (datos)
FastEthernet0/8 /172'16'2'248
Vlan 120 (voz) 29
FastEthernet0/9 - Vlan 60
FastEthernet0/10 172.16.:38/29
FastEthernet0/11 Vlan 70 /12792'16'3'32
FastEthernet0/13 - Vlan 80 172.16.3.16
FastEthernet0/14 /29
FastEthernet0/15 Vlan 90 172.16.3.24
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FastEthernet0/1 - Vlan 100 172.16.2.32
FastEthernet0/12 127
WITCH 7
SwiTe FastEthernet0/13 - Vlan 110 172.16.1.192
FastEthernet0/24 126
SWITCH 8 Red Inalambrica Docentes
Nota: Direccionamiento de red en el tercer bloque
Tabla 22.
Asignacién de hostname a los dispositivos del bloque 1
BLOQUE 1 HOSTNAMES DIRECCION IP
Laboratorio 1 PCO01 -PC12 172.16.2.96 /27
Laboratorio 2 PC13 -PC24 172.16.1.0 /26
Rectorado 172.16.2.130
Vicerrectorado 172.16.2.138
Secretaria 172.16.2.154
OFICINAS Inspeccién General 172.16.2.146
Salas docentes 172.16.2.170
Sala administrativa 172.16.2.162
RectoradolP 172.16.3.70 (Ext 104)
, VicerrectoradolP 172.16.3.68 (Ext 103)
Teléfono .
Inspeccion General IP 172.16.3.66 (Ext 102)
SecretarialP 172.16.3.67 (Ext 101)
Biblioteca PCBO01-10 172.16.2.66
AP 1 Access Point0
AP 2 Access Pointl 172.16.0.1 /24
AP 3 Access Point2

Nota: Asignacién de hostname al bloque 1 en base a una estructuracion jerarquica
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Tabla 23.
Asignacion de hostname a los dispositivos del bloque 2
HOSTNAMES

DIRECCION IP

BLOQUE 2

Laboratorio 1

Direccion General B2 172.16.2.178
Inspeccion General B2 172.16.2.186
Secretaria B2 172.16.2.194
OFICINAS DCE B2 172.16.2.202
Oficina Administrativa B2 172.16.2.210
LAB 1 B2 172.16.2.3
Sala de Docentes B2 172.16.2.218
Direccion General IP B2 172.16.3.100 (Ext 201)
Teléfono Inspeccion General IP B2 172.16.3.98 (Ext 202)
Secretaria IP B2 172.16.3.99 (Ext 203)
AP 3 Punto_acceso3
AP 4 Punto_acceso4 172.16.1.64 /26
AP 5 Punto_acceso5

PCO01 -PC12

172.16.2.96 /27

Nota: Asignacion de hostname al bloque 2 en base a una estructuracion jerarquica

Tabla 24.

Asignacion de hostname a los dispositivos del bloque 3
BLOQUE 3 HOSTNAMES DIRECCION IP
Laboratorio 1 PC01 -PC12 172.16.2.32 /27
Laboratorio 2 PC13 -PC24 172.16.1.192 /26

Direccion General B3 172.16.2.226
Vicerrectorado B3 172.16.2.234
Departamento Inspeccion B3 172.16.2.242
Secretaria B3 172.16.2.250
OFICINAS DeparAdministrativo B3 172.16.3.2
Oficina Administrativa B3 172.16.3.10
Sala AudioVisuales B3 172.16.3.34
DCE B3 172.16.3.18
Sala Docentes B3 172.16.3.26
Teléfono Direccion General IP B3 172.16.3.123 (Ext 301)

Vicerrectorado IP B3

172.16.3.122 (Ext 302)




Departamento Inspeccion IP
172.16.3.126 (Ext 303)

B3
Secretaria IP B3 172.16.3.124 (Ext 1304)
Biblioteca PCB01-10 172.16.2.66
AP 1 Access Point0
AP 2 Access Pointl 172.16.1.128 /26
AP 3 Access Point2

Nota: Asignacion de hostname al bloque 3 en base a una estructuracion jerarquica

4.2.1.2.3. Seleccién de protocolos para Switching y Routing
El protocolo de enrutamiento que se utilizé para enlazar los diferentes bloques, en este caso
tres, fue OSPF, abrir el camino més corto primero, principalmente por las ventajas que brinda
al momento de realizar su configuracion, adicionalmente en comparacién con RIP, este
protocolo ofrece una convergencia mas rapida y escala a implementaciones de red mas grandes.
Se establecieron un direccionamiento con una IP 172.16.0.0 /16 realizando un VLSM (Méscara
de subred de tamafio variable), tomando en cuenta varias subredes que intervienen en la
institucidn, 38, aclarando que sera subdividida para los diferentes departamentos de trabajo del
plantel. En las siguientes figuras se da a conocer todos los protocolos que fueron utilizados
para este enlace de red de la institucion. En el siguiente apartado, se presenta una lista de los
procesos que se realizaron:

e Protocolo de enrutamiento para los router de cada bloque.
Asignacion de direccionamiento IP para cada subinterfaz y uso del protocolo de enrutamiento
OSPF. Ver en Anexo 8y 10.
Asignacion de DHCP para los puntos de acceso y dispositivos inalambricos
Con el comando de asignacion de DHCP se da una IP establecida previamente en el VLSM,
dando nombres a nuestro pool, en este caso se realizo una asignacion DHCP para datos y para
los puntos de acceso, cabe mencionar que todas las configuraciones se las realizé en cada router
a nivel general. La creacion de VLANS brindé un mejor control y gestién al momento de
realizacion de la red, por tal motivo se cred varios VLANS las cuales se reflejan en una sola
interfaz del router, dando asi direccionamiento IP a cada subred correspondiente, como se
evidencia en el anexo 11.
Adicional, se presenta el protocolo de enrutamiento que se utilizd, OSPF area 0, el cual permite

ejecutar la comunicacion entre los tres bloques, se ingresé dos direcciones que son consideradas
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las puertas de camino por donde sale la comunicacién. De igual forma se establecio el
encaminamiento del servicio de telefonia IP, nombrando el encaminamiento y las rutas por las
cuales la voz se va a transmitir. En las siguientes especificaciones se aclara los comandos
utilizados para estas configuraciones, tomando en cuenta que son de un solo blogue.
e Creacion de una subinterfaz f0/1.100 con la VLAN de telefonia
Telefonia, ver en anexo 8.
e Configuracion telefonia, creacion del DHCP para el pool de voz
Bloque 1, ver en anexo 15.
e Configuracion, asignacion de extensiones y creacion de la telefonia, ver anexo 16.
e Enrutamiento de la telefonia

Protocolo Dial-Peer, ver anexo 19, 20 y 21.

SWITCHING

Las configuraciones en los switches van encaminadas a la creacién de VLAN dando la
prioridad a datos y voz, continuamente se realizo el paso de voz y de datos para cada interfaz
tomando en cuenta que los departamentos cuentan con ordenadores con telefonia, y otros
departamentos solo de datos, por ejemplo, los laboratorios, donde no hay necesidad de pasar

VLAN de voz al no contar con un teléfono, segun los requisitos levantados.

En este apartado se realizo todas las creaciones de las redes de areas virtuales necesarias para
un mejor optimizacion y funcién de la red, como se observa se cre6 una VLAN de datos por
cada interfaz o grupo de interfaces las cuales fueron asignadas de acuerdo con los
requerimientos, para pasar voz y datos. Por otro lado, como se observa en el disefio del bloque
1 cuenta con otros dispositivos switch para laboratorios 1 y 2, de tal forma se establece un
enlace troncal con una VLAN nativa en este caso 99. De la misma forma todas las
configuraciones de los dispositivos switches se adjuntan en el apartado de anexos. A

continuacion, se presenta una lista de los procesos realizados; ver en anexo 29.
MODO SERVIDOR
e Desactivar puertos.

e Activacion de Interfaces modo acceso.
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e Modo Servidor.

e Enlace Trunk.

e Creacion de VLAN.
MODO CLIENTE

e Modo servidor.

e Enlace Trunk.

e Asignar Vlans a los puertos.
VLANS TELEFONO

e Asignar Vlans a los puertos.

e Paso de voz.

4.2.1.2.4. Desarrollo de estrategias de seguridad

En las estrategias de seguridad de la red se tom6 en cuenta un router firewall, con el fin de

cuidar, y garantizar la seguridad de la red de los ataques externos e internos. En el presente

caso de investigacion se establecid una proteccion con un router firewall, con el objetivo de

proteger el area DMZ y sus servicios.

De la misma manera cada router de la institucion

cumplird con una tarea especifica con la creacion de ACL para la conectividad de la pagina

web o el ping a un host determinado.
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Figura 40. Router principales de cada bloque

Seguridad

En el disefio se realizé una configuracion determinada y especifica como listas de control de
acceso, las cuales nos ayudan a denegar o0 permitir cierta comunicacion con puntos
determinados, ademas de permitir un menor trafico de la red y una seguridad efectiva. En este
caso, se desarrollaron varias configuraciones en nuestro escudo, empezando por las reglas de
control de acceso en el servicio de correo, se inicio con la denegacion de las subredes base de
cada una de las interfaces, analizando claramente la red de servicio de correo. Con la creacion
de estas listas se ha logrado dar una mejor proteccion a la red, sobre todo al area de servidores
donde se encuentran todos los servicios de la institucién, garantizando asi un mejor flujo y

funcionalidad de la red.

En la parte de servicio de correo se da el permiso a cada host requerido de cada bloque, en caso
de no ser necesario algun tipo de oficina como los laboratorios, se sobre entiende que la red
base estar restringida para el servicio de correo, caso contrario los hosts permitidos tendran la

aceptacion de este servicio, ver anexo 22.
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® ROUTER ELOQUE1 — O
Physical Config CLI Attributes
——
105 Command Line Interface
Routergshow access—lists
Extended IF access list weblO-conectividad
10 deny tcp 172.16.2.128 0.0.0.7 host 172.1€.3.42 eg 443
20 permit tcp 172.16.2.128 0.0.0.7 host 172.1€.3.42 eg wWWw
20 deny icmp 172.16.2.128 0.0.0.7 any echo
40 permit icmp 172.1€.2.1228 0.0.0.7 host 172.1€.2.45 echo-reply
50 deny icmp 172.16.2.128 0.0.0.7 any echo-reply
£0 permit ip any any
Extended IP access list webll-conectiwvidad
10 deny teoep 172.1€.2.12& 0.0.0.7 host 172.1€.2.42 eg 443
20 permit teoep 172.1€.2.12€ 0.0.0.7 host 172.1€.2.42 eg www
30 deny diecmp 172.16.2_13€ 0.0.0.7 any echo
40 permit jicmp 172 _1€_.2 _13€ 0.0.0.7 host 172 _1€_3 45 echo-reply
50 deny diecmp 172.16.2_13€ 0.0.0.7 any echo-reply
€0 permit ip any any
Extended IP access list web30-conectividad
10 deny tcp 1l72.1€.2.144 0.0.0.7 host 172.1€.3.42 eg 443
20 permit tcp 172.1€.2.144 0.0.0.7 host 172.1€.3.42 eq wWwWw
30 deny icmp 172.1€.2.144 0.0.0.7 any echo
40 permit icmp 172.1€.2.144 0.0.0.7 host 172.1€.3.45 echo-reply
50 deny icmp 172.1€.2.144 0.0.0.7 any echo-reply
€0 permit ip any any
Extended IP access list webd40-conectividad
10 deny tcp 1l72.1€.2.152 0.0.0.7 host 172.1€.3.42 eg 443
20 permit tep 172.16.2.152 0.0.0.7 host 172.1€.3.42 eqg wWww
30 deny icmp 172.1€.2_.152 0.0.0.7 any echo
40 permit icmp 172.1€.2.152 0.0.0.7 host 172.1€.3 .45 echo-reply
50 deny icmp 172.1€.2_.152 0.0.0.7 any echo-reply
€0 permit ip any any
Extended IP access list web50-conectividad
10 deny tcp l72.1€.2_.160 0.0.0.7 host 172.1€.3.42 eg 443
20 permit tep 172.16.2_.1€0 0.0.0.7 host 172.1€.3.42 eqg wWww
30 deny icmp 172.1€.2_.1€0 0.0.0.7 any echo
40 permit icmp 172.1€.2.1€0 0.0.0.7 host 172.1€.3.45 echo-reply
Ctrl+FB to exit CLI focus Copy Paste
[ Top
Figura 41. Verificacion de la creacion de las ACL’s
B Router Firewall - O
Physical Config CLI Attributes
—
105 Command Line Interface
10 permit 172.1€.0.0 0.0_.255.255
Extended IPF access list servicios
10 deny tcp TZ -7 host 172.1€.3.43 eq pop3
20 deny tcp 172 .7 host 172.1€.3.43 eg smtp
30 deny tcp 172 -7 host 172.1€.3.43 eq pop3
40 deny tcp 172 .7 host 172.1€.2.43 eqg smtp
50 deny tcp 172 -7 host 172.1€.3.43 eq pop3
€0 deny tcp 172.1€.2.208 0.0.0.7 host 172.1€.3.43 eg smtp
70 deny tcp 172.1€.2.21¢ -0.7 host 172.1€.32.43 eqg pop3
80 deny tcp 172.1€.2.21¢ 0.0.7 host 172.1€.3.43 eg smtp
40 deny tcp 172.1€.3.0 0. -7 host 172.1€.3.43 eq pop3
100 deny tcp 172.1€.2.0 0.0.0.7 host 172.1€.3.43 eqg smtp
110 deny tcp 172.1€.3 .24 0.0.7 host 172.1€.3.43 eq pop3
120 deny tcp 172.1€.3 .24 a. host 172.1€.32.43 egqg smtp
130 deny tcp 172_.1€.3.32 0.0. host 172.1€.3.43 eq pop3
140 deny tcp 172.1€.32.32 0.0.0.7 host 172.1€.3.43 eg smtp
150 permit tcp host 172.1l€.2.€€ host 172.16.3.43 eqg pop3
1€0 permit tcp host 172.1€.2.€€ host 172.1€.3.43 eqg smtp
170 permit tcp host 172.1€.2.98 host 172.16.3.43 eqg pop3
180 permit tcp host 172.1€.2.%8 host 172.1€.3.43 eqg smtp
190 permit tcp host 172.16.1.2 host 172 _.16.3.43 eqg pop3
200 permit tcp host 172.1€.1.2 host 172.1€.3.43 eg smtp
210 permit tcp host 172.16.2.2 host 172.1€.32.43 eqg pop3
220 permit tcp host 172.1€.2.2 host 172.1€.3.43 eg smtp
230 permit tcp host 172.16.2.34 host 172.16.2.43 eqg pop3
240 permit tcp host 172.1€.2.34 host 172.1€.3.43 eg smtp
250 permit tcp host 172.16.1.194 host 172.16.3.43 eq pop3
2€0 permit tcp host 172.1€.1.1%4 host 172.1€.3.43 eg smtp
270 deny tep 1T7Z.1€.2.0 0.0.0.31 host 172.1€.3.43 eqg pop3
280 deny tcp 172.1%¢ 0 0.0.0.21 host 172.1€.3.43 eg smtp
290 deny tcp 1lT72.1€ €4 0.0.0.31 host 172.1l€.3.43 eqg pop3
300 deny tcp 172.1%€ 0.0.0.31 host 172.1€.32.43 eg smtp
310 deny tcp 1l7Z2.1¢€ 0.0.0.31 host 172.1€.3.43 eqg pop3
320 deny tcp 172.1€.2.%€ 0.0.0.31 host 172.1€.3.43 eg smtp
——More——
Ctri+F6 1o exit CLI focus Copy Paste

[ Top

Figura 42. Verificacion de la creacion de las ACL’s para correo
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En la seguridad de red, se establecieron ciertas reglas de control de acceso, con la finalidad de
tener una seguridad en la red muy sofisticada, la creacion de estas reglas hizo que la red se
encuentre protegida en todo ambito, gestionando de acuerdo con los requisitos, los
departamentos necesarios para los accesos a los servicios, de esta manera se establecié un
equipo administrador en el area de servidores, el cual se encargara de controlar la seguridad de
la red. Por tal motivo se realiz6 un criterio de seguridad ping para garantizar la proteccion y
flujo de la red. De igual forma se realizo la creacion de ACLS para el acceso a la pagina web
denegando el acceso por el puerto 443 en este caso como estd plasmado en la institucion y
dando ingreso por el puerto 80, pasando por la IP del servidor Web, como se observa en el
siguiente apartado, cabe mencionar que la configuracion completa de la creacién de las ACL
en el servicio Web se presenta en el anexo 26.

La creacion de listas de control de acceso se las realizé en el router del blogque 1 con la finalidad
de no saturar y llenar de tareas a un solo dispositivo como el firewall, como se observa la
creacion de estas ACLS, brindan una mejor seguridad en la red, tomando en cuenta que, desde
la DMZ, el cual cuenta con un equipo administrador se podra realizar las verificaciones y

conexiones que se presenten 0 en otro caso que no Sse encuentren en conexion.

1p access-list extended weblU-conectividad

deny tep 172.16.2.128 0.0.0.7 host 172.1€.3_42 eg 443

permit top 172.1e.2.128 0.0.0.7 host 172.1€.3.42 eg www

deny icmp 172.1c.2.128 0.0.0.7 any echo

permit icmp 172.16.2.128 0.0.0.7 host 172.1%.3.45 echo-reply
deny icmp 172.1c.2.128 0.0.0.7 any echo-reply

permit ip any any
ip access-list extended web20-conectividad

deny tep 172.1€.2.13¢ 0.0.0.7 host 172.1€.3.42 eg 443

permit top 172.16.2.13¢ 0.0.0.7 host 172.1c.3 .42 eq www

deny icmp 172.1c.2.13¢ 0.0.0.7 any echo

permit icmp 172.16.2.13€ 0.0.0.7 host 172.1%.3.45 echo-reply
deny icmp 172.1c.2.13€ 0.0.0.7 any echo-reply

permit ip any any

ip access-list extended web3(-conectividad

deny tep 172.16.2.144 0.0.0.7 host 172.1g.3_42 eqg 443

permit top 172.1c.2.144 0.0.0.7 host 172.1c.3.42 eg www

deny icmp 172.1c.2.144 0.0.0.7 any echo

permit icmpe 172.1c.2.144 0.0.0.7 host 172.1c.3.45 echo-reply
deny icmp 172.1c.2.144 0.0.0.7 any echo-reply

pPErmit ip any any

Figura 43. Creacion de listas de control de acceso web en cada router
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Figura 44. Disefio del Area DMZ

Con los comandos se muestran en el anexo 24 se establece la configuracion del NAT, es decir,
para que el servidor tenga la tarea de usar una direccion IP puablica la cual es 192.168.0.3, se
crea un objeto o una lista de acceso en la cual se hard referencia a nuestra red privada
172.16.0.0. Esto con el objetivo de garantizar la traduccion de direccionamiento IP de INSIDE
por la interfaz s0/3/1 y de OUTSIDE por la interfaz s0/3/0.

4.2.1.2.5. Desarrollo estrategias administracion de red

Con la ayuda de un equipo en el area de servidores se podra dar una mejor administracion y
gestion de la red, sobre todo dando facilidades a los encargados del control de la red.
Simplificando la expresion, el equipo administrativo tendra la tarea de saber que toda la red
fluya de una manera correcta, en caso de tener algun fallo o no se tenga conexién con algun
tipo de dispositivo o0 host de la red, este se encargard de saber realizando un ping a las

direcciones correspondientes.

En este caso se establecid reglas de comunicacion como dar el control total del equipo
administrador para conocer si existe comunicacién con cualquier host de la red, como se
observa en la figura se realiz6 un ping el cual esta dirigido a un host del bloque 1, recibiendo
una respuesta de ese equipo, el cual indica que esta conectado a la red. Por otro lado, se realizd
un ping de un equipo host a un equipo administrador el cual se puede ver que no existe un ping
satisfactorio, la razon es porque no existe la necesidad de que un equipo usuario o host haga un

ping a un equipo administrador como su nombre lo dice es de usuarios, pero en caso del
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administrador si serd necesario saber qué equipos se encuentran conectados 0 que equipos

presentan falencias en la red.
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Physical Config Desktop Programming  Aftributes
|
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Figura 45. Solicitud aceptada de un equipo administrador a un equipo host
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Figura 46. Solicitud denegada de peticion de host a administrador




Para la administracion de los puntos de acceso de toda la institucion, se ha colocado tres
controladoras que ayuden a la gestion de los AP en cada bloque, tomando en cuenta que se
tendra un mejor control centralizado y eficiente, adicionalmente se establece las tres
controladoras con la idea de crecimiento de nimeros de puntos de acceso a largo plazo, y que

sera dirigido por cada responsable de la institucion.

F____ )

Server-FT 172.16.3.43
WEB

Server-PT
SORREO

Server-PT

DNS
172.16.3.44
a—-'.‘,)"
T BLOQUE2 ———— 172.16.3.54 =y sl 172.16.3.57
11
ROUTER BLOQNE 2 Wird
172.16.1.65 /26

Figura 47. Control desde el equipo administrador a la controladora

Cabe mencionar que el control central de toda la institucion la tendra el ordenador de
administracion de la red que esta ubicado en el bloque principal, en otras palabras, el control,
la administracion y la gestion de las controladoras de red serd gestionada desde un ordenador

principal.
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CcISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS

Monitor _ LT = wivarar g7 iy S MRD 1E20 Sorlon f ek
M s : .‘Jf""“";‘_40_!'_4'.4'-"!?';
CISCO

Summary
Y
b Access Points dw |!| .

ki Mosial Jiid

b Cisco CleanAir

b Statistics Controller Summary
» CDP Management IP Address 172.16.1.66 , /128
} Rogues Software Version 8.3.111.0
Clients Field Recovery Image Wersion 7.6.101.1
System Name WLC-BLOQUE_2
Up Time & minutes, 33 seconds
: . System Time lun. feb. 14 23:01:05 2022
RS Pilicatie Redundancy Mode M8
Internal Temperature +31C
302.11a Network State Enabled
802.11b/g Network State Enabled

Local Mobility Group

CPU(s) Usage 0%

Individual CPU Usage 0%/1%, 0%/0%
Memory Usage 46%

Fan Status 3800 rpm

Access Point Summary

Total Up Down
802.11a/nfac Radios 3 ® 3 & o0
802.11b/a/n Radios 3 ® : ® 0
Dual-Band Radios 0 [ ] & o
All 4Ps 3 ® ® 0 Detail

Figura 48. Reconocimiento de los puntos de acceso de la institucion

El disefio planteado busca beneficiar a todos los miembros de la institucion en la parte
administrativa, en caso de llegar a implementar el disefio de red planteado, se estableceran
protocolos y acciones de administracion de la red. Como se puede observar, la red cuenta con
un router principal en cada blogue el cual que se encarga de repartir la comunicacion a los tres
bloques, en esta parte se podré realizar la administracion porque se encuentran ubicados los
servidores de red, correo, web y DNS, ademas de la configuracién de los encaminamientos

para cada subred, adicionalmente unido con un firewall.
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B A0MNSTRACION - X

Physical ~ Config  Desktop  Programming  Attributes
—

< || » | URL |https://172.16.1.66/rameWlan htmi
Save Configuration  Ping  Logout Refresh

€1SCO MONITOR ~ WLANs CONTROLLER ~ WIRELESS SECURITY ~MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANs WLANs Entries 1 -3 of 3
v WLANs Current Filter: (Change ite] [Cear iter] Create liew ¥ ﬂl
WLANs
v Advanced
1P Groups WLANID Type Profile Name WLAN 581D Admin Status Security Policies
1 WLAN Docengia2 Docengial Enabled [WPAZ][Auth(PSK)] Remove
2 WLAN Administrativas2 Administrativos2 Enabled [WPA2] Auth(PSK]] Remove
1 WLAN Vigfantes2 Vigtantes Enabled [WPAZ][Auth(PSK)] Remove

Figura 49. Configuracion de WLAN dentro del dispositivo

Otro punto clave para la administracion es la priorizacion del trafico de la red, tomando en
cuenta la cantidad de dispositivos que se maneja, los datos a transportar, la estructuracion de la
red se prioriza un minimo de 150 Mbs de velocidad, de tal manera que se pueda trabajar de
forma eficiente y equilibrada, de la misma manera se debe priorizar la energia eléctrica,
tomando en cuenta que los servidores son equipos redundantes y que trabajan las 24 horas al

dia.
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4.2.1.3. FASE 2: DESARROLLAR EL DISENO LOGICO

UNIDAD EDUCATIVA "JOSE JULIAN ANDRADE"
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Figura 50. Disefio de la topologia fisica



4.2.1.3.1. Seleccidn de tecnologias y dispositivos para redes

Tabla 25.

Dispositivos de redes para la Unidad Educativa “José Julian Andrade”

PRODUCTOS Justificacion Cant. P.U. P.T.
Router cisco 2951 UC Bundle 3 LAN Ofrecen un mayor nivel de integracion de servicios como voz, video, seguridad
gigabit, 2 SM 4 EHWIC, 3 DSP, 1 I1SM, 2 redes inalémbr%cas movilidadg servicios de datos, en cor’n arac,iénga otroé
USB, RAM 512mb, flash 256MB, ; y L P . 4 $ 799,00 $3196.96
. , elementos, las plataformas soportan una amplia gama de opciones de
WIPVDMS-32 incluye modulos 2 x VIC2- o ividad como E1, E3, xDSL, cobre y fibra GE
4FX0 + 1 x SM-SRE-710-K9 T ’ y '
asgvr:]tﬁ] r:strglbsl(;o L§ '\gg’ 4293?121({:58&:(9{;&? El Switch Administrable Capa 3 Gigabit de 48 més 4 Puertos 10 Gigabit SFP+
P 919 de fibra de Cisco, presenta alto rendimiento, fiabilidad, seguridad, QOS, 1 $ 2499,00 $2,499,00
10710071000 POE+ 382W + 4 x creacion de VLAN, enlaces troncales
10GIGABIT SFP+ Stack Rackeable : '
. . . Py El Switch Capa 2 Gigabit de 24 puertos y 4 ranuras SFP de Cisco, ofrece alto
SW't.Ch cisco Business chs220-24t 49 na rendimiento, fiabilidad, seguridad, QoS, creacién de VLANS, enlaces troncales.
administrable 12 de 24 puertos gigabit RS . . L .
S Esté disefiado para mediana empresa SMB muy facil de usar y administrar, tiene 9 $ 599,99 $5,399,91
10/100/1000 + 4 puertos gigabit SFP . ; Lo
ventajas que pueden ser usadas a futuro como enrutamiento estatico, Soporte
Rackeable . -
IPv6, ACLs y protocolos de arbol de expansion.
Access Point Wireless ac1900 cisco SMB  Ofrece una red Wifi de alto rendimiento, seguridad avanzada, costo asequible,
wap571-a-k9  premium dual band garantiza una velocidad y cobertura éptimas, ofrece una conexion estable, 12 $379.99 $4,559.88
1900mbps gigabit soporte Poe adaptabilidad con dispositivos Cisco.
Intel Xeon E-2224 3.4ghz / 16GB / 2TB /  cump - g . . - ‘ 1 $ 1479.99 $1,479.99
o almacenamiento, compatibilidad, y costo, ademas consolida datos y utiliza las
DVD-W /2 Gigabit c P
aplicaciones mas rapido.
Teléfono IP Cisco 7960 Pantalla grafica Simple de usar para medianas empresas (PYMES), basado en el protocolo SIP
LCD de 128x64 pixeles Basado en con pantalla LCD permiten ser un teléfono confiable, facil de usar y de alta 1 $139.99 $ 1.549.89
Protocolo SIP, TCP/IP/UDP, RTP/RTCP, calidad. Teléfono Multilenguaje con mas de 15 idiomas, cumple con las ' T
http/https, ARP/RARP. necesidades en el aspecto funcional y en la adaptabilidad.
Cisco 5508 Series Wireless Controller . L . .
Cisco 5508 Controlador inalambrico para 12 puntos de acceso, brinda 1 $12,000.00 $12,000.00

convergencia, estabilidad, adaptable a los dispositivos cisco, presenta puertos




Fibra Optica Drop 2 Hilos 2km Triple
Galvanizado Al Span 120

Multitoma pdu dell ap6021 para rack 12
tomas 200-240v + cables

Kit ventilacién termostato armario rack 19"
de 4 ventiladores de 120mm

Rollo tough cable proftp para exteriores
blindado cat5e ubiquiti 305 mts.

Patch panel modular nexxt awl192nxt41
catb/6a de 48 puertos rack de 19"

Rollo de cable utp cat5 categoria 5 ampxl
305m negro doble chaqueta

Conector de red rj45 x 100 categoria 5/6

TOTAL

de consola de 10/100/1000 RJ-45, ademas, se basa en los estandares
802.11a/b/g/d/e/n/kin/rlulw/ac

Acorde a las especificaciones que pide la norma ESTANDAR ANSI/TIA/EIA-
568-B.3

Permite distribuir las salidas de corriente para conectar adecuadamente los
equipos activos Protege de picos de voltaje y evitar dafios en sus equipos.

Dispone de 4 ventiladores de 230VAC/50Hz. Fijacion a bastidor rack 19"
Incluye tornilleria para la fijacion a rack 19",

Disefiado para la transmisién de datos a alta velocidad. Cumple con todas las
normas eléctricas internacionales, incluyendo ANSI/TIA/EIA-568 B.2,
ISO/IEC 11801.

Disefiado para instalaciones de alta densidad. Cumple con todas las
certificaciones eléctricas internacionales ANSI/TIA/EIA-568 C.2, estan
disefiados para su instalacion directa en rack de 19”

Disefiado para la transmision de datos a alta velocidad. Cumple con todas las
normas eléctricas internacionales, incluyendo ANSI/TIA/EIA-568 C.2,
ISO/IEC 11801.

Posee ocho "pines" o conexiones eléctricas, que normalmente se usan como
extremos de cables de par trenzado.

$ 180

$199.00

$ 120

$234.00

$44.99

$199.99

$7.75

$ 540

$199.00

$ 120

$234.00

$179.96

$399.98

$15.50

29,423.07

Nota: Tabla de los equipos tecnolégicos acorde al disefio.
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La seleccidn por la cual se decidio por la marca Cisco es porque se puede obtener una mejor
garantia de los equipos de red renovados, cuenta con la mejor calificacion de confiabilidad,
segun, (Fortunato, 2019) esta marca presenta escalabilidad, estabilidad y robustez, en esos
aspectos la marca Cisco est& probada mundialmente en componentes como Router y Switches,
esta condicion permite tener una de las redes mas estables la cual logra brindar un servicio que
no tiene ninguna critica en cumplimiento y calidad de desarrollo . Los equipos seleccionados
que se presentan en la tabla 25 son los dispositivos que cuentan con las caracteristicas
necesarias tanto fisicas como funcionales para una posible implementacion de la red, sobre
todo se tomd en cuenta las caracteristicas funcionales las cuales son necesarias para las
diferentes tareas que se van a ejecutar en cada uno de ellos. Adicionalmente Cisco presenta un
estilo de software Cisco Packet Tracer intuitivo para realizar disefios de red virtuales con el

objetivo de dar una mejora en el aspecto de configuraciones.

4.2.1.4. FASE 4: Pruebas, optimizacion y documentacion del disefio

4.2.1.4.1. Probar disefio de red

Comprobacion de la funcionalidad de telefonia de un bloque a otro.
P RectoradolP ~ 0 % | P Direccion Generel PB2 - 0o >
|
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Figura 51. Prueba de telefonia IP blogque 1 a bloque 2
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Figura 52. Prueba de telefonia IP bloque 3 a bloque 1
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Figura 53. Prueba de telefonia IP bloque 2 a bloque 3
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La telefonia IP fue seleccionada porque es una forma de comunicacion rapida, la cual toma
sefiales de voz analdgicas, toma la voz de una persona para luego transformarla en datos
digitales que logran ser transmitidos mediante internet hacia una direccion IP especifica. Esto
se produce gracias a un protocolo de voz sobre IP, conocido como Tecnologia VolP. Se han
seleccionado estos dispositivos por las ventajas claras que ofrecen al usuario, como ser un

sistema centralizado, logrando ahorro en costos de Ilamadas, implementacién no compleja, etc.

¥ Rectorado - O >
Physical Config Desktop Programming Attributes
—
MAIL BROWSER
Mails
Compose Reply Receive Dalete Configure Mail
From Subject Received
1 BZ2_DirGensral@jja.com PRUEBA FEBREROC 2022 mié. sep. 12021 18:11:00
2 BI_AP_U1@jja.com  hola mié. sep. 1 202118:48:20
3 vicerectorado@ijja.com holas mié. sep. 1 202120:46:59
£ >
Receiving mail from POP2 Server 172.16.2.43 Cancal
Receive Mail Success. Send/Receive
[ Top

Figura 54. Prueba de envio y recepcidn de correo electrénico.

En la figura 54 se presenta una evidencia de la comunicacion entre diferentes departamentos
de trabajo de la institucion mediante correo institucional, recibiendo un mensaje de la Direccion
General del bloque 2, siendo el receptor Rectorado del blogue 1. De la misma manera se afirma
que la comunicacion existe entre los diferentes departamentos administrativos de la institucion,

brindando asi, seguridad y eficiencia al momento de compartir informacion. Cada
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departamento de trabajo y administrativo cuenta con un correo institucional el cual esta
habilitado para poder comunicarse.

En la figura 55, se puede observar que al momento de realizar un ping desde la Administracion,
esta recibe una respuesta positiva, siendo asi una comunicacion de un administrador a un
equipo. Esto se refiere a que cualquier equipo que se encuentre conectado en la red privada de

la institucion, el administrador sabra si esta 0 no conectado o si presenta falencias.

¥ ADMINISTRACION - O X

Physical  Config Dasktop Programming  Attributes
|

-ommand Prompt X

mmand Line 1.0
.2.130

from
from

oximate round trip time
Minimum = lms, Maximim = l5ms, Awverage = Sm

Figura 55. Solicitud de ping administrador a un equipo host

Por otro lado, como se puede evidenciar en la figura 56 se ha realizado un ping desde un equipo
del laboratorio a la administracién, como se evidencia esto no sera posible, sera rechazada esa
peticion porque un equipo host no necesita hacer ping al administrador ya que no tiene los

privilegios necesarios.
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¥ 1B 1 - 0 X

Physical  Config  Decktop  Programming  Attributes
||

Command Prompt

es of data:

tination host unreachable.
estination host unreachable.
tination host unreachable.
estination host unreachable.

0, Lost = 4 (100% loss),

Figura 56. Ping rechazado de un host al administrador

Ingreso a la pagina web de la institucion www.jja.edu.ec mediante la traduccién del DNS

172.16.3.44, utilizando un dispositivo inaldmbrico conectado a la red.

¥ Laptopd - o X

Physical  Config  Desktop  Programming  Aftributes
|

Nab Browsar

E > | URL |http://www.jja.edu.eg]

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Figura 57. Ingreso a la pagina web de la institucién con el dominio www.jja.edu.ec
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¥ Laptop0 - O *
Physical Config Desktop Programming Attributes
L
GLOBAL Wireless0 -~
Settings
= g = Port Status Cn
Algorithm Settings i
Bandwidth 200 Mbps
INTERFACE
— MAC Address 000C.B5C3.42A5
Wireless0
[SSID Administrativos
Bluetooth
Authentication
(O Disabled O WEP WEP Key
() WPA-PSK @® WPA2-PSK  PSK Pass Phrass
User IO
) wea ) weaz
Password
(O BO2.1X Method: MD5
User Name
Password
Encryption Type AES ~
IP Configuration
(® DHCP
() Static
IPvd Address
Subnet Mask
IPv6 Configuration
(O Automatic
(®) Static
IPv6 Address I
Link Local Address:|FEB0::20C:B5FF.FEC2:42A5
v
[ Top

Figura 58. Conexién de un equipo inalambrico a una WLAN
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Figura 59. Verificacion de la WLAN creada mediante la controladora
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Tabla 26.

Asignacion de las Vlan bloque 1

Bloque 1

Departamento

Rango Interfaz

Vlan 10/ Vlan 100
Vlan 20/ Vlan 100
Vlan 30/ Vlan 100
Vlan 40/ Vlan 100
Vlan 50
Vlan 60
Vlan 70
Vlan 80
Vlan 90

Rectorado
Vicerrectorado
Inspeccién General
Secretaria

Sala administrativa
Salas docentes
Biblioteca
Laboratorio 1
Laboratorio 2

Interfaz 0/1-2
Interfaz 0/3
Interfaz 0/4-6
Interfaz 0/7-8
Interfaz 0/9-11
Interfaz 0/12-15
Interfaz 0/16-24
Interfaz 0/1-12
Interfaz 0/13-24

Nota: Asignacion de las Vlan a cada departamento administrativo con su respectivo rango de

interfaces.
Tabla 27.

Asignacion de las Vlan bloque 2

Bloque 2

Departamento

Rango Interfaz

Vlan 10/ Vlan 80
Vlan 20/ Vlan 80
Vlan 30/ Vlan 80
Vlan 40
Vlan 50
Vlan 60
Vlan 70

Direccion general
Inspeccion general
Secretaria

DCE

Oficina administrativa
Salas docentes
Laboratorio 1

Interfaz 0/1-2
Interfaz 0/3
Interfaz 0/4-5
Interfaz 0/6
Interfaz 0/7-8
Interfaz 0/9-11
Interfaz 0/12-24

Nota: Asignacion de las Vlan a cada departamento administrativo con su respectivo rango de

interfaces.

Tabla 28.

Asignacion de las Vlan bloque 1

Bloque 3

Departamento

Rango Interfaz

Vlan 10/ Vlan 120
Vlan 20/ Vlan 120
Vlan 30/ Vlan 120
Vlan 40/ Vlan 120
Vlan 50

Vlan 60

Vlan 70

Vlan 80

Vlan 90

Vlan 110

Vian 11

Direccién general
Vicerrectorado
Departamento de inspeccion
Secretaria

Departamento administrativo
Oficina administrativa

DCE

Salas docentes

Salas audiovisuales
Laboratorio 1

Laboratorio 2

Interfaz 0/1-2
Interfaz 0/5
Interfaz 0/6-7
Interfaz 0/8
Interfaz 0/3-4
Interfaz 0/9-10
Interfaz 0/6
Interfaz 0/13-14
Interfaz 0/15
Interfaz 0/1-12
Interfaz 0/13-24

Nota: Asignacion de las Vlan a cada departamento administrativo con su respectivo rango de

interfaces.
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4.2.1.4.2. Documentar el disefio

Las configuraciones establecidas en el disefio de la red se prioriza la seguridad y el transporte
de los datos, para un mejor entendimiento, en este apartado se realiza un resumen de como esta
la estructuracion, configuracion y disefio de la red. Empezando desde el proveedor de servicio
de internet, que en este caso seria CNT, este llegara directamente a un router firewall, en el
cual se establecieron una lista de control de acceso para darle una mejor proteccion a la DMZ,

seguido de la comunicacién e interactividad con los router principales de cada bloque.

Cada bloque de la institucion contard con un router principal o base en cual se encontrara
configurada para sus respectivas tareas, recepcion y envio, ademas de la seguridad con una lista
de control de acceso para la interactividad web o servicio ping, los switch administrables
estardn establecidos en racks para la seguridad interna y fisica, estaran ubicados en diferentes
partes de la institucién garantizando asi su proteccion, en cuanto a sus configuraciones se las
realizara en base a los requisitos de cada sede, cabe mencionar, que las configuraciones se
encuentran en el apartado de protocolo de switching y routing, en forma general se establecid
una direccién IP 172.16.0.0 /16 para el disefio en Cisco Packet Tracer dando un nimero de
subredes base para su distribucion, ademas de un numero de VLANS de acuerdo a cada

departamento establecido y finalizando con los equipos estan presentes en cada subred.

Como resultados se obtuvo gue el rendimiento y funcionalidad de la red es adecuada, tomando
en cuenta que esta subdividida por VLANS especificas para cada bloque, ademés de una
interconectividad entre los diferentes router principales. En el switch administrable la creacién
de VLANS ayudod a estructurar de manera mas jerarquica la red. El envio y recepcién de correo
fue exitoso en la simulacion de la presente topologia, para finalizar, se aclara que se esta

manejando una red privada antes mencionada.
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Figura 60. Disefio general de la red de comunicacién
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4.3. DISCUSION

Como base fundamental para discusion se tomé en cuenta el objetivo investigativo que es
Disefiar una red de comunicaciones TCP/IP para garantizar la transferencia de informacion
entre los tres bloques de la Unidad Educativa "José Julidn Andrade” de la ciudad de San
Gabriel, logrando asi un desarrollo del marco teérico y una eleccion de la metodologia aplicada
con la ayuda de la entrevista realizada para la recoleccion de la informacion. Con la
metodologia cualitativa utilizada en esta investigacion se pudo concretar una entrevista a cada
administrador de la tecnologia de cada bloque, asi mismo, establecer fichas de observacion en
cada departamento de trabajo y puntos de conexién. Con estas herramientas de levantamiento
de requisitos se logro identificar aspectos puntuales para el disefio de la red de comunicacion,
por otro lado, se hizo una observacion directa de como se esta constituido cada bloque tomando
en cuenta cada departamento administrativo y de trabajo.

El objetivo primordial de esta investigacion fue disefiar una red de comunicaciones TCP/IP
para la Unidad Educativa "José Julian Andrade” con la aplicacion de una metodologia de
disefio de redes como es Red Top-Down, la cual permite de la misma forma recolectar
informacion valiosa para la ejecucion del disefio. Esta metodologia aport6 significativamente
a la estructuracién de la red a disefiar, esta contempla varias fases de desarrollo en este caso se
tomoO en cuenta las 4 primeras fases; fase 1, analisis de requerimientos, donde se pudo
identificar las metas de la instruccion, su red y tecnologia actual, etc., en la fase 2, se desarroll6
el disefio logico de la red, basandonos en una topologia hibrida, realizando los
direccionamientos correspondientes y sus estrategias de seguridad y administracion de la red,
en la fase 3 se manifestd los posibles dispositivos a ser utilizados en el disefio de red, cabe
recalcar que el disefio realizado no sera implementado pero puede serlo a futuro y para terminar

con la fase 4 se realizé los test y pruebas necesarias para un correcto funcionamiento de la red.

Los resultados obtenidos de en el disefio de la red fueron satisfactorios, mediante el uso del
simulador de Packet Tracer se puede evidenciar la funcionalidad de la red, tomando en cuenta
la creacion de VLANS para los departamentos de trabajo, continuando con un router de
seguridad el cual cuenta con ACLS para la seguridad y disminucién de trafico de red. Para
terminar esta propuesta comprende la red cableada de la institucion, de igual forma la red

inalambrica.
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V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Con la ayuda de la informacion recopilada mediante la fundamentacion tedrica se
concluye que se logro realizar una referencia precisa y clara acerca del tema investigado
y su funcionalidad, de la misma forma se logro evidenciar que en la institucion existe

una comunicacion limitada.

Determino que la utilizacion de una metodologia de red como Red Top-Down facilita
la estructuracion, planteamiento y disefio de la red, con la ayuda de sus fases se logrd

levantar requerimientos esenciales y asi, obtener informacion vital para el disefio.

La seguridad de la red es sumamente importante en toda entidad pablica o privada, por
tal motivo, concluyo que con la creacion de las ACL se puede proteger la informacién

de forma interna y externa, garantizando un menor tréfico de red.

Se concluye que se logré realizar el disefio de la red de comunicaciones TCP/IP basado
en normas y estandares adecuados, con la finalidad de brindar un mejoramiento de la

transferencia de informacion.

5.2. RECOMENDACIONES

Para tener informacion veridica y precisa en estos temas investigativos se recomienda
aplicar herramientas para levantamiento de requerimientos, como entrevista y
observaciones de primera mano, tomando en cuenta lo que se necesita para poder

garantizar y ejecutar el disefio de la red.

Para el desarrollo de una red de comunicacién se recomienda usar una metodologia de
como Red Top-Down, esta presenta fases de desarrollo en las cuales se despliega cada
etapa de realizacion de una red, tomando en cuenta que consta de varios puntos

estratégicos para el levantamiento de requisitos y disefio de esta.

En la creacion de una red es indispensable garantizar la seguridad de los datos, por tal
razon, recomiendo realizar listas de control de acceso acorde a su disefio las cuales

brindan un menor trafico en la red.
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e Se recomienda realizar una investigacion en el disefio de la red inalambrica tomando

en cuenta el crecimiento de usuarios y contando con el nimero de estudiantes.
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VII. ANEXOS

Anexo 1. Certificado del acta de sustentacion de Predefensa
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CARRERA DE INGENIERIA EN INFORMATICA

DE LA SUSTENTACION DE PREDEFENSA DEL DEL TRABAJO DE INTEGRACION
CURRICULAR:
NOMBRE Chiliquinga Ofiate Jefferson Wiadimir CEDULA DE IDENTID 0401897038
NIVELUPARALELO: 0 PERIODO ACADEMIC 2021B
> " Disefio de una red de comunicaciones TCP/IP para la Unidad Educativa "José Julidn Andrade” de la
TERAGEL T ciudad de San Gabriel *

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. NARANJO CEDENO JEFFERY ALEX
DOCENTE TUTOR: MSC. HIDALGO GUIJARRO JAIRO VLADIMIR
DOCENTE: MSC. DEL HIERRO MOSQUERA MILTON GABRIEL
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Nota final de PRE DEFENSA 8,80

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:
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Escaneado con CamScanner
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ARENICA g,

{"v

UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacién.

Autor: Jefferson Wiladimir Chiliquinga Ofiate

Fecha de recepcion del abstract: 23 de marzo de 2022
Fecha de entrega del informe: 23 de marzo de 2022

El presente informe validara la traduccién del idioma espafiol al inglés si alcanza
un porcentaje de: 9 — 10 Excelente.

Si la traduccién no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior
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Anexo 4. Solicitud a la Unidad Educativa “José Julian Andrade”
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UNIVERSIDAD POLITENICA ESTATAL DEL CARCHI

Ley No. 2006-36 - Publicada en el Segundo Suplemento del Registro Oficial No. 244 del 5 de abril del 2006

Tulcan, 08 de enero de 2020

Lic.
Luis Chamorro

RECTOR DE LA UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE”

Presente. -

De mi consideracién:

Reciban un atento y cordial saludo de quien conforma el plan de investigacién de una
red de comunicaciones para el Area de Redes, a la vez que le deseo éxitos en las
funciones que acertadamente usted desempefia.

Yo, JEFFERSON WLADIMIR CHILIQUINGA ONATE con el nimero de cédula
0401897038, por medio del presente solicito de la manera mas comedidamente su
autorizacién para realizar la tesis con el tema “Disefio de una red de comunicaciones
TCP/IP para la Unidad Educativa “José Julian Andrade” de la ciudad de San Gabriel del
Cantén Montuar, que se desarrollara en el Area de Redes.

En espera de una favorable acogida al presente, anticipamos nuestros agradecimientos.

Atentamente, S SN
“JOSE JULIAN ANDRADE"
Recibido O e

Fecha: —

Sr. Wladimir Chiliquinga
ESTUDIANTE DE LA CARRERA DE COMPUTACION
INGENIERIA EN INFORMATICA
“EDUCACION PARA EL DESARROLLO Y LA INTEGRACION”

® Av. Universitaria y Antisana @ Telfs: (06) 2224-079 / 2224-080 Fax ext.: 1313 [ =)
® www.upec.edu.ec ® e-mail: info@upec.edu.ec —
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Anexo 5. Solicitud a la Unidad Educativa “José Julidn Andrade’ actualizado

e |
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

Ley No. 2006-36 . Publicada en el Segundo Suplemento del Registro Oficial No. 244 del 5 de abril del 2006

Tulcéan, 04 de marzo del 2022

MSc.
Ivan Fuertes
RECTOR DE LA UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE”

Presente. -

De mi consideracion:

Reciban un atento y cordial saludo de quien conforma el plan de investigacion
de una red de comunicaciones para el Area de Redes, a la vez que le deseo
éxitos en las funciones que acertadamente usted desemperia.

Yo, JEFFERSON WLADIMIR CHILIQUINGA ONATE con el nimero de cédula
0401897038, por medio del presente solicito de la manera mas comedidamente
su autorizacién para realizar la tesis con el tema "Diseiio de una red de
comunicaciones TCP/IP para la Unidad Educativa "José Julian Andrade”
de la ciudad de San Gabriel” del Cantén Montufar, que se desarrollara en el
Area de Redes.

En espera de una favorable acogida al presente, anticipamos nuestros
agradecimientos.

Atentamente,

M
“JQSE JULIAN ANDRADE

v\ A O e

Recibido. e
PR T
Fecha: O

Sr. Wiadimir Chiliquinga
ESTUDIANTE DE LA CARRERA DE COMPUTACION
INGENIERIA EN INFORMATICA

“EDUCAMOS PARA EL DESARROLLO Y LA INTEGRACION”

Av. Universitaria y Antisana Telfs: (06) 2224-079 / 2224-080 Fax ext.: 1313
www.upec.edu.ec email: info@upec.edu.ec
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Anex . -, -,
0 6. Oficio presentacion y aceptacion de la Unidad Educativa “José Julian Andrade”

L ¥ i ’ Ministerio ;_«“‘,’“"’%-
\'\g?%:.//,_‘ ’ de Educacion 3@3
UNIDAD EDUCATIVA « JOSE JULIAN ANDRADE”

RESOLUCION Nro. MINEDUC-CZ1-2015-00626 R del 29 de Octubre 20
BACHILLERATO INTERNACIONAL ACUERDO MINISTERIAL Nro. 557 del 16-11-2006
CIENCIA, VIRTUD Y TRABAJO

San Gabriel — Carchi— Ecuador

RECTORADO

LICENCIADO FERNANDO ARTEAGA BOLANOS, RECTOR DE LA
UNIDAD EDUCATIVA “JOSE JU LIAN ANDRADE”

CERTIFICA:

Que, el sefior JEFFERSON WLADIMIR CHILIQUINGA ONATE con cédula de ciudadania
0401897038, estuvo presente €l dia martes 21 de enero 2020 de 14:00 a 17:00 horas en esta
Unidad Educativa, con la finalidad de exponer y solicitar autorizacion para realizar la tesis con
el Tema “Disefio de una red de comunicaciones TCP/IP, el mismo que tuvo aprobacion de todo
el Consejo Ejecutivo del Plantel.

Es todo cuanto puedo certificar para los fines consiguientes.

San Gabriel, 22 de enero 2020

St Unidad Educativa
L7 dosé Julian andrade”

%/ Rectorado

Calle Montufar y Pichincha 07-08 E-mail jlandrade 1944@yahoo.es Tel: 062290112
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Anexo 7. Oficio aceptacion de la Unidad Educativa “José Julian Andrade” actualizado

Ministerio de Educacion

™

@ UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE” <
CIENCIA, VIRTUD Y TRABAJO

RESOLUCION Nro. MINEDUC-CZ1-2015-00626 R del 29 de Octubre 2015 -

San Gabriel — Carchi — Ecuador

RECTORADO

MAGISTER GUILLERMO IVAN FUERTES PAILLACHO, RECTOR DE LA
UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE”

CERTIEICA;

Que, el sefior JEFFERSON WLADIMIR CHILIQUINGA ONATE, con cédula de
ciudadania 0401897038, estuvo presente el dia martes 21 de enero 2020 de 14:00
a 17:00 horas en esta Unidad Educativa, con la finalidad de exponer y solicitar la
autorizacion para realizar la tesis con el Tema: “Disefio de una red de
comunicaciones TCP/IP para la Unidad Educativa José Julidn Andrade de la ciudad
de San Gabriel, el mismo que tuvo aprobacién de todo el Consejo Ejecutivo del
Plantel.

Es todo cuanto puedo certificar para los fines consiguientes.

San Gabriel, 4 de marzo 2022

——MNgtr. lvan Fuertes P.
RECTOR

0400974267

Direccidn: Av. Amazonas N34-451 y Av. Atahualpa. Cédigo postal:
170507 / Quito-Ecuador
Teléfono: 593-2-396-1300 / www.educacion.gob.ec NV

> Gobierno | Juntos
1 ,, dol Encuentro | lo logramos
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Anexo 8. Solicitud de Certificado de Conformidad

NICa
o &,
& 3

Educamos para
transformar el mundo

Tulcén, 09 de marzo del 2022
PARA: MSc. Ivan Fuertes
Rector General
UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE”

ASUNTO: CERTIFICADO DE CONFORMIDAD
De mi consideracion,

Saludos cordiales, estimado rector de la Unidad Educativa “José Julian Andrade” de la ciudad
de San Gabriel por medio de este presente, solicito de la manera mas comedida, una vez
culminado mi proyecto de investigacién cuyo tema es: “Disefioc de una red de
comunicaciones TCP/IP para la Unidad Educativa "José Julidn Andrade” de la ciudad
de San Gabriel” me otorgue un certificado de conformidad.

e Adjunto la propuesta del disefio de la topologia de red en forma digital.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes. En espera de una favorable acogida al presente, anticipo mi mds sincero
agradecimiento.

Atentamente,

Estudiante
Jefferson Wladimir Chiliquinga Ofiate
ESTUDIANTE DE LA CARRERA DE INGENIERIA EN INFORMATICA
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

_-—-‘———_.'.—”.-—“’i‘
"JOSE JULIAN ANDRADE

< e & o
Recibido. A s

Focha: A==
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Anexo 9. Certificado de Conformidad

Ministerio de Educacién

@ PRl UNIDAD EDUCATIVA “JOSE JULIAN ANDRADE” —
CIENCIA, VIRTUD Y TRABAJO
RESOLUCION Nro. MINEDUC-CZ1-2015-00626 R del 29 de Octubre 2015 -

San Gabriel — Carchi — Ecuador

RECTORADO

Oficio 101-RUEJJA
Tulcan, 09 de marzo del 2022

Magister

Georgina Arcos

DIRECTORA DE LA CARRERA DE COMPUTACION

INGENIERIA EN INFORMATICA DE LA UNIVERSIDAD POLITECNICA
ESTATAL DEL CARCHI

Reciba usted Magister un atento y cordial saludo.

Por medio del presente me permito informar a usted que el Sefior CHILIQUINGA
ONATE JEFFERSON WLADIMIR, con nimero de cédula 0401897038, alumno
egresado de la Carrera de Ingenieria en Informatica ha entregado en nuestra institucién
educativa la propuesta de “Disefio de una red de comunicaciones TCP/IP para la

Unidad Educativa "José Julian Andrade” de la ciudad de San Gabriel”.

Propuesta la cual reune los parametros de calidad de la investigacion realizada, ademas
de aprobada por parte de los docentes de TICs, mencionada propuesta nos permite a corto
o largo plazo su implementacion en nuestra organizacion. Por lo que me permito presentar

a usted este CERTIFICADO DE CONFORMIDAD.

Ademas, felicitar y agradecer por los esfuerzos realizados a el Sefior Jefferson

Chiliquinga y la Universidad Politécnica Estatal del Cachi.

Atentamente,
= g i
/ o

K

Msc. Ivan Fuertes P.

RECTOR
<, Unidad Educativa
1/: Z “José Julian Andrade”
& Rectorado

Direccion: Av. Amazonas N34-451 y Av. Atahualpa. Codigo postal:
170507 / Quito-Ecuador
Teléfono: 593-2-396-1300 / www.educacion.gob.ec NV

B .
> Gobierno | Juntos
“1 5 del Encuentro l lo logramos
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Anexo 10. Guion de la entrevista

GUION DE LA ENTREVISTA
Objetivo de la entrevista

Identificar el uso tecnologia utilizada en la Unidad Educativa “Jos¢ Julidn Andrade” para el

estudio del mejoramiento de la comunicacion y los requisitos necesarios para ello.

Tema:

“Diseno de una red de comunicaciones TCP/IP para la unidad educativa “José Julian Andrade”

de la ciudad de San Gabriel”.
NOMRE DE LA INSITUCION: Unidad Educativa “José Julian Andrade”

NOMBRE DE LA ENTREVISTAD(O): Lic. Fanny Rosero
Lic. Luis Salazar
Lic. Moraima Chiliquinga
CARGO: Docente de informatica de la institucion
BLOQUE: 1,2y 3
FECHA: 8 de marzo del 2021

ENTREVISTA

Dirigida a la Licenciada Fanny Rosero en Informatica de la Unidad Educativa “José Julian
Andrade” bloque 1, al Licenciado Luis Salazar docente de informatica bloque 2, y a la
Licenciada Moraima Chiliquinga encargada de Tics del bloque 3, de la ciudad de San Gabriel.
Con el objetivo de conocer las necesidades y requerimientos de la institucion en cuanto a la red

de comunicacion TCP/IP en los departamentos administrativos, sala de docentes, etc.

169



10.

11.

12.

13.

14.

15.

¢ Cuales con las caracteristicas de la conectividad de internet en la institucion?

¢QUuE tipos de inconvenientes se han presentado en el servicio de internet?

¢Cudl es el procedimiento para que un funcionario tenga servicio de internet?
(credenciales de acceso para docente para navegar internet o automatico).

¢Cual es el procedimiento actual por parte del personal y docentes para poder
comunicarse entre si, entre los tres bloques?

¢ Qué tipos de sistemas o servicios informaticos utiliza la institucion? (ejemplo sistema
de registro de notas, secretaria, sala de docentes)

¢ Con cuantos laboratorios de informatica cuentan cada bloque, y como se interconectan
los laboratorios con las aulas o sala de docentes?

¢Cudles son los servicios que se accede a través de la red informatica?

(sistema de notas, internet, correo electrénico, etc.)

¢Con que frecuencia hacen un mantenimiento a la red?

La comunicacién TCP/IP se encarga del transporte de datos de forma rapida y segura,
¢Qué piensa usted de esta propuesta tecnoldgica?

¢Estaria dispuesto a reuniones de trabajo de forma virtual para una demostracion y
definicion de la red de comunicacion a realizar?

;Cuentan con VLANS establecidas en la red de la instituciéon? o ;como esta
estructurada? (docentes, administrativos, estudiantes).

La institucion ¢cuenta con algun blogueo de aplicaciones o servicios, es decir, bloqueo
de canales de stream, YouTube, Facebook, etc.?

¢La institucion cuenta con algun tipo de ayuda para que los estudiantes que no tienen
acceso a internet puedan acceder a este?

Con la situacion actual del covid-19, los docentes tienen que asistir a la institucion para
sus clases virtuales ¢Qué opina sobre el servicio de internet establecido?

¢En la institucion cuentan con aulas virtuales para el proceso de ensefianza-aprendizaje?
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Anexo 11. Guion de la ficha de observacién

CNIC4
5 £s,,

RV

GUIA DE OBSERVACION
FICHA PARA GUIA DE OBSERVACION

Objetivo: La presente ficha de observacion del campo de estudio nos permitio llevar un
registro en forma ordenada de la informacion importante observada de primera mano en la

Unidad Educativa “José Julian Andrade”
Observador: Chiliquinga Ofate Jefferson Wladimir
Docente: Lic. Fanny Rosero

Bloque: 1

Fecha: 15 de marzo 2021

FICHA1

31-100

0 Mas

ACTIVIDAD 1-10 11-20 21-30

1.- Cantidad de dispositivos en el

laboratorio 1 del bloque 1

2.- Cantidad de dispositivos en el
laboratorio 2 bloque 1

3.- Cantidad de dispositivos en

departamentos administrativos, bloque 1

4.- Cantidad de dispositivos en la

biblioteca, bloque 1

5.- Cantidad de dispositivos para conexion

inalambrica, red inalambrica docentes.
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6.- Cantidad de dispositivos para conexion

inalambrica, inaldambrica red estudiantes

Sl

NO

9.- ¢{Manejo de gran cantidad de

informacion?

10.- ¢ Intercomunicacion en red entre los

departamentos?

11.- ;Comunicacion con los bloques 2 'y 3?

12.- ;Uso diario de la red de la institucion
bloque 1?

13.- ;Complicaciones al poder conectarse a

la red inalambrica?

14.- ;Problemas con la de red?

15.- {Ha escuchado usted acerca de los
avances tecnoldgicos que se manejan hoy
en dia en las empresas para la

comunicacion?

16.- ¢ Cree que la seguridad de los datos es

esencial en este tipo de redes?

17.- ;Cree que se podria optimizar los
procesos de comunicacién que se va a

disefiar para esta institucion?
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Anexo 12. Fotografias de acercamiento a la institucion Bloque 1, 2 y 3.
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Figura 62. Unidad Educativa “José Julian Andrade” bloque 1, patio principal
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Figura 63. Organigrama Posicional

Figura 64. Laboratorio 1, bloquel
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Figura 65. Laboratorio 2, bloquel

Figura 66. Rack, laboratorio 1, bloque 1.
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Figura 67. Laboratorio 2 completo, bloquel

Figura 68. Dispositivos ubicados en el rack central, bloque 1.
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Figura 69. Unidad Educativa “José Julian Andrade” bloque 2.

Figura 70. Laboratorio del bloque 2
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Figura 71. Rack, laboratorio, bloque 2

Figura 72. Dispositivos ubicados en el rack central, bloque 1.
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Figura 73. Unidad Educativa “José Julian Andrade” bloque 3.

Figura 74. Unidad Educativa “José Julian Andrade” bloque 3, patio principal

179



Figura 75. Laboratorio 3, bloque 3

Figura 76. Dispositivos en el rack, bloque 3
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Figura 77. Entrevista a la Licenciada Fanny Rosero, Bloque 1.

Figura 78. Entrevista a la Licenciada Luis Salazar, Bloque 2
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Figura 79. Entrevista a la Licenciada Moraima Chiliquinga, Bloque 3

182



Anexo 13. Tabla comparativa de los equipos de red

Equipos Marca Caracteristicas Descripcién Precio
:(\jlvr:g;str;:)slceo Lgs '\35 4§g3i2)r(tffp_:<g£s El Switch Administrable Capa 3 Gigabit de 48 mas 4 Puertos 10 $
Cisco P gig Gigabit SFP+ de fibra de Cisco, presenta alto rendimiento, fiabilidad, 2,499.99
10710071000 POE+ 382W + 4 X seguridad, QOS, creacion de VLAN, enlaces troncales
10GIGABIT SFP+ Stack Rackeable gunaac, L5, ! ‘
Switch tp-link tl-sg1024de administrable 12 El Switch Administrable Capa 2 Gigabit de 24 puertos de TP-Link,
Switch Tp-Link de 24 puertos gigabit 10/100/1000 ofrece alto rendimiento, fiabilidad, seguridad, QoS, creacion de Vlans, $199.99
rackeable enlaces troncales.
El Switch Capa 2 Gigabit de 24 puertosy 4 Esta disefiado para pequefia y mediana empresa SMB muy facil de
Cisco ranuras SFP de Cisco, ofrece alto usar y administrar, ademas tiene ventajas que pueden ser usadas a $599.99
rendimiento, fiabilidad, seguridad, QoS, futuro como enrutamiento estatico, Soporte IPv6, ACLs y protocolos '
creacion de VLANS, enlaces troncales de &rbol de expansion
El Router BOARD de MikroTik ofrece alto rendimiento, fiabilidad,
Mikrotik Router board mikrotik rb301luias-rm 10 seguridad, costo asequible, disefio pequefio para Home, Cyber y SMB. $344.99
puertos gigabit + sfp usb3.0 os 15 Facil de configurar con todas las opciones avanzadas que RouterOS '
soporta
TP Link Router gpon ont voip TP-LINK XNO020- EI router GPON inalambrico N300 de TP-Link es un terminal de red
T1-1605 G3V PUERTOS 1GE + 1FE + 1FXS + Optica pasiva Gigabit (GPON), la solucidn ideal de fibra hasta el hogar  $ 256,00
Router 1gpon sc/apc dos antenas wifi (FTTH), velocidades inaldmbricas de 300 Mbps.
Router de Servicios Integrados Generacion 2 (ISR G2) ofrece una
oo o st on 2 g, 23, SIS U 6 S o s s
Cisco 4 ehwic, 3 dsp, 1 ism, 2 ush, ram 512mb, pliag P L : $ 799,99

flash 256mb, w/pvdm3-32

y fibra GE. ofrecen un mayor nivel de integracién de servicios como
voz, video, seguridad, redes inaldmbricas, movilidad y servicios de
datos




Servidores

Teléfonos
IP

Puntos
acceso

de

Asustor
Lockersto
.

Server
Dell

Grandstre
am GXP

Cisco
7960

GRAND
STREA
M
Gxp1615

Cisco

Dos Puertos 2.5GbE con hasta 5Gps usando
Link Aggregation, 2 puertos SSD M.2
NVMe para una caché mas veloz. Intel
Celeron J4125 con 4 ndcleos de 2.0 GHz
hasta 2.7 GHz 4GB DDR4-2400 — 30% mas
rapida que DDR3

Server Dell poweredge t140 procesador
intel xeon E-2224 3.4ghz / 16GB / 2TB /
DVD-W / 2 Gigabit

Telefono ip hd grandstream gxp2120 para
voip 6 cuentas sip con dos puertos 10/100
Mbps poe

Dispone de 2 puertos LAN RJ-45 FAST
Ethernet 10/100 Mbps Alimentacion via
Fuente de Poder. Incluye Adaptador de
energia 5VDC

Una pantalla LCD de 132 x 48 crea una
imagen clara para una facil visualizacion.

Access point wireless ac1900 cisco smb
wap571-a-k9  premium  dual  band
1900mbps gigabit soporte poe

Lockerstor 2 Utiliza Procesador Intel Celeron Gemini Lake J4125
Quad Core es un 30% mas rapido que Apollo lake. EI Celeron J4125
duplica la memoria cache a 4MB, lo que hace que el Lockerstor 2 sea
uno de nuestros dispositivos NAS mas rapidos.

Servidor potente, compacto y &gil en minitorre de 1 socket para
oficinas pequefias, oficinas en el hogar y pequefias 0 medianas
empresas para consolidar datos y utilizar las aplicaciones mas rapido.
Servidor Dell stper econémico de buenas caracteristicas para PYME

Es un teléfono IP HD de mediano rango es simple de usar para
pequefias y medianas empresas (PyMESs), basado en el protocolo SIP
con pantalla LCD permiten ser un teléfono confiable, facil de usar y
de alta calidad.

Pantalla grafica LCD de 128x64 pixeles Basado en Protocolo SIP,
TCP/IP/UDP, RTP/RTCP, http/https, ARP/RARP. Teléfono
Multilenguaje con mas de 15 idiomas. Altavoz manos libres full
duplex con cancelaciéon de eco. Dispone 3 teclas de linea, 4 teclas
XML programables, 5 teclas navegacion y mend, 7 teclas de funcion
dedicada

Este modelo basado en Linux ofrece una sola cuenta SIP, hasta 2
estados de llamada y 3 teclas XML programables.

El Access Point SMB Gigabit de doble banda de Cisco ofrece una red
Wifi de alto rendimiento, seguridad avanzada, costo asequible,
garantiza una velocidad y cobertura 6ptimas, ofrece una conexion
estable es la solucion ideal para ambientes residenciales como

$ 2100,00

$
1,484.99

$139.00

$ 95,00

$60

$ 379,99
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Controlador
a

Ubiquiti
INIFIAP-
AC
LONG(I)

UBIQUI
TI
NANOB
EAM

Cisco

Cisco

Seguridad inaldmbrica:  64/128/152-bit
WEP / WPA |/ WPA2-Enterprise, WPA-
PSK / WPA2-PSK

ACCESS POINT WIRELESS UBIQUITI
NANOBEAM NBE-M5-16 AIRMAX
5GHz 16dBi 398mW + PoE GIGABIT
OUTDOOR

AIR-CT5508-12-K9 Cisco 5500 Series
Wireless Controller

AIR-CT3504-K9

empresariales donde se conectan mdltiples dispositivos al mismo
tiempo.

Access Point con funcién a Exterior, Velocidad méxima hasta 500
Mbps, soporta frecuencia de 5Ghz,

Ofrece conexiones estables a larga distancia, es la solucion ideal para
conectividad de enlaces inaldmbrico Punto a Multipunto (PtMP) o
Punto a Punto (PtP). Su software AirOS integrado es un firmware
intuitivo, facil de usar, versatil y altamente desarrollado

Cisco 5508 Series Wireless Controller for up to 12 APs.

Controlador de LAN inaldmbrica Cisco serie 3500 - AIR-CT3504-K9
+ 100APs

$ 180,00

$980
(10u)

$1,749.00

$
2,995.00
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Anexo 14. Configuracién de la subinterfaz f0/1 para el bloque 1

CONFIGURACION DE INTERFACES BLOQUE 1
Asignacion de las Vlan, con el respectivo direccionamiento IP establecido en el VLSM para el
bloque 1 de la institucion. En este comando se encuentran todas las Vlan que se asigno al bloque
1.

Codificacion del enrutamiento OSPF.
#Tronzalizacion

conft

int fO/1

no sh

int f0/1.10

encapsulation dot1Q 10

ipadd 172.16.2.129 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.20

encapsulation dot1Q 20

ip add 172.16.2.137 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.30

encapsulation dot1Q 30

ip add 172.16.2.145 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.40

encapsulation dot1Q 40

ip add 172.16.2.153 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.50

encapsulation dot1Q 50

ipadd 172.16.2.161 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.60

encapsulation dot1Q 60

ip add 172.16.2.169 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.70

encapsulation dot1Q 70

ip add 172.16.2.65 255.255.255.224
ip ospf 1 area 0

exit

int f0/1.80

encapsulation dot1Q 80

ip add 172.16.2.97 255.255.255.224
ip ospf 1 area 0



exit

int f0/1.90

encapsulation dot1Q 90

ipadd 172.16.1.1 255.255.255.192
ip ospf 1 area 0

exit

end

Configuracion de la subinterfaz f 0/1, para la asignacion de la Vlan de telefonia.

#telefonia

confi t

int fO/1

no sh

int f0/1.100

encapsulation dot1Q 100

ip add 172.16.3.65 255.255.255.248
ip ospf 1 area 0

exit

end

Anexo 15. Configuracién de la subinterfaz f0/1 para el bloque 2

CONFIGURACION DE INTERFACES BLOQUE 2

Asignacion de las Vlan, con el respectivo direccionamiento IP establecido en el VLSM para el
blogue 2 de la institucién. En este comando se encuentran todas las Vlan que se asigné al bloque

2.

Codificacion del enrutamiento OSPF.
#Tronzalizacion

conft

int f0/1

no sh

int f0/1.10

encapsulation dot1Q 10

ip add 172.16.2.177 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.20

encapsulation dot1Q 20

ip add 172.16.2.185 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.30

encapsulation dot1Q 30

ip add 172.16.2.193 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.40

encapsulation dot1Q 40

ip add 172.16.2.201 255.255.255.248

187



ip ospf 1 area 0

exit

int f0/1.50

encapsulation dot1Q 50

ip add 172.16.2.209 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.60

encapsulation dot1Q 60

ipadd 172.16.2.217 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.70

encapsulation dot1Q 70

ip add 172.16.2.1 255.255.255.224

ip ospf 1 area 0

exit

end

Configuracion de la subinterfaz f 0/1, para la asignacién de la Vlan de telefonia.

#telefonia

conft

int f0/1

no sh

int f0/1.80

encapsulation dot1Q 80

ip add 172.16.3.97 255.255.255.248
ip ospf 1 area 0

exit

end

CONFIGURACION DE INTERFACES BLOQUE 3

Asignacion de las Vlan, con el respectivo direccionamiento IP establecido en el VLSM para el
blogue 3 de la institucién. En este comando se encuentran todas las Vlan que se asigné al bloque

3.

Codificacion del enrutamiento OSPF.
#Tronzalizacion

conft

int f0/1

no sh

int f0/1.10

encapsulation dot1Q 10

ip add 172.16.2.225 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.20

encapsulation dot1Q 20

ip add 172.16.2.233 255.255.255.248
ip ospf 1 area0

exit
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int f0/1.30

encapsulation dot1Q 30

ip add 172.16.2.241 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.40

encapsulation dot1Q 40

ip add 172.16.2.249 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.50

encapsulation dot1Q 50

ip add 172.16.3.1 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.60

encapsulation dot1Q 60

ip add 172.16.3.9 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.70

encapsulation dot1Q 70

ip add 172.16.3.17 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.80

encapsulation dot1Q 80

ip add 172.16.3.25 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.90

encapsulation dot1Q 90

ip add 172.16.3.33 255.255.255.248
ip ospf 1 area 0

exit

int f0/1.100

encapsulation dot1Q 100

ip add 172.16.2.33 255.255.255.224
ip ospf 1 area 0

exit

int f0/1.110

encapsulation dot1Q 110

ip add 172.16.1.193 255.255.255.192
ip ospf 1 area 0

exit

end

Configuracion de la subinterfaz f 0/1, para la asignacion de la Vlan de telefonia.

#telefonia
conft
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int fO/1

no sh

int f0/1.120

encapsulation dot1Q 120

ip add 172.16.3.121 255.255.255.248
ip ospf 1 area 0

exit

end

Anexo 16. Configuracion del enrutamiento OSPF para el bloque 1

Configuracion del enrutamiento OSPF a cada serial correspondiente, comunicacion con el
bloque 2, comunicacion con router firewall y convergencia con el switch de los puntos de
acceso.

#ENRUTAMIENTO ENTRE ROUTERS
configure terminal

router ospf 1

router-id 1.1.1.1

exit

interface S0/3/0

ip address 172.16.3.53 255.255.255.252
no shutdown

ip ospf 1 area 0

interface S0/3/1

ip address 172.16.3.49 255.255.255.252
no shutdown

ip ospf 1 area 0

interface f0/0

ip address 172.16.0.1 255.255.255.0

no shutdown

ip ospf 1 area 0

end

Anexo 17. Asignacion de un pool DHCP para dispositivos inalambricos, bloque 1.

#POOL AP

confi t

ip dhcp pool APs

network 172.16.0.0 255.255.255.0
default-router 172.16.0.1

dns-server 172.16.3.44

exit

ip dhcp excluded-address 172.16.0.1
end
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Anexo 18. Configuracion del enrutamiento OSPF para el bloque 2

Configuracion del enrutamiento OSPF a cada serial correspondiente, comunicacién con el
blogque 1y 3, convergencia con el switch de los puntos de acceso.
#ENRUTAMIENTO ENTRE ROUTERS

configure terminal

router ospf 1

router-id 2.2.2.2

exit

interface S0/3/0

ip address 172.16.3.54 255.255.255.252

no shutdown

ip ospf 1 area 0

interface S0/3/1

ip address 172.16.3.57 255.255.255.252

no shutdown

ip ospf 1 area 0

interface f0/0

ip address 172.16.1.65 255.255.255.192

no shutdown

ip ospf 1 area 0

end

Anexo 19. Asignacion de un pool DHCP para dispositivos inalambricos, bloque 1.
#POOL AP

confi t

ip dhcp pool APs

network 172.16.1.64 255.255.255.192
default-router 172.16.1.65

dns-server 172.16.3.44

exit

ip dhcp excluded-address 172.16.1.65
end

Anexo 20. Configuracién del enrutamiento OSPF para el blogue 3

Configuracion del enrutamiento OSPF a cada serial correspondiente, comunicacién con el
bloque 2, convergencia con el switch de los puntos de acceso.
#ENRUTAMIENTO ENTRE ROUTERS

configure terminal

router ospf 1

router-id 3.3.3.3

exit

interface S0/3/1

ip address 172.16.3.58 255.255.255.252

no shutdown

ip ospf 1 area 0

interface f0/0
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ip address 172.16.1.129 255.255.255.192
no shutdown

ip ospf 1 area 0

end

#POOL AP

confi t

ip dhcp pool APs

network 172.16.1.128 255.255.255.192
default-router 172.16.1.129

dns-server 172.16.3.44

exit

ip dhcp excluded-address 172.16.1.129
end

Anexo 21. Configuracion de la telefonia en el bloque 1

Asignacion de un pool VOZ con el direccionamiento establecido, tomando en cuenta la
subred como base y su primera IP utilizable.

#CONFIGURACION TELEFONIA
BLOQUE 1

confi t

ip dhcp pool VOZ

network 172.16.3.64 255.255.255.248
default-router 172.16.3.65

option 150 ip 172.16.3.65

exit

end

Anexo 22. Asignacion de las extensiones a teléfonos, bloque 1.

#ASIGNACION DE NUMEROS
confi t

telephony-service

max-dn 5

max-ephones 5

ip source-address 172.16.3.65 port 2000
auto assign 1to 5

exit

ephone-dn 1

number 101

exit

ephone-dn 2

number 102

exit

ephone-dn 3

number 103

exit

ephone-dn 4
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number 104
exit
end

Anexo 23. Configuracion de la telefonia en el bloque 2

Asignacion de un pool VOZ con el direccionamiento establecido, tomando en cuenta la
subred como base y su primera IP utilizable.

#BLOQUE 2

confi t

ip dhcp pool VOZ

network 172.16.3.96 255.255.255.248

default-router 172.16.3.97

option 150 ip 172.16.3.97

exit

end

Asignacion de las extensiones a teléfonos, bloque 2
#ASIGNACION DE NUMEROS
confi t

telephony-service

max-dn 5

max-ephones 5

ip source-address 172.16.3.97 port 2000
auto assign 1to 5

exit

ephone-dn 1

number 201

exit

ephone-dn 2

number 202

exit

ephone-dn 3

number 203

exit

ephone-dn 4

number 204

exit

end

Anexo 24. Configuracion de la telefonia en el bloque 3

Asignacion de un pool VOZ con el direccionamiento establecido, tomando en cuenta la
subred como base y su primera IP utilizable.

#BLOQUE 3

confi t

ip dhcp pool VOZ

network 172.16.3.120 255.255.255.248
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default-router 172.16.3.121
option 150 ip 172.16.3.121
exit
end

Asignacion de las extensiones a teléfonos, bloque 3
#ASIGNACION DE NUMEROS
confi t

telephony-service

max-dn 5

max-ephones 5

ip source-address 172.16.3.121 port 2000
auto assign 1to 5

exit

ephone-dn 1

number 301

exit

ephone-dn 2

number 302

exit

ephone-dn 3

number 303

exit

ephone-dn 4

number 304

exit

end

Anexo 25. Enrutamiento dial peer para la telefonia con el bloque 2y 3

#Routerl

#DIAI peer

confi t

dial-peer voice 200 voip
destination-pattern 20.

session target ipv4:172.16.3.54
exit

dial-peer voice 300 voip
destination-pattern 30.

session target ipv4:172.16.3.58
end

Anexo 26. Enrutamiento dial peer para la telefonia con el bloque 1y 3

#Router2

#DIAI peer

confi t

dial-peer voice 100 voip
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destination-pattern 10.

session target ipv4:172.16.3.53
exit

dial-peer voice 300 voip
destination-pattern 30.

session target ipv4:172.16.3.58
end

Anexo 27. Enrutamiento dial peer para la telefonia con el bloque 1y 2

#Router3

#DIAI peer

confi t

dial-peer voice 100 voip
destination-pattern 10.

session target ipv4:172.16.3.53
exit

dial-peer voice 200 voip
destination-pattern 20.

session target ipv4:172.16.3.57
end

Anexo 28. Configuracion de la lista de control de acceso

#ROUTER FIREWALL

#CORREO

config t

ip access-list extended servicios

deny tcp 172.16.2.160 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.2.160 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.2.168 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.2.168 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.2.208 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.2.208 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.2.216 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.2.216 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.3.0 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.3.0 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.3.24 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.3.24 0.0.0.7 host 172.16.3.43 eq 25
deny tcp 172.16.3.32 0.0.0.7 host 172.16.3.43 eq 110
deny tcp 172.16.3.32 0.0.0.7 host 172.16.3.43 eq 25
permit tcp host 172.16.2.66 host 172.16.3.43 eq 110
permit tcp host 172.16.2.66 host 172.16.3.43 eq 25
permit tcp host 172.16.2.66 host 172.16.3.43 eq 25
permit tcp host 172.16.2.98 host 172.16.3.43 eq 110
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permit tcp host 172.16.2.98 host 172.16.3.43 eq 25
permit tcp host 172.16.1.2 host 172.16.3.43 eq 110
permit tcp host 172.16.1.2 host 172.16.3.43 eq 25
permit tcp host 172.16.2.2 host 172.16.3.43 eq 110
permit tcp host 172.16.2.2 host 172.16.3.43 eq 25
permit tcp host 172.16.2.34 host 172.16.3.43 eq 110
permit tcp host 172.16.2.34 host 172.16.3.43 eq 25
permit tcp host 172.16.1.194 host 172.16.3.43 eq 110
permit tcp host 172.16.1.194 host 172.16.3.43 eq 25
deny tcp 172.16.2.0 0.0.0.31 host 172.16.3.43 eq 110
deny tcp 172.16.2.0 0.0.0.31 host 172.16.3.43 eq 25
deny tcp 172.16.2.64 0.0.0.31 host 172.16.3.43 eq 110
deny tcp 172.16.2.64 0.0.0.31 host 172.16.3.43 eq 25
deny tcp 172.16.2.96 0.0.0.31 host 172.16.3.43 eq 110
deny tcp 172.16.2.96 0.0.0.31 host 172.16.3.43 eq 25
deny tcp 172.16.1.0 0.0.0.63 host 172.16.3.43 eq 110
deny tcp 172.16.1.0 0.0.0.63 host 172.16.3.43 eq 25
deny tcp 172.16.2.32 0.0.0.31 host 172.16.3.43 eq 110
deny tcp 172.16.2.32 0.0.0.31 host 172.16.3.43 eq 25
deny tcp 172.16.1.192 0.0.0.63 host 172.16.3.43 eq 110
deny tcp 172.16.1.192 0.0.0.63 host 172.16.3.43 eq 25
permit tcp 172.16.2.128 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.128 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.136 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.136 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.144 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.144 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.152 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.152 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.176 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.176 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.184 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.184 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.192 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.192 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.200 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.200 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.224 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.224 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.3.0 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.3.0 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.232 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.232 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.240 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.2.240 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.2.248 0.0.0.7 host 172.16.3.43 eq 110
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permit tcp 172.16.2.248 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.3.16 0.0.0.7 host 172.16.3.43 eq 110
permit tcp 172.16.3.16 0.0.0.7 host 172.16.3.43 eq 25
permit tcp 172.16.0.0 0.0.0.255 host 172.16.3.43 eq 110
permit tcp 172.16.0.0 0.0.0.255 host 172.16.3.43 eq 25
permit tcp 172.16.1.64 0.0.0.63 host 172.16.3.43 eq 110
permit tcp 172.16.1.64 0.0.0.63 host 172.16.3.43 eq 25
permit tcp 172.16.1.128 0.0.0.63 host 172.16.3.43 eq 110
permit tcp 172.16.1.128 0.0.0.63 host 172.16.3.43 eq 25
permit ip any any

int f0/0

ip access-group servicios out

end

Anexo 29. Denegacion y permiso para ping

#PING

config t

ip access-list extended conectividad
permit icmp host 172.16.3.45 any echo
permit ip any any

int f0/0

ip access-group conectividad in

end

Anexo 30. Configuracién del nateo

#NATEO

confi t

ip nat pool natd 192.168.0.3 192.168.3.254 netmask 255.255.252.0
access-list 1 permit 172.16.0.0 0.0.255.255
ip nat inside source list 1 pool natd

int s0/3/1

ip nat inside

exit

int s0/3/0

ip nat outside

end

Anexo 31. Configuracién y asignacion al router proveedor de servicio de internet

ISP (PROVEEEDOR DE SERVICIO DE INTERNET)
configure terminal

router ospf 1

router-id 5.5.5.5

exit

interface S2/0
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ip address 192.168.0.2 255.255.252.0
no shutdown

ip ospf 1 area 0

end

Anexo 32. Configuracion de una lista de control de acceso en el router bloque 1

ROUTER BLOQUE 1

#ACL BLOQUE1-WEB

#web10-conectividad

config t

ip access-list extended web10-conectividad

deny tcp 172.16.2.128 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.128 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.128 0.0.0.7 any echo

permit icmp 172.16.2.128 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.128 0.0.0.7 any echo-reply

permit ip any any

int f0/1.10

ip access-group web10-conectividad in

end

#web20-conectividad

config t

ip access-list extended web20-conectividad

deny tcp 172.16.2.136 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.136 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.136 0.0.0.7 any echo

permit icmp 172.16.2.136 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.136 0.0.0.7 any echo-reply

permit ip any any

int f0/1.20

ip access-group web20-conectividad in

end

#web30-conectividad

config t

ip access-list extended web30-conectividad

deny tcp 172.16.2.144 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.144 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.144 0.0.0.7 any echo

permit icmp 172.16.2.144 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.144 0.0.0.7 any echo-reply

permit ip any any

int f0/1.30

ip access-group web30-conectividad in

end
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#web40-conectividad

config t

ip access-list extended web40-conectividad

deny tcp 172.16.2.152 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.152 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.152 0.0.0.7 any echo

permit icmp 172.16.2.152 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.152 0.0.0.7 any echo-reply

permit ip any any

int f0/1.40

ip access-group web40-conectividad in

end

#web50-conectividad

config t

ip access-list extended web50-conectividad

deny tcp 172.16.2.160 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.160 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.160 0.0.0.7 any echo

permit icmp 172.16.2.160 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.160 0.0.0.7 any echo-reply

permit ip any any

int f0/1.50

ip access-group web50-conectividad in

end

#web60-conectividad

config t

ip access-list extended web60-conectividad

deny tcp 172.16.2.168 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.168 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.168 0.0.0.7 any echo

permit icmp 172.16.2.168 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.168 0.0.0.7 any echo-reply

permit ip any any

int f0/1.60

ip access-group web60-conectividad in

end

#web70-conectividad

config t

ip access-list extended web70-conectividad

deny tcp 172.16.2.64 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.64 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.64 0.0.0.7 any echo
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permit icmp 172.16.2.64 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.64 0.0.0.7 any echo-reply

permit ip any any

int f0/1.70

ip access-group web70-conectividad in

end

#web80-conectividad

config t

ip access-list extended web80-conectividad

deny tcp 172.16.2.96 0.0.0.31 host 172.16.3.42 eq 443
permit tcp 172.16.2.96 0.0.0.31 host 172.16.3.42 eq 80
deny icmp 172.16.2.96 0.0.0.31 any echo

permit icmp 172.16.2.96 0.0.0.31 host 172.16.3.45 echo-reply
deny icmp 172.16.2.96 0.0.0.31 any echo-reply

permit ip any any

int f0/1.80

ip access-group web80-conectividad in

end

#web90-conectividad

config t

ip access-list extended web90-conectividad

deny tcp 172.16.1.0 0.0.0.63 host 172.16.3.42 eq 443
permit tcp 172.16.1.0 0.0.0.63 host 172.16.3.42 eq 80
deny icmp 172.16.1.0 0.0.0.63 any echo

permit icmp 172.16.1.0 0.0.0.63 host 172.16.3.45 echo-reply
deny icmp 172.16.1.0 0.0.0.63 any echo-reply

permit ip any any

int f0/1.90

ip access-group web90-conectividad in

end

#webAP

config t

ip access-list extended webAP

deny tcp 172.16.0.0 0.0.0.255 host 172.16.3.43 eq 443
permit tcp 172.16.0.0 0.0.0.255 host 172.16.3.43 eq 80
permit ip any any

int f0/0

ip access-group webAP in

end
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Anexo 33. Configuracion de una lista de control de acceso en el router bloque 2

#ROUTER BLOQUE 2

#ACL BLOQUE2-WEB

# web10-conectividad

config t

ip access-list extended web10-conectividad

deny tcp 172.16.2.176 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.176 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.176 0.0.0.7 any echo

permit icmp 172.16.2.176 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.176 0.0.0.7 any echo-reply

permit ip any any

int f0/1.10

ip access-group web10-conectividad in

end

# web20-conectividad

config t

ip access-list extended web20-conectividad

deny tcp 172.16.2.184 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.184 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.184 0.0.0.7 any echo

permit icmp 172.16.2.184 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.184 0.0.0.7 any echo-reply

permit ip any any

int f0/1.20

ip access-group web20-conectividad in

end

# web30-conectividad

config t

ip access-list extended web30-conectividad

deny tcp 172.16.2.192 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.192 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.192 0.0.0.7 any echo

permit icmp 172.16.2.192 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.192 0.0.0.7 any echo-reply

permit ip any any

int f0/1.30

ip access-group web30-conectividad in

end

# web40-conectividad

config t

ip access-list extended web40-conectividad

deny tcp 172.16.2.200 0.0.0.7 host 172.16.3.42 eq 443
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permit tcp 172.16.2.200 0.0.0.7 host 172.16.3.42 eq 80

deny icmp 172.16.2.200 0.0.0.7 any echo

permit icmp 172.16.2.200 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.200 0.0.0.7 any echo-reply

permit ip any any

int f0/1.40

ip access-group web40-conectividad in

end

# web50-conectividad

config t

ip access-list extended web50-conectividad

deny tcp 172.16.2.208 0.0.0.7 host 172.16.3.42 eq 443
deny tcp 172.16.2.208 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.208 0.0.0.7 any echo

permit icmp 172.16.2.208 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.208 0.0.0.7 any echo-reply
permit ip any any

int f0/1.50

ip access-group web50-conectividad in

end

# web60-conectividad

config t

ip access-list extended web60-conectividad

deny tcp 172.16.2.216 0.0.0.7 host 172.16.3.42 eq 443
deny tcp 172.16.2.216 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.216 0.0.0.7 any echo

permit icmp 172.16.2.216 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.216 0.0.0.7 any echo-reply
permit ip any any

int f0/1.60

ip access-group web60-conectividad in

end

# web70-conectividad

config t

ip access-list extended web70-conectividad

deny tcp 172.16.2.0 0.0.0.31 host 172.16.3.42 eq 443
permit tcp host 172.16.2.2 host 172.16.3.42 eq 80
deny tcp 172.16.2.0 0.0.0.31 host 172.16.3.42 eq 80
deny icmp 172.16.2.0 0.0.0.31 any echo

permit icmp 172.16.2.0 0.0.0.31 host 172.16.3.45 echo-reply
deny icmp 172.16.2.0 0.0.0.31 any echo-reply
permit ip any any

int f0/1.70
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ip access-group web70-conectividad in
end

#webAP

config t

ip access-list extended webAP

deny tcp 172.16.1.64 0.0.0.63 host 172.16.3.43 eq 443
permit tcp 172.16.1.64 0.0.0.63 host 172.16.3.43 eq 80
permit ip any any

int f0/0

ip access-group wWebAP in

end

Anexo 34. Configuracion de una lista de control de acceso en el router bloque 2

ROUTER BLOQUE 3

#ACL BLOQUE3-WEB

# web10-conectividad

config t

ip access-list extended web10-conectividad

deny tcp 172.16.2.224 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.224 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.224 0.0.0.7 any echo

permit icmp 172.16.2.224 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.224 0.0.0.7 any echo-reply

permit ip any any

int f0/1.10

ip access-group web10-conectividad in

end

# web20-conectividad

config t

ip access-list extended web20-conectividad

deny tcp 172.16.2.232 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.232 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.232 0.0.0.7 any echo

permit icmp 172.16.2.232 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.232 0.0.0.7 any echo-reply

permit ip any any

int f0/1.20

ip access-group web20-conectividad in

end

# web30-conectividad

config t

ip access-list extended web30-conectividad

deny tcp 172.16.2.240 0.0.0.7 host 172.16.3.42 eq 443

203



permit tcp 172.16.2.240 0.0.0.7 host 172.16.3.42 eq 80

deny icmp 172.16.2.240 0.0.0.7 any echo

permit icmp 172.16.2.240 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.240 0.0.0.7 any echo-reply

permit ip any any

int f0/1.30

ip access-group web30-conectividad in

end

# web40-conectividad

config t

ip access-list extended web40-conectividad

deny tcp 172.16.2.248 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.2.248 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.2.248 0.0.0.7 any echo

permit icmp 172.16.2.248 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.2.248 0.0.0.7 any echo-reply

permit ip any any

int f0/1.40

ip access-group web40-conectividad in

end

# web50-conectividad

config t

ip access-list extended web50-conectividad

deny tcp 172.16.3.0 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.3.0 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.3.0 0.0.0.7 any echo

permit icmp 172.16.3.0 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.3.0 0.0.0.7 any echo-reply

permit ip any any

int f0/1.50

ip access-group web50-conectividad in

end

# web60-conectividad

config t

ip access-list extended web60-conectividad

deny tcp 172.16.3.8 0.0.0.7 host 172.16.3.42 eq 443
deny tcp 172.16.3.8 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.3.8 0.0.0.7 any echo

permit icmp 172.16.3.8 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.3.8 0.0.0.7 any echo-reply
permit ip any any

int f0/1.60

ip access-group web60-conectividad in
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end

# web70-conectividad

config t

ip access-list extended web70-conectividad

deny tcp 172.16.3.16 0.0.0.7 host 172.16.3.42 eq 443
permit tcp 172.16.3.16 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.3.16 0.0.0.7 any echo

permit icmp 172.16.3.16 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.3.16 0.0.0.7 any echo-reply

permit ip any any

int f0/1.70

ip access-group web70-conectividad in

end

# web80-conectividad

config t

ip access-list extended web80-conectividad

deny tcp 172.16.3.24 0.0.0.7 host 172.16.3.42 eq 443
deny tcp 172.16.3.24 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.3.24 0.0.0.7 any echo

permit icmp 172.16.3.24 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.3.24 0.0.0.7 any echo-reply
permit ip any any

int f0/1.80

ip access-group web80-conectividad in

end

# web90-conectividad

config t

ip access-list extended web90-conectividad

deny tcp 172.16.3.32 0.0.0.7 host 172.16.3.42 eq 443
deny tcp 172.16.3.32 0.0.0.7 host 172.16.3.42 eq 80
deny icmp 172.16.3.32 0.0.0.7 any echo

permit icmp 172.16.3.32 0.0.0.7 host 172.16.3.45 echo-reply
deny icmp 172.16.3.32 0.0.0.7 any echo-reply
permit ip any any

int f0/1.90

ip access-group web90-conectividad in

end

# web100-conectividad

config t

ip access-list extended web100-conectividad

deny tcp 172.16.2.32 0.0.0.31 host 172.16.3.42 eq 443
permit tcp host 172.16.2.34 host 172.16.3.42 eq 80
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deny tcp 172.16.2.32 0.0.0.31 host 172.16.3.42 eq 80

deny icmp 172.16.2.32 0.0.0.31 any echo

permit icmp 172.16.2.32 0.0.0.31 host 172.16.3.45 echo-reply
deny icmp 172.16.2.32 0.0.0.31 any echo-reply

permit ip any any

int f0/1.100

ip access-group web100-conectividad in

end

# web110-conectividad

config t

ip access-list extended web110-conectividad

deny tcp 172.16.1.192 0.0.0.63 host 172.16.3.42 eq 443
permit tcp host 172.16.1.194 host 172.16.3.42 eq 80
deny tcp 172.16.1.192 0.0.0.63 host 172.16.3.42 eq 80
deny icmp 172.16.1.192 0.0.0.63 any echo

permit icmp 172.16.1.192 0.0.0.63 host 172.16.3.45 echo-reply
deny icmp 172.16.1.192 0.0.0.63 any echo-reply
permit ip any any

int f0/1.110

ip access-group web110-conectividad in

end

#webAP

config t

ip access-list extended webAP

deny tcp 172.16.1.128 0.0.0.63 host 172.16.3.43 eq 443
permit tcp 172.16.1.128 0.0.0.63 host 172.16.3.43 eq 80
permit ip any any

int f0/0

ip access-group webAP in

end

Anexo 35. Configuracion y creacion de las Vlan del switch administrable bloque 1

#Desactivar puertos

configure terminal

interface range fastEthernet 0/1-24
shutdown

end

#interfaceerfaces modo acceso
configure terminal

interface range fastEthernet 0/1-24
switchport mode access

no shutdown
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end

#Creacion VLAN
configure terminal
vlan 10

name Rectorado
vlan 20

name Vicerrectorado
vlan 30

name InspGeneral
vlan 40

name Secretaria
vlan 50

name SalaAdmin
vlan 60

name SalaDocentes
vlan 70

name Biblioteca
vlan 80

name Labl

vlan 90

name Lab2

vlan 100

name TelefonialP
vlan 99

name native

end

PROGRAMACION PARA MODO SERVIDOR SWITCH
#MODO SERVIDOR

configure terminal

vtp mode server

vtp domain www.jja.edu.ec

vtp password jja

end

#TRUNCAR SWA
configure terminal

interface gigabitEthernet 0/2
switchport mode access
switchport mode trunk

end

PROGRAMACION PARA MODO CLIENTE SWITCH
#MODO CLIENTE
configure terminal
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vtp mode client

vtp domain www.jja.edu.ec
vtp password jja

end

#TRUNCAR SW1
configure terminal

interface gigabitEthernet 0/2
switchport mode access
switchport mode trunk

end

#Asignar VLANS a los puertos
configure terminal

interface range fastEthernet 0/1-2
switchport access vlan 10

exit

interface fastEthernet 0/3
switchport access vlan 20

exit

interface range fastEthernet 0/4-6
switchport access vlan 30

exit

interface range fastEthernet 0/7-8
switchport access vlan 40

exit

interface range fastEthernet 0/9-11
switchport access vlan 50

exit

interface range fastEthernet 0/12-15
switchport access vlan 60

exit

interface range fastEthernet 0/16-24
switchport access vlan 70

exit

end

#VLANS TELEFON

conft

interface range fastEthernet 0/1-8
switchport voice vlan 100

exit

end

EJEMPLO DE UN ENLACE TRONCAL
confit
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interface gigabitEthernet 0/2
switchport mode trunk
exit
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