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RESUMEN

Este estudio se enfoca en el diseno de un Plan de Seguridad de la Informacion que
se base en la norma ISO 27001 para el departamento de Tecnologias de la
Informacion y Comunicacion (TIC) de la Universidad Politécnica Estatal del Carchi.
Resalta la importancia que tiene la institucion contar con un documento que mitigue
posibles vulnerabilidades fortaleciendo la seguridad de la informacion y los activos
tecnoldgicos con los que cuenta. Los objetivos especificos incluyen justificar el uso de
la norma ISO 27001, evaluar los riesgos de seguridad informdtica mediante la
metodologia MAGERIT, proponer controles adecuados y elaborar un plan integral de
seguridad informatica. Se subraya el valor de la metodologia MAGERIT para gestionar
riesgos tecnologicos y proteger los activos criticos de la universidad. Se destaca la
importancia de aplicar la norma ISO 27001 vy utilizar la metodologia MAGERIT para
garantizar la seguridad de la informacién en la institucion. Las conclusiones destacan
la importancia de un enfoque integral hacia la seguridad de la informacion, la
cuidadosa selecciéon de controles y la adopcidn de estandares internacionales como
la norma ISO 27001. Se ofrecen sugerencias prdcticas para implementar el Plan de
Seguridad de la Informacion basado en la norma ISO/IEC 27001:2022, actualizar el
diagrama de red y concientizar al personal sobre la importancia de la seguridad de
la informacion, con el fin de mejorar la proteccion de los recursos y cumplir con los
estdndares de seguridad en la universidad.

Palabras Claves: ISO 27001 - MAGERIT - Plan de seguridad - Seguridad informdtica
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ABSTRACT

This study focuses on the design of an Information Security Plan based on the ISO 27001
standard for the Information and Communication Technologies (ICT) department of
the Universidad Politécnica Estatal del Carchi. It highlights the importance for the
institution to have a document that mitigates possible vulnerabilities, strengthening the
security of information and technological assets. The specific objectives include
justifying the use of the ISO 27001 standard, assessing information security risks using
the MAGERIT methodology, proposing adequate confrols and developing a
comprehensive information security plan. The value of the MAGERIT methodology to
manage technological risks and protect the university's critical assets is highlighted.
The importance of applying the ISO 27001 standard and using the MAGERIT
methodology to ensure information security in the institution is highlighted. The
conclusions emphasize the importance of a comprehensive approach to information
security, the careful selection of controls and the adoption of international standards
such as ISO 27001. Practical suggestions are offered to implement the Information
Security Plan based on ISO/IEC 27001:2022, update the network diagram and raise
staff awareness of the importance of information security, in order to improve the
protection of resources and comply with security standards at the university.

Keywords: ISO 27001 - MAGERIT - Security plan - IT security

15



INTRODUCCION

En la era digital, resguardar la informaciéon es una prioridad esencial para las
organizaciones. En un entorno tecnoldgico que se vuelve cada vez mdas complejo y
vulnerable, las empresas enfrentan diversos riesgos y amenazas que pueden poner
en peligro la seguridad de sus activos informativos. La implementacion de estdndares
internacionales como la ISO 27001 se ha convertido en una solucién eficaz para

abordar la gestion integral de la seguridad de la informacion.

En la Universidad Politécnica Estatal del Carchi (UPEC), se han identificado problemas
en la gestiéon de la seguridad de la informaciéon y de los activos, lo que ha llevado a
la pérdida de informacién y al desconocimiento del personal sobre las obligaciones

en materia de seguridad.

El diseno de un plan de seguridad informdatica a medida para la Universidad resulta
una herramienta fundamental para identificar, evaluar y mitigar los riesgos que
puedan afectar a sus sistemas de informacién, activos y datos. En este sentido, la
metodologia MAGERIT se presenta como un marco de referencia robusto para llevar

a cabo este proceso de andlisis y gestidn de riesgos.

El propdsito de esta investigacion es proponer el diseno de un Plan de Seguridad de
la Informacién basado en la norma ISO 27001, con la finalidad de identificar posibles
vulnerabilidades y riesgos en la seguridad de la informacion en los activos informdaticos
de la Universidad Politécnica Estatal del Carchi. Este enfoque integral de seguridad,
basado en un estdndar internacional, contribuird a mejorar la confidencialidad,
integridad y disponibilidad de los datos institucionales, reforzando la proteccion de

los activos informativos y cumpliendo con los requisitos de seguridad necesarios.

De esta manera, se busca contribuir a la mejora de la gestion de la seguridad de la
informacién enla UPEC y servir como referencia para ofras instituciones que enfrentan

desafios similares. En pocas palabras, la investigacién realizada subraya el valor de
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implementar controles y medidas de seguridad bajo un estdndar internacional conla
finalidad de contribuir a la institucién a llevar un mejor control de la informacién

sensible que maneja diariamente.

17



I. ELPROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA
Segun Garcia (2021) menciona que:

Las organizaciones utilizan la tecnologia como medio para procesar,
almacenar y resguardar su informacion, la tecnologia estd jugando un rol
fundamental dentfro del funcionamiento de sus procesos, pero que, a la vez,
estos estdn sometfidos a un elevado nUmero de riesgos y amenazas

informaticas.

La mayoria de los robos o perdidas de la informacion en América Latina recae sobre
el sector empresarial, por lo que, Pesantes (2023) explica que estos incidentes se
deben a las insuficientes medidas de proteccién, lo que causa pérdidas de
productividad, credibilidad y competitividad que comprometen la continuidad de la
organizacion. El uso de politicas basadas en la ISO 27001 mejoran la gestion de la
seguridad de la informacién, pues ayudan a controlar los procesos de seguridad,

garantizando la confidencialidad, integridad y disponibilidad de la informacion.

En Ecuador el organismo gubernamental CNE (Consejo Nacional Electoral),
para los comicios electorales del ano 2023 encontrd puntos criticos de control
de informacién en el proceso de transmision de datos correspondientes a
resultados de actas y parte que se realiza también en el sistema de escrutinio,
el problema se ve reflejado al no aplicar ningin plan de seguridad tecnoldgico
que garantice y permita a los ciudadanos tener una transparente integridad
de datos, asi tambien tener en cuentas las fases del sufragio. Concejo Nacionall
Electoral (2023)

Ademds, el CNE al tener acceso a la informacion personal de todos los ciudadanos
en la base de datos del Registro Civil delbben mostrar un plan de proteccién de datos
criticos como es el padrdon electoral de acuerdo a técnicas que lo permitan mantener
en cadena de custodia, asi también mediante fases de control poder identificar

inconsistencias y sean depuradas a tiempo evitando problemas en comicios futuros.
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En la ciudad de Tulcdn — Ecuador la Universidad Politécnica Estatal del Carchi
especificamente en el departamento de TIC, se encontré con problemas en la
gestion de la seguridad de la informacion y activos. La falta de politicas adecuadas,
procedimientos y controles en los procesos son evidentes, en consecuencia, los
usuarios no toman el minimo cuidado en la pérdida de informacion, debido a un
malware el cual se desconozca su origen. Las politicas de seguridad en la institucion
no siguen un proceso de verificacion, revision y mejora para que el personal tenga la

obligacion de cumplirlo dentro del dmbito laborable en el departamento.
1.2. FORMULACION DEL PROBLEMA

La seguridad de la informacién en los activos de informacioén de la Universidad
Politécnica Estatal del Carchi no alcanza los estdndares necesarios segun la Norma

ISO 27001, lo que compromete los datos institucionales en el ano 2023.
1.3. JUSTIFICACION

El departamento de TICS es uno de los pilares fundamentales de la Universidad
Politécnica Estatal del Carchi, debido a que se involucra en el drea tecnoldgica,
sistemas informdticos, equipamiento, adicional se encarga principalmente de las
telecomunicaciones y procesamiento de datos, entonces tienden a participar con
diferentes procesos, como recursos humanos, obteniendo la mayor fuente de

informacion.

En la institucibn hay que analizar muchos aspectos en cuanto a seguridad,
generalmente dentro del drea de TICS y seguridad fisica ya que no cuentan con una
correcta gestion en la seguridad de la informacién y activos, obteniendo problemas
en el incumplimiento de las politicas, perdida de conectividad hacia internet,

apagones de energia eléctrica, fallos en el sistema ERP, entre ofros.

La universidad debe implementar una norma que integre pardmetros de seguridad
para proteger los activos de informacién y evitar inestabilidad laboral ante los riesgos
que presenta. La UPEC posee informacion sensible que debe ser resguardado, para

ello la norma ISO 27001 propone un plan de seguridad en el drea informdatica.

Al conocer los procesos que manejan en cada planta dentro de la instituciéon vy la
importancia de los datos, se establecio el personal que tiene acceso, la cantidad de
informacion que maneja, la infegridad que tiene los datos al momento de ser

modificada por el personal; lo que contribuyd al objetivo de la investigacion. Se
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analizd la seguridad del reglamento establecido para autorizar a los usuarios el
ingreso a documentos, sea de lectura o edicion, actividades que son generadas por

el personal y que son resueltos por parte del departamento de TIC.

Con el presente estudio se requiere contribuir al personal del departamento de TIC y
el de Redes y Telecomunicaciones en sus labores diarias; con la implementaciéon de
un Plan de Seguridad de la Informacién basado en la Norma ISO 27001 la cual
permitird mejorar la confidencialidad de los activos, considerando las ventajas que
tiene la norma, la cual se puede adaptar a la institucion al ser una entidad que

maneja gran cantidad de informacién vulnerable.

El principal beneficiario del diseno del plan de seguridad de la informaciéon serd la
Universidad Politécnica Estatal del Carchi, especialmente sus departamentos de TIC
y Redes y Telecomunicaciones. Al integrar politicas y normas de seguridad sobre su
informaciéon y activos informdticos, la comunidad universitaria podrd cumplir con los
requerimientos legales y alcanzar un alto nivel de seguridad, diferencidndose asi de

ofras universidades competidoras.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disenar un Plan de Seguridad de la Informacién basado en la norma ISO 27001 en el

departamento de TIC de la Universidad Politécnica Estatal del Carchi.
1.4.2. Objetivos Especificos

e Fundamentar bibliogrdficamente el uso de la norma ISO 27001 y las maneras
mds comunes de ataques, tecnologias de defensa y control.

e Examinar los riesgos de seguridad informdatica que existen en los activos de
informacion de la UPEC, empleando la metodologia MAGERIT.

e Seleccionar controles de seguridad de la informacidén apropiados vy
proporcionales a los riesgos identificados, siguiendo las directrices de la norma
ISO 27001.

e Proponer acuerdos de confidencialidad y politicas de seguridad tomando
como base el plan de seguridad de la informacidon para el proceso de mejora

continua y buenas prdcticas.
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1.4.3. Preguntas de Investigacion

2Como fundamentan los estudios actuales el uso de la norma ISO 27001 en la
proteccion de la informacion frente a los atagques mds comunes, y cudles son
las tecnologias de defensa y control mds efectivas?

2Cudles son los principales riesgos de seguridad en los activos de red de la
Universidad Politécnica Estatal del Carchi, y codmo pueden ser identificados y
evaluados con la metodologia MAGERIT?

sCudles son las medidas de seguridad de la informacion mds apropiadas y
proporcionales para mitigar los riesgos identificados en el entorno de la
Universidad Politécnica Estatal del Carchi (UPEC), conforme a las directrices
establecidas en la norma ISO 270012

sCOmo se pueden disenar acuerdos de confidencialidad y politicas de
seguridad basados en el plan de seguridad de la informacidén, para promover

el proceso de mejora continua y las buenas prdacticas en una organizacion?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

AqQui se presentan las referencias bibliograficas que se vinculan estrechamente con
el tema propuesto, contfribuyendo asi a respaldar la investigacion actual. Se han
recopilado los siguientes antecedentes que fortalecen las variables de estudio,
consultados en articulos cientificos, revistas cientificas y frabajos de fitulacion

anteriores.

Segun el estudio de Mayorga y Criollo (2021), se realiza un exhaustivo andlisis de la
situacion actual en cuanto a la seguridad de la informacidn dentro de la institucion,
tomando en cuenta los riesgos asociados a una amplia gama de amenazas
potenciales. El estudio tiene como objetivo reducir estos riesgos mediante la
evaluacion, planificacién e implementacion de estrategias basadas en la versidon
2013 de la norma ISO 27002.

El enfoque del estudio no solo se centra en la identificacion de vulnerabilidades
existentes en la infraestructura tecnoldgica de la instituciéon, sino también en la
definicidn de controles y politicas de seguridad adecuadas. Al incorporar estdndares
internacionales, se mejora la capacidad para detectar y mitigar vulnerabilidades en
la red del GAD del municipio de Salcedo, un factor clave para prevenir tanto ataques
infernos como externos que puedan comprometer los sistemas de informacién. Esto
incluye la adopcién de medidas proactivas y reactivas, con el fin de salvaguardar los

activos de informacion de manera efectiva.

Ademdas, el estudio subraya la importancia de contar con politicas claras que regulen
el acceso y manejo de la informacion, alineadas con las directrices internacionales y
aprobadas por la junta directiva de la institucion. De esta manera, no solo se asegura
una respuesta adecuada ante incidentes de seguridad, sino que también se
fortalece el marco de gobernanza de la informacidn, proporcionando beneficios
tangibles en términos de proteccién, cumplimiento normativo y mejora continua de

los procesos de seguridad.
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La investigacion realizada por Castillo y Torres (2022), tiene como objetivo principal la
implementacion de un modelo preventivo estructurado basado en estdndares
infernacionales, especificamente en la norma ISO, para el desarrollo de un Sistema
de Gestidon de Seguridad de la Informacién (SGSI) en la empresa privada Megaprofer
S.A. El estudio se enfoca en analizar cémo los elementos clave del SGSI, tales como
las politicas de seguridad, los sistemas de control de acceso, la gestion de activos y
la seguridad del personal, sirven de base para proponer una politica de seguridad

actualizada y alineada con las necesidades y requisitos institucionales de la empresa.

El objetivo central de esta propuesta es establecer un marco robusto para el manejo
seguro de la informacion, que permita implementar, mantener y mejorar
continuamente el SGSI en la organizacion. La estructura del modelo estd disenada
no solo para cumplir con los requisitos del estandar ISO, sino también para garantizar
gue todas las medidas de seguridad informdtica se adapten a los desafios y riesgos
especificos del enforno operativo de Megaprofer S.A. En el marco de este proceso,
la empresa busca promover una cultura de seguridad que involucre a todo el
personal, asegurando que cada miembro entienda y cumpla con las politicas de
seguridad establecidas. La gestion de activos de informacion, junto con los controles
de acceso adecuados y una rigurosa supervision del cumplimiento, forman los pilares
del sistema. Ademds, el enfoque en la mejora continua asegura que el SGSI
evolucione conforme lo hacen las amenazas y necesidades tecnoldgicas de la

organizacion, permitiendo una mayor resiliencia frente a incidentes de seguridad.

El resultado esperado de la implementacion de este modelo es no solo cumplir con
los estdndares internacionales, sino también crear un entorno de seguridad integral
que protfeja la confidencialidad, integridad y disponibilidad de la informacién en

Megaprofer S.A., garantizando su sostenibilidad a largo plazo.

Para Delgado y Vasquez (2020), en su estudio se identifica la carencia de medidas
adecuadas de seguridad de la informacion, o que permite desarrollar un modelo
conforme ala norma ISO/IEC 27001, enfocado en la proteccién integral de los activos
de la organizacioén. El andlisis se orienta hacia la identificacion y evaluacion de riesgos
y amenazas, no solo de cardcter econdmico, sino fambien en términos de garantizar

la confidencialidad, integridad y disponibilidad de la informacidn critica.

La investigacién tiene como objetivo implementar tecnologias especializadas en la

seguridad de los sistemas de informacion, ademds de llevar a cabo auditorias
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exhaustivas para evaluar su eficacia. Estos procesos contribuirdn a la optimizacion del
uso de aplicaciones y herramientas con niveles avanzados de proteccion,

fortaleciendo la seguridad general de los sistemas informdticos de la organizacion.

De acuerdo con la investigacion de Mayaquer y Romero (2020), el andlisis realizado
confirma que la adopcién de un enfoque de seguridad de la informacién alineado
con la norma ISO/IEC 27001 generard un impacto positivo en la gestion de la
seguridad dentro de la organizacion. A partir de estos resultados, se ha determinado
la necesidad de desarrollar un manual que defina directrices claras para la correcta
aplicaciéon de las politicas de seguridad de la informacién. Este manual estard
especificamente orientado a cumplir con los lineamientos de la norma ISO/IEC
27001:2013, con un enfoque particular en la sala de coémputo del programa de

Ingenieria en Computacién y Redes.

En base a la guia de implementacion de normas ISO presentada por NQA
Certification Body (2020), da a conocer que en seguridad de la informacion, el riesgo
se gestiona mediante el diseno, implementaciéon y mantenimiento de controles como
ventanas bloqueadas, pruebas de software o la ubicacion de equipos vulnerables
por encima de la planta baja. Un SGSI que cumple conla ISO 27001 tiene un conjunto
interrelacionado de procesos de mejores prdcticas que facilitan y respaldan el
diseno, implementacién y mantenimiento de los controles. Los procesos que forman
parte del SGSI suelen ser una combinacién de procesos comerciales cenfrales
existentes, por ejemplo, reclutamiento, induccién, capacitaciéon, compras, diseno de
productos, mantenimiento de equipos, prestacion de servicios y aquellos especificos

para mantener y mejorar la seguridad de la informacion.
2.2. MARCO TEORICO
2.2.1. Norma ISO Internacional

Las normas ISO representan un conjunto de estdndares reconocidos
infernacionalmente que han sido desarrollados con el objetivo de facilitar la
homogeneidad en las prdcticas de gestion, prestacion de servicios y desarrollo de

productos a nivel global. (Normas ISO, 2023).
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Tabla 1. Familia ISO/IEC 27000

ISO 27000 Vocabulario estdndar para el SGSI.

ISO 27001 Especifica los requisitos para la implantacion del SGSI.

ISO 27002 Cédigo de buenas prdacticas para la gestion de seguridad de la informacidn.
ISO 27003 Directrices para la implementacién del SGSI.

2.2.2. Norma ISO 27001

La norma ISO 27001 es un estdndar internacional que establece los requisitos para la
implementacion, mantenimiento y mejora continua de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de Ila informacién. La norma
proporciona un marco para la seguridad de la informacién que ayuda a las
organizaciones a identificar y gestionar sus riesgos de seguridad de la informacién de

manera efectiva (Normas ISO, 2023).

La norma ISO 27001 tiene como objetivo primordial resguardar la confidencialidad,
integridad y accesibilidad de la informaciéon. La norma ofrece una estructura para la
seguridad de la informacion que facilita a las organizaciones la identificaciéon y

gestion efectiva de los riesgos relacionados con la seguridad de los datos.
2.2.2.1. Funcionamiento de la norma ISO 27001

ISO 27001 es una norma internacional que garantiza la seguridad, confidencialidad e
integridad de los datos y la informacion y sus sistemas de procesamiento. La norma
ISO 27001:2013 para sistemas de gestion de seguridad de la informacién permite alas
organizaciones evaluar los riesgos y aplicar las medidas de control necesarias para
mitigarlos o prevenirlos. Segun Apia (2022), menciona que “La certificacion ISO 27001
es esencial para proteger sus activos mds importantes, la informacién de sus clientes

y empleados, la imagen corporativa y otra informacion privada”.

Un enfoque de la ISO 27001 es ayudar a establecer formas de coordinacion vy
comunicacion entre todas las secciones de una organizacion, a generar una cultura
de seguridad y a mejorar la responsabilidad de la gestion; impulsa la evaluacion y la

mejora por medio de auditorias internas, acciones correctivas y preventivas.

La éfica de la clasificacion ISO 27001 es canalizar la percepcion de inseguridad de
forma proporcional: entender dénde estan los peligros y luego abordarlos con

cuidado. Dado que esta parte de la ejecucidon requerird la gestion de multiples
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politicas, métodos, usuarios, recursos, etc., ISO 27001 ha determinado como bloquear

todos estos fondos en un sistema de gestion de documentos.

2.2.2.2. Beneficios de la norma ISO 27001

La norma ISO 27001 es cerfificable, lo que posibilita que las organizaciones
demuestren su compromiso y cumplimiento con los mds altos estdndares y prdacticas
en seguridad de la informacion, generando confianza tanto en clientes como en

proveedores. Esta certificacion conlleva una serie de beneficios adicionales:

e Comunicar a clientes, proveedores y grupos de interés que la seguridad es una
de las prioridades de la empresa.

e |dentificar los principales riesgos en materia de seguridad informdtica y
establecer controles para gestionarlos o eliminarlos.

e Clasificar los riesgos en funcion de su gravedad y posibilidades reales de que
se lleguen a producir.

e Adaptary alinearlos controles a todas las dreas de la empresa.

e Crear confianza en los clientes y partes interesadas de que sus datos estdn
debidamente protegidos.

e Cumplir con los requisitos y demostrar conformidad y compromiso con |os
Mismos.

e Cumplimiento de las leyes y reglamentos pertinentes reduciendo asi la
posibilidad enfrentarse a multas y sanciones.

e Proporcionar el marco mds adecuado para la gestion de la seguridad de la
informacion.

e Proteger la reputacion de la empresa.

e Ahorrar costes por la reduccion de incidentes.

e Implementar procedimientos para permitir la deteccidn oportuna y a tiempo
de brechas de seguridad.

e Asegurar que los usuarios que si estdn autorizados tengan acceso a la
informacidén en el momento en que lo necesitan.

e Se fortalece la organizacion interna y los procesos de mejora continua.

Es importante saber que esta regulacion posibilita la confidencialidad, integridad,
disponibilidad y legalidad de la informacidén proporcionada, con el fin de

salvaguardar contra posibles riesgos. (Kosutic, 2021).
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2.2.2.3. Fases de la norma I1SO 27001

Los requisitos establecidos en la norma ISO 27001 sientan las bases para la creacion

de un Sistema de Gestion de Seguridad de la Informacion (SGSI) robusto y resiliente,

capaz de proteger la informaciéon de la organizaciéon en todo momento y ante

cualqguier amenaza (Riveros, 2023).
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Figura 1. Fases norma ISO 27001
Fuente: (Normas ISO, 2020)

2.2.2.4. Directrices de la norma ISO 27001

Las recomendaciones de seguridad de la informacion se basan en ISO / IEC 27001.

Tecnologia de la informacién o también conocida como TI.

Medidas de seguridad.

Codigo de buenas prdacticas para la gestion de la seguridad de la informacidn.
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PRINCIPALES CAMBIOS EN ISO 27001:
2022

Actualizaciones
menores en las

Anexo A: el
numero de

controles ha clausulas
disminuido de obligatorias de
14 a 93 la4alal0
Los 93

controles ahora Se agregaron

estan divididos 11 nuevos
en 4 secciones controles al
en lugar de 14 Anexo A.

Figura 2. Cambios de ISO 27001
Fuente: (Penafiel, 2022)

2.2.3. Seguridad de la informacioén

La Organizaciéon Internacional de Estandarizacion (ISO), a fravés de las normas
recogidas en ISO / IEC 27000, establece una implementaciéon efectiva de la seguridad

de la informacion empresarial desarrolladas en las normas ISO 27001 / ISO 27002.

De manera detallada podemos encontrar los requerimientos en la norma ISO/IEC
27001 para lograr conservar beneficios especificos que se asocia a su
implementacion mediante los de controles de seguridad basados en las necesidades
que proyecta la institucién, brindando un servicio o una accién en especifico,
dependiendo de los objetivos y los alcances del SGSI que se definan. (Normas ISO,
2020).

En la actualidad, la seguridad de la informacion se ha convertido en un elemento
crucial para el desarrollo de cualquier empresa. Esto es especialmente evidente
dada la importancia indiscutible de las nuevas tecnologias de la informacién vy la

comunicaciéon. Estas tecnologias desempenan un papel fundamental en la
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promocién de los productos y servicios de una empresa, asi como en la

comunicacion de sus ventajas y beneficios a los consumidores.

Es importante tener en cuenta que el progreso en seguridad de la informaciéon ha ido
evolucionando de forma gradual, a medida que se ha hecho evidente la necesidad
de desarrollar nuevas tecnologias de la informacién y la comunicacién para
garantizar el cumplimiento de los objetivos empresariales establecidos. Este avance
se fundamenta en la clara ventaja que la informdatica ofrecia en la manipulacion de

datos.
2.2.3.1. Requerimientos de la seguridad de la informacion

Debe tomarse en cuenta que los requisitos demandados para el acceso del cliente
a la informacién de una empresa u organizacién son varios en dependencia del tipo
de herramienta utilizada para el procesamiento de la informacién, asi como el tipo
de informacién que se recepciona. Del mismo modo debe destacarse que los
requisitos de seguridad estardn contemplados en el anexo del acuerdo dado por la
parte contratante destacdndose los riesgos y demandas inherentes a la seguridad,
de ahi que el acceso alainformacioén por parte de terceros solamente podrd llevarse

a cabo a partir de la autorizacion expresa de la organizacion. (Latorre, 2020).

Es importante tener en cuenta que los criterios requeridos para que un cliente
obtenga acceso a la informacién de una empresa u organizaciéon difieren segun la
herramienta empleada para el procesamiento de datos y la naturaleza de la
informaciéon en cuestion. Igualmente, resulta crucial subrayar que los requisitos de
seguridad se especificardn en el anexo del confrato suministrado por la parte

contratante, resaltando los riesgos y las exigencias vinculadas a la seguridad.

Los requisitos de seguridad de la informacién estdn vinculados con la necesidad
urgente de establecer un sistema de gestion de la informaciéon que sea agil vy
funcional. Este sistema debe implementar medidas de confrol en el acceso a los
datos y, al mismo tiempo, tener la capacidad de realizar investigaciones eficientes

ante cualquier incidente relacionado con la informacion.

Es fundamental resaltar que el fortalecimiento de la seguridad de la informacion
establece pautas exhaustivas para realizar acciones concretas de supervision y
verificacion de informes asociados con el uso de la informaciéon de la entidad. Estas

medidas contribuyen de manera beneficiosa a la gestién y control de dicha
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informacion mediante la implementacion de programas y estrategias cibernéticas,

facilitando asi la resoluciéon efectiva de los desafios que puedan surgir.
2.2.4. Seguridad Informatica

La seguridad informdtica puede parecer lo mismo. Sobre todo, si se tiene en cuenta
que el desarrollo y la evolucion de la tecnologia tiende hacia el modelo de digitalizar
y manejar cualquier tipo de informacion mediante un sistema informatico. ( Saeckel,
2021).

Podemos mencionar lo dicho por Trivino (2020):

Es importante destacar que la seguridad informdtica se revela como un
concepto abarcador que engloba todo el conjunto de acciones y medidas
de seguridad dirigidas al espacio cibernético tales como: programas antivirus,
firewalls entre otros, asi como también el uso de funciones especificas del
software, como Java Script, ActiveX que redundan en el uso 6ptimo de los

recursos de la web. (p. 25)

La ciberseguridad adquiere una relevancia crucial al implementar medidas para
evitarintentos de robo de informacion, datos, activos financieros y contrasenas, entre
otros elementos ampliamente utilizados en una sociedad moderna que estd
experimentando un aumento exponencial en el uso de tecnologias de la informacién

y la comunicacion.

En el ciberespacio, se presentan diversas amenazas que aumentan
considerablemente con la expansién del uso de este en actividades laborales,
econdmicas, culturales, comunicativas, entre otras. Por esta razén, la seguridad
informdtica se percibe como una necesidad fundamental en la actualidad, esencial

para asegurar el desarrollo sistemdtico de la sociedad. (Latorre, 2020).

Con el avance de las tecnologias de la informacién y la comunicacién, ha surgido la
figura problemdtica del "nacker". Este término se refiere a individuos con intenciones
delictivas que poseen el conocimiento técnico, la destreza y habilidades necesarias
para representar una amenaza a los sistemas informdticos. Estos hackers realizan
actividades como la extraccion de informacion y activos financieros, lo que podria
comprometerlaintegridad y el funcionamiento de las empresas y organizaciones que

utilizan el ciberespacio.
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2.2.5. Tipos de seguridad informatica

Dentro de la seguridad informdtica podemos encontrar algunos tipos como los que

da a conocer Coppola (2023):

e Seguridad de red

e Seguridad de datos

e Seguridad de aplicaciones
e Seguridad de la nube

e Seguridad de la identidad

2.2.5.1. Seguridad en la red

La seguridad en la red se enfoca en la proteccion de la red de una empresa u
organizacion, mediante medidas de proteccidén que identifiquen y repelen amenazas

externas, hackers, malware y virus (Chavez, 2024).

Es importante destaca la importancia de implementar y mantener estrategias de
seguridad en la red para proteger los sistemas informdticos de empresas u
organizaciones de amenazas cibernéticas, como hackers, malware y virus, con un

enfoque preventivo y proactivo.
2.2.5.2. Seguridad de datos

Esta categoria de seguridad es esencial, dado que se enfoca en resguardar la
informacién durante su recoleccion y administraciéon. De esta manera, se
salvaguarda la integridad de la informacién de la empresa, incluyendo los detalles
de los clientes, los informes financieros y los registros de los empleados. Sin duda, la
prevencion de la pérdida de datos es un componente fundamental de la seguridad

informatica (Delgado, 2022).

La importancia de una categoria de seguridad que se enfoca en proteger la
informacién durante su ciclo de vida, con un énfasis en la prevencion de la pérdida
de datos. Esta categoria abarca una amplia gama de informaciéon critica para la

empresa y es esencial en el campo de la seguridad informdtica.
2.2.5.3. Seguridad de aplicaciones.

La proteccidén de las aplicaciones empresariales es de gran relevancia para el

funcionamiento 6ptimo de una organizacion. Esta zona se centfra en proteger las
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aplicaciones esenciales para una empresa, como el correo electronico, la mensajeria

instantdnea y el software personalizado que se utiliza (Nillim, 2023).

Proteger las aplicaciones es esencial para garantizar el funcionamiento éptimo de
una organizacion. Se centra en proteger las aplicaciones fundamentales de la
empresa, como el correo electréonico, la mensagjeria instantdnea y los programas
personalizados, con el objetivo de garantizar la confinuidad del negocio y

salvaguardar la integridad de las operaciones comerciales.
2.2.5.4. Seguridad en la nube

Esta categoria de seguridad es especifica, aungue su alcance se extiende a diversas
plataformas y programas que funcionan en entornos de almacenamiento en la nube.
Su propdsito es resguardar tanto los datos como las aplicaciones que se encuentran
alojados en la nube, abarcando la proteccion de la infraestructura vy la integridad de

la informacién almacenada en estos entornos (Chaloupka, 2024).

Se detalla un tipo particular de seguridad dedicado a los entornos de
almacenamiento en la nube. Esta drea se concentra en proteger la infraestructura,
las aplicaciones y la integridad de los datos, siendo crucial para garantizar la
seguridad vy fiabilidad de estos entornos, siendo una pieza clave en la seguridad

informdtica contempordnea.
2.2.5.5. Seguridad de la identidad

Esta drea se relaciona con preservar la identidad en linea tanto de los empleados
como de los clientes, abarcando el manejo de acceso y la verificacién de usuarios,

lo que implica la utilizacion del SSO (Inicio de sesidn Unico) (Guelmann, 2024).

Nos menciona la importancia de preservar la identidad digital tanto de empleados
como de clientes, haciendo hincapié en la gestion de acceso, autenticaciéon de
usuarios y la utilizaciéon de herramientas como el SSO. Esta drea de seguridad es
esencial para garantizar la proteccion de los datos y la privacidad en entornos

digitales.
2.2.6. Importancia de la seguridad informdatica

La seguridad de la informacién se ha convertido en una agenda prioritaria a lo largo
del fiempo, todos sabemos que la seguridad en la calle es importante, pero hoy en

dia la prioridad también es lo que no puedes ver y lo que te puede dejar vulnerable.

32



Por lo tanto, Garmendia (2020) plantea que la necesidad de seguridad informdatica
ha surgido como respuesta a los significativos cambios en el sector productivo y al
modo en que la sociedad global experimenta la transformacion digital. En este
contexto, la informacién se ha convertido en uno de los activos mds valiosos tanto
para empresas como para individuos. Para preservar la integridad de sus datos, es
esencial invertir en seguridad informdatica. Esta disciplina se dedica a prevenir y
detectar el acceso no autorizado a sistemas informdaticos, ofreciendo proteccion
contra infrusos que buscan utilizar herramientas o datos empresariales de manera

maliciosa o con la intencion de obtener beneficios ilegitimos.
2.2.7. Objetivos de la seguridad informatica

Tanto las empresas con fines de lucro como aquellas sin dnimo de lucro deben
establecer un marco conceptual que se sustente en politicas, reglas, procedimientos
y estandares de seguridad de la informacion, especialmente en lo que respecta alas
tecnologias utilizadas para respaldar sus operaciones productivas. Esto no solo
proporciona un enfoque estructurado, sino que también ofrece flexibilidad en
términos de conformidad y simplificacion de las actividades comerciales. (Ferndndez,
2020).

La seguridad constituye una etapa esencial en cualquier sistema, ya sea
computarizado o no, indicando que cierta parte del sistema carece de
vulnerabilidades. Sin embargo, enfocarse en alcanzar un sistema completamente
seguro no es prdctico. Los expertos en seguridad informdtica subrayan que la
sorprendente realidad es la inexistencia de sistemas 100% seguros. Por lo tanto, se
vuelve imperativo centrarse en los principios fundamentales de integridad,

confidencialidad y disponibilidad de la informacion. (Sevillano y Beltrdan, 2021).

Todas las organizaciones, ya sean con fines lucrativos o sin dnimo de lucro, deben
establecer un conjunto de principios esenciales respaldados por politicas, normativas,
metodos y criterios de seguridad de la informacion asociados con las tecnologias
utilizadas para respaldar sus operaciones productivas. Esta medida no solo les brinda
mayor adaptabilidad, sino que también simplifica las operaciones comerciales,

facilitando asi el cumplimiento de requisitos y la eficiencia en sus actividades.
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2.2.8. Principios de la seguridad Informdatica

2.2.8.1. Disponibilidad de la informacién

El principio de accesibilidad de la informacién o activos de informacion es
fundamental en seguridad informdtica, garantizando un acceso fiable y oportuno a

los datos y recursos por parte de las personas autorizadas.

Conforme a las mejores prdcticas y estdndares internacionales de seguridad de la
informacion de la serie ISO 27000, el acceso a la informacion debe regirse por el
principio de necesidad. Esto significa que solo aquellos que necesitan conocer la

informacion pertinente deben tener acceso a la misma. (Pérez, 2020).
2.2.8.2. Integracion de la informacion

La integridad es uno de los principios de la seguridad informdtica. Su aplicacion
permite mantener intacta la informacién ante un incidente o intento malicioso interno

y/0 externo.

El objetivo fundamental de mantener la integridad de un sistema informdatico es
prevenir alteraciones no autorizadas en la informacidén. Asi, podemos garantizar que

la informacion es precisa, vdlida y no ha sido manipulada por terceros. (Haider, 2024).
2.2.8.3. Confidencialidad de la informacién

La confidencialidad, como principio esencial de la seguridad de la informacion,
asegura el nivel necesario de secreto en el manejo de la informacidn, tanto en su
almacenamiento como durante su transmision, con el fin de prevenir su divulgacion

no autorizada. (Morales, 2020).

Se destaca la importancia de la confidencialidad como un principio esencial de la
seguridad de la informacion. Se enfoca en garantizar un nivel adecuado de secreto
en todas las etapas del manejo de la informacion, tanto durante su almacenamiento
como en su transmisidon. La mencién de secreto sugiere la necesidad de mantener la

informacion protegida y accesible solo para aquellos autorizados.
2.2.9. Activos de la informacion

Lo mds auténtico en posesidn de la empresa u organizacién, se encuentra distribuido
en diversas categorias dentro de medios como papel o plataformas digitales. Cada

activo informativo tiene asignado un responsable, comunmente el titular del proceso,
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encargado de implementar las medidas requeridas para preservar dichos activos

bajo su responsabilidad. (Arévalo, 2021).

Los recursos informativos representan el activo mds preciado para cualquier empresa
U organizaciéon, manifestdndose en variados formatos, ya sea en documentos
impresos o en entornos digitales. Cada elemento informativo cuenta con un custodio,
generalmente el dueno del proceso, quien asume la responsabilidad de adoptar las

medidas esenciales para resguardar y conservar estos activos bajo su futela.
2.2.10. Activos de informacién pura

Ya que los activos de informacién son sujetos a cambios constantes, la situacion
puede variar significativamente en el futuro, ya sea en semanas, meses 0 anos. Por
eso, es aconsejable mantener actualizado el inventario de activos, incluyendo la

revision del Sistema de Gestion de Seguridad de la Informacion (Grupo ESG, 2020)
Datos digitales

o Personales

e Financieros

o Legales

e Investigacion y desarrollo

e Estratégicos

¢ Comerciales

e Correo electronico

e Contestadores automdticos
e Bases de datos

e Unidades logicas

e Copias de seguridad
Activos tangibles

e Personales

e Financieros

e Legales

e Investigacién y desarrollo
e Estratégicos y comerciales
e Correo electrénico

e Ofros materiales de copia de seguridad
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e Llaves de oficinas

e Ofros medios de almacenamiento
Activos intangibles

e Conocimiento

e Relaciones

e Secretos comerciales

e Licencias

e Patentes

e Experiencia

e Conocimientos técnicos
e Imagen corporativa

e Marca

e Reputacion comercial

e Confianza de los clientes
e Ventaja competitiva

e Ftica

e Productividad

Software de aplicacién

e Propietario desarrollo por la organizacion
e Cliente

e Planificacion de recursos empresariales

e Gestion de la informacién

e Utfilidades

e Herramientas de bases de datos

e Aplicaciones de comercio electrénico

e Middleware
Sistemas operativos

e Servidores

e Ordenadores de sobremesa
e Ordenadores contrales

e Dispositivos de red

e Dispositivos de mano e incrustados
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2.2.11. Riesgos informaticos

Las amenazas cibernéticas pueden surgir en cualquier instante, desencadenando
incidentes que potencialmente afectan la informacidon o los recursos informdticos. Es
fundamental considerar que los ataques, llevados a cabo por terceros, pueden
resultar en perjuicios directos a la informaciéon, la infraestructura, o generar

considerables inconvenientes en el funcionamiento de la organizacion.

Para realizar un andlisis de riesgos efectivo, el primer paso es identificar todos los
activos de la empresa. Estos activos incluyen todos los recursos relacionados con la
gestion e intercambio de informacion comercial, como software, hardware, canales
de comunicacién, documentos digitales y manuales, e incluso recursos humanos.
(Rodriguez, 2020).

2.2.11.1. Ataques externos

Aunque los sistemas informdticos pueden estar altamente protegidos, los
ciberdelincuentes suelen aprovechar ciertas vulnerabilidades para llevar a cabo
ataques. Garcia (2023) nos muestra los ataques mds conocidos tenemos los

siguientes:

e Phishing: Una técnica para enganar a las personas a fravés de mensajes
fraudulentos para que revelen informacién confidencial o realicen acciones
por voluntad propia)

e Ransomware: Implica el secuestro de datos y el bloqueo del dispositivo
electronico.

¢ Malware: Un coddigo malicioso que puede perjudicar los equipos informdticos
para robar y borrar datos. Inyeccion SQL: Un tipo de ataque que consiste en
infiltrar un cédigo malicioso para aprovechar errores y vulnerabilidades de una

pdgina web.
2.2.11.2. Errores humanos

La intervencidn de personas en los procesos informdticos siempre implica la
posibilidad de cometer errores, ya sea de manera deliberada o accidental. La
carencia de conocimientos y formacion puede resultar en fallos que pongan en
riesgo la integridad de los datos o provoquen problemas en el funcionamiento de los

sistemas (Pous, 2022).
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La participaciéon de individuos en los procedimientos informdticos siempre acarrea la
posibilidad de errores, tanto de forma intencionada como fortuita. La falta de
conocimientos y capacitacion puede desencadenar fallas que comprometan la
integridad de los datos o causen disfunciones en el funcionamiento de los sistemas,
lo cual podria desencadenar consecuencias no deseadas y afectar la eficiencia

operativa.
2.2.11.3. Causas naturales y sociales

En momentos de emergencia causados por crisis o desastres naturales, a menudo se
observa una reduccion en la aplicacion de protocolos de vigilancia y en las medidas
de seguridad. En estas circunstancias, los ciberdelincuentes se valen de esta situacion
para realizar actividades daninas que pasan desapercibidas, ya que los recursos y la

atencién se centran en la urgencia del momento (Lorenzo, 2024).
2.2.12. Andlisis de riesgos

El andlisis de riesgos no puede prevenir la aparicion de problemas, ayuda a abordar
adecuadamente los problemas que han surgido en la empresa, de forma que exista
una situacién real en la que se tengan en cuenta tanto los factores positivos como los

negativos (Santos, 2023).

En resumen, el andlisis de riesgos aumenta la confianza de los involucrados porque
asegura que las decisiones y acciones a tomar sean cuidadosamente evaluadas.
Ademds, el andlisis de riesgos le permitird desarrollar planes de contingencia para
cualquier contratiempo que entre en conflicto con su plan, lo que le facilitard

responder adecuadamente y tomar los siguientes pasos para superar el problema.
2.2.13. Riegos de seguridad para la tecnologia de la informacion

Los riesgos de seguridad en el campo de la tecnologia de la informacién representan
un punto critico para las instituciones que manejan informacién privada y personal
de manera regular. Una violacién a sus sistemas de seguridad informdtica podria
acarrear graves consecuencias, incluida la potencial divulgacion de informacion
confidencial, lo que podria resultar en implicaciones legales significativas para la
institucién. Ademds, esta vulnerabilidad de seguridad también podria resultar en

pérdidas financieras que afectarian la intfegridad y el funcionamiento de la entidad.

Si se detectan sistemas de seguridades informdaticas débiles y poco eficaces frente a

la amenaza de ataques cibernéticos, las empresas, organizaciones o instituciones
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que los utilizan podrian enfrentar problemas graves debido a la falta de comprension
de los riesgos asociados con las deficiencias en la seguridad informdatica. Esto
resultaria de una insuficiente validacion de la informacion procesada por estos
sistemas. Como resultado, los atacantes podrian encontrar vias reales para infiltrarse
en los sistemas de seguridad, lo que podria comprometer la funcionalidad del sistema
operativo empleado y, como consecuencia, dar lugar a la pérdida de toda la

informacidn contenida en él.

Agentes de Vectores Debllidades Controles Impactos Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
io—w % Ataque Debilidad 44 Control - Impacto l
¥ Recurso ¥
Ataque L .«s  Debilidad 4++4 Control §-" Impacto
i | Funcion
Ataque % Debilidad R pacto
) Debilidad +—1} Control

Figura 3. Peligros de la seguridad en la tecnologia informdatica.
Fuente: (OWASP, 2020)

2.2.14. Vulnerabilidades informdaticas.

Una vulnerabilidad se define como una fragilidad en un sistema que una persona con
intenciones maliciosas puede aprovechar para comprometer su seguridad. Estas
debilidades pueden manifestarse en diversos aspectos, ya sea en el hardware, el
software, los procedimientos o incluso en las acciones humanas, y estdn susceptibles
a ser explotadas por atacantes con el objetivo de causar dano u obtener acceso no
autorizado. (Michali, 2022).

Dentro del campo informdatico, el término "vulnerabilidad" alude a una fragilidad
infrinseca en un sistema que podria ser explotada por individuos con intenciones
maliciosas para poner en peligro su seguridad. Estas debilidades pueden
materializarse en distintos aspectos, ya sea en relacién con el hardware, el software,
los procedimientos o incluso errores humanos, y estdn susceptibles de ser utilizadas por

aquellos que buscan llevar a cabo ataques o comprometer la integridad del sistema.
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2.2.15. Tipos de vulnerabilidades

Es fundamental senalar que existen multiples debilidades en las tecnologias de Ia
informacién y la comunicacion, las cuales varian segun el servicio que estas
tecnologias ofrecen. Siguiendo las directrices del proyecto OWASP (Proyecto de
seguridad de aplicaciones web abiertas), se pueden identificar de manera mds

notoria las siguientes vulnerabilidades (Toapanta, 2024):

e Pérdida de autenticacion

e Exposicion de datos sensibles

e Enfidades externas XML (XXE)

e Pérdida de confrol de acceso

e Configuracion de seguridad incorrecta

e Secuencia de comandos en sifios cruzados (XSS)
e Deserializacion insegura

¢ Componentes con vulnerabilidades conocidas

e Registro y monitoreo insuficientes
2.2.15.1. Perdida de autenticacion

Esta vulnerabilidad estd vinculada a la autenticaciéon y al manejo de sesiones, con la
finalidad de comprometer usuarios, contrasenas, tokens de sesiones u ofras
deficiencias, permitiendo la asuncidon temporal o permanente de la identidad de

otros usuarios.
2.2.15.2. Exposicion de datos sensibles

Algunos desarrollos y APl no garantizan una proteccién adecuada de datos sensibles,
como informacidén financiera, de salud o Informacién Personalmente |dentificable
(PIl). Esto puede posibilitar que personas no autorizadas accedan, roben o
modifiquen datos sensibles, dando lugar a la comisién de fraudes, robos de identidad

U otros delitos.
2.2.15.3. Entidades externas XML (XXE)

La vulnerabilidad denominada XXE (External Entity XML) hace referencia a ataques
de entidad externa que implican la manipulacion del procesamiento XML de una
aplicacién. Esta debilidad posibilita el acceso a archivos del servidor, la exploracion
de puertos en la red local (LAN), la ejecucion de codigo vy la realizacion de ataques

de denegaciéon de servicio (DoS).
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2.2.15.4. Pérdida de control de acceso

Esta problemdtica surge cuando no existen restricciones adecuadas en las funciones
disponibles para los usuarios autenticados, resultando en accesos no autorizados a

caracteristicas, datos, archivos, permisos y otros elementos.
2.2.15.5. Configuracion de seguridad incorrecta

Esta circunstancia ocurre con regularidad en las aplicaciones debido a la
configuracion inadecuada de permisos en la nube, la utilizacion de cuentas
predeterminadas o de prueba con confrasenas genéricas, mensajes de error que
proporcionan excesivos detalles, la falta de actualizacion de frameworks,

dependencias y componentes, entre otros factores.
2.2.15.6. Secuencia de comandos en sitios cruzados (XSS)

La ejecuciéon de scripts ocurre al enviar informacién no confiable directamente al
navegador web, permitiendo la ejecucion de comandos en el navegador del
usuario. Este procedimiento puede resultar en la obtencidn de las credenciales de
acceso del usuario, la alteracion de sitios web o el redireccionamiento del usuario

hacia pdginas maliciosas.
2.2.15.7. Deserializacion insegura

Se identifica una vulnerabilidad en el proceso de deserializacidon que se torna riesgosa
al utilizar datos no confiables para manipular la Iégica de una aplicacién. Esta
manipulacion o eliminacién de objetos puede dar lugar a ataques de repeticion,

inyecciones o ejecuciéon de cddigo remoto en el servidor.
2.2.15.8. Componentes con vulnerabilidades conocidas.

Si alguno de los componentes, ya sea bibliotecas, frameworks o mddulos, de una
aplicacién presenta vulnerabilidades, la propia aplicacidn puede volverse
susceptible a ataques, con el riesgo de pérdida de datos o incluso acceso no

autorizado al servidor.
2.2.15.9. Registro y monitoreo insuficientes

La ausencia de una supervision de registros adecuada, un monitoreo insuficiente y
respuestas inadecuadas a diversos incidentes pueden dar lugar a ataques,
manipulacion o robo de informacion. Esta vulnerabilidad se encuentra en la

responsabilidad del equipo encargado de la administracion de la aplicacion.
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2.2.16. Delitos informdticos

Promover la importancia de los delitos informdaticos o ciberdelincuencia que nos
preocupan y la gama de riesgos asociados a la navegacion por la red utilizando las
tecnologias de la informacién y la comunicacion, en adelante denominadas TIC, que
son herramientas necesarias y de uso habitual por parte de los ciberdelincuentes.

cometer crimenes.

Para los usuarios habituales de este medio, cuando pensamos en delitos informdaticos
famosos, nos vienen a la mente los espectros de los hackers que delinquen como
peligrosos delincuentes navegando por la red; Privacidad de dafos, comunicacion,
propiedad, fe publica, libertad sexual, etc. violaciones necesitamos saber que los
ciberdelincuentes estdn haciendo estas cosas detrds del anonimato. (Derecho
Ecuador, 2020).

2.2.16.1. Tipos de delitos informaticos

Esto se considera una debilidad en el sistema que permite que sea atacado y
comprometido. Las vulnerabilidades generalmente son causadas por una proteccién
insuficiente  contra ataques externos, actualizaciones faltantes, errores de

programacion y otras razones similares (Pazan, 2022).

Una amenaza representa la probabilidad de que un sistema vulnerable sea objeto
de un atague y comprometido. Las amenazas a los sistemas informdticos
generalmente se originan en ataques externos, como malware, denegaciéon de
servicio, o inyeccién SQL, asi como en violaciones de politicas de seguridad, como la
conexién de dispositivos no autorizados a la red o el uso de contrasenas débiles.
Ademds, eventos fortuitos como incendios o robos fisicos también constituyen

amenazas potenciales.

Elriesgo es la posibilidad de que un sistema esté expuesto a un incidente de seguridad
y la amenaza se materialice, causando multiples danos. Evaluar el riesgo de un
sistema informdtico requiere suponer que existe una vulnerabilidad sin protecciéon. Asi,
el riesgo es la probabilidad de que una amenaza se materialice al explotar una

vulnerabilidad existente. (Acosta, 2020).
2.2.17. Amenazas informaticas
Una amenaza informdtica es cuando los piratas informdticos intentan obtener

acceso a su computadora, dispositivo y/o servidor con intenciones maliciosas. Estos
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ataques, dependiendo de lo que seaq, se pueden redlizar a través de correos

electrénicos falsificados, haciendo clic en anuncios maliciosos, etc.

Los motivos principales que impulsan a los piratas informdticos a llevar a cabo
amenazas cibernéticas incluyen la obtencién de niumeros de tarjetas de crédito y
contrasenas de las victimas, la interrupcidon de conexiones a Internet, la infeccién de

multiples computadoras, y la obtencidon de informacién bancaria. (Lopez, 2021).
2.2.18. Plan de seguridad informatica

Es la cadena de decisiones la que determina los caminos futuros de gestion, asi como
los medios que se utilizardn para lograrlos. Mientras que Washington (2021), especifica

que:

Los planes de seguridad informdtica son medidos que puedes tomar para
proteger los recursos de tu negocio y minimizar los riesgos informdticos. Pueden
incluir acciones sencillas, como cambiar las contrasenas de vez en cuando, o
tareas mds complicadas, como hacer una copia de seguridad periddica de

los recursos.

Las estrategias de seguridad informdtica son medidas que puedes implementar para
resguardar los recursos de tu negocio y reducir los riesgos relacionados con la
informdtica. Estas medidas pueden abarcar desde acciones simples, como cambiar
las contrasenas regularmente, hasta tareas mds complejas, como realizar copias de

seguridad periddicas de los recursos.
2.2.19. Auditoria Informdatica

La auditoria informdtica es el procedimiento de examinar los recursos de tecnologias
de lainformacion de una empresa con el fin de evaluar su estado y nivel de seguridad
actual. Este proceso tiene como objetivo identificar vulnerabilidades y violaciones a
las politicas de seguridad, con la finalidad de prevenir posibles incidentes y fortalecer

el nivel de proteccién y seguridad en toda la organizacion. (Ponce, 2023).

A pesar de que una empresa cuente con sistemas de ciberseguridad, los ataques
continlan evolucionando y se esfuerzan por encontfrar vulnerabilidades para

acceder a sistemas.

En una auditoria de seguridad informdatica, se examinan principalmente objetivos
como la identificaciéon de vulnerabilidades y riesgos en las redes y sistemas de la

organizacion, la evaluacién del cumplimiento de las politicas y medidas de seguridad
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implementadas, y la determinaciéon de las acciones necesarias para abordar los

problemas identificados.
2.2.20. Tipos de auditoria informatica

Podemos encontrar dos clasificaciones si hablamos de tipos de auditoria de

seguridad informdtica. Si atendemos a quien la realiza encontramos dos variantes:

e Auditoria externa: la realiza personal ajeno a la organizacion.
e Auditoria inferna: se encargan personas que trabajan directamente para la

empresa.
2.2.21. Auditoria segin la funcionalidad a analizar
(Vive, 2020) nos plantea las siguientes auditorias:

e Auditoria forense: se realiza tras producirse algun incidente de ciberseguridad
con el objetivo de recuperar pruebas que evidencien las causas y a qué le ha
afectado.

e Auditoria web: se busca conocer las vulnerabilidades sobre los servicios web y
aplicaciones de la organizacion.

e Auditoria de redes: todos los dispositivos que se conectan a redes son
analizados para controlar su seguridad.

e Auditoria de cdédigo: este tipo de auditoria de seguridad informdatica se realiza
sobre aplicaciones y programas.

e Hacking ético: consiste en lanzar un test de intrusion tal y como haria un
atacante real. Es tarea del hacker ético.

e Auditoria fisica: tiene como objetivo proteger la zona perimetral para verificar
gue todo funciona bien (cdmaras, medidas de acceso...).

e Auditoria de vulnerabilidades: se buscan agujeros de seguridad informdatica y

en las confrasenas.
2.2.22. Plan de auditoria

Albarrdn (2020), afirma que se detalla de manera general el procedimiento con cada
una de sus actividades o acciones correspondientes con el tiempos adecuado y
sostenible determinando que se realice de manera eficiente las gestiones pertinentes,

obteniendo resultados apropiados para establecer controles o normativas.

Se describe de manera amplia el proceso, incluyendo todas sus etapas o actividades

junto con los plazos adecuados y sostenibles. Esto asegura que se realicen de manera

44



efectiva las tareas necesarias, generando resultados adecuados que permiten

establecer controles o directrices.
2.2.23. Auditoria de cumplimiento normativo

El propdsito de esta revision es evaluar si una empresa cumple con los requisitos
legales y normativos relacionados con la seguridad de la informacion. Esto implica
garantizar el cumplimiento de normativas de proteccion de datos, regulaciones
especificas de sectores particulares, como PCI-DSS para la industria de pagos con

tarjeta, o estndares globales como la ISO 27001 (Merinas, 2021).
2.2.24. Auditoria de politicas y procedimientos

Su enfoque se centra en examinar y evaluar las directrices, estdndares y procesos de
seguridad implementados en una entidad. El propdsito es verificar la adecuacion,
actualizaciéon y eficacia de estos procedimientos y directrices, asi como su adhesién

en la practica diaria (Martinez, 2021).
2.2.25. Auditoria de seguridad de redes

Indica que su enfoque se centra en analizar los mecanismos y procedimientos
utilizados para controlar el acceso a los sistemas y la informacién dentro de la
entidad. Esta evaluacién implica examinar la gestion de contrasenas, los niveles de
acceso de los usuarios, la implementacidn de autenticacidon multifactor y otros

mecanismos de control (Gémez, 2024).
2.2.24. Auditoria de seguridad de aplicaciones.

Su enfoque se centra en la evaluaciéon de la seguridad de las aplicaciones y sistemas
creados o utilizados por la entidad. Este proceso abarca la revisiéon del cédigo fuente,
la configuraciéon de seguridad de las aplicaciones, la verificacion de la identidad y
los permisos de los usuarios, ademds de proteger contra vulnerabilidades comunes

de seguridad como inyecciones SQL o scripting entre sitios (XSS) (Garcia, 2021).
2.2.27. Auditoria de gestion de incidentes

Nos informa que su responsabilidad es analizar la forma en que una empresa
responde a incidentes de seguridad, evaluando sus métodos y habilidades. Esto
incluye desde la preparacion y planificacidn para manejar incidentes hasta la

deteccién y noftificacion de los mismos, asi como la gestion de la respuesta y
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recuperacion. Ademds, se centra en aprender de las lecciones extraidas de

incidentes anteriores (Forero, 2024).
2.2.28. Politicas de seguridad

Una politica de seguridad establece lo que se pretende proteger y las expectativas
para los usuarios del sistema. Sirve como fundamento para la planificacién de la
seguridad al desarrollar nuevas aplicaciones o expandir las redes existentes. Describe
las responsabilidades del usuario, como proteger la informaciéon confidencial y crear

contrasefas seguras.

La politica de seguridad también debe describir cobmo se monitoreard la efectividad
de las medidas de seguridad. Este monitoreo lo ayuda a determinar si alguien podria

estar tratando de eludir sus defensas.

En el dmbito politico, es esencial mantener una atencién constante en todos los
componentes que lo conforman. Esto incluye evaluar la susceptibilidad de cada uno
de estos elementos ante diversas amenazas y considerar las posibles repercusiones
gue una vulneracioén podria tener. Aungue es crucial analizar detenidamente cada
uno de estos componentes, esimportante recordar que descuidar un drea vulnerable
especifica puede dar lugar a serias vulnerabilidades en términos de seguridad.
(Fortra, 2021).

Por ofra parte, las politicas consisten en una serie de declaraciones registradas que
detallanla manera en que se llevan a cabo determinados procesos dentro del marco
de referencia, también indican cémo se debe abordar la complejidad o el contexto
limitado. El propdsito de una estrategia de ciberseguridad es establecer una
secuencia de normativas, reglamentos, criterios y prdcticas que aseguren la
proteccion, confidencialidad y disponibilidad de la informacion. Ademds, esta
estrategia permite que cualquier individuo pueda crear y aplicar estas politicas de

manera efectiva.
2.2.29. Medidas de seguridad
Se muestran 3 tipos de medidas de seguridad clasificadas de la siguiente manera:

e Fisico, incluidos todos los medios de transmision como cables, conectores, etc.
e Lbogico que confrola los programas de almacenamiento, enfrada o

fransmision.
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e Legal va mas alla del perfil de la empresa y es creado por la administracion o

estructuras internacionales.
2.2.30. Gestion de informacion

Gestion de la Informacion (Gl) es el término convencional que engloba un conjunto
de procesos mediante los cuales se controla el ciclo de vida de la informacidén, desde
su adquisicion (mediante creacion o captura) hasta su disposicion final (archivado o
eliminacioén). Estos procesos también abarcan la extraccidon, combinacion,
depuracion y distribucion de la informacion a los interesados. El objetivo de la gestion
de la informacion es asegurar la integridad, disponibilidad y confidencialidad de la

informacion. (De Sousa, 2024).

Estos procedimientos también involucran la extraccion, consolidacion, depuraciéon y
distribucion de informacion a las partes interesadas. El objetivo de la gestion de la
informacion es garantizar la integridad, disponibilidad y confidencialidad de la

informacion.
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Il. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

Para el presente estudio se empleard una combinacién de enfoques cuantitativos y
cudlitativos, debidos a que como lo menciona Vivar (2023) “es un nuevo enfoque o
metodologia disenada para superar las limitaciones de los enfoques cuantitativos
orientados a variables como las del andlisis cudlitativo orientado a narrativas de

casos”.

La estrategia de la investigacion implica un enfoque basado en lo cualitativo,
enfocado en llevar a cabo una investigacion interna fundamental. Es crucial
identificar las posibles amenazas mediante métodos de andlisis informdtico para
exponer las debilidades presentes en la red interna de la Universidad Politécnica
Estatal del Carchi.

En cuanto al enfoque cuantitativo, se recopilan datos numéricos al conocer las
vulnerabilidades informdticas y ataques de penetraciéon que ha recibido los activos
de informacidn, provenientes de entrevistas estructuradas, cuestionarios y andlisis de
datos relacionados con la efectividad y el fracaso de los ataques. Esto se presenta

mediante porcentajes y graficos.
3.1.2. Tipo de Investigacion

En este proyecto, se examinan diferentes dreas de investigacion que se tuvieron en

cuenta durante su desarrollo:
3.1.2.1. Investigacion de accioén

Durante el desarrollo de esta investigacion, una vez detectadas las vulnerabilidades
en activos de informacion de la Universidad Politécnica Estatal del Carchi, se utilizaron
medidas correctivas para reforzar la seguridad. Estas acciones se realizaron en
concordancia con los esténdares y controles establecidos por la norma ISO 27001, y
se presentaron recomendaciones una vez evaluado los riesgos mediante la
metodologia MAGUERIT.
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Dentro del contexto fundamental de esta investigacion, se elaborard un plan de
seguridad de la informacién con el objetivo de proteger tanto los sistemas como los
datos institucionales contra posibles amenazas internas. La principal meta es
proporcionar informacién crucial que oriente la toma de decisiones relacionadas con

los procedimientos operativos, la tecnologia empleada y el personal.
3.1.2.2. Investigacidn bibliografica documental

Se empled una metodologia fundamentada en la revision bibliogrdafica, que abarco
la consulta de diversas fuentes como libros, tesis y articulos cientificos. Esto se realizd
con el propdsito de elaborar el marco tedrico y analizar la implementacion de la

norma ISO en la documentacion empresarial.

Ademds, esta investigacion bibliogrdfica documental nos permite acceder a la
Ultima informacién disponible sobre el tema de investigacion. La norma ISO 27001 y
otros estdndares relacionados con la seguridad de la informacion estdn sujetos a
actualizaciones periddicas, por lo que es importante estar al tanto de las versiones
mdas recientes y de las mejores prdcticas en el campo de la auditoria informdtica. La
revision bibliografica nos ayuda a mantenernos actualizados y a incorporar las Ultimas

tendencias y avances en el frabajo de investigacion.
3.1.2.3. Investigaciéon de campo

La eleccidén de centrar esta investigacion en el lugar de los acontecimientos se
justifica porque permite obtener una comprensidbn mds exhaustiva y detallada del

problema.

En el franscurso de la investigacién de campo, se pudo interactuar directamente con
los participantes del Departamento de TIC y el deparfamento de Redes vy
Telecomunicaciones, tales como el personal técnico, los gerentes y los usuarios. Esta
inferaccion proporciond una perspectiva mds completa. Ademds, se recabaron
comentarios sobre los hallazgos preliminares y las recomendaciones, lo cual fue

valioso para ajustar y mejorar la investigacion.

Al elegir realizar una investigacion de campo, se simplificard la identificacién de las
causas fundamentales del problema. Esto, a su vez, permitird desarrollar posibles

soluciones que contribuyan al logro de los objetivos de la investigacion.
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3.2. IDEA A DEFENDER

El Plan de Seguridad de la Informacién del departamento de TIC, basado en la norma
ISO 27001, evalta los riesgos y vulnerabilidades presentes en los activos de
informacién de la Universidad Politécnica Estatal del Carchi y propone

recomendaciones para prevenirlas.
3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES
3.3.1. Definicién de variables
¢ Variable independiente
Seguridad de la informacion
e Variable dependiente

La norma ISO/IEC 27001
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3.3.2. Operacionalizacion de variables

Variable independiente: La norma ISO/IEC 27001

Tabla 2. Operacionalizaciéon de la variable independiente

Variable Definiciéon conceptual Dimensién Indicadores Técnica Instrumento
Numero de accesos no
autorizados
indices de fuga de datos
Revision de la politica de
acceso
Tasa de errores de datos
Porcentaje de datos
verificados
Proteccién de los activos Efecﬁyidod de confroles de oo
de informacién de una ) - mfegnc!od L . Auditoria
Independiente: organizacion confra . Conf@encmlldod ReTroohmepTocpo del usuario Plan (?Ie ' '
Seguridad de la cualquier amenaza, riesgo . In'Tegrlc'JIo'c'j T!empo de inactividad del seguridad Cuestionario
informacion o  vulnerabilidad ’ que * D|spgln|b|l|dod sistema . . L Encuesta Pregunqu
pueda comprometer  su e Gestion de accesos POFCGHTOJIe de disponibilidad (prueba de predefinidas
e Autenticacion Satisfaccion del usuario disponibilidad)

confidencialidad,
integridad o disponibilidad

Evaluacién de riesgos
Promedio de conceder
accesos

indices de cumplimiento con
politicas de acceso

Auditorias de acceso

Tasa de éxito de autenticacion
Promedio de autenticacién
Tasa de uso de autenticacion
Deteccion de ataques

Documentacion
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Variable Dependiente: Seguridad de la informacion

Tabla 3. Operacionalizacion de la variable dependiente

Variable Definicién conceptual Dimensién Indicadores Técnica Instrumento
Cumplimiento con politicas
NUmeros de incidentes de
incumplimiento
Claridad de las politicas
Andlisis de incidentes
[nventorio de Activos
Indice de perdida de activos
Evaluacién de riesgos de
Se trata de un estdndar activos Cuestionario
internacional que e Politicas de seguridad Evaluacién de la sensibilidad Auditoria
. . L . - . W - Preguntas
Dependiente: establece los requisitos de la informacioén de la informacién Documentacion ;
: . . L P . . . Guion de
La norma ISO/IEC  necesarios para e Activos de informacion Indice de riesgo residual Entfrevista .
. - . . . enftrevistas
27001 implementar, mantener y e  Gestidon de riesgos Frecuencia de evaluaciéon de Encuesta Lista de
mejorar un sistema de e Controles de seguridad riesgos Auditoria o L.
- . . : T . . verificacion
gestion de la seguridad de e  Mejora continua Andlisis de tendencia deriesgo  Encuesta Cuestionario

la informacién (SGSI) en
una organizacion.

Documentacién de riesgos
Controles Criticos
Estdndares de Controles
Efectividad de Controles
Usabilidad de Controles
Efectividad de Mejoras
Revisidon de Politicas y
Procedimientos

Controles de Seguridad
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3.4. METODOS UTILIZADOS

En el franscurso de la investigacion, se emplearon diversos enfoques de investigacion
que facilitaron la recopilacién de datos y la adquisicidon de informacion significativa
en relacion con el Departamento de TIC y de Redes y Telecomunicaciones de la

Universidad Politécnica Estatal del Carchi.
3.4.1. Método Inductivo

Segun Narvaez (2023), el método inductivo es un proceso de razonamiento que se
basa en la observacion y la experimentacion para llegar a una conclusion general a

partir de casos especificos.

Mediante la utilizacion del método inductivo, se logrard reconocer las diversas
categorias de incidentes de seguridad informdtica que han afectado a los activos
de informacion de la Universidad Politécnica Estatal del Carchi. Ademds, se llevard a
cabo un andlisis detallado de los modelos y tacticas empleados por los perpetradores

para comprometer la integridad de los sistemas.

Asimismo, mediante la aplicacion del método inductivo, se posibilitard la evaluaciéon
de las causas subyacentes de los ataques informdticos, llevando a cabo un andlisis
detenido de las posibles deficiencias y vulnerabilidades presentes en la infraestructura
de red interna de la UPEC.

3.4.2. Técnicas e instfrumentos

3.4.2.1. Entrevista

Para recopilar datos y examinar ftanto las variables independientes como
dependientes, se empled una entrevista, la cual se llevd a cabo con el analista de
Redes y Telecomunicaciones de la Universidad Politécnica Estatal del Carchi, con el
propdsito de conocer la situacion actual de la intranet y de los activos de

informacion.
Segun Aflas (2024):

Las entrevistas permiten a los investigadores ahondar en las experiencias
subjetivas de los individuos, o que proporciona una perspectiva que puede no

ser accesible a traveés de ofros métodos de investigacion.
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De este modo, las entrevistas nos permitieron obtener informaciéon auténtica que
contribuird a identificar aspectos relevantes, considerando los objetivos especificos

de este estudio.
3.4.2.2. Encuesta

Con este método de investigacion se buscd recopilar informacién por parte de los

encargados del departamento de TIC.
Segun Qualfrics (2023):

Las encuestas son un método de recoleccidn de datos a partir de un muestreo
de personas, a menudo con el objetivo de generalizar los resultados para un

segmento de poblacion mds grande.
3.4.3. Poblacion y Muestra

Para la presente investigaciéon no se necesita una muestra, dado que se trabajard
exclusivamente con el personal responsable de la infranet de Ia Universidad
Politécnica Estatal de Carchi, considerdndolo como la poblacion relevante para este

propodsito.
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3.5. ANALISIS ESTADISTICO
3.5.1. Andlisis de la entrevista

El 06 de marzo de 2024, se llevdé a cabo una entrevista al Ing. Javier Torres, quien
ocupa el cargo de Analista de Redes y Comunicaciones de la Universidad Politécnica
Estatal del Carchi. Durante la entrevista, hizo las siguientes observaciones con

cwica
¥ s

respecto ala seguridad de la informaciéon de dicha institucion.

-
A

2 °
B | p ENTREVISTA DIRIGIDA AL ANALISTA DE REDES Y COMUNICACIONES DE LA k

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI P oare
transformar el mundo

La finalidad de la entrevista es comprender la situacion actual de la seguridad de la
informaciéon en la UPEC. Los datos recabados estdn vinculados con las medidas de
seguridad concebidas para reforzar y proteger la red universitaria ante amenazas

cibernéticas.

1. ¢Cudles han sido los principales incidentes de seguridad informatica que ha

enfrentado el departamento de TIC de la UPEC?

Ha habido varios problemas de seguridad informdtica en la red institucional, Malware,
ransomware entre otros. Ademads de problemas fisicos, como servidores obsoletos,

danados o partes infernas quemadas.

Andlisis

En la respuesta proporcionada se menciona la presencia de varios problemas de
seguridad informdtica en la red institucional, incluyendo malware y ransomware. Estos
tipos de amenazas son comunes en entornos informdticos y pueden causar danos
significativos al comprometer la integridad, confidencialidad y disponibilidad de los
datos y sistemas de la universidad. La presencia de malware y ransomware sugiere
posibles deficiencias en las medidas de seguridad implementadas, como firewalls,

software antivirus, y prdacticas de seguridad informdtica por parte del personal.

Ademds de los problemas de seguridad informdatica, se mencionan problemas fisicos
en la infraestructura de tecnologia de la universidad, como servidores obsoletos,
danados o con partes infernas quemadas. Estos problemas indican una falta de
mantenimiento adecuado de la infraestructura tecnoldgica de la universidad. Los
servidores obsoletos pueden ser vulnerables a ataques cibernéticos y pueden no ser
capaces de soportar las demandas actuales de procesamiento de datos. Los

servidores danados o con partes internas quemadas pueden resultar en
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intferrupciones en los servicios tecnoldgicos de la universidad, lo que afecta la

productividad y la eficiencia de las operaciones institucionales.

2. ;Qué medidas ha llevado a cabo el departamento de Redes vy
Telecomunicaciones en colaboracion con el departamento de TIC para elevar

la calidad de seguridad de la informacion?

Dentfro de los proyectos institucionales, se ha previsto la instalacion de Antivirus
Institucional, implementaciéon de un Next Generation Firewall para la proteccion
perimetral de los equipos y servidores institucionales. Asi como varias politicas de
acceso a los servicios informdaticos que la instituciéon brinda.

Andlisis

Las acciones mencionadas reflejan un enfoque global para mejorar la calidad de la
seguridad de la informacién en la organizaciéon. La implementacion de un antivirus
institucional, la puesta en marcha de un firewall de Ultima generacion y el
establecimiento de politicas de acceso son pasos clave para proteger los sistemas y
datos de la institucion contra amenazas cibernéticas, y garantizar la integridad y
confidencialidad de la informacién. Estas medidas demuestran un compromiso con

las mejores prdcticas de seguridad informdtica y la proteccidon de los activos de

informacion de la institucidon frente a posibles riesgos y amenazas.

3. ¢La UPEC tiene politicas de seguridad establecidas para proteger la

informacion?

Si existen politicas de seguridad, entre ellas se encuentran la configuracion de puertos
en el firewall, donde se permite o bloquea puertos hacia los servidores institucionales
para proteger su acceso, doble factor de autenticacion en las cuentas de correo,

entre otras.

Andlisis

Estas politicas de seguridad mencionadas son ejemplos de las medidas proactivas
que la UPEC ha implementado para proteger la informacion. Sin embargo, es
importante tener en cuenta que la seguridad de la informacién es un proceso
continuo y en evoluciéon. Las politicas y medidas de seguridad deben revisarse y

actualizarse regularmente para abordar las nuevas amenazas y desafios de

seguridad que puedan surgir.
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La existencia de politicas de seguridad establecidas, como la configuracion de
puertos en el firewall y la implementacion del doble factor de autenticacion, refleja
el compromiso de la UPEC con la proteccion de la informacioén institucional. Estas
medidas son componentes importantes de un programa integral de seguridad de la
informacion y ayudan a mitigar riesgos y proteger los activos de datos de la institucion

contra amenazas cibernéticas y ataques.
4. ;Coémo es administrada la red interna de la UPEC?

La red interna estd compuesta de varias partes, Red de Datos Cableada, Red de
Datos Wi-Fi, Data Center, CCTV, Telefonia IP. Todo se encuentra administrado por el
personal de la Unidad de Redes y Telecomunicaciones, cada una de estas partes

dispone de su propio software de administracién que facilita la gestién de las mismas.
Andlisis

La respuesta indica que la red inferna de la UPEC estd bien estructurada y
administrada por personal especializado. La presencia de software de administracion
dedicado para cada parte de la red y la centralizacion de la gestidn son aspectos

positivos que contribuyen a la eficiencia y la seguridad de la infraestructura de red

de la institucion.

La descripcion de la red interna de la UPEC sugiere que se han implementado
tecnologias modernas y diversas para satisfacer las necesidades de conectividad y
comunicacion de la instituciéon. La centralizaciéon de la administracion de la red bajo
la Unidad de Redes y Telecomunicaciones también puede facilitar la coordinaciéon y
la implementacion de politicas de seguridad y estdndares de red en toda la

infraestructura.

5. ¢Qué medidas de control de acceso fisico se implementan para proteger los

servidores de la UPEC?

El ingreso a los equipos del Data Center no se encuentra éptima debido a que no
cumple con las normativas de acceso a Data Centers, pero el personal de la Unidad
de Redes y Telecomunicaciones es el Unico que tiene las llaves de acceso al mismo.
Andlisis

La seguridad fisica de los servidores en un Data Center es crucial para proteger la

infegridad vy la disponibilidad de los datos y sistemas alojados en ellos. La respuesta

sugiere que, aungue la situacidén actual no cumple con todas las normativas de
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seguridad, existe un control de acceso limitado a través de la posesion exclusiva de

las llaves por parte del personal autorizado.

Sin embargo, es importante senalar que el hecho de que el acceso no cumpla con
las normativas éptimas es una preocupacion significativa. Las normativas de
seguridad para los Data Centers suelen incluir medidas como sistemas de control de
acceso biométrico, cdmaras de vigilancia, sistemas de alarma, entre otras, para

garantizar la proteccion de los equipos y los datos crificos.

é. ¢Qué criterios se utilizan para determinar qué software y equipos informaticos

se asighan a cada miembro del personal del departamento de TIC?

Cada uno del personal que labora en la Direccion de TIC dispone de su equipo
informdtico con software especializado para poder realizar sus actividades
académicas y administrativas, ademds de que cuentan con acceso a los servidores

de desarrollo y produccién de cada uno de los servicios informdaticos universitarios.
Andlisis

En la UPEC, la distribucion de software y equipos informdticos para el personal del
departamento de TIC se lleva a cabo de manera individualizada y personalizada.
Esto garantiza que cada miembro del equipo disponga de las herramientas
necesarias para cumplir sus funciones de manera efectiva. Ademdas, el acceso a los

servidores de desarrollo y produccién permite al personal colaborar y administrar los

servicios informdticos de la universidad de manera integral y eficiente.
7. ¢Todo el software utilizado en la UPEC posee licencia?

La mayoria del software utilizado en la UPEC es bajo software libre, pero en los
softwares que se requiera licenciamiento, la UPEC gestiona la adquisicion de los

MismMos.
Andlisis
La UPEC adopta una politica mixta en cuanto al uso de software, priorizando el

software libre siempre que sea posible y adquiriendo licencias para el software

propietario cuando sea necesario.

Este enfoque refleja un compromiso con el cumplimiento de las leyes y regulaciones
de propiedad intelectual, asi como con el uso ético y legal del software en la

institucion. Al adquirir licencias para el software que asi lo requiere, la UPEC asegura
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el respeto de los derechos de los desarrolladores y propietarios del software, al mismo
tiempo que evita posibles problemas legales derivados del uso de software sin

licencia.

8. ;Qué sistema operativo se emplea en el servidor del centro de datos de la
UPEC? ;Y por qué?

Los servidores institucionales son bajo el sistema operativo Debian, primero porque es
software libre y también por las seguridades y parches de actualizacion que posee

esta distribucién, son pocos los servicios que se implementan bajo Windows Server.
Andlisis

La eleccion del sistema operativo Debian para los servidores del centro de datos de
la UPEC refleja un compromiso con los principios del software libre, la seguridad y la
estabilidad. Debian proporciona una plataforma confiable y versatil para alojar los
servicios institucionales, al fiempo que permite a la UPEC mantener un mayor control

sobre su infraestructura tecnoldgica y reducir su dependencia de soluciones

propietarias.

9. ¢Qué mecanismos de autenticacion se utilizan para controlar el acceso a los

servidores de archivos?

El acceso a los servidores de archivo se lo readliza por medio de los servicios
informdticos instalados, ya que se encuentran en una configuracién de cluster.
Ademds, cada funcionario estd a cargo de sus archivos que pueden almacenarlos

en la nube que nos entrega el proveedor de correo electrénico.

Andlisis

El manejo del acceso a la informacién en los servidores de archivos de la UPEC se
basa en una combinacion de infraestructura de red vy sistemas informdaticos
configurados para la gestion de archivos, asi como en la utilizacién de servicios de
almacenamiento en la nube proporcionados por el proveedor de correo electronico
de la institucién. Este enfoque proporciona a los usuarios acceso seguro y eficiente a

sus archivos, al tiempo que ofrece opciones flexibles para el almacenamiento vy la

gestion de datos.
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10. Ante la presencia de hosts que estén ejecutando servicios innecesarios o

infectados de virus. ;Como se da solucion al problema?

La universidad cuenta con un antivirus y un firewall de Ultima generacién que

protege, detecta y bloquea este tipo de malware.

Andlisis

La implementacion de un antivirus y un firewall de Ultfima generaciéon en la UPEC
evidencia un enfoque proactivo hacia la seguridad de la informacion y la proteccion
de los sistemas contra amenazas cibernéticas. Estas medidas contribuyen a asegurar

la integridad y disponibilidad de los recursos tecnoldgicos de la universidad, al mismo

tiempo que resguardan la confidencialidad de la informacién institucional.

11. ;Qué métodos y técnicas se ha empleado para crear los procedimientos de

seguridad con el fin de prevenir posibles vulnerabilidades?

Uno de los métodos empleados es realizar un escaneo a los puertos de cada servidor
para determinar su vulnerabilidad, y con ello solamente habilitar los necesarios en

cada uno de sus servicios.

Ademdas, se realizan escaneos periddicos en busca de vulnerabilidades de la red para

poder mitigarlos.

Andlisis

La UPEC emplea métodos proactivos para identificar y mitigar posibles
vulnerabilidades en su infraestructura de red vy sistemas. Los escaneos a los puertos y
los escaneos periddicos en busca de vulnerabilidades son prdcticas efectivas que

ayudan a fortalecer la seguridad de la universidad y a proteger sus sistemas y datos

contra posibles amenazas cibernéticas.

Estos escaneos periddicos son una practica recomendada en seguridad informdtica
para identificar y mitigar posibles vulnerabilidades y amenazas. Los escaneos pueden
incluir la bUusqueda de fallos de software, configuraciones inseguras, o cualquier otfra

vulnerabilidad que pueda ser explotada por los atacantes.

12. ;Cudl fue el problema interno detectado con respecto a la seguridad de la
intranet de la UPEC?

Dentro de la infranet, el mayor problema son los dispositivos de usuario final que no

pertenecen como activos institucionales, es decir computadoras tablets celulares
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que pertenecen a estudiantes y docentes los cuales muchas veces no tienen

instalados software de proteccion informdtica como un antivirus.

Andlisis

El problema interno detectado con respecto a la seguridad de la intfranet de la UPEC
destaca la importancia de abordar los riesgos asociados con la presencia de
dispositivos no autorizados y sin protecciéon en la red. Mediante la implementacion de
politicas y medidas de seguridad adecuadas, la universidad puede mitigar estos

riesgos y proteger de manera efectiva su infraestructura de red y sus activos de

informacion.

13. ; Opina usted que los sistemas informaticos actuales en la UPEC son confiables

desde el punto de vista de la seguridad?

Los sistemas si son confiables, aunque existen muchas debilidades que se las deben ir
solventando.

Andlisis

La opinidn expresada sugiere una postura realista y proactiva hacia la seguridad de
los sistemas informdficos de la UPEC. Reconoce los logros en términos de
confiabilidad, pero también reconoce la necesidad de seguir mejorando y

fortaleciendo las medidas de seguridad para hacer frente a los desafios emergentes

en el dmbito de la seguridad cibernética.
3.5.1. RECURSOS

Tabla 4. Recursos humanos

Nombre Funcién que desempeha
MSc. Milton del Hierro Tutor de Trabajo de Integracién Curricular
Jhojan Chicango Investigador

Encargado del Departamento de Redes y

Javier Torres . .
Telecomunicaciones

Tabla 5. Recursos Materiales

Recursos Caracteristicas
Hojas Papel tamano A4
Ordenadores Laptop
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Tabla 6. Recursos Tecnoldgicos

Recursos Caracteristicas
Esta herramienta se utilizd para redactar la
Laptop documentacion de la investigaciéon y para la instalacién

Celular Xiaomi Redmi 10
Internet fijo

Software

Sistemas Operativos

de herramientas tecnoldgicas.

Se usd para el levantamiento de informacién y para las
tutorias.

Fue necesario para realizar consultas y busquedas de
informacion necesarias para sustentar la investigaciéon
Para mdquinas virtuales y herramientas de auditoria
informatica

Debian, Windows 10
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Resultados de las encuestas

Se llevaron a cabo encuestas dirigidas a los encargados del manejo de la red
universitaria. El propdsito primordial es recabar datos sobre la seguridad informdatica
en la Universidad Politécnica Estatal del Carchi. Es fundamental resaltar que, al realizar
los sondeos, no se solicitd a los encuestados que suministraran datos personales, con
el fin de evitar que factores no pertinentes a la seguridad informdtica influyeran en los

resultados.
4.1.1.1. Andlisis de los items de la encuesta
Comprension de la seguridad informdtica

Objetivo: Medirla comprension del personal acerca de las regulaciones de seguridad

de la informacion.
Nota: Las preguntas se evalian en una escala de 1-5 en donde:
1=0% 2=25% 3=50% 4=75% 5=100%

Pregunta 1: ;Cudl es su nivel de comprensiéon en cuanto a la seguridad de la

informacion en la actualidad?

120%
100%
80%
60%
40%

20%

0%
Encargado 1 Encargado 2

= Encargado1 = Encargado 2

Figura 4. Entendimiento de la seguridad informatica
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Andlisis e interpretacion

La pregunta indaga sobre el nivel de comprension de los encuestados respecto a la
seguridad de la informacion en la red universitaria, con respuestas de 75% y 100%. En
donde el encuestado que selecciona 75% probablemente posee un conocimiento
sélido de los principios bdsicos, mientras que el encuestado que opta por 100%
probablemente es experto con un entendimiento profundo del tema. La distribucion
sugiere que los encargados de la red estdn compuestos por individuos informados

sobre seguridad de la informacién.

Pregunta 2: ;Cudl es su nivel de comprension acerca de las normativas internas que

rigen la seguridad de la informacion?

120%
100%
80%
60%
40%

20%

0%
Encargado 1 Encargado 2

= Encargado1 = Encargado 2

Figura 5. Comprension de normativas infernas

Andlisis e interpretacion

Tomando en consideracidn ambas respuestas, se obtiene una vision diversificada del
entendimiento que tiene el grupo encuestado sobre las normativas internas que

regulan la seguridad de la informacion.

Mientras que un participante muestra un conocimiento infermedio en el tfema, otro
revela un dominio avanzado. Esta disparidad sugiere que dentro de la poblacién

encuestada hay una amplia gama de niveles de conocimiento y comprension.

Este hallazgo puede ser de gran utilidad, ya que proporciona informacion clave para
identificar dreas especificas que requieren mejora o refuerzo, asi como para adaptar
estrategias de capacitacién de acuerdo con las necesidades individuales de los

participantes.
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Pregunta 3: ;Cudl es el grado de conocimiento que ha adquirido de las

capacitaciones sobre seguridad de la informacién proporcionadas por la UPEC?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

® Encargado1l = Encargado 2

Figura 6. Conocimiento de capacitaciones sobre seguridad

Andlisis e interpretacion

Las respuestas muestran variabilidad en los niveles de conocimiento, indicando que
la efectividad de las capacitaciones puede diferir entre los participantes debido a

diferencias en la capacidad de aprendizaje o la calidad de la instruccion.

Este andilisis puede ayudar a la UPEC a identificar dreas de mejora en sus programas
de capacitacién y a reconocer los éxitos en el aprendizaje de seguridad de la
informacion, proporcionando informacién Util para futuras iniciativas de mejora y

personalizacién de la capacitacion.
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Conocimiento normativo

Objetivo: Determinar el grado de comprension respecto a la Norma ISO 27001 vy la

legislaciéon de proteccion de datos.
Nota: Las preguntas se evaluan en una escala de 1-5 en donde:
1=0% 2=25% 3=50% 4=75% 5=100%

Pregunta 4: ;Cudl es tu nivel de comprension actual acerca de la Norma ISO 27001?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

= Encargado1 = Encargado 2

Figura 7. Comprension Integral de la ISO 27001

Andlisis e interpretacion

Ambos encuestados han calificado su comprension de la Norma ISO 27001 con un
nivel 4, lo que sugiere un buen entendimiento, pero con margen para mejorar. Esto

indica un conocimiento sélido de la norma, aunque aun podria profundizarse.

Este nivel de comprension puede ser Ufil si los encuestados estdn involucrados en la
implementacién o cumplimiento de la norma en sus organizaciones, pero también
podria senalar la necesidad de mds formacién o recursos para alcanzar una
comprension mds completa, especialmente en roles criticos relacionados con la

seguridad de la informacion.
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Pregunta 5: ;Cudl es tu nivel de conocimiento acerca de la ley de proteccién de

datos en el Ecuador?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

® Encargado1l = Encargado 2

Figura 8. Derechos y deberes en el manejo de datos personales

Andlisis e interpretacion

Desde una perspectiva interpretativa, la respuesta sugiere que los encuestados
tienen un entendimiento que oscila entre lo bdsico y lo intfermedio de la ley de
proteccion de datos en Ecuador. Esto podria resultar beneficioso si estdn involucrados

en la gestion o el cumplimiento de esta ley en sus actividades laborales o personales.

Pregunta é: ;Cudl es la situacion actual de la Institucion en términos de seguridad de

la informacién segin las auditorias internas?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

® Encargado1l = Encargado 2

Figura 9. Situacion actual de la institucion

Andlisis e interpretacion

Las respuestas por parte de los encuestados sugieren que, de acuerdo con los
resulfados de las auditorias internas, la institucion ha avanzado en la mejora de la

seguridad de la informacion, como se refleja en la calificacién 4 otorgada. No
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obstante, aun se identifican dreas con potencial de mejora, como se indica con la

calificacién 3.

Este hallazgo indica que existen aspectos especificos dentro del dmbito de la
seguridad de la informacion que podrian fortalecerse o que requieren atencion
adicional por parte de la institucién. Por lo tanto, aungue se han realizado esfuerzos
para mejorar la seguridad de la informacién, aun queda frabajo por hacer para
alcanzar un nivel 6ptimo de proteccion y gestion de la informacién en la

organizacion.
Métodos para salvaguardar datos y garantizar la seguridad de la informacion.

Objetivo: Obtener informacion actualizada acerca de la seguridad de los datos

mediante la utilizacion de los servicios proporcionados por el personal.
Nota: Las preguntas se evaluan en una escala de 1-5 en donde:
1=0% 2=25% 3=50% 4=75% 5=100%

Pregunta 7: ;Cudl es el nivel de seguridad de los servidores donde se almacenan los

archivos de respaldo?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

® Encargado1l = Encargado 2

Figura 10. Seguridad de los servidores

Andlisis e interpretacion

Interpretando la respuesta proporciona una idea de cémo los encuestados perciben
la seguridad de los servidores que almacenan los archivos de respaldo. Se sugiere
que estos servidores cuentan con ciertos niveles de seguridad implementados, como
evidencia la calificacion 4 asignada. Sin embargo, también se indica que todavia

existe espacio para mejorar la seguridad, ya que se otorga una calificacion de 3.
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Esto implica que hay aspectos especificos relacionados con la seguridad de los
servidores de respaldo que podrian ser fortalecidos o que requieren una mayor
atencion y medidas de proteccion adicionales para garantizar la integridad vy

confidencialidad de los datos almacenados en ellos.

Pregunta 8: Los servicios prestados en caso de tener un fallo ;Como define su

accionar en tiempo de respuesta para resolver dichos problemas?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

= Encargado1 = Encargado 2

Figura 11. Resolucion de fallos de servicios

Andlisis e interpretacion

Ambos encuestados han calificado con un nivel 4, lo que sugiere que perciben
positivamente la capacidad de la organizacion para responder de manera efectiva

y rdpida ante fallos en los servicios prestados.

Esto implica que confian en que la organizacién cuenta con procedimientos y
recursos apropiados para abordar los problemas de forma oportuna. La calificacion
alta indica un compromiso considerable por parte de la organizacion para reducir al

minimo el tiempo de inactividad y solucionar los problemas de manera eficiente.
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Pregunta 9: ;Cudn importante considera la protecciéon de datos y la seguridad de la

informacion en el entorno universitario?

120%
100%
80%
60%
40%

20%

0%
Encargado 1 Encargado 2

® Encargado1l = Encargado 2

Figura 12. Salvaguarda de datos y seguridad informatica

Andlisis e interpretacion

Ambos encuestados han valorado con un nivel 5, lo que indica que consideran de
suma importancia la proteccién de datos y la seguridad de la informacion en el

dmbito universitario.

Desde una perspectiva interpretativa, esta respuesta indica que los encuestados
reconocen la importancia fundamental de proteger los datos y garantizar la

seguridad de la informacién en el dmbito universitario.

Pregunta 10: ;Como cadlifica la efectividad de tus procedimientos para el manejo y

almacenamiento seguro de datos sensibles?

80%
70%
60%
50%
40%
30%
20%
10%

0%

Encargado 1 Encargado 2

= Encargado1 = Encargado 2

Figura 13. Efectividad de procedimientos manejo de datos
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Andlisis e interpretacion

Los dos encuestados han otorgado calificaciones de 3 y 4 respectivamente. Esto
sugiere que tienen percepciones ligeramente divergentes sobre la eficacia de los
procedimientos empleados para gestionar y almacenar de forma segura los datos

sensibles.

En términos de interpretacion, estas respuestas sugieren que los encuestados en su
mayoria consideran que los procedimientos implementados son efectivos para
proteger la seguridad y confidencialidad de los datos sensibles. La calificaciéon mds
alta de 4 indica un nivel de satisfaccion y confianza superior en comparacion con la
calificacion de 3, aunque ambas indican que aun existe margen para mejorar y

optimizar estos procedimientos.
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4.2. PROPUESTA

Mi propuesta se enfoca en tratar la seguridad de la informacién dentro de la
Universidad Politécnica Estatal del Carchi, dentro del departamento de TIC, con el
propodsito de desarrollar un plan de seguridad de la informacién que cumpla con los

estandares definidos por la norma ISO/IEC 27001.

El diseno del plan se enfoca en identificar, evaluar y mitigar los riesgos de seguridad
de la informacién para los activos con mayores riesgos, fortaleciendo la
confidencialidad, integridad y disponibilidad de los datos criticos que maneja la

institucion.

Con el propdsito de identificar buenas prdcticas que contribuyan a mejorar el
proceso de optimizacion de la seguridad de la informacion en los activos de
informacion de la UPEC, se analizardn detalladamente las medidas de seguridad
implementadas previomente en la institucion. Este andlisis permitird evaluar la
efectividad de las soluciones aplicadas, identificar dreas de mejora y proponer
nuevas estrategias alineadas con los estdndares de seguridad, garantizando la

proteccion integral de la informacidn sensible y critica.

La metodologia para esta propuesta implica varios pasos. En primer lugar, se realizard
un andlisis exnaustivo de la infraestructura de la intranet, activos de informacion y
documentacién de la UPEC y de los datos que maneja. El segundo punto consiste en
identificar las vulnerabilidades y riesgos potenciales de la red. Basdndonos en estos
hallazgos, se desarrollard el plan detallado de seguridad de la informacién que

cumpla con los requisitos y controles establecidos en la norma ISO 27001.

Con el diseno del plan de seguridad de la informacion, se espera que los resultados
propuestos no solo contribuyan a fortalecer la seguridad de la intranet de la UPEC,
sino que también sirvan como referencia para ofras instituciones que busquen

mejorar sus précticas de gestién de la seguridad de la informacién.
4.2.1. Alcance de la propuesta

El enfoque de este proyecto se dirige a identificar las posibles vulnerabilidades y
amenazas en los activos de informacion de la institucion. El aporte previsto al
departamento de TIC y al departamento de Redes y Telecomunicaciones es el
desarrollo de un plan de seguridad de la informacion para los activos de la

Universidad Politécnica Estatal del Carchi. Esto se llevard a cabo un andlisis de
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situacion actual y conocer sus activos con mayor riesgo de vulnerabilidad, con el
objetivo de identificar los controles de seguridad pertinentes para mitigar posibles

vulnerabilidades en los activos de informacion.

4.2.2. Estudio de factibilidad

Titulo: “Optimizacion de la seguridad de la informacion basada en la norma
ISO/IEC 27001™

¢ Institucion Ejecutora: Universidad Politécnica Estatal del Carchi

e Beneficiario: Departamento de Redes y Telecomunicaciones de la UPEC

¢ Ubicacion: Carchi — Cantén Tulcdn

e Responsable del Plan: Jhojan Chicango egresado de la UPEC.
4.2.3. Andlisis de la situacién actual

La situacién actual de la intranet y de los activos de informacién de la Universidad
Politécnica Estatal del Carchi es crucial para garanfizar la infegridad,
confidencialidad y disponibilidad de la red interna, asi como para cumplir con

politicas de seguridad efectivas.

Sin embargo, existen preocupaciones significativas, como la falta de registros de
incidentes de seguridad en el departamento de TIC y Redes y Telecomunicaciones.
Esta ausencia dificulta la identificacion y abordaje de posibles vulnerabilidades y

amenazas en la red interna.

Ademdas, la carencia de registros de incidentes anteriores y medidas correctivas limita
la mejora continua de la seguridad. La documentaciéon de la infraestructura de red
también es deficiente, ya que carece de detalles completos como marcas y modelos

de equipos, y no se registra la configuracion de dispositivos.

Es crucial realizar una revisidon exhaustiva de la infraestructura de red y de las politicas
de seguridad en el departamento de Redes y Telecomunicaciones. También se debe
establecer un proceso de registro de incidentes y medidas correctivas para mejorar

la respuesta ante posibles brechas de seguridad.

Aunqgue se dispone de un equipo firewall con caracteristicas de prevencion de
intrusiones, la falta de registro de las politicas establecidas en dichas configuraciones

dificulta la evaluacién y gestién de la seguridad de los activos de informacién.
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Tabla 7. Evaluacion de red interna

Documentaciodn de la
Red Interna

Descripcion

Estado actual

Observaciones

Diagramas de Red fisica
y légica de la red interna

Politicas de Seguridad
de la informacién

Diagramas que
representan la topologia,
incluyendo servidores,

switches, routers, firewalls,

etc.

Documentacion oficial
de las politicas de la
informacion en la red.

Se dispone de
diagramas de red,
tanto de lared de
datos antigua, red
de datos actual y

red de datos a

futuro
Se dispone de un
Documento de
Politicas de
Seguridad de la
Informacién

Se debe realizar la

actualizacion del

diagrama de red
actual.

El documento se
encuentra en los
archivos de la
Direccion de TIC

Tabla 8. Infraestruc

tura de la Red

Infraestructura de Red

Descripcion

Estado actual

Observaciones

Arquitectura de Red de
red interna

Configuracién de

Dispositivos de Red

Segmentacién de Redes
implementadas

Implementacién de
Firewalls

Descripcion detallada
de la arquitectura
incluyendo equipos,
topologia, y
redundancia.

Configuracién actual
de los dispositivos
incluyendo switches,
routers, firewalls, y
servidores

Politicas y medidas de
segmentacién de la
informacidn para
mejorar la seguridad y
el rendimiento

Detalles sobre la
configuracion
administracion de
firewalls en la red

Se dispone de un
diagrama de red,
pero no se
especifican marcas
ni modelos de
equipos.

No se dispone de un
registro de las
configuraciones de
los equipos.

Si se fiene
segmentada la red
de datos, pero no se
dispone de un
documento
detallado.

Si se fiene un equipo
Firewall configurado,
pero no se fiene un
registro.

Se recomienda
actualizar el diagrama
con detalles de marcas
y modelos.

Es crucial mantener un
registro actualizado de
las configuraciones

Se sugiere crear un
documento que
detalle la
segmentacién actual.

Verificar la efectividad
del Firewall y realizar
pruebas de seguridad.
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Figura 15. Topologia red actual
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Figura 16. Topologia red futura
Fuente: UPEC

4.2.3.1. Andlisis de la Intranet

Dentro del departamento de TIC y de Redes y Telecomunicaciones, tener diagramas
de red es esencial para comprender la estructura de la red universitaria y anticipar
posibles problemas. Aunque es positivo contar con diagramas tanto para la red
actual como para la futura, la necesidad de actualizar el diagrama actual sugiere
gue puede haber discrepancias entre la documentacion y la realidad operativa. Esto
podria conducir a decisiones errdneas o a una respuesta inadecuada ante

incidentes.

Las politicas de seguridad de la informacion son criticas para proteger los datos de la
organizacion. Aungue es beneficioso tener un documento de politicas, el hecho de
que esté archivado en lugar de estar facimente accesible puede dificultar su
implementacién y actualizacién. Es fundamental que estas politicas estén disponibles
y sean conocidas por todo el personal involucrado en la gestiéon de la red para

garantizar una aplicacién coherente y efectiva.

La falta de detalles en la arquitectura de red, como marcas y modelos de equipos,
dificulta la gestion y el mantenimiento de la red. Sin esta informaciéon detallada, es
mas dificil realizar actualizaciones, identificar posibles puntos de fallo y mantener un
inventario preciso de los activos de red. Esto puede llevar a un aumento de los

tiempos de inactividad y a una menor eficiencia en la gestion de la red.
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La ausencia de registros de configuraciones y politicas de seguridad en los firewalls
representa un riesgo significativo para la seguridad de la red. Sin un registro claro de
las configuraciones y politicas establecidas en estos dispositivos, es dificil garantizar
que se estén aplicando las medidas de seguridad adecuadas. Esto puede dejar a la
red vulnerable a ataques y dificultar la identificaciéon y solucidn de problemas de

seguridad.

Ademds, la falta de documentacion detallada sobre la segmentacion de redes hace
dificil comprender como se ha implementado y gestionado esta medida de
seguridad. La segmentacion de redes es crucial para limitar el alcance de posibles
ataques y proteger los datos sensibles, pero sin una documentacion adecuada, es

dificil garantizar su efectividad y mantenerla adecuadamente en el tiempo.

Tabla 9. Medidas de seguridad

Medidas de
Seguridad

Descripcion

Estado actual

Observaciones

Encriptacién de
Datos

Protocolos de
Accesoy
Avutenticacion

Herramientas de
Monitoreo y
Deteccién de
Intrusiones

Métodos de

encriptacion de datos
utilizados para proteger
la confidencialidad de la
informacidn en transito y
en reposo.

Protocolos y métodos
utilizados para autenticar
y gestionar el acceso a
la red interna

Herramientas utilizadas
para monitorear y
detectar infrusiones y
actividades sospechosas
en lared interna

No se dispone de
encriptacién de datos.

Se dispone de varios
métodos de
autenticacion
dependiendo los
servicios, correo
institucional, portafolio
institucional, aulas
virtuales, servicios
federados, etc.

Se dispone de un
equipo firewall que
presenta
caracteristicas de IPS e
IDS

Se recomienda
implementar métodos
de encriptacién tanto
en frédnsito como en
reposo para proteger
los datos sensibles.

Es importante asegurar
que estos métodos
sean robustos y estén
actualizados para
prevenir accesos No
autorizados.

Es fundamental realizar
revisiones periddicas y
actualizaciones de
estas herramientas
para garantizar su
efectividad en la
detecciony
prevencién de
intrusiones y
amenazas.
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4.2.3.2. Andlisis de medidas de seguridad

En el andlisis de las medidas de seguridad, se observa la importancia critica de fres
aspectos fundamentales en la proteccidon de la red interna de la UPEC: la
encriptacion de datos, los protocolos de acceso y autenticacion, y las herramientas

de monitoreo y deteccion de intrusiones.

La ausencia de encriptaciéon de datos constituye un riesgo significativo para la
confidencialidad de la informacién. Sin este mecanismo de proteccion, los datos
guedan expuestos a posibles accesos no autorizados, lo que podria comprometer
tanto su integridad como su privacidad. Implementar una sélida encriptaciéon de
datos es crucial para garantizar que la informacion sensible esté protegida

adecuadamente contra posibles amenazas.

Ademds, aungue existan multiples métodos de autenticacién para diversos servicios,
la falta de aplicaciéon de protocolos de acceso y autenticacidon incrementa la
vulnerabilidad de la red interna. Esta situacidon puede propiciar accesos no
autorizados a los sistemas y datos de la institucion, comprometiendo la seguridad de
la informacidn. Resulta fundamental implementar y mantener protocolos robustos de

autenticaciéon para proteger de manera adecuada los recursos de la red.

Por Ultimo, a pesar de contar con un Firewall que incluye capacidades de deteccidon
de intrusiones, la ausencia de herramientas adicionales de monitoreo y deteccidn
limita la capacidad del departamento de Redes y Telecomunicaciones para
identificar y responder de manera proactiva a posibles amenazas de seguridad. La
implementacion de herramientas de monitoreo y deteccidon de intrusiones
proporcionaria una capa adicional de seguridad, permitiendo una deteccion
temprana de actividades sospechosas y una respuesta rdpida ante posibles

incidentes de seguridad.
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Tabla 10. Andlisis de Vulnerabilidades

Evaluacién de
vulnerabilidades
Resultados de Escaneo
de Vulnerabilidades

Descripcion Estado actual Observaciones

Se recomienda
mantener un registro
de los hallazgos y
realizar seguimiento a
las vulnerabilidades
para garantizar su

Se obfienen
resultados periddicos
de los escaneos a
vulnerabilidades de
nuestros servidores
institucionales

Resultados de
escaneos de
vulnerabilidades en la
red internq, incluyendo
detalles sobre las
vulnerabilidades

idenfificadas configurados con IP remediacion.
publica.
Pruebas de Penefraciéon  Resultados y hallazgos No se han realizado Se recomienda
Autorizadas de pruebas de pruebas de mantener un registro

penetracion
autorizadas realizadas
en lared interna

penetracion
autorizadas en la red
inferna.

de los hallazgos y
realizar seguimiento a
las vulnerabilidades
para garantizar su
remediacion.

Tabla 11. Incidentes de seguridad

Incidentes de
seguridad anteriores
Descripcion de
Incidentes Anteriores

Descripcion Estado actual Observaciones

Establecer un
registro detallado

Descripcion de
incidentes de

No se dispone de una
Descripcion de Incidentes

seguridad anteriores Anteriores de seguridad. de todos los
registrados en la red incidentes de
inferna, incluyendo seguridad,

impacto y medidas

incluyendo el

tomadas impacto y las
medidas tomadas
para mitigar futuros
riesgos.

Establecer un

registro detallado

Detalles sobre las
medidas correctivas

Medidas Correctivas
Implementadas

No se dispone de un
documento donde se

implementadas detalle las medidas de todos los
después de incidentes correctivas incidentes de
de seguridad implementadas después seguridad,

de los incidentes de
seguridad

incluyendo el
impacto y las
medidas tomadas
para mitigar futuros
riesgos.

4.2.3.3. Andlisis de vulnerabilidades de seguridad

Se destacan una serie de deficiencias en la gestién de la seguridad de la red interna
que demandan una atencion inmediata. En primer lugar, los resultados de los
escaneos de vulnerabilidades muestran deficiencias alarmantes. A pesar de que se
realizan escaneos periddicos, la falta de seguimiento y mitigacion de las
vulnerabilidades identificadas sugiere una brecha significativa en el proceso de
gestion de la seguridad de la red inferna. Esta omision expone a la organizaciéon a un

riesgo considerable de ataques cibernéticos y potenciales violaciones de seguridad.
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Del mismo modo, la ausencia de pruebas de penetraciéon autorizadas es
preocupante desde el punto de vista de la seguridad cibernética. Estas pruebas son
esenciales para identificar las debilidades y los vectores de ataque potenciales en la

red interna.

La falta de estas evaluaciones rigurosas deja a la red vulnerable a posibles
explotaciones por parte de usuarios malintfencionados, lo que podria resultar en la
pérdida de datos sensibles, interrupcion de servicios criticos o incluso danos a la

reputacion de la organizacion.

Ademds, la carencia de documentacion detallada sobre incidentes de seguridad
anteriores y las medidas correctivas implementadas después de dichos incidentes

refleja una falta critica de seguimiento y aprendizaje en la organizacion.

Sin un registro exhaustivo de incidentes pasados y las acciones tomadas para
mitigarlos, la institucion pierde valiosas oportunidades de aprendizaje y mejora
continua en materia de seguridad. Esto no solo pone en riesgo la seguridad de la red
interna, sino que también compromete la capacidad de la organizacién para
cumplir con las regulaciones de seguridad y proteger la confidencialidad, integridad

y disponibilidad de los datos criticos.
4.2.4. Diagnéstico FODA

Se lleva a cabo el andlisis de la matriz FODA para presentar las fortalezas,
oportunidades, debilidades y amenazas que se encuentran dentro del
departamento de TIC y de Redes y Telecomunicaciones de la Universidad Politécnica

Estatal del Carchi, utilizando los datos recopilados durante la investigacion de

campo.
Tabla 12. Matriz FODA
FORTALEZAS OPORTUNIDADES

e Software empleado en la UPEC es bajo
software libre. e Instalacién de un Next Generation Firewall

e Cada uno del personal de TIC dispone para la proteccién perimetral.
de equipo informdtico y software e Estandarizacién de la institucién con la
especializado. norma ISO 27001.

e Personal capacitado para realizar sus e Capacitar a usuarios de manera periddica
actividades académicas y sobre la seguridad de la informacién.
administrativas e Implementacidén de nuevas herramientas

e La institucion reconoce el valor de los tecnoldgicas para la seguridad de la
datos sensibles. informacion.

e Contrasenas para el uso de los equipos e Instalacién de Antivirus Institucional.
de la institucién.

DEBILIDADES AMENAZAS
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Politicas de seguridad de la informacion e Usuarios finales que no tienen software de

definidas, pero no aplicadas proteccién informdtica instalada.
completamente e Perdida de informaciéon por no verificar las
El acceso al drea de servidores no se copias de seguridad una vez que se
encuentra bien protegido. ejecuten.

Recursos econdmicos no suficientes e Afectaciéon alaintegridad de los datos por
para implementar tecnologia nueva. accesos permitidos no confrolados.
Servidores obsoletos, danados o con e No se tiene un Antivirus Institucional para
partes gquemadas. los equipos informdticos.

4.2.5. Reflexiones y propuestas del presente

Reflexiones

La falta de encriptacion de datos, protocolos de acceso y autenticacion
débiles, y la ausencia de herramientas de monitoreo y deteccidn de infrusiones
representan graves riesgos para la seguridad de la red interna.

La carencia de registros de incidentes y medidas correctivas anteriores indica
una falta de seguimiento y aprendizaje de las vulnerabilidades pasadas.

La gestion efectiva y el mantenimiento de la red se ven obstaculizados por la
falta de documentacién precisa en la arquitectura de red, politicas de
seguridad, registros de configuraciones y segmentacion de redes.

La implementacion efectiva de las politicas de seguridad de la informacién se
ve obstaculizada por la falta de accesibilidad y conocimiento de las mismas

por parte del personal.

Propuestas

Elaborar un plan de seguridad que englobe todos los activos de informacién
de la empresa, siguiendo estandares reconocidos como la ISO 27001. Esta
norma ofrece un enfoque sistemdatico para implementar controles apropiados
a los activos, garantizando la proteccidén y el valor anadido de la informacidén
de la organizacién.

Actualizar y completar la documentacién de la infraestructura de red,
detallando Ias marcas y modelos de los equipos, las configuraciones de los
dispositivos y la segmentacién de redes.

Crear un procedimiento oficial para registrar incidentes y tomar medidas
correctivas con el fin de mejorar la respuesta ante posibles brechas de
seguridad. Esto facilitard el aprendizaje de vulnerabilidades pasadas.

Crear una gestion de riesgos efectiva utilizando una metodologia apropiada

permitird identificar amenazas en los activos de informacién de manera
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eficiente. Esto facilitard el establecimiento de medidas de seguridad

adecuadas para responder eficazmente ante cualquier incidente.
4.2.6. Plan de seguridad de la informacidén

El plan de seguridad de la informacion desarrollado en el departamento de TIC de la
Universidad Politécnica Estatal del Carchi tiene como objetivo servir de guia para
futuras investigaciones para instituciones que manejan activos de informacién con un
alto nivel de riesgo o vulnerabilidad dentro de sus actividades académicas,
proporciondndoles las directrices necesarias para la gestion de su seguridad

informdatica y permitiendo conocer coémo se gestiona actualmente.

El plan se basa en la Norma ISO/IEC 27001:2022, considerando las 4 partes de este
estandar como las directrices que fundamentardn su desarrollo, teniendo en cuenta
las versiones actuales de las partes de este estdndar y los estdndares que

reemplazaron algunas de ellas.

El plan se aplicard y validard tomando en consideracion si es o no oportuno aplicarlo,
y esto lo realizara el director de TIC una vez el plan sea acogido por parte del
departamento. El objetivo es que este plan ayude al manejo de la seguridad de la
informaciéon y a su vez aportar a la seguridad que deberia tener su infraestructura, de
manera que puedan brindar seguridad, continuidad, confiabilidad y servicio de

calidad.
4.2.7. Elaboracion del Plan de Seguridad de la informacion

Segun las consideraciones previomente mencionadas, se establecerdn una
infroduccioén, el alcance vy los objetivos, para luego proceder con la elaboraciéon del

plan de seguridad informdatica.
4.2.7.1. Introduccién

El crecimiento acelerado en el uso de tecnologias de la informacién dentro de la
UPEC hace indispensable la implementacion de Sistemas Informdéticos robustos, asi
como la definicion de planes de Seguridad Informdtica para proteger los activos mas
valiosos de la universidad, su informacidn. Por ello, es fundamental aplicar estndares
reconocidos a nivel mundial como la norma ISO 27001, la cual proporciona un marco

adecuado para la gestion de la seguridad de la informacion.

El objetivo de desarrollar un plan de seguridad informdatica basado en la ISO 27001 es

proporcionar una guia clara para gestionar eficazmente los riesgos relacionados con
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la seguridad de la informacidn, estableciendo prioridades en su fratamiento. Este plan
debe ser adaptable a la estructura organizacional de la UPEC, su tamano, misién y la

naturaleza de la informacién que maneja.

Es importante destacar que la implementacion de un plan de seguridad informdatica
requiere una inversidon considerable de recursos, tanto humanos como financieros. Por
ello, la universidad debe tener plenamente documentados los costos y beneficios
asociados, garantizando que la adopcién de este plan responda a una necesidad

estratégica justificada.
4.2.7.2. Alcance

El alcance del plan dependera totalmente de la Universidad Politécnica Estatal del
Carchi, abarcando el departamento de TIC. Luego de determinar el alcance, se
deben identificar los activos de informacion que serdn la parte esencial del plan, ya

gue en base a estos se seleccionardn y definirdn las politicas de seguridad.
4.2.7.3. Politica de Seguridad

Una vez que se ha delimitado claramente el alcance del plan, la universidad procede
a definir las politicas de seguridad necesarias para iniciar la implementacion del plan
de seguridad de la informacién. Estas politicas constituyen la base para garantizar la
proteccioén de los activos informdticos y deben alinearse con los objetivos estratégicos

de la institucién, asi como con las normativas vigentes.

De acuerdo con el alcance definido, serd responsabilidad del director del
departamento de TIC, revisar y aprobar las politicas de seguridad, asegurando su
coherencia con los lineamientos corporativos. Ademds, es esencial garantizar que
estas politicas sean debidamente comunicadas a todos los actores involucrados en
el proceso, que comprendan el impacto y las responsabilidades que conllevan, y que
se asegure su correcta implementacion y cumplimiento en toda la comunidad

universitaria de la UPEC.

4.2.8. Enfoque para la Administracion del Riesgo

Es esencial establecer un equilibrio adecuado entre los fres pilares fundamentales de
la seguridad de la informacion: confidencialidad, disponibilidad e integridad. La
confidencialidad garantiza que el acceso a la informacién esté restringido solo a

personas autorizadas, mientras que la disponibilidad asegura que la informacion esté
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accesible en el momento y lugar requeridos por quienes la necesiten. La integridad,
por su parte, protege la exactitud y fiabilidad de los datos.

Por ello, es crucial disenar e implementar politicas de seguridad que encuentren un
punto de equilibrio entre la proteccidn frente a accesos no autorizados y la facilidad
de acceso por parte de quienes requieren la informacién para cumplir con sus
funciones, minimizando de este modo los riesgos asociados a cada uno de estos

factores.

4.2.8.1. Cdiculo de riesgo
Para llevar a cabo el andlisis de riesgos, es necesario realizar las siguientes
actividades:
e |dentificar los activos clave.
e Valorar los activos, tomando en cuenta los posibles impactos derivados de la
pérdida de confidencialidad, integridad y disponibilidad.
e Detectarlas amenazas y vulnerabilidades asociadas a cada activo.
e Estimar la probabilidad de que las amenazas y vulnerabilidades identificadas
se materialicen.
4.2.9. Andlisis de riesgo
4.2.9.1. Identificacién de activos
La identificacion de los activos de informacién del departamento de TIC de la
Universidad Politécnica Estatal del Carchi es fundamental para implementar un plan
de seguridad de informacién efectivo, ya que en base a estos se definirdn las politicas
de seguridad. Comprender claramente qué se considera un activo de informacién
es crucial para realizar un andlisis y evaluacion de riesgos adecuados, dado que los

activos de informacién abarcan un amplio rango.

4.2.9.2. Metodologia MAGERIT

La metodologia se centra en el andlisis y manejo de riesgos mediante un enfoque
sistemdtico que toma en cuenta las tecnologias de la informacién y comunicacion.

Su meta es implementar controles efectivos para minimizar los riesgos a los que se

enfrentan los activos de informacion.
Segun PAE (2021):

MAGERIT es una metodologia de cardcter publico que puede ser utilizada
lioremente y no requiere autorizacién previa. Interesa principalmente a las

entidades en el dmbito de aplicacién del Esquema Nacional de Seguridad
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(ENS) para satisfacer el principio de la gestion de la seguridad basada en
riesgos, asi como el requisito de andlisis y gestion de riesgos, considerando la
dependencia de las tecnologias de la informacién para cumplir misiones,

prestar servicios y alcanzar los objetivos de la organizacion.

La eficacia de esta metodologia radica en su enfoque en los activos mdas criticos de

la empresa, especificamente aquellos relacionados con la informacion.
MAGERIT persigue los siguientes Objetivos Directos:

e Sensibilizar a los responsables de las organizaciones sobre la existencia de
riesgos y la necesidad de gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos derivados del uso de
tecnologias de la informacién y comunicaciones (TIC).

e Ayudar a identificar y planificar el tfratamiento oportuno para mantener los
riesgos bajo control.

e Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacién o acreditacién, segun corresponda en cada caso.

La eficacia de esta metodologia radica en su enfoque en los activos mds criticos de

la empresa, especificamente aquellos relacionados con la informacion.
4.2.9.3. Tasacioén de activos

Para detectar los posibles riesgos en los activos de informacion, se realiza una
evaluacion de cada uno de ellos considerando su grado de Confidencialidad,

Disponibilidad e Integridad.

Esta evaluacion se lleva a cabo en una escala del 1 al 5, y es coordinada por el
departamento de Redes y Telecomunicaciones bajo la supervision del Ingeniero

Javier Torres.

Tabla 13: Tasacién de activos

Niveles Valor

Media 3

Tomando los niveles de confidencialidad, disponibilidad y la integridad vamos a

identificar los riesgos de los activos mds importantes para la institucion.
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Tabla 14: Tasacion de activos de informacion

Activo Confidencialidad Disponibilidad Integridad Total

Data Center 3 5 4
Instalaciones administratfivas
Instalaciones gerenciales
Seguridad Fisica

Servidor DMZ-11

Servidor DMZ-12

Servidor DMZ-13

Servidor DMX-15

Servidor INT-105

Servidor INT-120

Servidor INT-140
Computadores de escritorio
Computadores portdtiles

Impresoras 3

Switches 3,33
Routers 3,67
Access Point 3,67
Windows Server 2012 3,67
Sistema operativo Windows 3,67

Distribucién de Linux
Microsoft Office

Oracle Apex

Sistemas de gestién
académica

Software de investigacién
Software de seguridad
Software de gestion de
recursos

Bases de datos de 5 5 5
empleados

Bases de datos de 5 5 5
administrativos

Bases de datos estudiantes 5 5 5
de carrera

Bases de datos de 5 5 5
estudiantes egresados

Bases de datos de 4 5 5
estudiantes posgrados

Bases de datos Pago de 5 5 5
aranceles

Bases de datos proveedores 4 4 5
Backups generadas de
bases de datos

Bases de datos Correos
Institucionales

Centro de Procesos de datos
Acceso a internet

Lineas telefonicas

Fax

Red de acceso inaldmbrico
Red cableada

Correo institucional
Portafolio institucional
Backups de usuarios

Infernet

Aulas virtuales

Servicios federados

Aire acondicionado (Data
Center)

Cableado LAN

3,33
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Cableado eléctrico 4 4 3 3,67
Racks 4 4 4
Personal académico 3 2 2
Personal administrativo 3 3 2
Personal Investigacién 2 2 2
Servicios estudiantiles 2 2 2
Personal biblioteca 3 1 2
Discos Duros Backups 3 4 4 3,67
usB 2 3 3
Equipos de respaldo 4 3 4 3,67
Servicio en la nube 4 3 4 3,67

A continuacion, es necesario llevar a cabo la identificacion de los activos. En este
caso, se empleard la metodologia MAGUERIT, que permite estructurar esta
identificacion en siete categorias, facilitando asi la clasificacion de los activos de

informaciéon previamente mencionados.

Tabla 15. Activos segun MAGERIT

Activos Descripcion
Instalaciones Ubicaciones donde se alojan los sistemas de informacion y
comunicaciones.
Hardware Los recursos materiales y fisicos, destinados a sustentar directa o
indirectamente los servicios que proporciona la organizacion.
Software Tareas que han sido automatizadas para su ejecucidn por un equipo

informdtico. Las aplicaciones gestionan, analizan y transforman los
datos, permitiendo la explotacién de la informacién para la
prestacién de servicios.
Datos La informacion que permite a la organizaciéon brindar sus servicios.
Redes y comunicaciones Son los medios de transporte que trasladan datos de un lugar a ofro.
Se incluyen tanto las instalaciones dedicadas como los servicios de
comunicaciones confratados a ferceros.

Equipamiento Auxiliar Otros equipos que sirven de apoyo a los sistemas de informacidn, sin
estar directamente relacionados con ellos.
Personal Personas vinculadas con los sistemas de informacién.
Soportes de informaciéon Dispositivos fisicos que permiten almacenar informacién de manera

permanente o, al menos, durante largos periodos de tiempo.

4.2.10. Identificacion de amenazas y vulnerabilidades

Todos los activos identificados en una organizacion estdn expuestos a amenazas, las
cuales pueden clasificarse de diversas maneras segin su origen, naturaleza, entre
otfros aspectos.

4.2.10.1. Clasificacion de amenazas

La metodologia MAGERIT categoriza las amenazas asigndndoles un cddigo
especifico, teniendo en cuenta su relacién directa con los activos de informacién y
el impacto potencial que estas amenazas pueden generar en los principios
fundamentales de seguridad de la informacion: confidencialidad, integridad vy
disponibilidad. Este enfoque permite una evaluacién estructurada de los riesgos

asociados. En el Anexo 8, se puede observar el desglose detallado de dichas
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amenazas. Ademds, la Tabla 16 ofrece una clasificacion exhaustiva de estas
amenazas, proporcionando una vision clara de su jerarquizacion y relevancia en el

contexto de la seguridad de los sistemas de informacion.

Tabla 16: Clasificacion de amenazas

ID Amenaza Descripcion

N1 Fuego Desastres Naturales (N)
N2 Danos por agua

N3 Rayos

N4 Tormenta Eléctrica

N5 Terremoto

I Fuego De origen Industrial (1)
12 Danos por agua

13 Explosiones

14 Derrumbes

15 Contaminacién quimica

16 Sobrecarga Eléctrica

17 Fluctuaciones Eléctricas

18 Accidentes de trdafico

19 Contaminacién mecdnica

110 Contaminacién

Electromagnética
11 Averia de origen fisico o

l6gico

112 Corte de suministro eléctrico

113 Condiciones inadecuadas
de temperatura o humedad

114 Fallo de servicios de
comunicaciones

115 Irupcion de otros servicios y
suministros esenciales

16 Degradacién de los

soportes de
almacenamiento de la

informacion

17 Emanaciones
electromagnéticas

El Errores de usuarios Errores y fallos no intencionados (E)

E2 Errores de administrador

E3 Errores de monitorizacion

E4 Errores de configuracién

E7 Deficiencias en la
organizacion

E8 Difusién de software danino

E9 Errores de Re-
encaminamiento

E10 Errores de secuencia

El4 Escapes de informacién

E15 Alteracién accidental de la
informacién

E18 Destruccion de informacién

E19 Fugas de informacion

E20 Vulnerabilidades de los
programas

E21 Errores de mantenimiento /
Actualizacién de programas

E23 Errores de mantenimiento /
Actualizacién de equipos

E24 Caida del sistema por

agotamiento de recursos
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E25 Perdida de equipos

E28 Indisponibilidad del personal

A3 Manipulacién de los Ataques intencionados (A)
registros de actividad

A4 Manipulacién de la
configuracion

A5 Suplantaciéon de la
identidad del usuario

Aé Abuso de privilegios de
acceso

A7 Uso no previsto

A8 Difusion de software danino

A9 Re-encaminamiento de

mensdajes

A10 Alteracién de secuencia

All Acceso no autorizado

Al2 Andlisis de frafico

Al3 Repudio

Al4 Intercepcion de informacion

Al5 Modificaciéon deliberada de
la informacién

Al18 Destruccién de la
informacion

Al9 Divulgacién de la
informacion

A22 Manipulacion de
‘programas

A23 Manipulaciéon de los
equipos

A24 Denegacién de servicio

A25 Robo

A26 Ataque destructivo

A27 Ocupacion enemiga

A28 Indisponibilidad del personal

A29 Extorsidn

A30 Ingenieria social

Fuente: (Ministerio de Hacienda y Administraciones Publicas, 2023)

Como se muestra en la Tabla 16, las amenazas pueden tener su origen tanto en
desastres naturales como en ataques intencionados, y para que estas puedan
ocasionar un impacto en los activos de informacién, deben explotar una o mds

vulnerabilidades identificadas.

Una vez que las amenazas han sido determinadas, se procedié con la evaluacion de
la probabilidad de ocurrencia. Esta medicién se realizdé de manera conjunta con el
director del departamento de TIC y se basd en estudios previos sobre las amenazas.
La evaluaciéon se llevd a cabo con un enfoque colaborativo, integrando las

perspectivas y conocimientos del director y del equipo de TIC.

Ademds, la evaluacion fue respaldada mediante el andlisis de estadisticas
pertinentes, lo que permitié una comprension mas profunda de la naturaleza de las

amenazas y su probabilidad de ocurrencia.
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Por lo que como se muestra en la tabla 17 se dan los pardmetros para evaluar el

impacto que tiene estas amenazas a la confidencialidad, integridad y disponibilidad

de los activos de informacion.

Tabla 17: Frecuencias de impacto

Frecuencias ID Rango Valor
Frecuencia Extrema MA 1 vez al dia Valor > 95%
Frecuencia Alta A 1 vez cada 2 semanas 75% < Valor > 95%
Frecuencia Media M 1 vez cada 2 meses 50% < Valor > 75%
Frecuencia Baja B 1 vez cada 6 meses 30% < Valor > 50%
Frecuencia Muy Baja MB 1 vez al ano 10% < Valor > 30%

En esta etapa, la universidad debe tomar decisiones estratégicas respecto al andlisis
de las amenazas. Es crucial revisar con especial atenciéon la decision sobre cudles
amenazas serdn descartadas debido a su baja probabilidad de ocurrencia. Existe la
posibilidad de que una amenaza con baja probabilidad de materializarse pueda
generar las consecuencias mas graves para el departamento de TIC. Por lo tanto, es
indispensable considerar tanto la probabilidad como el impacto antes de tomar

decisiones definitivas sobre la mitigacién o eliminacién de riesgos.
4.2.11. Evaluacion y andlisis del riesgo

El andlisis del riesgo permite identificar, cuantificar y evaluar los riesgos asociados a
los activos de informacion, basdndose en un proceso exhaustivo de identificacion de
activos y en el cdlculo detallado de las amenazas que podrian comprometer su
seguridad. Este proceso incluye la estimacion de la frecuencia con la que cada
amenaza podria materializarse, asi como la evaluacion del impacto que tendria en
los distintos pilares de la seguridad de la informacion: confidencialidad, integridad vy
disponibilidad.

El andlisis proporciona una vision integral de las amenazas que enfrenta la Universidad
Politécnica Estatal del Carchi y el Departamento de TIC, facilitando la toma de
decisiones informadas sobre las medidas de mitigacion y proteccidén necesarias para

salvaguardar sus activos.

Tabla 18: Andlisis del Riesgo

Definicion Amenaza Activo Frecuencia 7% Impacto
afectado C D |
Desastres Fuego N1 Instalaciones (L) MB 100
naturales (N) Hardware (HW) MB 100
Red de
comunicaciones MB 100

(COM)
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De origen
industrial (1)

Danos por agua (N2)

Rayos (N3)

Tormenta Eléctrica
(N4)

Terremoto (N5)

Fuego (I1)

Danos por agua (12)

Explosiones (I13)

Derrumbes (14)

Contaminacién

quimica (15)

Sobrecarga eléctrica
(16)

Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones
(COM)

Equipamiento  auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones
(COM)

Equipamiento  auxiliar
(AUX)

Hardware (HW)

Red de
comunicaciones
(COM)

Equipamiento  auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)
Equipamiento  auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)

MB
MB
MB

MB

MB
MB
MB

MB

MB
MB

MB

MB

MB
MB

MB

MB
MB

MB

MB

MB
MB

MB

MB

MB
MB

MB

MB

MB
MB

MB

MB

MB
MB

MB

MB
MB

MB

75
75
75

100

75
50
75

60

75
75

100

75

75
75

75

100
100

100

100

75
100

100

75

100
100

100

100

100
80

60

60

50
50

75

60

50
75

60

60
50
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Errores y fallos
no

Fluctuaciones
eléctricas (17)

Accidentes de frafico
(18)

Contaminacién
mecdnica (19)

Contaminacién
electromagnética
(o)

Averia de origen fisico
o légico (111)

Corte de suministro
eléctrico (112)

Condiciones
inadecuadas de
temperatura o
humedad (113)

Fallo de servicios de
comunicaciones (114)

Irrupcidén de otros
servicios y suministros
esenciales (115)
Degradacién de los
soportes de
almacenamiento de
la informacién (116)
Emanaciones
electromagnéticas
(117)

Errores de usuarios (ET)

Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Instalaciones (L)
Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Software (SW)

Servicios (S)

Datos (D)

Hardware (HW)

Red de
comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Red de
comunicaciones(COM)
Red de

comunicaciones(COM)
Equipamiento  Auxiliar
(AUX)

Acceso a Internet
Principal (COM)
Acceso a Internet
Edificios (COM)

Lineas méviles (COM)
Servicios (S)

Equipamiento  Auxiliar
(AUX)

Hardware (HW)
Hardware (HW)

Instalaciones (L)
Hardware (HW)
Equipamiento  Auxiliar
(AUX)

PCs (HW)

Moviles (HW)

Datos (D)

MB

MB

MB
MB

MB

MB

MB
MB

MB

@ wwI I I Iw

los)

los)

o

L L Z

los)

20
25
75

60
60

50

60
30

30

30

30
50

50

50

50
75

75

75

20
75

75

40

75
80
25
100

100

100

60

60
60

100

100
100
100

60

100

20
50

20

60
60
75

20
50

20

20
20
30
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infencionados

(E)

Errores de
administrador (E2)

Errores de
configuraciéon (E4)

Deficiencias en la
organizacién (E7)
Difusion de software
danino (E8)

Errores de re-
encaminamiento (E9)

Errores de secuencia
(E10)

Escapes de
informacion (E14)

Alteracion accidental
de la informacién
(E15)

Destruccién de
informacién (E18)
Fugas de informacion
(E19)

Vulnerabilidades de
los programas (E20)
Errores de
mantenimiento /
Actualizaciéon de
programas (E21)
Errores de
mantenimiento /
Actualizaciéon de
equipos (E23)
Caida del sistema por
agotamiento de
recursos

Perdida de equipos
(E25)

Indisponibilidad del
personal (E28)
Manipulacion de los
registros de actividad
(A3)

Instalaciones (L)
Instalaciones (L)
Hardware (HW)
Software (SW)
Datos (D)

Equipamiento  Auxiliar

(AUX)
Servicios (S)
Datos (D)
Software (SW)
Datos (D)

Equipamiento  Auxiliar

(AUX)
Personal (P)
Datos (D)
Servicios (S)
Software (SW)

Red
Comunicaciones
(COM)

Servicios (S)
Software (SW)
Servicios (S)

Red
Comunicaciones
(COM)

Software (SW)
Servicios (S)
Software (SW)
Datos (D)

Datos (D)
Servicios (S)

Datos (D)

Software (SW)
Servicios (S)
Datos (D)
Datos (D)
Software (SW)
Software (SW)

Hardware (HW)

Equipos
(HW)
Servicios (S)
Redes
comunicaciones
(COM)

de

de

informdticos

de

Equipos informdticos -

Hardware (HW)
Personal (P)

Servicios (S)

wewII I IIIwZ
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100
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30
30
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75

75
50
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93



Ataques
infencionados
(A)

Manipulacién de la
configuraciéon (A4)

Suplantacién de la
identidad del usuario
(AS)

Abuso de privilegios
de acceso (Aé)

Uso no previsto (A7)

Difusién de software
danino (A8)

Re-encaminamiento
de mensajes (A9)

Alteracién de
secuencia (A10)

Acceso no autorizado
(A1)

Andlisis de frdfico
(A12)

Repudio (A13)
Interpretacién de
informacién (A14)

Modificacion

deliberada de la
informacion (A15)
Destruccién de la
informacion (A18)

Servicios (S)

Datos

Software (SW)

Datos (D)

Red
comunicaciones
(COM)

Servicios (S)
Instalaciones (L)
Software (SW)
Red
comunicaciones
(COM)

Servicios (S)
Instalaciones (L)
Software (SW)
Red
comunicaciones
(COM)

Servicios (S)
Hardware (HW)

Software (SW)

Datos (D)
Servicios (S)
Redes de
comunicaciones
(COM)

Software (SW)

Software (SW)

Servicios (S)

Red
comunicaciones
(COM)
Instalaciones (L)
Hardware (HW)
Software (SW)
Datos (D)

Red
comunicaciones
(COM)

de

de

de

de

de

Equipamiento  Auxiliar

(AUX)
Servicios (S)

Datos (D)

Servicios (S)
Redes
comunicaciones
(COM)

Datos (D)
Software (SW)

Datos (D)
Software (SW)

de

MB

MB
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MB

MB
MB

MB
MB

MB

MB
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75

75

100
100
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100
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75
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75

75

75
75
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50
75
100

75

50
75

100
100

75

75

75

75

75
50

50
50
25
25
25

25
25

20

20

20

75
100

30

50

100
100
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Divulgacién de la
informacién (A19)
Manipulacién de
programas (A22)
Manipulacién de los
equipos (A23)
Denegacién de
servicio (A24)

Robo (A25)

Ataque destructivo
(A26)

Ocupacién enemiga
(A27)

Indisponibilidad del
personal (A28)
Extorsién (A29)
Ingenieria social (A30)

Datos (D)
Software (SW)
Software (SW)

Hardware (HW)

Servicios (S)

Red
comunicaciones
(COM)

Hardware (HW)
Equipo auxiliar (AUX)
Datos (D)
Instalaciones (L)
Hardware (HW)
Equipamiento  Auxiliar
(AUX)

Red
comunicaciones
(COM)

Servicios (S)
Datos (D)
Instalaciones (L)
Hardware (HW)
Software (SW)
Equipamiento  Auxiliar
(AUX)

Red
comunicaciones
(COM)

Servicios (S)
Datos (D)

de

de

de

Personal (P)

Personal (P)
Personal (P)

oo W

MB

MB
MB
MB

MB

MB

MB
MB
MB
MB
MB

MB

MB

MB
MB

100
100

100

20
20
75

20
30
80
100

25
20

100

100

100

100
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75

100
100
100

100

100

100
100
100
100
100

100

100
100
100
100

25
20

20
20

4.2.11.1. Valoracioén del Riesgo

Para evaluar el riesgo, es necesario identificar las amenazas mds relevantes, para lo

cual se utiliza los siguientes criterios:

e Consecuencias econdmicas del riesgo.

e Duracién estimada para la recuperacion de la Universidad.

e Probabilidad efectiva de que el riesgo se materialice.

e Potencial de interrupcién de las operaciones de la Universidad.

Tabla 19. Valoracion del Riesgo

Riesgo Criterios para evaluar la importancia del riesgo
Activos  Amenazas Consecuencias Duracion Probabilidad Potencial Total
econdmicas estimada efectiva de de
del riesgo para la que elriesgo interrupcién
recuperacion se de las

dela
Universidad

materialice

operaciones
de la
Universidad
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4.2.12. El manejo del riesgo y el proceso de toma de decisiones

Después de completar el andlisis y la evaluacion del riesgo, es necesario determinar
las medidas que se implementardn en relacién con los activos involucrados. Esto
implica tomar decisiones sobre como gestionar los riesgos identificados, ya sea
mediante la mitigacién, transferencia, aceptacion o eliminacion de los mismos, con

el objetivo de proteger y optimizar el uso de dichos activos dentro de la organizacion.
4.2.12.1. Toma de decisiones

Una vez evaluado el riesgo, se debe proceder con la toma de decisiones para
determinar su tratamiento. Esta decision estd principalmente condicionada por los

objetivos estratégicos de la organizacion y suele estar vinculada a dos factores clave:

e Elimpacto potencial en caso de materializacién del riesgo.

e La probabilidad de ocurrencia del riesgo.
4.2.12.2. Estrategia para reduccion de riesgo

Si se opta por la reduccion del riesgo, es crucial definir con precision los controles que
permitirdn implementar dicha decision. Los controles reducen el riesgo de dos

maneras:

e Disminuyendo la probabilidad de que una vulnerabilidad sea explotada por
una amenaza.

e Mitigando el impacto potencial en caso de materializacion del riesgo,
mediante la deteccidon de eventos no deseados, asi como la respuesta vy

recuperacion ante los mismos.

No existe un enfoque universal para seleccionar objetivos de control y controles
especificos. Este proceso implica multiples decisiones y consultas, generalmente

mediante discusiones con diversas partes de la institucion y con personal clave.

En Ultima instancia, la seleccidon de controles debe generar un resultado que se ajuste
de manera optima a los requisitos especificos de la Universidad y el departamento
de TIC.

4.2.12.3. Aceptar el riesgo

En ocasiones, el departamento no identifica controles efectivos para mitigar un

riesgo, y en la mayoria de estos casos, la implementacion de los confroles resulta mds
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costosa que las consecuencias asociadas al riesgo. En este contexto, la opcidn mas

apropiada es aceptar el riesgo.

Esta aceptacion debe ser documentada, estableciendo claramente los criterios de
aceptaciéon. La aprobacion final de la aceptaciéon del riesgo debe ser autorizada y

firmada por la alta gerencia.
4.2.12.4. Evitar el riesgo

La evitacion del riesgo implica cualquier accion dirigida a modificar las actividades o
la forma de llevar a cabo una operacion comercial especifica. El riesgo puede

evitarse mediante:

e La suspension de ciertas actividades comerciales (como la no utilizacion de
Internet).
e Eltraslado de activos fuera de una zona de riesgo.

e La decision de no procesar informacion critica.
4.2.13. Riesgo residual

El riesgo residual es el riesgo que permanece tras la implementacién de las decisiones
de tratamiento del riesgo. Aunque su cdlculo puede ser complejo, es necesario
realizar al menos una evaluacidon para asegurar que se alcanza un nivel de
proteccién adecuado. Si el riesgo residual es inaceptable, se deben tomar medidas
adicionales, como aplicar controles adicionales o establecer acuerdos con

aseguradoras para reducir el riesgo a niveles aceptables.

En algunos casos, reducir el riesgo a niveles aceptables puede no ser viable o puede
implicar costos excesivamente altos. En tales situaciones, se adopta la estrategia de

aceptaciéon del riesgo.

La direccion del departamento de TIC debe aprobar los riesgos residuales propuestos,
realizar evaluaciones peridédicas y revisar tanto el nivel de riesgo residual como el nivel

de riesgo aceptable previamente identificado.
4.2.14. Seleccionar objetivos de control y controles para los riesgos

Una vez que se han identificado y evaluado los procesos de gestidon del riesgo, es
necesario determinar los objetivos de control y las medidas de control a implementar.

La seleccidon de estos objetivos y medidas debe realizarse considerando los criterios
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establecidos para la aceptacion del riesgo, asi como los requisitos legales,

regulatorios y contractuales aplicables.

4.2.15. Declaracion de aplicabilidad

La declaraciéon de aplicabilidad constituye un apartado fundamental dentro del

marco del Plan de Seguridad de la Informacion. Este apartado debe detallar de

manera exhaustiva los objetivos de confrol que serdn implementados, asi como

aqguellos controles que se decidird excluir del dmbito de aplicacion.

La declaracion de aplicabilidad permite al departamento de TIC verificar de forma

sistemdatica que no se ha pasado por alto ningun control necesario, garantizando asi

la intfegridad y efectividad de la gestion de seguridad de la informacion. Ademds,

este marco de referencia facilita la evaluacidon continua de los controles en relacion

con los riesgos identificados, asegurando el cumplimiento de las normativas y

estandares pertinentes.

Tabla 20: Eiemplo de declaracion de aplicabilidad

ISO/IEC 27001

No
aplicable

Aplicable

Justificacién

5.1 Politicas de seguridad de la
informacién

5.2 Roles y responsabilidades de
seguridad de la informacién

6.1 Poner en pantalla

5. CONTROLES ORGANIZACIONALES

X

6. CONTROLES DE PERSONAS
X

6.2 Términos y condiciones de empleo X

7. CONTROLES FISICOS

Este proceso abarca desde la
definiciobn y aprobacion  por
parte de la gerencia, hasta la
comunicacién, reconocimiento
por parte del personal y partes
interesadas, asi como la revision
periddica y adaptacién a
cambios significativos.

Esto facilita la coordinacién, la
toma de decisiones vy el
cumplimiento de los objetivos de
seguridad de la organizacién.

Es importante  realizar  los
controles de verificaciéon de los
anftecedentes de los candidatos
antes de unirse a la institucion y
de manera confinua alolargo de
su empleo

Estos acuerdos pueden abarcar
normas para garantizar la
seguridad de los datos, proteger
las contrasenas, mantener la
confidencialidad de la
informacion y seguir las politicas y
procedimientos de seguridad.

98



7.1 Perimetros fisicos de seguridad

7.2 Enfrada fisica

8. CONTROLES TECNOLOGICOS

8.1 Dispositivos de punto final de usuario X

8.2 Derechos de acceso privilegiado X

La institucidn puede identificar
dreas especificas que necesitan
un nivel especifico de
proteccion.

Es importante contar con este
confrol para limitar el acceso no
autorizado a dreas criticas y
salvaguardar los activos de la
institucion.

La relevancia de salvaguardar la
informacién almacenada,
procesada o accesible mediante
los dispositivos finales del usuario.

Debido a que estos privilegios
conceden a los usuarios un alto
grado de acceso a sistemas,
datos y recursos esenciales de la
organizacién, lo cual puede
incrementar considerablemente
el riesgo de abuso o uso indebido
si No se administran de manera
apropiada.

4.2.15.1. Esquema de Gestion de Riesgo

Una vez definido el tratamiento del riesgo, es necesario identificar y planificar las

actividades correspondientes. Cada actividad de implementacion debe ser

claramente delineada y desglosada en subactividades, lo que permitird una

adecuada asignacion de responsabilidades entre el personal involucrado. Las

actividades que se consideran esenciales para la formulacion del plan de

tratamiento del riesgo incluyen:

e |dentificar de manera precisa los factores limitantes del proyecto y desarrollar

estrategias para mitigarlos.

e Establecer las prioridades del proyecto de forma clara.

e Definir con exactitud las fechas de entrega, asi como los hitos clave del

proyecto.

e Estimar los requerimientos de recursos necesarios e identificar los recursos

disponibles.

e Delimitar la ruta critica del proyecto para asegurar el cumplimiento de los

plazos establecidos.
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4.2.15.2. Monitoreo del Plan de Seguridad de la Informacién

Todo proyecto debe someterse a revisiones periddicas, lo cual también aplica a los
objetivos de control y controles implementados. Dado que con el tiempo los servicios
y mecanismos tienden a deteriorarse, el monitoreo tiene como objetivo identificar

dicho deterioro y activar las acciones correctivas necesarias.

Las actividades de monitoreo del plan incluyen:

e |dentificacion de eventos de seguridad, previniendo incidentes mediante el
uso de indicadores clave.

e Evaluacion de la efectividad de las acciones implementadas para mitigar
violaciones de seguridad.

e Definicidn de criterios para medir la eficiencia de los controles y asegurar el
cumplimiento de los requisitos de seguridad.

e Revisidon periddica de las evaluaciones de riesgos, con andlisis del riesgo
residual y aceptable previomente identificados.

e Redlizacion de revisiones por parte del director de TIC del plan para verificar

que su alcance sigue siendo adecuado.

Este enfoque asegura la capacidad continua del Plan de seguridad para responder

a amenazas y mantener la conformidad con los estdndares definidos.
4.2.15.3. Revision de los riesgo y evaluacion

Es necesario llevar a cabo una revision exhaustiva de los resultados obtenidos del
andlisis y la evaluaciéon de riesgos con el fin de identificar cualquier modificacion
necesaria. La continua evolucion del Departamento de TIC y de la tecnologia puede
dar lugar a la aparicién de nuevos activos de informacion o a la modificacién de los

existentes.

Las revisiones de la efectividad de los controles, asi como la identificacion de nuevas
amenazas y vulnerabilidades, pueden impactar significativamente el panorama de
riesgos. Existen multiples fuentes que pueden contribuir a la aparicion de nuevos
riesgos; al detectar un riesgo emergente, es fundamental recalcular e identificar las
variaciones en las opciones de tratamiento correspondientes, asi como realizar las
modificaciones necesarias en los objetivos de control y en los controles previomente

establecidos y documentados.

100



4.3. DISCUSION

La discusion se enfoca en disenar un Plan de Seguridad de la Informacion para los
activos de informacion para el Departamento de TIC de la Universidad Politécnica
Estatal del Carchi. Se utiliza la Norma ISO 27001: 2022 como marco de referencia y la
Metodologia MAGERIT para identificar los activos vulnerables. La Norma ISO
27001:2022 establece requisitos para que el Sistema de Gestion de la Seguridad de la
Informaciéon, enfocdndose en la evaluacion y tratamiento de los riesgos de la
seguridad, ademds la metodologia MAGERIT nos ayudd a identificar, analizar y
valorar los activos criticos, amenazas y vulnerabilidades dentro del institucion. El Plan
Seguridad de la Informacién tiene como objetivos identificar y clasificar los activos
criticos, evaluar riesgos, establecer controles de seguridad y monitorear

continuamente el plan para garantizar su eficacia.

En comparacion con estudios anteriores, esta investigacion se centra en utilizar
controles de seguridad de la informacién con el estdndar de la Norma ISO/IEC
27001:2022 para aplicar un control de riesgos con sus cldusulas 5 a 8, en lugar de
utilizar el estdndar de la versidon anterior, ademdads, la investigacion cuenta dentro de
la propuesta con un andlisis de la situacién actual de los activos de informacion de la
institucion, con el fin de identificar las amenazas, evaluar su impacto y determinar la

frecuencia con la que ocurren.

El manual de politicas de seguridad de la UPEC fue fundamental para realizar una
evaluacién comparativa sobre la gestiéon de la seguridad y verificar si se estdn
aplicando estrictamente todos los controles detallados. En conclusion, la
investigacion propone una serie de medidas y sugerencias para fortalecer la
seguridad de la informacion de los activos de informacidén, con el fin de disminuir las

vulnerabilidades existentes y prevenir posibles danos o ataques cibernéticos.

Tabla 21. Comparaciéon entre estudios

Investigacién ISO 27001:2022 Antecedentes ISO 27001:2013
Dentro del enfoque normativo se centramds en  Su enfoque enfatiza en la organizacion o empresa
la informacién
En la investigacién las directrices hacen un En estudios anteriores el manejo del andlisis de
andlisis de riesgos mds flexible riesgos es mds detallado
Se infegra una metodologia que nos ayuda a  En las investigaciones integran sistemas de gestion
gestionar los activos vulnerables debido a su pero debido a las directrices fiene un menor
mayor énfasis en integracioén. énfasis.
Se utiliza la versidn mds reciente del estédndar La version que se emplea en estudios anteriores
debido a su flexibilidad en sus requisitos de integra requisitos de documentacién mds
documentacion por lo que se puede adaptara  especificos dependiendo de la organizacién
cualqguier organizacion.
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5.1.

5.2.

V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

La fundamentacion bibliogrdfica fue crucial para respaldar la importancia de
la norma ISO 27001 vy las estrategias de defensa contra vulnerabilidades
informdticas adecuadas. Esto permitid seleccionar una metodologia para
gestionar los riesgos de seguridad de la informacion.

El uso de la metodologia MAGERIT para analizar los riesgos de seguridad
informdtica en los activos de red de la UPEC ha brindado una vision clara y
estructurada de las posibles amenazas y vulnerabilidades, lo que ha permitido
identificar dreas de riesgo y establecer medidas preventivas y correctivas para
proteger la integridad y confidencialidad de la informacion.

La seleccién de controles de seguridad de la informaciéon conforme a la norma
ISO 27001 facilitdé la descripcion de medidas proporcionales a los riesgos
identificados, optimizando la proteccidon de los activos de informacion.

La propuesta de politicas de seguridad respaldadas por un plan de seguridad
de la informacién no solo simplifica el proceso de mejora continua y la
incorporacién de prdcticas o6ptimas, sino que también robustece la
salvaguarda de los activos de informacién dentro de un entorno digital cada

vez mds complejo y desafiante.
RECOMENDACIONES

Implementar un proceso constante de identificacion, evaluacién y gestion de
riesgos de acuerdo con los principios establecidos en la norma ISO 27001. De
esta manera, se logrard una comprension mas profunda de las amenazas y
vulnerabilidades, lo que permitird tomar medidas preventivas y correctivas
adecuadas.

Es importante brindar capacitacion periddica y detallada sobre las politicas y
procedimientos de seguridad de la informaciéon a todo el personal encargado

de la red universitaria. Esto asegurard que todos estén conscientes de su
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responsabilidad en la proteccion de la informacion y estén preparados para
detectar y manejar adecuadamente cualquier amenaza.

Implementar un sistema de monitoreo y revision continua que permita
supervisar de forma proactiva el cumplimiento de los controles de seguridad
establecidos. Asimismo, llevar a cabo revisiones periddicas del sistema de
gestion de seguridad de la informacion con el fin de identificar dreas de
mejora y oportunidades de optimizacion.

Mantener actualizado al personal sobre los progresos en el dmbito de la
seguridad digital y las regulaciones asociadas, aqjustando de manera
constante las politicas y procedimientos de seguridad en funcidén de estos

cambios.
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Good flow of ideas and
CREATIVITY Qutstanding flow of events Average flow of ideas | Poor flow of ideas and
ideas and events . and events Events
EMCELLENT: 2 D GOOD: 1,5 AVERAGE: 1 D LIMITED: 0,5 n
Re ble, if i '
SCIENTIFIC aE::::Eppn:t:T:;e € Minor errors when Some errors when Lots of errors when
rti the thesi rti the thesk rti the thesi
SUSTAINABILITY opinion or thesis s"pp“ﬂ;"timst sis | suppo '"Em:t sE | supRe ﬂ;:me:t s
statement
EXCELLENT: 2 . GOOD: 1,5 D AVERAGE: 1 LIMITED: 0,5 D
9-10: EXCELLENT
TOTAL/AVERAGE  7-895: GOOD TOTAL9
5-6,9 AVERAGE
0-4,9: LIMITED
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Anexo 1: Entrevista al Analista de redes

K ®
: ENTREVISTA DIRIGIDA AL ANALISTA DE REDES Y COMUNICACIONES DE LA k

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI o e

transformar el mundo

La entrevista tiene como propdsito entender la situacién actual de la seguridad de la
informaciéon en la UPEC. Los datos recopilados estdn relacionados con medidas de
seguridad disenadas para fortalecer y proteger la red universitaria frente a amenazas

cibernéticas.

1. ;Qué problemas de seguridad informatica ha tenido el departamento de TIC
de la UPEC?

Ha habido varios problemas de seguridad informdatica en la red institucional, Malware,
rasonware enfre ofros. Ademds de problemas fisicos, como servidores obsoletos,

danados o partes internas quemadas.

2. ;Qué medidas ha llevado a cabo el departamento de Redes vy
Telecomunicaciones en colaboracion con el departamento de TIC para elevar

la calidad de seguridad de la informacion?

Dentro de los proyectos institucionales, se ha previsto la instalacion de Antivirus
Institucional, implementaciéon de un Next Generation Firewall para la proteccion
perimetral de los equipos y servidores institucionales. Asi como varias politicas de

acceso a los servicios informdaticos que la instituciéon brinda.

3. ¢Lla UPEC tiene politicas de seguridad establecidas para proteger la

informacion?

Si existen politicas de seguridad, entre ellas se encuentran la configuracion de puertos
en el firewall, donde se permite o bloquea puertos hacia los servidores institucionales
para proteger su acceso, doble factor de autenticacion en las cuentas de correo,

enfre otras.
4. ;Como es administrada la red interna de la UPEC?

La red interna estd compuesta de varias partes, Red de Datos Cableada, Red de

Datos Wi-Fi, Data Center, CCTV, Telefonia IP. Todo se encuentra administrado por el
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personal de la Unidad de Redes y Telecomunicaciones, cada una de estas partes

dispone de su propio software de administracién que facilita la gestion de las mismas.

5. ;Como se encuentra la seguridad fisica para acceso a los servidores en la
UPEC?

El ingreso a los equipos del Data Center no se encuentra éptima debido a que no
cumple con las normativas de acceso a Data Centers, pero el personal de la Unidad

de Redes y Telecomunicaciones es el Unico que tiene las llaves de acceso al mismo.

6. ¢Como es la distribucion de software y equipos informaticos para el personal

del departamento de TIC?

Cada uno del personal que labora en la Direccion de TIC dispone de su equipo
informdtico con software especializado para poder realizar sus actividades
académicas y administrativas, ademds de que cuentan con acceso a los servidores

de desarrollo y produccién de cada uno de los servicios informdticos universitarios.
7. ¢Todo el software utilizado en la UPEC posee licencia?

La mayoria del software utilizado en la UPEC es bajo software libre, pero en los
softwares que se requiera licenciamiento, la UPEC gestiona la adquisicion de los

Mismos.
8. ;Qué sistema operativo se emplea en el servidor del centro de datos de la

UPEC? ;Y por qué?

Los servidores institucionales son bajo el sistema operativo Debian, primero porque es
software libre y también por las seguridades y parches de actualizacion que posee

esta distribucién, son pocos los servicios que se implementan bajo Windows Server.
9. ¢Como se maneja el acceso a la informacion de los servidores de archivos?

El acceso a los servidores de archivo se lo realiza por medio de los servicios
informdticos instalados, ya que se encuentran en una configuracién de cluster.
Ademds, cada funcionario estd a cargo de sus archivos que pueden almacenarlos

en la nube que nos enfrega el proveedor de correo electrénico.

10. Ante la presencia de hosts que estén ejecutando servicios innecesarios o

infectados de virus. ; Como se da solucion al problema?

La universidad cuenta con un antivirus y un firewall de Ultima generacion que

protege, detecta y bloquea este tipo de malware.
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11. ;Qué métodos y técnicas se ha empleado para crear los procedimientos de

seguridad con el fin de prevenir posibles vulnerabilidades?

Uno de los métodos empleados es realizar un escaneo a los puertos de cada servidor
para determinar su vulnerabilidad, y con ello solamente habilitar los necesarios en

cada uno de sus servicios.

Ademds, se realizan escaneos periddicos en busca de vulnerabilidades de lared para

poder mitigarlos.

12. ;Cudl fue el problema interno detectado con respecto a la seguridad de la
intranet de la UPEC?

Dentro de la infranet, el mayor problema son los dispositivos de usuario final que no
pertenecen como activos institucionales, es decir computadoras tablets celulares
que pertenecen a estudiantes y docentes los cuales muchas veces no tienen

instalados software de proteccion informdatica como un antivirus.

13. ; Opina usted que los sistemas informaticos actuales en la UPEC son confiables

desde el punto de vista de la seguridad?

Los sistemas si son confiables, aunque existen muchas debilidades que se las debenir

solventando.
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Anexo 2: Encuesta dirigida al encargado del manejo de la intranet universitaria

ENCUESTA DIRIGIDA AL ENCARGADO DEL MANEJO DE LA INTRANET UNIVERSITARIA
Conocimiento de seguridad de la informacion
Objetivo: Evaluar el grado de comprension que tiene el personal sobre las
regulaciones de seguridad de la informacion.

Nota: Las preguntas se evallan en una escala de 1-5 en donde:

1=0% 2=25% 3 =150% 4=75% 5=100%

1. 5Cudl es su nivel de comprension en cuanto a la seguridad de la informacion en

la actualidad?

O O O O O
O~ WON —

2. 5Cudl es su nivel de comprensién acerca de las normativas internas que rigen la

seguridad de la informaciéon?

0O O O O O
O M WON —

3. 5Cudl es el grado de conocimiento que ha adquirido de las capacitaciones sobre

seguridad de la informacién proporcionadas por la UPEC?

0O O O O O
OO OODN —

Conocimiento normativo
Obijetivo: Determinar el grado de comprensidn respecto a la Norma ISO 27001 vy la
legislacién de proteccion de datos.
Nota: Las preguntas se evalian en una escala de 1-5 en donde:
1=0% 2=25% 3=50% 4=75% 5=100%
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4, 3Cudl es tu nivel de comprension actual acerca de la Norma ISO 270012

1
2
3
4

0O O O O O

5
5. 3Cudl es tu nivel de conocimiento acerca de la ley de proteccion de datos en el

Ecuador?

1
2
3
4

0O O O O O

5
6. 3Cudl es la situacion actual de la Institucion en términos de seguridad de la

informaciéon segun las auditorias internas?

1
2
3
4

0O O O O O

5
Técnicas para la proteccion de datos y seguridad de la informacion
Objetivo: Obtener informacion actualizada acerca de la seguridad de los datos
mediante la utilizacion de los servicios proporcionados por el personal.
Nota: Las preguntas se evalian en una escala de 1-5 en donde:
1=0% 2=25% 3 =50% 4=75% 5=100%
7. 5Cudl es el nivel de seguridad de los servidores donde se almacenan los archivos
de respaldo?

1
2
3
4
)

8.Los servicios prestados en caso de tener un fallo 3Como define su accionar en

0O O O O O

tiempo de respuesta para resolver dichos problemas?

1
2
3
4

o O O O
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o b
9. 3Cudn importante considera la proteccion de datos y la seguridad de la

informacidn en el entorno universitario?

0 O O O O
O~ ON—

10. 3Como cadlifica la efectividad de tus procedimientos para el manejo vy

almacenamiento seguro de datos sensibles?

O O O O O
O~ ON —
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Anexo 3: Solicitud de Validacion de Instfrumentos

solicitud de Validacion de Instrumentos de Entrevista v Encuesta

Tulean, 30 de enero de 2024

MSc. Jairo Hidalgo G
DOCENTE DE LA CARRERA DE COMPUTACION - UPEC

Die mi consideracion:

Me dirijo a usted en calidad de estudiante de la Carrera de Computacion, con ¢l fin de
solicitar su valiosa colaboracion en el proceso de validacion de los instrumentos de
entrevista ¥ encuesta que han sido desarrollados para la investigacion relacionada con el
Trabajo de Integracion Curricular de tema: "OPFTIMIZACION DE LA SEGURIDAD
DE LA INFORMACION BASADA EN LA NORMA IS0 270017, dirigida por
JHOJAN ALEXIS CHICANGO RIVERA en la UNIVERSIDA POLITECNICA
ESTATAL DEL CARCHI (UPEC).

El objetive es asegurar la confiabilidad y wvalidez del instrumento disefiado para la
recoleccion de datos, e cual sera fundamental para el éxito de este importante proyecto
de investigacion. Reconozco su experiencia ¥ conocimientos en el drea de segundad de
la mformacion y considero que su retroalimentacion serd invaluable para el
perfeccionamiento del instrumento.

Adjunto a este oficio, encontrard una copia del instrumento de entrevista ¥ encuesta.
Agradeceria  sinceramente si pudiera revisar detenidamente el instumento y
PropOrcionanme sus comentarios y sugerencias con respecto a la clanidad. pertinencia v
validez de las preguntas planteadas.

Estoy abierto a cualgquier ajuste o modificacion gue considere necesario para mejorar la
calidad del instrumento v garantizar la robustez de los datos recopilados.

Quedo a su disposicion para cualquier consulta o aclarackn que pueda necesitar, v le
agradezco de antemano su tiempo ¥ colaboracion en este importante proceso.

Atentamente,

Jhojan Alexis Chicango Rivera
ESTUDIANTE DE LA CARRERA DE COMPUTACION
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Anexo 4: Solicitud para levantamiento de informacion para Direccion de TIC

POLITECNICA
DEL CARCHI

Tulcdn, 20 de marzo de 2024

Sedor:
MSc, Carlitos Guano
DIRECTOR DE LA CARRERA DE COMPUTACION

De mi consideracion.-

Yo, Chicango Rivera Jhojan Alexis con Ci: 0401611264, me dirjo o usted en
calidod de estudiante de Carera de Computacion en lo Universidod

Politécnica Estatal del Carchi, con el propdsito de soliciior su colaboracién pora
llevar a cobo un levantamiento de informacion relacionado con el manejo de
la intranet en la red institucional, para el Trabajo de Integracion Cumicular con
enfoque en Investigacién con el tema: Opfimizacién de la seguridad de la
Informacién basada en la norma ISO/IEC 27001 con asesoramiento del futor:

Milton Gabriel Del Hiero Mosquera con Cl: 0603483405,

B alcance de mi investigacion es evalvar y mejorar la seguridad de la
informacion en la intranet de nuestra instifucion, Para lograr este objetivo, es
crucial reglizor un levantamientio de informacién detallodo sobre el manejo
actual de la infranet, aborcando cspectos relacionodos con las politicas de
segwidod, medidas fécnicas implementaodas, protocolos de acceso, enfre

ofros.

En este sentido, solicito su colaboracidn para que, en su calidad de Direclor de
la Carrera de Computacion, pueda fociitar ka comunicacién y el apoyo
necesario para enviar una solicitud formal a lo Direccién de Tecnologias de la
Informacién y Comunicacién (TIC) de nuestra Universidad, Esta solicitud
contendrd lo autorizacién y respalde necesanio pora que pueda llevar a cabo
el levantamiento de informacién requerido para mi investigacion.

A confinuacién, detallo algunos de los aspectos que me gustaria abordor
dwante este levantamiento de informacion:

« Politicas y procedimientos de seguridad de la informacién relacionados
con lainfranet.

« Medidos de seguridad implemeniadas en la infraestructura de la infranet.

« Protocolos de acceso y autenticacion ufilizades para gestionar el acceso
a la infranet.

* Posibles brechas de seguridad o incidentes registrados en la infranet.

o Planes de confingencia y procedimientos de recuperacion ante

incidentes de seguridad.

118



POLITECNICA
DEL CARCHI

La informacién oblenida serd utiizada Unicomente con fines académicos y serd
tratada con absolula confidencialidad, Agradezco de anlemano su 0poyo en
este proceso y quedo a su disposicién para cuciquier consulia o aclaracién
adicional que pueda surgir,

Quedo a lo espera de su pronia respuesta y ogradecido por su olencion o esta
solcitud,

Alentamente;

Jﬁojon Alexis Chicaongo Rivero
ESTUDIANTE
040141126-4
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Anexo 5: Solicitud para adquirir Plan de Contingencia del Data Center
Py et
"’ et
{ .\! O O
\ POLITECNICA

l: I |-a DEL CARCHI

Memorando Nro. UPEC-CACO-2024-088-MA
Tulcan, 20 de agosto del 2024

Para: MSc. Javier Torres
DIRECTOR DE TIC - UPEC

De mi consideracion. -

Por medio de la presente, me permito solicitar de la manera mas cordial el
occeso al "Plon de Contingencic pora el Data Center de lo Universidad
Politécnica Estatal del Corchi’, al estudiante egresodo de ko Carero de
Computacién Jhojan Alexis Chicango Rivera con Cl: 040161126-4, esta solicitud
fiene como propésito que dicho documento seo utilizado exclusivamente pora
fines académicos en ka elaboracién de su propuesta del Trabgjo de Integracion
Cuniculor fitulado "Optimizacién de la seguridad de la Informacién basada en
la norma ISO/IEC 27001" con el asesoramiento del MSc. Milton Gabriel del Hiero
Mosquera,

El estudionte se encuentra actualmente reclizando las debldas comecciones
dadas en su sustentacion de pre defensa y considera que el acceso a este plan
de contingencia serd de gron valor para su investigacion. El documento le
permitird contar con un modelo préctico y contextualizado que enriquecerd su
ondlisis y propuestas sobre la seguridad de lo informacion,

Agradezco de antemano su opoyo en este proceso y quedo a su disposicidn
pora cuclquier consulta o aclaracién adicional que pueda surgir.

Porticular que pongo en su conocimiento que la informocién obtenida sera
tratoda con absoluta confidenciclided y Unicomente poro fines ccadémicos
pertinentes.

DIRECTOR DE LA CARRERA DE COMPUTACION
cox

Calie Antisana y Av. Universitaria
Telf: (06) 2980837 - 2984435
infogupec.eduec
www.upec.edu.ec

Tulcin - Ecuador
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Anexo é: Metodologia MAGUERIT

5. Amenazas

Se presenta a continuacién un catalogo de amenazas posibles sobre los activos de un sistema de
informacién. Para cada amenaza se presenta un cuadro como el siguiente:

[cbdigo] descripcion sucinta de lo que puede pasar

Tipos de activos:

s que se pueden ver afectados por este ti-
po de amenazas

Dimensiones:

1. de seguridad que se pueden ver afecta-
das por este tipo de amenaza,
ordenadas de mas a menos relevante

Descripcién:

cado con las consecuencias indicadas

complementaria o mas detallada de la amenaza: lo que le puede ocurrir a activos del tipo indi-

5.1. [N] Desastres naturales

Sucesos que pueden ocurrir sin intervencién de los seres humanos como causa directa o indire-

cta.

Origen:
Matural (accidental)

5.1.1. [N.1] Fuego

[N.1] Fuego

Tipos de activos:

* [HW] equipos informaticos (hardware)
* [Media] soportes de informacién

*+ [AUX] equipamiento auxiliar

* [L] instalaciones

Dimensiones:
1. [D] disponibilidad

Descripcion:

incendios: posibilidad de que el fuego acabe con recursos del sistema.

Ver:
EBIOS: 01- INCENDIO

Figura 17: Amenazas segun MAGUERIT
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Anexo 7: Certificado de Workshop Norma ISO 27001

e H" ACADEMIA DE
CIBERSEGURIDAD

MACKER MENTOR

confiere el presente

CERTIFICADO

en reconocimiento a
Jhojan Chicango

Por su participacion en el Workshop Gratuito ISO 27001

Dictado en la Academiade Ciberseguridad Hacker mentor

30 de abril de 2024

v )
Graduate No { 5 9
07¢c67811-9d79-4206- ( L aéoo

a825-19¢07719771f Ing. Cristian Vasco., MsC.

v CEO Hacker Mentor
{@

Figura 18: Certificado de Workshop ISO 27001

Anexo 8: Certificado Ley Orgdnica de Proteccién de Datos Personales

° LEY ORGANICA DE A
ACADEMIA DE ’
IJEl CIBERSEGURIDAD PROTECCION /\

DE DATOS 24

S

MACKER MENTOR

confiere el presente

CERTIFICADO

en reconocimiento a
Jhojan Alexis Chicango Rivera

Por su participacion en el Workshop Gratuito

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

Dictado en la Academia de Ciberseguridad Hacker Mentor con una duracion de 3 horas de desarrollo académico

10 de junio de 2024
Graduate No.:
2 %
cd4e29aab-922¢c-4213~ .
bOac-f7d57f144e70 Y( [ W
. Ing. Cristian Vasco, MsC.
{ CEO Hacker Mentor

Figura 19: Certificado Ley Orgdnica de Proteccion de Datos
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Anexo 9: Plan de Seguridad de la Informacion para el Departamento de TIC de la
UPEC

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

DIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION
Plan de Seguridad de la Informacioén para el
departamento de TIC de la Universidad

Politécnica Estatal del Carchi

M .'FEC:;\E(SLZ-O:GI'ASDE
POLITECNICA | LA INFORMACION

DEL CARCHI| YCOMUNICACION
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Anexo 10: Acta de entrega del Plan de Seguridad de la informacién

ACTA DE ENTREGA DEL PLAN DE SEGURIDAD DE LA INFORMACION
fecho: 8 de oclubre de 2024
Lugor: Tulcdn - Carchl

Departamento: D¥eccién de Tecnologlas de la Informacion y Comunicaciones
(onC)

Responsable de Entrego: Jhojon Alexis Chicango Rivera
Docente Tutor: MSc. Milton Gabriel Del Hierro Mosquera
Responsable de Recepclén: MSc. Javier Torres Director de TIC,
Objetivo:

El presente documento fiene como finalidad formalizar la enfrega del Plan de
Seguridad de la Informacién para la Direccién de Tecnologios de la Informacion y
Comunicaciones (DTIC), el cual ha sido desamollado conforme a las normativas
vigentes y mejores practicas en seguridad de la informacién, incluyendo los
lineamientos establecidos en la noma 1ISO 27001, Esto como propuesta del Trabojo

de Integracién Cumicular que lleva por fitulo "Optimizacion de la seguridad de la
Informacién basada en la norma ISO 27001"

Descripcién del Plan Entregado:

El Plan de Seguridad de la Informacién tiene como objefivo principal la proteccion
de los aoctivos de informacién del departamento de TIC, abarcando las siguientes
Greqs clove:

¢ Geslidén de riesgos: Identificacion, andlisis, y tratamiento de los riesgos que
pueden afector la confidencialidad, integridad y disponibiided de la
informacion.

¢ Politicas de seguridod: Definicidn de politicas intemas de seguridad
olineados con las necesidades del departamento y la normativa ISO 27001.

« Confroles de acceso: Implementacion de conltroles que limiten el acceso a
la informacién Unicamente g personal auterizado.

» Proteccién de datos sensibles: Medidas para garantizar la seguridad de los
datos criticos y personales aimacenados, procesados y transmitidos.

« Evaluacién y monitoreo continuo: Mecanismos para evaluar la efectividad
de los confroles implementados y asegurar la mejora conlinua del plan,

Responsablilidades de la Direccién de TIC:

« Asegurar lo implementacion efecliva de los controles establecidos en el
plan.

« Redalizor un seguimiento periddico de los riesgos y adaptar el plan segun sea
necesorio.
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GOfonﬁzor
e con los
Politicas de sengi::;.el personal lenga conocimiento Y cumplo

Doculmnhclén Adl“ﬂh:

Plan
de Seguridad de la Informacién que contiene:

: ::(‘:Lsis de riesgos y malriz de confroles.
. edimientos y politicas de seguridad aplicables.
:nl‘e'::os de aocta de confidencialidad y Documento
Olificas.

Conclusién:

.
de aclualizacién de

Con esta octa se dejo constancia de la entrega del Plan de Seguridad de :0
Informacién a la Direccién de TIC. Lo gerencia del depariomento se COMPIOMe’™
a implementar, supervisar y aclualizor el plon conforme @ los procedimientos

internos y las normativas vigentes.

Firma de Entrega:
Nombre: Jhojan Chicango
Cargo: Estudianje egresado

Firma: .
; TUPEC
i’ | COMPUTAC!
Nombre: MSc. Milton Del Hiero ' "< |
N e o
Cargo: Docent TuLCAN.
Fifm,é’ ’,// ' /
=
Firma de Recepclén:
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