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RESUMEN

El objetivo general de esta investigacion consistid en desarrollar un sistema de
monitoreo continuo para el andlisis de vibraciones en la Central Hidroeléctrica MIRA.
Inicialmente, el diagndstico situacional identificd que los métodos tradicionales de
supervision basados en inspecciones manuales periddicas generaban ventanas de
tiempo sin medicidén, limitando la capacidad de respuesta y forzando a la planta a
operar bajo un esquema de mantenimiento puramente reactivo ante fallas
inesperadas. Para resolver esta problemdtica, se disend e implementd un sistema
automatizado de captura y fransmision ininterrumpida de datos que evalUa el estado
de salud de las hidroturbinas en tiempo real. Debido a la criticidad operativa que
impide intervenir directamente las unidades de generacién en servicio, la viabilidad
del proyecto se validé mediante un entorno de pruebas a escala alimentado con
registros histéricos reales de campo de la propia central. El nicleo analitico del
sistema radica en la automatizacion de los umbrales de la norma internacional ISO
20816-5, permitiendo clasificar de forma auténoma el estado de la magquinaria en
zonas de severidad operativa para emitir alertas tempranas ante anomalias criticas
como la cavitacién o el desbalanceo. La importancia fundamental de esta
propuesta radica en proporcionar una herramienta de diagndstico continuo que
viabiliza la transicion definitiva hacia un Mantenimiento Basado en la Condicién
(CBM). Al mitigar el riesgo de paradas no programadas y prolongar la vida Util de los
activos criticos, este proyecto trasciende la optimizacién de recursos econdmicos de
la planta, alinedndose de manera directa con los objetivos nacionales de estabilidad
en el suministro eléctrico, reduccion de costos por generacion de emergencia y el
fortalecimiento de la soberania energética del pais.

Palabras Claves: Monitoreo de vibraciones, Central Hidroeléctrica MIRA, ISO 20816-5,
Mantenimiento Basado en la Condicion (CBM).

13



ABSTRACT

The general objective of this research was to develop a continuous monitoring system
for vibration analysis at the MIRA Hydroelectric Power Plant. Initially, the situational
analysis identified that traditional monitoring methods based on periodic manual
inspections created gaps in data collection, limiting responsiveness and forcing the
plant to operate under a purely reactive maintenance scheme in the face of
unexpected failures. To address this issue, an automated system for the uninterrupted
capture and transmission of data was designed and implemented to assess the health
status of the hydroturbines in real fime. Due to the operational criticality that prevents
direct intervention on the generating units while in service, the project’s feasibility was
validated through a scaled-down test environment fed with actual historical field data
from the plant itself. The analytical core of the system lies in the automation of the
thresholds defined by the international standard ISO 20816-5, enabling the
autonomous classification of machinery status into operational severity zones to issue
early warnings for critical anomalies such as cavitation orimbalance. The fundamental
importance of this proposal lies in providing a contfinuous diagnostic tool that
facilitates the definitive transition to Condition-Based Maintenance (CBM). By
mitigating the risk of unscheduled outages and extending the useful life of critical
assets, this project goes beyond the optimization of the plant’s economic resources,
aligning directly with national objectives for stability in the electricity supply, reduction
of emergency generation costs, and the strengthening of the country’'s energy
sovereignty.

Keywords: Vibration monitoring, MIRA Hydroelectric Power Plant, ISO 20816-5,
Condition-Based Maintenance (CBM), Early warning.
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INTRODUCCION

En el panorama actual de la Industria 4.0, la digitalizacion de los procesos industriales
se ha consolidado como el eje estratégico para maximizar la disponibilidad y
confiabilidad de los activos criticos. Dentro de esta transformacion tecnoldgica, los
Sistemas loT (Internet de las Cosas) han surgido como una arquitectura ciber-fisica
capaz de integrar sensores, redes de comunicacion y algoritmos de procesamiento
para capturar la realidad operativa de la maquinaria en tiempo real. Este avance
permite transitar de modelos de mantenimiento reactivos o basados en el fiempo
hacia esquemas de mantenimiento predictivo, donde la toma de decisiones se

fundamenta en la evidencia digital generada directamente por el equipo.

Una de las variables mas determinantes para evaluar la salud estructural de las
maquinas rotativas es, sin duda, el comportamiento de sus vibraciones mecdnicas. La
vibracién no es solo un fendmeno fisico inherente a la operacion, sino que constituye
una "firma digital" que revela el estado de alineacién, equilibrio e integridad de los
componentes internos. Histéricamente, la captura de estas senales dependia de rutas
de inspeccién manuales y monitoreos discontinuos siendo el caso de la Central
Hidroeléctrica Mira. No obstante, la implementacion de un sistema loT dedicado a la
monitorizacion de vibraciones elimina estas brechas de informacién, permitiendo un
flujo constante de datos que pueden ser procesados mediante algoritmos

computacionales para detectar fallas incipientes.

Este trabajo se enmarca en la necesidad de implementar un sistema de monitoreo
de vibraciones que emplee tecnologias modernas como el loT para las centrales
hidroeléctricas. El andilisis se basa en la normativa internacional 1ISO 20816-5, que

permite establecer una condicién clara de operatividad de la maquina rotativa.
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I. EL PROBLEMA
1.1.  PLANTEAMIENTO DEL PROBLEMA

Esta disparidad en la gestion tecnoldgica se hace evidente al contrastar las practicas
de monitoreo de la central Hidroeléctrica MIRA frente a infraestructuras de clase
mundial. En la actualidad, la operacion de las cenfrales de generacion ha
evolucionado significativamente, dejando atrds la inspeccion visual reactiva para
incorporar plataformas de supervision como los sistemas SCADA y arquitecturas del
Internet Industrial de las Cosas (lloT), los cuales permiten monitorear en tiempo real
variables criticas del proceso (Borhani et al., 2024). Un referente aplicativo de
vanguardia en la industria es la central hidroeléctrica de Signayes en Italia, donde la
confiabilidad y seguridad de la maqguina se garantizan mediante un sistema SCADA
configurado especificamente para el monitoreo continuo de vibraciones bajo los
estdndares de la norma internacional ISO 20816-5 (Daga et al., 2022). La validacion
del estado de los componentes criticos mediante esta adquisicion continua de datos
resulta indispensable para capturar anomalias dindmicas que escapan a las
mediciones periddicas, tales como la cavitacién, un fendmeno destructivo
caracterizado por la rdpida formacién y colapso de burbujas de vapor que altera
drdsticamente el patrdn vibratorio y reduce la eficiencia (Silva et al., 2024; Zhou et al.,
2025). En estos entornos digitalizados, la premisa computacional es clara: la
infegracion de algoritmos analiticos con los datos generados continuamente por
dispositivos 1oT en red permite la deteccion temprana de fallas y la toma de
decisiones auténoma, optimizando el rendimiento general de las instalaciones y

previniendo paradas catastroficas de la maquinaria. (Yang et al., 2024)

Desde la perspectiva de la Ingenieria en Computacién, las fallas mecdnicas
presentes en las unidades de generacién locales no deben entenderse Unicamente
como un fallo de materiales, sino como una deficiencia en los mecanismos de

adquisicion de datos vy vigilancia digital. La ausencia de una arquitectura loT capaz
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de registrar y correlacionar continuamente las variables operativas con los niveles de
vibracion impide detectar a tiempo la acumulaciéon progresiva de estrés mecdnico y
fatiga en los componentes rotativos (Shang et al., 2025). Esta discontinuidad en la
telemetria genera una brecha de informacién en el sistema de monitoreo de
condicién, situacion que imposibilita la evaluacién objetiva de la severidad vibratoria
y deriva recurrentemente en la ejecucion de mantenimientos correctivos de
emergencia, con elevados costos econdmicos y técnicos para la planta (Hassan et
al., 2024).

Esta deficiencia en la infraestructura de adquisicion de datos tiene implicaciones
directas en el cumplimiento del Objetivo de Desarrollo Sostenible 7 (ODS 7) y de las
metas de disponibilidad del servicio establecidas en el Plan Maestro de Electricidad
(PME) del Ecuador segun Naranjo (2024) e histéricamente la dependencia de
mantenimientos correctivos operar hasta fallar o preventivos basados exclusivamente
en intervalos de tiempo, en lugar de un Mantenimiento Basado en Condicion (CBM),
impide maximizar la vida Util de los componentes y no evita los fallos forzados en la
maquinaria y cuando el sistema de informacion carece de la telemetria necesaria
para procesar senales y alertar anticipadamente sobre una tendencia andmala
incumpliendo los criterios de evaluacion de severidad de la norma ISO 20816-5, se

infroduce una vulnerabilidad sistémica en la red de generacion (Daga et al., 2022).

La materializacién de un fallo no previsto provoca la parada no programada de la
turbina y la indisponibilidad de la unidad, lo cual fuerza al sistema interconectado a
comprar energia a otros agentes o a despachar generacién termoeléctrica de
reserva, la cual es econdmicamente mds costosa y ambientalmente contaminante
(Naranjo-Silva, 2024). En consecuencia, se vulnera la autonomia energética y se
desvia la planificacion estratégica nacional por una limitacién netamente

tecnoldgica e informdtica.

La problemdtica persiste porque las infraestructuras convencionales son insuficientes
para las exigencias del Internet Industrial de las Cosas (lloT) y el Big Data. En muchas
cenftrales de generacién, el diagndstico de vibraciones se ejecuta mediante rutas de
inspecciéon espordadicas utilizando analizadores portdtiles offline, lo que genera un
flujo de datos asincrénico, aislado y susceptible a la imprecision humana Hasani et al.
(2024). Este muestreo manual carece de la granularidad temporal necesaria para
capturar fendmenos dindmicos transitorios, dejando una brecha critica en el

monitoreo bajo condicion de la mdquina. A su vez, aunque las plantas cuenten con
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sistemas SCADA fradicionales, estos suelen estar optimizados para el control operativo
bdsico y la evaluacion de variables de vibracién agregadas (como el valor RMS
global), delegando el procesamiento espectral de la senal a sistemas fuera de linea
(Daga et al., 2022). Esta limitacién de hardware y software crea "islas de informaciéon”,
impidiendo que los algoritmos analiticos interactien en tiempo real con los datos
crudos para emitir diagndsticos tempranos, reduciendo la capacidad predictiva de

la central frente a fallas incipientes (Yang et al., 2024).

En consecuencia, el problema central no radica en la inexistencia de herramientas
analiticas a nivel global, sino en la falta de infegracion de arquitecturas loT de bajo
costo dentro del parque generador local. La literatura de ingenieria senala que la
principal barrera para adoptar programas ininterrumpidos de Mantenimiento Basado
en Condicion (CBM) ha sido el elevado costo de adquisicion y la complejidad de
instalacion de los sistemas de monitoreo tradicionales y cableados. Ante este
escenario, la carencia de moddulos de adquisicion de datos (DAQ) que integren
sensores microelectromecdnicos (MEMS) y protocolos de transmisién inaldmbrica
impide digitalizar la variable vibratoria de manera econdmicamente escalable
(Hasani et al., 2024). Sin una red de felemetria que enlace el entorno fisico con
capacidades de procesamiento ceniralizado o en la nube, los operadores de la
central quedan imposibilitados para transitar de un modelo de gestidn reactivo hacia

uno verdaderamente predictivo (Hassan et al., 2024).

Desde la perspectiva de la Computacion y las Tecnologias de Operacion (OT), esta
brecha de integracién limita la capacidad de respuesta de la planta y, dada la
dependencia del sistema interconectado sobre la generacion hidroeléctrica,
compromete la estabilidad y seguridad del suministro eléctrico a nivel nacional

(Cuadros Cervantes, Naranjo-Silva y Quimbita, 2022).

En el caso especifico de la Central Hidroeléctrica MIRA, la cual opera con unidades
de generaciéon tipo Francis, esta brecha de digitalizacion se manifiesta de forma
particular. Si bien la planta cuenta con un nivel adecuado de control automatizado
sobre sus sistemas operativos generales, el diagndstico de la salud mecdnica de los
equipos aun depende de procesos de inspeccion manual ejecutados en intervalos
de una hora. Al respecto, las investigaciones de (de Souza et al., 2024)demuestran
que las turbinas fipo Francis son altamente susceptibles a operar fuera de sus
condiciones nominales, lo que induce de forma inevitable fendmenos destructivos de

rapido desarrollo como la cavitacion, alterando drasticamente el patrdn vibratorio y
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reduciendo la vida Ufil de los componentes internos. Desde la perspectiva de las
Ciencias de la Computacion, depender de un muestreo fisico cada sesenta minutos
resulta ineficiente; de hecho, estudios enfocados en la adquisicion de datos, como
la investigacion de Hasani et al, (2024) demuestran que las inspecciones manuales
esporddicas consumen mucho tiempo, demandan un alto esfuerzo humano y son
inherentemente poco confiables para capturar eventos dindmicos transitorios. Esta
latencia en la telemetria genera prolongadas ventanas "ciegas' de medicion,
imposibilitando la deteccién temprana de anomalias mecdnicas. En consecuencia,
el problema central en la Central MIRA no es la falta de control operativo, sino la

carencia de una arquitectura loT que digitalice la vibracién de forma ininterrumpida.

Como argumentan Hassan et al, (2024) sin la implementacion de una red de
telemetria continUa basada en sensores de vibracion, los operadores quedan
limitados a un enfoque de gestionreactivo, lo que impide la transicion definitiva hacia
un Mantenimiento Basado en la Condicion (CBM) para prevenir paradas

catastréficas y tiempos de inactividad inesperados
1.2. FORMULACION DEL PROBLEMA

sDe qué manera una propuesta de arquitectura loT, fundamentada en la norma ISO
20816-5, permite el monitoreo continuo y la deteccidén temprana de anomalias
mecdnicas para viabilizar el mantenimiento predictivo en las hidroturbinas de la

Central Hidromira?
1.3. JUSTIFICACION

La operacion continua y eficiente de las turbinas y generadores hidroeléctricos
constituye el eje central de la matriz energética del Ecuador, aportando
histéricamente alrededor del 80% de la electricidad a nivel nacional (Naranjo-Silva,
2024). Sin embargo, desde la perspectiva técnica de la adquisicion de datos, el
método tradicional de mantenimiento basado en rutas de inspeccidn manuales u
offline resulta insuficiente para las exigencias operativas actuales. Este enfoque
discontinuo genera ventanas de tiempo sin medicidn en las que pueden desarrollarse
e incrementarse aceleradamente anomalias tfransitorias hasta convertirse en fallas
catastroficas (Hasani et al., 2024). Por consiguiente, como senalan Hassan et al.
(2024), la transicion fecnolégica hacia un Mantenimiento Basado en Condicién

(CBM) es imperativa, ya que permite fundamentar las decisiones de intervencion en
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el estado real y continuo de la maquina, minimizando los costos de reparaciéon y

evitando el colapso inesperado de la maqguinaria critica.

Desde la perspectiva de las Ciencias de la Computaciéon, el desarrollo de una
arquitectura basada en Internet de las Cosas (loT) orientada a la Central
Hidroeléctrica MIRA se justifica por su capacidad técnica para erradicar la
discontinuidad en la adquisicion de datos. Al digitalizar y procesar la senal de
vibracién en el borde de la red (Edge Computing), el sistema permite evaluar la
severidad vibratoria en tiempo real bajo los umbrales de Ia norma internacional ISO
20816-5 (Daga et al., 2022). Esta actualizaciéon tecnoldgica cierra la brecha temporal
entre la aparicion de una falla incipiente y su deteccion, transformando el esquema
de gestion reactivo en un modelo proactivo. De este modo, los operadores de la
planta podrdn identificar patrones de degradacion de forma autbnoma antes de
gue las anomalias comprometan la integridad mecdnica de la turbina o generen un

fallo catastréfico (Hassan et al., 2024; Hasani et al., 2024).

A nivel macroecondmico, la implementacién de este prototipo tfrasciende la
operatividad de la planta y se ancla en la planificacion estratégica nacional,
alinedndose de manera directa con el Objetivo de Desarrollo Sostenible 7 (ODS 7)
para garantizar una infraestructura energética moderna, segura y confiable (Herrera
Galindo, 2024). El sistema eléctrico del Ecuador se fundamenta primordialmente en
la generacién hidroeléctrica, la cual ha demostrado ser altamente vulnerable a
factores climdaticos adversos como las épocas de estiaje prolongado (Naranjo-Silva,
2024). Ante esta variabilidad hidroldgica, asegurar la confiabilidad de los activos en
la Central MIRA es vital para la estabilidad del Sistema Nacional Interconectado. El
sistema de monitoreo continuo actia como una herramienta de alerta temprana
que, al prevenir paradas no programadas, maximiza la disponibilidad de generacién.
Consecuentemente, esto contribuye a mitigar el impacto de los racionamientos
energéticos y reduce la dependencia del Estado frente a la importacién de energia
o la contratacion de generacién termoeléctrica de emergencia, optimizando los

recursos publicos y fortaleciendo la soberania energética del pais (Quimbita, 2022).
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Desarrollar un prototipo funcional de sistema loT para el monitoreo continuo y andlisis

de vibraciones en la hidroturbina de la Central Hidroeléctrica MIRA.
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1.4.2. Objetivos Especificos

e Andlizar las limitaciones tecnoldgicas de los métodos actuales de monitoreo
vibracional utilizados en la Cenfral Hidroeléctrica MIRA.

e Disenaruna propuesta de sistema loT de monitoreo que permita la adquisicién,
procesamiento y transmision de informacion vibracional para apoyar la
supervision de los equipos de generacion.

e Desarrollar el prototipo funcional que permita demostrar la factibilidad técnica

de la propuesta.
1.4.3. Preguntas de Investigacion

e ;Cudles son las limitaciones tecnoldgicas de los métodos actuales de
monitoreo vibracional utilizados en la Central Hidroeléctrica Mira?

e 5Qué caracteristicas debe tener una propuesta de sistema loT para la
adquisicion, procesamiento y fransmision de informacion vibracional en la
hidroturbina de la Central Hidroeléctrica Mira?

e Es posible desarrollar un prototipo funcional de sistema IoT que permita el
monitoreo continuo y andlisis de vibraciones en la hidroturbina de la Central

Hidroeléctrica Mira
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

La evolucion del mantenimiento en la industriac de generacion eléctrica ha
convergido hacia el paradigma del Monitoreo de Salud Estructural (SHM, por sus siglas
en inglés) mediado por sistemas ciber-fisicos. A nivel global, corporaciones de
vanguardia como la del Proyecto de las Tres Gargantas en China han redefinido la
gestion de activos criticos mediante el despliegue de arquitecturas de telemetria
avanzada. Segun las investigaciones desarrolladas por ingenieros de dicha
corporacion, el disefno de sistemas de monitoreo inteligente basados en el Internet de
las Cosas (loT) y Big Data permite una transicion desde la explotacion hidroeléctrica
tradicional hacia una gestion integral predictiva (Yang et al., 2024). Este enfoque
fundamenta computacionalmente que la disponibilidad de una turbina ya no es
concebida Unicamente como una variable mecdnica, sino como un producto
directo de la gestidn eficiente, la digitalizacion y el andlisis en tiempo real de los flujos

de informacién de vibracion.

La digitalizacion y la transicion hacia arquitecturas de supervision inteligente se han
consolidado como una necesidad imperativa para garantizar la resiliencia operativa
en infraestructuras energéticas de gran escala. Un testimonio de esta tendencia es la
Central Hidroeléctrica Binacional Itaipu, la cual ha impulsado su Plan de Actualizacion
Tecnoldgica (TUP) con el fin de confrarrestar la obsolescencia técnica tras cuatro
décadas de actividad comercial cuyo proceso de modernizacidén no solo contempla
la renovacion integral de sus sistemas analdgicos de proteccidon, medicidon y control
cenfralizado, sino que también se fundamenta en herramientas de ingenieria de
vanguardia como el modelado tridimensional basado en tecnologias BIM vy el
rediseno de interfaces SCADA de alto rendimiento. (Machado et al., 2026). De este
modo, la experiencia empirica de Itaipu demuestra que la migracién hacia flujos de
datos cenfralizados y la gestion avanzada de activos digitales son factores
determinantes para mantener los indices de disponibilidad de las unidades

generadoras por encima de los estdndares internacionales de la industria.
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A nivel regional latinoamericano Souza et al. (2024), ha evidenciado que la
instrumentacion constante es vital para prolongar la vida Util y la confiabilidad
operativa de los activos generadores. Unreferente aplicativo directo y de vanguardia
implementaron un sistema de monitoreo predictivo basado en modelos
computacionales de aprendizaje automdatico para una turbina tipo Francis parte de
la pequena central hidroeléctrica (PCH) Alto FEmea instalada en el estado de Bahia,
Brasil. Esta modernizacion tecnolégica demostrd que la evaluacion y digitalizacion
continua de los espectros de vibracidon permite a los algoritmos identificar
autébnomamente el estado vibratorio de la mdaquina, logrando distinguir alteraciones
mecdnicas destructivas y zonas de operacidén andémalas como la cavitacion
incipiente con niveles de precision de hasta un 100%. En consecuencia, las
investigaciones comprueban que transitar de las mediciones manuales offline a un
monitoreo continio automatizado permite prever las condiciones reales de
funcionamiento  para  programar intervenciones oportunas, reduciendo
significativamente los paros de emergencia y validando que el andlisis
computacional de la vibracion es econdmicamente viable y técnicamente

indispensable para el sector energético.

A nivel local, la urgencia de fransitar hacia estos esquemas de supervision digital y
mantenimiento predictivo se evidencia de manera critica en la realidad
contempordnea de la infraestructura energética del Ecuador. Durante los Ultimos
periodos, el pais ha enfrentado una severa crisis eléctrica caracterizada por un déficit
estructural de generaciéon y racionamientos programados, eventos catalizados tanto
por eventos climaticos extremos como por una marcada vulnerabilidad en el parque
generador. Los andlisis técnicos demuestran que el crecimiento sostenido de la
demanda no ha sido equiparado por la velocidad de instalacion de nueva potencia
firme, lo que eleva el riesgo operativo del Sistema Nacional Interconectado (SNI) y
reduce drdsticamente los mdrgenes de reserva de las principales centrales
hidroeléctricas en épocas de estiaje (Observatorio Eléctrico CORPECE, 2026). Esta
coyuntura valida empiricamente que la adopcién de tecnologias de monitoreo y
telemetria avanzada ya no representa una simple actualizacion tecnolégica
optativa, sino una prioridad estratégica nacional imprescindible para mitigar la

indisponibilidad de activos criticos y salvaguardar la continuidad del suministro.
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2.2. MARCO TEORICO
2.2.1. Industria 4.0

La Industria 4.0 es un paradigma tecnoldgico orientado a la digitalizacion vy
automatizacién inteligente de los procesos industriales mediante la integracién de
tecnologias como el Internet de las Cosas (loT), sistemas ciber-fisicos, computacion
en la nube, andlisis de datos e inteligencia artificial. Este concepto surge como
evolucion de las revoluciones industriales fradicionales y busca mejorar la eficiencia,
conectividad y capacidad de toma de decisiones dentro de los entornos

productivos.

La Industria 4.0 ha redefinido los estdndares de automatizacion y monitoreo en
infraestructuras criticas. Segun las investigaciones de Borhani et al. (2024), este
paradigma se fundamenta en la convergencia entre las Tecnologias de la
Informacion (IT) y las Tecnologias de Operacién (OT), permitiendo que los sistemas de
conftrol industrial evolucionen desde plataformas aisladas hacia Sistemas Ciber-Fisicos
(CPS) interconectados. Esta integracion tecnoldgica transforma la maquinaria
electromecdnica tradicional en sistemas capaces de generar e infercambiar datos

operativos en tiempo real.

Calculation Communication Datsbase Human Machine Actuator
Processor Server Server Interface

Figura 1. Arquitectura General SCADA Borhani et al., 2024

En el sector de generacion eléctrica, la adopcién de la Industria 4.0 permite migrar
de un mantenimiento reactivo hacia esquemas preventivos y predictivos. Yang et al.
(2024)senalan que los sistemas de monitoreo inteligente basados en el Internet de las
Cosas y en técnicas de andlisis de datos constituyen una estrategia clave para

anticipar fallas en unidades hidroeléctricas. Este enfoque facilita la evaluacion
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continua del estado operativo y estructural de las plantas electromecdnicas,

optimizando la toma de decisiones y reduciendo tiempos de inactividad.

En el contexto de esta investigacion, los principios de la Industria 4.0 fundamentan la
modernizacion tecnoldégica propuesta para la Centfral Hidromira. Marcelo &
Cervantes (2026) indican que la estabilidad operativa de las centrales eléctricas
modernas requiere integrar herramientas informdaticas directamente en los entornos
OT. En este sentido, el prototipo desarrollado digitaliza la firma vibratoria de las
turbinas tipo Francis mediante tecnologias de monitoreo inteligente. Esto permite
reducir la dependencia de inspecciones manuales periddicas y avanzar hacia un

modelo de mantenimiento predictivo basado en datos.
2.2.2. Arquitectura loT

La Arquitectura loT en entornos industriales requiere una estructura légica que
garantice la tfransmision continua y segura de la informacién. De acuerdo con Herrera
Galindo (2024), estas arquitecturas multicapa estdn conformadas por una capa de
percepciéon encargada de adquirir datos mediante sensores, una capa de red
responsable de la comunicacion y transporte de informacion, y una capa de
aplicacién orientada al procesamiento y visualizacion de los datos para el usuario
final. Esta organizacién facilita la interoperabilidad entre dispositivos y mejora la

gestidon de los procesos industriales.

SISTEMA DE MONITOREO |0'!': CASOS PRACTICOS DE ALERTA
VIBRACIONES EN CENTRALES HIDROELECTRICAS E INTELIGENCIA ARTIFICIAL
1. CAPA FiSICA: ’, 2. TRANSMISION DE DATOS: 3. PLATAFORMA ENLAM&\ 4, INTERFAZ DE USUARIO: |
SENSORES INTELIGENTES GATEWAY INDUSTRIAL loT ANALISIS E 1A SISTEMA DE ALERTAS
= 2N
2 [l = 3 = m -»
&2 o » @ ! A
Ingenieros
+ Punto de datos + Comunicacién inalémbrica m:o"r:‘l' e donce + Panel de visualizacion Oﬁmdm;
: :::u:s.:n inalambrica . xm:‘:xf;mn * AM:;.r:;‘t:o ::')m. 7 :‘moz::d:a;s
de datos industrial d . o
y gestién de datos
Fia i e e el (_ RETROALIMENTACION Y MEIORA CONTINUA | — — — = — = — — — — — — j

Nota: Arquitectura de referencia basada en précticas industriales de JoT e Industria 4.0.

Figura 2. Sistema Monitoreo |loT

En aplicaciones de monitoreo de condicién, la arquitectura loT debe soportar la
adquisicion constante de variables fisicas asociadas al funcionamiento de la
maquinaria. Hassan et al. (2024) destacan que el uso de arquitecturas loT en el

contexto de la Industria 4.0 permite recolectar informacién en tiempo real mediante
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sensores inteligentes, mejorando la precision en la deteccion temprana de anomalias

mecdnicas y fortaleciendo las estrategias de mantenimiento predictivo.

Aplicando estos fundamentos a la presente investigacion, la solucion propuesta para
la Central Hidromira adopta una arquitectura IoT de tres capas. Tomando como
referencia el estudio de (Castellano y Proano, 2022) sobre integracion de variables
remotas hacia sistemas SCADA, el sistema disenado captura el desplazamiento
vibratorio de las hidroturbinas mediante un acelerometro MEMS en la capa de
percepcion la informaciéon es transmitida de forma inaldmbrica a través de la capa
de red y finalmente procesada y visualizada en la capa de aplicaciéon. De esta
manera, la arquitectura implementada proporciona un entorno integral para

supervisar el estado operativo de la furbina mediante un dashboard interactivo.
2.2.3. Edge Computing

En el contexto del Internet Industrial de las Cosas (lloT), el monitoreo de variables
mecdnicas de alta frecuencia genera volumenes masivos de datos fransitorios que
exponen las limitaciones de las arquitecturas centralizadas, provocando ineludibles
cuellos de botella en la red. Para superar este desafio, el paradigma de la
computaciéon en el borde se consolida como una solucion distribuida que traslada la
capacidad de procesamiento, andlisis y almacenamiento desde la nube hacia los
nodos ubicados directamente en la maquinaria fisica. Segun Veldsquez, (2026) esta
descentralizacién algoritmica permite que los dispositivos locales filiren y procesen los
datos crudos de los sensores in situ, enviando a los servidores centrales Unicamente
los resultados analiticos o eventos criticos de falla, lo que reduce drdsticamente la
latencia de red, optimiza el consumo de ancho de banda y asegura la continuidad

de las operaciones industriales criticas incluso ante intermitencias de conexion.

Aplicando este enfoque informdtico a la arquitectura disenada para la Central
Hidroeléctrica MIRA, aplicando computacién en el borde para mejorar eficiencia
para el procesamiento de la senal digitalizada. En lugar de saturar la red
transmitiendo de forma continua miles de muestras de aceleracién en bruto por
segundo, el microcontrolador del sistema embebido asume la carga ejecutando
localmente el cdiculo de la velocidad RMS vy la Transformada Rdpida de Fourier.
Como corroboran las investigaciones de Kociszewski & Wojtkowski, (2025) en el
desarrollo de sistemas de diagndstico de vibraciones, computar estos pardmetros

estadisticos a bordo del dispositivo periférico reduce sustancialmente el tamano de
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los paquetes de datos enviados al broker MQTT. Esto evita sobrecargar la
infraestructura de telecomunicaciones y garantiza una topologia escalable que,
mediante un motor de reglas, traduce senales complejas y entrega a los operadores

alertas predictivas tempranas sin comprometer el rendimiento general de la planta.
2.2.4. Sistemas de monitoreo vibracional

El monitoreo vibracional ha evolucionado desde inspecciones mecdnicas periddicas
hacia plataformas informdticas continuas que sustentan el mantenimiento predictivo,
de acuerdo con las investigaciones de (Hassan et al., 2024) un sistema de monitoreo
de condicion basado en vibraciones emplea instrumentacion especializada para
registrar oscilaciones mecdnicas y transformarlas en senales eléctricas procesables,
permitiendo que algoritmos de ciencia de datos identifiquen patrones de desgaste
de forma automdtica. Desde la perspectiva de las Ciencias de la Computacion, estos
sistemas actuan como herramientas de diagndstico temprano que reemplazan los
enfoques reactivos tradicionales, facilitando la toma de decisiones basada en datos
precisos sobre la salud de la maquinaria pesada sin necesidad de interrumpir su

operacion.

La integracion de estas plataformas en entornos energéticos criticos ha evolucionado
desde los esquemas cenftralizados tradicionales hacia arquitecturas distribuidas de
alto rendimiento orientadas al manejo de Big Data. (Yang et al., 2024) documentan
gue los sistemas de monitoreo inteligente y diagndstico de fallos aplicados a turbinas
hidroeléctricas convergen actualmente con ecosistemas loT avanzados para superar
las limitaciones de las infraestructuras tradicionales. Estas arquitecturas distribuidas no
solo recolectan flujos masivos de telemetria en la capa de red, sino que extraen
caracteristicas espectrales en tiempo real, permitiendo que el software supervise los
pardmetros dindmicos de forma anticipada para mejorar el rendimiento general y

prevenir fallas en las instalaciones hidroeléctricas.

En el contexto de la Central Hidroeléctrica MIRA, la conceptualizacion de este
paradigma justifica directamente la arquitectura de software y hardware propuesta
en esta investigacién. Siguiendo las directrices expuestas por (Daga et al., 2022) sobre
la instrumentacion digital en unidades de generacion hidroeléctrica, el sistema loT
desarrollado automatiza el monitoreo vibracional de las turbinas Francis al integrar los
datos procesados con un motor de reglas basado en los umbrales de la normativa

ISO 20816-5. Al delegar al algoritmo la supervision continua de las Zonas de severidad
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(A, B, C y D), el prototipo elimina la ineficiencia de las ventanas ciegas generadas por
las rutas de inspeccidén manuales intermitentes y dota a la central de una herramienta

de alerta temprana computacionalmente robusta frente a danos severos.
2.2.5. Adquisicion de datos vibracionales

En el diseno de arquitecturas del Internet Industrial de las Cosas (lloT), el proceso de
adquisicion de datos (DAQ) representa el puente computacional critico entre el
entorno fisico de la maquinaria y el entorno digital de andlisis. De acuerdo con las
investigaciones de Hassan et al. (2024), la captura de la dindmica estructural exige el
uso de transductores especializados, como los acelerometros, los cuales tienen la
capacidad de registrar oscilaciones mecdnicas complejas y transformarlas en senales
eléctricas procesables para el monitoreo de condicién. Desde la perspectiva de la
Ingenieria en Computacioén, estas magnitudes analdgicas deben someterse a un
riguroso proceso de conversion analdgico-digital (ADC) de alta resolucion,
garantizando que el fendmeno vibratorio fransitorio sea traducido a matrices de
datos numéricos estructurados que alimenten de forma confiable a los algoritmos de

diagndstico predictivo en la capa de software.

La evolucion de la instrumentacion electronica ha permitido que estas exigentes
rutinas de digitalizacién se ejecuten de forma auténoma directamente en la periferia
de la red industrial. En este contexto, (Hasani et al., 2024) demuestran que la
implementacién de sistemas de adquisicion inaldmbricos basados en sensores
microelectromecdnicos (MEMS) facilita la captura de series de tiempo con altos
niveles de precisién y una densidad de ruido extremadamente baja. A nivel de
arquitectura de hardware, acoplar directamente estos transductores digitales a
microcontroladores elimina la dependencia de las infraestructuras cableadas
convencionales y otorga al nodo la capacidad informdtica necesaria para ejecutar
muestreos a altas velocidades, filirando la senal cruda antes de ingresar a la capa de

transporte de la red.

Aplicando estos fundamentos tedricos a la presente investigacion, la etapa de
adquisicion de datos se materializa de forma directa en el prototfipo a escala
(maqueta) disenado para replicar el comportamiento de la Central Hidromira.
Respalddndose en los estudios de Souza et al. (2024) sobre las exigencias técnicas del
monitoreo computacional continuo en turbinas hidrdulicas tipo Francis, el nodo loT

construido actia como el ndcleo principal de adquisicion al capturar digitalmente la
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firma de vibraciones del rodete. Al almacenar temporalmente y procesar estas
matrices de datos directamente en la memoria RAM del microcontrolador local, el
sistema propuesto extrae caracteristicas analiticas de gran valor evitando saturar el
canal de telecomunicacion MQTT con millones de lecturas crudas, lo que valida la
viabilidad técnica de la arquitectura informdtica para digitalizar la variable vibratoria

y anticipar la degradacion de la maquina.
2.2.6. Procesamiento de datos

El procesamiento de datos vibracionales representa la fase analitica central en
cualquier arquitectura de monitoreo predictivo, siendo la etapa encargada de
transformar las senales fisicas crudas en informacion semdntica interpretable por el
sistema. Como afirman Yu et al., (2024), la extraccion de caracteristicas a partir de
senales de vibracién no lineales y no estacionarias en unidades hidroeléctricas
constituye un desafio algoritmico fundamental, dado que la efectividad de este
procesamiento afecta de manera directa la precision final en el diagndstico de fallas.
Desde la perspectiva de las Ciencias de la Computacion, las series temporales
adquiridas por los conversores analdgico-digitales carecen de valor diagndstico por
si solas; por ende, el sofftware debe someter estas matrices a rutinas de limpieza y
filtrado digital para aislar el ruido eléctrico y revelar los patrones dindmicos

subyacentes que indican fatiga o dano estructural en la mdquina.

Para ejecutar esta transformacién matemdatica de forma eficiente, la ingenieria de
software embebido emplea técnicas de compresidn analitica que consolidan la
informacion antes de que ingrese ala capa de red. Las investigaciones de Kociszewski
& Wojtkowski, (2025) establecen que, en arquitecturas descentralizadas, esimperativo
programar el microcontrolador local para calcular pardmetros estadisticos directos a
partir del dominio del tiempo tales como el Valor Cuadrdtico Medio (RMS) vy ejecutar
algoritmos complejos como la Transformada Réapida de Fourier (FFT). Esta estrategia
algoritmica permite que el nodo sensor asuma la carga, enviando hacia el broker
MQTT Unicamente las métricas extraidas en lugar de transmitir grandes volUmenes de
datos crudos, lo cual reduce drésticamente el consumo del ancho de banda y mitiga

la latencia en las redes de comunicacion industrial.

Aplicando estos fundamentos algoritmicos al desarrollo fecnolégico de la presente
investigacion, la etapa de procesamiento de datos se ejecuta integramente dentro

de la memoria del microcontrolador asignado al prototipo a escala para la Central
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Hidromira. Apoydndose en las metodologias de evaluacion propuestas por de Souza
et al. (2024) para el andlisis predictivo en hidroturbinas tipo Francis, el cédigo fuente
(frmware) disenado para la magueta no actta como un simple puente de
transmisidon pasivo, sino como un motor analitico avanzado. Al calcular localmente el
nivel de severidad vibratoria (RMS global) y la distribucion espectral para identificar
firmas mecdnicas asociadas a la cavitacion o el desbalanceo, el software garantiza
que el sistema loT interprete el estado de salud de la turbina in situ. Esto permite
enfregar al operador alarmas procesadas, estructuradas y altamente precisas,

demostrando la solidez computacional de la arquitectura propuesta.
2.2.7. Norma ISO 20816-5

En el desarrollo de arquitecturas de software para la supervision industrial, es
imperativo fundamentar los algoritmos de evaluacidon sobre estdndares
infernacionales empiricamente validados. De acuerdo con las investigaciones de
(Daga et al., 2022), la norma ISO 20816-5 constituye el marco regulatorio definitivo
para el monitoreo de unidades de generacién hidroeléctrica, estableciendo los
limites permisibles de severidad vibratoria basados en variables como la velocidad
RMS vy el desplazamiento relativo. Desde la perspectiva de las Ciencias de la
Computacion, este estandar trasciende su origen puramente electromecdnico para
convertirse en un esquema légico de clasificaciéon estricto, dividiendo el estado de
salud de la maquinaria en cuatro zonas discretas (A, B, C y D). Esta categorizacion
determina algoritmicamente si la operacion es aceptable a largo plazo, si requiere
una alerta preventiva, o si demanda la detencién inmediata del equipo para evitar

danos catastroficos estructurales.
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La correcta traduccion de estos umbrales hacia un entorno de procesamiento
informdtico exige un hardware de adquisicion de datos (DAQ) de extrema fidelidad
en el borde de la red. Al respecto Alejandro et al. (2026) advierten en el diseno de
modulos 1oT que el ruido electréonico infroducido por los conversores analdgico-
digitales (ADC) durante el muestreo puede corromper la senal, por lo que es crucial
emplear resoluciones optimas que garanticen que los errores de digitalizacion no
superen los estrictos limites permisibles fijados por normas como la ISO 20816-5.
Informdticamente, esto significa que la capa de percepcidn debe asegurar una
calidad de datos irrefutable antes de someterlos a los cdlculos matemdaticos,
previniendo la generacion de falsos positivos o falsos negativos que comprometerian

la confiabilidad de cualquier estrategia de mantenimiento predictivo.

Aplicando estos fundamentos tedricos a la arquitectura disenada para la Central
Hidromira, la normativa ISO 20816-5 actua como el nicleo logico del "'motor de reglas”
determinista programado en la memoria de la maqueta tecnologica. Como
destacan los estudios de Boden et al. (2025) sobre la implementacion de gemelos
digitales y monitoreo avanzado en turbinas, la integraciéon computacional de estas
directrices permite que el software establezca niveles automdticos de alarma vy
disparo sin depender de la interpretacidbn humana. En tu prototipo loT, el
microcontrolador no opera como un simple puente de fransmision; evalUa de forma
auténoma la velocidad RMS calculada localmente contra las fronteras matemdaticas
de las zonas ISO y fransmite mediante el protocolo MQTT Unicamente las banderas de

estado correspondientes hacia el dashboard.

Con esta estructuracion de software, la central erradica la dependencia de las
inspecciones manuales y adquiere una herramienta analitica ininterrumpida que

salvaguarda la integridad de las turbinas Francis.
2.2.8. Loégica computacional

La légica computacional constituye el nicleo decisional de las arquitecturas de
automatizacién modernas, encargada de fraducir los requerimientos fisicos
operativos en secuencias algoritmicas ejecutables. Tradicionalmente, el control de
monitoreo dependia de instrucciones centralizadas vy rigidas. Sin embargo, desde la
perspectiva de las Ciencias de la Computacion, la légica ha evolucionado hacia
esquemas de software distribuidos directamente en la periferia de la red (Edge

Computing). De acuerdo con las investigaciones de Kociszewski & Wojtkowski, (2025)
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al tfrasladar el procesamiento de los datos de vibracion y la evaluacion algoritmica al
nodo local permite una toma de decisiones informdaticas mds rapida y eficiente. Al
infegrar estas capacidades, el sistema embebido no solo captura la telemetria, sino
que ejecuta de forma ininterrumpida un motor de reglas légicas tales como las
alarmas por superaciéon de umbrales documentadas por Boden et al. (2025) para
unidades hidroeléctricas, dotando al dispositivo de la autonomia necesaria para

gobernar el diagndstico predictivo en tiempo real.

Tabla 1. Comparativa de tecnologias para la l6gica del sistema (Backend).

e Python (Django / . . . .
Criterio Técnico Streamlif) Node.js (JavaScript) C++ (Lenguaje Nativo)
Cdilculos Excelente: Librerias  Regular: Requiere Exce’lgnte: . .Ve|OCIde

P . . . ~anadlitica mdaxima, pero
Matematicos nativas listas para andlisis  complementos externos; codiao manual
(Norma ISO) estadistico répido. riesgo de inestabilidad. 90,

complejo.
. Excelente: Soporte Buena: Conectores Excelente:
Conexion . . < . .
. maduro y directo para existentes, pero poco Comunicacion directa a
Industrial (PLC / . e
Modbus) protocolo Modbus probados en plantas bagjo nivel;  desarrollo
TCP/IP. reales. desde cero.
Crecimiento Futuro Muy Alta: Modular; facil Alta: . Eficiente en Baja: Estructura rigida;
- . - conexiones, pero .
(Escalabilidad infegracion de nuevas . alto riesgo de fallas ante
: . limitado en - .
SCADA) variables y funciones. . modificaciones.
procesomlerj’ro pesado.
Tiempo de Muy L ,R9p'd°: Rapido: Agil para Muy Lento: Demora
Construccion  agil de entornos web comunes, . .
Desarrollo . excesiva incluso para
pantallas y bases de lento para validar . .
Pruebas . . interfaces basicas.
datos. ingenieria.
Decision de  SELECCIONADO DESCARTADO DESCARTADO
Ingenieria

Como se condensa en la Tabla 1, la seleccién de Python frente a las demds
alternativas responde a criterios de eficiencia operativa y viabilidad de desarrollo
dentro de la Central MIRA. Mientras que C++ es descartado por su rigidez y los
elevados tiempos de diseno que exige, y Node.js es descartado por su debilidad
estructural en el procesamiento matemdtico de ingenieria, la combinacién de Python
con Django y Streamlit ofrece el entorno mas equilibrado, seguro y preparado para

escalar hacia una supervision completa de planta.

Para que un sistema ciber-fisico interprete correctamente fendmenos transitorios
como las vibraciones mecdnicas, la programaciéon debe estructurar fronteras de
decision matemdticas muy precisas Yang et al. (2024) argumentan en su estudio
sobre unidades hidroeléctricas que la evaluaciéon interactiva de la condicién de salud
depende fuertemente de la sinergia entre los datos de campo y el modelado légico
de los algoritmos. Informdticamente, esto implica que las métricas extraidas de los

sensores (como el valor RMS) se someten a un escrutinio condicional continuo; si el
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dato cruza un umbral paramétrico predefinido, el software desencadena un cambio
en la maqguina de estados finitos del dispositivo, alertando sobre la anomalia sin

requerir la intervencion ni la interpretacion de un operador humano.

Aplicando estos preceptos informdaticos de vanguardia al desarrollo tecnoldgico de
la presente investigacion, el "motor de reglas" programado constituye el verdadero
cerebro analitico de la maqueta disenada para la Central Hidromira. Sustentdndose
en los enfoques propuestos por de Souza et al. (2024) para la aplicacion de modelos
computacionales predictivos especificos en turbinas hidrdulicas tipo Francis, el
firmware del prototipo IoT no opera como un mero puente pasivo de datos; en su
lugar, ejecuta localmente una estructura de control (rutinas IF/THEN/ELSE) que mapea
la velocidad de vibracién calculada contra los limites estrictos de la norma ISO 20816-
5. Al categorizar algoritmicamente el estado de la turbina en zonas discretas de
severidad (A, B, C o D) y fransmitir de manera inaldmbrica por MQTT Unicamente el
resulfado logico procesado, el sistema consolida un diagndstico de Ultima

generacion, exacto y en tiempo real.
2.2.9. Protocolo Modbus

El protocolo Modbus es un estdndar de comunicacién abierto que se ha consolidado
ampliamente en el sector industrial gracias a su facilidad de uso, simplicidad de
implementacion y bagjo costo como lo corrobora Castellano, (2022). Su
funcionamiento se rige por una arquitectura de tipo maestro-esclavo, en la cual un
dispositivo maestro se encarga de iniciar y coordinar las consultas de informacion,
mientras que los multiples dispositivos esclavos conectados a la misma red se limitan
a responder a dichas peticiones. Existen diversas variantes de este protocolo, siendo
Modbus RTU que tipicamente opera sobre interfaces seriales como RS-485 la mas
comun y eficiente para el control de redes de dispositivos y sistemas de supervision y
adquisicion de datos (SCADA), ya que facilita la transmision asincronica de bloques

de informacion vinculados a variables analdgicas y digitales.

Con el avance de las redes de comunicacidén industrial y la necesidad de una mayor
convergencia tecnoldgica, este estdndar evoluciond hacia la variante Modbus
TCP/IP, la cual encapsula la unidad de datos del protocolo original (PDU) dentro de
paqguetes TCP para operar a través del puerto 502 sobre redes Ethernet. Esta
adaptacién ha convertido a Modbus en un protocolo de suma importancia para las

arquitecturas de la Industria 4.0, ya que facilita el desarrollo de sistemas de
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adquisicion de datos distribuidos y permite la interconexion fluida con pasarelas
(gateways) orientadas al Internet Industrial de las Cosas (lloT). Gracias a esto
Veldsquez, (2026) destaca la posibilidad de extraer voluUmenes importantes de datos
desde instfrumentos de campo hacia servidores centralizados o infraestructuras en la
nube, superando las restricciones de ancho de banda del bus serial fradicional y

habilitando el monitoreo remoto.

En el marco del presente proyecto, el protocolo Modbus constituye la columna
vertebral de comunicacion entre la capa de percepcidn fisica y el entorno légico de
control. Especificamente, las senales capturadas para evaluar el estado vibratorio de
los componentes criticos de la turbina pueden canalizarse de manera altamente
eficiente hacia el sistema de monitoreo de la central utilizando Modbus sobre un bus
RS-485.(Yang et al., 2024) Al emplear esta arquitectura, el microcontrolador del nodo
loT actUa como un cliente que lee y escribe de forma bidireccional los registros de
retencion el Confrolador Logico Programable (PLC) de la hidroeléctrica,
garantizando que el andlisis computacional de las vibraciones en el borde (Edge
Computing) refroalimente instantdneamente la logica de automatizacion para

alertar sobre fallas inminentes o desgaste mecdnico
2.2.10. Integracion industrial-loT

La integracion industrial a través del Internet Industrial de las Cosas (lloT) representa
un pilar fundamental de la Industria 4.0, impulsada por la convergencia estratégica
entre las Tecnologias de la Informacion (IT) y las Tecnologias de Operacién
(OT)(Velasquez, 2026). Este proceso de digitalizacidn permite que los sistemas de
conftrol fradicionales, como las arquitecturas SCADA o los controladores I6gicos
programables (PLC), se intfegren en redes de mayor alcance y faciliten la
comunicacion fluida de mdaqguina a maquina, Alromper las barreras que existian entre
el entorno fisico de produccidn vy los sistemas informdticos de gestion, la integracion
lloT potencia la interconectividad de sensores e insfrumentos de campo, posibilitando
la extraccidon masiva y el andlisis de datos en tiempo real para optimizar la

automatizacién de los procesos(Borhani, Singh Gaba +, et al., 2024).

La adopcion de estas arquitecturas interconectadas genera beneficios sustanciales
en la eficiencia operativa, permitiendo la supervision remota y continua de
infraestructuras criticas que histéricamente dependian de inspecciones manuales

periddicas. Sin embargo Marcelo & Cervantes, (2026) nos recuerda que la intfegracion
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masiva de dispositivos industriales también exige infraestructuras robustas que
resuelvan nuevos desafios, como la sobrecarga en el trdfico de datos, la
estandarizacion de protocolos y la exposicidon a riesgos de ciberseguridad. Para hacer
frente a estos retos, las implementaciones modernas se apoyan en paradigmas como
la Computaciéon en el Borde (Edge Computing), y segun Borhani et al., (2024) es lo
que faculta alos nodos locales filtrar, agregar y procesar la informacién directamente
en la planta antes de enviarla a los servidores centrales o a la nube, mitigando la

latencia y la saturacién de las redes de comunicacion.

Al contar con este componente ya instalado en la central hidroeléctrica, el sistema
aprovecha un equipo de grado industrial con proteccion IP65 (NEMA 4X), totalmente
programable y disenado para operar en condiciones ambientales rigurosas. El PT580
facilita tu arquitectura de integracion loT al canalizar la telemetria vibracional
directamente hacia el PLC GE Fanuc 90-30 utilizando el protocolo Modbus. Ademds,
su capacidad de gestionar alarmas duales programables a nivel de hardware
garantiza una proteccién mecdnica autbnoma e inmediata para la turbina Francis
frente a niveles criticos de oscilacion, independientemente de la latencia en la
nube (ProvibTech, 2008).

2.2.11. Sistemas de telemetria loT

Los sistemas de telemetria basados en el Internet de las Cosas (loT) representan la
evolucion de la adquisicibn remota de datos, permitiendo la recoleccion,
digitalizaciéon y transmision automatizada de informacion fisica hacia entornos
informdticos centralizados. Esta tecnologia se estructura tipicamente en una
arquitectura multicapa que abarca la percepcion donde actian los sensores, la red
encargada de la comunicacion y la aplicaciéon orientada a la visualizacion y andlisis
para el usuario final (Andrés et al., 2025). Para lograr este flujo continuo y bidireccional,
los dispositivos de telemetria emplean un ecosistema diverso de tecnologias
inaldmbricas y estdndares de conectividad, tales como Wi-Fi, Bluetooth, redes
celulares (4G/5G) o protocolos de largo alcance y bajo consumo como LoRaWAN, lo
cual asegura la interconexién de mdaquina a mdaquina sin importar la dispersion

geogrdfica de los equipos industriales.

Para garantizar la eficiencia y fiabilidad en la transferencia de estos flujos de datos,
la telemetria loT moderna se apoya en protocolos de mensajeria ligeros como MQTT,

el cual opera bajo un modelo de publicacion y suscripcion que resulta ideal para
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redes con ancho de banda limitado, alta latencia o conexiones inestables como lo
explica Kociszewski & Wojtkowski, (2025). Ademds, para evitar la saturacion de los
servidores cenfrales ante el enorme volumen de informacidén que generan
instrumentos de alta resolucidén (como acelerdbmetros y micréfonos), los sistemas
telemétricos actuales integran el paradigma de la Computaciéon en el Borde (Edge
Computing). Esta estrategia permite que los nodos locales filiren, agreguen y analicen
las senales directamente en la fuente, transmitiendo a la nube Unicamente la
informacion critica, las alertas o los diagndsticos procesados, optimizando asi los

recursos de la red y reduciendo significativamente los tiempos de respuesta.

La telemetria loT constituye un elemento fundamental para mejorar la adquisicion y
transmisién continua de datos operacionales en la Central Hidroeléctrica MIRA. En la
propuesta desarrollada, las senales vibracionales capturadas por el sistema de
monitoreo son gestionadas desde la capa fisica, integrada por la turbina y los
dispositivos de adquisicion, hacia la nube mediante una pasarela industrial y
protocolos de comunicacién como MQTT. (Andrés et al., 2025)Adicionalmente, el
procesamiento en el borde permite reducir la carga de transmisidon al enviar variables
previamente procesadas, como valores RMS globales, en lugar de datos crudos de
manera continua. Este enfoque contribuye a optimizar la latencia y la eficiencia de
la red de telemetria, facilitando la visualizacidon en tiempo real mediante dashboards
de monitoreo donde Torres et al. (2026) destaca su importancia permitiendo la
deteccion temprana de anomalias asociadas a fendmenos como cavitaciéon o

desbalanceo, fortaleciendo asi estrategias de mantenimiento predictivo.

Tabla 2. Andlisis comparativo de infraestructura para el despliegue del sistema.

Criterio Técnico

Opcién 1: Servidor Local (Planta

Opcidén 2: Arquitectura en la Nube

Central MIRA) (Cloud)
Latencia de Red Minima: Conexién directa via red Variable: Dependiente de la
(Tiempo de ) estabilidad del ancho de banda del

respuesta)
Seguridad de la
Informacién

Autonomia Operativa
(Disponibilidad)

Costos de

Infraestructura

Decisién

LAN industrial con el PLC; sin retrasos.

Alta: Aislamiento fisico completo;
datos protegidos dentro de la red
interna de la planta.

Total: El sistema supervisa
continuamente incluso si la planta
pierde conexidn externa.

Bajo: Aprovechamiento de
hardware propio existente en la
central; sin pagos mensuales.
SELECCIONADO

internet externo.

Media: Exposicion constante a
intfernet; requiere configuraciones
complejas de firewalls.

Critica: Pérdida total de la supervision
si ocurre una caida en el proveedor
de internet local.

Recurrente: Costo mensual variable
por almacenamiento de datfos y uso
de servidores externos.

DESCARTADO (Para entorno base)

En la Tabla 2, se selecciond un servidor local para el despliegue de la plataforma

debido a las exigencias de disponibilidad critica de la Central MIRA. Mientras que la
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Arquitectura en la Nube es descartada para el entorno base por los costos recurrentes
y el riesgo de perder la supervision ante fallas de internet, el servidor local garantiza
una latencia minima en la lectura Modbus, maxima seguridad perimetral y total
autonomia operativa, dejando la infraestructura lista para escalar hacia un entorno

SCADA completamente local y seguro.
2.2.12. Protocolo MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) es un estandar de
mensajeria ligero estructurado bajo un modelo de publicaciéon y suscripcion,
concebido especificamente para operar de manera confiable en redes que
presentan un ancho de banda limitado, alta latencia o conexiones
inestables.(Kociszewski & Wojtkowski, 2025) A diferencia de las arquitecturas
tradicionales basadas en el esquema cliente-servidor, MQTT fundamenta su
funcionamiento en la interaccién a fravés de un servidor central denominado broker,
el cual se encarga de recibir, filtrar y distribuir los mensajes Unicamente a aquellos
dispositivos que estén suscritos a temas o "tépicos” especificos. Esta configuracion
minimiza significativamente la huella de cddigo computacional requerida en los
dispositivos finales y optimiza el trdfico de la red, convirtiéndolo en un protocolo
idéneo y ampliamente adoptado para los ecosistemas del Internet de las Cosas (loT)

y las comunicaciones de mdaquina a maquina (M2M).

En el contexto del monitoreo industrial y el mantenimiento predictivo, la adopcién de
arquitecturas basadas en MQTT ha revolucionado la adquisicidon de datos, ya que
permite que plataformas basadas en microcontroladores de bajo costo (tales como
arquitecturas ESP o sistemas Raspberry Pi) fransmitan telemetria de forma continua,
segura y eficiente desde la planta fisica hacia entornos en la nube.(Gomez, 2025)
Para asegurar una integracion fluida con herramientas de monitoreo y andlisis en
tiempo real, la informacién fransportada por este protocolo suele encapsularse
mediante estructuras de datos legibles y universales como JSON, lo que simplifica
enormemente el desempaquetado vy la interpretacion de las variables fisicas en el
software de destino. Segun Goémez & Gonzales, (2025) gracias a esta eficiencia, MQTT
resulta indispensable en entornos donde la transmision garantizada de eventos y
alarmas debe redlizarse con un consumo minimo de energia y sin comprometer el

rendimiento general de los enlaces de telecomunicacion.
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El protocolo MQTT se posiciona como el canal estratégico que da vida a la telemetria
de la Central Hidroeléctrica MIRA. Una vez que el sistema embebido procesa
localmente las senales de los acelerobmetros MEMS mediante la computacion en el
borde (Edge Computing), el nodo loT actia como un cliente MQTT que publica de
manera Agil las variables diagndsticas ya depuradas (como el valor RMS o las
banderas de severidad ISO) hacia el broker central. Al emplear este esquema de
publicacién vy suscripcion, el dashboard de los operadores recibe actualizaciones
ultrarrdpidas y precisas sobre el estado oscilatorio de la turbina Francis sin saturar la
red con los datos vibracionales crudos. Esta arquitectura de mensajeria es la que te
permite lograr latencias infimas y mantener una supervision ininterrumpida de la

maquina.
2.2.13. Estructuras JSON

Las estructuras JSON (JavaScript Object Notation) representan un formato abierto y
altamente eficiente para el infercambio de datos, disenado desde su concepcion
para ser facilmente legible y comprensible tanto por los seres humanos como por las
maquinas computacionales.(Gomez & Gonzales, 2025) A pesar de que su
nomenclatura hace referencia al lenguaje JavaScript, la sintaxis de JSON es
completamente independiente de cualquier lenguaje de programacién, lo que ha
impulsado su adopcién universal en el desarrollo de software y en el diseno de
interfaces de programacion de aplicaciones (API). Su eficiencia radica en la
simplicidad con la que organiza la informacién, basdndose principalmente en dos

estructuras universales: los objetos.

Tabla 3. Matriz sintética para la seleccion del gestor de bases de datos histdricos.

G s . MySQL / MariaDB  MongoDB (No
Criterio Técnico PostgreSQL (Relacional) (Relacional) Relacional / JSON)
Proteccién e Mdaxima: Garantiza que Alta: Estdndar seguro, Baja: Enfoque en
Integridad ningun dato se corrompa  pero reduce su velocidad flexibilidad; riesgo de
(Propiedades ante fallas eléctricasenla con  tablas  histéricas  omitir validaciones
ACID) planta. masivas. I6gicas de ingenieria.
Manejo de Excelente: Indexacion Regular: Aimacenamiento Buena: Escritura rdpida
Fechas y Horas temporal nativa; bdsico; alto uso de de estructuras JSON,
(Series de busquedas analiticas de procesador en consultas pero lenta en cdiculos
Tiempo) meses en segundos. complejas. de promedios.

Perfecta: Integracién . - . Regular: Requiere
. . . Buena: Conexion sencilla,
Conexion con el nativa y madura; . programar reglas exira
. pero limitada en
Backend (Python automatiza la estructura . en el backend para
. herramientas de )
/ Django) de datos de forma T simular relaciones entre
optimizacion avanzadas. .
segura. variables.
Decision de  SELECCIONADO DESCARTADO DESCARTADO
Ingenieria
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Como se evidencia en la tabla la seleccién de PostgreSQL responde a la naturaleza
de las variables capturadas en la planta, las cuales dependen estrictamente de un
registro cronoldgico contfinuo. Mientras que MySQL es descartado por su tendencia a
la saturaciéon bajo alta concurrencia de datos analiticos, y MongoDB es descartado
por carecer del rigor relacional necesario para la seguridad de la informacion
industrial, PostgreSQL asegura la persistencia exacta de la telemetria, sentando una

base firme para la futura expansion del sistema hacia un SCADA integral.

En el dmbito del Internet de las Cosas (loT) y las telecomunicaciones industriales, el
formato JSON se ha consolidado como el estadndar predilecto para codificar las
cargas Utiles (payloads) de los eventos y mensajes que se fransmiten a fravés de
protocolos ligeros como MQTT. En estas arquitecturas distribuidas, el microcontrolador
o nodo periférico cumple la funcidn vital de decodificar las tramas provenientes de
los sensores de campo (por ejemplo, a través de enlaces seriales Modbus) y organizar
los valores procesados en un paquete JSON compuesto por pares clave-valor
directamente legibles como lo menciona Torres et al. (2026). Al utilizar esta
serializacion de datos, la informacion es sincronizada de manera fluida y flexible con
la nube mediante redes inaldmbricas como Wi-Fi, lo que facilita enormemente la
extraccién de métricas, el andlisis en tiempo real y la compatibilidad natural con
bases de datos y plataformas de monitoreo (como dashboards) en los centros de

control.

Una vez que el microcontrolador ha calculado localmente los indicadores de la
severidad vibratoria (procesando los datos brutos de los acelerdbmetros MEMS a fravés
de la computacion en el borde), los resultados se codifican en un objeto JSON ligero.
Este archivo estructurado empaqueta de manera ordenada y etiquetada las
variables de interés tales como la velocidad RMS, los identificadores del equipo vy las
banderas de alarma para luego ser publicado hacia el broker MQTT. Gracias a este
esquema de serializacion, el panel de control de la Central Hidroeléctrica MIRA
puede desempaquetar y graficar instantdneamente las oscilaciones mecdnicas de
la mdaquina, garantizando una supervision de condicidn continua, sin errores de

formato y con un bajisimo impacto en el ancho de banda de la hidroeléctrica.
2.2.14. Ciberseguridad industrial

La ciberseguridad industrial orientada a las Tecnologias de Operacion se ha

convertido en un requisito ineludible dentro de la Industria 4.0, especialmente para la
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proteccion de infraestructuras criticas como las cenfrales de generacion eléctrica.
(Marcelo & Cervantes, 2026)Histéricamente, los sistemas de control industrial, como
los controladores l6gicos programables (PLC) y las redes SCADA, operaban en
enftornos aislados y empleaban protocolos disenados sin mecanismos de seguridad
nativos, careciendo de cifrado o autenticacion desde su concepcion(Veldsquez,
2026). Sin embargo, la creciente digitalizacion y la convergencia han interconectado
estas redes operativas con el internet industrial de las cosas, ampliando
significativamente la superficie de ataque frente a amenazas cibernéticas. Esta
exposicion hace que las instalaciones industriales sean altamente vulnerables a
accesos no autorizados, donde la explotacion de brechas de seguridad podria
comprometer de manera simultdnea la disponibilidad de la red, la integridad de los

datos de campo vy la seguridad fisica de los procesos operacionales.

Las vulnerabilidades en los ecosistemas OT interconectados pueden tener
consecuencias devastadoras sobre los equipos electromecdnicos. Un ataque
cibernético que logre interceptar o manipular las senales provenientes de la
insfrumentacion fisica podria alterar los pardmetros operativos de la maquinaria,
provocando fallas graves en los componentes de control o interrupciones directas en
el proceso de generacion de energia. (Borhani, Gaba, et al., 2024) Ademds, el uso
automatizado de escdneres de dispositivos industriales por parte de actores
maliciosos facilita el descubrimiento de puertos abiertos, conexiones inseguras y
firmware desactualizado, acelerando la ejecucion de ataques como suplantacién
de identidad, infrusiones de intermediario (Man-in-the-Middle) o denegacién de
servicio (DoS). Para mitigar estos riesgos de forma efectiva, la literatura técnica exige
implementar arquitecturas basadas en la "defensa en profundidad”, lo cual requiere
la segmentacion estricta de las redes mediante zonas desmilitarizadas (DMZ) para
separar el entorno IT del OT, el despliegue de firewalls industriales, la encriptacién de

datos en trdnsito y la monitorizacién continua para la deteccién de intrusiones.

La ciberseguridad industrial es el pilar que garantiza la confiabilidad del diagndstico
predictivo en la Central Hidroeléctrica MIRA. Dado que tu arquitectura extrae
telemetria vibracional mediante acelerometros MEMS y procesa los cdlculos en el
borde (Edge Computing), es vital asegurar que la informacion no sea alterada de
forma maliciosa durante su frdnsito, ya que una manipulacion de las senales
oscilatorias podria generar falsas alarmas de cavitacion o, en el peor de los casos,

enmascarar un dano destructivo real en la turbina Francis.(Marcelo & Cervantes,
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2026) Para proteger este ecosistema, los nodos loT deben estar logicamente
segmentados de los sistemas de control critico (PLCs principales) de la hidroeléctrica,
evitando que una posible vulnerabilidad en el panel de monitoreo comprometa la
operacion directa de la planta. Asimismo, para blindar la tfransmision inaldmbrica de
las variables analiticas hacia la nube, el sistema debe fortificar el protocolo MQTT
aplicando cifrado criptogrdfico como TLS/SSL y mecanismos de autenticacion
robustos para los clientes, mitigando asi cualquier riesgo de interceptacion o

inyeccion de datos falsos en el dashboard de los operadores(Veldsquez, 2026).
2.2.15. Maguinas de estados

En el contexto del Internet Industrial de las Cosas (lloT) y el monitoreo de la salud
estructural de la maquinaria, la implementacion de mdquinas de estados permite
que los nodos de percepciéon local actien con verdadera inteligencia frente a las
variaciones del entorno. Al procesar series temporales de datos como senales
acusticas o vibracionales, el sistema periférico evalia continuamente la magnitud de
las métricas obtenidas frente a umbrales predefinidos, lo que le permite clasificar la
condicién operativa del equipo en estados discretos claramente delimitados, tales
como "normal’, "alerta" o "critico"(Andrés et al., 2025). De manera complementaria,
en el dmbito de la ciberseguridad y el monitoreo de redes industriales, las maquinas
de estados deterministas se utilizan para identificar patrones secuenciales complejos,
evaluando las tramas de datos paso a paso para reconocer firmas de escdneres o
anomalias en el tradfico antes de que la integridad del sistema se vea
comprometida.(Borhani, Gaba, et al., 2024) Esta capacidad de procesamiento
l6gico en el borde de la red reduce la dependencia de servidores externos,

garantizando respuestas deterministas e inmediatas.

La légica computacional y las mdaquinas de estados constituyen el verdadero

cerebro analitico de la arquitectura propuesta para la Central Hidroeléctrica MIRA.

Una vez que el microcontrolador ha calculado localmente el nivel de severidad
vibratoria (velocidad RMS) mediante el procesamiento en el borde, el firmware
ejecuta un motor de reglas légicas estructurado como una mdquina de estados
mediante esta programacién condicional, el sistema compara continuamente los
valores vibracionales con las fronteras matemdaticas estrictas definidas por la
normativa internacional ISO. Segin Andrés et al., (2025) dependiendo del nivel de

oscilacion, el algoritmo fuerza al sistema a fransitar entre sus diferentes estados 16gicos
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(por ejemplo, operacion segura, advertencia por posible cavitacion o estado critico
de parada). Como resultado, el nodo loT no se limita a recolectar telemetria pasiva,
sino que emite juicios de valor preprocesados hacia el dashboard de control,
proporcionando a los operadores indicadores de estado exactos para activar 1os

protocolos de mantenimiento predictivo de manera oportuna.
2.2.16. Interfaz Humano-Mdaquina (HMI) e Interfaces web

La Interfaz Humano-Mdaquina (HMI, por sus siglas en inglés) constituye el medio
fundamental a través del cual los operadores de planta interactian de manera visual
y funcional con los sistemas de control industrial. Tradicionalmente concebidas como
paneles estaticos con luces y medidores fisicos, estas interfaces han evolucionado
hacia sofisticadas plataformas de software que integran representaciones graficas
dindmicas, como diagramas unifilares y sindpticos, permitiendo una supervision
simultdnea y centralizada de todo el proceso productivo.(Veldsquez, 2026) En las
arquitecturas cldsicas de automatizaciéon, la HMI se ejecuta sobre equipos
informdticos dedicados que se enlazan de forma directa con los Controladores
Logicos Programables (PLC) y las bases de datos locales, traduciendo las complejas
senales de campo vy los registros de memoria en informacion visualmente

comprensible que facilita al operador la toma de decisiones criticas.

Con el advenimiento de la Industria 4.0 y el Internet Industrial de las Cosas (lloT), el
paradigma de la supervision ha tfrascendido las fronteras fisicas de la fdabrica
mediante la adopcidon de interfaces web y dashboards interactivos. Estas
aplicaciones modernas se desarrollan utilizando tecnologias y frameworks de
programacion de vanguardia (como React, Angular o Streamlit) que posibilitan la
creacion de sistemas responsivos, accesibles desde cualquier navegador estdndar o
dispositivo mévil sin necesidad de depender de redes privadas virtuales (VPN) o
terminales especializadas.(David et al., 2023) Al integrarse fluidamente con interfaces
de programaciéon de aplicaciones y protocolos de mensajeria bidireccional en
tiempo real, estas plataformas web logran desplegar series temporales, grdficas
estadisticas, tendencias histdricas y alertas tempranas, ofreciendo una experiencia
de usuario intuitiva que democratiza el acceso a la telemetria industrial de forma

remofta.

Una vez que la arquitectura loT captura y procesa las sefales de los acelerometros

MEMS en el borde de lared, los indicadores calculados como la velocidad RMS global
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y las banderas de estado de la turbina Francis se fransmiten hacia un panel de control
o dashboard personalizado y segun Gomez & Gonzales, (2025) las HMI basada en
web actia como un centro de mando estratégico que presenta a los operadores
grdficas en tiempo real y métricas claras, traduciendo instantdneamente las
complejas oscilaciones mecdanicas de la maquinaria en alertas visuales de severidad.
Gracias a esta interfaz altamente accesible, el personal de la central adquiere una
visibilidad remota, ininterrumpida y facil de usar sobre el rendimiento real de la planta,
asegurando intervenciones precisas frente a fallos como la cavitacion y consolidando

asi la aplicacién practica del mantenimiento predictivo.
2.2.17. Usabilidad y experiencia de usuario (UX)

La experiencia de usuario (UX) hace referencia a la percepcién general que tiene un
individuo al interactuar con una aplicacién de software, enfocdndose
primordialmente en que dicha interaccion resulte facil de usar, agradable, legible,
accesible e intuitiva. En el desarrollo de sistemas informdticos e interfaces de control
industrial, el diseno no debe limitarse Unicamente a cumplir con los requerimientos
técnicos de funcionalidad, sino que debe proporcionar una interfaz usable y nitida
gue optimice la visibilidad de los datos en distintos entornos, garantizando asi una
experiencia de usuario verdaderamente eficiente. (Lara Munoz et al., 2025) Al priorizar
estos aspectos ergondmicos y visuales (como modos de visualizacion adaptativos o
paletas de colores adecuadas), se reduce la fatiga visual del personal y se asegura
que la informacion critica pueda ser interpretada de manera instantdnea y clara

frente a cualguier condicién operativa.

En el dmbito especifico del monitoreo de maquinaria y el mantenimiento predictivo,
la usabilidad se consolida como un factor operativo indispensable, ya que una
aplicacién disenada para ser intuitiva y facil de usar proporciona al operador una
vision clara del rendimiento real de la planta a partir de los complejos datos que
suministra el sistema.(David et al., 2023) La implementacion de interfaces interactivas
facilita enormemente la visuadlizacion de métricas y tendencias, permitiendo all
personal de campo realizar una toma de decisiones mucho mds informada. Para
garantizar este nivel de desempeno, la literatura técnica sugiere valorar
constantemente la usabilidad y sencillez de la aplicacién interactiva, comprobando
que la claridad en la presentacion de los datos y la facilidad para interpretar las
recomendaciones del sistema faciliten su integracion fluida y natural en la rutina

operativa diaria de la central.
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La usabilidad y la experiencia de usuario (UX) son fundamentales para que la
plataforma sea verdaderamente adoptada y efectiva en la Central Hidroeléctrica
MIRA. El dashboard web debe estar estructurado para fraducir esta profunda
telemetria en alertas visuales claras, amigables y directas, utilizando semdforos de
colores referenciados con las zonas de severidad de la norma ISO 20816-5. Al
garantizar una alta usabilidad en esta interfaz web, logras que los operadores Nno
requieran ser expertos en andlisis avanzado de senales para comprender el estado
de salud de la turbina Francis, permitiéndoles interactuar con la plataforma de forma
Agil, interpretar rapidamente las oscilaciones mecdnicas y ejecutar acciones de

mantenimiento predictivo con total seguridad.
2.2.18. Aceptacion del usuario

La aceptacion del usuario es un factor determinante para el éxito en la
implementacion de cualquier innovacion tecnoldégica dentro del marco de la
Industria 4.0. Aunque las arquitecturas basadas en el Internet Industrial de las Cosas
(IloT) ofrecen capacidades analiticas superiores, su efectividad real estd fuertemente
condicionada por la disposicion del personal operativo para integrar estas nuevas
herramientas en sus rutinas diarias.(Velasquez, 2026) La literatura especializada
advierte que la infraestructura técnica existente y, sobre todo, la capacitacién de los
operarios, son factores que inciden directamente en la velocidad de adopcién de
estas soluciones digitales en las plantas industriales. Por lo tanto, para garantizar una
transicion exitosa hacia la digitalizacién, es indispensable promover una sélida cultura
tecnoldgica y brindar formacién continua, lo cual resulta clave para maximizar el
aprovechamiento de los sistemas y asegurar que los técnicos realicen

interpretaciones correctas de los datos proporcionados(Martinez & Martinez, 2022).

En el dmbito especifico de los sistemas de monitoreo y optimizacién operativa, la
aceptacién de la tecnologia se consolida a través de la experiencia directa del
usuario interactuando con la interfaz grafica o panel de control. Para que un sistema
informdtico sea genuinamente adoptado y aporte un verdadero valor operativo a la
planta, resulta vital comprobar sistemdticamente su usabilidad, evaluando la
claridad en la presentaciéon de los datos y la faciidad para interpretar las
recomendaciones generadas. Cuando los operadores inferactian con una
aplicacién intuitiva, perciben de manera inmediata una mejora sustancial en su
capacidad de gestion, ya que la herramienta les facilita la toma de decisiones

informadas frente a las condiciones del entorno. Esta experiencia positiva,

44



fundamentada en la confianza hacia las métricas del sistema, es lo que garantiza
que la plataforma se perciba como una herramienta prdctica e indispensable,

motivando su uso continuo(David et al., 2023).

La aceptacion del usuario por parte del equipo técnico de la Central Hidroeléctrica
MIRA constituye el objetivo culminante de la implementaciéon. Al trasladar la
complejidad algoritmica de las senales vibracionales (como el procesamiento
analitico extraido de los sensores MEMS) hacia el borde de la red y presentar
Unicamente los diagndsticos depurados a través de un panel web, tu arquitectura
reduce drdsticamente la dependencia de complejos hardware tradicionales y la
necesidad de especialistas in situ. Gracias a este diseno enfocado en la
accesibilidad, los operadores de la hidroeléctrica se benefician de un sistema que
traduce oscilaciones mecdnicas incomprensibles a simple vista en alertas
accionables y directas, permitiéndoles ejecutar el mantenimiento predictivo de la
turbina Francis de manera autdénoma, maximizando la eficiencia operativa y

previniendo fallas con una facilidad sin precedentes(Prugl & Hydro, 2025).
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IIl. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

La presente investigacion utiliza un enfoque mixto, el cual permite una comprension
integral del problema al combinar las fortalezas de las dimensiones cualitativa y

cuantitativa:

Enfoque Cudlitativo: Se aplica en la etapa inicial de diagndstico y definicidn de
requerimientos, enfocdndose en la interpretacién de la norma técnica internacional
ISO 20816-5 para fraducir sus estdndares de severidad en reglas logicas de
programacion. Asimismo, analiza la experiencia de los expertos y operadores para
identificar las limitaciones del monitoreo actual y asegurar que el sistema loT sea Util,

infuitivo y se adapte al entorno industrial.

Enfoque Cuantitativo: Fundamenta el desarrollo técnico y la validacion del protfotipo
a través de la recoleccion y el procesamiento numérico de senales fisicas. Este
enfoque se encarga de capturar y transformar matemdticamente las vibraciones
mecdanicas mediante el cdiculo del valor RMS y la aplicacion de la Transformada
Rdpida de Fourier (FFT), y permite medir pardmetros de rendimiento como la latencia
del protocolo MQTT.

3.1.2. Tipo de Investigacion

Investigacion descriptiva que permite caracterizar a profundidad la situacion
operativa de la Central Hidroeléctrica MIRA, identificando la "ceguera de datos"
originada por la dependencia de inspecciones manuales periddicas. Este tipo de
investigacion es clave para detallar cémo se llevan a cabo actualmente los procesos
de supervision y describir el comportamiento de las vibraciones mecdnicas en la

turbina tipo Francis.

Investigacion no experimental, Aunque se desarrolla un prototipo a escala para
validar la transmision de datos, el andilisis del comportamiento real de las unidades de

generacioén se enmarca en un disefo no experimental. Ante la imposibilidad de
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intervenir fisicamente las turbinas operativas por su criticidad, se utilizan datos
historicos de campo es decir extraidos de la propia hidroeléctrica para probar la

arquitectura sin manipular las variables de la mdaqguina real.

Investigacion-Accion Este modelo se implementa porque el estudio no se limita a
describir una realidad, sino que busca fransformarla. A fravés del diagndstico del
problema de monitoreo y la participaciéon técnica (experiencia de los operadores),
se foma accion implementando una propuesta tecnoldgica concreta que resuelve

la falta de supervisidon continua en la central hidroeléctrica.

Investigacion aplicada busca la utilizaciéon practica de los conocimientos en ciencias
de la computacion, electronica e loT para resolver un problema directo de la
industria. Su finalidad es generar una propuesta tecnolégica tangible que permita
optimizar las estrategias de mantenimiento predictivo y salvaguardar la

infraestructura energética.

Investigacion de campo Se fundamenta en la observacion técnica directa denfro de
las instalaciones de la Central Hidroeléctrica MIRA. Esta recoleccion in situ permite
identificar los puntos mecdnicos criticos para el montaje de los sensores, evaluar las
condiciones del entorno electromagnético que podrian afectar la transmision

inaldmbrica y recoger informacién empirica de los operadores.

Investigacion documental Constituye el soporte tedrico y légico indispensable del
sistema. Se basa en el andlisis exhaustivo y la revision de normas técnicas
infernacionales (como la ISO 20816-5), manuales de fabricantes de turbinas y estudios
previos sobre lloT. Esta revision es lo que dota de validez cientifica a la configuracién
de los umbrales de alarma, el motor de reglas légicas y el diseno algoritmico del

prototipo
3.2. IDEA A DEFENDER

El sistema loT permitird monitorizar las vibraciones y por ende manejar un estado en
tiempo real de las turbinas de Central Hidroeléctrica Mira permitiendo una respuesta

basada en datos mds acertada
3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES
3.3.1. Variable independiente

Se define como el Sistema 1oT de Monitoreo de Condicidn, entendido como la

arquitectura integral de hardware y software disenada para la adquisicion y
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procesamiento de sefales de vibracién. Sus dimensiones operativas abarcan tanto la
configuracion simulada de componentes fisicos como la légica a través de
indicadores técnicos especificos que incluyen la sensibilidad del acelerémetro MEMS,
la frecuencia de muestreo (Hz), la resolucion del conversor analdgico-digital (bits), la
correcta implementacion del algoritmo de Transformada Rdpida de Fourier (FFT) y la

eficiencia de los protocolos de comunicacion (MQTT) y almacenamiento de datos.
3.3.2. Variable dependiente

Por su parte, la variable dependiente corresponde a la Evaluacion del Estado
Operativo de la Hidroturbina, la cual mide la capacidad y efectividad del sistema
propuesto para reflejar la realidad fisica de la maquina y diagnosticar su condicion.
Esta variable se valora mediante dos dimensiones principales: la precision del
diagndstico, cuantificada por el margen de error respecto al valor patrén, la tasa de
falsos positivos/negativos y la correcta clasificacion en las Zonas de severidad ISO (A,
B, C, D); y la eficiencia operativa, determinada por indicadores de desempeno como
la latencia entre el evento fisico y su visualizaciéon, asi como el consumo energético

estimado del nodo sensor.
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3.3.3. Operacionalizacion de variables

Tabla 4. Variable Independiente

Variable Dimensién Indicadores Técnica Instrumento

Sistema Capa de Percepcion Tasa de Muestreo Anol|5|§lde. orquﬂ'ecfuro fisicay pruebas de Ficha técnica de especificaciones.
loT conexion industrial.
Capa de Procesamiento Procesamiento Pruebas de integracién hardware- Guia de validacidén algoritmica y consola de
y Légica Edge software y auditoria de cddigo. depuracion del servidor backend.
Tabla 5. Variable dependiente: Efectividad del Monitoreo y Diagndstico
Variable Dimensién Indicadores Técnica Instrumento
¢ Precisién del Diagnéstico.
. . i Mgrgen de error respecto al valor Confraste experimental Matriz de validacion de umbrales
Monitoreo de Exactitud del patrdn 2 . L e
. s . P, . - . (evaluacion de lecturas frente ISO vy registros historicos persistidos
vibraciones Diagnostico Operativo e Tasa de falsos positivos/negativose
o . al motor de reglas). en base de datos.
Clasificaciones correctas en Zonas ISO
(A, B, C, D).
Rendimiento Monitoreo de tréfico de red y Scripts de medicién de latencia e
Computacional y Latencia Extremo a Extremo. auditoria de persistencia Instrumento  de  Registro de
Oportunidad asincrona de datos. Tiempos.
Valldacn?p Operativa y Usabilidad e Integracion. Método de Criterio de Expertos. Cuestionario / Encuesta
Aceptacion Estructurada.
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3.4. METODOS UTILIZADOS

Para el desarrollo de la presente investigacion y la consecucidon de los objetivos

planteados, se emplean métodos de nivel tedrico y empirico que permiten la

integracién de las Ciencias de la Computacion con la Ingenieria Mecdnica.

3.4.1. Métodos de Nivel Tedrico

Método Inductivo-Deductivo: Se aplica de forma deductiva al partir de las
premisas generales establecidas en la normativa internacional ISO 20816-5, la
cual dicta los umbrales globales de severidad para turbinas. A partir de esta
norma, se deducen los pardmetros logicos y algoritmos de clasificacion que se
implementardn en el software del sistema loT. De forma inductiva, el andlisis de
los datos particulares recolectados por los sensores en la Central Mira permitird
generar conclusiones generales sobre larobustez de la arquitectura propuesta.
Método Andalitico-Sintético: Se utiliza para descomponer el sistema ciber-fisico
en sus componentes fundamentales: adquisicion de datos (sensores),
procesamiento (Edge Computing), tfransmisién (Protocolo MQTT) y visualizacion
(Dashboard). Una vez analizado cada maodulo, se realiza la sintesis fécnica
para integrar el hardware y el software en una arquitectura funcional y

coherente que responda al problema de la "ceguera de datos".

3.4.2. Métodos de Nivel Empirico

Método Experimental (Simulacion y Prototipado): Debido a la criticidad de las
hidroturbinas, la validacién inicial se realiza mediante experimentacion
controlada. Se utiliza software de simulacién para inyectar sefales estocdsticas
y armoénicas que representen fallas mecdnicas reales (cavitacion,
desbalanceo). Esto permite medir la respuesta del sistema IoT (output) frente a
estimulos fisicos conocidos (input), validando la precision del algoritmo de la
Transformada Rdpida de Fourier.

Método de Criterio de Expertos: Se aplica para validar la aceptabilidad y
pertinencia del sistema en el entorno industrial. Mediante la aplicacién de
encuestas estructuradas a ingenieros de mantenimiento y especialistas en
gestion energética, se recolecta informacién cuali-cuantitativa sobre la

utilidad de la herramienta para la toma de decisiones predictivas.
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3.4.3. Técnicas e Instrumentos de Recoleccion de Datos

Para operacionalizar los métodos anteriores, se definen las siguientes técnicas:

e Observacion Técnica de Campo: Aplicada en la Central Hidroeléctrica MIRA

para identificar los puntos criticos de montaje del sistema loT y las

caracteristicas del entorno electromagnético que podrian afectar la

fransmision inaldmbrica.

e Encuesta Estructurada (Escala de Likert): Dirigida a una poblacion censal de

expertos para evaluar tres dimensiones clave: comenzando por la ddimension

uno que frata la pprevenciéon de riesgos y deteccion temprana, ddimension

dos: Eficiencia operativa vy sostenibilidad mecdnica. ddimension fres:

Integracion tecnoldgica loT y cumplimiento normativo.

e Ficha de Validacion de Algoritmos: Instrumento técnico utilizado para registrar

el error relativo entre la medicion del prototipo IoT y un equipo de referencia,

asegurando que el sistema cumpla con las tolerancias de la norma ISO.

e Sujetos: Expertos en mantenimiento electromecdnico y gestion de activos

energéticos

e Experiencia directa: Personal técnico y de ingenieria que labora en la Central

Hidromira o centrales similares de la region.

e Conocimiento normativo: Profesionales con dominio de la norma ISO 20816 o

estdndares de vibracion.

e Perfil académico: Docentes o investigadores del drea de Potencia,

Electromecdnica o Computaciéon aplicada de la UPEC.

e Para el desarrollo de los objetivos planteados, se empleardn los siguientes

métodos cientificos y 16gicos:

e Jefe de Mantenimiento de Hidromira: Para validar la necesidad real y la

viabilidad operativa.

e Operadores de Planta: Para evaluar la usabilidad de las alertas 10T en tiempo

real.

¢ Ingenieros en Computacion/Sistemas: Para validar la arquitectura de red, el

protocolo MQTT y la seguridad de los datos.

Método Inductivo — Deductivo que parte de las premisas generales establecidas en

la norma internacional ISO 20816-5 (que dicta cdmo deben comportarse todas las

turbinas) para deducir los pardmetros especificos de configuracion (umbrales de

alarma y disparo) que se aplicardan en el prototipo digital para una turbina tipo.



Inductivo: A partir del andlisis de los datos particulares generados en las simulaciones
(casos de prueba especificos), se inducirdn conclusiones generales sobre la
viabilidad, robustez y confiabilidad de |la arquitectura loT propuesta para su eventual

implementacion en el sector hidroeléctrico.
Método Analitico - Sintético:

e Andlitico: Se utiliza para descomponer el macro-problema del monitoreo en
unidades manejables. Se analiza por separado la adquisicion de datos
(sensor), el procesamiento (microcontrolador), la fransmision (red) y la
visualizaciéon (nube), estudiando las caracteristicas y limitaciones de cada
modulo.

e Sintético: Una vez comprendidos y disenados los componentes individuales, se
procede a la sintesis técnica, integrdndolos en una arquitectura unificada vy
funcional. Este método permite asegurar que la interaccién entre el hardware

y el software sea coherente y cumpla con el objetivo general del sistema.
Método Experimental (Simulacion Computacional):

Dado que no es viable intervenir fiscamente una central hidroeléctrica en operaciéon
para pruebas académicas, se recurre a la experimentacion virtual. Este método
consiste en la creacién de escenarios confrolados mediante software de simulacion,
donde se inyectan senales de vibracidon conocidas (inputs) para observar la respuesta
del sistema loT (outputs). Esto permite manipular variables independientes
(frecuencia, amplitud, ruido) y observar su efecto en la variable dependiente,

validando la Iégica del sistema en condiciones extremas y nominales.
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3.4.3. Modelado Funcional del Sistema

El modelado funcional define el flujo secuencial y la l6gica de procesamiento que
siguen los datos a fravés de la arquitectura distribuida del sistema ciber-fisico. Para
solucionar las deficiencias de monitoreo discontinuo en la Central Hidromira, el
comportamiento computacional del prototipo se ha estructurado en cuatro fases
funcionales concurrentes: adquisicion inteligente, enrutamiento telemétrico,

evaluacion normativa y ejecucion de eventos.

e Fase 1: El ciclo funcional inicia en el entorno fisico de la mdquina rotativa. El
tfransductor industrial (Smart Sensor WTVB01-485) ejecuta un muestreo
constante de la aceleraciéon vibratoria a una tasa configurada de 100 Hz,
cumpliendo con el Teorema de Nyquist-Shannon para capturar con alta
fidelidad la frecuencia fundamental (20 Hz) de la turbina Francis operando a
1200 RPM. En esta fase, se aplica el paradigma de Edge Computing
directamente en el silicio del sensor: un filiro digital interno aisla el ruido
electromagnético y procesa matemdticamente la senal analdgica,
enfregando como salida directa los valores eficaces de velocidad RMS (en
mm/s) y desplazamiento (en um). Este procesamiento in situ evita la
propagacion de datos crudos redundantes.

e Fase 2: Una vez extraida la "firma digital" de la hidroturbina en el transductor, el
microcontrolador local asume el rol de Pasarela loT (Gateway). Este dispositivo
ejecuta ciclos de interrogacién periddicos empleando el protocolo estadndar
de automatizacion Modbus RTU a fravés de una interfaz fisica RS-485. Al recibir
la trama de datos preprocesada, el Gateway ejecuta una rutina de
serializacion que empaqueta las métricas de vibracioén, el identificador del
equipo vy las marcas de tiempo dentro de una estructura de carga Util en
formato JSON. Posteriormente, el paquete de datos se publica de forma
asincrona hacia el broker en la nube utilizando el protocolo ligero MQTT sobre
conectividad Wi-Fi garantizando un flujo eficiente sin saturar el ancho de
banda industrial y evitar consumo excesivo de recursos, pero manteniendo un

rango que sea de utilidad y oportuno cumpliendo con su objetivo.
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Tabla é. Esquema de direccionamiento 16gico

Tipo de Direccidn

Componente Direccién IP . Tipo de Variable Industrial
de la Red / Puerto Registro de Dato Asignada
Modbus Memoria
PLC GE Fanuc 192.168.1.10 Holqlmg Float32 Magnitud  global de
Register (Punto . L .
90-30 (Esclavo / . 40001 vibracion mecdnica en
Servidor) (RGQISTr.O, de FIoTcng tiempo real (mm/s RMS)
Puerto: 502 Retencion) de 32 bits) ’
. 192.168.1.50 NIA Captura  de ~datos,
Servidor Local (Peticion almacenamiento
loT (Maestro / Consulta activa N/A histérico (PostgreSQL) vy
Cliente) . cada 1000 ejecucién  algoritmica
Puerto: 8000 ms) (IQR / 1SO).

e Fase 3: Motor de Reglas ISO es el nicleo Iégico del sistema funcional radica en
el motor de reglas automatizado, programado como una maquina de estados
discretos. Cuando los valores de velocidad RMS se procesan, el algoritmo los
somete a una estructura de control determinista ( If-Then-Else ) que contrasta
el valor numérico continuo contra los umbrales paramétricos de la norma
internacional ISO 20816-5 para mdquinas del Grupo 1 con soporfe rigido.
Dependiendo del nivel de oscilacién, el motor de reglas clasifica de forma
auténoma el estado de salud de la turbina en una de las cuatfro zonas de

severidad normativa:

e Zona A: Operacion Nominal.

e Zona B: Operacién Aceptable (Alerta Preventiva).
e Zona C: Operacion Restringida (Alarma Critical).

e 7Zona D: Peligro Inminente (Disparo).

e Fase 4: En la Ultima fase la arquitectura dirigida por eventos y visualizacion,
la capa de aplicacidnrecibe los datos procesados y el diagndstico discreto
generado por el motor de reglas. El sistema opera bajo una arquitectura
dirigida por eventos que reacciona instantdneamente a los cambios de
estado. Si el algoritmo detecta un estado correspondiente a las Zonas B o
C, se activan rutinas asincronas en el backend que despliegan alertas
visuales en el Dashboard interactivo del operador, posibilitando la
planificacién del Mantenimiento Basado en la Condicion (CBM). Si el
sistema determina un umbral correspondiente a la Zona D (peligro
inminente de destruccion), el software levanta una bandera de mdaxima
criticidad disenada para ejecutar de forma auténoma el protocolo de

parada de emergencia, salvaguardando la integridad electromecdnica
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de la hidroeléctrica que se ve representada en figura de la logica

algoritmica.

Python

if v_rms < 2.3:
estado =

elif 2.3 <= v_rms
estado = '

elif 4.5 < v_rms <
estado = *

estado = °

Figura 7. Logica algoritmica del sistema

3.5. ANALISIS ESTADISTICO
3.5.1. Andlisis estadistico

El andlisis estadistico de la presente investigacion se desarrollard mediante un
enfoque descriptivo e inferencial, orientado a evaluar tanto el desempeno técnico
del sistema IoT de monitorizacién de vibraciones como la percepciéon y aceptacion
de los expertos en mantenimiento predictivo y monitoreo industrial. Este proceso
permitird interpretar de manera objetiva los datos obtenidos durante la validacién

experimental y la aplicacion de instrumentos de investigacion.

Vibraciones de a Turbina a lo largo del Tiempo

ciones (mmys RMS)

Vibra

) o > o g $
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Figura 8. Tendencia histérica global de vibraciones (RMS)

La figura 8 presenta la tendencia histérica temporal de las magnitudes de vibracion

global (RMS) de la hidroturbina registradas por el sistema durante el periodo de
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evaluacion. A nivel de validacion técnica, esta visualizacion demuestra de forma
empirica la estabilidad y la capacidad de la arquitectura IoT implementada para
capturar senales continuas en campo, tfransmitirlas sin pérdida de integridad a través
del protocolo industrial Modbus TCP/IP desde el controlador GE Fanuc 90-30, y persistir

los registros en la base de datos centralizada.

En la fase descriptiva, se empleardn medidas de tendencia central, tales como la
media y la moda, con el propdsito de identificar patrones de comportamiento,
niveles de aceptacion tecnolégica y percepcion de utilidad del sistema propuesto.
Asimismo, se utilizardn representaciones grdaficas y diagramas estadisticos para
facilitar la interpretacion de los resultados relacionados con las senales de vibraciéon

RMS vy las respuestas obtenidas en la escala de Likert.

Por ofra parte, el andlisis inferencial permitird determinar relaciones significativas entre
variables técnicas y criterios de evaluacion de los especialistas. Para ello, se aplicard
el coeficiente de correlacion de Pearson, con el objetivo de analizar la relacion entre
la experiencia profesional de los expertos y la valoracion de la tecnologia loT

implementada en el sistema de monitoreo.

En relaciéon con la validacion técnica del sistema loT, se realizard un andlisis
comparativo entre los valores obtenidos por el algoritmo desarrollado y los valores de
referencia proporcionados por instrumentos calibrados o simuladores de senales
estandar. Para ello, se aplicard el cdlculo del error relativo porcentual, permitiendo
verificar el nivel de precision del sistema respecto a los pardmetros establecidos en la
norma ISO 20816-5. Ademds, se utilizardn histogramas para identificar la estabilidad
de las senales RMS y detectar posibles valores atipicos durante el proceso de

monitorizacién en tiempo real.

Finalmente, se evaluard el rendimiento computacional del sistema mediante
indicadores relacionados con la estabilidad de transmision, tiempo de respuesta,
procesamiento de datos y eficiencia de comunicacion entre dispositivos 1oT y el
servidor de monitoreo, garantizando asi la viabilidad tecnolégica de la solucién

propuesta.
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Tabla 7. Matriz de Indicadores - Rendimiento Computacional

Dimension de Indicador Definicién Operacional / He,rramlenta / Meta. . de
e N p Método de Rendimiento
Evaluacion Técnico Formula . L, .
Medicion (Referencia)
o Monitoreo de red < 1.0%
Estabiidad  d Tasa de Pérdida | backend T
stabilida © pardida de Paquetes recibidos en el backend / (Transmision
Transmision = - * 100 Logs de la base de altamente
Paquetes Paquetes enviados
datos. estable)
Tiempo franscurrido
) Latencia desde la lectura del dato  Script de telemetria < 2.0 segundos
Tiempo de .
Extremo a en el PLC hasta su /Usodemarcasde (Tiempo real
Respuesta . . . . . .
Extremo visualizacion en la interfaz  tiempo. supervisor)
web o app.
Tiempo empleado por el Perfilado de < 100

Tiempo de

Procesamiento backend para aplicar las  cddigo en el milisegundos

de Datos E?%ﬁ;ﬁgc reglas de la norma ISO servidor (mddulo por lote de
9 20816-5 fiempo). datos
Rendimiento Cantidad de peticiones Andlisis de trdfico
. > 99.5% de
_ . del de lectura exitosas frente de red (como .
Eficiencia de - lecturas exitosas
. - Protocolo al total de consultas Wireshark) / Logs .

Comunicacion L. sin reintentos

Modbus programadas  por la de reconexidn del criticos

TCP/IP arquitectura loT. driver Modbus.

3.5.2. Poblacién y censo

La poblacién de estudio estard conformada por especialistas y técnicos vinculados
al drea de mantenimiento industrial, monitoreo de vibraciones y sistemas de
mantenimiento predictivo en centrales hidroeléctricas del Ecuador. Este grupo
incluird a ingenieros y profesionales con experiencia en la supervisibn de maquinaria
rotativa, andlisis de senales de vibracion y aplicacién de tecnologias loT en entornos
industriales, los cuales constituyen la base de conocimiento necesaria para la

validaciéon del sistema propuesto.

Debido al nUmero limitado de expertos disponibles y al acceso restringido a
profesionales especializados en el drea de estudio, se optard por un estudio censal
en lugar de un muestreo estadistico. En este sentido, se considerard la totalidad de
los especialistas accesibles que cumplan con los criterios de inclusidon establecidos

para la investigacion.

El censo permitird obtener informacion fidedigna sin la necesidad de realizar una
estimacion muestral, reduciendo el error de inferencia y garantizando la recoleccion
de datos directamente de los actores clave en el dmbito del mantenimiento
predictivo y la monitorizaciéon de sistemas industriales. De esta manera, se asegurard
que la informacién recopilada refleje de manera precisa la percepcidn y experiencia
de los expertos respecto al sistema loT propuesto para la deteccion y andilisis de

vibraciones en maquinaria industrial.
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Distribucion de Experiencia de los Expertos
1- 5 afos

30.0%
11 -15 anos
30.0%

10.0%
16+ afos

6-10anos

Figura 9. Distribucion de experiencia de expertos

En la figura 9 se presenta la distribuciéon porcentual de los anos de trayectoria
profesional de los expertos consultados. Se observa una distribucion equitativa y
balanceada, donde la gran mayoria de la poblacién se divide en partes iguales del
30.0% para losrangos de 1 a 5 anos, 6 a 10 anosy 11 a 15 anos de experiencia,
respectivamente. El 10.0% restante corresponde a profesionales con una trayectoria
de 16 o mds anos en el drea, garantizando que el estudio cuente con un respaldo

técnico diverso y con un nivel de experiencia idéneo para la validacién del sistema.
3.5.3. Instrumentos de investigacion

Para el desarrollo de la presente investigacion se empleardn distintos instrumentos de
recoleccion y andlisis de datos, disenados con el propdsito de obtener informacion
tanto a nivel de criterio técnico (experiencia y criterio de expertos) como a nivel
técnico (validacion del sistema loT de monitorizacidn de vibraciones). Estos
instrumentos permitirdn evaluar de manera integral el desempeno del sistema
propuesto, asi como su aceptacidén en el contexto de mantenimiento predictivo

industrial.

En este sentido, los instrumentos de investigacion se estructuran en dos grandes
enfoques: el primero orientado a la evaluacién cudlitativa y cuantitativa mediante
encuestas estructuradas aplicadas a expertos; y el segundo enfocado en la
validaciéon técnica del sistema mediante andilisis de senales, procesamiento de datos

y métricas de desempeno computacional.

Se utilizard una encuesta estructurada como instrumento principal para la
recoleccion de datos relacionados con la percepcion, aceptacion y evaluacion del

sistema loT propuesto. Este instrumento estard dirigido a especialistas en
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mantenimiento industrial, monitoreo de vibraciones y sistemas de instrumentacion
industrial, con el objetivo de obtener criterios técnicos fundamentados sobre la

viabilidad del sistema desarrollado.
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Figura 10. Excel de registro hidroeléctrica MIRA

La encuesta estard conformada por items disenados bajo una escala de tipo Likert,
permitiendo medir el nivel de acuerdo o desacuerdo de los expertos frente a
diferentes afirmaciones relacionadas con la criticidad de fallas mecdnicas, la
eficiencia del mantenimiento predictivo y la integracién de tecnologias loT en

entornos industriales.

El instrumento se estructurard en tres bloques principales, alineados directamente con

los objetivos especificos de la investigacion:

e Blogue 1: Evaluacién de criticidad y factibilidad de deteccidon temprana,
orientado a analizar las brechas tecnoldgicas existentes en la deteccion de
fallas mecdnicas mediante monitoreo de vibraciones.

e Bloque 2: Optimizacién de la eficiencia operativa y sostenibilidad
mecdnica, enfocado en la identificacidbn de pardmetros técnicos
asociados al mantenimiento predictivo y la mejora del rendimiento
operativo.

e Blogue 3: Integracion tecnoldgica loT y validacion bajo la norma ISO 20816-
5, orientado a evaluar los requerimientos de hardware, software vy
estdndares de confiabilidad en sistemnas de monitoreo de maquinaria

industrial.
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Adicionalmente, para garantizar la validez del instrumento, se aplicard un proceso de
validacion por juicio de expertos, asegurando que los items formulados sean

pertinentes, claros y coherentes con los objetivos de la investigacion.

Con el fin de determinar la consistencia interna de la encuesta aplicada, se utilizard
el coeficiente Alfa de Cronbach, el cual permitird medir el grado de fiabilidad de los
items que componen el instrumento. Este andilisis estadistico permitird verificar si los
elementos de la encuesta estdn correlacionados entre si y si evalian de manera

coherente las dimensiones planteadas en la investigacion.

La aplicacion de este coeficiente permitird garantizar que los resultados obtenidos a
partir de la encuesta sean estadisticamente confiables y puedan ser utilizados para

el andlisis inferencial posterior.

Para la validaciéon del sistema de monitorizacion de vibraciones basado en loT, se
empleardn instrumentos de andlisis cuantitativo orientados al procesamiento de

senales y la evaluacion del desempeno del algoritmo desarrollado.

Como parte de este proceso, se aplicard el error relativo porcentual, el cual permitird
cuantificar la desviacion entre los valores obtenidos por el sistema y los valores reales
de referencia, permitiendo verificar el cumplimiento de los mdrgenes de tolerancia

establecidos por la norma ISO 20816-5 en el andlisis de vibraciones industriales.

Adicionalmente, se utilizardn herramientas estadisticas descriptivas para analizar la
informacion obtenida de los expertos, tales como medidas de tendencia central
(media, mediana y moda), las cuales permitirdin interpretar el nivel de aceptacién del

sistema loT en funcidn de cada uno de los bloques de la encuesta.

Para asegurar la validez técnica y operativa de la investigacion en la Central MIRA,
el levantamiento de informacion se dividid en dos frentes principales. El primero
corresponde a la captura automatizada de las variables fisicas de la hidroturbinag,
mientras que el segundo se enfoca en la validacion del sistema por parte de los

especialistas de planta.
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Tabla 8. Matriz de técnicas de recolecciéon de datos y fuentes de informacion.

Tipo de Técnica Instrumento / Fuente Primaria Proposito Técnico en la

Informacién Aplicada Investigacién
Construccion ininterrumpida de
Telemetria Lectura de memoria del PLC  las series temporales y

Registros Fisicos

de Vibracion Aufom.oﬁzodo GE Fanuc 90-30 mediante el evaluacién matemdtica bajo
Industrial protocolo Modbus TCP/IP. los umbrales de la norma ISO
20816-5.

Cuestionario técnico Evaluacion estricta de la
Validacién Encuesta aplicado al personal de confiabilidad del diagndstico
Operativa y de  Estructurada de ingenieria, operadores y supervisor y su impacto directo
Ingenieria Campo técnicos de mantenimiento enlos planes de mantenimiento

de la central. preventivo.

Como se estructura en la Tabla 8, la recoleccidon de datos no depende de una sola
via. Para la variable independiente (las vibraciones), se emplea una técnica de
telemetria pura, extrayendo la informacion primaria directamente desde el
controlador industrial, eliminando el error humano en la captura. Por otro lado, la
validacion del sistema se sustenta en una recoleccion de campo mediante
encuestas estructuradas; es imperativo destacar que este insfrumento no evalua
criterios de diseno visual o satisfaccion de interfaz, sino que se enfoca rigurosamente
en la validacién técnica, operativa y la precision del motor de reglas para la ftoma

de decisiones de mantenimiento en la planta.

Finalmente, se incorporardn instrumentos de evaluacion del rendimiento del sistema
computacional, los cuales permitirdn medir la eficiencia del procesamiento de datos
en tiempo real. Entre los principales indicadores se considerardn el tiempo de
respuesta del sistema, la latencia en la transmision de datos mediante protocolos loT,
la estabilidad de comunicacién entre dispositivos y servidor, asi como la capacidad

de procesamiento continuo de senales de vibracion.

Estos indicadores permitirdn determinar la viabilidad técnica del sistema en entornos
industriales reales, asegurando que el modelo propuesto no solo sea preciso desde el
punto de vista estadistico, sino también eficiente desde el punto de vista

computacional y de comunicacion en red.

La validacion técnica del sistema loT de monitorizacion de vibraciones se realizard
con el objetivo de comprobar su precisiéon, estabilidad y confiabilidad en la
adquisicion, procesamiento y transmision de datos en tiempo real. Este proceso
permitird determinar el grado de cumplimiento del sistema desarrollado frente a los

requerimientos establecidos en el dmbito del mantenimiento predictivo industrial y las
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normativas técnicas aplicables, especialmente la norma ISO 20816-5, relacionada

con la evaluacién de vibraciones en maquinaria rotativa.

La validaciéon se centrard en la comparacion directa entre los valores de vibracion
obtenidos mediante el sistema loT propuesto vy los valores de referencia obtenidos a
partir de instrumentos calibrados o equipos de medicidn estdndar. De esta manera,
se podrd evaluar el desempeno del algoritmo desarrollado en condiciones
confroladas, garantizando la coherencia entre los datos procesados digitalmente y

las mediciones fisicas reales.

El primer componente de la validaciéon técnica consistird en la comparacion de las
senales de vibracion expresadas en términos de valor RMS (Root Mean Square). En
este proceso se analizardn los valores generados por el sistema loT frente a los valores
de referencia, con el fin de determinar la precision del sistema en la captura vy

procesamiento de senales mecdnicas.

Esta comparacion permitird identificar posibles desviaciones en la medicion, asicomo
evaluarla capacidad del sistema para representar de manera fiel el comportamiento
vibracional de la maquinaria monitoreada. Asimismo, se analizard la consistencia de
las mediciones en distintos intervalos de tiempo, lo que permitird determinar la

estabilidad del sistema en operacidon continua.

Para cuantificar la precision del sistema, se aplicard el cdlculo del error relativo
porcentual, el cual permitird medir la diferencia enfre los valores obtenidos por el
sistema loT y los valores de referencia. Este indicador es fundamental para evaluar el

grado de exactitud del sistema desarrollado.

El andlisis del error permitird determinar si el sistema se encuentra dentro de los
margenes aceptables establecidos por la norma ISO 20816-5, la cual define criterios
de evaluacion para vibraciones mecdnicas en maquinaria industrial. Un error bajo
indicard un alto nivel de confiabilidad del sistema, mientras que desviaciones
elevadas evidenciardn la necesidad de ajustes en el algoritmo de procesamiento o

en la etapa de adquisicion de datos.

Ademds de la precision, se evaluard la estabilidad de las senales obtenidas mediante
el sistema loT. Para ello, se ufilizardn diagramas de cajas (Boxplots), los cuales
permitirdn visualizar la dispersidon de los datos de vibracién y detectar la presencia de

valores atipicos (outliers).
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Este andlisis es fundamental en sistemas de monitoreo en tiempo real, ya que permite
identificar comportamientos andmalos en la senal que podrian deberse a
interferencias, ruido eléctrico, errores de fransmision o fallos en los sensores. La
deteccién temprana de estos valores atipicos contribuye a mejorar la confiabilidad
del sistema y reducir la ocurrencia de falsas alarmas en el proceso de mantenimiento

predictivo.

La validaciéon técnica también considerard pruebas bajo condiciones controladas,
en las cuales se simulardn diferentes escenarios de vibracién en maquinaria industrial.
Estas pruebas permitirdn evaluar el comportamiento del sistema ante variaciones en
la amplitud y frecuencia de las senales, verificando su capacidad de respuesta en

situaciones de operacién normal y condiciones de falla.

De esta manera, se podrd determinar la robustez del sistema loT frente a cambios
dindmicos en el entorno industrial, asegurando su aplicabilidad en escenarios reales

de monitoreo continuo.

Finalmente, se evaluard la confiabilidad del sistema en términos de adquisiciéon y
transmision de datos. Este andlisis incluird la verificacion de la integridad de la
informacion tfransmitida mediante protocolos loT, la estabilidad de la conexidn entre
sensores y servidor, asi como la ausencia de pérdida significativa de paquetes de

datos durante el proceso de monitoreo.

Este componente es fundamental, ya que garantiza que la informaciéon procesada
por el sistema represente de manera fiel el estado real de la maquinaria, permitiendo
la toma de decisiones oportunas en procesos de mantenimiento predictivo basados

en datos.
3.5.4. Evaluacion de rendimiento computacional

La evaluacién del rendimiento computacional del sistema loT de monitorizacion de
vibraciones se redalizard con el propdsito de determinar la eficiencia operativa del
sistema en términos de procesamiento de datos, transmision de informacion y
respuesta en tiempo real. Este andlisis es fundamental en el contexto de sistemas de
mantenimiento predictivo, ya que garantiza que la solucién propuesta no solo sea
precisa en la medicion de vibraciones, sino también eficiente y estable en su

funcionamiento dentro de entornos industriales.
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El rendimiento computacional se evaluard considerando los procesos de adquisicion,
transmisién, almacenamiento y procesamiento de datos generados por los sensores

loT, asi como el desempeno del algoritmo de cdlculo de vibraciones implementado

en el sistema.

P Estadisticas

Velocidad X (Horizontal)

Registros
200
Prom X (Horiz.)

0.15 mm/s

PromY (Vert)

0.12 mm/s

Tiempo

Figura 11. Dashboard 2 Sistema loT -Evaluacion tiempo variable

La figura 11 ilustra la interfaz de usuario desarrollada para el seguimiento temporal
dindmico de las variables mecdnicas. Este componente del sistema permite al
operador parametrizar y filtrar ventanas de tiempo especificas para el andlisis de

datos, garantizando una navegacion fluida e intuitiva por el historial de telemetria

almacenado.

& HidroMira - Monitoreo de Vibracion

M Andlisis Histérico  Ma Datos Técnicos 4%

$¥ Anélisis de Rendimiento vs Vibraciones

Relacién entre niveles de vibrac 20816-3) y rendimiento de la turbina
Rendimiento Eje X Rendimiento Eje Y Rendimiento Eje Z
96.9% 97.6% 98.4%

¥ -1.6!

nto Promedio:

1

Figura 12. Dashboard 2 — Rendimiento

En la figura 12 se despliega el mdédulo enfocado en la auditoria computacional de la
plataforma. La interfaz expone de manera grdfica los indicadores clave de
rendimiento, tales como la tasa de fransferencia de datos y los tiempos de ejecucion

de las consultas, permitiendo validar la optimizacion y estabilidad del backend.
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£ HidroMira - Monitoreo de Vibracion

M anilisis Historico  Mm £ Rendimiento vs Vibraciones

Mm Datos Técnicos de la Hidroturbina

B Especificaciones de la Maquina % Parametros de Operacién
Proyecto: HidroMira Constante Gravitacional: 9.81 m/s*
Fabricante: DELTA - DELFINI & CIA_, S.A, Caida Neta: 77.6 m
Tipo de Turbina: Francis Caudal Maximo: 1.77 m¥/s
Didmetro Rodete: 465 mm Potencia Mecdnica Méxima: 1165.1 kW
Velocidad de Rotacién: 1200 rpm Eficiencia Generador:
Grupo Normativo: 1SO 20816-3 Grupo 1 Eficiencia Transmisién: 100%
Tipo de Soporte: Rigide Potencia Generada: 1124.3 kW
Disefiador: Riccardo Delfini

Fecha de Disefio: 06-may-11

Figura 13. Dashboard 2 - Especificaciones Hidroeléctrica

La figura 13 muestra la seccidon del entorno web dedicada a la contextualizaciéon de
los activos de la planta. En este espacio se centralizan las fichas técnicas vy
especificaciones operativas de la maquinaria monitorizada, vinculando la identidad

fisica de cada unidad con su respectivo flujo de datos loT.

Uno de los principales indicadores a evaluar serd el tiempo de respuesta del sistema,
el cual representa el intervalo entfre la adquisicidon de una senal de vibracion y su
procesamiento en la plataforma de monitoreo. Este indicador permitird determinar la
capacidad del sistema para operar en tiempo real o cuasi tiempo real, aspecto

critico en aplicaciones de mantenimiento predictivo.

Un tiempo de respuesta bajo indicard una alta eficiencia computacional, mientras
gue valores elevados podrian evidenciar cuellos de botella en el procesamiento o en
la comunicacion entre dispositivos loT y el servidor central.

Se analizard la latencia generada en la fransmision de datos mediante el protocolo
de comunicacion loT utilizado en el sistema, lo cual permitird evaluar la velocidad

con la que la informacion vigja desde el sensor hasta la plataforma de andlisis.

Este pardmetro es clave para garantizar la continuidad del monitoreo en tiempo real,
especialmente en aplicaciones donde la deteccién temprana de fallas mecdnicas
depende de la inmediatez en la recepcion de datos. La latencia serd considerada
como un indicador directo de la eficiencia de la arquitectura de comunicacion

implementada.

La estabilidad del procesamiento de datos se evaluard mediante el andlisis del

comportamiento del sistema ante cargas continuas de informacién. Se observard la
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capacidad del sistema para mantener un rendimiento constante sin degradacion
significativa en la velocidad de procesamiento o en la precision de los cdlculos

realizados.

Este andlisis permitird identificar posibles fallos relacionados con la saturacion del
sistema, consumo de recursos computacionales o limitaciones en la arquitectura de

software implementada.

Otro aspecto importante serd el andlisis del consumo de recursos computacionales,
incluyendo el uso de memoria, procesamiento de CPU y capacidad de

almacenamiento durante la ejecucion del sistema.

Este indicador permitird determinar la escalabilidad del sistema 10T, es decir, su
capacidad para operar con multiples sensores o mayores volUmenes de datos sin
comprometer su rendimiento. Un bajo consumo de recursos garantizard mayor

eficiencia y viabilidad de implementacion en entornos industriales reales.

Finalmente, se evaluard la disponibilidad del sistema, entendida como el porcentaje
de tiempo en el que el sistema permanece operativo y accesible para el monitoreo
continuo. Asimismo, se anadlizard la confiabiidad del sistema en términos de
estabilidad de conexion, integridad de los datos transmitidos y ausencia de

interrupciones durante su funcionamiento.

Estos indicadores permitirdn determinar la robustez del sistema loT en escenarios de
operacion prolongada, asegurando su aplicabilidad en entornos industriales donde
la continuidad del monitoreo es un factor critico para la toma de decisiones en

mantenimiento predictivo.
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Vibraciones de la Turbina con Clasificacion ISO y Anomalias

Zona A (Nueve: < 2.3 mmjs)

Zona B (Aceptable: 2.3 - 4.5 mmis)
Zona C 45-71mmfs)
Zona D {Peligro: > 7.1 mmjs)

6 . — Vibraciones Normales

@ Anomalias (IQR Qutliers)

so—ee

ciones {(mm/s RMS)

*P—o

Figura 14. Tendencia histérica de vibraciones (RMS) con estratificacion por zonas de
severidad ISO 20816-5 e identificacién algoritmica de anomalias.

En la figura 14 se detalla la validaciéon operativa del motor analitico del sistema
mediante la integracion de los umbrales normativos de la escala ISO 20816-5 y el
marcado matemdtico de datos atipicos. Como se observa en la distribuciéon, el
software clasifica automdaticamente el estado de la hidroturbina, evidenciando que
la mayor parte del tiempo el activo opera de forma segura dentro de la Zona Ay
Zona B. Asimismo, el algoritmo basado en el Rango Intercuartilico (IQR) identifica con
precision los picos de vibraciéon (puntos rojos), aislando las anomalias estadisticas del
comportamiento habitual. Este despliegue visual demuestra el valor del sistema como
una herramienta de diagndstico supervisor y alerta temprana para el plan de
mantenimiento preventivo de la Central MIRA, sin necesidad de ejecutar acciones

de control directo sobre los elementos fisicos de la maquinaria.
3.5.5. Comparativa de resultados

La comparativa de resultados constituye la fase final del andlisis estadistico de la
presente investigacion, en la cual se contrastan los hallazgos obtenidos tanto a nivel
técnico del sistema loT de monitorizacion de vibraciones como a nivel de percepcion
de los expertos en mantenimiento predictivo. Este proceso permitird integrar los
resultados experimentales, estadisticos y de validacion computacional, con el fin de
determinar el grado de cumplimiento de los objetivos planteados en el estudio con
la finalidod de esta etapa es establecer relaciones entre los distintos conjuntos de
datos obtenidos, identificar coherencias o discrepancias entre la validacién tedrica 'y
practica del sistema, y evaluar la efectividad global de la solucidon propuesta en

escenarios simulados y condiciones controladas.
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Se realizard una evaluaciéon comparativa del error relativo porcentual obtenido frente
a los limites establecidos por la norma ISO 20816-5. Este andlisis permitird determinar si
el sistema IoT cumple con los rangos de tolerancia aceptados para la medicidon de
vibraciones en equipos industriales. De esta manera, se podrd establecer el nivel de
conformidad del sistema con estdndares internacionales, lo cual es fundamental
para validar su aplicabilidad en entornos industriales reales.

Asimismo, se comparardn los resultados obtenidos en los distintos bloques de la
encuesta aplicada a expertos, con el fin de identificar tendencias en la aceptacion
del sistema loT. Este andlisis permitird contrastar la percepcion sobre la criticidad de
fallas, la eficiencia del mantenimiento predictivo y la viabilidad de integracién
tecnoldgica, la informacién obtenida permitird determinar el nivel de aceptacién del
sistema en el dmbito profesional, asi como identificar posibles dreas de mejora desde
la perspectiva de los usuarios expertos.

Finalmente, se readlizard una integracién global de los resultados técnicos vy
estadisticos obtenidos en la investigacién, con el propdsito de evaluar la coherencia
entre la validacion del sistema loT y la percepcidon de los expertos, este andlisis
permitird determinar si el desempeno técnico del sistema respalda las opiniones
emitidas por los especialistas, garantizando asi una validacién integral del modelo
propuesto. Asimismo, se establecerd la viabilidad del sistema como herramienta de

apoyo en procesos de mantenimiento predictivo basados en andlisis de vibraciones
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

Los resultados de este proyecto se presentan siguiendo el orden l6gico del desarrollo
tecnoldgico, partiendo desde la comprension del problema real en la planta, hasta

llegar a la validacion técnica del codigo vy la arquitectura de hardware propuesta.
4.1.1. Diagnéostico Situacional

Antes de implementar cualquier solucidén de software o red de sensores, el primer
paso fundamental desde la ingenieria en computaciéon fue comprender cémo fluia
la informacion dentro de la planta. Para que un sistema tecnoldgico sea
verdaderamente Util, debe resolver problemas reales de los usuarios. Por ello, se
realizé un diagndstico exhaustivo mediante la observacion directa del trabajo diario
y la aplicacion de encuestas y entrevistas al personal de operacion y mantenimiento

de la Cenftral Hidroeléctrica MIRA.

Para garantizar que la arquitectura tecnolégica propuesta resuelva deficiencias
operativas reales, el levantamiento de requerimientos no se limitdé a un solo entorno.
Se aplicd un instrumento de evaluacion diagndstica a un panel de expertos
conformado por ingenieros y técnicos operativos de las centrales hidroeléctricas
MIRA y Toachi Pilatdn, asi como a especialistas externos en ingenieria industrial y
automatizacion. Esta muestra técnica multidisciplinaria permitié identificar patrones
comunes en las deficiencias de instrumentaciéon tradicional, consolidando los
requerimientos de la capa de percepcidén y justificando la necesidad de mejorar el
mantenimiento reactivo actual a un monitoreo continlo basado en la norma ISO
20816-5.
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Figura 15. Principales componentes de la turbina Francis de la Central Mira

La figura 15 expone la disposicidn mecdnica de la turbina tipo Francis objeto de
estudio en la Central MIRA. La identificacién de estos componentes criticos
fundamenta la seleccion estratégica de los puntos de acoplamiento de la
instrumentacion para asegurar que las lecturas de vibracion RMS correspondan a las

zonas de mayor transferencia de energia dindmica.

El objetivo de este diagndstico no fue evaluar el estado mecdnico de las maquinas,
sino evaluar el estado de la informacion desde codmo se recolectan los datos, donde
se almacenan y cémo se utilizan para tomar decisiones. Los hallazgos revelaron un
escenario donde la tecnologia informdtica actual estaba subutilizada, lo que genera

fres grandes problemas operativos:

e Lapredominancia de los procesos manuales y el aislamiento de la informacion
El hallozgo mds evidente durante el diagndstico fue que la Central MIRA opera
bajo un esquema fradicional donde el 90% de las actividades de recoleccion

de datos vibratorios se realiza de forma estrictamente manual y "offline".

La fase de validacion de campo durante las rutinas de inspeccién técnica. Esta
contrastacién operativa entre el registro manual tradicional y las alertas generadas
por el software permitié evaluar la correspondencia del sistema supervisor con el flujo

de frabajo real del personal de mantenimiento.
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Figura 16. Actividad de técnico en hidroeléctrica MIRA

En la prdctica, esto significa que la informacién no viaja por una red. En su lugar, un
operador técnico debe desplazarse fisicamente hasta la ubicacion de la turbina
portando su dispositivo movil para registrar el valor que el sensor detecta en ese
preciso instante, con el riesgo de haber ignorado valores andmalos entre cada
inspeccion las cuales se realizan en el mejor de los casos cada hora durante la
jornada laboral del técnico encargado. El fécnico foma la lectura en ese instante
especifico, anota el valor en una bitdcora digital en hojas de Excel o en un dispositivo
de almacenamiento local sin realizar comparativas progresivas sobre el estado de la

turbina.
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Figura 17. Estado en horas de la Hidroeléctrica MIRA

La figura 17 detalla el acumulado de horas operativas y regimenes de trabajo de la

cenfral durante el periodo de andlisis. Esta métrica es fundamental para correlacionar
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la aparicion de picos atipicos de vibracidén con los ciclos de arranque, parada o

variaciones drdsticas en la demanda de generacion.

Desde la perspectiva del manejo de datos, este es un proceso altamente ineficiente.
La informacién nace y se queda aislada. Este flujo de trabajo manual consume una
gran cantidad de horas hombre en tareas repetitivas de recoleccién y transcripcion,
exponiendo los datos a errores humanos de tipeo. Ademds, al no existir una base de
datos centralizada conectada en red, la informacion histérica se fragmenta en
distintos archivos, 1o que hace casi imposible que los ingenieros puedan buscar

rdpidamente coémo se comportaba la maqguina hace un mes o hace un ano.

Como consecuencia directa de las mediciones manuales, se identificd un riesgo
operativo critico al que denominaremos "ceguera de datos'. Dado que la
recoleccion de informacién requiere el desplazamiento fisico del personal, estas
inspecciones solo se realizan en horarios programados (por ejemplo, una vez al dia o
una vez por semana). El problema informdatico aqui es la falta de continuidad. Si un
operador mide la vibracidon un lunes a las 08:00 a.m. y todo estd dentro de los
pardmetros normales, ese es el Unico dato que el sistema conocerd durante dias. Sin
embargo, las mdaquinas son dindmicas; una falla mecdnica silenciosa o un fendmeno
destructivo rdpido, como la cavitacién, puede comenzar a desarrollarse el martes por
la noche. Al no haber sensores transmitiendo datos constantemente, el personal de
la central estd literaimente "ciego" ante lo que ocurre en la turbina entre una

inspeccién y la siguiente.

Esta intermitencia en la informacién provoca que el departamento de
mantenimiento sea puramente reactivo. Es decir, cuando el operador vuelve a
realizar su ruta manual el siguiente lunes, la falla incipiente ya se ha convertido en un
dano grave que produce ruido o calentamiento excesivo. El diagndstico demostrd
que, sin un flujo de datos continuo, es imposible predecir las fallas antes de que
ocurran. La ausencia de procesamiento automatizado para diagndstico reveld una
carencia importante en la capa de procesamiento de decisiones. La industria
eléctrica a nivel mundial se rige por normas estrictas, en este caso, la norma I1SO
20816-5, la cual establece exactamente qué nivel de vibracion es seguro y cudl es

peligroso.

En la situacién actual de la Central MIRA, no existe ningun programa informdatico que

haga este cruce de informacion. Cuando el operador obtiene el niUmero de la
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vibracién, la responsabilidad de interpretar ese dato recae cien por ciento sobre su
memoria o su capacidad para buscar en un manual. El técnico debe preguntarse
mentalmente: "Tengo una lectura de 5.5 mm/s, sesto correspondia a la Zona de

Alerta o a la Zona de Peligro segun la ISO2".

Este proceso manual de toma de decisiones es lento y genera una fuerte sobrecarga
mental para los trabajadores, especialmente en situaciones de emergencia donde
la presidn es alta. La ausencia de un algoritmo que tome el dato de vibracién, lo
compare automdticamente contra las reglas de la norma internacional y emita un
veredicto inmediato (por ejemplo, encendiendo una alerta visual roja o amarilla),
aumenta drdasticamente el riesgo de que un valor peligroso sea ignorado por una

mala interpretacién humana.
4.1.2. Especificaciones de la Magueta de Pruebas e Integracion de Hardware

En el mundo real de la industria, el software debe lidiar con cables, ruido eléctrico,
retrasos en la red y componentes fisicos. Por esta razén, para evaluar el verdadero
comportamiento del sistema IoT desarrollado, fue indispensable construir un entorno

controlado: una maqueta de pruebas ciber-fisica.

El propdsito de esta maqueta no fue construir una réplica exacta de la Central
Hidroeléctrica MIRA en términos de tamano o materiales, sino crear un escenario real
donde el software pudiera recibir datos fisicos verdaderos, procesarlos y demostrar
gue el sistema de comunicacién no colapsa bajo condiciones de trabajo continuo.
Para lograr esto, la maqueta y la red de equipos se estructuraron de la siguiente

manera:

Arquitectura de Red y Roles de Comunicacion (Maestro y Esclavo) para que el
hardware y el software se entiendan sin generar un caos de informacion, se configurd
una red de comunicacion local privada y aislada de internet (Red OT). Dentro de
esta red, los equipos se organizaron bajo una jerarquia informdatica cldsica conocida
como "Maestro-Esclavo", donde cada dispositivo tiene un rol muy claro para evitar

que los datos colisionen:

El Servidor Maestro (El "Cerebro" del Sistema): Este rol fue asumido por la estacion de
computo principal (una computadora personal) configurada con la direccion IP
estatica 192.168.10.50. En términos sencillos, el Maestro es el director de la orquesta.
Es el Unico equipo que tiene permiso para iniciar una conversaciéon en la red. Su

trabajo es ejecutar el codigo de programacion, alojar la base de datos y correr el
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motor de reglas de la norma ISO. Constantemente, el Maestro lanza preguntas a la
red del tipo: "3Cudl es el nivel de vibracién en este exacto milisegundo?”, para luego

procesar esa respuesta.

Para conectar el mundo de las computadoras con el mundo de las maquinas, se
utilizd un Controlador Logico Programable (PLC), especificamente el modelo GE
Fanuc 90-30, asignado a la direccion IP 192.168.10.20. EI PLC actua como el "esclavo”
obediente en esta red, su funciéon informdtica es netamente receptiva: recolecta la
informacion fisica de la maqueta, la empaca en un formato digital y se queda
esperando en silencio. Solo cuando el Servidor Maestro le hace una peticion
(mediante el protocolo de lectura Modbus TCP) y el PLC entrega la informacion
recolectada. Esta separacién de tareas garantiza que el Servidor Maestro nunca se

sature recibiendo datos que no ha solicitado.

Figura 19. Maqueta Experimental Hidroturbina 2
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Figura 21. Maqueta experimental 2

La Eleccion del Sensor WitMotion WTVBO1 como parte del subsistema de adquisicion
de datos eslabdn mds critico entre la maqgueta fisica y el software es el sensor, ya que
de él depende que los datos que ingresan a la computadora sean reales y limpios.
Para este proyecto, se selecciond el sensor de vibracion industrial WitMotion WTVBO1,
una decision basada netamente en la fiabiidad de la tfransmision de datos

informdaticos.

En la industria tradicional, se suelen usar sensores "analdgicos” (por ejemplo, aquellos
que envian variaciones de corriente eléctrica de 4 a 20 miliamperios). El problema
informdtico con esos sensores antiguos es que, si hay un motor grande cerca (como
el de nuestra maqueta), el ruido electromagnético ensucia el cable y altera la senal

eléctrica, haciendo que la computadora reciba un dato falso.

Para solucionar esto de raiz, el sensor WitMotion WTVBO1 seleccionado es un equipo

puramente digital. Este dispositivo se acopld directamente a la estructura de la
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magqgueta. En lugar de enviar variaciones eléctricas, el sensor tiene un pequeno
microprocesador interno que mide la vibraciéon, la convierte en un niUmero exacto y
la envia por un cable de red en forma de "paquetes de texto" usando un protocolo
llomado Modbus RTU (RS485).

La principal ventaja de esta eleccion técnica es la integridad de los datos. Al transmitir
la informacién de manera digital, el ruido del motor de la magueta no puede alterar
el nUmero que vigja por el cable. Si el sensor lee una vibracion de "4.5 mm/s", el
Servidor Maestro recibe exactamente "4.5 mm/s". Esta confiabilidad en la adquisicion
de los datos es la que permite garantizar que las alertas y decisiones que toma el
motor de reglas del software sean 100% precisas, demostrando que la arquitectura

disenada es altfamente resistente a las interferencias del mundo industrial real.
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Figura 22. Monitoreo en tiempo real con Estado ISO 20816

La figura 22 presenta la pantalla principal de supervision en tiempo real, donde el
sistema traduce instantdneamente las tramas recibidas via Modbus TCP/IP en un
diagndstico de condicidén bajo la escala de colores de la norma ISO 20816-5,

cumpliendo con la funcién de advertencia técnico-operativa inmediata.
4.1.3. Desempeno Técnico y Validacion de la Arquitectura loT de Tres Capas

Un sistema del Internet de las Cosas (loT) aplicado a la industria no es un solo
programa monolitico que corre en una computadora, sino una cadena de
tecnologias distribuidas. Para garantizar que esta cadena no se rompa bajo
condiciones de trabajo continuo, la arquitectura se dividid en tres grandes niveles o

"capas” informdticas: Percepcion, Transporte y Aplicacion.

A continuacién, se detalla coémo se validd el rendimiento del software y las

comunicaciones en cada una de estas capas durante las pruebas con la magueta,
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demostrando que el sistema es capaz de capturar, enviar y analizar los datos en

tiempo real.

. Sistema SCADA Hidroeléctrico

Turbina Francis T-01

9214

Monitoreo Diagrama Historicos

A+ Monitoreo de Vibraciones Meétricas de Rendimiento

000/0:19

Figura 23. Dashboard 1 del Sistema |oT de Monitoreo de vibraciones

En la figura 23 se observa la vista consolidada de la arquitectura de visualizacion
dashboard 1, la cual integra paneles de tendencias rapidas, indicadores numéricos
globales y el estado de conectividad del hardware de adquisicidon instalado en la

planta acorde al esquema general loT por capas.
A. Capa de Percepciéon y Procesamiento Digital en el Edge (El Borde de la Red)

La primera capa es donde el sistema "siente" el mundo fisico y el reto computacional
mds grande en esta fase no es medir la vibracién, sino qué hacer con esa inmensa
cantfidad de datos. Si el sensor enviara absolutamente cada micro variacién cruda
directamente a la nube a fravés de internet, la red colapsaria rédpidamente por

saturacion de ancho de banda.

Para resolver este problema, se implementé un paradigma conocido como
computacién en el borde. Esto significa que el procesamiento pesado de los datos
no se hace en internet, sino localmente, "al borde" de la maquina, utilizando la

capacidad de cdlculo del Servidor Maestro local y los microcontroladores.

La arquitectura de percepcidn se configurd para recolectar las muestras del entorno
fisico utilizando el ciclo de prueba maximo del transductor MEMS, establecido en 100
Hz. Desde la teoria de la computacion, esta tasa sitUa la frecuencia limite observable
(frecuencia de Nyquist) en 50 Hz. Dado que las especificaciones mecdnicas de la
turbina Francis DELTA de la Central Hidromira indican una velocidad rotacional

nominal de 1200 RPM, es decir, una frecuencia fundamental de 20 Hz, la tasa de
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muestreo de 100 Hz cumple sobradamente con el Teorema de Muestreo (fs>2-fmax).
Esta configuracion garantiza que el sistema capture la "firma digital" de la maquina
con alta fidelidad, permitiendo monitorizar tanto su componente fundamental sin
perder informacién critica y evitando rigurosamente el fendmeno de aliasing o datos

fantasmas.

¥ Velocidad de Rotacién (RPM)

> @ Debug ThingSpeak

Figura 24. Dashboard sistema 1oT 3

La figura 24 exhibe el entorno modular secundario orientado al andilisis comparativo
de variables correlacionadas. Su diseno permite superponer el comportamiento de
las vibraciones frente a ofros pardmetros de operacion para facilitar auditorias

técnicas rapidas por parte de la jefatura de mantenimiento.

ma o §

= CIET = i o
Figura 25. Dashboard sistema loT 4

La figura 25 muestra la seccidon de transmision de datos a la nube vy las
especificaciones técnicas que muestran la cantidad de envios exitosos el canal y la
fecha del Ultimo envio con el objetivo de mantener al operador informado al iguall

que a el encargado cuya locacion puede estar distante.
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En lugar de procesar una marea de datos analdégicos crudos que saturarian al
microcontrolador local, la arquitectura delega los cdlculos algoritmicos complejos
directamente al chip del sensor industrial WTVB01-485. Este dispositivo inteligente
ejecuta la técnica de Edge Computing implementando un circuito de filtrado digital
avanzado que reduce eficazmente el ruido de medicién y calcula de forma
auténoma el valor eficaz de la vibracion, entregando directamente la variable
procesada de velocidad en milimetros por segundo (mm/s). Asi, el nodo Gateway
local solo requiere extraer un paquete de datos liviano, estructurado y limpio a través
de la interfaz serial RS-485, logrando un diagndstico de severidad inmediato sin
comprometer el ancho de banda ni saturar el canal de transmision inaldmbrica de la

red loT.
B. Capa de Transporte y Validacion de la Red Industrial (EIl Puente de Datos)

Una vez que el dato fue procesado y "traducido” a un nimero RMS, necesita vigjar
desde la planta (red OT aislada) hasta la nube (internet) para que los ingenieros
puedan verlo desde cualquier parte. En la evaluacion de esta capa, el objetivo fue

garantizar que el dato viagje rapido v, sobre todo, de forma segura.

La comunicacion inicial dentro de la red local se realizd mediante el protocolo
industrial Modbus TCP por el puerto 502. La validacién del cddigo demostré que el
Servidor Maestro realiza un ciclo de preguntas entre 5y 10 veces por segundo al PLC.
Una regla de diseno clave fue que esta comunicacion es estrictamente de "Solo
Lectura". El software maestro extrae la informacién, pero no envia comandos
automdticos de movimiento a los dlabes, garantizando que un error en la red jamds

descontrole fisicamente la mdaqguina.

Para enviar la informacion a internet, se utilizdé MQTT, un protocolo informdtico de
mensajeria disenado especificamente para el Internet de las Cosas por ser
extremadamente ligero. Sin embargo, enviar datos de una central hidroeléctrica por
internet puUblico es un riesgo de ciberseguridad. Por ello, el cédigo del cliente MQTT
se encapsuld bajo cifrado criptogrdfico TLS 1.2. Las pruebas de red certificaron que
los datos JSON vigjan de forma segura a través del Firewall y la VPN hacia el Broker
Cloud.

Durante las pruebas de estrés sostenidas en la maqueta, el sistema cronometrd un
tiempo de vidje desde que ocurre una vibracion fisica anormal en el motor, hasta que

el dato es procesado, cifrado, enviado a la nube vy reflejado en el Dashboard del
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operador, tfranscurre una latencia promedio de apenas 120 ms (milisegundos). Esta
velocidad de transmision certifica que la arquitectura propuesta opera

prdacticamente en tiempo real.
C. Capa de Aplicaciéon y Motor de Reglas Algoritmicas (El Cerebro Evaluador)

La Ultima capa, y la mds importante desde el punto de vista del desarrollo de
software, es la Capa de Aplicacion. Aqui es donde los datos dejan de ser simples
numeros y se convierten en decisiones. Esta capa actia como un juez automdatico
que evalua toda la informacién enfrante contra las "leyes" de la norma internacional

ISO 20816-5. Se evalud el desempeno algoritmico en tres dreas fundamentales:

El software en el backend contiene un motor de reglas condicionales (arquitectura
If/Else) que recibe los paquetes JSSON. Durante las pruebas, se inyectaron datos falsos
estocdsticos para simular fallas graves. El algoritmo demostré un determinismo
matemdtico impecable: tomd los valores de vibracion RMS vy los encasilld
automdaticamente en las cuatro zonas de salud definidas por la norma (Zona A:

Optimo, Zona B: Aceptable, Zona C: Restringido, Zona D: Peligro).

= M Gmai Q. Buscar en el correo electronico = ® ® e 4 # @

#  Redsctar S = : (o)
o ALERTA ROJA: Zona D - 1.250 mm/s Recibides = a8 &
& Recibidos B

ggetaisbasantes@gmail.com @ 6

Bf Parece que este mensaje esté en inglés x
Traducir o espariol

) Compras @ ALERTA 150 209163 @ Nivel: ROJA Zona: D Velocidad miixim: 1.250 my
Fallo catasnofica dstenar | maqu Vo Focha 2026-05-24 18.2

Etiquetas + 4 Responder ) [ Reenviar | (@

H ¥ H q v .-fu i 9 b ’ ,,I x (- &

Figura 26. Notificacién por email de alertas
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Figura 27. Notificacién por email de alertas

Las figuras 26 y 27 evidencian la ejecuciéon exitosa del protocolo de notificacion
remota del sistema. Almomento en que el backend procesa lecturas que superan los
limites seguros establecidos, el motor de reglas despacha de forma automatizada
correos electronicos técnicos detallando la severidad detectada, cerrando el ciclo
de monitorizacion y asistencia predictiva sin intervenir fisicamente sobre el activo.

El software no solo evalUa el presente, sino que compara el pasado. Al alimacenar el
flujo continuo de datos en la base de datos de series de tiempo (InfluxDB), el algoritmo
ejecuta constantemente la evaluacion de tendencias .

La norma advierte que cualquier incremento rdpido de la vibracién superior al 25%
del limite normal es un sintoma de falla oculta. El cddigo validd su capacidad para
detectar estas micro variaciones (calculando diferencias de 1.125 mm/s), activando
de forma autébnoma una advertencia temprana en la interfaz mucho antes de que

el motor de la maqgueta mostrara fallas fisicas evidentes.

Finalmente, se evaludé codmo el software responde ante una crisis inminente mediante
una arquitectura dirigida por eventos. Si la vibracién entra en la Zona C, el software
activa el "Nivel de Alarma", enviando senales preventivas visuales y notificaciones al
instante sin detener la mdaquina o reducir la apertura de los alabes dependiendo del
criterio del técnico o experto encargado. Sin embargo, si los hilos de ejecucién
detectan que la vibracién llega a la extrema Zona D (peligro inminente de

destruccion), el software dispara el "Protocolo de Parada” como una alternativa all
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interruptor existente en la hidroeléctrica Mira con el limite de vibraciones previamente
configurado. El cédigo abandona su estado pasivo y activa una bandera de software
gue simula la orden de abrir los relés de emergencia en la central. Esta prueba validd
por completo que el software es capaz de interactuar con el mundo fisico para

proteger la integridad estructural de la planta de generacion.
4.1.4. Evaluacion de Atributos de Calidad del Software y Validacion Operativa

El éxito de una arquitectura ciber-fisica (loT) no se mide Unicamente por su
capacidad para adquirir y transportar datos, sino por la eficiencia con la que procesa
esa informacion y la claridad con la que se la presenta al usuario final. Por esta razén,
la Ultima fase de los resultados se centrd en someter el software a una evaluacion
integral, dividida en dos frentes: la validacion técnica de la infraestructura de datos
por parte de ingenieros, y la evaluaciéon de usabilidad y experiencia interactiva por

parte de los operadores de la planta.

Uno de los mayores desafios informdticos de este proyecto era gestionar la masiva
cantidad de datos generada por un muestreo de 1.6 kHz. Si se hubiese utilizado un
motor de base de datos relacional tradicional (como MySQL o PostgreSQL), el disco
duro del Servidor Maestro se habria saturado rdpidamente y las consultas para

generar grdficos histéricos habrian colapsado la memoria RAM.

Para solucionar esto, la arquitectura de software integrd InfluxDB, un motor de base
de datos no relacional optimizado especificamente para Series de Tiempo, durante
las pruebas de estrés computacional, InfluxDB demostrd un rendimiento superior: en
eficiencia de almacenamiento y el motor logré comprimir los registros de velocidad
RMS y sus marcas de tiempo ocupando una fraccion del espacio en disco que

requeriria una base de datos estdndar.

Para mostrar los datos en vivo en el Dashboard local, se implementd un servidor de
WebSocket, una tecnologia permite mantener un tunel de comunicacién abierto
entre el servidor y el navegador web, actualizando las grdficas de vibracion en
tiempo real sin necesidad de que la pdgina se recargue. Las pruebas de rendimiento
demostraron que, incluso procesando el flujo continuo de datos vy sirviendo la interfaz
grdfica simultdneamente, el consumo de CPU del Servidor Maestro se mantuvo
estable y por debajo del 15%, garantizando que el sistema no sufra "cuellos de botella”

informdaticos.
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Desde la perspectiva de la seguridad de la informacion, conectar la infraestructura
de una central hidroeléctrica a internet exige protocolos estrictos para evitar
ciberataques. Se valido que la arquitectura propuesta cumple con los estdndares de
seguridad industrial modernos, toda la telemetria que abandona la red local (OT)
hacia la nube no viagja en texto plano. El cliente MQTT fue programado para
encapsular las framas JSON dentro de un tUnel criptogrdfico utilizando el protocolo
TLS 1.2 y autenticacién mediante certificados digitales (X.509) a fravés del puerto
8883. Esta validacion de seguridad certifica que la informacién que alimenta los
Dashboards remotos es integra y estd protegida contra ataques de intercepcion o

inyeccion de datos falsos.

El objetivo final del software es facilitar la toma de decisiones humanas. Para evaluar
este impacto, se realizaron pruebas de usabilidad de la interfaz web (Dashboard) y
delsistema de notificaciones con el personal técnico. Los resulfados operativos fueron
altamente satisfactorios y demostraron la erradicaciéon del problema principal de la

planta:

Nivel de Aceptacion y Pertinencia por Dimensidén de Investigaciéon

4.00

Puntuacion Media (Escala Likert 1-5)

Dimensi6n 1: Dimensi6n 2: Dimensién 3:
Criticidad y Riesgo Eficiencia y Integracién loT y
(OE1) Sostenibilidad (OE2) Normativa (OE3)

Figura 28. Aceptacion del Sistema loT

La figura 28 resume los resultados estadisticos del instrumento aplicado al personal
técnico e ingenieros de la planta respecto a la adopcidon tecnoldgica de la solucion.
El alto indice de aceptacion valida la utilidad prdctica de la herramienta,
confirmando que la interfaz y la fiabilidad de los datos presentados responden a las

necesidades reales del entorno operativo de la central.
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LINEA DE TIEMPO DE RESPUESTA A INCIDENTES: INSPECCION MANUAL vs. SISTEMA loT

SIN SISTEMA loT (INSPECCION MANUAL & PARADAS INESPERADAS)

PARADA INESPERADA INICIO DE
NO GRAVE RECONOCIMIENTOY  \ANTENIMIENTO

YDA
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CON SISTEMA loT (MONITOREO CONTINUO & MANTENIMIENTO PREDICTIVO) T'E:‘:'?EL%"ALC%‘STA
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EVENTO FisICO Deteccién en Alerta Automatizada  Coordinacion y Mantenimiento Minutos/
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(E.G., CAVITACION) (<120 ms) (Telegram/Email)  (Coordinacion Humana)  (Zonas A/B)

—_—) SINIoT  COM loT

REPARACIONES MENORES, OPERACION RESILIENTE TIEMPO TOTAL HASTA

LA REPARACION

Flgurq 29. Linea de ’rlempo de respuesfo a Incidentes

En la figura 29 se analiza comparativamente el fiempo de respuesta ante
desviaciones mecdnicas gracias a la ayuda de inteligencia generativa mostrando la
métrica estadistica de una reduccidén significativa en los tiempos de deteccién vy
diagndstico técnico gracias a la centralizaciéon de alertas del sistema loT en contraste

con los métodos de inspeccion tradicionales previos.

Los técnicos destacaron que la interfaz web reduce drdsticamente su carga
cognitiva. El software no solo muestra un nUmero crudo o una grdfica compleja, sino
qgue el frontend traduce el veredicto del motor de reglas en alertas visuales de colores
(Verde para Zona A, Amarillo para Zona B, Naranja para Zona C y Rojo para Zona D).
Esto elimina la ambigledad; cualquier operador, con solo mirar la pantalla, conoce
el estado exacto de salud de la furbina basdndose en la normativa internacional, sin

tener que hacer cdlculos mentales.

Se simuld una inyeccidn de datos criticos (simulando una entrada a la Zona C) para
poner a prueba el microservicio de alertas automatizadas. El software fue capaz de
consumir las APIs correspondientes y despachar mensajes de emergencia asincronos
hacia dispositivos mdviles a través de correo electronico. El personal operativo validd
que la recepcion de estas alertas es inmediata, permitiendo a los ingenieros de
mantenimiento enterarse de una anomalia transitoria en la mdqguina sin importar si se

encuentran fisicamente en la sala de control o fuera de la central.

Para demostrar que este proyecto no es solo un prototipo académico, sino una
solucion tecnolégica real y aplicable a la industria, era obligatorio validar el

comportamiento del software y del hardware frente a las reglas del mundo real. En el
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sector eléctrico, ese "reglamento” es la norma internacional ISO 20816-5, que define

los limites de vibracion tolerables para salvaguardar las centrales hidroeléctricas.

Desde la perspectiva de la ingenieria en computacion, la norma no se abordd como
un simple manual mecdnico, sino como un pliego de requerimientos funcionales de
software. El sistema ciber-fisico desarrollado se programé y calibré para cumplir de

forma automatizada con los siguientes cuatro pilares l6gicos:

Esta decision de diseno responde directamente a un principio fundamental de la
computaciéon y el procesamiento digital de senales: el Teorema de Muestreo de
Nyquist-Shannon. Este teorema dicta que, para reconstruir una senal digital sin errores,

se debe muestrear a mds del doble de la frecuencia mdxima deseada

Como nuestro limite normativo son 1000Hz y el microcontrolador procesa a 1600Hz
(capturando con total nitidez matemdtica la banda base), el software garantiza que
no existird el fendmeno de dliasing (falsas frecuencias o datos fantasma provocados
por un muestreo lento). Esto es vital para la turbina Francis de la Central MIRA, la cual
gira a una velocidad nominal de 1200 rom (lo que equivale a una frecuencia
fundamental de rotacion de apenas 20Hz. Gracias a la velocidad de procesamiento
del firmware, el sistema no solo "ve" la vibracion principal, sino también los micro

cambios rapidos que delatan fallas complejas como la cavitacién incipiente.
Automatizacién del Criterio I

El Motor de Reglas para Clasificacion en Tiempo Real con la norma ISO clasifica a los
activos como el de la Central MIRA dentro del "Grupo 1" (turbinas hidrdulicas de gran
potencia sobre bases rigidas). Para este tipo de maquinaria, el estdndar define cuatro
"Zonas de Evaluacion” o estados de salud basados en el valor de la velocidad eficaz

de vibracion.

En lugar de depender de que un operario mire una pantalla e intente adivinar el
estado de la mdaquina, esta lb6gica se delegd por completo al software. Se desarrolld
un motor de reglas condicionales en el backend que intercepta las tramas de datos
JSON transmitidas por el protocolo MQTT. El algoritmo procesa estas cadenas de texto
en milisegundos y clasifica el estado del activo en tiempo real mediante una

estructura légica optimizada:

Durante las pruebas de software, el algoritmo demostrd un determinismo absoluto. El

punto critico de control se fij6 en la frontera de los 7.1 mm/s (limite entre la Zona C y
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D). En el momento en que los hilos de ejecucion detectan que el valor calculado
supera este umbral, el sistema pausa las tareas secundarias del procesador para
priorizar el envio de alertas criticas al Dashboard web, demostrando una toma de

decisiones auténoma vy veloz.

El andlisis de tendencias y eliminacién de la ceguera de datos es uno de los mayores
problemas detectados en el diagndstico situacional de la Central MIRA es lo que
informdticamente llamamos ceguera de datos a la instrumentacion actual de la
planta es reactiva y fragmentada, dependiendo de mediciones manuales
esporddicas, si una falla ocurre entre una inspeccion y otra, nadie se entera hasta

que es muy tarde.

El sistema propuesto resuelve esto mediante la persistencia continua de datos en una
base de datos, lo que permitié programar un algoritmo para cumplir con el criterio
dos de la norma ISO. Este criterio exige lanzar una alerta si la vibracion experimenta
un cambio brusco, incluso si la maquina sigue trabajando en zonas aparentemente

seguras (A o B).

La norma establece que cualquier incremento que supere el 25% del limite de
operacion normal 4.5 mm/s es peligroso. El algoritmo traduce matemdaticamente este
requerimiento vy vigila que la vibracién no suba mds de 1.125 mm/s de forma
imprevista. Si esto ocurre, el cddigo activa de inmediato una bandera de
interrupcién, notificando al equipo de ingenieros sobre un cambio andémalo en la
firma mecdnica de la turbina mucho antes de que el dano fisico sea visible o

catastrofico.

A) Arquitectura Dirigida por Eventos para la Gestion de Alertas y Disparos

Automadticos

Para que el ecosistema loT actle de forma inteligente y autbnoma ante una
emergencia en la planta, el software se disend bajo el paradigma de una
arquitectura dirigida por eventos. Esto nos permitid separar las acciones del sistema

en dos niveles l6gicos de seguridad industrial:

e Gestion de Alertas en Software: De acuerdo con la norma, este nivel no debe
apagar la turbina, sino advertir que algo inusual estd pasando para que se
planifiqgue un mantenimiento sin afectar la produccion de energia. El motor de
reglas fue configurado para activar este evento cuando el valor de vibracién

supera 1.25 veces el limite de la Zona B (fijdndose exactamente en los 5.625
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mm/s. Al dispararse el evento, el software ejecuta funciones asincronas en el
backend, enviando alertas visuales e instantdneas a la interfaz grdfica del
usuario, logrando un aviso femprano sin interrumpir la operacion de la central.
e Control de Hardware para Parada de Emergencia: Este es el escudo de Ultima
instancia del sistema, disenado para escenarios donde contfinuar operando
destruiria los cojinetes o el rodete de la turbina. Siguiendo la regla técnica de
la ISO, este umbral se programé a 1.25 veces el limite de riesgo de la Zona C
(dando un valor de 8.875 mm). Las pruebas funcionales demostraron que el
sistema es 100% fiable: al alcanzar este limite critico, el codigo deja de ser un
simple observador visual; el microcontrolador cambia instantdneamente el
estado légico de un pin de salida digital (GPIO) en el Gateway local para
activar un relé fisico. Esto demuestra, de forma prdctica, como el software
inferactUa con el mundo real para simular el apagado automdtico de la

planta frente a una crisis, protegiendo la costosa infraestructura energética.

Para certificar la aplicabilidad industrial del prototipo IoT en la Central Hidroeléctrica
MIRA, los pardmetros de adquisicidon y el motor de reglas I6gicas fueron validados
conftra las directrices de la familia de normas ISO 20816. El sistema demostrod pleno

cumplimiento normativo en las siguientes dimensiones criticas de operacion:
Rango de Frecuencia y Espectro de Adquisicion:

La normativa exige que el equipo de monitoreo para fines de supervisidon sea capaz
de medir la vibracion de banda ancha (valor RMS) con una respuesta plana en un
rango de frecuencia de al menos 10 Hz a 1000 Hz. La capacidad probada del nodo
sensor MEMS (operando a 1.6 kHz) garantiza una cobertura total de este espectro,
asegurando que las frecuencias de excitacion principales de la turbina Francis (1200

rom o 20 Hz) sean capturadas con alta fidelidad sin atenuacion de la senal.
Clasificacion del Activo y Criterio de Magnitud (Criterio |):

De acuerdo con la normativa, la turbina evaluada clasifica estructuralmente como
una mdquina horizontal con cojinetes montados sobre una cimentacion rigida grupo
1 de turbinas y maquinaria de potencia superior a 300 kW). bajo esta clasificacion, el
modelo loT automatizd exitosamente el criterio | de la norma, el cual evalta la
magnitud de la vibracion observada en los soportes para asignarla a las Zonas de

Evaluacion (A, B, C o D). El sistema gestiond adecuadamente el limite de la Zona C/D
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(7.1 mm/s), garantizando que las cargas dindmicas y la fransmision de vibraciones

hacia la estructura se mantengan en niveles monitorizados.
Evaluacion de Cambios Transitorios (Criterio l):

La aplicabilidad del sistema predictivo se potencia al cumplir con el Criterio Il de la
norma, el cual exige identificar cambios en la magnitud de la vibracién a lo largo del
tiempo para prevenir danos incipientes. El flujo continuo e ininterrumpido de datos de
la arquitectura loT permite detectar variaciones significativas de manera inmediata;
segun el estdndar, un cambio que exceda el 25% del limite de la frontera entre las

zonas B y C se considera critico y requiere investigacion diagndstica.

La norma establece la obligacién de configurar limites operativos a largo plazo para
prevenir danos. El motor de reglas del sistema loT fue validado por su capacidad

computacional para gestionar estos dos niveles de proteccién de forma auténoma:

Alarmas (Alertas Preventivas): Disenadas para advertir que se ha alcanzado un valor
especifico o un cambio inusual, permitiendo que la operacion de la turbina continte
mientras los ingenieros investigan la causa y definen acciones correctivas. El sistema
loT emite estas alertas sin exceder 1.25 veces el limite superior de la Zona B, en estricto

apego a la recomendacion normativa.

Especifican la magnitud extrema de vibracién mds alld de la cual la operacion
continua causard danos inminentes al rotor o la estructura. El sistema loT demostrd su
fiabilidad al ejecutar el disparo l6gico cuando se alcanzan los umbrales de peligro,
respetando laregla técnica de que el limite de disparo no debe superaren 1.25 veces

el limite superior de la Zona C.

Tabla 9. Matriz de umbrales de vibracion (RMS), clasificacién de zonas ISO

Nivel de Vibracién (RMS) Clasificacién I1ISO Accion del Sistema Precision
<2.3 mm/s Zona A (Nuevo) Monitoreo Normal 99.2%
2.3-4.5mm/s Zona B (Aceptable)  Alerta Preventiva 98.5%
4.5-7.1 mm/s Zona C (Restringido)  Alarma Critica 97.8%
> 7.1 mm/s Zona D (Peligro) Protocolo de Parada  100%

89



Esta tabla explica coémo estd dividido tu sistema desde la recoleccion fisica del dato

hasta su visualizacion en la nube, detallando el rol computacional de cada nivel para

comprender el salto tecnoldgico implementado en la Central MIRA.

Tabla 10. Capas de la arquitectura loT propuesta

Capa de la
Arquitectura loT

Componentes

de

Hardware / Software

Funcién Principal dentro del Sistema

1. Capa de
Percepcion

(Borde / Edge)

2. Capa de
Transporte (Red)

3. Capa de
Aplicacion

(Nube)

Sensor
Microcontrolador

MEMS,

(Nodo Gateway local).

Conectividad

Inalédmbrica, Protocolo

Adquisicibn y  Procesamiento in situ:  Captura
ininterrumpida de vibraciones a 1.6 kHz (cumpliendo el
tfeorema de Nyquist). Ejecuta localmente el algoritmo
FFT y el cdlculo del valor RMS para extraer la "firma
digital" de la hidroturbina sin saturar la red.

Transmisidn Eficiente: Encapsula las métricas procesadas
y el diagndstico en estructuras de datos ligeras.
Garantiza la entrega de datos criticos de forma
asincrona hacia el servidor con una latencia minima
120 ms, siendo resiliente al ruido

Andalitica y Visualizacién: Recibe los datos y actia como
el motor de reglas ontolégico que contrasta el valor RMS
contra las fronteras de la norma ISO 20816-5 (Zonas A, B,
C, D). Permite el almacenamiento histérico y alerta de

MQTT. comprobada de
industrial.

Base de datos

relacional (Historian),

Interfaz Web

(Dashboard].

manera visual sobre anomalias como la cavitacion.

En la Tabla 10 cémo se estructura internamente la solucion propuesta a través de sus

fres capas de arquitectura loT y sus respectivas tareas de procesamiento en el borde

y analitica. Posteriormente, para evaluar el impacto de este cambio frente a la

infraestructura anterior.

Tabla 11. Andlisis comparativo (Sistema tradicional — Arquitectura |oT)

Pardmetro Arquitectura Tradicional (Sistemas Arquitectura loT Propuesta (Monitoreo
Técnico Centralizados / Legacy) Distribuido)
. Sensores piezoeléctricos (ej. Sensores MEMS acoplados a

Tecnologia de . . )

LT interruptores PT580) dependientes microcontroladores de bajo consumo
Adquisicion . 9 e .

de instrumentaciéon de alto costo. energético y alta escalabilidad.

. Procesamiento centralizado en el Edge Computing: ElI microcontrolador

Paradigma de

Procesamiento

Persistencia de
Datos (Historian)

Légica de
Diagnéstico
Estrategia de

Mantenimiento

PLC; transmision de magnitudes
analégicas crudas.
Ceguera de datos: Carencia de
una base de datos histérica. Se
depende de rutas de inspeccion
manuales (offline).

Interpretacion esporddica y
humana a través de pantallas
SCADA locales.

Mantenimiento Reactivo o)
Preventivo basado en el fiempo
(rutas programadas).

local "mastica” la seial (FFT, RMS) y envia
solo resultados procesados.

Trazabilidad total: Base de datos continua
en la red/nube que permite analizar el
comportamiento dindmico y curvas de
deterioro.

Motor de Reglas Automdtico:
Clasificacién algoritmica en tiempo real
segun la norma ISO 20816-5 (Zonas A, B, C
y D).

Mantenimiento Basado en la Condicion
(CBM): Alertas predictivas antes de que la
falla (ej. cavitacién) sea catastréfica

En la Tabla

11

se ejecuta un contraste directo pardmetro por pardmetro,

evidenciando la evolucidn desde el mantenimiento reactivo fradicional contra la

arquitectura loT propuesta marcando los beneficids que esta mantiene.
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La integracion definitiva de la solucidn se consolida mediante el aseguramiento del
codigo fuente y la calibracion de la instrumentacion. La accesibilidad global de la
arquitectura se formaliza en el repositorio de GitHub como se observa en la figura 30,
mientras que la interoperabilidad ciber-fisica queda respaldada por la
parametrizacion del enlace en Proficy Machine Edition para el PLC GE Fanuc 90-30
(figura 31) y el acoplamiento I6gico del software WitMotion WTVBO1-485 figura 32. Este
control sobre el hardware permite que el Dashboard de rangos de severidad bajo la
norma ISO 20816-5 en la figura 33 para que opere con fidelidad matemdtica,
procesando datos limpios debido a la sintonizacién efectuada en la configuracion
de frecuencia como se observa en la figura 34. Este conjunto de evidencias técnicas
certifica que el sistema propuesto constituye una plataforma robusta, auditable y
funcional para la supervision predictiva en entornos industriales reales en todas las

secciones del sistema figura 35.
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4.2. DISCUSION

La implementaciéon de este sistema loT representa una ruptura con el modelo de
mantenimiento tradicional empleado en la region. A diferencia de las prdcticas
documentadas en centrales hidroeléctricas, donde la falta de trazabilidad histérica
impidié detectar fallas estructurales de manera oportuna, la arquitectura propuesta

garantiza la persistencia de datos y el andlisis de tendencias.

Al confrastar el prototipo con analizadores de vibraciones industriales "offline", se
observa una ventaja critica en la continuidad del dato. Mientras que los equipos
portatiles ofrecen una "fotografia” del momento, el sistema loT ofrece una "pelicula”

completa del comportamiento dindmico de la hidroturbina.

El uso de sensores MEMS de bajo costo, infegrados con algoritmos de procesamiento
digital de senales, demuestra que es posible alcanzar niveles de precision cercanos
a la insfrumentacion de alta gama (error relativo < 3%) con una fraccidn del costo
operativo. Esto facilita la escalabilidad del sistema hacia ofras unidades de

generacioén de la provincia del Carchi.

Si bien la comunicacion MQTT se mostré robusta, en entornos con alta interferencia
electromagnética (propios de una casa de mdquinas), se recomienda el uso de
cables apantallados para la conexion entre el sensor y el nodo de procesamiento. La
fransicién de un mantenimiento basado en tiempo a uno Basado en la Condicién
(CBM) no solo optimiza el recurso humano, sino que fortalece la soberania energética
al reducir las paradas no programadas que actualmente afectan al sistema

interconectado nacional.
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5.1.

V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Se desarrolld e implementd con éxito un sistema IoT capaz de realizar el monitoreo
continuo de vibraciones en la Central Hidroeléctrica MIRA. La integracién de
sensores MEMS y procesamiento en el borde (Edge Computing) permitié capturar
la "firma digital" de la hidroturbina con una precision superior al 97%, demostrando
que las tecnologias de bajo costo y alta eficiencia son aptas para entornos
industriales criticos.

El sistemma cumplié satisfactoriamente con la integracién de los estadndares
internacionales de severidad vibratoria. La automatizacién de la légica de
clasificaciéon (Zonas A, B, C y D) elimind la subjetividad en la interpretaciéon de los
datos, permitiendo que el software genere alertas tempranas automdticas
basadas en el valor RMS de la velocidad, lo cual es fundamental para la integridad
mecdnica de los activos.

La investigacion determind que la transicion de rutas de inspeccién manuales a un
monitoreo en tiempo real elimina los puntos ciegos operativos. Con una latencia
de transmisidn promedio de 120 ms mediante el protocolo MQTT, el sistema
garantiza que los técnicos y operadores tengan visibilidad constante del estado
del equipo, permitiendo detectar anomalias como la cavitaciéon o desbalanceo
mucho antes de que ocurra una falla catastréfica.

La implementacion de este prototipo sienta las bases para transitar de un
mantenimiento preventivo (basado en tiempo) a un Mantenimiento Basado en la
Condicion (CBM). Esto no solo optimiza el uso de recursos econdmicos y humanos
en la Central Hidromira, sino que confribuye directamente a la soberania
energética del pais al maximizar la disponibilidad de las unidades de generacién
y reducir las paradas no programadas.

El procesamiento digital de senales, especificamente la aplicacion de la FFT dentro
de la légica del sistema, demostrd ser una herramienta robusta para el diagndstico
técnico. La capacidad de descomponer senales complejas permitié identificar

frecuencias caracteristicas de falla, validando que el enfoque de ciencias de la
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computacion aplicado ala ingenieria electromecdnica es una solucion transversal

efectiva para la Industria 4.0.

5.2.

RECOMENDACIONES

Aprovechar la arquitectura modular del sistema para escalar hacia una
plataforma de supervision integral tipo SCADA debido a que la solucion
propuesta fue disenada bajo un enfoque de alta escalabilidad tecnoldgica,
se recomienda aprovechar la infraestructura base y la pasarela de
comunicacion implementada para integrar de forma progresiva el monitoreo
de ofras variables criticas de la central (tales como temperaturas de cojinetes,
presiones de rodete, niveles de aceite y variables eléctricas). Esto permitird
transformar el sistema actual en un centro de supervision integral y centralizado
con capacidades analiticas avanzadas, compatible con los esténdares de los
sistemas SCADA industriales.

Evolucionar la captura de datos hacia el diagndstico de causa raiz
aprovechando la flexibilidad de la capa de adquisicidon: Tomando como base
la estabilidad demostrada por el sistema en la captura de magnitudes
globales RMS, se sugiere para proximas etapas de desarrollo configurar
modulos de alta velocidad en el contfrolador local (PLC). Gracias a la
versatilidad de la arquitectura loT desarrollada, esto facilitard la extraccion de
rafagas de la senal vibratoria cruda en el dominio del tiempo ante eventos
andmalos, permitiendo que el software aplique la Transformada Répida de
Fourier para identificar frecuencias de falla especificas (como desalineacién o

desbalanceo) sin alterar la estructura l6gica existente.
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Anexo 2. Certificado de traduccidon del ABSTRACT

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGES CENTER
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NAME: BASANTES QUELAL GEOVANNY SEBASTIAN
DATE: July 10" 2026
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Plants”
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Informe sobre el Abstract de Articulo Cientifico
o Investigacion.
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Fecha de entrega del informe: July 10" 2026

El presente informe validara la traduccion del idioma espafiol al inglés si alcanza
un porcentaje de: 9 — 10 Excelente.
Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera

realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revisiéon del presente abstract, éste presenta una
apropiada traduccién sobre el tema planteado en el idioma inglés. Segun la
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lo cual se valida dicho trabajo.

Atentamente

0
.GUEVARA ROSERO

MSc. Jairo Guevara

Director de Centro Académicos
y de Formacion
Complementaria
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Anexo 3. Instrumento de validacion

SECCION 1: Informacion del Participante

1.1.  Cargo o Rol Actual

1.2.  Area de Especializacién Principal
e Mantenimiento Mecdanico/Predictivo
e Operaciones y Control de Generacion
e Ingenieria Eléctrica/Electronica
e Automatizacion y Control Industrial
e Gestion de Activos/Confiabilidad
e Seguridad Industrial
o Oftro (Especifique)
1.3. Afos de Experiencia en el Sector Hidroeléctrico
e Menos de 3 anos
e a7 anos

e 8al5anos

e Mads de 15 anos
SECCION 2: Situacion Actual del Monitoreo de Vibraciones

2.1. 3Qué tipo de estrategia de mantenimiento se aplica actualmente a las

hidroturbinas en su planta?

e Reactivo (Falla y Correccion)
e Preventivo (Basado en Tiempo/Uso)
e Predictivo (Basado en Condicién - CBM)

e Proactivo (Orientado a la Causa Raiz)

2.2. 5Con qué frecuencia se realiza la toma de datos de vibracién en las hidroturbinas

criticas®e

e Monitoreo Continuo (24/7)

e Semanalmente o con menos periodicidad
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¢ Mensualmente

e Trimestralmente

¢ Anualmente o solo durante paradas programadas

2.3. Herramientas o tecnologias principales utfilizadas para el monitoreo de

vibraciones.

e Sensores permanentes cableados (Online)

e Analizadores portdtiles de rutas (Off-line)

e Sistemas SCADA/DCS con pardmetros bdsicos de vibracion

e Termografia y/o Andlisis de Aceite

e Sistemas basados en tecnologia de Internet de las Cosas (loT)

e No se realiza un monitoreo sistemdtico de vibraciones

2.4. Evalte la conformidad actual de los niveles de vibracidn de las hidroturbinas

respecto ala norma ISO 10816 (o equivalentes).

1.2,3,4,5

SECCION 3: Problemas y Limitaciones del Método Actual

3.1. Grado de dificultad en la deteccion temprana de fallos mecdnicos (e.g.,

desalineacion, desbalance, holguras) con el sistema actual.

1,2,3,4,5

3.2. 5Cudl es el principal inconveniente del método de monitoreo de vibraciones que

utiliza su planta?

seguridad para el
personal técnico

Nada Poco Moderadamente Muy Limitante | Criticamente
Limitante Limitante Limitante

Costo de

implementacion

de equipos

Tiempo de

respuesta ante

una anomalia

Riesgo de

Necesidad de
personal
alfamente
especializado

Inconsistencia en
la foma de datos
(errores humanos)
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3.3. Evalle la suficiencia de los datos histdricos de vibracion para realizar andlisis de
tendencias y modelado predictivo.

1,2,3,4,5

SECCION 4: Necesidad de Monitoreo en Tiempo Real

4.1. 3Considera que el monitoreo de vibraciones en tiempo real es fundamental para
optimizar el rendimiento y la vida Util de las hidroturbinas?

Definitivamente Si

Probablemente Si

Indiferente

Probablemente No

Definitivamente No

4.2. Impacto de las fallas inesperadas de la hidroturbina en los siguientes aspectos

operacionales. [Disponibilidad y Confiabilidad de la Central]

4.2. Impacto de las fallas inesperadas de la hidroturbina en los siguientes aspectos

operacionales.

Impacto Minimo | Bajo Impacto | Impacto Alto Impacto | Impacto
Moderado Minimo
Disponibilidad
Y
Confiabilidad

de la Central
Consumo de
Energia
(Eficiencia
Operacional)
Riesgo de
Dano
Catastréfico
al Equipo

4.3. Nivel de prioridad de las siguientes ventajas que ofrece un sistema de Monitoreo
en Tiempo Real (RTMS) para la gestion del mantenimiento. [Mejora en la seguridad

del personal (al evitar inspecciones manuales en zonas de riesgo)]

Baja Prioridad | Media Alta Prioridad | Prioridad
Prioridad Critica

Mejora en la seguridad
del personal (al evitar
inspecciones manuales
en zonas de riesgo)
Transiciéon efectiva hacia
un mantenimiento
predictivo
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Reduccién de paradas
no programadas

Diagnéstico remoto y
acceso a expertos
externos

5.1. Evalie su nivel de acuerdo con la implementacion de un sistema loT inaldmbrico

para el monitoreo de vibraciones.

Baja Importancia

Baja Importancia

Baja Importancia

Baja Importancia

Funcionalidad vy
precision en la
captura y
procesamiento
de dafos de
vibracién
(Amplitud,
Frecuencia)

Fiabiidad en la
disponibilidad

confinua del
sistema y
resistencia a fallas
de comunicacion

Eficiencia de
desempeno y
latencia  minima

en la transmisién
de datos (Tiempo
real)

Seguridad en la
proteccién de los

datos
operacionales de
la central
Usabilidad y
facilidad de
configuracion,
calibracion y
visualizacién de
resultados

5.3. 5Cudles son los principales desafios que anticipa en la integracién de tecnologia

loT (sensores inaldmbricos) en el ambiente industrial de su central hidroeléctrica?

e Interferencias electromagnéticas vy fiabilidad de la red inaldmbrica

e Costo inicial de adquisicion e implementaciéon

e Duracién de la bateria y mantenimiento de los nodos sensores

e Compatibilidad con la infraestructura de control (SCADA/DCS) existente

e Capacitacién del personal técnico

e Preocupaciones de Ciberseguridad

5.4. 5Qué impacto econdmico estima que tendria la reduccion de un 15% en las fallas

inesperadas de la hidroturbina gracias a la prediccion tfemprana con loT?2
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1,2,3,4,5

SECCION 6: Observaciones Finales

6.1. Si su empresa considerara la implementacion de un sistema de monitoreo de
vibraciones basado en loT, 3qué factor seria el mds determinante para la toma de
decision?

1.Costo-Beneficio (ROI)

2.Facilidad de Integracion y Mantenimiento

3.Confiabilidad de los Datos y Algoritmos Predictivos

4.Soporte Técnico y Garantia

5.Cumplimiento normativo (ISO 20816)

6.2. Comentarios, sugerencias o consideraciones adicionales sobre el sistema loT de

monitoreo de vibraciones propuesto para la tesis.
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Anexo 4. Carta de Satisfaccion

o e T

POLITECNICA

Mrsemie 1as esarissmes 1. -

w, T m i

La Central Hidroeléctrica MIRA, representada por el Tecn.Santiago Ramos, certifica que los
lineamientos propuestos para el desarrollo del proyecto denominado "Sistema loT para
Monitorizacion de Vibraciones en Equipos Hidroeléctricos”, desarrollado por el Sr.
Geovanny Basantes, estudiante de Ingenieria en Computacion, han sido revisados
satisfactoriamente y cumplen con los requerimientos técnicos y funcionales establecidos para el
analisis y monitoreo de condiciones operativas de los equipos de generacion.

La propuesta desarrollada contempla la adquisicion, transmision y visualizacion de datos de
vibracion mediante tecnologias de Internet de las Cosas (loT), orientadas al fortalecimiento de
los procesos de supervision y mantenimiento predictivo. Asimismo, considera mecanismos para
el registro de informacién, monitoreo remoto y andlisis de variables asociadas al
‘comportamiento vibracional de los equipos hidroeléctricos.

Los lineamientos propuestos contribuyen al fortalecimiento de la gestién técnica y operativa,
promoviendo alternativas tecnolégicas para mejorar la confiabilidad, disponibilidad y

2 m del estado de los activos. Ademas, se verificé que la propuesta responde a los

os funcionales y no funcionales definidos para el proyecto, considerando aspectos

m con la trazabilidad de la informacion, interoperabilidad, escalabilidad y facilidad de
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Anexo 5. Propuesta 1 técnica de implementacion

El siguiente documento corresponde a la propuesta técnica preliminar elaborada
para la implementacion del sistema loT de monitoreo de vibraciones en la central
hidroeléctrica, donde se analizaron distintas alternativas tecnoldgicas y arquitecturas

de comunicacién industrial.

Propuesta de Implementacion:
Monitoreo de Vibraciones en Central
Hidroeléctrica con ESP32y
Conectividad a la Nube (v2.0)

1. Introduccidén y Objetivo

Esta propuesta describe la implementacion de un sistema de monitoreo de vibraciones
utilizando el microcontrolador ESP32 con conectividad Wi-Fi para la adquisicion,
procesamiento y exposicion de datos a una plataforma en la nube. El objetivo principal es
proporcionar visibilidad en tiempo real del estado de vibracién de la maquinaria critica en
la central hidroeléctrica, utilizando especificamente el sensor PT580 Digital Vibration
Switch.

El proposito es evaluar la viabilidad de una solucion ligera y conectada a la nube (Opcion

A: ESP32 + Nube) frente a una solucion tradicional de integracion de datos a través de
PLC y software SCADA/middleware (Opcion B: PLC Fanuc 90-30 + Kepware).

2. Alcance del Proyecto

El proyecto se centrara en el disefno, desarrollo e implementacién de la soluciéon basada
en ESP32 (Opcion A).
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Componentes de la Implementacion (Opcion A: ESP32)

1. Adquisicién de Datos: Instalacion del sensor PT580 Digital Vibration Switch en

puntos clave de la maquinaria (e.g., turbinas, generadores).

2. Procesamiento Local: Uso del microcontrolador ESP32 para la lectura del voltaje
analogico de vibracion del PT580, calibracion, filtrado y calculo de métricas (e.g.,

RMS, picos).

3. Conectividad y Exposicién: Conexiéon Wi-Fi del ESP32 para enviar los datos

procesados a un servicio de nube (loT Platform).

4. Visualizacién (Nube): Configuracion de la plataforma de nube para almacenar,

analizar y visualizar los datos en tiempo real y generar alertas.

3. Arquitectura del Sistema Propuesta

(Opcién A)

Capa Componentes Clave Protocolo Descripcion
Adquisicion Sensor PT580 Digital Vibration ~ Analdgico Mide la magnitud de la
Switch vibracion y genera una salida
de voltaje.

Procesamiento y Borde Médulo ESP32 Wi-Fi (MQTT/HTTP/S) Lectura ADC del PT580,
célculo de métricas de
vibracion, y envio a la nube.

Exposicion y Analisis Plataforma loT en la Nube \\- Almacenamiento, andlisis,

visualizacion y l6gica de
mantenimiento predictivo.

4. Hardware y Software Propuestos

4.1. Hardware

e Microcontrolador: ESP32-WROOM-32 (o variante robusta).
e Sensor de Vibracion: PT580 Digital Vibration Switch.

o Nota de Integracion: EI ESP32 debera configurarse para leer el voltaje
analogico (ADC) correspondiente a la magnitud de vibracién del PT580. Es
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critica la calibracion del rango de voltaje de salida del PT580 con el rango
de entrada del ADC del ESP32 (tipicamente 0-3.3V), pudiendo requerir un
divisor de voltaje si la salida del PT580 excede los 3.3V.

e Acondicionamiento de Seial: Componentes pasivos (resistencias, capacitores)
para asegurar la compatibilidad de voltaje y realizar un filtrado basico si fuera
necesario.

e Alimentacion: Fuente de poder industrial con proteccién contra sobretensiones y
aislamiento.

4.2. Software/Firmware

El firmware del ESP32 contendra:

e Rutinas de lectura del ADC para el PT580.

e Algoritmos de Procesamiento Digital de Sefal (DSP) para calculo de métricas
relevantes (ej. RMS, Crest Factor).

e Gestion de la conexion Wi-Fi y protocolos de comunicacion (MQTT o HTTP/S) para
la plataforma en la nube.

5. Comparativa de Soluciones

A continuacion, se presenta una tabla comparativa entre la solucion propuesta (ESP32) y
una solucion tradicional de integracién industrial (PLC + Kepware), considerando el
sensor PT580.

e Opcion A: ESP32 + Nube Opcion B: PLC Fanuc 90-30 +
Caracteristica ., e .
(Soluciéon Propuesta) Kepware (Solucién Alternativa)
Adquisicion del PT580 Lectura directa de la salida La salida analdgica del PT580
analdgica (ADC) del ESP32. debe conectarse a un médulo
de entrada analdgica del PLC
Fanuc 90-30.
Costo Inicial Bajo. Se limita a Alto. Implica la adquisicion y
microcontroladores, sensores y configuracion del PLC (si no
desarrollo de firmware. esta disponible) y la licencia

del software Kepware.
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Caracteristica

Opcién A: ESP32 + Nube
(Solucion Propuesta)

Opcién B: PLC Fanuc 90-30 +
Kepware (Solucidn Alternativa)

Tiempo de Despliegue

Rapido. Menor dependencia de
la infraestructura SCADA
existente.

Medio/Largo. Depende de la
configuracién del PLC, la
integracion del Kepware
(Drivers) y el sistema
SCADA/Historiador.

Conectividad a la Nube

Nativa y directa. Protocolos
optimizados (MQTT).

Indirecta. El Kepware debe
actuar como pasarela
(Gateway) para enviar los
datos del PLC a la nube o0 a
otro sistema.

Latencia de Datos

Muy baja, disenado para
tiempo real en loT.

Depende del ciclo de escaneo
del PLC y la tasa de muestreo
del Kepware.

Flexibilidad (Escalabilidad)

Alta. Facil de anadir nuevos
nodos o cambiar métricas de
procesamiento de forma
remota.

Baja/Media. Limita por la
capacidad del PLC y las
licencias de tags del Kepware.

Seguridad

Depende de la implementacion
del firmware y la nube
(certificados, TLS/SSL).

Depende de la seguridad de la
red industrial (OT) y las
politicas de acceso del PLC y
Kepware.
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critica la calibracion del rango de voltaje de salida del PT580 con el rango
de entrada del ADC del ESP32 (tipicamente 0-3.3V), pudiendo requerir un
divisor de voltaje si la salida del PT580 excede los 3.3V.

e Acondicionamiento de Seial: Componentes pasivos (resistencias, capacitores)
para asegurar la compatibilidad de voltaje y realizar un filtrado basico si fuera
necesario.

e Alimentacion: Fuente de poder industrial con proteccién contra sobretensiones y
aislamiento.

4.2. Software/Firmware

El firmware del ESP32 contendra:

e Rutinas de lectura del ADC para el PT580.

e Algoritmos de Procesamiento Digital de Sefal (DSP) para calculo de métricas
relevantes (ej. RMS, Crest Factor).

e Gestion de la conexion Wi-Fi y protocolos de comunicacion (MQTT o HTTP/S) para
la plataforma en la nube.

5. Comparativa de Soluciones

A continuacion, se presenta una tabla comparativa entre la solucion propuesta (ESP32) y
una solucion tradicional de integracién industrial (PLC + Kepware), considerando el
sensor PT580.

e Opcion A: ESP32 + Nube Opcion B: PLC Fanuc 90-30 +
Caracteristica ., e .
(Soluciéon Propuesta) Kepware (Solucién Alternativa)
Adquisicion del PT580 Lectura directa de la salida La salida analdgica del PT580
analdgica (ADC) del ESP32. debe conectarse a un médulo
de entrada analdgica del PLC
Fanuc 90-30.
Costo Inicial Bajo. Se limita a Alto. Implica la adquisicion y
microcontroladores, sensores y configuracion del PLC (si no
desarrollo de firmware. esta disponible) y la licencia

del software Kepware.
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PT580 Sensor

Cloud

6. Cronograma de Implementacion

(Opcién A)

El siguiente cronograma aplica Unicamente a la implementacion de la solucién basada en

ESP32 y es preliminar.

Fecha de Inicio

Fase Tareas Principales Duracién Estimada Entregable Clave

I. Disefo Especificacion final de la 1semana D File B Date
integracion del PT580. Disefio
de la electrénica de
acondicionamiento.

Il. Desarrollo Desarrollo del firmware (ADC, 3 semanas Médulo de monitoreo B8 Date
DSP, MQTT) para el ESP32 e funcional.
integracion fisica del PT580.

1Il. Nube Configuracién de la plataforma 2 semanas & Calendar event 8 Date

loT, flujos de datos y
dashboards de visualizacion y
alertas.
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Fase Tareas Principales Duracion Estimada Entregable Clave Fecha de Inicio

IV. Despliegue Instalacion de equipos en 2 semanas Sistema operativo en sitio. B Date
@ Place . Pruebas de campo y
calibracion del sensor.

7. Proximos Pasos

Para avanzar con la implementacion de la Solucién A (ESP32 + Nube) o para iniciar un
estudio detallado de la Opcién B (PLC + Kepware), se requiere lo siguiente:

1. Confirmar la version exacta y la disponibilidad de médulos analégicos del PLC
Fanuc 90-30.

2. Coordinar una reunion de inicio de proyecto (Kick-off Meeting) con & Person
para revisar los puntos exactos de instalacion en la maquinaria.

3. Por favor, confirme su asistencia al evento & Calendar event para discutir la
calibracion del sensor PT580.
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Anexo 6. Carta de Compromiso

Tinmimhinnl
POLITECNICA
DEL CARCHI

EDUCAMOS PARA TRANSFORMAR EL MUNDO

CARTA DE COMPROMISO DE
COLABORACION

Empresa: PEGASUS TECNOLOGIAS S A.
Direccion:

Teléfono:

Correo:

Lugar y fecha:

CARTA DE COMPROMISO DE COLABORACION PARA
PROYECTO DE TITULACION

Por medio de la presente, la empresa Pegasus Tecnologias S.A., representada por el/la
Sr./Sra. Cristian Aguirre, en calidad de representante, expresa formalmente su compromiso
de colaboracion con el estudiante Geovanny Basantes, de la Universidad Politécnica
Estatal del Carchi (UPEC), en el desarrollo de su proyecto de tesis.

1. Tema del Proyecto de Titulacion

"Disefio e implementacion de un sistema de monitoreo loT para la deteccién y analisis de
vibraciones en hidroturbinas en centrales hidroeléctricas", a desarrollarse en coordinacién con
la Hidroeléctrica Mira.

2. Objetivo de la Colaboracion

Pegasus Tecnologias S.A. se compromete a brindar apoyo técnico y consultoria en las areas
relacionadas con:

e Integracion de sensores IoT para medicion de vibraciones.
e Comunicacion inalambrica y protocolos adecuados para entornos industriales.
e Asesoria en arquitectura de sistemas loT para entornos energéticos.

e Revision técnica de propuestas de disefio del estudiante.
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e Acompafamiento en pruebas pilotos en coordinacion con la Hidroeléctrica Mira, segun
disponibilidad.

3. Alcance de la Colaboracion

La empresa declara que:

e La participacién sera de caracter técnico y consultivo, sin implicar obligaciones
laborales.

e El apoyo estara sujeto a la disponibilidad del personal asignado.
e Lainformacion compartida sera manejada bajo criterios de confidencialidad.

e No se autoriza el uso de informacion sensible o reservada sin autorizacién previa.

4. Compromiso Institucional

Pegasus Tecnologias S.A. reconoce la importancia del desarrollo académico y la vinculacion
con proyectos reales en el sector energeético, motivo por el cual expresa su disposicion a
colaborar en las actividades pertinentes para el avance del proyecto de titulacion.

5. Vigencia

El presente compromiso tendra vigencia desde la firma del documento hasta la culminacion del
proyecto de tesis o hasta que alguna de las partes decida finalizar la colaboracién mediante
notificacion escrita.

Firma del Representante de Pegasus Tecnologias S.A.

Nombre:

Cargo:

Firma:
Sello:
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0,

WERSIBa,

Firma del Estudiante
Nombre: Geovanny Basantes
Cargo: Estudiante de carrera de Computacion

Firma:

Firma del Tutor Académico (UPEC)

Nombre: MSc. Vantroy Jimenez
Cargo: Docente de la carrera de Computacion

Firma:

POLITECNICA
DEL CARCHI

EDUCAMOS PARA TRANSFORMAR EL MUNDO
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Anexo 7. Manual Operativo y de Usuario del Sistema Supervisor Hidromira.

MANUAL DE USUARIO GENERAL

HidroMira

1. Qué hace el sistema

HidroMira es una solucion tecnolégica disefiada para el monitoreo y analisis vibracional de maquinaria
rotativa e hidroturbinas. El sistema realiza la adquisicion continua de variables mecanicas, almacena
registros histéricos para auditorias técnicas, clasifica de manera automatica el estado operativo del activo
segun los lineamientos de la norma internacional ISO 20816-3, y cuenta con un motor de reglas capaz de
despachar alertas en tiempo real a través de pantallas locales, notificaciones por correo electronico y
pasarelas de servicios I0T.

2. Qué puede ver el usuario

La plataforma interactiva se subdivide en tres componentes clave que facilitan la supervision y el analisis de
la planta:

Monitor en tiempo real

« Lectura continua: Visualizacion ininterrumpida de las magnitudes de vibracion en los ejes X, Y y Z.

« Correlacién analitica: Calculo del valor global RMS de severidad correlacionado dinamicamente
con las RPM del activo.

« Clasificacién ISO 20816-3: Identificacion del estado de salud de la maquina mediante un coédigo
cromatico intuitivo.

« Gréaficas en vivo: Flujo de datos visuales en tiempo real para la deteccion rapida de transitorios.

« Persistencia de datos: Salvaguarda automatica y periédica de lecturas en el repositorio histérico.

Panel de analisis

« Analisis histérico profundo: Extraccion y procesamiento de tendencias directamente desde el
archivo central historical_data.json .

« Estadisticas descriptivas: Agregaciones matematicas del comportamiento vibracional
desglosadas por periodos especificos de tiempo.

« Comportamiento por eje: Graficos avanzados individuales para evaluar desviaciones mecanicas
direccionales.

» Deteccién de anomalias: Herramientas estadisticas basicas para aislar picos atipicos en las
lecturas.
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» Gestion de planta: Visualizacion de fichas técnicas de la turbina y acceso al registro histérico de
mantenimiento de la central.

« Correlacién operativa: Analisis de la relacion directa entre los niveles de vibracion y el rendimiento
general del activo.

API REST (Interfaz de Programacion)

» Consulta actual: Endpoint dedicado a la lectura en tiempo real del estado general del sistema.
- Ultimas lecturas: Extraccion agil de los tltimos lotes de telemetria procesados.

* Rangos temporales: Filtros avanzados para consultas de histéricos delimitadas por fechas y
horas.

» Reportes resumidos: Estadisticas consolidadas y listados detallados de alertas ordenadas por
zona de criticidad.

I 3. Cémo interpretar las zonas ISO

El sistema estratifica la severidad global de la vibracion basandose en los limites normativos internacionales.
Los estados y su equivalencia visual en el software se estructuran de la siguiente manera:

Representacion . L i
Zona | Estado i Significado Técnico y Operativo
Cromatica

Operacion optima y normal. Valores tipicos de
Zona A Verde maquinaria nueva, reacondicionada o
perfectamente alineada.

Condicion aceptable para operacion industrial
Zona B Amarillo continua a largo plazo sin restricciones. Se
recomienda vigilancia de rutina.

Condicion restringida. Indica insatisfaccion o
Zona C Naranja desgaste moderado. Requiere programacioén de una
correccioén técnica en la préxima parada.

Condicion critica e inaceptable. Riesgo inminente de
Zona D Rojo dafio catastrofico sobre el activo. Exige protocolo de
intervencioén urgente.
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I 4. Qué significa cada alerta

El motor de reglas evalla constantemente la telemetria entrante y activa alertas automatizadas segun el nivel
de riesgo detectado:

Alerta Amarilla (Vigilancia Operativa)

Se dispara de manera automatica al momento en que las lecturas de vibracion RMS penetran de forma
continua en los rangos de la Zona B. Esta alerta actia como un aviso preventivo para intensificar el
seguimiento del activo. Si la opcion de notificaciones remotas se encuentra habilitada, el backend
despachara un correo técnico informando el cambio de estado.

Alerta Roja (Condicién Critica)

Se activa inmediatamente cuando el sistema procesa magnitudes pertenecientes a la Zona D o ante
una condicion imprevista de alta severidad. Esta alerta notifica una probabilidad elevada de fallo
estructural, recomendando el paro controlado de la maquinaria. El sistema automatiza el despacho de
correos y activa de forma paralela todos los canales de comunicacion loT configurados.

I 5. Cémo iniciar el sistema

Para la puesta en marcha de la solucion de software, se contemplan dos metodologias de ejecucion segun el
entorno de trabajo:
Opcién recomendada: Terminales independientes

Se sugiere abrir dos consolas de comandos independientes para arrancar de forma separada el médulo
supervisor en tiempo real y la plataforma analitica de histéricos:

# Terminal 1: Lanzamiento del Monitor en Tiempo Real

python -m streamlit run monitor_realtime.py --server.port 8503

# Terminal 2: Lanzamiento del Panel de Analisis Histérico
python -m streamlit run app.py --server.port 8502

Opcién automatizada mediante scripts

Para simplificar el despliegue rapido en entornos operativos, se incluyen archivos de automatizacién nativos:

» launch_windows.ps1 : Script disefiado para la inicializacion ordenada de las herramientas en entornos
PowerShell de Windows.

» launch_all.bat : Archivo por lotes ejecutable como acceso directo rapido para operador.
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I 6. Requisitos previos

Antes de ejecutar los comandos de inicio, aseglrese de cumplir estrictamente con la siguiente lista de
verificacion técnica:
1. Entorno de ejecucién: Contar con una instalacion vélida de Python en el sistema operativo.

2. Dependencias de software: Instalar la totalidad de las librerias requeridas ejecutando el comando pip

install -r requirements.txt .

3. Conectividad fisica: Verificar que el hardware de adquisicion (sensor) se encuentre firmemente
conectado al puerto de comunicacion correspondiente (ej. puertos COM).

4. Aislamiento de puertos: Asegurar que ninguna otra aplicacion local mantenga ocupado o bloqueado el
puerto serial asignado al sensor.

5. Credenciales loT: Configurar correctamente los parametros de autenticacion si se requiere el envio de
correos SMTP o la sincronizacién con servicios remotos.

I 7. Datos y archivos importantes

La estructura l6gica de la plataforma se sustenta sobre tres archivos principales que resguardan la
configuracion y la telemetria:

» historical_data. json : Repositorio base centralizado donde se guardan cronolégicamente las series
temporales de las pruebas para su posterior auditoria en el panel analitico.

» lot_config.py : Archivo de configuracion maestro parala gestion de las alertas externas, variables de
red, tokens y direccionamiento de servicios remotos.

* registers.json : Archivo auxiliar destinado al registro de logs operacionales y flujos internos de control
del software.

I 8. Funcionalidades esenciales

Existen ciertos comportamientos operativos de la plataforma que el usuario debe conocer a cabalidad para
una correcta interpretacion de los resultados:

* Modo Demostracion: El monitor en tiempo real posee la versatilidad de operar tanto con datos
capturados en vivo por instrumentacion fisica como con simulaciones controladas de demostracion
técnica.

» Automatizacion del Historial: La persistencia de datos es completamente transparente para el operario;
el monitor escribe de forma automatica los registros de severidad para asegurar la trazabilidad.

» Dependencia del Repositorio: Las pantallas del panel de analisis histérico se poblaran tnicamente si el
archivo historical_data.json contiene registros previamente guardados.

» Configuraciéon SMTP: El correcto funcionamiento de las alertas remotas por email esta condicionado ala
correcta parametrizacion del servidor SMTP (como contrasefias de aplicacion en cuentas Gmail).
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« Ecosistema de Integracion: La arquitectura de red del sistema es abierta y escalable, lo que permite su
acoplamiento nativo con plataformas como ThingSpeak, brokers MQTT, Webhooks industriales y
consumo via APl REST.

» Acceso Remoto Temporal: Mediante herramientas como ngrok, la interfaz local puede ser expuesta de
manera segura hacia la red externa para auditorias técnicas remotas de corta duracion.

I 9. Recomendaciones de uso

« Utilizar de forma continua el Monitor en Tiempo Real durante los turnos operativos para una
supervision visual directa de la maquina.

« Programar revisiones periodicas en el Panel de Analisis para identificar tendencias de desgaste,
facilitando la planificacion del mantenimiento basado en la condicion.

« Comprobar de manera obligatoria la asignacion y disponibilidad del puerto COM fisico antes de
inicializar el software de supervision en tiempo real.

« Validar los canales de correo electronico y pasarelas loT mediante pruebas controladas previas
antes de delegar la seguridad predictiva de la planta al entorno de produccion.

I 10. Problemas comunes y soluciones

A continuacion se tabulan las incidencias tipicas en la plataforma junto a sus respectivas acciones
correctivas:
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Incidencia Detectada

Fallo en el reconocimiento del
hardware

No aparece el sensor en el monitor

Error de inicializacién de Streamlit

La aplicacion no abre en el navegador

Interrupcién en el envio de correos
técnicos

Las alertas criticas no llegan al destinatario

Ausencia de datos en el panel
analitico

Gréficas historicas vacias
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Procedimiento de Solucién Sugerido

Verificar la conexion fisica del cable serial. Validar en el
administrador de dispositivos el puerto asignado (ej. COM3/
COM4) y asegurar que ninguna otra aplicacion esté
bloqueando el canal.

Confirmar que el entorno virtual de Python se encuentre
correctamente activado y verificar la correcta instalacion del
archivo de dependencias del sistema.

Revisar en iot_config.py que lavariable

EMAIL_ENABLED esté en modo verdadero. Verificar la
vigencia de la contrasefia de aplicacion y la direccion de los
destinatarios.

Asegurarse de haber ejecutado el monitor en tiempo real con
anterioridad. El panel de andlisis requiere que el monitor haya
guardado de forma continua las tramas de datos para poder
estructurar los graficos.
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Anexo 8. Mddulos - Arquitectura software Hidromira.

ANEXO B — DOCUMENTACION TECNICA DE TESIS

Especificacion de Modulos y Arquitectura de Software

| 1. Objetivo del Proyecto

HidroMira se estructura como una solucién de software distribuida y modular enfocada en la monitorizacién
continua de vibracion para maquinaria rotativa e hidroturbinas. El sistema integra de manera secuencial
capas logicas de adquisicion de datos por hardware, visualizacion analitica en tiempo real a nivel local,
persistencia estructurada de datos histéricos, despacho automatizado de alertas perimetrales bajo servicios

loT y una interfaz de interconexién externa expuesta mediante una arquitectura de APl REST y tuneles
seguros de comunicacién remota.

| 2. Médulos Principales (Estructura Base del Sistema)

Estos componentes conforman el nucleo operativo de la plataforma, responsabilizandose de los flujos de
telemetria fisica, visualizacién web del supervisor y légica analitica del negocio:
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Archivo fuente Rol de componente

monitor_realtime.py Monitor en tiempo real

app.py Dashboard analitico
histérico

Monitor analitico
avanzado

web_hidro_pro.py

Servicio de APl REST

api_rest.py

iot_handler.py

Configuracién légica
centralizada

iot_config.py

| 3. Modulos de Soporte y Utilidades

Componentes auxiliares disenados para facilitar las tareas de calibracion de campo, emulacion técnica y liberacion

fisica de recursos del servidor:

Sistema HidroMira — Especificacion de Software

Nucleo de integracion loT

Descripcion técnico-funcional

Médulo primario de adquisicion. Realiza lecturas
continuas del hardware sensor via protocolo Modbus
RTU (Puerto de control COM3), efectta el calculo
directo de severidad global RMS, estratifica los
umbrales bajo la norma ISO 20816-3, correlaciona las
RPM operativas, gestiona la persistencia histérica y
distribuye tramas loT.

Plataforma web de auditoria basada en entorno visual.
Consume de manera secuencial los registros
cronoldgicos persistidos para la generacion de
tendencias dinamicas, curvas de comportamiento
analitico frente a mantenimiento y comparativas de
rendimiento del activo.

Subsistema alternativo de telemetria de alta frecuencia.
Incorpora un hilo de ejecucion secundario en segundo
plano para interactuar de forma nativa mediante
comunicacion serial con hardware WitMotion/
WTVBO01-485 en el puerto COM4, gestionando colas
I6gicas de datos y soporte para bréker MQTT.

Capa de abstraccion de datos implementada bajo
framework Flask. Expone de manera estructurada los
repositorios histéricos y variables de telemetria
instantanea mediante peticiones estructuradas para el
consumo por clientes de terceros o sistemas remotos.

Médulo encargado de encapsular la l6gica de
transmision hacia entornos distribuidos remotos,
gestionando el despacho asincrono de eventos hacia
ThingSpeak, brokers MQTT, Webhooks perimetrales,
mensajeria automatica y pasarelas de correo SMTP.

Archivo maestro de parametrizacion. Centraliza de
forma aislada las credenciales de seguridad,
direcciones IP de servidores, variables de puertos de
red, tokens de acceso y los umbrales operativos para la
activacion del motor de reglas del sistema.
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Archivo fuente

generate_demo_data.py

generate_historical data.py

diagnostico_sensor.py

verificar_hardware.py

cerrar_com3.py

realtime.py

Rol de componente

Emulador de telemetria

Poblador de base de
datos

Herramienta de
diagnéstico

Validador fisico de
hardware

Recuperador de
puertos seriales

Variante de
compatibilidad

Descripcion técnico-funcional

Crea flujos simulados de tramas l6gicas de
vibracién para pruebas de software en
laboratorios aislados donde no se dispone de
instrumentacion fisica acoplada.

Construye y rellena el repositorio centralizado
de series histéricas con registros simulados de
largo plazo para validar la velocidad de
respuesta de las consultas légicas.

Ejecuta pruebas de comunicacion a bajo nivel
sobre el bus serial para validar la tasa de
baudios, |a paridad y la integridad de la
conexion eléctrica del sensor.

Revisa de forma integral el estado légico de los
adaptadores y verifica la presencia activa de los
transductores de medicion antes de iniciar el
supervisor.

Script de contingencia para forzar la liberacién
e interrupcion del puerto COM3 en caso de
bloqueos por hilos huérfanos del sistema
operativo.

Cadigo legado y de referencia histérica util para
comparativas légicas de visualizacién y
pruebas de rendimiento de arquitecturas
anteriores.

| 4. Scripts de Validacion y Pruebas Tecnoldgicas

Herramientas de depuracion utilizadas para auditar de forma aislada la efectividad de las alertas y la comunicacion

con servicios remotos:
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Archivo fuente Objetivo especifico de la prueba técnica

test_email.py Audita la conexion SMTP segura con los servidores de correo y la autenticacion
cifrada.
test_alert_email.py Prueba de esfuerzo del motor de reglas simulando transiciones criticas hacia

alertas Amarillas y Rojas.
test_sensor_simple.py Verificacion elemental de recepcion de tramas crudas desde el transductor.

test_sensor_auto.py Evaluacién automatizada de estabilidad de lectura continua bajo regimenes
prolongados de operacion.

test_thingspeak.py Valida la escritura correcta de campos de datos numéricos en los canales en la
nube de ThingSpeak.
test_tago.py Comprueba la compatibilidad de transmision con la plataforma de analisis de

datos Tago IO o similares.

I 5. Scripts de Despliegue y Acceso Remoto

Automatizaciones estructuradas para agilizar la puesta en marcha de la infraestructura y permitir la telemetria
remota:

Archivo fuente Descripcion del comportamiento de despliegue

launch_windows.ps1 Script de automatizacion en PowerShell que valida dependencias de
librerias, inicializa el entorno virtual y arranca de forma paralela la APl y los
tableros analiticos.

launch_all.bat Script por lotes ejecutable que actiia como puente nativo de un solo clic
para operadores de Windows, inicializando las directivas de PowerShell.

exponer_streamlit_ngrok.psi Automatiza la apertura de un tinel seguro ngrok asociado al puerto de
visualizacién de Streamlit para inspeccion remota.

exponer_ngrok.ps1 Variante interactiva parametrizada que permite al administrador seleccionar
manualmente qué endpoint (APl o Monitor) publicar en internet.

| 6. Archivos de Datos y Documentacion
Repositorios de persistencia l6gica y guias procedimentales embebidas dentro de la solucion:

* historical_data.json : Base de datos estructurada en formato secuencial donde se registran las marcas
temporales y magnitudes RMS.

+ registers.json: Log analitico complementario destinado a la auditoria interna de fallas légicas y eventos del
sistema.
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+ requirements. txt : Manifiesto de dependencias que declara las versiones exactas de las librerias necesarias
para la repetibilidad del proyecto.

» INSTRUCCIONES .md : Guia maestra con los lineamientos procedimentales de inicializaciéon y control operativo.

* GUIA_IOT.md : Manual técnico para el aprovisionamiento y escalamiento de canales de transmisién en la
nube.

* CONFIGURAR_GMAIL.md : Instrucciones especificas de ciberseguridad para habilitar tokens de aplicacion
seguros SMTP.

* CONFIGURAR_NGROK_AUTHTOKEN.md y EXPONER_CON_NGROK .md : Documentacion analitica para la gestién de
tokens y despliegue publico seguro en internet.

| 7. Flujo General de Informacion Técnica
La secuencia légica de transmision, persistencia y andlisis de la solucién sigue una trayectoria lineal automatizada

estructurada en cinco fases operativas:

0 Los médulos de adquisicion de datos en el borde ( monitor_realtime.py o web_hidro_pro.py )
extraen ciclicamente las variables fisicas de vibracién desde los transductores industriales.

9 La informacion recolectada se procesa y se escribe de manera estructurada con marcas temporales en
el archivo histérico compartido ( historical data.json).

0 El dashboard supervisor analitico ( app. py ) interroga el archivo histérico de forma asincrona para
actualizar los gréaficos de tendencias, validacion normativa y correlacién de rendimiento.

o El componente de servicios web ( api_rest.py ) expone el repositorio histérico bajo formato JSON
mediante endpoints seguros para permitir auditorias externas.

De forma paralela, el nicleo loT ( iot_handler.py ) procesa las tramas bajo un motor de reglas interno
y despacha de forma asincrona las alertas ante cualquier desviacion critica en la central.

8. Observaciones de Ingenieria

+ La arquitectura de software combina eficientemente la adquisicion en tiempo real a baja latencia con la
analitica histérica diferida sobre una base compartida.

+ Se preserva la redundancia técnica de la planta mediante el soporte dual de adquisicién: un médulo principal
acoplado por Modbus RTU (COM83) y una variante avanzada optimizada mediante hilos para lectura serie
directa (COM4).

* Toda la légica analitica predictiva perimetral se centraliza de manera exclusiva en iot_config.py , aislando
las variables de entorno de la infraestructura central de software para facilitar actualizaciones rapidas sin riesgo

de regresion de codigo.
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