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RESUMEN

El presente proyecto de investigacion tiene como objetivo implementar un sistema de monitoreo
basado en el protocolo SNMP, por medio de herramientas de software libre, disminuyendo la
intermitencia y mejorando el rendimiento de la red de datos en la Universidad Politécnica
Estatal del Carchi en la ciudad de Tulcén, con la intencién de monitorear los elementos de
hardware (equipos de comunicacion) y software (servicios disponibles) dentro de la
infraestructura interna, facilitando a los administradores de red la deteccion de fallas o
sobrecarga del sistema, notificAndose de manera oportuna, permitiendo la obtencién de reportes
a través de gréficos de cientos de dispositivos y equipos de manera casi inmediata, dando a
conocer la disponibilidad de cada uno y verificando que funcionen correctamente. De esta
forma se obtiene informacion real y fidedigna sobre la situacion actual de la red de datos y sus
respectivos servicios que esta brinda, se ha realizado una investigacion basada principalmente
en la observaciéon directa, investigacion de campo y como técnicas de recopilacion de
informacion la encuesta y la entrevista a los principales actores en este caso estudiantes y el
administrador de la red de datos de la institucion, los cuales luego de ser analizadas han
permitido plantear una solucién factible y viable como lo es zabbix el cual permite cumplir con
el presente objetivo de la investigacion. De modo que se obtiene las conclusiones y
recomendaciones, las cuales abarcan los temas de éxito en la investigacion, observaciones que

se ponen a disposicién y aspectos que permitiran mejorar los siguientes estudios.

Palabras clave: Monitoreo de red, software libre, zabbix.
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ABSTRACT

The present research project aims to implement a monitoring system based on the SNMP
protocol, by means of free software tools, reducing intermittency and improving the
performance of the data network at the Politécnica Estatal del Carchi University in Tulcan city,
with the intention of monitoring hardware elements (communication equipment) and software
(available services) within the internal infrastructure, making it easier for network
administrators to detect failures or system overloads, notifying themselves in a timely manner.
Allowing the obtaining of reports through graphs of hundreds of devices and equipment almost
immediately, making known the availability of each one and verifying that they work correctly.
In this way, real and reliable information is obtained on the current situation of the data network
and its respective services that it offers, an investigation has been carried out based mainly on
direct observation, field research and as information gathering techniques the survey and the
interview with the main actors, in this case students and the administrator of the institution's
data network, which after being analyzed have allowed to propose a feasible and viable solution
which allows meeting the present objective of the research. Based on the research carried out,
the conclusions and recommendations are obtained, which cover the topics of success in the
research, observations that are made available and aspects that will allow to improve the

following studies.

Keywords: Network monitoring, free software, zabbix.
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INTRODUCCION

La administracion de redes se ha convertido en parte esencial dentro de una institucion
educativa, por la gran afluencia de usuarios que se conectan a esta, de modo que se vuelve
complejo conocer el comportamiento general de la infraestructura de comunicaciones, por ende
la demora en la identificacion de problemas, por consiguiente la implementacion de un sistema
de monitoreo enfocado en mantener la red operativa, segura, disponible y constantemente
gestionada llevando consigo la documentacion debida, mejorando el rendimiento dentro de toda
la red, teniendo consigo una continuidad en las operaciones de control y monitoreo dando un

uso eficiente de todos los recursos y servicios de esta.

El presente proyecto esta enfocado en una metodologia mixta basada en la investigacion accion
debido a que permiten resolver problemas cotidianos que se presentan en nuestro entorno, por
tanto, es de manera directa tomando en cuenta los problemas con la conexion a la red de datos,
la cual es inestable y con mucha intermitencia, esto influye en el trabajo diario de los usuarios,

ademas, esto provoca gran cantidad de insatisfaccion al no tener un buen rendimiento de esta.

La importancia de este trabajo de investigacion se ve reflejada cuando la disponibilidad de los
recursos y servicios de TI presentan intermitencias, ya que cada dia cientos de usuarios se
encuentran conectados a la misma y dependen de una buena conexion para el trabajo diario. Es
asi como, al suscitarse un problema, este no se notifica, siendo necesaria la intervencion del
administrador de red y su equipo de trabajo para que verifiquen de forma personal el

funcionamiento de todos los equipos buscando encontrar la falla.

Es muy importante contar con una buena infraestructura de red en instituciones de educacion
superior, puesto que en ellas se maneja una gran cantidad de informacion y usuarios conectados
en diversos servicios que proveen estas. Hoy en dia no es una tarea facil manejar, supervisar y
controlar manualmente todos los equipos que integran la red, menos si se cuenta con gran
cantidad de estos, para lo cual se propone la utilizacion de las herramientas de monitoreo
continuo, las cuales nos permiten conocer en tiempo real el estado de disponibilidad que estos
brindan a los usuarios y en caso de haber alguna falla poder facilmente solucionarla, su objetivo
final es brindar la informacién requerida para una toma de decisiones agiles con el fin de

garantizar un 6ptimo funcionamiento de la red de datos.
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En la actualidad la UPEC no cuenta con una herramienta especializada dentro de su
infraestructura que les permita monitorear la red de todos sus equipos de manera continua y
confiable a fin de mantener la disponibilidad del uso de dispositivos, servicios o aplicaciones,
tales como correo electronico, base de datos, sitio web, etc. Uno de los objetivos del area de
TIC’s y su administrador, es tener a disposicién la informacion confiable del estado general de

la infraestructura de comunicaciones, para que la toma decisiones sea inmediata.

Para brindar la solucion a esta problematica, se definié como objetivo general “Implementar un
sistema de monitoreo basado en el protocolo SNMP, utilizando herramientas de Software Libre,
disminuyendo la intermitencia y mejorando el rendimiento de la red de datos” con la finalidad
de solucionar los problemas con equipos de comunicacién y transmision de datos. Surgiendo la
siguiente hipotesis “El Sistema de monitoreo influye positivamente en la intermitencia y mejora
el rendimiento de la red de datos que utilizan los usuarios en la Universidad Politécnica Estatal
del Carchi”. Determinando la factibilidad del proyecto, el cual permitira la deteccion de fallas
y su resolucién inmediata por parte del departamento de TIC’s, esta implementacion permite
conocer el estado de todos los equipos y su disponibilidad hacia los usuarios en tiempo real y

con informacion detallada y fiable.
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I. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

La gestion de redes a nivel de America del Sur es aplicada en las instituciones publicas y
empresas, con el objetivo de garantizar la calidad de servicios, asegurando la disponibilidad de
los sistemas de redes, obteniendo un resultado adecuado y eficiente. “El término gestion de
redes es determinado por la suma de las politicas, procedimientos de disefio o planeacion,
configuracion, intervencion y monitoreo de elementos que forman parte de una red
garantizando el uso adecuado de los recursos™ (Teran, 2017, p.1). El tema de disponibilidad de
los servicios de datos en la red es un problema frecuente, pues el incremento de dispositivos
conectados a esta sin un control adecuado de la misma provoca una insatisfaccion a las

necesidades de comunicacién del usuario.

Dentro de las caracteristicas de las herramientas del monitoreo de redes esté la posibilidad de
tomar decisiones en tiempo real y asi mismo la optimizacion de los procesos convirtiéndose en
situaciones clave ante posibles contratiempos. Porro (2018) afirma: “Las soluciones de gestion
de TI de ip switch brindan a los equipos de Tl de todo el mundo las capacidades tecnoldgicas
necesarias para satisfacer todos los desafios complejos vinculados al monitoreo de redes y la
transferencia segura de archivos” (p.2). EI monitorear una red permite aprovechar al maximo
los recursos de software y hardware, previniendo incidencias y detectando problemas con

anterioridad ahorrando costos y tiempo.

Durante los ultimos afios las empresas privadas y entidades publicas se han visto obligados a
llevar un registro del funcionamiento de la red de datos, para conocer el estado de la
infraestructura fisica y l6gica de estas, comprobando los equipos con mayor prioridad con el
fin de detectar problemas anticipadamente evitando la degradacion del servicio de red. Cadena,
Dulce, y Toledo (2016) expresan que, en el area de tecnologia de la Universidad Mariana,
Colombia, tiene implementado un sistema para la administracion de redes llamado HP
Intelligent Management Center, el cual es un software propietario que reconoce todas las
bondades, mientras se esté trabajando en dispositivos de marca Hewlett-Packard, actualmente
esta herramienta tiene limitacion en relacion con el nimero de equipos a gestionar, debido a su
licencia de tipo propietario, a lo cual implica que en la red de datos existan nodos que no estan
siendo gestionados por el sistema. Muchas de las entidades pablicas mantienen politicas de

prevencion las cuales les generan ahorros significativos en términos econdémicos y tiempo,
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mediante la planificacion e inversion se puede evitar las caidas de los sistemas y garantizar un

buen funcionamiento.

Por otra parte, en el Ecuador, el uso de herramientas de sistema de monitoreo es indispensable
en las instituciones educativas, puesto que manejan gran cantidad de datos que deben estar en
constante monitoreo y esto impliquen la degradacion del rendimiento de la red de datos. Garcia
(como se cito en Estado Digital Ecuador, 2020) publicado en el periddico ElI Universo del
Ecuador, de acuerdo con estadisticas del informe presentado en enero indica que en el pais el
80% de personas tiene acceso a la web el cual el 33% corresponde a Quito y Guayaquil y el
63% del total de usuarios tiene mas de 24 afios los cuales registran mayor acceso a redes sociales
como Facebook, WhatsApp, Instagram y Messenger manteniendo un consumo alto de estas.
Ademas, el 92.3% de los usuarios en el ecuador interactian con contenido en la web 24/7
consumiendo gran cantidad de datos en los cuales se considera de mayor demanda como videos,

fotos, mensajeria, redes sociales, gestion de consultas y tramites en linea entre otros.

Toda esta demanda de consumo de ancho de banda puede traer consecuencias en instituciones
educativas publicas y privadas en el Ecuador, pues el congestionamiento de los datos en la red
en horas pico es muy frecuente sean estos por voz, texto o video, generando grandes cargas a
los servidores, dando como resultado una baja calidad del servicio, estos problemas se ven
diariamente en laboratorios y a nivel administrativo, por tanto, este flujo de informacion debe
ser monitorizada y controlada diariamente por los administradores de la red de datos. Las
instituciones educativas muy poco toman en cuenta el estado de la infraestructura de
comunicacion, en su mayoria no disponen de herramientas especializadas en el monitoreo de
sus recursos de red que permitan mejorar el rendimiento y mantengan una mejor gestion de
estos, por tanto, a la hora de la identificacion de fallos se complica el llevar una buena
administracion y control de la red. Estas limitaciones traen como resultado respuestas tardias a
problemas o eventos que se presentan en la red provocando saturaciones y evitando un correcto

funcionamiento de esta.

En la provincia del Carchi, en la ciudad de Tulcan, en la Universidad Politécnica Estatal del
Carchi existe un incremento de dispositivos conectados en la red sin restriccion alguna lo cual
se ha convertido en un problema puesto que inciden en el rendimiento de los servicios de la red
informatica, perjudicando a equipos e incluso comprometiendo la seguridad de la informacion.
A mayor cantidad de equipos conectados mayor trafico a medida que aumenta las colisiones,
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provocando ralentizar la red de modo que se vuelve un método de acceso lento. Uno de los
principales problemas que afectan al servicio de navegacion se presenta en diferentes
departamentos y en horarios distintos siendo dificil determinar el problema que se esta
produciendo, ademas presenta también inconvenientes en la red de datos general, dando como
consecuencia la necesidad de reiniciar el servicio de internet provocando insatisfaccion al

usuario cuando se restablece el servicio para que pueda continuar con el trabajo.

Estos problemas son mas a menudo cuando se requiere realizar trabajos que implican un gran
consumo de la red, produciéndose sobrecarga o lentitud en la misma para los demas usuarios.
La principal preocupacion del personal de TIC’s es identificar donde se producen los cuellos
de botella, con el objetivo de realizar los cambios respectivos o las configuraciones
correspondientes, pero al no disponer de herramientas especializadas, el analizar, controlar y
monitorear el comportamiento de la infraestructura de comunicacion no es posible, resultando

asi con soluciones tardias no logrando asegurar la disponibilidad de los servicios.

Sin herramientas especializadas no es posible las alertas de la presencia de un problema o fallo,
sin posibilidades de reaccionar a tiempo ante la caida de los servicios produciendo
insatisfaccion a los usuarios, por lo cual el centro de TIC’s de la Universidad Politécnica Estatal
del Carchi necesita una herramienta para el monitoreo constante de los servidores, los enlaces

de comunicaciones, informacion del estado del ancho de banda que provee el mismo centro.
1.2. FORMULACION DEL PROBLEMA

El precario sistema de monitoreo de la red de datos genera la intermitencia en el rendimiento
de esta, ocasionando insatisfaccion en los usuarios que hacen uso de los servicios de la red en

la Universidad Politécnica Estatal del Carchi en el periodo 2019-2020.
1.3. JUSTIFICACION

La presente investigacion como parte de finalizacion de carrera, hace referencia al uso y
aplicacion de herramientas especializadas en el  monitoreo, estas brindan un control
centralizado de la red de datos, aumentando la operatividad y uso eficiente de los recursos de
la infraestructura de comunicacion, dado que al suscitarse un problema en alguno de los
componentes de red este nos notifique de forma automatica, por ende ayudara a el encargado

del mantenimiento de la misma a determinar, analizar y mitigar los errores con mayor rapidez
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generando registros de eventos aplicando medidas preventivas para actuar de manera inmediata

a posibles errores futuros.

El estado actualmente establece el uso de herramientas de software libre dentro de instituciones
publicas segun el Articulo 1 del decreto ejecutivo 1014 publicado en registro oficial el 10 de
abril del 2008 que dice. “Establecer como politica publica para las entidades de la
Administracion Publica Central la utilizacion de software libre en sus sistemas y equipamientos
informaticos” (Decreto Ejecutivo 1014, 2008). Para el beneficio de las instituciones publicas
por tal motivo el uso de estas herramientas. Las aplicaciones y la concurrencia de los usuarios
en la red de datos actualmente provocan que los recursos sean totalmente consumidos y la
mayoria de las veces sin garantias del servicio, haciéndose de esta forma indispensable la
provision del rendimiento en este tipo de redes. Actualmente el exceso de usuarios conectados
a la red en la Universidad Politécnica Estatal del Carchi provoca un deficiente rendimiento e
incluso pueden comprometer la seguridad de la informacion puesto que no existe una
herramienta especializada en el control adecuado que nos permita monitorear el consumo del
ancho de banda. El sistema de monitoreo permitira un control centralizado sobre los equipos
conectados a la misma, ademas permitira la notificacion de posibles errores que pueda afectar
el rendimiento de la red, reduciendo la cantidad de errores posibles aprovechando al méximo la

infraestructura de comunicacion.

Por lo tanto, la presente investigacion tiene como finalidad implementar una herramienta que
mas se ajuste a los requerimientos de funcionalidad del departamento de TIC’s permitiendo
monitorear, diagnosticar y establecer soluciones para controlar las anomalias propias de la red,
gestionando de una manera eficiente el trafico de datos y el consumo del ancho de banda de
cada uno de los equipos pertenecientes a esta, permitiendo de forma notable el incremento de
conectividad a los servicios, convirtiéndose asi en una solucion indispensable para los usuarios
que necesitan del servicio a diario, es asi que se propone soluciones innovadoras que favorezcan

el crecimiento de la red.
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Implementar un sistema de monitoreo basado en el protocolo SNMP, por medio de
herramientas de Software Libre, disminuyendo la intermitencia y mejorando el rendimiento

de la red de datos en la Universidad Politécnica Estatal del Carchi.
1.4.2. Objetivos Especificos

e Fundamentar bibliograficamente las variables de estudio a través de medios
tecnologicos y fisicos, para la sustentacion de la investigacion.

e Analizar el estado actual de la infraestructura fisica y logica de la red de datos, para
conocer los requerimientos de gestion de esta.

e Determinar las herramientas de monitoreo de software libre a través de técnicas de
investigacion, identificando la méas idonea de acuerdo con los requerimientos del
departamento de TIC’s.

e Implementar la herramienta de monitoreo de la red de datos a través del software
seleccionado, gestionando los recursos de la red y permitiendo la identificacion de los

problemas presentes.
1.4.3. Preguntas de Investigacion

e ;Como la fundamentacion bibliografica acerca de las variables de estudio sustento la
investigacion?

e (Cudl es la factibilidad de implementar herramientas de monitoreo de Software Libre
dentro de la red de datos?

e CoOmo la implementacion de la herramienta de monitoreo mejorara la disponibilidad
de los recursos de la red?

e ;COmo mejorara el rendimiento de la red con la deteccion oportuna de fallos mediante

el andlisis de la infraestructura?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Para la presente investigacion se ha considerado los siguientes antecedentes de investigacion

nacionales e internacionales, debido a la gran importancia en el proceso de investigacion.

Jessica Estefania Baez en el afo 2017 realiza la tesis de pregrado denominada: “Disefo e
Implementacion de un Modelo de Gestion de red para la red de Area Local del Edificio Central
de la Universidad Técnica del Norte en base al modelo de gestién OSI con el protocolo SNMP”,
en Ibarra, UTN, el objetivo de la investigacion es plantear un modelo de administracion y
gestion de la red del Edificio Central de la Universidad Técnica del Norte, a través de la
implementacion de una herramienta de gestion, en funcidn del modelo de gestién OSI mediante
el protocolo SNMP, para mejorar el rendimiento de la red. El cual permite administrar,
supervisar el rendimiento de la red de datos, el analisis de la informacion referente a la gestion
de red y en especial al modelo de gestion ISO/OSI es (til para conocer los criterios que deben
tomarse en cuenta para la implementacion del modelo basado en las cinco areas funcionales de
gestion: configuraciones, fallos, rendimiento, contabilidad y seguridad. Las politicas de gestion
del modelo ISO/OSI constituyen una guia para una gestion de red organizada. El anélisis costo-
beneficio evidencia la factibilidad del proyecto, se destaca el gasto ahorrado al utilizar
herramientas de distribucion libre y los beneficios que genera este proyecto tanto para el
administrador de red como para los usuarios. La gestion de red en la red de datos del Edificio
Central de la Universidad Técnica del Norte es fundamental, ya que permite al administrador
de lared supervisar el rendimiento de esta, de manera que se detecte con prontitud los problemas
que se presentan y puedan ser resueltos a tiempo. El andlisis costo-beneficio evidencia la
factibilidad del proyecto, se destaca el gasto ahorrado al utilizar herramientas de distribucién
libre y los beneficios que genera este proyecto tanto para el administrador de red como para los

usuarios.

Con la implementacion del modelo de gestion de la red de datos de este proyecto se comprob6
el funcionamiento en las areas funcionales que comprende el modelo ISO, permitiendo tener
una red operativa y continuamente monitoreada, presentado alarmas ante diferentes problemas
gue se susciten en la red. Ademas, evidenciando la factibilidad del proyecto puesto que hace

uso de software libre generando beneficios tanto como al administrador como a los usuarios.

27



Jorge Stteven Garcia y Camilo Andrés Roa en el afio 2020 en la Universidad Cooperativa de
Colombia en la Facultad de Ingenieria, Bogota D.C realizan como parte de Monografia de
Grado “Disefio de una herramienta de monitoreo y control de servidores utilizando como eje
principal Cacti aplicado a una Pyme Mediana.” Los objetivos planteados de su investigacion
es disefiar una herramienta de monitoreo y control de servidores utilizando principalmente Cacti
la cual se encarga de monitorear los elementos de hardware y software dentro de la
infraestructura de datacenter facilitando a los administradores de red la deteccion problemas y
notificando de manera oportuna via correo electronico, SMS, y otros medios. Todo evento
presentado en la red, también el software brinda la facilidad de generar un reporte de
disponibilidad en los equipos. La herramienta CACTI es una herramienta de control historico
de consumo de interfaces de red ya sean estas de enlaces internos o externos, la cual facilitara
graficamente detectar comportamientos anomalos en la red y en los consumos de CPU y
memoria RAM de los equipos de datacenter. La propuesta se ha implementado bajo
LINUX/WINDOWS lo cual brinda a las pymes medianas grandes beneficios en cuanto a costo
del proyecto, resultados esperados y en personalizacion del monitoreo. La metodologia para
utilizar en el presente trabajo se trata de forma en cascada ya que es un proceso secuencial en
cual consta de un conjunto de etapas que se ejecutan un tras de otra, este modelo esta disefiado
para llevar a cabo una revision final, que se encarga de determinar si el proyecto estéa listo para
avanzar a la siguiente fase y asi hasta llegar al objetivo principal del proyecto. Se ha construido
un software de open source capaz de monitorear los diferentes dispositivos, enlaces y servicios
que serviran de manera eficaz en cualquier empresa que tenga a su disposicion un datacenter
porque el equipo de redes tendra informacidn sobre los parametros SLA, equipos en cuanto a
tiempos de respuesta y en porcentaje de rendimiento en cuanto a CPU, memoria y consumo de

red.

Por otra parte, este proyecto de investigacion permitié monitorear los diferentes dispositivos,
enlaces y servicios de la red de datos, como también tiempos de respuesta y rendimiento en
cuanto a la CP, memoria y trafico de la red. Ademas, se evidencia lo necesario de clasificar los
equipos criticos con los no tan criticos, teniendo asi identificados los equipos con més prioridad
a ser monitorizados y a la vez su respectiva configuracion de alertas de acuerdo con su nivel de

criticidad.

Edward Fernando Rodriguez (2017), desarrolla la tesis de pregrado denominada “Anélisis de

trafico y gestion del rendimiento en las redes de datos” desarrollada en la ciudad de Jipijapa
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menciona que: En esta investigacion el objetivo es realizar un andlisis de trafico y gestion del
rendimiento en las redes de datos para las Carreras de Ingenieria en Sistemas Computacionales
y Tecnologia de la Informacion de la Universidad Estatal del Sur de Manabi. Se realizé el
monitoreo de todos los servicios captados en la red de datos. La carrera cuenta con un enlace
de red se distribuye por laboratorios de cdmputo, salas de docentes y redes inalambricas.
detectados problemas que aquejan la conectividad de los usuarios y no satisface la necesidad
de cada uno para esto se ha evaluado con un estudio, para mejorar el servicio, permitiendo
describir las principales falencias por sus defectos a esto nos conlleva a un mal funcionamiento,
se da como propuesta la implementacion de un sistema de control de trafico y para gestion de
rendimiento de las redes de datos con el propdsito de lograr que la red sea mas eficiente, rapida
y segura. la investigacion busca alternativas para la mejor conectividad en la carrera de sistema
computacionales y tecnologia de informacion logrando tener el control total en el momento que
todos los usuarios arranquen con sus actividades asi poder satisfacer sus necesidades y obtener
mejor servicio. La carrera de ingenieria en sistemas computacionales y tecnologia de
informacion cuenta con un total de 362 usuarios que les dan usos a las redes de datos, se aplicd
la formula para obtener la muestra con 190 usuarios encuestados el resultado sobre la
investigacion encontraremos la factibilidad del sistema de trafico y rendimiento en las redes de

datos.

Por otra parte, este proyecto de investigacién cumple con todos los requisitos previsto
permitiendo mejorar la conectividad en la carrera de sistemas computacionales y tecnologia de
la informacion, el control de tréfico dentro de la universidad es un despliegue, integracion y
unién de hardware y software el cual permite a los elementos humanos la monitorizacion de los
equipos, la prueba de diferentes configuraciones, el sondeo de los paquetes en la red ademas

analiza, evalta y controla todos los recursos que la entidad posee.

David Fernando Sanchez 2017 realiza la tesis de grado en la Universidad Técnica de Ambato
denominada “Implementacion de un Sistema de monitoreo y Proteccion de datos en la red de
la Facultad de Ingenieria en Sistemas, Electronica e Industrial.” en Ambato, UTA cuyo objetivo
es la implementacion de un sistemas de monitoreo y proteccion de datos, el cual analizara el
trafico de red, en la Facultad de Ingenieria en Sistemas, Electronica e Industrial de la
Universidad Técnica de Ambato para conocer el estado de la infraestructura fisica y logica de
la red de datos que incida en el congestionamiento de la red y esta produzca cuellos de botella

ocasionando la degradacion del el servicio de red, recalcando la importancia que tiene el
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proyecto de investigacién en instituciones publicas al identificar todas las actividades no
autorizadas dentro de la red de datos que provocan de manera directa el congestionamiento de
la red ademaés existen conflictos de IP de alerta de intrusos que pretenden colapsar la red de
datos, eso determina la importancia de un sistema de monitoreo con proteccion de la red para
la deteccidn de intrusos externos e internos dentro de la misma y la generacién de alertas

inmediatas de cualquier tipo de congestionamiento para su mitigacion.

Para conclusion de este proyecto, en el cual es implementa un sistema de monitoreo y
proteccion de datos en la red de la facultad de ingenieria en sistemas, electronica e industrial,
tiene como resultado eficaz en cuando a la deteccion y congestionamiento de la red,
evidenciando el comportamiento de los equipos de la red alertado sobre los paquetes perdidos,
ataques a la red y deteriores de esta, ademas, se determind que al establecer mecanismos de

control y proteccion de la red mejora el rendimiento de esta.
2.2. MARCO TEORICO

El presente capitulo aborda conceptos generales sobre la administracion y gestion de una red
de datos en funcion del modelo OSI, como también los protocolos que intervienen al gestionar
dichas redes, ademas se analiza herramientas de monitoreo de software libre que mejor se

ajusten a los equipos de la institucion.
2.2.1. Red de datos

Una red de datos es un conjunto de equipos de interconexion que permiten la conmutacion de
paquetes y se clasifican de acuerdo con su tamafo. “Se denomina red de datos a aquellas
infraestructuras o redes de comunicacion que se ha disefiado especificamente a la transmisién
de informacion mediante el intercambio de datos” (Ochoa, 2017, p.29). Generalmente se
comunica a través del envio de paquetes cubriendo la arquitectura fisica que esta tenga,
posibilitando la comunicacion electronica que permite la transmision ordenada y la percepcion
de datos asi también el compartir recursos y ofrecer servicios. En una red de datos se puede

distinguir cuatro elementos importantes para su funcionamiento:
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*Conjunto de reglas que ayudan a la comunicacion entre el

Protocolo de Comunicacion emisor y el receptor. TCP/IP

: *Nodos de comuncacién que estan interconectados, entre
Topologia :

ellas tenemos bus, estrella anillo o punto a punto.
] selemento que permite garantizar la confidencialidad y la
Seguridad integridad de los datos.

Medio de transmisién Es el medio por el que viaja la sefial que transfiere los datos.

Figura 1. Caracteristicas de una Red de Datos

2.2.1.1 Tipo de redes

Las redes de datos se disefian y construyen en distintas arquitecturas para el servicio y uso
especifico, basdndose en la conmutacién de paquetes y se clasifican de acuerdo con su tamafio,

la distancia que cubre y su arquitectura fisica. Se puede clasificar las diferentes dimensiones de

red entre las mas importantes como son:

@

Figura 2. Tipos de Redes
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La conexidn fisica en la que se basan estos tipos de redes puede presentarse por medio
de cables o llevarse a cabo con tecnologia inaldmbrica. A menudo, las redes fisicas
conforman la base para varias redes de comunicacion logicas, las llamadas Virtual
Private Networks (VPN). Para la transmision de datos, estas emplean un medio de
transmision fisico comin como puede ser la fibra 6ptica y se vinculan de forma légica
a diferentes tipos de redes virtuales por medio de un software de tunelizacién. (IONOS,
2019, p.2)

Estos tipos de redes antes mencionados permiten que los dispositivos puedan intercambiar datos
en la red, permitiendo el transporte de informacién entre nodos de manera rapida, segura y

confiable, manteniendo asi la disponibilidad para los usuarios.
2.2.1.2 Trafico de red

En el tréfico de la red de datos se analiza todos los paquetes que se envian dentro y fuera de la
red recopilando datos que pueden usarse para la toma de decisiones.

Rios y La Red Martinez (2018) Manifiestan que:

En el trafico de redes es necesario que los nodos deban tomar decisiones basados en
acuerdos respecto del acceso a rutas disponibles; las decisiones pueden estar
relacionadas con el estado de los nodos de acuerdo con, por ejemplo, el porcentaje de
CPU usado, la memoria disponible y el nimero de paquetes encolados para ser

distribuidos, como asi también el estado de los tramos entre nodos. (p.1)

En muchas redes, la gestion se da perfectamente en situaciones de trafico intenso en la red, sin
embargo, en otras redes ethernet existe la sobrecarga de esta con lo cual es de suma importancia
la observacion periodica del tréfico de red, asi como los pardmetros por los que se regula e
incluso medir el nivel de las colisiones existentes frente a un volumen de datos transferidos. El
analisis de trafico de la red es un proceso de control permanente que esta enfocado en mejorar
el desempefio de los servicios de una red, donde se captura los datos de diferentes entornos que
operan simultaneamente mediante ese analisis y control se evalla el comportamiento y

establece politicas de acceso Optimas para que la red funcione eficientemente.
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2.2.1.3. Intercambio de informacion en la red de datos

Para el intercambio de informacién, el administrador debe de subir la informacion al servidor
FTP y el cliente debera conectarse al mismo servidor y buscar los elementos que quiera

descargar o visualizar, es asi como se puede construir una red de comunicaciones.
Soret (2017) afirma:

Con la globalizacion y la aparicion de los dispositivos mdviles, el mundo empresarial
estd geograficamente disperso a lo largo y ancho del planeta y requiere que los equipos
estén permanentemente conectados entre si para compartir informacién de forma réapida,
fiable y segura, razon por la que las lineas punto a punto practicamente han
desaparecido. En su lugar, todos los nodos de una red utilizan una Unica infraestructura:

la “red de redes” o Internet. (p.3)

Asi, con la globalizacion el mayor inconveniente que se dio en este servicio es que las
velocidades de transferencia son méas bien lentas, no dependiendo Gnicamente de tu tipo de

conexion, sino también del tipo de archivo el cual se desea descargar.
2.2.2. Seguridad en la red de datos

La seguridad de los datos en la red se puede implementar mediante diferentes tareas y

herramientas para evitar que usuarios sin autorizacion entren en las redes.
Fruhlinger (2018) afirma:

La seguridad de la red es la practica de prevenir y proteger contra la intrusion no
autorizada en redes corporativas. Como filosofia, complementa la seguridad del punto
final, que se centra en dispositivos individuales; la seguridad de la red se centra en como

interactyan esos dispositivos y en el tejido conectivo entre ellos. (p.1)

Como una buena estrategia de defensa siempre debemos tener en cuenta que la proteccion de
la informacion es primordial y se debe hacer lo mas correctamente posible; en la deteccion una
buena configuracion juega un papel importante el poder identificar algun trafico de red inusual
y en la reaccion lo cual convierte al usuario en primera defensa el poder responder o méas seguro

posible ante cualquier altercado.
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2.2.3. Modelo OSI

El modelo OSI esté compuesto por 7 capas con funciones individuales que en conjunto permiten
la comunicacion entre protocolos, cuando fue creado perseguia el ambicioso objetivo de
interconectar sistemas de procedencia distinta para darse el intercambio de informacion sin
ningun tipo de impedimento. “El modelo de interconexion de sistemas abiertos (OSI) es un
modelo de referencia para los protocolos de red la arquitectura en capas, creado en el afio 1980
por la Organizacion Internacional de Normalizacion (ISO, International Organization for
Standardization)” (Becerra, 2016, p.11). En el modelo OSI se pude destacar el modelo de
referencia para los protocolos de la red en la arquitectura de capas las cuales tienen como
objetivo el descomponer dichos problemas complejos de comunicacion a las distintas capas,

formando asi problemas mas sencillos distribuyendo el trabajo.

Aplicacion
Presentacion
Sesion
Transporte
Red
Enlace de Datos

Fisica
Figura 3. Capas del Modelo OSI

2.2.4. Modelo TCP/IP

El TCP/IP es la base de internet y este sirve para la comunicacion de todo tipo de dispositivos
con sus diferentes sistemas operativos sea que trabajen en una red de area local o LAN (Local
Area Network en inglés) o en una red de area amplia, 0o WAN (Wide Area Network en inglés).
Asi, su nombre proviene de sus dos protocolos mas importantes, que a la vez dan nombre a su
capa. El protocolo de internet, que da nombre a la capa de red, y el protocolo de control de
transmision, que da nombre a la capa de Transporte (Juncosa, 2019). Este modelo esta

compuesto por cuatro capas o niveles: la capa de aplicacion, transporte, internet y acceso a la
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red, cada una de estas capas se encarga de determinados aspectos de la comunicaciony a la vez

brinda un servicio especifico a la capa superior.

Aplicacion
Http, FTP, POP3, TELNET, SSH

\
Transporte

Conexion extremo a extremo
TCP/UDP
\

Internet

Direccionamiento légico

N\
Acceso a lared

Sefial y transmicion binaria

\

Figura 4. Modelo TCP/IP

2.2.5. Software Libre

Se refiere a un software de codigo abierto el cual puede ser analizado, estudiado y modificado
libremente con el fin de contribuir con el conocimiento a diferentes comunidades de

desarrolladores permitiendo mejorar el software a través de la colaboracién.

El software libre (free software) hace referencia al programa que una vez puesto a
disposicion del publico (publicado o entregado), da libertad al usuario de este sobre tal
producto y por tanto este programa puede ser usado, copiado, estudiado, cambiado y
redistribuido libremente. Esta es la definicibn mas aceptada por la comunidad de
desarrolladores de software y ha sido establecida por la Free Software Foundation. El

concepto de software libre es universal. (Gomez y Arteaga, 2010, p.2)

Actualmente el estado promueve el uso de herramientas de software libre en instituciones que
permitan mejorar la educacién y el acceso libre a herramientas se relacionen al progreso y

desarrollo de las personas.
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2.2.6 Protocolos de gestion

De acuerdo con Martinez (2015), los protocolos de gestion de red mas importantes son SNMP,
NetFlow, CDP y Syslog, la utilizacion de méas de un protocolo de gestion implementado en una
red no se recomienda, ya que tales combinaciones son perjudiciales e incrementan notoriamente

la complejidad de la red.
2.2.6.1. NetFlow

Es un protocolo de cddigo abierto el cual mediante estadisticas sobre el trafico de red y una

maquina recolectora permite conocer toda la informacion que se crea en los dispositivos.

El protocolo abierto NetFlow, desarrollado por CISCO System, ha demostrado ser muy
atil en el trabajo diario de los técnicos de red, ya que permite monitorizar y representar
el trafico de red en tiempo real, pero también es una herramienta esencial para los
técnicos de seguridad que pueden utilizar la informacién de los registros NetFlow
recibidos de los dispositivos capaces de exportar esta informacion para analizar y
detectar ataques y anomalias de seguridad, aumentando asi su proactividad y su

capacidad de operacion y respuesta.(Malagdn, 2009, p.1)

Toda la informacion que obtiene y con la cual trabaja para el analisis mediante el protocolo
NetFlow es de suma importancia y asi mismo confidencial por lo cual no obtiene datos del
usuario, Unicamente datos de sus conexiones, permitiendo visiones detalladas del

comportamiento de toda la red.
2.2.6.2. CDP

Cisco Discovery Protocol (CDP) es un protocolo de gestion de red del cual es propietario Cisco

utilizado especificamente para el descubrimiento de los dispositivos.

ElI CDP es un protocolo propietario de Cisco, destinado al descubrimiento de vecinos y
es independiente de los medios y del protocolo de enrutamiento. Aunque el CDP
solamente mostrard informacion sobre los vecinos conectados de forma directa, este
constituye una herramienta de gran utilidad. EI Protocolo CDP es un protocolo de Capa
2 que conecta los medios fisicos inferiores con los protocolos de red de las capas

superiores. (Ariganello,2020, p.2).
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Este tipo de protocolo permite encontrar informacién acerca de las conexiones entre los
dispositivos, ademas de Util es facil de usar debiendo asi dividir la red y especificar que equipos

que desea monitorear.
2.2.6.3. Syslog

El protocolo SysLog es muy sencillo y tiene problemas con su seguridad, pero el hecho de facil
uso hace que muchos dispositivos lo implementen integrando mensajes de varios tipos de
sistemas en un solo repositorio central. Méndez (2016) afirma: “El protocolo y servicios Syslog
proveen un transporte y funcionalidades para el envio de mensajes a través de redes IP con el
objetivo de centralizar servicios de log” (p.3). Ademas, se presenta un formato para mensajes
y el mapeo del transporte, describiendo los elementos de datos estructurados sin incluir

formatos y almacenamiento.
2.2.6.4. SNMP

Simple Network Mangement Protocol (SNMP), fue el primer protocolo de gestién de la red
creado en 1988, tratandose de un protocolo de aplicacién IP que se ha convertido en el estandar
para el intercambio de informacion y administracién entre diversos dispositivos de red.
Martinez (2015) afirma que: “SNMP se ejecuta sobre User Datagram Protocol (UDP) y por lo
tanto no proporciona inherentemente secuenciacion y reconocimiento de los paquetes, pero aun
asi se reduce la cantidad de sobrecarga usado para la informacion de gestion” (p.1). Permitiendo
a los administradores de red supervisar el correcto funcionamiento de los equipos, rastreando,

identificando y resolviendo el problema.
2.2.7. Protocolo SNMP

Protocolo SNMP es un protocolo base en la administracion o gestion de la red que permite
monitorear el trafico de datos y equipos que se encuentran dentro de la red el cual opera a nivel
de la capa de aplicacion permitiendo la facilidad de intercambio de informacion sobre la gestion

de los equipos de red.

Se puede usar SNMP para monitorizar el estado de los routers, servidores y otros
componentes de red, pero también se usa para controlar dispositivos de red o tomar
acciones de forma automatica en caso de que se presente un problema. Se puede

monitorizar informacion, ésta puede ser simple, como la cantidad de trafico que entra o
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sale en una interfaz, o puede ser algo mas complejo como la temperatura del aire dentro
de un router. También puede verificar la velocidad a la cual opera una interfaz de red.
(Naranjo, 2016, p.20)

Con la herramienta de monitoreo y en base a el protocolo SNMP se puede decir que con la
implementacion se mejora el control y uso eficiente de los recursos de red de la institucion, por

ende, habra una mejor prestacion de servicios al usuario.
2.2.6.1. Mensajes SNMP

Los mensajes SNMP son los encargados en recopilar la informacion entre el gestor y el equipo

administrado de manera asincronica segun los eventos que ocurran dentro de este.

get-request

v

Recupera un valor del MIB

Dispositivo
administrado

get-next-request

v

Estacion gestora
Recupera la instancia del siguiente valor del MIB Agente SNMP

set-request

v

Modifica el valor de una variable de MIB

get-response

A

Valores de la variable solicitada

Trap

A

Notifica una alarma

Figura 5. Mensajes SNMP
2.2.6.2. Versiones SNMP

Hoy en dia, el hablar de una red administrada por SNMP es simbolo de seguridad y cada
administrador o estudiantes que interactlen constantemente con redes en algin momento de su
vida tendrén que toparse con el protocolo SNMP el cual ayudara a garantizar la disponibilidad,

el funcionamiento y la resolucion rapida de problemas.
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Los origenes de SNMP también se remontan a finales de los 80, cuando la
administracion de red carecia de herramientas de administracion de red adecuadas que
no dependieran de los fabricantes de hardware. En estos tiempos surgieron dos
protocolos importantes. EI CMISE / CMIP (Common Management Information
Services Element / Common Management Information Protocol) y SNMP (Simple
Network Management Protocol), que tiene sus raices en el SGMP (Simple Gateway
Monitoring Protocol) alias RFC 1028. (Wittmann,2017, p.3)

Con la activacion del protocolo SNMP sea en switches, servidores, APs u otro dispositivo de
conexién de redes, se puede supervisar casi todo, esto incluye carga de cpu, estado de
ventiladores, el trafico en un conmutador, enrutador o concentrador. Ademas, la obtencion de

respuestas ante eventos programados o no programados es vital dentro de una monitorizacion.

e SNMPv1

Es la version de SNMP mas antigua, la cual incorpora una seguridad precaria debido a que usa
una contrasefia limitada, actualmente esta version no se distribuye en los equipos de
telecomunicacion. Esta version de SNMP propone un modelo “gestor-agente” y ha sido la base

para la comunicacion entre la estacion del gestor y cada agente operando a nivel de aplicacion.

¢ SNMPvZ2c

Es la evolucién del protocolo SNMP, a diferencia de la primera versién cuenta con mayor
numero de mejoras las cuales incluyen el manejo mejorado de errores, la comunicacién de

administrador con administrador y comandos set mas potentes.
e SNMPV3

Es la Gltima version de SNMP en la cual se incorpora seguridad para mantener una
comunicacion mas privada entre entidades administrativas, integrando seguridad de acceso a
los dispositivos de interconexion mediante una autentificacion y cifrado de paquetes que

transitan por la red de datos.
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Tabla 1. Versiones SNMP

SNMPv1

SNMPv2
RFC-1441,1452

SNMPv3
RFC-1902 a 1908,

Estandares RFC-1155.1157.1212 RFC-1909.1910
REC- 1901 a 1908 RFC-2271 a 2275
Su principal caracteristica
Seguridad Ninguna seguridad No mejoro la seguridad es la mejora en la
seguridad
Limitaciones en rendimiento y (Izgan? IeP?)teEteeenF:Zrorier?; Se centra en mejorar el
Complejidad seguridad pejoq P aspecto de la seguridad
version
- Get-Request
- Get-Bulk- . L
Las funciones basicas de
Get-Request Request v3 son de v1 y V2. La
Tipos de Get-Next-Request - Get-Next- version 3 tiene un I’ll.JEVO
paquetes Set Request Request formato  de  mensaie
Get Response - Set Request SNMP .
- Inform-Response
SNMP v2 Trap
2.2.7 Agente SNMP

Dentro de los dispositivos a monitorizar se encuentran los llamados agentes los cuales permiten

la administracion.

El agente es un programa que estd empaquetado dentro del elemento de red. La

habilitacion del agente le permite recopilar la base de datos de informacion de

administracion del dispositivo localmente y la pone a disposicion del administrador

SNMP, cuando se le solicita. (ManageEngine, 2020, p.2)

Estos agentes SNMP ayuda a administrar y exponen los datos de la gestion a las estaciones

desde donde se administra 0 monitoriza la informacion permitiendo la actuacion rapida de los

administradores de red.

2.2.7.1. Funciones del agente SNMP

e Recopila toda la informacién de administracién del entorno local.

e Almacena, recupera y permite el andlisis de la informacion de gestion seguin se define

en la MIB.

e Sefiala un evento al administrador mediante notificaciones.

e Actlia como proxy para algunos nodos de red administrables que no son SNMP.
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2.7.1.2. Funcionamiento

Dentro del funcionamiento SNMP se destaca la administracion donde se recopila la informacion
mediante diversas acciones, reflejando los recursos de los dispositivos monitoreados, asi como

sus actividades.

Los agentes SNMP que residen en los dispositivos administrados recopilan y almacenan
informacion sobre los dispositivos y su funcionamiento. El agente almacena esta
informacion localmente en la MIB. El administrador SNMP luego usa el agente SNMP

para tener acceso a la informacion dentro de la MIB. (CCNA, 2018, p.3)

Ademas, de destacar la administracion y recopilacion, también puede recuperar informacion
valiosa activando dentro de los dispositivos mediante herramientas de monitoreo distintos

umbrales de notificaciones de acciones o disparadores.
2.2.7. Monitoreo

Es un proceso de recoleccion y utilizacion de la informacion que permite hacer el seguimiento
y analisis sobre el progreso de un programa, permitiendo tomar decisiones de gestion,

generalmente el monitoreo tiene lugar en actividades que desarrolla una entidad.
2.2.7.1. Sistema de monitoreo

Es un conjunto de procesos que permite analizar constantemente una red de computadoras en
busca de fallos, para luego informar al administrador de la red y a la vez mitigar el problema.
“Un sistema de monitoreo es aquel que permite realizar un andlisis cuantitativo y cualitativo
del trafico en unared local o global, el cual puede generar reportes en tiempo real o en intervalos
de tiempo, con la capacidad de proveer al usuario consultas, alertas que muestren el estado en
que se encuentre un servicio” (Gonzales y Carrasco, 2015, pp.12-13). Por tanto, el uso de un
sistema de monitoreo es indispensable en una entidad dado que permite mantener una red de

datos operativa y disponible a los usuarios conectados a la misma.
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2.2.8. Tipos de sistema de monitoreo de red
2.2.8.1. Monitoreo activo

El monitoreo activo esta orientado a medir el rendimiento de una red de datos puesto que
determinar la calidad de servicio que esta presenta. “Este tipo de monitoreo se realiza
inyectando paquetes de prueba en la red, o enviando paquetes a determinadas aplicaciones
midiendo sus tiempos de respuesta. Este enfoque tiene la caracteristica de agregar trafico en la
red” (Sanchez, 2017, p.10). Ademas, este tipo de monitoreo es de gran importancia dentro de
una entidad puesto que permite a el encargado en el manejo de la red tomar mejores decisiones
para que la red de datos sea mas operativa y brinde mejor servicio a los usuarios que hagan uso

de esta.
2.2.8.2. Monitoreo pasivo

Este tipo de monitoreo esté orientado a la recoleccion de informacion dentro de una red de datos
y a partir de esta hacer un analisis que determine el trafico que circula dentro de la misma. “Este
enfogue se basa en la obtencién de datos a partir de recolectar y analizar el trafico que circula
por la red. Emplean diversas herramientas como sniffers, software de andlisis de trafico y en
general dispositivos con soporte para SNMP” (Sanchez, 2017, p.10). El monitoreo activo y
pasivo son mecanismos de relevancia dentro de una red de datos puesto que al relacionarse
permite un analisis mas completo de la red permitiendo determinar problemas que se presentan
dentro de la misma en un gestor de eventos ayudando a el departamento de red tomar mejores

decisiones.
2.2.8.3. Monitoreo basado en SNMP

Actualmente existen dos métodos para la gestion de la red de datos los cuales implementan
protocolos diferentes entre estos esta (CMIP/ CMIS) propuesto por la organizacion OSl vy el
otro SNMP propuesto por IETF. “SNMP se ha convertido en el protocolo de gestion de red mas
popular por su simplicidad y escalabilidad. Casi todos los fabricantes de equipos de red admiten
SNMP” (Zeng y Wang, 2009, p.680). Mediante el uso de protocolo SNMP dentro de la
infraestructura interna de la institucion se podra determinar aspectos basicos en la gestion de
equipos de red, permitiendo determinar problemas presentados dentro de la red de datos, para
ello el uso del protocolo SNMP con implementacion de una herramienta de monitoreo permitira

un analisis méas profundo de la misma manteniendo una red mas operativa.
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2.2.8. Elemento de la gestion de red

La arquitectura de administracion en una red esta distribuida por: Gestor, agente y dispositivos
administrados con los cuales se pretende recopilar informacién sobre el estado en el que se

encuentre cada equipo que cuente configurado el agente.

T |
!

\ll data
oo £

managing

network
management
protocol

agent [=lue
2 : =
mpensnid

managed device

managed device

Figura 6. Esquema de Elementos de Gestion de Red.

Fuente: Protocolo SNMP, por Lorge, (2020).
2.2.8.1 Gestor

Es la persona encargada de administrar la infraestructura de la red de la entidad también
denominado Network Management Station (NMS). Este gestor tiene la responsabilidad de la

supervision y control de todos los dispositivos que se encuentran en la red.
2.2.8.2. Agente

El agente en la gestion de una red es el software de administracion que se encuentra en los
dispositivos para ser gestionados en estos se encuentran los MIB (base de datos local de
informacion de administracion) los cuales permiten tomar la informacion necesaria sobre el
estado en el que se encuentran los dispositivos mediante el protocolo SNMP indicando cuando

se produce un evento al administrador.
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2.2.8.3. Dispositivos administrados

Los dispositivos administrados son los equipos en los cuales se encuentra activado el agente
SNMP para ser monitorizado estos pueden ser: routers, switch, servidores, hubs, computadoras

entre otros dispositivos de interconexion.
2.2.9. Calidad de servicio

La calidad de servicio dentro de las redes de datos se caracteriza por la priorizacion de trafico

y garantia de ancho de banda para un rendimiento 6ptimo para los usuarios.
Narvaez (2015) Indica que:

La convergencia hoy en dia es una de las caracteristicas primordiales de las redes de
comunicacion, actualmente través de las infraestructuras de redes ya sea por medios
como: fibra oOptica, inalambrico o cobre no solo se transmite datos, sino que también
trafico de voz, video, multimedia, en general aplicaciones criticas y en tiempo real. Estos
diferentes tipos de trafico no tienen los mismos requerimientos en cuanto a: delay, jitter,
descarte de paquetes y consumo de ancho de banda y por lo tanto la implementacién de
estos requiere de calidad de servicio, es decir mecanismos que garanticen su transmision

y recepcion con parametros aceptables y a satisfaccion de los usuarios. (p.53)

Es la caracteristica que le da el usuario al hacer uso de ese servicio por tanto quien puede
calificar viene siendo Unicamente quien haga uso, evidenciando que cumpla con ciertos

requerimientos garantizando siempre la eficiencia e integridad del servicio.
2.2.10. Seguridad en sistemas de monitoreo

Los sistemas de monitoreo de red permiten alertar a los administradores de la red cuando haya

algun problema o surja algun error, ayudando a mantener una buena disponibilidad.
Motadata (2019) afirma:

Una herramienta de monitoreo de red le permite luchar contra las brechas de datos para
proteger sus datos criticos para el negocio. EI mayor beneficio que obtiene es una

imagen aparente de como se ve el rendimiento de red "0ptimo" para la infraestructura
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de su empresa. Esta transparencia simplifica la identificacidn de cualquier desconfianza

que surja en su red.

El tener definido el monitoreo dentro de la red y los controles que se van a utilizar, ya que de

esta forma se incrementa la efectividad y disponibilidad de todo el sistema.
2.2.11. Gestién de red

La gestion de red permite un control adecuado de los equipos y recursos de la red de datos con
el fin de garantizar la disponibilidad de los servicios que esta provea, mejorando el rendimiento

de esta.

Esto permite optimizar el uso. recursos disponibles y reduce el tiempo de inactividad
del equipo y / o servicio red, principalmente ayudando a los gerentes en la toma de
decisiones, por ejemplo, cluster de servidores de archivos, en caso de que un equipo deje
de funcionar, los gerentes son Se le pedira que defina una estrategia rapida para resolver
el incidente. (Benicio, 2015, p.21)

Dentro de la gestion de la red en la institucion se incluye el rendimiento, parte fundamental que
se pretende medir y controlar gestionando mejor los recursos utilizados en cada uno de los
equipos de red, ademés se prevé gestionar los fallos presentados en la red de datos como
también cada una de las configuraciones tanto de software como de hardware permitiendo tener

una red mas operativa.

La gestion de red esta basada en el paradigma gestor-agente, en el cual el primero ejecuta
aplicaciones que supervisan y controlan permanentemente los elementos administrados
de la red, y el segundo, se encuentra ubicado en los elementos de red y ejecuta las

acciones invocadas por el gestor. (Trujillo,2019, p.6)

Por lo tanto, su principal objetivo es el de mejorar el rendimiento y disponibilidad de los

recursos de la red garantizando un nivel adecuado del servicio que se provea.
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2.2.12. Herramientas de monitoreo
2.2.12.1. NAGIOS

Nagios es un sistema de monitorizacion de codigo abierto ampliamente utilizado en la
vigilancia de los equipos (hardware) y servicios (software) que se encuentran en constante
expansion de informacion. Asi, nagios siendo un software de codigo abierto ha sido disefiado
para la supervisién continua y automatica en sistemas informaticos o tecnologias de
infraestructura de comunicaciones escrito bajo General Public License (GNU) enfocandose
principalmente en vigilar el comportamiento de hosts y servicios de red. (Nagios, 2012).

Las caracteristicas principales de nagios son:

Tabla 2. Caracteristicas Principales de Nagios

Caracteristicas
e Monitoreo de servicios de red
e Monitoreo de recursos (CPU, Memoria, Discos, etc.)
o Definicion de contacto para envio de notificaciones
e Manejo de eventos
e Logs de eventos
e Interfaz web

e Multiplataforma

Nagios puede ser utilizado de manera gratuita con todos sus componentes los cuales permiten
que este sea mas interactivo y de facil manejo mostrando todos los andlisis que permite hacer

tanto a hardware como software.
2.2.12.2. PRTG Network Monitor

PRTG Network Monitor es una herramienta de gratuidad durante 3 meses y permite durante
este tiempo una version ilimitada supervisando toda la infraestructura de TI dentro del
monitoreo de la red. Asi, esta solucion unificada para el monitoreo de una infraestructura de
red elaborada por Paessler AG. PRTG funciona en equipos con windows, recopilando
informacion sobre equipos de interconexion generando datos estadisticos sobre estos. También
permite recopilar datos historicos. Incluyendo gréficas en tiempo real y reportes (Paessler,
2018).
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Algunas de las caracteristicas de PRTG son:

Tabla 3. Caracteristicas Principales de PRTG

Caracteristicas
e Monitoreo de ancho de banda, tiempo de actividades y SLA
e Monitoreo de ubicaciones con una sola licencia
e ldeal para redes de distintos tamafios
e APl basado en HTTP para comunicacidn con otras apps

e  Descubrimiento automatico de red (IPv4/IPv6)

Estas caracteristicas han permitido la comprension y entendimiento de los datos al ser
recopilados y analizados de forma exhaustiva por los administradores de la red, siendo esto de

gran beneficio para las instituciones.
2.2.12.3. CACTI

Es una herramienta de codigo abierto con la cual se puede verificar toda la informacion
necesaria gracias a su pantalla grafica la cual se puede modificar de acuerdo con las necesidades
del administrador. “Cacti es una solucién gréafica que permite monitorizar dispositivos
conectados a una red que tengan activado el protocolo SNMP. Cacti provee un modelo
avanzado de plantillas, multiples métodos de adquisicion de datos y funciones de gestion de
usuarios” (Cacti, 2015). Puede monitorear redes complejas con miles de dispositivos y se
distribuye bajo licencia GPL, y con su solucién grafica se puede aprovechar todas sus

funcionalidades como la adquisicion de datos y las funciones de administracion.

Algunas de sus caracteristicas son:

Tabla 4. Caracteristicas Principales de CACTI

Caracteristicas
e Uso de PHP, Mysql, RRDTOOL
e llimitado nimero de elementos para cada gréfico
e  Scripts personalizados
e Organizacion jerarquica de la informacion
e Soporte SNMP

e  Admite creacién de usuarios y permisos

47



CACTI se caracteriza por su solucion gratuita grafica la cual permite monitorizar los
dispositivos conectados a la red con la gran amplitud, recopilando datos y manteniendo su

propia configuracion.
2.2.12.4. ZABBIX

ZABBIX es una herramienta de codigo abierto la cual nos permite la monitorizacion de
diferentes componentes de la red, logrando gran amplitud en la recepcion de informacion y
paquetes de datos. Asi, siendo un software de cddigo abierto disefiado para la monitorizacion
de red, esta herramienta tiene la posibilidad de recopilar una amplia gama de datos de miles de
servidores, maquinas virtuales y dispositivos de red simultineamente, contando con
almacenamiento de datos, caracteristicas flexibles de visualizacidn y analisis, asi como formas
muy variadas de evaluar los datos con el fin de alertar los problemas que aparecen (Zabbix,
2016). Ademas, de vigilar numerosos dispositivos permite mantener la integridad de los
servidores con mecanismos flexibles dando prioridad a los usuarios y permitiendo alertar
rapidamente a los administradores, los cuales pueden reaccionar a los distintos problemas que

se pueden suscitar.

Algunas de las caracteristicas de ZABBIX son:

Tabla 5. Caracteristicas Principales de ZABBIX

Caracteristicas

e Deteccion automatica de servidores y dispositivos en la red
e Software de servidores para Linux

e Autentificacion de usuarios

e  Permiso de usuarios flexibles

e Interfaz web

e Notificacién por email

e Auto descubrimiento

ZABBIX es software de nivel empresarial, cddigo abierto y viene sin costo, disefiado
especificamente para el monitoreo en tiempo real de millones de métricas recopiladas dentro

de los servidores, maquinas virtuales y dispositivos de red.
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2.2.12.5. ZENOSS

ZENOSS es una plataforma inteligente de gestion de operaciones que transmite y normaliza
todos los datos de la maquina, permitiendo de forma Unica la aparicion de contexto para evitar
interrupciones del servicio en entornos modernos y complejos. Asi, la herramienta de monitoreo
de red proporciona funcionalidades necesarias para el control eficaz de la red de datos como
también estabilidad y rendimiento de los equipos de interconexion que se encuentran
monitorizados. Esta herramienta cuenta con una version libre y dos versiones comerciales
(Zenoss,2019). Zenoss ha sido desarrollada como un software hibrido el cual puede trabajar en
infraestructuras fisicas, virtuales y basadas en la nube.

Sus principales caracteristicas son:

Tabla 6. Caracteristicas Principales de ZENOSS

Caracteristicas
e  Detecci6n automatica de dispositivos
e Interfaz web
e Generacion automatica de eventos
e Envio de correo electrénico y sms
e Dashboard personalizado

e  Generacion de informes multigrafico

La herramienta ZENOSS debido a su sistema integrado proporciona estabilidad, facil

configuracién y un rendimiento de los servicios eficiente.
2.2.13. Comparativa de herramientas de monitoreo

Para la comparacion se tomé en cuenta cinco herramientas de gestion de red. De acuerdo con
PANDORAFMS (2016), algunas de las mejores herramientas de monitoreo de redes (gratis y
de pago) que existen actualmente en el mercado son: NAGIOS, ZABBIX, ZENOSS, PRTG
NETWORK MONITOR, CACTI.
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Tabla 7. Comparativa de Herramientas de Monitoreo

REQUISITO
S

DESCRIPCIO
N

NAGIOS

ZABBIX

ZENOSS
PRTG

NETWORK
MONITOR

CACTI

Requisitos funcionales

Monitorizaci
6n de manera
remota

S

S

Sl

Sl

Sl

Autodescubrimien
to de la red

Sl

Sl

Sl

Sl

NO

Notificacion
esy alertas

Sl

Sl

Sl

Sl

Sl

Generaci6

reportes

S

S

Sl

Sl

NO

Requisitos de

Usabilidad

Visualizacioé
n gréafica

S

S

Sl

Sl

Sl

Atributos del sistema

Fécil
instalacion,
configuracio
Ny uso

NO

Sl

NO

Sl

Sl

Ingreso

al

sistema
con
usuario y
contrasefi
a

Sl

Sl

Sl

Sl

Sl

Funcionamien
to del sistema
las 24h del dia

S

Sl

Sl

Sl

Sl

CUMPLIMIENTO
TOTAL DE
REQUISITOS

Cambios de Rendimient
configuracion o

Sl Sl 88,80%
Sl Sl 100%
Sl Sl 88,80%
Sl Sl 100%
Sl Sl 77,70%
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

Para efecto de esta investigacion se toma en cuenta un enfoque mixto, dado a que se va a medir
las variables de estudio tales como sistema de monitoreo y rendimiento de la red de datos, en
el caso de la variable sistema de monitoreo sera del enfoque cuantitativo discreta. Ortega (2018)
define que la investigacion cuantitativa: “Utiliza la observacion del proceso en forma de
recoleccion de datos y los analiza para llegar a responder sus preguntas de investigacion. Este
enfoque utiliza los analisis estadisticos” (p.3). Por tanto, permite establecer el nimero de
eventos que ocurren internamente en la red de datos como también el nimero de equipos
monitorizados diariamente por parte del administrador de red esta informacion permitira
conocer como es el funcionamiento ante posibles problemas que presente la red, los datos se
estardn manejando con encuestas para un analisis estadistico sobre que eventos producen mas
cuellos de botella dentro de la infraestructura de red de la institucion. Para la variable del
rendimiento de la red de datos se utilizara el enfoque cualitativo ordinal con el cual se podra
contextualizar las experiencias que tienen los usuarios de la red de datos de la UPEC. “Es
escogido cuando se busca comprender la perspectiva de individuos o grupos de personas a los
que se investigara, acerca de los sucesos que los rodean, ahondar en sus experiencias, opiniones,
conociendo de esta forma cdmo subjetivamente perciben su realidad (Guerrero, 2016, p.3). Este
tipo de enfoque permite conocer la satisfaccion de los usuarios en el uso de los mismos

servicios.

Por tanto, se puede concluir que el proyecto de investigacion utilizara el enfoque mixto para la
recoleccion de informacién utilizando sus técnicas e instrumentos permitiendo obtener

resultados pertinentes a la investigacion.
3.1.2. Tipo de Investigacion

Para esta investigacion se considerd el enfoque metodolégico mixto, permitiendo obtener
mejores resultados en la resolucion de problemas ademas se considera la investigacion
descriptiva, bibliografia y la investigacion accidn, basandose en una investigacion accion la

cual permite actuar directamente con los problemas que ocurren en nuestro entorno, por tanto,
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la investigacion es de manera directa, en este caso mediante la implementacion de un sistema
de monitoreo que permita determinar los problemas de red que se suscitan en intervalos de
tiempo y a la vez mitigarlos evitando el congestionamiento de los servicios de la red de datos
de la UPEC.

3.1.2.1. Investigacién bibliogréafica

Se hace uso de este tipo de investigacion para ayudar la obtencion de informacion fidedigna de
fuentes confiables que permitan conocer sobre los conceptos y ventajas de las herramientas de
monitoreo de la red de datos ademéas de como es el funcionamiento de cada una de estas

permitiendo seleccionar la mas idénea e iniciar la implementacién de esta herramienta.
3.1.2.2. Investigacidn descriptiva

Por otra parte, la investigacion descriptiva hace uso de preguntas planteadas hacia problemas
precisos, ademas se describe problemas relacionados con fenémenos sociales y educativos, con
lo cual se puede decir que se trabajaria con el problema especifico encontrado dentro de la

investigacion.
Cauas (2015) afirma:

Este estudio se dirige fundamentalmente a la descripcion de fendmenos sociales o
educativos en una circunstancia temporal y especial determinada. Los diferentes niveles
de investigacion difieren en el tipo de pregunta que pueden formular. Mientras en las
investigaciones exploratorias no se plantean preguntas que conduzcan a problemas
precisos, sino que se exploran areas problematicas, en este nivel las preguntas estan
guiadas por esquemas descriptivos y taxonomias; sus preguntas se enfocan hacia las

variables de los sujetos o de la situacion. (p. 6)

Esta investigacion se centra en describir cual es el motivo en este caso “el que”
utilizando técnicas como la observacion y la encuesta entre otras, y esta no altera 0 manipula

ninguna de las variables de estudio y se limita a la medicion y descripcion de esta.
3.2. IDEA A DEFENDER

El sistema de monitoreo influye positivamente en la intermitencia y mejora el rendimiento de

la red de datos que utilizan los usuarios en la Universidad Politécnica Estatal del Carchi.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

3.3.1 Definicion de variables

Sistema de monitoreo: “Un sistema de monitoreo es aquel que permite realizar un
analisis cuantitativo y cualitativo del trafico en una red local o global, el cual puede
generar reportes en tiempo real o en intervalos de tiempo, con la capacidad de proveer
al usuario consultas, alertas que muestren el estado en que se encuentre un servicio.”
(Gonzales y Carrasco, 2015, pp.12-13).

Rendimiento de la red de datos: “Se denomina red de datos a aquellas infraestructuras
o redes de comunicacion que se ha disefiado especificamente a la transmisiéon de
informacion mediante el intercambio de datos.” (Ochoa, 2017, p.29).

53



3.3.2. Operacionalizacion de variables

Tabla 8. Operacionalizacion de Variables

Variable Dimension

Red de datos

Dispositivos de
interconexion
Servidores

Sistema de monitoreo
(Independiente- Vian’s

Cuantitativa-Discreta) ]
Métodos de Acceso

Agentes SNMP

Calidad de servicio

Indicadores Técnica Instrumento

NUmero de herramientas especializadas en el
monitoreo
NUmero de nodos

NUmero equipos conectados al sistema de
monitoreo en la red de datos

NUmero de servidores utilizando el sistema de

: Encuesta: . .
monitoreo . Cuestionario
Entrevista

Numero de vlan’s

NUmero de megas por derivacion o troncal

NUmero de procesos ejecutados

Encuesta

Nivel de calidad del servicio QoS Entrevista
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Rendimiento de la red de
datos (Dependiente-

Cualitativa-Ordinal)

Dispositivos
conectados a la red

Ancho de banda

Latencia

Envio de paquetes

Tasas de error
Tréafico en la red

Disponibilidad

Nivel de configuracién
Tiempo de respuesta del servicio

Caracteristicas de dispositivos conectados a la
red.

Nivel de dispersién de ancho de banda

Grado de calidad del ancho de banda

Nivel de latencia en la red

Nivel de errores presentes en la red de datos

Factor del trafico de datos en la red

Nivel de satisfaccion del usuario

Cuestionario
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3.4. METODOS UTILIZADOS
3.4.1. Métodos

Para el andlisis de esta investigacion se ha enfocado en el método analitico y légico deductivo
permitiendo el método analitico identificar el funcionamiento de la infraestructura fisica y
I6gica de la institucién determinando problemas que inciden en el rendimiento de la red de
datos lo cual corvella una insatisfaccion por parte de la comunidad universitaria, por otra parte,
el método logico deductivo permitira la identificacién de una herramienta de monitoreo que
mayor se ajuste a los requerimientos de los equipos de la institucion permitiendo mitigar

problemas como cuellos de botella mejorando los servicios de la red de datos.
3.4.2. Analisis estadistico
e Poblacién y Muestra

Al conocer la poblacion de estudio se determina que la investigacion es finita, de acuerdo a el
departamento de direccion académica de la UPEC del afio 2020, se tiene un total de 3301
estudiantes que integran la comunidad universitaria, por ende, se ve necesario sacar una muestra
debido a que el nimero de estudiantes es alto para la aplicacion de la encuesta, se toma en
cuenta a los estudiantes de la institucion puesto que son quienes dependen del buen
funcionamiento de la red de datos para desempeniar sus actividades estudiantiles. Para visualizar

el nimero de estudiantes matriculados véase en el “Anexo 4”.

El nivel de confianza es el valor obtenido mediante niveles de confianza. Su valor es una
constante, el valor minimo aceptado para considerar la investigacion como confiable es de 1.96,

equivalente al 95%.

Para determinar el tamafio de la muestra, es decir, el nimero de sujetos necesarios para que los

datos obtenidos de la encuesta sean representativos de la poblacion se utiliza la ecuacion 1:

B NZ2%s2
T d2(N—1) + z282

n
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Donde:

n= Muestra nimero de personas a ser encuestadas
N= Poblacion total (3301)

Z= Nivel de confianza de los encuestados (1,96)
S= Desviacion estandar

d= precisién absoluta

3301(1.96)2(0.05 * 0.95)

= 0.05)2(3301 — 1) + (1.96)2(0.05 = 0.95) _ '}

n

e Técnicas

Como parte del proceso de extraccion de datos se consideran las siguientes técnicas de

recopilacion de informacion.
e Entrevista

Para la obtencion de la informacién del funcionamiento de la infraestructura de la red datos de
la Universidad Politécnica Estatal del Carchi se aplico una entrevista semiestructurada dirigida
a el ingeniero Javier Torres quien desempefia la funcion de administrador de la red del
departamento de TIC’s, en donde se determiné sobre los requerimientos de funcionalidad de la
herramienta de monitoreo a implementar, permitiendo mitigar los problemas recurrentes que

aquejan a la red de datos de la institucion.

e Encuesta

Se establece como técnica una encuesta estructurada ya que tiene como funcién primordial la
recoleccion de datos por medio de un instrumento y al cual se le denomina cuestionario, ademas,
cuyo objetivo es conocer la satisfaccion de los usuarios sobre la red interna de datos de la UPEC
en el afio 2020, siendo los usuarios encuestados estudiantes para la obtencion de los resultados

de la investigacion.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

A continuacion, se presentan los resultados de esta investigacion sobre la implementacion de
una herramienta de monitoreo en la Universidad Politécnica Estatal del Carchi, en el cual se
formularon 5 objetivos que se lograron alcanzar, para el analisis y procesamiento de este
capitulo se aplico una entrevista semiestructurada y una encuesta estructurada como técnicas
de recopilacion de informacion, permitiendo mejorar los tiempos de respuesta al suscitarse un
problema interno de la red de datos de la institucion. La informacion obtenida es vital para el
mejoramiento del servicio de red de la Universidad Politécnica Estatal del Carchi.

Implementar un sistema de monitoreo basado en el protocolo SNMP, por medio de
herramientas de Software Libre, disminuyendo la intermitencia y mejorando el

rendimiento de la red de datos en la Universidad Politécnica Estatal del Carchi.

Para lograr este objetivo, se implementa la herramienta de monitoreo de Software Libre capaz
de alertar sobre los problemas que se suscitan dentro de la red de datos de la institucion, ademas,
evidenciando que el uso del sistema de monitoreo de red mejora la calidad de servicio en la
institucion, disminuyendo la intermitencia y mejorando la experiencia de uso del servicio por

parte de los usuarios.

Para este objetivo se toman en cuenta las siguientes preguntas de la entrevista que se detallan

en la Tabla 9, para mas detalle en el “Anexo 2”.

Tabla 9. Resultados del Objetivo General

item  Pregunta Respuesta

3 ¢Qué herramientas utilizan para la Al momento no poseemos ningin Hardware ni Software que
deteccion de fallos en la red? nos permita detectar los fallos en la red institucional.

1 ¢La universidad cuenta con una La universidad no cuenta con herramientas de monitoreo de

herramienta de sistema de monitoreo? la red.

Como se observa en la Tabla 9, se evidencia que la institucion no cuenta con herramientas
especializadas en el monitoreo de la infraestructura de la red de datos, de tal modo que existe
una demora en la identificacion de los problemas, a través de la implementacion de un sistema

de monitoreo se puede decir que influye positivamente en el mejoramiento de la red, pudiendo
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tener mayor eficacia en la basqueda y solucion de problemas y a su vez mejore la calidad del

servicio de red para los usuarios de la universidad, garantizando asi un mejor entorno de trabajo.

Fundamentar bibliograficamente las variables de estudio a través de medios tecnoldgicos

y fisicos, para la sustentacion de la investigacion.

Para evidenciar este objetivo se realizd una revision bibliogréfica en medios digitales como
libros, articulos, revistas entre otras fuentes acerca de la gestion de red y protocolos que
intervienen en ello, pudiendo conocer los temas relacionados a las variables investigativas
presentes en el estudio con las cuales permitan crear argumentos sélidos y fundamentados para

la investigacion.

Analizar el estado actual de la infraestructura fisica y l6gica de la red de datos, para

conocer los requerimientos de gestion de esta.

Para cumplir este objetivo se elabord una entrevista semiestructura dirigida a la persona
encargada de la administracion de la red, permitiendo conocer el estado actual de la
infraestructura de la red y equipos que esta integra. A continuacion, se muestra las preguntas

favorables para el alcance del objetivo, detallandose en la Tabla 10.

Tabla 10. Resultados del Segundo Objetivo Especifico de la Entrevista

item Pregunta Respuesta

o Bésicamente los procedimientos son resolver de
;Se establece algun procedimiento para ) ]
o manera inmediata las fallas al momento de ser
1 mitigar una falla en la red, al conocerse de o
| ) detectadas, ya que pueden existir diferentes fallas no
alguna? ) o )
existe un procedimiento preestablecido.

¢{Mantienen evidencia sobre los diferentes No se guarda evidencia de los diferentes eventos de

eventos de fallos en la red y de las fallos, pero de las configuraciones de los equipos si

2 configuraciones respectivas sobre los equipos  se tiene un respaldo, esto se lo realiza 1 vez al mes
y cuél es su proceso para hacerlo? de los equipos principales.
Los fallos en la red son comunicados por aquellas
. personas que lo detectan, por ejemplo, si no existe
¢Qué tiempo lleva detectar una falla en la
4 " conectividad de un teléfono IP, el usuario es quien
reds inmediatamente lo comunica al area de Redes y
Telecomunicaciones.
. ¢Cudl es el proceso para la solucién del EIl proceso es muy simple, aunque no poseemos un

problema en caso de ser detectado? esquema que nos indique el procedimiento para cada
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uno de los eventos de fallas, solo se detecta la falla
analizar la solucién y aplicarla. Existen eventos de
fallas que son muy comunes dentro de la red los
cuales su solucidn ya es conocida y reparar esta falla
no lleva mucho tiempo.
o . No se han generado registros del rendimiento de
¢Se generan periddicamente registros acerca ) ]
6 o ) - ninguno de los equipos activos de la red
del rendimiento de los dispositivos de red? o
institucional.
) o ) o Dentro de una escala del 1 al 10, lo calificaria con un
¢{Cémo calificaria la disponibilidad de los ) )
o 8 ya que, debido a la obsolescencia de algunos de los
7 servicios que provee la red de datos de la

equipos, hay periodos cortos en los que los equipos
UPEC? quip y p q quip

no responden y es necesario su reinicio.
Para la gestién de acceso a los dispositivos, se lo
hace via remota y solamente el administrador de

¢Cual es el proceso de gestion de acceso a los  redes y telecomunicaciones conoce y hace uso de las

8 dispositivos de red de la Universidad? direcciones IP, usuarios y claves para acceder y
realizar las configuraciones necesarias en los
equipos.

Dentro de la red institucional, contamos con mas de

9 ¢Cuéntos son los equipos con los cuales 200 equipos activos de red, entre los que tenemos,

cuenta la red actual de la Universidad? Switch de Core, Firewall, Servidores, Switch de

acceso, Access Point, entre otros.
Dentro de nuestros esquemas tenemos disefiado una
i topologia fisica de la red, aunque no se encuentra

;Se ha levantado la topologia actual de la ) )

10 ) . actualizada por los cambios constantes que se
infraestructura fisica de la UPEC? ) ) .
producen. Ademads, y de igual forma, la topologia

fisica se la tiene documentada.

Como se evidencia en las preguntas de la entrevista, se puede deducir que dentro del
departamento de TIC’s al momento de la deteccion de alguna falla en la infraestructura de la
institucién no se presentan procedimientos adecuados para la mitigacién de estas, ademas, se
aprecia que la evidencia de registros de inconvenientes presentados no es almacenada
periddicamente por lo que al momento de la toma de decisiones sobre la solucién de un
problema no es de manera inmediata. Asi mismo, estos problemas son comunicados por las
personas que se aquejan ante la intermitencia de los servicios. Consecuentemente al ser
notificados del problema se toma acciones de manera inmediata, debido a que los problemas

recurrentes son conocidos y no llevan mucho tiempo en su respectiva reparacion.
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La disponibilidad de los servicios dentro de la red de datos de la institucion es valorada como
buena de acuerdo con el administrador de la red, pero existe deficiencias en periodos de tiempo
al contar con equipos obsoletos los cuales no poseen soporte desde hace afios atras siendo para

ello muchas veces necesario el reinicio de los equipos.

Para la verificacion del funcionamiento de los equipos es necesario contar con la gestion de
acceso a los dispositivos siendo las mas conveniente hacerlo via remota a lo cual Gnicamente el
administrador de la red tiene acceso a dichas configuraciones. Ademas, la institucion cuenta
actualmente con un aproximando de 200 equipos activos en la red y distribuidos

pertinentemente.

De la misma manera se tiene preguntas favorables a el objetivo por medio de la encuesta
dirigida hacia nuestro pablico objetivo, para ello se definen las siguientes preguntas detalladas
en la Tabla 11.

Tabla 11. Resultados del Segundo Objetivo Especifico de la Encuesta

Pregunta Nivel Resultado
Una vez por dia 21,10%
¢Con que frecuencia tiene usted problemas de conexion con lared Mas de una vez por dia 53,50%
de datos inaldmbrica (WIFI) en la institucion? Una vez por semana 15,50%

Mas de una vez por semana 9,90%

Siempre 8.5%
¢Ha experimentado usted problemas con las plataformas (Aulas
virtuales, Portafolio académico, Correo electronico, Pagina Web) .
institucional? Regularmente 45.1%
Ocasionalmente 43.7%
Nunca 2.8%
Restricciones Ingreso 18.3%
Demora del Servicio 74.6%
¢Cudles han sido los problemas mas comunes al utilizar las
plataformas (Aulas virtuales, Portafolio académico, Correo
electrénico, Pagina Web) de la institucidon® Indisponibilidad del
" 39.4%
Servicio
Ninguno 2.8%
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Adicionalmente, Los datos obtenidos por medio de la encuesta, se puede apreciar que los
usuarios encuestados manifiestan tener problemas de conectividad en la comunidad
universitaria, que se dan frecuentemente a lo largo de la jornada educativa al acceder a los
servicios que ofrece la institucion como son las aulas virtuales, portafolios académicos y
repositorio virtual para acceso a documentacion para investigaciones. Estos se ven arruinados
por una demora en estos servicios, generando inconformidad en los usuarios, y en base a estos
datos, se puede considerar la implementacion de un sistema de monitoreo, que tenga la
capacidad de alertar adecuadamente los problemas en la red para atenderlos rapidamente

beneficiando a toda la comunidad universitaria.
e Infraestructura fisica de la red de datos

Actualmente el campus de la UPEC cuenta con un espacio de 5 hectareas en las cuales consta
de un edificio principal administrativo, cuatro edificios de aulas, un edificio de laboratorios, un
agora, una plaza central, canchas deportivas, espacios de recreacion, un centro infantil y un

coliseo.

La Universidad Politécnica Estatal del Carchi cuenta con una red de datos interconectada entre
edificios por medio de enlaces fibra dptica, la cual provee un servicio de internet con un ancho
de banda simétrico de 600Mbps contratado con CEDIA, distribuido mediante un router de borde
el cual esta conectado a un firewall cisco asa 5520 el cual tiene la funcion de dar seguridad a la
red interna de la institucion, también tiene la funcionalidad de conectar a la red privada con la
publica, este firewall se encuentra conectado con controlador Mikrotik encargado de asignar

el ancho de banda a las Vlan’s que se encuentran creadas en la institucion.

Posteriormente, se encuentra un switch principal de core catalys 4506-e de capa 3
administrable, en el cual concentra las Vlan’s principales de la institucién, es aqui donde se
conectan los diferentes enlaces de fibra de las diferentes dependencias de la institucién entre

una velocidad de 1Gbps y a 10Gbps.
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ESTRUCTURA FiSICA DE LA RED DE DATOS DE LA UNIVERSIDAD
POLITECNICA ESTATAL DEL CARCHI
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Figura 7. Disefio Fisico de la Red de Datos de la UPEC

Fuente: DDTI

» Edificio administrativo

El edificio principal administrativo incorpora la mayor parte de actividades administrativas de
la UPEC, ubicado en la parte principal del campus universitario, el cual esta distribuido en las
dependencias como son: contabilidad, tesoreria, biblioteca, procuraduria, control cctv,
direccion administrativa, talento humano, centro de TIC’s, rectorado y vicerrectorado por
nombrar las més importantes, se toma mucho en cuenta las dependencias debido a que estés
estan distribuidas acorde a los equipos y distribucidn de lo que se refiere a los 5 switch ubicados
respectivamente de acuerdo a sus plantas, al igual que los APs, para su detalle véase en el
(“Anexo 17 y 187).

Planta de subsuelo
Planta baja

Planta 1

Planta 2

Planta 3

NN
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> Edificio de aulas 1

El edificio de aulas 1 conectada con un enlace de fibra optica principal al switch de la planta
baja con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de 4
switch administrables y 15 APs ubicados de acuerdo con sus diferentes plantas. (véase el

“Anexo 17 y 18”)

v Planta baja
v Planta 1l
v" Planta 2

> Edificio de aulas 2

El edificio de aulas 2 se conecta con un enlace de fibra Optica al switch de la planta baja
principal con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de
8 switches administrables y 15 APs distribuidos en las distintas plantas. (véase el “Anexo 17y

18).

v Planta baja
v' Plantal
v' Planta 2

> Edificio de aulas 3

El edificio de aulas 3 se conecta con un enlace de fibra optica al switch de la planta baja
principal con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de
14 switch administrables y 15 APs distribuidos en las siguientes plantas: (véase el “Anexo 17

y 187)

v Planta baja
v Plantal
v" Planta 2
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> Edificio de aulas 4

El edificio de aulas 4 se conecta con un enlace de fibra oOptica al switch de la planta baja
principal con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de
14 switch administrables y 15 APs distribuidos de la siguiente manera: (véase el “Anexo 17 y
18”)

v Planta baja
v Planta 1l
v" Planta 2

» Coliseo

El coliseo se conecta con un enlace de fibra dptica al switch de la planta baja principal con el
switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de 1 switch
administrable y 5 APs distribuidos de acuerdo con las necesidades del lugar. (véase el “Anexo
17y 18”)

v Planta baja

> Centro de desarrollo infantil

El centro de desarrollo infantil se conecta con un enlace de fibra Optica al switch de la planta
baja principal con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta

de 1 switch administrable y 1 AP. (véase el “Anexo 17 y 18”).

v Planta baja

> Edificio de laboratorios

El edificio de laboratorios se conecta con un enlace de fibra dptica al switch de la planta baja
principal con el switch de capa core con una velocidad de 1Gbps del enlace troncal, consta de

1 switch administrable y 6 APs distribuidos en todo el edificio. (véase el “Anexo 17 y 18”).

v Planta baja
v" Planta 1
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> Biblioteca

La biblioteca se encuentra conectada con un enlace de cable de cobre con el switch de la planta
baja con una velocidad de 1Gbs y consta de 4 APs distribuidos 2 en planta baja y dos en el

primer piso.

v Planta baja
v" Planta 1

e Disefio de la estructura de seguridad logica

Dentro de la seguridad I6gica de la UPEC se encuentra la interconexidn de distintos dispositivos
los cuales trabajan para brindar un servicio 6ptimo a sus usuarios. Como ya se conoce el router
de borde encargado de conectar con el firewall cisco asa 5520 realiza distintas funciones, asi
como el firewall el cual se encarga de brindar la seguridad a toda la red principalmente de
acciones mal intencionadas externas o internas, asi como de enrutar a la red privada con la
publica y la conexion con la DMZ la cual esta encargada de proteger a los distintos servidores

de ataques o virus (ver figura 8).

ESTRUCTURA DE SEGURIDAD LOGICA DE LA RED DE DATOS DE LA
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

DMZ - Servidores

Router Telconet| fs

Firewall de Red

Balanceador de AB o= =]

Red Interna

Figura 8. Estructura de Seguridad Ldgica de la Red

Fuente: DDTI
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e Distribucién de vlan’s

En la estructura l6gica se evidencia la distinta distribucion de las vlan’s, las cuales estan creadas
en el switch cisco catalyst 4506-e, éste se encuentra conectado con el segmentador (Mikrotik)
de ancho de banda concentrando los enlaces de fibra dptica de las diferentes dependencias a
1Gbps y a 10Gbps. Al switch cisco catalyst 4506-e también se encuentra el enlace a los distintos
servidores de la red como el sistema Integrado, repositorio digital, aulas virtuales, telefonia ip

entre otros los cuales se detallan en el “Anexo 22”.

Determinar las herramientas de monitoreo de software libre a través de revision
documental, identificando la méas idonea de acuerdo con los requerimientos del

departamento de TIC’s.

Para el cumplimiento de este objetivo, se establecidé requerimientos de funcionalidad del
sistema de monitoreo mediante la entrevista dirigida a el administrador de la red, permitiendo
priorizar funcionalidades requeridas, para la comparacion de las herramientas se hace una
comparativa de los servicios que ofrece de cada una de estas herramientas, seleccionando la
mas idonea. A continuacion, se muestra las preguntas que se establecieron en la entrevista para

el cumplimiento de este objetivo, detallandose en la Tabla 12.

Tabla 12. Resultados del Tercer Objetivo Especifico

Item Pregunta Respuesta
) Bueno existen algunos, PRTG, Nagios, NTOP, entre otros
¢Equipos o  programa  de ] ] ] .
. ~que son free y licenciados. Y manejo Zabbix, para el
13 monitoreo gue conoce 0 maneja

" monitoreo del enlace principal de internet el cual nos provee
usted?

CEDIA.
Debido a que somos una institucion pablica y nos basamos en
recursos estatales, nuestro principal requerimiento es que sea
¢Basado en su experiencia cuales un software de plataforma libre, asi no incurrir en gastos de
1 serfan los requerimientos minimos  licenciamiento. Que nos permita ver a cada uno de nuestros
para implementar un sistema de usuarios por IP, que nos indique las caracteristicas fisicas que
monitoreo? son ocupadas por cada uno de nuestros equipos activos de red

y que se pueda generar reportes para su analisis de datos.
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Se evidencia en la Tabla 12 que el administrador de la red de datos de la institucién conoce
acerca de varias herramientas de monitoreo las cuales son de software libre y privatizado,
ademas hacer referencia que utiliza la herramienta zabbix, para el monitoreo del enlace
principal de internet el cual es brindado por CEDIA como un usuario normal. Asi mismo, se
determina que a base de la experiencia del administrador de la red los requerimientos minimos
de implementacién es que sea de software libre, puesto que es una institucion publica y no
incurre en gastos de licenciamiento, para ello se determina los siguientes requisitos de

funcionalidad evidenciados en é1 “Anexo 7.

Implementar la herramienta de monitoreo de la red de datos a través del software
seleccionado, permitiendo la monitorizacion de los recursos de red e identificacion de los

problemas presentes en esta.

Para el cumplimiento de este objetivo, se implementd el sistema de monitoreo zabbix,
herramienta que mas se ajusta a los requerimientos del departamento de TIC’s cumplimento
con cada una de las funcionalidades presentadas por ellos, permitiendo monitorizar todos los
recursos de la infraestructura de red de datos de la institucion. Para ello se establece las

siguientes preguntas de la entrevista.

Tabla 13. Resultados del Cuarto Objetivo Especifico de la Entrevista

items Pregunta Respuesta

1 ¢Qué equipos tienen mayor necesidad de  Los equipos activos de red, es decir: Switch de Core,
ser monitoreados? firewall, switch de acceso, servidores, Access points.

Se evidencia en la Tabla 13, sobre que equipos tienen mayor prioridad de ser monitorizados
puesto que estos equipos desempefian funciones de vital importancia, para el correcto
funcionamiento de la red de datos de la institucion. La implementacion se ha realizado por que

en las instituciones publicas promueven el uso de software libre.
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Ademas, podemos incluir datos obtenidos gracias a la encuesta, lo cuales se evidencia en la
Tabla 14.

Tabla 14. Resultados del Cuarto Objetivo Especifico de la Encuesta

item  Pregunta Nivel Resultados
¢Cree usted necesario que el departamento ~ Siempre 67.6%
9 de TIC’s monitoree el uso de los servicios  Solo cuando existan problemas 32.4%
de red para hacer cumplir las politicas y asi
mantener la calidad de los servicios? Nunca 0%

De acuerdo a la Tabla 14, de la pregunta 9 de la encuesta, el 67.7% de los encuestados estan de
acuerdo que el departamento de TIC’s monitoree frecuentemente la red de datos para asi hacer
cumplir con las politicas de acceso a la red de modo que se provea un mejor servicio en la red
de datos, con la realizacion de las pruebas correspondiente y determinando los requerimientos
minimos ante los equipos que dispone la institucion, se opt6 por la herramienta de monitoreo
zabbix la cual permite analizar durante los siete dias de la semana por las 24 horas toda la
infraestructura de la red de datos, evitando que el encargado de mantenimiento de la red

verifique personalmente cada uno de los equipos hasta encontrar la falla.

En cuanto a las funcionalidades de la herramienta permite un andlisis personalizado
priorizando equipos de capa core, distribucion y de acceso que presentan problemas frecuentes,
generando asi un registro de eventos, permitiendo aplicar medidas preventivas para mitigar
posibles problemas futuros que se generen en la red, manteniendo siempre todos los servicios

operativos que dispone la institucion.
4.1.1. Implementacion

Para la implementacion del modelo de gestion de la red de la institucion, conformada por la
estacion gestora, agentes y protocolo de gestion. El “Anexo 23” muestra cOmo se encuentra
implementado el sistema identificando la estacion gestora y los dispositivos monitoreados
mediante el protocolo SNMP, permitiendo obtener informacion acerca del estado en el que se
encuentra cada uno de los equipos que pertenecen a cada una de las dependencias de la

institucion.

Una vez definido la herramienta de monitoreo de la infraestructura de la red de datos se define

la arquitectura de funcionamiento de dicha herramienta.
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e Gestor o estacion gestora.

Este es el encargado de recibir toda la informacion de los equipos monitorizados, comprobando
el estado en el que se encuentre el equipo enlazado, mediante alarmas definidas y estas se

almacenaran en una base de datos.

Para el levantamiento del sistema de monitoreo de la red de datos de la institucion, mediante la
documentacion oficial de la pagina de zabbix se evalla los requerimientos necesarios para la
seleccién del equipo que mejor se ajuste a los requerimientos de dicha herramienta, por otra

parte, se detalla las caracteristicas del equipo en el cual sera implementado.

Tabla 15. Caracteristicas del Servidor Zabbix

Caracteristicas Descripcion

CPU Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
Arquitectura 64 bits

Memoria 6 GB de memoria RAM

Disco 100GB

Cache 16KiB L1 cache

Video SVGA |l Adapter

De acuerdo con las caracteristicas establecidas se procede a la instalacion de la estacion gestora,
y para ello se selecciona el sistema operativo CentOS 7 para levantar el servidor zabbix,
cumpliendo con los requerimientos del departamento de TIC’s y la herramienta de monitoreo

para ello se establece realizar la instalacion del sistema de monitoreo en su version 5.0.

Para la instalacion del servidor zabbix, se detalla su instalacion en el “Anexo 9, generalizando

los siguientes pasos:

Instalacion del repositorio de epel y actualizacion del sistema.
Descargar repositorio zabbix 5.0 desde pagina oficial.
Instalacion de zabbix 5.0 server, agente.

Instalacion de complementos reléase.

Instalacion de apache, mysgl y zabbix-web.

Instalar mariadb server, habilitarlo e iniciarlo.

Crear base de datos y usuario zabbix.

YV V. V V V V V V

Configurar conexién de base de datos.
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» Agregar reglas de selinux y firewall.
> Habilitar e iniciar el servidor zabbix, agente y servicio httpd.

> Finalizar con instalacion a través de la interfaz web.

e Agentes

Dispositivos gestionados son aquellos que van a ser monitorizados con el fin de recopilar
informacion en tiempo real, permitiendo generar alertas al momento de suscitarse un problema
que afecte el rendimiento y caida del servicio que disponga la institucion. Para ello es necesario
que los dispositivos gestionados tengan habilitado el protocolo SNMP para que puedan ser
monitorizados. La herramienta de monitoreo de la red soporta el protocolo en sus versiones
SNMPv1, SNMPv2 y SNMPV3. La version de SNMP a implementarse en cada uno de los
dispositivos de interconexion es la SNMPV2 puesto que esta es la mas soportada por la mayoria
de los dispositivos que integra la institucion ademas por su configuracion es mas simple, no se
tomd en cuenta la version de SNMPv3 debido a que los mecanismos de seguridad que esta

integra generan mas carga para el cpu provocando que el sistema degrade en su rendimiento.
e Configuracion de equipos

Para la configuracion de los equipos se habilito el protocolo SNMP de cada uno de los equipos

de interconexion que integra la institucion.

e Switch serie catalyst

Para el acceso de los dispositivos de interconexion de la institucion es necesario utilizar una
herramienta remota que permita la habilitacion del protocolo SNMP, debido a que por defecto
viene deshabilitado en este caso se hace uso de la herramienta PUTY'Y en el cual se establece
la IP y el puerto de comunicacion que es el 22 via telnet. Para consultar si el protocolo esta
habilitado en los dispositivos, el comando de verificacion es “show SNMP” este se muestra en
el Anexo 10.

Para habilitar el protocolo SNMP, es necesario configurar la cadena community con su
respectivo comando para la recopilacion de la informacién, en donde RO corresponde a read

only y public al nombre de la comunidad a ser gestionada. Su configuracion es la siguiente:
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# enable

# config terminal

switch (config) #SNMP-server community public RO
# exit

# write memory

La configuracion propuesta funciona tanto como para routers, switches y APs.
Para la configuracion del SNMP en los APs es necesario habilitar el agente global en el wireless

controller desde su interfaz gréfica.

MOMITOR  WLANs CONTROLLER WIRELESS SECURITY
Management SNMFP System Summary
Summary Mame |Cisc:0_WLC |
- 3
Siup Lacation | DataCenter |
General
SHMP W3 Users Contact | |
Communities
Trap Receivers System Description .
Trep Camals Cisco Cantroller
Trap Logs b
Systemn Object ID
HTTP-HTTPS 1.3.61.4.1.9.1.108%
Telnet-55H SMNMP Port Nurnber 161
Serial Port Trap Port Number |162
Local Management SHMP w1 Mode
Users
SNMP 2o Mode
User Sessions
SNMP v3 Made

¥ Logs
Mgmt ¥ia Wireless

b Software Activation

¥ Tech Support

Figura 9. Configuracion SNMP Wireless Controller

e Servidores

Para la monitorizacion de los servidores es necesario la instalacion de un agente SNMP para
que este pueda recopilar informacion, esta se enviara a la estacion gestora en donde se
determinara sobre el estado en el que se encuentre el equipo vinculado con la herramienta
permitiendo mitigar los problemas que afecten con el rendimiento de los equipos de la red de

datos.
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En cuanto la habilitacion del agente SNMP en los servidores se procede a seguir los siguientes

pasos.

Descargar repositorio de zabbix en su version 5.0 y actualizar.
Configurar zabbix agent.

Iniciar y habilitar zabbix-agent.

Habilitar puerto 10050/tcp del firewall.

YV V. V VYV V

Reinicio de firewall y del agente zabbix.
Esta instalacion se detalla en el “Anexo 13”.

e Firewall cisco asa 5520

Como primer punto es necesario la habilitacion del protocolo SNMP, puesto que por defecto
viene deshabilitado, también es necesario definir la interfaz y la ip de la estacion gestora
definiendo a la comunidad a la que pertenece y serd monitorizado, su configuracion es la

siguiente:

# enable

# config terminal

ASA (config) #SNMP-server enable

ASA (config) #SNMP-server host inside 10.X.X.X community public
ASA (config) #SNMP-server community public

ASA (config) #exit

#write memory

4.1.2. Metodologia FCAPS

Para la implementacion de la herramienta de sistema de monitoreo de la red de datos de la
infraestructura de la UPEC se utiliz6 la metodologia FCAPS definidas por la ISO cumpliendo

con cada uno de los procesos que comprende la metodologia.

73



Gestion de

Fallos

Gestion de Gestion de

Seguridad Configuracion

Administracion

Gestion de
Contabilidad

Gestion de
Prestaciones

Figura 10. Modelo de Gestion de Red FCAPS

A continuacion, se muestra un esquema del funcionamiento de la herramienta de monitoreo

implementada, con cada uno de los dispositivos que esta integra.

1. Gestién de fallos

La gestion de fallos consiste en la deteccidn, aislamiento y resolucion de los problemas de red,
es el proceso que se encarga del descubrimiento y correccion de los problemas si es el caso.
Para este caso se utiliza la deteccion de fallas mediante las alertas incluidas en la documentacion
que se pueden dar por telegram o email, dentro de esta accion se utiliza disparadores que estan
activos 24/7 y verifican cada puerto de todos los switches, APs, y servidores que se esté

monitorizando.
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DIAGNOSTICO

Detecta el problema

Mantiene un registro

historico

Revisa cada problema

Resuleve el problema por
parte del administrador

Figura 11. Esquema de Solucién de Problemas

En el ejemplo del servidor de reportes se puede ver facilmente los distintos errores que se han

suscitado desde el dia que ha sido activado dentro del monitoreo en la herramienta zabbix,

ademas de mostrarse el problema también muestra la severidad de este y brinda una pequefia

informacion detallada del problema en si.

Time»

2021-03-15 225410

2021-03-15 22:54:02

2021-03-1018:14:21

2021-03-1012:30:48

Severity

Warning

Warning

Recoverytime  Status
FROBLER
FROBLER
FROBLER

PROBLEM

Info

Haost

sewvidor de reportes

Prablem

1 PostareSGQL: Failed to getitems (no data far 30m) ﬂ

sewvidor de reportes

1 MySQL: Failed to fetch info data (or no data for 30m) n

servidor de reportes

System time i out of sync (diffwith Zabbix server = G0s) &l

gervidor de reportes

Puerio gsh esta cerrado servidor de reportes HTTF

Figura 12. Reporte de Problemas

Duration

12h 24mas

12h 24m 153

Sd 17h 3m

4d 22h 47m

Ak

Mo

Mo

Mo

Mo

En el caso del switch de core se muestran los distintos problemas que van desde la intermitencia

del servicio de una vlan a enlaces inactivos de ciertas interfaces, e incluso muestra los distintos

problemas de informacion o error de la misma herramienta, haciendo el trabajo del

administrador mas facil en la verificacion y correccion de los errores.
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Titme v Severity Recoverytime  Status Info Host Problem Duration  Ack Actions

1M:2212 = Average 112312 RESOLVED SW_EA SP 01 1 Interface GiOM 1 (WLAN-ADMIMISTRATVOS): Link dovwnh n 1m Mo JE
11:20:54 = fverage 11:21:84 RESOLVED SW-CORE 1 Interface Gid/d200LAN-FINANCIER OY: Link down B im Mo 3,
M:1545 = HAverage FROBLEM SW_EA3_PB_O7 T Interface Gi0/30: Link down ﬂ Tm 485 Mo ._2_,
MA612 = Infarmation FROBLEM Sw_EA SP_01 1 Interface GI0M1(WLAN-ADMINISTRATIVOS) Ethernet has changed to lower speed th 8m 215 Mo

11:00 ©
10:57.81 = Wiarning FROBLEM Zahbix server More than 100 items having missing data for more than 10 minutes ﬂ 25m4ds Mo
10:29:08 = HAyerage FROBLEM SW_EA_PP_01 T Interface GIOMAP-CISCO-ADM-P1): Link down n f4m 255 Moo Z
10:00 ©
08:37:08 = Mverage FROBLEM SW_EA PP _01 1 Interface Gi/o/LAN-ADMIMISTRATIVOS): Link down JEI 2h 46m Moo b

253

Figura 13. Problemas del Switch de Core

» Alertas via e-mail y telegram

La herramienta de monitoreo zabbix permite la configuracion de alertas via e-mail y telegram
las cuales se enviaran automaticamente cuando ocurre un evento dentro de los dispositivos
gestionados. Para él envid de correos se ha configurado desde la frontend de zabbix una cuenta
personal de correo electronico gmail, desde donde se puede tener acceso a todas las alertas que

se hayan enviado sean actuales o histéricas.

hedia tvpe Messane templates Options

Tvpe | Ernail hd
*BMTP server | smtp.gmail.com
SMTF server port 465
* EMTF helo | gmail.com
*SMTP email | zabbixupec@grmail.com

Zonnection security Mone STARTTLS

S5L verify peer
SS5L werify host

Authentication Mone Lisername and p

Uszername | zahbixupec@omail.cam

Fasswoard Change password

Figura 14. Configuracion Alertas Email

Al igual que la configuracion para las alertas por e-mail se realiza el mismo procedimiento
desde el frontend de zabbix, haciendo uso del api que integra telegram y los tokens que son

necesarios para la activacion de este tipo de alertas.
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Media type

Message templates  Options

* Mame elegram_Alers-Uped

Type | Wiehhook v

Parameters  plame value Actian
Message {ALERT.MESSAGE} Rermave
Parsehode Markd oven Remaove
Subject {ALERT.SUBJECT} Rermave
Ta {ALERT.SENDTO} Rermave
Token 1626391118 AAERPmyLzlthavipwll | Remove
Add

I~

*5cript | war Telegram = {.
Timeout | 10s

Processtags |+

Figura 15. Configuracion Alertas Telegram

» Aislamiento y diagnostico de fallos

Esto dependera de la gravedad del problema, los grados de severidad son representados por

distintos colores, estos niveles de severidad, asi como las alertas dependiendo a estos niveles

son administradas por el administrador de red.

Tabla 16. Grados de Severidad de Problemas en Zabbix

g ~ W N B O

Severidad Color Descripcion

No clasificado _ Dispositivo completamente funcional
Informacién Dispositivo funcional

Advertencia Alerta

Promedio Problema agravante

Alto Enlaces inactivos

Desastre Dispositivos apagados
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» Solucién de falla

Al conocer la falla que se ha suscitado es mucho mas factible realizar una solucién breve ya sea
desde los controladores que maneja el administrador de red 0 manualmente en los dispositivos

gue muestren falencias.

1.1.Gestion de configuraciones

Basada esta gestion en la obtencion y almacenamiento de las configuraciones de los distintos
sistemas, dispositivos y en si de la red de datos, realizando el distinto versiona miento de las
gestiones en los cambios, incluyendo asi también tareas especificas de configuracion de

hardware y software.
e Registro de las configuraciones

Se propone un método el cual consiste en llenar un formulario para cada configuracion realizada

para cada dispositivo dentro de la red, el cual cuente con la siguiente informacion:

» Informacion general

Consta del numero de configuracion realizada, asi como el dia y la hora con el formato
que se tenga previsto para todo el personal.

> Informacion del dispositivo configurado

Se identificara el nombre del dispositivo otorgado dentro de la infraestructura l6gica de
la red, asi como su nombre de venta, codigo de identificacion, tipo de dispositivo, su
ubicacién de acuerdo con lo establecido en las politicas de seguridad y su tipo de
conexion a ser posible.

» Responsable de la configuracion

Se registrard el nombre de la persona responsable de dicha configuracién, asi como su
cargo y dependencia.

» Justificacion de configuracion

Se justificara el motivo o razon de la configuracion para tener evidencia en escrito.

» Configuracion

Se tomard en cuenta cada paso a seguir para la configuracion asignada y breve
descripcion de esta.

» Observacion

En caso de tener alguna observacion sea esta buena o mala, se tomaré en cuenta.
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e Inventario

La herramienta incorpora un apartado de inventario en donde es posible consultar caractersticas
tecnicas sobre cada uno de los equipos gestionados, siempre y cuando este se haya configurado
de manera manual, de esta forma el administrador de la red puede obtener la informcacion
necesario acerca de cada uno de los dispositivos de manera inmediata como se muestra en la

figura 16.

Host inventory
Owverview Details

Type Switch Cisco
Type (Full detailz) Catalys W55-C29605-453TD-L

Mame SW_EA_SU_01
Alias SW_EA_SU_01

05 Cisco 105

05 (Short) Wersion 12

Contact Administrador de red

Location Edificio principal

Model Cisco l0S Software, C29605 Software (C29605-UNIVERSALKS-M), Vers

Cance

Figura 16. Inventario

1.2.Gestién de contabilidad

Este proceso recopila informacion sobre la asignacion y distribucion de recursos de la red.
Permitiendo ayudar a planificar los mantenimientos de los recursos de la infraestructura de

la red de la institucion.
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1.2.1. CPU

El uso de la cpu es parte fundamental para monitorizar y esto se lo puede representar

mediante graficas dinamicas que incorpora zabbix en tiempo real. En la figura 17 se muestra

la representacion del uso del cpu del servidor zabbix. Se puede apreciar que el consumo de

la cpu es bajo por lo que no existe ningin problema y no se genera ninguna alerta.

Zabbix server: CPU utilization

B
930
i]

|ast min avg Mmax

B CPU utilization [avg] 5.4765 % 5.4765 % 10.3282 % 33.3165 %

© Trigger: High CPU utilization (over 90% for Sm}  [> 90]

Figura 17. Uso de CPU

1.2.2. Memoria

El uso de memoria dentro de un servidor es parte fundamental para el rendimiento debido

a que en este se gestiona toda la carga de los procesos que ocurren dentro del servidor, para

ello zabbix visualiza de forma grafica este recurso de memoria, detallando la memoria en

uso Yy la que se encuentra disponible. La parte marcada de color azul nos indica la memoria

utilizada y la linea verde muestra la cantidad total de memoria esta se encuentra

representada por GB.
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Zabbix server: Memory usage

8 GB
6 GB
4GB
2GB
0B

~ w o o = o o - = J o m = < -2 wn =3 n

W n ® o » o s = " o ] (=] « o = (=] ” =]

- L % Ll = . - ~ 3 -t w

- s % &5 1 § 2 & 2 @ ¢ B 2 @& ¢ & = 8

0 o < =] L o o o L e

Q Q@

- -

» o

last min avg max
[l Total memory [avg) 5.67GB 5.67GB 5.67GB 5.67 GB

M Available memory [avg] 3.31GB 3.31GB 331GB 3.31GB

Figura 18. Uso de Memoria RAM

1.2.3. Espacio en disco

Se puede observar el espacio asignado y disponible en el servidor zabbix en la figura 19, el
cual se representa por GB, también se puede apreciar una representacién porcentual del

estado del disco de memoria.

Zabbix server: 1 Disk space usage

l Value: 45.98 GB (100%)
W value: 13.17 GB (26.35%)

B /: Total space  [last]
H /: Used space [last]

Figura 19. Espacio Total en Disco

1.2.4. Espacio en particion /boot

Se puede apreciar en la figura 20 que en el servidor zabbix, cuenta con una particion /boot,
en la cual detalla el espacio total y el espacio usado representado en MB. Este espacio es de
importancia a la hora de realizar actualizaciones del kernel en caso de estar lleno no se
podria actualizar y se generaria una alerta de criticidad.
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Zabbix server: /boot: Disk space usage

W value: 1014 MB (100%)
W value: 292 MB (28.80%)

[ /boot: Total space  [last]
B /boot Used space  [last]

Figura 20. Espacio en Particién Boot

1.2.5. Espacio en particion /home

Otra informacion que se puede recopilar es el estado del directorio /home, se puede apreciar
en la figura 21 el espacio total y el usado representado por un porcentaje, en este caso se
muestra que el espacio en este directorio esta libre por lo que no se generaria alertas de

problemas de almacenamiento.

Zabbix server: lhome: Disk space usage

W value: 43.1 GB (100%)
W value: 117.59 MB (0.27%)

l /home: Total space  [last)
B /home: Used space  [last]

L - -

Figura 21. Espacio en Particion /Home

82



1.2.6. Lectura/escritura de disco

Mediante el template de linux es posible conocer el estado de velocidad de lectura y
escritura del disco como se puede apreciar en la figura 22, en color verde se representa el
estado de lectura, por lo que se puede decir que el uso de disco es bastante normal
permitiendo tener un buen rendimiento del mismo, en color azul se representa la
informacion del estado de escritura del disco, como también podemos visualizar cual es el
promedio de escritura del mismo por lo que podemos decir que esta en estado normal,

aunque existen picos de escritura del disco.

Servidor Zabbix: sda: velocidades de lectura / escritura del disco

15K
10K
05K
——— T w——— sl
0
p p & 0 bt
w wn =] o
"~ I~ @ @ @
last min avg max
M sda: Disk read rate  [avg) 0.01679 /s 0r/s 3.0726 /s 27.3868 rfs
M sda: Disk write rate  [avg] 28.4549 w/s 28.4549w/s 152.8855w/s 1024.2489 w/s

Figura 22. Velocidad de Lectura y Escritura de Disco

1.3.Gestion de prestaciones

Este proceso consiste en monitorizar sobre el estado de salud de la red permitiendo asegurar
la disponibilidad de los servicios que provee la institucion adelantdndonos a la solucion de

futuros problemas que esta presente.

1.3.1. Interfaces de red

Uno de los apartados que integra las plantillas de SNMP es el descubrimiento de interfaces
disponibles en la red, en este se muestra el estado y el trafico que se genera en tiempo real.
En el grafico se puede apreciar tanto el trafico entrante como el saliente de una interfaz de
red, en este caso el switch de core en el cual se puede apreciar una interfaz de conexion

entre edificios.
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SW-CORE: Interface Gi3/11(ENLACE EDIF-AULAS-3‘)d: Network traffic

30 Mbps 15
20 Mbps
10 Mbps
0 bps
m 8 9 3 A 8 8 2 A 8 a 2 b t
A - A s E b - e 2 e P o
w w
2 =
last min
B Interface Gi3/11(ENLACE EDIF-AULAS-3): Bits received [avg] 16.4 Mbps 13.72 Mbps
M Interface Gi3/11(ENLACE EDIF-AULAS-3): Bits sent favg] 1.84 Mbps 539.23 Kbps

B Interface Gi3/11(ENLACE EDIF-AULAS-3): Outbound packets with errors  [avg]

M Interface Gi3/11(ENLACE EDIF-AULAS-3): Inbound packets with errors [avg]

[ Interface Gi3/11(ENLACE EDIF-AULAS-3): Outbound packets discarded [avg)

B Interface Gi3/11(ENLACE EDIF-AULAS-3): Inbound packets discarded [avg]
~

oooo
oooo

Figura 23. Trafico de Red en la Interfaz G13/11 del SW-CORE

De igual forma se monitorea el trafico que se generan en servidores tal es el caso del servidor
zabbix, es recomendable conocer el estado del trafico del servidor debido que permite ver
qué cantidad de trafico se afiade a la red cuando este esta en funcionamiento. Se puede
apreciar en el grafico la cantidad de trafico que se recibe y se envia por parte de los

dispositivos gestionados por la herramienta.

Zabbix server: Interface ens192: Network traffic

300 Kbps 15

200 Kbps W .

100 Kbps . 05

O 3 535 % 3838 8328853578 83888 8388 o
v'ﬂ:’:ﬂﬁ:’::‘.‘ﬂ:‘.;23:‘2222ﬁ3:ﬂ22:ﬂ‘.‘:22:’i23'5
® = ©
e a
o S

last min avg max
M Interface ens192: Bits received [avg] 35.84 Kbps 33.46 Kbps 42.9 Kbps 98.82 Kbps
B Interface ens192: Bits sent [avg] 137.58 Kbps 114.55 Kbps 161.7 Kbps 269.11 Kbps
B Interface ens192: Outbound packets with errors  [avg] 0 0 0 0
M Interface ens192: Inbound packets with errors [avg] 0 o 0 0
[ Interface ens192: Outbound packets discarded [avg] 0 0 0 0
B Interface ens192: Inbound packets discarded [ava] 0 0 0 0

Figura 24. Trafico de Red del Server Zabbix

Del mismo modo se muestra el trafico que se genera en las interfaces del firewall cisco asa
5520.
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e Interfaz externo del trafico del firewall.

FW_DMZ_ASA: Interfaz del dispositivo de seguridad adaptable Interfaz ‘externa’: trafico de red & .
60 Mbps | 3
40 Mbps ——— 2
20 Mbps g
0 bps - — (-0
g 3 8 8 3 43 4 2 AN 3 LR ANY LB YTIYITYLITRAALL R BS ¢
EEEEFEE S E SR RS EEEEE S S EE R R RN R
o [
9 9
" [
= Q
last min avg max
M Interface Adaptive Security Appliance ‘outside’ interface: Bits received [avg] 6.6 Mbps  2.27 Mbps  8.12 Mbps  13.24 Mbps
Il Interface Adaptive Security Appliance 'outside’ interface: Bits sent [avg] 20.91 Mbps 17.73 Mbps  27.86 Mbps  45.99 Mbps
B Interface Adaptive Security Appliance ‘outside’ interface: Outbound packets with errors  [avg] 0 0 0 0
M Interface Adaptive Security Appliance ‘outside’ interface: Inbound packets with errors  [avg] 0 0 0 0
[l Interface Adaptive Security Appliance ‘outside' interface: Outbound packets discarded  [avg) 0 0 0.1 2
M Interface Adaptive Security Appliance 'outside' interface: Inbound packets discarded [avg] 0 0 0 0
Figura 25. Tréafico de Red Interfaz Externa del Firewall
e Interfaz interna del trafico del firewall.
FW_DMZ_ASA: Interfaz del dispositivo de seguridad adaptable Interfaz ‘interior": trafico de red e
15 Mbps 15
10 Mbps

5 Mbps

0 bps !

16:06
16:08
16:10
16:12
16:14
16:16
16:18
16:20
16:22
16:24

03-08 16.03

M Interface Adaptive Security Appliance ‘inside’ interface:
H Interface Adaptive Security Appliance ‘inside’ Interface:
B Interface Adaptive Security Appliance ‘inside’ interface:
H Interface Adaptive Security Appliance ‘inside’ interface:
[ Interface Adaptive Security Appliance 'inside’ interface:
B Interface Adaptive Security Appliance 'inside’ interface:

16:26

16:28

16:30

Bits received
Bits sent
Outbound packets with errors
Inbound packets with errors
Outbound packets discarded

Inbound packets discarded

16:32

16:34

16:36

16:38

g S5 3 % 3
582 5 2 %
last
[avg] 3.68 Mbps
[avg] 5.85 Mbps
[avg] 0
[avg] 0
(avg) 0
[avg] 0

16:50
16:52
16:54

3.18 Mbps
1.7 Mbps

ocooo

16:56
1658
17:00

Figura 26. Trafico de Red Interfaz Interna del Firewall

e Interfaz DMZ.

FW_DMZ_ASA: Interfaz del dispositivo de seguridad adaptable Interfaz *dmz': Trafico de red

60 Mbps

40 Mbps

20 Mbps

17:02

03-08 17:03;

6.5 Mbps
12.05 Mbps
0

ooo

%

115

0 bps

o N ®w w m o N w4 w ®
PR = R T~ Y S B TR~ S 1
L I I . B
e e B R ]

03-08 16:07

M Interface Adaptive Security Appliance 'dmz' interface: Bits received
B Interface Adaptive Security Appliance 'dmz' Interface: Bits sent
B Interface Adaptive Security Appliance ‘dmz' interface: Outbound packets with errors

16:30

16:32

16:34

16:36

16:38

16:40

 Interface Adaptive Security Appliance 'dmz' interface: Inbound packets with errors

[ Interface Adaptive Security Appliance 'dmz' Interface: OQutbound packets discarded

B Interface Adaptive Security Appliance 'dmz' interface: Inbound packets discarded

16:42

16.44

16:46

[avg]
[avg]
[avg]
[avg]
(avg)
[ava]

16:48
16:50
16:52

last
15.29 Mbps
1.59 Mbps
0

ocoo

16:56

16:54
16:58

min
13.34 Mbps
1.36 Mbps

ococoo

Figura 27. Tréfico de Red Interfaz DMZ del Firewall

17:00
17:02
17.04

avg
24.21 Mbps
2.13 Mbps

cooo

17:06

03-08 17:07 %

max
41.62 Mbps
3.28 Mbps

oocoo
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1.3.2. Disponibilidad

La herramienta incorpora la generacion de reportes de cada equipo de manera general,

mostrando el estado de disponibilidad que presenta cada uno de estos equipos representados

por un por porcentaje.

Host

SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01
SW_EA_PB_01

SW_EA_PB_D1

Name

Interface Gil/3{VLAN-ADMINISTRATIVOS): High bandwidth usage ( = 90% )

Interface Gil/%{VLAN-ADMINISTRATIVOS): High emor rate { = 2 for 5m)

Interface GilV3{VLAN-ADMINISTRATIVOS): Link down

Interface Gil/10{VLAN-ADMINISTRATIVOS): Ethemet has changed to lower speed than it was before
Interface Gil/10{VLAN-ADMINISTRATIVOS): High bandwidih usage { > 90% )

Interface Gil/10{VLAN-ADMINISTRATIVOS): High error raie | = 2 for 5m)

Interface Gili10{VLAN-ADMINISTRATIVOS): Link down

Interface Gili11(VLAN-ADMINISTRATIVOS): Ethernet has changed to lower speed than it was before
Interface Gi0/11(VLAN-ADMINISTRATIVOS): High bandwidth usage = 80% )

Interface Gil/11(VLAN-ADMINISTRATIVOS): High error rate ( = 2 for 5m)

Interface Gil/#11(VLAN-ADMINISTRATIVOS): In half-duplex mode

Interface Gi0/11(VLAN-ADMINISTRATIVOS): Link down

Interface Gi0/12{PROYECTO VINCULACION): Ethernet has changed to lower speed than it was before
Interface Gi0/12{PROYECTO VINCULACION): High bandwidth usage (= 90% )

Interface Gi0/12{PROYECTO VINCULACION): High error rate { > 2 for Sm)

Figura 28. Disponibilidad de Equipos

1.3.3. Web escenario

Zabbix incorpora un apartado de monitoreo de escenarios web,

Problems

100.0000%

Ok

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

100.0000%

en el cual no es necesario

instalar un agente o activacion del protocolo SNMP, en este ejemplo se monitoriza el

repositorio de la UPEC, en el grafico podemos apreciar que items generales se puede

monitorear de este web escenario. Los items mas importancia en este caso son los de la

velocidad de descarga y el tiempo de respuesta. Estos valores se muestran en tiempo real.

- other - (5 ltems)

Download speed for scenario "hitp:/irepositorio.upec.edu.ec/” 2021-03-09 20:37:22
Download speed for step "repositorio” of scenario “htip:/repesitorio.upec.edu.ec” 2021-03-09 20:37.22
Failed step of scenario "hitp:/irepositorio.upec.edu.ec”. 2021-03-08 20:37.22
Rezponse code for step “repositorio” of scenario “htip-/irepositorio.upec.edu.ec!” 2021-03-08 20:37.22
Response time for step "repositoric” of scenario "hitp:/irepositorio.upec.edu.ec’”. 2021-03-09 20:37:22

Figura 29. Web Escenario

340.66 KBps
340.66 KBps
0

200

79.16ms

-44.08 KBps

-44.08 KBps

+9.07ms

Graph
Graph
Graph
Graph
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1.3.3.1.Velocidad de descarga

Mediante este item se puede saber la velocidad de descarga de una pagina web, puesto que
es de suma importancia debido a que incide en el rendimiento de esta por ello es necesario
mantener un margen de descarga adecuada para que no sature el servicio que la pagina
provee, en este caso se puede apreciar que la velocidad de descarga es dptima en este

intervalo de tiempo de 40 minutos y se mantiene en el margen promedio por tanto no
influyen en el rendimiento.

Zabbix server: Download speed for scenario "http://repositorio.upec.edu.e
512 KBps
|IN\
— - { M . - | _—
384 KBps | _— r hy —— - — | 7
P [ \\/__\,/ \ R R LGN \ [\
| ) f \ [ \ f T
1 | \ 1 [ \ | Y f N, | y
\ | \ I." Vo \ v/ N\ Y
256 KBps \ | \f Vo \.-'
\ | \ !
|I ) |III \
1 1/
1 i '}
128 KBps \--/
s
0 Bps
5 % % % % % 3 $ % % % 8§ ¥ 3 ¥ 3§y s & & 5 8 %
g a a a & a a a a & a & a & & & o o] o] o]
(=]
(=]
]
o
last min avg max
[l Download speed for scenario "http://repositorio.upec.edu.ec/”. [alll] 237.62 KBps 88.22 KBps 338.61 KBps 441.86 KBps
Figura 30. Velocidad de Descarga
1.3.3.2.Tiempo de respuesta
Zabbix server: Response time for step "repositorio” of scenario "http://repositorio.upec.edu.ec/
400ms
300ms
200ms
M |".\.
\ I\ M
100ms I\'\ AN ."; A &N / S N o \ ~
\ / \ X A AN
R — R el B el - W, N _ o Y,
0
o o = w  ow 2 o % e m e o oW w @ o 4 w o= s o 2 = om
2% 3 & =2 g % ¥ 9§ 8 5 & 7% 5 % 2 2 2 57 82 -
c& & & % £ & & & 8 & & & £ 8 4 S T T
~ d
o
e
3
last min avg max
M Response time for step “repositorie” of scenario "http://repositoric.upec.edu.ec/”.  [all]

311.95ms  61.03ms 87.87ms 311.95ms

Figura 31. Tiempo de Respuesta
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1.3.4. Limites de rendimiento

e Limitaciones del rendimiento

En cuanto a las limitaciones del rendimiento de un equipo, se establecen de acuerdo con el tipo

de dispositivo.
e Switch

El uso de la CPU que este por debajo del 70% de su capacidad se considera que es aceptable.
Puesto que puede seguir operando, en cuanto supera el limite de 70% se considera que es un
problema debido a que el tiempo de envid de paquetes se va degradando y por ende un bajo

rendimiento.

En cuanto a la cpu del switch tiene dos funciones distintas, la primera es la de ejecutar todos
los procesos de 10S para desempefiar la funcion como conmutador y la segunda es la encargada
de recibir y enviar los paquetes hacia el hardware de conmutacion. “En algunas
implementaciones de red, una CPU ocupada es normal. En general, cuanto mas grande sea la
red de Capa 2 o Capa 3, mayor serd la demanda de la CPU para procesar el trafico relacionado
con la red”. (Cisco, 2016).

Estos son ejemplos de procesos que tienen el potencial de causar una alta carga de la CPU:
> Arbol de expansion.
» Actualizacion de la tabla de enrutamiento IP.

» Comandos de cisco I0S.

Por otra parte, el uso de memoria es recomendable de que no supere el 70% de capacidad debido
a que puede generar problemas de rendimiento. Definidos estos puntos de criticidad se genera

las notificaciones de advertencia en el sistema de monitoreo.

1.4.Gestion de seguridad

Este proceso comprende sobre los accesos a los dispositivos gestionados y el sistema de
monitoreo, por ello es necesario determinar su gestion de seguridad para evitar que los datos

estén comprometidos.
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Para la seguridad del sistema de monitoreo es necesario el cambio de contrasefia que viene por
defecto, para que no pueda acceder cualquier persona ajena del departamento de TIC’s, para
realizar este proceso es necesario acceder a el frontend de zabbix con su respectiva ip e ingresar
a el apartado de usuarios y se podra visualizar el usuario admin el cual tendréd un control total
sobre los equipos gestionados en la red, para ello es posible realizar el cambio de la contrasefia

que por defecto del sistema es “Zabbix”.

Hiza Name Sumame Usertype

Admin Iabhix Adminisfrator Zabbix Bupes Admin

Figura 32. Vista del Usuario Administrador

= Alias | AdonEn

Mame | Zabbiox
Sumame | Administrator
= Groups Zabbix administraiors X Select
* Password
* Password (once again) | s |
Password is not mandatory for non internal authentication type.
Language English {en_SB) e

Theme System default e
Auto-login |«
Auto-fogout
* Refresh 20=
* Rowws per page 50

LIRL {after logind

Figura 33. Vista del Cambio de Contrasefia del Administrador
e Funcionamiento del modelo de gestidn

Para la implementacion del modelo de gestion se comprende 3 aspectos fundamentales que
intervienen en la monitorizacion de la infraestructura de red de la institucion, tales son el gestor,
los agentes y el protocolo de gestion. Para ello se realiza un mapeo del funcionamiento de cada
uno de los edificios pertenecientes a la institucion, el funcionamiento del mapeo se replica en
todos los edificios ayudando a tener una mejor vision sobre los problemas que se suscitan dentro

de la red de datos de la UPEC, mismos que se pueden ver en el “Anexo 23”.
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4.2. DISCUSION
e Validacién Interna

En la investigacion se establecio cinco objetivos, uno general y cuatro especificos como se
detalla en el capitulo 1, se utiliz6 la metodologia de enfoque mixta debido a que existe una
variable cuantitativa y cualitativa, con respecto a la poblacion se definié que es finita de 3301
estudiantes de acuerdo al departamento de direccidén académica de la UPEC en el afio 2020, al
conocer que el nimero de encuestados es alto se opta por el calculo de la muestra que como
resultado es de 71 encuestados, ademas se ha enfocado en el método analitico y ldgico
deductivo permitiendo el método analitico identificar el funcionamiento de la infraestructura
fisicay l6gica de la institucion determinando problemas que inciden en el rendimiento de la red
de datos lo cual conlleva a una insatisfaccion por parte de la comunidad universitaria, por otra
parte, el método logico deductivo permitié la identificacion e implementacion de una
herramienta de monitoreo que se ajuste a los requerimientos del departamento de TIC’s de la
institucion permitiendo mitigar problemas como cuellos de botella y lentitud en el ingreso de
los servicios, mejorando la intermitencia de la red de datos. Las técnicas implementadas en la
recopilacién de la informacidn tenemos la entrevista y encuesta; con la encuesta se evidencia
que existen problemas frecuentes con los servicios de la red de datos de la institucion lo que
conlleva a implementar una herramienta especializada en el monitoreo de la red, y la entrevista
nos ayuda a determinar las funcionalidades necesarias que debe tener el sistema, como también
los equipos que deben ser priorizados a la hora de monitorizacion. Ademas, sobre la
composicion de la red de datos, su topologia y el funcionamiento de cada equipo dentro de la

institucion.

La presente investigacion tuvo como finalidad implementar un sistema de monitoreo basado en
el protocolo SNMP, utilizando herramientas de Software Libre para la comunidad universitaria,
permitiendo mantener la calidad del servicio funcional, dando como resultado una alta
disponibilidad de los servicios de la red de datos, después de un analisis de diferentes
herramientas de software libre planteadas para la solucion se opta por el uso de ZABBIX,
debido a su variedad de caracteristicas como: alertas, representacion estadistica, registro de
eventos, registro de rendimiento de equipos, autodescubrimiento de red entre otros ademas de
que es mas reconocida por sus funcionalidades entre los administradores de red, los cuales

permiten gestionar mejor los recursos que posee la infraestructura de la institucion.
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Con la ayuda de la fundamentacion bibliografica y la investigacion de campo, formando parte
de esta el experimento se determina las herramientas de monitoreo de software libre las cuales
tiene gran factibilidad debido a su bajo costo de implementacidn y buen funcionamiento dentro

de una infraestructura de red.

La implementacion de la herramienta zabbix se la realiza luego de haber cumplido con los
requerimientos del departamento de TIC’s de la universidad, esta estara trabajando durante los
siete dias de la semanay 24 horas al dia, permitiendo asi que los datos obtenidos sean facilmente
catalogados y analizados, brindando la posibilidad al administrador de mantener siempre en
alta disponibilidad todos los servicios que ofrece la universidad. En cuanto al manejo de la
herramienta de monitoreo se elabor6 una propuesta de politicas de uso enfocadas en la

metodologia FCAPS, permitiendo asi su correcto uso.
e Validacion Externa

En cuanto a la investigacion realizada se determina que se puede replicar en cualquier entidad
0 institucion, debido a que se hace uso de herramientas de software libre y estas no generan
ningun costo, logrando resultados que ofrecen mayores ventajas en el servicio de la red, tanto
asi que este proyecto aporta resultados beneficiosos los cuales pueden conducir futuras
investigaciones que busquen solventar problemas similares en distintas instituciones que asi lo

ameriten.

Con relacion a los antecedentes se destaca que el uso de herramientas de software libre con sus
respectivos complementos especializados en monitoreo, en instituciones publicas es
indispensable para mejorar el rendimiento de la red de datos, debido a que manejan gran
cantidad de informacion y alto nimero de equipos de comunicacion debiendo ser monitoreados
constantemente evitando intermitencias, lentitud, baja disponibilidad de servicio y saturaciones
en la institucion, por otra parte el uso de estos sistemas de monitoreo se puede aplicar en
pequefias, medianas y grandes entidades ya que cuentan con soporte técnico gratuito al ser
herramientas sin costo, ademas estas herramientas son de alta confiabilidad ya que no tiene
conflictos con el funcionamiento de la infraestructura légica y fisica de la red de datos

permitiendo una mejor operatividad en los equipos de comunicacion.
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Para la implementacion del sistema de monitoreo en la UPEC se empled herramientas de
software libre, basado en el protocolo SNMP, similar a el proyecto de la Universidad Técnica
del Norte ubicada en la ciudad de Ibarra, cuyo proyecto se enfoca en mejorar la continuidad de
operacion de la red mediante mecanismo de monitoreo basados en software libre en el edificio
central, debido a que se encuentran los equipos de capa core y estos necesitas ser priorizados
ante desperfecto de la red, por otra parte el sistema de monitoreo de la UPEC se implemento en
toda la universidad priorizando equipos de capa core, acceso y distribucion, de modo que el
administrador de la red seré& capaz de encontrar soluciones a tiempo garantizando operatividad
de la red. Estas investigaciones tienen en comun el uso de herramientas de software libre, en
cuanto a los problemas de las dos investigaciones se destaca que no se realizaban registros de
las configuraciones de los equipos de interconexidn, ni reportes acerca del rendimiento y la

usabilidad de la red por ende la necesidad de un sistema de monitoreo.

Por otra parte, en la Universidad Cooperativa de Colombia de la ciudad de Bogot4 emplean una
herramienta denominada CACTI cuyo objetivo es monitorear los dispositivos y servicios de
red, teniendo en cuenta que esta no dispone de funcionalidades que ofrecen otras herramientas
de software libre como ejemplo el autodescubrimiento de la red, de forma similar en la UPEC
se emplea herramientas de monitoreo de software libre cuya herramienta es ZABBIX la cual
permite a diferencia de la primera el autodescubrimiento de la red, aprobando que esta
herramienta sea mas escalable e idonea a la hora del manejo de redes complejas de modo que

permita gestionar gran cantidad de datos simultaneos.
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Finalmente se acepta la hipdtesis correlacional establecida en el proceso de investigacion

mismo que se detalla en la Tabla 18.

Tabla 17. Aceptacion de la Hipotesis

Hipotesis Estado Razones
Con la implementacion del sistema
de monitoreo podran mejorar los
tiempos de respuestas a la solucion
de un problema que suscite dentro
de la red de datos de la institucion.
El Sistema de monitoreo influye
positivamente en la intermitencia y Mediante la herramienta se podra
mejora el rendimiento de la red de visualizar en graficas dindmicas
datos que utilizan los usuarios en la  Aceptada. sobre el estado de cada uno de los

Universidad Politécnica Estatal del
Carchi.

equipos que integre la red de datos

de la institucion.

La herramienta de monitoreo
contribuye a una mejor
operatividad y disponibilidad de
los servicios que provee la

institucion.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

e La herramienta de monitoreo permite optimizar los tiempos de respuesta frente a una
caida de un servicio o una falla de este, ya que esta cuenta rapidamente con la
informacion necesaria y precisa para reportar la falla dentro de los equipos
correspondientes. Tomando en cuenta lo mencionado, se concluye en que el sistema de
monitoreo es una herramienta necesaria para brindar un buen servicio a los usuarios a
la vez que se contrarrestan los problemas que se generan en la red.

e Debido a que las instituciones publicas deben usar software no privativo, el andlisis
costo-beneficio al implementarse herramientas de libre distribucion se evidencia con la
factibilidad del proyecto, destacandose asi también las diversas actualizaciones gratuitas
de la herramienta implementada, sin interferencia en la infraestructura adicional.

e Las redes de instituciones educativas publicas y privadas al ser complejas por la gran
cantidad de datos que manejan deben estar preparadas para soportar la afluencia de
usuarios priorizando equipos de capa core Yy distribucion, puesto que estos permiten el
buen funcionamiento de la red de datos. De esta manera, se infiere que al usar un sistema
de monitoreo se tenga la opcidn de encontrar debilidades y puntos de inflexion en los
cuales trabajar para aportar mayores beneficios al funcionamiento de la red.

e Elmonitoreo y control en lared de datos de la Universidad Politécnica Estatal del Carchi
es fundamental, ya que permite al administrador de la red supervisar el rendimiento de
esta, detectandose con prontitud los problemas que se presentan y puedan ser resueltos
a tiempo.

e Al haber analizado la infraestructura fisica y l6gica es uno de los primeros pasos a seguir
para la toma de acciones apropiadas para lograr la proteccion de la informacién, siendo
de utilidad el monitoreo de la red ya que permite detectar, analizar, registrar y ademas,

tener informacion fiable y veridica ante cualquier inconveniente gque tenga la red.
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5.2. RECOMENDACIONES

Mantener el funcionamiento de la herramienta de monitoreo, mejorando sus
funcionalidades mediante nuevos plugins y templates, dando como resultado una mejor
capacidad de monitoreo, que permita al administrador de red tomar acciones necesarias
para la buena operatividad de la red.

Realizar semanalmente mantenimiento preventivo de la infraestructura de red y sus
servidores, para que aporten un mejor funcionamiento en el servicio de conectividad,
atendiendo los fallos que lleguen a presentarse con mayor eficiencia, evitando la baja
disponibilidad del servicio de red.

Se recomienda al personal de mantenimiento de la red de datos capacitarse sobre el uso
de nuevos componentes y funcionalidades que permiten potencializar la herramienta
implementada, permitiendo aprovechar el maximo la infraestructura de comunicacion.

Es recomendable analizar la aplicacion de las politicas y manual de uso del sistema de
monitoreo planteado inicialmente, con la finalidad de hacer cambios pertinentes que
permitan mantener actualizado el sistema y aumente un mejor desempefio en sus
funciones.

Es recomendable realizar revisiones paulatinamente a los dispositivos que pertenezcan
a la infraestructura de red de la institucion, con el fin de establecer limites en los
controles que no sobrepasen la capacidad de estos equipos y evitar la aglomeracion de

fallos en el sistema.
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VII. ANEXOS

Anexo 1. Actas de Predefensa
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:

NOMBRE: Casanova Imbaquingo Edi Santiago CEDULA DE IDENTIDAD: 0401587050
NIVEL/PARALELO: PERIODO ACADEMICO: NOV 2020-MAR 2021
TEMA DE “Implementacion del sistema de monitoreo mejora del rendimiento de la red de datos en la Universidad Politécnica
INVESTIGACION: Estatal del Carchi”

Tribunal designado por la direccion de esta Carrera, conformado por:

PRESIDENTE: MSC. Naranjo Cedefo Jeffery Alex
LECTOR: MSC. Hidalgo Guijarro Jairo Vladimir
ASESOR: MSC. Del Hierro Mosquera Milton Gabriel

De acuerdo al articulo 21: Una vez entregados los requisitos para la realizacién de la pre-defensa el Director de Carrera integrara el Tribunal de Pre-defensa del
informe de investigacién, fijando lugar, fecha y hora para la realizacién de este acto:

EDIFICIO DE AULAS: 0 AULA: 0

FECHA: miércoles, 14 de abril de 2021

HORA: 17H30

Obteniendo las siguientes notas:

1) Sustentacion de la predefensa: 6,05

2) Trabajo escrito 2,37

Nota final de PRE DEFENSA 8,42

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacién con observaciones. - El estudiante tendrd el plazo de 10 dias laborables para
proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcan el miércoles, 14 de abril de 2021
JEFFERY ;I'm:a;io i
ALEX JEFFERY ALEX.

NARANJO  NARANJO CEDENO

Fecha: 2021.04.20

CEDENO  223408-0500°
MSC. Naranjo Cedefio Jeffery Alex

PRESIDENTE ®
Firmado digitalmente I‘& q :’A‘IRO " ‘uA ,LD";‘;I‘R
g}l“ggg DEL m»:llgzgg GABRIEL HIDALGO
i peLiev GUIJARRO
MOSQUERA  lsgsar okoe’
MSC. Del Hierro Mosquera Milton Gabriel MSC. Hidalgo Guijarro Jairo Vladimir
TUTOR LECTOR

Adj.: Observaciones y recomendaciones
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LECTOR: MSC. Hidalgo Guijarro Jairo Vladimir
ASESOR: MSC. Del Hierro Mosquera Milton Gabriel
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EDIFICIO DE AULAS: 0 AULA: 0

FECHA: miércoles, 14 de abril de 2021

HORA: 17H30
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1) Sustentacion de la predefensa: 6,05
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proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcén el miércoles, 14 de abril de 2021
JEFFERY ZQ"Qafo l
Igitaimente por
ALEX JEEFERY Alep

NARANJO  NARANJO CEDENO

Fecha: 2021.04.20

CEDENO 223607 0500
MSC. Naranjo Cedefio Jeffery Alex

PRESIDENTE
MILTON T——
GABRIELDEL e o
HIERRO Fecha:2021.04.14 19:07:39
0500,
MSC. Del Hi¥¥ENA uera Milton Gabriel MSC. Hidalgo Guijarro Jairo Vladimir
TUTOR LECTOR

Adj.: Observaciones y recomendaciones
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Anexo 2. Validacion del Abstract

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION SHEET

NAME: Casanova Imbaquingo Edi Santiago y Chulde Molina Anderson Xavier

DATE:

5 de mayo de 2021

TOPIC: “Implementacion del sistema de monitoreo y mejora del rendimiento de la red de
datos en la Universidad Politécnica Estatal del Carchi"

MARKS AWARDED QUANTITATIVE AND QUALITATIVE
Use new learnt Use a little new
VOCABULARY AND vocabulary and vocabulary and some toe b'asic Yo.cabulary I.irr.tited vocsbulary snd
and simplistic words inadequate words
WORD USE precise words related appropriate words Z
2 " related to the topic related to the topic
to the topic related to the topic
EXCELLENT: 2 GOOD: 1,5 [_' AVERAGE: 1 D LIMITED: 0,5 D
rtcalel::s:;: l:fg :Z:ias Adaquate progression Sore pragresion pf Inadequate ideas and
WRITING COHESION prog = of ideas and ideas and supporting q.
and supporting T Do cagiantis supporting paragraphs.
parsaraphi: pporting paragraphs. paragraphs.
EXCELLENT: 2 .I GOOD: 1,5 D AVERAGE: 1 LIMITED: 0,5 D
The message has been The message. has been | Some of the message The message hasn't
communicated very camicyter B ben been communicated
ARGUMENT well and identify the 'appr.oprlately and communicatet! ar'1d the aiich thia typi of Skt s
identify the type of type of text is little
type of text . inadequate
text confusing
EXCELLENT: 2 . GOOD: 1,5 D AVERAGE: 1 LIMITED: 0,5
Outstanding flow of | Good flow of ideas and | Average flow of ideas | Poor flow of ideas and
CREATIVITY
ideas and events events and events events
EXCELLENT: 2 D GOOD: 1,5 .l AVERAGE: 1 LIMITED: 0,5
Rassaoshle, spectiic Minor errors when Some errors when Lots of errors when
IR Tl stsgpoctebin supporting the thesis | supporting the thesis | supporting the thesis
SUSTAINABILITY opinion or thesis PROrUNG PROYSNG PROINNG
statement statement statement
statement
EXCELLENT: 2 GOOD: 1,5 .J AVERAGE: 1 LIMITED: 0,5 D
9-10: EXCELLENT
TOTAL/AVERAGE 7-8,9: GOOD TOTALS
5-6,9: AVERAGE
0-4,9: LIMITED
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Casanova Imbaquingo Edi Santiago y Chulde Molina Anderson Xavier

Fecha de recepcion del abstract: 5 de mayo de 2021

Fecha de entrega del informe: 5 de mayo de 2021

El presente informe validara la traduccién del idioma espanol al inglés si alcanza

un porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revisién del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacioén de la traduccién en Inglés, ésta alcanza un valor de 9, por

lo cual se validad dicho trabajo.

Atentamente

EDISON BOANERGES
&% PENAFIEL ARCOS

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDEN
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Anexo 3. Encuesta

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE INGENIERIA EN INFORMATICA

La presente encuesta se elabor6 con el objetivo de determinar el nivel de satisfaccion de los
usuarios de la red de datos de la Universidad Politécnica Estatal del Carchi, formando parte de
la investigacion denominada “Implementacion de un sistema de monitore0 y mejora de la red
de datos de la UPEC”, desde ya anticipamos nuestro agradecimiento.

Indicaciones

La encuesta dispone de 12 preguntas las cuales debera marcar con una X segun su criterio.
Fecha: .................ooi L.

.1)

2)

3)

¢Con que frecuencia hace usted uso de la red de datos inalambrica (Wifi) de la
institucion?
[ ] Diariamente
[ ] Semanalmente
[ ] Mensualmente
[ ] Nunca
¢Con que frecuencia tuvo usted problemas de conexion con la red de datos inalambrica
(Wifi) en la institucion?
[ ]Una vez por dia
[ ]Mas de una vez por dia
[ ]Una vez por semana
|:|Més de una vez por semana
De acuerdo con su experiencia ¢En qué lugar del campus universitario ha tenido una
mejor conectividad a la red inalambrica (Wifi) de la institucion?
[ ]Enel Aula
[ ]Biblioteca Luciano Coral
[ ] Edificio Central
[_JAreas verdes
|:|Coliseo Universitario 5 de abril
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4)

5)

6)

7)

8)

9)

¢Qué servicios de red de la institucion accede con mas frecuencia para el desarrollo de
actividades académicas?
[ ] Aulas Virtuales

[]correo electrénico

[ ]Pagina Web

[ ]Cargay Descarga de Archivos
¢Ha experimentado usted problemas con las plataformas (Aulas virtuales, Portafolio
académico, Correo electronico, Pagina Web) institucional?

[ ]siempre

[ ]Regularmente

[ ] Ocasionalmente

[ ]Nunca

¢Cuéles han sido los problemas mas comunes al utilizar las plataformas (Aulas
virtuales, Portafolio académico, Correo electronico, Pagina Web) de la institucion?
[ ] Restriccion de ingreso

[ ] Demora del servicio

|:|Indisponibilidad del servicio

[ ]Ninguno
¢Conoce usted cuales son las Politicas de uso de servicios de red que se encuentran
vigentes en la institucion?

[ ]si

[ INo
¢Cree usted que el cumplimiento de las politicas de uso de servicios de red en la
institucion debe cumplirse para asegurar la calidad de los servicios de red y mantengan
sus datos seguros?

[ ]siempre

[ ]A veces

[ INunca

¢Cree usted necesario que el departamento de TIC’s monitoree el uso de los servicios

de red para hacer cumplir las politicas y asi mantener la calidad de los servicios?

Siempre
[_]siemp

[ ]Solo cuando existan problemas

[ ]Nunca

10) ¢ Indique el nivel de funcionalidad de la Pagina Web de la institucion?
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[ ]Muy bueno
[ ]Bueno
[ ]Regular

[ ]Deficiente
11) ¢ Indique el nivel de funcionalidad del servicio de correo electrénico de la institucion?
[ ]Muy bueno
[ ]Bueno
[ ]Regular

[ |Deficiente

12) ¢Indique el nivel de funcionalidad del servicio de Aulas virtuales?
[ ]Muy bueno

[ ]Bueno
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Anexo 4. Entrevista

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA
Entrevista:
La presente entrevista se la elaboro con el objetivo de conocer la situacion actual de la
infraestructura fisica y légica de la red de datos, recopilando informacion y determinando la

calidad de los servicios que brinda el departamento de TIC’s de la UPEC.

1. ¢Se establece algun procedimiento para mitigar una falla en la red, al conocerse de
alguna?
Basicamente los procedimientos son resolver de manera inmediata las fallas al momento
de ser detectadas, ya que pueden existir diferentes fallas no existe un procedimiento
preestablecido.

2. ¢Mantienen evidencia sobre los diferentes eventos de fallos en la red y de las
configuraciones respectivas sobre los equipos y cual es su proceso para hacerlo?
No se guarda evidencia de los diferentes eventos de fallos, pero de las configuraciones
de los equipos si se tiene un respaldo, esto se lo realiza 1 vez al mes de los equipos
principales.

3. ¢Qué herramientas utilizan para la deteccion de fallos en la red?
Al momento no poseemos ningin Hardware ni Software que nos permita detectar los
fallos en la red institucional.

4. ;Queé tiempo lleva detectar una falla en la red?
Los fallos en la red son comunicados por aquellas personas que lo detectan, por ejemplo,
si no existe conectividad de un teléfono IP, el usuario es quien inmediatamente lo
comunica al area de Redes y Telecomunicaciones.

5. ¢Cual es el proceso para la solucién del problema en caso de ser detectado?
El proceso es muy simple, aunque no poseemos un esquema que nos indique el
procedimiento para cada uno de los eventos de fallas, solo se detecta la falla analizar la
solucion y aplicarla. Existen eventos de fallas que son muy comunes dentro de la red

los cuales su solucion ya es conocida y reparar esta falla no lleva mucho tiempo.
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10.

11.

12,

13.

14.

¢ Se generan periodicamente registros acerca del rendimiento de los dispositivos de
red?

No se han generado registros del rendimiento de ninguno de los equipos activos de la
red institucional.

¢ Coémo calificaria la disponibilidad de los servicios que provee la red de datos de
la UPEC?

Dentro de una escala del 1 al 10, lo calificaria con un 8 ya que, debido a la obsolescencia
de algunos de los equipos, hay periodos cortos en los que los equipos no responden y es
necesario su reinicio.

¢ Cudl es el proceso de gestion de acceso a los dispositivos de red de la Universidad?
Para la gestion de acceso a los dispositivos, se lo hace via remota y solamente el
administrador de redes y telecomunicaciones conoce y hace uso de las direcciones IP,
usuarios y claves para acceder y realizar las configuraciones necesarias en los equipos.
¢ Cuantos son los equipos con los cuales cuenta la red actual de la Universidad?
Dentro de la red institucional, contamos con méas de 200 equipos activos de red, entre
los que tenemos, Switch de Core, Firewall, Servidores, Switch de acceso, Access Point,
entre otros.

¢ Se ha levantado la topologia actual de la infraestructura fisica de la UPEC?
Dentro de nuestros esquemas tenemos disefiado una topologia fisica de la red, aunque
no se encuentra actualizada por los cambios constantes que se producen. Ademas, y de
igual forma, la topologia fisica se la tiene documentada.

¢La universidad cuenta con una herramienta de sistema de monitoreo?

La universidad no cuenta con herramientas de monitores de la red.

¢ Qué equipos tienen mayor necesidad de ser monitoreados?

Los equipos activos de red, es decir: Switch de Core, firewall, switch de acceso,
servidores, Access points.

¢Equipos o programa de monitoreo que conoce 0 maneja usted?

Bueno existen algunos, PRTG, Nagios, NTOP, entre otros que son free y licenciados.
Y manejo Zabbix, para el monitoreo del enlace principal de internet el cual nos provee
CEDIA.

¢Basado en su experiencia cuales serian los requerimientos minimos para

implementar un sistema de monitoreo
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Debido a que somos una institucion pablica y nos basamos en recursos estatales, nuestro
principal requerimiento es que sea un software de plataforma libre, asi no incurrir en
gastos de licenciamiento. Que nos permita ver a cada uno de nuestros usuarios por IP,
que nos indique las caracteristicas fisicas que son ocupadas por cada uno de nuestros
equipos activos de red y que se pueda generar reportes para su analisis de datos.
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Anexo 5. Certificado del nimero de estudiantes matriculados en el periodo 2020
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

Ley No. 2006-36 Publicada en el Segundo Suplemento del Registro Oficial No. 244 del 5 de abril del 2006

eRstg,

@l

e’

Memorando Nro. UPEC-DACA-2020-007-M
Tulcéan, 9 de enero de 2020

PARA:

Edi Santiago Casanova Imbaquingo
Anderson Xavier Chulde Molina
ESTUDIANTES UPEC

Asunto: Entrega de Informacion.

De mi consideracion:

Por medio del presente y en atencion a la solicitud tramite de fecha 8 de
enero de 2020, me permito entregar el numero de estudiantes matriculados
por facultad y carrera del periodo académico octubre 2019-febrero 2020.

Particular que pongo en su conocimiento para los fines pertinentes.

Atentamente,

0. Mike Coral
DIRECTOR ACADEMICO UPEC.

Meijl

Adjunto: matriz de estudiantes

@ Av. Universitaria y Antisana @ Telfs: (06) 2224-079 / 2224-080 Fax ext.: 1313

ed BEi=
® www.upec.edu.ec ® e-mail: info@upec.edu.ec o
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Anexo 6. Nimero de estudiantes matriculados en el periodo octubre 2019- febrero 2020
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Anexo 7. Solicitud de autorizacion 1

*UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI "~
Ley No.2006-36 Publicada en el Segundo Suplemento del Registro oficial No. 244 del 5 de abril el 2006 (1K
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Anexo 8. Solicitud de autorizacion 2
@)

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

Ley No,2006 38 Publicada en el Segundo Suplemnento del Registo oficisl No. 244 dal $ de abri del 2005

Fecha: Tuicén, 15 de Julio de 2019
Sefer(a):

Dr. Hugo Ruiz Enriquez

Rector de la Universidad Politécnca Esla;amuwm

P ’

3 F: rr
Jormada Matutina ‘,anﬁdeoqmnente solicitg:”” o" f f’,l'
...... " ", >
Se autorice a_quie t.',,x: bonda determinas. Lo éattibifigat_ del desagrofo del plan de
investinacion denominadd. ‘Implememaciol “uel “sis mm’- mejora _del
endimiento de la red de datbs.en la Universidad Politécnice ™t stardl dejl .
”~ .f - ’ ,

Porta favorable atencion que se dige Ws&ﬁﬁ. PRl agradecimiento

Observaciones: 5’ .jg/t/mﬂc- /‘- {“-"/’[{‘I"‘I JJ ’_L‘#“ ;c,ﬁu;n [k.nx
_Jex cm-“‘)lu e u Of%c .

Resolucion. 0 Quwear LA

Pop e se Poogsgs  Couge ’
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Anexo 9. Requerimientos de la herramienta de gestion de la red de datos

Para le recopilacion de la informacion se aplicd la técnica de la entrevista dirigida a el Ing.
Javier Torres administrador de la red de datos de la institucion, quien tiene responsabilidad de
la conectividad y operatividad de la red de datos interna de la institucion, fue quien nos aportd
con toda la informacion técnica sobre cdmo se encuentra estructurada la infraestructura fisica
y l6gica de la red, como también los requerimientos de los equipos y servicios que se necesita

priorizar durante la implementacion de la herramienta.

Ademas, la aplicacion de la entrevista se determino sobre las funcionalidades mas importantes

a tomar en cuenta para la implementacion de la herramienta de monitoreo.

Monitorizacion remota
Alertas y notificacion
Graficas

Seguridad

Disponibilidad

Reportes

Escalabilidad
Rendimiento

Salud de la red

Cambios de configuracion

vV V.V V V V V V V V V

Autodescubrimiento de la red

Monitorizacion remota: la herramienta esta disefiada especificamente para la monitorizacion
y registro del estado de varios servicios de la red, siendo estos servidores y hardware, ademas
se integra las redes wifi-desplegadas guardando todo un inventario histérico de los problemas

o configuraciones.

Alertas y notificaciones: la herramienta de monitoreo estara en capacidad de alertar en caso de
encontrar una anomalia dentro de la red y esta se notificara de manera inmediata mediante
aplicaciones de mensajeria en este caso mediante correo electrénico y telegram a el encargado

de la red de datos con el objetivo de alertar el problema para su solucion inmediata.
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Graficas: Esta caracteristica permitird que la informacién de la red se visualice en graficas
dindmicas para una mejor interpretacion de lo que ocurre dentro de la red de datos de la
institucion, este apartado es indispensable a la hora de monitorizar una infraestructura de red
dado a que nos muestra en tiempo real la actividad o el estado de los equipos que se encuentran

siendo monitorizados.

Seguridad: Es uno de los puntos mas importantes a tomar en cuenta en el uso de la herramienta
de gestion de la red, debido a que se manejan datos relevantes sobre equipos e infraestructura
de la red de la institucion por ende esta debe ser confidencial para este apartado es necesario la
creacion de grupos para clasificar quienes puedan acceder a los datos que recopila el sistema
en este caso la persona encargada en la gestidn de los usuarios y grupos es el administrador de

la red, quien tendra el control total del sistema.

Disponibilidad: EIl sistema de gestion de red garantiza su funcionamiento las 24 horas por los
7 dias de la semana, monitoreando toda la infraestructura de la red buscando alertar sobre

problemas que se presenten en el transcurso de los 7 dias.

Reportes: el sistema estd en capacidad de generar reportes diarios, semanales, mensuales y
anuales segun sea el requerimiento del departamento de TIC’s acerca de los dispositivos

monitorizados.

Escalabilidad: el sistema deberd estar en capacidad de afiadir mas dispositivos sin afectar el

desempefio de este.

Rendimiento: Uso del ancho de banda, como también la utilizacion de la CPU y memoria de

los equipos principales de la infraestructura de la red.
Salud de la red: Estado de los equipos de interconexién en estado critico/advertencia.

Cambios de configuracion: cambios de estado de configuracion internos de los equipos e

interfaces de red.

Autodescubrimiento de la red: el sistema esta en capacidad de descubrir nuevos elementos de
red y agregarlos automaticamente al sistema de gestion guardando en un registro toda la

configuracidn que este posea al momento del autodescubrimiento, o en alguna actualizacion.

Ademas, se requiere monitorizar de las siguientes caracteristicas principales de los equipos.
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CPU: Carga de la CPU, para prevenir el mal funcionamiento del equipo y medir los
estados de carga de este.

Uso de memoria: para un analisis preventivo y correctivo de este.

Estado de disco duro: nivel de tasa de lectura y escritura del disco, determinando picos
de funcionamiento.

Ancho de banda: determinar el segmento de red que tiene un consumo inadecuado del
ancho de banda.

Cortes de red: determinar sobre la estabilidad de la red.

Estado de enlaces: estado de los equipos, si estos estan activos o caidos.
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Anexo 10. Instalacion de CentOS 7

Inicio de instalacion, opcidn install CentOS 7.

Cent0S 7

Install CentOS 7

Test this media & install Cent0S 7

Troubleshoot ing

Figura 34. Instalacion de CentOS 7

El primer paso es la seleccion de idioma y la distribucion del teclado del equipo, una vez

seleccionado estos parametros damos click en continuar.

&=

CentOS

BIENVENIDO A CENTOS 7.

INSTALACION DE CENTOS 7
ER us jAyudal

£Qué idioma le gustaria utilizar durante el proceso de instalacion?

Cestina sch
Eesti Estonian
Bahasa Indonesia Indonesiar
B8

Latviesu
Sesotho sa Leboa North
Portugués Portuguese
—

es a

ESpErnuT (raraguayy

Espafiol (Puerto Rico)

Espafiol (Perd)

Espafiol (Panama)

Espafiol (Nicaragua)

Espafiol (México)

Espafiol (Honduras)

Espafiol (Guatemala)

Espafiol (Repiblica Dominicana)
Espafiol (Cuba)

Figura 35. Seleccion de Idioma de CentOS7

En el resumen de instalacion, seleccionar el software de instalacion.
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RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
E= latam ifyudal

S R E G IONALIZACION

FECHA 8 HORA TECLADO
huso horario América/Guayaquil Espafiol; Castell...atinoamericano))

SOPORTE DE IDIOMA
Espariol (Ecuador)

ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima

DESTINOG DE LA INSTALACION

Figura 36. Resumen de Instalacién

En este caso seleccionamos escritorio GNOM y habilitar complementos necesarios para el uso

del servidor. hacer click en boton listo.

SELECCION DE SOFTWARE INSTALAC DE CENTOS 7
Entorno Base Complementos para el entorno seleccionado

Instalacion para realizar computacién y procesamiento. |_| Cliente de respaldo

) Servidor de infraestructura Herramientas de cliente para conectarse a un servidor de
Servidor para servicios de infraestructura de red. respaldo y hacer copias de seqguridad.

_) Servidor y archivo de impresién [+ Aplicaciones de Gnome
Servidor de archivo, impresién y almacenamiento para Un set de las aplicaciones GNOME mas utilizadas.
empresas. |+ Aplicaciones de Internet

) Servidor web basico Software de correc-e, chat, y video conferencias.
Servidor para servir contenido de Internet dinamico y || Compatibilidad de sistema de ventanas con legado
estatico de X

) Host de virtualizacién Programas de compatibilidad para migrar desde o
Host de virtualizacién minima. funcionar con sistema de entornos X.

_) Servider con GUI || Office Suite y Productividad
Servidor para operar servicios de infraestructura de Un propésito total de office suite y otras herramientas
redes con una GUI. de productividad.
Escritorio Gnome | Soporte para tarjeta inteligente
GMNOME es un entorno de escritorio altamente intuitivo Soporte para uso de autenticacion de tarjeta inteligente.

- iEELEE ETEEr IEA Bibliotecas compatibles

. Espacios de trabajo Plasma KDE Bibliotecas de compatibilidad para aplicaciones creadas en
Los Espacios de trabajo Plasma KDE, son una interfaz de versiones anteriores de CentOS Linwx

usuario grafica, altamente configurable que incluye un ]
panel, un escritorio, iconos y asistentes de escritorio y
muchas aplicaciones potentes KDE.

Herramientas de desarrollo
Un entorno de desarrollo basico.
rid

Herramientas de seg
Herramienta

_) Desarrollo y estacion de trabajo Creativa e

Figura 37. Seleccion del Software

Se selecciona donde se instalarda CentOS7.
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DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el boton
«Comenzar instalacion» del menu principal.

Discos estandares locales
100 GiB
VMware, VMware Virtual S
sda / 100 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.

Otras opciones de almacenamiento
Particionado

O] Configurar el particionado automaticamente. | | Voy a configurar las particiones.

["] Me gustaria crear espacio disponible adicional.

Resumen complete del disco y el gestor de arrangue... 1 disco seleccionado; 100 GiB de capacidad; 100 GiB libre Refrescar...

Figura 38. Destino de Instalacion

En el apartado general del resumen de instalacion, seleccionamos red y nombre de equipo,

habilitamos la tarjeta de red. hacer click en listo.

—_RED & NOMBRE DE EQUIPO

Listo

FEl Ethernet (ens33) i —
A Ethernet (€n533) | o cinenes comote 3 L EN

Z —, Conectado
Direccion de hardware 00:0C:29:94:BD:05
Velocidad 1000 Mb/s
Direccién IP 192.168.5.130
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.5.2
DNS 192.168.5.2

= _ Configurar.

Mombre de host: | localhost locatdomam| Aplicar Nombre actual del sistema:  localhost

Figura 39. Tarjeta de Red

Una vez finalizado el proceso de configuracion se procede a iniciar la instalacién, en este
proceso no pedira la creacion de una contrasefia para el usuario root, administrador del sistema,

como también la creacién de un usuario.
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CONFIGURACION INSTALACION DE CENTOS 7

%) ER latam iAyudal

(SO | )STES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
No se ha configu...inistrador (root)

[ Instalando linux-firmware (326/1416)

ent0S Artwork SIG

wproving the user experience with high quality ar,twk ’
«i.centos.org/SpecialinterestGroup

Figura 40. Proceso de Instalacion

CONTRASENA ROOT INSTALACION DE CENTOS 7

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: e000000000000nn0e |

Robusta

Confirmar: 0000t eccscsneee

Figura 41. Contrasefia a Usuario Root

Una vez creado la contrasefia de root, finalizaremos con las configuraciones y continuara con

la instalacion hasta que finalice.

CONFIGURACION INSTALACION DE CENTOS 7

% ERus iAyudal

(Eh e ol A\ | USTES DE USUARIO

CONTRASERNA DE ROOT ® CREACION DE USUARIO
Contrasefia de root establecida - No se creara ningtin usuario

|C Instalando jline (1027/1416)

entOS Core SIG

‘oduces the CentOS Linux Distribution.

«i.centos.org/SpeciallnterestGroup

Figura 42. Instalacion de CentosOS7
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Anexo 11. Instalacion de Zabbix

Mediante herramienta putty, accedemos al servidor de manera remota por SSH.

R PuTTY Configuration ? pd
Category:
=B S_essiun Basic options for your PuTTY session
errnl-i:galging Specify the destination you want to connect to
.- Keyboard Host Mame (or IP address) Port
 Bel [190.15.129.20] |[22 |
Features Connection type:
indow ORaw OTelnet O Riogin @ SSH O Serial

- Appearance

. Load, save or delste a stored session
Behaviour

Translation Saved Sessions
+)- Selection | |

- Colours Default Settings Load

onnection =

Eata Save
oy

.. Telnet Delete

- Rlogin

+- 55H

Close window on exit:
() Mways () Never (@) Only on clean exit

About Help Open Cancel

Figura 43. Acceso al Servidor Mediante Putty

Conexion al servidor.

EP root@zabbix:~ - O X

Figura 44. Conexién al Servidor Zabbix

Antes de la instalacién de zabbix, es necesario instalar paquetes del repositorio EPEL y

actualizar el sistema.

# rpm -Uvh https://repo.Zabbix.com/Zabbix/5.0/rhel/7/x86 64/Zabbix-
release-5.0-1.el7.noarch.rpm
# yum install epel-release -y

# yum update -y
Descargar repositorio zabbix 5.0 para CentOS 7 y limpiamos paquetes innecesarios.

# yum clean all
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Instalacion de zabbix server y agente.

# yum install Zabbix-server-mysgl -y

# yum install Zabbix-agent -y

Instalacion de paquetes reléase.
#yum install Centos-release-scl -y
Habilitar repositorio de frontend de zabbix, enabled = 1 y guardamos los cambios.

# nano /etc/yum.repos.d/Zabbix.repo
[Zabbix-frontend]
enabled=1

Instalar paquetes frontend, apache y mysql.
# yum install Zabbix-web-mysgl-scl Zabbix-apache-conf-scl -y
Instalar mariadb server, habilitarlo e iniciar.

# yum -y install mariadb-server
# systemctl start mariadb

# systemctl enable mariadb
Crear la base de datos y usuario zabbix.

En este apartado creamos la base de datos zabbix y el usuario llamado “Zabbixupec” con su

respectiva contrasefia. El usuario sera usado por el servidor zabbix y el web frontend.
» Conectar al servicio de consola mysql.
# mysgl -u root -p
> El primer paso sera crear la base de datos en este caso “Zabbixupecdb”.

mysgl> # create database Zabbixupecdb character set utf8 collate

utf8 bin;

» Creacion de usuario “Zabbixupec_user” con su respectiva contrasefa.
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mysql># create user Zabbixupec user@localhost identified by !

ZabUpec 2021 ',

» Para finalizar damos privilegios a el usuario para la base de datos.

mysql> # grant all privileges on Zabbixupecdb. * to
Zabbixupec user@localhost;

mysqgl> # flush privileges;

mysqgl> # exit;

Configuracion de acceso a la base de datos.

# nano /etc/Zabbix/Zabbix server.conf
DBname : Zabbixupecdb
DBuser:Zabbixupec user

DBpassword:XXxXXX

Configuracion zona horaria php.
» Configuracion de php para zabbix en CentOS 7, mediante el ingreso del archivo.

# nano /etc/opt/rh/rh-php72/php-fpm.d/Zabbix.conf
php value[max execution time]= 300

php value[memory limit]=128M

php value[post max size]l= 16M

php value[upload max filesize]= 8M

php value[max input time]= 300

php value[date.timezone]= America/Guayaquil

Activacion de servicios zabbix, agentes y servicio httpd.

# systemctl restart Zabbix-server Zabbix-agent httpd rh-php72-php-fpm
# systemctl enable Zabbix-server Zabbix-agent httpd rh-php72-php-fpm

Deshabilitar selinux para el servidor zabbix.

# nano /etc/selinux/config

SELINUX=disabled

Habilitar puertos de conexion de los servicios.

# firewall-cmd —--permanent --add-port=10050/tcp
# firewall-cmd —--permanent --add-port=10051/tcp
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firewall-cmd —-permanent —-add-port=80/tcp
firewall-cmd -reload

firewall-cmd -permanent -add-service=http

H= F= I

systemctl restart firewalld

Para finalizar la instalacion se procede a acceder a el zabbix frontend, comprobamos acceso del

front end de zabbix, click en “next step”.

ZABBIX

Welcome
Check of pre-requisites
Configure DB connection

Welcome to

Zabbix server details

=== Zabbix 5.0

Figura 45. Configuracion en el Frontend de Zabbix
Comprobar los requisitos previos para la configuracion.
ZABBIX Check of pre-requisites
Current value Required
| Velcome PHP version 7224 7.20 OK
zo;flg:lr:aé;l;olnl;;;lon PHP option "memary_limit" 12am 128M OK
Zahbix server details PHP option "post_max_size" 16M 16M Ok
Pre-installation summary PHP option “upload_max_filesize” M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 0K
PHP option "date timezone" America/Guayaquil QK
PHP databases support MySQL OK
PHP bcmath on QK
PHP mbstring on 0K

Figura 46. Requisitos de Inicio de Zabbix

Configuracion de la base de datos, para la conexion.
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ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Detalles del servidor zabbix.

ZABBIX

Check of pre-requisites

Configure DB connection

Zabbix server details
Pre-installation summary

Install

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database
Press "Next step” button when done.

Database type
Datahase host
Database port
Database name
User

Password

Database TLS encryption C9/

MySQL v
localhost
0 0 - use default port

zabbixupecdb

zabbixupec_user

Figura 47. Conexi6n BD

Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the

name of the installation (optional).

Host | localhost

Port | 10051

Name | zabbix

Figura 48. Detalle de Servidor Zabbix

Resumen de la preinstalacion, se puede apreciar en la imagen un resumen de instalacion del

frontend de zabbix.
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ZABBIX

Check of pre-requisites
Configure DB connection
Zabbix server details

Pre-installation summary

Install

Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

MySQL
ver localhost

default

e zabbixupecdb

ser zabbixupec_user

erver localhost

10051

Zabbix server name zZabbix

Figura 49. Resumen de Configuracion

Estado de la instalacion del frontend.

ZABBIX

/elcome

heck of pre-requisites

Zabbix server details

Pre-installation summary

Instal

Inicio de sesion de zabbix

onfigure DB connection

Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file “fetc/zabbix/web/zabbix.conf.php” created.

Figura 50. Estado de Instalacion

Usuario y contrasefia por defecto del sistema: username: admin, password: Zabbix, por lo

que es recomendable cambiarla en el instante.
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Username

ABB

Password

~| Remember me for 30 days

Figura 51. Inicio de Sesién de Zabbix

Panel general del servidor zabbix.

ZABBIX

Global view

All dashboards | Global view
System information

Parameter

Zaibix server is running

Number of hosts (enabled/disabled)
Number of templates

Number of items (enabled/disabled/not
supported)

Number of triggers (enabledidisabled
[problem/ok])

Riumhar af 1eare fonlinat
Problems

Timew Info

Value Details

Yes  Iocalhost:10051

1

162

142

71

Host

170

133/0/9

TLI0[01 7]

Problem « Severity

Available

Average Warning

Duratior Ack

No data found

Actions

Total

o

Favourite maps

No maps

Figura 52. Frontend de Zabbix
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Anexo 12. Habilitar SNMP en Switches

Ingreso a equipos via SSH.

-Acceso con credenciales de equipos switches.

2 PuTTY Configuration

Category:

=- Session

- Logaing

- Terminal

Keyboard

Bell

Features
“indow

i - Appearance

Behaviour

Translation

+- Selection

i - Colours

=- Connection

....Data

- Prowy

- Telnet

- Rlogin

- 55H

- Serial

About

Help

Basic options for your PUTTY session
Specify the destination pou want to connect to
Host Mame [or IP address) Part
[17200.4 |[22 |

Connection type:
(O Raw (@ Telnet (O Rlogin O 55H (O Serial

Load, save or delete a stored session
Saved Sessions

Drefault Settings Load
zhwgr-01
Save
Delete

Cloze window on exit:
Oddways (O Mever (@ Only on clean exit

Figura 53. Acceso SSH a un Switch

Configuracion y habilitacion de protocolo SNMP en los equipos.

# enable

# conf terminal

switch (config)# SNMP-server community public RO

switch (config) # SNMP-server community private RW

# exit

# write memory

Verificamos que el agente SNMP este activo.

# show SNMP
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e supplisd

1000)

Figura 54. Verificacion de SNMP

Anexo 13. Agregar host al servidor zabbix

Iniciada sesion en zabbix frontend, iremos a “Configuration” / “Hosts”.

¥, Configuration

Host groups
Templates
Hosts
Maintenance
Actions

Event comelation

Discovery

Sernvices

Figura 55. Menu de Configuracién
Para agregar un nuevo host, pulsaremos en el boton “Create host” y desplegara un formulario.

» Host name: Ingrese un nombre del host a monitorizar.
» Host name visible: Repite el nombre del host, opcional.
» Group: Ingrese el dispositivo a un grupo que pertenezca.

» Interfaces: Agregar la ip del nombre del host.
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All'hosts / SW_EA_PB_01  Enabled m Applications 34  ltems 260  Triggers 128 Graphs 26 Discovery rules 6 Web scenarios

Host  Templates IPMI Tags Macros  Inventory  Encryplion

*Hostname | SW_EA_PB_01

Visible name
Tl Edificio-Administrativo % Select
* Interfaces Type IP address DNS name Connect to Port Default
SNMP | 172.20.1.13 ﬂ DNS 161 .
Add

Description | SW_EA_PB_01

Monitored by proxy | (no proxy) ~

Enabled |+

| Clone | | Full clone | | Delete | | Cancel |

Figura 56. Configuracion SNMP de un Host

Insertar templates.

» Linked new template: coleccién de items, triggers y gréficos disefiados para

dispositivos de interconexion.

Host  Templates IPMI Tags Macros  Inventory  Encryption

Linked templates  pame Action

Template Net D-Link DES_DGS Switch SNMP Unlink Unlink and clear

Link new templates
Select

| Clone | | Full clone | | Delete | | Cancel |

Figura 57. Vista de un Template

Para finalizar con el registro de un host se procede a insertar la macro, la cual tendra un

identificador sobre la comunidad a la que pertenezca, actualizamos cambios.

» Macro: Variable de identificacion del dispositivo.

» Value: Comunidad a la que pertenece el equipo.
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Host  Templates IPMI Tags Macros  Inveniory  Encryption

Inherited and host macros

Macro Value
{BSNMP_COMMUNITY} public
Add

‘ Clone ‘ | Full clone ‘ ‘ Delete ‘ ‘ Cancel ‘

Description

description

Figura 58. Configuracion de la comunidad de un host

Visualizacion del dispositivo.

SW_EA_PB_D1 Applications 34 [tems 260 Triggers 126 Graphs 26

Figura 59. Vista de un Host

Discovery 6 Web

Tempiate Net D-Link Enabled B
DES_DGS Switch

SNMP (Template

Module EtherLike-

MIB SNMP,

Template Module

Generic SNMP,

Template Module

Interfaces SHMP)

Remove
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Anexo 14. Instalacion de Grafana

Para integrar grafana en nuestro servidor zabbix, como primer punto es necesario crear una
nueva base de datos.

» Conectamos a la base de datos del servidor.

#mysgl -u root p

MariaDB [ (none)]> f#create database grafana;
Después asignamos privilegios a un usuario con una contrasefia.

MariaDB [ (none) 1> #grant all privileges on grafana.* to

grafana@localhost identified by “Grafana 2021";

Actualizamos privilegios y salimos.

MariaDB [ (none) ]>#flush privileges;

MariaDB [ (none) ]># exit;

Una vez instalado nuestra base de datos se precede a instalar el paquete de grafana, para su

instalacion.

# yum install https://dl.grafana.com/oss/release/grafana-7.4.3-
1.x86 64.rpm

Creamos una copia del archivo grafana.ini.
#cp /etc/grafana/grafana.inif{,..org}
Apuntamos la configuracion de la base de datos, editamos el archivo grafana.ini.

#nano grafana.ini
type= mysqgl
host=127.0.0.1:3306
name=grafana

user=grafana
Guardamos cambios y habilitamos el servicio.

#systemctl enable grafana-server

#systemctl daemon-reload
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#systemctl start grafana-server

Para finalizar procedemos a dar permisos en firewall para que el servicio de grafana pueda

conectarse mediante el puerto 3000.

#firewall-cmd -permanent —-add-port =3000/tcp

#firewall-cmd -reload

Una vez instalado y con los permisos en el firewall procedemos a el navegador a acceder a

grafana mediante el puerto 3000.

< C A Noesseguro | 17~ "~ "~~~7%300

Welcome to Grafana

Figura 60. Frontend de Grafana

Usuario por defecto admin y contrasefia admin, por lo cual grafana te solicita cambiarla.
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Welcome to Grafana

Em

admin

Figura 61. Inicio de Sesion de Grafana

Panel principal de grafana.

Welcome to Grafana Need help? pocumentation Tutorials Community Public Slack

Dashboards Latest from the blog

To follow up on our introduction of Grafana Enterprise Logs, the latest addition to the Grafana
Enterprise Stack, let's dig into one of the key features: the admin API and admin plugin. Grafana
log aggregation project, provides the underpinnings of Grafana Enterprise
oki supports multiple tenants by allowing clients to provide the tenant ID via a
, which routes the incoming data or incoming query to that te: data and only that
tenant's data

Home

General

Zabbix server

go, during our Grafana hack days, | created my first monitoring solution: my
(= ourdough monitoring system. It was a lot of fun to build it, and 1 enjoyed it a Iot! So when the
next Grafana hack day was approaching, I started to wonder what my next monitoring system
could be. What would | like to learn more about? What would | like to get better at doing?

Figura 62. Vista General de Grafana

Instalacion de un plugin de zabbix en grafana desde la terminal, este se encuentra en la

documentacion oficial de grafana.

#grafana-cli plugins install alexanderzobnin-Zabbix-app

Después restablecemos los servicios de grafana.

#systemctl restart grafana-server
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Para integrar zabbix con grafana es necesario habilitar el plugin instalado, para la habilitacion

accedemos desde el frontend a el apartado de configuraciones de grafana en plugins.

@} Configuration

+ O

B Data Sources A Users A Teams % Plugins tif Preferences o APl Keys

[u]=]
oo

‘Add data source

0]

Z Zabbix defauit

Configuration

a @& b ¢

B Data Sources
A Users
A Teams
% Plugins

it Preferences

Figura 63. Configuracion de Plugins

Habilitamos el plugin.

Z Plugins / Zabbix

@ Readme config

Zabbix Plugin Config

Update

Figura 64. Habilitacion de Plugins

Una vez habilitado el plugin de zabbix en grafana, procedemos a acceder a la data sources y

agregar la conexion de zabbix con grafana.
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Configuration

Data Sources
R Users
Ay Teams
Plugins
Preferences

" APl Keys

Figura 65. Data Source de Grafana

Configuracion de conexidn a zabbix.

» Name: Nombre por defecto.
» URL.: Direccion del servidor zabbix.

» Acces: El medio por el cual se va a acceder.

Z Data Sources / Zabbix

{}} Settings 22 Dpashboards

http://localhost/zabbix/api_jsonrpc.php

Browser

Auth

Basic auth With Credentials

Figura 66. Conexion de Zabbix con Grafana

Credenciales de acceso a zabbix y guardamos la configuracion.
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Zabbix API details

Usernanme Admin
Password

Trends

After

Direct DB Connection

Enable

Other

Disable acknowledges for read-only users

Disable data alignmem

Figura 67. Credenciales de Zabbix de Acceso a Grafana

Importamos dashboards y finalizamos la configuracion de grafana

Z Data Sources / Zabbix

it Settings B2 Dashboards

Zabbix System Status Re-import | [

Zabbix Template Linux Server Reimport |

Zabbix Server Dashboard Re-import | [

Figura 68. Templates de Grafana

Se puede visualizar un dashboard preconfigurado de la informacion de los equipos registrados
en el servidor zabbix, ademas de los problemas que presentan de cada dependencia de la
institucion, estas plantillas pueden ser personalizadas, dependiendo de las necesidades del

departamento de TIC’s.
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Zabbix em Status

ini;

Centro-Desarolle-Infantil Coliseo Data Center Discovered hosts dministrativo

0 0 0 6

Edificio-Aulas3 Edificio-Aulas4 Edificio-L aboratorios Servidores WIRELESS-EDIFICIO AULAS-1

4 0 0

Wireless_Biblioteca Wireless CDI Wireless_Coliseo Wireless_Edificio_Administr Wireless_Edificio_Aulas2 Wireless Edificio_Aulas3

0 0 0 0 0 0

Figura 69. Vista general de un Template
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Anexo 15. Instalar agente Zabbix en servidor Debian

Seleccion de instalacion de zabbix-agent del repositorio de pagina oficial de zabbix.

VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL SISTEMA BASE DE DATOS SERVIDOR WEB
OPERATIVO
5.2 Red Hat Enterprise Linux MySQL Apache
10 (Buster)
5.0 LTS CentQS PostgreSQL NGINX
9 (Stretch)
40 LTS Oracle Linux
8 (Jessie)
3.0LTS Ubuntu
5.4 (pre-release) Debian

SUSE Linux Enterprise

Server
Raspberry Pi OS

Ubuntu (arm64)

Figura 70. Instalacion del Agente en Debian
Descargar repositorio de zabbix en su version 5.0 para debian e instalar zabbix-agent.

#wgethttps://repo.Zabbix.com/Zabbix/5.0/debian/pool/main/z/Zabbix-
release/Zabbix-release 5.0-1l+buster all.deb

# dpkg -i Zabbix-release 5.0-l+buster all.deb

# apt update

# apt install Zabbix-agent

Configurar zabbix-agent.

# nano /etc/Zabbix/Zabbix agentd.conf
Server=172.20.x.x
Listenport=10050

ServerActive=172.20.x.x

Iniciar y habilitar el zabbix-agent en el servidor.

# systemctl start Zabbix-agent
# systemctl enable Zabbix-agent

Habilitar puerto 10050/tcp en el firewall y reiniciamos el agente.

# sudo ufw allow 10050/tcp

# systemctl restart Zabbix-agent
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Anexo 16. Instalar agente zabbix en servidor Oracle Linux

Seleccidn de instalacion de zabbix-agent del repositorio de pagina oficial de zabbix.

VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL SISTEMA BASE DE DATOS SERVIDOR WEB
OPERATIVO
52 Red Hat Enterprise Linux
8
50LTS CentOS
7
4.0LTS Oracle Linux
6
30LTS Ubuntu
5.4 (pre-release) Debian
SUSE Linux Enterprise
Server
Raspberry Pi 0S
Ubuntu (arm64)

Figura 71. Instalacion del Agente en Oracle Linux
Descargar repositorio de zabbix en su version 5.0 para oracle e instalar el agente zabbix.

# rpm -Uvh https://repo.Zabbix.com/Zabbix/5.0/rhel/6/x86 64/Zabbix-
release-5.0-1.el6.noarch.rpm
# yum clean all

# yum install Zabbix-agent
Configurar zabbix agent.

# nano /etc/Zabbix/Zabbix agentd.conf
Server:172.20.x.x
Listenport:10050

ServerActive: 172.20.x.x
Iniciar y habilitar zabbix agent en el servidor.

# service Zabbix-agent start

# chkconfig --level 35 Zabbix-agent on
Habilitar puerto 10050/tcp en iptables y reiniciar el agente.

# iptables -A INPUT -i eth0 -p tcp --dport 10050 -m state --state
NEW, ESTABLISHED -j ACCEPT

# iptables -A OUTPUT -o ethO -p tcp --sport 10050 -m state --state
ESTABLISHED -j ACCEPT

# service Zabbix-agent restart
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Anexo 17. Configuracion de Correo Electronico.

Para el funcionamiento de las notificaciones es necesario instalar paquetes necesarios en el

servidor zabbix para la entrega de correos.

# yum install ssmtp mailx

Editamos archivo de configuracion del email.

# nano /etc/ssmtp/ssmtp.conf

## Editamos ##

root=Zabbixupec@gmail.com
mailhub=smtp.gmail.com:465

hostname= Zabbix

FromlineOverride=Yes

useTLS=Yes

## Insertar lineas de autentificacidn ##
AuthUser= Zabbixupec@gmail.com

AuthPass= XXXXXXXXX
Media type

Para configurar el tipo de notificacion, procedemos a dirigirnos a el apartado de

Administration/media types.

Administration -
General

Procoes
Authentication

User groups

Users

Media types

Figura 72. Administracion Media Types
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En el apartado de media types, se procede a crea uno nuevo, en la parte superior derecha
hacemos click en create media type, en este se desplegara un formulario, los pardmetros
seleccionados con una marca roja son obligatorios y los demas los podemos dejar por defecto.

Los siguientes parametros para la configuracion de correo electronico son:

Name: Nombre del medio a agregar.

Type: El tipo de envio de notificaciones.

SMTP server: Servidor de correo electrénico configurado.

SMTP server port: Puerto de comunicacion para los mensajes salientes.
SMTP helo: Nombre de dominio.

SMTP email: Direccion de envio de notificaciones de zabbix.
Authentication: Nivel de autentificacion.

Username: Direccion de correo electronico para autentificacion.

YV V.V V V V V V V

Password: Contrasefia de correo electronico para autentificacion.

Media type Message templates Opfions

* Name | Gmail Email
Type | Email ~
* SMTP server | smip gmail com
SMTP server port 465
* SMTP helo gmail.com
* SMTP email | zabbi< upec@gmail com
Connection security Mone STARTTLS
SSL verify peer
SS5L verify host
Authenfication Mone
Usemame | zabbix upec@gmail com
Message format m Plain text

Description

Enabled

Figura 73. Creacién de un Media Type

Una vez agregado el media type, procedemos ir a agregar el medio de notificacién al usuario
en el apartado Administration/Users. Posteriormente en el usuario accedemos a el apartado de

media.
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Administration -~
General

Procies
Authentication

Liser groups

Lisers

Media types

Scripi=s

Chuevne

Figura 74. Usuarios

En el usuario administrador, en el apartado “Media” agregamos un nuevo tipo de notificacion.

A continuacion, se describe los parametros a tomar en cuenta:

» Type: Tipo de envio de notificacion.
> Send to: Destinatario de la notificacion de zabbix.
> When active: Periodo de activacion de las notificaciones.

> Use if severity: Envio del grado de severidad del problema.

Media

ype | Gmail Email w

*Send to | javier torres@upec.edu ec Remove

*\When active | 1-7,00:00-24:00

Use if severity Mot classified
D Information
+ | Waming
+'| Average
+| High

+| Disaster

Enabled |v
Figura 75. Asignacion de un Media Type

Una vez agregado el tipo de notificacion al usuario, se podra apreciar los mediatypes que

estan asignados a ese usuario y se mostrara asi:
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Users

User Media Pemmissions

Media Type Send to When active  Useifseverity Status  Action
Gmail Email javier torres@upec eduec 1-7,00:00-24:00 [wEEE Enabled Edit Remove
Telegram_alerts-Upsc -514293796 1-7,00:00-24:00 (o [HIE i

#dd

Figura 76. Media Types Configurados
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Anexo 18. Resultados de la Encuesta

1 ¢Con que frecuencia hace usted uso de la red de datos inalambrica (WiFi) de la

institucion?

Tabla 18. Resultados de la Pregunta 1

Opciones Cantidad Resultado

Diariamente 62 87,3%
Semanalmente 6 8,5%
mensualmente 2 2,8%
Nunca 1 1,4%
Total 71 100%

8,5% 2,8% 1,4%

= Semanalmente

= Diariamente

= mensualmente

Figura 77. Resultados de la Pregunta 1

Nunca

En la Tabla 19, se observa que un 87.3 % de los encuestados manifestaron que hacen

uso frecuente de la red de datos inalambrica wifi de la institucién, mientras que un 1.4%

menciona que no hace uso de la red wifi.

Por tanto, el uso de la red de datos wifi de la institucion es de uso frecuente por lo que

debe ser priorizada ante problemas que se susciten en la red.

2 ¢Con que frecuencia tiene usted problemas de conexion con la red de datos inaldmbrica

(WIFI) en la institucion?

Tabla 19. Resultados de la Pregunta 2

Opciones Cantidad Resultado

Una vez por dia 15 21,1%
Mas de una vez por dia 38 53,5%
Una vez por semana 11 15,5%
Mas de una vez por semana 7 9,9%
Total 71 100%
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9,9%

.

= Una vez por dia = Mas de una vez por dia

= Unavez por semana Mas de una vez por semana
Figura 78. Resultados de la Pregunta 2

En la Tabla 20, la mayor parte de los encuestados un 53.5% manifiesta que los
problemas son recurrentes y estos iban de mas de una vez por dia en lo que corresponde
a la conexion de la red de datos inalambrica (WIFI), y en un porcentaje de 21.1 %
responden que sus problemas con la conexion se dan una vez por dia, con esto se puede

decir que la conexion es deficiente e intermitente la cual no satisface a los usuarios.

De acuerdo con su experiencia ¢En qué lugares del campus universitario tiene una mejor

conectividad a la red inalambrica (WIFI) de la institucion?

Tabla 20. Resultados de la Pregunta 3

Opciones Cantidad Resultado
Enel Aula 17 23.9%
Biblioteca Luciano Coral 33 46.5%
Edificio Central 42 59.2%
Areas Verdes 2 2.8%
Coliseo Universitario 5 de abril 3 4.2%
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Coliseo Universitario 5 de Abril | 4,2%
Areas Verdes 2,8%
Edificio Central

Bibloteca Lucian Coral

En el Aula } 23,9%
|
,0

0,0% 10,0% 20,0 30,0 40,0% 50,0% 60,0%  70,0%

Figura 79. Resultados de la Pregunta 3

En la Tabla 21, el porcentaje de 59.2% han mencionado que la mejor conectividad a la
red de datos se da en el edificio central, esto se deberia a la poca afluencia de estudiantes
y a que la mayoria de personal administrativo hace uso de la red por conexion cableada,
en un 46.5% mencionan como segunda opcion de mejor conectividad a la biblioteca
Luciano coral, debiéndose a que es un lugar de estudio colectivo y en baja cantidad de
23.9% la conectividad es en el aula por lo cual se diria que al momento de las horas de
clase no se tiene buena conectividad por lo cual se dificulta el aprendizaje o

investigacion.

¢Qué servicios de red de la institucién accede con mas frecuencia para el desarrollo de

actividades académicas?

Tabla 21. Resultados de la Pregunta 4

Opciones Cantidad Resultado
Aulas Virtuales 62 87,3%
Correo Electronico 17 23.9%
Pagina Web 21 29.6%
Carga y Descarga de Archivos 32 45.1%
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Carga y Descarga de Archivos 45,1%

Pagina Web

Correo Electronico

Aulas Virtuales 87,3%

0,0% 10,0%20,0%30,0%40,0%50,0%60,0%70,0%80,0%90,0%.00,0%
Figura 80. Resultados de la Pregunta 4

En la Tabla 22, debido a que es una pregunta que puede ser contestada con mas de un
literal se interpreta de la siguiente manera, en un 87.3% de los encuestados hacen uso a
diario de las aulas virtuales para sus actividades académicas y como se deberia
identificar en el proceso se incluye la carga y descarga de archivos el cual tiene un
porcentaje de 45.1%, esto concuerda con el uso y manejo de las aulas virtuales con la

subida de deberes o trabajos.

¢Ha experimentado usted problemas con las plataformas (Aulas virtuales, Portafolio

académico, Correo electronico, Pagina Web) institucional?

Tabla 22. Resultados de la Pregunta 5

Opciones Cantidad Resultado
Siempre 6 8.5%
Regularmente 32 45.1%
Ocasionalmente 31 43.7%
Nunca 2 2.8%
Total 71 100%

2,8%

= Siempre = Regularmente = Ocasionalmente Nunca
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Figura 81. Resultados de la Pregunta 5

En la Tabla 23, Se puede observar que un 45.1 % del total presenta regularmente
problemas con plataformas (Aulas Virtuales, Portafolio Académico, correo electronico,
pagina web) de la institucion, seguido de un 43.7% de los encuestados afirmando que
ocasionalmente han sufrido de problemas con las plataformas virtuales. Por lo que se
puede apreciar existe un porcentaje alto de usuarios que presentan problemas con
plataformas virtuales de la institucion, evidenciando que los problemas de las

plataformas virtuales son recurrentes.

¢ Cudles han sido los problemas méas comunes al utilizar las plataformas (Aulas virtuales,

Portafolio académico, Correo electronico, Pagina Web) de la institucion?

Tabla 23. Resultados de la Pregunta 6

Opciones Cantidad Resultado
Restricciones Ingreso 13 18.3%
Demora del Servicio 53 74.6%
Indisponibilidad del Servicio 28 39.4%
Ninguno 2 2.8%

Indisponibilidad del Servicio

Demora del Servicio

Resatriccion de Ingreso 18,3%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%
Figura 82. Resultados de la Pregunta 6
En la Tabla 24, siendo esta una pregunta que puede ser contestada con mas de un literal,
muestra que los encuestados han tenido varios problemas con las plataformas que ofrece

la UPEC siendo asi que en un 74.6% el problema mas frecuente es la demora en el

servicio y por otro lado esta la indisponibilidad del servicio constatdndose en un 39.4%
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de problemas al ingresar a los diferentes servicios que no ofrecen, determinandose que
por la demora de servicios muchas veces no se puede aprovechar todo el potencial que

las plataformas brindan.

¢Conoce usted cuales son las Politicas de uso de servicios de red que se encuentran

vigentes en la institucion?

Tabla 24. Resultados de la Pregunta 7

Opciones Cantidad Resultado
Si 50 70.4%
No 21 29.6%
Total 71 100%

= Si = No

Figura 83. Resultados de la Pregunta 7

En la Tabla 25, Se observa que un 70.4% de los encuestados no conocen acerca de las
politicas de uso de la red de datos de la institucion, mientras que un 29.6% si las
conocen.

Por lo que es necesario socializar las politicas de uso de la red de datos a la comunidad
universitaria indicando sobre el uso adecuado del consumo del ancho de banda
permitiendo garantizar la disponibilidad de la red de datos.

¢Cree usted que el cumplimiento de las politicas de uso de servicios de red en la
institucion debe cumplirse para asegurar la calidad de los servicios de red y mantengan

sus datos seguros?
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Tabla 25. Resultados de la Pregunta 8

Opciones Cantidad Resultados
Siempre 59 83.1%

A veces 11 15.5%
Nunca 1 1.4%

Total 71 100%

= Siempre = Aveces = Nunca

Figura 84. Resultados de la Pregunta 8

En la Tabla 26, Se pude observar que un 83.1% de los encuestados creen que es
necesarios aplicar el cumplimiento de las politicas de uso de la red de datos de la
institucion y este repercuta en la calidad del servicio, mientras que un 15.5% manifiesta
que al aplicar politicas de uso de la red de datos no provocaria una mejora en la calidad

del servicio.

¢Cree usted necesario que el departamento de TIC’s monitoree el uso de los servicios

de red para hacer cumplir las politicas y asi mantener la calidad de los servicios?

Tabla 26. Resultados de la Pregunta 9

Opciones Cantidad Resultado

0,0%

= Siempre = Solo cuando exista un problema = Nunca
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Siempre 48 67.6%

Solo cuando existan problemas 23 32.4%
Nunca 0 0%
Total 71 100%

Figura 85. Resultados de la Pregunta 9

En la Tabla 27, Se puede observar que un 67.6% de los encuestados indican que es
necesario que el departamento de TIC’s monitoree la red de datos aplicando el uso de
las politicas de acceso a la red de datos de la institucion para mantener una red operativa
de calidad, mientras que un 32.4% manifiesta que se monitoreo siempre y cuando
existan problemas que degraden el servicio de la red de datos de la institucién. Por tanto,
es necesario una herramienta especializada en la monitorizacion de la red que permita
gestionar de mejor manera los recursos de la red de datos de la institucién, garantizando

siempre los servicios que esta provea.

10 ¢Indique el nivel de funcionalidad de la Pagina Web de la institucion?

Tabla 27. Resultados de la Pregunta 10

Opciones Cantidad Resultado
Muy Bueno 1 1.4%
Bueno 48 67.6%
Regular 20 28.2%
Deficiente 2 2.8%
Total 71 100%

2,8% 1,4%

/

= Muy Bueno = Bueno = Regular Deficiente

Figura 86. Resultados de la Pregunta 10
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En la Tabla 28, Se observa que un 67.6% de los encuestados indican que el nivel de
funcionalidad de la pagina web institucional es buena, seguido de un 28.2 % el cual
mencionan que el nivel de funcionalidad es regular. Dejando un 1.4% del total de que

el nivel de funcionalidad es muy bueno.

11 ¢Indique el nivel de funcionalidad del servicio de correo electrénico de la institucion?

Tabla 28. Resultados de la Pregunta 11

Opciones Cantidad Resultado

Muy Bueno 9 12.7%

Bueno 44 62%

Regular 18 25.4%

Deficiente 0 0%

Total 71 100%
0,0% 12,7%

= Muy Bueno = Bueno Regular Deficiente

Figura 87. Resultados de la Pregunta 11

En la Tabla 29, se constata que del nimero de encuestados los cuales hacen uso del
correo electronico institucional el 62% lo evalia como bueno manifestando asi que es
de uso consecutivo y forma parte de sus recursos, en un 25.4% de encuestados lo evaltan
como regular corroborando que muy pocas veces lo utilizan y en un 12.7% los
estudiantes lo catalogan como muy bueno confirmando que forma parte de su diario

aprendizaje.
12 ¢Indique el nivel de funcionalidad del servicio de Aulas virtuales?

Tabla 29. Resultados de la Pregunta 12

Opciones Cantidad Resultado
Muy Bueno 4 5.6%
Bueno 47 66.2%
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Regular 18 25.4%
Deficiente 2 2.8%
Total 71 100%

2,8% 5,6%

y

= Muy Bueno = Bueno = Regular Deficiente

Figura 88. Resultados de la Pregunta 12

En la Tabla 30, se puede constatar que del nimero de encuestados un 66.2% de ellos
afirman que la funcionalidad del aula virtual es buena corroborando que hacen uso diario
de ella, un 25.4% de los encuestados contrastan que el aula virtual es regular y que no
cumple con todas las expectativas, y un bajo porcentaje del 5.6% dicen que es muy
buena y cumple con todas las expectativas dandose asi que la funcionalidad no esté al

méaximo de lo esperado.
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Anexo 19. Switching

Ubicacion Por planta Cantidad  Tipo IP Switch
WS-
1 C2960S-  172.xx.1.11 SW_EA SU 01
Subsuelo 48TD-L
Edificio ) \(/:\/2%-606_ 172.xx.1.12  SW_EA_SU_02
Administrativo Planta Baja ASTC-L 172.xx.1.13 SW_EA PB 01
Primer Piso WS- 172.xx.1.14 SW_EA PP _01
. 2 C2960G-
Segundo Piso oATC.L ~ 172xx115  SW_EA SP 01
WS- 172.xx.1.20 SW_EA1 PB 01
Planta Baja 2 C2960G-
A8TC.L  172xx121  SW_EAL PB 02
Edificio de Aulas 1 i .
Primer Piso WS- 172.xx.1.22 SW_EA1_PP 01
. 2 C2960G-
Segundo Piso 24TC-L 172.xx.1.23 SW_EA1 SP 01
WS-
1 C3560E- 172.xx.1.30 SW_EA2 PB 01
12SD
WS- 172.xx.1.31 SW_EA2 PB 02
2 C29505- 172.xx.1.32 SW_EA2 PB 03
Planta Baja 48TS-L s - T
WS-
1 C2960G- 172.xx.1.33 SW_EA2 PB 04
48TC-L
WS-
Edificio de Aulas 2 1 C2960S- 172.xx.1.34 SW_EA2 PB_05
48TS-L
WS-
Primer Piso 1 C2960S- 172.xx.1.35 SW_EA2 PP 01
48TD-L
WS-
1 C2960G-  172.xx.1.36 SW_EA2 SP_01
Segundo Piso 48TC-L
WS-
1 C2960X- 172.xx.1.37 SW_EA2 SP_02
24TS-LL
WS-
Sector
COLISEO . . C2960G- 172.xx.1.41 SW_COL_01
Administrativo
24TC-L
WS-
LABORATORIOS Planta Baja 1 C2960X-  172.xx.1.51 SW_EL_PB_01
24TS-LL
172.xx.1.52 SW_EA4 PB 01
172.xx.1.53 SW_EA4 PB_02
172.xx.1.54 SW_EA4 PB 03
_ WS- 172xx.1.55  SW_EA4 PB_04
Planta Baja 8 C2960X-

oaTs. L 172xx156  SW_EA4 PB 05
172.xx.157  SW_EA4 PB_06
172.xx.1.58  SW_EA4 PB 07
172.xx.1.59  SW_EA4 PB 08

Edificio de Aulas 4

WS-
Primer Piso 1 C2960X-  172.xx.1.60 SW_EA4 PP 01
24TS-L
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172xx.1.62  SW_EA4_PP_02

WS- 172xx.1.63  SW_EA4_PP_03
5 C2960X-  172.xx.1.64  SW_EA4 SP 01
Segundo Piso 24TS-LL 172xx.1.65  SW_EA4 SP_02
172xx.1.66  SW_EA4_SP_03
Centro de Desarrollo WS-
tantil CDI 1 C2960S-  172.xx.1.61  SW _CDI 01
24TS-S
172xx.1.70  SW_EA3_PB_01
WS- 172xx171  SW_EA3 PB 02
4 C2960S- -
_ 172xx.1.73  SW_EA3_PB_04
Planta Baja
1 172xx.1.74  SW_EA3_PB_05
WS- 172xx.1.75  SW_EA3_PB_06
3 C2960S-  172xx.1.76  SW_EA3_PB_07
Edificio de Aulas 3 24TS-LL 172xx1.77  SW_EA3 PB 08
WS-
1 C2960S-  172.xx.1.78  SW_EA3 PP 01
Primer Piso 24TS-L
172xx.1.79  SW_EA3_PP_02
WS- 172xx.1.80  SW_EA3_PP_03
5 C2960S-  172.xx.1.81  SW_EA3 SP 01
Segundo Piso 24TS-LL 172xx.1.82  SW_EA3_SP 02

172.xx.1.83  SW_EA3_SP 03
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Anexo 20. Ap

UBICACION POR PLANTA CANTIDAD TIPO IP Access Point
AIR-CAP2702E-A-
17x.xx.2.11 EA1-PB-APQO1
K9
AIR-CAP2702E-A-
17x.xx.2.12 EA1-PB-AP02
K9
) AIR-CAP2702E-A-
Planta baja 5 K9 17x.xx.2.13 EA1-PB-AP03
AIR-CAP2702E-A-
17x.xx.2.14 EA1-PB-AP04
K9
AIR-CAP2702E-A-
17x.xx.2.15 EA1-PB-AP05
K9
AIR-CAP2702E-A-
17x.xx.2.16 EA1-PA1-APO1
K9
AIR-CAP2702E-A-
17x.xx.2.17 EA1-PA1-AP02
K9
o . ] AIR-CAP2702E-A-
Edificio Aulas 1 Primer piso 5 K9 17x.xx.2.18 EA1-PA1-AP03
AIR-CAP2702E-A-
17x.xx.2.19 EA1-PA1-AP04
K9
AIR-CAP2702E-A-
17x.xx.2.20 EA1-PA1-AP0O5
K9
AIR-CAP2702E-A-
17x.xx.2.21 EA1-PA2-APO1
K9
AIR-CAP2702E-A-
17x.xx.2.22 EA1-PA2-AP02
K9
) AIR-CAP2702E-A-
Segundo piso 5 K9 17x.xx.2.23 EA1-PA2-AP03
AIR-CAP2702E-A-
17x.xx.2.24 EA1-PA2-AP04
K9
AIR-CAP2702E-A-
17X.XX.2.25 EA1-PA2-AP05
K9
AIR-LAP1262N-A-
17x.xx.2.31 EA2-PB-AP01
K9
o ) AIR-LAP1262N-A-
Edificio Aulas 2 Planta baja 5 K9 17x.xx.2.32 EA2-PB-AP02
AIR-LAP1262N-A-
Ko 17%x.xx.2.33 EA2-PB-APQ3
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Primer piso

Segundo piso

Planta baja

Edificio Aulas 3

Primer piso

AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-LAP1262N-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9

17x.xx.2.34

17x.xx.2.35

17x.xx.2.36

17x.xx.2.37

17%x.xx.2.38

17%x.xx.2.39

17x.xx.2.40

17x.xx.2.41

17Xx.xx.2.42

17x.xx.2.43

17x.xx.2.44

17x.xx.2.45

17x.xx.2.51

17x.xx.2.52

17x.xx.2.53

17x.xx.2.54

17x.xx.2.55

17%x.xx.2.56

17x.xx.2.57

EA2-PB-AP0O4

EA2-PB-APOS

EA2-PA1-APO1

EA2-PA1-APO2

EA2-PA1-APO3

EA2-PA1-APO4

EA2-PAL1-APO5

EA2-PA2-APO1

EA2-PA2-APO2

EA2-PA2-AP03

EA2-PA2-AP04

EA2-PA2-AP05

EA3-PB-APO1

EA3-PB-APQ2

EA3-PB-APQ3

EA3-PB-AP04

EA3-PB-APO5

EA3-PA1-APO1

EA3-PA1-APO2
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Segundo piso

Planta baja

Edificio Aulas 4

Primer piso

Segundo piso

AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9

17x.xx.2.58

17x.xx.2.59

17x.xx.2.60

17x.xx.2.61

17X.xx.2.62

17%x.xx.2.63

17Xx.xx.2.64

17X.xx.2.65

17x.xx.2.71

17x.xX.2.72

17x.xx.2.73

17x.xx.2.74

17x.xx.2.75

17X.xx.2.76

17x.xx.2.77

17x.xx.2.78

17x.xX.2.79

17x.xx.2.80

17x.xx.2.81

EA3-PA1-APO3

EA3-PA1-APO4

EA3-PA1-AP05

EA3-PA2-APO1

EA3-PA2-APO2

EA3-PA2-AP03

EA3-PA2-AP04

EA3-PA2-AP05

EA4-PB-APO1

EA4-PB-AP02

EA4-PB-APO3

EA4-PB-AP04

EA4-PB-APQ5

EA4-PA1-APO1

EA4-PA1-APO2

EA4-PAL1-APO3

EA4-PA1-APO4

EA4-PAL1-APO5

EA4-PA2-APO1
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Edificio

Laboratorios

Edificio

Administrativo

Biblioteca

Planta baja

Primer piso

Segundo piso

Subsuelo

Planta baja

Primer piso

Segundo piso

Tercer piso

Planta baja

AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-H-
K9
AIR-CAP2702E-A-
K9
AIR-CAP16021-A-K9
AIR-AP1041N-A-K9
AIR-AP1041N-A-K9

AIR-CAP2702E-E-
K9
AIR-CAP2702E-E-
K9
AIR-CAP2702E-E-
K9

AIR-LAP1131AG-A-
K9
AIR-CAP2702E-A-
K9

17x.xx.2.82

17x.xx.2.83

17x.xx.2.84

17x.xx.2.85

17x.xx.2.91

17%x.xx.2.92

17x.xX.2.93

17x.xx.2.94

17%x.xx.2.95

17x.XX.2.96

17x.xx.2.101

17x.xx.2.102
17x.xx.2.103
17x.xx.2.104
17x.xx.2.105
17x.xx.2.106
17x.xx.2.107

17x.xx.2.108

17x.xx.2.109

17x.xx.2.110

17x.xx.2.111

17x.xx.2.112

17x.xx.2.121

EA4-PA2-APO2

EA4-PA2-AP03

EA4-PA2-AP04

EA4-PA2-AP05

EL-PB-AP0O1

EL-PB-AP02

EL-PA1-APO1

EL-PA1-APQO2

EL-PA2-APO1

EL-PA2-AP02

EA-SS-AP0O1

EA-PB-APO1

EA-PB-AP02

EA-PB-AP03
EA-PA1-APO1
EA-PA1-AP02
EA-PA1-AP03

EA-PA2-APO1

EA-PA2-AP02

EA-PA2-APO3

EA-PA3-APO1

EA-PA3-AP02

B-PB-AP01
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Coliseo

CDI

AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-CAP2702E-A-
K9
AIR-LAP1041N-A-
K9
AIR-LAP1041N-A-
K9
AIR-LAP1141N-A-
K9
AIR-CAP16021-A-K9
AIR-CAP2702E-H-
K9
AIR-LAP1262N-A-
K9

Primer piso 2

Planta baja 5

Planta baja 1

17x.xx.2.122

17x.xx.2.123

17x.xX.2.124

17x.xx.2.131

17x.xx.2.132

17x.xx.2.133

17x.xx.2.134

17x.xx.2.135

17x.xx.2.141

B-PB-AP02

B-PA-APO1

B-PA-AP02

C-CD-AP0O1

C-CD-AP02

C-CD-AP03

C-CD-AP04

C-PA-APO1

CDI-APO1
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Anexo 21. Caracteristicas técnicas switches

Cantidad | Caracteristica

» - - - - ..

Descripcion

Covamm pis oo o

T e T T L = T e
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@/‘

=/
e Switch Cisco | 6 48 Ethernet 10/100 puertos
Catalys WS-

C2960G-48TC-L

2 enlaces ascendentes de doble
propdsito (cada puerto de enlace,
doble proposito)

1 puerto activo)

1 puerto 10/100/1000 Ethernet y un
puerto Gigabit Ethernet basado en
SFP 1

1 RU de configuracion fija

Imagen de base LAN

El Catalyst 2960 ofrece
seguridad  integrada,
incluyendo el control de
admision de red (NAC),
la calidad de servicio
avanzada (QoS), vy la

resistencia para
entregar servicios
inteligentes para el

borde de la red.

Equipo Caracteristicas Descripcion

Cisco Contenido: FACTORY DIRECT ONLY

Catalys
4506-E Switch de
CORE

- Catalyst 4500 E-Series Bundles - 4506-
E Chassis, two WS-X4648-RJA5V+E,
Sup7L-E, LAN Base

Series Switches permitir a las redes
sin fronteras, proporcionando un alto
rendimiento, moviles y experiencias
de wusuario seguras a través de
2-4  de

inversiones de capa
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Fabricante
S7L+96V+

ID pieza: WS-C4506E-

SKU: DHWSC4506ES7LP96V
UPC: 882658479410

Fabricante: Cisco

conmutacion. Permiten  seguridad,
movilidad, rendimiento de
aplicaciones, video y ahorro de
energia en una infraestructura que
admite resiliencia, virtualizacion y
automatizacion. Brindan rendimiento,
escalabilidad y servicios sin fronteras

con un costo total de propiedad (TCO)

Categoria: Networking reducido y una proteccion superior de
la inversion.
Equipo Cantidad | Caracteristica Descripcion
Switch Cisco | 5 e 2x1GE uplink. Facil de usar y de actualizar,
Catalys WS- estos switches de acceso de
e 8,24,y 48 puertos de . i "
C2960G- configuraciones Fast Ethernet configuracion Fast Ethernet fijos
24TC-L ofrecen capa superior de 2
. Advapced QoS, limitante de la capacidades de defensa de
velocidad, listas de control de )
acceso (ACL), la gestién de IPv6 y | amenazasy Capa 3 enrutamiento
servicios de multidifusion. estatico basico con 16 rutas.
e POoE completo con un maximo de
15,4 W por puerto para un maximo
de 48 puertos.
Equipo Cantidad | Caracteristicas Descripcién
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Switch Cisco | 3 o Mode button and switch | Implementacion de la conectividad por
cable rentable en entornos tradicionales
Catalys 2960 WS- LEDs de escritorio del area de trabajo
C2960S-48TS-L ¢ 10/100/1000 ports
o SEP+module- La implementacion de calidad de
servicio (QoS) para proporcionar un
slots tratamiento prioritario de las aplicaciones
« USB Type A port empresariales de voz y critica
eUSB  mini-Type B | Hacer cumplir las politicas de seguridad
(console) port ba_s!cas para limitar el acceso a la red y
mitigar las amenazas
® 48 Ethernet 10/100/1000
puertos Reducir el costo total de propiedad a
través de simplificar las operaciones y la
* RJ-45 console port automatizacion
e Ethernet  management
port
o FlexStack Cisco
Opcional apilamiento
apoyo
e 2 puertos SFP 1 Gigabit
Ethernet de uplink ports
o Imagen de base LAN
Equipo Cantidad Caracteristicas Descripcion
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Switch Cisco
Catalys 2960 WS-
C2960X-24TS-

LL

27

Puertos basicos de
conmutacion RJ-45:24

Capacidad de
conmutacién:100
Ghit/s

Tipo de interruptor:
Gestionado

Velocidad de reloj:600
MHz

Memoria interna:512

MB

Voltaje:CA 120/230 V

Frecuencia
requerida:50/60 Hz

24 puertos
10/100/1000

Gigabit

- 02 puertos Gigabit
para fibra SFP

Conmutadores Gigabit Ethernet
apilables que proporcionan acceso de
clase empresarial para aplicaciones de
campus y sucursales de configuracion
fija. Disefiado para la simplicidad
operacional al coste total de propiedad
mas bajo, que permiten, operaciones de
eficientes

negocios  seguras vy

energéticamente escalables.

Equipo

Cantidad

Caracteristicas

Descripcion

Switch Cisco
Catalys 2960 WS-

C2960X-24TS-L

Switch Administrable | conmutadores  Gigabit  Ethernet
Cisco Catalyst 2960X- | apilables, proporcionan acceso de
24PS-L clase empresarial para aplicaciones
512 MB RAM | de campus Yy sucursales de

128 MB Memoria flash

configuracion fija. Disefiado para la

Cisco LAN Base

Software

10S | simplicidad operacional al coste

total de propiedad mas bajo, que

24 puertos
10/100/1000

Gigabit

permiten, operaciones de negocios
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04 puertos Gigabit para

seguras y eficientes energéticamente

fibra SFP | escalables.
Rack-mountable
Equipo Cantidad Caracteristicas Descripcion

Switch
Cisco Catalys
2960 WS-

C3560E-12SD

Administrable
24 puertos fast ethernet

1 RU de configuracion fija

Imagen de base LAN

Tipo incluido: Montaje en
rack - 1U

Capacidad de
conmutacion: 32 Ghp

Rendimiento de reenvio
(tamafio de paquete de 64
bytes) : 6.5 Mpp

Puertos: 24 x 10/100 + 2 x
Gigabit SFP combinado

24 puertos Ethernet 10/100

POE 'y 2  enlaces
ascendentes de  dual-
purpose

Funcién Power over Ethernet que le

permite implementar facilmente

nuevas funciones como
comunicaciones  por voz e
inaldmbricas sin necesidad de

realizar nuevas conexiones.

LAN

forma que los

Capacidad de configurar
virtuales de
empleados estén conectados a través
de funciones de organizacion,
equipos de proyecto o aplicaciones
en lugar de por criterios fisicos o

geograficos.
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Anexo 22. Caracteristicas tecinas Ap

espectro proactiva
alta velocidad en canales de 20,
40, 80MHz

Temperatura de operacién de -
20°a50°C

Fuente de alimentacién e
inyector de alimentacion 100 a
240 VCA;50a 60 Hz /44 a 57
VDC

Dual Band controller-based
802.11a/g/n/ac

Velocidad maxima de datos de
1,3 Gbps

Evita problemas de rendimiento
por interferencia inalambrica

Equipo Cantidad Caracteristica Descripcion
Cisco AIR- | 5 Estandar 802.3af Power over La serie Cisco Aironet 1260 es un
LAP1262N-A- Ethernet - - componente de la red inalambrica
Temperatura de funcionamiento
K9 extendido y componentes unificada de Cisco, que puede
resistentes para e_I despliegue en llegar hasta a 18.000 puntos de
condiciones ambientales
extremas. acceso con plena capa 3 la
H,a'fdwafe de montaje que movilidad a través de lugares
facilmente modernizaciones a
los actuales 1130 y 1240 Series | centrales o remoto en el campus de
soportes de montaje para la empresa, en las sucursales, y en
simplificar la migracion
802.11n. sitios remotos
UL 2043 plenum para las
opciones de instalacion en el
techo por encima o suspensién
de falsos techos.
Equipo Cantidad Caracteristica Descripcion
Cisco AIR- | 5 canal de 80 MHz Los Access Point Aironet Serie
CAP2702E-A- 2700 presentan HD (High Density
K9 Proporciona inteligencia de Experience) la mejor arquitectura

de RF de su clase, que brinda
cobertura de alto rendimiento para
una alta densidad de dispositivos
cliente, brindando al usuario final
una experiencia inaldmbrica sin

inconvenientes.
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Equipo Cantidad Caracteristica

Descripcion

Cisco AIR- | 5
LAP1041N-A-K9

Auto-sensor por  dispositivo,
alimentacion mediante Ethernet
(PoE), activable, soporte DFS,
soporte  Wi-Fi  Multimedia
(WMM).

Velocidad de transferencia de
datos 300 Mbps

Indicadores de estado Error,

estado

Protocolo de interconexion de
datos IEEE 802.11b, IEEE
802.11a, IEEE 802.11g, IEEE
802.11n

Banda de frecuencia 2.4 GHz

Tecnologia de conectividad

Inalambrico

Tecnologia 2T2R  MIMO,
Maximum Ratio Combining
(MRC)

Un disefio elegante que se
integra en los entornos
empresariales.

Capacidad de ser alimentado
con 802.3af Power over
Ethernet estandar.

Antenas optimizadas y radios
que ofrecen una experiencia de
movilidad de gran alcance.

Automatizado de auto-sanacion
que reduce los puntos muertos y
mantiene conexiones de cliente.

Una garantia limitada de por
vida que incluye sustitucion
avanzada de hardware de 10
dias.

Equipo Cantidad | Caracteristica Descripcion

Cisco AIR- |2 Cisco Aironet 1131 AG ligero de IEEE | Cisco Aironet 1131 AG ligero de
LAP1131AG- 802.11 a/b/g, IEEE 802.11 a/b/g, punto de acceso
A-K9 Proporciona plena compatibilidad para | proporcionar alta capacidad, de alta

Legacy WLAN 802.11b clientes. /P

Cisco  Aironet 1131 AG IEEE
802.11 a/b/g ligero aprovecha al

maximo

Ofreciendo 108 Mbps  tasas de
transferencia de datos en el 5y bandas
de 2,4 GHz

Acceso WLAN con el menor coste total
de propiedad. Dos radios de alto
rendimiento  proporcionan  soporte
simultaneo para estandares 802.11g y
802.11a

Punto de acceso proporcionar alta

capacidad, de alta seguridad

seguridad, Caracteristicas de clase
empresarial en una discreta, office-
class disefio, ofreciendo acceso
WLAN con el menor coste total de

propiedad
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Caracteristicas de clase empresarial en

una discreta, office-class disefio

Anexo 23. Caracteristicas técnicas firewall

FIREWALL

Caracteristicas Descripcion
Puertos 4 Gigabit Ethernet y 1 Fast Ethernet
Rendimiento Capacidad de cortafuegos: 450 Mbps

Tasa de conexién de Firewall

12000 conexiones por segundo

Capacidad VPN (3DES/AES) de Firewall

225 Mbps

Memoria RAM

2Gb

Tipo de auteticacion

Secure Shell (SSH), RADIUS, TACACS+

Algoritmo de cifrado

DES, Triple DES, AES

Protocolo de Gestion

SNMP 1, SNMP 2, SNMP 3, SNMP 2c
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Anexo 24. Distribucion de VLAN’s

VLANS

Vlan 1:

Switching

Vlan 2:

Equipos-WLC

Vlan 3:

Telefonia IP

Vlan 4:

CCTV

Vlan 5:

IPs-PUblicas

Vlan 6:

DMz

Vl0an 7:

NAT-Interno

Vlan 8:

CTIC

Vlan 10:

Autoridades

Vlan 12:

Financiero

Vlan 14:

Comunicaciones

Vlan 16:

Administrativos

Vlan 22:

Docentes

Vlan 24:

Servidores-Informatica

Vlan 25:

Carrera-Informatica

Vlan 26:

Labs-PC-Informatica

Vlan 72:

Wireless-Eventos

Vlan 80:

WIFI-UPEC

Vlan 98:

Lab-Ingles

Vlan 100: Lab-Biblioteca

Vlan 10

1: Lab-Informatica-01

Vlan 102: Lab-Informatica-02

Vlan 103: Lab-Informatica-03

Vlan 104: Lab-Informatica-04

Vlan 105: Lab-Informatica-05

Vlan 106: Lab-Informatica-06

Vlan 107: Lab-Informatica-07

Vlan 108: Lab-Informatica-08

Vlan 109: Lab-Informatica-09

Vlan 110: Lab-Informatica-10

Vlian 11

1: Lab-Informatica-11

Vlan 112: Lab-Informatica-12

Vlan 113: Lab-Informatica-13
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Anexo 25. Politicas de uso del sistema de monitoreo

l. POLITICAS DE USO DEL SISTEMA DE MONITOREO

Para la elaboracion de las politicas de uso de la herramienta se baso en el modelo de gestion
ISO, FCAPS, esta comprende a cada uno de los procesos que integra el modelo, su objetivo

principal es de definir las reglas de uso para asegurar el correcto funcionamiento del sistema.

. PROPOSITO

El proposito del presente documento permitird definir las reglas del correcto uso de la
herramienta de monitoreo, permitiendo garantizar el funcionamiento adecuado del sistema de

gestion de la red de datos de la institucion.

I1l.  NIVELES ORGANIZACIONALES

Director: Autoridad superior del departamento de TIC’s de la UPEC.
Administrador de red: Persona encargada en administrar los recursos de la red de datos de la
UPEC.

IV. ESTRUCTURA DE LAS POLITICAS DE GESTION.
1. POLITICAS DE GESTION DE CONFIGURACIONES
1.1.Ingreso de dispositivo a la herramienta de monitoreo
1.2.Configuracion de dispositivos
1.3.Inventario
2. POLITICAS DE GESTION DE FALLOS
2.1.Administracion de fallos.
2.2.Informe de fallos.

3. POLITICAS DE GESTION DE CONTABILIDAD
3.1.Gestiodn de recursos

4. POLITICAS DE GESTION DE PRESTACIONES
4.1.Rendimiento

5. POLITICAS DE GESTION DE SEGURIDAD

5.1. Sistema de monitoreo

5.2.Dispositivos administrados
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POLITICAS DE GESTION DE CONFIGURACIONES

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

KECNICA £
q

oV g3
R v(
o
m
| gt
o
>
\Q{)
Proceso 1. Politicas de gestion de configuraciones
Subproceso 1.1.Ingreso de dispositivo a la herramienta de monitoreo
Encargado Administrador de la red

Art. 1. Los nuevos dispositivos que se agreguen al sistema de monitoreo se debera habilitar
el protocolo SNMP en cada uno de ellos, ademas de configurar su comunidad de gestién al
que pertenezcan para poder ser monitoreados.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 1. Politicas de gestion de configuraciones
Subproceso 1.2.Configuracion de dispositivos
Encargado Administrador de la red

Art. 2. ElI administrador de la red sera la Unica persona encargada de realizar las

configuraciones de los dispositivos que pertenezcan a la institucion.
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Art. 3. Mantener respaldos de la informacion de cada uno de los dispositivos en caso de
perderse la informacién.

Art4. Previamente a la configuracion de un dispositivo o equipo de la red, se debera realizar
un respaldo de la configuracion funcional del dispositivo.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 1. Politicas de gestion de configuraciones
Subproceso 1.3.Inventario
Encargado Administrador de la red

Art. 5. Se deberd tener un inventario de todos los dispositivos o0 equipos de red,

pertenecientes a la red de datos con todas sus caracteristicas mas importantes.

POLITICAS DE GESTION DE FALLOS

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

CNICA
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Proceso 2. Politicas de gestion de fallos
Subproceso 2.1. Administracion de fallos
Encargado Administrador de la red

Art. 6. Mediante la interfaz grafica del sistema de monitoreo se verificara periédicamente

todos los problemas que ocurran dentro de la infraestructura de red de la institucion y
proceder con su solucién.
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Art. 7. El administrador de la red podra asignar tareas de reparacion y aislamientos de
problemas de la red a personas que integren el departamento de TIC’s de la institucion.
Art.8. El administrador de la red u otra persona dentro del &rea del departamento de TIC’s
seran los Unicos encargados de solventar el problema detectado en la infraestructura de la red

de la institucidn, evitando inconvenientes en las funciones que desempefie los usuarios.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 2. Politicas de gestion de fallos
Subproceso 2.2.Documentacion de fallos
Encargado Administrador de la red

Art. 9. Se deberé realizar una documentacion periddica de los fallos ocurridos dentro de la

red de datos de la institucidn con su respectiva solucién, para que posteriormente cuando se

suscite este mismo problema pueda solucionarse de manera inmediata.

POLITICAS DE GESTION DE CONTABILIDAD

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 3. Politicas de gestion de contabilidad
Subproceso 3.1.Gestion de contabilidad
Encargado Administrador de la red
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Art. 10. Mediante la herramienta se tendra un registro periddico sobre el consumo de los
recursos de servidores tales como: CPU, memoria, disco duro, velocidad de lectura y

escritura entre otros.

Art. 11. El administrador de red podra tener graficas estadisticas histdricas sobre el uso de
los recursos de la red de datos.

POLITICAS DE GESTION DE PRESTACIONES

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 4. Politicas de gestion de Prestaciones
Subproceso 4.1. Rendimiento
Encargado Administrador de la red

Art. 12. El administrador establecera limites de consumo de los recursos de la red de datos y
con ello la generacion de alertas sobre algun problema.

Art. 13. El administrador podra obtener reportes sobre el trafico y consumo del ancho de
banda de cada una de las interfaces de red que este disponga.

Art. 14. Los umbrales de aceptacion de los equipos seran dispuestos de acuerdo con las
politicas de gestion de configuraciones y fallos.

POLITICAS DE GESTION DE SEGURIDAD

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
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Proceso 5. Politicas de gestion de Seguridad
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Subproceso 5.1. Sistema de monitoreo
Encargado Administrador de la red
Art. 15. Para la creacién de usuarios dentro del sistema Unicamente se autoriza al

administrador de la red de la institucion.

Art. 16. El administrador de la red considerara los privilegios de acceso a la herramienta de
monitoreo.

Art. 17. El acceso al sistema estara autorizado unicamente a todos los usuarios creados por
el administrador de la red.

Art. 18. Las notificaciones de todos los eventos suscitados dentro de la red se enviaran

unicamente al correo electronico o red social privada del administrador de red.
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Proceso 5. Politicas de gestion de Seguridad
Subproceso 5.2. Equipos administrados
Encargado Administrador de la red

Art. 19. Las claves de acceso a los dispositivos gestionados por la herramienta Unicamente
tendran acceso el personal autorizado por el administrador de la red.

Art. 20. Los equipos monitoreados seran de conocimiento Unico del administrador de red
debido a su seguridad.
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Anexo 26. Mapeo de Gestion de red

SEGUNDO PISO i

| SR
Zabbix server |
1 problems

“»

W _EA_PP_01
1 proodems

NP

SWLCORE
21 problems

' PRIMER P50

.

SW_EA_SP D
10 problems
/
/
/
I
/

R
Zabbix server
1 problems

servidor de corren

FW_DMZ_ASA SW_DC_DMZ

aK 0K servidor de base de datos

servidor de reportes
4 problems

microtik

servidor web

W _EA_PE_0
E probiems

SW_EA_SU_01
14 problems

P

SW_EA_SU 02
13 problems

Figura 89. Esquema de Gestion de red del Edificio Administrativo
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DATA CENTER

|
. Name:Zabbid sore
IP:127.0.0.

10.140.10.1 %+ oe

Sorvidor Adx virtuales

Namo-PW_DWI_ASA
#:90.100.100.1
Status: Up ()

KMP response 3
ping st O
e Servidor do Correos

&5

Microti

Namc:sorvidor dc repanes Sorvidor Web

4 probicms
'

Name SW COSE

Figura 90. Esquema de Gestion del Data Center
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EDIFRCID DE ALLAS 4

SEGUMED PEOD

i

p

Marme:5W_E&4_SP 02
IP-172.30.1.65
Skabus: L (1)

\p

Marme:5W_E&4_SP 03
IP-172.30.1.66
Stabues: L (1)

JCWP reponse Lirme: 0, %69 |CWP resgponse tirme: 0,9%8ms
pireg lost. DX
fald

pireg lost. DX
Inferface GOV ) Lirk down

PRIMER 2150

Hare:SW_Foad4 5P 1
IP: 17230164
Stabus: L (1)
|CWP resgmonse tirme: L%
ez ot DX
aK

"'I.. TT—
I —
Hame:5W_EA4_PP_01 _w
IP=172.30.1.60
Status: Lp (1) Harne:SW_EAd4_PP_02
|CWP rempanses Eirmes: 1. %8ms IP<17Z. 301 62
e lost. 0¥ Statue: Up (1)
Interface Gi 102 Link down TP resporss time: 4.7 1ms
ping lost. 0%
[t

Interface Gild'1 21P0RTAL CALMTWD): Link dosn

PLANTA BAJA

Marre:5W_EA4_PP_03
P72 1.6
Status: Up (1)

FCMP response time: 1. 16ms
ping lost_ 0 %

>

~P

Hame=5W_E84_PS_07
IP:172.30.1.58
Status: L (1)

WP ressponse time: B.54ms

pireg fost. 0%
2 problems

Hame=5W_E84_PS_0&
IP-172.30.1.59
Status: L (1)

1CMP resspanse time: 1.07mes
pireg fost. 0%

Imtey face Gill'2 1(VLAN_108_LAE_IMFORMATICA 08} Linkdawn
""I'r'
T

T
Hame=5W_E84_PS_0F

Hame-5W_E84_PG_01
IP-172.30.1.52 IP-172.30.1.53
Status: Lip (1)

Hame=5W_E84_PS_0&
IP:172.30.1.57
Status: L (1)

WP ressponse time: 1. 36ms
preg bt 0%
4 problems

.,

Statues: Lip (1)
ICMP resspanse time: 3. 40ms
pireg host. DE
oK
'ﬁ.

3 problems
Hame=5W_E84_PS_0%
IP-172.30.1.54
Status: Lip (1)
[CMP resgpanse Lime: 1, 16ms

pireg lost. DX
(a1

IP:172.30.1.55
Status: Lip (1)

pireg lost. DX
3 problems

Hame-5W_E84_PS_04

|CHWP ressponse e 344
QK

Hame=5W_E84_PS_05
IP:172.30.1.56
Status: Lip (1)

[CWP resgoonse e 3.17me
pireg host. DX
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SEGUNDO PISO
Name:EA1-PA2-AP0
1P:172.20.2.21
Statu=: Down (0)
ICMP responses time: 0
ping fost. 100 % NameEAT-PAZ-AP03
Unavailable by ICWP prg P:172.20.2.23
Stats: Up (1)
ICMP resporee times 1.1ms
pirg lost. 0%
o
Name:EAT-PAZ-AP02
P:172.202.2
Status: Down (0)
ICMP resporee time- 0
ping lost. 100 %
.................... e o B O s i o sibor a mst Ee
PRIMER PISO
Name:CA1-PA1-AP01 Name:EAT-PA1-AP03
1P:172.20.2.16 P:172.20.2.18

Status: Up (1)
ICMP resporee time: 0. 72ms

Status: Up (1)
ICMP respores time: 0.84irs

pirg lost. 0% Name:EAT-PAT-2P02 pirg lost. 0%
o 1P:172.20.2.17 o=
Statis: Up (1)

ICMP respores time: 0.73ms

Name:TAY-PB-APOT
P:172.20.2.11
tatus: Up (1)
ICMP resporese time 0.83ms
pirg lost. 0%
o

pirg lost. 0%

Name:[A1-PB-APO3
IP:172.20.2.13
Status: Up (1)

ICNP ressponses time: 1.0601s
pig lost. 0%
oK

Name:EA1-PE-A- L
IP:172.20.2.12
Status: Up (1)

WOMP re=ponse time: 0,830
ping lost. 0%
oK

NameEA1-P01-AP04 peg lost. 0%
IP:172.20.2.19 oK
Status: Up (1)

ICNP remponse tyne: 0. 76
ping lost. 0%

oK

Narme:EA1-PA2-AP04
1P:172.20.2.24
Status: Down (0)
NP ressponse time: 0
ping lost. 100X
Uravailable by ICMP ping

Name:TAT-PAZ-4P05
®:172.20.2.25
Statue: Up (1)

ICMP resporse time: 0.84ms
ping lost. 0%

Narme:EAT-PATL-APOS
1P:172.20.2.20
Status: Up (1)

ICMP responses Lime: 0.76ems

Name-EA1-PE-AP05
1P:172.20.2.15
Status: Up (1)

ICVP cemponse time: 0.8
ping lost. 0%
No SNMP data collection

Narne:CA1-PB-APM
P:172.20.2.14
Status: Down (0)
ICMP respores time: 0
pirg last. 100%
Urnavasisble by KW ping

Figura 92. Esquema de Gestion de Red de Ap Edificio Aulas 1
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Anexo 27. Acta de fin de proyecto

\°( a
Educamos para

transformar el mundo
ACTA DE FIN DE PROYECTO

La Universidad Politécnica Estatal del Carchi, a través de la unidad de redes y

telecomunicaciones, en colaboracién con estudiantes de la carrera de ingenieria en

informatica, buscan integrar proyectos tecnolégicos que permitan mejorar la continuidad y

operatividad de la red de datos de la institucién, por ello se ve la necesidad de implementar

un sistema de monitoreo de software libre para mantener un control centralizado de los

recursos de la red.

De acuerdo con los requerimientos y caracteristicas de la red, se determiné que la

implementacién cuente con los siguientes parametros.

'Uso de software libre

Interfaz grafica

Monitoreo remoto de equipos
Alertas y notificaciones
Gréficas dindmicas
Seguridad

Reportes

Escalabilidad

Autodescubrimiento

Gracias al apoyo de los estudiantes, se ha podido plasmar el sistema de monitoreo el cual

permite:

Monitorear la infraestructura de red.

Monitoreo de servidores.

Monitoreo de aplicaciones y servicios.

Verificar la disponibilidad de los equipos de la red.

Visualizar datos estadisticos sobre la CPU, uso de disco, memoria, ancho‘ de banda
de la red entre otros.

Permitir la visualizacién de grafica de los recursos de cada equipo.

Alertar de problemas que ocurren en la red de forma inmediata al administrador.

Generacién de reportes historicos de cada uno de los equipos monitorizados

(06) 2980837 - 2984435 = @ Calle Antisana y Av. U
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\-( ‘,-
Educomos para
transformar el mundo

® Ampliacién de la red sin inconveniente en la monitorizacién.

e Creaci6n de grupos y usuarios

Este proyecto se lo desarrollo como requisito de titulacién denominado: “Implementacién
del sistema de monitoreo y mejora del rendimiento de la red de datos de la Universidad
Politécnica Estatal del Carchi”, realizado por los estudiantes Casanova Imbaquingo Edi
Santiago con C.1.0401587050 y Chulde Molina Anderson Xavier con C.1040199515-4

Para los fines pertinentes, me suscribo.

o NS . ¥4
In [drés-Zabala Villarreal MSc, AN o 157
DIRECTOR DE TECNOLOGiAs DE LA INFORMACION Y COMUNICACION

06) 2980837 - 2984435
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Anexo 28. Informe final

4

Tuledn, 30 de marzo de 2021

No. 001

- | ' (42009 b

Edi Santiago Casanova Imbaquingo
* 30-03-2021 -

Anderson Xavier Chulde Molina 09%3¢

Para:

Unidad de Redes y Telecomunicaciones

Direccion de TICs de la UPEC

Asunto: Informe final de Implementacion del sistema de Monitoreo en la red de datos de la

Universidad Politécnica Estatal del Carchi.

De nuestras consideraciones.
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INFORME FINAL DE PROYECTO
1 Resumen

La importancia del proyecto de investigacion se evidencia a la hora de la identificacion de
problemas que se preseﬁtan dentro de la infmestrucm de red de la institucion, puesto que no
existen herramientas especializadas en el monitoreo y control de dispositivos de red en tiempo
real, el objetivo principal es implementar un sistema de monitor'eo de software libre que permita
gestionar los recursos de la red de datos de la institucion, permitiendo de manera oportuna

agilizar los tiempos de solucion ante eventos que degraden el servicio de red.
2 Principales logros del proyecto

Con la implementacién del sistema de monitoreo se logré cubrir funcionalidades
fundamentales, que permitan solventar problemas que aquejan a la infraestructura de la
institucion, garantizando disponibilidad sobre los recursos y servicios que ofrece esta. Para ello
se determind las funcionalidades mds importantes a tomar en cuenta para la implementacién de

la herramienta de monitoreo.

e Monitorizacion remota

e Alertas y notificacion

o Graficas

e Seguridad

¢ Disponibilidad

® Reportes

¢ Escalabilidad

¢ Cambios de configuracion

e Autodescubrimiento de la red

2.1 Monitorizacion remota

Permite capturar la informacion acerca de los equipos monitorizados, asi como su CPU,
memoria, consumo de ancho de banda y esto en tiempo real a través de la herramienta de

monitoreo, manteniendo un registro del estado de equipos o servicios que integren la red.
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2.2 Alertas y Notificaciones

La herramienta de monitoreo estd en capacidad de alertar en caso de encontrar una anomalia
dentro de la red y ésta se notificara de manera inmediata mediante aplicaciones de mensajeria
en este caso mediante correo electronico y telegram al administrador de la red de datos con el
objetivo de mejorar los tiempos de respuesta ante posibles fallas en el servicio de la red de datos

.

de la institucion.

2.3 Graficas

Esta caracteristica permitira que la informacion de la red se visualice en graficas dinamicas para
una mejor interpretacion de lo que ocurre dentro de la red de datos de la institucion, este
apartado es.indispensable a la hora de monitorizar una infraestructura de red dado a que nos
muestra en tiempo real la actividad o el estado de los equipos que se encuentran siendo
monitorizados.

2.4 Seguridad

Es uno de los puntos mas importantes a tomar en cuenta en el uso de la herramienta de gestion
de la red, debido a que se manejan datos relevantes sobre equipos e infraestructura de la red de
la institucion por ende esta debe ser confidencial para este apartado es necesario la creacion de
grupos para clasificar quienes puedan acceder a los datos que recopila el sistema en este caso
la persona encargada en la gestion de los usuarios y grupos es el administrador de la red, quien
tendra el control total del sistema .

2.5 Disponibilidad
El sistema de gestion de red garantiza su funcionamiento las 24 horas por los 7 dias de la

semana, monitoreando toda la infraestructura de la red buscando alertar sobre problemas que

se presenten en el transcurso de los dias.

2.6 Reportes

El sistema esta en capacidad de generar reportes diarios, semanales, mensuales y anuales segiin
sea el requerimiento del departamento de TIC’s acerca de los dispositivos monitorizados.
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2.7 Escalabilidad

El sistema estd en la capacidad de continuar afiadiendo més dispositivos sin afectar el
desempefio de la herramienta de monitoreo, manteniendo una alta disponibilidad de los recursos
de la red de datos y reduciendo costos de almacenamiento.

2.8 Cambios de configuraciéon

.

Con la herramienta de monitoreo implementada en la red de datos de la institucion, esta la
posibilidad de verificacion de los distintos cambios en cada uno de los dispositivos y la

supervision de estos.

2.9 Autodescubrimiento

El sistzn;a' esti en capacidad de descubrir nuevos elementos de red y agregarlos
autométicamente al sistema de gestion guardando en un registro toda la configuracién que este
posea al momento del autodescubrimiento, o en alguna actualizacion.

Por ello se implemento el sistema de monitoreo Zabbix, herramienta que se ajusta a los
requerimientos del departamento de TIC’s cumpliendo con cada una de las funcionalidades
presentadas, permitiendo monitorizar todos los recursos de la infraestructura de red de datos de

la institucién como son:

¢ Switch de Core

¢ Firewall Cisco ASA 5520

e Switches Cisco de acceso en sus diferentes versiones
e Servidores

e APs

3 Implementacién

Para la implementacion del modelo de gestion de la red de la institucion, conformada por la
estacién gestora, dispositivos gestionando y protocolo de gestion. Se describe como se
encuentra implementado el sistema identificando la estacion gestora y los dispositivos
monitoreados mediante el protocolo SNMP, permitiendo obtener informacion acerca del estado
en el que se encuentra cada uno de los equipos que pertenecen a cada una de las dependencias
de la institucion.
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Una vez definido la herramienta de monitoreo de la infraestructura de la red de datos se define
la arquitectura de funcionamiento de dicha herramienta.

3.1 Gestor o estacién gestora.

Este es el encargado de recibir toda la informacién de los equipos monitorizados, comprobando
el estado en el que se encuentre el equipo enlazado, mediante alarmas definidas y estas se
almacenaran en una base de datos.

Para el levantamiento del sistema de monitoreo de la red de datos de la institucion, mediante la
documentacién oficial de la pagina de Zabbix se evalia los requerimientos necesarios para la
seleccion del equipo que mejor se ajuste a los requerimientos de dicha herramienta, por otra
parte, se Qetglla las caracteristicas del equipo en el cual sera implementado.

Caracteristicas Descripcién

CPU Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz
Arquitectura 64 bits

Memoria 6 GB de memoria RAM

Disco 100GB

Cache 16KiB L1 cache

Video SVGA 11 Adapter

3.2 Dispositivos gestionados

Dispositivos gestionados (Agentes) son aquellos que van a ser monitorizados con el fin de
recopilar informacion en tiempo real, permitiendo generar alértas al momento de suscitarse un
problema que afecte el rendimiento y caida del servicio que disponga la institucion. Para ello
es necesario que los dispositivos gestionados tengan habilitado el protocolo SNMP para que
puedan ser monitorizados. La herramienta de monitoreo de la red soporta el protocolo en sus
versiones SNMPv1, SNMPv2 y SNMPv3. La version de SNMP a implementarse en cada uno
de los dispositivos de interconexion es la SNMPv2 puesto que esta es la més soportada por la
mayoria de los dispositivos que integra la institucién ademas por su configuracion es mas
simple, no se tomo en cuenta la versién de SNMPv3 debido a que los mecanismos de seguridad
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que esta integra generan mas carga para el CPU provocando que el sistema degrade en su
rendimiento.

3.2.1 Switch Serie Catalyst

Para el acceso de los dispositivos de interconexion de la institucion es necesario utilizar una
herramienta remota que permita la habilitacion del protocolo SNMP, debido a que por defecto
viene deshabilitado en este caso se hace uso de la herramienta PUTYY en el cual se establece
laIP y el puerto de comunicacién que es el 23 via TELNET. Para consultar si el protocolo esta

habilitado en los dispositivos, el comando de verificacién es “show snmp”

3.2.2 Servidores
En cuanto la habilitacion del Agente SNMP en los servidores se procede a seguir los siguientes
pasos.

¢ Descargar repositorio de zabbix en su version 5.0 y actualizar.
¢ Configurar zabbix agent

¢ Iniciar y habilitar zabbix-agent

¢ Habilitar puerto 10050/tcp del firewall

¢ Reinicio de firewall y del agente zabbix

3.2.3 Firewall Cisco ASA 5520
* Como primer punto es necesario la habilitacion del protocolo SNMP, puesto que por
defecto viene deshabilitado, también es necesario definir la interfaz y la ip de la estacion
gestora (NMS) definiendo a la comunidad a la que pertenece y serd monitorizado

4 Implementacion de Politicas de uso del sistema de monitoreo

L POLITICAS DE USO DEL SISTEMA DE MONITOREO

Para la elaboracion de las politicas de uso de la herramienta se bas6 en el modelo de gestion
ISO, FCAPS, esta comprende a cada uno de los procesos que integra el modelo, su objetivo
principal es de definir las reglas de uso para asegurar el correcto funcionamiento del sistema.

IL.  PROPOSITO
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El propésito del presente documento permitira definir las reglas del correcto uso de la
herramienta de monitoreo, permitiendo garantizar el funcionamiento adecuado del sistema de
gestion de la red de datos de la institucién.

II.  NIVELES ORGANIZACIONALES

Director: Autoridad superior del departamento de TICs de la UPEC.

Administrador de red: Persona encargada en administrar los recursos de la red de datos de la
UPEC.

IV. ESTRUCTURA DE LAS POLITICAS DE GESTION.
1. POLITICAS DE GESTION DE CONFIGURACIONES
1.1.Ingreso de dispositivo a la herramienta de monitoreo
1.2.Configuracién de dispositivos
1.3.Inventario
2. POLITICAS DE GESTION DE FALLOS
2.1.Administracién de fallos.
2.2.Informe de fallos.

3. POLITICAS DE GESTION DE CONTABILIDAD
3.1.Gestion de recursos

4. POLITICAS DE GESTION DE PRESTACIONES
4.1.Rendimiento

5. POLITICAS DE GESTION DE SEGURIDAD

5.1. Sistema de monitoreo

5.2.Dispositivos administrados

5 Control de acceso a la herramienta Zabbix
5.1 Gestién de seguridad

Este proceso comprende sobre los accesos a los dispositivos gestionados y el sistema de
monitoreo, por ello es necesario determinar su gestion de seguridad para evitar que los datos

estén comprometidos.

Para la seguridad del sistema de monitoreo es necesario el cambio de contrasefia que viene por
defecto, para que no pueda acceder cualquier persona ajena del departamento de TIC’s, para
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realizar este proceso es necesario acceder a el frontend de zabbix con su respectiva ip e ingresar
a el apartado de usuarios y se podra visualizar el usuario Admin el cual tendra un control total
sobre los equipos gestionados en la red, para ello es posible realizar el cambio de la contrasefia
que por defecto del sistema es “zabbix”.

Password is not mandatory for non internal suthenticaton type.

Linguage |Engish enG8) _ v|

Treme |Sysemcetat v |
Auto-iogin |
Auto-iogout =
* Refresh | 30s
* Rows perpage | 50|
URL (after login) | R

Figura 1. Vista del Cambio de Contrasefia del Administrador
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6 Conclusiones

El monitoreo y control en la red de datos de la Universidad Politécnica Estatal del Carchi es
fundamental, ya que permite al administrador de la red supervisar el rendimiento de esta,
detectandose con prontitud los problemas que se presentan y puedan ser resueltos a tiempo.

El andlisis costo-beneficio al implementarse herramientas de libre distribucion se evidencia la
factibilidad del proyecto, se destaca el gasto ahorrado y los beneficios que genera este proyecto
tanto para el administrador de red como para los usuarios.

Las redes de instituciones educativas publicas y privadas al ser complejas por la gran cantidad
de datos que manejan deben estar preparadas para soportar la afluencia de usuarios priorizando
equipos de capa core y distribucién, puesto que estos permiten el buen funcionamiento de la
red de dat(\)sf De esta manera, se infiere que al usar un sistema de monitoreo se tenga la opcion
de encontrar debilidades y puntos de inflexion en los cuales trabajar para apodm mayores
beneficios al funcionamiento de la red.

7 Recomendaciones

Mantener el funcionamiento de la herramienta “zabbix”, mejorando sus funcionalidades
mediante nuevos plugins y templates, dando como resultado una mejor capacidad de monitoreo,
que permita al administrador de red tomar acciones necesarias para la buena operatividad de la

red.

Realizar semanalmente mantenimiento preventivo de la infraestructura de red, y sus servidores,
para que aporten un mejor funcionamiento en el servicio de conectividad, atendiendo los fallos
que lleguen a presentarse con mayor eficacia, evitando la baja disponibilidad del servicio de

red.

Es recomendable realizar revisiones paulatinamente a los dispositivos que pertenezcan a la
infraestructura de red de la institucion, con el fin de establecer limites en los controles que no
sobrepasen la capacidad de estos equipos y evitar la aglomeracion de fallos en el sistema.
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Anexo 29. Manual de gestion del sistema de monitoreo zabbix
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1. INGRESO A EL SISTEMA
1.1.Sistema de monitoreo

Para el ingreso a la interfaz del sistema de monitoreo de zabbix, se lo puede realizar desde
cualquier navegador y en la barra de busqueda ingresamos la direccion de URL
http://190.15.129.80/zabbix/ en la cual nos pedira las credenciales de acceso al sistema.

ZABBIX

Usemame

Password

| Remember me for 30 days

Help * Support

1.2.Interfaz principal

En este apartado tenemos una vista general del sistema de monitoreo zabbix, en el cual se puede
apreciar de manera rapida un resumen de los problemas que presentan algunos equipos
monitorizados de la infraestructura de red, asi como los graficos de severidad y la distribucién

de los equipos. Esta herramienta cuenta con 5 menus principales.

Vista Genera BE

All dashboards 1 Vista General

System information Available Not available Unknowm Total Web menitoring
Zabbi unning Yes  localhost 10051 SNMP 89 — 137 Zabbix servers 1
Humbs bled/disabled) 140 14070
Humbs 189
Numbe bied/disabled/nat supporet) 22356 21735401621
Number of iriggers (enabledidisabled [problem/ok]) 10548 10541/7[153/10338] 72 26
Average Waming
Number of users (online) 4 1
Required server performance. new values persecond 14837
Problems Discovery status
Timew Info Host Prablem + Severity Duraion  Ack Aclions Tags Discovery rule Up Down
21:15:45 ® SW_EA3 PB_07 |Inferface Gi0/3(): Link down m3s Mo L Carrera_Informatica 1
Hosls-E-Adm-AUTORIDADES 2 6
21:00 o
Hasts-E-Adm-COMUNICACIONES 1 1
204254 » SW.CORE Interface Te2/2(). High error rate ( > 2 for Sm) 37m22s Mo
Hosls-E-Adm-FINANCIERO 2 2
20:00 0
Hasts-E-Adm-TICS 3
140013 = SWEA SP 01 7h20m3s Mo
Salas_Docentes n
14:00 o
1:2523 » SW oL o1 9h54m53s o
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http://190.15.129.80/zabbix/

Menus principales que integra el servidor zabbix en el frontend

() Monitoring

Inventory

Reports

Configuration

Administration

1.2.1. Men( Monitoreo

Muestra la informacion proporcionada y recolectada por los dispositivos monitoreados y lo

presenta a traves de graficos estadisticos, graficas de SLA, pantallas con iconos dindmicos y

nameros exactos de dispositivos, asi como sus principales problemas.

>

Tablero: Esta seccion esta disefiada para mostrar un resumen general del sistema como
los ultimos eventos ocurridos.

Problemas: vista de todos los problemas que encuentra el sistema de monitoreo sobre
los equipos gestionados.

Equipos: vista de todos los equipos vinculados a el sistema de monitoreo.

Vision General: desde aqui se podra mostrar un resumen de todos los parametros
monitorizados de cada equipo Yy el estado en el que se encuentra cada uno de estos
parametros.

Ultimos datos: muestra los Gltimos datos recolectados por el sistema, ademas estos
pueden ser filtrados por grupos y equipos. estos datos pueden mostrase en graficas de

cada parametro monitorizado sobre el estado del equipo vinculado con la herramienta.

Pantallas: se pueden crear a partir de gréaficos ya existentes.
Mapas: esta seccion podemos mirar, configurar y administrar mapas de red.
Descubrimientos: Estado de las reglas de descubrimiento que se hayan definido para

la identificacion de nuevos equipos vinculados con el sistema.
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1.2.2. Menu de Inventario

Presenta un inventario completo de hardware y software recolectados por zabbix de cada grupo
0 subgrupo de dispositivos
» Equipos: vista sobre las caracteristicas definidas en el host.

1.2.3. Menu de Reportes

Integra opciones béasicas de reportes, informacion que puede ser tomada desde el mismo
administrador web en caso de requerir informes.
» Informacion del sistema: vista del estado del sistema, el numero de equipos
monitorizados, templates, items, triggers, usuarios y el rendimiento del servidor.
> Informe de disponibilidad: informe sobre la disponibilidad de cada equipo.
» Triggers top 100: vista de los 100 disparados que han registrado mas actividad en
el sistema.
» Auditoria: muestra todos los cambios de configuraciones que se generan en el
servidor Zabbix, como también los inicios de sesion.
> Notificaciones: muestra los mensajes enviados mediante el medio previamente

configurado.

1.2.4. Menu de Configuracion

Este menu constituye la parte funcional del sistema el cual permite el registro de los
dispositivos, grupos, plantillas, mantenimiento, acciones, modo edicion, mapas Yy

descubrimiento de dispositivos a través de la segmentacion.
1.2.5 Menu de Administracion

Constituye los meétodos de autentificacion de los usuarios, permite la configuracion del
frontend, servicios zabbix server y usuarios con sus respectivas alertas de problemas o

notificaciones de uso.
2. CONFIGURACION
2.1.Host SNMP

Ingreso a equipos via SSH.

Acceso con credenciales de equipos switches.
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Category:

- Session

..... Logging

- Terminal

- Keyboard
- Bel

- Features
- window
Lo Appearance
- Behaviour
- Tranzlation
+- Selection
Calours

ornection
Data

- Prosy
- Telnet

About

Help

B azic options for your PUTTY session
Specify the destination you want to connect ta
Hoszt Mame [or IP address] Part
[1720.00 ||

Connection type:
(O Raw @ Telnet C)Rlagin O S5H O Sedial

Load, save or delete a stored session
Saved Sessions

Default Settings Load
zhwgvr-01
Save
Delete

Claze windaw an exit: _
() Always (U Mever (@) Only on clean exit

Configuracion y habilitacion de protocolo SNMP en los equipos.

# enable

# conf terminal

switch (config)# snmp-server community public RO

switch (config)# snmp-server community private RW

# exit

# write memory

Verificamos que el agente SNMP este activo.

Después,

# show snmp

ruanity nsmwe supplied

=]

drop immun gqueue

irmam e 15

iniciada sesion en Zabbix Front-end, iremos a “Configuration” / “Hosts”.
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¥\, Configuration

Host groups
Templates

Hosts
Maintenance
Actions

Event comelation
Discovery

Services

Para agregar un nuevo host, pulsaremos en el boton “Create host” y desplegara un formulario.

» Host name: Ingrese un nombre del host a monitorizar.

» Host name visible: repite el nombre del host, opcional.
» Group: Ingrese el dispositivo a un grupo que pertenezca.
> Interfaces: agregar la ip del nombre del host.

All'hosts / SW_EA_PB_01  Enabled m Applications 34  ltems 260  Triggers 128 Graphs 26 Discovery rules 6 Web scenarios

Host  Templates IPMI Tags Macros  Inventory  Encryplion

“Host name | SW_EA_PB_01

Visible name
“Groups Sokct
* Interfaces Type IP address DNS name Connect to Port It
SNMP | 172.20.1.13 ﬂ DNS 161 .
Add

Description | SW_EA_PB_01

Monitored by proxy | (no proxy) ~

Enabled

v
| Clone | | Full clone | | Delete | | Cancel |

Insertar Templates.

> Linked new template: coleccién de items,triggers y graficos disefiados para

dispositivos de interconexion.
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Host Templates IPMI  Tags  Macros  Inventory  Encryption

Linked templates  Mame Action

Template Met D-Link DES_DGS Switch SNMP Unlink Unlink and clear

Link new templates
Select

‘ Clone | | Full clone ‘ | Delete | ‘ Cancel ‘

Para finalizar con el registro de un host se procede a insertar la macro, la cual tendra un
identificador sobre la comunidad a la que pertenezca, actualizamos cambios.

» Macro: variable de identificacion del dispositivo.
» Value: comunidad a la que pertenece el equipo.

Host  Templates IPMI Tags Macros  Inventory  Encryption

Inherited and host macros

Macro Value

Description
{SSNMP_COMMUNITY} public
Add
[ cone | [ Fuicione | [ ptete | [ cance |
Visualizacion del dispositivo.
SW_EA_PB_01 Applications 34  Items 260  Triggers 128 Graphs 26 Discovery & Web  172.201.13: Template Net D-Link Enabled m m

161

Module Etherlike-
MIB SNMF,
Template Module
Generic SNMF,
Template Module
Interfaces SNMP)

2.2.Host Agent SNMP

2.2.1. Servidor Debian

Seleccidn de instalacion de zabbix-agent del repositorio de pagina oficial de zabbix.
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VERSION ZABBIX DISTRIBUCION DE SO

52 Red Hat Enterprise Linux
5.0LTS CentOS
4.0 LTS Oracle Linux
3.0LTS Ubuntu
5.4 {(pre-release) Debian

SUSE Linux Enterprise
Server

Raspberry Pi OS

Ubuntu (arm64)

VERSION DEL SISTEMA
QOPERATIVO

BASE DE DATOS SERVIDOR WEB

MySQL Apache
10 (Buster)
PostgreSQL NGINX

9 (Stretch)

8 (Jessie)

Descargar repositorio de zabbix en su version 5.0 para Debian e instalar zabbix-agent.

#

https://repo.zabbix.com/zabbix/5.0/debian/pool/main/z/zabbix-

release/zabbix-release 5.0-l1+buster all.deb

# dpkg -i zabbix-release 5.0-l+buster all.deb

# apt update

# apt install Zabbix-agent

Configurar Zabbix-agent.

# nano /etc/zabbix/zabbix agentd.conf

Server=172.20.x.x
Listenport=10050

ServerActive=172.20.x.x

Iniciar y habilitar el Zabbix-agent en el servidor.

# systemctl start zabbix-agent

# systemctl enable zabbix-agent

Habilitar puerto 10050/tcp en el firewall y reiniciamos el agente.

# sudo ufw allow 10050/tcp

# systemctl restart zabbix-agent

2.2.2. Servidor Oracle Linux

Seleccidn de instalacion de Zabbix-agent del repositorio de pagina oficial de zabbix.

wget
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VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL SISTEMA BASE DE DATOS SERVIDOR WEB
OPERATIVO

52 Red Hat Enterprise Linux
8

50LTS CentOS

7
40LTs Oracle Linux

6
30LTS Ubuntu
5.4 (pre-release) Debian

SUSE Linux Enterprise

Server
Raspberry Pi 0S

Ubuntu (arm64)

Descargar repositorio de zabbix en su versién 5.0 para Oracle e instalar el agente zabbix.

# rpm -Uvh https://repo.zabbix.com/zabbix/5.0/rhel/6/x86 64/zabbix-
release-5.0-1.el6.noarch.rpm
# yum clean all

# yum install zabbix-agent
Configurar Zabbix agent.

# nano /etc/zabbix/zabbix agentd.conf
Server:172.20.x.x
Listenport:10050

ServerActive: 172.20.x.x

Iniciar y habilitar Zabbix agent en el servidor.

# service zabbix-agent start

# chkconfig --level 35 zabbix-agent on

Habilitar puerto 10050/tcp en iptables y reiniciar el agente.

# iptables -A INPUT -i ethO -p tcp --dport 10050 -m state --state
NEW, ESTABLISHED -j ACCEPT

# iptables -A OUTPUT -o ethO -p tcp --sport 10050 -m state --state
ESTABLISHED -j ACCEPT

# service zabbix-agent restart

2.3. Log /var/log/secure

Vista de los logs de inicio de sesion en el servidor zabbix.

# les /var/log/secure
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Para la monitorizacion de los logs en este caso el /var/log/secure log de autentificacion del
servidor Zabbix, es necesario tener permisos de lectura sobre este directorio, para ello como
primer punto se verifica los permisos, por defecto tendremos que asignar estos permisos puesto

que estos permisos solo estan asignados para root.

# 1s -las /var/log/secure

Asignar permisos de lectura para el usuario y grupo zabbix al directorio /var/log/secure. En este
caso nos dirigimos a el directorio etc/logrotate.d el cual contiene toda la configuracién de los
logs.

# cd /etc/logrotate.d
# 11

Visualizamos los permisos que tiene la carpeta syslog, el cual contiene 5 archivos de logs para
monitorizar, en cuanto a la monitorizacion tenemos el directorio /var/log/secure por lo que se

procede a dar permisos de escritura al grupo zabbix.

# nano /syslog

create 0640 root zabbix

GNU nano 2.3.1 Fichero: syslog
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Permisos de lectura para el grupo zabbix, descrito en lo anterior se describe que “6” =usuario,

“4” =grupo y “0” =otros.

R et S e B
| rux | 7 Lectura, escritura y ejecucidn | | permisos pertenece |
| ru- | & Lectura, escritura
K------------- K-—--m-------- ®
| r-x | 5 Lectura y ejecucidn .
| rwx------ usuario |
| r-- | 4 Lectura | e upo
| -wx | 3 Escritura y ejecucidn | =
, | ------ r-x otros |
| -w- | 2 Escritura |
. . T Wommmm o ¥
| --x | 1 Ejecucidn
| --- | @ | Sin permises
e e 4

Verificamos el grupo zabbix.

# getent group zabbix
zabbix:x:1000: zabbix

Para que se generen los cambios con los nuevos permisos, es necesario ejecutar la siguiente

instruccion.

# logrotate --force syslog

Verificamos que los permisos estén hechos para el directorio /secure.

# cd /var/log
# 11

@' reot@zabbix:var/log

&

o

i

Una vez aplicado los permisos procedemos a configurar un nuevo template desde el frontend
de zabbix.
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Templates / create Template.

W, Configuration

Host groups
Templates

Hosts
Maintenance
Actions

Event cormelstion
Discovery

Senvices

» Template name: nombre general de la plantilla.
» Group: Grupo al que perteneceré la plantilla.
> Descripcion: una breve descripcion del funcionamiento de la platilla.

Templates

Template  Linked templates  Tags  Macros

‘ Template name | Log secure

Visible name

* Groups |l e .

Description

Log secure Hosts 1 Applications 1 ltems 1 Triggers 2 Graphs Screens  Discovery Web

Una vez creado el Template procedemos a crear una aplicacion, esta sera lo que se va a

monitorear.

> Create aplication

All templates / Log secure  Applications 1 ltems 1 Triggers 2  Graphs  Screens  Discovery rules  Weh scenarios

*MName | Secure File

| Clone || Delete || Cancel |
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Applications

@ Application added

Application &

Secure File

Alltemplates / Log secure  Applications 1 ltems  Triggers Graphs  Screens Discovery rules  Web scenarios

Host groups

Create application

Fiter Y[

Items
liems:

Displaying 1 of 1 found

Ya creada la aplicacion, se procede a crear un Item y definir el tipo de monitoreo a realizar, en

este caso serd tipo de agente activo, el cual tendra la capacidad de analizar el log de manera

asincrona. Definimos una key especificando que directorio se va a monitorear.

YV V. V VYV V

* Name

Type

* Key

Type of information
* Update interval

Custom intervals

History storage period
Log time format
Mew application

Applications

Description

Agregamos el item.

Name: nombre del item
Type: el tipo de monitoreo.
Key: ruta del directorio a monitorizar.

Update Interval: tiempo de actualizacién del log.

Secure log
Zahbix agent (active)
log[ivarflog/secure]

Log w

Type Interval

m Scheduling

Do not keep history Storage period 90d

-Mone-
Secure File

Type of information: formato de la informacion que devuelve.

Select

Period Action

Remove
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Name a Triggers Key Interval History Trends Type

Secure log log[fvarilog/secure] 3s 90d Zabbix agent (active)

Status

Enapled

Para la ejecucion de alertas sobre el log creado es necesario la creacion de un Trigger

informando sobre si ocurre un evento, en este caso si un usuario intenta iniciar sesién por mas

de dos veces en el servidor zabbix.

» Severity: Nivel de criticidad del problema.

» Expression: expresion que se ejecuta cuando ocurre este evento.

LI IRer B P -t a u o ays iy Lisaaus

Condition
*Item | Log secure: Secure log Select
Function | iregexp() - Regular expression V' matching last value in period T (non case-zensitive; 1 - match, 0 - no match) ~

WV | Failed password for root

Last of (T) Time ~

*Result | = w0

Configuracion final.

Trigger Tags  Dependencies

*MName | mas de 2 intentos de acceso con usuario root en {HOSTNAME}

Operational data

Severity | Mot classified Information Warning Average - Disaster

* Expression | {Log 3ecure:log[/var/log/secure].iregexp(Failed password for Add

root,£2) }>0

Expression constructor

OK event generation Recovery expression None

PROBLEM event generation mode B0 Multiple

OK event closes All problems: All problems if tag values match

Allow manual close

URL

Description
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» Agregamos el trigger
D Severity MName & Operational data Expression
D - mas de 2 intentos de acceso con usuario root en {HOSTNAME} {Log secure:log[ivarlogisecure]. iregexp(Failed password for root #2)}=0

Una vez creado el trigger procedemos a asignar el Template creado, para verificar el

funcionamiento de este sobre el servidor zabbix.

Hosts

All hosts / Zabbix server  Enabled [EGRq SHMP | J0MK | IPM Applications 21 ltems 143 Triggers 72 Graphs 26 Discover

Host  Templates IPMI  Tags  Macros Inventory  Encryption

Linked templates  Name Action
Log secure
Template App Zabbix Server
Template OS Linux by Zabbix agent Unlink Unlink and clear
Link new templates
| type here to search || Select

| Clone | | Full clone | | Delete | | Cancel |

Vista de la ejecucion del trigger.

Problems
Time = Info Host Problem + Severity Duration Ack Actions Ta
125558« Zabbixserver _ 15: No 2,
12:45:54 = SW-CORE Interface Te2/2(): High error rate ( = 2 for 5m) 10m 195 Mo
12:00 o

09:45:54 = SW-CORE 3h10m 195 No

09:00 ©

Ademas, zabbix incorpora un historial de estos logs.
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C A Noesseguro | 190.15.129.8

Local time  Value

= 2021-03-06 11:33:29 Mar € 11:33:2% zabbix ssnd| Tt 17005 [preauth]
b 2021-03-06 11:33:29 Mar 6 11:33:28 zabbix 33nd[8156]: Received disconnect from 1.180.211.133 port 1 : Bye Bye [preauth]

O 2021-03-06 11:32:20 Mar & 11:33:27 zabbix sshd] 7: Failed password for 1.138
= 2021-03-06 11:33:26
o 2021-03-06 11:33:26

2021-03-06 11:33:26
‘\ 2021-03-06 11:32:38
D 2021-03-06 11:31:11 6 11:31

2021-03-06 1:31:11 Mar € 11:31:10

2021-03-06 11:31:11 Mar 6§ 11:31:10

2021-03-06 11:31:11 Mar & for

2021-03-06 11:31:08 Mar & shd:auth) : reguires

2021-03-06 11:31:08

2021-03-06 11:31:08
aQ 2021-03-06 11:31:08 by user
Z] 2021-03-06 11:31.08

2021-03-06 11:31:05 : i hd[ : Failed password for
? 2021-03-06 11:31:05 Mar € 11:31 (sshd:auth): requirement by user "
2 2021-03-06 11:31:05 Mar & 11:31:03 zabbix sshd[7365]: pam unix(ssnd:auth): authenticatien failuw i=0 Ty
U] 2021-03-06 11:31:05 Mar &

2021-03-06 11:31:02

2.4.Usuarios.
Desde la vista general de la herramienta zabbix se nos permite la creacion de distintos usuarios,

cada uno con un rol especifico o administrador.

Ingresamos al panel principal en el desplegable “Administration” y la opcion “Users”.

ZABBIX « & NEEReELEEN

All dashhoards f vista General

System information Availahle Mot availalle Unknawin Total Web monitoring
Parameter Walue  Details Zabbix agent 2 _ 1 3 Host group & Ok Failed
Zahhix server is running Yes Iocalhost 10051 SMMP 12 _ a 137 Zahhbixsemers 1
Number of hosts (enabledidisabled) 140 14040
Number of termplates 168
MNumber of items {enabledidisabledinot 22327 2169911/627
supported: 0
P! i 48 10 ot
humber of triggers tenabledidisabled 10541 1054011 [804 Average Waming classified
[problermiok]y 10450]
O — P
Problems Discovery status
Time v Info Host Problem = Severity Dwration Ack Actions Tags Discovery rule Un C
12:30:46 = senidor de Puerto ssh esta cerrado senidor de reporfes 63s Moo 2, Carrera_Informatica 1
repartes HTTP
Hosts-E-Adm-ADMINISTRATIVG 28 1
12:23:45 » SW_EA3 PB_O07 |Interface Gi0fag: Link down 7m5ds No .L
Hosts-E-Adm-AUTORIDADES ]
12:00 ©
L] Hoste EAUM COMUNICAZIONES o

La opcion “Users” nos permitira observar un panel donde se precisa los usuarios habilitados y

la creacidn de estos.
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Users

Alias Name Surname
e
Alias a MName Sumame User type Groups Is online?
Admin Zabhix Administrator Zabbix SuperAdmin Zabbix administrators. Yes (2021-03-15 11:43:37)
Andres Andres Zahala ZabbixUser Servidores No(2021-03-1012:08:47)
guest Andres Zahala Zahhix User Guests N0 (2021-03-10 11:43:57)
Sartiago Santiago Casanova Zabhix User Zabhix administrators Mo

Login
Ok
Ok
Ok

Ok

Usergroup | All

Usertype m ZabhixUser | ZabhixAdmin

Frontend access
Syslem default
Systern default
System default

Systern detault

Zahbix SuperAdmin

Debug mode
Disabled
Disabled
Disabled

Disabled

Filter Y/

Status

Enabled

Enabled

Disabled

Enabled

En el lado derecho tenemos la opcion de “Create User” permitiendo la ampliacion de una nueva

ventana.

Llzer group | All

Filter

Llzertype m Lahhix User ZahhixAdmin Labhix Super Admin

En la nueva ventana nos permite llenar un formulario el cual se empleara para obtener las

credenciales necesarias para un nuevo ingreso.
Subventana de User, ingreso de datos en el formulario.

» Alias: Nombre de usuario para el ingreso.

» Name: Nombre del usuario para reconocimiento por el administrador.

» Surname: Apellido del usuario.
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Users

User Media  Permissions

* aias ||

Mame

Surnarme

T Groups

* Pasgswiard

* Password (once again)

FPassward is not mandatory for non internal authentication type.

Language | English (en_GHE) b
Theme | Systern default A

Auto-login

Auto-logout

* Refresh | 30s
T ROWS per page 50

LIRL {after login)

Asignacion al grupo de usuarios al que se le permitira el ingreso.

» Groups: Asignacion del administrador para el usuario.

» Password: Contrasefia para el ingreso.

" user groups

T O wame

L Disabled

=i Enahled debug mode
a Guests

Mo access to the frontend

Servidores

Fabbix administrators

Cancel

Select

Formulario completo en todos los campos obligatorios y grupo de usuarios al que se tiene

acceso.
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* Allag
Mame
Surnarme

* Groups

* Password

* Passward (once again)

Language
Therme
Auto-login
Auto-logout

* Refresh

* Rows per page

URL (after login)

Santiago

Santiago

Casanova

Password is not mandatory for non internal authentication tyae.

English {en_GE) -
System default b
30s

50

Ingreso a la subventana “Media”.

Users

Usear

Media Permissions

Media  Type  Sendio

Creacion de la “Media” en este caso:

» Envio de alertas mediante de correo electronico “Gmail”.

Tipe | Gmail Ernail ~

* Send o

*ihen active | 1-7,00:00-24:00

Uze if severity |+
d
d
v
v

b

Enahled |+

» Envid de alertas mediante de la red social Telegram.

Mot classified
Infarmation
Warning
Awerage

High

Disaster

Select

When active

Remove
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Media

Tyne |Telegram_slers-Upec v

T 8endto | PagerDuty
= When active Pushover
Redmine

Use if severity Rocket Chat
ServiceMow
SIGHNLL
Slack
Shis
Solarvinds Service Desk
Enahled
SysAid

Telegrarm_Alerts-Upec

TOPdesk
Zammad

Zendesk

Ingreso a la ventana “Permissions”, aqui se le otorgara los respectivos permisos dependiendo

el tipo de usuario.

Users

User  Media  Permissions

Usertype | Zabhix User i
- Zahbix User
Fermissions Permissions
ZahbixAdmin

Maone
Zahhbix SuperAdmin

Fermissions can be assigned for user groups only.

Verificacion de la creacion del usuario final, asi como sus accesos y restricciones.

Users User graup All

@ User added

Filter

Alias Marme Burarme Usertype m Zabbix User | ZabhixAdmin | Zabhix SuperAdmin

Cos |

Alias a Marne: Surname User tye Groups I5 online? Login  Frontend access Debug mode Status
Admin Zahbix Administrator Zahbix SuperAdmin Zabhix administrators Yes (2021-03-1012:35:3% Ok System default Disahled Enahle
Andres Andres Zabala ZahbixUser Servidores Mo (2021-03-10 12:09:47) Ok Systemn default Disahled Enahle
guest Andres Zabala Zabhix User Guests No (2021-03-10 11 43:57) Ok Internal Disabled Disable
Bantiagn Santiagn Casandva ZabbixUser Zabhix administratars Mo Ok Bystem default Disabled Enable
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2.5.Grupos.
Desde la vista general de la herramienta Zabbix se nos permite la creacion de distintos grupos

de usuarios.

» Ingresamos al panel principal en el desplegable “Administration” y la opcion “Users
groups”.

Administration

Authentication
LUsergroups
Users

media types

Scripts

Glueue

En el panel de la ventana de “User Groups” se presenta un formulario el cual estd compuesto

por:
En la subventana “User group” se presenta un formulario con las siguientes caracteristicas.

» Group name: el nombre del grupo que le asignara el administrador.

> Users: se podra afadir los usuarios que se deseen.

User groups

Llsergroup Permissions  Tagfilter

* Group narne | |

Users Select
Frontend access | Systern default hd
Enabled |+

Debug mode

» Agregar usuario.
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Users

D Alias MHame Surname
Admin Zahhix Administrator
Andres Andres Zabala
guest Andres Zahala
Santiago Santiagn Casanova

Cancel

» En la subventana “Permissions” podemos afnadir los grupos que el administrador

crea conveniente, ademas se afiade las reglas de “Lectura y Escritura”.

Usergroup  Permissions  Tag filter

Permissions  Hostgroup Permissions
Al grovyps Mane

Read-urite Read Deny

Include subgroups

Add

> Seleccion del grupo de dispositivos los cuales monitoreara dicho usuario creado.

Host groups
|:| Marme

Centro-Desarrallo-Infantil
Caolisen
C_templates
Data Center
Discovered hosts
Edificio-Administrativo
Edificio-Aulast
Edificio-Aulas?
Edificio-Aulas?
Edificia-Aulas4

Edificio-Labaratorios

Al haber finalizado el proceso se mostrara los respectivos grupos de usuarios con los usuarios
creados con anterioridad, y estos ya tendrdn los permisos de acceder sea a parte de la

informacién o toda la informacion.
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User groups

Mame &

Disabled

Enabled debug mode
Guests

Mo access 1o the frontend
Senidores

Zahbix administrators

2.6.Autodescubrimiento

#

Users

Users

Users 1

Users

Users 1

Users 2

weme [| ] staus [T Enavied
=

niembers

guest (Andres Zabala)

Andres (Andres Zahalz)

Admin Zabbiz Adminisirater), Santiago (Santiago Casanova)

Digaled

Frontend access
System pefaut
Systern default
Internal
Disabled
System pefaut

System default

Debugy mode
Dizabled
Enahled
Disabled
Disabled
Dizabled

Disabled

Filter

Status
Disableg
Enabled
Disabled
Enabled
Enabled

Enabled

En la creacion de una accion el administrador de la red puede configurar y mantener las reglas

de correlacion de los elementos.

Seleccionamos en la parte del panel izquierdo “configuration” y escogemos la opcion

“Discovery” dirigiéndonos a un panel completo de la creacion de reglas de descubrimiento.

OMUNICACIONES

Jane s [T mis | oot
1T2E0 8024 &m HTTP, IChP ping, §NhPw ager, TCP, Zabbix agent

Displaying 7 ot 7 found

Ya en el panel nos muestra al lado derecho un boton color azul “Create Discovery rule”

hacemos clic en este.

Ya en el panel de “Create Discovery rule” continuamos llenando la informacion requerida.

Ensbled
Enabled
Enabled
Enabled

Disabled

Fier Y7
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» Name: podemos poner el nombre con el cual se identificara esa regla.
> IP range: rango de ip a ser monitorizada con su respectiva mascara de subred.

» Update interval: el intervalo de la actualizacion de la regla.

Discovery rules

* Mame | Salas_Docentes

Dizcowery by proxy | Mo prooy v

* IP range

* Update interval | 1h

" Checks  Type Aotions

Device uniqueness criterid o) o J4ge-o

Host name (g} nyg name

IF address
“dsible name o Host name
OMN% name
IF address
Enabled |~

En las opciones de chequeo del descubrimiento nos permitira distintas opciones y ya que en el

caso de Wireless escogeremos las siguientes:

add
Discovery check
Device uniquer it @ IP address
Check type |FTP v
Hostname g (e rame * Port range | FTP
IP address e
o
aible name g ICMP ging
ONS name L
IP address Loep
Enabled 1
FOP
Add Canoel
[ ~<a QICREN s
SHIPY 1 agent
SNMPE agent
SHIPYE agent

S5H
TCP

» Check Type: HTTP.
» Port Range: 80.

Discovery check

® Part range | 80
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» Check Type: ICMP ping.

Discovery check
Check type | ICHP ping ki

» Check Type : SNMPv2 agent.
» Port range: 161.

» SNMP community: public.

» SNMP OID: 1.3.6.

Discovery check
Check type | SNhiPw agent
® Port range | 161

® &HhP community | public

s SNMP OID (128 |

» Check Type: Zabbix agent.
» Port range: 10050.

> Key: system.hosname.

Discovery check

Check type | Zabbix agent W

® Port range | 10050

® key ;ystem.hostname| |

Al terminar de configurar los tipos de chequeo de autodescubrimiento afiadimos la regla, la cual

nos permitira conocer la siguiente informacién

Nombre identificador.

Rango de IPs monitoreadas.

Intervalo de tiempo en actualizar.

Tipos de chequeo para monitorear.

Estado de la regla (habilitado/inhabilitado).

YV V V V VY
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1P range Proxy Interval Chechs tatus

17 m HTTP, ICMP ping, SKMPy agent, TCP, Zabbix agent Enabled

Hosts-E Adm-ADMINISTRATIVO 17 m HTTP, ICMP ping, ShMPu2 agert, TCP, Zabbix agent Enabled
Hosts-E-Adm-AUTORIDADES 17 im HTTP, ICMP ping. SPw2 agent, TGP, Zabbix agent Enabled
Hasts-E Adm- COMUNICACIONES 172 m HITE, ICMP ping. SNUIP agert, Zabbix agert Enatled
Hosts-E-Adm-FINANCIERD 1" im HTTP, ICMP ping. SKMPy2 agert, TCP, Zabbix agent Enabled
Hosts-EAdMTICS 171 om HTTP, IGMP ping, SNMPy2 agent, TGP, Zabbix agent Enatled
Locl nework 19 Th Zathix agem Disabied

v 7] @ TRV i, 032 e, TP 220 et

2.6.1.Acciones

Esta funcionalidad de auto descubrimiento, en realidad es una accion que se ejecuta cuando un
cliente arranca, en el momento informa al server de que esta vivo y le pasa informacion como
el nombre, la ip y entre otros datos el HostMetadata que es lo que utilizaremos para configurar

la accién de autodescubrimiento.

Seleccionamos “configuration” y escogemos la opcion “Actions”, donde nos dirigira a una

ventana donde se mostraran las acciones ya realizadas o en ejecucion.

Fitter Y7
surus [T Etied | Dissies
Operations Status
Add host Enabled
Add host Enabled
Link to templates: Template 08 Vindews by Zabbix agert

Link to templates: Tamplate 0 hindous by Zabbix agent

Displaying 7 of 7 faund

Al ingresar en la ventana de “actions” nos mostrara la opcion de:

» Trigger actions.
> Discovery actions.
> Autoregistration actions.

> Internal actions.

Al mostrar las diferentes opciones, escogemos “Discovery actions” la cual nos permitira

realizar una regla de descubimiento.
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Discoveny actions

Trigger actions
Discowery actions
FAutoregistration actions

Irtemal actions

Name «

Camera_Informatica

Hosts
Hosts-E Adm- AOMIN I STRATIWD
Hosts-E Adm-AUTORIDADES
Hosts-E-Adm- COMUMNIC ACIONES
Hosts-E-Adm-FINANCIERD

Hosts-EAdm-TICS

Al escoger la opcion “Discovery actions” nos mostrara la ventana siguiente donde pincharemos

la opcion “create action”.

Fiter Y

Name Status (R

[ Ji

Enabled | Disahled

Al crear la accion nos mostrara la ventana de formulario donde colocaremos los datos:

> Nombre de la accion.

> Condicion de la accion.

En la nueva condicion colocamos lo siguiente:

» Type: Discovery rule, donde se colocara el nombre de la regla creada anteriormente
para tener concordancia.

» Operator: equals.
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Actions

Hame | Salas_Docentes

Conditions
Add

Enzbled [w

Hew condition

Type | Discowery rule
Operator [JEETEEN doe:

Discovery miles | rype here 1o 2ea

En la seleccidn, elegimos el nombre de la accion creada.

Discovery rules
Marne
Carrera_Informatica
Hosts- E-Adm- A0MINI STRATIND
Hosts-E-Adm-AUTORIDADES
Hosts- E-Adm- COMUNICACIONES
Hosts-E-Adm-FINANCIERD
Hosts-E-2dm-TICS

Salas_Docertes

Nueva condicion.

Hew condition

Type | Discowvery nle w

Operator m does not equal

Discovery rules | BEEESRILEE

type hiere to seanch

= not equal

roh

Canecel

Selact

Una nueva condicion al conseguir los datos de la accion creada seria la evaluacion del sistema

operativo con el cual estaria trabajando el dispositivo que se estaria monitoreando.

» Type: Received value.
» Operator: equals.

» Value: windows.

Hew condition

Type | Received walue w

Operatar | aquals w

“alue | Windows |

Add

Cancel
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La condicion en este caso sera permitir monitorear todos los puertos disponibles en un rango

gue se crea conveniente o especifico.

» Type: Service port.
> Operator: equals.
» Value: 0-49151.

Hew condition

Type | Service port w

Operator does not equal

“llue | 0-1023,1024-49151

Cambiaremos a la nueva subventana donde nos mostrara “operations” y se nos permitira afiadir

operaciones.

Actions

#otion Operations

Operations  [etails Action

® A least one operation must exist.

Nos permitira distintas opciones entre ellas y las que mas neceasariamente son para este tipo
de accion es:

Operation details

Send message must be selected.

Remaote command
Send to uzer groups Aotion
#Add host
Remowe host
Send to users | Add to host group Actian
Remowe from host group
Link to template

Send only to )
Unlink fram template

Custom message | gnaple host

Set host inventory mode

Escogeremos la opcion de:
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Link to template: En este caso nos permite la opcion de escoger el template que mejor
se ajuste a las opciones de busqueda, conociendo las diferentes macreos que trabajan en

dico template.

Operation details
Opergtion type | Link to template w
" Templates | os windows | Gelect

Template 05 Windows by Zabbic agert

Template 05 Windows SHMP l

Template 0% Windows by Zabbix agert
active

Al haber creado la accion se nos mostrara las condiciones y operaciones que se la ha impuesto

anteriormente.

Hame Condrins Operations Stas

Carrera_informatica 0 e exqals Carrera_lnforwatica Lirk to templstes: Tamplate 05 Windows by Zabbix agem Enabled
Received value equals Wi
Service pont equals (4023, M24-43151

Hosts Host IF equals 162,188 0.1-127,182.468.2.1 4 host Enabled

A to host groups: Edifisio-Administrativo

Hosts-E-Adm- ADMINISTRATIVD [ Is Mrsts-E-Ada-ACHINS TRATIV 4dd host Enatled
Re Wirm s Lirk to templ ates: Template 0 Windows by Zabbix agent

Hoste. E-ddm-ALUTORIDADES Discaveny nile aquals Hhsts-E-duli-AUTORICACES 2ad host Enatled
Received alue equals Wimbws Lirk to templ ates: Template 0F Windows by Zabbix agent

Hoste. E-dm-COMUNICACIONES o Iz Mot E-ddi COMUNCACIONES 2ad host Enabled
R Windlo s Link to tempistes: Template 05 Windows by Zabbix agem

Hosts: E-fdm-FINANCIERD Discovery nile equals Hhsts-E-Ada- PR NCIERD 4 host Enabled
Received value equals Wndons Link ta templstes: Template 05 Windows by Zabbix agent

Hosts. E-4dm-TICS [ Is Mhsts-E-Ada-TICS Enabled
R Is Wiro

vl salas_Decemss Eatled

Ya en la vista general en el apartado de lado derecho se puede observar la distintas acciones

creadas y los hosts que han sido afiadidos por autodescubrimiento al haber creado las reglas y

/

Dizeoweary mile Up Down

acciones.

rage Wiaiing Met classified

Discovery status

Camera_Informatica i
Hostz-E-Adm- ADMINIS TR AT 13 13
Hostz-E-Adm- AUTORIDADES

Hosts-E-Adm- COMUMICACIOMES

Hosts-E-Adm-TIC S

1

1
Hosts-E-Adm-FINAHCIERD 3 1

1

2

2.7. Web escenarios

Los web escenarios permiten monitorear un sitio web sin necesidad de instalar un agente o

activar el protocolo SNMP.
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Para afiadir un web escenario se debe crear un nuevo host o usar uno ya existente en el cual se

monitorizara el servicio, en este caso se usara el servidor zabbix en el cual se deberé integrar la
plantilla de monitoreo HTTP.

Host  Temnplates P Tags Macros  Inwentory  Encryption

Linked templates  pame Action

Log secure Unlinge Wk and clear
TCF Status Unling Wnfnk and clear
Template App Zabbix Server Unlink Unfink and clear

Template OF Linux by Zabbix agent Un

Link new templates

I e Nere 1o seanch

| Full clone | | Dzlate

| Cance |

Una vez afadido la plantilla procedemos a la creacion del web escenario.

Web monitoring
All hosts / Zabbix server  Enabled m Applications 23 Items 146 Triggers 75  Graphs 26 Discovery rules 3 Web scenarios 1 Filter Y
Host groups pe here to sea Select
Hasts Select
stows [ Enesiec | Disaoea

Agregamos el enlace de nuestro web escenario con la aplicacion HTTP y los demas campos los
dejamos en blanco por defecto.

*MName | http:firepositorio.upec.edu.ec/

Application [HTTP service e

Mew application
* Update interval | 1m
= Attempts 1

Agent | Zabbix w

Se procede a el apartado de Steps.
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Scenanc  Sieps Awuthentication

* St=os Mame Temeout RL Feguired Status codes Action

Agregamos el nombre y la url a monitorizar, consecuentemente agregamos un valor de 200 en

requiered status code y guardamos los cambios.

Step of web scenario

* Mamne | feoositorio

*URL | http:firepositorio.upec.edu.ecl Parze

Una vez guardados los cambios se visualizara el web escenario.

* Steps Name Timeout URL Required Status codes Action
1. repositorio 18s hitp:firepositorio. upec.edu.ec/ 200 Remove

fdd

| Clong | | Clear history and trends | | Delete | | Cancel |

En el apartado de lates data del servidor zabbix se podré visualizar todos los datos recogidos
del sitio web.

HTTP service (7 ltems)

Download speed for scenario “hitp://repositorio.upec.edu.ec’™. 2021-03-20 23.08.08 373.02 KBps -2.84 KBps
Download speed for step “repositorio” of scenario “hittp:/irepositorio.upec.edu.ec™. 2021-03-29 23.08:06 373.02 KBps -2.84 KBps
Failed step of scenario "http.//repositorio.upec.edu.ec”. 2021-03-29 23.08.06 0

HTTF service is running 2021-03-29 23.08:25 Up (1)

Last error message of scenario “hitp:/repositorio.upec. edu.ec
Response code for step “"repositorio” of scenario "htip-/frepositorio_upec.edu.ec”. 2021-03-20 23.08.06 200

Response time for step "repositorio” of scenario "hitp:firepositorio.upec.edu.ec’. 2021-03-29 23.08.06 72.29ms +0.55ms

3. MEDIOS DE NOTIFICACION
3.1.Telegram
Los pasos seran los siguientes:

Creamos y configuramos el bot en telegram.
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Ingresamos a €l bot de telegram sea desde el mdvil o telegram web.

— Telegram BotFather hot Q, H

Search

Mondary, March 15, 2021
Bryan Fu... “/°1/71

. joined Tele... What can this bot do?
BotFather is the one bot to rule them all. Use it
o create new bot accounts and manage your
wou: fstart existing bots.

Zabbixupec <1771

IDBot B About Telegram bots:
This bot ca... https: //core.telegram.org/bots
Bot 4PI manual:

BotFather 2i17/21 htips: ffcore. telegram.org/bots fapi

Done! Con...

Contact @BotSuppart if you have questions

- L . about the Bot AP

Afiadimos el comando /start para la confirmacién de inicio dentro del bot.

ZabbixUpec =171
Vou: fstart Wednesday, February 17, 2021
ou: fstar

27121 Santiago 2:56:15 PM
IDBot
fetart

This bot ca...

BotFather 9:56:15 PM
BotFather < I can help you create and manage Telegram hots,
Done! Con... If you're new 1o the Bot APL, please see the

rranual,

f . - EYTEYE

Escoger la opcién indicada dentro de las posibilidades que este comando muestra.
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: ) BotFather

! I can help you create and manage Telegram bots, If
you're newy to the Bot API, please see the manual,

You can control me by sending these commands:

frewhbiot - create a new bot
frvbiots - edit your bots [heta]

Edit Bots

feetname - change a bot's name
fsetdescription - change bot description
feetabouttext - change bot about info
feetusarpic - change bot profile photo
feetcommmands - change the list of commands
fdeletebhot - delete a bot

Bot Settings

ftoken - generate authorization token

frewvoke - revoke bot access token

feetinling - toggle inline mode

feetinlinegeo - toggle inline location requests
feetinlinefeedhack - change inline feedback settings

Eleccion de opcion mas iddnea para el caso.

Santiago

Freabiot

BotFather

i alright, a nesw bot, How are we going to cal it? Please
choose a name for your bot,

Creacion de nuevo bot para uso de las alertas internas de Zabbix. Siguiendo el ejemplo que se
muestra se crea el nuevo bot el cual adicional a este nos entrega una API para un acceso

determinado.
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. BotFather

g Sarry, the username must end in 'bot', E.g, Tetris_bot'
or ‘Tetrisbot’

il 2

Santiago
Zabbix_Upec_hot

BotFather

g Done! Congratulations on your new bot, you will find it
at t.mefZabbix_Upec_bot, You can now add a
description, about section and profile picture for your
bot, see fhelp for a list of commands, By the way,
when you've finished creating your cool bot, ping our
Bot Suppart if you want a better usernarme for it, Just
make sure the bot is fully operational before you do
this.

IUze this token to access the HTTP APL

16263911182 AEPMyL 211 havpwl FAsxET TReajsxb_kUia
keep your token secure and store it safely, it can be
Lsed by aryone to control your bot,

For a description of the Bot API, see this page:
https: ffoore. telegram. org,/botsfapi

Adicionalmente, se crea un grupo donde los usuarios que recibiran las alertas a diario y

cumpliendo las 24 horas del dia 365 dias al afio.
Obtendremos el ID del grupo mediante el siguiente comando /getgroupid@myidbot.
Santiago
Santiago
Santiago Zabhixl s
Santiago

Santiago

foetaroupid@ryidbot

Configuramos la Media de telegram en el zabbix frontend

Ingresamos a la opcion “Adinistration” seguido de “Media types”, donde se nos mostrara

distintas opciones de configuracion de alertas
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Mame a Type Status
N Discord Wehhook Enabled
Configuration - [t
Email Emall Enabled
Admi
Email (HTHL) Ermail Enabled
CHIKE] Gmall Email Emall  Disabled
iLert Webhook  Enabled
imop Webhook Enabled
Jira webhook  Enanled
Jira ServiceDesk Wiebhook Enahled
Jirawith CustomFields  Webhook Enabled
Mattermost Webhook  Enabled
ueue M8 Teams webhook Enabled

Reset

Used in actions Details
SMTP server: "m
SMTF server "m

Repott problems to Zabbix administrators SMTP server "sr

En caso de no tener preconfigurada la opcidn que se desea, se procede a la creacion de una

nueva “Media types”

ZABBIX Media types
Mediatype  Messagetemplates  Options
* Mame
Monitaring
Type |Webhook v
Inventary
Farameters  plame
URL
HTTFProxy
To
Subject
Message
fdd
* Beript
Timeout | 20s

Frocess tags

Include event menu entry

* Mann entre name

Yalue Action
Remove
Remove
{ALERT.SENDTO} Remove
{ALERT.SUBJECT} Remove
{ALERT.MESSAGE} Remove
7

En el formulario que se muestra por “Media Type” se procede a llenar de la siguiente manera.

» Name: Nombre asignado por el administrador.
> Type: WEBHOOK.

Parédmetros

» Message: {ALERT.MESSAGE}
» ParseMode: Markdown

» Subject: {ALERT.SUBJECT}

230



» To: {ALERT.SENDTO}

» Token: Administrado por el bot de telegram.

Media type WMessage templates Dptions

* Mame elegram_Alets-Upec

Tepe  Webhook e

FPararmeters  rlame alue Action

Message {ALERTMESSAGE} Rermove
ParseMode Markdowm Remove
Subiject {ALERT.SUBJECT} Remove
To {ALERT.SEMDTO} Remaove
Token 162639111 B:AAERPmMyLzithav Ll | Rermove
2dd

*5cript | war Telegram = .. s

Timeout | 10s
Frocess tags |+
Include event menu entry
* menu entry name

* Menu entry LIRL

En la opcidn “Message templates” podremos anadir las distintas fases del problema en si y las
respectivas configuraciones que podemos afiadirle para que la alerta sea verificable y veridica.
Media types
Mediatype  Message termplates  Options
Message type Template Actions
Problem Problem started at (EVENT.TIME} on {EVENT.DATE} Pro...  Edit Remove

Problerm recovery  Problem has been resolved in {EVENT.DURATION} at{E... Edit Remove
Froblem update {USER FULLMNAME} {EVENT.UPDATE ACTION] problem .. Edit Remove

Discovery Discovery rule: {DISCOVERYRULE.NAME} Device 1P {DI...

Autoregistration Host name: {HOSTHOST Host IP: {HOSTIPAgent port... Ed]
Add

Lipdate | Clane | | Celete | | Cancel |

Creamos una accion de tipo Trigger.

Ingresando al panel principal escogemos la opcion de “Configuration” seguido “Actions” y el

tipo de acciones que se utilizara serd de un disparador o “Trigger”.
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ZABBIX

ronitoring
Inwe

Reports
Configuration
Host groups
Templates
Hosts

mMaintenance

Trigger actions v

Mame

Mame a Conditions

Motificaciones por Telegrarm Prohlerm is not suppres
Template equals Tempa!
Trigger severity is greate

Report problems to Zabhix administrators

0 selected

Creamos una nueva accion y nos permitira hacer uso de diferentes variables.

En la creacion de la nueva accion se nos permitird hacer ingreso a las variables y un formulario.

» Name: Nombre asignado por el administrador.

» Type of calculation: And/or para que escoja cualquier opcion.

Actions

Action  Operations

* Mamea
Type of calculation

Conditions

Enabled

Creacion de condiciones.

Motificaciones por Telegram

Andior ~ #Aand B and C
Lahel Mame Action
A FProblerm is not suppressed
B Template equals Tempizte Met C-Ling DES OGS Switch
SNMP
C Trigger severity is greater than or equals Average Remuove
fdd

* Atleast one aperation must exist.

Update | Clane | | Delete | | Cancel |

» Type: Problem is surppressed.

» Operator: NO.
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Mew condition

Type | Problem is suppressed A

Cperator m es

» Type: Template.

» Templates: Se escoge de acuerdo con el administrador.

New condition

Type | Template ~

Qperator

does not egual

Il dEICEN Template Met DLk DES DiGS 0 Select

kyne here to search

» Type: Ttrigger severity.
» Operator: equals.

» Severity: Depende del tipo de notificacion, que el administrador considere
necesarias.

Mew condition

Type |Trigger severity w

[
- Operatar eguals does not egqual iz greater than ar equals iz less than or equals

Severity _ Infarmation Yarning Average High Dizaster

Generamos un evento para ver como envia el mensaje via telegram.

La generacion de alertas se realiza automatico apenas se habilite el trigger.
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3.2.Email

Problern: Interface Gidf42(YLAN-FINANCIERD): Link down
Problern started at 08:58:54 on 2021.03.16

Problern name: Interface Gidf42(vLAN-FIMANCIERO): Link
o

Haost: SW-CORE

Sewerity: Average

Operational data; Current state: down (2)

Criginal problern 10: 968668

Resolved in 1m 0s: Interface Gid/420WLAN-FINANCIERC): Link
down

Problern has bieen resolved i 1m Os at 09:59:54 on
2021.03.16

Problern name: Interface Gid/42(VLAN-FINAMNCIERO: Lirk
down

Host: SW-CORE

Sewerity: Average

Criginal problern 1) 963663

Para el funcionamiento de las notificaciones es necesario instalar paquetes necesarios en el

servidor Zabbix para la entrega de correos.

# yum install ssmtp mailx

Editamos archivo de configuracion del email.

# nano /etc/ssmtp/ssmtp.conf

## Editamos ##

root=zabbixupec@gmail.com

mailhub=smtp.gmail.com:465

hostname= Zabbix

FromlineOverride=Yes

useTLS=Yes

## Insertar lineas de autentificacién ##

AuthUser= zabbixupec@gmail.com

AuthPass= XXXXXXXXX

Para configurar el medio de notificacion en el frontend de zabbix, procedemos a dirigirnos a el

apartado de Administrador/media types.
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[} Administration -

General
Proxies
Authentication
User groups
Users

Media types

En el apartado de media types, se procede a crea uno nuevo, en la parte superior derecha
hacemos click en create media type, en este se desplegard un formulario, los pardametros
seleccionados con una marca roja son obligatorios y los demas los podemos dejar por defecto.

Los siguientes parametros para la configuracién de correo electronico son:

Name: nombre del medio a agregar.

Type: el tipo de envio de notificaciones.

SMTP server: servidor de correo electrénico configurado.

SMTP server port: puerto de comunicacion para los mensajes salientes.
SMTP helo: nombre de dominio.

SMTP email: direccion de envio de notificaciones de zabbix.
Authentication: Nivel de autentificacion.

Username: direccion de correo electronico para autentificacion.

vV V V V V V V V V

Password: Contrasefia de correo electronico para autentificacion.

Media types

235



Media type Message templates Cplions

* Mame | Gmail Email
Type | Email £
* SMTP server | smip.gmail.com
SMTP server port 455
= SMTP helo | gmail. com
= SMTP email | zabbix upeci@gmail com
Connection security Mone STARTTLS
SEL verify peer
S5L verify host
Authentication Mone
Usemame | zabbix upeci@gmail com
Message format m Plain text

Descripfion

Enabled

Una vez agregado el media type, procedemos ir a agregar el medio de notificacién al usuario

en el apartado Administrador/User.

[) Administration -

General
Proxies
Authentication
Uizer groups
Uzers

Media types

En el usuario administrador, agregamos una nueva media type. A continuacion, se describe

los parémetros a tomar en cuenta:

» Type: Tipo de envio de notificacion.

» Send to: destinatario de la notificacion de Zabbix.
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» When active: periodo de activacion de las notificaciones.

> Use if severity: envio del grado de severidad del problema.

Media

Type | Gmail Email e

*Send to | javiertorres@upec edu ec Remove

*Wihen active | 1-7,00:00-24:00

Use if severity Mot clazsified
|:| Information
| WWaming
v | Average
+| High

+'| Disaster

Enabled |+

o

Una vez agregado el tipo de notificacion al usuario, se podra apreciar los mediatypes que

estan asignados a ese usuario y se mostrara asi:

Users

User Media Penmmissions

Media Type Send fo When active  Use ifseverity  Sialus  Action
Gmail Email javier forres@upec.edu.ec 1-7,00:00-24:00 WE- Ena Edit Remove
Telegram_Alerts-Upec -514283796 1-7,00:00-24:00 [ENEIE Enzbled Edit Remove
Add
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