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RESUMEN

Este trabajo de investigacion se realizd con el fin de brindar recomendaciones para
riesgos tecnoldgicos respecto a la alineacion de tecnologias de la informacion (Tl)
con los objetivos institucionales del GAD Municipal de Montufar, que garanticen la
proteccion de los activos fijos, la informacién de la institucion de gobierno, como
ayudar en la administraciéon del GADMM. Se empleo el marco de referencia COBIT 5
para encontrar las fuentes que generen riesgos tecnoldgicos en los procesos de
informacion y seguridad de la informacion mediante los niveles de capacidad de
cada proceso seleccionado de COBIT 5. Teniendo un resultado de que los niveles
hallados son menores al nivel de capacidad esperado, afectando directamente a
los criterios de informacidn, se pone enriesgo la integridad, seguridad y disponibilidad
de los activos informdticos. Se midié el nivel de capacidad de cada uno de los
criterios de COBIT 5, para ello se tomd en cuenta una metodologia con enfoque cudli
— cuantitativa. En primera instancia se realizd una encuesta al personal del GAD
municipal de Montufar para establecer el estado inicial de la institucion,
posteriormente se estableci® un plan de auditoria el cual fue aplicado al
departamento de TIC para verificar los criterios establecidos por COBIT 5, la
valoracién de los procesos se midié a fravés de su nivel de capacidad de 0 a 5 siendo
0 la valoracién mds baja y 5 la mdas éptima. Se realizé el andlisis de los procesos
evaluados y se generd un plan de accidn en el cual consta de recomendaciones
para su posible implementacion dentfro del departamento de TIC del GAD municipal
de Montufar. Se ha propuesto planes de accidn para los procesos que no cumplen
con los criterios de COBIT 5, permitiendo una alineacion de las Tl coordinada con los

objetivos institucionales y los servicios brindados por esta.

Palabras Claves: Auditoria informdtica, Planes de accién, Metodologia COBIT 5,

Tecnologias de la informacion.
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ABSTRACT

This research work was conducted to provide recommendations about
technological risks regarding the alignment of information technologies (IT)
and the institutional aims of the Municipal GAD of Montufar. So that, it will
guarantee the protection of fixed assets, the information of the government
institution as well as support the administration of the GADMM.

The COBIT 5 reference framework was used and through the capacity levels of
each selected process, it was possible to find sources that generate
technological risks in the information and information security processes. Thus,
the levels found are less than the expected capacity level. Consequently, it
directly affects the information criteria and puts the integrity, security and
availability of IT assets at risk. On the other hand, the level of capacity of each
of the COBIT 5 criteria was measured, for which a methodology with @
qualitative - quantitative approach was taken info account. In addition, a
survey was conducted to the staff of the municipal GAD of Montufar to
establish the initial situation of the institution. Then, an audit plan was applied
to the ICT department to verify the criteria established by COBIT 5. The
evaluation of the processes was measured through their capacity level from 0
to 5, being zero was the lowest evaluation and five the most optimal. The
analysis of the evaluated processes was done and an action plan was
generated. It consists on recommendations for its possible implementation
within the ICT department of the municipal GAD of Montufar. Action plans
have been proposed for processes that do not meet the COBIT 5 criteria to
allow a coordinated alignment of IT with institutional objectives and the

services provided by it.

Keywords: Computer Audit, Action Plans, COBIT 5 Methodology, Information

Technology
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INTRODUCCION

El GAD Municipal de Montufar es una persona juridica de derecho publico, con
autonomia politica, administrativa y financiera que promueve el desarrollo integral,
ordenado y sostenible del cantén, en el dmbito territorial, turistico, econémico y
ambiental. Sustentado en la participacion y cogestion de los actores publicos y
privados, utilizando criterios de calidad, eficiencia y eficacia, para satisfacer
necesidades bdsicas y contribuir al fomento del bienestar de la colectividad de
Montufar.

El GAD Municipal de Montufar cuenta con un departamento de TIC el cual realiza
todas las actividades relacionadas a las Tl, contribuye al bienestar de las tecnologias
de lainstitucidn como también brinda soporte a los usuarios internos de la institucién
El presente proyecto tuvo como finalidad la generacién un plan de accién, mediante
los hallazgos detectados en una auditoria informdatica basada en la metodologia
COBIT 5, que pretende reducir el impacto de los riesgos tecnoldgicos que puedan
ocasionar en los procesos institucionales, por lo que primera instancia se indagd
acerca de la metodologia COBIT 5 y como podria servir para aplicar una auditoria y

gue este nos ayude a establecer bases para la investigacion.

En el capitulo | denominado El Problema donde de analiza los antecedentes,
formulacion, delimitacion, objetivos vy la justificacion que respalda el desarrollo de la
presente investigacion.

En el capitulo Il se establece los principios de COBIT 5 y se detalla las principales
intenciones de este modelo de trabajo, se detalld los conceptos bdsicos para mejor
comprension a cerca de los temas relacionados a las auditorias informdaticas. Se
establece un modelo de evaluacion el cual se usdé para medir los niveles de
capacidad de los procesos.

En el capitulo lll, la metodologia que se usé para levantar la informacion y
posteriormente realizar un andlisis cuantificable de las variables de estudio, los tipos
de investigacién se detallan y se describen para que se los uso dentro de la
investigacion, se establecieron las variables de estudio para asi enfocar la
investigacion hacia el cumplimiento de los objetivos.

En el capitulo IV se presenta el informe de los resultados de la aplicacion de la

planificacion de auditoria informdatica, como también la discusidon de los resultados.
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El capitulo V este compuesto de las conclusiones y recomendaciones de la
investigacion en base a todo lo que se ha realizado durante el desarrollo de la

auditoria.
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I. ELPROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA
A nivel mundial las tecnologias de la informacion (Tl), son una parte fundamental para
las empresas y entidades, ya que manejan la informacién y datos con los que frabaja
diariamente, sin embargo, un mal seguimiento puede representar un problema para
el bienestar de la informacion y de los procesos que tiene la institucion para poder
trabajar con normalidad. Esto hace que los paises busquen una mejora en el
desempeno a través de investigaciones y capacitaciones tecnoldgicas.
A nivel nacional, las organizaciones ecuatorianas evolucionan constantemente y
demandan confroles mds estrictos para que el desarrollo organizacional vaya
continuamente por el camino de la eficiencia y la proactividad de quienes
conforman la organizacion.
En la actualidad, en las organizaciones, la auditoria se concibe como una actividad
de evaluacidén independiente que agrega valor mediante el hallazgo de
oportunidades de mejora a los procesos y en el caso de los sistemas de informacion.
De modo que por medio de la ejecucidon de cursos alternativos se logre una utilizacion
mdas eficiente y segura de la informacién que servird para una adecuada toma de
decisiones, cuidar a las empresas en esos momentos no es labor facil.
Segun (Pepinos, 2019) “Los ataques son incesantes (al menos 10.000 amenazas
circulan en la red cada minuto), y cada ano causan pérdidas por mds de 650.000
millones de ddlares”. Garantizar una efectiva administracién de riesgos y de los
conftroles implementados para prevenir, detectar oporfunamente y corregir las fallas,
errores potenciales son aspectos que definen la importancia de monitorear de
manera continua las operaciones soportadas por las TIC, con lo cual la auditoria
informdtica puede proporcionar las herramientas necesarias para este fin.
El Gobierno Auténomo Descentralizado Municipal de Montifar es una persona
juridica de derecho publico, con autonomia politica, administrativa y financiera, estd
ubicada en su cabecera cantonal San Gabriel, cuenta con un deparfamento de
Tecnologias de la Informacion y Comunicacion (TIC), los cuales fienen la
responsabilidad de administrar todas las tecnologias de la informacion que fiene la
institucion.
Las garantias sobre la gestion de riesgo de las Tl que el departamento de TIC
proporciona a la institucion no estd definida, esto debido a que no se puede medir el

nivel de riesgo que tiene la institucion, por la ausencia de un modelo de evaluaciéon
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que permita calificar los procesos de Tl'y definir un nivel de riesgo para poder detectar
tempranamente errores, y que podrian causar desperfectos en los procesos vy

actividades que se llevan a cabo dentro de la institucion.

1.2. FORMULACION DEL PROBLEMA

El departamento de TIC no tiene definido el nivel de riesgo de las tecnologias y la
informaciéon, por la razdn de que no hay un control de las tecnologias de la
informacion y provocando que los procesos de Tl del Gobierno Auténomo
Descentralizado municipal de Montufar no sean administrados de manera correcta y
generando conflictos entre usuarios y proveedores de Tl, lo que provoca pérdida de
credibilidad en las Tl y el deficiente uso de los recursos tecnoldgicos de la institucion.
2Como la ejecucidn de una auditoria informdtica influye en los procesos de gestion

de las Tl del Gobierno Autonomo Descentralizado de MontUfar?

1.3. JUSTIFICACION

La mayoria de organizaciones y empresas no tienen conocimiento con el problema
gue se estan enfrentando al no darle importancia a la seguridad de su informacion,
dejandola en un segundo plano y no priorizdndola generalmente no invierten ni
capital humano ni tecnolégico para prevenir tanto el dano, control y la perdida de
informacion.

En el Gobierno Auténomo Descentralizado Municipal de MontUfar es de interés ya
que se puede controlar la manipulacion de la tecnologia de informacién que es de
importancia para la organizaciéon convirtiéndose en un factor determinante por el
cual pueden ocasionar problemas debido al filtro de informacién confidencial.

La informacion es uno de los puntos clave para una empresa o institucion, son datos
con los cuales se puede redlizar todos los procesos que en dicha institucion se
dedique, ya sea un negocio u organizacién orientada al servicio.

La procesos de trabajo que tiene la institucidn se detendria y deberd realizar los
procesos de otro método, generando asi que el personal no pueda realizar sus
trabajos con normalidad, es por eso que es necesaria la implementacion de un
modelo para poder evaluar el riesgo de las tecnologias de la informacién y proponer
un modelo de frabajo que permita al drea de TIC del Gobierno Auténomo
Descentralizado municipal de Montufar promueva buenas prdcticas para el manejo
correcto de las Tl y asi mejorar los procesos y trabajos que se realizan denfro de la

institucion.
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Existe factibilidad para readlizar la investigacidon porque se dispone de los
conocimientos suficientes del investigador, facilidad para acceder a la informacién
pues existe la total apertura por parte de la entidad publica, recursos tecnoldgicos y
el tiempo previsto para culminar el frabajo.

Los beneficiarios son principalmente la entidad publica debido a que puede obtener
politicas claras, buenas prdcticas para el control de la tecnologia de la informacion

y los lectores que tengan interés por consultar.

1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo General
Realizar una auditoria informdtica usando el marco de referencia COBIT 5
para el departamento de TIC del gobierno autébnomo descentralizado
municipal de Montufar.

1.4.2. Objetivos Especificos
e Fundamentar bibliograficamente las variables de estudio para establecer
bases para el desarrollo de la auditoria informdatica.
e Aplicar el modelo COBIT 5 para determinar los procesos estratégicos
orientados a Tl dentro de la institucion.
e Desarrollar un plan de auditoria para identificar los niveles de capacidad de
los procesos de Tl que tiene la institucion.
e Generar un plan de accién para mejorar los procesos de i que no se cumplen
dentro del departamento de TIC.
1.4.3. Preguntas de Investigaciéon
e :slLafundamentaciéon bibliografica ayudara a conocer las bases del desarrollo
de una auditoria?
e 3COmo se puede determinar los procesos estratégicos orientados a Tl a través
del modelo de COBIT 5 para la realizacion de la auditoria?
e 5COmo identificar los niveles de capacidad de los procesos de Tl de la
institucién a través del plan de auditoria informdtica?
e 3COmo através de plan de accidn se pueden mejorar los procesos de Tl dentro

del departamento de TIC?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

Las investigaciones actuales que hacen referencia a las auditorias informdticas se
enfocan mds en la usabilidad vy las practicas que tienen las empresas para llevar a
cabo varias tareas que en conjunto dardn como resultado un producto o servicio a

través del manejo de la informacion en las tecnologias.

COBIT 5 es un enforno de trabajo que ayuda a usar buenas prdacticas para que las Tl
puedan estdn en buen funcionamiento y para que todas las Tl sean gobernadas con
éxito, en este caso del GAD, se puedan administrar correctamente y tener un
bienestar en las partes interesadas como o son cada uno de los departamentos y
dreas que usan las Tl. (Toapanta, 2019) senala que la busqueda de la excelencia, la
calidad y la satisfaccién del cliente en la entrega de servicios, exige a las entidades
adoptar marcos de referencia y buenas prdcticas como la Norma de Control Interno
de la Conftraloria del Estado Ecuatoriano, COBIT e ITIL que son aceptados y
reconocidos para la gestion de servicios Tl. Actualmente los departamentos de
tecnologias de las empresas deben controlar cada vez mds dispositivos y tecnologia,
eso conlleva la responsabilidad de gobernar toda la Tl, los métodos en los que se
gobierna las Tl son de gran ayuda para simplificar y optimizar los tiempos en los
procesos de mantenimiento y seguimiento de las tecnologias.

Segun (Alfaro Campos, 2017) Como parte de los servicios de Sistemas de Gestidn, se
realizan proyectos de implementacion de COBIT, ITIL, normas ISO y ofros estdndares
relacionados; ademds de planes de confinuidad de Tl y planes estratégicos de Tl que
también requieren la consideracion del riesgo asociado. Asi mismo, se realizan
evaluaciones de cumplimiento de normativas nacionales como las de SUGEF vy las
Normas Técnicas de la Contraloria General de la Republica.

Una investigacion realizada en el laboratorio de informdtica de la Facultad
Politécnica de la Universidad Nacional del Este, pretende aplicar normas de manejo
de las Tl a fravés de la implementacion de marcos de trabajo como COBIT 5 e ITIL,
como resultado de la investigacion se aplicd una encuesta en la cual participaron
los dirigentes del drea del laboratorio de informdtica los cuales a través de las
estadisticas se confima que la seguridad de equipos del laboratorio estaba
desactualizada y no existia seguridad de la informacion como también de las

tecnologias.
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El problema de las tecnologias es que estdn en constante actualizacién, pero hay
empresas gque no toman en cuenta el deterioro de los equipos con el fiempo de uso,
sin embargo, el actuadlizar los componentes suele significar en una inversidon
econdmica que en la mayoria de los casos no es rentable.

(Galeano & Gonzdlez, 2021)La investigacion denominada “Elaboracién de una guia
de seguridad informdtica para estudiantes de la UTMACH usando la metodologia
COBIT 5" desarrolla una guia que permite visualizar como los procesos de gestion de
las Tl se realizan, y entender de manera correcta la forma en que se puede aplicar el
gobierno de estas Tl dentro de las instituciones,

(Gonzales, 2020) comenta que este marco de trabajo nos permite unificar la gestion
con la administracién de las tecnologias de la informacion dentro de una institucién,
esto conlleva a convivir y llevar las buenas prdcticas a cabo dentro de los distintos
departamentos y que los usuarios, asi como los responsables de coordinar estas
tecnologias, tengan la certeza de que el ambiente estd controlado estableciendo

pardmetros de uso y protocolos de seguridad para la informacion.

2.2. MARCO TEORICO

Para la presente investigacion se abordardn de manera general diferentes
conceptos y criterios que permitan sustentar el plan de investigacion para realizar el
respectivo andlisis para la auditoria que se llevara a cabo en el deparfamento de TIC

del Gobierno Auténomo Descentralizado municipal de Montufar.

2.2.1. Gobiernos Autdnomos Descentralizados (GAD)
Los Gobiernos Auténomos Descentralizados son instituciones descentralizadas que
gozan de autonomia politica, administrativa y financiera, y estdn regidos por los
principios de solidaridad, subsidiariedad, equidad, interterritorial, integraciéon y
participacion ciudadana. Los GAD estan organizados de la siguiente manera:

e GAD Regionales

e GAD Provinciales

e GAD Cantonales

e GAD Parroquiales
2.2.2. El Municipio
El GAD Municipal de MontUfar es una persona juridica de derecho publico, con
autonomia politica, administrativa y financiera que promueve el desarrollo integral,
ordenado y sostenible del cantén, en el dmbito territorial, turistico, econdmico y

ambiental. Sustentado en la participacion y cogestion de los actores publicos y
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privados, utilizando criterios de calidad, eficiencia y eficacia, para satisfacer
necesidades bdsicas y contribuir al fomento del bienestar de la colectividad
montufarena (GAD Montufar, 2022).

2.2.3. Auditoria

Segun (ISACA, 2018) dice que “la auditoria es la inspeccion formal y verificacion para
comprobar si se estd siguiendo un estando un conjunto de directrices, registros
precisos y si los objetivos se estdn cumpliendo™.

Toda auditoria busca encontrar un andlisis que permita detectar puntos criticos o

errores para poder proceder a corregir.

2.2.4. Aspectos a considerar en auditoria informatica

Uno de los aspectos mds significativos de la Auditoria Informdtica se refiere alos datos
relativos a la Rentabilidad del Sistema. La rentabilidad del sistema debe ser medida
mediante el andlisis de tres valores fundamentales: la evaluacion de los costes
actuales, la comparacion de esos costes actuales con magnitudes representativas
de la organizacion, y la comparacién de los costes del sistema de informacion de la
empresa con los de empresas similares, preferentemente del mismo sector de

actividad.

2.2.5. Auditoria de gestion tecnoldgica

Una auditoria de sistemas es un proceso de revision de la manera en la que se estdn
administrando actualmente la gestion tecnoldgica y los controles implantados en los
mismos, basado en un criterio o modelo de control y gobierno de Tl establecido (p.
ej. COBIT, ITIL, ISO), recoleccidén de evidencias significativas y la emision de una

opinidn independiente acerca de los controles evaluados.

2.2.6. Ciclo de vida de la auditoria informdtica

El proceso de la auditoria implica diversas etapas en las que el auditor ha de seguir
cumpliendo las normas de auditoria para que éste pueda emitir una opinidn
profesional sobre lo que estd auditando. El modelo del proceso para realizar las
auditorias sigue un ciclo continuo de actividades: planificar, ejecutar, revisar y
corregir.

2.2.6.1. Inicio

Este acto se concreta en la primera entrevista con los responsables de la Institucion.
Se debe solicitar un inventario de los recursos que se va a auditar para hacerse una

idea de la extension y asi poder presupuestar el trabajo de auditoria
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2.2.6.2. Fase de planificacion

En esta etapa se define las actividades necesarias para la ejecucion, es decir se
identifica las razones por las que se va a realizar la auditoria y determinacion del
objeto de la misma, asi como el diseno de métodos, técnicas y procedimientos que
se llevan a cabo para la elaboracion documental de planes, programas y

presupuestos para dicha auditoria.

2.2.6.3. Fase de ejecucion
La fase de ejecucion estd determinada por las caracteristicas concretas, los puntos y
requerimientos, que se estimaron en la etapa de planeacién. En este inciso solo se

indican los puntos mds importantes

2.2.6.4. Fase de revisidon

El equipo auditor debe comprobar que existe correspondencia entre los riesgos
documentales y el plan de accidn propuesto. Esta verificacion se puede realizar
utilizando técnicas de muestreo, si bien es cierto que no es objetivo de esta fase

analizar los registros, si se debe comprobar que al menos estos existan.

2.2.6.1. FIN
En esta fase la auditora debe integrar perfectamente los papeles de trabajo, ya que
servirdn en caso de aclaraciones posteriores y para dar seguimiento a las soluciones

de las desviaciones encontradas.

2.2.7 Auditoria Informatica

La auditoria es un proceso de evaluacion de tareas que se realizan dentro de una
organizacion, aqui se evalUan diferentes pardmetros siguiendo normativas generales
o normativas propias que permitan el bienestar de la empresa u organizacién, como
resultado de la evaluacion se procede observar el nivel de riesgo que las diferentes
tareas que se tienen, a tfravés de eso se identifica los errores que se estd cometiendo
dentro de la organizacion para poder mitigar o bajar el nivel de riesgo.

(Del Peso, 2021) Define a la auditoria informdtica como la orientacion evaluada en
los sistemas administrativos, es decir la esftructura de la organizaciéon, el proceso
administrativo, la operaciéon y el ambiente de control establecido. Determinar:
pérdidas y diferencias, mejores métodos, formas de control, eficiencia operativa y
una mejor utilizacion de los recursos fisicos y humanos.

Para realizar un proceso de auditoria es necesario saber cudles son las actividades
que realiza esa empresa, previo a eso se hace un estudio de las normativas que

deben tener para poder realizar su frabajo con normalidad y bajo las reglas
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establecidas por entidades superiores como en el Ecuador lo hace la Contraloria
General del Estado a instituciones que llevan el gobierno o gestion de los bienes
publicos como los GAD (Gobiernos Autébnomos Descentralizados), Prefecturas vy
muchas mds entes publicas a las cuales se les audita en un periodo de tiempo, pero
en el dmbito informdtico no es tan especifico es por eso que se encuentran muchos

errores dentro de la gestion de las tecnologias de la informacion.

2.2.3 Auditoria de la seguridad informatica

(Caranqui, 2020) menciona que una auditoria de seguridad informdtica o auditoria
de seguridad de sistemas de informacion, es el estudio que comprende el andlisis y
gestion de los sistemas informdaticos, realizado por una persona o grupo de personas,
denomina dos auditores, que pueden ser del propio personal o ajeno a la
organizacion; para identificar y posteriormente corregir las diversas vulnerabilidades
gue se pudieran presentar en una revision exhaustiva de las estaciones de trabajo,

redes de comunicaciones o servidores.

2.2.4 Seguridad informatica

La seguridad informdtica (IT Security) se encargaria de las implementaciones técnicas
de la proteccién de la informacion el despliegue de la tecnologia antivirus, firewalls,
deteccidén de intrusos, deteccion de anomalias, la atencidn de incidentes entre otros
que articulados con practicas de Gobierno de tecnologia de informacion establecen
la forma de actuar y asegurar las situaciones de fallas parciales o totales cuando la
informacion es el activo que se encuentra en riesgo.

Informacién Security seria la disciplina que se encargaria de proporcionar evaluar los
riesgos y las amenazas trazar el plan de accidn y adecuacién para la minimizacion
de riesgos bajo normativa o buenas prdcticas con el objetivo de asegurar la

informacioén.

2.2.5 Gestion de riesgo

Se trata de construir un plan permanente y valorable, con lo cual la medicidon de
gastos estimacion de activos y medicidén de calidad convivan de forma constituida
con todas las necesidades colectivas. El despliegue al riesgo funcional en la empresa
lo podriamos categorizar entre extensos campos: riesgos inseparables para alguna
organizacion, métodos que llevdé a cabo la institucion y lo concerniente a la

estrategia.
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2.2.6 Valoracion de la gestion de riesgos

Dentro de la gestion del riesgo existe la posibilidad de mitigar esos riesgos a través de
la valoracién de estos, evaludndolos por sus probabilidades de impacto en la
institucion, aqui se realiza una exploraciéon para calificar a cada riesgo desde
inofensivo hasta muy peligroso.

Segun UCR (2018) Todo ente u érgano deberd contar con un sistema especifico de
valoracién del riesgo institucional por dreas, sectores, actividades o tarea que, de
conformidad con sus particularidades, permita identificar el nivel de riesgo
institucional y adoptar los métodos de uso continuo vy sistemdtico, a fin de analizar y
administrar el nivel de dicho riesgo (p.2)

Es necesaria la medicion del riesgo para poder calcular cuales sectores de la
instituciéon son mdas débiles en su seguridad de la informacidn, es por eso por lo que se
realiza evaluaciones para destacar algin problema en especifico y asi mitigar ese
error a tfravés de medidas o estrategias para que ese sector no sea vulnerable a

ataques o imperfectos.

2.2.7 Gobierno y Administracion de Tl en la empresa

Procedimientos por medio de lo que se instruye vy vigila la utilizacion presente vy
posterior de las TI.

Se define esta norma por 5 principios de gobierno corporativo excelente de TI:
Responsabilidad: Todos deben comprender y admitir sus responsabilidades en la
oferta o demanda de Tl. La responsabilidad encima de una accién transporta
capacitada al mando para su preparacion.

Estrategia: Trabajo de una organizacion que lleva en importancia las habilidades de
actuales y venideras Tecnologias de la Informaciéon. Planes estratégicos de Tl integran
las necesidades actuales y senaladas que provienen de la habilidad del trabajo.
Adquisicion: Tecnologias de la Informacidon que se ejecutan por conocimientos
legales, en funcidn a un examen conveniente y permanente, con disposiciones
exactas y claras. Existe una medida educada entre logros, oportunidades, gastos,
peligros (riesgos) como a breve y a plazo extenso.

Rendimiento: Tecnologias de la Informacién estdn precisadas para ofrecer ayuda a
la sociedad, proveyendo los productos con la exactitud conveniente para verificar
los requerimiento actuales y venideros.

Conformidad: Ocupacion de Tl cumplir en general con las regimenes y reglas

adaptables.
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Los mandatos y destrezas en relacidn se encuentran visiblemente determinadas,

realizadas y requeridas.

2.3. Actividades de aseguramiento
Los estGndares de auditoria y aseguramiento de S| definen los requerimientos
obligatorios:
e Profesionales de auditoria y aseguramiento de Sistemas de Informacion a un
nivel pequeno de desempeno admisible requerido para cumplir con los
compromisos profesionales acertadas en el Cédigo de Etica Profesional de
ISACA
e Direccion y ofras partes involucradas en las expectaciones de la profesion
con relacion al frabajo de sus expertos
e Poseedores del nombramiento de Auditor Certificado de Sistemas de

Informacién de las exigencias que deben cumplir.

2.4. Nivel de planeamiento

Se extienden procesos equitativo-extensos plazos de tecnologias de la informacién y
se establecen de manera para manifestar las inconstantes de adelanto tecnoldgico
conjuntamente con el avance coherente al ejercicio, las atenciones de riesgo y de
valor anadido serd nueva de manera invariable en el proceso de planeacién

estratégica de tecnologias de la informacion.

2.5. Nivel de organizacion

Hay especificaciones de las ocupaciones hacer construidas por parte de las personas
de tecnologias de informacién y las que corresponden elaborar los clientes. Las
necesidades fundamentales de personal de tecnologias de la informacién con

experiencia deben estar determinados y satisfechos

2.6. Nivel de gestion de proyectos de Tl

las instrucciones de proteccion de calidad y las actividades definicidon han sido
establecidas y se aplican de manera extensa por parte de los gerentes de tecnologia

de la informacion.
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2.7. COBIT (Objetivos de Control para Tecnologias de la Informacion y
Tecnologias relacionadas)

(Leon, 2018) menciona que COBIT 5 se aplica a los sistemas de informacion de toda
la empresa, incluyendo computadores personales y las redes. Estd basado en la
filosofia de que los recursos Tl necesitan ser administrados por un conjunto de procesos
naturalmente agrupados para proveer la informacion pertinente y confiable que

requiere una organizacion para lograr sus objetivos.

2.7.1. COBIT 5y su relacion con otras tecnologias

La metodologia COBIT 5 fue realizada con la finalidad de alinearse e integrarse con
otro tipo de metodologias, las que también aportan a la construcciéon de los procesos
de COBIT, son detallados a continuacion:

Tabla 1 COBIT 5 y su relacién con ofras tecnologias

Metodologias Version
ITIL (Information Technology infrastructure library) ITIL v3
TOGAF (The Open Group Architecture Framework) TOGAF 9
PMBOK (Project Management Body of Knowledge) PMBOK?2

PRINCEZ2 (Projects IN Confrolled Environments2)

COs0 [Committee of Sponsors Organizations of fhe

Treadway Commission)

CMMI (Capability Maturity Model Integration)

ISO International Organization for Standardization ISO/IEC 9000
ISO/IEC 20000
ISO/IEC 31000

ISO/IEC 27000
ISO/IEC 38500

Fuente: ISACA 2019
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2.7.2. Principios de COBIT 5

Figura 1. Principios de COBIT 5
Fuente: ISACA 2019

COBIT se basa en 5 principios claves que se mostré en la figura, a continuacién, se
dard una breve explicacion de cada uno de los principios:

Principio 1: Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas manteniendo el
equilibrio entre la realizacion de beneficios, la optimizacion de los riesgos y el uso de
recursos.

Principio 2: Cubrir la empresa extremo a extremo

COBIT 5integra el gobierno y la gestiéon de Tl en el gobierno corporativo.

e Se alinea con las Ultimas versiones sobre el gobierno.

e Considera que los catalizadores relacionados con Tl para el gobierno y la gestion
deben ser a nivel de toda la empresa y de principio a fin, es decir, incluyendo a todo
y todos internos y externos los que sean relevantes para el gobierno y la gestion de la
informaciéon de la empresa y Tl relacionadas.

Principio 3: Aplicar un Marco de referencia Unico integrado

(ISACA, 2018) menciona que, Hay estdndares y buenas prdacticas relativos a TI,
ofreciendo cada uno ayuda para un subgrupo de actividades de Tl, COBIT 5 se alinea

a alto nivel con otros estdndares, marcos de trabajo relevantes, de esta forma puede
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hacer la funcidon de un marco de trabajo principal para el gobierno y la gestion de
las tecnologias de la informacién en la empresa.
Principio 4: Hacer posible un enfoque holistico
(ISACA, 2018) hace referencia a que un Gobierno y gestion de las Tl de la empresa
efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos.
CORBIT 5 define un conjunto de catalizadores para apoyar la implementacion de un
sistema de gobierno y gestion global para las Tl de las empresas. Los catalizadores se
definen en lineas generales como cualquier cosa que puede ayudar a conseguir las
metas de la empresa. El marco de frabajo COBIT 5 define 7 categorias de
catalizadores.

e Principios, politicas y Marcos de frabajo

e Procesos

e Estructuras Organizativas

e Cultura, ética y comportamiento

e Informacion

e Servicios, infraestructura y aplicaciones

e Personas, habilidades y competencias
Principio 5: Separa el gobierno de la gestiéon
Segun (ISACA, 2018) “El marco de trabajo COBIT 5 establece una clara distencion
entre gobierno y gestidn. Estas dos disciplinas engloban diferentes fipos de
actividades, requieren diferentes estructuras organizativas y sirven a diferentes
propositos.”
2.7.3. Modelo de referencia de COBIT 5
COBIT 5 no es prescriptivo, pero si define que las empresas implementen procesos del
gobierno y de la gestion de manera que las dreas fundamentales estén cubiertas, tal

y como se muestra en la figura.
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Figura 2. Areas clave de Gobierno y Gestién de COBIT 5
Fuente: ISCA 2019

Una empresa puede organizar sus procesos Como crea conveniente, siempre y
cuando las metas de gobierno y gestion queden cubiertas. Empresas mds pequenas
pueden tener pocos procesos, empresas grandes y complejas pueden tener
NUMEerosos procesos, pero todos con el dnimo de cubrir las mismas metas (ISACA,
2018).

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de

gestion de la Tl empresarial en dos dominios principales de procesos:

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar
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Izﬁ'lm s Paciones 05503 Gestonar DSSM Gestionar ko Borvicics Jos Comiroies. de g Ia Conformidad con los
.‘Iwm e Sequriad Proceses del Negocis| Requesmienies Externos

Procesos para la Gestion de la Tl| Empresarial

Figura 3 Modelo de referencia de procesos COBIT 5.
Fuente: ISACA 2019.
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Dentro del marco de trabajo COBIT 5 estd representado mediante su parte de
gobernanza de Tly la parte de Gestion, estas se apartan para poder analizar de mejor
manera las partes que se van a auditaran dentro de la institucion, a continuacion, se
detallan los diferentes puntos con sus respectivos objetivos de control segun la

normativa ISACA que luego servird para calcular el riesgo presente en la institucion:

2.7.4. Procesos catalizadores de COBIT 5
El modelo de procesos de COBIT 5 subdivide todas las actividades y practicas de la
organizacion relacionadas con la Tl en dos dreas:
Gobierno (1 dominio de procesos)
* Evaluar, Orientar y Supervisar — EDM.

Gestidon (4 dominios de procesos)

* Alinear, Planificar y Organizar — APO.

* Construir, Adquirir e Implementar — BA

* Entregar, Dar Servicio y Soporte — DSS.

e Supervisar, Evaluar y Valorar — MEA.
A continuacién, se da a conocer el marco de trabajo completo de COBIT 5,

detallando el area, dominios, procesos habilitadores y objetivos de control.

2.8. Modelo de evaluacion de procesos (PAM)

2.8.1 Niveles de capacidad del proceso

Es el proceso el cual, a partir del andlisis de existencia e intensidad de los factores de

riesgo que se encuentre, se mide el nivel de capacidad de los procesos que se

presente en cada caso.
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Tabla 2. Niveles de capacidad del proceso.

Nivel de capacidad Capacidad

del proceso

(0) Incompleto El proceso no estd definido o no estd establecido de forma
operacional.

(1) Redlizado El proceso esta implementado v cumple con su objetivo

(2) Administrado El proceso es administrado es decir que se planifica v se
supervisa de manera qgue los resulfados se establecen
adecuadamente y se mantienen el cumplimiento de su
objetivo

(3) Establecido El proceso es claro y conciso, se establece como un
proceso fijo capaz de lograr sus resultados definidos en el
proceso.

(4) Predecible El proceso esta establecido y opera dentro de las normas
definidas para lograr los resultados.

(5) Optimizado El proceso estd en mejora continua para satisfacer los

objetivos actuales de la institucion.

La evaluacion de riego es exclusivamente del criterio, capacidad y experiencia del
equipo auditor, debe ser realizado por el uso de herramientas que permitan medir el
estado éptimo de los procesos de TI.

La alta gerencia juega un papel muy importante en lo que respecta a la evaluacion
del riesgo porque debe tomar en cuenta factores internos y externos que pueden
afectar a la empresa, también es un proceso permanente que se debe ejecutar

eficazmente.

2.8.2. Escala de evaluacion
Segunla norma ISO7/IEC 155504 es una escala de calificacion estdndar que permitird

definir la capacidad del proceso.
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Tabla 3. Afributos de la escala de evaluaciéon

Atributo

Equivalencia

M: no conseguido

Mo hay evidencia del logo en el proceso

evaluado.

P: Logrado parcialmente

El proceso esta cerca a cumplir sus

objetivos, pero necesita mejoras.

L: Logrado en gran parte

La aplicacion del proceso esta
operando y realiza un logro significativo

dentro de la institucion.

F: Logrado totalmente

Existe evidencia de que el proceso esta

cumpliendo con lcas metas
instiftucionales y esta en seguimiento

continuo y no existe algun tipo de riesgo.

Existe un grado que permite interpretar como una calificacion para garantizar la

operatividad de los procesos de Tl, en la Tabla 3 se describe cada afributo con un

porcentaje que muestran el grado de logro del proceso a evaluar.

Tabla 4. Niveles de evaluacion.

Escala de evaluacién

Escala porcentual

No conseguido

0a 15%de logro

Logrado parcialmente

>15% a 50% de logro

Logrado en gran parte

>50% a 85% de logro

M| —| o =

Logrado totalmente

>B5% a 100% de logro
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2.9. Normas y estandares asociados a COBIT 5

ISO/IEC 20000

La organizaciéon Internacional de Estandarizacion (ISO), a través de las normas en
ISO/IEC 20000, establece una implementacion efectiva y un planteamiento
estructurado para desarrollar servicios de tecnologia de la informacion fiables en lo
referente ala gestion de servicios de Tl, la certificacién permite demostrar de manera
independiente que los servicios ofrecidos cumplen con las mejores prdcticas.
ISO/IEC 38500

Esta norma proporciona principios de guia para los directores de las organizaciones,
sobre el uso eficaz, eficiente y aceptable de la tecnologia de la informacién en la
organizacion, esta norma se aplica al gobierno de los procesos de gestion
relacionados con los servicios de informacién y comunicaciéon utilizados por la
organizacion.

Esta norma se aplica a todas las organizaciones, incluyendo companias publicas y
privadas. También se aplica a organizaciones de todos los tamanos, desde la mds
pequena hasta la mds grande, independientemente de la extensidon del uso de Tl.
CMMI

CMMI es un modelo importante para la mejora de procesos y el desarrollo de
software, se trata de un “framework”, un conjunto de buenas prdcticas organizadas
por capacidades criticas de negocio con el objetivo de mejorar su rendimiento. Estas
capacidades criticas abordan los principales retos a los que se enfrentan las
organizaciones como:

Asegurar la calidad

Disenar y desarrollar productos

Entregar y gestionar servicios

Seleccionar y gestionar proveedores

Planificar y gestionar el frabajo

TOGAF

El Open Group Architecture Framework (TOGAF) es una arquitectura empresarial que
ofrece un marco de alto nivel para el desarrollo de software empresarial. Ayuda a
organizar el proceso de desarrollo a fravés de un enfoque sistemdatico para reducir los
errores, mantener los plazos, y alinear la Tl con las unidades de negocios para producir

resulfados de calidad.
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Ill. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

La investigacion serd de cardcter mixto, porque nos permitird capturar mdas contextos
y perspectivas para investigar mas a fondo las variables para asi calcular y generar
resultados mdas concretos.

3.1.1. Enfoque cuantitativo

La investigacion cuantitativa puede ayudar a la mejora de servicios o en la foma de
decisiones exactas e informadas que ayuden a conseguir los objetivos establecidos.
Se ha escogido este tipo de enfoque, ya que es mds exacto y podemos saber de una
manera mds precisa a través de pruebas y cdlculos, que es lo que podemos hacer
para que una variable que, en este caso del GAD, se pueda determinar que es mejor
para que los servicios de la gestion de las Tl sea mds eficaz.

Este tipo de enfoque permite analizar datos numéricos en relacidn con unas
determinadas variables en relacion con la investigacion. Segun (Ponce, 2018) “Este
tipo de investigaciones estudia la relacion entre todos los datos cuantificados, para
conseguir un andlisis preciso de los resultados”.

Al implementar un enfoque cuantitativo se le da a la investigacion, podemos
asegurar que los datos y estadisticas de los resultados de las pruebas serd exactas y
no habrd margen de error al usar estos datos.

El Departamento de TIC nos puede otorgar datos cuantificables a través de pruebas
en sus métodos de gestion y determinando mediante estadisticas las comparaciones

de los datos cuantificables que se pueden obtener de los resultados.

3.1.1.2 Enfoque cualitativo

Este enfoque nos ayudara a obtener datos que no se pueden cuantificar, pero
podremos identificar datos que pueden mejorar el andlisis, y también serd Util para
poder aplicar entrevistas directamente con los profesionales que trabajan en esta
drea del GAD Montufar.

Este enfoque se caracteriza por establecer datos a partir de datos no estandarizados,
sin embargo, es un enfoque que puede servir para poder datos mds humanos, con
criterios personales, motivaciones o decisiones, estos datos nos pueden otorgar una
informacion mds entendible, estas investigaciones pueden obtenerse a través de
encuestas, entrevistas, o métodos de observacion.

Los datos de la unidad de TIC pueden ser cudlitativos ya que se aplicard

observaciones para poder identificar las variables y poder llegar a un resultado.
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3.1.2. Tipo de Investigacion

3.1.2.1 Investigacion descriptiva

Los principales propdsitos de la investigacion estardn orientados a establecer
diferencias entre las metodologias que usa el departamento de TIC actualmente y
determinar si es mejor aplicar una propuesta que mejore el proceso de gestion, por
lo que se escoge este tipo de investigacion, ya que describiremos los actuales
procesos que lleva a cabo el departamento de TIC, como también la descripcion de
una propuesta que puede ayudar a la gestion de la informaciéon y mejorar los
pProcesos.

3.1.2.2 Investigacion bibliogrdfica

Esta investigacion se basa en fuentes de informaciéon secundaria las cuales son de
beneficio para poder basarse en un sustento bibliogrédfico como libros, revistas,
periddicos, etc. para poder hacer una decision o declaracién. La investigacion
necesita de fundamentos los cuales son necesarios para poder justificar en que se
basa para plantear una propuesta y que esta sea favorable para los fines de la
investigacion.

3.1.2.3 Investigacion exploratoria

Usaremos este tipo de investigacion para poder establecer nuevas rutas de
conocimiento, y a fravés de eso explorar ambientes y eventos que permitan a
la investigacion establecer bases de investigacion dentro del GAD. Es

necesario explorar el entorno antes de proponer una soluciéon.

3.1.2.3 Investigacion de campo

La investigacion se dard directamente en la institucion, ya que es necesario observar
los procesos que el departamento de TIC tiene y realiza a lo largo de sus jornadas,
como también la observacion de la interaccidn con los usuarios y analizar la eficacia
de los servicios.

3.2. IDEA A DEFENDER

El desarrollo de una auditoria informdatica basada en el marco de referencia COBIT 5
permitird determinar el nivel de capacidad de los procesos de gestion y control de
las Tecnologias de la informacion en el departamento de TIC del Gobierno Auténomo

Descentralizado municipal de Montufar.
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3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

3.3.1 Variable Independiente

Variable Definicion Dimension Indicador Técnica Instrumento
Recoleccion de
) ) Numero de amenazas datos del
Nivel de Riesgo. el 4 X
La Auditoria de que presenta el GAD departamento
. de Tl
Infformdatica se desamolla
Observaci
) en base a normas,
Variable o o o én
) Auditoria procedimientos y técnicas, - Numero de ) )
Independiente ) Politicas de Encuesta  Entrevista al jefe
informatica  definidas formalmente por ) reglamentos
) seguridad. de TIC.
Institutos reconocidos a
nivel nacional e
internacional.
l [ » Modelo de
Deteccion de . .
_ Modelos de trabajo referencia
riesgos de Tl
COBIT 5
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3.3.2 Variable Dependiente

Variable

Dependiente

Variable Definicion Dimensién Indicador Técnica Instrumento
- Numero de
computadores
Recursos dentro del drea B
) ) Observacion.
tecnologicos. de la institucion.
- Numero de
Es la pafe de Ia _ .
administracion que Hsposiivos. Observaci
permite a las empresas on
) normalizar y manejar todos - Numero de Entrevista
Gestion de ) . Normas de )
los dispositivos o normas de Entrevista.
las Tl ) servicio de Tl.
tecnoldgicos que llevan a servicio.
cabo actividades en
beneficio de una empresa Politicas de - Numero de )
o institucion. . Entrevista.
seguridad. reglamentos.
- Personal
Capacitaciéon capacitado )
» Entrevista.
al personal. para la gestion

de las Tl.
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3.4. METODOS UTILIZADOS
3.4.1. Metodologia COBIT 5

COBIT 5 es un marco de referencia que se desarrolld por la el instituto ISACA, con la
finalidad de desarrollar politicas y prdcticas de control para el drea de Tl en las
instifuciones con la meta principal de que se cumplan los objetivos de los procesos
que se readliza en las dreas de TIC.

El presente proyecto de investigacion se tomd en cuenta este marco de referencia
como base de estudio para la ejecucion de la evaluaciéon de los procesos de Tl del
GAD municipal de Montufar, obteniendo como resultado un plan de accién que
permitird la sugerencia estrategias que permitirdn reducir en gran parte el riesgo
encontrado dentro de la institucion.

3.4.2. Andlisis Estadistico

3.4.2.1 Poblacién y muestra.

3.4.2.1.1 Poblaciéon

El Gobierno Auténomo Descenfralizado de Montfufar estd conformado por 214
empleados, los cuales estdan distribuidos estratégicamente en departamentos, estos
permiten asignar diferentes funciones especializadas dentro de la organizacién que
permiten atender las necesidades de la ciudadania del cantén Montufar.

Se toma en cuenta a todos los departfamentos del Gobierno Autébnomo
Descentralizado de MontUfar con mayor enfoque hacia el departamento de Tl del
GAD Montufar, los funcionarios y empleados fambién serédn tomados en cuenta para
tener mds perspectivas y asi poder determinar un andlisis completo de las
experiencias.

3.4.2.1.2 Muestra

Se usard un muestreo no probabilistico ya que podemos escoger de forma
conveniente los candidatos para el muestreo. Para establecer de forma equitativa a
cada candidato nos basaremos en el organigrama de la institucion el cual cuenta
con 11 direcciones 1 alcaldia y 1 concejo municipal, teniendo en cuenta esto, se
tomard un representante al azar de cada dependencia del GAD municipal de

Montdfar.
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Tabla 5. Poblacion y muestra

Departamento 4
deTIC
Empleados
210
Municipales
Total 214

Se define la muestra, como un porcentaje de la poblacién. Esta se la encuentra con

la formula siguiente:

Poblacion
Muestra = — se asume un error = 5%
(Poblacién—1)«Error?+1

Muestra 214

Uest A = 14— 1) % 0.052 + 1
uestra — 214

Uestra = 513) « 0.052 + 1
st = 214

uestra = 1533

Muestra = 140

Tabla 6. muestra

Departamento 4
deTIC
Empleados
136
Municipales
Total 140
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3.4.2. Tabulacion de resultados

Tabulaciéon de resultados de la encuesta.

Mediante los resultados encontrados durante la encuesta para la situacion
inicial. A continuacion, se muestra la tabulacidn respectiva para dar a
conocer las opiniones brindadas por los usuarios empleados en el GAD

Municipal de Montufar.

Tabla 7. Pregunta 1: sUtiliza un equipo informdatico para realizar las actividades
dentro del GADMM?

Sl 123
NO 17
TOTAL 140

m SI=87% m NO=13%

Figura 4. Grafico pregunta 1: gUtiliza un equipo informdatico para realizar las
actividades dentro del GADMM?

Andlisis e interpretacién: El 87% de los encuestados manifestd que, si utiliza un
equipo informdatico para realizar las actividades dentro del GADMM, mientras
que el 13 % no tiene un equipo informdtico para realizar las actividades. Es
decir que los usuarios utilizan un equipo informdtico para realizar sus

actividades.
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Tabla 8 Pregunta 2: sEl equipo informatico es institucional?

Sl 122
NO 18
TOTAL 140

m SI=87% = NO=13%

Figura 5. Grdfico Pregunta 2: 3El equipo informdtico es institucional?

Andlisis e interpretacion: El 87% de los encuestados manifestd que, el equipo
informdtico si es institucional, mientras que el 13 % dice que, el equipo
informdtico no es institucional. Es decir que los usuarios utilizan un equipo
informdatico institucional.

Tabla 9. Grdfico pregunta 3: sEl GAD municipal de Montufar cuenta con un plan
estratégico de TI?

SI 2
NO 138
TOTAL 140
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m SI=2% = NO=98%

Figura 6. Grafico pregunta 3: 3El GAD municipal de Montufar cuenta con un plan
estratégico de TI?2

Andlisis e interpretacién: El 2% de los encuestados manifestd que, el GAD
municipal de MontUfar cuenta con un plan estratégico de Tl, mientras que el
98% menciona que, el GAD municipal de Montufar no cuenta con un plan
estratégico de Tl. Es decir que el GADMM no cuenta con un plan estratégico
de Tl.

Tabla 10. Pregunta 4: 3Se realiza un mantenimiento preventivo a su equipo por parte
del departamento de TIC?

Sl 15
NO 125
TOTAL 140

® SI=11% = NO=89%
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Figura 7. Grdfico pregunta 4: 3Se realiza un mantenimiento preventivo a su equipo
por parte del departamento de TIC?

Andlisis e interpretacion: El 11% de los encuestados manifestd que, si se realiza
un mantenimiento preventivo a su equipo por parte del departamento de TIC,
mientras que el 89% menciona que, no se realiza un mantenimiento preventivo
a su equipo por parte del departamento de TIC. Es decir que no hay un
mantenimiento adecuado a los equipos tecnoldgicos.

Tabla 11. Pregunta 5: 3La institucion cuenta con especialistas en TIC?2

Sl 34
NO 106
TOTAL 140

m SI=25% = NO=75%

Figura 8. Grdfico pregunta 5: 3La institucion cuenta con especialistas en TIC?2
Andlisis e interpretacion: El 25% de los encuestados manifestd que, la institucion
cuenta con especialistas en TIC, mientras que el 75 % la institucion no cuenta
con especialistas en TIC. Es decir que el personal de TIC no es especializado

en un campo especifico solo da servicios a peticion de usuarios.
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Tabla 12. Pregunta é: 3La institucion dispone de acceso a internet?

S| 116
NO 24
TOTAL 140

m SI=82% = NO=18%

Figura 9. Grdfico pregunta é: 3La institucidn dispone de acceso a internet?
Andlisis e interpretacién: El 82% de los encuestados manifestd que, la institucion
dispone de acceso a infernet, mientras que el 18% dice que, la institucion no

dispone de acceso ainternet. Es decir que la institucion cuenta con acceso a

internet.

Tabla 13. Pregunta 7: sNecesita del servicio de internet para cumplir su servicio?

SI 118
NO 22
TOTAL 140
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m SI=84% = NO=16%

Figura 10. Grdfico pregunta 7: sNecesita del servicio de internet para cumplir su
servicio?

Andlisis e interpretacion: El 84% de los encuestados manifestd que, si necesita
del servicio de internet para cumplir su servicio, mientras que el 16 % menciona
que, no necesita del servicio de internet para cumplir su servicio. Es decir que
los usuarios necesitan del servicio de internet para cumplir su servicio.

Tabla 14. Pregunta 8: 3Se cuenta con un sitio web o pdgina web?

Sl 119
NO 21
TOTAL 140

m SI=85% m NO=15%

Figura 11. Grdfico pregunta 8: 3Se cuenta con un sitio web o pagina web?
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Andlisis e interpretacion: El 85% de los encuestados manifestd que, si se cuenta
con un sifio web o pdgina web, mientras que el 15% manifestd que, no se
cuenta con un sitio web o pagina web. Es decir que la institucion cuenta con
un sitio web.

Tabla 15. Pregunta 9: 3Se utiliza contrasenas para acceder a los sistemas o servicios
informaticos del GADMM?

Sl 112
NO 28
TOTAL 140

m SI=80% = NO=20%

Figura 12. Grdfico pregunta 9: 3Se utiliza contrasenas para acceder a los sistemas o
servicios informaticos del GADMM?2

Andlisis e interpretacion: El 80% de los encuestados manifestd que, si se utiliza
contrasenas para acceder a los sistemas o servicios informdaticos del GADMM,
mientras que el 20% dijo que, no se utiliza contrasenas para acceder a los
sistemas o servicios informdticos. Es decir que los usuarios utilizan una

contrasena para acceder a los sistemas informdaticos del GADMM.

Tabla 16. Pregunta 10: 3Se ha realizado una auditoria informdtica en la institucion?

SI 4
NO 136
TOTAL 140
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m SI=4% ®m NO=96%

Figura 13. Grafico pregunta 10: 3Se ha realizado una auditoria informdtica en la
institucion?

Andlisis e interpretacion: El 4% de los encuestados manifestd que, si se ha
realizado una auditoria informdatica en la institucidn, mientras que el 96%
manifiesta que no se ha realizado una auditoria informdatica en la institucion.

Es decir que denfro de la institucion no se ha realizado una auditoria

informdtica en la institucion.

Tabla 17. Pregunta 11: 3El departamento de TIC brinda sus servicios a tiempo?

SI 15
NO 125
TOTAL 140

® SI=11% = NO=89%

Figura 14. Grdfico pregunta 11: 3El departamento de TIC brinda sus servicios a
fiempo?
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Andlisis e interpretacion: El 11% de los encuestados manifestdé que, el
departamento de TIC brinda sus servicios a fiempo, mientras que el 89 % dice
que el departamento de TIC no brinda sus servicios a tiempo. Es decir que el

departamento de TIC no brinda sus servicios a tiempo.

Tabla 18. Pregunta 12: sExiste algun método para calificar la calidad de servicio
brindado por el departamento de TIC?

Sl 10
NO 130
TOTAL 140

u S|1=7% = NO=93%

Figura 15. Grdfico pregunta 12: sExiste algin método para calificar la calidad de
servicio brindado por el departamento de TIC?

Andlisis e interpretacion: El 7% de los encuestados manifestd que, si existe
algun método para cadlificar la calidad de servicio brindado por el
departamento de TIC, mientras que el 93 % manifestd que, no existe algun
método para calificar la calidad de servicio brindado por el departamento de
TIC. Es decir que los usuarios no cuentan con algun método para calificar la

calidad de servicio brindado por el departamento de TIC.

56



3.5. RECURSOS

3.5.1 Recursos Humanos

Tabla 19. Recursos humanos.

Recursos Humanos

Kevin Alexander Documentaciéon del plan de

Cuasapoz investigacion.
Narvaez

Autores . i - - —
Kevin David Planificacion de  auditoriq,
Landdzuri entrevistas para recopilacion de
Narvdez daftos.

3.5.2 Recursos tecnoldgicos

Tabla 20. Recursos tecnoldgicos.

Recursos Caracteristicas
La conectividad siempre tiene que
Internet ] ]
estar disponible.
Windows 10
Software
Microsoft Office
Acer aspire 3
Hardware

HP
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

4.1.1. Datos informativos

4.1.1.1. Nombre de la institucion

Gobierno Auténomo Descentralizado Municipal de Montufar

4.1.1.2. Logotipo

2" MONTUFAR

EL CORAZOMN DE LA TIERRA
Figura 16. Logotipo GADMM.
Fuente: GADMM 2020.
4.1.1.3. Ubicacion
Calle Sucre 03-61 y Bolivar

San Gabriel - Carchi - Ecuador

4.1.1.5. Mision

El GAD Municipal de Montufar es una persona juridica de derecho publico, con
autonomia politica, administrativa y financiera que promueve el desarrollo integral,
ordenado y sostenible del cantén, en el dmbito territorial, turistico, econdmico vy
ambiental. Sustentado en la participacion y cogestion de los actores publicos y
privados, utilizando criterios de calidad, eficiencia y eficacia, para satisfacer
necesidades bdsicas y contriouir al fomento del bienestar de la colectividad
montufarena. (GAD Montufar, 2022)

4.1.1.5. Vision

Ser un referente de la promocién del desarrollo integral con la participacién de la
ciudadania, contribuir a dotar de servicios de calidad, generando politicas publicas
para la equidad y sustentabilidad territorial. Encaminando su talento humano hacia
el frabajo planificado y transparente, mediante la capacitacion y motivacion en
busqueda de una estructura organizativa adecuada para ofrecer servicios
oportunos. (GAD Montufar, 2022)
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4.1.1.6. Objetivos institucionales
De conformidad al articulo 54 del cédigo orgdnico de organizacion territorial
autonomia y descentralizacion, son fines de los gobiernos auténomos
descentralizados los siguientes:
a) Promover el desarrollo sustentable de su circunscripcién territorial cantonal,
para garantizar la relacién del buen vivir a través de la implementaciéon de
politicas publicas cantonales en el marco de sus competencias
constitucionales y legales;
b) disenar e implementar politicas de promocién y construccién de equidad e
inclusidon en su territorio, en el marco de sus competencias constitucionales y
legales;
c) Establecer el régimen de uso del suelo y urbanistico, para la cual
determinard las condiciones de urbanizacion, parcelacion, lotizaciéon. Divisidon
o cualguier ofra forma de fraccionamiento de conformidad con la
planificaciéon cantonal, asegurado porcentajes para zonas verdes y dreas
comunales;
d) Implementar un sistema de participacion ciudadana para el ejercicio de los
derechos y la gestidon democrdatica de la accidon municipal;
e) Elaborar y ejecutar el plan cantonal de desarrollo, el de ordenamiento
territorial y las politicas publicas en el dmbito de sus competencias y en su
circunscripcion territorial, de manera coordinada con la planificacion
nacional, regional, provincial y parroquial, y realizar en forma permanente el
seguimiento y rendicion de cuentas sobre el cumplimiento de las metas
establecidas;
f) ejecutar las competencias exclusivas y concurrentes de conocidas por la
construccion y la ley y en dicho marco, presentar los servicios publicos vy
construir la obra publica cantonal correspondiente, con criterios de calidad,
eficaciay eficiencia, observando los principios de universalidad. Accesibilidad,
regularidad, continuidad, solidaridad, intelectualidad,  subsidiaridad
participacion y equidad;
g) Regular, controlar y promover el desarrollo de la actividad turistica cantonal
en coordinacién con los demds gobiernos autbnomos descentralizados
promoviendo especialmente la creacién y funcionamiento de organizaciones

asociativas y empresas comunitarias de turismo.
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h) Promover los procesos de desarrollo econdmico local en su jurisdiccion
poniendo una atencidn especial en el sector de la economia social y solidaria
para lo cual coordinard con los otfros niveles de gobierno;

i) Implementar el derecho al hdbitat y a la vivienda y desarrollar planes y
programas de vivienda de interés social en el territorio cantonal.

j) implementar los sistemas de proteccion integral del cantdén que aseguren el
ejercicio garantia y exigibilidad de los derechos consagrados en la
construccion y en los instrumentos internacionales, lo cual incluird la
conformacién de los consejos cantonales, juntas cantonales y redes de
proteccion de derechos de los grupos de atencidn prioritaria. para la atencién
en las zonas rurales coordinard con los gobiernos auténomos parroquiales y
provinciales;

k) Regular prevenir y controlar la contaminacion ambiental en el territorio

cantonal de manera articulada con las politicas ambientales nacionales.
4.1.1.7. Estructura organizacional
El Gobierno Autonomo Descentralizado Municipal de Montufar, estd conformado por
los siguientes niveles:

Tabla 21. Estructura organizacional del GADM de Montufar.

Nivel Integrantes

Gobernante e Consejo Municipal

e Alcaldia

e Comisiones

e Asambleas Locales

e Cuerpo de Bomberos
Asesor e Sindicatura

e Secretaria General

e Auditoria Interna
Apoyo e Direccidon Administrativa

e Direcciéon Financiera
Valor Agregado e Direccién de Participacion

Ciudadana y Desarrollo Local

e Direccion de Agua Potable vy
Alcantarillado

e Direcciéon de Planificacion
Urbana y Estratégica

e Direccién de Gestibn Ambiental

e Registro de la Propiedad vy
Mercantil

Fuente: GADM de Montufar.
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4.1.1.8. Estructura Orgdnica Funcionall

ESTRUCTURA ORGANIGA DEL GADM DE MONTUFAR

umo o MOVI@AA v
SEGURIDAD ViaL
I

COMISARIAY

Figura 17. Estructura organizacional del GADM de Montufar.

Fuente: GADM de Montufar.
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4.1.1.9. Partes Interesadas

Tabla 22 Partes interesadas internas.

Partes interesadas

Requisitos

Riesgos Yy

Internas oportunidades
Alcalde Es la mdxima Riesgo: poca
autoridad, dirige y experiencia en el
supervisa el campo o mal uso
funcionamiento de los recursos.
coordinado de las
direcciones para
poder satisfacer
las  necesidades
de la ciudadania.
Directores Estudian el Riesgo: no
presupuesto de coordinen en

gastos en obras vy
contrataciéon  de
servicios 'y que
esto no afecte ala
ciudadania nialos
recursos  propios

de la ciudad.

conjunto 'y  no
procedan a

ejecutar obras

Administradores

Determinan  que
recurso es preciso
fomar para la
ejecucion de

obras y servicios.

Oportunidad:

pueden otorgar
mayor recurso
humano para
ejecutar mdas

rdpido lo servicios

Empleados

Los obreros son los
responsables para
ejecutar procesos
y llevar a cabo

trabajos en

Riesgo: pueden
sufrir  accidentes

laborales.
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beneficio de la

ciudadania.

Tabla 23. Partes interesadas externas.

Partes interesadas Requisitos Riesgos Yy
Externas oportunidades
Ciudadania Aportan ingresos Riesgo:
y se beneficia de inconformidad
las mejoras de los con los procesos
servicios y obras y servicios
en la ciudad. ejecutados.
Proveedores Es la fuente Riesgo: escases
principal de de material vy
materiales y tecnologia
Servicios. puede perjudicar
la  culminacién
de procesos.
Socios comerciales Influyen el Oportunidad:

comercio interno

de la ciudad.

generan  mayor
afluencia a la

ciudad.

Inversores

Coordinando
con las
autoridades
pueden ayudar
a ejecutar

procesos.

Oportunidad:
pueden otorgar

recursos.
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4.1.2. Auditoria Informatica

4.1.2.1. Objetivo de auditoria

Realizar una evaluacion de los procesos de Tl que se llevan a cabo dentro del GAD
municipal de Montufar, verificando cuales son los inconvenientes al momento de
procesar la informacién, como también el mal uso de las Tl, basdndose en los criterios
de evaluacién de COBIT 5y asi crear un informe en el que conste todos los percances
detectados en la auditoria y desarrollar un plan de accidn en el cual se recomendara

mejoras a los procesos de la institucion.

4.1.2.2 Alcance de la Auditoria Informatica

Esta auditoria informdtica estd orientada a las dreas relacionadas con el Gobierno
de Tl y Gestion de Tl, por la razén de que el marco de referencia de COBIT 5 el cual
permite a través de sus dominios de procesos para normalizar los procesos dentro de
la institucién y verificar si existe un buen uso de las Tl o si es necesario orientar de mejor
manera esos procesos para una optimizacion de recursos.

Como el objetivo de la investigacion se enfoca en los procesos de las Tl, se tfomard
mayor relevancia al departamento de TIC y a la direccidén de Talento Humano,
quienes nos podrdn ayudar de primera mano a identificar la situacién inicial de la

institucion.

4.1.2.3. Justificacion

Al realizar una auditoria informdtica a la institucion, se puede evaluar los procesos que
se llevan a cabo en el GAD de Montufar y después detectar posibles errores o mall
manejo de la informacion por parte de los empleados y personal de la institucion, es
por eso por lo que se redliza una auditoria informdtica para detectar
anficipadamente un error para asi mitigarlo antes de que el desperfecto se convierta

en un problema mas complicado de resolver.
4.1.2.4. Equipo auditor
Auditores: Kevin Cuasapaz
Kevin Landdzuri

Asesor: Ing. Carlitos Guano, MSc.
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4.1.2.6. Recursos informdaticos del GADMM
e Hardware
Tabla 24. Hardware del GADM de Montufar.

. . Periféricos Oftros
Equipos Principales . . .
principales equipos
— wn n = ~ = =) o
8285 353 32 3 2,83
Departamentos/Hardware 3 g3 8% $ g 2 3 %3 F
T 3 & >822 35 o & § S$ta %
S o = o o = o, Q
g_ o L
: 3
)
1 Alcaldia 1T 1 0 0 0 0O 1 1 1 1 1 0 O
2 AvalUos y catastros 2 0 1 0 O O 2 1 1 2 1 0 O
3 Calidad ambiental 1 0 0O O O O 1 1 0 1 O 0 O
4 Cenftros 4 0 1 0 O O 4 2 0 4 0 1 0
5 Coactivas 2 0 0 OO0 0 2 2 0 2 1 0 O
6 Comisaria 1 0 O O O O 1 2 1 1 O 0 O
7 Compras publicas 2 1 1 0 0O O 2 2 0 2 1 0 O
8 Comunicacién Social 2 0 0O OO0 2 2 0 2 0 0 o
9 Contabilidad 3 1.1 0 0o 0 3.3.0 3 0 0 O
10 Cultura, turismo y recreaciéon 1 0 0 O O 0 1 1 1 1 0O 0 O
11 Direccion administrativa 3 0 0 O OO 2 3 0 3 1 1 0
Direccidn de agua potable y
12 alcantarillado 1 O 0 0O O O 1 1 0 1 0O O O
13 Direccidn de desarrollo social 2 0 1 0 O O 2 3 1 2 1 0O O
Operacidén mantenimiento y
14 comercializacion 220000 2 2 0 2 1 00
15 Direccién de obras publicas 2 2 0 0 O 0 1 2 0 2 0 0 O
Direccidon de planificaciéon y
16 ordenamiento territorial 2 00 0 0 0 2 2 0 2 1 1
17 D|rec.<:|on de proteccidn 3100 00 3 3 2 3 0 0 0
ambiental
18 Direccion de talento humano 2 3 1 0 0 0 2 1 0O 2 1 0O O
19 Direccion financiera 2 0 0 O 0O 0 1 2 0 2 1 1 0
20 Fiscalizacion 2 0 0 0 O 0 2 2 1 2 0 0 O
Gestidon de seguridad y
21 convivencia ciudadana 3 2 0 0 0 0 1 2 0 3 0 0 O
22 Obras publicas 2 0 0 0O 0O0 2 2 0 2 0 1 O
23 Patrimonio 2 00 OO0 2 2 1 2 0 0 O
Planificacion estratégica y
24 ordenamiento territorial 211000 2 2 2 2 0 00
25 Planificacion urbanistica 2 0 0 0O 0O 0 2 2 0 2 1 0 O
26 Proveeduria 2 00000 2 2 0 2 1 1 0

27 Recepcioén al cliente 2 1 0 0 OO 2 2 0O 2 0 0 O




Registro de la propiedad y

28 . 2 0 0 OO0 2 2 0 2 1 0 O
mercantil
29 Rentas 4 1 1 0 0O O 4 4 0 4 0 0 O
30 Secretaria general 2 0 0 O O O 2 2 1 2 1 1 O
31 Servicios generales 2 0 0 OO0 2 2 0 2 1 0 O
32 Sindicatura 2 2 0 O O 0 2 2 O 2 0O 0 O
33 Talento humano 2 00 000 2 1 1 2 1 1 0
Tecnologia de informacién y
34 comunicacion 5 1 2 3 1 2 5 1 1 5 1 2 0
35 Tesoreria y recaudacion 1 1. 0 0 0 0 1 1 O 1 0 0 O
3¢ Transporte y maquinaria 2 2 0 0 00O 2 2 0 2 0 0 O
37 Unidad de movilidady 501 000 5 5 0 5 0 0 0
seguridad vial
Unidad de seguridad y salud
38 ocupacional 2 1 0 0 0O 0 2 1 0O 2 0 0 O
TOTAL 84 23 11 3 1 2 79 75 14 84 17 10 1
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e Descripcion del hardware

Tabla 25. Descripcion del hardware del GADM de Montufar.

Equipo

Especificaciones técnicas

Caracteristicas descriptivas

Computadora

de escritorio

Marca Adikt@

5.0. Windows 10 home
Arquitectura de 44 bits
RAM 4GB

HDD 1 TB

Procesador Core i5 4'
generacion

El equipo de computo permite
realizar los procesos de la
institucion mediante software
para el procesamiento de la

informacion.

Laptop - Marca Asus El equipo de computo portdtil
- S5.0.Windows 10 Pro : :
- Arquitectura 64 bifs gue permite realizar los procesos
-  RAM 8GB de la institucibn mediante
- 35D 500GB software para el procesamiento
- Procesador AMD Ryzen 3

de la informacion.

Teclado - Marca Genius Dispositivo de enfrada de texto
- Colornegro al computador
- Teclado numérico ’
- Teclos especiales
- Puerto USB

Mouse - Marca Genius Dispositive de enfrada que
) EL?EI?;OQ{EB permite interactuar con el
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entorno grafico del 5.0. del
computador.
Switch Marca TPlink Permite la conexion dentro de la
16 puertos e”’,eme,f : institucién creando una red LAN
4 puertos de fibra Gptica
8 puertos POE ethernet o red de drea local.
Router Marca TFlink Permite la conexion inaldmbrica
4 puertos ethemet
Puerto USR en cada departamento de la
institucion.
Impresora Marca Brother DCP- Imprime los documentos que
TS10W .
Color negro son necesarios para la firma o
Puerto ethemet archivo.
Acceso WIF
Puerto USB
Teléfono Marca Cisco SMB Permite lo comunicacion entre
SPA303-GI los miembros de la institucion
Color gris
2 puertos ethemet como también de las partes
interesadas de la institucion.
Plotter Marca HP Imprime los disefios de planos v
Dimension mdnx. 841mm x Mapas que son necesarios para
1189 mm. Pas g P
la planificacion y ejecucion de
proyectos.
e Software
Tabla 26. Software del GADM de Montufar.
Software Descripcion Aplicacién
Vmware Heramienta informdatica Se usa para virtualizar
que permite ejecutar sistemas operativos para
maquinas virtuales o el control de redes vy
virtualizacion aplicaciones.
Bitdefender Progroma de seguridad 35e instala en fodos los

que  permite

acfuar

equipos de computo
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contra  las  amenazas
digitales, permitiendo los

datos estar a salvo

para evitar percances el

saftware,

SQlserver

Permite a un sistema la

gestion de bases de
datos relacional.

B departamento de TIC
usa SQlserver para la
gestion de las bases de

datos.

Watch guard firswall

Hemramienta de
proteccidn . a  redes

privadas de usuarios no

Permite a la institucion
protegerse de infrusos y
personas no autorizadas

deseados en Internet. dentro de la red del
GADMM

Windows 10 Sisterna operativo, es el BEta instaladoe en  los
conjunte de programas equipos de computo de
fue administra los la  insfitucion para el
recursos del computador. procesamiento de o

informacion.

Office3ss Conjunto de heramienta Permite crear la
informaticas que permite  documentacion para o
la gestidon de wvaros gestion del GADMM.
programas de edicién de
texto.

AutoCAD Permite dibujor planos Se uliliza para la creacion

sea en 2D dibujo o 3D

modelado, mediante
imagenes vectoriales
teniendo una vista
adecuada.

de planos v proyvectos de
construccion.
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4.1.3. Estudio inicial

4.1.3.1. Andlisis de la situacion actual del GAD municipal de Montufar
El Actual GAD municipal de Montufar, ha sido resultado de varios procesos de

actualizacidn desde su creacidon en 1905.

El ilustre Municipio del cantdn Montufar, fue creado mediante Decreto
legislativo de 27 de septiembre de 1905, publicado en el Registro Oficial
19 de 18 de septiembre de 1905. Mediante ordenanza aprobada el 5 de
octubre de 2009, se cambid la denominacion a Gobierno Municipal de
MontuUfar. Posteriormente con ordenanza de 31 de, mayo de 2012,
aprobada el 4 de junio de 2012, se cambidé a Gobierno Autbnomo
Descentralizado Municipal de Montufar. Contraloria General del Estado
(2017)

La institucion esta dividida estrategicamente en departamentos los cuales se
dedican a diferentes procesos, que son competencia del GAD Municial de
MontuUfar. Las funciones de cada departamento estan detallados en su

Estatuto Organico Por Procesos.

4.1.3.4. Resultados obtenidos

4.1.3.4.1. Determinacion de brechas para los procesos a evaluarse segun los
dominios de gestion de Tl de COBIT 5
Las brechas nos ayudaran a analizar los procesos, basdndose en la escala
PAM (Modelo de evaluaciéon de procesos), el cual orienta la interpretacion de
procesos generando resultados como:

e Datos e informacidén recopilada para realizar las evaluaciones.

e Determinacion de procesos que cumplen el propdsito en el cual son

implementados.

Se evaluard la diferencia entre la situacion actual de la empresa con el nivel
minimo aceptable, entra la brecha existe la minima, moderada o segun el
cdlculo significativa.
En el respectivo calculo se ha establecido asignar el puntaje 3 al nivel minimo

aceptable segun el modelo PAM.
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La simbologia de brechas se muestra a continuacion:

e Significativa HEEE
e Moderada 1
e Minima [

Tabla 27. Criterios de evaluacion de procesos Tl para determinar las brechas.

Nivel
. minimo Definicion de brechas
Nivel observado NO acepiable (NMA NO)
NMA
El proceso no es ejecutado o su
Nivel 0 propésito no se cumple. 3
Incompleto Mo existe certeza de los logros
establecidos.
Nivel 1 El proceso ha sido implementado 3 =2 brecha
Realizado y logra su proposito. moderada
El proceso es implementado y
. administrado de manera que los
Nivel 2 -
. resultados o productos finales 3
Administrado
{=Taly controlados
adecuadamente.
Nivel 3 El proceso implementado es
N capaz de alcanzar resultados 3
Establecido . .
eficientes que han sido esperados.
. El proceso establecido trabaja
Nivel 4 -
. dentro de los limites propuestos y 3
Predecible .
los resultados se miden.
. Existen mejoras en los procesos
Nivel 5 ; .
Ootimi con el fin de safisfacer las 3
ptimizado

necesidades del negocio

4.1.4. Determinacién de brechas mediante el nivel de capacidad para los
procesos de gestion de Tl

En las siguientes tablas se redacta el andlisis respectivo que se obtuvo
mediante la recopilacion de informacion y observacion de los procesos del
GAD municipal de Montufar en el que se detallaran los procesos de los
dominios de gestion Tl mediante el modelo COBIT 5 para evaluar segun el nivel

de madurez del proceso y la determinacion de brechas y porcentaijes.
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Tabla 28. Resultado de la determinacion de brechas y niveles de cumplimiento del
dominio (EDM) Evaluar Orientar y Supervisar.

Procesos para la gestiéon de Tl segin
COBIT 5

Nivel alcanzado y caracteristicas

Dominio evaluado: (EDM) Evaluar Orientar y Supervisar

EDMO1 Asegurar el establecimiento
y mantenimiento del marco de
referencia de gobierno

“Analizay articula los requerimientos
de

empresa y pone en marcha vy

para el gobierno de Ti lo
mantiene efectivas las estructuras,
procesos y prdcticas facilitadores,
de

responsabilidades y la autoridad

con claridad las
para alcanzar la mision, las metas y

objetivos de la empresa”

EDMO02 Asegurar

Beneficios

la Entrega de

“Optimizar la contribucion al valor
del negocio desde los procesos de
negocio, de los servicios Tl y activos
de Tlresultado de la inversidon hecha

por Tl a unos costes aceptables.”

Nivel Alcanzado = 1 Readlizado

Se realiza proformas para la solicitud
de nueva tecnologia, no se da la
suficiente importancia en la inversion
en actualizaciéon de TI, el nivel de
satisfaccion de las partes interesadas

es moderada.

EDMO03 Asegurar la Optimizacion del
Riesgo

“Asegurar que el apetito y la

tolerancia al riesgo de la empresa
son

entendidos, arficulados vy

Nivel Alcanzado = 1 Redlizado

realiza
de

El departamento de TIC

evaluaciones periddicas

mantenimiento de los

equipos y
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comunicados y que elriesgo para el software, pero no estd definido un
valor de la empresa relacionado proceso especifico que permita
con el uso de las Tl es identificado y establecer el nivel de riesgo de Tl de

gestionado” forma constante.

EDMO04 Asegurar la Optimizacion de
Recursos

“Asegurar que las adecuadas vy
suficientes capacidades
relacionadas con las Tl (personas,
procesos Yy fecnologias) estdn
disponibles para soportar
eficazmente los objetivos de la

empresa a un coste 6ptimo.”

EDMO5 Asegurar la Transparencia
hacia las Partes Interesadas
“Asegurar que la medicion y la
elaboracion de informes en cuanto
a conformidad y desempeno de Tl
de la empresa son fransparentes,
con aprobacion

por parte de las partes interesadas
de las metas, las métricas y las

acciones correctivas necesarias”
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=@==N\ivel observado Nivel esperado  ==@==Nivel maximo

EDMO1 Asegurar el
establecimiento y
mantenimiento del marco
de referencia de gobierno

EDMO5 Asegurar la
transparencia hacia las
partes interesadas

EDMO2 Asegurar la entrega
de beneficios

EDMO04 Asegurar la EDMO3 Asegurar la
optimizacion de recursos optimizacion del riesgo

Figura 18. Resultados obtenidos del dominio: (EDM) Evaluar Orientar y Supervisar.

Discusion de resultados sobre la determinacion del nivel de madurez y brechas

existentes en el Dominio Evaluar Orientar y Supervisar (EDM)

Se observo que los procesos de asegurar el establecimiento y mantenimiento
del marco de referencia de gobierno, asegurar la optimizacion de recursos,
asegurar la transparencia hacia las partes interesadas y obtienen un nivel
observado de 0 (NO=0).

Esto quiere decir que los procesos no se implementan o no se cumple con el
objetivo de este dominio, la diferencia entre el nivel observado con el nivel

esperado (NMA=3) nos da como resultado.
(NMA (3) - NO (0)) =3 ERECHASICRIECATINVA

Con los procesos asegurar la entrega de beneficios, asegurar la optimizacion
del riesgo son procesos que obtienen un nivel 1 de capacidad alcanzada
(NO=1).
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Podemos decir que algunos procesos estan implementados, pero no alcanzan
un nivel 6ptimo de opresion o no cumplen con los requisitos establecidos. La
diferencia ente el nivel observado con el nivel esperado (NMA=3).

(NMA (3) - NO (1)) =2 BRECHA MODERADA

Tabla 29. Resultado de la determinacion de brechas y niveles de cumplimiento del dominio
(APQ)

Procesos para la gestién de Tl Nivel alcanzado y caracteristicas
segun COBIT 5

Dominio evaluado: (APO) Alinear, planificar y organizar

APOO1 Gestionar el marco de
gestion de Tl

“Aclarar y mantener el gobierno de
la misidn y la visidon corporativa de TI.
Implementar y mantener
mecanismos y autoridades para la
gestion de la

informaciéon y el uso de Tl en la
empresa para apoyar los objetivos
de gobierno en consonancia con

las politicas y los principios rectores.”

APOO02 Gestionar la estrategia

“Proporcionar una vision holistica
del negocio actual y del entorno de
Tl, la direccion futura, y las iniciativas
necesarias para migrar al entorno
deseado. Aprovechar los bloques y

componentes de la estructura
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empresarial, como los procesos ya

sean externalizados y las

capacidades relacionadas que

permitan  una respuesta  agil,

confiable y eficiente a los objetivos

estratégicos.”

APOO03 Gestionar

empresarial

la arquitectura

“Establecer una arquitectura
comun compuesta por los procesos
de negocio, la informacion, los
datos, las aplicaciones y las capas
de la arquitectura tecnoldgica de
manera eficaz y eficiente para la
realizacion de las estrategias de la
lo

empresa y de Tl mediante

creacion de modelos clave vy
practicas que describan las lineas
de partida y las arquitecturas.

Definir los requisitos para la
taxonomia, las normas, directrices,
procedimientos,

plantilas y las

herramientas y proporcionar un
vinculo para estos componentes.

Mejorar la adecuacién, aumentarla
agilidad, mejorar la calidad de la
informacién y generar ahorros de
costes potenciales mediante
iniciativas tales como la reutilizaciéon
de blogues de componentes para

los procesos de construccion.”

Nivel Alcanzado = 1

Proceso ejecutado

Las funciones se encuentran en los
contratos y normas, al igual que son
comunicados por parte de Talento
Humano.

No se establece una arquitectura

empresarial concreta.
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APO04 Gestionar la innovacion

“Mantener un conocimiento de la
tecnologia de la informacion y las
con el

tendencias relacionadas

identificar las
de

planificar la manera de beneficiarse

proceso,
oportunidades innovacion y
de lainnovaciéon en relaciéon con las
necesidades del negocio.

Analizar cudles son las
oportunidades para la innovacion
empresarial o qué mejora puede
crearse con las nuevas tecnologias,
servicios o) innovaciones
empresariales facilitadas por TI, asi
como a través de las tecnologias ya
existentes y por la innovacion en
procesos empresariales y de Tl. Influir
en la planificacion estratégica y en
las decisiones de la arquitectura de

la empresa.”

APOO5 Gestionar el portafolio

“Ejecutar el conjunto de direcciones

estratégicas para la inversion
adlineada con la vision de la
arquitectura empresarial, las
caracteristicas deseadas de
inversion,

los portafolios de servicios
relacionados, considerar las

diferentes categorias de inversion y

Nivel Alcanzado = 1

Proceso ejecutado

Esta establecido un proceso de
adquisicion de nueva tecnologia a
del de

en

través departamento

compras publicas, y
coordinaciéon con el departamento
de TIC. Pero no se ha establecido

estrategias.

Existe un enfoque sobre la gestion

de la innovacion.
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recursos y las restricciones de
financiacion.

Evaluar, priorizar 'y  equilibrar
programas y servicios, gestionar la
demanda con los recursos vy
restricciones de fondos, basados en
su alineamiento con los objetivos
estratégicos, asi como en su valor y
riesgo

corporativo.

Mover los programas seleccionados
al portafolio de servicios activos
listos para ser ejecutados.
Supervisar el rendimiento global del
portafolio de servicios y programas,
proponiendo ajustes si fuesen
necesarios en respuesta al
rendimiento de programas

y servicios o al cambio en las
prioridades

corporativas”

APOO0é Gestionar el presupuesto y
los costes

“Gestionar las actividades
financieras relacionadas con las Tl
tanto en el negocio como en las
funciones de Tl, abarcando
presupuesto, coste y gestion del
beneficio, y la priorizacion del gasto

mediante el uso
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de

formales

prdcticas presupuestarias

y un sistema justo vy
equitativo de reparto de costes a la
empresa.

Consultar a las partes interesadas
para identificary controlar los costes
totales y los beneficios en el
contexto de los planes estratégicos
y tdcticos de TI, e iniciar acciones

correctivas cuando sea necesario”

APOO07 Gestionar los recursos
humanos
“Proporcionar un enfoque

estructurado para garantizar una

optima estructuracion, ubicacion,

capacidades de decision vy
habilidades de los  recursos
humanos, Esto incluye lo

comunicacion de las funciones y

responsabilidades  definidas, la
formacion y planes de desarrollo
de

desempeno, con el apoyo de gente

personal y las expectativas

competente y motivada.”

Nivel Alcanzado = 1

Proceso ejecutado

El proceso de confratacion del
de DSl

acuerdo a los lineamientos de la

personal se basa de

norma de contratacion

Solo hay una persona encargada
del drea de sistemas, si esta persona
fallara a su funcion existe el riesgo
de que sus funciones explicitas

tengan errores.

No se foma en cuenta un plan de

nivelacion hacia el drea de TIC

Existe la evaluacion de desempeno

para tener en cuenta las

habilidades y destrezas del personal

APOO08 Gestionar las relaciones

Nivel Alcanzado = 1
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“Gestionar las relaciones entre el
negocio y Tl de modo formal y
transparente, enfocdndolas hacia
el objetivo comuin de obtener
resultfados empresariales exitosos
apoyando los objetivos estratégicos
y denfro de las restricciones del
presupuesto y los riesgos tolerables.
Basar la relacion en la confianza
mutuaq, usando términos
entendibles, lenguagje comun vy
voluntad de asumir la propiedad y
responsabilidad en las decisiones

claves.”

APOQ09 Gestionar los acuerdos de
servicio

“Alinear los procesos basados en Tl y
los niveles relacionando con las
necesidades y expectativas de la
empresa, incluyendo identificacion,
especificacioén, diseno, publicacion,
acuerdo y supervision de los
servicios de Tl, niveles de servicio e

indicadores de rendimiento.”

APO10 Gestionar los proveedores

“Administrar todos los servicios de Tl
prestados de todo fipo de
proveedores para satisfacer las
necesidades del negocio,
incluyendo la seleccion de los

proveedores, la gestion de las

Proceso ejecutado

Las actividades y funciones del
departamento de Tl son
consideradas como la funcién de
soporte para los demds

departamentos de la institucion.

No existe un lenguaje general para

comunicarse.

Nivel Alcanzado = 1

Proceso ejecutado

Se usan proformas en condiciones
que los proveedores establecen

para que al momento de requerir
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relaciones, contratos y revisibn y sus servicios sea de una manera
supervision del desempeno, para rdpiday adecuada
una eficacia y cumplimiento

adecuado.”

APO11 Gestionar la calidad

“Definiry comunicar los requisitos de
calidad en todos los procesos,
procedimientos y resultados
relacionados de la organizacion,
incluyendo controles, vigilancia
constante y el uso de prdcticas
probadas y estadndares de mejor

continua y esfuerzo de eficiencia.”

APO12 Gestionar el riesgo Nivel Alcanzado =1

“Identificar, evaluar y reducir los Proceso ejecutado

riesgos relacionados con Tl de forma

continua, dentro de niveles de No se cuenta con una matriz de

tolerancia establecidos por Ila riesgo definido.

direccion ejecutiva de la empresa.”
Se ha dado privilegios a los sistemas
de informacién para  poder
combatir posibles ataques

informdticos.

APO13 Gestionarla seguridad
“Definir, operar y supervisar un
sistema  para la gestion de la

seguridad de la informacién.”
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=@==\iveil observado Nivel esperado  ==@==Nivel maximo

APOO01 Gestionar el marco
de gestion de Tl

APOO02 Gestionar la
estrategia

APO13 Gestionar la
seguridad

APOO03 Gestionar la

APO12 Gestionar el riesgo . .
arquitectura empresarial

APOO04 Gestionar la

APO11 Gestionar la calidad . .,
innovacion

APOOS5 Gestionar el
portafolio

APO10 Gestionar los
proveedores

APOO06 Gestionar el
presupuesto y los costes

APOO09 Gestionar lo
acuerdos de servicio

APOO08 Gestionar [3 ¥PO07 Gestionar los
relaciones recursos humanos

Figura 19. Resultados obtenidos del dominio: (APO) Alinear, Planificar, Organizar.

82



Discusion de resultados sobre la determinacion del nivel de madurez del

dominio:
Alinear, Planificar, Organizar (APO)

Se observd que los procesos de gestionar el marco de gestion de T, gestionar
la estrategia, gestionar el portafolio, gestionar el presupuesto y los costes,
gestionar los acuerdos de servicio, gestionar la calidad y gestionar la

seguridad obtienen el nivel observado es 0 (NO=0)

Con esto nos da a entender que los procesos no estdn implementados o no
alcanzan con su proposito, La brecha es significativa para los procesos de este
dominio, la diferencia del nivel observado al del nivel esperado NMA es igual
a 3.

(NMA (3) - NO (0)) = 3 ERECHASIGNIFICATIVA

Por otfro lado, los procesos de gestionar la arquitectura empresarial, gestionar
la innovacién, gestionar los recursos humanos, gestionar las relaciones,
gestionar los proveedores y gestionar el riesgo su nivel observado es

correspondiente a 1 (NO=1).

Esto nos da a entender que los procesos estdn implementados y alcanzan su
propdsito, pero no se encuentran implementados de forma planificada,
supervisada 'y los resultados de ejecucidon no estdn controlados

apropiadamente.

Para estos procesos la brecha es moderada, la diferencia de nivel observado

al nivel esperado es igual a 2.

(NMA (3) - NO (1)) = 2 BRECHA MODERADA
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Tabla 30. Resultado de la determinacién de brechas y niveles de cumplimiento de
los dominios seleccionados de gestion de Tl segun COBIT 5.

Procesos para la gestion de Tl Nivel alcanzado y caracteristicas
segun COBIT 5

Dominio evaluado: (BAI) Construir, adquirir e implementar

BAIOT Gestionar programas y
proyectos

“Gestionar todos los programas vy
proyectos del portafolio de
inversiones de forma coordinada y
en linea con la estrategia
corporativa.

Iniciar,  planificar, controlar vy
ejecutar programas y proyectos y
cerrarlos con una revision post

implementacion”

BAIO2 Gestionar la definicion de Nivel Alcanzado =1
requisitos Proceso ejecutado
“Identificar soluciones y analizar

requerimientos antes de lo
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adquisicibn o creacidn  para
asegurar que estén en lineacion los
requerimientos estratégicos de la
organizacion y que cubren los
de

informacion,

procesos negocios,

aplicaciones, datos,
infraestructura y servicios.

Coordinar con las partes
interesadas afectadas la revision de
las opciones viables, incluyendo
costes y beneficios relacionados,
andlisis de riesgo y aprobacion de
los

requerimientos y soluciones

propuestas.”

Existe un modelo de evaluacidon

para los servicios que serdn

GADMM,

importantes al momento de adquirir

adicionados  dl son

nuevos equipos fecnoldgicos.

El mantenimiento en algunas veces
no se cumple, debido a que existen
fallas en

algunos equipos

informadticos.

BAIO3 Gestionar la identificacion y
construccion de soluciones

“Establecer y mantener soluciones
identificadas en linea con los
requerimientos de la empresa que
abarcan el diseno, desarrollo,
compras, contratacién y asociacion
con proveedores.
Gestionar la configuracion,
de

realizacion de pruebas, gestion de

preparacion pruebas,
requerimientos y mantenimiento de
procesos de negocio, aplicaciones,
datos, informacion, infraestructura y

servicios.”

BAIO4 Gestionar la disponibilidad y

capacidad

Nivel Alcanzado = 1

Proceso ejecutado

Al no tener un plan estratégico
informdtico en el cual se encuentra
soluciones a problemas de Tl, no se

puede solucionar répidamente.

El éxito en algunos proyectos se
define por la experiencia de
individuos clave.

Las soluciones se idenftifican de
manera informal o por peticidon del

usuario.



“Equilibrar las necesidades actuales
y futuras de  disponibilidad,
rendimiento y capacidad con una
provision de servicio efectiva en
costes. Incluye la evaluaciéon de las
capacidades actuales, la prevision
de necesidades futuras basadas en
los requerimientos del negocio,
andlisis del impacto en el negocio y
evaluacion de riesgo para planificar
e implementar acciones para
alcanzar los requerimientos
identificados que soportan los
requerimientos del negocio estdn

disponibles de manera continua.”

BAIO5 Gestionar la facilitacion del
cambio organizativo

“Maximizar la probabilidad de la
implementacion exitosa en toda la
empresa del cambio organizativo
de forma rdpida y con riesgo
reducido, cubriendo el ciclo de vida
completo del cambio y todas las
partes interesadas del negocio y de
T

BAIOé Gestionar los cambios

“Gestionar todos los cambios de
una forma confrolada, incluyendo
cambios estandar y de
mantenimiento de emergencia en

relacibn con los procesos de
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negocio, aplicaciones e
infraestructura. Esto incluye normas
y procedimientos de cambio,
andlisis de impacto, priorizacion y
autorizacion, cambios de
emergencia, seguimiento, reporte,

cierre y documentacion.”

BAIO7 Gestionar la aceptacion del
cambio y la tfransaccion

“Aceptar formalmente vy hacer
operativas las nuevas soluciones,
incluyendo la planificacion de la
implementacion, la conversion de
los datos y los sistemas, las pruebas
de aceptacion, la comunicacion, la
preparacion del lanzamiento, el
paso a produccidn de procesos de
negocio o servicios Tl nuevos O
modificados, el soporte temprano
en produccidén y una revision post

implementacion”

BAIO8 Gestionar el conocimiento
la disponibilidad de

conocimiento

“Mantener

relevante, actual,

valido vy fiable para dar soporte a

tfodas las actividodes de los

procesos y facilitar la toma de
decisiones.
identificacion,

Planificar la

recopilacion, organizacion,

Nivel Alcanzado = 1

Proceso ejecutado

No existe una herramienta para ver
donde se actualiza los temas de

conocimiento.

Se

documentacién de los procesos y

genera ocasionalmente la

ejecucion diaria de actividades.
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mantenimiento, uso y retirada de

conocimiento”

BAIO9 Gestionar los activos

“Gestionar los activos de Tl a través
de su ciclo de vida para asegurar
que su uso aporta valor a un coste
optimo, que se mantendrdn en
funcionamiento (respecto a los
objetivos), que estdn justificados y
protegidos fisicamente, y que los
activos que son fundamentales
para apoyar la capacidad del
servicio son fiables y estdn
disponibles. Administrar las licencias
de software para asegurar que se
adquiere el nUmero Optimo, se
mantienen y despliegan en relacion
con el uso necesario para el
negocio y que el software instalado
cumple con los acuerdos de

licencia.”

BAI10 Gestionar la configuracion

“Definir y mantener las definiciones
y relaciones entre los principales
recursos y capacidades necesarios
para la prestaciéon de los servicios
proporcionados porTl, incluyendo la
recopilacion de informacion de
configuracién, el establecimiento
de lineas de referencia, la

verificacion y auditoriac de la
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informacion de configuraciéon vy la
actualizaciéon del repositorio de

configuracion”

=@==N\ivel observado Nivel esperado  ==@==Nivel maximo

BAIO1 Gestionar programas
y proyectos

BAIO2 Gestionar la
definicion de requisitos

BAI10 Gestionar la
configuracién

BAIO3 Gestionar la
identificacion y
construccion de soluciones

BAIO9 Gestionar los activos

BAIO8 Gestionar el
conocimiento

BAIO4 Gestionar la
disponibilidad y capacidad

BAIOS5 Gestionar la
facilitacion del cambio
organizativo

BAIO7 Gestionar la
aceptacion del cambioy la
transaccion

BAIO6 Gestionar los
cambios

Figura 20. Resultados obtenidos del dominio: Dominio evaluado: (BAI) Construir,
adquirir e implementar

Discusion de resultados sobre la determinacion del nivel de madurez del

dominio:

Construir, Adquirir, Implementar (BAI)

Se observd que los procesos de gestionar programas y proyectos, gestionar la
disponibilidad y capacidad, gestionar la disponibiidad y capacidad,
gestionar la facilitacion del cambio organizativo, gestionar los cambios,
gestionar la aceptacion del cambio y la transaccion, gestionar los activos y

gestionar la configuracion tienen un nivel observado de 0 (NO=0).
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Con esto nos da a entender que los procesos no estdn implementados o no
alcanzan con su propodsito, La brecha es significativa para los procesos de este
dominio, la diferencia del nivel observado al del nivel esperado NMA es igual
a 3.

(NMA (3) - NO (0)) = 3 ERECHASIGNIFICATIVA

En los procesos de gestionar la definicion de requerimientos, gestionar la
identificacion y construcciéon de soluciones, gestionar el conocimiento se ha

obtenido el nivel observado de 1 (NO=1).

Da a entender que los procesos estan implementados y alcanzan su propodsito,
pero no se encuentran implementados de forma planificada, supervisada y

los resultados de ejecucidon no estdn controlados apropiadamente.

La brecha para estos procesos es moderada, asi que la diferencia del nivel

observado al nivel esperado es igual a 2

(NMA (3) - NO (1)) =2 BRECHA MODERADA

Tabla 31. Resultado de la determinacion de brechas y niveles de cumplimiento del dominio (DSS)
Entregar, dar servicio y soporte.

Procesos para la gestion de Tl Nivel alcanzado y caracteristicas
segln COBIT 5

Dominio evaluado: (DSS) Entregar, dar servicio y soporte

DSS01 Gestionar operaciones

“Coordinar y ejecutar las
actividades y los procedimientos
operativos requeridos para entregar
servicios de Tl tanto internos como
externos, incluyendo la ejecucion
de  procedimientos  operativos
estdndar  predefinidos y  las
actividades de monitorizaciones

requeridas.”
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DSS02 Gestionar

incidentes de servicio

peticiones e
“Proveer una respuesta oportuna y
efectiva a las peticiones de usuario
y la resolucion de todo ftipo de
incidentes.
Recuperar el servicio normal,
registrar y completar las peticiones
de wusuario, y registrar, investigar,
escalar resolver

diagnostica, y

incidentes.”

Nivel Alcanzado = 1 Redlizado

Esta establecido un asistente para
de

atencioén al cliente y uno mdas para

los servicios red, ofro para

la asistencia en software de la
institucion, es posible que surjan
problemas en simultfaneo y los
asistentes no puedan acudir a dar

servicio al usuario en el momento

indicado.

DSS03 Gestionar problemas

“Identificar y clasificar problemas y
SUS CAuUsas raiz y proporcionar
resolucidon a ftiempo para prevenir
incidentes recurrentes. Proporcionar
de

algunas  recomendaciones

mejora.”

DSS04 Gestionar la continvidad

“Establecer y mantener un plan
para permitir al negocio y a Tl
responder a incidentes e
interrupciones de servicio para la
operacién continua de los procesos
criticos los

para el negocio vy
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servicios Tl requeridos y mantener la

disponibilidad de la informacién a

un nivel aceptable para la
empresa.”
DSS05 Gestionar servicios de
seguridad
“Proteger la informacion de la

empresa para mantener aceptable
el nivel de riesgo de seguridad de la
informaciéon de acuerdo con la
politica de seguridad.

Establecer y mantener los roles de

seguridad y privilegios de acceso de

la informacidon y readlizar la
supervision de la seguridad.”
DSS06 Gestionar controles de

proceso de negocio

“Definir y mantener controles que
sean apropiados para los procesos
del negocio asegurando que la
informacién presentada y
procesada dentro de la enfidad
satisfaga los requerimientos para el
control de los datos. Operar los

controles para que la informacién y

Nivel Alcanzado = 1 Redlizado

No estdn establecidos los roles
denfro del departamento de TIC
esto puede perjudicar los procesos
de seguridad ya que no estd
establecido un rol que ejecute las
acciones de seguridad informdatica,
solo se acude a dar el servicio
cuando se manifiesta el incidente. El

departamento de TIC cuenta con

accesos  fisicos  seguros  que
garantizan la seguridad de los
servidores.
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los procesos ayuden a los

requerimientos.”

=@==Nivel observado Nivel esperado  ==@==Nivel maximo

DSS01 Gestionar
operaciones

DSS06 Gestionar controles 3 DSS02 Gestionar peticiones
de proceso de negocio 2.5 e incidentes de Servicio

DSSO05 Gestionar servicios

de seguridad DSS03 Gestionar problemas

DSS04 Gestionar la
continuidad

Figura 21. Resultado de la evaluacion del dominio: Entregar, Dar Servicio y Soporte

(DSS)
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Discusion de resultados sobre la determinacion del nivel de madurez y brechas

existentes en el dominio entregar, dar servicio y soporte (DSS)

Se observo que los procesos de gestionar operaciones, gestionar problemas,
gestionar la contfinuidad, gestionar controles de proceso de negocio y
obfienen un nivel observado de 0 (NO=0).

Esto quiere decir que los procesos no se implementan o no se cumple con el
objetivo de este dominio, la diferencia entre el nivel observado con el nivel

esperado (NMA=3) nos da como resultado.
(NMA (0) - NO (3)) =3 ERECHASIGNIFICRINA

Con los procesos asegurar la entrega de beneficios, asegurar la optimizacion
del riesgo son procesos que obtienen un nivel 1T de capacidad alcanzada
(NO=1).
Podemos decir que algunos procesos estan implementados, pero no alcanzan
un nivel 6ptimo de opresion o no cumplen con los requisitos establecidos. La
diferencia ente el nivel observado con el nivel esperado (NMA=3).

(NMA (1) - NO (3)) =2 BRECHA MODERADA

Tabla 32. Resultado de la determinacion de brechas y niveles de cumplimiento del
dominio (MEA) Supervisar, evaluar y valorar y soporte

Procesos para la gestion de Tl segin  Nivel alcanzado y caracteristicas
COBIT 5

Dominio evaluado: (MEA) Supervisar, evaluar y valorar

MEAO1 Supervisar, evaluar y valorar
el rendimiento y la conformidad
“Recolectar, validar y evaluar
métricas y objetivos de negocio de
Tl'y de procesos.

Supervisar que los procesos se estdn
realizando acorde al rendimiento

acordado y conforme a 1os
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objetivos y métricas y proporcionan
informes de forma sistemdatica y

planificada.”

MEAO2 Supervisar, evaluar y valorar
el sistema de control interno

“Supervisar y evaluar de forma
continua el entorno de control,
incluyendo tanto autoevaluaciones
Como revisiones externas
independientes.  Facilitar a la
direccion la identificacion  de
deficiencias e ineficiencias en el
control y el inicio de acciones de
mejora. Planificar, organizar vy
mantener normas para la
evaluacion del control interno vy las

actividades de aseguramiento.”

MEAO3 Supervisar, evaluar y valorar
la conformidad de los
requerimientos externos

“Evaluar el cumplimiento de
requisitos regulatorios y
contractuales tanto los procesos de
TI como los procesos de negocios
dependientes de las tecnologias de
la informacion. Obtener garantias
de que se han identificado, se
cumple con los requisitos y se ha
integrado el cumplimiento de Tl en

el cumplimiento de la empresa.”
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=@==\ivel observado Nivel esperado  ==@==Nivel maximo

MEAO1 Supervisar, evaluar
y valorar el rendimiento y la
conformidad

MEAOQ3 Supervisar, evaluar
y valorar la conformidad
con los requerimientos
externos

MEAO2 Supervisar, evaluar
y valorar el sistema de
control interno

Figura 22. Resultado de la evaluacion del dominio: Supervisar, Evaluar, Valorar (MEA)

Discusion de resultados sobre la determinacion del nivel de madurez del

dominio Supervisar, evaluar y valorar (MEA)

Se observd que los procesos de Supervisar, evaluar y valorar el rendimiento y
la conformidad, Supervisar, evaluar y valorar el sistema de control interno,
Supervisar, evaluar y valorar la conformidad de los requerimientos externos

obtienen el nivel observado es 0 (NO=0)

Con esto nos da a entender que los procesos no estdn implementados o no
alcanzan con su propdsito, La brecha es significativa para los procesos de este
dominio, la diferencia del nivel observado al del nivel esperado NMA es igual
a 3.

(NMA (3) - NO (0)) = 3 ERECHASIGNIFICATIVA
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4.1.5. Evaluacion de los procesos de Tl del GAD municipal de Montufar basados en los criterios de COBIT 5

Tabla 33. Proceso EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno.

Proceso
Descripcién

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en marcha y mantiene efectivas
las esfructuras, procesos y practicas facilifadores, con claridad de las responsabilidades v la autoridad para
alcanzar la mision, las metas y objetivos de la empresa.

Proporcionar un enfoque consistente, infegrado y alineado con el alcance del gobierno de la empresa. Para
garanfizar gue las decisiones relativas a Tl se han adoptado en linea con las estrategias y objetivos de la empresa,
garantizando la supervision de los procesos de manera efectiva transparentemente, el cumplimiento con los
requerimientos regulatorios v legales y gue se han alcanzado los reguerimientos de gobiermo de los miembros
del Consejo de Administracion.

Propésito

Tabla 34. Evaluacion del proceso EDMO1 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

gobiermao.

de 0%.
Nivel Evaluar si Criterio iSe cumple el o Porcentaje Porcentaje N P L F
se logran los criterios? parcial de 0-15% »>15-50% >50-85 >85 -
los cumplimiento Te 100 %
resultados (comesponde
al 33.3%)
Nivel 0 El proceso  EDMO1.01 Mo se cumple: no 0% 0%
Incomplete no se  Evaluar el e ha
gjecuta o sisterna de implementado un
no logra  gobiermno. sisterna de
U aobierno.
propdsito.  EDMOD1.02 Mo se cumple: no 5 5
Crientar el e ha
sisterna de implementado un 0%
gobierno. sisternc de
gobiermao.
Dm0 .03 Mo se cumple: no 0% 0%
Supervisar el se gls]
sisterna de implementado un
gobiermo. sisterna de
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Tabla 35. Proceso EDMO02 Asegurar la Entrega de Beneficios.

Pracesa EDMO2 Asequrar la Enlrega de Benaficios
Descripcidn Optimizar la contribucion al valor del negocio desde los procesos de negocio, de los servicios Tl y activas
de Tl resultaodo de la inversion hecha por Tl a unos costes acepltables.
Propdsito Asegurar un valor dptimo de las iniciafivas de Tl, servicios y activos disponibles; una entrega coste eficiente

de los servicios y solucioneas y una visién confiable y precisa de los costes y de los beneficios probables de

manera que las necasidades del negocio sean soportodas efectiva v eficientemente.

Tabla 3é. Evaluaciéon del proceso EDM02 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 0%.
Nivel Evaluar si Criterio i5e cumple el o los Forcentaje Porcentoje de N P L F
se logran criterios? parcial cumplimiento 0=-15% >15-50% >50 -85 >85-100
los {corresponde o o
resultados al 33,3%%)
Mivel O Elprocesa  EDMO2.01 Mo se cumple: Mo 0% 0%
Incomplete no se  Evaluar la aplica, =]
gjecuta o opfimizacion  departamento de TIC
no logra  del valor. no establece costes
50 par sU servicio,
propdsito. EDMO2.02 MNe se cumple: Mo 0% 0%
Orientar  la  aplica, el 0%
opftimizacién  departaomento de TIC
del valor no establece costes
par sU servicio.
EDMO2.03 Mo aplica: Mo aplica, 0% 0%

Supervisar la
opfimizacién
del valor.

el departfamento de
NC no establece
costes por su servicio.
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Tabla 37. Proceso EDMO03 Asegurar la Optimizacion del Riesgo.

Proceso EDMD3 Asegurar la Optimizacion del Riesgo
Descripcién Asegurar que el apetito v la tolerancia al riesgo de la empresa son entendidos, articulados vy comunicados vy que
el riesgo para el valor de la empresa relacionado con el uso de las Tl es identificado y gestionado.
Propdsito Asegurar que los riesgos relacionados con Tl de la empresa no exceden ni el apelite ni la toleraciéon de riesgo,

que el impacto de los fiesgos de Tl en el valor de la empresa se identifica y se gestiona y que el potencial fallo en
gl cumplimignto se reduce al minimo.
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Tabla 38. Evaluacioén del proceso EDM03 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con

un valor de 50%.

MNivel Evaluar si se Criterio iSecumple el o Porcentaje Porcentaje N F L F
logran los los criterios? parcial de 0-15% *>15-50% =50-85% >B5-100
resultados cumplimiento o
(corresponde
al 33.3%)
Nivel 1 Bl procesoha EDMO3.01 S cumple: S5e 75% 25%
Realizado sido Evaluar la evalla elriesgo de
implementado  gestién de  las Tl realizando el
¥ logra su riesgos. mantenimiento de
propdsito. los Eequipos
perddicameants
Pero no s
establece un plan
de gestion de
resaos.
EDMO3.02 Se cumple: :se 75% 25%
Crientar o realizan andlisis de 50%
gestién de riesgos de T
riesgos. perddicameanta
dentro de o
institucién, pero no
estd establecido
un plan de gesfidn
de riesgos.
EDMOD3 .03 Mo se cumple: s o% 0%
Supervisa la  necesano el

gestion  de
riesgos.

seguimiento de las
Tl para prevenir el
riesgo de las TI.
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Tabla 39. Proceso EDM04 Asegurar la Optimizacion de Recursos.

Froceso EDMO4 Asegurar la Optimizacion de Recursos
Descripcién Asegurar que las adecuadas y suficientes capacidades relacionadas con las Tl (pefsonas, procesos y
tecnologias) estdn disponibles para soportar eficazmente los objetivos de la empresa a un coste dptimo.
Asegurar gque las adecuadas y suficientes capacidades relacionadas con las T [personas, procesos y
tecnologios] estdn disponibles para soportar eficazmente los objetivos de la empresa a un coste dptimo.
Propdsito Asegurar gque las necesidades de recursos de la empresa son cubiertas de un modo dplimo, que el coste Tl es

opfimizado y que con ello s& incrementa la probabiidad de la obtencidn de beneficios vy la preparacién para
cambios futuros.

Tabla 40. Evaluacion del proceso EDM04 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 33,3%.

Nivel Evaluar si se Criterio iSe cumple el olos  Porcentaje  Porcentajes N P L F
logran los criterios? parcial de 0-15% >15=-50 % »50-85 >85-100
resultados cumplimiente o Fa

(comesponde
al 33.3%)
Mivel 1 Bl procesoha EDMO4.01 No se cumple: Mo 0% 0%
Realizado sicdo Evaluar la sz& evalda s o
implementade  gestion  de  necesidad de
y logra su recursos recursos de Tl del
propdsito. GADMBM estd
cubierto.
EDM04.02 Se cumple: Los 100% A3.3%
Orientar  la costes de Tl se 333
gestion  de  jusfifican mediante ‘
recursns prafamas,
EDM04.03 Mo se cumple: no 0% 0%
Supervisar la  se realiza =)
QEEI'I'I‘jn da seguimienrc} de |os
recursos. procesos de

gestion de recursos

deTl
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Tabla 41. Proceso EDMO0S Asegurar la Transparencia hacia las Partes Interesadas.

Proceso EDMO5 Asegurar la Transparencia hacia las Partes Interesadas
Descripcién Asegurar gue la medicidn v la elaboracién de informes en cuanto a conformidad y desempeno de Tl de la
gmpresa son fransparentes, con aprobacion por parte de las partes interesadas de las metas, las métricas v las
acciones carectivas necesarios.
Propdsito Asegurar que la comunicacion con las partes interesadas sea efectiva v oportuna y gue s& ha establecido una

bose para la elaboracian de informes con el fin de aumentar el desempeno, idenfificar dreas susceptibles de
mejora v confirmar que las estrategias v los objefivos relacionados con Tl concuerdan con la estrategia
corparativa.

Tabla 42. Evaluacion del proceso EDMO5 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 33,3%.

Mivel Evaluar si Criterio i5e cumple el o los Porcentaje Porcentajes de M P L F
se logran criterios? parcial cumplimiento 0-15% >15-50% =>50-85% =>B5-100
los (corresponde al %o
resultados 33.3%)
Mivel O El proceso EDMOS5.0I Mo se cumple: Mo se 0% 0%
Incompleto Mo se Evaluar los  evalla I

giecuta o requisitos de conformidad y

no logra su elaboracion desempeno de T

propdsito.  de  informes con las partes
de |las partes interesadas.
interesadas.
EDMOS.02 Se cumple: 5e ufilizan 1009 33.3%
Crrientar o medios COmao,
comunicacid  comeo,  mensajeria
n con  las  instantanea, didlogo
partes =] (nl para lea 33.3%
interesadas y comunicacién  con
I Iz partes
elaboracidn interesacdas.
de informes.
EDMO5.03 Mo se cumple: Mo se 0% 0%/33.3%

Supervisar o
comunicacio
n  con las
partes
interesadas.

recliza el
seguimients a o
comunicacidén  con
Iz partes
interesadas.
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4.1.6. Porcentajes de cumplimiento del Dominio Evaluar Orientar y Supervisar
(EDM)

Mediante la observacion y la recopilacion de datos del GAD municipal de
Montufar de los procesos pertinentes al dominio Evaluar Orientar y Supervisar
(EDM) se determina que el nivel de capacidad del dominio Logra
parcialmente (P) los propdsitos con un porcentaje de 23,3% de efectividad.

Tabla 43. Porcentaje de cumplimiento del Dominio Evaluar Orientar y Supervisar

(EDM)
Dominio Porcentaje Porcentaje
parcial de
cumplimiento
(Corresponde
al 20%)

EDMOT Asegurar el 0% 0%
establecimiento v
mantenimiento del marco
de referencia de gobiemo
EDMO2 Asegurar la 0% 0%
Entreqgo de Beneficios
EDMO3 Asegurar la 50% 10%
Optimizacidn del Riesgo
EDMO4 Asegurar la 33,3% &, 44T
Optimizacidon de Recursos
EDMOS Asegurar la 33,3% &, 646%
Trarnsparencia hacia las
Partes Interesadas

Porcentaje total de cumplimiento 23,3%
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=@==No Conseguido (N) Logrado Parcialmente(P)
Logrado en gran parte (L) ==@==|ogrado Totalmente (F)

EDMO1
100%

80%
60%
40%
EDMO5 EDMO02
20%

0% @

EDMO4 EDMO3

Figura 23. Porcentaje de cumplimiento del dominio Evaluar Orientar y Supervisar

(EDM)
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Tabla 44. Proceso APOO1 Gestionar el marco de gestion de TI.

Proceso APOO1 Gestionar el marco de gestion de T1.

Descripcidn Aclarar y mantener el gobiemo de la misidn vy la visidn corporativa de Tl Implementar y mantenar mecanismos
y autoridades para la gestidn de la informacidn v el uso de Tl en la empresa para apoyar los objetives de
aobierno en consonancia con las politicas v los principios rectores.

Propésito Proporcionar un enfoque de gestidon cansistente que permita cumplir los requisitos de gobiermo caporativo e

incluya procesos de gestidn, estructuras, roles v responsabilidades.

Tabla 45 Evaluacion del proceso APOO 1 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un valor de 13,7%.

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15% >15-50 >50-85 =85-100
resultados cumplimiento Fo Yo T

(comesponde
al 12,5%)
MNivel 0 Proceso no  APOO01.01  Definir Se cumple: 85% 10,.6%
Incomplete implementado  la estructura  Esta definida una
o que no logra organizativa. esfructura
el propdsito organizacional dentro
del departamento de
Nnc., en la cual esta
conformada por jefe vy
asistentes.
APOO1.02 No se cumple: 15% 1.87%
Establecer roles ¥y Mo estan establecidos
responsabilidades.  roles dentro del
deparfamento de TIC,
realizan operaciones
conforme surjan 23.7%
peficiones de servicio.
APOO1.03 No se cumple: El 0% 0%
Mantener los departamento de TIC no
elementos torma en cuenta los
catalizadores del elementos catalzadores
sistema de wvyaqgue nocuentaconun
gestion. sisterna de gestion de TI.
APOO1.04 No se cumple: 0% 0%
Comunicar los  El departamento de TIC
abjetivos W la no define sus objetivos
direccion de denfro del GADMM.
gestion.
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APOO01.05 Noe se cumple: Mo se 0% 0%
Optimizar la define la funcion
ubicacion de la operacional de las
funcion de Tl funciones de TI.
APOO1.06 Definir Se cumple: Se establece 75% 9.4%
lo propiedaddela un control para la
informacion. seguridad de datos del

perscnal y de la

institucion. La

informacion de la

institucion es

confidencial.
AFCO01.07 No se cumple: 0% 0%
Gestionar la Mo 52 identifican
mejora confinua procesos criticos
de los procesos. basados en el

rendimiento, vy metas del

departamento de TIC.
APO0O1.08 No se cumple: No se 15% 1.87%
Mantener el establecen politicas vy

cumplimiento con
las  politicas v
procedimientos.

procedimientos en el
departamento de TIC,
solo se  ejecutan  las
peficiones de servicio.
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Tabla 46. Proceso APO02 Gestionar la estrategia

Proceso APOO2 Gestionar la estrategia.
Descripcion Proporcionar una visién holistica del negocio actual y del entomo de T1, la direccidn futura, v las iniciativas para
la migrar al entomo deseado.
Aprovechar los bloques v componentes de la estructura empresarial, incluyendo los servicios externalizados y
las capacidades relacionadas que permitan una respuesta agil, confiable y eficiente a los objetivos
estratégicos
Propasito Alinear los planes estratégicos de Tl con los objetivos del negocio. Comunicar claramente los objetivos v las

cuentas asociadas para gue sean comprendidos por todos, con la identificacion de las opciones estratégicas
de Tl, estructurados & integrados con los planes de negocio.

Tabla 47. Evaluacién del proceso APO02 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 33,2%.

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje Porcentajes N P L F
logran los criterios? parcial de 0-15% >15-50 >50 - >85 -
resultados cumplimiento 3 85 % 100 %

(corresponde
al 14,6%)
Nivel 0 Proceso no  APO02.01 Se cumple: El jefe de TIC 100% 16,6%
Incompleto implementa  Comprender la conoce el entorno de
do o gue no direccion de TI. trabajo. mantiene
logra el comunicacion con las
proposito partes  interesadas vy
mantiene las
competencias.
APO02.02 Evaluarel No se cumple: Mo se 0% 0%
entomo, idenfifican las fortalezas 33.2%
capacidades y oportunidades ¥
rendimiento amenazas del
actuales. departamento de TIC.
APO02.03 Definir el No se cumple: Mo estan 0% 0%

objetive de las
capacidades de Tl

definidos los objefivos y
capacidades de T,
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APDD2.04 Realizar
un  andlisis  de
diferencias

No se Cumple: Mo se
evaliua elimpacto sobre
posibles cambios en los
modelos operatfivos de
Tl.

0%

0%

APO02.05 Definir el
plan estratégico y
la hoja de ruta

Mo se cumple: No existe
una hoja de ruta que
establezca las
operaciones criticas de
TI.

0%

0%

APO02.04
Comunicar la
estrategia vy la
direccion de Tl

Se Cumple: Comunica
las  estrategias  del
departamento de TIC
con las partes
inferesadas.

100%

16.6%

Tabla 48. Proceso APOO03 Gestionar la arquitectura empresarial.

Proceso

APO03 Gestionar la arquitectura empresarial.

Descripcion

Establecer una arguitectura comdn compuesta por los procesos de negocio, la informacidn, los dates, las
aplicaciones ¥ las capas de la arquitectura tecnolégica de manera eficaz y eficiente para la realizacion de
las estrategias de la empresa y de Tl mediante la creacién de modelos clave y practicas que describan las
lineas de partida v las arquitecturas objetivo. Definir los requisitos para la taxonomia, las normas, las directrices,

los procedimientos, agiidad, mejorar la calidad de la informacién y generar ahorros de costes potenciales

mediante iniciativas tales comao la revtilizacidn de bloques de componantes para los procesos de construccidn.

Propasito

Representar a los diferentes madulos que componen la empresa y sus interelaciones, asi como los principios

rectores de su disefio y evolucidn en el fiempe, permitiends una enfrega estandar, sensible y eficiente de los

objetivas operatives v estratégicos.
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Tabla 49. Evaluacion del proceso APO03 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 0%.
Nivel Evaluar si se Criterio i5e cumple el o los Porcentaj Porcentajes N P L F
legran los criterios? e parcial de 0-15% *15-50 =50- =85
resullades eumplimisnta o9 5% -100
(comesponde T
al 20%)
Nivel 1 B proceso ha Mo se cumple: Mo estdn 0% 0%
Realizado sido APOD3.01 definidos los objetivos del
implementado  Desamrollar la vision dep. de TIC ni estdn
y logra  su de la arquitectura alineados a  los  del
propdsito. de empresa. GADMM.
APOD3.02 Definir lo Mo se cumple: Mo aplica, 0% 0%
arquitectura de no fiens un modelo de
referencia. negocio.
APOO3.03 Mo se cumple: Ho 0% 0%
Seleccionar las  establece los objetivos v 0%
oportunidades vy propdsitos del dep. de
soluciones. TIC.
APOD3.04 Definir lo No se cumple: Mo se ha 0% 0%
implantacién de la  definido la implantacion
arquitectura. de la arquitectura
institucional.
APOO3R05  Provesr Mo se cumple: Mo esta 0% 0%

oz servicios  de
arquitectura
empresarial.

puasto en marcha el
servicio de arquitectura.
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Tabla 50. Proceso APO04 Gestionar la innovacion.

Proceso

APO04 Gestionar la innavacidn.

Descripcion

Mantener un conocimiento de la tecnologia de la infarmacion vy las tendencias relacionadas con el servicio,

identificar las oportunidades de innovacian y planificar la manera de beneficiarse de la innovacidn en relacidn

con las neceasidades del negecio. Analizar cudles son las oportunidades para la innovacién empresarial o qué

mejora puede crearse con las nuevas tecnolegias, servicios o innovaciones empresariales facilitadas por Tl, asi

coma a través de las tecnologias ya existentes y por la innovacidn en procesos empresariales y de TI. Influir en

la planificacién estratégica y en las decisiones de la arquitectura de empresa.

Propésito

Lograr ventaja compefitiva, innovacién empresarial y eficacia y eficiencia operativa mejorada mediante |a

explotacion de los desarrollos tecnoldgicos para la explotacidn de la informacidn.

Tabla 51. Evaluacién del proceso APO04 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con
un valor de 76,6%.

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje Porcentajes N P L F
logran los criterios? parcial de 0-15 >15- >50- >85 -
resultados cumplimiento T 50% B5% 100 7%
(comresponde
al 14,6%)
Nivel 1 El proceso ha APOQ0401 Crear un Se cumple: 5e invierte 80% 13.3%
Redlizade  sido entorno favorable en la innovacion de
implementado  para la innovacion. nuevos procesos vy
W logra 5U adquisicion de
proposito. tecnologia. 76.6%
APO04.02 Mantener No se cumple: Mo se 0% 0% '

un entendimiento del
entorno de o
empresa.

frabaja en conjunto con
las partes interesadas, no
se tiene en cuenta las
estrategias de la
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institucion para la realizar
las operaciones.

APOD4.03 Supervisary  $e cumple: 5e analiza la 100% 16,6%
explorar el entormo  innovacion de
tecnologico. tecnologic para  su
posible impacto en caso
de ser adquirida.
APO04.04 Evaluar el Se cumple: Se evaloa el 95% 15,8%
potencial de las estado de la tecnologia
tecnologias existente para la foma
emergentes vy las de decisiones enfre
ideaqs innovadoras. tecnologia innovadora o
emergente.
APO04.05 Se cumple: El 100% 16,66%
Recomendar departfamento de TIC
iniciativas apropiadas realiza proformas con el
adicionales. coste vy la inversion de
recursos  del GADMM
para la compra o©
reparacion de la
tecnologia.
APO04.06 Supervisar Se cumple: Se redliza el 85% 14.1%

la implementacion vy
el uso de la
innovacion.

seguimiento del uso de la
nueva tecnologia.
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Tabla 52. Proceso APOO0S5 Gestionar el portafolio

Proceso

APO05S Gestionar el portafalio.

Descripcién

Ejecutar &l conjunto de direcciones estratégicas para la inversién alineada con la visién de la arguitectura empresarial,
las caractersticas deseadas de inversidn, los portafolios de servicios relacionados, considerar las diferentes categorias
de inversidn y recursos y las restriicciones de financiacion. Evaluar, priorizar y equilibrar programas v servicios, gestionar
la demanda con los recursos vy restiiccionss de fondos, basados en su alineamiento con los objetivas estratégicos, asi
como en su valor y riesgo corporativo. Mover los programas seleccionados al portafolio de servicios activos listos para
ser gjecutados. Supervisar el rendimiento global del portafolio de servicios y programas, proponiendo ajustes si fuesen
necesanos en respuesta al rendimiento de programas v servicios o al cambio en las priorndades carporativas.

Propésito

Opfimizar el rendimiento del portafalio global de programas en respuesta al rendimiento de programas
v servicios v a las cambiantes prioidades v demandas corporativas.

Tabla 53. Evaluacién del proceso APOO5 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 37,2%.

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje  Porcentajes N P L F
logran los criterios? parcial de 0-15% >15-50%  >50- >B85 -
resultados cumplimiento 85% 100 %

(comesponde
al 16,6%)
Nivel 0 Proceso no  APO05.01 No se cumple: los 0% 0%
Incompleto implementado  Establecer la servicios de Tl actuales
o gue no logra mezcla del no estan alineados con
el proposito objetivo de la wision y principios
inversion, corporativos, metas vy
objetivos del GADMM.
APO05.02 Se cumple: El 80% 13,2%
Determinar la departamento de TIC
disponibilidad v realizar analiza s 37.2%
las fuentes de existen recursos
fondos. economicos suficientes
para la adqguisicion de
nueva tecnolegia.
APOO0503 Evaluar  Se cumple: El ?5% 15.7%

vy seleccionar los
programas a
financiar.

departamentc de TIC
evalda la tecnologia
para realizar la peticién
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de tecnologia
emergente antes que
innovadora.

APO05.04 No se cumple: No se 0% 0%
Supervisar, tema en cuanta al
optimizar e portafolio de inversion
informar sobre el para supervisar el
rendimiento  del rendimiento.
portafolios de
inversiones.
APO05.05 Se cumple: se 50% 8.3%
Mantener los  mantiene los
portafolios programas vy servicios
del departamento de
TIC operando, aunque
no se haya
implementado un
portafolio de frabajo.
APO05.06 No se cumple: no e 0% 0%
Gestionar la realiza el seguimiento
consecucion de de los servicios del
beneficios. departamento de TIC
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Tabla 54. Proceso APO06 Gestionar el presupuesto y los costes

Proceso

APDO06 Gestionar &l presupuesto y los costes,

Descripcién

Geastionar las actividades financieras relacionadas con las Tl tanto en el negocio como en las funciones de T,
abarcando presupuesto, coste y gestion del beneficio, y la priorizacion del gasto mediante el uso de practicas
presupuestarias formales vy un sisterma juste v equitative de reparto de costes a la empresa. Consultar a las
partes intferesadas para identificar v controlar los costes totales vy los beneficios en el contexto de los planes

estratégicos y tacticos de Tl, & iniciar accionas corectivas cuando sea necesaric.

Proposito

romentar la colaboracion entre 11y las partes interasadas de la empresa para catalizar el uso ehcaz v eticiente
de los recursos relacionados con las Tl v brindar transparencia v responsabilidad sobre el coste v valor de
rnegocio de soluciones ¥ servicios. Permitir a la empresa tormar decisioneas informadas

con respecto a la utilizacidn de soluciones v servicios de TIL
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Tabla 55. Evaluacion del proceso APO06 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 42%.

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje de N P L F
logran los criterios? parcial cumplimiento 0-15% >15- >50-85 =B5-
resultados (corresponde 50 % b 100 7%
al 20%%)
Nivel 0 Proceso no  APO06.01Gestionar  Se cumple: no aplica, 75% 15%
Incompleto implementado las finanzas v la El deparfamento de
o gue no logra  contabilidad. T no maneja o
el proposito contabilidad. Pero se
ejecutan los procesos.
APO0602 Priorizar Se cumple: no aplica, 75% 15%
la asignacion de El departamento de
recursos. T no maneja o
contabilidad, pero se
prioriza la asignacion
de recursos al dep. de
TiC
APOD603 Crear vy Se cumple: no aplica, 0% 12%
mantener El departamento de
presupuestos. T no maneja la 42%
contabilidad. Pero los
presupuestos 58
mantienen.
APOD&04 Modelar No se cumple: no 0% 0%
y asignar costes. aplica, El
departamento de TIC
no maneja la
contabilidad.
APO0DA.05 No se cumple: no 0% 0%

Gestionar constes.

aplica, El
departamento de TIC
no maneja la
contabilidad.
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Tabla 54. Proceso APOQ07 Gestionar los recursos humanos.

Froceso APDO7 Gestionar los recursos humanos.,

Descripcion Proporcionar un enfogue estructurade para garantizar una opfima estructuracian, ubicacion, capacidades de
decision vy habilidades de los recursos humanos. Bsto incluye lao comunicacion de las funciones v
responsabilidades definidas, la formacion v planes de desarollo personal v las expectativas de desempeno,
con el apoyo de gente competente y motivada.

Propdsito Opfimizar las capacidades de recursos humanos para cumplir los objefivos de la empresa.

Tabla 57. Evaluacién del proceso APO0O7 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con
un valor de 61%.

Nivel Evaluar si se Criterio iSecumple elo  Porcentaje  Porcentajes N P L F
logran los los criterios? parcial de 0-15 =>15-50% >50-85 >85-100
resultados cumplimiente Fo o a
(coresponde
al 14,6%)
Mivel 1 El procesao ha APOO7F.00 ¢ cumple: El 100% 14,46%
Realizado sicloy Mantener la numero de
implementado dotacidn de empleados en el
Yy logra su personal dep. de TIC es &l
proposito. suficiente y  adecuado para
adecuada. llevar a cabo sus 41
funciones.
APCO7.02 S cumple: para 5% 15.7%
ldentificar realizar un trabajo

personal clave de
LI

se analiza cual es
el osistente mdas
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adecuado para
dar el servicio.

APOD7 03 Se cumple: Las 85% 14,1%
mMantener lo:  habilidodes de los
habilidodes v asistentes de TIC
competencias del  se mantiensen
personal. dentro  de los
competencias del
dep. de TIC.
APOO7.04 Evaluar No se cumple: Mo 5% 0.8%
= desempeno e evalla =
laboral de los desempeno
aempleados. laboral de  los
asistentes del dep.
de TIC.
APOOT .05 Se cumple: Se 80% 13.68%
Planificar y realizar  realiza el
un  seguimiente  seguimiento de los
del 50 de informes de
recursos humanos cumplimiento  de
de T v del los asistentes de
negocio. TiC.
APODT D4 No se cumple: No 0% 0%
Gestionar el se implementan
personal politicas cle
contratado. procedimientos

cue descnban
cuando, como vy
que tipo de
trabajo pueds ser
reglizado.
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Tabla 58. Proceso APO08 Gestionar las relaciones

Proceso APODR Gestionar las relaciones.

Descripcioén Gestionar las relaciones entre el negocio v Tl de modo formal y fransparente, enfocandolas hacia el objetiva
comin de obtener resultados empresariales exitosos apoyando los objetivos estratégicos v dentro de las
restriccionas del presupuesto y las rigsgaos tolerables. Basar la relacion en la confianza mutua, usando términos
entendibles, lenguaje comun v voluntad de asumir la propiedaod v responsabilidod en los decisiones cloves.

Propodsite _raar mejores resultados, mavor confianza en la tecnologia v conseguir un uso efectivo de los recursos

Tabla 59. Evaluaciéon del proceso APO08 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con
un valor de 58%

Nivel Evaluar si se Criterio isecumpleelolos Porcentaje Porcentaje M P L F
logran los criterios? parcial de 0-15% =>15-50% >50-85% =>85-100
resultados cumplimiento Fi

(comresponde
al 20%)
Mivel 1 El proceso ha APODE.0I1 Se cumple: =3 507 10%
Realizado siclo Entender las  identifican los poartes
implementado expectafivas del  interesaodos de o
¥y logra  su negocio institucian.
propdsito.
APOODB.02 Se cumple: Se 50 10%
Identificar identifican las
oportunidades, limitaciones de
riesgos vy departamento de TIC
limitaciones de Tl comao los fesgos que Laer
para mejorar el puede tener en
negocio. cuanto alos procesos
de Tl. no se establece
un proceso formal.
APODB.03 No se cumple: no se 15% 3%
Gestionar las  aseguran los roles del
relaciones conel dep. de TIC, no estdn
negocio. definidos ri

asignodos . o que
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dificulta la asignacién
de operaciones.

APODB.O4
Coardinar W
comunicar,

Se cumple: e utilizan
meadios como comao,
rmensajeria
instantanea, dialego,
etc., para coordinar
los  operacionss v
servicios del dep. de
TIC.

100%

20%

APODB.OS
Prowveer  dotos
de enfrada para
la mejora
continua de los
servicios.

Se cumple: 5& mejora
los procesos de
atencién al cliente

confarme surjan
nuevos los problemas
o incidentes,

75%

15%

Tabla 60. Proceso APOQ09 Gestionar los acuerdos de servicio.

Proceso

APOO? Gestionar los acuerdos de servicio.

Descripcion

Alinear los servicios basados en Tl y los niveles de servicio con las necesidades v expectativas de lao emprasa,
incluyends idenfificacion, eipecificacidn, disefo, publicacidn, acuerda v supervisidn de |os servicios T, niveles
de semvicio & indicadore:s de rendimiento.

Propdasito

Asegurar gue los servicios Tl v los niveles de servicio cubren las necesidades presentas v futuras de la empresa.
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Tabla é1. Evaluacion del proceso APOQ09 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 42%.

Mivel Evaluar si se Criterio i5e cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15% >15- >50-  >B5-
resultados cumplimiento 50 % 85 % 100 %

(comesponde
al 20%)
Mivel 0 Proceso no  APO0?.01 Mo se cumple: Se identifican 50% 10%
Incomplete implementado Identificar servicios  |os servicios que debe operar
cquenclograel T el dep. de TIC, pero no se
propdsita diversifica en niveles de
priondad.
APCOF.02 Mo se cumple: Mo se publico 10% iy
Catalogar servicios  catdlogos de servicios para
basados en TI. los clientes objetivo.
APODR.03 Definir v Se cumple: Estéin 1005% 20%
preparar acuerdos  establecidos acuerdos de
de sarvicio. servicio . con &l nivel 47%
administrative
APCOT.04 Mo se cumpla: Mo se 10% 10%
Supervisar g establecen niveles de
informar  de los  servicio lo que provocao que
niveles de servicio. no se pueda establecer una
priofidad en las petficionas
de servicio.
APOOF05 Revisor No se cumpla: no s lleva a 0% 0%
acuerdos de cabo reviionss de  los
servicio y contratos  acuerdos de servicio con las
partes interesadas.
Tabla 62. Proceso APO10 Gestionar los proveedores.
Proceso APOID Gastionar los proveedoras,

Descripcién Adrministrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer las necesidades del
negocio, incluyendo la seleccidn de los proveedores, la gestion de las relaciones, la gestién de los contratos y
la revision y supervision del desempeno, para una eficacia y cumplimiento adecuados

Propdsito mMinimizar el riesgo de proveedores que no rindan y asequrdr precios competitivos.
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Tabla é3. Evaluacion del proceso APO10 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con

un valor de 56%.

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje  Porcentaje N P L F
logran los criterios? parcial de 0-15 >15-  >50- >85 -
resultados cumplimiento F 50 % 85% 100 %

(comresponde
al 20%)
Nivel 1 Bl proceso ha APOI10.01 No se cumple: Mo se 0% 0%
Realizado sido Identificar y evaluar  identifica ni se categoriza los
implementadoy las relaciones y proveedores.
logra su contfratos con
proposito. proveedores.
APO10.02 Se cumple: El deparfamento 100% 20%
Seleccionar de TIC selecciona los
proveedores. proveedores a fraves de la
mejor oferta.
APO10.03 Gestionar No se cumple: El 0% 0%
contratos v deparfamento de TIC no 569
relaciones con gestiona los proveedores.
proveedores.
APC10.04 Gestionar Se cumple: 5e realiza de 0% 18%
el riesgo en el forma oportuna la solicitud
suministro. formal de nuevo suministro.
APCIN0.05 Se cumple: Se evalia los 0% 18%
Supervisar el costes y el nivel de servicio

cumplimiento vy el
rendimiento del
proveedor.

de los proveedores.
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Tabla 64. Proceso APO11 Gestionar la calidad.

Proceso APO11 Gestionar la calidad.

Descripcién Definir v comunicar los requisitos de calidad en todos los procesos, procedimientos v resultados relacionados
de la organizacién, incluyendo controles, vigilancia constante v el uso de practicas probadas vy estdndares de
mejora continua y esfuerzos de eficiencia.

Propdsito Asequrar la entrega consistente de soluciones y servicios que cumplan con los requisitos de la organizacidn vy
que satisfagan las necesidades de las partes interesadas.

122



Tabla é5. Evaluacion del proceso APO11 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 0%

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje de N P L F
logran los criterios? parcial cumplimiento 0-15 >15-  >50- >85 -
resultados (comresponde T 50 % B5 % 100 %

al 16.6%)
Mivel O Proceso no APOI11.01 Establecer No cumple: no esta 0% 0%
Incompleto implementado  un sistema de gestion establecido un
ocguenologra de calidad. sisterna de gestion
el propdsito de calidad.
APO11.02 Definir  y MNocumple: Mo estan 0% 0%
gestionar los definidas las normas
estandares, procesos vy de procedimientos.
practicas de calidad.
APO11.03 Enfocar la MNo cumple: no esta 0% 0%
gestion de lo calidad establecido un
en los clientes. sistema de gestion
de calidad.
APO11.04 Supervisar y No se cumple: no 0% 0% 0%
hacer controles v realiza revisiones de
revisiones de calidad.  calidad.
APO11.05 Integrar la Mo se cumple: Mo se 0% 0%
gestion de la calidad integra la gestion de
en la implementacion  calidad en la
de soluciones vy la entrega de servicios
enfrega de servicios. del dep. de TIC.
APOI11.06 Mantener No se cumple: Mo 0% 0%

una mejora continua.

aplica medidas de

supervision parg
verificar la  calidad
del servicio
brindado.
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Tabla 66. Proceso APO12 Gestionar el riesgo

Proceso APO12 Gestionar el riesgo.
Descripcién Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles de tolerancia
establecidos por la direccién ejecutiva de la empresa.
Propdsite Integrar la gestidn de riesgos empresariales relacionados con Tl con la gestidn de riesgos empresarial general

[ERM] vy equilibrar los costes v beneficios de gestionar riesgos empresariales relacionados con T1.

Tabla é7. Evaluacioén del proceso APO12 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con
un valor de 64,9%

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15% =>15-50 >50-85 >85 -
resultados cumplimiento T b4 100 %

(corresponde
al 15,6%)
Nivel 1 El proceso ha AFPOI12.01 Se cumple: Se 100% 16,6%
Realizado sido Recopilar datos. identifica y se recopila
implementado y datos relevantes para
logra su el andlisis de riesgos
proposito. de TI.
APO12.02 Analizar Se cumple: Se 0% 14.9%
el riesgo. identifica los riesgos
mediante la
observacion de las Tl y
SUS Procesos.
APO12.03 No se cumple: Mo se 15% 2,4%
Mantener un perfil mantfiene un perfil de
de riesgo. riesgo moderado. 64,9%
APO12.04 Expresar Se cumple: se emite BS% 17%
el riesgo. informes de los riesgos
de Tl para dar a
conocer la exposicion
APO12.05 Definirun  No se cumple: No esta 0% 0%
portafolio de definido un portafolio
acciones para la de acciones para la
gestion de riesgos.  gestion de riesgos.
APON12.04 Se cumple: Se aplica FO% 14%
Responder al acciones oporfunas
riesgo. que reduzcan el

riesgo de las Tl
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Tabla 68. Proceso APO13 Gestionar la seguridad

Proceso APO13 Gestionar la seguridad
Descripcién Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacion.
Propésito Mantener el impacto v ocurrencia de los incidentes de la seguridad de la informacion dentro de los niveles de

apefito de riesgo de la empresa.

Tabla 9. Evaluacion del proceso APO13 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 0%.

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje  Porcentaje de N P L F
logran los criterios? parcial cumplimiento 0-15%  >15- >50 - =85 -
resultados (comesponde 50% 85% 100 %

al 33,3%)
Nivel 0 Proceso no APO13.01 Establecer No cumple: No esta 0% 0%
Incompleto implementado o y mantenerun SGSl. implementado un
gue no logra el SGSI [Sistema  de
proposito gestion de seguridad
informatica).
APOI13.02 Definir v No cumple: Mo existe 0% 0%
gestionar un plan de  un plan de
tratamiento del tratamiento del 0%
riesgo de la riesgo de las Tl
seguridad de la
informacion.
APO13.03 Supervisar No cumple: No esta 0% 0%

y revisar el SGSI

implementado un
SGSI [Sistema  de
gestion de seguridad
informatica).
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4.1.7. Porcentajes de cumplimiento del Dominio Alinear, planificar y organizar
(APO)

Mediante la observacion y la recopilacion de datos del GAD municipal de
Montufar de los procesos pertinentes al dominio Alinear, planificar y organizar
(APO) se determina que el nivel de capacidad del dominio Logra

parcialmente (P) los propdsitos con un porcentaje de 23,3% de efectividad.

Tabla 70. Porcentaje de cumplimiento del Alinear, planificar y organizar (APO)

Dominio Porcentaje Porcentaje
parcial de
cumplimiento
(Corresponde
al 7,7 %)

APOOD| Gestionar el marco 23.7% 0,40%

de gestion de Tl

APQO2 Gestionar la 33.2% 2.5%

estrategia

APO03 Gestionar la 0% 0%

arquitectura empresarial

APO04 Gestionar la 76,6% 59%

innovacion

APOO0S5 Gestionar el 37.2% 2.8%

portafolic

APO0& Gestionar el 42% 3.2%

presupuesto v los costes

APOO7 Gestionar los &1% 4,6%

recursos humanos

APO08 Gestionar las 58% 4,5%

relaciones

APO0? Gestionar los 42% 3.2%

acuerdos de servicio
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=@==No Conseguido (N) Logrado Parcialmente(P)

Logrado en gran parte (L) ==@==Logrado Totalmente (F)

APOO3
100% APO11
80%
APO13
60%
40%
APO12 APOO1
20%
0% ®
APO10 APOO2
APOOS APOO5
APOO7 APOO6
APOO4 APO09

Figura 24. Porcentaje de cumplimiento del dominio Alinear, planificar y organizar

(APO)
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Tabla 71. Proceso BAIOT Gestidn de Programas y Proyectos

Proceso

BAID1 Gestion de Programas y Proyectos

Descripcion

Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada v en linea con la
esfrategia corporatfiva. Iniciar, planificar, controlar y ejecutar pregramas v proyectos y cemarlos con una
revision post-implementacion,

Propdsito

Alcanzar los beneficios de negocio y reducir el iesgo de refrasos y costes inesperados y el deterioro del valor,
mediante la mejora de las comunicaciones y la involucracion de usuarios finales y de negocio, asegurando el
valor y la calidad de los enfregables del proyecto y maximizando su confribucion al portafolio de servicios e

inversiones.

Tabla 72. Evaluacién del proceso BAIOT con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un
valor de 24,1%

Nivel Evaluar si se Criterio i5e cumple el olos Porcentaje Porcentaje de N P L F
logran los criterios? parcial cumplimiento 0-15 >15-50 >50-85 >85-100
resultados (comesponde o i T T
al 7,7%)
Nivel 0 Froceso no BAIO1.01 Mantener No se cumple: no 0% 0%
Incomplete implementade un enfogque existe una gestion
0 que no logra estandar para la de los programas y
el proposito gestion de proyectos.
programdas Y
proyectos.
BAIOCO1.07 Lanzare Se cumple: El dep. &0% 4,6%
iniciar proyectos de TIC realiza los
dentrc de un procesos para la
24,1%
programa. propuesta de
proyectos
relacionados a las
Tl.
BAIOOD1.08 Se cumple: El dep. 100% 7%
Planificar de TIC redliza la
proyectos. planificacion de
proyectos

relacionados con Tl
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BAIDO1.09 No se cumple: Mo 15% 1%
Gestionar la se gestiona Ilao
calidad de los cdlidad de los
programas y proyectos de TI.
proyectos
BAICO1.010 No se cumple: Mo 0% 0%
Gestionar el riesgo se  gestiona el
de los programasy  riesgo de los
proyectos. proyectos de Tl
BAICO1.11 Se cumple: Se 80% 6,1%
Supervisar ¥ supervisa la
controlar confinuidad de los
proyectos. proyectos de Tl
BAICO1.12 No se cumple: Mo 10% 0.8%
Gestionar los se implementa
recursos vy los  paguetes de
paquetes de frabgjo, solo  se
trabajo del redlizan las
proyacto. acciones
necesarias.
BAIOO1.13 Cerrar Se cumple: 50% 3.8%

un proyecto o
interaccion.

Cuando se culmina
un proyecto este se
archiva W e
sSUpervisa.

Tabla 73. Proceso BAIO2 Gestionar el marco de gestion de Tl

Proceso

BAlD2 Gestionar el marco de gestion de T1.

Descripcion

Identificar soluciones y analizar requerimientos antes de la adguisicion o creacion para asegurar gue esten en
linea con los reguerimientos estar, aplicaciones, informacion/datos, infraestructura y servicios. Coordinar con las
partes interesadas afectadas la revision de las opciones viables, incluyendo costes y beneficios relacionados,
angdlisis de riesgo v gprobacion de los reguerimientos v soluciones propuestas.

Propésito

Crear soluciones viables y optimas que cumplan con las necesidades de la organizacion mientras minimizan el

riesgo.
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Tabla 74. Evaluacion del proceso BAIO2 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un

valor de 33,2%

Nivel Evaluar si se Criterio iS5e cumple elolos Porcentaje  Porcentaje N P L F
logran los criterios? parcial de 0-15 >15-50% >50-85 >85 -
resultados cumplimiento F 7o 100 %

(comesponde
al 25%)
Nivel 1 El proceso ha BAID2.01 Definir v MNo se cumple: no se 0% 0%
Redlizado  sido mantener los  identifica los
implementado  requerimientos requerimientos  de
v logra su  técnicos vy informacion del
proposito. funcionales de departamento de
negocio. TIC, funcionales,
técnicos W de
control.
BAIC2.02 Realizar No se cumple: no se 15% 3.7%
un esfudic de realiza estudios de
viabilidad vy viabilidad, sclo se
proponer implementa o
soluciones solucion.
alternativas.
46,2%
BAID2.03 Gestionar Se  cumple: Se 90% 22,5%
los riesgos de los analiza el impacto
requernimientos. del resgo de los
requerimientos que
se toman en cuenta
para la aportacion
se soluciones.
BAID2.04 Obtener Se  cumple: Se 80% 20%
la aprobacion de presenta la

los requerimientos
y soluciones.

propuesta a  los
directivos para la
posterior
implementacion de
las solucione.
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Tabla 75. Proceso BAIO3 Gestionar la identificacion y construcciéon de soluciones.

Proceso

BAID3 Gestionar la identificacion y construccion de soluciones.

Descripcién

Establecer v mantener soluciones idenfificadas en linea con los requerimientos de la empresa que abarcan el

disefio,

desarrollo,

compras/contratacion vy asociacion  con
configuracion, preparacion de pruebas, realizacion de pruebas, gestion de requerimientos y mantenimiento

proveedores/fabricantes.

de procesos de negocio, aplicaciones, datos/informacion, infraestructura vy servicios.

Gestionar

la

Propésito

Establecer soluciones puntuales y rentables capaces de soportar la estrategia de negocio y objetivos

operacionales.

Tabla 7é. Evaluacion del proceso BAIO3 con un nivel de capacidad (N) que significa que el proceso no se logra, con un valor de

0%.

Nivel Evaluar si se Criterio i5e cumple el olos Porcentaje  Porcentajes N P L F
logran los criterios? parcial de 0-15 >15-50% >50-85 >B5-100
resultados cumplimiento T T %

(comesponde
al 9,09%)
Nivel 1 El proceso ha BAID3.0I Disericr No se cumple: Mo 0% 0%
Readlizado sido soluciones de dlto  se disefia
implementado  nivel. soluciones de alto
¥ logra sU nivel dentro  del
proposito. dep.de TIC.
BAID3.02 Disefiar los MNo se cumple: Mo 0% 0%
componentes 5 desarrolla
detallados de la soluciones de alto
solucion. nivel en el dep. de 0%
TiC.
BAID3.03 Desarrollar  No se cumple: Mo 0% 0%
los componentes se desarrolla
de la solucion. soluciones de alto
nivel en el dep. de
TiC.
BAID3.04 OCbtener MNo se cumple: no 0% 0%

los componentes
de la solucion.

se desarrolla
soluciones de alto
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nivel en el dep. de
TiC.

BAID3.05 construir Mo se aplica: no se 0% 0%
soluciones. desarralla

soluciones de alto

nivel en el dep. de

NC.
BAID3.06 FRealizar Mo se cumple: Mo 0% 0%
controles de se redliza confroles
calidad. de calidad.
BAID3.07 Preparar No se cumple: No 0% 0%
pruebas de la serealizan pruebas
solucion., de soluciones del

dep. de TIC
BAID3.08 Ejecutar MNo se cumple: No 0% 0%
pruebas de la serealizan pruebas
solucion. de soluciones del

dep. de TIC.
BAID3.09 Gestionar Se cumple: Se 0% 0%
cambios a los hace seguimiento
requerimientos. de los estados de

requerimientos y se

actualza vy se

gestiona los

cambios
BAID3.10 Mantener Se cumple: Se 0% 0%
soluciones. mantiene las

soluciones

establecidas.
BAID3.11 Definir los MNo se cumple: El 0% 0%

SEervicios Tl ¥
mantener el
catdlogo de
servicios.

dep. de TIC no se
tiene un catalogo
de servicio.
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Tabla 77. Proceso BAIO4 Gestionar el marco de gestion de Tl

Proceso

BAID4 Gestionar el marco de gestion de TI.

Descripcién

Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento v capacidad con una provision de
servicio efectiva en costes. Incluye la

evaluacion de las capacidades actuales, la prevision de necesidades futuras basadas en los requerimientos
del negocio, el andlisis del impacto en el

negocio vy la evaluacion del riesgo para planificar e implementar acciones para alcanzar los requerimientos
identificados.

Propasito

Mantener la disponibilidad del servicio, la gestion eficiente de recursos y la optimizacion del rendimiento de los
sisternas mediante la prediccion del
rendimiento futuro y de los requerimientos de capacidad.

Tabla 78. Evaluacién del proceso BAIO4 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un

valor de 27%

Nivel Evaluar si se Criterio iSecumpleelolos Porcentaje  Porcentaje N P L F
logran los criterios? parcial de 0-15 =>15-50 >50-85 =>85-100
resultados cumplimiento T T o Ta

(comresponde
al 20%)
Nivel 0 Proceso no BaAlD4.01 No se cumple: No se 0% 0%
Incomplete implementade  Evaluar la evalia el rendimiento
o gue no logra disponibiidad, v capacidad de los
el proposito rendimiento vy servicios que otorga el
capacidad dep. de TIC.
actual y crear
una linea de
referencia. 27%
BAID4.02 Se cumple: Se evalia &0% 12%
Evaluar el el impacto que tiene
impacto en el los servicios que tiene
negocio. el dep. de TIC en el
GADMM
BAID4.03 No se cumple: No se 0% 0%
Planificar aplica un  proceso
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requisitos de
servicio
nuevos o
modificados.

para la implantacion
de un nuevo servicio,
solo se implementa sin
un profocolo.

BAID4.04 No se cumple: Mo se 0% 0%
Supervisar vy hace el seguimiento

rewvisar la de la disponibiidad v

disponibilidad  la capacidad deldep.

Y la deTC.

capacidad.

BAI04.05 Se cumple: Se resuelve 75% 15%
Investigar y las cuestiones

abordar identificables v

cuestiones de

relativas a las Tl

disponibilidad,
rendimiento v
capacidad.

Tabla 79. Proceso BAIOS Gestionar la facilitacion del cambio organizativo

Proceso

BAIDS Gestionar la facilitacion del cambic organizativo.

Descripcion

Maximizar la probabilidad de la implementacion exitosa en toda la empresa del cambio organizativo de forma
rapida y con riesgo reducido, cubriendo el ciclo de vida completo del cambio y todas las partes interesadas
del negocio y de Tl.

Propdsito

Preparar y comprometer a las partes interesadas para el cambio en el negocio v reducir el riesgo de fracaso.
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Tabla 80. Evaluacion del proceso BAIO5S con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un

valor de 27%

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje de N P L F
logran los criterios? parcial cumplimiento 0-15% *>15- >50-  >85-
resultados (comresponde 50 % 85 % 100 %

al 14.2%)
Nivel 0 Proceso no  BAID5.01 Establecer Nose cumple: Mo se 0% 0%
Incompleto implementado el deseo de establece un deseo
o que no logra cambiar. de cambioc de los
el proposito procesos actuales.,
BAID5.02 Formar un  Nose cumple: Mo se 0% 0%
equipo de forma un equipo de
implementacion implementacion
efectivo. efectivo, los
asistentes se limitan
a realizar SUs
trabajos. o7
BAI0S5.03 No se cumple: Mo s& 0% 0%
Comunicar la vision difunde la vision del
deseada. dep.deTIC.
BAID5.04 Facultar o No se cumple: Los 0% 0%

los que juegan
algdbn papel e
identificar

ganancias en corfo
plazo.

asistentes de  TIC
establecen sU
propia agenda de
trabajo.
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BAIOS.05 Facilitar lo Se  cumple:  Los 50% 710%
operacion y eluso.  asistentes de TIC se

encargan de

transmitir el

conocimiento a los

usuarios para gue

no tengan

inconvenientes a

futuro.
BAID5.06  Integrar Se  cumple: Se 0% 12,7%
nuevos enfoques. integra nuevas

normativas de uso

conforme surjan

nuevos procesos vy

tecnologia.
BAIDS.07 Mantener Se  cumple: Se 50% 710%
los cambios realiza el

seguimientc de los
procesos de Tl y se
mantiene la
operacion optima
de los servicios.

Tabla 81. Proceso BAIOé6 Gestionar los cambios

Proceso

BAIDS Gestionar los cambios.

Descripcién

Gestione todos los cambios de una forma controlada, incluyendo cambios estandar v de mantenimiento de
emergencia en relacion con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas v
procedimientos de cambio, andlisis de impacto, priorizacion y autorizacion, cambios de emergencia,

seguimiento, reporte, cierre y documentacion.

Propésito

Posibilitar una enfrega de los cambios rapida y fiable para el negocio, a la vez que se mifiga cualquier riesgo
gue impacte negativamente en la estabilidad e integridad del enformo en gque se aplica el cambic.
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Tabla 82. Evaluacion del proceso BAIO6 con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con un

valor de 67,5%

Nivel Evaluar si se Criterio iSe cumple el olos  Porcentaj Porcentaje N P L F
legran los criterios? e parcial de 0-15 >15-50 >50- 85 >85-100
resultados cumplimiento T T ! e
(corresponde
al 25%)
Nivel 0 Proceso no  BAI0&.DI1 Se cumple: 3e 80% 20%
Incompleto  implementado Evaluar, priorizar evallian las
o que no logra v auforizar peticiones de
el proposito peticiones de cambio de los
cambio. procesos de Tl, y se
autoriza las posibles
soluciones.
BAlD&.02 Se cumple: Se 0% 22.5%
Gestionar adapta a los
cambios de cambios
emergencia. repentinos, vy se
establece
soluciones de 67.5%
manera rapida.
BAIOS.03 Hacer Se cumple: Se 100% 25%
seguimiento e informa de  los
informar de cambios en los
cambios de procesos de Tl con
estado. el nivel directivo.
Bal0&6.04 Cerar Nose cumple:nose 0% 0%
v documentar archiva los cambios
los cambios reglizados, solo se
implementa el
cambio.
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Tabla 83.Proceso BAIO7 Gestionar la aceptacion del cambio y la fransicién.

Proceso BAIDY Gestionar la aceptacion del cambio v la fransicion.

Aceptar formalmente y hacer operafivas las nuevas soluciones, incluyendo la planificacion de la
implementacion, la conversion de los datos y los sistemas, las pruebas de aceptacion, la comunicacion, la
preparacion del lanzamiento, el paso a produccion de procesos de negocio o servicios Tl nuevos o

Descripcién

modificados, el soporte temprano en produccion y una revision post-implementacion.

Propdsito

Implementar soluciones de forma segura y en linea con las expectativas y resulfaodos acordados.

Tabla 84. Evaluacién del proceso BAIO7 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 13,6%
Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15 >15-50 >50-85 >B5-100
resultados cumplimiento T T T T
(comresponde
al 12,5%)
Nivel 0 Proceso no BAID7.01 Establecer No se cumple: Mo 0% 0%
Incomplete implementado un plan de se ha establecido
o gue no logra implementacion. un plan de
el propasito implementacion
de estrategias que
registren la
secuencia de
gcciones.
BAIO7.02 Planificar Mo se cumple: no 0% 0%
la conversion de se define un plan
procesos de de mifigacion de 13.6%
negocio, sistemas y  procesos de datos, ’
datos. servicios e
infraestructura  de
TI.
BAID7.03 Planificar MNo se cumple: Mo 0% 0%
pruebas de se planifica
aceptacion. pruebas de
aceptacion, los
procesos solo  se
ejecutan los
procesos.
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BAIO7.04 Establecer No se cumple: No 0% 0%
un entomo de se establece un
pruebas. entormo de
prugbas  solo  se
implementa los
procesos sin una
planificacion.
BAID7.05 Ejecutar Se cumple: Se S0% £,25%
pruebas de ejecuta una
aceptacion. evaluacion del
estado de los
equipos, pero no se
realiza un proceso
formal.
BAIDY.08 Pasar o No se cumple: Mo 0% 0%
produccion y se egjecuta un
gestionar los  proceso para
lanzamientos. implementar una
solucion, se realiza
un informe de
cumplimiento.
BAIO7.07 Se cumple: Se da 0% 7.32%
Proporcionar soporte a los
soporte &n  usuanos de
produccion desde soluciones
el primer momento.  implementadas
por el
departamento de
TIC.
BAIOY.08 Ejecutar No se cumple: Mo 0% 0%

una revision post-
implantacion.

se lleva a cabo un

proceso de
sUpervision de
soluciones

implementadas.
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Tabla 85. Proceso BAIO8 Gestionar el conocimiento

Proceso BAIOS Gestionar el conocimiento.

Descripcién Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar soporte a todas las
actividades de los procesos y facilitar la toma de decisiones. Planificar la identificacion, recopilacion,
organizacion, mantenimiento, uso y refirada de conocimiento.

Propasito Proporcionar el conocimiento necesario para dar soporte a todo el personal en sus actividades laborales, para
la toma de decisiones bien fundadas y para aumentar la productividad.

Tabla 86. Evaluacién del proceso BAIO8 con un nivel de capacidad (F) que significa que el proceso se logra en su totalidad, con
un valor de 94%

Nivel Evaluar si se Criterio i5e cumple el olos Porcentaje  Porcentaje N P L F
logran los criterios? parcial de 0-15 >15-50 >50-85 >85-100
resultados cumplimiento T Fo T o
(corresponde
al 20%)
Nivel 1 El procesc ha BaAIDB.O1 Cultivar y 3e cumple: Se 100% 20%
Realizado sido facilitar una cultura  fransmite el
implementado de intercambio de conocimiento a los
¥ logra su  conocimientos. usuarios de TI.
proposito.
BAIDB.02 Idenfificar Se cumple: se 0% 18%
v clasificar  las define la
fuentes de propiedad de lo 9
. .. ! - 4%
informacion. informacion del
personal v de la
institucion, se
clasifica la
informacion en
publica ¥
reservada para la
institucion.
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BAIOB.03 Orgarnizar Se cumple: La 100% 20%
v contextualizar la documentacion
informacion, del dep. de TIC se
fransformandola organiza y  se
en conocimiento. archiva dentro de
las instalaciones del
departamenioc vy
esta restringida
para personas
externas al
GADMM.
BAIOB.O4 Utilizar v Se cumple: Los 80% 16%
compartir el archivos v
conocimiento. documentos del
dep. de TIC esta
disponible para los
empleados del
GADMM.
BAIOB.OS Evaluar v Se cumple: La 100% 20%

retfirar la
informacion.

documentacion
desactualizada vy

gue ya no
contribuye al
conocimiento es
destruida de

manera segurd.
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Tabla 87. Proceso BAIO9 Gestionar los activos

Proceso

BAIDY Gestionar los activos.

Descripcion

Gestionar los activos de Tl a fraves de su ciclo de vida para asegurar que su uso aporta valor a un coste optimo,
gue se mantendran en funcionamiento (acorde a los objetivos), gue estan justificados y protegidos fisicamente,
v que los activos que son fundamentales para apoyar la capacidad del servicio son fiables y estan disponibles.
Administrar las licencias de soffware para asegurar que se adguiere el niomero optimo, se mantienen vy
despliegan en relacion con el uso necesaric para el negocio v gue el software instalado cumple con los
acuerdos de licencia.

Propésito

Contabilizacion de todos los activos de Tl y optimizacion del valor proporcionado por estos activos.

Tabla 88. Evaluacién del proceso BAIO? con un nivel de capacidad (L) que significa que el proceso se logra en gran parte, con un
valor de 62%

Nivel Evaluar si se Criterio iSe cumpleelo  Porcentaje Porcentaje N P L F
logran los los criterios? parcial de 0-15 >15-50 >50 -85 >85-100
resultados cumplimiento % % F 7
(comresponde
al 20%)
Nivel 0 Proceso no  BAIOY .01 Se cumple: Todos 75% 15%
Incomplete implementado Identificar y los activos del
o que no logra registrar actives dep. de TIC estan
el propasito actuales. inventariados W
registrados.
BAIO? 02 Se cumple: El dep. 80% 16%
Gestionar de TIC identifica
acfivos criticos  los activos criticos
para mantener &2%
mayor supervision
de ellos.
BAID?.03 Se cumple: Se 75% 15%

Gestionar el
ciclo de vida
de los activos.

respeta los
procesos de
adquisicion de

activos, los activos
que no siiven o
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estan obsoletos se
los desecha o se
los da de baja con
procesos formales.

BAIDS.04 Se cumple: Al 80% 16%
Optimizar el adguirr los
coste de los activos, se realiza
activos. una proforma
para jusfificar los
costes.
BAID?.05 No se cumple: La 0% 0%
Administrar propiedad de
licencias. licencias no
satisface las

necesidades de
los empleados del
GADMM ya que se
usa software  sin
licencia.

Tabla 89. Proceso BAI10 Gestionar la configuracion

Proceso

BAl0 Gestionar la configuracion.

Descripcién

Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarios para la
prestacion de los servicios proporcionados por Tl, incluyendo la recopilacion de informacion de configuracion,
el establecimiento de lineas de referencia, la verificacion y auditoria de la informacion de configuracion y la
actudlizacion del repositorio de configuracion.

Propdosito

Proporcionar suficiente informacion sobre los activos del servicio para que el servicio pueda gestionarse con
eficacia, evaluar el impacto de los cambios v hacer frente a los incidentes del ser.
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Tabla 90. Evaluacién del proceso BAITO con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un

Nivel Evaluar si se Criterio iSe cumple elolos Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15 >15-50 =>50-85 >B5-100
resulfados cumplimiento o %o T o
(comresponde
al 20%)
Nivel 0 Proceso no  Ball0.01 No cumple: no tiene 0% 0%
Incomplete implementado Establecer y un modelo lagico
o que no logra mantener un de lainfraestructura,
el proposito modelo de activos y servicios o
configuracion. Cls.
BAI10.02 No se cumple: Mo se 0% 0%
Establecer y mantiene un
mantener un repositorio de
repositorio de configuracion.
configuracion ¥
una base de
referencia.
BAI10.03 Mantener No se cumple: Mo se 0% 0%
y confrolar los manfiene ni  se 16%
elementos de controla los
configuracion. elementos de
configuracion.
BAIND.04 Generar Se  cumple: Se 80% 16%
informes de estado  realiza informes de
vy configuracion. estado de los
equipos, pero no se
mantiene un estado
de configuracion.
Bal10.05 Verificar y No se cumple: No se 0% 0%

revisar la
integridad del
repositorio de

configuracion.

emite informes de
cambios de estado
de los elementos de
configuraciaon.
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4.1.8. Porcentajes de cumplimiento del Dominio Construir, Adquirir,
Implementar (BAI)

Mediante la observacion y la recopilacion de datos del GAD municipal de
Montufar de los procesos pertinentes al dominio Construir, Adquirir,
Implementar (BAI) se determina que el nivel de capacidad del dominio Logra
parcialmente (P) los propdsitos con un porcentaje de 37,6% de efectividad.

Tabla 91. Porcentaje de cumplimiento del Construir, Adquirir, Implementar (BAI)

Dominio Porcentaje Porcentaje
parcial de
cumplimiento
(Corresponde
al 10 %)

BAID1 Gestionar 241% 2.4%

programas y proyectos

BAIOZ2 Gestionar la 46,2% 4,6%

definicion de reguisitos

BAIO3 Gestionar la 0% 0%

identificacion y
construccion de

soluciones

BAIO4 Gestionar la 27% 2,7%
disponibilidad y

capacidad

BAIOS Gestionar la 27% 2.7%

facilitacian del cambio
organizative

BAIOS Gestionar los &7.5% &.7%
cambios
BAIOT Gestionar la 13.6% 1.3%

aceptacion del cambio y
la transaccion

BAIO8 Gestionar el 4% 9.4%
conocimiento

BAIO? Gestionar los activos 62% &,2%
BAI10 Gestionar la 16% 1.6%
configuracion

Porcentaje total de cumplimiento 37.6%
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=@==No Conseguido (N) Logrado Parcialmente(P)

Logrado en gran parte (L) ==@==Logrado Totalmente (F)

BAIO3
100%
BAIOB gy, BAIO7
60%
40%
BAI10 BAIOL
20%
0% f
BAIO6 BAIO2
BAIO9 BAIO4
BAIOS

Figura 25. Porcentaje de cumplimiento del dominio Construir, Adquirir, Implementar

(BAI)
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Tabla 92. Proceso DSSO1 Gestionar Operaciones

Proceso

DSS01 Gestionar Operaciones

Descripcién

Coordinar v ejecutar las actividades vy los procedimientos operativos requeridos para enfregar servicios de Tl
tanto infermos como exfernalizados, incluyendo la ejecucion de procedimienfos operafivos esfandar
predefinidos v las actividaodes de monitorizacion regueridas.

Propdsito

Entregar los resultados del servicio operativo de T, segun lo planificado.

Tabla 93. Evaluacién del proceso DSSO1con un nivel de capacidad (L) que significa que el proceso no se consigue, con un valor

de 81,2%
Nivel Evaluar si se Criterio i3e cumple el o los Porcentaje Porcentaje F
logran los criterios? parcial de >15-50% >50-85% >85-100
resultados cumplimiento T
(cormresponde
al 20%)
Nivel 0 Froceso no DS501.01 Se cumple: Se da 100% 20%
Incompleto implementado Ejecutar servicio a los usuarios
o gue no logra procedimientos de forma efectiva.
el propcsito operativos
Dss01.02 No se cumple: Mo se 0% 14,2%
Gestionar adhieren
servicios requerimientos
externalizados externos para la
deTl implementacion en los
servicios del dep. de
TIC.
D5501.03 Se cumple: Se realiza la 80% 1 6%
Supervisar la supervision de la
infraestructura  infraestructura de TI.
de Tl
D3501.04 Se cumple: Se T5% 15%
Gestionar el implementa medidas
entormo de proteccion para el
entorno de T,
D5s501.05 Se cumple: Se gestiona JO0% 1 4%

Gestionar  las
instalaciones

los equipos de
electricidad v
comunicaciones segun
los reglamentos.
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Tabla 94. Proceso DSS02 Gestionar Peticiones e Incidentes de Servicio

Proceso 05502 Gestionar Petficiones e Incidentes de Servicio
Descripcion Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de todo tipo de incidentes.
Recuperar el servicio normal; registrar y completar las peticiones de usuario; y registrar, investigar, diagnosticar,
escalar y resolver incidentes.
Propdsito Lograr una mayor productividad y minimizar las interrupciones mediante la rapida resolucion de consultas de

usuario e incidentes.

Tabla 95. Evaluacion del proceso DSS02 con un nivel de capacidad (F) que significa que el proceso se logra en su totalidad, con
un valor de 86%.

Nivel Evaluar si se Criterio i5e cumple el o Porcentaje Porcentaje N P L F
logran los los criterios? parcial de 0-15 =>15-50 >50-85 >B5-100
resultados cumplimiento To o o o
(comresponde
al 16,6%)
Nivel 1 El proceso ha  DSS02.01 No se cumple: Mo 0% 0%
Realizado sido Definir esta  establecido
implementado esquemas de wun esguema de
v logra su clasificacion peticiones de
proposito. de incidentes servicio.
y peticiones
de servicio.
D5502.02 Se cumple: Se 85% 14,1%
Registrar, clasifica las
clasificar v peticiones de
priorizar servicio por 84
peficiones e prioridad W
incidentas. emergencia, para
atender las
peticiones de
forma organizada.
DS502.03 No se cumple: Mo 15% 2.4%
Verificar, se verifica gue las
probar vy peficiones de
resolver servicio  cumplan
peficiones de con los procesos
senvicio. establecidos W
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acordados parala

peticion de
senvicio.
DSS02.04 Se cumple: Se BO% 13.2%
Irvestigar, localiza Y
diagnosticary diagnostica los
localizar incidentes  para
incidentes. posteriormente ser
resueltos de
manera logica por
parte del personal
de TIC.
D5502.05 Se cumple: Se 100% 16,6%
Resolver Yy resuelve
recuperarse efectivamente los
deincidenfes. incidenftes gque se
producen durante
el dia y se restaura
el servicio de TI
aofectado.
DS302.06 Se cumple: 3Se 0% 14,9
Cerrar realizan informes
peticiones de de cumplimiento
servicio e para demostrar
incidentes. gue el frabgjo se
lo realizo y se
finalizd de manera
efectiva.
DS502.07 Se cumple: Se 5% 12,4
Seguir el realiza el
estado y seguimiento de los
emifir incidentes
informes. pasados para

procurar que no
vuelvan a oCurrr.
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Tabla 96. Proceso DSS03 Gestionar Problemas

Proceso

DS503 Gestionar Problemas

Descripcién

Identificar y clasificar problemas y sus causas raiz y proporcionar resolucion en fiempo para prevenir incidentes
recurrentes. Proporcionar recomendaciones de mejora.

Proposito

Incrementar la disponibiidad, mejorar los niveles de servicio, reducir costes, y mejorar la comodidad vy
satisfaccion del cliente reduciendo el nimero de problemas operativos.

Tabla 97. Evaluacién del proceso DSSO3 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con un

valor de 49%
Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15% >15-50% >50-85% >B5-100
resultados cumplimiento T
(corresponde
al 20%)
Nivel 0 Proceso no DS503.01 Se cumple: Se clasifican 0% 18%
Incomplete implementado Identificar v los problemas por
o qgue no logra clasificar prioridad v emergencia.
el proposito problemas.
DS503.02 Se cumple: Se analiza el 80% 16%
Investigar vy problema para
diagnosticar  detectar sus causas y
problemas. poder mifigar el
problema de manera
logica.
DS503.03 No se cumple: Mo se 0% 0%
Levantar toma registro de los
erroras problemas.
conocidos.
DS503.04 Se cumple: Se 75% 15%
Resolver vy implementa soluciones
cermrar sostenibles que
problemas. permitan  mitigar el
problema usando
recursos disponibles.
D0SS03.05 No se cumple: Mo se 0% 0%

Realizar una
gestion de
problemas
proactiva.

gestionan los problemas
de forma proactiva,
solo se da la solucion al
problema sin registro.
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Tabla 98. Proceso DSS04 Gestionar la Continuidad

Proceso

DS5504 Gestionar la Continuidad

Descripcién

Establecer y mantener un plan para permitir al negocio y a Tlresponder a incidentes e interrupciones de servicio
para la operacion continua de los procesos crificos para el negocio y los servicios Tl regqueridos y mantener la
disponibilidad de la informacion a un nivel aceptable para la empresa.

Propasito

Contfinuar las operaciones criticas para el negocio y mantener la disponibiidad de la informacion a un nivel
aceptable para la empresa ante el evento de una interrupcion significativa.

Tabla 99. Evaluaciéon del proceso DSS04 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un valor

de 0%

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje Porcentaje N P F
logran los criterios? parcial de 0-15% >15-50% >85-100
resultados cumplimiento %

(comresponde
al 12,5%)
Nivel 0 Proceso no D35504.01 No se cumple: Mo 0% 0%
Incompleto implementadc Definir la estan definidos los
o que no logra politica de objetivos y alcance
el proposito continuidad del dep. de TIC.
del negocio,
objefivos y
alcance.
DSS04.01 No se cumple: Mo se 0% 0%
Definir la define la politica de
politica de continuidad del
continuidad negocio. 0%
del negocio,
objetivos ¥
glcance.
DSS04.03 Mo se cumple: Mo se 0% 0%
Desarrollar e desarrolla una
implementar respuesta  a s
una respuesta continuidad del
a la negocio.

continuidad
del
negocio.
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DS504.04 No se cumple: Mo se 0% 0%
Ejercitar, han establecido
probar y revisar panes de
el plan continuidad para la
de institucion.
continuidad.
D35504.05 No se cumple: No se 0% 0%
Revisar, han establecido
mantener Yy panes de
mejorar el plan  continuidad para la
de institucion.
continuidad.
DSs04.06 No se cumple: Mo se 0% 0%
Proporcionar han establecido
formacion en panes de
el continuidad para la
plan de institucion.
contfinuidad.
D5504.07 No se cumple: No se 0% 0%
Gestionar han establecido
acuerdos de panes de
respaldo. continuidad para la
institucion.
D5504.08 No se cumple: No se 0% 0%
Ejecutar han establecido

revisiones post
reanudacion.

panes de
continuidad para la
institucion.
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Tabla 100. Proceso DSS05 Gestionar Servicios de Seguridad

Proceso

D5305 Gestionar Servicios de Seguridad

Descripcién

Proteger la informacion de la empresa para mantener acepfable el nivel de riesgo de seguridad de g
informacion de acuerdo con la politica de seguridad. Establecer y mantener los roles de seguridad y privilegios
de acceso de la informacion y realizar la supervision de la seguridad.

Propasito

Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la

informacion.

Tabla 101. Evaluacion del proceso DSS05 con un nivel de capacidad (F) que significa que el proceso se logra en su totalidad, con
un valor de 79,1%

Nivel Evaluar si se Criterio iSe cumple el o los Porcentaje Porcentaje N P L F
logran los criterios? parcial de 0-15% »>15-50% >50-85% >85-100
resultados cumplimiento o
(corresponde
al 14.3%)
Nivel 1 Bl procesoha  DS505.01 Se cumple: Se 85% 12,1%
Realizado sido Proteger implementa medidas
implementado  contra de proteccion para la
y logra su software deteccion v
proposito. malicioso eliminacion de
[maklware). software malicioso.
DS505.02 Se cumple: el dep. de 75% 10.7%
Gestionar  la TIC gestiona toda la
seguridad de red vy las conexiones
la red vy las del GADMM.
conexiones. 79.1%
DS5505.03 Se cumple: Se BO% 11.4%
Gestionar  la  implementa
seguridad de mecanismaos v
los puestos de  estrategias de
usuario final. bloqueo de los
dispositivos.
DSS05.04 Se cumple: se cuenta 75% 10,7%
Gestionar  la con proteccion fisica
identidad del para evitar personas

usuario v el

no  autorizadas,  las
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acceso cuentas de usuario
logico. estan aseguradas.
D5505.05 Se cumple: El acceso 80% 11.4%
Gestionar el a las ubicaciones de
acceso fisico Tl (salas de servidores,
a los actives dreas de trabagjo)
de TI. estan resguardadas y

protegido con

acceso biometrico.
D5505.06 Se cumple: La 75% 10.7%
Gestionar documentacion del
documentos GADMM se restringe a
sensibles apersonas no
y dispositivos  autorizadas.
de salida.
DSS05.07 Se cumple: El personal B5% 12,1%
Supervisar la de TIC se encarga de
infraestructura  supervisar la
para detectar infroestructura  para
eventos poder detectar
relacionados posibles  percances
con la que podrian afectar
seguridad. el servicio de Tl.

154



Tabla 102. Proceso DSS06 Gestionar Controles de Proceso de Negocio

Proceso

05504 Gestionar Confroles de Proceso de Megocio

Descripcién

Definir y mantener controles apropiados de proceso de negocio para asegurar gue la informacion relacionada
y procesada denfro de la organizacion o de forma externa satfisface todos los requerimientos relevantes para
el confrol de la informacion. |dentificar los requisitos de control de la informacion y gestionar y operar los
confroles adecuados para asegurar gue la informacion y su procesamiento satisfacen estos requerimientos.

Propasito

Mantener lao integridad de la informacion vy la seguridad de los activos de informacion manejaodos en los
procesos de negocio denfro de la empresa o externalizados.

Tabla 103. Evaluacion del proceso DSS06 con un nivel de capacidad (F) que significa que el proceso se logra en su totalidad, con

un valor de 86%

Nivel Evaluar si Criterio iSecumpleelo Porcenta Porcenta N P L F
se logran los criterios? ie je de 0-15% >15-50% >50-85% >85-100 %
los parcial cumplimi
resultados ento
(Cormesp
onde al
16,6%)
Nivel 0 Proceso  DS30&.01 Alinear No se cumple: Mo 0% 0%
Incompleto no las actividades estan
implemen de control  establecidos  los
tado o embebidas en objeticos del dep.
que no los procesos de de TIC.
logra el negocio con los
propasito objetivos
corporativos.
DS506.02 No se cumple: Mo 0% 0% 26 5%,
Controlar el se fiene el totfal ’
procesamienfo control de  los
de la procesos de Tl
informacion.
[05506.03 No se cumple: Mo 0% 0%

Gestionar roles,
responsabilidad
es, privilegios de
acceso v

se establecen los
roles Y
responsabilidades
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niveles de dentro del dep.
autorizacion. de TIC.
DS504.04 Se cumple: Se 85% 14,1%
Gestionar gestiona las
errores Yy excepciones ¥
excepciones. erores  de  los
procesos de Tl y
facilita sU
comeccion.
D5504.05 No se cumple: Mo 0% 0%
Asegurar la asegura que la
trozabilidod de informacion de la
los eventos vy institucion seq
responsabilidad arrastrada hasta
es de los responsables y
informacion. eventos que o
originan.
DS504.06 Se cumple: 75% 12,4%
Asegurar los  Asegurar los
activos de activos de
informacian. informacian

accesibles por la
institucion a traves
de los metodos

aprobados,
incluyendo la
informacion en
formato

electrénico.
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4.1.9. Porcentajes de cumplimiento del Dominio Entregar, dar servicio y

soporte (DSS)

Mediante la observacion y la recopilacion de datos del GAD municipal de

Montufar de los procesos pertinentes al dominio Entregar, dar servicio y soporte

(DSS) se determina que el nivel de capacidad del dominio Logra parcialmente

(P) los propdsitos con un porcentaje de 38,9% de efectividad.

Tabla 104. Porcentaje de cumplimiento del Entregar, dar servicio y soporte (DSS)

Dominio Porcentaje Porcentaje
parcial de
cumplimiento
(Corresponde
al 16,6%)

D5501 Gestionar 81.2% 13,4%

operaciones

DS5502 Gestionar B&T 14,3%

peticiones e incidentas de

servicio

DS5503 Gestionar 499 8.13%

problemas

DS5504 Gestionar la 0% 0%

continuidad

DS5505 Gestionar servicios 79.1% 13,1%

de seguridad

D5504 Gestionar controles 26,.5% 4,3%

de proceso de negocio

Porcentaje total de cumplimiento 38.9%
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=@==No Conseguido (N) Logrado Parcialmente(P)
Logrado en gran parte (L) ==@==Logrado Totalmente (F)

DSS04
100%

80%
60%

DSS02 DSS06
® 40%

20%

o%/

DSS01 DSS03

DSS05

Figura 26. Porcentaje de cumplimiento del dominio Entregar, dar servicio y soporte

(DSS)
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Tabla 105. Proceso MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

Proceso

MEADI Supervisar, Evaluar v Valorar el Rendimiento vy la Conformidad

Descripcién

Recolectar, validar y evaluar metricas y objetivos de negocio, de Tl y de procesos. Supervisar que los procesos
se estan realizando acorde al rendimiento acordado v conforme a los objefivos y metricas y se proporcionan
informes de forma sistematica y planificada.

Proposito

Proporcionar transparencia de rendimiento y conformidad y conduccion hacia la obtencion de los objetivos.

Tabla 106. Evaluacion del proceso MEAOT con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 39%

Nivel Evaluar si se Criterio i5e cumple el o los Porcentaje  Porcentaje N P L F
logran los criterios? parcial de 0-15% >15-50% >50-85% >B5-100
resulfados cumplimiento F
(comesponde
al 20%)
Nivel 0 Proceso no MEADT.01 No se Cumple: Mo se 0% 0%
Incomplete implementado Establecer un  establece una
oguenologra enfoque de supervision adecuada
el propdsito la supervision. porgue no estan
implementados los
objetivos del dep. de
TIC.
MEAD1.02 No se Cumple: Mo se 0% 0%
Establecer los establece ung
objefivos de supervision adecuada
cumplimiente  porgue no estan 39%
Y implementados los
rendimientc.  objetivos del dep. de
TIC.
MEADT.03 Se Cumple: Se realiza S0% 12%

Recopilar vy
procesar los

datos de
cumplimiento
Y

rendimiento.

revisiones  periodicas
del rendimiento de T
para asi  defectar
errores v seguir
otorgando el servicio.
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MEADI.04 Se Cumple: Se informa 75% 15%
Analizar e de las revisiones

informar ejecutadas

sobre el compartiendo los

rendimiento.  resultados obtenidos.

MEADT.05 Se cumple: se 0% 12%

Asegurar  la
implantacion
de medidas
comectivas.

implementa medidas
correctivas para  dar
solucion o posibles
incidentes que no
permiten el
desemperio de las Tl

Tabla 107. Proceso MEAO2 Supervisar, Evaluar y Valorar el Sistema de Conftrol Interno

Proceso

MEADZ Supervisar, Evaluar vy Yalorar el Sistema de Control Inferno

Descripcion

Supervisar v evaluar de forma confinua el entorno de contfrol, incluyendo tanto autcevaluaciones como
revisiones externas independientes. Facilitar a la Direccion la identificacion de deficiencias e ineficiencias en el
confrol y el inicio de acciones de mejora. Planificar, organizar y mantener normas para la evaluacion del control
interno y las actividades de aseguramiento.

Propésito

Ofrecer fransparencia a las partes interesadas claves respecto de la adecuacion del sistema de confrol inferno
para generar confianza en las operaciones, en el logro de los objefivos de la compania vy un enfendimiento

adecuado del riesgo residual.
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Tabla 108. Evaluacion del proceso MEAO2 con un nivel de capacidad (P) que significa que el proceso se logra parcialmente, con
un valor de 15,5%

Nivel Evaluar si se Criterio iSe cumple el olos Porcentaje  Porcentaje NO Logrado Logrado Logrado
logran los criterios? parcial de conseguido parcialmente engran totalmente
resultados cumplimiento 0-15% >15-50 % parte >85-100

(comesponde >50 -85 F
al 12,5%) F
Nivel 0 Proceso no MEAD2.01 No se cumple: Mo 0% 0%
Incompleto implementado  Supervisar el se supervisa el
o gue no logra control interno. control de
el proposito procesos de TI.
MEAD202 Revisar No se cumple: Mo 0% 0%
la efectividad de se han
los controles sobre  implementado
los procesos de confroles en  los
negocio. procesos de TI.
ME~D2.03 Realizar Se cumple: Se 50% 6,2%
autoevaluaciones realizan
de autoevaluaciones
control. al dep. de TIC de
los _ procesos  y 15.5%
servicios.
MEADZ.04 No se cumple: Mo 0% 0%
Identificar Yy o se identifican
comunicar los  deficiencias de
deficiencias de control.
control.
MEAD2.05 Se cumple: E 75% 9.3%

Garantizar que los
proveedores de
aseguramiento
son
independientes vy
estan
cualificados.

personal de
seguridad esta
cdlificada para
resguardar el
GADMM,
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MEAD2.04 No se cumple: Mo 0% 0%

Planificar se planifican
iniciativas de iniciativas de
gseguramiento gseguramiento.
MEADZ2.07 Estudiar No se cumple: no 0%
las iniciativas de se hace
seguramiento. seguimiento a las
iniciativas de
gseguramiento.
MEADZ.08 No se cumple: Mo 0%
Ejecutar las se ejecutan
iniciativas de iniciativas de
aseguramiento. aseguramiento.

Tabla 109. Proceso MEAOQO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos

Proceso MEAD3S Supervisar, Evaluar y Valorar la Conformidad con los Requermientos Externos.

Descripcién Evaluar el cumplimiento de requisitos regulatorios vy contractuales tanto en los procesos de Tl como en los
procesos de negocio dependientes de las tecnologias de la informacion. Obtener garantias de que se han
identificado, se cumpla los requisitos y se ha integrade el cumplimiento de Tl en el cumplimiento de la empresa
general.

Propésito Asegurar gue la empresa cumple con todos los requisitos externos gue le sean aplicables.

Tabla 110. Evaluacién del proceso MEAO3 con un nivel de capacidad (N) que significa que el proceso no se consigue, con un

valor de 0%
Nivel Evaluar si se Criterio iSecumpleelo Porcentaje  Porcentaje NO Logrado Logrado Logrado
logran los los criterios? parcial de conseguido parcialmente engran totalmente
resultados cumplimiento 0-15% >15-50% parte >85 - 100
(comresponde >50-85 Yo
al 25%) F
Nivel 0 Proceso no MEAO3.0lldentificar No se cumple: Mo 0% 0% 0%

Incomplete implementado  requisitos externos  se identifica
o gue no logra de cumplimiento. cambios en las
el proposito legislaciones Y

regulaciones
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tanto locales
como
internacionales.

MEAD3.02 Optimizar
la  respuesta a
requisitos externos.

No se cumple: Mo
se revisar y ajustar
politicas,
principios,
estandares,
procedimientos y
metodologias
para asegurar la

adecuada
gestion ¥
comunicacion de
los requisitos
legales,
regulatorios ¥

confractuales.

0%

MEAD3.03
Confirmar el
cumplimiento de
requisitos externos.

No se cumple: Mo
confirma el
cumplimiento de
las  politicas, los
principios, los
estandares, los
procedimientos vy
las metodologias.

0%

MEAD3.04 Obtener
garantia de
cumplimientc de
requisitos externos.

No se cumple: Mo
se confirmar que

las acciones
comectivas para
fratar las

diferencias en el
cumplimiento son
cemradas a
fiempo.

0%
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4.1.10. Porcentajes de cumplimiento del Dominio Supervisar, evaluar y valorar
(MEA)

Mediante la observacion y la recopilacion de datos del GAD municipal de
Montufar de los procesos pertinentes al dominio Entregar, Supervisar, evaluar
y valorar (MEA) se determina que el nivel de capacidad del dominio Logra

parcialmente (P) los propdsitos con un porcentaje de 37,6% de efectividad.

Tabla 111. Porcentaje de cumplimiento del Supervisar, evaluar y valorar (MEA)

Dominio Porcentaje Porcentaje
parcial de
cumplimiento
(Corresponde
al 33,3%)
MEAD] Supervisar, evaluar 9% 13%

v valorar el rendimiento y

la conformidad

MEADZ Supervisar, evaluar 15.5% 5%
vy valorar el sistema de

control interno

MEAD3 Supervisar, evaluar 0% 0%
v valorar la conformidad

de los requerimientos

externos

Porcentaje total de cumplimiento 181%
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=@==No Conseguido (N) Logrado Parcialmente(P)
Logrado en gran parte (L) ==@==Logrado Totalmente (F)

MEAO1
100.00%

80.00%
60.00%
40.00%
20.00%
0.00% @

MEAO3 MEAO02

Figura 27. Porcentaje de cumplimiento del dominio Supervisar, evaluar y valorar
(MEA)
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4.1.11. Conclusion de la auditoria

El presente proyecto tuvo como finalidad elaborar una auditoria informdtica
con planes de accion para dar recomendaciones a errores encontrados en el
GADMM, tomando como referencia la metodologia COBIT 5 que estd
desarrollada por la asociacion de Auditoria y Control de Sistemas de
Informacion -ISACA.

El presente proyecto es el primero que se lleva a cabo en el GADMM,
Generando expectativa alta. Lo importante de la institucion es colaborar con
los procesos de mejora de |os servicios prestados a usuarios externos.

Después de haber evaluado todos los procesos de Tl del GAD municipal de
Montufar y verificar los criterios de evaluacidon que cumple el departamento

de TIC, se determina lo siguiente:

=@==No Conseguido (N) Logrado Parcialmente(P)

Logrado en gran parte (L) ==@==_ogrado Totalmente (F)
(EDM) Evaluar Orientary

Supervisar
100%
80%
60%

(MEA) Supervisar, evaluary 40% (APO) Alinear, planificar y
valorar 20% organizar
&
(DSS) Entregar, dar servicio y (BAI) Construir, adquirir e
soporte implementar

Figura 28. Resultado general de los dominios de COBIT 5 evaluados
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Mediante la observacion y la toma de datos por parte del personal del

departamento de TIC, se logré evaluar cada proceso de Tly se determind que:

e (EDM) Evaluar Orientar y Supervisar: alcanzé un porcentaje de 23%, lo
que quiere decir que logra parcialmente (P) los objetivos y metas del
dominio, es necesario mejorar los procesos establecidos.

e (APO) Alinear, Planificar y Organizar: alcanzé un porcentaje de 36%, lo
que quiere decir que logra parcialmente (P) los objetivos y metas del
dominio, la mayoria de los procesos estdn aplicados, pero no se
mantiene un proceso formal para la entrega de servicios del
departamento de TIC.

e (BAI) Construir, adquirir e implementar: alcanzé un porcentaje de 38%,
lo que quiere decir que logra parcialmente (P) los objetivos y metas del
dominio.

o (DSS) Entregar, dar Servicio y Soporte: alcanza un porcentaje de 39%, o
que quiere decir que logra parcialmente (P) los objetivos y metas del
dominio.

e (MEA) Supervisar, Evaluar y Valorar: alcanza un porcentaje de 18%, lo
que quiere decir que no logra (N) los objetivos y metas del dominio y es

urgente que se tome medidas para la mejora de |os procesos.

4.1.12. Recomendaciones de la auditoria

4.1.12.1. Planes de accidon

4.1.12.2. Planteamiento de recomendaciones con planes de acciéon

Con los resultados obtenidos de la evaluacidon de la capacidad de los
procesos basados en COBIT 5, se determina que existen procesos que no se
estdn cumpliendo de manera eficaz, por lo cual se realiza un planteamiento

de recomendaciones.
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Tabla 112. Definir un Plan estratégico informdatico

Plan de
accion 01

Definir un Plan estratégico informdtico

Descripcidn

Se recomienda: Crear un plan estratégico que defina cémo
TI contribuird los objetivos estratégicos del negocio, asi como
los riesgos relacionados. El plan deberd incluir como Tl dard
soporte a las iniciativas de negocio habilitadas con
tecnologia y a la entrega de los servicios operativos del dia
a dia.

Se medird como se cumple los objetivos, como serdn
autorizados y asignar las responsabilidades.

El plan estratégico de Tl deberd incluir el presupuesto de
inversion / operativo, las fuentes de financiamiento, el
enfoque de ejecucion de las iniciativas (e]. interno, terceros),
las estrategias de adquisicibon de recursos y los
requerimientos legales y regulatorios.

Actividades
Principales

— Identificar los objetivos estratégicos de negocio y de Tl

— Alinear los objetivos de Tl y de negocio

— Identificar los lineamientos estratégicos de Tl (ej. Gobierno,
Operacion, Tecnologia, Financiamiento, Riesgos, Gestion,
etc.)

— Establecer el marco de gestion y monitoreo de programas
y proyectos

— Aprobar del Plan Estratégico de Tl

Tabla 113. Politicas para adquisicién de nuevas tecnologias definidas por el

departamento de Tl

Plan de accién 02 Politicas para adquisicion de nuevas tecnologias definidas por

el departamento de Tl

Descripcion

Al adquirir recursos informdticos, éstos deben ser valorados y
aprobados previamente por el departamento de Tl vy
Administracion.

Los recursos informdticos que se pretenda adquirir, el
departamento de Tl serd el encargado de recomendar
aquellos que ofrezcan calidad comprobada.

Se recomienda: Que las compras de equipos informdaticos se
fundamentardn en los reglamentos de compra establecidos.

Si un departamento necesita adquirir nueva tecnologia, el
departamento de Tl hard un seguimiento que implicard la
utilizacién de éstos por dicho departamento.
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Actividades
Principales

— Definir los convenios de adquisicion de nuevas tecnologias
para los servicios de Tl.

— Monitorear y reportar el desempeno de la adquisiciéon de
nuevas tecnologias.

— Revisar los contratos de apoyo para adquisicion de nuevas
tecnologias.

Tabla 114. Asegurar el enfrenamiento y soporte a usuarios

Plan de accidén 03

Asegurar el enfrenamiento y soporte a usuarios

Descripcion

Se recomienda: Establecer y actualizar de forma regular un
programa de enfrenamiento para cada grupo objetivo de
empleados, que incluya las estrategias y requerimientos
actuales y futuros del negocio, valores corporativos,
implementacién de nuevo software e infraestructura de TI,
habilidades, perfiles de competencias y certificaciones
actuales, métodos de imparticién.

Se recomienda: Designar instructores y organizar el
entrenamiento con tiempo suficiente. Se deberd tomar nota
delregistro, la asistencia, y de las evaluaciones de desempeno.

Se recomienda: Establecer procedimientos de mesa de
servicios de manera que los incidentes que no puedan
resolverse de forma inmediata sean atendidos
apropiadamente

Se recomienda: Emitir reportes y andilisis de las fendencias de
incidentes y problemas recurrentes para mejora

Actividades
Principales

—Construir un programa de capacitacién en base a las
necesidades y designar instructores.

- Difundir el programa de capacitacion y confirmar asistencia.
— Readlizar las actividades de capacitacion, instruccion vy
concienciacion.

— Detectar y registrar incidentes, solicitudes de servicio y de
informacion.

— Elaborar reportes para la gerencia y monitoreo
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Tabla 115. Definir el modelo de Gobierno de Tl

Plan de accion 04 Definir el modelo de Gobierno de Tl

Descripcion Se recomienda: Establecer un comité estratégico de Tl a nivel
de la Direccién. Este comité deberd asegurar que el gobierno
de TI, como parte del gobierno corporativo, se maneja de
forma adecuada; brindard asesoramiento sobre la direccion
estratégica y revisard las inversiones principales a nombre de la
Direccion.

Se recomienda: Definir, establecer y alinear el marco de
gobierno de Tl con la vision completa del entorno de control y
Gobierno Corporativo.

Confirmar que el marco de gobierno de Tl asegura el
cumplimiento con las leyes y regulaciones, que estd alineado
a lainstitucion y contribuye al logro de la estrategia y objetivos
empresariales.

Actividades — Definir, establecer y alinear el marco de gobierno Tl con los
Principales objetivos de la institucion.
— Elegir candidatos para el comité estratégico de Tl y definir su
participacion.
— Establecer las actividades del comité de Tl
— Establecer e implementar los roles y responsabilidades de Tl
— Adecuar la funcién de Tl en la estructura organizacional

Tabla 116. Definir politicas y procedimientos de Tl

Plan de acciéon 05 Definir politicas y procedimientos de Tl

Descripcion Se recomienda: Definir los elementos bdsicos de un ambiente
de control para Tl, gue fomente la colaboracién entre distintos
departamentos y el trabajo en equipo, promueve el
cumplimiento y la mejora continua de procesos de forma
adecuada.

Se recomienda: Elaborar y dar mantenimiento a un marco de
trabajo que establezca el enfoque empresarial general hacia
los riesgos y el control que se alinee con la politica de Tl.

Estas politicas deben incluir su intencion, roles 'y
responsabilidades, procesos de excepcion, enfoque de
cumplimiento y referencias a procedimientos, estdndares vy
directrices.

Asegurarse de que las politicas de Tl se implantan y se
comunican a todo el personal relevante, se refuerzan, de tal
forma que estén incluidas y sean parte integral de las
operaciones institucionales.
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Actividades
Principales

— Definir y establecer los procedimientos y politicas entfre Tl y
otros departamentos.

— Eloborar y mantener un marco de frabajo con los
procedimientos y politicas de Tl y alinearlo con el ambiente de
control

— Documentar, aprobar y comunicar las politicas vy
procedimientos de TI.

Tabla 117. Activacion de licencias de sistemas operativos

Plan de accién 06

Activacioén de licencias de sistemas operativos

Descripcion

El departamento de Tl serd el encargado de activar las
licencias del S.O. instalado en cada uno de los computadores
de la compania, debido a que los mensajes que llegan a los
ordenadores informando la activacion del S.O a los usuarios. La
activacién se la puede hacer desde Microsoft online, por
teléfono o usando herramientas de activacion de la institucion.

Actividades
Principales

-Definir, establecer licencia para sistemas operativos

-Elegir las licencias adecuadas segun corresponda el sistema
operativo.

-Instalar licencias.

-Documentar, aprobar y comunicar las licencias establecidas.

Tabla 118. Actualizacion del sistema operativo.

Plan de accion 07

Actualizacién del sistema operativo

Descripcion

Las actualizaciones serdn realizadas periddicamente por el
departamento de Tl ya sea manuamente o de forma
automdatica. Los factores de importancia para mantener el
sistema operativo actualizado son los siguientes: Aumentar la
seguridad del sistema, mejorar el rendimiento, eliminar errores
de ejecucién, disminuir incompatibilidades con software vy
hardware y mejorar bases de datos del sistema, asi como
también de sus aplicaciones.
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Actividades

Principales - o . .
— Definir, establecer actualizaciones para sistemas operativos

— Elegir las actualizaciones adecuadas segun corresponda el
sistema operativo.

— Realizar las actualizaciones a sistemas

— Documentar, aprobar y comunicar las actualizaciones
establecidas.

Tabla 119. Aplicacion de medidas de seguridad de datos

Plan de accién 08 Aplicacion de medidas de seguridad de datos

Descripcion

La seguridad de datos es un aspecto esencial de Tl en
organizaciones de cualquier tamano vy fipo. Estd relacionada
con la proteccion de datos contra accesos no autorizados y
para la proteccidén de posibles robos de informacidén. Incluye
también prdcticas de gestion de claves que ayudan a
proteger los datos en todas las aplicaciones y plataformas de
una organizacion.

Existen contrasenas débiles que son vulnerables a los ataques
y las robustas con pardmetros de seguridad: se debe tomar en
cuenta: v Combinar con letras y nUmeros v Combinar enfre
mayusculas y minUsculas v Ahadir caracteres alfanuméricos v
Excluir fechas de nacimiento, nombres o palabras reconocidas
que serdn mas faciles de adivinar para un atacante. v No se
debe utilizar la misma contrasena para varios sitios. v Evitar el
envio de contrasenas por medio de correo de electronico. v
La contrasena es secreta, por lo que dejar escrito en un papel
es un peligro v Mientras mds larga sea la confrasena, ésta
minimiza la probabilidad a un atagque v Implementar periodos
de cambio de contrasenas

Actividades — Combinar con lefras y nUmeros

Principales — Combinar entre mayUsculas y minUsculas
— Anadir caracteres alfanuméricos
— Excluir fechas de nacimiento, nombres o palabras
reconocidas que serdn mdas fdciles de adivinar para un
atacante.
— No se debe utilizar la misma contrasena para varios sifios.
— Evitar el envio de contrasenas por medio de correo de
electrénico.
—La contrasena es secreta, por lo que dejar escrito en un papel
es un peligro
— Mientras mds larga sea la contrasena, ésta minimiza la
probabilidad a un ataque
— Implementar periodos de cambio de contrasenas
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Tabla 120. Realizacion de copias de seguridad

Plan de accién 09 Realizacién de copias de seguridad

Descripcion

Se debe comunicar como realizar la copia de seguridad que
desee el usuario realizar.

Copia mensual de seguridad completas: hace un respaldo de
todos los archivos del sistema, requiere de mds tiempo y
espacio. Se debe disponer de una copia de seguridad de estas
caracteristicas, fuera de la organizacion, para evitar la pérdida
de la informacion en caso de incendio, inundacién, robo o ser
victima de un malware que borre la informacién o cualquier
otro caso de fuerza mayor.

Copia semanal de seguridad diferencial: cada vez que se
realiza una copia de seguridad, se copian todos los archivos
gue hayan sido modificados desde la Ultima copia completa.
Copia diaria de seguridad incremental: Unicamente se copian
los archivos que se hayan anadido o modificado desde la
Ultima copia realizada, sea total o incremental.

Copia de seguridad alternativa: ofra medida de seguridad de
datos, que la empresa deberia analizar su implementacion es
el almacenamiento en la nube, que hace referencia a los
servicios de almacenamiento ofrecidos por distintos
proveedores de Internet y que funcionan de manera similar a
un disco duro remoto.

Actividades
Principales

- Definir, establecer copias de seguridad de la informacion

- Elegir los tipos de copias de seguridad de la informacion
adecuadas

- Realizar las copias de seguridad de la informacidn

- Documentar, aprobar y comunicar las copias de seguridad
de la informacion
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4.1.12.3. Planes de accion especificos para atender las debilidades halladas

en los criterios de COBIT 5

Para poder dar solucién a debilidades halladas en los procesos de COBIT 5, los cuales

no cumplen con las medidas generadas segun la metodologia COBIT PAM.

En las tablas siguientes se plantea un conjunto de planes de accidn de accidn para

poder alcanzar el nivel objetivo 3:

Tabla 121. Asegurar el establecimiento y mantenimiento del marco de referencia de

gobierno

NUmero

Descripcion

EDMO01.01

Evaluar el sistema de gobierno.

ldentificar y comprometerse continuamente con las partes
interesadas de la empresa, documentar la comprension de los
requerimientos y realizar una estimacion del actual y futuro diseno
del gobierno de Tl de la empresa.

EDMO01.02

Orientar la gestion de riesgos.

Informar a los lideres y obtener su apoyo, su aceptacion y su
compromiso. Guiar las estructuras, procesos y practicas para el
gobierno de Tl en linea con los principios, modelos para la toma
de decisiones y niveles de autoridad disenados para el gobierno.
Definir la informacién necesaria para una toma de decisiones
informadas

EDMO1.03

Supervisar la gestion de riesgos.

Supervisar la ejecucion y la efectividad del gobierno de Tl de la
empresa. Analizar si el sistema de gobierno y los mecanismos
implementados (incluyendo estructuras, principios y procesos)
estdn operando de forma efectiva y proporcionan una supervision
apropiada de Tl.

Tabla 122. Asegurar la Enfrega de Beneficios

NUmero

Descripcion

EDM02.01

Evaluar la optimizacién de valor.

Evaluar confinuamente las inversiones, servicios y activos del
portafolio de Tl para determinar la probabilidad de alcanzar los
objetivos de la empresa y aportar valor a un coste razonable.
Identificar y juzgar cualquier cambio en la direccidn que necesita
ser dada a la gestidén para optimizar la creaciéon de valor.

EDM02.02

Orientar la optimizacién del valor.

Orientar los principios y las prdcticas de gestion de valor para
posibilitar la realizacion del valor éptimo de las inversiones Tl a lo
largo de todo su ciclo de vida econdmico.

EDM02.03

Supervisar la optimizacion de valor.

Supervisar los indicadores clave y sus métricas para determinar el
grado en que el negocio estd generando el valor y los beneficios
previstos de los servicios e inversiones Tl. Identificar los problemas
significativos y considerar las acciones correctivas.
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Tabla 123. Plan de accion especifico para el criterio EDM03 Asegurar la

Optimizacion del Riesgo

NUmero

Descripcion

EDMO03.03

Supervisar la gestion de riesgos.

Supervisar los objetivos y las métricas clave de los procesos de
gestion de riesgo y establecer coémo las desviaciones o los
problemas serdn identificados, seguidos e informados para su
resolucion.

Tabla 124. Plan de accidn especifico para el criterio EDM04 Asegurar la

Optimizacién de Recursos

NUmero Descripcion

EDM04.01 Evaluar la gestion de recursos.
Examinar y evaluar continuamente la necesidad actual y futura
de los recursos relacionados con TI, las opciones para la
asignaciobn  de  recursos (incluyendo  estrategias  de
aprovisionamiento) y los principios de asignaciéon y gestion para
cumplir de manera éptima con las necesidades de la empresa

EDM04.03 Supervisar la gestion de recursos.

Supervisar los objetivos y métricas clave de los procesos de gestion
de recursos y establecer como serdn identificados, seguidos e
informados para su resolucion las desviaciones o los problemas.

Tabla 125. Plan de accidon especifico para el criterio EDM05 Asegurar la

Transparencia hacia las Partes Interesadas

NUmero

Descripcion

EDMO05.01

Evaluar los requisitos de elaboracion de informes de las partes
interesadas.

Examinar y juzgar confinuamente los requisitos actuales y futuros
de comunicacidén con las partes interesadas y de la elaboracion
de informes, incluyendo tanto los requisitos obligatorios (p. ej. de
regulacién) de elaboraciéon de informes como la comunicacion a
otros interesados. Establecer los principios de la comunicacion.

EDMO05.03

Supervisar la comunicacion con las partes interesadas.
Supervisar la eficacia de la comunicacidn con las partes
interesadas. Evaluar los mecanismos para asegurar la precision, la
fiabilidad y la eficacia y determinar si se estdn cumpliendo los
requisitos de los diferentes interesados.

Tabla 126. Plan de accidn especifico para el criterio APO01 Gestionar el Marco de

Gestion de Tl
NUmero Descripcion
APOO01.02 Establecer roles y responsabilidades.

Establecer, acordar y comunicar roles y responsabilidades del
personal de T, asi como de ofras partes interesadas con
responsabilidades en las Tl corporativas, que reflejen claramente
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las necesidades generales del negocio y los objetivos de Tl, asi
como la autoridad, las responsabilidades y la rendicion de cuentas
del personal relevante

APOO01.03

Mantener los elementos catalizadores del sistema de gestion.
Mantener los elementos catalizadores del sistema de gestion y del
entorno de control de la Tl de la empresa y garantizar que estdn
infegrados y alineados con la filosofia y el estilo operativo de
gobierno y de gestion de la empresa. Estos elementos
catalizadores incluyen una comunicacion clara de expectativas
/requisitos. El sistema de gestion deberia fomentar la cooperacion
interdepartamental y el frabgjo en equipo, promover el
cumplimiento y la mejora continua y tratar las desviaciones en el
proceso (incluidos los fallos)

APOO01.04

Comunicar los objetivos y la direccion de gestion.

Comunicar la sensibilizacion y la comprension de los objetivos y la
direccion de Tl a las partes interesadas y usuarios pertinentes a lo
largo de toda la empresa.

APOO01.05

Optimizar la ubicacién de la funcion de TI.

Posicionar la capacidad de Tl en la estructura organizativa global
para reflejar en el modelo de empresa la importancia de Tl en la
organizacion, especialmente su criticidad para la estrategia
empresarial y el nivel de dependencia de Tl. La linea de reporte
del CIO debe ser proporcional a la importancia de las Tl en la
empresa

APOO01.07

Gestionar la mejora continua de los procesos.

Evaluar, planificar y ejecutar la mejora continua de procesos y su
madurez para asegurar que son capaces de enfregarse conforme
a los objetivos de la empresa, de gobierno, de gestion y de control.
Considerar las directrices de la implementacion de procesos de
COBIT, estandares emergentes, requerimientos de cumplimiento,
oportunidades de automatizacién y la realimentacion de los
usuarios de los procesos, el equipo del proceso y otras partes
interesadas. Actualizar los procesos y considerar el impacto en 1os
catalizadores del proceso

APOO01.08

Mantener el cumplimiento con las politicas y procedimientos.
Poner en marcha procedimientos para mantener el cumplimiento
y medicién del funcionamiento de las politicas y ofros
catalizadores del marco de referencia; hacer cumplir las
consecuencias del no cumplimiento o del desempeno
inadecuado. Seguir las tendencias y el rendimiento y considerarlos
en el diseno futuro y la mejora del marco de control.

Tabla 127. Plan de accidon especifico para el criterio APO02 Gestionar la Estrategia

NUmero

Descripcion

APO02.02

Evaluar el entorno, capacidades y rendimiento actuales.

Evaluar el rendimiento del negocio interno actual y las
capacidades de Tl y los servicios externos de Tl para desarrollar un
entendimiento de la arquitectura empresarial en relacién con TI.
|dentificar los problemas que se estdn experimentando y generar
recomendaciones en las dreas que pueden beneficiarse de estas
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mejoras. Considerar los aspectos diferenciadores y las opciones de
proveedores de servicios y el impacto financiero, los costes y los
beneficios potenciales de utilizar servicios externos.

APO02.03

Definir el objetivo de las capacidades de TI.

Definir el objetivo del negocio, las capacidades de Tl y los servicios
de Tl necesarios. Esto deberia estar basado en el entendimiento
del entorno empresarial y sus necesidades; la evaluacion de los
actuales procesos de negocio, el entorno de Tl y los problemas
presentados; considerando los estdndares de referencia, las
mejores prdcticas y las tecnologias emergentes o propuestas de
innovacion.

APO02.04

Realizar un andilisis de diferencias.

ldentificar las diferencias entre el entorno actual y el deseado y
considerar la alineacion de activos (las capacidades que
soportan los servicios) con los resultados de negocio para optimizar
la inversion y la utilizacion de la base de activos internos y externos.
Considerar los factores criticos de éxito que apoyan la ejecucién
de la estrategia.

APO02.05

Definir el plan estratégico y la hoja de ruta.

Crear un plan estratégico que defina, en cooperacion con las
partes interesadas mds relevantes, coémo los objetivos de TI
contribuirdn alos objetivos estratégicos de la empresa. Incluyendo
coémo Tl apoyard el programa aprobado de inversiones, los
procesos de negocio, servicios y activos de Tl. Orientar las
tecnologias para definir las iniciativas que se requieren para cerrar
las diferencias, la estrategia de abastecimiento y las medidas que
se utilizardn para supervisar el logro de los objetivos, para dar
prioridad a las iniciativas y combinarlas en una hoja de ruta a alto
nivel

Tabla 128. Plan de accidn especifico para el criterio APO03 Gestionar la

Arquitectura Empresarial

NUmero

Descripcion

APO03.01

Desarrollar la vision de la arquitectura de empresa.

La vision de la arquitectura proporciona una primera descripcion
de alto nivel de las arquitecturas de partida y objetivo, cubriendo
los dominios de negocio, informacién, datos, aplicaciones vy
tecnologia. La visién de la arquitectura proporciona al promotor
la herramienta clave para vender los beneficios de la capacidad
propuesta a las partes interesadas de la empresa. La vision de la
arquitectura de informacién describe como nuevas capacidades
permitirdn alcanzar las metas de la empresa y los objetivos
estratégicos y considera las preocupaciones de las partes
interesadas en su implementacion

APO03.02

Definir la arquitectura de referencia.

La arquitectura de referencia describe la situacion actual y el
objetivo de la arquitectura para los dominios negocio,
informacion, datos, aplicaciones y tecnologia.

APO03.03

Seleccionar las oportunidades y las soluciones.
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Racionalizar las desviaciones entre las arquitecturas de referencia
y objetivo, considerando tanto la perspectiva técnica como la del
negocio y agrupdndolos a ambos en paqguetes de frabajo del
proyecto. Integrar el proyecto con todos los programas de
inversion relacionados con Tl para asegurar que las iniciativas
relacionadas con la arquitectura estén alineadas y que estas
iniciativas sean parte del cambio general en la empresa. Hacer
de ello un esfuerzo en colaboracion con las partes interesadas
clave de la empresa y en Tl para evaluar el grado de preparacion
de la empresa para su fransformacion e identificar las
oportunidades, soluciones y todas las restricciones de la
implementacion

APO03.04

Definir la implementacion de la arquitectura.

Crear un plan de implementacion y de migracion viable acorde
con la cartera de proyectos y programas. Asegurarse que el plan
estd coordinado de cerca para asegurar que se proporciona el
valory que se disponen de los recursos necesarios para finalizar los
trabagjos.

APOO03.05

Proveer los servicios de arquitectura empresarial.

La provision de los servicios de arquitectura empresarial incluye las
guias 'y supervision de los proyectos a implementar, la
formalizacion de las maneras de trabajar mediante los contratos
de arquitectura, la medicidn y comunicacién de los valores
aportados por la arquitectura y la supervision del cumplimiento.

Tabla 129. Plan de accidn especifico para el criterio APO04 Gestionar la Innovacion

NUmero

Descripcion

APO04.02

Mantener un entendimiento del entorno de la empresa.

Trabajar junto a las partes interesadas para entender sus retos.
Mantener un entendimiento adecuado de la estrategia
corporativa y del entorno competitivo, asi como de otras
restricciones de modo que las oportunidades habilitadas por las
nuevas tecnologias puedan ser identificadas.

Tabla 130. Plan de accidon especifico para el criterio APO05 Gestionar el Portafolio

NUmero

Descripcion

APO05.01

Establecer la mezcla del objetivo de inversion.

Revisar y garantizar la claridad de las estrategias y servicios
actuales corporativos y de Tl. Definir una adecuada mezcla de
inversion, basada en los costes, la alineacién con la estrategia y
medidas financieras, tales como coste, retorno de inversiéon
esperado a lo largo de todo el ciclo de vida econémico, grado
de riesgo vy tipo de beneficio para los programas del portafolio.
Ajustar las estrategias corporativas y de Tl cuando sea necesario.

APOO05.04

Supervisar, optimizar e informar sobre el rendimiento del portafolio
de inversiones.

Regularmente, supervisar y optimizar el rendimiento del portafolio
de inversiones y de los programas individuales a lo largo de tfodo
el ciclo de vida de inversion.
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APO05.06

Gestionar la consecucidon de beneficios.

Supervisar los beneficios de proporcionar y mantener servicios y
capacidades Tl apropiadas, basadas en el caso de negocio
acordado actual

Tabla 131. Plan de accion especifico para el criterio APO0é6: Gestionar el

Presupuesto y los Costes

NUmero

Descripcion

APO06.04

Modelar y asignar costes.

Establecer y utilizar un modelo de costes de Tl basado en la
definicion del servicio, asegurando que la asignacion de costes de
los servicios es identificable, medible y predecible, para fomentar
el uso responsable de los recursos, incluyendo aquellos
proporcionados por proveedores de  servicio. Revisar
regularmente y comparar la idoneidad del modelo de costes para
mantener su pertinencia y adecuacion al negocio en evolucién y
las actividades de Tl que le dan soporte.

APO06.05

Gestionar costes.

Implementar un proceso de gestion de costes comparando los
costes reales con los presupuestos. Los costes deben ser
supervisados y comunicados y, en el caso de desviaciones,
identificados oportunamente, asi como evaluado su impacto en
los procesos y servicios empresariales

Tabla 132. Plan de accion especifico para el criterio APOO07: Gestionar los Recursos

Humanos

NUmero Descripcion

APOQ7.04 Evaluar el desempeno laboral de los empleados.
Lleve a cabo oportunamente evaluaciones de rendimiento de
manera regular respecto a los objetivos individuales derivados de
los objetivos de la empresa, las normas establecidas, las
responsabilidades especificas del frabagjo y el marco de
habilidades y competencias.

APO07.06 Gestionar el personal contratado.

Asegurese de que los consultores y el personal contratado que
apoyan ala empresa con capacidades de Tl conocen y cumplen
las politicas de la organizacion, asi como los requisitos
contractuales previomente acordados

Tabla 133. Plan de accion especifico para el criterio APO08: Gestionar las relaciones

NUmero Descripcion
APO08.03 Gestionar las relaciones con el negocio.
Gestionar la relacién con los clientes (representantes del negocio).
Asegurar que los roles y responsabilidades de la relacion estdn
definidos, asignados v se facilita la comunicacion.
APO08.05 Proveer datos de entrada para la mejora continua de los servicios.
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Mejorar y evolucionar confinuamente los servicios basados en Tl y
la entrega del servicio a la empresa para alinearlos con unos
cambiantes requisitos de empresa y tecnoldgicos.

Tabla 134. Plan de accion especifico para el criterio APOQ9?: Gestionar los acuerdos

de servicio
NUmero Descripcion

APO09.01 Identificar servicios TI.
Analizar los requisitos del negocio y el modo en que los servicios Tl
y los niveles de servicio soportan los procesos de negocio. Discutir
y acordar servicios potenciales y niveles de servicio con el negocio
y compararlos con la cartera actual para identificar servicios
nuevos o modificados, u opciones de nivel de servicio.

APO09.02 Catalogar servicios basados en Tl.
Definir y mantener uno o mds catdlogos de servicios para grupos
de clientes objetivo relevantes. Publicar y mantener los servicios Tl
activos en los catdlogos.

APO09.04 Supervisar e informar de los niveles de servicio.
Supervisar los niveles de servicio, informar de las mejoras e
identificar tendencias. Proporcionar informacion de gestion
adecuada para ayudar a la gestidon del rendimiento

APO09.05 Revisar acuerdos de servicio y contratos.

Llevar a cabo revisiones peridédicas de los acuerdos de servicio y
revisarlos cuando sea necesario.

Tabla 135. Plan de accion especifico para el criterio APO10: Gestionar los

Proveedores

NUmero

Descripcion

APO10.01

Identificar y evaluar las relaciones y contratos con proveedores.
Identificar proveedores y contratos asociados y categorizarlos por
tipo, relevancia y criticidad. Establecer un criterio de evaluacion
de contratos y proveedores y evaluar la cartera general de
proveedores y contratos actuales y alternativos.

APO10.03

Gestionar contratos y relaciones con proveedores.

Formalizar y gestionar las relaciones con cada proveedor.
Gestionar, mantener y supervisar los contratos y la entrega de
servicios. Asegurar que los nuevos contratos o los cambios son
conformes a las normas de la empresa, las leyes y las regulaciones.
Gestionar los conflictos contractuales

Tabla 136. Plan de accidon especifico para el criterio APO11: Gestionar la Calidad

NUmero

Descripcion

APO11.01

Establecer un sistema de gestion de la calidad (SGC).

Establecer y mantener un SGC que proporcione unad
aproximacion a la gestion de la calidad para la informacién, la
tecnologia y los procesos de negocio que sea confinug,
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estandarizada, formal y que esté alineada con los requerimientos
del negocio y con la gestion de la calidad a nivel corporativo.

APO11.02

Definir y gestionar estndares, procesos y prdcticas de calidad.
Identificar y mantener los requisitos, normas, procedimientos y
prdcticas de los procesos clave para orientar a la organizacion en
el cumplimiento del SGC.

APO11.03

Enfocar la gestion de la calidad en los clientes. Enfocar la gestion
de la calidad en los clientes, mediante la determinacién de sus
necesidades y asegurar el alineamiento con las prdcticas de
gestion de calidad.

APO11.04

Supervisar y hacer controles y revisiones de la calidad.

Supervisar la calidad de los procesos y servicios de forma
permanente como se defina en el SGC.

La informacién recogida deberia ser utilizada por los propietarios
de los procesos para mejorar la calidad.

APO11.056

Integrar la gestion de la calidad en la implementaciéon de
soluciones y la entrega de servicios.

Incorporar las practicas pertinentes de gestién de la calidad en la
definicion, supervision, notificacién y gestion continua de los
desarrollos de soluciones vy los servicios ofrecidos.

APO11.06

Mantener una mejora continua.

Mantener y comunicar regularmente un plan de la calidad global
que promueva la mejora contfinua. Esto deberia incluir la
necesidad y los beneficios de una mejora continua. Corregir las no
conformidades para prevenir la recurrencia. Promover una cultura
de mejora continua de la calidad.

Tabla 137. Plan

de accioén especifico para el criterio APO12: Gestionar el Riesgo.

NUmero Descripcion
APO12.03 Mantener un perfil de riesgo. Mantener un inventario del riesgo
conocido y atributos de riesgo (incluyendo frecuencia esperada,
impacto potencial y respuestas) y de otfros recursos, capacidades
y actividades de control actuales relacionados
APO12.05 Definir un portafolio de acciones para la gestion de riesgos.

Gestionar las oportunidades para reducir el riesgo a un nivel
aceptable como un portafolio,

Tabla 138. Plan de accidon especifico para el criterio APO13: Gestionar la Seguridad

NUmero Descripcion

APO13.01 Establecer y mantener un SGSI.
Establecer y mantener un SGSI que proporcione un enfoque
estédndar, formal y continuo a la gestién de seguridad para la
informaciéon, tecnologia y procesos de negocio que esté
alineados con los requerimientos de negocio y la gestion de
seguridad en la empresa

APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la

seguridad de la informacion.
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Mantener un plan de seguridad de informacion que describa
cémo se gestionan y alinean los riesgos de seguridad de
informacion con la estrategia y la arquitectura de empresa.
Asegurar que las recomendaciones para implementar las mejoras
en seguridad se basan en casos de negocio aprobados, se
implementan como parte integral del desarrollo de soluciones y
servicios y se operan, después, como parte integral de las
operaciones del negocio.

APO13.03

Supervisar y revisar el SGSI.

Mantener y comunicar regularmente la necesidad y los beneficios
de la mejora continua de la seguridad de informacién. Recolectar
y analizar datos sobre el SGSI y la mejora de su efectividad.
Corregir las no conformidades para prevenir recurrencias.
Promover una cultura de seguridad y de mejora continua

Tabla 139. Plan de acciéon especifico para el criterio BAIOT: Gestidon de Programas y

Proyectos

NUmero

Descripcion

BAIO1.01

Mantener un enfoque estandar para la gestion de programas y
proyectos.

Mantener un enfoque estdndar para la gestion de programas vy
proyectos que posibilite revisiones y tomas de decision de gobierno
y de gestion y actividades de gestion de la entrega, enfocadas en
la consecucién de valor y de objetivos (requisitos, riesgos, costes,
cronograma y calidad) para el negocio de una forma consistente

BAIOT.09

Gestionar la calidad de los programas y proyectos.

Preparar y ejecutar un plan y procesos y prdcticas de gestion de
la calidad, alineadas al SGC que describe el enfoque de calidad
del programa y el proyecto y como serd implementado. El plan
deberia ser formalmente revisado y acordado por todas las partes
afectadas y, después, incorporado en los planes integrados del
programa y los proyectos.

BAIOT.10

Gestionar el riesgo de los programas y proyectos.

Eliminar o minimizar los riesgos especificos asociados con los
programas y proyectos mediante un proceso sistemdtico de
planificaciéon, identificacién, andlisis, respuesta, supervisidon vy
control de las dreas o eventos que tienen el potencial de causar
cambios no deseados. Los riesgos enfrentados por la
administraciéon del programa y los proyectos deberian ser
establecidos y registrados en un Unico punto.

BAIO1.12

Gestionar los recursos y los paquetes de trabajo del proyecto.
Gestionar los paquetes de trabajo mediante requerimientos
formales de autorizacion y aceptacion de los paquetes de trabajo,
y asignando y coordinado los recursos de negocio y de TI
adecuados.
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Tabla 140. Plan

de accidén especifico para el criterio BAIO2: Gestionar la Definicion
de Requisitos

NUmero

Descripcion

BAIO2.01

Definir y mantener los requerimientos técnicos y funcionales de
negocio.

Basdndose en el caso de negocio, identificar, priorizar, especificar
y acordar los requerimientos de informacién de negocio,
funcionales, técnicos y de confrol que cubra el
alcance/entendimiento de todas las iniciativas necesarias para
alcanzar los resultados esperados de la solucidon de negocio de Tl
propuesta.

BAI02.02

Redlizar un estudio de viabilidad y proponer soluciones
alternativas.

Realizar un estudio de viabilidad de las potenciales soluciones
alternativas, evaluando su viabilidad y seleccionando la opcidn
preferida. Si se considera, implementar la opcidn seleccionada
como un piloto para determinar posibles mejoras.

Tabla 141.

Plan de accién especifico para el criterio BAIO3: Gestionar la
ldentificacion y Construccion de Soluciones

NUmero

Descripcion

BAIO3.01

Disenar soluciones de alto nivel.

Desarrollar y documentar disenos de alto nivel usando técnicas de
desarrollo dagil o por fases apropiadas y acordadas. Asegurar el
alineamiento con la estrategia Tl y la arquitectura empresarial.
Revalorar y actualizar los disenos cuando sucedan cuestiones
significativas durante las fases de diseno detallado o de
construccion o segun la solucidn evolucione. Asegurar que las
partes interesadas participen activamente en el diseno y en la
aprobacién de cada version.

BAIO3.02

Disenar los componentes detallados de la solucion.

Desarrollar, documentar vy elaborar disenos detallados
progresivamente usando técnicas de desarrollo dgiles o por fases
acordadas previamente considerando todos los componentes
(procesos de negocio y automatizacién relacionada y controles
manuales, aplicaciones soporte de Tl, servicios de infraestructura y
productos tecnoldgicos y proveedores/fabricantes). Asegurar que
el diseno detallado incluye ANSs y OLAs internos y externos

BAIO3.03

Desarrollar los componentes de la solucion.

Desarrollar los componentes de la solucidn progresivamente
conforme el diseno detallado siguiendo los métodos de desarrollo,
estdndares de documentacion, requerimientos de calidad (QA) vy
estdndares de aprobacién. Asegurar que se consideran tfodos los
requerimientos de control en los procesos de negocio, soportando
las aplicaciones Tl y servicios de infraestructura, productos
tecnoldgicos y servicios y proveedores/suministradores.
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BAIO3.04

Obtener los componentes de la solucion.

Obtener los componentes de la solucidn sobre la base del plan de
adquisiciones y conforme a los requerimientos y disenos detallados,
principios de arquitectura y estdndares y en los procedimientos
generales contractuales y de adquisiciones de la empresa,
requerimientos de calidad (QA) y aprobacion de estandares.
Asegurar que todos los requerimientos legales y contractuales son
identificados y cumplidos por el proveedor.

BAIO3.05

Construir soluciones.
Instalar y configurar las soluciones e integrarlas con las actividades
de los procesos de negocio. Implementar controles, medidas de
seguridad y ‘auditabilidad’ durante la configuracion y durante la
integracion del hardware e infraestructura del software para
proteger los recursos.

BAIO3.06

Realizar controles de calidad.

Desarrollar y ejecutar un plan de calidad (QA) alineado con el SGC
para obtener la calidad especificada en la definicion de los
requerimientos y de acuerdo a las politicas y procedimientos de
calidad de la empresa

BAIO3.07

Preparar pruebas de la solucién.
Establecer un plan de pruebas y entornos necesarios para probar
los componentes individualmente y de la solucién integrada
incluyendo los procesos de negocio y servicios, aplicaciones e
infraestructura que 1os soportan.

BAIO3.08

Ejecutar pruebas de la solucion.

Ejecutar pruebas continuamente durante el desarrollo, incluyendo
pruebas de control, en concordancia con el plan de pruebasy con
las prdcticas de desarrollo en el entono apropiado. Hacer
participes a los duenos de los procesos de negocio y usuarios finales
en el equipo de pruebas. Identificar, registrar y priorizar los errores e
incidentes identificados durante las pruebas

BAIO3.11

Definir los servicios Tl y mantener el catdlogo de servicios

Definir y acordar nuevos servicios Tl o cambios y opciones de nivel
de servicio. Documentar nuevas definiciones o cambios en los
servicios y opciones de nivel de servicio que serdn actualizadas en
el catdlogo de servicios

Tabla 142. Plan de accidon especifico para el criterio BAIO4: Gestionar la

Disponibilidad y la Capacidad

NUmero

Descripcion

BAIO4.01

Evaluar la disponibilidad, rendimiento y capacidad actual y crear
una linea de referencia.

Evaluar la disponibilidad, el rendimiento y la capacidad de los
Servicios y recursos para asegurar que se encuentra disponible una
capacidad y un rendimiento justificables en costes para dar
soporte a las necesidades del negocio y para entregar el servicio
de acuerdo a los ANSs. Crear lineas de referencia para la
disponibilidad, el rendimienfo y la capacidad para
comparaciones futuras
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BAI04.03 Planificar requisitos de servicios nuevos o modificados.
Planificar y priorizar las implicaciones en la disponibilidad, el
rendimiento y la capacidad de cambios en las necesidades del
negocio y en los requerimientos de servicio

BAI04.04 Supervisar y revisar la disponibilidad y la capacidad.

Supervisar, medir, analizar, informar y revisar la disponibilidad, el
rendimiento y la capacidad. Identificar desviaciones respecto a
las lineas de referencia establecidas. Revisar informes de andlisis
de tendencias identificando cualquier cuestion y variacion
significativa, iniciando acciones donde sea necesario vy
asegurando que se realiza el seguimiento de todas las cuestiones
pendientes

Tabla 143. Plan de accion especifico para el criterio BAIOS: Gestionar la Facilitacion

del Cambio Organizativo

NUmero

Descripcion

BAIOS.01

Establecer el deseo de cambiar.

Comprender el alcance e impacto del cambio divisado y la
disposicién/voluntad de cambiar de las partes interesadas.
Identificar las acciones para motivar a las partes interesadas para
aceptar y querer que el cambio sea exitoso.

BAIOS.02

Formar un equipo de implementacion efectivo.

Establecer un equipo de implementaciéon efectivo, con miembros
adecuados, creando confianza y estableciendo metas comunes y
medidas efectivas

BAIOS.03

Comunicar la vision deseada.

Comunicar la vision deseada para el cambio en el lenguaje de
aqguellos que se verdn afectados. La comunicacion deberia ser
realizada por la alta direccion e incluir la razén de ser y los
beneficios del cambio, el impacto de no hacerlo y la visidn, la hoja
de ruta y la participacion requerida de las diversas partes
interesadas.

BAIO5.04

Facultar a los que juegan algun e identificar ganancias en el corto
plazo.

Facultar a aquellos con roles en la implementacion asegurando
gue se han asignado responsabilidades, se ha dado formacion y
se han alineado las estructuras organizativas y procesos de RRHH.
Identificar y comunicar ganancias en el corto plazo que pueda ser
realizadas y resulten importantes desde una perspectiva de
posibilitar el cambio.

Tabla 144. Plan de accién especifico para el criterio BAIO6: Gestionar los Cambios

NUmero

Descripcion

BAIO6.04

Cerrar y documentar los cambios.

Siempre que el cambio haya sido implementado, actualizar, de
manera consecuente, la documentacion de la solucién y del
usuario, asi como los procedimientos a los que afecta el cambio
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Tabla 145. Plan de accion especifico para el criterio BAIO7: Gestionar la Aceptacion

del Cambio y la Transicion

NUmero

Descripcion

BAIO7.01

Establecer un plan de implementacion.

Establecer un plan de implementacién que cubra la conversidon de
datos y sistemas, criterios de aceptacidon de las pruebas,
comunicacion, formacion, preparacion del lanzamiento, paso a
produccion, soporte inicial en produccion, plan de marcha atrds o
de contingencia y una revision post-implantaciéon. Obtener la
aprobacién de las partes relevantes.

BAIO7.02

Planificar la conversion de procesos de negocio, sistemas y datos.
Preparar la migracion de procesos de negocio, datos de los
servicios de Tl e infraestructuras como parte de los mecanismos de
desarrollo de la empresa, incluyendo registros de auditoria y un
plan de recuperacion para el caso de que la migracion fallara.

BAIO7.03

Planificar pruebas de aceptacion.

Establecer un plan de pruebas basado en estdndares corporativos
que defina roles, responsabilidades, y criterios de entrada y salida.
Asegurar que el plan es aprobado por las partes relevantes.

BAIO7.04

Establecer un entorno de pruebas.

Definir y establecer un enforno seguro de pruebas que sea
representativo del proceso de negocio y entorno de operaciones
de Tl planeados, en cuanto a rendimiento y capacidad,
seguridad, conftroles internos, practicas de operacién, calidad de
los datos y requisitos de privacidad y carga de trabajo

BAIO7.06

Pasar a produccioén y gestionar los lanzamientos.

Pasar la solucion aceptada al negocio y las operaciones. Donde
sea apropiado, ejecutar la solucidn como un proyecto piloto o en
paralelo con la solucién antigua durante un periodo de tiempo
definido y comparar su comportamiento y resultados. Si se dieran
problemas significativos, reinstaurar el entorno original de acuerdo
al plan de marcha atrds o alternativo. Gestionar los lanzamientos
de los componentes de la solucién

BAIO7.08

Ejecutar una revision post-implantacion.

Llevar a cabo una revision post-implantacion para confirmar
salidas y resultados, identificar lecciones aprendidas y desarrollar
un plan de accién. Evaluar y verificar el rendimiento actual y las
salidas del servicio nuevo o modificado respecto al rendimiento y
salidas previstas (es decir, el servicio esperado por el usuario o el
cliente).
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Tabla 146. Plan de accion especifico para el criterio BAIO?: Gestionar los Activos

NUmero

Descripcion

BAIO9.05

Administrar Licencias.

Administrar las licencias de software de forma que se mantenga el
numero 6ptimo de licencias para soportar los requerimientos de
negocio y el nUmero de licencias en propiedad sea suficiente para
cubrir el software instalado y en uso.

Tabla 147.

Plan de accién especifico para el criterio BAI10: Gestionar la
Configuracioén

NUmero

Descripcion

BAIT0.01

Establecer y mantener un modelo de configuracion.

Establecer y mantener un modelo légico de la infraestructura,
activos y servicios y la forma de registrar los elementos de
configuraciéon (Cls del inglés, configuration items) y las relaciones
entre ellos. Incluyendo los Cls considerados necesarios para
gestionar eficazmente los servicios y proporcionar una sola
descripcion fiable de los activos en un servicio

BAI10.02

Establecer y mantener un repositorio de configuraciéon y una base
de referencia.

Establecer y mantener un repositorio de gestion de la
configuracion y crear unas bases de referencia de configuracion
controladas.

BAI10.03

Mantener y controlar los elementos de configuracion.
Mantener un repositorio actualizado de elementos de
configuracion rellenado con los cambios.

BAIT0.05

Verificar y revisar la integridad del repositorio de configuracion.
Revisar periddicamente el repositorio de configuracion y verificar
la integridad y exactitud con respecto al objetivo deseado.

Tabla 148. Plan de accion especifico para el criterio DSS01: Gestionar Operaciones

NUmero

Descripcion

DSS01.02

Gestionar servicios externalizados de TI.
Gestionar la operacidén de servicios externalizados de Tl para
mantener la proteccion de la informacién empresarial y la
confiabilidad de la entrega del servicio.
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Tabla 149. Plan de accion especifico para el criterio DSS02: Gestionar Peticiones e

Incidentes de Servicio.

NUmero Descripcion

DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de
servicio.
Definir esquemas y modelos de clasificaciéon de incidentes y
peticiones de servicio

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

Seleccionar los procedimientos adecuados para peticiones y
verificar que las peticiones de servicio cumplen los criterios de
peticion definidos.

Tabla 150. Plan de accion especifico para el criterio DSS03: Gestionar Problemas

NUmero

Descripcion

DSS03.05

Realizar una gestiéon de problemas proactiva.

Recoger y analizar datos operacionales (especialmente registros
de incidentes y cambios) para identificar tendencias emergentes
que puedan indicar problemas. Registrar problemas para permitir
la valoracion.

Tabla 151. Plan de accion especifico para el criterio DSS04

NUmero

Descripcion

DSS04.01

Definir la politica de continuidad de negocio, objetivos y alcance.
Definir la politica y alcance de continuidad de negocio alineada
con los objetivos de negocio y de las partes interesadas

DSS04.02

Mantener una estrategia de continvidad.

Evaluar las opciones de gestion de la continuidad de negocio y
escoger una estrategia de continuidad viable y efectiva en coste,
que pueda asegurar la continuidad y recuperacion de la empresa
frente a un desastre u otro incidente mayor o disrupcion.

DSS04.03

Desarrollar e implementar una respuesta a la continvidad del
negocio.

Desarrollar un plan de continuidad de negocio (BCP) basado en
la estrategia que documente los procedimientos y la informacion
lista para el uso en un incidente para facilitar que la empresa
continde con sus actividades criticas

DSS04.04

Ejercitar, probar y revisar el BCP.

Probar los acuerdos de continuidad regularmente para ejercitar los
planes de recuperacidn respecto a unos resultados
predeterminados, para permitir el desarrollo de soluciones
innovadoras y para ayudar a verificar que el plan funcionard, en
el fiempo, como se espera.

DSS04.05

Revisar, mantener y mejorar el plan de continvidad. Realizar una
revision por la Direccion de la capacidad de contfinuidad a
intfervalos regulares para asegurar su continua idoneidad,
adecuaciéon y efectividad. Gestionar los cambios en el plan de
acuerdo al proceso de control de cambios para asegurar que el
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plan de confinuidad se mantiene actualizado vy refleja
contfinuamente los requerimientos actuales del negocio.

DSS04.06

Proporcionar formacion en el plan de continuidad.

Proporcionar a todas las partes implicadas, internas y externas, de
sesiones formativas regulares que contemplen los procedimientos
y sus roles y responsabilidades en caso de disrupcion.

DSS04.07

Gestionar acuerdos de respaldo.
Mantener la disponibilidad de la informacién critica del negocio.

DSS04.08

Efectuar revisiones post-reanudacion.

Evaluar la adecuacién del Plan de Continuidad de Negocio (BCP)
después de la reanudacion exitosa de los procesos de negocio y
servicios después de una disrupcion.

Tabla 152. Plan de accion especifico para el criterio DSS06: Gestionar Controles de

Proceso de Negocio

NUmero

Descripcion

DSS06.01

Alinear actividades de control embebidas en los procesos de
negocio con los objetivos corporativos.

Evaluary supervisar continuamente la ejecuciéon de las actividades
de los procesos de negocio y controles relacionados, basados en
el riesgo corporativo, para asegurar que el procesamiento de
controles estd alineado con las necesidades del negocio.

DSS06.02

Controlar el procesamiento de la informacion.

Operar la ejecucioén de las actividades de proceso de negocio y
conftroles relacionados, basados en el riesgo corporativo, para
asegurar que el procesamiento de la informacion es vdlido,
completo, preciso, oportuno y seguro (es decir, refleja el uso de
negocio autorizado y legitimado).

DSS06.03

Gestionar roles, responsabilidades, privilegios de acceso y niveles
de autorizacién.

Gestionar los roles de negocio, responsabilidades, niveles de
autoridad y segregacion de tareas necesarias para apoyar los
objetivos del proceso de negocio. Autorizar el acceso a cualquier
activo de informacidn relativo a los procesos de informacién del
negocio, incluyendo aquellos bajo la custodia del negocio, de Tly
de terceras partes. Esto asegura que el negocio sabe dénde estdn
los datos y quien los estd manejando en su nombre.

DSS06.05

Asegurar la trazabilidad de los eventos y responsabilidades y de
informacion.

Asegurar que la informaciéon de negocio puede ser rastreada
hasta los responsables y eventos de negocio que la originan. Esto
permite frazabilidad de la informaciéon a lo largo de su ciclo de
vida y procesos relacionados. Proporciona garantias de que la
informacién que conduce el negocio es de confianza y ha sido
procesada acorde a los objetivos definidos
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Tabla 153. Plan de accidon especifico para el criterio MEAO1: Supervisar, Evaluar y

Valorar el Rendimiento y la Conformidad

NUmero Descripcion

MEAOQ1.01 Establecer un enfoque de la supervision.
Involucrar a las partes interesadas en el establecimiento y
mantenimiento de un enfoque de supervision que defina los
objetivos, alcance y método de medicion de las soluciones de
negocio, la entrega del servicio y la contribucion a los objetivos de
negocio. Integrar este enfoque con el sistema de gestion del
rendimiento de la compania.

MEAO1.02 Establecer los objetivos de cumplimiento y rendimiento.

Colaborar con las partes interesadas en la definicidon, revision
periddica, actualizacidon y aprobacion de los objetivos de
rendimiento y cumplimiento enmarcados dentro del sistema de
medida del rendimiento

Tabla 154. Plan de accion especifico para el criterio MEA02: Supervisar, Evaluar y

Valorar el Sistema de Control Interno

NUmero

Descripcion

MEAO02.01

Supervisar el control interno.

Realizar, de forma continua, la supervision, los estudios
comparativos y la mejora el entorno de control de Tl y el marco de
control para alcanzar los objetivos organizativos.

MEA02.02

Revisar la efectividad de los controles sobre los procesos de
negocio.

Revisar la operacién de controles, incluyendo la revisidon de las
evidencias de supervision y pruebas, para asegurar que los
confroles incorporados en los procesos de negocio operan de
manera efectiva. Incluir actividades de mantenimiento de
evidencias de la operacion efectiva de controles a través de
mecanismos como la comprobacién periddica de controles,
supervision continua de controles, evaluaciones independientes,
centros de mando y control y centros de operacion de red. Esto
proporciona al negocio de la seguridad de la efectividad del
conftrol para satisfacer los requisitos relativos al negocio y a las
responsabilidades sociales y regulatorias.

MEA02.04

Identificar y comunicar las deficiencias de control.

ldentificar deficiencias de control y analizar e identificar las causas
raiz  subyacentes. Escalar las deficiencias de control vy
comunicarlas a las partes interesadas.

MEAQ2.06

Planificar iniciativas de aseguramiento.

Planificar las iniciativas de aseguramiento basdndose en los
objetivos empresariales y las prioridades estratégicas, riesgo
inherente, restricciones de recursos y suficiente conocimiento de
la compania

MEAO02-07

Estudiar las iniciativas de aseguramiento.
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Definir y acordar con la direccidon el dmbito de la iniciativa de
aseguramiento, basandose en los objetivos de aseguramiento

MEAOQ2.08

Ejecutar las iniciativas de aseguramiento.

Ejecutar lainiciativa de aseguramiento planificada. Informar de los
hallazgos identificados. Proveer opiniones de aseguramiento
positivo, cuando sea oportuno, y recomendaciones de mejora
relativas a los riesgos residuales identificados en el desempeno
operacional, el cumplimiento externo y el sistema de control
intferno.

Tabla 155. Plan de accion especifico para el criterio MEAQ3: Supervisar, Evaluar y

Valorar la Conformidad con los Requerimientos Externos

NUmero Descripcion

MEAQ3.01 Identificar requisitos externos de cumplimiento.
Identificar y supervisar, de manera contfinuada, cambios en las
legislaciones y regulaciones tanto locales como internacionales,
asi como otros requisitos externos de obligado cumplimiento en el
drea de Tl.

MEAQ3.02 Optimizar la respuesta a requisitos externos.
Revisar y ajustar politicas, principios, estdndares, procedimientos y
metodologias para asegurar la adecuada gestion y
comunicacion de los requisitos legales, regulatorios y
contfractuales. Considerar qué estdndares sectoriales, cédigos de
buenas prdcticas y guias de mejores prdcticas pueden adoptarse
y adaptarse

MEAO03.03 Confirmar el cumplimiento de requisitos externos.
Confirmar el cumplimiento de las politicas, los principios, los
estandares, los procedimientos y las metodologias con los
requisitos legales, regulatorios y contractuales.

MEAO03.04 Obtener garantia del cumplimiento de requisitos externos.

Obtener y notificar garantias de cumplimiento y adherencia a
politicas, principios, estdndares, procedimientos y metodologias.
Confirmar que las acciones correctivas para fratar las diferencias
en el cumplimiento son cerradas a tiempo.
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4.2. Discusion

Con los resultados obtenidos de la investigaciéon podemos deducir que:

La investigacion ha sido efectiva en su idea a defender ya que una auditoria
informdtica si permite evaluar los procesos de manera efectiva dentro del GAD
municipal de Montufar, esta investigacion tuvo como fin establecer el nivel de
capacidad de los procesos de Tl dentro de la institucion a través de un modelo de
evaluacion de procesos (PAM) que permitid analizar los procesos no implementados
o mal ejecutados.

e En la investigacion readlizada en la institucion financiera Diners Club de

(Toapanta, 2019) en la cual obtuvo resultado un informe en base a los
hallazgos encontrados, determinando los procesos del drea de calidad
logrando definir los dominios y controles de COBIT 4.1 e identificar las
debilidades significativas en pocos procesos del drea.
Nuestra investigacion se baso en los criterios de COBIT 5, el cual es una version
mas actual de los procesos que se van a auditar, tiene similitudes a la hora de
aplicar una auditoria, pero COBIT 5 divide los procesos de gobierno y de
administracién de las Tl empresarial en dos.

e (Alfaro Campos, 2017) realizo una investigacion en la cual producto del andlisis
y conceptualizacién de las mejores prdcticas de la industria y estdndares
internacionales se concuerda, con los marcos COBIT 5 e ISO 31000, sugeridos
para la propuesta de la metodologia de riesgos, efectivamente cumplen con
los requerimientos de estandarizacién y las demds necesidades expuestas.

La investigacion presente da a conocer los marcos de referencia relacionados
a COBIT 5 en te ellos ISO7IEC 20000, ISO7IEC 38500, CMMI, TOGAF, los cuales
son fomados en cuenta dentro de los criterios de COBIT 5 y sus dominios.

e Lainvestigacion realizada en el laboratorio de Tl de la Facultad Politécnica de
la Universidad Nacional del Este en Uruguay, la cual obtuvo como resultado un
informe de mitigacién de riesgos que permitid al laboratorio de TI, identificar
los riesgos de Tl se estaban presentando, se logrd establecer normas dentro del
laboratorio para que los procesos de la informacién se manejen de una forma
optima.

La presente investigacion nos otorga como resultado un plan de accion
personalizado para el departamento de TIC ya que este arrojé resultados en

los cuales se determind los procesos que no se implementan correctamente,
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mediante las normas de COBIT 5 se procedid a evaluar los procesos de Ti
dentro de la institucidn y posteriormente crear el plan de accidén con sus

respectivas recomendaciones.
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5.1.

V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se realizé una auditoria informdatica usando el marco de referencia COBIT 5
con la finalidad de recomendar mejoras a las estrategias para la gestion de
los procesos de Tl dentro del departamento de TIC del GAD municipal de
Montufar.

Se recopild informacién de fuente primaria para poder generar la
documentacion plasmada en el presente documento, se investigd a cerca del
marco de referencia COBIT 5. Mediante el marco referencial de COBIT 5, se
logré evaluar los procesos de las tecnologias de la informacion (Tl).

Con el marco de referencia COBIT 5, se pudo determinar el estado preciso en
el que la institucidn se encuentra, usando la el método de COBIT 5, el modelo
de evaluacion de procesos, nos puede dar las pautas para ver si los criterios se
cumplen o no se cumplen para poder dar paso a un nivel superior a alcanzar.
En el GAD Municipal de Montufar se realizd un andlisis y se diagnosticd la
situacién inicial de la institucion, mediante el uso de un marco referencial
COBIT 5 se logré encontrar falencias en el GAD, los cuales fueron enfocados
en las tecnologias de la informacién (Tl), al mismo modo que los criterios de la
informacion.

Se elabord un plan de auditoria en el cual se establecid los objetivos vy el
alcance que tuvo la auditoria, asi como también se determind los recursos
tecnoldgicos de la institucion y que procesos se lleva a cabo dentro del GAD
municipal de Montufar.

El plan de auditoria en el cual arrojé datos y porcentajes que nos permitieron
determinar el nivel de capacidad de cada proceso de Tl relacionando con los
criterios de COBIT 5.

La investigacion dejé como resultado actividades de recomendacion, las
cuales ayudardn a manejar las Tecnologias de la informacion de la institucién,
se podrd identificar los riesgos, medir el desempeno y gestionar los recursos
tecnoldgicos.

Se generd un informe con los resultados obtenidos mediante la observacion y
la toma de datos de los procesos de Tl del GAD municipal de Montufar, en el
cual se representan los resultados de la evaluacidn de los procesos,

determinando los que no estdn implementados o no se ejecutan de manera
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optima, y a través de la deteccion esas debilidades se realizaron en un plan
de accién el cual tiene la finalidad de recomendar actividades que servirdn

para la optimizacion de los procesos de TI.
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5.2. RECOMENDACIONES

Al finalizar la investigacion se pudo analizar los procesos que se llevan a cabo dentro

de la institucion como también el uso de las tecnologias, y con los resulfados

obtenidos podemos decir que:

Recomendamos que cada equipo informdtico, que sea conectado a la red
del GAD Municipal de Montufar debe ser sujeto a las normas y procedimientos
que emitird el departamento de TIC para su instalacion.

Tener en cuenta los procesos con nivel de 0y 1, ya que son los procesos que
deben ser mejorados porque son los que no se encuentran en un nivel 6ptimo
para seguir ejecutdndose.

Se recomienda analizar el modelo de evaluacion de procesos (PAM), para
mayor comprension a la hora de leer la evaluaciéon de los procesos y
posteriormente identificar el nivel de capacidad de cada criterio de COBIT 5.
Se recomienda dar cursos de capacitacion o evaluaciones a los empleados
de los sistemas del GAD municipal de Montufar, asi se puede mejorar el
desempeno, la calidad del frabajo en la institucidon para alcanzar metas
institucionales.

Tomar como recomendacién los planes de accidon establecidos en la
investigacion, de esa manera se verdn cubiertas los errores encontrados en la
institucion, logrando mejorar el servicio.

Es importante tomar en cuenta que la presente investigacion es un trabajo
inicial el cual permite a través de las observaciones, entrevistas y encuestas
que se ha readlizado dentro del GAD municipal de Montufar evaluar los
procesos de Tl, es recomendable tener en cuenta los planes de accidn que se
han planteado en la auditoria informdtica, para su posterior andlisis e
implementacidén dentro de los procesos que realiza el GAD municipal de

Montdfar.
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

DE LA SUSTENTACION ORAL DE LA PREDEFENSA DEL TRABAJO DE INTEGRACION CURRICULAR

CARRERA DE COMPUTACION

ESTUDIANTE: Landézuri Narvaez Kevin David CEDULA DE IDENTIDAD: 0402088017
PERIODO ACADEMICO: 20228
PRESIDENTE TRIBUNAL MSC.JORGE MIRANDA REALPE |DOCENTE TUTOR: MSC. CARLITOS GUANO
DOCENTE: MSC. MARCO ANTONIO YANDUN VELASTEGUI |
“ AUDITORIA INFORMATICA USANDO EL MARCO DE REFERENCIA COBIT 5
TEMA DELTIC: PARA EL DEPARTAMENTO DE TIC DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE MONTUFAR."
No. CATEGORIA Eyciuacion OBSERVACIONES Y RECOMENDACIONES
cuantitativa

1 PROBLEMA - OBJETIVOS 700 Corregiry mejorar el objetivos . infroduccion, justificacion.

2 FUNDAMENTACION TEORICA 700 Fatta informacisn en relocion o las variables de estudio

3 METODOLOGIA 7.00 No se encuentra desarrollado el muestreo ni preguntas para fa viabilidad del proyecto

4 RESULTADOS 7.00 Organizar mejor la informacién se confunde tablas y gréficos

DISCUSION 7.00 Falta discutir con los antecedentes bibliogréficos
5
CONCLUSIONES Y . : .
b RECOMENDACIONES 7.00 Mejorar las conclusiones y recomendaciones (5 cada uno |
DEFENSA, ARGUMENTACION Y ;
7 | VOCABULARIO PROFESIONAL 0 Melortadelenian
FORMATO, ORGANIZACION Y :
8 CALIDAD DE LA INFORMACION 7.00 mejorar de acuerdo al forato del &l d o de
sleniendo una nota de: 7,00 Por lo tanto, APRUEBA ; debiendo el o los investigadores acatar el siguiente articulo:

Art. 36.- De los estudiantes que aprueban el informe final del TIC con observaciones.- Los estudiantes tendran el plazo de 10 dias para
-oceder a corregir su informe final del TIC de conformidad a las observaciones y recomendaciones realizadas por los miembros del

ounal de sustentacion de la pre-defensa.

Para constancia del presente, firman en/la ciudad de Tulcan el viernes, 17 de febrero de 2023

DAl
MSC CARLITO! G,UA!CO
DOCENTE TUTOR

A )
T

—
IS~

MSC._M ANTONIO YAWDUN VELASTEGUI

DOCENTE
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE COMPUTACION

CTA

DE LA SUSTENTACION ORAL DE LA PREDEFENSA DEL TRABAJO DE INTEGRACION CURRICULAR

ESTUDIANTE: Cuasapaz Narvaez Kevin Alexander CEDULA DE IDENTIDAD: 0401923735
PERIODO ACADEMICO: 20228
PRESIDENTE TRIBUNAL MSC.JORGE MIRANDA REALPE DOCENTE TUTOR: MSC. CARLITOS GUANO
DOCENTE: MSC. MARCO ANTONIO YANDUN VELASTEGUI
“AUDITORIA INFORMATICA USANDO EL MARCO DE REFERENCIA COBIT 5
TEMA DELTIC: PARA EL DEPARTAMENTO DE TIC DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE MONTUFAR."
No. CATEGORIA Evalvacion OBSERVACIONES Y RECOMENDACIONES
cuantitativa

1 PROBLEMA - OBJETIVOS 7.00 Corregiry mejorar el obiefivos . ink fon, justif

2 FUNDAMENTACION TEORICA 7.00 Falta informacién en relacion a las variablas de estudio

3 METODOLOGIA 7,00 No se fra d o el muestreo ni tas para lo viabif del proyecto

4 RESULTADOS 7.00 Organizar mejor la informacién se confunde tablas y gréficos

DISCUSION 7.00 Falta discutir con los antecedentes bibliograficos
5
b RECCOO'\:‘ACELF\L:E)IA?(:EOSJES 7.00 [Mejorar las conclusiones y recomendaciones (5 cada uno )
DEFENSA, ARGUMENTACION Y :
7 | VOCABULARIO PROFESIONAL e Rielors Selan sy
FORMATO, ORGANIZACION Y . 4
8 CALIDAD DE LA INFORMACION 7.00 mejorar de acuerdo al formato del P el de del
Steniendo una nota de: 7,00 Por lo tanto, APRUEBA ; debiendo el o los investigadores acatar el siguiente articulo:

Art. 36.- De los estudiantes que aprueban el informe final del TIC con observaciones.- Los estudiantes tendran el plazo de 10 dias para
proceder a corregir su informe final del TIC de conformidad a las observaciones y recomendaciones realizadas por los miembros del

Tribunal de sustentacién de la pre-defensa.

Para constancia del presente, firman en la ciudag

de Tulcdn el viernes, 17 de febrero de 2023

/

A plaiti
~MSC. CARLITOS GUANO

DOCENTE TUTOR
(o) 9N VELASTEGUI

DOCENTE
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Anexo 2. Certificado del abstract por parte de idiomas.

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

NAME: Cuasapaz Narvaez Kevin Alexander y Landazuri Narvaez Kevin David

DATE: 27 de fe

TOPIC: “Auditoria Informatica usando el Marco de Referencia COBIT 5 para el
departamento de TIC del Gobierno AuténomoDescentralizado Municipal de

ABSTRACT- EVALUATION SHEET

brero de 2023

Montifar”
MARKS AWARDED QUANTITATIVE AND QUALITATIVE
VOCABULARY AND Use Te‘,” Ie:r:; Ufe ,a Iit:i:es:me Use basic vocabulary | Limited vocabulary and

Y y (e B

WORD USE precise words related appropriate words anf ad b th worfls lated ﬂlword:s

to the topic related to the topic related toithetople relatad totheitopic

EXCELLENT: 2 GOOD: 1Vera Jativa_| AVERAGE: 1 LIMITED: 0,5
Edwin Andrés,5 U D

Clear and logical
progression of ideas

Adequate progression

Some progression of

Inadequate ideas and

WRITING COHESION A of ideas and ideas and supporting :
and supporting stibporting baragraphi afagranhi supporting paragraphs.
e rirebhe pporting paragraphs. paragraphs.
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5

0

0

The message has been
communicated very

The message has been
communicated

Some of the message
has been

The message hasn't
been communicated

ARGUMENT 2 x appropriately and communicated and the 2
well and identify the identify the type of type of text is little and t!\e type of text is
type of text it P inadequate
EXCELLENT: 2 . GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5
Outstanding flow of | Good flow of ideas and | Average flow of ideas | Poor flow of ideas and
CREATIVITY 5
ideas and events events and events events
EXCELLENT: 2 GOOD: 1,5 .] AVERAGE: 1 LIMITED: 0,5
Reasonable, specific 3
Minor errors when Some errors when Lots of errors when
SCIENTIEIC and supportable supporting the thesis | supporting the thesis | supporting the thesis
SUSTAINABILITY opinion or thesis PPOEIRG PROFING PROIENE
statement statement statement
EXCELLENT: 2 GOOD: 1,5 .j AVERAGE: 1 LIMITED: 0,5
9-10: EXCELLENT
TOTAL/AVERAGE 7-8,9: GOOD TOTAL9

5-6,9: AVERAGE
0-4,9: LIMITED

201



JERSIDA,
& Aof

UNIVERSIDAD POLITECNICA ESTATAL DEL

CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Cuasapaz Narvaez Kevin Alexander y Landazuri Narvaez Kevin David
Fecha de recepcion del abstract: 27 de febrero de 2023

Fecha de entrega del informe: 27 de febrero de 2023
El presente informe validara la traduccién del idioma espaniol al inglés si alcanza

un porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera

realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:
Después de realizar la revision del presente abstract, éste presenta una

apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacion de la traduccion en Inglés, ésta alcanza un valor de 9, por

lo cual se validad dicho trabajo.

Atentamente

Ficnuds electcimacinante poc:
EDISON BOANERGES
PENAFIEL ARCOS

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDEN
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Anexo 3. Cuestionario para el estudio inicial de la investigacion

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE MONTUFAR.
Encuesta sobre los servicios brindados por el departamento de TIC a los
usuarios del GADMM
Objetivo: Evaluar el nivel de los servidores de la institucion del gobierno
autdbnomo descentralizado municipal de Montifar, con respecto a servicios

brindados por el Departamento de TIC.

1.- gUfiliza un equipo informdtico para realizar las actividades dentro del

GADMM?
sl nol
2.- 3El equipo informdatico es institucional?

sil nol

3.- 3El GAD municipal de MontUfar cuenta con un plan estratégico de TI2

sil nol

4.- sSe realiza un mantenimiento preventivo a su equipo por parte del

departamento de TIC?

Sl NO

5.- sLainstitucidon cuenta con especialistas en TIC?

sil nol

6-. sLa institucion dispone de acceso a internet?

sil nol

7.- sNecesita del servicio de internet para cumplir su servicio?

Sl |_ NOl_

8.- 3Se cuenta con un sitio web o pdgina web?

sl vl
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9.- sConoce usted si al equipo que ocupa se le ha realizado mantenimiento

preventivo y/o correctivo por el departamento de TIC?

Sl | NOl
10.- 3Se utiliza contrasenas para acceder a los sistemas o servicios informdaticos

del GADMMze
Sl |_ NOl_

11.- 5Se ha realizado una auditoria informdatica en la institucion?

sl nal

12.- 5El departamento de TIC brinda sus servicios a tiempo?2

sl nal

13.- 3Existe algun método para calificar la calidad de servicio brindado por el

sl nal

departamento de TIC?2
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Anexo 4 Autorizacion para la planificacion de la auditoria

SR,
@ 6o

— 2
L MONT UFAR

San Gabiriel, 14 de noviembre de 2022
Ing.
Ernesto Ledn
Director del departamento de TIC
Presente. -
De nuestra consideracion:

Reciba un atento y cordial saludo, a la vez desearle toda clase de éxitos en las
funciones que desempena.

El presente documento tiene como finalidad solicitar respetuosamente su
autorizacion para aplicar las entrevistas y observaciones finales como parte del
Proyecto de Titulacion denominado *Auditoria informdtica usando el marco de
referencia COBIT 5 para el departamento de TIC del gobierno auténomo
descentralizado municipal de Montufar”, el contenido del plan de auditoria
busca evaluar el nivel de capacidad de los procesos relacionados a las T, y con
ello desarrollar un plan de accién con sus respectivas recomendaciones.

Adjuntamos la planificacién de la auditoria.

Esperando una favorable acogida al presente, anticipamos nuestros
agradecimientos.

Atentamente:

) e e

v

Kevin Alexander Cuasapaz Narvaez Kevin David Landd&zuri Narvaez

0401923735 0402088017

Estudiantes de la carrera de Computacion

Universidad Politécnica Estatal del Carchi

| - GAD MUNICIPAL DE MONTUFAR
[ ) RECIBIDO

JIC ey
L wou {4 ~NoV -2 7. [O{05




Anexo 5 Planificacidon de auditoria
Tema

Auditoria informdatica usando el marco de referencia COBIT para el
departamento de TIC del Gobierno Auténomo Descentralizado Municipal de
Montufar.

Empresa
Gobierno Auténomo Descentralizado Municipal de Montufar.
Objetivo

Desarrollar un plan de mitigacion de riesgos para el GAD municipal de
Montufar, realizando una evaluacidn de los procesos que se llevan a cabo
dentro de la institucion, verificando cuales son las falencias al momento de
procesar la informacién como también el mal uso de las tecnologias y asi crear
un informe en el que conste todos los defectos detectados en la auditoria.

Equipo Auditor

Auditor 1 Kevin Cuasapaz
Estudiante de la carrera de
Computacion

Auditor 2 Kevin Landazuri
Estudiante de la carrera de
Computacion

Asesor Ing. Carlitos Guano, Msc.
Docente de la carrera de
Computacion

Areas para auditar

Gobierno de Tl Director de TIC

Gestion de Tl Asistente de TIC 1
Gestion de Tl Asistente de TIC 2
Gestion de Tl Asistente de TIC 3
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PREGUNTAS

Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
EDMO1 2Se ha implementado un marco de referencia relacionado
EDM 1 | conlasTle
2Se articulan los requerimientos de gobernanza para T2
EDMO2 5 5COmo es la importancia de la inversion en las Con
actualizaciones de Tl proformas
EDMO3 sUsted realiza evaluaciones de mantenimiento de los Se haf:e
3 eqUIPOS? evaluaciones
9 i perdiodicas
EDM04 | 4 | sSe definen las capacidades en el departamento de TIC2
EDMOS | 5 | sSe redliza informes de cumplimiento de servicios?
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
APO APOO1 1 | 5Se cuenta con un plan estratégico o normas internas?
sLos objetivos del departamento de TIC estan alineados con
APOO02 2 o Y
los objetivos de institucion?
Los
sEsta establecida alguna estructura orgdnica dentro del encuentra en
APOO3 3
departamento de TIC? contrato y
normas
o C , Hay un
APO04 4 | sComo establece la nueva adquisicion de tecnologia?
proceso de
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adquisicion

de
tecnologia
APOO0S5 5 | eSe cuenta con un portafolio de servicio de TI2
APOOQ06 6 | 3Se gestiona los costos y presupuestos?
Hay
sSe tiene un proceso de contratacion de personal al DSI? lineamentos
APOO7 7 | .
2Se tiene personal clave en el departamento? de
contratacion
s Qué se considera como funciones de soporte dentro de la Existe soporte
APOO08 8 [ .77
institucione enTl
APOQ09 9 | 8Se cuenta con un catdlogo de servicios?
sCoOmo gestiona los acuerdos con los proveedores de Proformas de
APO10 | 10 . . .
servicio? servicio
APOI11 11 | 3Se cuenta con metodologias que aseguren la calidad de T2
APO12 | 12 | sTiene una matriz de riesgos en el departamento de Tl?g Se dq
privilegios
APO13 13 sSe tiene un sistema que gestion de la seguridad de la
informacion?
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
BA| BAIO] : sSe ha establecido una oficina de administracion en el
departamento de Tl2
BAIO2 2 | 3Se cuenta con algun modelo de evaluacién de servicios? Se fiene un
modelo de
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evaluacion
de servicios

BAIO3 Los individuos
3 | 5Se tiene personal clave para procesos complejos? clave
solucionan
BAIO4 4 | 5Se gestiona el nivel de desempeno y calidad?
BAIOS 5 2Se cuenta con enfoques de riesgos a posibles cambios de
institucion?e
BAIOé 6 | 3Se gestiona los procesos de futuros cambios?
BAIO7 v sSe cuenta con politicas para posibles cambios
organizacionales a futuro?
BAIO8 A veces se
hace
8 | sCOmo mantiene los temas de conocimiento? documentaci
on de
actividades
BAIO? 9 | 5Se cuenta con licencias para seguridad?
BAITO 10 sExiste alguna herramienta que ayude a administrar la
configuracion de TI?2
Do?ml o;:’:iivo N° Preguntas si | No r:/ Obserevsacnon
DSS DSSOT 1 sUsted define las actividades de servicio hacia el GADMM?¢
DSS02 Existe
2 | 3Como estan gestionados los servicios que son brindados? asistentes
para dar
servicio
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DSS03 3 | sSe planifica sucesos ante errore2?2
DSS04 4 2Se cuenta con un plan de contfinuidad para respuesta
rdpida?
DSS05 5 | sComo tiene gestionado los servicios de seguridad?
DSS06 6 sSe fiene confroles para la seguridad de la informacion a
posibles cambios?
Do?ml o;:;iivo N° Preguntas si | No ri/ Obser‘;/samon
MEA MEAOT 1 | 5Se cuenta con procesos optimizados para dar servicio?
MEAO2 | 2 | sSe tiene un sistema de control interno?
MEAOQ3 3 sSe evalua el cumplimiento de requisitos regulatorios y

contractuales?g
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Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
EDMO1 EDN}O] 0 1 | 8Se ha implementado un sistema de gobierno? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
EDMO02 EDN}OQ'O 1 | 5Se fiene costes a parte por el servicio brindado? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
EDMO3 EDN}O&O 1 | 5Serealiza el mantenimiento de equipos?e X
EDMO03.0 5 sSe hace algun andlisis de riesgos en Tl dentro de la X
2 institucion?e
EDN:\SO&O 3 | 5Se supervisa la gestion de Tl para posibles riesgos? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
EDM0O4 EDN]\(M'O 1 | 8Se evalua las necesidades de recursos Tl en el GADMM? X
EDN;OA"O 2 | sTodos los costos de Tl son verificados? X
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EDMO04.0

3 3 | Se supervisa los procesos de gestion de recursos de TI2 X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
EDMO0OS EDN}O&O 1 | sSe evalua el desempeno de Tl con las partes interesadas? X
EDMO05.0 5 2 Qué medios utiliza para comunicarse con las partes X
2 interesadas?
EDN:\,)OS'O 3 | Se supervisa la comunicacion con las partes interesadas? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APOO01.0 sSe cuenta con una estructura organizacional en el
APOOT 1 X
] departamento de TIC?
APOO01.0 5 sSe ha definido los roles y responsabilidades en el X
2 departamento de TIC?
APOO01.0 ) . . . . .
3 3 | Se ha definido estrategias catalizadoras a posibles cambios? X
APOO01.0 4 sEstan definidos los objetivos del departamento de TIC con X
4 los del GADMM?
AP%O] 0 5 | 3Se ha implementado alguna funcién operacional? X
APOO01.0 6 sSe tiene procesos de control de seguridad en la X
6 informacion?
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APOO01.0

7 7 | 6Se gestiona la mejora de procesos de Tl X
AP%O] 0 8 | 5Se establecen politicas en el departamento de TIC? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
APOO?2 APO02.0 : 2Se encarga de dirigir el entorno de frabajo del X
| departamento de TIC?
APOQOQ'O 2 | 3Se evalua las fortalezas de departamento de TIC? X
AP0302.O 3 | 2Se define los objetivos y capacidades de T2 X
AP(ZOQ.O 4 | 5Se revisa los impactos sobre posibles cambios de TI2 X
AP%OQ'O 5 | 5Se cuenta con una hoja de ruta para operaciones de TI?2 X
AP%OQ‘O 6 | 5Se comunica las estrategias y direccion de TI2 X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APOO3 APO03.0 : sEstan definidos los objetivos del departamento de TIC con X
| los del GADMM?
AP()203.O 2 | sCuenta con algun modelo de negocio? X
APO303'O 3 | 5Se selecciona oportunidades de mejora? X

213



APOO03.0

4 4 | 3Cuenta con una arquitectura adecuada a servicios de T2 X
AP0503'O 5 | 5Se cuenta con el servicio de arquitectura empresarial? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
APO04 APO](M'O 1 | 3Se cuenta con inversiones a nueva tecnologia? X
APO04.0 5 sTrabaja en conjunto con las partes interesadas? X
2
APO04.0 3 sSe supervisa la innovaciéon de la tecnologia? X
3
APOO04.0 4 sSe evalua el estado de la fecnologia que serd adquirida? X
4
APO04.0 5 sDe qué forma realiza la adquisicion de tecnologia? X
5
APO04.0 6 sSe supervisa la tecnologia adquirida? X
6
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APOO05.0 2Se encuentra alineado los servicios de Tl con los objetivos del
APOOS5 | 1 GADMM?2 X
APOO05.0 5 3Se analiza el estado de recursos econdmicos para adquirir X
2 tecnologia?
APOO0S5.0 3 sLa tecnologia que se adquiere es innovadora? X
3
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APO05.0

sSe cuenta con el portafolio de inversion?

4 4 X
APO05.0 5 sCOmo se mantiene los programas financieros? X
5
APO05.0 6 aSe supervisa los beneficios de los servicios del departamento X
6 de Tle
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
- . n — s
APOOS APOO06.0 : 2Se gestiona las finanzas y contabilidad? X

|
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Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
; ’ 2
APOQ7 APO]O7.0 : 2El nUmero de empleados es adecuados X
APOOQ7.0 o 2Se elige al personal para acudir a servicios definidos? X
2
APOOQ7.0 3 sLas habilidades y competencia de los empleados son de X
3 nivel adecuado?
APO07.0 4 sSe evalua el desempeno laboral? X
4
APOOQ7.0 5 2Se supervisa el cumplimiento de los empleados de TIC? X
5
APOO07.0 6 sSe ha implementado politicas de qué tipo de trabajo X
6 realizare
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APOOS APO]OS.O : 2Se identifica las personas con las que la institucion trabajas X
APOO08.0 5 sSe identifica oportunidades para mejorar la institucion? X
2
APOQ08.0 3 sSe tiene asegurado los roles del personal de TIC? X
3
APO08.0 4 sSe coordina la comunicacidon de servicios de TI2 X
4
APOO08.0 5 sSe tiene una mejora continua en los servicios de TI?2 X
5

216



Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
APOQY APO09.0 : sSe tiene identificado los servicios que ofrece el X
] departamento de TIC?
APO09.0 o sSe tiene un catdlogo de servicios de TI2 X
2
APO09.0 3 2Se cuenta con acuerdos de servicios de TI? X
3
APO09.0 4 2Se cuenta con niveles de servicios de TIe X
4
APO09.0 5 2Se revisa los contratos y acuerdos de servicios de TI¢ X
5
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APO10 APO]10.0 : 2Se categoriza los contratos con proveedoress X
APO10.0 o sCudles proveedores se selecciona? X
2
APO10.0 3 sEl departamento de TIC gestiona los proveedores?e X
3
APO10.0 4 sSe verifica riesgos al momento de obtener nuevos X
4 suministros?
APO10.0 5 aSe supervisa si se cumple la entrega de suministros? X
5
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Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
- . — - 2
APO1] APo]l 1.0 : aSe cuenta con un sistema de gestion de calidad® X
APO11.0 sSe han definido normas para procesos y practicas de
2 : X
2 calidad?
APO11.0 3 sSe cuenta con un sistema de gestion de calidad? X
3
APOI11.0 4 2Se hace revisiones de calidad? X
4
APOI11.0 5 sSe integra la gestion de calidad? X
5
APO11.0 6 2Cuenta con medidas para una mejora continua? X
6
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
. 1 2
APO12 APO]12.0 : 2Se recopila datos de TI¢ X
APO12.0 o sAnaliza el riesgo de procesos TI2 X
2
APO12.0 3 sCuenta con un perfil de riesgo? X
3
APO12.0 4 2Se comunica y da a conocer los riesgos? X
4
APO12.0 5 sCuenta con un portafolio de acciones para la gestion de Ti2 X
5
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APO12.0 6 sComo responde ariesgos de Tle X
6
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
APO13 AP?13.0 | Sgéeséuen’ro con sistema de gestion de seguridad informdatica X
APO13.0 2Cuenta con planes de fratamiento de riesgo de la
2 . X
2 seguridade
APO13.0 aSe supervisa el SGSIe
3 3 X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
BAIOT BAIOT.OT | 1 | sSe gestiona los programas y proyectos de TI2 X
BAIO1.07 | 7 | sSe hace propuestas en proyectos de T2 X
BAIOT.08 | 8 | ;Se planifica proyectos de TI2 X
BAIO1.09 | 9 | sSe gestiona la calidad de los proyectos T2 X
BAIOT.10 | 10 | 5Se controla los proyectos de T2 X
BAIOT.11 | 11 | 5Estan implementados paquetes de trabajo? X
BAIOT.12 | 12 | sSe supervisa el cierre de proyectos de TI2 X
BAIOT.13 | 13 | 5Se hace propuestas en proyectos de TI2 X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
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BAIO2 | BAIO2.0T | 1 | sSe define los requerimientos técnicos y funcionales? X
BAIO2.02 | 2 | sSerealiza estudios de viabilidad en procesos? X
BAIO2.03 | 3 | sSerevisa el impacto de riesgos? X
BAIO2.04 | 4 | 3Se obfiene aprobacion para las soluciones de riesgos? X
Do?ml o;:;iivo N° Preguntas si | No ri/ Obser‘;/samon
BAIO3 BAIO3.01 1 | 8Se disena soluciones de alto nivele X
BAIO3.02 | 2 | &Se disena componentes para dar soluciones? X
BAIO3.03 | 3 | sUsted desarrolla componentes de solucion? X
BAIO3.04 | 4 | 5° X
BAIO3.05S | 5 |52 X
BAIO3.06 | ¢ | &Serealiza controles de calidad? X
BAIO3.07 | 7 | sCuenta con pruebas de soluciones de TI? X
BAIO3.08 | 8 | sSe ejecutalas pruebas de soluciones? X
BAIO3.09 | 9 | sSe gestiona los cambios a los requerimientos? X
BAIO3.10 10 Tglsee mantiene las soluciones que cuenta el departamento de
BAIO3.11 | 11 | 3Se cuenta con un catdlogo de servicios? X
Do?im o ;:;lvo NP Preguntas si | No ri/ Obserevsamon
BAIO4 BAIO4.01 1 | 8Se evalua los servicios del departamento de TIC?2 X
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BAI04.02 | 2 | sEvalta elimpacto de los servicios de Tl2 X
BAIO4.03 | 3 | &Se planifica los nuevos servicios de Tle
BAIO4.04 4 (ngeeTls;Jperviso la disponibilidad y capacidad de los servicios X
BAIO4.05 5 sSe soluciona los problemas de rendimiento de los servicios X
de Tle
Doronml O;gﬁvo NP Preguntas si | No ri/ Obsere\;amon
BAIO5S BAIOS5.01 1 | 5Se fiene en cuenta el posible cambio organizacional? X
BAIO5.02 | 2 | 3Se cuenta con equipos de implementacion? X
BAIO5.03 | 3 | 3Se comunica la vision del departamento de TIC?2 X
BAIO5.04 | 4 | 5Se cuenta con trabajos adicionales? X
BAIO5.05 5 sSe difunde el conocimiento de Tl a otfro personal del
GADMM?
BAIO5.06 | ¢ | &2Se tiene en cuenta enfoques nuevos?
BAIOS5.07 7 2Se supervisa y se mantiene un estado adecuado a los
procesos de TI?
Do?ml O;Z:iivo N° Preguntas si | No ri/ Obsere\;ac:|on
BAIOS BAI06.01 1 | 5Se fiene en cuenta las peticiones de cambio? X
BAID6.02 | 2 | sSe gestiona los estados de emergencia? X
BAID6.03 | 3 | sSe informa de cambios de procesos? X
BAID6.04 | 4 | 2Se archiva los cambios ejecutados? X
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DO?InI O;:;Ivo N° Preguntas si | NX ri/ Obser(;;amon
BAIO7 BAIO7.01 1 | sExiste un plan de implementacion? X

BAIO7.02 | 2 | sCuenta con algun plan de mitigacion? X

BAIO7.03 | 3 | &Se planifica pruebas para aceptacion de procesos? X

BAIO7.04 | 4 | 3Estd establecido un entorno para pruebas? X

BAIO7.05 | 5 | sSe ejecuta pruebas de aceptacion? X

BAIO7.06 | ¢ | gTiene procesos para implementar soluciones? X

BAIO7.07 | 7 | &Se cuenta con soporte a los usuariose X
Do?ml o;:;iivo N° Preguntas si | No r:/ Obserevsamon
BAIO8 BAIO8.01 : Tglléxis’re comunicacién de conocimiento entre empleados de X

BAIO8.02 | 2 | sSe clasifica la informacion del personal? X

BAIO8.03 | 3 | sLainformacion del personal y la institucion son difundidas? X

BAIO8.04 4 sLa documentacion es disponible para empleados del X

GADMM?

BAIO8.05 | 5 | 3Qué hace con documentacion ya no Ufil2 X
Do?ini o ggﬁlvo NP Preguntas si | No ri/ Obsere\;amon
BAIO9 BAIO?.01 1 | 3Se fiene un inventario de activos del Departamento de TICe | X
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BAIO9.02 | 2 | 5Se gestiona los activos criticos? X

BAIO?.03 | 3 | sComo gestiona el ciclo de vida de los activos? X

BAIO9.04 | 4 | sSejustifica el coste de los activose X

BAIO?.05 | 5 | sSe cuenta con de licencias para los softwares? X
Do?ml o;:;iivo N° Preguntas si | No ri/ Obser‘;/samon
BAI10 BAI10.01 1 | 3Se ha implementado un modelo de configuracion? X

BAI10.02 | 2 | sExiste un repositorio de configuracion? X

BAIT0.03 | 3 | 5Se confrola los elementos de configuracion? X

BAIT0.04 | 4 | :Se generainformes de estado? X

BAIT0.05 5 aSe guperv[sg los cambios de estado de elementos de X

configuracion?

Do?lm Oggﬁlvo N° Preguntas si | No ri/ Obsel;amon
DSSO1 | DSSO1.01 | 1 | sSe cumple con los procesos operativos de servicio? X

DSS01.02 | 2 | 5Se adquiere servicios externos de TI2 X

DSSO01.03 | 3 | sSe supervisa la infraestructura de T2 X

DSS01.04 | 4 | 5Se gestiona medidas de proteccion al entorno de TI2 X

DSSO1.05 | 5 | sSe gestiona la tecnologia de la institucién? X
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Dognnl nggvo NP Preguntas si | No r\L/ Obsere\;amon
DSS02 | DSS02.01 | 1 | sEstd definido un esquema de peticiones de servicio? X

DSS02.02 | 2 | sSe clasifica las peticiones de servicio de TI2 X

DSS02.03 3 sSe verifica si Ios' pe,ﬂciones d.e.servicio de Tl cumplen X

procesos de peticidn de servicio?

DSS02.04 | 4 | sSe localiza los incidentes para resolver? X

DSS02.05 | 5 | sResuelve los incidentes de servicio de TI2 X

DSS02.06 | 6 | sSe realiza informes de cumplimiento de servicio TI2 X

DSS02.07 | 7 | sSupervisa y emite informes de incidentes? X
Do?ml o;:;iivo N° Preguntas si | No r:/ Obsere\;amon
DSS03 | DSS03.01 | 1 | sUsted clasifica los problemas encontrados? X

DSS03.02 | 2 | sSe investiga los problemas de servicio? X

DSS03.03 | 3 | sSe tiene registro de errores conocidos? X

DSS03.04 | 4 | sSe cierra los problemas usando soluciones? X

DSS03.05 | 5 | sSe gestiona los problemas de manera proactiva? X
Do:nml o;g;ijvo N° Preguntas si | No ri/ Obser(;amon
DSS04 DSS04.01 : 2Se han definido objetivos y alcance en el departamento de X

TIC?e
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DSS04.02 | 2 | gTiene definida una politica de continuidad del negocio? X
DSS04.03 | 3 | sDesarrolla respuestas de continuidad del negocio? X
DSS04.04 | 4 | sEstan establecidos planes de continuidad en la institucion? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
DSS05 | DSS05.01 1 | 8Se tiene protocolos de seguridad ante software malicioso? X
DSS05.02 | 2 | sSe gestiona la red y conexiones de la institucion? X
DSS05.03 3 2Se tiene controlado los dispositivos con procesos de X
seguridade
DSS05.04 | 4 | 5Se cuenta con un sistema de autorizacion a empleados?e X
DSS05.05 | 5 | sComo protege los activos fisicos de la institucion?e X
DSS05.06 6 2Se controla con personal autorizado documentos de la X
institucion?e
DSS05.07 7 2Se supervisa la infraestructura ante posibles riesgos de X
seguridad?
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
DSS06.01 2Se han establecido objetivos institucionales en el
DSS06 1
departamento de TIC?
DSS06.02 | 2 | 3Se controla todo el proceso de informaciéon?
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DSS06.03 | 3 | 5Se gestiona los roles dentro del departamento de TIC?2 X
DSS06.04 | 4 | 3Se gestiona errores tecnoldgicos? X
DSS06.05 | 5 | 5Se asegura la tfrazabilidad de eventose X
DSS06.06 | ¢ | 8Se asegura los activos de la informacion? X
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
- s
MEAO] MEA;O] .0 : 2Se establece enfoques de supervisions X
MEAO1.0 5 sSe establece objetivos de cumplimiento?2 X
2
MEAOT.0 3 sSe recopila los procesos de cumplimiento y rendimiento? X
3
MEAO1.0 4 sSe informa sobre el rendimiento observado? X
4
MEAO1.0 5 sSe tiene medidas correctivas al desempeno de TI2 X
5
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A es
- . - s
MEAO?2 MEA;OQ.O : aSe supervisa el control interno® X
MEA02.0 X4
5 2
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MEAOQ02.0

2Se hace autoevaluaciones de control?

3 3 X
MEA02.0 4 sSe identifica y comunica las diferencias de controle X
4
MEAO02.0 5 sLa institucion tiene personal de seguridad? X
5
MEA02.0 6 2Se planifica iniciativas de aseguramiento? X
6
MEAQ02.0 7 2Se estudia las iniciativas de aseguramiento? X
7
MEAQ02.0 8 2Se ejecuta las iniciativas de aseguramiento? X
8
Domini Cod o . N/ | Observacion
o Objetivo N Preguntas Si | No A s
MEAO3 MEA;O?).O : 2Se tiene requisitos para legislaciones y regulacionese X
MEAO03.0 sSe revisa las politicas de comunicacion de requisitos
2 X
2 adecuadose
MEAO03.0 3 sSe confirma el cumplimiento de requisitos externos? X
3
MEAO03.0 sSe cierra la garantia de cumplimiento en el tiempo
4 X
4 adecuado?
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Anexo 6 Solicitud de levantamiento de informacidon

Educamos para
transformar el mundo
UPEC-CC-UICTI-2021-010-OF
Tulcén, 14 de julio de 2021

DOCTOR

Andrés Ponce

ALCALDE DEL GAD MUNICIPAL DE MONTUFAR
Presente.-

De mi consideracion:

Reciba un atento y cordial saludo de quienes conformamos la Carrera de Computacion de la
Universidad Politécnica Estatal del Carchi - UPEC, a la vez que les deseamos éxitos en las

funciones que usted acertadamente desempefia.

Me dirijo a usted con la finalidad de solicitarle de la manera mas comedida se autorice
levantar informacion en el GAD Municipal, misma que permitira obtener datos para realizar
el Trabajo de Titulacion denominado “Auditoria de sistemas computacionales usando el
marco de trabajo cobit 5 para el departamento de tics del GAD municipal de Montufar.” de
los estudiantes Kevin Alexander Cuasapaz Narvaez y Kevin David Landazuri Narvaez con
numeros de cédulas 0401923735 y 0402088017 respectivamente.

Por la atencion que se digne dar al presente, reciba mis agradecimientos.

Atentamente,

W3 2
0 R

MSc. Georgina Arcos P. .
DIRECTORA CARRERA DE COMPUTACION

“EDUCAMOS PARA TRANSFORMAR EL MUNDO”
Valeria M.
14/07/2021

(06) 2980837 - 2984435 Calle Antisana y Av. Universitaria info@upec.edu.ec www.upec.edu.ec
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Anexo 7 Aprobacién de levantamiento de informacion

m GOBIERNO
7/

74 AUTONOMO
P1ONI - UFAR DESCENTRALIZADO

Oficio No.-51 DTH-GADMM-2021-M
San Gabriel, 17 de Agosto del 2021

Magister

Georgina Arcos

Directora Carrera de Computacion
Presente. -

De mis consideraciones:

En referencia al Oficio Nro. UPEC-CC-UICTI-2021-010-OF de fecha 14 de
Julio del 2021 en el cual indica “solicitarle de la manera mas comedida
se autorice levantar la informacién en el GAD municipal, misma que
permitira obtener datos para realizar el Trabajo de Titulacion ...”

En el cual mediante sumilla inserta el Dr. Andrés Ponce Lopez Alcalde
indica “Direccion de Talento Humano favor atender conforme a la ley”; en
consecuencia, me dirijo a usted indicando que se acepta a los estudiantes
Kevin Cuasapaz y Kevin Landazuri para que realicen el levantamiento de
informacion en el en el Gobierno Autonomo Descentralizado Municipal
de Montufar en la Direccion Administrativa, especificamente con el Ing.
Ernesto Leon Jefe de la Unidad de Tecnologias de la Informacion.

Atentamente

GAD MUNICIPAL DE \"“{’UFAR
pIEGO PATRICIO DIRECCION DE

47 T\IF\TOHL\H\O

B San Gabrial - Carchi - Ecu adar
MSc. Diego Andrade g
DIRECTOR DE TALENTO HUMANO

©) info@gadmontufargob.ec (D Calle Sucre 0351y Bolivar  (8) +593 62290 123/ +593 62200 124 £ ) & GAD Montutar
SAN GABRIEL - CARCHI - ECUADCR

http:ilgadmontufar.gob.ec
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Anexo 8 Enfrega del plan de accion

senica g
o 'Q' @ :

» - 4

R,
T O

P

"’*v; e >

San Gabriel, 01 de febrero de 2023

Ing.

Ernesto Ledn

Director del departamento de TIC
Presente. -

De nuestra consideracién:

Reciba un atento y cordial saludo, ala vez desearle toda clase de éxitos en las funciones
gue desempefa.
El presente documento tiene como finalidad la entrega formal del Plan de accién,

resultado propuesto para el Proyecto de Titulacién denominado “Auditoria informdatica
usando el marco de referencia COBIT 5 para el departamento de TIC del gobierno auténomo

descentralizado municipal de Montdfar”.
Adjunto los siguientes documentos en formato digital.
e Informe de los resultados de la Auditoria Informdtica.
e Plan de accién.
Esperando una favorable acogida al presente, anticipamos nuestros agradecimientos.
Atentamente,
Realizado por:

‘g v

Fa?

A lepd

Kevin Alexander Cuasapaz Narvaez K
0401923735 0402088017

Estudiantes de la carrera de Computacié

ng. Emesto Ledn

Director del departamento de TIC

230



Anexo 9 Certificacion

e

FON T UFAR

GOBIEZNO AUTONOMD DESCENTRALIZAL

CERTIFICO

Que los sefnores Kevin Alexander Cuasapaz Narvaez con cédula N® 0401923735
y Kevin David Landdzuri Narvaez con cédula N® 0402088017, estudiantes de la
carrera de Computacion de la Universidad Politécnica Estatal de Carchi,
trabajaron en la institucién para el desarrollo del proyecto "Auditoria informdtica
usando el marco de referencia COBIT 5 para el departamento de TIC del
gobierno auténomo descentralizado municipal de MontUfar” la institucion ha

brindado las facilidades para llevar a cabo la finalizacién del proyecto.

La propuesta del proyecto que constituye el informe de un plan de auditoriay el
plan de accién han sido revisados y validados por el director del departamento
de TIC del GAD municipal de MontUfar.

Es todo cuanto puedo certificar en honor a la verdad, facultando a los
interesados hacer uso del presente que estima conveniente. Con la excepciéon
de que esta certificaciéon no serd vdlida para ser presentada si se encuentra

procesando cualquier frédmite juridico.

Dado vy firmado en la ciudad de San Gabriel a los dos dias de febrero del ano

dos mil veinte y tres.

GAD municipal de Montufar
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