UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE INGENIERIA EN INFORMATICA

Tema: “ Disefio de una red de comunicacion inalambrica utilizando el estandar 802.11n para

las sedes de la Unidad Educativa Cristobal Colon de la ciudad de Tulcan”

Trabajo de titulacion previa la obtencion del

titulo de Ingeniero en Informatica

AUTOR:  Patifio Palma Ivan Rigoberto

TUTOR:  Ing. Hidalgo Guijarro Jairo Vladimir. Msc

Tulcan, 2022






CERTIFICADO JURADO EXAMINADOR

Certificamos que el estudiante Patiio Palma Ivan Rigoberto con el nimero de cédula
0401731294 ha elaborado el trabajo de titulacion: “ Disefio de una red de comunicacion
malimbrica utilizando el estindar 802.11n para las sedes de la Unidad Educativa Cristobal

Colon de la eiudad de Tulcdn™

Este trabajo se sujeta a las normas y metodologia dispuesta en ¢l Reglamento de Titulacion,
Sustentacion ¢ Incorporacion de la UPEC, por lo tanto, autorizamos la presentacion de la

sustentacion para la calificacion respectiva.

-
I

L =

[l-l lililiilil-::_-;m". ".._:

Ing. Hidalgo Guijarro Jairo
TUTOR

Tulcdn, marzo de 2022



AUTORIA DE TRABAJO

El presente trabajo de titulacion constituye requisito previo para |4 abtencidn del tiulo de
Ingeniera en la Camrera de Ingenieria en Informiatica de la Facultad de Industrias Agropecuarias

v Ciencias Ambientales

Yo, Patifio Palma Ivan Rigoberto con eédula de identidad nimero 040173129-4 declaro: que la
investigacion es absolutamente original, auténtica, personal y los resultados y conclusioncs a

los gue he llegado son de mi absoluta responsabilidad.

Patiio Palma Ivan Rigoberto
AUTOR



ACTA DE CESION DE DERECHOS DEL TRABAJO DE TITULACION

Yo, Patiio Palma Ivan Rigoberto declaro ser autor/a de los criterios emitidas en el trabajo de
mvestigacion: * Disefio de una red de comunicacin inaldmbrica utilizando el estindar 802.11n
para las sedes de ln Unidad Educativa Cristdbal Colén de la ciudad de Tulean™ ¥ eximo
expresamente a la Universidad Politéenica Estatal del Carchi y a sus representantes legales de

posibles reclamos o acciones legales,

; :'-Ji ilqﬁﬁj_ﬁ%;:;
Patifio Palma Ivan Rigoberto
AUTOR

Tulcin, marzao de 2022



AGRADECIMIENTO

A mis padres Aura Palma e Ivan Patifio, quienes, con su apoyo en mi formacion profesional,
me han permitido culminar esta etapa muy importante en mi vida, ensefidndome que nada se

consigue facil, que con dedicacion y esfuerzo todo es posible. Agradecido eternamente.

A mi mujer Jhoanna Quelal, quien se convirtié en un pilar muy importante en mi vida

haciendo de mi una persona honesta y dedicada para lograr mis metas propuestas.

A mis docentes quienes me han brindado su amistad y su conocimiento a lo largo de mis

estudios.

Rigoberto Patifio



DEDICATORIA

A mis padres, Ivan Patifio y Aura Palma, mis Hermanos Danny y Enrique Patifio que de una u

otra manera me brindaban su apoyo moral.

A mi mujer Jhoanna Quelal por ser la persona que me impulso a retomar mis estudios ademas
de brindarme su apoyo indispensable y a mi hija Romina Patifio quien se convirtiéo en mi

motor para esforzarme cada dia y lograr terminar mis estudios.
Todo lo que soy es gracias a ellos.

Rigoberto Patirio



INDICE

L PROBLEMA ...ttt ettt ettt b bttt 22
1.1 PLANTEAMIENTO DEL PROBLEMA .........oooiiiiiieeriie ettt 22
1.2. FORMULACION DEL PROBLEMA ........oooviiuieeieieeeeeeieieeee e 23
1.3, JUSTIFICACION ..ot 23
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION .........cocovurrrrrreeereriereererians 24

1.4.1. ODJetiVo GENETAL.......cceiieiieiieiieieecteecte ettt ettt et eeebeesbeesseesseesseessaeennas 24
1.4.2. ODbjetivos ESPECITICOS ...eoiuiiiiieiieiieiieie ettt 24
1.4.3. Preguntas de INVEStIZACION .........ccvieiieiieiieiie ettt e 24

II. FUNDAMENTACION TEORICA .......ostriiriieneineseiieseesesesseeessessssesssseessssssesessseons 25

2.1. ANTECEDENTES INVESTIGATIVOS ...c.oooiiiieieiceeseeeeeeeeeeieeeee e 25
2.1.1 Primer anteCeANLE .........coceviruiriiriinieieieiieitei ettt 25
2.1.2 Segundo antECEACNLE .......cceieiieieeiieeie ettt ettt ettt et eseee e enee e 26
2.1.3 Tercer anteCeAENLE .......cccueiieiieeiieiieeitese ettt ee ettt ettt et eseeesateenaeeeeeseesseenns 26
2.1.4. Cuarto anteCEACIIE ........ccueveuieuieiieiiriirteeteet ettt 27
2.1.5. QUINtO ANLECEACNLE ...cvveieiiieciiieeiie et et et eertte e e e eteeestreesereeerbaeesabeesabeeeraeeseneeas 27

2.2. MARCO TEORICO ......oovuoieeeeeeeeeeeeeeeee e 28
2.2, 1 BSTANAAL ..ottt 28
2.2.2. Estandar IEEE 802.1 1. ..cooiiiiiiiiiiiieeeeeetee et 28
2.2.2.1 EStANAar 802.11 @ ..ocveiiieiiieiieiieeeeeeeeee et 28
2.2.2.2 Estandar 802.11 D ..cuecuiiiiiiiiiiiiieeecc s 28
2.2.2.3 EStANdar 802. 11 Mot 29
2.2.2.4. EStANdar 802.11 AC......ccueiiiiiiiiinienienieicicetet ettt e 29
2.2.3. Redes INAIAMDIICAS .....c.cceiuiriiriiriiiiieieieeet ettt 29
2.2.3.1. Caracteristicas de redes inalambricas ...........cccverierieriieiieeeeeeeee e 30
2.2.3.2. Clasificacion de redes inalambricas por el alcance ..........cccceeeveeeveeciienieenieennenne. 31
2.2.4. Tipos de coneXiones WLAN .......cociiiiiiiiiiiii ettt ees 31



2.2.4.1. Redes AD-HOC ........coiiiiiiiieiicieeieeceeteese ettt 31

2.2.4.2. Redes de INfraestruCtura ..........ccecevirieriiniinienieieicieeeeeeet et 32
2.2.5. TOPOlogias de TeA .......ecueeruieeiieiieieeie ettt et ns 32
2.2.5.1. TOPOIOZIA DUS ....veenvieiieeiiiciieeie ettt ettt ettt eeae b esbeeba e neesaaessseenseenns 32
2.2.5.2. Topologia de eStrella ........cceevvieriiiieiiieii ettt 33
2.2.5.3. Topologia de malla (MESh) ........cceevierieiiriiieie et 33
2.2.5.4. Topologia en anillo..........ccceeiieiiiiieie e 34
2.2.6. Tipos de Protocolos de 1€d .........eccueeiieiiiiiieiicieeeeeecee e 34
227 TTAIMAS .ttt ettt ettt et e sttt e e st e e bt e e s ab e e e bee e ab e e sabeeesbeeeateeebeeeeateas 35
2.2.7.1. Formato de 1a trama..........c.ccoeoeevininininiiniiieicieeeeeeseseseee et 36
2.2.7.2. Agregacion de tramas 802.11 N...cocueeiieiieiiiiiieiieieeeeeeee e 37
2.2.8. Componentes de WLAN ......coooiiiiiiiiiie ettt eae e esre e 38
2.2.8.1. Estaciones base 0 €StACIONES. .....c.eerueeruierierieeieeieeieeieesiees e see e eeeeeeeeeeseeens 38
2.2.8.2. GEL L0 FOCUS ...couiiiiiiiiiici e 39
2.2.8.3. MEI0 TEIMOLO ....veeuiieiieiieeie ettt e ette et ettt ettt et e st eeeteente e seeseesseesneesaseenseenns 39
2.2.8.4. MAICO QISPEISO ...eevvererieeiieiiereesteesreseteeteesseesseesseesssessseesseeseesseesseesssessseessessseenns 40
2.2.9. HUDS ...ttt sttt 40
2.2 100 ROULET ..ttt ettt ettt et e et e et e e et e e bt e e sabeeeabteesateesabeeebeeas 40
2.2 L L A S ettt h bbbttt eaea 41
2.2.12. Controladoras iNalAmDbIiCas ..........cccerereriiriinieiiiieieinereestee e 41
2.2.12.1. Protocolo CAPWARP ..o 41
2.2.13, FIDI OPLICA ...uvievieiieciie ettt ettt et e ettt e st e s tae e b e esbeesseessaessaesseesssennseesseenns 42
2.2.14. Patch Panel .......cc.ooiuiiiiiei et 43
2.2 15 RACK co ittt 43
2.2.16. FIT@WalL...c..iiiiiiiiiiiiic ettt 43
2.2.17. SEIVIAOT ittt ettt sttt 44
2.2.18. Telefonia IP .....cccuoeeieie et 44



R 0N 14U T - 4 R 44

2.2.20. Redes Punto @ PUNtO.........cocoviiiiiiniiiiiiiicnncccceeee e 45
2.2.21. Redes Punto - MUItPUNLO.......cceriiiieiieeie ettt 45
2.2.22. Propagacion con 1inea de VISta .........cccueeiieciieciieniieiiecee et ere e 45
L METODOLOGIA. ...ttt 46
3.1. ENFOQUE METODOLOGICO .......ovteeeeeeeeeeeeeeeeeeeeeeeeee e eese s, 46
0 O 27 2 T | USSR 46
3.1.1.1 Enfoque CUalitatiVo ......ccvecuieiiieeiieeiiieieeie ettt ssaeseaeesseenseesee e 46
3.1.2. Tipo de INVESHZACION ....eeuvieiieiieeiieeieee ettt ettt 46
3.1.2.1. DOCUMENEAL. ..ottt 46
3.1.2.2, EXPIOTALOTIA ...eouviieieeiieie ettt ettt e st esb e e e e e esaessaeseneesseenseenseennes 47
3.1.2.3. DIESCIIPLIVA. c.uvieutieiieitieeie ettt et ettt e stesbeesbeesbe e st e teesseesssesnseenseesseessaesseesssennsas 47
3.2. IDEA A DEFENDER ......cociitiiiiiiits ettt 47
3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES.........ccoccooeieiirieanes 48
3.4. METODOS UTILIZADOS ......ooooveoeeeeeeeeeeeeeeee e eeeeeeees s saes e 49
3.4.1 MEt0dO dedUCTIVO ....c.veuiiniiiieiiciiciieicrtcrtct ettt 49
3.4.2 Método ANalitiCO-SINTELICO ....eeruirrireiieieeieeieeree ettt 49
3.4.1. Analisis EStadISTICO ...cccueeiuieiieiiieeiieeie ettt 49
TR0 T R o] o) T3 T (RS 49
34 1.2, MIUCSITA .ottt 50
3.5 TECNICAS ...oocetreriermeetsesesesessesssse s s ssse sttt 53
3.5 1 BNCUCSEA. ...t 53
3.5.2. Entrevista semiesStructurada.........ccoeceerieriereieeieeieeicete e 53
3.6. RECURSOS ..ottt sttt 53
3.6. 1. HUMANOS ...ttt et s 53
3.6.2. ECONOMIICOS ...c.veviiiniiniiiieiieiieiteteetesteet ettt ettt ettt st 53

I O JRLY, 1153 o -1 USSR 54



I S T I<Tor 0] (4 e 1o oL USSR 54

3.6.5. INSHEUCIONALES ..c.euviniiiiiiieiieicet ettt 54
TV PTOPUESTA ...ttt ettt et e st e bt e st e s bt e e st e sbeeenateesans 55
4.1. Metodologia de red TOP-DOWN .....ccceeriiiiiiiieiieiieeee et e 55
4.2. Fase 1: Analizar REQUETTMICNTOS. .......ccveerreerieerieiieeieeteeieeteesteeseeseaeeaeesseesseeseeseenes 55
4.2.1. Metas de 1a INSTIUCION ......c.eeieiriiiriiriteieietet ettt 55
4.2.2. Analizar MEtas tECIICAS ...c.evueetirtirriieetietenteeitet ettt ettt et b et et bt ae e eaeen 56
4.2.3. Analisis de 1a 1ed eXISTENLE .......cc.evueruiriiiiiiieieere et 56
4.2.3.1. Andlisis de la situacion actual ..........ccccceveeiiininiininiiceceeee e 56
4.2.3.2.SEAE 1 .ttt et 59
4.2.3.3.SCAE 2 ..ttt 60
4234, SEAE 3 ...ttt 62
4.2.3.2. Sede 4 (Principal) ....ccceeeieeieeeeee et 63
4.3. Fase 2: Desarrollo diSeo 10ZICO .....c.eevvieruierieeriiiiieie ettt 65
4.3.1. Diseno de topologias de T€d..........ceerierieriiiie e 65
4.3.1.1. Topologia de antenas. ...........ccceeruerrierieeiieiieteesee st ere e e e e sreeseeeseaeesseesseenns 65
4.3.1.2. Topologia de T€d......ccceerieiiieii ettt 68
4.3.1.3. TopOologia IOZICA ... ..coeeeiieieeeee ettt 68
4.3.1.4. TOPOlogia fISICa ...cuieeieiieeie ettt 69
4.3.2. Disefo de modelos de direccionamiento y hostname.............ccoecvveereereeneenevennnnne. 72
4.3.3. Protocolos de Switching y ROUtING ........coooiiiiiiiiiieiieeeeeeeeee e 75
4.3.3. 1. SWILCRINE ...oeiiiiiieiie ettt ettt s e e sebeesbe e seessaesseessaeenseenseenns 75
4.3.3.2. ROULNE .ottt ettt et et e st esateeate et et e e s st e saeeenseenseenne 75
4.3.4. Estrategias de Seguridad ...........cceeveeiieriiiieiieeie ettt ees 75
4.3.4.1. Seguridad Wifl........cccceeeiieiiiiiieiiciecee ettt e e 75
4.3.4.2. Seguridad fISICA .....cccvueeiieiieieecieeree ettt saa e e eereenne 75
4.3.5. Estrategias de administracion de 1ed ..........ccoceereeiieiienieneeee e 76



4.3.5.1. Identificar la infraestructura central ...........cooooviiiiiiiiiiiiiiee e 76

4.3.5.2. Priorizar el trafico de T€d..........ceceviririiniiniiiiiiiiireccc e 76
4.3.5.3. Aplicacion de administracion de 1€d ..........ccoeeeeiierierienieeeee e 76

4.4. Fase 3: DiSeN0 FISICO.....ccuertiiiiiiiiiiiiiistesccccce et 76
4.4.1. TECNOIOGIAS. ...ecveeiieiieciieeiie ettt ettt e ete et et e et e et e s saessbeesseesseesseesseesssesssennseenns 76
A4 T T LAN ettt 76

A4 1.2 WLAN Lttt ettt ettt sttt 77
4.4.1.3. DiSPOSItIVOS PATA TEACS ....c.vvieevieiierieiieceeiieeteete et esteestee e seaeesbeesseeseeseesseenens 77

4.5. Fase 4: Probar, optimizar y documentar diSefio .........cccceereerieeriienieeniieniesieeie e 78
4.5.1. Probar la comunicacion de 1as antenas..........c..coecveeeeirinenenenenicnnenieeeeeeseeenen 78
4.5.2. Probar 12 T€d ....c.ooveiiiiiiiiiiire e 84
4.5.2.1. Creacion de ACL ........cccccviiiiirinieieieieteeee ettt 88
4.5.2.2. Topologia SEAE 1 .....ccceieiieieeeee et 91
4.5.2.3. TOPO0logia SEAC 2 .....ccviiiieiieieeieecie ettt ettt aeeseae e enseenns 96
4.5.2.4. Topologia SEde 3 .....cceoeiieeieeie ettt ettt 100
4.5.2.5. TOPOlogia SEAC 4 ........ooouiiiiieiiieeieieee ettt re e eeesenessseesbeensaens 104
4.5.2.6. Configuracion Servidor de COTTEO ......covviecieeiieeiieiiesieeeeeee e 112
4.5.2.7. Configuracion de servidor DNS ..o 114
4.5.2.8. Configuracion servidor WEB ........cccooiiiiiiiiiiiee e 115
4.5.2.9. Configuracion WLC .........ccooviieiiiciieiieiecee et eve et seee s e esbeeseens 115
4.5.2.10. Configuracion ElastiX .........cccoerierirnienieeie ettt 121

V. DISCUSION ..o 123
5.1, DISCUSION ......ooiieieeeeeeeeeeeee e 123
VI. CONCLUSIONES Y RECOMENDACIONES. .......ccccceoiiiiiiiiininenesenieeeceeeeees 124
6.1, CONCLUSIONES ....cciiitititiitietetetet ettt 124
6.2. RECOMENDACIONES.......ccoiiiiiiiiiiintineneeecet ettt 124
VIL. REFERENCIAS BIBLIOGRAFICAS.........ooooiooeeeeeeeeeeeeeeeeeeeeee e, 125



VIIL ANEXOS ..ottt st ettt ettt ettt et e bt e b e s be e st e eabeeabeenbees 129

INDICE DE FIGURAS
Figura 1. Clasificacion de 1€deS .........ceecvieiieriiiiiieiiecie ettt see e ereereesreesreessaessneens 31
Figura 2. Topologia en ducto (BUS) .......cooiiiiiiee e 32
Figura 3. Topologia estrella (STAR).....ccocoiiiiiiiecie ettt ens 33
Figura 4. Topologia en malla...........ccooiiiiiiiiiiiieee et 33
Figura 5. Topologia en anillo ...........ccoeiiiiiiiiiiee et 34
Figura 6. Esquema trama MAC ..ottt et 36
Figura 7. EStaCiones DASE ........cccuieiieiiieiieiieie ettt sttt et et e s e eeeenee e 38
Figura 8. GEt 10 fOCUS ..c.uviiuiiiiiiie ettt e eb e b e et e s aseesseenseenseenns 39
Figura 9. Medio T@IMOLO0 ......coiiiiiieiieiiete ettt et et e s e st e et e eneeeseenseenee 39
Figura 10. Protocolo CAPWARP .......ooviiiieeeeeete ettt saessae e 42
Figura 11. Metodologia de red TOP-DOoWN........cccveiiiiiiiiieiieeeceeeeee et 55
Figura 12. Ingreso principal U.E CC-Sede 1......cccocoiiiiiiiiiiieiiecieseecee et ns 59
Figura 13. Laboratorio SEAe L........cceeiiiiiieiieiieieesiecie ettt et seveesveeseesseessaessne e 59
Figura 14. Estado actual S€de 1 ........ccoeiiiiiiiiiie ettt 60
Figura 15. Ingreso principal U.E CC-Sede 2.........cccuviiieiieiieiiecieeiecie e seee e v eveens 60
Figura 16. Laboratorio SEAE 2........c.ceiuieiiieiieiieieesiese ettt ettt et et eseee e eeeeeeesseesneesneeens 61
Figura 17. Estado actual S€de 2 .........c.ooiiiiiiiiiee ettt 61
Figura 18. Ingreso Principal U.E CC-Sede 3 .......oooiiiiiiieieeeeeee ettt 62
Figura 19. Laboratorio SEAe 3.......ccieiuiiiiieiieiieieeiese ettt ettt e e ens 62
Figura 20. Estado actual Sede 3 ........c.oooiiiiiiiie e 63
Figura 21. Ingreso Principal U.E CC Sede-4 (Principal) ......cccceeoeeeiieiieiieiereee e 63
Figura 22. 1.aboratorio SEAE 4........c.eecveeiieiieiieieeiiecteeee ettt eteesteeseeseaessseesseesseesseessaessnenns 64
Figura 23. Estado actual Sede 4 ..........oooiiiiiiiieee et 64
Figura 24. Distribucion en AirLinK ...........ccooeviiiiiiiieiiicii ettt seee e e 65
Figura 25. Enlace S@AE2 .......cc.cccviiiiiiieiieeieceeete ettt ve e et saaesaeesaseesseesseesseenns 66
Figura 26. Enlace S€Ae 3 ......ccoooiiiiiiieieeeceee ettt st s 66
Figura 27. Enlace S€Ae 1 ......cccoooiiiiiiiieiiecieceece ettt st sae e e saeesse e 67
Figura 28. Visualizacion en Google Earth ... 67
Figura 29. Diagrama de topologia de T€d ..........cccveiieiiieciieiieiecieeee et 68

13



Figura 30. Topologia fisica S€de4........cc.eeiieiiieie et 69
Figura 31. Topologia fisica S€de 1.......ccooiiiiiiiiiei e 70
Figura 32. Topologia fiSica S€de 2........cceeiieiiiiieeieieieee et 70
Figura 33. Topologia fisica S€de 3.......ccieiiiiieie et 71
Figura 34. INiCio de SESION .......ccuiiviiiiiieiiecieeee ettt ettt e e e e esteesseesreesesessaeenseenseenns 78
Figura 35. Configuracion antena DaSE...........cceeeueerierieiireiieiee et see et ens 79
Figura 36. Direccionamiento antena DASE ...........c.eccveeerieiierieiieiieeteeieeseeseesaeeveesseeseeaeens 79
Figura 37. Configuracion antena réCePLOTA ........c.eerueereerreeiieireesreeseeseesressreesseesseesseessaesnenns 80
Figura 38. Direccionamiento antena reCePLOTa. .......c.eecvrerreereereereeereesreesreesreesseessesseesseessenns 81
Figura 39. Configuracion antena PUENLE ...........cceereereereeeriresreesieeseeseesresseesseesseesseesssessenns 81
Figura 40. Direccionamiento antena puente reCePLOTA.......ccurrrerrrrerreerreeseereerreeseenseesseesseens 82
Figura 41. Configuracion antena réCePLOTA ........c.eerueerreerreeirerreesreesieeseeseressseesseesseesseessaesnenns 82
Figura 42. Direccionamiento antena reCePLOTaA. .........eeeueerueeriereerieeieeeeenreeseeeseeseeseeeseenseens 83
Figura 43. Simulacion de coneXion de antenas ..............cceeeeveevreereereereesereereesseesreeseesnesnenns 84
Figura 44. Envio de paquetes Sedel .......cooiiiiiiieeiieieeeeee et 84
Figura 45. Envio de paquetes S€AE2 ........ooouieriiiiieiieiie ettt eas 84
Figura 46. Envio de paquetes S€de3 ........oooieiiiieiieiie ettt 84
Figura 47. Envio de paquetes S€AE4 ........ooouieiiiiieeieeie ettt 84
Figura 48. Ospfen router fireWall ...........coocveviiiiieciieiieieeeeeeee e e 85
Figura 49. Ospfen SEAe ] ..ottt st 86
Figura 50. Ospfen SEAE2 ......cc.oeiuiiiiiiiieiieieete ettt ettt e eseaeesbeesbe e beessaessaesnneens 86
Figura 51. Ospfen SEAE3 ......ccviviiiiieiiieiieeeeee ettt eare b e ereesseessaeenaeens 87
Figura 52, Ospfen SEACA.......c.ooiuiiiieiiiciieieete ettt ettt ettt te e aesbeesbeebe e saesaeessaesssaens 87
FiUra 53. Area SEIVIAOTES.........c.vuovieeveeeeeeeeeeeeeeeeee e ee s 88
Figura 54 Creacion Lista de Control de ACCES0.....c.ueivievieciieiieiiesierie et see v ees 88
Figura 55. Creacion Lista de Control de ACCESO0.......ccviicvierierieiiieiieieeieeiee e eve e eveeaeens 89
Figura 56. Verificacion ACL Creada .........ccocvevuieiieiiiiiieiteieeseesee et seneeae e 89
Figura 57. Creacion de PING ........coooiiiiiiiee ettt 90
Figura 58. Verificacion creacion PING.........cccooiiiiiiiiiciieieieeeecee et 90
Figura 59. Verificacion de Ping..........ccoeiieiiieiiieiieiiere ettt ens 91
Figura 60. Topologia SEde 1 ........ccooiieiieiee ettt 91
Figura 61. Creacion V1an Sede 1.........ooiiiieiiiiieiee et 92
Figura 62. Asignacion de puertos por VIan..........occeviiiiiiiieiieieece et 92
Figura 63. Trunk de puertos Sedel...... ..ot 93



Figura 64.
Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.
Figura 82.
Figura 83.
Figura 84.
Figura 85.
Figura 86.
Figura 87.
Figura 88.
Figura 89.
Figura 90.
Figura 91.
Figura 92.
Figura 93.
Figura 94.
Figura 95.
Figura 96.
Figura 97.

Trunk de telEfonos .......cc.cooiiririiiiiii e 93
ENrutamiento TOULET ........cocuiiiriiiiiniiieieeit ettt s 94
Configuracion telefonia ...........oociiiiiriieiiee e 94
Configuracion deal PEET .......cccuveiuieiieeieeie ettt 95
Comunicacion telefonica sede 1 .........ocvivenininiiiiiiiiiiineeeccceeeees 95
WL SEAE 1 .o 95
TOPOLOZIA SEAC 2 ...ttt ettt st e b e eebeesbe e reesneeennans 96
Creacion VIan SEde2 ..........ccooiviririniiniiieicieteeeeee e 97
Asignacion de puertos Por VIAN..........ccveceerieiieiiieieeieerieeee e 97
Asignacion VIan TelefOnica .........ccccevveeciieciieiieiecieeeeee e 98
Trunk de Puertos SEAE 2.......eevuieiiiiiieiieiieieee et ere et ee e e e seveenreennees 98
Trunk de TelEfONOS ......c.eeiriiiiririiiiicic e 99
Comunicacion telefonica Sede 1 ..........cooeeviiririiiiiniiiiiniee e 99
WL SEAE 2 ..ttt 99
TOPOLoZIa SEAE 3 ...ttt e 100
Creacion de VIANS ........coeeiiiiiriiiiiieieeeeceee ettt 101
Asignacion de VIan @ PUeTtos .........cceeeeeeieeiieerierierteeie ettt e e eee s 101
Vlan para telefonia..........ccoooierieiiieiee e 102
Trunk de telEfOn0s .......co.eoveiiiiiiiiii e 102
Trunk puerto SEde3.......cceeiieiee e e 103
Comunicacion telefonica sede 1 .......c.ccovivininininiiniiiiiiiicccee, 103
WL SEAE 3 .t 104
TOPOLOZIA SEAC 4 ...ttt sttt eae e 104
Configuracion puertos SEriales........c.oevuieiieciieiieiierie et eee 105
Habilitar Puerto APS........ccoooiiiiiiiicceee e 106
Telefonia Sede 4........cooviiiiiiiiiie e 106
Interfaz MOdO ACCESO ......eviuiiuiiiieiieiiiieeeteree e 107
VIANS SEAE 4 ... 107
V1ans Laboratorio .........ccceceviririenienieiiieteineeescee ettt 108
ASIZNACION A€ VIANS ....ooiiiiiiiiiiiee ettt 108
V1an Laboratorio.......ccveverieiirieienieeteene ettt 109
Telefonia y enlaces tronCales ...........coecveeeieeriierienierie e 109
EXtension telEfonos .........cocueririiriiniiieieiceseeceeee e 110
Deal-Peer SEAE 4.....c..eouiiiieiiiiieieeeeec e 110



Figura 98. Comunicacion telefonica Sede 4 .........cocovevoieeiieiiieiieieee et 111

Figura 99. Wifi SEAe 4 ...ooniiieieeee ettt ettt et 111
Figura 100. Servidor de COTTEO ........eeiuiieiieiieieeieeceee ettt see st ettt sseessee e 112
Figura 101. Asignacion de correo reCtorado ........cecverieeiieiiieiieiieree et 113
Figura 102. Asignacion de COTre0 a SECIELATIA ......ccuverurerrieiiereeiiesieeseeereereeseesseesseessnennnas 114
Figura 103. ENVIO d€ COTTEO ....cccuiiiieiieeiieieeiee ettt et e e 114
Figura 104. Creacion del dOmiNio ..........ccecveeciieeiieriieiiecieeieeeeeieete et seeseeeeereeveereeseeseeas 114
Figura 105. Servidor WEB ........coooiiiiiieece ettt 115
Figura 106. IP dindmica de €qUIPOS ......cceeevieeiieciieiierie e eieereereereeseeseressbeesseesseesseesseesenas 115
Figura 107. Creacion de credenciales.........c.oocuveeueeiieiieeiieiieieeieesieeseeseveeeveereeseesseessnesenas 116
Figura 108. Configuracion iNiCIal ..........cccccueeciieeiieiieiieiieeie et seeeere v eseebeesseeseeas 116
Figura 109. Creacion WIANS ..........ccceciiriieiieiieieesieecee et ereeveeteesaeseaessseesseeseesseesssessnas 117
Figura 110.Guardar COnfiguracion .............ceecieerieiierie ettt ettt 117
Figura 111, INICIO SESION .....ccuvieiieiieiieiieeteeteete et et e st esteeesaeesbeesbeeseesseesssessseesseesseesseesens 118
Figura 112. Interfaz controladora..............ocieiieiieiieie e 118
Figura 113. SSID de 1a WIANS .....ooouiiiiiiiieeeee ettt 118
Figura 114. Seguridad de 1a WIAnS.........ccoooieiieiieieee e 119
Figura 115. WIans Creadas ........ccoooieiiieieiieeeee ettt 119
Figura 116. Servidor DHCP .........covioiiiiiiiecece ettt 119
Figura 117. Conexion con 1a WIanS ...........ccooieiiiiiiiii e 120
Figura 118. Ingreso al Servidor WeD .......c.occvieciieciiiiiiiiecicce ettt 120
Figura 119. Ingreso @ EIAStIX.....c.ievieiieeiiciieieeie ettt eeve v esbeereeseesneas 121
Figura 120. Inicio EIASHIX .....cc.eociieiiieiiieieciecie ettt eve vt sreesree s e esbeesseessaeneas 121
Figura 121. Asignacion de eXIENSIONES .........ccvverreereerreeriereesreesseesteesneeseeseesseesseessessssensnes 122
Figura 122. Verificacion de 11amadas............ccveeveriiiciieciieiieieeceeeeeeee e s 122
Figura 123. GENero de dOCENTES .......cccveviieiieiieieeeecie ettt ettt e saesveeebeebeeseesreessnennnas 150
Figura 124. Edad promedio..........cccvevieiiiiiiiiieiicieeseeseeeee ettt sbeesseeve e sneas 151
Figura 125. NUimero de docentes POT SEAE .......ccc.eeruieiieeiieiieiieieesiesee et 151
Figura 126. Existencia de cobertura Wifi........c.cccvevieiieriirieiie et 152
Figura 127. Calidad de internet en 1as Sedes.........ccceeveeiieriieiierieeeee e 153
Figura 128. Velocidad del servicio de internet...........ccceeeeeeieiiesienieeie e 153
Figura 129. Paquete contratado ..........ceeoiieiieiiienieeieee ettt 154
Figura 130. Uso del servicio de INETNet.........c.eeeuierierieeieeieeie et 154
Figura 131. Dispositivos conectados alared ..........ccoooeveiieiiiiiiiiiee e, 155



Figura 132. Uso del servicio de INternet ............coevieiieniiiieie ettt 156

Figura 133. Satisfaccion con el servicio de internet............ccoeveevierieriieeseecieiesee e 156
Figura 134. Necesidad de una mejora en el Servicio........ccccuevvieeciieriieniienieeieeie e 157
Figura 135. Estudio de factibilidad .........cccccoeiiiiiiiieee e 158

INDICE DE TABLAS

Tabla 1. Definicién y Operacionalizacion de Variables...........cocceveeierinieiieniniienienieienenene 48
TabIa 2. IMIUESIIA ...ttt ettt 50
Tabla 3. Total, de equip0os INTOIMAICOS .....c.veeviiriieiieiie ettt sre e e seaeeeae e 57
Tabla 4. Caracteristicas Generales de 10s equipos Sede ©........ccecvievviiiciiecieiieniecieeeeeeeeien, 57
Tabla 5. Caracteristicas generales de 10S equIp0OS S€AE 2 .......eevveerrieeiieiieciieieeieeee e 58
Tabla 6. Caracteristicas generales de 10S equipos S€de 3 .......covieviieiieciiecieeecee e, 58
Tabla 7. Caracteristicas generales de 10S equipos S€Ae 4 ........cceerieeiieiiieiieieeeeee e 58
Tabla 8. DIr€CCIONAMICITO «..c..oviutiienieiieiieiieiteteete ettt ettt sttt ettt 72
Tabla 9. Estudio financiero dispositivos de 1€d..........cccueeeuieiiieiieiienie et 77
Tabla 10. COITEO A€ USUATIOS .....cueeeiieiieeiieeiieeie et et estee et e eateeeeeteeteenseesseesstesaseenseeseeseenneas 112

17



INDICE DE ANEXOS

Anexo 1: Certificado o Acta del Perfil de Investigacion............cecceeeeereeercieeiieniienieseeeeeee 129
Anexo 2: Certificado tUIMItINE. ... .coovieeiierieeieeie ettt ettt e eeeeee et e e esseenseenneas 130
Anexo 3: Certificado del abstract por parte de 1diomas ...........cceeeeerierirriieeci e, 131
Anexo 4: Solicitud de trabajo de Titulacion...........ccceeevieiieciieciieieciecie e 132
Anexo 5 Autorizacion de trabajo de Titulacion.........coccveeiieiieiiiesiieie e 133
Anexo 6 Solicitud de Certificado de Conformidad ...........c.coeovevieieieiniinininineniccceeee, 134
Anexo 7 Certificado de Conformidad ..........c.cccoeirinininiiiiiiiiiiicccceeeeeee 135
Anexo 8: Solicitud de ingreso a las sedes de 1a inStituCiON ........cccveevveeieeiieciieieeeeeee e, 136
Anexo 9: Solicitud de NtrEVISTA. ......cc.evuerieriiieiiieiertcre et 137
Anexo 10: Solicitud de listado de dOCENLES..........ccevueruinienieiiieiiinieeseccceeee e 138
Anexo 11: Encuesta en Google formularios.............cceeevieviieriieneeneeniecie et 139
Anexo 12: ENtrevista @l TECTOT ...c..evuiiiuiiiiiiieeiceetetes ettt 143

Anexo 13: Entrevista al Msc. Marco Escobar — Ex Vicerrector de 1a Unidad Educativa Cristobal

Colon de la ciudad de TUICAN ...c..oouiiiiiiiiiiiii s 144
Anexo 14: Entrevista al Msc. Carlos Enriquez — Rector de la Unidad Educativa Cristobal Colon
de la ciudad de TUICAN ....c..oouiiiiiiiii e 144
Anexo 15: Entrevista aplicada al Msc. Carlos Enriquez. Rector de la Unidad Educativa
CriStODAl COLON.......uiiiiiiiiiiitcct ettt ettt eaesaen 145
Anexo 16: Entrevista aplicada al Ing. Jairo Cadena Experto en telecomunicaciones del GAD de
TULCAI ..ottt b ettt 148
ANEXO0 17: RESUIAAOS ...ttt 150

18



RESUMEN

En la presente investigacion se realizo un analisis acerca de la comunicaciéon inalambrica,
servicios, protocolos y equipos para el disefio de la infraestructura de red de datos de la Unidad
Educativa Cristobal Colon de la ciudad de Tulcan; se establecié las configuraciones en la
topologia logica y fisica con la finalidad de garantizar la intercomunicacion y gestionar la
seguridad de la informacion; se emple6 el enfoque cualitativo, la investigacion documental,
exploratoria y descriptiva, permitiendo la recoleccion de datos utilizando la entrevista y

encuesta aplicada a los docentes de la institucion.

Se aplicd la metodologia TOP-DOWN conformada por 6 fases: fase 1, se analizd los
requerimientos de la institucion, fase 2 se desarroll6 el disefio lo6gico del arreglo de antenas en
el simulador AirLink ubicando la estacion y clientes con sus coordenadas geograficas, se
identifico la altura de las antenas y se verifico el enlace logrando un 100% de zona de Fresnel,
en la fase 3 se disefio la propuesta conformada por la configuracion de telefonia IP, laboratorios
y area de servidores, fase 4 verificacion de su funcionalidad, optimizacion y documentacion,
realizando pruebas de comunicacion entre sedes y su correcta configuracion, se establecen ACL
(Reglas de Control de acceso) para optimizar el trafico de la red, como parte del disefo, se
utiliz6 una WLC (Controladoras de red) que permite administrar la red inaldmbrica; la
comunicacion entre los routers se lo realiz6 a través del protocolo OSPF que aplica el algoritmo
de configuracion Dijkstra permitiendo determinar la ruta mas corta para el envio y recepcion
de paquetes por la red, para subdivision de la red se empled6 VLSM (Mascara de longitud
variable) en una direccion ip de clase B 172.18.0.0, dividiéndola en 24 subredes para 21 Vlan's

(Redes de area local virtual) que permite una mejor distribucion y seguridad en la red.

Palabras claves: Comunicacion inalambrica, Wireless, enrutamiento OSPF, VLSM.
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ABSTRACT

The present research work made an analysis about wireless communication, services, protocols
and equipment for designing infrastructure in data net of Cristébal Colon Educational Unit in
the city of Tulcan. It was done some configurations in the logic and physic topology to
guarantee intercom and manage information security. It was applied the qualitative approach
and a research type documental, exploratory and descriptive so that, it was possible to gather

data through a survey and interview addressed to professors of the institution.

The methodology used was the TOP DOWN which is done in 6 phases: Phase 1, it was analyzed
the institution needs. Phase 2, it was developed a logic design of anthems with the AirLink
simulator locating the station and clients in a geographic way, it was identified the correct height
of anthems and the link obtained was of 100% in Fresnel zone. Phase 3, it was designed a
proposal conformed telephonically with IP address, laboratories and area for servers. Phase 4
verification of its functionality, optimization and documentation conducting communication
tests between locations and their correct configuration, ACLs (Access Control Rules) are
established to optimize network traffic. As part of the design, a WLC (Network Controllers)
was used that allows to manage the wireless network; the communication between the routers
was done through the OSPF protocol that applies the Dijkstra configuration algorithm allowing
determine the shortest route for sending and receiving packets through the network. For network
subdivision VLSM (Variable Length Mask) was used in one direction class B IP 172.18.0.0,
dividing it into 24 subnets for 21 Vlans (Local Area Networks virtual) that allows a better

distribution and security in the network.

Keywords: Wireless communication, Wireless, OSPF routing, VLSM
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Introduccion

En el Ecuador a partir del afio 2014 las instituciones se unificaron transformandose en Unidades
Educativas esto estd establecido en el articulo 343 de la Ley Organica de Educacion
Intercultural (LOEI), y la UECC de la ciudad de Tulcan no era la excepcion, actualmente cuenta
con 4 sedes o ambientes con aproximadamente 1100 estudiantes y 55 docentes. De esta manera

el manejo de su informacion y su comunicacion entre las misma se ha visto con problemas.

En la actualidad, muchas instituciones han optado por disefar su estructura de red para facilitar
el manejo de informacion, servicio de internet para los docentes y laboratorios que cumplan
con los requisitos necesarios, de esta manera se ha planteado la propuesta de la creacion de una
red inalambrica utilizando el estandar 802.11n, estandar de comunicacion Inalambrica que
trabaja en las frecuencias 5 y 2.4 GHz que nos ayudard a intercomunicar a las 4 sedes o
ambientes la Unidad Educativa Cristobal Colon de la ciudad de Tulcan, dicha red contara con
antenas unidireccionales que emitan la sefial desde una sede principal hacia 3 sedes receptoras,

de esta manera se generara la conectividad.

Ademas, se realizara la configuracion logica de los equipos dentro de cada sede como lo es
Routers, switch, Ap (Access Point) y telefonia Ip, los cuales ayudara a mejora la comunicacion

entre los ambientes de esta institucion, generando una interaccion eficaz y en tiempo real.

De tal manera, la investigacion se basa principalmente en los problemas de red, donde se realizo
una exploracion a cada sede, conociendo que cada una contaba con un servicio de internet de
pésima calidad la cual no era de satisfaccion de sus usuarios, mismo que mediante una encuesta
manifestaron sus malestares al contar con este servicio, es asi que miran con aceptacion la

implementacion de este proyecto.

Por ultimo, se trata acerca de la discusion y resultados de investigacion, tomando en cuenta los
proyectos o trabajos que se han desarrollado en esta rama en beneficio de la colectividad
educativa, adjuntando los resultados de la aplicacion de las encuestas y entrevista a los docentes
y administrativos de la Unidad Educativa Cristobal Colon, de igual manera oficios donde se

solicitaba diferentes asuntos para el buen desarrollo de este trabajo.
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I. PROBLEMA
1.1 PLANTEAMIENTO DEL PROBLEMA

La comunicacion se ha presentado como un pilar importante en la actualidad, desde sus inicios,
ha servido a la comunidad educativa para lograr que la informacion este a la mano del
estudiante, de igual manera, a la socializacion de la tematica en tiempo real entre docentes,
actualmente las instituciones han mejorado su comunicacion utilizando las TIC para beneficio
propio. En un acercamiento a las sedes de la UECC, se evidencia que la comunicacion entre
estas sedes no es la adecuada hoy en dia, utilizando tinicamente softwares tradicionales, dando

como efecto el mal manejo de los equipos informaticos.

En la actualidad, a nivel nacional han surgido problemas en las instituciones, ya que las redes
no eran tan conocidas o poco practicadas, en el transcurso de los afios han ido apareciendo
nuevas tecnologias para la comunicacion las cuales se actualizan de manera exponencial, ya sea
que tratemos de conectarnos mediante cables o mediante una red inaldmbrica a una red lo

podemos hacer gracias a los access point.

En su estudio elaborado en la Unidad Educativa Ocho de Enero ciudad de Manabi, plantea el
desarrollo del disefio técnico de una red inalambrica donde permitira su ejecucion a futuro y
donde los favorecidos directos seran los docentes y alumnos de dicha institucion, donde

lograran acceder al servicio de internet. (Quimis, 2020)

En muchas ocasiones el problema de esta comunicacion es la perdida de la velocidad del ancho
de banda, ruido, frecuencia, seguridad, factores climaticos o por la topologia de la ciudad donde
seran implementadas. Las Unidades Educativas de la ciudad de Tulcan aun no entran en esta
tecnologia para su comunicacion entre sus sedes, ya que su implementacion es costosa en

comparacion al presupuesto que ellas cuentan.

Se observa en las sedes de la UECC de la ciudad de Tulcan que no cuentan con equipos para
establecer una comunicacion entre ellas, de esta manera han optado con contratar un servicio
de internet para el envio de informacion, dando como resultado, el uso de correos personales

para comunicarse.
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1.2. FORMULACION DEL PROBLEMA

La limitada intercomunicacion entre las sedes de la Unidad Educativa Cristobal Colon de la
ciudad de Tulcan provoca que exista un escaso acceso a los servicios de la red y su

infraestructura, lo cual genera una mala distribucion de la red de voz y datos en las instituciones.
1.3. JUSTIFICACION

La presente investigacion tiene como fin proponer un modelo de comunicacion inaldmbrica
para las sedes de la UECC de la ciudad de Tulcan, de tal manera que estas interactuen en tiempo
real y que su informacion permanezca segura, colocando a la institucion a la vanguardia de la

tecnologia y lista para la implementacion de futuros proyectos.
Existen diferentes tipos de comunicaciones, pero nos enfocaremos a las redes inalambricas.
(Alvarez, 2016) menciona que:

Las redes inalambricas posibilitan que varios dispositivos y equipos puedan comunicarse entre
ellos, sin el uso de cables, utiliza ondas electromagnéticas que viajan por el espacio para su

transmision.
(Sevillano, 2016) nos menciona que:

Los sistemas de transmision inalambricos han brindado innumerables soluciones, con ciertas
dificultades. Tanto en el servicio como velocidad que se otorga a los clientes ya sea por fibra o

cobre son limitadas en ciertas ciudades, ya sea por temas economicos y de su posicion.

Es asi como se ha optado por la implementacion de las conexiones inalambricas en las sedes de
la UECC de la ciudad de Tulcan para generar un mejor servicio de comunicacion, y que la

informacion se mantenga segura.

La UECC de la ciudad de Tulcan, desde su innovacion a 4 sedes, comenzé a manejar una gran
base de datos de estudiantes, de esta manera es casi imposible que una sede tenga la informacion
de otra a disposicion, actualmente esta institucion cuenta con educacion inicial, basica, superior
y bachillerato, de tal manera se hace necesario la implementacion de un modelo de

comunicacion inalambrica entre ellas.
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Con la implementacion de esta comunicacion, la institucion podra brindar el servicio de aulas
virtuales, las cuales serdn de beneficio para los estudiantes, padres de familia y profesores,

haciendo que sus datos estén disponibles todo el dia.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disefiar un modelo de comunicaciéon inalambrica para las sedes de la Unidad Educativa

Cristobal Colon de la ciudad de Tulcéan, asi como la seguridad de la informacion en el afio 2020
1.4.2. Objetivos Especificos

e Fundamentar bibliograficamente las variables de estudio para el desarrollo del disefio
de comunicacion inalambrica basado en el estandar 802.11n para las sedes de la Unidad

Educativa Cristobal Colon de la ciudad de Tulcan,

e Analizar la comunicacion inaldmbrica 802.11, versiones y caracteristicas de los equipos
de red, para el disefio de la comunicacion de las redes de la Unidad Educativa Cristdbal

Colon.

e Determinar el medio de transmision de datos adecuado, para el disefio de la red de las

sedes de la Unidad Educativa Cristobal Coldn.

e Elaborar el disefio de comunicacion inalambrica utilizando el estandar 802.11n para las

sedes de la Unidad Educativa Cristobal Colon
1.4.3. Preguntas de Investigacion

e Coémo aporta la fundamentacion bibliografica de las variables para el desarrollo del
disefio de red para las sedes de la unidad Educativa Cristobal Colon?

e Como ayuda a la investigacion y al desarrollo del disefno de red para las sedes de la
Unidad Educativa Cristobal Coldn, el analisis de la comunicacion inalambrica 802.11,

versiones y caracteristicas?

e Qué medio de transmision utiliza actualmente las sedes de la Unidad Educativa
Cristobal Colon?

e (Como ayudaria la implementacion de la comunicacion inaldmbrica en las Sedes de la
Unidad Educativa Cristobal Colon?

24



II. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS
2.1.1 Primer antecedente

Actualmente existen diferentes tipos de conexiones, para lo cual tomare en cuenta la conexion
inalambrica por antenas. Uno de ellos es el trabajo denominado “Estudio de factibilidad de una
red inalambrica para el acceso a internet con tecnologia Ubiquiti en la Unidad Educativa Ocho
de Enero”. Utilizando una media de 519 personas, entre docentes, estudiantes y administrativos,
realiza encuestas y entrevistas sobre el beneficio del uso de internet en la institucion, dando
como resultado el uso de antenas Ubiquiti, brindando una mejor cobertura y trabajando en
frecuencia 5 GHz, adicional, utiliza estos dispositivos porque le brinda la tecnologia en malla

la cual admite conectar redes tanto en comunidades, instituciones, etc. (Quimis, 2020).

En la entrevista que realiza (Quimis, 2020) a los docentes de la institucion da como resultado
que todos tiene conocimiento acerca de las redes inalambricas, su importancia, ventajas y
desventajas, por lo cual estan de acuerdo con la implementacion del disefio que ¢l plantea como

propuesta.

De igual manera en la encuesta que realiza (Quimis, 2020) coloca como incognita de si los
equipos de marca Ubiquiti brindan una mejor conexion y comunicacion a la institucion, en lo
donde mas del 50% de encuestados dice que si, por lo cual asume que estos dispositivos

trabajaran de manera efectiva en la distribucion del internet.

La problematica que tiene las Sedes de la UECC de la Ciudad de Tulcan se asemeja a las de
esta institucion, por lo cual he visto conveniente utilizar los mismos equipos de marca Ubiquiti
para la comunicacion inalambrica, adicional utilizar la tecnologia en malla ya que esta nos

brinda una buena distribucion del internet.
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2.1.2 Segundo antecedente

Otro trabajo de investigacion realizada por (Bedoya & Rincén, 2020) donde utilizan la conexion
de enlace inaldmbrico punto a multipunto propone la comunicacién entre las instituciones por
medio de red WLAN, dando como resultado que cada institucion tenga su propia red LAN

compuesta de equipos y redes.

Ademas, (Bedoya & Rincon, 2020) realiza un estudio de factibilidad tanto econdmico,
geografico y técnico. Donde menciona que para la construccion del disefio de la red wifi no se
depende de un costo elevado de recursos econdmicos, la posicion geografica es un punto muy
importante ya que se debe de hacer el estudio respectivo para establecer el servidor principal y
por ultimo manifiesta que existen muchos métodos para conectar equipos tanto de red LAN

como WLAN.

He tomado en cuenta esta tesis ya que especifica los equipos necesarios para lograr una
conectividad eficiente, evaluando el presupuesto de la institucion para realizar una cotizacion
dependiendo a las caracteristicas de esta, de igual manera especifica la manera correcta de

ubicar las antenas dependiendo de la distancia de las instituciones y su posicion geografica.
2.1.3 Tercer antecedente

En la Universidad Técnica de Babahoyo se realiza una prueba practica de examen complexivo
denominado “Anaélisis de vulnerabilidad de las redes inalambricas del departamento de
operaciones y mantenimiento en la empresa CNT Babahoyo” (Mantuano, 2019). En el cual
realiza una investigacion sobre la vulnerabilidad de la red, dando soluciones tales como,
mejorar la velocidad de navegacion y proteccion mediante firewall, adicional presenta un
listado de equipos los cuales sirven para la conexion en los diferentes tipos de estandares
802.11. es asi como este trabajo ayudara a la presente investigacion a formular los métodos de

seguridad tanto de la red y datos de la UECC de la ciudad de Tulcan.

Por otra parte, (Mantuano, 2019) realiza pruebas dentro y fuera de CNT, para comprobar la
conexion y distribucion de la sefial Wireless, de igual manera, en el estudio de sus resultados,
el 70% de sus encuestados manifiestan que existe vulnerabilidades en la red inalambrica, por
lo que este tipo de investigaciones son necesarias para efectuar pruebas para comprobar la

seguridad de la red.
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2.1.4. Cuarto antecedente

Adicionalmente se ha tomado en cuenta la tesis de pregrado de (Allauca & Inca, 2016)
denominado “Disefio e implementacion del arreglo de antenas inteligentes conmutadas
mediante la relacion s/n para mejorar el rendimiento de la comunicacion wifi en 2.4 GHz”. En
la cual concluye que el uso de antenas inteligentes es mas funcional que antenas
convencionales, dando un area de 360° de cobertura inaldmbrica y trabajando sin novedad

dentro de la frecuencia 2.4 GHz.

(Allauca & Inca, 2016) trabajan con el tipo de investigacion de campo o experimental, donde
manifiestan que por motivo de realizar pruebas con antenas inteligentes y de esta manera
verificar la factibilidad en el rendimiento de comunicacion. De esta manera concluye que el
sistema mejora la comunicacion WLAN, ademas de tener un costo bajo para la implementacion
y desarrollo. Posteriormente utiliza dos tipos de simuladores, AWR y el HFSS. Con los cuales

mide las frecuencias de las antenas.

Ademas, al utilizar el método analitico deductivo, puede comparar los equipos a utilizar,
empezando con un andlisis de las especificaciones de estos, de tal manera logrando que

interactiien entre si para tener una conectividad efectiva (Allauca & Inca, 2016).
2.1.5. Quinto antecedente

Huancayo, Peru se realiz6 un trabajo de titulacion por parte de (Caceres, 2021) denominado
“Implementacion de una red inaldmbrica para proveer internet a las escuelas N° 31487 y José
Galvez de Perene, Chanchamayo - 2021”. Donde manifiesta que estas instituciones no contaban
con el servicio de internet, de esta manera el disefio de la red empieza desde cero planteandose

6 fases de desarrollo.

A diferencia de los antecedentes encontrados a nivel nacional, (Céaceres, 2021) trabaja con la
investigacion tecnologica aplicada, donde nos indica que busca dar soluciones a un problema,
tomando en cuenta el marco tedrico y sobre todo lo mas importante la metodologia que ayude

al desarrollo del radio enlace.

Ademas, concluye que con el uso de la investigacion tecnologica aplicada se logrd disefiar e
implementar la red cerca de un 100% totalmente factible, se toma en cuenta este trabajo ya que

nos indica el uso de las antenas y de simuladores.

27



2.2. MARCO TEORICO
2.2.1 Estandar
(Estrella, 2017) Nos menciona que:

Son publicaciones donde especifica los procedimientos que deben seguir las fabricaciones de
los materiales, servicios, métodos o productos para su confiablidad, estos son universales, es
decir, que todo productor debe regirse a ellos, los cuales facilitaran la comparacion y

comprension ante los productos de competencia.

Por lo tanto, esto hace referencia a que las redes de comunicacion los encontraremos en la IEEE.
Los cuales son encargados de establecer normas a diferentes ramas como lo es electronica,

telecomunicacion, sistemas, etc.

2.2.2. Estandar IEEE 802.11

2.2.2.1 Estandar 802.11 a

Citando a (Alvarez, 2016) nos menciona que:

Opera en el rango de frecuencia 5 GHz, lo que permite enviar datos a velocidades mucho mas

altas, pero es mas vulnerable sus interferencias. La capacidad de datos es de 54 Mbps.

Una de las desventajas de este estdndar es sus ondas de transmision, debido a que son muy
pequetfias las cuales no pueden penetrar paredes u objetos solidos. Ademas, los equipos de este

estandar no logran conectarse con dispositivos que pertenezcan a la familia 802.11 b.
2.2.2.2 Estandar 802.11 b
(Alvarez, 2016) afirma que:

Fue aprobado por la IEEE en 1999, generalmente ayuda a la comunicacion entre dispositivos

de diferentes marcas y mejora la trasmision, trabajando solo en la frecuencia 2.4 GHz.

El estandar 802.11b es una evolucion del estandar original, un punto a su favor es que por su
velocidad o rendimiento se ha logrado a adaptar de mejor manera a las comunicaciones

inalambricas (WIFI).
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2.2.2.3 Estandar 802.11 n
(R. Lara et al., 2016) Nos menciona que:

Basada en normas anteriores, pero con la diferencia que aumenta la multiple entrada y multiple
salida en sus siglas MIMO, en donde podemos enviar un total de 60 Mbps y un canal de 40
MHz.

Gracias a que trabaja en las frecuencias 2.4 y 5 GHz, su capacidad de transmision de
informacion es rapida, llegando hasta los 600 Mbps, es uno de los mas utilizados actualmente,

ademas, se familiariza con todos los equipos que trabajan en el estandar 802.11.
2.2.2.4. Estandar 802.11 ac
(Gonzalez, 2020) menciona que:

El estandar 802.11 ac es mucho mas potente que el 802.11n, ya que puede empaquetar mas bits
y mas velocidad, a diferencia del 802.11n, este estandar crea la tecnologia MIMO multiusuario

el cual puede enviar paquetes a muchos usuarios al mismo tiempo utilizando los access point.

A comparacion del estandar 802.11 n, el 802.11 ac es el mas rapido, logrado enviar paquetes
hasta de 1 Gbps, 400 Mbps mas rapido que el anterior, actualmente es el mas robusto al

momento de enviar paquetes a varios usuarios a la vez.
2.2.3. Redes inalambricas
(Quimis, 2020) Nos indica que:

Es la unioén de equipos que se comunican entre si para generar una transmision sin cables,
utilizando enlaces radiales, dicha tecnologia ha facilitado las conexiones y la proliferacion del

internet a lugares que el cableado no llega o es dificil su conectividad.

Las WLAN son un sistema de comunicacion, cuyo canal principal para su comunicacion es las
ondas electromagnéticas ya sea en las frecuencias de 2.4 y 5 GHz. Estableciendo las mismas
caracteristicas que una red cableada nos brinda, ademas, permite que el cliente pueda tener una

movilidad libre sin perder conectividad. (Lima, 2019).
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De acuerdo con (Lima, 2019) manifiesta que:

Las WLAN desde su inicio en los afios 70 por parte de IBM, los cuales realizaron transmisiones
mediante radio microondas y enlaces infrarrojos, como parte de la tecnologia FCC.
Actualmente esta tecnologia esta difundida gracias a su desarrollo el cual esta supervisado por

el estandar 802.11.

2.2.3.1. Caracteristicas de redes inalambricas

(Mantuano, 2019) Indica que:

Las redes inalambricas tienes las siguientes ventajas y desventajas:

e Ventajas
e Conexion mas rapida.
e Facil transporte.
® Bajo costo en mantenimiento.
e Accesible.

o Contribuye al desarrollo de trabajos colaborativos.
e Desventajas

e [os cambios climaticos podrian provocar problemas de conexion.
¢ Red vulnerable.
e Limitacion en la velocidad.

e Interferencia con errores.
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2.2.3.2. Clasificacion de redes inalambricas por el alcance
(Chulli & Espinoza, 2019) Afirma que:

Este tipo de redes nos facilita que los equipos que estén dentro del area o perimetro que cubra
nuestros dispositivos para lograr acceder a la red, los establece en diferentes rangos para tener

mejor acogida en el mercado.

WPAN
Bluetooth, DA
Zighee, UWB

| | |
¢ ! | | >
10m 100 m 50km Distancia
Figura 1. Clasificacion de redes

Nota: (Chulli & Espinoza, 2019) Clasificacion de las redes inalambricas

2.2.4. Tipos de conexiones WLAN
2.2.4.1. Redes AD-HOC

(Lima, 2019) Afirma que:

Las redes Ad-HOC son independientes, es decir, que no dependen de una infraestructura
cableada, en donde estas estan conectadas unas a otras en forma de malla. Esta configuracion
es utilizada para intercomunicar dispositivos los cuales no requieren un servicio robusto sino

un envio de informacion mas rapido y en un lapso corto.
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Las redes Ad-Hoc no depende de alguna infraestructura de red existente, lo que facilita su
implementacion, de tal forma que cada uno de sus equipos trabajan en la misma red lo que

reduce el tiempo de envio de paquetes.
2.2.4.2. Redes de infraestructura
De acuerdo con (Lima, 2019) manifiesta que:

Las redes de infraestructura son estaciones donde los access point permiten acoplar la red
inalambrica con la red cableada, logrando generar el servicio y los recursos a los usuarios de la

red inaldmbrica.
2.2.5. Topologias de red

Las topologias de red son basicamente la forma de como se van a conectar los equipos que
conforman la red, entre ellos tenemos la topologia estrella (STAR), topologia bus, topologia

malla (mesh) y topologia de anillo simples y multiples.
2.2.5.1. Topologia bus
(Calderon & Morales, 2018) mencionan que:

Una topologia bus tiene un canal principal con varios dispositivos conectados a lo largo de este
canal, son conocidas como topologias pasivas, es decir, los equipos que se conectan
directamente a este ducto “escuchan” y cuando estan preparadas para enviar la informacion,
estas se aseguran de que no exista mas equipos que estén transmitiendo, luego envian los

paquetes.

Esta topologia basicamente se considera una conexion en T, donde en una linea principal de red
se conectan los demas dispositivos, dando como resultado que esta topologia sea mas robusta
lo que generaba una problematica, era usual que los cables de par trenzado se quiebren lo que

ocasionaba que se pierda la velocidad de la sefial.

Figura 2. Topologia en ducto (BUS)
Nota: (Calderon & Morales, 2018). Topologia de ducto bus
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2.2.5.2. Topologia de estrella

En esta topologia, existe un hub o switch central donde alberga las computadoras que van a
pertenecer a esta red, la cantidad de dispositivos dependera del aforo de cada hub.
(Calderon & Morales, 2018) Afirma que:
En la comunicacion LAN, los equipos se conectan por su propio cable a un puerto, ya sea de
un switch o hub estableciendo una red pasiva. Los equipos escuchan al cable y se contienen por
un tiempo de transmision.
En este tipo podemos como técnicos ampliar la sefial derivada de cada Hub, la
desventaja mas clara de esta ampliacion es que si el hub principal falla, toda la senal se

vera afectada

O

Figura 3. Topologia estrella (STAR)
Nota: (Calderon & Morales, 2018). Topologia de estrella (Star)

2.2.5.3. Topologia de malla (mesh)

La topologia en malla por su estructura es de costo elevado para su implementacion, pero de
mejor distribucion de la sefial, es decir, no existird problemas en la comunicacion si un equipo

falla, la comunicacion seguira su rumbo por diferentes caminos.
Citando a (Calderéon & Morales, 2018) afirma que:

Utiliza conexiones redundantes entre los equipos de la red, ademas genera un soporte contra
fallas, cada equipo estd conectado a todos, es decir, todos contra todos, en este tipo de
conexiones se necesita bastante cable, pero no es el caso de enlaces inalambricos, gracias a su

redundancia, en el caso de que un cable se rompa, seguira habiendo comunicacion.

Figura 4. Topologia en malla

Nota: (Calderon & Morales, 2018). Topologia en malla (Mesh)
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2.2.5.4. Topologia en anillo
La topologia de anillo es muy bien conocida en las redes area de campus y areas metropolitanas.
(Calderon & Morales, 2018) mencionan que:

Conectan los equipos de red uno seguido de otro, esta topologia envia los paquetes en una sola

direccion, siendo considerada una topologia activa.

Figura 5. Topologia en anillo

Nota: (Calderon & Morales, 2018). Topologia en anillo

2.2.6. Tipos de Protocolos de red
(Curso de Ingenieria Industrial, 2019) indica que:

e TPC/IP: Varios protocolos basicos de red que son utilizados para la comunicacion de

redes, la cual permite la transmision de datos.

e HTTP (Hypertext Transfer Protocol): se refiere al protocolo que se enfoca en recuperar

informacion y hacer busquedas indexadas.

e TCP (Transmision Control Protocol): Establece las comunicaciones con los datos que

llegan desde las capas de comunicacion superiores.

e FTP (File Transfer Protocol): utilizado para realizar envios de archivos de manera

remota, de esta forma se puede enviar paquetes de un servidor local a un remoto.

e SMTP: protocolo de envio de correo, usado hoy en dia por los usuarios desde una gran

cantidad de dispositivos

e UDP (User Datagram Protocol): protocolo orientado a las comunicaciones que estan

fuera de linea u offline.
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2.2.7. Tramas

Las tramas se clasifican segun la funcion que vayan a realizar, a continuacion, se detalla las

tramas que componen al estandar 802.11.

e Tramas de datos: Como su nombre lo indica sirve para enviar informaciéon o datos

hasta las capas superiores.

e Tramas de control: Son aquellas que se encargan de controlar el acceso al medio, con

la entrega de las tramas de datos hacia las estaciones.

e Tramas de administracion: Permiten mantener las comunicaciones con las estaciones

transportando informacion de gestion, pero no a capas superiores (E. Lara, 2020).

Las Tramas de datos se clasifican en tramas de informacion y tramas de funcioén nula, las
primeras son las responsables de transportar los datos que vienen desde la capa anterior en este
caso la capa LLC, y las nulas en cambio solo llevan el bit al punto de acceso, haciendo un
llamado de que por se va a pasar la informacién y las tramas de control son las encargadas a

realizar el proceso de entrega a la trama de datos (Lima, 2019).
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2.2.7.1. Formato de la trama

Las tramas del estandar 802.11 por lo general se componen de la siguiente manera

LLC (Control de enlace logico)
Datos de la MAC.

Cabecera PLCP.

PMD

- =Banyicics de red 2 aplicaciones

sRepresentacion de los datos

=Comunicacion entre
dispositivas de la red
=Conexion extremo 3 extremo
y figbilidad de los datos
En:’:t[ﬁide sDeterminacicon de nta e lp

Fisico =3=fial y transmisicn binaria

Figura 6. Esquema trama MAC
Nota: (Lima, 2019) Esquema de la trama MAC 802.11

2.2.7.1.1 Preambulo

Estrella (citada en Lara, 2020) afirma que “Synch (sincronizar): Es una secuencia de 80
bits entre 1 y 0 alternados usada para sincronizarse con los paquetes recibidos o para

escoger la antena adecuada” (p. 30).

Estrella (citada en Lara, 2020) afirma que “SDF (Start Frame Delimiter): Como su
nombre lo indica es un delimitador que se emplea para precisar la temporizacion de

trama, es un patron definido de 16 bits 0000 1100 1011 1101 (p. 30).

36



2.2.7.1.2. MAC

(Lima, 2019) Afirma que:
La subcapa MAC asigna el medio inalambrico para el envio en la red, estableciendo el punto
de llegada donde va a llegar o enviar datos. De esta manera asigna un canal a una estacion

inaldmbrica.
2.2.7.1.2. Cabecera PLCP

Es transmitida siempre a 1 Mbps y almacena informacion 16gica que serd usada por la capa

PHY con el fin de decodificar las tramas, esta formada por:

e Longitud de palabra: Almacena el total de bytes que conforman el paquete para

identificar el final de este.

e Campo de sefializacion PLCP: Encargado de contener las velocidades de datos.

e HEC (Header Error Check Field): Principalmente es el campo encargado de identificar

errores CRC, formado por 16 bits (Lara, 2020)
2.2.7.2. Agregacion de tramas 802.11 n
(Gatian, 2019) afirma que:

Es una caracteristica hecha para el estandar 802.11e, la cual fue utilizada en el 802.11n. Consiste
en el envio de mas de una trama en una sola. Resulta que este método facilita y mejora tanto el
rendimiento como la eficiencia de las transmisiones de datos gracias a que se ahorra la
sobrecarga de transmisiones. Para poner a prueba, ya no se utilizara la trama ACK, al contrario,
utilizara la BLOC ACK, la cual nos informa que ha transferido todas las tramas correctamente,
ademas, el ACK nos informaba las tramas del MPDU una por una, en cambio el BLOCK ACK

confirma todas las tramas en una sola.
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2.2.7.2.1. A-MPDU
(Gaiian, 2019) manifiesta que:

A-MPDU junta muchas tramas MAC donde esta conectividad compartird la misma cabecera
fisica. Es decir, que, si la AMPDU tiene un mismo lugar, tendra diferentes destinos, aunque
este método no nos proporcione eficiencia en lugares grandes, en lugares pequefios nos
proporciona mejor factibilidad donde entra a trabajar el BLOCK ACK dando una retransmision

de tramas con error.
2.2.8. Componentes de WLAN
2.2.8.1. Estaciones base o estaciones

Las estaciones son dispositivos con capacidades de procesamiento equipadas con
interfaces de sistemas remotos. El sistema esta ensamblado y destinado a intercambiarse
informacion entre estaciones. Son en su mayor parte tabletas que funcionan con bateria
o dispositivos portatiles, sin embargo, no es un requisito que una estacion sea un
dispositivo compacto. Estas estaciones estan controladas por get to focus. (Prakaulya et

al., 2017, p. 367)

Estas estaciones se deben colocar segun la topologia de las ciudades en las partes mas altas,
para que de esta forma no exista interferencia en la sefial de radio, como lo puede ser edificios,

montafias o partes bajas de la ciudad donde la sefal es de bajo alcance.

N

Figura 7. Estaciones base

Nota: (Prakaulya et al., 2017) Estaciones base o estaciones.
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2.2.8.2. Get to Focus

El compromiso mas esencial es que el punto de acceso esta cruzando, es decir el borde
que se utiliza para la correspondencia en un sistema remoto debe cambiarse a otro tipo
para que se transmita a lo que queda del mundo. Permite que los dispositivos remotos

se asocien con un sistema cableado. (Prakaulya et al., 2017)

Esta conexion remota nos permite estar siempre conectados, la funciéon de estos equipos
redundantes es de que, si nuestro dispositivo sale del rango de alcance, inmediatamente el
siguiente equipo mas cercano entra en funcionamiento, de tal manera que nuestro dispositivo

no va a perder la conectividad.

J

Figura 8. Get to focus

Nota: (Prakaulya et al., 2017) Estaciones base o estaciones.

2.2.8.3. Medio remoto

Se utiliza un medio remoto para mover el borde, comenzando con una estacion y luego
en la siguiente. El disefio permite crear varias capas fisicas manteniendo en mente el
objetivo final de reforzar 802.11. Inicialmente 1 Infrarrojos fisica y 2 capas fisicas de
radio recurrencia (RF) fueron institucionalizado, sin embargo, RF resultd ser mas

predominante. (Prakaulya et al., 2017)

El medio remoto que se utilizara en este trabajo de investigacion es la radio frecuencia, por su

alcance y claridad en el envio de paquetes o informacion, esta puede viajar largas distancias.

i

& Z
=h =

Figura 9. Medio remoto

Nota: (Prakaulya et al., 2017) Estaciones base o estaciones.
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2.2.8.4. Marco disperso

Un acceso se centra en dar forma a la zona de alcance sustancial necesita hablar entre si
para seguir los desarrollos de las estaciones sean versatiles. Un legitimo segmento del
802.11 el marco diseminado es utilizado para enviar estas carcasas a su objetivo. Es
regularmente llamado la columna vertebral. Se actualiza como una mezcla de un medio
de marco transportado y motor de expansion. La mayoria de los elementos rentables
utilizan Ethernet como su columna vertebral organiza la innovacion. (Prakaulya et al.,

2017)
2.2.9. Hubs

Uno de los dispositivos sustanciales en el desarrollo de una topologia de red son los Hubs, estos

albergan el cableado y poder ser ampliado seglin se lo requiera.
De acuerdo con (Barrera et al., 2019) manifiesta que:

Un hub en cada puerto que tiene repite los paquetes de datos que han sido enviados, a excepcion
del puerto al que ha sido enviado, de tal manera todos los dispositivos que estén conectados
tienen permiso a toda la informacién que por el pasa. Adicional, en caso de existir alguna

colision este envia sefiales o choques a todos los puertos.
Ademas (Barrera et al., 2019) manifiesta que:

Un hub se puede trabajarlo solamente con tecnologia analdgica, ya que trabaja en la capa

MAC esto es a nivel fisico.
2.2.10. Router

En estos equipos nosotros podremos establecer la seguridad de red, el direccionamiento, entre
otras configuraciones importantes en una red.

De acuerdo con (Barrera et al., 2019) afirma que:

Los Routers, son equipos fisicos que permiten la operabilidad de las redes, principalmente
utilizando el enrutamiento entre distintas redes o elegir la mejor ruta que deberia seguir un

paquete, cabe recalcar que los Routers trabajan en la capa de red TCP/IP.
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2.2.11. Ap’s
(Lima, 2019) afirma que:

Los puntos de acceso nos permiten controlar a los usuarios que puedan ingresar a nuestra red
inalambrica, asignar el radio por el cual se va a transmitir la sefial y la frecuencia con la que va
a trabajar. Cuando los usuarios utilicen las credenciales de acceso mediante estos dispositivos,
ellos podran comunicarse con la red cableada, es decir existe un acople entre el estandar 802.11

y el estandar 802.3 que viene a ser Ethernet.

Estos Ap nos ayudara a lograr brindar el servicio de internet dentro de la institucion tanto para

docentes, directivos y estudiantes.

2.2.12. Controladoras inalambricas

Debido a al niimero de sedes y numero de usuarios que van a hacer uso de este servicio,
debemos administrar estas conexiones, de tal forma se ha optado por implementar controladoras

inalambricas.
(Lima, 2019) nos menciona que:

Una controladora inaldmbrica, facilita la gestion total de las redes, ya sea para su gestion y
control. Ademas, que se pueden gestionar los access point por su capa tanto de datos o red, de

tal manera que con las controladoras podemos reducir el presupuesto en temas operativos.

2.2.12.1. Protocolo CAPWAP

Es un protocolo de capa de aplicacion descrito en la RFC 5415, el cual utiliza los puertos UDP

5246 y 5247 para la comunicacion con la WLC (Cabral, 2020).
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Figura 10. Protocolo CAPWAP

Nota: (Cabral, 2020). Integracion de sedes en una red corporativa utilizando ITIL

En los dos primeros pasos denominados Discovery, se encarga de enlazar a la controladora que
exista en la red existente, o en el caso de existir mas de una, enlaza a la que tenga mayor
prioridad. Una vez establecido la conexion con la controladora, entra en funcion el protocolo
DTLS. Seguridad de la capa de transporte de datagramas, cuya funcién es que entre la
controladora y los AP exista la encriptacion de los paquetes que viajan entre ellos, asegurando
que estos estén libres de adulteraciones o que no sean deseados por el destinatario (Cabral,

2020).

Una vez establecida la conexion entre la controladora y los AP, mediante el puerto UDP 5246
el cual se encarga de enviar los paquetes en el orden que fueron enviados, ademas de comprobar
las versiones existentes de la controladora para que exista un intercambio de informacién y asi

los AP brinden su servicio (Cabral, 2020).

2.2.13. Fibra dptica
De acuerdo con (Barrera et al., 2019) manifiesta que:

Es un medio de transmision que utiliza el principio de reflexion, ademas, la fibra dptica soporta

gran cantidad de ancho de banda y pueden recorrer varios kildmetros sin perder su frecuencia.
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2.2.14. Patch Panel
Parte de la estructura del rack principal tenemos los patch panel.
Citando a (Naula, 2018) afirma que:

Son estructuras normalmente metalicas, se componen de placas con circuitos brindando la
comunicacion entre dispositivos, ademas, posee cierta cantidad de puertos, dichos puertos se
conectan a una placa, pasando por pequefios conectores. Principalmente los patch panel sirven

para administrar de mejor manera los cables que interconectan o pertenecen a una red interna.

2.2.15. Rack

Después de hacer el acercamiento a las sedes o ambientes de la institucion, se establece que en
la sede 4 albergara el rack principal con todos sus componentes, debido a que en ella se utiliza

mas recursos informaticos.
Citando a (Naula, 2018) afirma que:

Basicamente es la estructura donde estaran todos los equipos tecnologicos de una red, es una
base metalica donde podremos colocar un computador, switch o equipos para la seguridad de

la red.

2.2.16. Firewall

Como la topologia que se desarrollara es para una institucion, debemos tomar las precauciones
del caso, de tal manera que debemos configurar un firewall para de esta forma nosotros permitir

a los usuarios o limitar el uso de la red, ademas, poder cifrar la informacion o descifrarla.
(Ramirez, 2018) menciona que:

El firewall es un método de seguridad, en donde, nosotros podemos bloquear y permitir el

acceso a las comunicaciones.
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2.2.17. Servidor
Partiremos desde el concepto de que es un servidor.
(Rodriguez, 2020) manifiesta que:

Es un equipo robusto normalmente, en el cual sirve a clientes para brindar toda clase de
informacion, ademas, un servidor se lo puede configurar en cualquier tipo de computador, de
preferencia este equipo debe tener mayor capacidad de almacenamiento como funcional, mismo

que debe albergar una gran cantidad de informacion y asi estar disponible a sus usuarios.

2.2.18. Telefonia IP

Una forma de comunicar las 4 sedes es a través de la telefonia, de tal manera que

configuraremos el servicio de VoIP.
De acuerdo con (Martinez & Norori, 2019) menciona que:

Tanto en oficinas de empresas y de instituciones, la telefonia ip establece uno de los servicios
mas indispensables para la comunicacion, esta tecnologia brinda a la vez servicio de datos, voz,

video entre otros.

2.2.19. Antenas Yagi

Se ha visto factible en utilizar antenas direccionales debido a la infraestructura del centro de la
ciudad de Tulcan, de esta manera se lograra conectar directamente las tres sedes sucursales a la
sede principal.

(Novoa, 2019) afirma que:

Siendo las mas utilizadas para recepcion de las emisiones de tv en la banda UHF, gracias a su
mejor direccionamiento de la sefial, asi sean muchos o pocos los elementos enviados, ademas,

su ganancia es perfecta para asegurar una sefial nitida para lograr duplicarla sin problemas.
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2.2.20. Redes Punto a Punto

(Novoa, 2019) menciona que:
Las redes punto a punto enlazan dos nodos solamente, es decir que permiten que los
computadores trabajen como servidor y cliente al mismo tiempo. Actualmente se usa estas

antenas para comunicar sectores donde el servicio de internet no llega por cable.

Este tipo de redes funcionan cuando se necesitan conectar dos edificios o sectores, es decir se
establecen dos puntos los cuales sus antenas tendran una comunicacion unidireccional donde

su linea de vista es perfecta, ademas que son de facil implementacion y operatividad.
2.2.21. Redes Punto - Multipunto
(Novoa, 2019) afirma que:

Las redes punto multipunto son sencillas de instalar, ademds, que representa una solucion al
presupuesto, ya que brindan una gran cobertura para enlazar muchos puntos a una sola central

para poder enviar paquetes de voz, datos o videos.

En el presente trabajo se utiliza el tipo de red punto multipunto, debido a que necesitamos
establecer una sede como base y las demds sedes como convergentes, de tal manera que tan
solo una proveera del servicio de internet, seguridades y direccionamiento al resto de la

topologia.
2.2.22. Propagacion con linea de vista
(Novoa, 2019) menciona que:

La linea de vista debe estar al menos en un 60% libre, es decir, no tener obstaculos, ya que la
sefial viaja en linea recta o camino directo. Dependiendo de las condiciones si existe obstaculos
la sefial se verad afectada y su transmision serd de baja calidad. Para establecer el Fresnel,
debemos conocer la linea de vista de radio frecuencia, esta linea no es mas que el segmento

entre las antenas receptoras y transmisoras.

Las sedes de la UECC se localizan en la parte céntrica de la ciudad en donde podemos encontrar
edificios altos donde se desempefia las funciones de municipio, gobernacion, prefectura,
ademas, hoteles y otras instituciones, lo cual dificulta de cierta manera la linea de vista entre

las sedes, de tal manera que se plantea alquilar espacios para la ubicacion de las antenas.
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III. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque
3.1.1.1 Enfoque Cualitativo

(Hernandez et al., 2014) mencionan que:
Utilizado para describir, explorar y conocer los puntos de vista, emociones de personas entre
otros, donde es importante conocer el aspecto de las personas que se estdn investigando,

ademas, debemos establecer el ambiente de ellos.

De esta manera se utiliza este enfoque ya que se realizard entrevistas y encuestas para

determinar como beneficiaria la conectividad de las sedes de la UECC de la ciudad de Tulcan.
3.1.2. Tipo de Investigacion

3.1.2.1. Documental

(Reyes & Carmona, 2020) manifiestan que:

Es una técnica cualitativa en el cual se recolecta la informacion de textos, documentos, libros,
revistas, grabaciones, entre otros. La cual debemos tener presente que el analisis de datos,

seleccion, identificacion de los objetos de estudios.

Se utiliza este ejemplo de investigacion ya que se basa en trabajos ya publicados, como lo es
tesis, articulos cientificos y trabajos doctorales, en las cuales se rescat6 el estado de arte de los
diferentes tipos de infraestructura tanto LAN como WLAN y de qué manera ayudaran a estas

instituciones.
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3.1.2.2. Exploratoria
(Hernandez et al., 2014) manifiestan que:

Se la realiza cuando el area o tema es poco examinado, es decir, que solo existe resultados
teoricos poco profundos, en los cuales nosotros queremos indagar mas a fondo sobre estos

temas.

De esta forma la investigacion exploratoria se la utiliza al momento de indagar sobre las
posibles causas o problemas que genera el no tener una red inalambrica en la UECC de la ciudad
de Tulcan, ademads, conocer las posibles infraestructuras que se puedan incorporar a dicha

institucion
3.1.2.3. Descriptiva
(Allauca & Inca, 2016) mencionan que:

Consiste en conocer las caracteristicas de un grupo, persona o de un suceso, con la finalidad de

1dentificar su estructura.
3.2. IDEA A DEFENDER

El disefio de una red de comunicacion inaldmbrica para las Sedes de la Unidad Educativa

Cristobal Colon mejorara la comunicacion entre ellas utilizando el estandar 802.11n.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

Tabla 1.
Definicion y Operacionalizacion de Variables
VARIABLE DIMENSION INDICADORES TECNICA INSTRUMENTO
Cuestionario
Router Encuesta
] Cuestionario
Servidor Encuesta
Modelos de Routers ) )
) ) ) ) Cuestionario
Firewall Windows Server/ Linux Entrevista
Independiente Software/hardware ) )
. . . Cuestionario
Acceso a internet Access point Modelos de Access point Encuesta
Modelos de repetidores de senal ] )
) . ) ) o Cuestionario
Repetidores Frecuencia y distancia antenas Ubiquiti Encuesta
Cuestionario
Antenas Entrevista
Velocidad ) )
] Encuesta Cuestionario
(Qué plan de datos se necesita para la
) comunicacion de las sedes?
Dependiente

Distribucion de red wifi i
(Cual utilizar 2,4 GHz o 5Ghz para la

Frecuencia comunicacion? ] }
Encuesta Cuestionario




3.4. METODOS UTILIZADOS
3.4.1 Método deductivo
Citando a (Quelal & Reina, 2020) mencionan que:

Se empieza desde lo grande a lo més pequefio, es decir que empezamos desde lo general para
poder aplicar a lo particular, el método deductivo es seguro cuando seguimos sus reglas

establecidas para apoyarnos para fundamentarnos para llegar a una conclusion.

Este método ayuda en el progreso del marco teérico, el cual se basa en analizar conceptos,
teorias y resultados de trabajos ya realizados, todo esto para aplicar en la construccion de la

infraestructura de red.
3.4.2 Método Analitico-Sintético
(Bernal, 2016) afirma que:

Se descompone el objeto a ser estudiado en partes para su estudio individual, por consiguiente,

se unen estas partes para estudiarlas de forma general.

Se lo utiliza al descomponer el trabajo de investigacion en cinco objetivos especificos, mismo
que fueron planteados y estudiados para lograr ser integrados en el desarrollo del disefio.
Ademas, permitio estudiar a cada una de las sedes y de esta manera fue posible realizar un

diagnostico que ayudo a la construccion del disefio.
3.4.1. Analisis Estadistico
3.4.1.1. Poblacion

Para realizar el estudio de la poblacion, se realizo una entrevista al Msc. Carlos Enriquez. Rector
de la institucion, el cual supo manifestar que en total son 55 docentes y psicologos distribuidos

en las 4 sedes de esta institucion.



3.4.1.2. Muestra

Para la elaboracion de la encuesta se determind una muestra, en este caso obtuvimos el dato

exacto de docentes dandonos una poblacion finita, de tal manera que se utilizara la siguiente

formula:

Nxz2+pxgq

nez*(N—1)+za2*p*q

55 %1962 % 0.5 * 0.5

™82 (55— 1) + 1922+ 0.5% 0.5

528220
™= 13060
n = 40,44

De esta manera se establece que se deben realizar 41 encuestas para el estudio estadistico.

A continuacion, se indica los docentes organizados dependiendo a la sede a la que pertenecen.

Tabla 2.
Muestra talento humano
Apellidos Y Nombres Sede  Titulo Especialidad
Lic. en Ciencias de la
1 Acero Romo Lilia Beatriz 2 ) Educacion Basica
Educacion
2 Almeida Casanova Andrea Del Carmen 2 Lic. Parvularia Parvularia
) ) Lic. en Ciencias de la ) )
3 Alvear Ruiz Wendy Gabriela FAPT ) Educacion Basica
Educacion
4 Ayala Almeida Nixon Oswaldo FAPT Ing. Petroleos
] ) Educacion Lengua Y
5 Ayala Hermosa Angelica Maricela 4 Msc
Literatura
6 Benavides Caicedo Erick Gustavo 3 Ing. Agropecuaria
Lic. Ciencias de la
7 Cadena Jacome Raimundo German 3 ) ) Educacién Basica
Educacion Basica
8 Calan Flores Sandra Jaqueline 3 Profesora Educacion Primaria
Lic. En Ciencias De
9 Castillo Changuan Marlene Alexandra 2 Educacion Basica
La Educacion
Evaluacion Y
10 Cevallos Garcia Angel Eduardo 3 Msc Planeacion De La
Educacion Superior
) Lic. en Ciencias De Lenguaje Y
11 Chamorro Huertas Yolanda Narciza 2
La Educacion Comunicacion

12 Chaspuengal Irua Sonia Janeth

Prof. Educacion

Primaria

Educacion Primaria
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13

14

15

16

17

18

19

20

21

22

23

24

25
26

27

28

29

30

31

32

Enriquez Vizcaino Maria Isabel

Fuentes Mejia Marlene Del Socorro

Garcia Rodriguez Hilda Lucia

Guanochanga Llerena Patricia Elizabeth

Guerra Mejia Lilian Janneth

Guerrero Arcos Sonia Elizabeth

Guillen Pisco Maria Elena

Imbactan Gordon Verdnica Marisol

Ledesma Lomas Yolanda Alexandra

Lozano Erazo Jhonny Antonio

Lucero Reyes Norma Cecilia

Mejia Almeida Ximena Del Consuelo

Narvaez Gordon Miroslava Del Pilar

Nufiez Nazate Amalia Del Rocio

Ochoa Sanchez Rosa Liceth

Pantoja Andrango Santiago Gabriel

Ponce Rosero Susana Del Rocio

Portilla Portilla Maria Del Pilar

Pozo Andino Bertha Lucia

Pozo Hernandez Inés Maria

FAPT

Lic. En Ciencias De
La Educacion
Lic. en Ciencias De
La Educacion
Lic. En Ciencias De
La Educacion
Lic. en Ciencias De

La Educacion

Lic. en Ciencias De

La Educacién

Lic. En Ciencias De

La Educacion
Lic.

Ing.

Msc.

Lic. en Ciencias De
La Educacion

Lic. en Ciencias De
La Educacion

Lic. En Ciencias De
La Educacion

Msc.
Prof.Pre-Primaria
Lic. en Ciencias de la

Educacion
Ing.

Lic. Ciencias De La
Educacion
Tecndloga

Lic. Ciencias de Ia
Educacion

Basica

Lic. en Ciencias De

La educacion

Lenguaje Y

Comunicacion

Educacion Basica

Pre-Primaria

Fisico Matematico

Psicologia Educativa
Y Orientacion

Vocacional
Psicologia Educativa

Comercio
Internacional
Comercio Exterior
En Disefio Curricular
Y Evaluacion

Educativa

Educacion Fisica

Educacion Basica

Docencia Primaria

En Educacion

Educacion Inicial
Docencia Primaria

Sistemas e

Informatica
Educacion Basica

Secretaria Bilinglie

Primaria

Docencia Primaria
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33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

Pozo Hurtado Edgar Orlando
Quevedo Castro Norma Fabiola

Revelo Cadena Inés Del Pilar

Revelo Rosero Betty Sonia

Rodriguez Enriquez Genny Alicia
Roman Tirira Gloria Marina

Romo Lopez Luis Humberto

Rosero Calan Guido Ramiro

Rosero Cortez Nicolay Cristopher
Rosero Delgado Nelson Fabian

Rosero Ger Francia Mireya

Rosero Guerrdn Sandra Patricia
Rosero Sanchez Narciza Del Rosario
Ruiz Lopez Daniel Abelardo

Tulcan Angulo Diana Carolina
Tulcan Enriquez Rubi Narciza

Vasconez Enriquez Adriana Del Rocio

Vasquez Andrade Alicia Janeth

Velasco Ramirez Marina Alicia

Velastegui Cruz Nancy Beatriz

Enriquez Rios Carlos Edmundo

Almeida Cevallos Galo Raul

Calan Flores Rosa Amada

FAPT

3-2

1-4

Lic. en Ciencias De
La Educacion

Lic.

Lic. Ciencias De La
Educacion
Tecnologa En
Educacion Infantil
Lic. Ciencias De La
Educacion

Ing.

Lic. en Ciencias De
La Educacion

Lic. Ciencias De La
Educacion

Lic. Ciencias De La
Educacion

Lic.

Lic. en Ciencias De
La Educacion

Lic. en Ciencias De
La Educacion

Prof.Pre-Primaria
Lic.
Ing.
Lic.

Msc.

Lic. Ciencias de Ia
Educacion

basica

Lic.

Lic. Ciencias De La
Educacion

Msc.

Lic. en Ciencias de la
Educacion

Lic.

Educacion basica
Docencia Primaria

Educacion basica

Educacion Infantil

Educacion Primaria
Agropecuaria

Docencia Primaria

Primaria

Educacion Fisica
Educacion Fisica

Historia Y Geografia

Biologia - Quimica

Pre-Primaria
Administracion
Educativa

Sistemas
Contabilidad Y
Auditoria

En Educacion

Educacion basica

Sistemas

Educacion basica
Educacion
Psicologia Educativa

Psicologia

Nota: Departamento de talento humano 2021
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3.5. TECNICAS
3.5.1. Encuesta
(Lopez & Fachelli, 2016) mencionan que:

Es una técnica muy utilizada a la hora de recoleccion de datos mediante una interrogacion a
personas que se ha reconocido que tiene conocimientos acerca del tema a investigar,
basicamente se construye un cuestionario el cual nos ayudara a recoger datos, en esta técnica

se establece el anonimato de los encuestados.

Es una técnica fundamental en la recepcion de informacion Esta técnica se aplicard, utilizando
cuestionarios o formularios compuestas por preguntas directas o conocidas como cerradas,
siendo los educativos de la UECC de la ciudad de Tulcan, dando como resultado los datos

cuantitativos que se utilizara en este trabajo.
3.5.2. Entrevista semiestructurada
(Hernandez et al., 2014) Afirman que:

Es una técnica en la cual el entrevistador se guia en un cuestionario previamente estructurado,
pero, en el transcurso de la entrevista se puede agregar preguntas para mejorar las definiciones

acerca del tema a tratar.
3.6. RECURSOS
3.6.1. Humanos

Para los trabajos de investigacion, es de suma importancia el factor humano, ya que son los
principales aportadores de informacion, en este caso el tutor, lector y la poblacion a encuestar,

en este caso docentes y rector de la Unidad Educativa Cristobal Colon.
3.6.2. Econémicos

La investigacion requiere de administracion de informacion certera, para lo cual se debe
trasladar hacia las sedes de la institucion, es asi como el recurso econdmico se destinara para el

pago de transporte, impresion de documentacion y anillados de documentos.
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3.6.3. Materiales

Para el progreso de esta investigacion se utilizara libros, carpetas, grapadora, CD, esferos, hojas,

marcadores, cuadernos, entre otros.
3.6.4. Tecnolégicos

Como recursos tecnologicos se tendra principalmente un computador para el desarrollo de las

topologias de redes a utilizar, impresora, sitios web, simuladores, internet, Word y power point.
3.6.5. Institucionales

Son las entidades donde se va a desarrollar la investigacion, en este caso las cuatro sedes de la
Unidad Educativa Cristobal Colén de la ciudad de Tulcan, donde se proporcionara toda la

informacidn necesaria.

54



IV. Propuesta
4.1. Metodologia de red Top-Down

En tema de redes existen diferentes tipos de formatos, en este caso utilizaremos la metodologia
de red Top- Down. Espitia & Lopez (2020) afirma:
La metodologia Top-Down de la compaiiia Cisco, tiene como proposito disefiar una red
con base en un modelo jerarquico y de integracion. Dicha metodologia proporciona un
proceso donde es posible identificar subprocesos y aislar problemas para su debida
resolucion, es necesario cumplir con requisitos técnicos, para una mejor funcionalidad,

disponibilidad, escalabilidad, accesibilidad y seguridad. (p. 12)

Monitoreary i Analisis de los

optimizar la red requerimientos
implementar y Desarrollar Disefio
probar la red Légico
Probar, optimizary Desarrollar Disefio
documentar disefio Fisico

Figura 11. Metodologia de red Top-Down
Nota: (Espitia y Lopez, 2020) TOP-DOWN

4.2. Fase 1: Analizar Requerimientos
4.2.1. Metas de la institucion

La Unidad Educativa Cristobal Colén de la ciudad de Tulcan contempla un problema general
en tema de red informatica, en este caso es el servicio de internet, el cual se ha implementado
de distintas maneras en cada sede o ambiente, de esta manera el punto principal es unificar los
4 ambientes a una sola red, logrando brindar un mejor servicio de comunicacion a 55 docentes

y 1100 estudiantes de esta Unidad Educativa.
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4.2.2. Analizar metas técnicas

Para el desarrollo de esta propuesta, se ha tomado en cuenta el uso del estandar 802.11n en
comunicaciones inalambricas, este detalla que se puede lograr una velocidad maximo de 600
Mbps, dicha velocidad es suficiente para las 4 sedes, ademas, la ventaja de este estandar es que
podemos trabajar en las frecuencias de 2.4 y 5 GHz siendo que los equipos que cuenta la
institucion puedan seguir siendo utilizados por los beneficiarios directos hasta su proxima

actualizacion.

Ademas, se utiliza el estandar TIA 568B, el cual indica los requerimientos bajos para desarrollar
el cableado estructurado para las comunicaciones tanto en centros comerciales o edificios de
universidades donde su distancia sea cerca de 1.5 km, oficinas o una poblacion grande, ideal
para la conectividad de las 4 sedes ya que estas estan a una distancia de entre 500 a 600 metros
una de otra, otro punto importante es la clasificacion del tipo del cableado, cabe mencionar que
en esta especificacion entra la categoria Se y 3 las cuales sus cables soportan los 100 Ohmios y

entre los 16 MHz y 100 MHz.

Los puntos de acceso a la red estan especificados en el llamado sistema horizontal donde
especifica la manera correcta de adaptaciones de los puntos de acceso en las oficinas,
terminales, canales y conexiones, ideales para una buena distribucion de la red. La existencia
de un cuarto de telecomunicaciones es importante en este estandar ya que es donde se van a

implementar los equipos principales, cableado estructurado y salidas de los terminales.
4.2.3. Analisis de la red existente
4.2.3.1. Analisis de la situacion actual

En este proyecto se desarroll6 una fase de exploracion de los 4 ambientes de la Unidad
Educativa Cristobal Colon de la ciudad de Tulcan, donde se logrd identificar que las sedes
contaban con el servicio de internet individual, por ejemplo, la sede 2 cuenta con un internet de
10 MB de la empresa CNT, el cual era distribuido hacia los dos equipos del rectorado y

mediante un cable UTP 5ta categoria a un switch de 24 puertos se conecta al laboratorio.

Uno de los problemas que se encuentra al hacer la exploracion es que, al no contar con un
servicio de internet unificado en las 4 sedes, no se puede compartir la informacion a su debido

tiempo, de igual manera realizar reuniones de forma virtual.
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Ademas, se recopild la informacion de las caracteristicas generales de los equipos tanto en
hardware y software, encontrando en varios equipos desactualizaciones tanto fisicos como en
sistemas operativos, paquete office entre otros. En su totalidad se encuentran 73 computadores

de escritorio, A continuacion, se detalla las caracteristicas de los equipos encontrados en las

sedes.
Tabla 3.
Total, de equipos informdticos
N° Equipos N° Impresoras Teléfonos
Sede 1 8 1 2
Sede 2 24 1 1
Sede 3 19 2 1
Sede 4 22 1 1
Total 73 5 5
Tabla 4.

Caracteristicas Generales de los equipos Sede 1

Equipos oficina docentes Equipos Estudiantes

Sede 1

Windows 8.1 Pro- Ubuntu 32 bits
Sistema Operativo Sistema Operativo

2013 64 bits Windows XP
Disco Duro 500 GB Disco Duro 19.7 GB
RAM 2 GB RAM 1.9 GB

AMD Athlon ™ ][I Intel Core 2 Quad
Procesador x2250 Procesor 3.0 Procesador CPU Q8200@ 2.33

GHz GHz x4
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Tabla S.
Caracteristicas generales de los equipos sede 2

Equipos oficina docentes

Equipos Estudiantes

Sede 2
Windows 10 Pro .
Sistema Operativo Sistema Operativo Windows 10 Home
64 bits
Disco Duro 1 TB Disco Duro 500 GB
RAM 4 GB RAM 2 GB
Procesador Intel ® Core ™ i5 Procesador Intel ® Core ™ i3
Tabla 6.

Caracteristicas generales de los equipos sede 3

Equipos oficina docentes

Equipos Estudiantes

Sede 1
Windows 8.1 Pro- Ubuntu 32 bits
Sistema Operativo Sistema Operativo
2013 64 bits Windows XP

Disco Duro 500 GB Disco Duro 19.7 GB

RAM 2 GB RAM 1.9 GB
AMD Athlon ™ ][I Intel Core 2 Quad
Procesador x2250 Procesor 3.0 Procesador CPU Q8200@ 2.33

GHz GHz x4

Tabla 7.

Caracteristicas generales de los equipos sede 4

Equipos oficina docentes

Equipos Estudiantes

Sede 4
Windows 7 Ultimate Ubuntu 32 bits
Sistema Operativo Sistema Operativo
64 bits Windows 7 Ultimate
Disco Duro 1 TB Disco Duro 500 GB
RAM 4 GB RAM 4 GB
Intel ® Core ™ i5-
Intel ® Core ™ i5 3.0
Procesador 6100 CPU @ 2.70 Procesador
GHz
GHz
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4.2.3.2. Sede 1

Figura 12. Ingreso principal U.E CC-Sede 1

La sede 1 se ubica en las calles Pichincha, entre Sucre y Olmedo, en esta institucion acuden
estudiantes de educacion inicial, a pesar de ser una unidad en la cual los beneficiados no tienen
el conocimiento en el uso de equipos de computo, cuentan con un laboratorio de 6

computadores, 1 Router y 1 switch, ademas, una oficina con dos computadores y 2 impresoras.

Figura 13. Laboratorio sede 1

En el laboratorio de la sede 1 encontramos los siguientes equipos:
e 6 equipos de escritorio.

e | router (Proveedor CNT, Huawei HG8245H).
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De esta manera, se disefia el modelo l6gico del estado actual de la red de la sede 1, determinando
que del router del proveedor de internet, se conecta dos equipos como lo es de rectorado y

secretaria, los equipos de laboratorio no tienen conexion a la red.

iy

PC-PT  PC-PT  PC-PT
pPciz  PC12(2) PC12(4)

999

- il
FC-PT PC-PT PC-PT
PC12(1)  pgizgz) PCI2(5)

Sede 1

HomeRbute\PT-AC

Laboratorio

e . e .pﬂﬁ
Pe-BT BLET ;immién
Rectorado.1 Secratariall

Figura 14. Estado actual sede 1

4.2.3.3. Sede 2

Figura 15. Ingreso principal U.E CC-Sede 2

La sede 2 se encuentra ubicada en las calles Maldonado y Ayacucho, en esta institucion se
desempefian todos los tramites referentes a la institucion, tales como matriculas, expedientes de
estudiantes, reuniones de consejo y festividades, cuenta con un laboratorio equipado con 22
equipos de computo y una oficina en la cual encontramos 2 computadores de escritorio, un
teléfono y un reloj de control biométrico y 1 impresora. Ademas, cuentan con un servicio de
internet de la empresa CNT de 10 MB tanto para administrativos como laboratorios, cabe
recalcar que el uso de esta sefial también aplica el uso de wifi en celulares y portatiles, haciendo

que el trafico de envio de paquetes sea mayor y sature el servicio.
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Figura 16. Laboratorio sede 2

En la sede 2 encontramos los siguientes equipos en el laboratorio:

e 22 computadores de escritorio.

e 1 switch (D-Link DGS-1024D, 24 puertos)

e | Router (Proveedor CNT, Huawei HG8245H).
Se disefia el modelo légico del estado actual de la red, donde se encontrd que del router del
proveedor de internet, se conectan dos equipos directamente y un switch a otro puerto para

abastecer a los 22 equipos del laboratorio respectivamente.

Rectorado.2 Secretaria.2

Figura 17. Estado actual sede 2
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4.2.3.4. Sede 3

Figura 18. Ingreso Principal U.E CC-Sede 3

La sede 3, ubicada en las calles Maldonado y Rocafuerte, es una institucion donde acuden los
estudiantes de 5° EGB a 7° EGB, cuenta con un laboratorio provisto con 17 equipos de
computo, 2 switch, 1 Router y 1 teléfono. Ademas, una oficina donde desempefia las labores
un encargado de esta institucion donde tiene un computador de escritorio, 2 impresoras, 1
teléfono y un reloj de control biométrico. El servicio de internet es brindado por la empresa

CNT con un ancho de banda de 10 MB para toda la institucion.

Figura 19. Laboratorio sede 3

En el laboratorio de la sede 3 encontramos los siguientes equipos:
e 17 computadores de escritorio.
e 2 switch (D-link DGS-1024D, 24 puertos, no administrable).
e 2 Routers (Proveedor CNT, Huawei HG8245H).
e | teléfono (Panasonic Inalambrico KXTGC362LA B)
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Después de levantar la informacion de esta sede, se procede a realizar el modelo logico del
estado actual de la red, en donde, del router del proveedor se conecta un switch para la zona de
laboratorios y un router de manera de repetidor de sefial, en donde la secretaria se conecta de

manera inalambrica a la red.

Sede 3

PCA(S)

HomeRouter-PT-AC

Repstidor g g
Laptop-PT .
Secreatia

17 Dispositivos

Figura 20. Estado actual Sede 3

4.2.3.2. Sede 4 (Principal)

Figura 21. Ingreso Principal U.E CC Sede-4 (Principal)

La Sede 4 se encuentra ubicada en las calles Rafael Arellano y 9de octubre. Se ha elegido como
principal por su ubicacion geografica y por las labores que en esta se desarrollan como lo es el
bachillerato en computacion, ademas, es ideal para cubrir con la distribucion de la red
inalambrica, en esta institucion se ubicara el servidor principal el cual distribuira el servicio de
internet a las demdas sedes, su laboratorio cuenta con 20 equipos, un aula denominada
Coordinacion con 1 equipo, 1 impresora y 1 teléfono, adicional una inspeccion con 1 equipo y
1 reloj de control biométrico. En esta institucion cuentan con dos servicios de internet de la
empresa CNT, uno de 5 MB en el cual se conectan los docentes y administrativos, otro de 10

MB distribuido para los 20 equipos de laboratorio.
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Figura 22. Laboratorio sede 4

En el laboratorio encontramos los siguientes equipos:

e 20 computadores de escritorio.

e 2 switch (Advantek network ANS-16P, 16 puertos, no administrable)

e 1 Router (Proveedor CNT, Huawei HG8245H).
Al momento de levantar la informacion, se reconocio su topologia, dando como resultado que
existe dos servicios de internet en esta institucion, uno de 5 Mb para la zona de laboratorios
donde se conectan 20 equipos, otro servicio de internet pertenecientes a oficinas siendo este de

10 Mb donde se conecta el rector, secretaria e inspector.

i A = ——— A, A
.*-3. e e e e e e et PC-PT PC-PT
2060-24TT ~ PC1-24(4) PC1-24(5)
HomeRouter-PT-AC LABORATORIO
CNT Sede 4 |
e Ay A
g PC-PT PC-PT PC-PT
PC1-24  PC1-24(1) PC1-24(2)
7%
PC-PT 20 Equipos
Rectorado.d
| =
5 )
r__7
HomeaRouter-PT-Al PC-PT

CNT.oficinas
10 MB

Inspeccion.4

=,
PC-PT
Sede & (Principal) Secretaria.4

Figura 23. Estado actual Sede 4
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4.3. Fase 2: Desarrollo diseiio logico
4.3.1. Diseiio de topologias de red
4.3.1.1. Topologia de antenas.

Se utilizo la herramienta de ubiquiti networks AIRLINK para conocer la topologia de la ciudad,
de esta manera podemos conocer a que altura deberan estar ubicadas las antenas para que el
espectro no se vea interrumpido, de esta manera se establece que en la sede 4 la antena de
distribucion de red debe estar a una altura de 30 metros, la sede 3 la cual va a tener una antena
receptora estara a una altura de 12 metros, la sede 2 a una altura de 20 metros y por ultimo la
sede 1 a una altura de 16 metros, esta diferencia de alturas se da por la geografia de la ciudad
de Tulcan, es importante recalcar que la sede 4 sera la principal ya que se encuentra en la parte

mas baja del centro de la ciudad y las demaés sedes se encuentran en la parte mas alta.

(1]

N Conexion sedes UECC

Figura 24. Distribucion en AirLink

Continuacion, nos ayudamos de una herramienta de AirLink denominada ISP, donde podemos

manipular la orientacion de las antenas, el poder en decibelios y el ancho de banda a utilizar.
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Detallamos las frecuencias por cada sede, de igual manera se especifica las alturas de antenas,
en donde podremos establecer la linea e vista y si el Fresnel es el indicado.

ISP Design Center

] &b @ Seleccion manual de productos
&5

° uECC 4 Q== 8O -

o Capacidad 305 Mbpz e
LiteAP GPS LiteBeam SAC
4122 m
0.812121.-77.720985 [ )- 0.810722-777154
“
25dBm A 40'MHz 25dBm & AU MHz
112°w go TN 30t 20eisv - 052° T284°w
o
Sefal esperada 44 dBm Seal esperada 54 dBm
— —
ax "
Figura 25. Enlace Sede2
ISP Design Center
® A € Seleccion manual de productos
=y

o uEcC4 © 0 = © -

- Capacidad 305 Mbps .
LiteAP GPS LiteBeam SAC
24882 m
0.812121,-77.720985 ) 0.80932.-77.718087
o
25dBm A A0 MHz 25dBm & 0 MHz
~
e racien \ e =y N i ik
112°%a goiy'te 3010 12ci0v - -0.53° 314°w
~

Sefial esperada -40 dBm Sefial esperada 48 dBm

—_— —

6% ax

ax

Figura 26. Enlace Sede 3
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& G Seleceion manual de productos

ISP Design Center
8

e UEcc 4 00 O = -

Capacidad

- 305 Mbps B
LiteAP GPS LiteBeam SAC
309.7% m
0:812121.-77.720985 4 0811123-77.718389
v
25dBm & A0 MHz _e:w,m 25dBm & 40z
Asmuz ~ ~ 2 - Ad
112°%w 9° = 16 ~ --092° 291°w
Sefal esperada Seial esperada 43 dBm
—
—
3

Figura 27. Enlace Sede 1

Cuando tengamos establecido la comunicacion con nuestro AP, descargamos en formato KMZ

el cual nos va a permitir mirar de manera realista en la aplicacion Google earth.

< Google Earth Pro - sl b4
Archive  fditar Ver Heramientas Afadic  Ayuda

¥ Buscar | O [ o] (@] (& [§

=l -;nil B &

Obtener instrucciones  Historial

¥ Luaares

v IS Mis lugares
» VB

~ #/%3 Lugares temporales
v [V sedes

linkubnt.com
b 42 site
]

& Coverage

oG ==
¥ Uso de capas

~ B2 Bace de datos principal . - - UECC_4 }30 m
7| § Nusves copos - 3 Ve 25
b [T Fotografias - ' 3

= Z
» [V edificios 30 g
» [ 8F Tiempo -
v i Gallery
» L3 otros
b | Fronteras y etiquetas (absaleto)
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7 Relieve

N

2
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5im

Google Earth
! alt ojo  3.03 ki C
Figura 28. Visualizacién en Google Earth
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4.3.1.2. Topologia de red

Al conocer todos los tipos de topologias de red, se ha optado por disefiar la red de las 4 sedes
basandome a la topologia mixta o hibrida, la cual une a mas de una topologia en una sola, de
esta forma, se utilizara la topologia de arbol para la distribucion del servicio de internet desde
el servidor principal, y con la topologia de arbol para distribuir la sefial a los equipos tanto de

laboratorios como de oficinas.
A continuacion, se detalla un ejemplo de la topologia a disefiar

4.3.1.3. Topologia logica

=
::::::|’
e @) |
= \ @ Sede 4
’ A (‘Erincipal)
Sede 1 O > Sede3
s ’ - g : @ - ::::::n’ ,@
L
/A\ Sede 2
I y
SRR
= w/N\m

Figura 29. Diagrama de topologia de red
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4.3.1.4. Topologia fisica

17238133

,

238 e
1721815330

Figura 30. Topologia fisica Sede4
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Figura 32. Topologia fisica Sede 2
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Figura 33.

Topologia fisica Sede 3
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4.3.2. Disefio de modelos de direccionamiento y hostname

A continuacion, se indica el direccionamiento establecido en cada sede de la institucidn tanto
para Routers, computadores, Ap’s y telefonia Ip

Tabla 8.

Tabla de direccionamiento

Equipo Interfaz Subred Direcciéon IP  Mascara Gateway
RB1 S0/3/1 172.18.0.176 /29 172.18.0.177  255.255.255.248 No aplica
S0/3/0 172.18.0.184 /29 172.18.0.185 255.255.255.248 No aplica

S0/3/0 172.18.1.0 /29 172.18.1.1 255.255.255.248 No aplica

F0/0 172.18.0.192 /29 172.18.0.193  255.255.255.248 No aplica

FO/1.10  172.18.0.128 /28 172.18.1.129  255.255.255.240 No aplica

FO/1.10  172.18.1.40 /29  172.18.1.42 255.255.255.248 No aplica

RB2 S0/3/0 172.18.0.200 /29 172.18.0.201  255.255.255.48  No aplica
S0/3/1 172.18.0.208 /29 172.18.0.209  255.255.255.248 No aplica

S0/3/0 172.18.1.8 /29 172.18.1.9 255.255.255.248 No aplica

F0/0 172.18.0.32 /27  172.18.0.33 255.255.255.224 No aplica

F0/1.10 172.18.0.0/ 27 172.18.0.1 255.255.255.224 No aplica

F0/1.10 172.18.1.40 /29  172.18.1.44  255.255.255.248 No aplica

RB3 S0/3/1 172.18.0.216 /29 172.18.0.217  255.255.255.248 No aplica
F0/0 172.18.0.224 /29 172.18.0.225 255.255.255.248 No aplica

S0/3/0 172.18.1.16 /29  172.18.1.17  255.255.255.248 No aplica

F0/1.10 172.18.0.64 /27  172.18.0.65 255.255.255.224 No aplica

F0/1.20 172.18.0.144 /28 172.18.0.145  255.255.255.240 No aplica

F0/1.10 172.18.1.40 /29  172.18.1.46 ~ 255.255.255.248 No aplica

RB4 S0/3/1 172.18.0.232 /29 172.18.0.233  255.255.255.248 No aplica
F0/0 172.18.0.240 /29 172.18.0.241  255.255.255.248 No aplica

F0/1.10 172.18.0.248 /29 172.18.0.249  255.255.255.248 No aplica

S0/3/0 172.18.1.24 /29  172.18.1.25 255.255.255.248 No aplica

F0/1.20 172.18.0.96 /27  172.18.0.97  255.255.255.224 No aplica

Se2/0 172.18.0.160 /28 172.18.0.161  255.255.255.240 No aplica

FO/1.10  172.18.1.40/29 172.18.1.41 255.255.255.248 No aplica
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Router-
FW

Host-R-B1
Telf-P
Host-S-B1

Telf-P

Host-L1-
B1

Host-R-B2
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Host-S-B2
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Host-L1-
B2

Host-R-B3
Telf-P
Host-S-B3

Telf-P

Host-L1-
B3

Host-R-B4
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Host-S-B4
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Host-1-B4
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Host-L1-
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F0/1.10
F0/1.10
F0/1.10

Fa0
PC
Fa0
PC

Fa0

Fa0
PC
Fa0
PC

Fa0

Fa0
PC
Fa0
PC

Fa0

Fa0
PC
Fa0
PC
Fa0
PC

Fa0

172.18.1.40 /29
172.18.1.40 /29
172.18.1.48 /30

172.18.1.48 /30
172.18.1.32 /29

172.18.0.176 /29
172.18.1.0 /29
172.18.0.184 /29
172.18.1.0 /29

172.18.0.192 /29

172.18.0.200 /29
172.18.1.8 /29
172.18.0.208 /29
172.18.1.8 /29

172.18.0.32 /27

172.18.0.216 /29
172.18.1.16 /29
172.18.0.224 /29
172.18.1.16 /29

172.18.0.96 /27

172.18.0.232 /29
172.18.1.24 /29
172.18.0.240 /29
172.18.1.24 /29
172.18.0.248 /29
172.18.1.24 /29

172.18.2.96 /27

172.18.1.43
172.18.1.45
172.18.1.49

172.18.1.50
172.18.1.33

172.18.0.178
172.18.1.2
172.18.0.186
172.18.1.3

172.18.0.194

172.18.0.202
172.18.1.10
172.18.0.210
172.18.1.11

172.18.0.34

172.18.0.218
172.18.1.18
172.18.0.226
172.18.1.19

172.18.0.98

172.18.0.234
172.18.1.26
172.18.0.242
172.18.1.27
172.18.0.250
172.18.1.28

172.18.0.98

255.255.255.248
255.255.255.248
255.255.255.252

255.255.255.252
255.255.255.248

255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248

255.255.255.248

255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248

255.255.255.224

255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248

255.255.255.224

255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248
255.255.255.248

255.255.255.224

No aplica
No aplica
No aplica

No aplica

No aplica

172.18.0.177
172.18.1.1
172.18.0.185
172.18.1.1

172.18.0.193

172.18.0.201
172.18.1.9
172.18.0.209
172.18.1.9

172.18.0.33

172.18.0.217
172.18.1.17
172.18.0.225
172.18.1.17

172.18.0.97

172.18.0.233
172.18.1.25
172.18.0.241
172.18.1.25
172.18.0.249
172.18.1.25

172.18.0.97
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172.18.0.161
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172.18.1.33
172.18.1.33
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4.3.3. Protocolos de Switching y Routing
4.3.3.1. Switching

Se utilizo Switch para la distribucion de la red enviada desde el Router, dicho Router nos
permite la creacion de Vlans para que no se sature la sefial de internet. De tal manera se le
asigna Vlans para las diferentes actividades dentro de las instituciones como lo es, Vlan 10
Rectorado, Vlan 20 secretaria, Vlan 30 Lab y Vlan 40 Telefonia, de esta manera se asignara en
los puertos del switch los rangos para su uso dependiendo del nimero de equipos que se

encuentren en las sedes.

4.3.3.2. Routing

A nivel de Routers, se configura las direcciones IP de salida y entrada de red, el servicio dhcp
y la telefonia IP.

Configuramos la interfaz fastEthernet de manera dhcp, el cual nos genera una Ip dentro de la
red automaticamente, en los puertos seriales lo configuramos con Ip estatica de tal manera que

estos permitan la comunicacion entre las cuatro sedes.
4.3.4. Estrategias de seguridad

4.3.4.1. Seguridad Wifi

Configuramos el acceso a los access point (AP) para los dispositivos externos como lo es
celulares, Tablet y laptops con el protocolo de encriptacion WAP2, el cual es mas robusto en
tema de seguridades en red Wifi. Adicional, utilizamos la encriptaciéon AES, en este genera una
clave principal de seguridad y genera nuevas claves para que permanezca segura la conectividad

y por ultimo utilizamos una frase de conectividad en cada sede.
4.3.4.2. Seguridad fisica

La seguridad fisica se la implementara en la sede 4 donde estara ubicado el rack, dentro del area
de instalacion se propondrd mecanismos de seguridad contra incendios, inundaciones,
descargas eléctricas entre otras. Ademas, control de acceso al ambiente de las maquinas para

proteger tanto al hardware y software.
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4.3.5. Estrategias de administraciéon de red
4.3.5.1. Identificar la infraestructura central

En nuestra topologia identificamos la red central la cual se encuentra en la sede 4 donde
encontramos la configuracion del servidor, la distribucion de la direccion Ip, el enrutamiento
dhcp, la DMZ, equipos de distribuciéon como lo es la antena LiteAP GPS, componentes

principales para la intercomunicacion de las 4 sedes.
4.3.5.2. Priorizar el trafico de red

Una vez identificada la infraestructura central, analizaremos la prioridad de esta, la sede 4 de la
Unidad Educativa Cristobal Colon de la ciudad de Tulcan, debera contar con un disefio de
redundancia en tema de energia eléctrica, ya que va a ser la que distribuya la sefial de internet,
por otra parte, se asignara la cantidad de datos a utilizarse en las sedes, de tal manera que el

gasto de ancho de banda sea equilibrado.
4.3.5.3. Aplicacién de administraciéon de red

Una opcion para el buen manejo de la sefial es la aplicacion PRTG Network monitor donde nos

permite regular el uso del ancho de banda, el tiempo de uso de la red, equipos conectados.

De esta manera la red no sufrird interrupciones en su distribucion, de igual manera se puede
determinar si se esta utilizando el total de los datos contratados, si es suficiente o requerimos

un plan mas amplio de servicio.
4.4. Fase 3: Diseiio Fisico
4.4.1. Tecnologias

4.4.1.1. LAN

Dentro de cada sede existe una red LAN intercomunicadas entre si, Ethernet acompafiado del
estandar TIA 568B, nos guia en tema de cableado estructurado y ponchado de cables,

velocidades y distancias entre los edificios.
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4.4.1.2. WLAN

En la comunicacion entre las 4 sedes se utiliza el estandar 802.11n, nos da ventaja ya que este

trabaja en las dos frecuencias como lo es 5 y 2.4 GHz, en el mercado existen muchos

dispositivos que trabajan en estas dos frecuencias los cuales vamos a detallar a continuacion

para el disefio de la red de la Unidad Educativa Cristobal Colon.

4.4.1.3. Dispositivos para redes

Tabla 9.
Estudio financiero dispositivos de red

Producto Cant. Valor Total
MRC-18080100/V-N RACK CERRADO DE PISO 36 UR

1 1040.98  1040.98
(1800x800x1000) mm
AIR-CT3504-K9 controladora wlc 1 3115.00 3115.00
Kit ventilacion para armario rack 19" 1U de 4 ventiladores

1 102.05 102.05
de 120mm
PPCATSE-24P Delta Patch Panel Completo 24p CAT5e

5 35.78 178.90
1UR 19"
Panel guia pasa hilos rack 19” 5 17.52 87.60
SWITCH CISCO BUSINESS CBS110-24T-NA DE 24
PUERTOS GIGABIT 10/100/1000 + 2 PUERTOS 9 449.99 377991
GIGABIT SFP RACKEABLE
TELEFONO IP FANVIL X1P PARA VoIP 2 CUENTAS
SIP CON DOS PUERTOS 10/100 Mbps PoE PANTALLA 12 41.99 503.88
LCD + ADAPTADOR
Cisco Catalyst Switch 3560V2-48PS Layer 3 - 48 puertos
10/100 PoE+ - 4 SFP - Imagen IPB (estandar) - 1 2474.00  2474.00
Administrado
Cisco 7500 License LIC-CT7500-100A 100 AP Adder

1 12382.00 12382.00
License for Cisco 7500 Wireless Controller
LAP-GPS Ubiquiti Lite AP Sector 90° 17dBi 5GHz

1 159.54 159.54
airMAX AC GPS
LBE-5AC-GEN2 Ubiquiti LiteBeam AC Gen2 23dBi

3 89.54 268.62

5GHz airMAX
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RB951Ui-2HND MikroTik RouterBOARD Wi-Fi 2.4GHz
1000mW
Ubiquiti Networks UAP-AC-LITE UniFi Access Point
Enterprise
Ubiquiti Networks ETH-SP-G2 Ethernet Surge Protector
(Gen 2)
Unidad PDU para rack, 20 A, 120 V, (24) - AP7530 -
3972900
Kit 50 Tuercas + 50 Tornillos + 50 Arandelas Para Rack M6
Cable Red Utp Categoria 6 Cat6 Interior 305 Metros
Conectores Rj45 Cat5 Funda De 100 Unidades Datos Redes
Rj-45
Servidor en torre PowerEdge T440

Total

300

87.00

89.99

12.50

195.00

37.99
58.99

6.50

4549.96

348.00

359.96

50.00

195.00

151.96
235.96

19.50

4549.96

30090.42

Cabe recalcar que la institucion cuenta con algunos equipos importantes para la implementacion

de la red, de tal manera no se los tomé en cuenta en el presupuesto.

4.5. Fase 4: Probar, optimizar y documentar disefio
4.5.1. Probar la comunicacion de las antenas

U | LiteBeam 5AC

Iniciar sesién
Please login to manage your wireless device.
NOMBRE DE USUARIO

admin

CONTRASENA

INICIAR SESION

By signing in to this device, you agree to be bound by the terms and conditions of

ISP WLink @ WiFiman

Figura 34. Inicio de sesién

Para la simulacion de la convergencia de las antenas, hemos utilizado 4 dispositivos de la marca

Ubiquiti LiteBeam 5SAC, iniciamos la sesion con nuestro usuario y contrasefia, procedemos a

configurar el direccionamiento y tipo de red a establecer.
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A continuacion, configuramos nuestra antena principal.

| LiteBeam 5AC - Inalémb: %\ | LiteBeam 5AC - Dashbo- % | | LiteBesm 5AC Gen2 -D= X | J| LiteBeam 5AC Gen2 - D X e = =) X
IR + ]

172.16.0.209/#wireless

LITEREAM SAC | WAVEZ.4

Configuracion Inalambrica Basica

PUNTO DE ACCESO |W PAIS  Eouzd m
sromcoe [ ] ANTENA  23-23dBi

ANCHODELCANAL 20 MHz GANAMCIADELAANTENA

FRAME DURATION | Flexible POTENCIA DE SALIDA ® =

———— |
2 =

CENTERFREQUENCY, MHz = Automatico

$SID | UE-COLON-EA
Seguridad Inalambrica
weazsecurTy QP PERSONAL ENTERPRISE 7] WIRELESS NETWORK PROTECTION [7] - ofF

WPAZ PRESHARED KEY  ssssassssss m —
scuoemse [l

|2} Avanzadas

Figura 35. Configuracion antena base

Se ha configurado como punto de acceso de tal manera que las sucursales se conecten mediante
el SSID UE-COLON-EA adicional se le establece una contrasefia con la seguridad WPA2, para
que exista una sefial optima se establece utilizar toda la potencia de la antena LiteBeam SAC

que es de 24dBm.

) LiteBeam 5AC-Red -2 % '\ )| LiteBesm SAC - Dashbo: % '{ 3| LiteBeam SAC Gen2-Ds X { 3| LiteBeom SAC Gen2 - D X e - o x

& C AN iR+ ]

172.16.0.209/#networ

U | al0S8 sswesaciwavers

Rolde lared

MODODERED  Puente (Bridge]

Modo de Configuracién

MODODE CONFIGURACION  Simgle

Configuracién de Administracion de red

DIRECCION 1P DE ADMINISTRACION  DHCP EVESTATICA ste -OFF |
DIRECCIONIP 172 160:209 VLAN DE ADMINISTRACION - oFF |
MASCARADERED 2552552520 wauasin automatic | on [l
IPDELAPUERTA DEACCESO 17218383 oncooemionsz [ o |
1P DEL DNS PRINCIPAL wvs [ov [
1P DNNS SECUNDARI 1pve apoRess @ LOCAL ESTATICA
SLAAC
MTU 1500

Limites de velocidad

Figura 36. Direccionamiento antena base
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Para la simulacion de conectividad de las sedes, se utilizo la Ip 172.16.0.209 255.255.252.0 y
una puerta de enlace de 172.16.3.63, ademas, se configura en modo de red puente, esto quiere
decir que mediante una puerta de enlace se logra enviar los paquetes y la administracion del

trafico existente en la red.

) LiteBeam SAC - Dashbo: X/ 3| LiteBeam 5AC - Inatémb: % \( 3] LiteBeam SAC Gen2 D= x | 2| LiteBeam 5AC Gen2 - B X e - o X

< C | A Noesseguro | betps;//172.16.0.208/#wireless | O

U ms LITEREAM SAC | WAVET.8

Configuracion Inalambrica Basica

TP MODE F| ANTENA  23-23dBi
ANCHODELCANAL 20 MHz GANAMCIADELAANTENA  _
CONTROL FREQUENCY SCAN LIST, MHz |I- POTENCIA DE SALIDA @ -
s200 ER avrosowstostance [
SSID | UE-COLON-EA DISTANCIA 7] @ 25

FLIAR A LA MAC DEL PUNTO DEACCES ~ 74ACBIB8C143

Seguridad Inalambrica

weaz securTy (GFPERSONAL ENTERPRISE [7]

WPA2 PRESHAREDKEY  sassssessss [ mostaas |

Secondary SSID

[Z Avanzadas

Figura 37. Configuracion antena receptora

A diferencia de la antena emisora de la sefial, desactivamos el modo de punto de acceso para
proceder a conectar por el SSID denominado UE-COLON-EA de igual manera colocamos la
contrasefia que se establecido en la antena principal. Ademas, utilizamos toda la potencia y

distancia del equipo.
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3 LiieBeam SAC - Dashbo: X/ | LiteBeam 54C- Red -2 X '\ 33| LiteBeam 5AC Gen2 -Dr X | | LiteBeam 5AC Gen2 - D X e = u] X

&« C | A Noesseguro | heps;//172.16.0.208/#network % | O

Roldelared

MODODERED  Puente (Bridgs]

Modo de Configuracién

MODO DE CONFIGURACION  Simple

Configuracién de Administracion de red

DIRECCION P DEADMINISTRACION D+ ) ESTATICA s [l
DIRECCIONIP 172160208 vanoe sommistracion [ o< |
MASCARADERED 2552552520 1P ALIASING AUTOMATIC i-
IPDELAPUERTADEACCESO 17216363 DHCP OPTION 82 -GFF |
1P DEL DNS PRINCIPAL PVé | ON -
1P DNS SECUNDARI 1pve aporess @) LOCAL ESTATICA
SLAAC
MU 1500

Limites de velocidad

Figura 38. Direccionamiento antena receptora

Se utilizo la Ip 172.16.0.208 255.255.252.0 y una puerta de enlace de 172.16.3.63, ademas, se

configura en modo de red puente al igual que la antena emisora.

N LiteBeam SAC - Dashbor % S| LiteBeam 5AC = Dashbos %/ J) LiteBeam SAC Gen2 - In- X (3 LiteBeam 5AC Gen2-Di X (2] — a x
& C |ANeo

o | hitps//172.16.0.210/#wireless

U | 0S8  wmsswssscoon iwavrs [~uwms| &

Configuracién Inaldmbrica Basica

PUNTO DE ACCESO | W PAIS £ J m
PTPMODE F\ ANTENA  23-23dBi

ANCHODELCANAL 20 MHz GANANCIADELAANTENA  ©

FRAME DURATION  Flexible POTENCIA DE SALIDA ® =

CONTROL FREQUENCY LIST, MHz |I-
= (o]

CENTER FREQUENCY, MHz  Automatico

SSID | UE-COLON-EB
Seguridad Inalambrica

weazsecurTy ) PERSONAL ENTERPRISE 7] WIRELESS NETWORK PROTECTION[?] | ON -

T o | m—
VRGN ACLDEMAC -D‘F

[} Avanzadas

Figura 39. Configuracion antena puente

Se ha conectado de forma cableada y haciendo puente a la sefial que envia la antena emisora,
de igual manera se la configura en modo punto de acceso ya que esta emite la sefial y servira

como receptora para la siguiente sede. Su SSID se establece como UE-COLON-EB.
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) LiteBeam SAC - Dashbo: X '\ 33| LiteBeam 5AC - Dashbo- % / 3] LiteBeam SAC Gen2 -Re % '\ 2| LiteBeam 5AC Gen2 - B X e - o X

< C | A Noesseguro | Bips//172.16.0.210/#network | O

U | 83058 reswsssconniwavers [<uwms| =

Rolde lared

MODODERED  Puente (Eridge)

Modo de Configuracion

MODO DE CONFIGURACION  Simgle

Configuracion de Administracion de red

DIRECCION 1P DE ADMIMISTRACION  DHCP EEsTATICA s [l
DIRECCIONIP 172160210 veanoe sommistracion [ o |
MASCARADERED 2552552520 wauasin automatic | on [l
IPDELAPUERTA DEACCESO 17216363 DHCP OPTION 82 .El
1P DEL DN5 PRINCIPAL wVe | ON -
1P DNS SECUNDARI 1pvéaporess @ LOCAL ESTATICA
SLAAC
MU 1500

Limites de velocidad

Figura 40. Direccionamiento antena puente receptora

Al igual que los demés dispositivos se configura en modo puente, el direccionamiento lo

establecemos como 172.16.0.210 255.255.252.0 y una puerta de enlace de 172.16.3.63.

3| LiteBeam SAC- Dashbo: X | S| LiteBeam 5AC - Dashbo X | | LiteBesm SAC Gen2 -R= X / F LiteBeam 5AC Gen2 - In- X e = =) X

& C | A Noesseguro | Bitps//172.16.0.211/#wireless “ O

U | 83058 reswsssconniwavers [“uwws| =

Configuracion Inaldmbrica Basica

sustopeacceso [ o | PAIS  Ecuad [ camsian |
eremcoe [l ] ANTENA  23-234Bi

ANCHODELCANAL | 20 MHZ GANANCIADELAANTENA
CONTROL FREQUENCY SCANLIST, MHz |?- POTENCIA DE SALIDA ® =
5300 m AUTO ADJUST DISTANCE ?-
S8ID | UE-COLON-EB DISTANCIA 7]

FIJAR A LA MACDEL PUNTO DEACCES  74ACEPB35:C2AE

Seguridad Inalambrica

weazsecumry IPERSONAL  ENTERPRISE [7]
WPAZ PRESHARED KEY | UECOLONZ021

Secondary SSID

[Z Avanzadas

Figura 41. Configuracion antena receptora

Por tultimo, se configura para que se conecte por el SSID UE-COLON-EB, es decir debe

conectarse a la antena emisora que fue conectada por cable.
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3| LiteBeam SAC - Dashbo: X | S| LiteBeam 5AC - Dashbo- X | | LiteBesm SAC Gen2 -R= X / | LiteBeam 5AC Gen2 -R= X e = =) X

& C | A Noesseguro | Beps//172.16.0.211/#network “w O

U Ms LITEREAM SAC GEND | WAVEZ T

Rolde lared

MODODERED  Puente (Bridgs)

Modo de Configuracién

MODODE CONFIGURACION  Simple

Configuracion de Administracion de red

DIRECCION P DE ADMINISTRACION  DHCP HESTATICA s o=
DIRECCIONIP 172160211 VLAN DE ADMINISTRACION -El
MASCARADERED 2552552520 1P ALIASING AUTOMATIC i-
IPDELAPUERTA DEACCESO  17216.3.63 DHCP OPTION 82 .E |
1P DEL DNS PRINCIPAL PVé | ON -
1P DNS SECUNDARI 1pve appress @ LOCAL ESTATICA
sLAAC
MU 1500

Limites de velocidad

Figura 42. Direccionamiento antena receptora

Seleccionamos el modo de red como puente, y establecemos la direccion Ip 172.16.0.211

255.255.252.0 y la puerta de enlace 172.16.3.63.
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4.5.2. Probar la red

Iniciamos la comunicacion de la topologia en el simulador cisco packet tracer, podemos
observar la conexion entre un cloud y 4 Routers, mismos que simulan la conectividad entre las

antenas que contaran cada sede de la institucion.

e
. - =1 .?\r\
; ) . g E4 ).‘.F,.L
4
}zm‘r”“-

SsoE2
Figura 43. Simulacion de conexion de antenas

Iniciamos enviando paquetes entre los Routers de la sede 1 a los de la sede 2,3 y 4
correspondientemente, estos estan comunicados con el protocolo OSPF, este protocolo de
enrutamiento enruta a sus vecinos de red comun para luego ellos intercambiar informacion,
cabe recalcar que en nuestro router firewall asignamos ACL los cuales deniegan permisos a
nuestros equipos, de esta manera, se ha visto conveniente que solo el equipo de Administrador

logre hacer pin a los equipos, comprobamos que la comunicacion entre los Routers existe..

Fire Last Status Source Destination Type Color Time({sec) Periodic Num

[+ Successful SEDE 1 SEDE 4 ICMP 0.000 N i}
(=] Successful SEDE SEDE 2 ICMP . 0.000 N 1
[+ Suceessful SEDE T SEDE 3 ICMP ] 0.000 N 2

Figura 44. Envio de paquetes Sedel

Fira Last Status Source Destination Type Color Timelsec) Periodic Num

=Y Successful SEDE 2 SEDEN ICMP 0.000 N 0
< Successful SEDE 2 SEDEA4 ICMP . 0.000 N 1
[+ Successful SEDE 2 SEDE 3 ICMP [ | 0.000 M 2

Figura 45. Envio de paquetes Sede2

Fira Last Status Source Destination Typs Color Time(sec) Periodic Num

o Successful SEDE3  SEDE1 ICMP . 0.000 N 0
=3 Successful SEDE3 SEDE 2 ICMP 0.000 M 1
@ Successful SEDE 3 SEDE 4 ICMP [ | 0.000 M 2

Figura 46. Envio de paquetes Sede3

Fira Last Status Source Destination Type Color Time(sec) Periodic Num

) Successful SEDE4 SEDE 1 ICMP . 0.000 N 0
<@ Successful SEDE4 SEDE 2 ICMP . 0.000 N 1
@ Successful SEDE 4 SEDE 3 ICMP [ ] 0.000 N 2

Figura 47. Envio de paquetes Sede4
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Acontinuacion, realizamos el enrutamiento ospf en los routers, este enrutamiento trabaja
encontrando el camino mas corto y que se encuentre primero, de esta manera el envio y
recepcion de informacion sera el ma soptimo. En este caso, en el router firewall se identifican
todas las subredes de nuestra tabla de vlsm, identificando primero la subred hacia donde se
quiere enviar el paquete y luego la ip por donde va a entrar la informacion. Por ejemplo,
172.18.0.0 es la subred que trabaja en nuestra controladora y sus dispositivos inalambricos de
lasede 2y 172.18.1.49 es la ip que se ha establecido en la FastEthernet 1/0 del router de la sede
4, se identifica el puerto por donde va a ingresar el enrutamiento mas no por donde va a salir.

Debemos hacer esta configuracion en cada router.

B Router-Firewall — O *

Phys=ical Config CLI Attributes
e

105 Command Line Interface

Houter>

Houterrena

Routsrishow ip rou

Bouterishow ip route os

Routergshow ip route ospf

172.18.0.0/1€ is wariably subnetted, 22 submnets, 5 masks
172.18.0.0 [llO0/€6] wia 172.128.1.4%, 01:03:24, FastEthernetl/0
172.18_0_.32 [l1l0/66€] wia 172_18.1.45, 01:03:34, FastEthernetl/0
172_12_.0_.€4 [110/6€] wia 1T72_.18_.1_45,6 01:03:24, FastEthernetl/0
172.18.0.96 [110/2] wia 172.18.1.4%, 01:03:34, FastEthernetl/0
172.18.0.128 [ll0/f€€] wia 172.18.1.45, 01:02:34, FastEthernetl/0
172.18.0.144 [110/6€] wia 172.18.1.45%, 01:03:34, FastEthernetl/0
172_.12_0_.1€0 [110/2] wia 172.18.1_45,6 01:03:24, FastEthernetl/0

172.12.0.232 [110/2] wia 172.18.1.45, 01:03:34, FastEthernetl/0

172.18.0_17€ [110/€€] wia 172_18.1.4%5%, 01:03:34, FastEthernetl/0
172.18.0.184 [110/6€] wia 172.18.1.45, 01:03:34, FastEthernetl/0
172.12.0.1592 [110/6€] wia 172.18.1.49, 01:03:34, FastEthernetl/0
172.18.0.200 [110/6€6] wia 172_.18_.1.4%, 01:03:34, FastEthernetl/0
172.18.0.208 [110/€6] wia 172_18.1.4%, 01:03:34, FastEthernetl/0
172.18.0.21¢ [l1l0/6€] wia 172.18.1.45, 01:02:34, FastEthernetl/0
172.12.0.224 [110/6€] wia 172.18.1.453, 01:03:34, FastEthernetl/0
L

QOO0 00000000 R0D 000

172.18.0_.240 [110/2] wia 172.18.1:45%, 01:03:34, FastEthernstl/0
172.18_.0.248 [110/2] wia 172.18.1.4%, 01:03:34, FastEthernetl/0
172.18.1.0 [l10/6€]1 wia 172.18.1.45, 01:03:34, FastEthernetl/0
172.18.1.8 [1l0/€6] wia 172.18.1.4%, 01:03:34, FastEthernetl/0
172.18.1.16 [110/€6] wia 172.18.1.49, 01:03:34, FastEthernstl/0
172.18.1.24 [110/2] wia 172.18.1.4%, 01:03:34, FastEthernetl/0
172.18.1.52 [110/65] wia 172.18.1.45 01:03:34, FastEthernetl/0
172.12.1 [L10/€5] wia 172.18.1.4%, 01:02:34, FastEthernetl/0
1

€
172.18. 0 [110/€5] wia 172.18.1.4%, 01:03:34, FastEthernetl/0

Bouterg

Figura 48. Ospf en router firewall
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Router>
Router>
Routerrena

COOOQOO00o0000000000000

Router#

¥ sepe2

Physical Config

192.163.0.

.240 [110/€5] wia 172
.248 [110/€5] wia 172.18
.8 [110/12%] wia 172.18.1.53, 01:1€:03, Seriall/0/0
.1é [110/12%8] wia 172.18.1.53, 01:1€:03, Serial0/0/0
.24 [110/€5] wia 1
.32 [1ll0/€€] wia 1
.48 [110/€5] wia 1
.5€ [110/128] wia 172.18.1.53,
.€0 [110/128]1 wia 172.18.1.53,

Boutergshow ip ro
RBoutergshow ip route ospf
172.18.0.0/1€ is wariably subnetted, 232 subnets, 5 masks

.0 [110/129] wia 172.18.1.53, 01:1€:03, Seriall/0/0
.22 [l10/12%] wia 172.18.1.528, 01l:1€:023, Serial0/0/0
.64 [110/125%] wia 172.18.1.523, 01:1€:02, Seriall/0/0
.96 [110/€5] wvia 172.18.1.
.144 [110/125] wia 172.18.
.200
.2o8

216

3, 01:1€:02, Serialds0/0
52, 01:16:02, Seriall/0/0
532, 01:1&:02, Seriall/0/0

via 172.18.1.
.53, 01:1€:032, Seriall/0/0

5
1
1L
via 172.18.1
via 172.18.1
via 172.18.1
[110/85] wia 172.18.1
- B -

B

532, 01:1&:02, Seriall/0/0

[

52, 01:1€:02, Seriall/0/0
52, 01:1€:02, Seriald/0/0
.53, 01:1€:02%, Seriall/s0/0
5%, 01:1€:02, Seriald/0/0

-53, 03, Seriall/0/0
2, Seriald/0/s0
23, Serial0/0/0
:02, Seriall/f0/0
:02, Seriall/f0/f0

[110/1258] wia 172.12.1.53, 01:15:23, Seriald/0/0
Figura 49. Ospf en sedel
CLI Attributes
I

15 Command Line Interface

l72.18
172.18

QOO0 O0OO00O0O0O0O0O0O000OOO0O0

Routerg

l72.18.
172.18.
172.18.
l72.18.
172.18.
l72.18.
172.18.
172.18.
l72.18.
172.18.
172.18.
l72.18.
172.18.
1l72.18.
172.18.
172.18.

l72.18.
17218
1%2_1€8.0._

Routerfshow ip route ospf

172.18.0.0/1€ is wariably subnetted, 32 subnets, 5 masks
-€4 [110/129] wvia 172.18.1.57, 0l:18:10, SerialQ/f0/1l
-96 [110/65] wia 172.18_1_.57%, 01-18:10, Serial0jf0f1

[110/12%] wia 172_.18.1.5 01:18:10, Seriald/0/1

]
.
7.

[110/12%] wvia 172.18.1.5 01:18:10, Seriald/0/1
[110/65] wia 172.18.1.57, 01:18:10, Seriald/0/1
[110/128] wvia 172.128.1.57, 01:18:10, SerialQ/0/1
[110/12%] wia 172.18_1.57, 01:18:10, Serial0/0/1
[110/12%] wia 172_.18.1.57, 01:18:10, Serial0/0/1
[110/12%9] wia 172.15.1.57, 01:18:10, Serial0/0/1
[110/12%] wia 172.18_.1.57, 01:18:10, Serial0/0/1
[110/65] wia 172.18_.1.57, 01:18:10, Seriald/0/1
-240 [110/65] wia 172.18.1.57, 01:18:10, SerialQ/0/1
-248 [110/65] wia 172.18_1.57, 01:18:10, Serial0/0/1
-0 [110/12%8] wia 172.18.1.57, 01:18:10, Seriall/0/1
16 [110/12%] wia 172.18_1.57, 01:18:10, Serial0/f0/1
-24 [110/65] wia 1 18.1_57, 01:18:10, Serial0s0/1
-32 [110/66] wia 172.18.1.57, 01:17:30, Seriall/0/1
-48 [110/65] wia 172.18.1.57, 01:17:40, Seriald/0/1
.52 [110/128] wia 172.18.1.57, 01:18:10, SerialQ/0/1
.60 [110/128] wia 172.18_1.57, 01:18:10, Serial0/f0/1
[110/12%] wia 172.18_.1_.57, 01:17:-30, Serial0/0/1

Figura 50. Ospf en sede2
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Routergshow ip rou
Routerfshow ip route ospf

172.18.0.0/1€ is wariably subnetted, 32 subnets, 5 masks
o 172.18.0.0 [110/129] wia 17V2.18_.1.€1, 01:12:0%, Serial0s1/0
o 172.18.0.32 [110/129] via 172.18.1.61, 01:19%:09, Serial0/1l/0
o 172.18.0.9%6 [110/65] wia 172.18.1_.¢€l1l, 01:1%:1%, Serial0f1/0
o 172.18.0.128 [110/12%] wia 172.18.1.61, 01l:15:0%, SerialQ/1l/0
o 172.18_0_160 [110/65] wvia 1T72.18_.1_61, 01:15:1%, Serial0f1S0
o 172.18_0_17¢ [110/129] wia 172_18_1_61, 01:15:0%, Serial0/S1/s0
o 172.12_0.184 [110/12%] wia 172_.18_.1_.61, 01:1%:0%, Serial0/1/0
o] 172.1%.0.1%2 [110/128] wia 172_.18_.1.61, 01:1%:0%, Serial0/1/0
o 172.18.0.200 [110/12%] wia 172.18.1.61, 01:1%:0%, SerialQ/l/0
] 172.18.0.208 [1l10/12%] wvia 172.18.1.61, 01:1%:0%2, SerialQ/1l/0
o 172.18.0.232 [l10/65] via 172.18.1.61, 01:19%:1%, Serial0/S1l/0
o 172.18.0.240 [110/65] via 172.18.1.61, 0l:1%2:1%, Serial0/1lS0
o l72.18.0.248 [110/65] wvia 172.18.1.61, 01l:159:1%, Serial0/1/0
o 172.18.1.0 [110/129] wvia -l.€l, 01:15:0%, Seriall/l/0
4] 172.18.1.8 [110/128] wvia 1.6l 01:-15:0%, Serial0f1 0
o 172.18.1.24 [110/€5] wia _l_el, 01:-1%:-1%, Serial0f1S0
o 172.18_1_32 [110/66] via -1.61, 01:18:34, Seriall/f1l/0
o 172.18.1.48 [110/€5] wia J1.€l, 01:18:44, Seriall/f1l/0
o 172.18.1.52 [110/128] via 172.18.1.61, 01:1%2:1%, Serial0/1l/0
o 172.18.1.56 [110/128] via 172.18.1.61, 01l:1%2:19, Serial0/l/0
o 1%2.1€28.0.0 [110/129] wvia 172.18.1.€1, 0l:18:34, Serial0/1l/0
Routerg

Figura 51. Ospf en sede3
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Routerg

Boutergshow i

Routergshow ip

Boutergshow ip ro

Routergshow ip route o

Bouterfshow ip route ospf

172.18.0.0/1¢€ is wvariably subnetted, 3¢ subnets, 5 masks

o] 172.18.0.0 [110/€5] wvia 172.18.1.58, 00:48:34, Seriald/s0/1

o -18.0.32 [110/65] wvia 172.18.1.58, 00:48:34, Serial0/0/1

o .18.0.€4 [110/€5] wia 172.18.1.€2, 00:48:34, Seriald/Lls0

o 2.18.0.128 [110/€5] wia -1.54, 00:48:34, Serial0/0/0

o] 2.18.0.144 [110/85] wia .1.€2, 00:48:34, Seriall/f1l/0

o J18.0.176 [110/€5] wia -1.54, 00:48:34, Seriald/0/0

o] .18.0.124 [110/€5] wvia .1.54, 00:48:34, Serialld/s0/0

o o [110/€5] wia -1.54, 00:48:34, Seriald/0/0

o 2.18._ [110/65] wia -.1.58, 00:48:34, Serial0/0/1

o 2_18_ [110/€5] wia Al 00:48:34, Serial0/0/1

o [110/865] wia i 00:48:34, Seriald/s1/0

o [110/€5] wia 1k 00:428:34, Seriald/S1/0

o 21.0 [110/€5] wia 172.18_.1.54, 00:48:34, Seriall/0/0

o] 1.8 [110/65] wia 1 213.1.58, 00:48:34, Seriald/ 071

o -1.16 [110/6€5] wia 172.18.1.62, 00:48:34, Serialds1/0

o] .1.32 [110/2] wia 172.1%.1.50, 00:47:53, FastEthermetl/0

o -0 [110/€5] wia 172.18.1.50, 00:47:5%, FastEthernetl/0

Router$

Routerd

Routerg

Figura 52. Ospf en sede4
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4.5.2.1. Creacion de ACL

17218124

17ZIELE g
Figura 53. Area Servidores
La lista de control de acceso ACL, nos indica que pueden realizar los equipos en nuestra red,
en este caso se identifica que solo el equipo del administrador de la red puede hacer pin a todos
los equipos, es decir, solo él tiene derecho a ver qué equipo esta funcionando. Comprobamos

haciendo ping como ejemplo el pc del rector hacia admin y viceversa.

Crear una ACL Extendida de servicios, en este caso creamos las listas de acceso web con las ip

de nuestra tabla de enrutamiento

#® Router-Firewal — o X

Physical Config CLI Attributes

10S Command Line Interface

Router-Firewalgconfig t ~
Enter configuration commands, one per line. End with CNTL/Z.

Router-Firewal (config) #ip access-list extended servicios

Router-Firewal (config-ext-nacl)#permit tcp host 172.18.0.194 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)g$permit tcp host 172.18.0.194 host 172.18.1.3€ eq 25

Router-Firewal (config-ext-nacl)g$permit tcp host 172.18.0.34 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)$permit tcp host 172.18.0.34 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl) #permit tcp host 172.18.0.€€ host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl) $§permit tcp host 172.18.0.€€ host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$permit tcp host 172.18.0.98 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl) §permit tcp host 172.18.0.98 host 172.18.1.3€ eq 110

Router-Firewal (config-ext-nacl)g$deny tcp 172.18.0.192 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)gdeny tcp 172.18.0.192 0.0.0.7 host 172.18.1.3€ eq 25
irewal( fig )#deny tep 172.18.0.32 0.0.0.31 host 172.18.1.3€ eq 110/95

% Invalid input detected at '~' marker.

Router-Firewal (config-ext-nacl)#deny tcp 172.18.0.32 0.0.0.31 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)g#deny tcp 172.18.0.€4 0.0.0.31 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)gdeny tcp 172.18.0.€4 0.0.0.31 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)gdeny tcp 172.18.0.5€ 0.0.0.31 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$deny tcp 172.18.0.9€ 0.0.0.31 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)#permit tcp 172.18.0.17€ 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)g$permit tcp 172.18.0.17€ 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl) #permit tcp 172.18.0.184 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)#permit tcp 172.18.0.184 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl) $permit tcp 172.18.0.200 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.200 0.0.0.7 host 172.18.1.3€ eq 25
rewal( fig )$permit tcp 172.18.0.208 0.0.0.7 host 172.18.1.3€ eq 110
rewal (config 1) #permit tcp 172.18.0.208 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.21€ 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl) $permit tcp 172.18.0.21€ 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.224 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.224 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.232 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.232 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)g$permit tcp 172.18.0.240 0.0.0.7 host 172.18.1.3€ eq 110
Router-Firewal (config-ext-nacl)$permit tcp 172.18.0.240 0.0.0.7 host 172.18.1.3€ eq 25
Eizewal (confi i Lop 172.18.0.242 0.0.0.7 host 122,18 .1 .3€ eg 110 A

Ctrl+F6 to exit CLI focus

O Top

Figura 54 Creacion Lista de Control de Acceso
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Router-Firewal (config-ext-nacl)fpermit

Router-Firewal (config-if) fend
Router-Firewalf

Router-Firewals$
Router-Firewal$|

ip any any

Router-Firewal (config-ext-nacl)#ins £0/1
Router-Firewal (config-if) #ip access-group servicios

%SYS-5—-CONFIG I: Configured from console by console

¥ Router-Firewal — Bl
Physical Config CLI Attributes.
===
105 Command Line Interface
SUTEr FITEwal [COREIg Rt HaclTIPersit Tep 1727 U0 7 BosT TTETTC3E 9 IIT
Router-Firewal (config-ext-nacl) #permit top i 0.0.0.7 host .18.1.3€ eq 25
Router-Firewal {config-ext-nacl)#permit tep Epr: 0.0.0.7 host .13.1.3€ eq 110
Router-Firewal [config-ext-nacl)dpermit tep 172.13. 0.0.0.7 host .18.1.3€ eg 25
Router-Firewal {config-ext-nacl) permit tep .18, 0.0.0.7 host -18.1.3€ eq 110
Router-Firewal (config-ext-nacl)#permit top 18 0.0.0.7 host .18.1.3€ eq 25
Router-Firewal {config-ext-nacl)#permic top .13 0.0.0.7 host .18.1.3€ eq 110
Router-Firewal [config-ext-nacl)#permit tep 3g. 0.0.0.7 host .18.1.3€ eq 25
Router-Firewal (config-ext-nacl) permit top S1g 0.0.0.7 host .18.1.3€ eq 110
Bouter-Firewal [config-ext-nacl) fpermit top ¥gl 0.0.0.7 host .18.1.3€ eq 25
Router-Firewal {config-ext-nacl) fpermit top .18 0.0.0.7 host .18.1.3€ eq 110
Router-Firewal {config-ext-nacl)#permit tep - 0.0.0.7 host .18.1.3€ eq 25
Router-Firewal {config-exc-nacl)#permit top e 0.0.0.7 host .18.1.3€ eq 110
Router-Firewal (config-ext-nacl)#permit tcp -x8. 0.0.0.7 host 172.18.1.3€ eq 25
Router-Firewal (config-ext-nacl)#permit tcp -18. 0.0.0.15 host 172.18.1.3€ eg 110
Bouter-Firewal [config-ext-nacl) fpermit tep -5 0.0.0.15 host 172.18.1.3€ eg 25
Router-Firewal (config-ext-nacl) permit tep .18, .0.0.31 host 172.18.1.3€ eg 110
Router-Firewal (config-ext-nacl)#permit top 2l 0.0.31 host 172.18.1.3€ eq 25
Router-Firewal {config-ext-nacl)#permit top ehl 0.0.0.15 host 18.1.3€ eq 110
Router-Firewal [config-ext-nacl)#permit tep 3g. 0.0.0.15 host .18.1.3¢ eq 25
Router-Firewal (config-ext-nacl)#permit tcp -18- 0.0.0.15 host -18.1.3€ eqg 110
Bouter-Firewal [config-ext-nacl) fpermit top B 0.0.0.15 host 18.1.2€ eq 25
Router-Firewal {config-ext-nacl) permit top .18 0.0.0.15 host 18.1.3€ eg 110
Router-Firewal {config-ext-nacl)#permit top 18 0.0.0.15 host _16.1.3€ eq 25
Router-Firewal {config-exc-nacl)#permit top e _0.0.31 host 172.15.1.3¢ eg 110
Router-Firewal (config-ext-nacl)ipermit tcp -x8. -0.0.31 host 172.18.1.3€ eg 25
Router-Firewal (config-ext-nacl)#permit tcp -18 0.0.0.15 host 172.18.1.3€ eg 110
Bouter-Firewal [config-ext-nacl) fpermit tep Y- 0.0.0.15 host 172.18.1.3€ eg 25
Router-Firewal {config-ext-nacl) permit tep .18, 0.0.0.31 host 172.18.1.3€ eg 110
Router-Firewal (config-ext-nacl)#permit top .18 0.0.0.31 host 172.18.1.3€ eq 25

Ctrl+F6 1o exit CLI focus

[ Top

Copy Paste

Figura 55. Creacion Lista de Control de Acceso

Verificamos con el comando #show running-config para validar la creacion de nuestra ACL

extendida.

¥ Router-Firewal - [}
Physical  Config  CLI  Aftributes
e
105 Command Lins Intarface

L

ip access-list extended servicios

permit tcp host 172.18.0.154 host 172.18.1.3€ eqg popd
permit tcp host 172.18.0.154 host 172.18.1.3¢ eg smcp
permit top host 172_18.0.34 host 172.18.1.3€ eq smop
permit tcp host 172.18.0.34 host 172.18.1.3¢ eq popd
permit tep host 172_18_0.6€ host 172.18.1.36 eq smtp
permit tcp host .18.0.€€ host 172.18.1.3¢ eg pop3
permit top host 172_18.0.98 host 172.18.1.3€ eq smtp
permit tcp host 172.18.0.58 host 172.18.1.3¢ eq popd
deny tep 172.18.0.152 0.0.0.7 host 172.18.1 3¢ eq popd
deny tep 172.18. host .18.1.3€ eq smtp
deny tep 172.18 host .18.1.3€ eq smcp
deny tep 172.18. host .18.1.3€ eqg pop3
deny tep 172.18. host .18.1.3¢€ eq smcp
deny tep 172.18. host (18.1.3€ eq pop3
deny tep 172.18 host .18.1.3¢€ =g smcp
permit tep 172.18.0.17€ 0.0.0.7 host _3€ eq pop3
permit tcp 172.18.0.17¢ 0.0. nost 3¢ eg smep
permit tep 172.18.0.184 0.0.0.7 host 3¢ eq pop3
permit tcp 172. 0.0.0.7 host 3¢ eq smp
permit tep 172 0.0.0.7 host 3E eq popd
permit tcp 172 0.0.0.7 host 36 eg smtp
permit tep 172, 0.0.0.7 host 3¢ eq pop3
permit tcp 172 0.0.0.7 host 3€ eq smtp
permit tcp .7 host -3¢ eq pop3
permit top -7 host _3€ eg smtp
permit tcp .7 host -3¢ eq pop3
permit top .7 host _3€ eq smtp
permit tcp .7 host -3¢ eq pop3
permit top -7 host _3€ eg smtp
permit tcp .7 host -3¢ eq pop3
permit top .7 host _3€ eq smtp
permit tcp .7 host .36 eq pop3
permit top -7 host 1.3 eg smep
permit tcp .15 host 172.18.1.3€ eq pop3
permit tcp .15 host 172_18.1.3¢ eq smp
permit tcp 31 host 172.18.1.3€ eq popd
mermic cop 172 08 000 0 00 31 boss 172 18 1 32 eg spon

Ctrl+F6 to axit CLI focus Copy Paste

[ Top

Figura 56. Verificacion ACL Creada

&9



En el area de servidores, colocamos un PC como administrador el cual controlara a todos los
equipos de la red, es decir, solo el Admin podra verificar que equipo esta funcionando mediante
un ping, de esta manera configuramos el ping para que este equipo tenga los permisos de realizar

ping.

® Router-Firewal — O *

Physical Config CLI Attributes
IS,

105 Command Line Interface

Router-Firewalg

Router-Firewalg

Router-Firewald

Router-Firewalg

Router-Firewalgconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Bouter-Firewal (config) §ip access-list extended conectividad
Router-Firewal {config-ext-nacl)#permit icmp host 172.18.1.37 any echo
Router-Firewal {config—ext-nacl) #permit ip any any
Router-Firewal (config-ext-nacl) #int f0/1

Router-Firewal {config-if) #ip access—group conectividad in
Router-Firewal (config-if) §end

Router-Firewalg

%5YS-5-CONFIG_I: Configured from console by console

Figura 57. Creacion de PING

B Router-Firewal — O *

Physical Config CLI Attributes
NS

105 Command Lina Interface

permit tcp -0 0.0.0.7 host -1.3€ eq pop3 A
permit tcp < o 0.0.0.7 host 1.3€ eq smtp
permit tcp -0.2 0.0.0.7 host 1.3€ eq pop3
permit tcp .0.222 0.0.0.7 host 1.2€ eq smtp
permit tcp -0.240 0.0.0.7 host -1.3€ eq pop3
permit tcp -0.240 0.0.0.7 host 1.3€ eq smtp
permit tcp -248 0.0.0.7 host 1.3€ eq pop3
1

permit top .0.248 0.0.0.7 host 36 =q smsp

permit tcp -.0.128 0.0.0.15 host 172.18.1.3€ eqg pop3
permit tcp = i - i

permit tcp

S S O o 31 host 172.18.1_.3€ eqg pop3
-0.0 0. 31 host 172.153.1.3€ eqg smtp
.0.144 -0.15 host 172.18.1.3¢€ eqg pop3

SRR - B VS B L e - S -~ s

permit tcp

permit tcp
permit tcp

permit tcp -0.1l€0 -0.15 host 172_18_1.3€ eq pop3
permit tcp -0.1€0 -0.15 host 172.18.1.3€ eqg smtp
permit tcop _0.180 _0.%1 host 172.18.1.3¢ eg pop3
permit tcp -0.1€0 0.0.0:31 host 172.18.1_.3€ eqg smtp

permit ip any any

ip access-list extended conectividad
permit icmp host 172.18.1.27 any echo
permit ip any any

line con 0

!

line aux 0

!

line vty 0 4
login

L

end
——Hore—— hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 58. Verificacion creacion PING
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Fira Last Status  Source Destination Type Color Timelsec)

o Failed RECTORADO-51 ADMIN IChMP . 0000
I 3 Succassful ADMIN RECTORADO-31 ICMP r=_‘if 0.000
Y Failed RECTORADO-31 SECRETARIA-5T ICMP 0.000

Figura 59. Verificacion de ping

4.5.2.2. Topologia Sede 1

Encontramos los siguientes componentes:
e Router
e Switch
e Equipos administrativos
e Equipos de laboratorio
e Telefonia Ip
e Access Point (AP)
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Figura 60. Topologia Sede 1

Creamos las VLAN para nuestra red interna, asignando los puertos FastEthernet
respectivamente, en donde, el rectorado apartamos las Fa0/1-6 esto debido a nuestra tabla de
VLSM vy asignamos la VLAN 10 Rectorado, en el caso de secretaria asignamos la VLAN 20
Secretaria en los puertos Fa0/7-12, en el caso de laboratorios nuestra Sede 1 tiene 6 equipos
actualmente de esta manera asignamos la VLAN 30 Lab desde la Fa0/13-18 y nuestra telefonia
Ip le asignamos a los puertos de Rectorado y Secretaria, ya que ellos manejaran este servicio,

de esta manera se asigna la VLAN 40 TelefonialP desde el puerto Fa0/1-12.
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B switchl — [m] x
Physical Config CLI Attributes
—
105 Command Line Interface
~
Press RETURN to get started!
Switch>
Switch=
Switch>
Switch>ena
Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)#vlan 10
Switch{config-vlan) #name Rectorado
Switch{config-vlan)#vlan 20
Switch({config-vlan)fname Secretaria
Switch({config-vlan)#vlan 20
Switch{config-vlan) #name Lab
Switch({config-wlan)#vian 40
Switch({config-vlan)#name Telefoniall
Switch{config-vlan)#vlan 9%
Switch{config-vlan) #name native
Switch{config-vlan)#end
Switchg
%5¥S5-5-CONFIG_I: Configured from console by conscle
Switchg
Switch#
Switch#
Switch#
Switcht
Switchg
Switchi
Switcht
Switchy hd
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 61. Creacion Vlan Sede 1

B suitch1 —

Physical Config CLI Attributes
o

0% Command Line Interface

O

x

Switch(config-vlan) #vlan 30
Switch|config-vlan) #name Lab
Switch(config-vlan)#vlan 40
Switch(config-vlan)#name TelefonialIl
Switch(config-vlan)§vlan 59
Switch(config-vlan)#name native
Switch(config-vlan)gend

Switchg

%SYS-5-CONFIE_I: Configured from comsole by console

Switch#

Switchg

Switchg

Switchg

Switch#

Switch$

Switchg

Switchg

Switch#configure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switch|config)#interface range fastEthernet 0/1-€
Switch|config-if-range) $switchport access vlan 10
Switch|config-if-range)genit
Switch|config)$intezface range fastEthernet 0/7-12
Switch|config—if-range)$switchport access vlan 20
Switch|config-if-range)gexit

Switch|config) ginterface range fastEthernet 0/13-1%
Switch|config-if-range)$switchport access wlan 30
Switch|config-if-range)gexit

Switch(config) #end

Switchg

%SYS-5-CONFIC I: Configured from comsole by console

Switchg
Switchf

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

Figura 62. Asignacion de puertos por Vlan

A continuacion, establecemos el rango de interfaces del switch para las diferentes Vlan a utilizar
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En la sede 1 colocamos el numero 102 para el rector y 101 para secretaria, realizando la

troncalizacion del router para el paso del trafico con diferentes Vlans.

® SEDE1 - O X

Physical Config CLI Attributes
o

105 Command Line Interface

TTELT
Router:>

Router>ena

Routerfconf t

Enter configuration commands, one per line. End with CHTL/Z._
Router (config) g#int £0/1

Router {config-if) $no sh

Router (config-if) #int £0/1.10

Router |config-subif) fencapsulation dotlQ@ 10

Router {config—sub: #ip add 172.18.0.177 255.255.255.243
Router (config-subif) $ip ospf 1 area 0
Router (config-subif) gexit

Router (config) #int £0/1.20

Router {config-sub: #encapsulation dotlQ
Router (config-subif) #ip add 172.12.0.18%
Router (config-subif) #ip ospf L area 0
Router (config-subif) fexit

Router (config) gint £0/1.30

Router (config-subif) #encapsulation dotlQ@ 30
Router (config-subif) $§ip add 172.18.0.153 2
Router (config-subif) $ip ospf 1 area 0
Router (config-subif) fexit

Router (config) #end

%LINK-5-CHANGED: Interface FastEthernetd/l, changed state toc up

%LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
$LINK-5-CHANGED: Interface FastEthernet0/1.10, changed state to up

&LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/1.10, changed state to up
%LINK-5-CHARNGED: Interface FastEthernet0/1.20, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/1.20, changed state to up
SLINK-5-CHANGED: Interface FastEthernet0/1.30, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1.20, changed state to up v

Ctri+F6 to exit CLI focus Copy Pasts

[ Top

Figura 63. Trunk de puertos Sedel

e Configuracion de teléfonos

Routerg

Routerg

Routerg

Routerg

Routergconfi t

Enter configuration commands, one per line. Z2nd with CNTL/Z.
Router {config)#int £0/1

Router (config-if)#no sh

Router {config-if)$int £0/1.40

Bouter {config-subif)fencapsulation dotlQ 40
Router {config-subif)$ip add 172.18.1.1 255.255
Router {config-subif)#ip ospf 1 area 0

Router ({config-subif) fexit

Router (config)fend

3LINE-5-CHANGED: Interface FastEthernetd/1. 40, changed state to up

%LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/1.40, changed state to up

Routerg
35¥S5-5-CONFIG_I: Configured from console by comsole

Figura 64. Trunk de teléfonos
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Enrutamos con los switches para permitir el paso del trafico, tanto de entrada como de

salida por el router de la sede 1.

¥ SEDET

Physical Config CLI Attributes
oo

|05 Command Line Interface

Routerg

Routerg

Routergconfigure terminal

Enter configuration commands, cne per line. ZEnd with CNIL/Z.
Router (config) #router ospf 1

Router (config-router) frouter-id 1.1.1.1

Router [config-router) gexit

Router (config) finterface S0/0/0

%Invalid interface type and number

g)#ip address 172.18.1.54 255.255.255.252

Router (conf

% Invalid imput detected at marker.

Router (config) #no shutdown

% Invalid imput detected at marker.

Router (config)#ip ospf 1 area 0

% Invalid input detected at marker.
Router (config)finterface £0/0

Router (config-if) #ip address 172.18.C
Router (config-if) §no shutdown

Router (config-if)#ip ospf 1 area @
Router (config-if) end

Router#

Routerfconfi t

Enter configuration commands, ome per line. End with CNIL/Z.
Router (config)#ip dhep pool APs

Router (dhcp-config) #network 172.18.0.128 255.2
Router (dhcp-config) $¢default-router 172.18.0 12
Router (dhop-config) #dns-server 173.18.1.36
Router [dhcp-config)#exit

Router (config) #ip dhep excluded-address 172.18.0.123%

5.255.240

Cirl+F6 to sxit CLI focus Copy

[ Tep

Paste

Figura 65. Enrutamiento router

extension estatica para poder reconocerlos.

¥ SEDET

Physical Config CL| Attributes
o

|10S Command Lins Interface

Routerg

Zouters

Routers

Routergconfi t

EZnter configuration commands, one per line. End with CNTL/Z.
Router {config) #ip dhep pool WOZ

Router (dhcp-config) $network 172.18.1.0 255.2%
Router (dhcp-config) §default-router 172.18.1.1
Router (dhcp-config) $option 150 ip 172.18.1.1
Router (dhcp-config) fexit

Router {config)$end

Routerd

Routerfconfi t

EZnter configuration commands, cne per linme. End with CNTL/Z.
Bouter {config)#telephony-service

Router (config-telephony) maxz—dn 5

onfig-telephony) fmax—ephones §

{config-telephony) §ip scurce-address 172.18.1.1 port 2000
{config-telephony) $auto assign 1 to
Router (config-telephony) fauto assign 1 to
onfig-telephony) fexit
lconfig)#ephone-dn 1
{config-ephone-dn} gnumber 101
Router {config-ephone-dn) fexit

Route onfig)gephone-dn 2

Router (config-ephone-dn) énumber 102
Router {config-ephone-dn) gexit
%5YS-5-CONFIG I: Configured from console by console
SLINE-3-UPDOWN: Interface ephone dsp DN 1.1, changed state to up
$LINE-3-UPDOWN: Interface ephone_dsp DN 2.1, changed state to up

5
5

Router (config)$

Figura 66. Configuracion telefonia

Por ultimo, configuramos los servicios de telefonia, identificando los teléfonos con una
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e Configuramos el deal peer, el cual nos permite hacer el paso de voz de una red a otra,

ademas de poder identificar con un nimero a nuestros teléfonos.

B seDEY — O *

Physical Config CLI Attributes
o

105 Command Lins Interface

Routers w
Router>

Router>

Zouterzena

Router$

Routergconfi t

Enter configuration cormmands, cne per line. End with CNTL/Z.

Router{config)#dial-peer voice 200 veoip

Router {config-dial-peer) §destination-pattern 20.

Zouter {config-dial-peer)gsession target ipwd:172.18.1.58

Router {config-dial-peer)gexit

Router{config) #dial-peer voice 300 woip

Router {config-dial-peer)gdestinstion-pattern 30.
Router {config-dial-peer)gsession target ipw4:172.18.1.
Router (config-dial-peer)fexit

Router {config)$dial-peer woice 400 veoip

Bouter {config-dial-peer)gdestination-pattern 40.
Zouter{config-dial-peer)fsession target ipv4:172.18.1.53
Router (config-dial-peex)fend

Router$

%5YS-5-CONFIG I: Configured from console by console

@
Y

Figura 67. Configuracion deal peer

e Realizamos una llamada entre rector y secretaria para validar la configuracion

telefOnica.

W Rector - O] < Secretaria = o

Physical ~ Corfig _GUI_  Attrbutes Physical ~ Config _GUL_ Attributes

Figura 68. Comunicacion telefonica sede 1

Por ultimo, comprobamos la distribucion de red de nuestro AP para los dispositivos

inalambricos, tanto para docentes, administrativos y estudiantes.
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Figura 69. Wifi Sede 1

Los dispositivos inalambricos se conectaran a la sefial establecida por la controladora, en ella
se ha registrado las Wlans de docentes, administrativos y estudiantes. Cada una de ellas con

una contrasefia en seguridad wpa2.
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4.5.2.3. Topologia Sede 2

De igual manera que en la sede 1, encontramos los siguientes componentes:

e Router (Antena receptora)
e Switch

e Equipos administrativos
e Equipos de laboratorio

e Telefonia Ip

e 5 Access Point (AP)

Cabe recalcar que a diferencia de que el Router principal este sera sustituido por una antena
Ubiquiti LiteBeam AC, que receptara la sefial brindada desde la sede 4. La direccion Ip del

bloque sera la 172.18.1.58, direccion obtenida gracias a la tabla de enrutamiento VLSM.
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Figura 70. Topologia Sede 2

Creamos las VLAN para nuestra red interna, asignando los puertos FastEthernet

respectivamente, en donde, el rectorado apartamos las Fa0/1-6 esto debido a nuestra tabla de
VLSM vy asignamos la VLAN 10 Rectorado, en el caso de secretaria asignamos la VLAN 20
Secretaria en los puertos Fa0/7-12, en el caso de laboratorios nuestra Sede 2 tiene 22 equipos
actualmente de esta manera asignamos la VLAN 30 Lab desde la Fa0/1-24 en un switch aparte

y nuestra telefonia Ip le asignamos a los puertos de Rectorado y Secretaria, ya que ellos
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manejaran este

servicio, de esta manera se asigna la VLAN 40 TelefonialP desde el puerto

¥ Switch152 - [m}

Physical Config CLI Attributes
rm—

105 Command Line Interface

Switch>

Switch>

Switch>

Switch>

Switch>

Switch>ena

Switchiconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #interface range fastEthernet 0/1-24
Switch(config-if-range) #switchport mode access
Switch(config-if-range)#no shutdown
Switch(config-if-range)fend

Switch$

%SYS-5-CONFIG_I: Configured from console by console

Switch#

Switchi

Switch$

Switch#configure terminal

Enter configuration commands, one per line. ZEnd with CNTL/Z.
Switch(config)#vlan 10

Switch(config-vlan)$name Rectorado
Switch(config-vlan)$vlan 20
Switch(config-vlan)#name Secretaria
Switch(config-vlan)gvlan 30
Switch(config-vlan)$name Lab
Switch|config-vlan)gvlan 40
Switch({config-vlan)fname TelefonialP
Switch(config-vlan)gvlan 99

Switch (config-vlan)#name native
Switch(config-vlan)fend

Switch#

%5¥S5-5-CONFIG_I: Configured from console by console

Switchg

Ctrl+F8 to exit CLI focus Copy Paste

[ Top

Figura 71. Creacion Vlan sede2

¥ Suitch1 52 - O

Physical Config CLI Attributes
om—

105 Command Line Interface

Switch#configure terminal
Enter configuration commands, one per line. End with CHIL/Z.
Switch(config) #interface range fastEthernet 0/1-€
Switch|config-if-range) gswitchport access vlan 10
Switch(config-if-range) #exic

Switch (config)#interface range fastEthernet 0/7-12
Switch(config-if-range)$switchport access wlan 20
Switch(config-if-range)gexit

Switch(|config) fend

Switch#

%5YS-5-CONFIG I: Configured from console by comscle

Switch$

Switch#configure terminal

ter configuration commands, one per line. ZEnd with CNTL/Z.
Switch{config)#interface range fastEthernet 0/1-24

Switch |config-if-range)gswitchport access wlan 30
Switch(config-if-range)fexit

Switch(config)#end

Switch$

$5¥S-5-CONFIG_I: Configured from console by console

Switch#
Switchg
Switch$
Switchg
Switch$
Switch$
Switch$
Switch#
Switchg
Switch$
Switchg
Switchg

Ctrl+F6 to exit CLI focus Copy | Paste

[ Top

Figura 72. Asignacion de puertos por Vlan
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B Switch1S2

Physical Config CLl Attributes
e

105 Command Lins Intsrface

%5YS-5-CONFIG_I: Configured from console by console

Switch#

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface range fastEthernet 0/1-24
Switch{config-if-range) $switchport access vlan 20
Switch{config-if-range)fexit

Switch(config)gend

Switch#

$5YS-5-CONFIG_I: Configured from console by conscle

Switch#
Switch#
Switch#
Switch#
Switché
Switchg
Switch#
Switch#
Switch#
Switch#

Switchiconf t©

Enter configuration commands, cne per line. End with CNTL/Z.
Switch{config)$interface range fastEthernmet 0/1-12
Switch{config-if-range) ¢switchport woice wlan 40
Switchi{config-if-range) fexit

Switch{config)gend

Switch#

35YS5-5-CONFIG_I: Configured from console by conscle

Switch#
Switch#
Switché

Citrl+F6 to exit CLI focus

[ Top

Copy

Paste

Figura 73. Asignacion Vlan Telefonica

¥ sepe2

Physical Config CLI Attributes
e

105 Command Line Interface

Router>ena

Routergcont ©

Enter configuration commands, cne per line. End with CNTL/Z.
Router (config)f#int £0/1

Douter (config-if) gno sh

Router (config-if) gint £0/1.10
Router |config-subif) #encapsulation dotl
Router (config-sub: #ip add 172.18 0.201
Router |config-subif) #ip ospf 1 area 0
Router (config-subif) gexit

Router (config)#int £0/1.20

Router {config-subif) $encapsulation dotl{ 20
Router (config-subif)$ip add 172.12.0.209 2
Router (config-subif) $ip ospf 1 area 0
Router {config-subif) texit

Router (config)#int £0/1.30

Router (config-subif) fencapsulation dotlQ 30

Router {config-subif) $ip add 172.12.0.33 255.255.255.224

Router |{config-subif)#ip ospf 1 area 0

Router |config-subisf) fexit|

Router |config) #end

SLINE-5-CHANGED: Interface FastEthernet(/1l, changed state to up

W
=)

SLINE-5-CHANGED: Interface FastEthernet0/1.10, changed state to up
SLINE-5-CHANGED: Interface FastEthernet0/1.20, changed state to up
&LINE-5-CHANGED: Interface FastEthernetl/1.30, changed state to up

Router#
%5YS-5—CONFIG I: Configured from console by console

Router#
Routerg

Ctrl+F6 to exit CLI focus

O Top

Copy

Pasts

Figura 74. Trunk de puertos Sede 2
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¥ SEDE2

Physical ~ Config _ CLI _ Attributes

105 Command Line Intsrface

YSYS-5-CONFIG_1: Configured from comsole by comsole

Routers
Routers

Routerf

Routers

Routergconf t

Znter configuration commands, one per line. End with CNIL/Z
Routes {config)#int £0/1

Router (config-if) fno sh

Router {config-if) #int £0/1.40

Router {config-subif) fencapsulation dotlQ 40
Router(config-subif) $ip add 172.18.1.9 255.255.255.248
Router(config-subif) §ip ospf 1 area O

Aouter (config-subif) gexit

Router (config) fend

LT Inters /1.40, changed state to up

Routers
35YS-5-CONFIG_I: Configured from console by console

Rousers
Routers
Routerg
Rousers
Routers
Rousers
Routert
Routers
Routers
Routers
Rousers
Routers
Rousers
Zourers

O

Gtri+F8 1o exit CLI focus Gopy

Figura 75. Trunk de Teléfonos

P Rector2 - O ® secretaria 2

Physical  Confia __GUI_ Attibutes Physical  Config _GUL_  AMibutes

Figura 76. Comunicacion telefonica sede 1

Por ultimo, comprobamos la distribucion de red de nuestro AP para los dispositivos

inalambricos, tanto para docentes, administrativos y estudiantes.

17218.01
Saver-PT
Sarverl
h= O

50T WLC-3504
SwitchZ ControladoraS2

bl

Figura 77. Wifi sede 2
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4.5.2.4. Topologia Sede 3

La sede 3 contiene los siguientes equipos
e Router (Antena receptora)
e Switch
e Equipos administrativos
e Equipos de laboratorio
e Telefonia Ip
e Impresora

e 3 Access Point (AP)

Cabe recalcar que a diferencia de que el Router principal este sera sustituido por una antena
Ubiquiti LiteBeam AC, que receptara la sefial brindada desde la sede 4. La direccion Ip del
bloque serd la 172.18.0.217, direccion obtenida gracias a la tabla de enrutamiento VLSM.

SEDEZ

™~

3
17218 1 62130 17218.0.145

M

Figura 78. Topologia sede 3

Creamos las VLAN para nuestra red interna, asignando los puertos FastEthernet
respectivamente, en donde, el rectorado apartamos las Fa0/1-6 esto debido a nuestra tabla de
VLSM vy asignamos la VLAN 10 Rectorado, en el caso de secretaria asignamos la VLAN 20
Secretaria en los puertos Fa0/7-12, en el caso de laboratorios configuramos un switch aparte

donde asignamos la VLAN 30 Lab desde la Fa0/1-24 y nuestra telefonia Ip le asignamos a los
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puertos de Rectorado y Secretaria, ya que ellos manejaran este servicio, de esta manera se asigna

la VLAN 40 TelefonialP desde el puerto Fa0/1-12.

B Switchs3 — ] x

Physical Config CLI Attributes

10S Command Lins Interface

Switch>

Switch>

Switchena

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #inserface range fastEthernes 0/1-24
Switch{config-if-range) #switchport mode access
Switch{config-if-range)#no shutdown

Switch (config-if-range) fend

Switch

$5YS-5-CONFIG_I: Configured from console by console

Switch

Switch

Switch

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #vlan 10

Switch{config-vlan)$name Rectorado
Switch{config-vlan) $vlan 20
Switch(config-vlan) $name Secretaria
Switch(config-vlan) $vlan 30
Switch({config-vlan)$name Inspeccion
Switch{config-vian)$vlan 40
Switch(config-vlan)$name Lab
Switch(config-vlan)$vlan 50
Switch{config-vlan)$name TelefonialP
Switch{config-vian)gvlan 99

Switch(config-vlan) $name native

Switch (config-vlan) fend

Switchg

%SYS-5-CONFIG_I: Configqured from console by console

Switchg e

Gtrl+F6 to exit CLI focus Copy Pasts

[ tep
. o = ]|

Figura 79. Creacion de Vlans

¥ SwitchS3 - O X

Physical Config CLI Attributes
o

105 Command Line Interface

Press RETURN to get started.

Switch=

Switch=ena

Switchgconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
Switch{config)$interface range fastEthernet 0/1-€
Switch(config-if-range) §switchport access wvlan 10
Switch(config-if-range) gexit
Switchi{config)#interface range fastEthernet 0/7-12
Switch{config-if-range)#switchport access wlan 20
Switch{config-if-range) fexit
Switch({config)#interface range fastEthernet 0/13-18
Switchi{config-if-range) $switchport access wvlan 30
Switch({config-if-range)fexit

Switch{config)#end

Switchg

%SY5-5-CONFIG_I: Configured from conscle by conscle

Switch#
Switchg
Switch# hd

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
. . - _ |

Figura 80. Asignacion de Vlan a puertos
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B SwitchS3 - [} X

Physical Config CLI Attributes
A

105 Command Line Interface

Switch>

Switch>ena

Switchf#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface range fastEthernet 0/1-€
Switch{config-if-range) $switchport access wlan L0
Switch(config-if-range) fexit
Switch(config)#interface range fastEthernet 0/7-12
Switch(config-if-range) $switchport access wlam 20
Switch{config-if-range) fexit
Switch(config)#interface range fastEthernet 0/13-1%
Switch(config-if-range) #switchport access vlan 30
Switch(config-if-range)$exit

Switch(config) fend

Switchi

%35YS-5-CONFIG_I: Configured from console by conscle

Switchg

Switch#conf t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)#interface range fastEthernet 0/1-18
Switch(config-if-range)fswitchport voice vlan 50
Switch(config-if-range) fexit

Switch(config)fend

Switchg

%5Y5-5-CONFIG_I: Configured from console by console

Switcht
Switchg
Switch
Switchg )

Ctrl+F6 to exit CLI focus Copy

[ Top
. 2 _ |

Figura 81. Vlan para telefonia

B Switchsa - [m} X

Physical Config CLI Attributes
e

10S Command Line Interface

%SYS-5-CONFIG_I1: Configured from comsole by console i

Switchg

Switchg

Switchiconf t©

Enter configuration commands, cne per line. End with CNTL/Z.
Switech(config) finterface range fastEthernet 0/1-18
Switch(config-if-range) $switchport woice wlan S0
Switch(config-if-range)fexit

Switch (config) gend

Switchg

%5¥5-5-CONFIG_I: Configured from comsole by console

Switchg

Switchg

Switchg

Switchiconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #interface gigabitEthernet 041
Switch(config-if) g¢switchport mode trunk
Switch({config-if) §switchport trunk natiwve wlan 95
Switch(config-if)#switchport trunk allowed wlan all
Switch(config-if)$no shutdown
Switch(config-if)gexit

Switch(config) gend

Switch#

%5YS-5-CONFIG_I: Configured from console by console

Switch#
Switch#
Switch#
Switch#
Switch#
Switch#
Switch# s

Ctrl+F5 to exit CLI focus Copy Paste

[ Top
2 ____________________ |

Figura 82. Trunk de teléfonos
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Physical Config CLI Attributes
e

10S Command Line Interface

Routezfconf t© A
Enter configuration commands, one per line. End with CNIL/Z.

Routes (config)#ine £0/1

Router (config-if)$nc sh

Router (config-if)fint £0/1.10
Router (config-subif) fencapsulation dotl{ 1
Router (config-subif)$ip add 172.13.0.233 255.255.255.2483
Router (config-subif) §ip ospf L area O

Router (config-subif) fexit

Router(config)#int £0/1.20

Router (config-subif) fencapsulation dotll 20

Router (config-subif) fip add 172.12.0.241 255.255.255.248
Router (config-subif) #ip ospf L area 0

Router (config-subif) gexit

Router {config) #int £0/1.30

Router (config-subif) fencapsulation dotlQ@ 30

Router (config-subif) ¢ip add 172.12.0.245 255.255.255.248
Router (config-subif)$ip ospf L area 0

Router (config-subif) fexit

Router {config) #int £0/1.40

Router (config-subif) §encapsulation dotl{ 40

Router (config-subif) ¢ip add 172.18.0.37 255.255.255.224
Router (config-subif) $ip ospf L area O

Router (config-subif) fexit

Router (config) #end

% LINK-5-CHANGED: Interface FastEthernet(/l, changed states to up

=)

SLINK-5-CHANGED: Interface FastEthernetl/1.10, changed state to up
&LINKE-5-CHANGED: Interface FastEthernet0/1.20, changed state to up

SLINK-5-CHANGED: Interface FastEthernetl/1.30, changed state to up

LELINE-S-CHANCED. Ipterfa FastEtherpet0r/]l 40 banged Lok hf=ERE -1 ¥
Ctrl+F6 to exit CLI focus | copy | Paste
[ Top

Figura 83. Trunk puerto Sede3

# Rector3 — [m) X a3 - o p:

Physical  Config _GUI_ Atrbutes Config _GUI_ Attibutes

Figura 84. Comunicacion telefonica sede 1

Por ultimo, comprobamos la distribucion de red de nuestro AP para los dispositivos

inalambricos, tanto para docentes, administrativos y estudiantes.
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Figura 85. Wifi sede 3

4.5.2.5. Topologia Sede 4

Lasede 4 al ser el establecimiento donde va a albergar todos los servicios contiene los siguientes

componentes:

e Router (Antena)

e Switch

e Equipos administrativos
e Equipos de laboratorio
e Telefonia Ip

e Access Point (AP)

e Servidores

En este ambiente se ubicara una antena Ubiquiti LiteAP GPS cuya distribucion la hace en 90
grados, esto permite que no se disperse mucho la sefial electromagnética. La direccion Ip del

bloque sera la 172.18.0.233, direccion obtenida gracias a la tabla de enrutamiento VLSM.

el 3 T £5
o T 172180161
-

17218 14330 Tk,

1
TEDE 4 (FRINCIRAL) #‘u 17214161/30

Figura 86. Topologia Sede 4
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Creamos las VLAN para nuestra red interna, asignando los puertos FastEthernet
respectivamente, en donde, el rectorado apartamos las Fa0/1-6 esto debido a nuestra tabla de
VLSM vy asignamos la VLAN 10 Rectorado, en el caso de secretaria asignamos la VLAN 20
Secretaria en los puertos Fa0/7-12, Inspeccion asignaremos la VLAN 30 en los puertos Fa0/13-
18, en el caso de laboratorios configuramos un switch aparte donde asignamos la VLAN 40
Lab desde la Fa0/1-24 y nuestra telefonia Ip le asignamos a los puertos de Rectorado y
Secretaria, ya que ellos manejaran este servicio, de esta manera se asigna la VLAN 50

TelefonialP desde el puerto Fa0/1-18.

¥ SEDE4

Physical Config CLI Attributes
=

Would you like to enter the initial configuration dialog? [yes/mel: n

Press RETURN to get started!

Router>
Router>

Routerren

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z .

Router (config) #router ospf 1

OSPF process 1 cannot start. There must be at least one "up" IP interface
Router (config-router) $router-id 4.4.4.4

Router (config-router) fexit

Router (config) ginterface 50/0/0

Router (config-if)f#ip address 172.18.1.53 255.255.255.252

Router (config-if) #no shutdown

3LINK-5-CHANGED: Interface Seriald/0/0, changed state to down
Router (config-if) fip ospf 1 area 0

Router (config-if) ginterface 50/0/1

Router (config-if) #ip address 172.1%.1.57 255.255.255.252

Router (config-if) éno shutdown

: Interface Seriald/0/1, changed state to down
)8ip ospf 1 area O

)#interface 50/1/0

nfig-if)#ip address 172.18.1.€1 255.255.255.252
Router (config-if)gno shutdown

SLINE-5-CHANCED: Interface Serial0/1/0, changed state to down
Routez (config—if)#ip ospf 1 azea 0

Router (config-if)#interface f£1/0

%Invalid interface type and number

Router(config)#ip address 172.12.1.49 255.255.255.252

Ctri+F6 to exit CLI focus

Figura 87. Configuracion puertos seriales
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Physical Config CLI Attributes
e

105 Command Line Interface

O

s

Router (config-if) #ip ospf 1 area O
Router {config-if) gend

Routerg

Routergconfi t

Enter configuraticn commands, ons per line. ZEnd with CNTL/Z.
Router (config) #ip dhcp pool APs
Router (dhop-config) gnetwork 172 18.
Router (dhcp-config) fdefault-router
Router {dhoep-config) fdns—sexver 172.
Router (dhcp-config) fexit

Router {config) #ip dhep excluded-address 1
Router (config) fend

$LINE-S-CHRNGCED: Interface FastEtherneto

S18.0_.1€1

, changed state to up
%5YS-5-CONFIG_I: Configured from console by comnsole

Routerf
%5¥S-5-CONFIC_I: Configured from console by comscle

Routerd
Routerf
Routers
Routers
Routerd
Routerg
Routerg
Routerg
Routerd
Routerd
Routerg
Routers
Routerg
Routerd
Routersg|

Ctrl+F6 to exit CLI focus

O Tep

Pasts

Figura 88. Habilitar Puerto APS

Habilitamos la telefonia para los usuarios de la Sede 4

¥ SEDE4

Physical Config CLI Attributes
e

10S Command Lins Interface

TouTeEs
Routersena

Routergconfi

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #ip dhcp pool VOZ

Router (dhcp-config) $network 172.19.1.24 255.255.255.248

Router (dhcp-config) fdefault-router 172.18.1.25

Router (dhcp-config) foption 150 ip 172.18.1.25

Router (dhcp-config) fexit

Router {config) #end

Routers

Routerfconfi t

Enter configuration commands, one per line. End with CNIL/Z
Router (config) #telephony-service

Router {config-telephony) fmaxn-dn §

Router (config-telephony) fmax-ephones 5

Router (config-telephony)#ip source-address 172.18.1.35 port 2000
Router (config-telephony] gauto assign 1 o §

Router (config-telephony] gauto assign 1 o §

Router (config-telephony) fexit

Router (config) gephone-dn 1

Router (config-ephone-dn) gnumber 401

Router {config-ephone-dn) gexit

Router (config) gephone-dn 2

Router (config-ephone-dn) fnumber 402

Router (config-sphone-dn) fexit

Router {config) gephone—dn 3

Router (config-sphone-dn) fnumber 403

Router (config-ephone-dn) fexit

Router (config) #end

%SYS-5-CONFIG I: Configured from console by console
SLINK-3-UPDOWN: Interface ephone dsp DN 1.1, changed state to up
3LINK-3-UPDOWN: Interface ephone dsp DN 2.1, changed state to up
SLINK-3-UPDOWN: Interface ephome dsp DN 3.1, changed state to up

Router
$5YS-5-CONFIG_I: Configured from console by conscle

Routerd

Ctrl+F6 10 exit CLI focus

[ Top

Paste

Figura 89. Telefonia Sede 4

Configuramos los puertos para el acceso de los Access Point para la conectividad Wifi
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Configuramos las interfaces de nuestro switch en modo acceso.

B SwitchAP.54 - O *
Physical Config CLI Attributes
o
105 Command Line Interface

Version ID BT ~
CLEI Code Number : COM3LOOBRA
Hardware Board Revision Number : 0Oxz01
Switch Ports Model SW Version SW Image
* 126 WS-G2980-24TT-L 5.0(2)SE4 C2960-LANBASEKS-M
Cisco IOS Software, C2%80 Software (C25E0-LANBASEKS-M), Version 15.0(2)SE4, RELERSE
SCOFIWARE (£cl)
Technical Support: http://www.cisco.com/techsupport
Copyright (o) 1986-2012 by Cisco Systems, Inc.
Compiled Wed 2&-Jun-13 02:45 by mnguyen
Press RETURN to get started!

T Rt
Switchrena
Switchfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#interface range fastEthernet 0/1-24
Switch(config-if-range) #switchport mode access
Switch(config-if-range!$#no shutdown
Switch(config-if-range)fend
Switch#
$5YS-5-CONFIG_I: Configured from console by comsole
Switch#
Switch#
Switchi v
Ctri+F6 to exit CLI focus Copy

[ Top

Figura 90. Interfaz modo acceso

Configuramos las Vlans en nuestro switch

B SwitchAP.54 —

Physical Config CLI Attributes
==

105 Command Line Interface

Switcheena
Switchfconfigure terminal
Enter configuration commands, one per lime. End with CNTL/Z.
Switch(config)#interface range fastEthermet 0/1-24
Switch(config-if-range)§switchport mode access
Switch(config-if-range)#no shutdown

f-range) gend

$5Y5-5-CONFIC I: Configured from console by console

Switchi

Switchg

Switchg

Switchgconfigure terminal
Enter configuration commands,
Switch{config)gvlan 10
Switch{config-vlan) fname Rectorado

onfig-vlan) $vlan 20

config-vlan) fname Secretaria
Switch(config-vlan)$vlan 30
Switch{config-vlan)#name Inspeccicn
Switch{config-vlan)$vlan 40

Switch(config-vlan) #name Lab
Switch{config-vlan)#vlan S0

Switchi{config-vlan) fname TelefonialIP
Switch(config-vlan)$vlan 59
Switch{config-vlan)fname native
Switchiconfig-vlan)$end

Switchg

%S¥S-5-CONFIG_I: Configured from console by console

one per line. End with CNTL/Z.

Switchg
Switchi
Switchg
Switchf

Ctrl+F6 to exit CLI focus

[ Top

Paste

Figura 91. Vlans Sede 4
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Agregamos una Vlan para el switch de laboratorios

B suitchAP.S4

Physical Config CLI Attributes
o

|05 Command Line Interface

Switchi

Switchi

Switchi

Switch#configure terminal

Enter configuration commands, one per lime. End with CNTL/Z.
Switch(config) #vlan 40

Switch(config-vlan) éname Lab

Switch(config-vlan) #vlan 53

Switch(config-vlan) éname native

Switch(config-vlan) #end

Switchi

%5YS-5-CONFIG_I: Configured from comsole by comsole

Switch#
Switch#
Switchi
Switch#
Switchi
Switchi
Switchi
Switchf
Switchf
Switchi
Switchi
Switchi
Switchi
Switchi
Switchi
Switcht
Switcht
Switch#
Switchg
Switch#
Switchg

Ctrl+F6 to exit CLI focus

[ Tep

Paste

Figura 92. Vlans Laboratorio

Asignacion de Vlan a los puertos del switch

B SwitchAP.54

Physical Config CLI Attributes
——

105 Command Line Intsrface

Switch>

Switchrena

Switchfconfigure terminal

Enter configuration commands, cne per line. End with CNIL/Z.
Switch(config) #interface range fastEthernet 0/1-€
Switch(config-if-range) #switchport access vlan 10
Switch(config-if-range) fexit
Switch{config)#interface range fastEthernet 0/7-12
Switch(config-if-range) g§switchport access vlan 20
Switch(config-if-range) #exit

Switch(config) ginterface range fastEthernet 0/13-18
Switch(config-if-range)#switchport access vlan 30
Switch{config-if-range) fexit

Switch(config) gend

Switchs

%S¥S-5-CONFIG_I: Configured from console by console

Switch$
Switchi
Switch$
Switchg
Switchg
Switch$
Switch#
Switch$
Switchg
Switchg
Switch$
Switchi
Switch$
Switchg
Switchg
Switchg
Switchg
Switchs|

Cirl+F8 to exit CLI focus

[ Top

Figura 93. Asignacion de Vlans
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B SwitchAP.S4

Physical Config CLI Attributes
e

|05 Command Line Interface

Switch(config) #interface range fastZthernet 0/13-18
Switch (config-if-range) #switchport access vlan 30
Switch(config-if-range) fexit

Switch(config) gend

Switch#

%5Y5-5-CONFIG_I: Configured from console by console

Switch#
Switchg
Switchg
Switchg
Switch#
Switchg
Switchg
Switch#
Switchg
Switch#
Switchg
Switchg
Switchg
Switch#
Switch#
Switchg

Switchfconfigure terminal

Enter configuration cormands, one per line. End with CNTL/Z.
Switch(config) #interface range fastEthernet 0/1-24
Switch|config-if-range) $switchport access wvlanm 40
Switch(config-if-range) fexit

Switch(config) gend

Switch#

%5¥YS-5-CONFIG I: Configured from comsole by console

Switchg
Switchg

Ctrl+F6 to exit CLI focus

[ Top

Pasts

Figura 94. Vlan Laboratorio

para el paso de vos por la Vlan.

B switchAP.54

Physical  Config _ CLI Attributes
e

105 Command Line Interface

Switch§

Switchiconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) ¢interface range fastEthernes 0/1-18
Switch|config-if-range)$#switchport voice vlan 50
Switch|config-if-range)fexit

Switchconfig) fend

Switchg

%5YS-5-CONFIC I: Configured from console by console

Switchfconfigure terminal
Enter configuration commands, ome per line. End with CNTL/Z.
Switch(config) #interface gigabitEthernet 0/1
Switch(config-if) #switchpors mode trunk

Switch |config-if) g§switchport trunk native vlan 39
Switch(config-if) gswitchport trunk allowed wlan all
Switch(config-if) §no shutdown

Switch|config-if) fexit

Switch(config) #end

Switchg

Switchgfconfi t

Enter configuration commands, one per line. End with CNIL/Z.
Switch(config) #interface gigabitEthernet 0/2
Switchlconfig-if) #switchport mode brunk
Switch(config-if) gexit

Switch |config) gend

$SYS-5-CONFIG_I: Configured from console by conscle

Switch#
%5YS5-5-CONFIG I: Configured from console by console

Switchg
Switchg
Switch#
Switch#

Ctrl+F8 1o exit CLI focus

[ Top

Figura 95. Telefonia y enlaces troncales

Agregamos la Vlan de telefonia para la sede 4, ademas, se establece los enlaces troncales
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Agregamos el dhep para la telefonia y la extension de cada teléfono de los usuarios.

[ Top

¥ SEDE4 - 0 x
Physical Config CLI Attributes
on—
105 Command Line Interface
Routergconfi © ~
Enter configuration commands, one per line. End with CNTL/Z.
Router {config) #ip dhep pool VOZ
Router (dhcp-config) $network 172.18.1
Router (dhcp-config) #default-router 1
Router (dhcp-config) foption 150 ip 172.18.1.25
Router (dhep-config) fexit
Zouter (config) #end
Routerg
®5YS-5-CONFIG_I: Configured from comsole by console
Routergconfi ©
Enter configuration commands, one per line. End with CNIL/Z.
Router (config) $telephony-service
{config-telephony) #max-dn 5
{config-telephony) $max-ephones §
{config-telephony)$ip scurce-address 172.18.1.25 port 2000
Router (config-telephony)#auto assign 1 to §
{config-telephony) $auto assign 1 to §
{config-telephony) fexit
Houter (config) #ephone-dn 1
Router (config-ephone—dn) énumber 401
onfig-ephone—dn) fexit
onfig) #ephone-dn 2
Bouter (config-ephone-dn) #number 402
Router (config-ephone—dn) fexit
onfig) §ephone-dn 3
{config-ephone—dn) #number 403
Houter (config-ephone—dn) fexit
Router (config) #end3LINK-3-UPDOWN: Interface ephone_dsp DN 1.1, changed state to up
$LINK-3-UDDOWN: Interface ephone_dsp DN 2.1, changed state to up
$LINK-3-UPDOWN: Interface ephone_dsp DN 3.1, changed state to up
Routerg
3SYS-5-CONFIG I: Configured from console by console e
Ctrl+F6 to exit CLI focus Copy Paste

Figura 96. Extension teléfonos

Configuramos el Dial-Peer para lograr llevar las llamadas desde una sede a otra.

¥ SEDE4 m] x
Physical Config CLI Attributes
e
105 Command Line Interface
Router (config) $ephone-dn 2 A
Router {config-ephone-dn) #number 402
Router (config-ephone-dn) fexit
Router (config) $ephone-dn 3
Router {config-ephone-dn) fnumber 403
Router {config-ephone—dn) fexit
Router (config) $endiLINK-3-UPDOWN: Interface sphone_dsp DN 1.1, changed state to up
SLINE-3-UPDOWN: Interface ephone_dsp DN 2.1, changed state to up
%LINE-3-UPDOWN: Interface ephone_dsp DN 3.1, changed state to up
Routerg
%5¥5-5-CONFIG_I: Configured from console by console
Routers
Routers
Routerfconfi t
Enter configuration commands, cne per line. End with CNTL/Z.
Router (config) #dial-peer voice 100 voip
Router (config-dial-peer) fdestination-pattern 10.
Router {config-dial-peer) #session target ipw4:172.18.1.54
Router {config-dial-peer) fexit
Router {config) #dial-peer voice 200 wvoip
Router (config-dial-peer) fdestination-pattern 20.
Router {config-dial-peer)$sessicn target ipv4:172.18.1.58
Router {config-dial-peer) fexit
Router {config) #dial-peer voice 300 voip
Router {config-dial-peer) §destination-pattern 30.
Router {config-dial-peer)$sessicn target ipv4:172.18.1.€2
Router {config-dial-peer) fend
Router$
%5YS-5-CONFIG_I: Configured from console by conscle
Routers
Routers
Routerd] )

Ctrl+F6 to exit CLI focus

[] Top

Figura 97. Deal-Peer sede 4
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® Inspeccion - o X
Physicll  Config _GUI_ Attibutes Physical  Config _GUI_ Attibutes
os:-44p 03101193
4 W Secretaria 4 - o X
Physical  Config _GUI_ Aliibutes Physicl  Config _GUI_ Attibutes

Figura 98. Comunicacion telefonica sede 4

Comprobamos la conexion en nuestro AP, su SSDI sera AP1-S4, AP2-S4 o AP3-S4, donde los
dispositivos conectados estaran con el protocolo de seguridad WPA2 y encriptacion AES.

_b! i _5’ |

I.ap'nun

HJH
el
gy
e

Iri”

Figura 99. Wifi sede 4
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4.5.2.6. Configuraciéon Servidor de Correo

En el servidor de correo utilizamos la direccion Ip 172.18.1.36 tomando de nuestra tabla de

enrutamiento VLSM, establecemos el registro de los usuarios de nuestra institucion, ya sea

docentes, rector, secretaria y si es necesario de estudiantes, para este caso asignaremos los

siguientes usuarios por bloque con el dominio uecc.com y una contrasefia de prueba 12345678.

¥ COoRREQ - m|
Physical Config Services Desktop Programming Attributas
SERVICES BT
HISE SMTP Service POP3 Service
DHCP
DHCPvE ® ON () OFF @ ON () OFF
TFTF
DNS
SY',éLO'G Domain Name: |uooc.com | Sat
ALR User Setup
DGR User | Password
R s1 égmomdo
A SQ:Ramomdo
IoT 53_Rectorado
WM Management S4_Rectorado
Radius EAP S4_Secretaria
53_Secrsetaria
S2_Secretaria
S1_Secretaria
S1_Lab =
S2_Lab
53_Lab -
54_lLab
S4_Inspsccion
s1_01 Ghanga
52 01
53_ Password
s4_D1
[ Top
Figura 100. Servidor de correo
Tabla 10.
Correo de usuarios
Usuario Dominio Contraseia
S1_Rectorado uecc.com 12345678
S2 Rectorado uecc.com 12345678
S3_Rectorado uecc.com 12345678
S4 Rectorado uecc.com 12345678
S1 Secretaria uecc.com 12345678
S2 Secretaria uecc.com 12345678
S3_Secretaria uecc.com 12345678
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S4 Secretaria uecc.com
S1 Lab uecc.com
S2 Lab uecc.com
S3 Lab uecc.com
S4 Lab uecc.com
S4 Inspeccion uecc.com
S1 DI uecc.com
S2 D1 uecc.com
S3 D1 uecc.com
S4 D1 uecc.com

12345678
12345678
12345678
12345678
12345678
12345678
12345678
12345678
12345678
12345678

Para comprobar que se han asignado correctamente los correos, comprobamos configurando

la maquina de rectorado de la sede 1 y secretaria sede 1 y verificamos la comunicacion con el

servidor, ademas, enviamos un correo entre estos equipos.

¥ RECTORADO-51

Physical Config

Daskiop
—

Configura Mail

User Information

Your Name:

Email Address

Programming

Attributes

|51_F{écmrad|:r

|S1_Fl9c:1ﬂra|:h:r@u9c:c.com

Server Information

Incoming Mail Servar |'IT-"2.1B.1.36

Qutgoing Mail Server i‘1?2.‘18.1.36

Logon Information

User Name: |S1_Fl9c:1ﬂra|:l|:r |
Password: |¢ococooo |
Save Clear Raesst

Figura 101. Asignacion de correo rectorado
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P SECRETARIA-S1 - O X

Phyzical Config Dasktop Programming Attributes
——

Configure Mail

User Information

Your Name: |5‘! _Secretaria |

Email Address |Si_3mr9taria@uacc.{:om |

Server Infarmation

Incoming Mail Server i1?2.‘IB.1.BE |

Cutgoing Mail Server |1?2.'IB.1.35 |

Logon Information

User Name: |Si_59-:r9turia |
Password: |uuuﬂnu |
Save Clear Resat

Figura 102. Asignacion de correo a secretaria

¥ SECRETARIA-S1 — O *

Physical Config Desktop Programming Attributes
e

MAIL BROWSER

Mails

Compose Reply Receive Delste Configure Mail

From Subject Received

Il

'51_Rectorado@uecc.com Prueba mar. sep. 21 2027 15:28:02

Figura 103. Envio de correo

4.5.2.7. Configuracién de servidor DNS

Para nuestro servidor DNS especificamos la Ip de nuestra tabla de enrutamiento 172.18.1.35 y
creamos el dominio que deseamos utilizar en nuestra institucién, en este caso sera

www.uecc.edu.ec y verificamos desde un equipo que tenga permitido el ingreso, tomaremos

como ejemplo el rector de la sede 1.

No. Name Typa Dratail

0 www.uecc.edu.ec A Record 172.18.1.34

Figura 104. Creacion del dominio
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4.5.2.8. Configuracion servidor WEB

En el servidor web establecemos la Ip 172.18.1.34, de igual manera editamos el HTML segtin

nuestras especificaciones.

¥ RECTORADO-51 — O ¥
Physical Config Desktop Programming Attributes
Web Browser
= > URL |http5:.".f\.f\-ww.uacc.adu.ac i Go Stop

Unidad Educativa Cristobal Colon

Bienvenido a la Unidad Educativa Cristobal Colon.

Quick Links:
A small page
Copvrights
Immage page
Image

Figura 105. Servidor WEB

4.5.2.9. Configuracion WLC

En la controladora crearemos las diferentes Wlans de conectividad, en este caso tenemos para

administradores, docentes y estudiantes, lo cuales tienen una contraseiia con seguridad WPA2.

PCO - [m] >

Physical  Config _ Desktop  Programming  Attributes
L s

iCommand Prompt

[ Top

Figura 106. IP dinamica de equipos
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Antes de entrar a la configuracion de nuestra controladora, es importante generar la ip de
manera dindmica, para ello utilizamos el comando ipconfig /renew el cual nos genera la ip
address, mascara, Gateway y DNS, una vez obtenido estos datos procedemos a ir al navegador

para ingresar a la direccion 192.168.1.1, direccion generada para la configuracion de la

controladora.

¥ pco

Physical  Config _ Desktop _ Programming  Attributes
T e—

I . =

stlieile
cisco

<

Cisco 3500 Series Wireless LAN Controller

Figura 107. Creacion de credenciales

Creamos las credenciales de acceso para la respectiva configuracion, en mi caso se genera el

usuario AdminUECC y su contrasefia UECCAdmin1234.

thatlte Gioco 3500 Series Wireless LAN Controller

Sysem¥ame | UECC

Coummy | United States (US) =
Due & Time | 02172022 B | 75140
Timezone | Cemral Tims (US md Canadz) .

NTPSever | (optional)

Marzgement [P Addrass | 172.18.0.161

Subnet Mask

Defmit Gatenay | 172180 161) |

Mamyzement VLAND | O

Figura 108. Configuracion inicial
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En este apartado colocamos el nombre con el que identificamos a nuestra controladora, la zona
horaria y la fecha, ademas colocamos la ip con la que se trabajara en el tema de conectividad

inalambrica.

Al
cisco

Cisco 3500 Senies Wireless LAN Controller

(} Emgleyes Neswark

Nework Nama | WiUECC
Secumty | WRAZ Parsonal

Pasglzzse | e

Confim Passplozse | -]

VLAY | Mamagement VEAN

DHCP Sever Addrsss | 0000 (optianal)

Goest Nerwosk:

ElED
Figura 109. Creacion Wlans

aluiln o =
eietly’ Cisco 3500 Series Wirekess LAN Controller

R Pt Opimizatar

Vireal B Addrss 102021
Loca Moty Graup - Defnult

Figura 110.Guardar configuracion

Cuando guardemos la configuracion, automaticamente se cambiara las ip de inicio por las que
colocamos, de esta forma, ingresamos desde nuestro Administrador para crear las Wlans dentro

de nuestra controladora.
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¥ ADMIN - o %

Physical  Config _Desktop  Programming  Attributes.
S T

URL [https://172.18.0.162 Stop.
Autheatication Required
User Name: AdminUECC

Password:
| Login || Cancel |

Wireless LAN Controller

Welcome! Please click the login button to enter your user name and password

registered irademaks or trademarks of Gisco Systems, Inc. andor its affiiates in
25 and certain ofher countries. All third party trademarks are the proparty of

O
. .. .,
Figura 111. Inicio sesion
B ADMIN = X
Physical  Config _ Deskiop  Programming  Attributes
(TSI TN i
URL |htps://172.18.0.162fframeMonitorhtmi
Save Confit it
alialn RS
cisco NITOR ~ WLANS CONTROLLER ~WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK # Home
Monitor Summary
Summary 150 Access Points Supported
b Access Points ?
alaly,
b Cisco CleanAir cisco
b Statistics ‘; &
» CDP Miocat i
» Rogues
Controller Summary Rogue Summary
Clients
Management IP Address 172.18.0.162 , ::/128
Active Rogue APs 0
Software Version 8.3.111.0 .
Active Rogue Clients 0
Field Recovery Image Version 7.6.101.1
e, adhoc Rogues 0
» Applications System Name UECC
Rogues on Wired Network 0
Up Time 2 days, 17 hours, 5 minutes, 59 seconds
System Time lun. feb. 14 05:20:25 2022
Redundancy Mode /A Top WLANS
Inkernal Temperalurs +21C Profile Name # of Clients
802.11a Network State Enabled
802.11b/g Network State Enabled
Most Recent Traps
Local Mobility Group
CPU(s) Usage 0% view All
Individual CPU Usage 0%/1%, 0%/0% Sk
Memory Usage 46%
[ 7ep

Figura 112. Interfaz controladora

Ahora creamos las Wlans que utilizaremos en nuestra red inaldmbrica, en este caso la

perteneciente a los docentes.

® ADMIN

Physical ~Config _ Deskiop  Programming  Attributes

URL |htips:/f172.18.0.162/frameWlanCreats htm|

]
CISco MONITOR ~WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COM
WLANs WLANSs > New
~ WLANs .
WLANS TEE
~ Advarced Profile Name |wifiDocentes
AP Groups SSID |Docentes|
o) 4 7|

Figura 113. SSID de la Wlans
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B ADMIN

ical Programming  Attributes.

Config _ Deskiop

URL https:/{172.18.0.162/frameWlanEdit htm!
Himm
Cisco MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
WLANS WLANSs > Edit ‘WifiDocentes' < BACK Apply .
* WLANs z T Y = "
WLANS General | Security | QoS | Policy-Mapping | Advanced

~ Advanced
AR Groups

Layer2 | Layer3 | AAAServers |

Layer 2 Security & [WipAZWRAZ v
MAC Filtering®

Fast Transition

Protected Management Frame

Disabled ¥
WPA+WPA2 Parameters

wea Policy

weA2 Palicy CZ

WPA2 Encryption TRI®

Figura 114. Seguridad de la Wlans
Seleccionamos el tipo de seguridad que deseamos, en este caso WPA+WPA?2, este tipo utiliza
la encriptacion de la contrasena con el cifrado AES, el cual hoy en dia sigue siendo el mas

seguro y utilizado por diferentes empresas.

WLAN ID Type Profile Hame WLAN SSID Admin Status Security Policies

1 WLAN WIFIUECC WIFIUECC Enabled [WPAZ][Auth(PSK]] Remova
2 WLAN Administrativos wifidmin Enabled [wPAz][Auth(PSK)] Remove
a WLAN Estudiantes Wifi_Estudiantes Enabled [wPA2][Auth(PSK)] Remove
4 WLAN WifiDocentes Docentes Enabled [wra2][Auth(PSK)] Remove

Figura 115. Wlans creadas
Por ultimo, en nuestro servidor DHCP para los Ap’s ingresamos las subredes de los diferentes
bloques para su reconocimiento, de esta manera se logré generar una ip dinamica a los equipos

que se conecten a la red inalambrica.

¥ DHep — ]
Physical  Config _ Services  Desktop  Programming  Attributes
SERVICES S
HTTR -
DHCP Interface | FastEthernet0 « Service @ On QO off
DHCPVE Pool Name [servarPool |
TFTP
T Default Gateway [17238061 |
SYSL0G DNS Sarver [17218.25 |
ARA
Start IP Address : [i72 |[1e |[o | [162 |
NTP
R Subnet Mask: |25 | [255 | [255 | [240 |
FTP Maximum Number of Users - [12 ]
10T
TFTP Server [0000 |
VM Management
Radius EAP WLG Address [172180.162 |
Add Save Remova
Pool Dsfautt DS ST:“ Subnst Max TFTP wie
Name Gateway Server Mask User Server Address
Addrass
serverPoall 172180120 17218135  172180.130 255255255.. 14  0.000 172.18.0.162
serverPool2 172180.145 172.18.1.35  172.18.0.146 255.255.255.. 14  0.0.00 172.18.0.162
serverPool2 172.180.1 172.18.1.35 172.18.0.2 255255.255.... 14 0.000 172.18.0.162
serverPool 172180.161 17218135  172180.164 255255255.. 12 0.000 172.18.0.162
O Top

Figura 116. Servidor DHCP
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¥ Laptops - =] X
Physical Config Desktop Programming Attributes
e
GLOBAL i Wirgless0 A
Settings
= i - Port Status on
Algorithm Settings -
= i Bandwidth 300 Mbps
INTERFACE
MAC Address [0000.28CD.B620 |
Wireless0
W - SSID |wiFuECC |
Bluetooth
Authentication
(O Disabled ) wWeP WEP Key
() WPA-PSK (® wPa2-PsK PSK Pass Phrass | 12245678
User ID
O wea O wpaz
Password
O 802X Method: MDS
User Name
Password
Encryption Type AES o
IP Configuration
(® DHCP
() Static
IPva Address 172.18.0,168
Subnet Mask 255.255.255.240
IPv6 Configuration
(O Automatic
(@ Static
IPv6 Addrass | [l |
Link Local Addrass:| FEB0-200:2BFF.FECD:B629 |
v
O Tep

Figura 117. Conexion con la Wlans
Desde un equipo ingresamos las credenciales de la red inaldmbrica, en este caso colocamos la
red WIFIUECC con su contraseiia 12345678. Para comprobar que existe conectividad abrimos

el navegador e ingresamos a la direccion https://172.18.1.34 donde podremos acceder a nuestro

servidor web.

¥ Laptop9 — [} X

Physical Config Desktop Programming Attributes
ES—

< URL |hmps:/f172.18.1.24 Go Stop

Unidad Educativa Cristébal Colon

Bienvenidos,.

Quick Links:
A small page
Copyrights
Image page
Image

O Top

Figura 118. Ingreso al servidor web
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4.5.2.10. Configuraciéon Elastix

En este trabajo utilizaremos una maquina virtual para el desarrollo de la simulacion de la
telefonia IP, necesaria para la comunicacion entre las sedes de la Unidad Educativa Cristobal
Colon de la ciudad de Tulcan. De esta manera cuando tengamos instalada la maquina virtual y

la imagen ISO de ELASTIX iniciamos nuestra configuracion.

cent0S release 5.7 (Final)
.18-238.12.1.el15 on an i686

PbxElastix login: root
Password:

Figura 119. Ingreso a Elastix

Ingresamos en modo root con nuestra contrasefia y esperamos a que inicie nuestro servidor, a
continuacion, nos genera una I[P, la cual debemos de ingresar en nuestro navegador para realizar
las configuraciones de la telefonia.

Cuando ingresemos la IP observaremos la interfaz de ELASTIX.

Wl PR B RRY

Figura 120. Inicio Elastix

A continuacion, no dirigimos a la pestafia PBX donde agregamos nuestros teléfonos IP, en este
caso los referentes a rector y secretaria de la sede 1, sede 2, sede 3 y sede 4. Ademas, colocamos

la extension que identificara a los teléfonos.
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Add SIP Extension

secrefaria <1001 >

1 rectar <1

Rl L Eteimion 2 ractar <201

Usar Extansion [f. 30 1 |

Display Name
1D Num Alas

SIF Alias

2

Outbaund CID

Ring Time

Call Waitmg

Calt Screening Dizable -
Pinless Dizling Disabis v

Emergency CID

Reamignad [RTVCH

DID Descrption
Add Inbound DID

add inhnund rin

Figura 121. Asignacion de extensiones

Comprobamos realizando las llamadas.

Caling vin 102192160197 sty ik STAGT UL AUR 1 1D

201 (201) Ad  Sede1rector (10204) 4 &

LS O

Figura 122. Verificacion de llamadas
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V. DISCUSION
5.1. DISCUSION

Las redes de area local inalambricas se basan fundamentalmente en enviar o trasmitir la
informacion de un punto a otro mediante ondas electromagnéticas, tanto en radio como luz, en

si, permiten el movimiento de los equipos conectaos a una red. (Barrera et al., 2019)

Como lo manifiesta en el texto anterior, el uso de los equipos de comunicacion inalambrica es
faciles de usar y configurar, de igual manera, su implementacion beneficia a los usuarios. Un
problema especifico que se logré identificar gracias a la entrevista es el bajo aporte de los
gobiernos hacia las instituciones de educacion. De igual manera el impedimento de la ley para
que los directivos de la institucion puedan pedir aportaciones desde la colectividad hacia la

institucion.

En ese sentido, se observo que en las 4 sedes existe una debilidad en la red existente, de tal
forma que cada ambiente cuenta con una red independiente mal distribuida, con un servicio
muy bajo, el cual no cubria las necesidades de los beneficiados. Por lo que un gran porcentaje
de los encuestados miran como factible la implementacion de una red inalambrica que albergue
las 4 sedes, en donde se pueda hacer consultas de manera eficiente y rapida, que la informacion

y la comunicacion sera en tiempo real y sin mucho tramite.

Se ha desarrollado un presupuesto con equipos de ultima generacion para que en un futuro su
implementacion estos no sean obsoletos, ademas de un protocolo de enrutamiento de la
direccion Ip para que exista una comunicacion segura, separada por Vlans y encapsulacion de

puertos para telefonia Ip.

Por el costo elevado de implementacion, se ha visto factible realizar una simulacion en
plataformas como lo es Cisco Packet Tracer y AirLink, plataformas gratuitas en las cuales se
identifica los dispositivos a utilizar y su configuracion para la comunicacion. Ademas, nos
ayuda a reducir el tiempo de estudio, tomando en cuenta que la instalacion fisica nos llevaria

mucho tiempo en instalar y probar la comunicacion.
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6.1.

6.2.

VI. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se concluye que, hasta el afio 2021 no se ha realizado ningtn estudio de factibilidad en
tema de red inalambrica en la Unidad Educativa Cristobal Colon de la ciudad de Tulcan,
llevando por mucho tiempo deficiencias en la red interna existente.

La insatisfaccion de los docentes sobre el servicio de internet de cada sede de la
institucion ha sido reconocida gracias a la aplicacion de una encuesta, de igual manera
la aprobacion de la creacion de una red inalambrica que unifique a los 4 ambientes.
Hoy en dia, no es posible la implementacion de este estudio, debido a que el presupuesto
de la Unidad Educativa Cristobal Colon de la ciudad de Tulcan es bajo y no permite la
adquisicion de los equipos necesarios para esta comunicacion.

El diseno realizado en el simulador Cisco Packet Tracer, cumple con los requisitos de
seguridad, conectividad y distribucion de la red optimas para la Unidad Educativa

Cristobal Colon de la ciudad de Tulcan.

RECOMENDACIONES

Analizar los recursos de la institucion para asi planificar una implementacion de la
topologia, por medio de convenios o practicas entre instituciones.

Al no contar con el presupuesto necesario para la implementacion de este estudio, los
encargados por cada sede deben aumentar el servicio en sus planes contratados con el
proveedor del servicio de internet, de esta manera bajara en un pequefio porcentaje la
insatisfaccion de los docentes con la sefial de internet.

Es indispensable realizar pruebas y mejoras a la estructura realizada en el simulador,

agregando mas servicios que la institucion crea conveniente.
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VIII. ANEXOS
Anexo 1: Certificado o Acta del Perfil de Investigacion

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI ;fé‘;i;“
~=) EACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES "onsormear e/ munco

CARRERA DE INGENIERIA EN INFORMATICA

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL DEL TRABAJO DE INTEGRACION

CURRICULAR:
NOMBRE Patifio Palma Ivan Rigoberto CEDULA DE IDENTIDAD 0401731294
NIVEL/PARALELO: 0 PERIODO ACADEMICO: 2021B
” “Disefio de una red de comunicacion inalambrica utilizando el estandar 802.11n para las sedes de la Unidad

TEMA DEL TiC: Educativa Cristobal Colon de la ciudad de Tulcan”

Tribunal designado por la direccion de esta Carrera, conformado por: .

PRESIDENTE: MSC. NARANJO CEDENO JEFFERY ALEX

DOCENTE TUTOR: MSC. HIDALGO GUIJARRO JAIRO VLADIMIR

DOCENTE: MSC. DEL HIERRO MOSQUERA MILTON GABRIEL

L. acuerdo al articulo 32: Una vez entregados los documentos; y, cumplidos los requisitos para la realizacion de la pre-defensa el Director/a de
Carrera designara el Tribunal, fijando lugar, fecha y hora para la realizacion de este acto:

EDIFICIO DE AULAS 0 AULA: 209

FECHA: martes, 15 de marzo de 2022

HORA: 09H00

Obteniendo las siguientes notas: -

1) Sustentacion de la predefensa: 6,10

2) Trabajo escrito 2,70

Nota final de PRE DEFENSA 8,80

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 36.- De los estudiantes que aprueban el informe final del TIC con observaciones.- Los estudiantes tendran el plazo de 10 dias para
proceder a corregir su informe final del TIC de conformidad a las observaciones y recomendaciones realizadas por los miembros del
Tribunal de sustentacion de la pre-defensa.

.

Para constancia del presente, firman en la ciudad de Tulcan el martes, 15 de marzo de 2022

MSC. HIDALGO GUIJ _PELHIE OSQUERA MILTON GABRIEL
DOCENTE TUTOR . DOCENTE

Adj.: Observaciones y recomendaciones
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Anexo 2: Certificado turniting

“Diseno de una red de comunicacién inaldmbrica utilizando el
estandar 802.11n para las sedes de la Unidad Educativa
Cristébal Colén de la ciudad de Tulcan”

INPOR A DE CRGNSLOAD

11. 11. 2. 6

INDICE DE SMILITUD FUENTES DE INTERNET PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

BOPNTES PRGNS

repositorio.upec.edu.ec
Fuenle de Internet 3%

.

repositorio.utc.edu.ec 1
Fuente de Internet %

N

repositorio.unesum.edu.ec <1

Fuente de Internet

'

repositorio.utn.edu.ec
Fuenie de Inlermet <1 %
rraae.cedia.edu.ec <1

) Fuente de Internet %

repositorio.ucv.edu.pe <]

Fuenle de Internet

B B8

dspace.utpl.edu.ec

F.aerge ael-:emg <1 %
n Submitted to Universidad Tecnolégica <1 -

Indoamerica

Trabesjo del estudiante
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Anexo 3: Certificado del abstract por parte de idiomas

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION SHEET

NAME: Patifio Palma lvan Rigoberto
DATE: 27 de marzo de 2022

ToPiC: "Disefio de una red de comunicacién inalambrica utilizando el estandar
802.11n para las sedes de la Unidad Educativa Cristébal con de la cuidad de

Tulean”
MARKS AWARDED OUANTITATIVE AND QUALITATIVE
Use new laarnt Use a little new 2
basic vocabulary | Limd
VOCABULARYAND |  vomsbuisryand | vossbulryandsome | *° N ity
and simplistic words inadequate words
WORD USE precise words related appropriate words St b0 thes bowsd related 1o the
1o the topic releted to the topic ¥
EXCELLENT: 2 600D: 15 3 AVERAGE: 1 LIMITED: 0,5
B Clear and logical 2
3 Adeguate progression | Some progression of
WRITING CoHESIoN | Progression of ideas of Ideas and dia and Bufiparting | 1ARdequate deas and
and supporting 2 supporting paragraphs.
i supporting parag|
EXCELLENT: 2 GOOD: 15 AVERAGE: 1 LUMITED: 05
The message has been THEriosshipy Rk i ) SRGHE f thim iRy The message hasn't
communicated has been
ARGUMENT communicated very B % + & andtha been communicated
well and identify the i:::tif;thet\;pzn!  of tid je iHile and the type of text is
type of text tont Heeott inadequate
EXCELLENT: 2 . G00D: 15 AVERAGE: 1 LIMITED: 0,5
CREATIVITY Outstanding flow of | Good flow of ideas and | Average flow of ideas | Poor flow of ideas and
ideas and events events and events events
EXCELLENT: 2 GO0D: 15 AVERAGE: 1 LIMITED: 0,5
SCIENTIFIC Ile:ns:rslihle, 3 e’c Minor errors when Some ermrors when Lots of errors when
SUSTAINABILITY oplnionl ID' thesis supporting the thesls | supporting the thesls | supporting the thesis
B statement statement statement
EXCELLENT: 2 GOOD: 15 i AVERAGE: 1 UMITED: 05
9-10: EXCELLENT
TOTAL/AVERAGE  7-89: GOOD TOTALS
5-6,9: AVERAGE
0-4,9: UMITED
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Anexo 4: Solicitud de trabajo de Titulacion
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Anexo 5 Autorizacion de trabajo de Titulacion

, UNIDAD EDUCATIVA “CRISTOBAL COLON~

Resolucién No. MINEDUC-CZ1-2014-00045-R
TULCAN - CARCHI - ECUADOR

Tulcan, 09 de agosto del 2020

Msc. Georgina Arcos

DIRECTORA CARRERA DE COMPUTACION

INGENIERIA EN INFORMATICA DE LA UNIVERSIDAD POLITECNICA
ESTATAL DEL CARCHI '

Presente. -

Reciba un cordial saludo de quienes conformamos la Unidad Educativa Cristébal Colén

a la vez desecamos éxitos en tan delicadas funciones que desempefia.

En respuesta al oficio de fecha 09 de agosto de 2020 me permito informarle que se
AUTORIZA realizar el trabajo de titulacion denominado “Disefio de una red de
comunicacién inalimbrica utilizando el estandar 802.11n para las sedes de la
Unidad Educativa Cristébal Celdn de la ciudad de Tuledn”. Del estudiante Ivan

Rigoberto Patifio Palma con niimero de cédula 0401731294,

Particular que informo para los fines pertinentes.

Atentamente,

e Msc. Carlos Enriquez

Rector

\A; . o [

&
Reohide ©9-08-o020
DIRECCION: TELEFONOS: CORREO ELECTRONICO:
SEDE 1: Olmedo y Pichincha 06,2980 580 ebbcristobalcolon@gmail.com
SEDE 3: Maldonado y Rocafuerte 06 2980293
SEDE 4: Rafaet Arellano y © de Qctubre 06 2980 037
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Anexo 6 Solicitud de Certificado de Conformidad

“)"

]

Lo,

A

2l

-~

%
wl |3

%

(&)

Tulcén, 09 de marzo del 2022

PARA: Msc. Carles Enriquez
Rector Unidad Educativa Cristébal Colén

ASUNTO: CERTIFICADO DE CONFORMIDAD

De mi consideracion.

Saludos cordiales, estimado rector de la Unidad Educativa Cristébal Colén por medio de este
presente, solicito una vez calminado mi proyecto de investigacion cuyo tema es: “Disefio de
una red de comunicacién inaldmbrica utilizande el estindar 802.11n para las sedes de
fa Unidad Educativa Cristobal Colon de la cindad de Tulcdn” me otorgue un certificado
de conformidad.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente.

Ivan Rigoberto Patifio Palma

@wbsa@ ©9-03 ~ 022

L (06) 2224079 - 2224080 © Calle Antisana y Av. Universitaria s info@upec.edu.ec

transformar el mundo
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Anexo 7 Certificado de Conformidad

{, UNIDAD EDUCATIVA “CRISTOBAL COLON” ©

i6n No. CZ1-2014
TULCAN - CARCHI - ECUADGR

Tulcan, 09 de marzo del 2022

Magister

Georgina Arcos

DIRECTORA DE LA CARRERA DE COMPUTACION

INGENIERIA EN INFORMATICA DE LA UNIVERSIDAD POLITECNICA
ESTATAL DEL CARCHI

Reciba usted Sefiora Magister un atento y cordial saludo.

Por medio del presente me permito informar a usted que el Sefior IVAN RIGOBERTO
PATINO PALMA, alumno egresado de la carrera de informatica ha entregado en
nuestra institucién educativa la propuesia de “Disefio de una red de comunicacién
inaldmbrica utilizando el estdndar 802.11n para las sedes de la Unidad Edueativa

Cristébal Colén de la ciudad de Tulcan”.

Esta propuesta retine los parametros de calidad de la investigacién realizada y nos

permite a corto plazo su implementacion en nuestra organizacion.
Por lo que me permito presentar a usted este CERTIFICADO DE CONFORMIDAD.

Ademés, por los esfuerzos realizados por el Sefior Ivan Rigoberto Patifio Palma y la

Universidad Politécnica Estatal del Cachi expreso mis calidas felicitaciones.

Aientamente/'

Mse. Carlos Enriquez
f_.i f Rector

e l' it ¥

Reeshide 0%-c3-022

DIRECCION: TELEFONOS: CORREO ELECTRONICO:

SEDE 1: Olmedo y Pichincha 06 2980 580 ebbcristobalcolon@gmail.com
SEDE 3: Maldonado y Rocafuerte 06 2980 293
SEDE 4: Rafael Arellano y 9 de Octubre 06 2980 037
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Anexo 8: Solicitud de ingreso a las sedes de la institucion
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Anexo 9: Solicitud de entrevista




Anexo 10: Solicitud de listado de docentes

Tulcén, 17 de agosto de 2021
Msc. Carlos Enriquez.
Rector de la Unidad Educativa Cristébal Colon.
Presente.

Reciba un cordial saludo, a la vez felicitarle por su desempefio como rector de
tan valiosa institucion en favor de la ciudadania Tulcanena.

El motivo del presente oficio es para que se me facilite un listado de los docentes
que conforman [a institucion con su respectivo ambiente, dicha informacion sera
utilizada con fines académicos

Por la atencion que le dé a la presente solicitud, desde ya le anticipo mis mas
sinceros agradecimientos.

Atentamente.
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Anexo 11: Encuesta en Google formularios

Universidad Politecnica Estatal del Carchi

Encuesta dirigida a los docentes de la Unidad Educativa Cristobal Coldn de |a Ciudad de
Tulcan.

La presente encuesta tiene comeo finalidad recabar informacion sobre el conocimiento del
estado actual de cada sede en el ambito de cobertura inalambrica y sobre el desarrollo de
una propuesta de un "DISENO DE UNA RED DE COMUNICACION INALAMERICA UTILIZANDO
EL ESTANDAR 802.11 N PARA LAS SEDES DE LA UNIDAD EDUCATIVA CRISTOBAL COLON
DE LA CIUDAD DE TULCAN".

Motiva por el cual sirvase contestar con la mayor sinceridad ya que |a presente encuesta
sera utilizada exclusivamente con fines académicos.

-’E‘;) rigopatino32@gmail.com (no compartidoes) Cambiar de cuenta =Yy

“Ohbligatorio

Genero

|:| Masculino

D Femening

Edad *

Tu respuesta

1.- ;En que sede desempenia sus labores de docente 7. *

() Sede1

() Sede2

() Sedes

() Seded
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2.~ En la sede que Usted labora. j Existe cobertura de red inalambrica (WIFI)?. *

() si
ONO

3.- En la actuslidad. jComo es la calidad de red wifi en su sede?. *

O Excelente

O Bueno

O Regular

O Malo

4 - iConoce Usted la velocidad del ancho de banda con la que se trabaja en su

institucion?, *

() si

O Mo

5.- Silarespuesta es "51" | Indigue con gue velocidad trabaja en su sede.
() DeSaitomMB

() Del0az0Me

() De20a30MB

() De30a40MB

D Otro;

6.~ jQue tiempo hace uso del servicio de internet en la institucion?.

O 1 a2 horas
O 3 a4 horas
O 5 a6 horas

O 7 a 8 horas

O Otro:

140



7.- jQue equipos conecta Usted a |a cobertura inalambrica (WIFI) de la
institucion?. 5i su respuesta es "Otros” indique gue equipos utiliza.

() Laptop
() celular
() Tablet
() otro:

8.- Cuando se mantiene conectado/a. ;A que actividad le dedica el uso del

servicio de internet?. 5i su respuesta es "Otros” indigue que actividad realiza.

O Consultas con fines educativos
r::j Redes sociales

O Youtube

O Ofro:

9.- ;Cual es el nivel de satisfaccion con la velocidad del internet que cuenta su

institucion?. *
O Complacido
l':::l Satisfecho
O Insatisfecho

10.- jCual seriz el nivel de necesidad de gue la Unidad Educativa Cristabal Colon
de la ciudad de Tulcan cuente con esta red inalambrica para una mejor
distribucion de informacion y velocidad en la comunicacion?.

Muy alto
Alto
Mormal

Baja

OO 00O

Muy baja
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11.- jEsta Usted de acuerdo con que se realice un estudio de factibilidad para
unificar a las 4 sedes de |a institucion a una sola red wifi?. *

Totalmente de acuerdao
De acuerdo
Mi de acuerdo ni en desacuerdo

En desacuerdo

O Q0O Q0

Totalmente en desacuerdo
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Anexo 12: Entrevista al rector

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
Facultad de Industrias Agropecuarias y Ciencias Ambientales
Carrera de Ingenieria en Informatica

Entrevista dirigida al Rector de la Unidad Educativa Cristobal Colén de la Ciudad de Tulcén.

La presente entrevista tiene como finalidad recabar informacion sobre el disefio de una red de
comunicacion inalambrica utilizando el estandar 802.11n para las sedes de la Unidad Educativa

Cristdbal Coldn de la ciudad de Tulcan.
Entrevista

1. ¢Coémo Rector de la institucion, que problemas a palpado en tema de la comunicacion
entre las 4 sedes que conformar la Unidad Educativa?

2. (Cuales son los obstaculos que se presentan en la institucion para que esta no se
mantenga al margen de la tecnologia en tema de comunicacion inalambrica (WIFI)?

3. ¢La Institucion cuenta con alglin tipo de comunicacion inalambrica para interactuar
entre sus sedes?

4. (Segun Usted qué beneficios brindaria el desarrollo del modelo de red para las sedes de
la Unidad Educativa Cristobal Colon de la Ciudad de Tulcan?

5. ¢(Qué recomendacion podria brindar al desarrollador para que el disefio de red de

comunicacion inalambrica se lleve a cabo mayor eficiencia?
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Anexo 13: Entrevista al Msc. Marco Escobar — Ex Vicerrector de la Unidad Educativa Cristobal

Colo6n de la ciudad de Tulcan

Anexo 14: Entrevista al Msc. Carlos Enriquez — Rector de la Unidad Educativa Cristobal Colon

de la ciudad de Tulcan
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Anexo 15: Entrevista aplicada al Msc. Carlos Enriquez. Rector de la Unidad Educativa

Cristobal Colon

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
Facultad de Industrias Agropecuarias y Ciencias Ambientales
Carrera de Ingenieria en Informatica

Entrevista dirigida al Rector de la Unidad Educativa Cristobal Colon de la Ciudad de Tulcan.

La presente entrevista tiene como finalidad recabar informacion sobre el disefio de una red de
comunicacién inalambrica utilizando el estandar 802.11n para las sedes de la Unidad Educativa

Cristobal Coldn de la ciudad de Tulcan.
Entrevista

1. ;Como Rector de la institucion, que problemas a palpado en tema de la comunicacion

entre las 4 sedes que conformar la Unidad Educativa?

Gracias por darme la oportunidad, en verdad no, un proyecto que en definitiva va a ser un gran
aporte muy significativo para la institucion, mas bien felicitarle por considerar a nuestra
institucion dentro de este gran proyecto de usted, buen en verdad no, la comunicacion entre las
cuatro sedes no ha sido excelente habido inconvenientes para esta comunicacion pero sin
embargo estoy convencido que a través de este proyecto la comunicacion entre los diversos

actores docentes, padres de familia y estudiantes se va a mejorar.

2. ;Cuales son los obstaculos que se presentan en la institucion para que esta no se

mantenga al margen de la tecnologia en tema de comunicacién inalambrica (WIFI)?

Bueno el gran inconveniente ha sido el factor econdmico, si bien es cierto, hoy en la ley
manifiesta, en donde no se puede pedir cuotas a los padres de familia, ni el apoyo de los
gobiernos autonomos descentralizados, basados en un articulo en donde dice que no son
funciones de ellos la ayuda a las diferentes instituciones educativas sino s6lo de la direccion

distrital. Pero sin embargo factor, la causa ha sido el factor econémico.
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3. (La Institucion cuenta con algin tipo de comunicacion inalimbrica para interactuar

entre sus sedes?

Bueno, lastimosamente repito, no habido esta red como para comunicarnos con los actores de
las diferentes ambientes o sedes en la unidad y repito pues un proyecto donde nos va a permitir

esta relacion esta comunicacion a través de estas redes.
En este mismo punto. ;Como es la comunicacion en las cuatro sedes?

Bueno la comunicacion en definitiva es a través de la via telefonica, me ha tocado trasladarme
los diferentes ambientes, en si, las comunicaciones son de forma verbal. En definitiva, hay otras
actividades que se ha dejado de hacer por ir a comunicarnos con los demas coordinadores,
docentes, estudiantes de los diferentes ambientes o sedes para tratar de solucionar este

inconveniente que se presenta.

4. ;Segin Usted qué beneficios brindaria el desarrollo del modelo de red para las sedes

de la Unidad Educativa Cristobal Colon de la Ciudad de Tulcan?

Bueno, repito es un proyecto muy interesante donde nos permitira una comunicacion entre estas
redes inaldmbricas donde creo y este es un aporte, repito significativo en vista de que nosotros
justamente tuvimos algo innovador en la creacion de bachillerato la figura de informatica y
pienso que nosotros debemos estar con la tecnologia al dia y més bien agradecerle por darnos
esa oportunidad y considerar a nuestra institucion parte de este proyecto En definitiva para

engrandecer lo que es en los recursos digitales.

5. (Qué recomendacion podria brindar al desarrollador para que el disefio de red de

comunicacion inalambrica se lleve a cabo mayor eficiencia?

Yo pienso que, lo tnico que podria sugerir es que, mas que esa voluntad, esa disposicion, todo
ese conocimiento que usted como desarrollador de este gran proyecto quisiera que lo dé a
conocer, porque en definitiva hoy hay muchas instituciones educativas y esta red no la no lo
utilizamos definitivamente no lo utilizamos en ninguna institucién que yo tenga conocimiento.
Entonces qué mejor que recomendarle a usted que se habra mas y gracias por considerar a
nuestra institucion, le sugeriria que se habra mas en el campo educativo a nivel cantonal y por

qué no nivel provincial y también a nivel del Ecuador.
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Si esto ayudara mas que todo por lo que muchas instituciones se unificaron, acogieron en
una sola, entonces la informacion estaria mas segura, estaria mas a la mano.

Asi es en verdad como usted dice hubo una ley donde se fusionaron, ciertas instituciones,
asi como nosotros tiene diferentes ambientes, sedes que en definitiva el mismo
inconveniente, el mismo problema, la misma dificultad que pasamos como institucion

también el resto de instituciones estarian presentado los mismos inconvenientes.
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Anexo 16: Entrevista aplicada al Ing. Jairo Cadena Experto en telecomunicaciones del GAD de

Tulcan

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
Facultad de Industrias Agropecuarias y Ciencias Ambientales

Carrera de Ingenieria en Informatica

Entrevista dirigida al Ing. Jairo Cadena, experto en telecomunicaciones del GAD Municipal

de Tulcan

La presente entrevista tiene como finalidad recabar informacion sobre el disefio de una red de
comunicacion inaldmbrica utilizando el estandar 802.11n para las sedes de la Unidad Educativa

Cristobal Colon de la ciudad de Tulcén.
Entrevista
., Cuantos tipos de antenas existen?
En lo que recuerdo son omnidireccionales y direccionales.
.Qué ventajas y desventajas tiene el uso de antenas para comunicar establecimientos?

Ventajas, pues la principal ventaja es las distancias que cubren, es decir que no importa la
distancia que tengan, siempre se las puede comunicar siempre y cuando exista la linea de vista,

y desventajas es los edificios que se encuentren en medio de la ciudad.
JEn qué ocasiones se podria perder la comunicacion entre las antenas?

En ellas se pierde unicamente cuando se va la energia eléctrica, nada mas o uno de los equipos
se dafia. (El clima afecta a la comunicacion? Afecta, pero un poco pero no se nos pierde la
comunicacion, a excepcion de que tengamos dos antenas lejos, y nos construyan un edificio en

medio hay seria la tinica forma de que se pierda la comunicacion.

.Qué topologia de red es la adecuada para establecer la comunicacion entre las antenas?
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Malla, hay seria una omnidireccional en un punto mas alto o un punto estratégico que las vea
todas las sedes, ahora si no nos permite eso ya nos toca como lo que hicimos. ;En este caso en
donde se colocaria el servicio de internet? El servicio de internet usted lo coloca en cualquier
punta, es decir en la topologia de malla, le coloca ya sea en la sede 1, 2, 3 0 4 y desde ahi
distribuye el servicio, porque la antena es de paso, usted recibe la sefial y emite. /En el caso de
que falle la antena principal, como se asegura la sefial? En ese caso usted debe tener un backup,
por ejemplo, en el municipio, si me falla la principal que estan conectado como 4 antenas, se
pierde total la comunicacion, por ejemplo, se va la luz en el municipio, enseguida comienzan a
llamar que no hay servicio, no tengo red, no pueden ingresar a los servidores, eso pasa cuando
se va a veces el servicio. ;Para que no exista esos fallos, que se puede hacer? Para que no exista
fallos eléctricos debemos colocar un UPS, pero si ya se quema debe tener un backup. Usted
debe tener dos antenas para que entre a funcionar la otra, esas antenas usted puede copiar la
configuracion y colocar las dos con la misma configuracion, debe realizar ese respaldo antes de

que se queme.

. Cuales son los aspectos mas importantes a tomar en cuenta para hacer uso de antenas

para intercomunicar instituciones?

Lo primero es que exista linea de vista, es lo mas importante, que n exista obstaculos. (El
modelo de las antenas de que depende? El modelo de las antenas depende de la distancia que
usted quiere conectar, por ejemplo, las antenas que utilizamos en las especificaciones son de 10
Km, hay otras mas pequefias que son de 5 km en esa marca, existe otras mas grandes que son
de 25 km. (Es preferible tener mas distancia o no? Por ejemplo, nosotros podriamos habernos
comunicado con las de 5 km, pero es preferible un poco mas, nunca poner la misma distancia,
cuando se coloca de mas distancia se conecta de mejor manera, usted se dio cuenta que cuando
las prendimos de una se conectaron. Cuando colocamos la distancia exacta, el viento puede
afectar, por ejemplo, si colocamos 5 km exactos y las colocamos en un pedestal hay afecta el
viento, ya que se mueve un poco y se pierde la comunicacion. No totalmente pero el internet se

vuelve mas lento.
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Anexo 17: Resultados

En este apartado se detalla los resultados logrados de la recoleccion de datos mediante una
encuesta sobre los conocimientos de la red existente en cada sede de la Unidad Educativa
Cristobal Colon de la ciudad de Tulcan, Ademas, la informacion otorgada por parte del Msc.
Carlos Enriquez, rector de la intuicion mediante una entrevista.

Tomando la muestra de nuestra poblacion, aplicamos la encuesta dandonos la siguiente

informacion:

1. Género

Género

B Femenino

m Masculino

Figura 123. Género de docentes

En base a la encuesta realizada, se logra identificar que mas del 75% de los encuestados son de

género femenino y en un porcentaje bajo son de género masculino con un 22%.
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2. Edad

Edad de los docentes encuestados

mDe20a29
mDe 30 a 39
mDe 40 a 49

De 50 a 59
m De 60 a 69

Figura 124. Edad promedio

En el siguiente grafico podemos identificar que los docentes de la Unidad Educativa Cristobal
Colon de la ciudad de Tulcan, pertenecen en su mayoria a un rango de edad de entre 40 a 49
afios, con un 65% de la muestra total, seguido del 37% perteneciente a una poblacion de 50 a
59 afios, un 17 % de docentes tiene entre 30 a 39 afios de edad y como porcentajes bajos tenemos
un 7 % de docentes con una edad de 60 a 69 afios los cuales manifestaron que el uso de estas
tecnologias se complica respecto con su edad y por ultimo tenemos un 2% equivalente a una

persona con 29 afios de edad.

3. (En qué sede desempeiia sus labores de docente?

(En qué sede desempeiia sus labores de
docente?

m Sede 1
m Sede 2
= Sede 3

Sede 4

Figura 125. Numero de docentes por sede
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Del total de los docentes al realizar nuestra muestra establecimos que se tomara en cuenta a 41
docentes, de tal manera se ha determinado que el 32% de la muestra pertenecen a la Sede 2
equivalente a 13 personas, seguido de la Sede 3 con el 29% es decir 12 personas, la Sede 4 y

Sede 1 con 8 personas cada una, entre el 19 y 20 %.

4. En la sede que Usted labora, ;Existe cobertura de red inalambrica (WIFI)?

En la sede que Usted labora, ;Existe
cobertura de red inalambrica (WIFI)?

m SI
ENO

Figura 126. Existencia de cobertura wifi
Partimos con esta pregunta para saber si los docentes tienen conocimiento si la institucion
cuenta con este servicio, dando como resulta que en su mayoria manifiestan que su sede si
cuenta con cobertura de Wifi y un porcentaje bajo del 22% de encuestados indica que no cuenta

o desconoce de la existencia de este servicio.
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5. En la actualidad, ;Cémo es la calidad de red wifi en su sede?

En la actualidad, ;Como es la calidad de red
wifi en su sede?

m Excelente

m Bueno

m Regular
Malo

Figura 127. Calidad de internet en las Sedes

Los docentes, en esta pregunta coinciden con la informacion brindad por el Rector de la
institucion donde manifiesta que el servicio de internet es bajo, trabajando apenas con 10MB
de ancho de banda.

Con respecto a los resultados, nadie manifiesta que el internet en su sede sea de buena calidad,
un 34 % manifiesta que es regula y malo el servicio y el 32% indica que es bueno, esto

dependiendo del trabajo que realizan con el internet.

6. ¢Conoce usted la velocidad del ancho de banda con la que se trabaja en su

institucion?

.Conoce usted la velocidad del ancho de
banda con la que se trabaja en su institucion?

m Si

® No

Figura 128. Velocidad del servicio de internet
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La mayoria de los docentes manifiestan que no conocen el plan de internet contratado por las
autoridades, con el 80% de docentes es establece el desconocimiento de este dato, una quinta

parte dice que conoce la velocidad del servicio.

7. Sila respuesta es ""Si", indique con que velocidad trabaja en su sede.

Si la respuesta es "Si'", indique con que
velocidad trabaja en su sede.

mDe5al0MB
mDe 10 a20 MB
mDe 20 a30 MB

De 30 a40 MB
m Otro

Figura 129. Paquete contratado

Del 20% equivalente a 8 personas que respondieron que si conocian el ancho de banda de la
institucion en la que desempefian sus labores, el 75 % indica que el servicio de internet se
encuentra entre 5 a 10 Mb, el 15 % entre 10 a 20 Mb y con un porcentaje bajo del 10%

manifiesta que el servicio es de 20 a 30 Mb.

8. ¢Qué tiempo hace uso del servicio de internet en la institucion?

- Qué tiempo hace uso del servicio de internet
en la institucion?

m 1 a2 horas
m 3 a4 horas
m 5 a 6 horas

7 a 8 horas
m Otro

Figura 130. Uso del servicio de internet
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El 32% de los docentes encuestados indican que hacen uso del servicio de internet durante 1 a
2 horas como maximo, el 24 % indicaban que utilizan menos de 1 hora, en alguna hora libre y
también recalcaban que no existia el servicio para los docentes tan solo para administrativos.
El 22% de los docentes lo utilizan entre 3 a 4 horas y el 22% lo utilizarian en toda su jornada

laboral.

9. (Qué equipos conecta Usted a la cobertura inalambrica (WIFI) de la institucion?

. Qué equipos conecta Usted a la cobertura
inalambrica (WIFI) de la institucion?

m Laptop

m Celular

m Tablet
Otro

Figura 131. Dispositivos conectados a la red
El dispositivo mas utilizado por los docentes es las laptops, cerca del 50 %, seguido del celular
con el 39 % siendo el segundo dispositivo mas utilizado en la institucion, en un bajo porcentaje
los docentes utilizan Tablet para sus trabajos y un 12 % manifiestan que no conectan ningun

dispositivo a la red.
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10. Cuando se mantiene conectado/a. ;A qué actividad le dedica el uso del servicio

de internet?

Cuando se mantiene conectado/a. ;A qué
actividad le dedica el uso del servicio de
internet?

m Consultas con fines
educativos
m Redes sociales

® Youtube

Otro

Figura 132. Uso del servicio de Internet

Las consultas con fines académicos es la actividad que tiene mas alto porcentaje, cerca del 70
% lo utiliza para informacion, dudas de temas o preparacion de material de clase, seguido de la
plataforma de YouTube con el 10 % equivalente a 4 personas, y un bajo porcentaje hace uso

para redes sociales como lo es Facebook, WhatsApp entre otras.

11. ;Cual es el nivel de satisfacciéon con la velocidad del internet que cuenta su

institucion?

. Cual es el nivel de satisfaccion con la
velocidad del internet que cuenta su
institucion?

m Complacido
m Satisfecho

m Insatisfecho

Figura 133. Satisfaccion con el servicio de internet

El servicio actual no ha sido de conformidad de los docentes, con un porcentaje muy alto de

insatisfaccion del 71%, seguido del 24% el cual se siente satisfecho con el servicio de internet,
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y por ultimo un porcentaje muy bajo del 5 % indica que esta complacido con la sefial, con este
grafico nos da a entender que el servicio a pesar de ser de baja intensidad esta mal distribuido

ya que algunos usuarios cuentan con un internet estable y otros no tienen conectividad.

12. ;Cual seria el nivel de necesidad de que la Unidad Educativa Cristébal Colon de
la ciudad de Tulcan cuente con esta red inalambrica para una mejor distribucion

de informacion y velocidad en la comunicacion?

¢Cual seria el nivel de necesidad de que la Unidad Educativa
Cristobal Colon de la ciudad de Tulcan cuente con esta red
inalambrica para una mejor distribucion de informacion y
velocidad en la comunicacion?

® Muy alto

m Alto

= Normal
Baja

= Muy baja

Figura 134. Necesidad de una mejora en el servicio

Segun la encuesta los docentes indican que es necesaria una mejora en el servicio de internet,
con un 75 % manifiestan que es muy alto el nivel de necesidad sé que exista una red inalambrica
apta para que desempefien sus labores educativas, un 15 % indica que es alto el nivel de
necesidad, de esta forma podemos decir que el estudio es factible ya que tiene un 90% de
necesidad de una mejora, con un porcentaje bajo del 9% que manifiestan que no es necesario

una mejora.

157



13. (Esta Usted de acuerdo con que se realice un estudio de factibilidad para unificar

a las 4 sedes de la institucion a una sola red wifi?

,Esta Usted de acuerdo con que se realice un
estudio de factibilidad para unificar a las 4
sedes de la institucion a una sola red wifi?

m Totalmente de
acuerdo
m De acuerdo

= Ni de acuerdo ni en
desacuerdo

En desacuerdo

m Totalmente en
desacuerdo

Figura 135. Estudio de factibilidad

Con una aceptacion del 93 % los docentes manifiestan que, si estan de acuerdo con que se logre
unificar a una sola red wifi, la cual cumpla con las expectativas y requerimientos de ellos, que
exista una red en la cual puedan navegar sin ninguna interrupcion, y que la preparacion del
material de clases sea mas rapida, tan solo el 7% estd en desacuerdo en que no se haga este

estudio, ya sea por desconocimiento de la propuesta o no lo vean factible.
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