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RESUMEN

El presente frabajo de integracion curricular, desarrollado para la Universidad
Politécnica Estatal del Carchi, aborda los problemas de colapso y bajo rendimiento
del aula virtual institucional durante periodos de alta demanda académica, situacion
que generd tiempos de respuesta elevados, interrupciones en evaluaciones en linea
y modificaciéon de los hdbitos académicos de docentes y estudiantes. La
investigacion adoptd un enfoque cuantitativo aplicado, comparativo vy
experimental, aplicando 357 encuestas a la comunidad universitaria, cuyos resultados
revelaron que el 74,8 % de los usuarios considera urgente mejorar los servidores
institucionalesy el 61,6 % afirmd haber cambiado sus rutinas académicas debido a la
inestabilidad de la plataforma. Mediante el andlisis de correlacion de Spearman se
identificaron relaciones entre variables clave, destacando una correlaciéon positiva
débil entre la pérdida de informacion y el cambio de hdbitos académicos (p =
0,1996), asi como correlaciones muy débiles entre la frecuencia de lentitud y el estrés
académico (p = 0,0874) y entre la satisfaccion general con el aula virtual y la
necesidad de mejora tecnoldgica (p = 0,0475). Como aporte de solucion, se disend
e implementd una arquitectura distribuida basada en NGINX y Docker, compuesta
por cinco servidores independientes, cuyas pruebas de rendimiento demostraron
estabilidad con hasta 300 usuarios concurrentes, mejorando significativamente la
disponibilidad, resiliencia y continuidad del servicio educativo institucional en el
entorno de pruebas de la UPEC.

Palabras clave: Balanceo de carga, NGINX, Moodle, Educacion virtual, Cédigo
abierto, Infraestructura distribuida, Docker.
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ABSTRACT

This curricular integration project, developed for Universidad Politécnica Estatal del
Carchi, addresses the issues of system overload and poor performance of the
institutional virtual classroom during periods of high academic demand. This situation
resulted in prolonged response times, interruptions during online assessments, and
changes in the academic habits of both faculty members and students. The research
adopted an applied, comparative, and experimental quantitative approach. A total
of 357 surveys were administered to members of the university community. The results
revealed that 74.8% of users considered improvements to the institutional servers to be
urgent, while 61.6% reported having modified their academic routines due to the
platform's instability. Through Spearman’s correlation analysis, relationships between
key variables were identified. A weak positive correlation was found between
information loss and changes in academic habits (p = 0.1996), as well as very weak
correlations between the frequency of system slowdowns and academic stress (p =
0.0874), and between overall satisfaction with the virtual classroom and the perceived
need for technological improvements (p = 0.0475). As a solution, a distributed
architecture based on NGINX and Docker was designed and implemented, consisting
of five independent servers. Performance testing demonstrated system stability with
up to 300 concurrent users, significantly improving service availability, resilience, and
continuity within the UPEC testing environment.

Keywords: Load balancing, NGINX, Moodle, virtual education, open source,
distributed infrastructure, Docker.
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INTRODUCCION

La transformacién digital ha revolucionado profundamente la forma en que las
instituciones educativas proporcionan servicios de ensenanza y aprendizaje. En las
Ultimas décadas y particularmente acelerado por eventos globales como la
pandemia de COVID-19 las plataformas virtuales de aprendizaje han fransitado de
ser herramientas complementarias para constituirse en componentes esenciales de
la infraestructura educativa moderna. Este fendmeno ha generado una
dependencia critica de sistemas tecnoldgicos que deben garantizar disponibilidad
continua rendimiento éptimo y capacidad de respuesta ante demandas variables y

frecuentemente impredecibles.

Las universidades contempordneas enfrentan el desafio de mantener servicios
digitales que soporten miles de usuarios concurrentes gestionen grandes volimenes
de contenido multimedia faciliten la comunicacion sincrona y asincrona y garanticen
la intfegridad y disponibilidad de informacioén académica critica. En este contexto la
infraestructura tecnoldgica subyacente particularmente la arquitectura de servidores
web se convierte en un factor determinante para el éxito de las iniciativas de
educacion virtual. Una infraestructura inadecuada o mal configurada puede resultar
en interrupciones del servicio tiempos de respuesta inaceptables pérdida de datos y
en Ultima instancia en el deterioro de la calidad educativa y la experiencia de

aprendizaje.

El balance de carga emerge como una solucién tecnoldgica fundamental para
abordar estos desafios. Esta técnica que consiste en distribuir el trdfico de red vy las
solicitudes de procesamiento entre multiples servidores permite optimizar el uso de
recursos mejorar la disponibilidad del servicio aumentar la capacidad de respuesta
del sistema y proporcionar redundancia ante posibles fallos. Sin embargo, la
implementacion efectiva del balance de carga no es una tarea trivial y requiere una
comprension profunda de las diferentes técnicas disponibles de sus caracteristicas
operativas de sus ventajas y limitaciones y de su idoneidad para contextos especificos

de aplicacion.

A nivel global organizaciones lideres en tecnologia han adoptado sofisticadas
arquitecturas de balance de carga que les permiten servir a millones de usuarios
simultdneos con niveles excepcionales de rendimiento y disponibilidad. No obstante,

estas implementaciones frecuentemente requieren inversiones significativas en

14



hardware especializado licencias de software comercial y personal altamente
calificado. Para instituciones educativas particularmente en regiones en desarrollo
como América Latina estas soluciones pueden resultar econdmicamente inviables
generando la necesidad de explorar alternativas basadas en tecnologias de cédigo
abierto que ofrezcan capacidades robustas sin imponer cargas financieras

prohibitivas.

El contexto latinoamericano presenta caracteristicas particulares que anaden
complejidad adicional a la implementacion de soluciones de balance de carga. La
region enfrenta desafios estructurales en términos de infraestructura de
telecomunicaciones incluyendo limitaciones en la disponibilidad de ancho de banda
variabilidad en la calidad de las conexiones latencia elevada en determinadas rutas
de red y una distribucion geogrdfica dispersa de los puntos de intercambio de trafico
y centros de datos. Estos factores técnicos combinados con restricciones
presupuestarias institucionales y disponibilidad limitada de expertise técnico
especializado configuran un escenario donde las soluciones deben ser no solamente
técnicamente  efectivas sino  también econdmicamente  sostenibles vy

operativamente viables con los recursos humanos disponibles.

La Universidad Politécnica Estatal del Carchi (UPEC) como institucion de educacion
superior comprometida con la calidad educativa y la innovacion tecnolégica no es
ajena a estos desafios. El crecimiento sostenido de su matricula estudiantil la
diversificaciéon de su oferta académica y la consolidacidn de modalidades
educativas que integran componentes virtuales han generado una demanda
creciente sobre su infraestructura tecnoldgica. El aula virtual institucional plataforma
central para la gestion del aprendizaje en linea ha experimentado problemas
recurrentes de rendimiento durante periodos de alta demanda evidenciando

limitaciones en la arquitectura actual de servidores que requieren atencién urgente.

La presente investigacidn surge precisamente de esta necesidad institucional
concreta. Reconociendo que existen multiples técnicas de balance de carga cada
una con caracteristicas distintivas y apropiada para diferentes escenarios de uso este
trabajo se propone realizar un andlisis comparativo sistemdtico de soluciones de
codigo abierto que permita identificar la alternativa mds adecuada para el contexto
especifico de la UPEC. Este andlisis no se limitard a consideraciones tedricas, sino que

incorporard pruebas experimentales rigurosas que simulen condiciones reales de
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operacion permitiendo obtener evidencia empirica sobre el rendimiento

comparativo de las diferentes alternativas evaluadas.

La relevancia de este trabajo trasciende el dmbito institucional inmediato. Los
resultados obtenidos y la metodologia empleada pueden servir como referencia
para ofras instituciones educativas que enfrenten desafios similares particularmente
en el contexto ecuatoriano y latinoamericano. Adicionalmente el frabajo contribuye
al desarrollo de competencias profesionales en ingenieria de sistemas dmbito critico
para apoyar los procesos de transformacioén digital que requiere el sector educativo

de la region.

El documento se estructura en secciones que abordan sistemdaticamente el problema
de investigacion su fundamentacion tedrica la metodologia empleada los resultados
obtenidos y las conclusiones derivadas del andlisis. Esta organizacion busca
proporcionar una narrativa coherente que facilite la comprension del trabagjo
readlizado y la valoracion de sus contribuciones. Cabe mencionar que esto fue

implementado en un servidor de pruebas de la UPEC.
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I. ELPROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad digital la necesidad de contar con servicios web de alta
disponibilidad y buen rendimiento ha aumentado de manera considerable. Las aulas
virtuales como herramientas fundamentales para la educacién en linea deben
soportar una gran cantidad de trdfico cambiante asegurando una experiencia
estable y continua tanto para estudiantes como para docentes. Para cumplir con
este objetivo el balanceo de carga se ha convertido en una estrategia importante
que permite distribuir el trafico entre varios servidores mejorando el aprovechamiento

de los recursos y evitando que un solo servidor se sobrecargue (Cloudflare 2022).

A nivel mundial las instituciones educativas han implementado diferentes técnicas de
balanceo de carga con el fin de asegurar la disponibilidad y el buen funcionamiento
de las plataformas de aprendizaje en linea. A pesar de ello la latencia la ubicacion
geogrdfica de los usuarios y la capacidad de crecimiento masivo contindan siendo
desafios importantes en estos entornos. De acuerdo con un informe de Cisco (2023)
el tréfico IP global aumentard considerablemente en los préoximos cinco anos lo que
demandard soluciones de balanceo de carga mds avanzadas y eficientes. Esto
representa un desafio para los ingenieros de sistemas quienes deben mantenerse

actualizados con las nuevas tecnologias.

En Latinoamérica el crecimiento de los servicios digitales ha aumentado de manera
importante durante los Ultimos anos gracias a la fransformacion digital en distintos
sectores. Sin embargo, las limitaciones en infraestructura la desigualdad en el acceso
a internet y las variaciones en la conectividad continUan siendo obstdculos para
implementar soluciones de balanceo de carga de forma eficiente. La variedad de
dispositivos utilizados la dispersion geogrdafica de los usuarios y las diferencias en la
capacidad de los centros de datos de la regidn generan desafios adicionales para
garantizar un rendimiento adecuado en servidores web con alto volumen de trdfico.
Segun el informe “The Network Needs of LatAm” de Cloudflare la conectividad en la

region todavia presenta problemas de latencia y estabilidad debido a la falta de
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infraestructura de red sélida y a la dependencia de conexiones internacionales para
distribuir el trafico (2022).

En el contexto educativo actual la Universidad Politécnica Estatal del Carchienfrenta
un notable aumento en la demanda de servicios digitales debido al crecimiento de
la cantidad de estudiantes y al fortalecimiento de las modalidades de estudio
presenciales y virtuales. Esta situacidon ha puesto en evidencia la necesidad de
implementar soluciones eficientes de balanceo de carga que se adapten a las
caracteristicas del trafico de red y a los requerimientos propios de la institucion. Por
esta razédn se plantea realizar un andlisis comparativo de diferentes técnicas de
balanceo de carga aplicadas a los servidores web que respaldan el aula virtual de
la universidad con el propdsito de mejorar el rendimiento la disponibilidad y la

experiencia de los usuarios.
1.2. FORMULACION DEL PROBLEMA

Debido al uso de técnicas de balanceo de carga poco eficientes en la gestiéon de
los servidores web, se afecta de manera directa el rendimiento, la disponibilidad y la
estabilidad del aula virtual de la Universidad Politécnica Estatal del Carchi (UPEC),

ocasionando inestabilidad y una afectacion significativa a la contfinuidad del servicio.
1.3. JUSTIFICACION

En el contexto de la transformacion digital educativa, las plataformas virtuales se han
consolidado como infraestructuras criticas para garantizar la continuidad de la
ensenanza, facilitar la comunicacion entre educadores y estudiantes, y gestionar
eficientemente los recursos educativos. El mercado de educacién en linea en
Ameérica Latina alcanzd los 4,210.70 millones de ddlares en 2024, con una proyeccion
de crecimiento del 20.68% anual hasta 2033, evidenciando la importancia estratégica

de contar con infraestructuras tecnoldgicas robustas y escalables.

La pandemia de COVID-19 impulsdé de manera acelerada el uso de plataformas
educativas digitales. Plataformas como Coursera registraron un aumento del 640% en
las inscripciones durante el ano 2020 mientras que mds del 70% de las instituciones de
educacién superior adoptaron algun tipo de ensenanza virtual. Este crecimiento
acelerado evidencid las limitaciones de las infraestructuras tecnoldgicas existentes
especialmente en instifuciones de educacion superior como la Universidad
Politécnica Estatal del Carchi que debe enfrentar un incremento constante en la

demanda de servicios web utilizando recursos tecnoldgicos limitados.
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El contexto latinoamericano presenta desafios especificos que agravan esta
situaciéon. En 2018 Uruguay liderd la regidon con apenas 47.4% de estudiantes con
acceso adecuado a plataformas educativas en linea efectivas mientras que en
Argentina esta cifra fue inferior al 20% evidenciando brechas significativas en
infraestructura digital educativa. Estas limitaciones se traducen en problemas de
capacidad de servidores distribucion inadecuada del flujo de datos y deterioro en la
capacidad de respuesta y disponibilidad de los sistemas afectando negativamente

la experiencia educativa de estudiantes y docentes.

La implementacién de técnicas de balanceo de carga representa una soluciéon
estratégica para estos desafios. El balanceo de carga permite distribuir
equitativamente el tfrafico de red entre mdltiples servidores eliminando cuellos de
botella optimizando el uso de recursos disponibles mejorando los tiempos de
respuesta y garantizando alta disponibilidad del servicio incluso durante periodos de
demanda pico. Esta tecnologia es particularmente relevante para instituciones
educativas que operan con restricciones presupuestarias ya que las soluciones de
codigo abierto ofrecen capacidades robustas sin imponer cargas financieras

prohibitivas.

Desde la perspectiva institucional esta investigacion contribuird directamente a
mejorar la calidad de los servicios educativos digitales de la UPEC beneficiando a
aproximadamente 5,000 estudiantes y 300 docentes que dependen del aula virtual
para sus actividades académicas cotidianas. La optimizacion de la infraestructura
tecnoldgicareducird interrupciones del servicio mejorard los tiempos de respuesta del
sistema y garantizard disponibilidad continua durante periodos criticos como

inscripciones enfregas de trabajos y evaluaciones en linea.

Desde una perspectiva académica y profesional esta investigacion fortalecerd las
competencias en ingenieria de sistemas impulsando el uso de tecnologias
emergentes y la adopcién de mejores prdcticas de optimizacién de infraestructura
que son fundamentales para la digitalizacién del sector educativo. Los resultados
obtenidos servirdn como referencia metodoldgica para otras instituciones educativas
ecuatorianas y latinoamericanas que enfrentan desafios similares contribuyendo al
desarrollo del conocimiento técnico aplicado en la region. Cabe mencionar que esto

fue implementado en un servidor de pruebas de la UPEC.
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Ademds, la investigacion responde a una necesidad urgente identificada en los
informes regionales sobre educacion. Los sistemas educativos de América Latina y el
Caribe presentan importantes desafios relacionados con la desigualdad en el acceso
la calidad y la finalizacién de los estudios afectando principalmente a estudiantes de
bajos recursos y de zonas rurales. Contar con una infraestructura tecnoldgica
optimizada ayuda a disminuir estas brechas ya que permite ofrecer un acceso mds
confiable y equitativo a los recursos educativos digitales sin importar la ubicacion

geogrdfica o el momento en que los usuarios accedan a la plataforma.

La importancia social de este trabajo se encuentra en su capacidad para mejorar la
equidad educativa y fortalecer la calidad de la formacién académica en la region
norte del Ecuador contribuyendo a la preparacion de profesionales con mayores
capacidades para afrontar los desafios de una economia cada vez mds digitalizada.
En un entorno donde la educacién virtual se ha convertido en una parte permanente
de la oferta académica garantizar la confiabilidad y el rendimiento de las
plataformas digitales representa una responsabilidad institucional fundamental que

influye directamente en la calidad y pertinencia de la formacion profesional.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

e Determinar una técnica de balance de carga de cdédigo abierto aplicables a
servidores web del aula virtual de la Universidad Politécnica Estatal del Carchi
(UPEC).

1.4.2. Objetivos Especificos

e lIdentificar las caracteristicas técnicas de los principales balanceadores de
carga web de codigo abierto compatibles con la infraestructura de la UPEC.

e Elaborar un entorno simulado que reproduzca las condiciones de trdfico del
aula virtual de la UPEC, permitiendo evaluar e interpretar los resultados de las
pruebas de rendimiento para identificar la técnica de balanceo de carga que
ofrezca el mejor desempeno y mayor fiabilidad para su implementacion.

e Elaborar una guia técnica detalloda que describa el proceso de
configuracion, despliegue y optimizacion de las técnicas de balanceo de

carga evaluadas, sirviendo como referencia para futuras implementaciones.
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1.4.3. Preguntas de Investigacion

e 3Cudles son las caracteristicas técnicas y requisitos de funcionamiento de los
balanceadores de carga web de cédigo abierto que resultan compatibles
con la infraestructura tecnoldgica de la UPEC?

e 3COmo se puede construir un entorno de pruebas que replique
adecuadamente el trafico real del aula virtual de la UPEC para evaluar
diferentes técnicas de balanceo de carga?

e 3Qué lineamientos y procedimientos deben incluirse en una guia técnica
integral que permita configurar, desplegar, optimizar y operar la técnica de
balanceo de carga seleccionada como éptima para el aula virtual de la
UPEC?
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. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

El balance de carga es una técnica fundamental en la arquitectura de sistemas
distribuidos que permite distribuir eficientemente el trdfico de red entre mdltiples
servidores. A contfinuacion, se presenta los antecedentes mds relevantes sobre este

tema con énfasis en su aplicacion en entornos educativos y servidores web.

El concepto de balance de carga surgid como respuesta a la necesidad de distribuir
el frabajo computacional entre multiples recursos. Segun Bourke (2001) los primeros
sistemas de balance de carga aparecieron en la década de 1990 como soluciones
hardware dedicadas. Con el fiempo estas soluciones evolucionaron hacia
implementaciones basadas en software que ofrecian mayor flexibiidad y menor
costo. Cardellini et al., (2002) documentaron la evolucion de las arquitecturas de
balance de carga para servidores web clasificadndolas en tres generaciones: la
primera basada en DNS la segunda en despachadores de nivel de transporte y la
tercera en despachadores de nivel de aplicacion. Esta evolucion refleja la creciente

sofisticacion de las técnicas para distribuir el trafico web de manera eficiente.

Los algoritmos de balanceo de carga son esenciales para distribuir el frafico entre
varios servidores y mejorar el rendimiento de los sistemas. Sharma et al., (2020)
mencionan algunos de los mds utilizados, como Round Robin, que reparte solicitudes
de forma secuencial; Least Connection, que envia peticiones al servidor con menos
conexiones activas; Weighted Round Robin, que asigna trafico segun la capacidad
de cada servidor; e IP Hash, qgue mantiene la persistencia de sesion mediante la
direccion IP del cliente. Ademds, Monteiro et al., (2021) demostraron que la eleccion
del algoritmo influye notablemente en el rendimiento y tiempo de respuesta del

sistema.

En el dmbito de las soluciones de cddigo abierto, varias herramientas han ganado
popularidad por su eficacia y flexibilidad. Segun datos de la encuesta de Stack
Overflow Developer Survey (2023), las soluciones mds utilizadas incluyen NGINX,

originalmente desarrollado como servidor web, que ha evolucionado para ofrecer
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capacidadesrobustas de balance de carga. De acuerdo con Netcraft (2023), NGINX
es utilizado por mds del 30% de los sitios web mds concurridos del mundo. Su
arquitectura basada en eventos lo hace particularmente eficiente para manejar
conexiones concurrentes. HAProxy, especializado en alta disponibilidad y balance de
carga TCP/HTIP, es conocido por su rendimiento y baja latencia. Segun Kopytov
(2022), HAProxy puede manejar decenas de miles de conexiones por segundo con
un consumo minimo de recursos. Apache con mod_proxy_balancer aprovecha la
popularidad y familiaridad del servidor Apache, anadiendo capacidades de
balance de carga a través de moddulos especificos. Aunque no ofrece el mismo
rendimiento que soluciones especializadas, su intfegracién con el ecosistema Apache
lo hace atractivo para muchas organizaciones (Apache Software Foundation, 2023).
Traefik es una solucion mds reciente disenada especificamente para entornos de
contenedores y microservicios. Segun Containous (2023), Traefik ofrece configuracion
automdatica y descubrimiento de servicios, lo que lo hace ideal para arquitecturas

dindmicas basadas en contenedores.

Las instituciones educativas enfrentan desafios particulares en la implementacion de
soluciones de balance de carga debido a patrones de trafico Unicos y restricciones
presupuestarias. Segun un estudio realizado por Martinez et al., (2022) en
universidades latinoamericanas, los picos de trafico en plataformas educativas suelen
coincidir con periodos especificos como inicio de semestres, fechas de exdmenes y
entregas de trabajos, creando patrones de carga altamente variables. Rodriguez-Gil
et al., (2021) analizaron el rendimiento de diferentes configuraciones de balance de
carga en entornos de aprendizaje virtual, encontrando que las soluciones basadas
en NGINX con algoritmos de least connection ofrecian el mejor rendimiento para

patrones de trafico tipicos de plataformas educativas como Moodle.

Un caso de estudio particularmente relevante es el documentado por la Universidad
Nacional Auténoma de México (UNAM), que implementd una arquitectura de
balance de carga basada en HAProxy para su plataforma educativa que atiende a
mds de 350,000 estudiantes. Segun Herndndez-Loépez et al., (2023), esta
implementaciéon logré reducir los fiempos de respuesta en un 45% durante periodos

de alta demanda y mejord la disponibilidad del sistema al 99.98%.

Para evaluar adecuadamente el rendimiento de diferentes soluciones de balance
de carga, es necesario establecer métricas claras. Segun IEEE Transactions on Cloud

Computing (Zhao et al.,, 2022), las métricas mds relevantes incluyen: Throughput,

23



cantidad de solicitudes procesadas por unidad de fiempo; Latencia, tiempo
transcurrido desde que se envia una solicitud hasta que se recibe la respuesta;
Distribucion de carga, qué tan equitativamente se distribuye el trabajo entre los
servidores disponibles; Escalabilidad, capacidad del sistema para mantener el
rendimiento a medida que aumenta la carga; Disponibilidad, porcentaje de tiempo
que el sistema estd operativo y accesible; y Persistencia de sesion, capacidad para
dirigir solicitudes relacionadas al mismo servidor. Un estudio comparativo realizado
por la Universidad Técnica de Berlin (Schmidt et al., 2023) utilizd estas métricas para
evaluar diferentes configuraciones de balance de carga en entornos académicos,
encontfrando que la combinacion de NGINX con algoritmos adaptativos ofrecia el

mejor equilibrio entre rendimiento y facilidad de administracion.

Las tendencias actuales en balance de carga estdn fuertemente influenciadas por
la adopcion de arquitecturas basadas en microservicios y contenedores. Segun
Gartner (2023), para 2025, mds del 75% de las organizaciones globales estardn
ejecutando aplicaciones en contenedores en produccién, o que aumentard la
demanda de soluciones de balance de carga dindmicas y automatizadas. El informe
"State of DevOps 2023" de DORA (DevOps Research and Assessment) senala que las
organizaciones de alto rendimiento estdn adoptando cada vez mds soluciones de
service mesh como Istio y Linkerd, que proporcionan capacidades avanzadas de
balance de carga, junto con ofras funcionalidades como descubrimiento de
servicios, seguridad y observabilidad. Otra tendencia significativa es la integracion de
inteligencia artificial en soluciones de balance de carga. Segun IBM Research (2023),
los algoritmos de balance de carga basados en aprendizaje automdatico pueden
predecir patrones de trafico y ajustar dindmicamente la distribucion de carga,
mejorando el rendimiento hasta en un 35% en comparacion con algoritmos

fradicionales.

Las instituciones educativas enfrentan desafios especificos al implementar soluciones
de balance de carga. Segun un estudio de la UNESCO (2023) sobre infraestructura
digital en educacion superior estos desafios incluyen restricciones presupuestarias que
dificultan la adquisicion de soluciones comerciales avanzadas. Expertise técnico
limitado con falta de personal especializado en tecnologias de balance de carga y
alta disponibilidad. Infraestructura heterogénea con sistemas heredados que deben
coexistir con tecnologias mds recientes. Y patrones de trafico altamente variables

durante periodos especificos del calendario académico. Un caso de estudio
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relevante es el documentado por la Universidad de Sdo Paulo (Oliveira et al., 2022)
gue implementd una solucién hibrida utilizando NGINX como balanceador de carga
principal y HAProxy para servicios especificos logrando una arquitectura resiliente que

podia manejar los picos de trdfico durante periodos de inscripcidon y exdmenes.
2.2. MARCO TEORICO

2.2.1. Balanceo de carga

2.2.1.1. Conceptualizacion del balanceo de carga

El mecanismo de distribucion del trafico IP constituye una técnica fundamental en la
arquitectura de servidores contempordneos donde las solicitudes de los usuarios se
reparten entre multiples instancias de servicios TCP/IP operando cada una en un host

diferente dentro de un conjunto de servidores (Gomez Martin & Forero 2010).

Este proceso permite realizar divisiones transparentes de las peticiones cliente a través
de diferentes hosts, posibilitando que los usuarios accedan a la granja de servidores
mediante una o mds direcciones IP virtuales, lo que desde la perspectiva del usuario

final se percibe como un Unico servidor respondiendo a sus requerimientos.

El balanceo de carga se ha convertido en una prdctica habitual en el entorno de los
servidores, ya que permite repartir el frafico o las peticiones que realizan los usuarios
entre distintas mdqguinas sin que ellos lo perciban, mediante un balanceador que
puede implementarse tanto como dispositivo fisico como solucidon de software
(IONQS, 2025). Esta tecnologia posibilita que varios servidores queden asociados a un
mismo dominio sin problemas de direccionamiento, porque todas las solicitudes se

canalizan a través de una sola URL publica.

La Universidad Tecnoldgica de Bolivar (s.f.) establece que fundamentalmente, un
equilibrador de carga representa un dispositivo de hardware o software que se
posiciona al frente de un conjunto de servidores que atienden una aplicacion. Desde
la optica del cliente, la granja de servidores aparenta ser un solo servidor que
responde a sus peticiones, distribuyendo el trafico IP entre multiples copias o

instancias de servicios TCP/IP de forma transparente.
2.2.1.2. Componentes arquitectdnicos del sistema de balanceo

Segun Azion (2024), existen cuatro componentes en un sistema de equilibrio de carga,
y, en primer lugar, el equilibrador de carga acepta y distribuye el trafico. En segundo

lugar, el conjunto de servidores contiene multiples computadoras con la aplicaciéon o
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servicio, porgue las pruebas de salud comprueban silos servidores estdn funcionando
correctamente. En tercer lugar, las pruebas de salud comprueban si los servidores
estdn funcionando correctamente, y, en cuarto lugar, el algoritmo determina como
distribuir el trafico. En cuarto lugar, el algoritmo determina como distribuir el trafico,
porque el equilibrador de carga acepta y distribuye el trafico, y el conjunto de
servidores contiene multiples computadoras con la aplicacion o servicio, y las pruebas
de salud comprueban si los servidores estdn funcionando correctamente, y el

algoritmo determina como distribuir el trdfico.

Segun RedesZone (2025), un dispositivo de balanceo de carga realiza varias funciones
cruciales, y, en primer lugar, este dispositivo recibe las solicitudes y actia como la
enfrada para las solicitudes del usuario. A continuacion, distribuye el trafico entre
todos los servidores mediante reglas especificas, porque esto es necesario para
asegurar un rendimiento optimo. Ademds, monitorea constantemente el estado de
los servidores, y si un servidor se cae, implementa estrategias de tolerancia a fallos y

redirige las solicitudes a los servidores que siguen en funcionamiento.
2.2.1.3. Algoritmos de distribucién de carga

Los algoritmos empleados para el balanceo de carga se categorizan en dos grupos
principales conforme a su naturaleza operativa: estaticos y dindmicos. Esta
clasificacion fundamental determina la forma en que las solicitudes son asignadas a

los diferentes servidores disponibles (Azion, 2024).
2.2.1.3.1. Algoritmos de naturaleza estatica

Segun Azion (2024), los algoritmos de equiliorio de carga se clasifican en dos
categorias principales segin su mecanismo de funcionamiento: estaticos vy
dindmicos, y esta distincion fundamental influye en la distribucidn de las solicitudes

entre los servidores existentes.

Round Robin: Representa el algoritmo mds elemental y de mayor utilizacion en la
industria. El método Round Robin asigna las solicitudes de manera rotativa a cada
servidor del conjunto disponible, distribuyendo las peticiones de forma secuencial
enfre tfodos los servidores en un orden predeterminado (OVHcloud, 2024). Este
enfoque resulta ideal para flujos de solicitudes predecibles y entornos donde los
servidores en la granja poseen capacidades similares en términos de procesamiento,

ancho de banda y almacenamiento disponibles. La carga de trdfico se distribuye al
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primer servidor disponible y posteriormente ese servidor se coloca al final de la cola
(RicardoGeek, 2025).

El Weighted Round Robin es una versidén evolucionada del Round Robin y distribuye
solicitudes entre servidores en funcién de su rendimiento. Cada servidor recibe un
"peso" asignado por el administrador porque este valor indica la cantidad de carga
que puede manejar. Los servidores potentes tienen un peso mayor y procesan mas
solicitudes, asi que, si un servidor tiene el doble de capacidad que otro, se le asigna
un peso de 2. De esta manera, este servidor procesard el doble de solicitudes (IONOS,
2025; StudySmarter, 2024) y, por lo tanto, es una forma eficiente de gestionarla carga

de trabajo.

El algoritmo IP Hash selecciona qué servidor recibird cada solicitud basdndose en un
dato del cliente, normalmente su direccion IP, lo que garantiza que todas las
solicitudes de un mismo usuario se dirijan al mismo servidor. El balanceador de carga
aplica una funcion hash a la direccién IP del cliente, convirtiendola en un numero,
que luego se utiliza para seleccionar el servidor disponible que recibird la solicitud.
Esto mantiene la persistencia de la sesidn, de modo que las solicitudes del mismo
cliente o para la misma URL siempre se dirigen al mismo servidor, ya que esto facilita

un mejor uso de la caché y el mantenimiento del estado de la sesion.
2.2.1.3.2. Algoritmos de naturaleza dindmica

Los algoritmos de equilibrio de carga dindmica realizan chequeos continuos sobre el
estado de los servidores y, a partir de ello, determinan a qué servidor deben redirigir
cada solicitud. Tienen en cuenta el estado del sistema en tiempo real porque, por
ejemplo, el nivel de utilizacion de cada servidor o la cantidad de solicitudes que ya
estd procesando son factores clave. En funcidn de esta informacion dindmica,
redistribuyen el trafico de la forma mds eficiente, asi que, segun Cloudflare (2024),

esta es la forma en que se optimiza el rendimiento.

Least Connections (Conexidén Minima): Representa un algoritmo de balanceador de
carga dindmico mediante el cual las solicitudes de cliente se distribuyen al servidor
de aplicaciones con el menor nUmero de conexiones activas en el momento en que
se recibe la solicitud (OVHcloud, 2024). Este método dirige el trafico al servidor con
menos conexiones activas en ese momento, siendo ideal para equilibrar la carga en
enfornos variables con diferentes tiempos de procesamiento de solicitudes,

particularmente apropiado para situaciones donde las solicitudes entrantes tienen
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diferentes tiempos de conexion y un conjunto de servidores relativamente similares en

términos de potencia de procesamiento y recursos disponibles (StudySmarter, 2024).

El tiempo de réplica se refiere a la demora que un servidor necesita para procesar
una solicitud y devolver una respuesta, y el algoritmo de tiempo de respuesta minimo
considera el nUmero de conexiones activas por servidor y el tiempo de respuesta
promedio durante las pruebas. El algoritmo de tiempo de respuesta minimo considera
el nUmero de conexiones activas por servidor y el tiempo de respuesta promedio
durante las pruebas, por lo que siempre selecciona el servidor con el tiempo de
respuesta mds corto y la menor cantidad de conexiones activas (RicardoGeek, 2025).
El balanceador de carga dirige las solicitudes entrantes al servidor con la menor
cantidad de conexiones activas y el tiempo de respuesta mds bajo, porque esto
asegura que todos los usuarios reciban un servicio mds répido al considerar tanto la
carga en cada servidor como su tiempo de respuesta (User Peru Tl, 2023). Esto asegura
que todos los usuarios reciban un servicio mds rapido al considerar tanto la carga en
cada servidor como su tiempo de respuesta, por lo tanto, el sistema es mds eficiente

y confiable.

El balanceo de carga basado en recursos implica que el balanceador de carga
consulte a cada servidor su carga de trabajo actual antes de distribuir las solicitudes.
Los servidores ejecutan un software denominado "agente" que monitoriza
periddicamente la cantidad de CPU y memoria en uso. Antes de distribuir las
solicitudes, el balanceador de carga consulta a los agentes y selecciona el servidor
con menor carga en funcién de la cantidad de memoria en uso, el porcentaje de
uso de CPU, el tiempo de respuesta o las conexiones activas, ya que este método
permite una distribucion mas eficiente del trafico. Este método distribuye el trafico de
forma mads inteligente y evita que un solo servidor se sobrecargue, optimizando asi el

uso del sistema y asegurando que opere a su maximo potencial.
2.2.1.4. Beneficios de la implementaciéon del balanceo de carga

El uso de un balanceador de carga en entornos empresariales ofrece diversas
ventajas. Segun Azion (2024), la distribucidon del trdfico entre multiples servidores
reduce los fiempos de respuesta y mejora el rendimiento. Ademds, optimiza la
disponibilidad, ya que, en caso de fallo de un servidor, el balanceador redirige las
solicitudes a otros servidores disponibles, garantizando asi un servicio ininterrumpido.

También facilita la escalabilidad, permitiendo anadir o eliminar servidores segun las
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variaciones en la demanda de trdfico. Por Ultimo, ofrece flexibilidad, lo que posibilita
el uso de diversos algoritmos de balanceo de carga para optimizar el rendimiento en

aplicaciones especificas.

IONOS (2025) profundiza en este tema e identifica tres beneficios clave de la
implementaciéon de balanceadores de carga: reducen los tiempos de acceso, ya
que la distribucion del trafico entre varios servidores disminuye los tiempos de
respuesta incluso con trafico elevado. Mejoran la tolerancia a fallos, puesto que el
balanceador de carga garantiza una mayor estabilidad del sistema al redirigir
automaticamente el frafico de un servidor sobrecargado o lento a otros servidores
del clUster. De este modo, si un servidor falla, el sitio web puede seguir funcionando
con normalidad, gracias a esta funcién que permite la continuidad operativa.
Simplifican el mantenimiento del sistema, ya que el balanceo de carga facilita la
gestion de servidores y la implementacion de configuraciones y actualizaciones sin
causar tiempos de inactividad, lo que permite una gestiéon y un mantenimiento del
sistemna mas eficientes, de modo que los administradores del sistema puedan realizar

sus tareas con mayor eficacia.

Segun Sinisterra, Diaz y Ruiz (2012), debido a la alta demanda actual de servicios en
lineay al gran volumen de informacién que se intercambia, los sistemas informdaticos
deben estar disponibles durante todo el ano sin interrupciones. El balanceo de carga
ofrece una solucidn a este problema, ya que permite que un cliUster de
computadoras alcance un alto rendimiento y estabilidad, garantizando la
continuidad del servicio. Ademds, su bajo costo, gracias a su licencia y precio, lo
hace accesible a la mayoria de las organizaciones. Este bajo costo es un factor clave
gue contribuye a su amplia adopcidn, convirtiéndolo asi en una opcidén muy atractiva

para las empresas.
2.2.1.5. Arquitecturas de clUsteres para alta disponibilidad

Los clUsteres de alta disponibilidad son conjuntos de computadoras interconectadas
cuyo objetivo es garantizar la disponibilidad permanente de los servicios. Segun
Sinisterra et al., (2012), estos clusteres estdn disenados para lograr el mdximo tiempo
de actividad, por lo que utilizan software para detectar fallos e iniciar la recuperacion
ante ellos. La arquitectura de hardware estd disenada sin puntos Unicos de fallo, de
modo que, incluso si falla un componente, el servicio no se interrumpird. Moreno
(2010).
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2.2.2. Plataformas Educativas Virtuales
2.2.2.1. Sistemas de Gestion del Aprendizaje (LMS)

Los LMS o Sistemas de Gestidon del Aprendizaje son similares a los programas
informdticos y permiten desarrollar y administrar el aprendizaje en linea de forma
automdatica y sencilla. Facilitan una gran interaccion y colaboracién entre los
participantes en el proceso educativo (Pineda & Castaneda, 2013), ya que esta
interaccion es crucial para el desarrollo del aprendizaje en linea. Con el tiempo, estas
herramientas se han vuelto muy relevantes para la docencia, puesto que facilitan la
aplicacién de estrategias diddcticas que pueden generar transformaciones
significativas en el aula y en los procesos de ensenanza y aprendizaje (Seijas Escobar,

2023), convirtiéndose asi en una parte esencial de la educacion moderna.

Segun Rodriguez Monzdén (2010), las plataformas virtuales son sistemas infegrados de
gestion del aprendizaje. Surgieron a mediados de los noventa a partir de los CMS
(Sistemas de Gestion de Contenidos), creados originalmente para la gestion de
contenidos. Una vez que la gestidon de contenidos se orientd hacia fines educativos,
aparecieron los sistemas de gestion del aprendizaje. Tienen diversas denominaciones,
y en inglés se conocen como VLE, CMS o LP. En los paises de habla hispana se las
denomina plataformas de aprendizaje, entornos virtuales o digitales de aprendizaje
(EVA), sistemas de gestidon del aprendizaje o cursos, entornos virtuales de aprendizaje
(AVA), plataformas de teleformaciéon o incluso campus virtuales, ya que estos

términos se utilizan indistintamente para describir las plataformas virtuales.

Segun Trejo Gonzdlez (2018), el principal objetivo de investigar estos sistemas es
ampliar el abanico de posibilidades tecnoldgicas de los docentes para su uso en la
ensenanza con LMS, y de esta forma, facilitard su aplicacion en la ensenanza virtual.
Se obtuvieron datos de treinta y ocho LMS, y a continuacion, se categorizaron en tres

grupos: comerciales, de cédigo abierto y basados en la nube.
2.2.2.2. Caracteristicas fundamentales de las plataformas LM

Sdnchez (2009) afirma que primero debe definir lo que constituye una Plataforma de
Ensenanza Virtual y después, explica cudles son las herramientas fundamentales que
debe poseer. Ademds, detalla los diferentes tipos de plataformas que existen:
comerciales, de cdédigo abierto y personalizados, porque esto es crucial para
entender el contexto de las plataformas, y comparar sus ventajas y desventajas.

También discute la relevancia de los estdndares, qué aspectos deben ser estdndary
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como esto beneficia a los usuarios, asi que explora coémo los estdndares impactan en
la experiencia del usuario, y asi, puede proporcionar una visidon mds amplia de las

plataformas de ensenanza virtual.

Segun Ortez Moreira (2013), el diseno, la implementacién y la administracion de
sistemas tecnoldgicos para la ensenanza y el aprendizaje a distancia deben llevarse
a cabo con la aplicacion de técnicas y metodologias de ingenieria de software
contempordneas, con la participacion de educadores y tecndlogos en el disefo y
desarrollo de dichos sistemas, aprendiendo de modelos y problemas anteriores,
equilibrando los aspectos tecnolégicos y pedagdgicos en la definicion de
plataformas LMS, siendo eficientes y eficaces, y actualmente, los sistemas LMS se
consideran sistemas basados en principios de la teoria del aprendizaje, centrados en
el estudiante y su capacidad de aprendizaje autdnomo. Actualmente, los sistemas
LMS se consideran sistemas basados en principios de la teoria del aprendizagje,
centfrados en el estudiante y su capacidad de aprendizaje auténomo (Rosero et al.,
sf). Para los docentes, estas plataformas representan un apoyo fundamental, ya que
permiten la organizacién y el seguimiento de los cursos, asi como la integracién de
estudiantes, docentes, contexto educativo, infraestructura, recursos tecnoldgicos y
otros agentes de la educacion y la informacion, formando un entorno en red que
influye en los procesos de aprendizaje, permitiéndoles adaptarse a los cambios que
se producen socialmente y mejorar la experiencia educativa global, porque
proporcionan un enfoque integral e integrado de la educacién, lo que permite a los

educadores crear un entorno de aprendizaje mds eficaz y atractivo.
2.2.2.3. Principales plataformas LMS en el dmbito educativo

Moodle es un sistema de gestion de aprendizaje (LMS) ampliamente utilizado vy
desarrollado en 2002 por el programador y educador Martin Dougiamas. Su interfaz
de usuario fue creada por psicologos y psicopedagogos porque Moodle estd
fundamentado en el constructivismo del aprendizaje. Proporciona instruccion
dindmica, activa y colaborativa, asi que es por ello que Moodle es una de las
plataformas de aprendizaje electréonico de cddigo abierto mds utilizadas entre los

sistemas de gestion de aprendizaje.

Canvas LMS es un sistema de gestion del aprendizaje gratuito y de codigo abierto,
disponible exclusivamente como software como servicio (SaaS). No existe una version

local de Canvas LMS, por lo que miles de escuelas y universidades lo utilizan para
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impartir cursos en linea. Canvas LMS cuenta con una interfaz de usuario limpia e
intuitiva, lo que le otorga una ventaja sobre muchos sistemas de gestion del
aprendizaje de la competencia. Blackboard Learn es el LMS lider, ya que se lanzd por

primera vez en 1997 y se ha utilizado ampliomente desde entonces.

Chamilo es utilizado por numerosas escuelas y universidades para la administracion
de sus cursos, la participacidon de sus estudiantes y el apoyo a sus procesos
administrativos, por lo que se ha convertido en una opcidn popular. Desarrollado con
el objetivo de llevar el aprendizaje electronico a los paises en desarrollo, actualmente
se utiliza en alrededor de 150 paises en todo el mundo, gracias a su eficacia
demostrada. Es facil de entender y usar, y ha gozado de gran popularidad desde su
lanzamiento en 2010 en el sector de la formacidn, lo que lo convierte en la opcidn

preferida de muchas instituciones.
2.2.2.4. Demanda de servicios digitales en educacidon superior

Las herramientas digitales han transformado los procesos de aprendizaje en los Ultimos
anos, y las plataformas de e-learning han desempenado un papel fundamental en la
transicion hacia la educacién del futuro. Segun Gallegos et al., (2025), el objetivo de
su investigacion fue analizar estas plataformas digitales y evaluar las competencias
del profesorado universitario en materia de ensenanza y aprendizaje. Los resulfados
indican que los docentes tuvieron que adaptarse al uso de plataformas, herramientas
tecnoldgicas y TIC. Como consecuencia, desarrollaron nuevas habilidades digitales
gue actualmente se consideran métodos de ensenanza innovadores, y que ahora

constituyen una parte crucial del panorama educativo.

Segun Diaz, Carbonely Picho (2021), el uso de recursos de aprendizaje en plataformas
virtuales facilita la integraciéon de habilidades técnicas y pedagdgicas para los
docentes. Los aufores también destacan la existencia de diferentes tfipos de LMS
utilizados en educacion, como Moodle, Chamilo, Blackboard, Teams y Canvas, entre
otros. Por lo tanto, sugieren que las escuelas, los docentes y los estudiantes
aprovechen los servicios y herramientas que ofrece cada plataforma, ya que el uso

de estos recursos puede enriquecer la experiencia de aprendizaje.

La pandemia de COVID-19 transformd la dindmica de la vida escolar, la prdctica
docente, el aprendizaje de los estudiantes y la participacion de los padres. Fue
necesario mantener el aprendizaje y la ensenanza a pesar de la ausencia de

contacto directo entre docentes y alumnos, o entre los propios alumnos (Rodriguez
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Monzon, 2010). Para quienes tienen la fortuna de contar con acceso a internet y un
dispositivo adecuado, es evidente que, asi como el telefrabajo ha aumentado,
también lo hard la educacion a distancia, ya que este cambio se ha convertido en

una adaptacién necesaria a la nueva realidad.
2.2.3. Infraestructura de Internet en Latinoamérica
2.2.3.1. Estado actual de la infraestructura de interconexion

La expansidn del acceso a Internet y la distribucidon de contenido en linea ha
aumentado significativamente en América Latina en los Ultimos anos (Echeberria,
2020), y este crecimiento ha sido constante. Sin embargo, persisten importantes
disparidades, como en ftodos los demds aspectos de la vida social, debido a su
profundo arraigo. No obstante, esto es suficiente para impulsar un mayor desarrollo y
nuevos desafios, permitiendo asi un progreso continuo. Internet requiere una serie de
elementos para funcionar correctamente, por lo que estos elementos son cruciales
para su operacion. Segun Echeberria (2020), cuatro componentes son esenciales:
Puntos de Intercambio de Internet (IXP), cables submarinos de fibra éptica, Redes de
Distribucion de Contenido (CDN) y Centros de Datos; por lo tanto, estos componentes
son vitales. Todos ellos forman parte de Internet y trabajan en conjunto para permitir
su funcionamiento. Su estudio se centra en siete paises: Argentina, Brasil, Chile,
Colombia, México, Panamd y Republica Dominicana, ya que estos paises son

representativos de la regidn.

Respecto al precio de la banda ancha, las empresas indicaron que se debia a la falta
de infraestructura, la latencia y las condiciones geogrdficas de los paises de la regién
(CEPAL, 2010). Los operadores y proveedores también expresaron su preocupacion
por el posible incremento de los impuestos para los usuarios finales. Propusieron que
se desarrollaran directrices de politica publica para fomentar el despliegue de
infraestructura y la competencia entre las empresas de banda ancha, ya que esto
conftribuiria a reducir el costo del servicio y mejorar su calidad general. Por lo tanto,
consideran que dichas directrices son esenciales para el desarrollo del mercado de

banda ancha.
2.2.3.2. Puntos de intercambio de trafico y centros de datos

Latinoamérica y el Caribe cuentan con aproximadamente 106 puntos de
intercambio de internet (IXP), de los cuales Argentina y Brasil representan alrededor

del 60%, y unas 3500 organizaciones y empresas utilizan estas instalaciones
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(Echeberria, 2020). A principios de 2020, estos puntos de intercambio manejaban
grandes voluUmenes de trafico, lo que permitia a las redes conectadas obtener entre
el 80% y el 90% del contenido requerido directamente en el IXP, reduciendo costos y
latencia. Como resultado de este intercambio local, los IXP también ofrecen servicios
adicionales como mayor robustez, seguridad compartida y colaboracién técnica,
gue contribuyen al desarrollo del ecosistema digital de la regién. Por lo tanto, estos

servicios son esenciales para el crecimiento digital de la region.

Segun el Observatorio de Desarrollo Digital de la CEPAL (2024), actualmente un mayor
volumen de contenido llega al consumidor final, y aproximadamente el 90% del
contenido consumido por los usuarios puede ser accedido con dos © menos
solicitudes a servidores del mismo proveedor de infernet. En la actualidad, existen
aproximadamente 4.870 centros de datos en todo el mundo, de los cuales 157 se
ubican en Latinoamérica y el Caribe. La mayoria se concentra en Brasil, que cuenta
con el 41%, mientras que Argentina, Chile y México representan alrededor del 9%
cada uno, debido a que estos paises poseen grandes mercados y requieren un alto
volumen de servicios digitales, lo que los convierte en las principales ubicaciones para

los centros de datos en la region.

Segun Echeberria, es fundamental considerar la evoluciéon de la distribucion de
contenido en los Ultimos 15 anos, periodo en el que el contenido se ha acercado
cada vez mads al usuario final. Los entrevistados coinciden en que, actualmente, al
menos el 0 % del contenido consumido se encuentra a tan solo uno o dos saltos del
proveedor de servicios de intfernet, lo que demuestra los esfuerzos realizados para

acercar el contenido lo maximo posible al usuario final.
2.2.3.3. Proyectos de mejora de conectividad regional

En 2019, gracias al apoyo del Banco Latinoamericano de Desarrollo (BADC), se inicio
un estudio sobre la creacién de un Centro Digital en Panamd, que beneficiaria a
Centroamérica, Colombia y México (Echeberria, 2020). Al concluir la investigacion, se
estudio la viabilidad del centro. Los resultados indicaron que un IXP regional en
Panamd para estos paises generaria ahorros de aproximadamente US$45 millones en
costos de conectividad hacia y desde la region para 2025, ademds de una latencia
significativamente reducida (entre el 70% y el 90%) y el impacto de este centro en la
digitalizaciéon de toda la regién. Por lo tanto, el estudio proporciond informaciéon

valiosa sobre los beneficios potenciales del Centro Digital.
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Las CDN también se estan expandiendo en la regidon y existen muy pocos centros de
datos propios de CDN. Sin embargo, las grandes empresas de CDN tienen numerosos
puntos de presencia en paises de América Latina y el Caribe, ya que también
cuentan con cientos de servidores de caché ubicados en IXP e ISP. Estos son sus
propios servidores ubicados en centros de datos de terceros, lo que les permite

acercar el contenido a los usuarios (Echeberria, 2020).
2.2.3.4. Desafios de calidad y equidad en el acceso

Segun la CEPAL (2017), la cobertura de internet en América Latina y el Caribe sigue
aumentando; sin embargo, persisten problemas significativos en cuanto a la calidad
delservicio y la equidad. Persisten grandes disparidades entre zonas rurales y urbanas,
asi como entre diferentes niveles de ingresos, debido al acceso desigual a la
conectividad. En el pais con la mayor disparidad, la diferencia entre la penetracion
rural y urbana es de 40 puntos porcentuales, frente a un promedio regional de
aproximadamente 27 puntos porcentuales. Asimismo, la CEPAL (2017) senala que en
algunos paises la brecha entre los hogares mds ricos y los mds pobres es de 20 puntos
porcentuales. Por ello, advierten que, a corto plazo, serd necesario construir nuevos
centros de datos para atender la creciente demanda de las empresas que migran
sus servicios a la nube y de otros actores que requieren mayor capacidad de

procesamiento.
2.2.4. Escalabilidad y alta disponibilidad
2.2.4.1. Conceptualizacion de la escalabilidad

La escalabilidad se refiere a la capacidad de algo para expandirse sin deteriorarse,
y un sistema escalable es capaz de aumentar su capacidad y mantener su
rendimiento. Este concepto es particularmente relevante en el contexto de los
sistemas informdticos que deben disenarse para escalar de manera eficiente con el
fin de soportar cargas crecientes sin degradacién del servicio ya que esto es crucial

para mantener un rendimiento éptimo.

En lo que respecta a los servicios en la nube Movistar Empresas (2024) define la
escalabilidad como la adaptacién rdpida y flexible de los recursos en la nube segin
las necesidades cambiantes de una empresa lo que permite que la infraestructura se
adapte alas fluctuaciones del mercado sin necesidad de invertir constantemente en
nuevo hardware o software. La escalabilidad facilita el crecimiento empresarial en

linea con las demandas del mercado optimiza la utilizacion de la tecnologia vy
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garantiza operaciones fluidas independientemente de las circunstancias lo que

permite a las empresas mantenerse competitivas.

AO Data Cloud (2024) coincide, afirmando que la escalabilidad permite a las
organizaciones aumentar sin problemas el nUmero de usuarios, transacciones y datos
sin experimentar tiempos de inactividad ni degradacién del rendimiento, lo que

constituye una ventaja clave de los sistemas escalables.

Cuando un sistema no es escalable, comienza a sufrir problemas como cuellos de
botella, mayor latencia y la pérdida de recursos frente a alternativas mds eficientes,
ya que no puede gestionar cargas o demandas crecientes, lo que conlleva una

disminuciéon del rendimiento y la eficiencia.
2.2.4.2. Tipos de escalabilidad en sistemas informdaticos
2.2.4.2.1. Escalabilidad vertical

La escalabilidad vertical se refiere al proceso de agregar recursos adicionales, como
CPU, RAM o almacenamiento, a una sola mdaquina. Esta escalabilidad fortalece el
servidor sin alterar la arquitectura del sistema. Cuando se agregan mds recursos a un
nodo especifico y el sistema mejora su rendimiento, se habla de escalabilidad
vertical, ya que su implementacién es sencilla. Basta con "escalar' el hardware de un
solo nodo, actualizando el disco, la memoria o el procesador con componentes mdas
nuevos y potentes, o bien, migrando todo el sistema a un ordenador nuevo y mds
potente. Por lo tanto, se requiere poco esfuerzo, ya que solo es necesario realizar

copias de seguridad de los datos y migrar los sistemas al nuevo hardware. Entre

las ventajas de la escalabilidad vertical se incluyen: faciidad de gestion vy
mantenimiento, mejoras rapidas en el rendimiento simplemente agregando recursos
a un servidor existente, idoneidad para altos requisitos de procesamiento y un coste
potencialmente menor en comparacién con la configuracién de una infraestructura

horizontal mds grande, lo que la convierte en una opcion viable.

Sin embargo, existen limitaciones, ya que, en Ultima instancia, un servidor solo puede
tener una cantidad limitada de potencia, y llega un punto en el que simplemente no
se pueden agregar mds recursos; por lo tanto, el hardware se convierte en el cuello
de botella, y esto tampoco resuelve los problemas de disponibilidad, por lo que
reemplazar piezas en un servidor activo podria requerir cierto tiempo de inactividad,

lo que significa una interrupcién del servicio.
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2.2.4.2.2. Escalabilidad Horizontal

Arsys (s.f.), senala que el escalado horizontal, o «escalamiento hacia fueran (scale
out), es una estrategia para aumentar la capacidad de un sistema anadiendo mds
servidores o «nodosy a la infraestructura existente, en lugar de aumentar los recursos
de un Unico servidor. Para que el escalado horizontal funcione eficazmente, se
requiere una forma de distribuir las solicitudes entrantes entre los nuevos servidores.
Aqui es donde entran en juego los balanceadores de carga (load balancers), que
actian como un punto de entrada Unico para el trdfico, recibiendo todas las
solicitudes y redirigiéndolas inteligentemente al servidor menos ocupado o al mds

adecuado para manejar esa solicitud.

Movistar Empresas (2024) complementa indicando que el escalado horizontal permite
agregar mdas mdquinas a la infraestructura existente y distribuir la carga de trabajo
entre todas ellas, siendo una forma mdas flexible y efectiva de aumentar la capacidad
del sistema, especialmente cuando se trata de aplicaciones que requieren una alta
disponibilidad y escalabilidad. Este tipo de escalado es ideal para aplicaciones web,
bases de datos distribuidas y servicios en la nube que necesitan manejar grandes

volumenes de trdfico.
2.2.4.3. Alta disponibilidad en sistemas informdticos

La alta disponibilidad representa una caracteristica fundamental de los sistemas
informdticos modernos. Ipglobal (2021) establece que cuando se disena una

infraestructura, se deben tener presentes una serie de reglas importantes.

Moreno (2010) senala que el modelo de alta disponibilidad permite la generacion de
réplicas enfre nodos, independientemente de su ubicacion geogrdfica, donde se
puede decidir los diferentes modos de funcionamiento del clUster, desde cluster
activo-activo hasta activo-pasivo. La solucidon adoptada permite la implementacion
de clUsteres de alta disponibilidad y balanceo de carga sobre servicios sensibles de
misidn critica como servidores web o de bases de datos, protegidos por esquemas de

autenticaciéon y encriptacion de datos en la comunicacion.
2.2.4.4. Componentes de alta disponibilidad

Segun Rootstack, al disenar e implementar sistemas de alta disponibilidad, existen
varios componentes clave a tener en cuenta, y uno de los aspectos fundamentales

es el balanceo de carga. El balanceo de carga distribuye el trdfico entrante entre
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multiples servidores o instancias, lo que no solo mejora el rendimiento general del
sistema, sino que también introduce redundancia. En caso de que un servidor falle, el
balanceador de carga puede redirigir las solicitudes sin problemas a los servidores
restantes que funcionan correctamente, garantizando asi la disponibilidad continua
del servicio, ya que esta redireccion es fundamental para mantener el tiempo de

actividad del sistema.

La redundancia geogrdfica es vital para la alta disponibilidad y si la aplicacion
cuenta con usuarios alrededor del mundo, lo ideal es que se encuentre distribuida
entre multiples centros de datos o regiones (Rootstack, sf). Los servicios en la nube
normalmente facilitan esto porque esto permite continuar operando incluso si una
region experimenta problemas. También minimiza los retrasos para usuarios distantes
y ofrece protecciéon frente a interrupciones regionales, asi que permite una mejor

experiencia para los usuarios.

Las alertas y la monitorizacion son componentes clave de los sistemas de alta
disponibilidad, y las herramientas de monitorizaciéon eficaces permiten supervisar
continuamente todos los aspectos del sistema. Ademds, proporcionan alertas
cuando algo falla (Rootstack, s.f.), ya que la monitorizacion proactiva puede
detectar y resolver posibles problemas antes de que provoqguen interrupciones del
servicio. Estos sistemas deben ser capaces de detectar cuellos de botella en el
rendimiento, fallos de hardware, problemas de red y cualquier otro factor que pueda
afectar a la disponibilidad del servicio; por lo tanto, son cruciales para mantener una

alta disponibilidad.
2.2.4.5. Arquitecturas de ClUster para alta disponibilidad

Sinisterra et al., (2012) describen que los clisteres de alta disponibilidad son
agrupaciones de servidores cuyo objetivo es proveer disponibilidad y confiabilidad
en los servicios ofrecidos. Estas soluciones garantizan el funcionamiento de

aplicaciones criticas las 24 horas del dia, los 7 dias de la semana, durante todo el ano.

La configuracién activo-pasivo representa uno de los modelos mds comunes. Moreno
(2010) explica que tradicionalmente, una solucidon simple de alta disponibilidad
contempla un servidor principal que opera bajo condiciones normales y un servidor
de respaldo que permanece inactivo hasta que la principal falla. La experiencia ha
demostrado que no basta con tener alta disponibilidad dentro de un mismo centro

de procesamiento de datos, siendo necesario implementar soluciones que unan
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diferentes ubicaciones geogrdficas via Internet (Moreno, 2010). La distancia entre los
nodos del clUster no representa un inconveniente debido a que los protocolos
utilizados permiten enviar datos encriptados a través de cualquier red. El tiempo entre
la falla de un nodo vy la enfrada en operacién del nodo de respaldo puede variar
desde unos segundos hasta algunos minutos, dependiendo de las caracteristicas del

servicio implementado.
2.2.4.6. Escalabilidad en entornos de computacion en la nube

Los entornos de nube escalables ofrecen alto rendimiento, ajustando los recursos
durante las horas de mayor demanda y cuando aumentan las cargas de trabajo, de
modo que garantizan una disponibilidad permanente y minimas disrupciones del
servicio (Movistar Empresas, 2024). Los proveedores de servicios en la nube cuentan
con centros de datos a través de varias regiones, lo que permite a las organizaciones
implementar sus aplicaciones y servicios mds cerca de su publico objetivo,
garantizando tiempos de respuesta cortos, un acceso de baja latencia y una

experiencia de usuario mejorada.

La recuperaciéon en caso de catdstrofe y alta disponibilidad se benefician de que las
arquitecturas de nube escalables suelen incluir funciones integradas de redundancia
y conmutaciéon por error que mejoran la fiabilidad y la disponibilidad (Couchbase,
2024). En caso de fallo, los recursos pueden reasignarse dindmicamente para

minimizar el tiempo de inactividad y garantizar la prestaciéon continua del servicio.

Las estrategias de gestidn de datos para aplicaciones en la nube garantizan de forma
eficaz la distribucién efectiva de datos la alta disponibilidad el rendimiento y la
tolerancia a fallos (Tokio School 2024). Entre estas estrategias se incluyen el
almacenamiento en caché vy lasredes de entrega de contenidos (CDN) que guardan
datos en ubicaciones cercanas al lugar en el que se encuentra el cliente permitiendo
minimizar la carga sobre el backend y mejorar el rendimiento almacenando

contenido estdtico en caché.
2.2.4.7. Elasticidad y optimizacion de recursos

La elasticidad es una caracteristica clave de la computacion en la nube. Movistar
Empresas (2024) indica que la escalabilidad en la nube permite a las empresas
agregar o reducir recursos segun lo que necesiten sin tener que hacer grandes
inversiones en infraestructura fisica. Esto se traduce en mayor flexibilidad y en la

capacidad de adaptarse rdpido a los cambios del mercado. La elasticidad también
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ayuda a las organizaciones a responder a picos de demanda inesperados sin
necesidad de mantener recursos sobredimensionados durante los periodos de baja

actividad.

AO Data Cloud (2024) complementa indicando que la optimizacién de recursos
mediante escalabilidad permite a las empresas gestionar eficientemente sus
inversiones tecnoldgicas. Al implementar estrategias de escalado apropiadas, las
organizaciones pueden mantener niveles éptimos de rendimiento mientras controlan
los costos operativos. La capacidad de escalar recursos hacia arriba o hacia abajo
segun la demanda real significa que las empresas solo pagan por lo que realmente

utilizan, eliminando el desperdicio de recursos y optimizando el retorno de inversion.

La monitorizaciéon continua y la automatizacion son fundamentales para gestionar la
escalabilidad en la nube (Tokio School 2024). Los sistemas modernos usan
herramientas de monitoreo que permiten detectar patrones de uso y anficipar
necesidades futuras de escalado. La automatizacién de los procesos de escalado
asegura que los ajustes de capacidad se hagan a fiempo y de forma eficiente sin
necesidad de intervencion manual. Esto reduce mucho el riesgo de interrupciones

del servicio durante periodos de alta demanda.
2.2.4.8. Consideraciones para la implementacion de sistemas escalables

Para que un sistema escalable funcione bien se necesita una planificacion cuidadosa
y tener en cuenta varios factores. Arsys (s.f.) establece que al disenar para
escalabilidad horizontal es fundamental considerar la arquitectura de la aplicacion
desde el principio. Las aplicaciones deben disenarse para ser stateless (sin estado)
siempre que sea posible. Esto significa que cualquier servidor puede manejar
cualquier solicitud sin depender de informacién almacenada localmente en un
servidor especifico. Este diseno facilita mucho la distribuciéon de carga y permite

agregar o quitar servidores sin afectar la funcionalidad.

La gestion de sesiones y datos es un desafio importante en entornos escalables
horizontalmente. Ipglobal (2021) senala que en sistemas distribuidos es crucial
implementar mecanismos apropiados para compartir estado entre mdltiples
servidores. Esto puede lograrse usando bases de datos compartidas sistemas de
caché distribuido o servicios de gestion de sesiones centralizados. La eleccion de la
estrategia adecuada depende de los requisitos especificos de la aplicaciéon y de las

caracteristicas del trafico esperado.
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Sinisterra et al., (2012) indican que, al distribuir servicios entre multiples nodos, es
fundamental asegurar que todos los componentes implementen las mismas politicas
de seguridad y que los datos permanezcan consistentes a través de toda la
infraestructura. Esto puede requerir la implementacién de mecanismos de
sincronizacion, replicacion de datos, y estrategias de backup que consideren la

naturaleza distribuida del sistema.
2.2.4.9. Requisitos de rendimiento para aplicaciones educativas
2.2.4.10. Calidad de experiencia en plataformas educativas virtuales

La experiencia de usuario (UX) de la plataforma de aprendizaje es crucial para el
éxito en linea y conecta la tecnologia con las habilidades pedagdgicas del profesor.
Para los estudiantes, un entorno de aprendizaje fluido, rapido y fiable es fundamental
para acceder al contenido, participar en actividadesy completar evaluaciones (Diaz
et al., 2021), ya que una plataforma bien disenada puede mejorar significativamente

sU experiencia de aprendizaje en general.

Sin embargo, este proceso de adaptacion se vio frecuentemente obstaculizado por
problemas técnicos relacionados con la infraestructura de las plataformas,
incluyendo tiempos de respuesta lentos, caidas del sistema durante horarios de alta

demanda, y dificultades para acceder a materiales multimedia.
2.2.4.11. Impacto de la latencia en el aprendizaje virtual

La latencia en las conexiones a plataformas educativas afecta directamente la
efectividad del proceso educativo. Rosero et al., (s.f.) indican que los LMS ofrecen la
ventaja a los docentes de llevar el control de los cursos, donde estudiante, docentes,
el medio, infraestructura, elementos tecnoldgicos, demds entes educativos y la
informacion deben estar disponibles como un conjunto de actores que influyan en los
procesos cambiantes de la sociedad y la educacion. Cuando la infraestructura
presenta problemas de latencia o disponibilidad, se interrumpe esta cadena de

actores, afectando negativamente la experiencia educativa.

Las aplicaciones educativas modernas incorporan cada vez mds elementos
multimedia, videoconferencias, simulaciones interactivas y evaluaciones en tiempo
real, todos los cuales son particularmente sensibles a problemas de latencia y ancho
de banda (Seijas Escobar, 2023). Los refrasos en la comunicacion durante sesiones

sincronas pueden dificultar la interaccidon entre docentes y estudiantes reducir la
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participacion activa y crear frustraciéon lo que impacta negativamente el proceso de

aprendizaje.
2.2.4.12. Requisitos de disponibilidad para servicios educativos

La disponibilidad confinua de las plataformas educativas se ha convertido en un
requisito fundamental. Rodriguez Monzén (2010) senala que el COVID-19 rompid la
mentalidad que existia en instituciones educativas en el profesorado en los
estudiantes y en las familias. Esto obligd a seguir ensenando y aprendiendo sin esa
relacion presencial fisica directa y cara a cara entre profesor y alumnos que habia
sido tan comun durante tanto tiempo. Esta transicion acelerada hacia la educacion
virtual ha dejado en claro que se necesitan infraestructuras robustas y con alta
disponibilidad.

Las instituciones educativas deben garantizar el acceso a sus plataformas las 24 horas
del dia. Esto es especialmente importante porque los estudiantes acceden desde
diferentes zonas horarias y con horarios de estudio muy variados (Ortez Moreira 2013).
Los periodos de mantenimiento deben planearse con cuidado para que el impacto
en los usuarios sea minimo. También deben implementarse mecanismos de respaldo
que permitan que el servicio continle funcionando incluso cuando fallen

componentes individuales del sistema.
2.2.5. Fundamentos y evaluacion del balanceo de carga web

2.2.5.1. Caracteristicas técnicas y requisitos de funcionamiento de los balanceadores
de carga web de cdodigo abierto que resultan compatibles con la

infraestructura tecnoldgica de la UPEC

2.2.5.1.1. Caracteristicas técnicas de los balanceadores de carga web de cddigo

abierto

Los balanceadores de carga web de cddigo abierto constituyen un componente
fundamental en arquitecturas modernas de aplicaciones distribuidas, ya que
permiten distribuir las solicitudes de los usuarios entre multiples servidores backend con

el objetivo de mejorar el rendimiento, la disponibilidad y la tolerancia a fallos.

Desde una perspectiva técnica estos balanceadores se caracterizan por
implementar algoritmos de distribucion de carga. Estos algoritmos determinan cémo
se asignan las peticiones entrantes. Los md&s comunes son el round robin el least

connections y el balanceo ponderado. Estos algoritmos buscan optimizar el uso de
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los recursos disponibles y reducir los tiempos de respuesta que perciben los usuarios

finales (Tanenbaum & Van Steen 2017).

Asimismo, los balanceadores de carga web de coédigo abierto operan
principalmente en las capas 4 y 7 del modelo OSI, lo que les permite manejar trafico
a nivel de transporte (TCP/UDP) y a nivel de aplicacion (HTTP/HTIPS). Esta capacidad
resulta especialmente relevante en entornos educativos como el aula virtual de la
UPEC. Alli las plataformas LMS como Moodle generan un alto volumen de solicitudes
HTTP concurrentes que requieren ser gestionadas de manera eficiente (Reese 2008).
Herramientas muy usadas como HAProxy y Nginx destacan por su compatibilidad con
sistemas operativos Linux por su bajo consumo de recursos y por su facilidad de

infegracién con servidores web existentes.

2.2.5.1.2. Requisitos de funcionamiento de los balanceadores de carga web de

codigo abierto

En cuanto a los requisitos de funcionamiento estos balanceadores necesitan una
infraestructura bdsica. Esta debe incluir servidores con sistemas operativos estables
conectividad de red confiable y configuraciones adecuadas de seguridad como
reglas de firewall y certificados SSL/TLS. Ademds, es necesario contar con mecanismaos
de monitoreo vy verificaciéon del estado de los nodos backend, conocidos como
health checks, que permiten detectar fallos y redirigir automdaticamente el trafico
hacia servidores disponibles, garantizando la continuidad del servicio (Kleppmann,
2017).

Tabla 1. Caracteristicas técnicas y requisitos de funcionamiento de los
balanceadores de carga web

Caracteristica / Requisito Autor / Fuente
Algoritmos de balanceo (round robin, least connections) Tanenbaum & Van Steen (2017)
Operacion en capas 4y 7 del modelo OSI Reese (2008)
Compatibilidad con sistemas Linux Nginx Documentation (2023)
Mecanismos de health checks y failover Kleppmann (2017)
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2.2.52. 3Como se puede construir un entorno de pruebas que replique
adecuadamente el trafico real del aula virtual de la UPEC para evaluar

diferentes técnicas de balanceo de carga?
2.2.5.2.1. Simulaciéon del trafico real del aula virtual

La construccion de un entorno de pruebas adecuado para evaluar técnicas de
balanceo de carga requiere la simulacion realista del comportamiento de los usuarios
del aula virtual de la UPEC. Este proceso implica la generacién de trdfico sintético que
reproduzca patrones reales de acceso, tales como picos de concurrencia durante
evaluaciones en linea o periodos de alta demanda académica. Segun Jain (1991),
un entorno de pruebas bien disenado debe reflejar tanto la carga promedio como

los escenarios extremos para obtener resultados representativos.
2.2.5.2.2. Herramientas y arquitectura del entorno de pruebas

Para lograr esta simulacién, se emplean herramientas de prueba de carga como
Apache JMeter o Locust, las cuales permiten definir escenarios de usuarios
concurrentes, tipos de solicitudes y tiempos de espera. Estas herramientas facilitan la
recoleccion de meétricas clave, como tiempo de respuesta, tasa de errores vy
disponibilidad del servicio, proporcionando una base objetiva para comparar el

desempeno de diferentes técnicas de balanceo de carga (Behl & Behl, 2017).

El entorno de pruebas debe incluir una arquitectura similar a la de produccion,
incorporando un balanceador de carga, multiples servidores backend y una base de
datos compartida o replicada. De esta manera, se asegura que los resultados
obtenidos reflejen de forma fiel el comportamiento del sistema bajo condiciones

reales de operacion.

Tabla 2. Elementos del entorno de pruebas para la simulacién de trafico

Elemento Autor / Fuente
Simulacién de usuarios concurrentes Jain (1991)
Uso de herramientas de prueba de carga Behl & Behl (2017)
Arquitectura similar a produccion Sommerville (2016)
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2.2.5.3. 3Qué nivel de rendimiento presentan las distintas técnicas de balanceo de
carga cuando se analizan métricas como tiempo de respuesta y tolerancia

a fallos en escenarios variables de carga?
2.2.5.3.1. Tiempo de respuesta y eficiencia del sistema

Elrendimiento de las técnicas de balanceo de carga se evalua comunmente a través
de métricas como el tiempo de respuesta, el throughput y la tolerancia a fallos. El
tiempo de respuesta representa el intervalo entre la solicitud del usuario y la
recepcion de la respuesta del sistema, siendo un indicador clave de la calidad del
servicio. Estudios previos indican que técnicas como least connections tienden a
ofrecer mejores tiempos de respuesta en escenarios de carga variable, al distribuir las

solicitudes segun la capacidad real de los servidores (Zhang et al., 2018).
2.2.5.3.2. Tolerancia a fallos y disponibilidad del servicio

La tolerancia a fallos, por su parte, se relaciona con la capacidad del sistema para
mantener su funcionamiento ante la caida de uno o mds nodos. Los balanceadores
gue incorporan mecanismos de deteccidon automdtica de fallos y redistribucion
dindmica del trdfico presentan un mayor nivel de disponibilidad, lo cual resulta critico
en entornos académicos donde la interrupcion del aula virtual puede afectar

directamente el proceso de ensenanza-aprendizaje (Kleppmann, 2017).

Tabla 3. Métricas de rendimiento en técnicas de balanceo de carga

Métrica Autor / Fuente
Tiempo de respuesta Zhang et al., (2018)
Throughput del sistema Tanenbaum & Van Steen (2017)
Tolerancia a fallos Kleppmann (2017)

2.2.5.4. 3Cudl de las técnicas evaluadas demuestra el mejor desempeno y mayor

fiabilidad segun los resultados obtenidos de las pruebas de rendimiento?
2.2.5.4.1. Comparacién del desempeno entre técnicas de balanceo de carga

La comparacion de los resultados obtenidos en las pruebas de rendimiento permite
identificarla técnica de balanceo de carga que ofrece el mejor desempeno y mayor
fiabilidad. Diversos estudios senalan que los algoritmos dindmicos, como least
connections, superan a los algoritmos estaticos en escenarios de carga heterogéneaq,
ya que adaptan la distribucién del trafico en funcion del estado actual del sistema
(Zhang et al., 2018).
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En el contexto del aula virtual de la UPEC, donde el nUmero de usuarios concurrentes
puede variar significativamente, la aplicacién de una técnica dindmica permite
reducir los tiempos de respuesta y mejorar la experiencia del usuario, al tiempo que

incrementa la resiliencia del sistema frente a fallos parciales de |la infraestructura.

Tabla 4. Comparacion de técnicas de balanceo de carga

Técnica Autor / Fuente
Round Robin Tanenbaum & Van Steen (2017)
Least Connections Zhang et al., (2018)
Balanceo ponderado Reese (2008)

2.2.5.5. 3Qué lineamientos y procedimientos deben incluirse en una guia técnica
integral que permita configurar, desplegar, optimizar y operar la técnica de
balanceo de carga seleccionada como optima para el aula virtual de la
UPEC?

2.2.5.5.1. Lineamientos técnicos para la configuracién y despliegue

La elaboracién de una guia técnica integral para el despliegue y operacién de la
técnica de balanceo de carga seleccionada debe contemplar lineamientos claros

para su configuracion, optimizacion y mantenimiento.

La elaboracion de una guia técnica integral para el despliegue y operacion de la
técnica de balanceo de carga seleccionada debe contemplar lineamientos claros
para su configuracion, optimizacion y mantenimiento. Entre los aspectos mds
relevantes se encuentran la instalacion del balanceador, la definicion de los
algoritmos de distribucion, la configuraciéon de mecanismos de seguridad vy la

implementacion de herramientas de monitoreo continuo (Sommerville, 2016).
2.2.5.5.2. Procedimientos operativos, monitoreo y optimizacion

Ademds, la guia debe incluir procedimientos operativos para la gestion de
incidencias, la actualizacion del software y la escalabilidad de la infraestructura,
garantizando asi la sostenibilidad del sistema a largo plazo. La adopcién de buenas
prdcticas documentadas en la literatura permite asegurar que el balanceador de

carga opere de forma eficiente y confiable en el entorno del aula virtual de la UPEC.

Tabla 5. Lineamientos para la guia técnica de balanceo de carga

Lineamiento Autor / Fuente
Configuracion e instalacion Nginx Documentation (2023)
Monitoreo y mantenimiento Sommerville (2016)
Optimizacién y escalabilidad Kleppmann (2017)
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ll. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque
3.1.1.1. Enfoque Cualitativo

El enfoque cudlitativo aporta a la investigacion una comprension profunda vy
contextual sobre los aspectos descriptivos, interpretativos y operativos relacionados
con el uso e implementacion de las diferentes técnicas de balanceo de carga. Este
enfoque permite analizar elementos no cuantificables, como la facilidad de
configuracion de cada solucion, el nivel de complejidad en su administracion, la
claridad de la documentacién técnica disponible y la percepcidon de los
administradores del aula virtual respecto al proceso de uso y mantenimiento. Segun
Creswell (2014), la investigacion cualitativa busca comprender el significado que las
personas atribuyen a un fendbmeno dentro de su contexto natural, lo cual resulta

pertinente al evaluar la experiencia prdctica asociada a cada balanceador.

La incorporaciéon de este enfoque se justifica porque ademds del andilisis numérico
del rendimiento es necesario comprender cémo cada solucidon tecnoldgica se
adapta al entorno institucional de la Universidad Politécnica Estatal del Carchi
(UPEC). También hay que entender qué dificultades pueden surgir durante su
instalacion y qué tan intuitivo resulta su uso para los responsables de la gestion del
sistema. De acuerdo con Herndndez Ferndndez y Baptista (2014) el enfoque
cuadlitativo permite explorar experiencias procesos y comportamientos con
profundidad. Esto ayuda a identificar fortalezas limitaciones y aspectos de mejora en

cada técnica evaluada.

Para recolectar informacion cualitativa se recurrird a técnicas como la observacion
directa durante el proceso de instalacion y configuracion. También se hard una
revision sistemdtica de manuales técnicos y documentaciéon oficial, asi como la
recoleccion de percepciones u opiniones de los administradores responsables de la

infraestructura virtual. Como senala Sampieri (2018) este tipo de andlisis permite
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construir interpretaciones integrales que complementan los resultados cuantitativos.

Esto proporciona una vision mdas completa del fendmeno estudiado.
3.1.1.2. Enfoque Cuantitativo

La presente investigacion adopta un enfoque cuantitativo como eje principal. Este
enfoque se basa en la recolecciéon el andlisis y la interpretacion de datos numéricos
y medibles que permitan evaluar objetivamente el rendimiento de varias técnicas de
balanceo de carga en servidores web. Se eligid este enfoque porque se necesitan
resultados precisos replicables y verificables empiricamente. Esto facilita tomar
decisiones fundamentadas en evidencia tal como lo plantean Herndndez Ferndndez
y Baptista (2014).

El cardcter cuantitativo se refleja en la mediciéon sistemdtica de variables de
rendimiento mediante métricas concretas. Algunas de esas métricas son el tiempo de
respuesta el nUmero de solicitudes procesadas por segundo (throughput) la
disponibilidad del servicio el consumo de CPU y memoria RAM el uso de ancho de
banda vy la tasa de errores. Estas métricas permiten comparar de manera objetiva el
comportamiento de cada solucion bajo condiciones de carga controladas. Ademds,

proporcionan informacion estadistica clara y confiable.

Para obtener estos datos se utilizardn herramientas especializadas como Apache
Benchmark (ab) y Apache JMeter. Estas herramientas permiten generar cargas de
trabajo reproducibles y escenarios de trafico similares a los del aula virtual de la UPEC.
Garantizan validez y confiabilidad en la medicion porque permiten controlar la
cantidad de usuarios virtuales el nUmero de solicitudes y el comportamiento del

trafico durante las pruebas de rendimiento.
3.1.1.3. Integracion de Enfoques (Enfoque Mixto)

Aunque el enfoque predominante en esta investigacidon es el cuantitativo la
incorporacién de elementos cudalitativos permite conformar un enfoque mixto que
brinda una comprension mds completa del fendmeno estudiado. Segin Creswell
(2015) el enfoque mixto combina ambos paradigmas para obtener una perspectiva

integral que no seria posible alcanzar usando Unicamente uno de ellos.

La integracion se manifiesta al contrastar los resultados numéricos como tiempos de
respuesta disponibilidad o throughput con la experiencia practica obtenida durante

la configuracion y uso de cada balanceador de carga. Esta combinacion permite
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no solo identificar cudl técnica es mds eficiente en términos de rendimiento sino
también evaluar su faciidad de implementacion su adaptabilidad al entorno

institucional y la carga administrativa que genera.

En linea con lo planteado por Sampieri (2018) el enfoque mixto posibilita una
triangulacion de datos que mejora la validez del estudio. Asi se pueden corroborar los
resultados cuantitativos con observaciones cualitativas y viceversa. De esta forma la
seleccion final de la técnica de balanceo de carga mds adecuada para el aula
virtual de la UPEC se sustentard tanto en evidencia empirica como en criterios

prdcticos y contextuales.
3.1.2. Tipo de Investigacion
3.1.2.1.  Investigacion Aplicada

La investigacion se clasifica como aplicada porque se orienta a la solucion de un
problema real y especifico identificado en el entorno educativo de la Universidad
Politécnica Estatal del Carchi (UPEC). El propdsito central es determinar la técnica de
balanceo de carga mds adecuada para optimizar el rendimiento la disponibilidad y
la estabilidad del aula virtual institucional. De acuerdo con Vargas (2009) la
investigacion aplicada se caracteriza por generar conocimientos que buscan
resolver necesidades concretas en contextos reales y ofrecer resultados

directamente utilizables.

Esta naturaleza se evidencia en que los resultados obtenidos tendrdn un impacto
inmediato en la infraestructura tecnoldgica de la UPEC. Mejorardn la experiencia de
docentes y estudiantes disminuirdn los tiempos de caida del servicio y garantizardn la
continuidad de los procesos educativos digitales. En este sentido el estudio no solo
produce conocimiento tedrico sino también soluciones practicas de implementacion

directa.
3.1.2.2.  Investigacion Comparativa

El estudio tiene un propdsito comparativo porque se enfoca en analizar contrastar y
evaluar varias técnicas de balanceo de carga para identificar cudl ofrece el mejor
rendimiento para las necesidades del aula virtual. Segun Salkind (1999) la
investigacion comparativa consiste en confrontar sistemdaticamente dos o mas

elementos para identificar diferencias similitudes ventajas y desventajas.
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Este cardcter comparativo se refleja en la evaluacion paralela de herramientas como
NGINX HAProxy Traefik y ofras alternativas de cédigo abierto. Se consideran criterios
como tiempo de respuesta estabilidad disponibilidad eficiencia en el uso de recursos
y tolerancia a fallos. El andilisis bajo condiciones controladas permitird determinar cudl
técnica es mds adecuada para los requerimientos especificos de la UPEC. Asi se

obtendrdn resultados objetivos y bien sustentados.
3.1.2.3. Investigacion Experimental

La metodologia adoptada corresponde a un diseno experimental. Esto se debe a
gue se manipulardn deliberadamente variables independientes como las diferentes
técnicas y configuraciones de balanceo de carga para observar su impacto sobre
variables dependientes. Estas variables dependientes son el rendimiento del sistema
el throughput el tiempo de respuesta y la disponibilidad del servicio. Como senalan
Campbell y Stanley (1995) en la investigacion experimental se busca establecer

relaciones de causa y efecto mediante la manipulacion controlada de variables.

El cardcter experimental se evidencia en la construccidn de un entorno de pruebas
que simulard las condiciones reales del aula virtual de la UPEC. Alli se someterdn las
soluciones de balanceo a cargas de trabajo progresivas a fallos simulados y a
escenarios de estrés. El control del ambiente permitird garantizar que los resultados
obtenidos sean producto directo del comportamiento de la técnica evaluada. Esto
minimiza la influencia de factores externos no controlados y fortalecerd la validez

interna y la replicabilidad del estudio.
3.2. IDEA A DEFENDER

La implementacion de una técnica de balanceo de carga de coédigo abierto
seleccionada mediante un andlisis comparativo riguroso basado en métricas
cuantificables de  rendimiento  disponibilidad y  eficiencia  optimizard
significativamente la infraestructura tecnolégica del aula virtual de la Universidad
Politécnica Estatal del Carchi (UPEC). Esto garantizard un servicio web altamente
disponible escalable y resiliente que responda eficazmente a los desafios operativos

del entorno educativo digital actual.
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3.3.  DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES
3.3.1. Definicién de variables
3.3.1.1. Variable Independiente: Técnicas de Balance de Carga

Las técnicas de balance de carga se refieren a los métodos y algoritmos que se usan
para distribuir de manera equilibrada las solicitudes de los usuarios entre varios
servidores web. El objetivo es optimizar la eficiencia la disponibilidad y la estabilidad
del servicio (Herndndez Ferndndez y Baptista 2014). La funcidn principal de estas
técnicas es garantizar que los recursos del servidor se aprovechen de forma dptima.
Asi se evitan sobrecargas y se asegura una experiencia continua y confiable para los

usuarios.
Como lo senala Garcia (2020):

El balanceo de carga es un conjunto de estrategias y técnicas que permiten
distribuir el trafico entrante en varios servidores, con el fin de mejorar la
disponibilidad, minimizar los tiempos de respuesta y maximizar la eficiencia de

la infraestructura tecnoldgica (p. 35).

En este sentido, la eleccién de la técnica de balanceo de carga adecuada es crucial
para el desempeno del aula virtual de la Universidad Politécnica Estatal del Carchi
(UPEC), ya que influye directamente en la capacidad del sistema para manejar altos
volumenes de usuarios simultneos, mantener la continuidad del servicio y optimizar

el uso de recursos como CPU, memoria RAM y ancho de banda.
3.3.1.2. Variable Dependiente: Rendimiento y disponibilidad del aula virtual

El rendimiento y disponibilidad del aula virtual se refiere a la capacidad del sistema
de servidores web para procesar solicitudes de los usuarios de manera eficiente,
manteniendo tiempos de respuesta oOptimos, alta disponibilidad, estabilidad vy

tolerancia a fallos (Sampieri, 2018).
Como senala Pérez (2019):

El rendimiento de un servidor web estd determinado por métricas objetivas
como el tiempo de respuesta, el throughput, la disponibilidad y la eficiencia en
el uso de los recursos, permitiendo evaluar la efectividad de la infraestructura

tecnoldgica frente a demandas de usuarios concurrentes (p. 42).
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Elrendimiento y la disponibilidad son indicadores clave para garantizar la continuidad
del servicio en entornos educativos digitales, evitando interrupciones que afecten la
experiencia de docentes y estudiantes y asegurando que la plataforma del aula
virtual cumpla con las exigencias operativas de la UPEC. Para ello, es necesario medir
objetivamente variables como fiempo de respuesta, nimero de solicitudes
procesadas por segundo, porcentaje de disponibilidad del servicio, uso de recursos

del sistema y tasa de errores.

3.3.2.0peracionalizacion de las variables
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Tabla 6. Operacionalizacion de las variables para el tema “Comparacion de Técnicas de Balance de Carga para Servidores Web
en el aula virtual de la UPEC™

Variable Dimensiones Indicadores Técnicas Instrumento Escala
Algoritmo de balanceo  Round Robin, Least Comparativa Documentacion Cualitativa categodrica
Connections, IP Hash técnica y observacion
Independiente o . . L . directa . . . .
Técnicas de balanceo Qompof|b|||dod con Nivel de.m‘regrooon Comparativa Pruebas de integracidn  Alta, media, baja
de carga. infraestructura con servidores de la
UPEC
Facilidad de instalacion  Complejidad y tiempo Comparativa Observacion y guia Cualitativa ordinal

Dependiente
Rendimiento y
disponibilidad del aula
virtual

y configuracion
Tiempo de respuesta

Throughput

Disponibilidad
Uso de recursos

Tasa de errores

de implementacion
Promedio de tiempo
por solicitud

N° de solicitudes
procesadas por
segundo

Porcentaje de fiempo
activo del servicio
CPU, RAM y ancho de
banda consumidos

% de solicitudes fallidas

Medicion cuantitativa

Medicion cuantitativa

Medicidon cuantitativa

Medicion cuantitativa

Medicidon cuantitativa

técnica

Apache JMeter /
Apache Benchmark
Apache JMeter /
Apache Benchmark

Monitoreo de servidor
Herramientas de

monitoreo
Logs de servidor

Segundos (continuo)

N° solicitudes/segundo
(continuo)

% (continuo)
% | MB / Mbps

% (continuo)
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3.4. METODOS UTILIZADOS
3.4.1. Métodos
3.4.1.1. Método Deductivo

La investigacion sobre la comparacion de técnicas de balanceo de carga para
servidores web requiere un enfoque metodoldgico sistemdatico y riguroso. El método
deductivo permite pasar de principios generales sobre balanceo de carga vy
rendimiento de servidores web a hechos particulares observados en el aula virtual de
la UPEC.

Como senala Prieto (2017): “La deduccion intrinseca del ser humano permite pasar
de principios generales a hechos particulares, aplicando conceptos validados a

contextos especificos” (p.11).

En esta investigacion, se aplica el método deductivo para tomar teorias y conceptos
generales sobre balanceo de carga y métricas de rendimiento, y aplicarlos a la
evaluacién de técnicas concretas como NGINX, HAProxy y Traefik. Esto permitird
identificar cudl técnica optimiza mejor el rendimiento y la disponibilidad de la

infraestructura tecnoldgica del aula virtual.
3.4.1.2. Método Inductivo

El método inductivo se emplea para observar los resultados especificos obtenidos al
implementar las técnicas de balanceo de carga en un entorno controlado, y a partir

de ellos, establecer conclusiones generales sobre su efectividad.

Prieto (2017) afirma: “El método inductivo consiste en estudiar u observar hechos o
experiencias particulares con el fin de llegar a conclusiones que permitan derivar los

fundamentos de una teoria” (p.10).

En este estudio, al ejecutar pruebas de carga y monitoreo en cada técnica de
balanceo, se obtendrdn datos sobre tiempo de respuesta, throughput, uso de
recursos y disponibilidad del servicio. A partir de estos resultados particulares, se podrd
inferir cudl técnica ofrece un mejor desempeno general y cudl es mds adecuada
para la UPEC.
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3.4.1.3. Método Andlitico

El método analitico permite descomponer las técnicas de balanceo de carga en sus
elementos fundamentales (algoritmo de distribucién, configuracién, compatibilidad,

escalabilidad) y evaluar su impacto en cada variable de rendimiento.

Calduch (2014) menciona: “A partir del conocimiento general de un suceso,
podemos conocer y explicar las caracteristicas de cada una de sus partes y de las

relaciones que existen entre ellas” (p.30).

Este método se aplica al analizar métricas de rendimiento como tiempo de respuesta,
throughput, disponibilidad, consumo de CPU y RAM, identificando los factores que

mas influyen en la eficiencia de cada técnica.
3.4.1.4. Méetodo Sintético

El método sintético consiste en integrar los resultados parciales obtenidos mediante
el andlisis y la observacion, con el fin de generar una visibn completa de la

efectividad de las técnicas de balanceo de carga.

Labajo (2016) sostiene que: “El método sintético es un proceso de razonamiento que

tiende a reconstruir un todo, a partir de los elementos distinguidos por el andlisis”
(p.26).

En esta investigacion, tras evaluar cada técnica de manera individual, se sintetizan
los resultados para determinar cudl balanceador optimiza mejor la infraestructura del

aula virtual de la UPEC, considerando rendimiento, escalabilidad y disponibilidad.
3.4.2. Técnicas
3.4.2.1. Pruebas de Carga

Se empleardn pruebas de carga como técnica principal para medir el rendimiento
de cada técnica de balanceo de carga. Estas pruebas permitiradn simular diferentes
escenarios de frdfico y registrar métricas clave como tiempo de respuesta,

throughput, uso de recursos y tasa de errores.

Garcia, Ibdnez & Alvira (1986) senalan: “La prueba de carga permite recoger y
analizar datos de un sistema bajo condiciones controladas, con el fin de evaluar su

rendimiento y estabilidad” (p.35).
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Se utilizardn herramientas como Apache JMeter y Apache Benchmark (ab) para
ejecutar las pruebas, generando datos objetivos y comparables entre los diferentes

balanceadores.
3.4.2.2. Monitoreo y Observacion

Se implementard la técnica de monitoreo de servidores para registrar en tiempo real
métricas de rendimiento y disponibiidad mientras se aplican las técnicas de

balanceo de carga.

Canelas (2006) indica que: “La observacion directa permite obtener informacion

fiable y precisa sobre el comportamiento de un sistema en condiciones reales” (p.42).

Se monitorizardn variables como CPU, memoria RAM, ancho de banda, niUmero de
solicitudes procesadas y porcentaje de disponibilidad, proporcionando informacion

clave para comparar la efectividad de cada técnica.

3.4.3. Instrumentos de Investigacion

3.4.3.1. Herramientas de Prueba y Monitoreo

Se utilizardn herramientas especializadas para la recoleccién de datos cuantitativos:

Apache JMeter: Permite generar cargas de trdfico simuladas y medir métricas como

tiempo de respuesta y throughput.

Apache Benchmark (ab): Evalta la capacidad de procesamiento de solicitudes del

servidor y el rendimiento bajo diferentes niveles de carga.

Herramientas de monitoreo de servidores: Como htop, Netdata o dashboards

integrados, para registrar CPU, RAM y ancho de banda.

Estas herramientas servirdn como instrumentos confiables para medir y comparar

objetivamente el rendimiento de cada técnica de balanceo de carga.
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Tabla 7. Métodos, Técnicas e Instrumentos utilizados

Método Técnica Instrumento Justificacién

Deductivo Andlisis de conceptos Documentacién Permite aplicar teorias
generales sobre académica y libros de vy principios generales
balanceo de cargay referencia a un caso especifico:
rendimiento de el aula virtual de la
servidores web UPEC

Inductivo Observacion de Apache JMeter, Permite inferir
resultados de pruebas Apache Benchmark conclusiones generales
de carga y métricas (ab) a partir de hechos
de rendimiento particulares obtenidos

de la simulacién de
tréfico real

Analitico Descomposicién de Monitoreo de Facilita identificar los
cada técnica en sus servidores, registros de  factores criticos que
componentes logs afectan el rendimiento
(algoritmo, y la disponibilidad del
configuracion, sistema
compatibilidad,
escalabilidad)

Sintético Integracién de los Comparativa de Permite obtener una

Pruebas de carga

Monitoreo y
observacion

resultados parciales
para evaluar la
técnica mds efectiva

Simulacién de tréfico
para medir fiempo de
respuesta, throughput
y tasa de errores
Registro en tiempo real
del uso de recursos y
disponibilidad

resultados
cuantitativos y andlisis
estadistico

Apache JMeter,
Apache Benchmark
(ab)

Herramientas de
monitoreo: htop,
Netdata, dashboards
de servidores

vision global de la
efectividad de cada
técnica de balanceo
de carga

Evalua de manera
objetiva el rendimiento
y la eficiencia de cada
técnica

Proporciona datos
precisos sobre el
comportamiento del
sistema bajo diferentes
técnicas de balanceo

3.5. ANALISIS ESTADISTICO

El fratamiento estadistico comienza con la recopilacion de informaciéon por parte del
investigador in situ, lo que permite obtener resultados para la toma de decisiones
sobre la investigacion. Es necesario que la informaciéon refleje la realidad de la
poblacion estudiada. Esta informacién se obtendrd mediante encuestas a la
comunidad universitaria de UPEC y entrevistas al personal encargado de la
tecnologia institucional, con el fin de determinar el comportamiento del rendimiento
y la disponibilidad del aula virtual segun las técnicas de balanceo de carga
analizadas, ya que esto proporcionard una comprension integral del tema de

investigacion.

Esta investigacion estadistica consta de dos componentes. El primero es la poblacion,
que comprende a toda la comunidad de la Universidad UPEC en 2025, con 4800
estudiantes y 150 profesores. El segundo componente es la muestra, que consiste en

un nUmero reducido de individuos seleccionados para participar en la encuesta.
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Estos individuos son seleccionados segun criterios estrictos para garantizar que la
informacion recopilada refleje con precision los diferentes sectores académicos:
estudiantes, profesores y técnicos encargados de la gestion de la plataforma digital
de la universidad. De esta manera, obtendremos datos valiosos para llegar a
conclusionesrelevantes y bien fundamentadas sobre el tema de investigacion, lo que
nos permitird tomar decisiones informadas basadas en los resultados. Por lo tanto, es

fundamental planificar y ejecutar la encuesta con cuidado.
3.5.1. Poblacién

Lo primero que se debe hacer en estadistica es definir la poblaciéon, que es la base
de toda investigaciéon. Es necesario comprender cudntas personas conforman la
poblacion que se estudia, asi como sus caracteristicas bdsicas, como el género, la
ocupacion, la educacion o cualquier otra informacién relevante, ya que esto
ayudard a clasificar y categorizar correctamente a las personas. Posteriormente, se
pueden obtener datos de calidad para la investigacion; por lo tanto, este es un paso
crucial en el proceso de investigacion. Segun Arias et al., (2016), la poblacion de
estudio es un conjunto exacto, definido y accesible de casos que cumplen ciertos
criterios, lo que proporciona una direccién clara para la investigacion. Se utiliza como
guia para seleccionar una muestra, de modo que se pueda asegurar que la muestra
searepresentativa de la poblacion, y también se menciona que el término no se limita
a individuos. Puede referirse a animales, especimenes bioldgicos, objetos u otras
unidades de investigacion (p. 202), ya que la poblaciéon puede definirse de diversas

maneras segun el contexto de la investigacion.

Para esta investigacion, se ha decidido incluir a estudiantes y docentes activos de la
Universidad Politécnica Estatal del Carchi (UPEC) en el ano 2025. Este criterio de
seleccion permitird obtener informacion detallada y significativa a partir de las
respuestas recopiladas en las encuestas, al tratarse de los actores directamente
involucrados en el uso del aula virtual institucional. Para determinar la poblacion total,
se ha recurrido a los registros oficiales proporcionados por la Direccion Académica

de la UPEC correspondientes al periodo 2025.

Segun los datos institucionales del ano 2025, la UPEC cuenta con una poblacién total

de 4.950 personas, distribuidas de la siguiente manera:
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Tabla 8. Poblacion objeto de estudio Estudiantes y Docentes UPEC.

Total, de docentes y estudiantes Total
Estudiantes en general 4800
Docentes en general 150
Total 4950

Fuente: LOTAIP UPEC, enero 2026

3.5.2. Muestra

La Universidad UPEC cuenta con una gran cantidad de estudiantes y docentes
(4950), por lo que es necesario realizar procesos de muestreo para reducir la
poblacién y asi poder llevar a cabo encuestas correctamente. El muestreo permite
seleccionar una muestra representativa de la poblacidn que posibilita obtener
informacion de calidad y fransformarla en conocimiento relevante para la
investigacion, ya que, segun Lépez (2004), "una muestra es una porcion del universo
o poblacidn sobre la cual se realiza la investigacion, y la muestra es representativa de
la poblacion" (p. 69). Para los fines de esta investigacion, con el fin de determinar el
tamano de la muestra, se aplicd una técnica de muestreo aleatorio simple, porlo que
la ecuacion que utilizamos fue la siguiente:

N*Zz*p*q
T e2x(N—=1)+z2%p*q

n

n = Tamano de la muestra buscado

N = Tamano de la poblacion (4950)

z = Nivel de confianza (95% = 1,96)

p = Probabilidad de que ocurra el evento estudiado (50%)

g = (1-p) = Probabilidad de que no ocurra el evento estudiado (50%)
e = Margen de error (5%)

B 4950 * (1,96)2 * 0,50 * 0,50
~ (0,05)2 % (4950 — 1) + (1,96)2 % 0,5 * 0,5

n

475398
"= 13,3329
n = 356,56

n = 357

Esto garantiza que los 357 sujetos seleccionados para la investigacidon sean

representativos de toda la poblacién universitaria, obteniendo asi datos vdlidos y
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fiables para la investigacion. Sin embargo, para asegurar que todos los sectores de la
UPEC estén adecuadamente representados en las muestras encuestadas, debemos
recurrir al muestreo estratificado, ya que este consiste en "dividir la poblacién en
clases o grupos llamados estratos, cada uno de los cuales debe ser homogéneo con

respecto a las caracteristicas en estudio” (p. 5), segun Porras (2017).

De esta manera, la poblacion total se subdivide en grupos mds pequenos que
comparten ciertas caracteristicas, como el perfil académico (estudiante o profesor),
facultad, grado y otras consideradas relevantes, y a partir de esta subdivision, es
posible determinar el nUmero de individuos que deben incluirse en la muestra de
cada grupo para obtener una representacion adecuada y completa de la

comunidad universitaria de la UPEC.

Al aplicar la férmula para el muestreo estratificado, pudimos determinar el nUmero
apropiado de individuos a seleccionar de cada estrato para su inclusion en la

muestra, por lo que podemos proceder con la investigacion.

fh= = = ksh
Sh= g = ks
=1 en
Nh
ksh = —

ksh = =27 — 0,072
= 2950

A contfinuacion, determinamos el factor de tamano de la muestra, cuyo valor
obtenido es 0,072. Este valor se multiplica por cada estrato de la poblacién
universitaria de la UPEC, obteniendo asi el nUmero de cuestionarios que se aplicardn
en cada estrato. Esta operacion se realiza para todos los estratos, ya que necesitamos
una muestra representativa; por lo tanto, contamos con el tamano de muestra
adecuado para cada segmento de la poblacidon. La siguiente tabla muestra el
resultado, ofreciendo una vision general clara del famano de la muestra para cada

estrato.

Tabla 9. NUmero de encuestas a aplicar por muestreo estratificado.

Total, de docentes y estudiantes Total, de poblacién ksh=0,072 Muestra
Estudiantes en general 4800 4800 * (0,072) 346
Docentes en general 150 150 * (0,072) 11
Total 4950 357
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

A partir de 400 encuestas distribuidas a la comunidad académica de la Universidad
Politécnica Estatal del Carchi (UPEC), obtuvimos informaciéon sobre el
comportamiento y la disponibilidad del aula virtual de la institucidon educativa, asi
como el impacto de los mecanismos de balanceo de carga en los servidores web
durante el periodo de andlisis. La investigacion se centré en las configuraciones
técnicas realizadas por los administradores de sistemas y su influencia directa o
indirecta en los usuarios, analizando si dichas configuraciones contribuyeron a la

calidad y continuidad de los servicios digitales.

Se utilizd el método de encuesta para obtener los resultados de las respuestas a las
preguntas relacionadas con diversos aspectos, como el tiempo de respuesta del
sistema, la disponibilidad de servicios durante las horas pico, el conocimiento de las
herramientas tecnoldgicas disponibles para los usuarios y la necesidad de mejorar la
infraestructura digital, lo que nos permite determinar si UPEC implementd soluciones
tecnoldégicas adecuadas y su nivel de aceptacidon entre los estudiantes y el

profesorado.

En términos de procesamiento estadistico, el primer paso consiste en ordenar las
variables de interés de menor a mayor, ya que posteriormente calculamos la

diferencia entre los rangos para cada par de observaciones.

Por Ultimo, aplicamos esta ecuacion; por lo tanto, la aplicacion de la ecuacion es el

paso final del proceso.
4.1.1. Andlisis de variables
4.1.1.1.  Frecuencia de lentitud del aula virtual y Nivel de estrés académico

Asignar los rangos a las variables de interé

61



Tabla 10. Rangos de las variables frecuencia de lentitud (P1) y nivel de estrés (P9).

Frecuencia de lentitud (P1) Valor Nivel de estrés (P9) Valor
Nunca 1 Ninguno 1
Rara vez (1-2 veces al mes) 2 Poco estrés 2
Ocasionalmente  (1-2  veces por 3 Moderado estrés 3
semana)

Frecuentemente (3-4 veces por 4 Bastante estrés 4

semana)

Muy frecuentemente (casi siempre) 5 Mucho estrés (me preocupa 5
constantemente)

Calcular la diferencia

Tabla 11. Diferencia de rangos entre frecuencia de lentitud y nivel de estrés.

N Rango P1 Rango P9 d d?

1 45,0 331,5 —-286.5 82.082,25

2 155,5 200,0 —44,5 1.980,25

3 155,5 331,5 -176,0 30.976,00

4 45,0 69,5 -24,5 600,25

5 155,5 200,0 —44,5 1.980,25

6 45,0 13,0 32,0 1.024,00

7 155,5 331,5 -176,0 30.976,00

8 155,5 200,0 —44.,5 1.980,25

9 45,0 69,5 -24,5 600,25

10 155,5 69,5 86,0 7.396,00

400 8.5 69.5 -61.0 3.721,0034

SUMA 9.734.725,50
Andlisis

6 (9.734.725,50)
400 (4002 — 1)

p=1-

58.408.353,00

=1 -
P 400 (159.999)

58.408.353,00

-1 —
P 63.999.6000

p=1-09126

p = 0,0874
El coeficiente de correlacion de Spearman obtenido fue de 0,0874, lo que indica una
relaciéon positiva muy débil entre la frecuencia de lentitud del aula virtual y el nivel de
estrés reportado por los usuarios. Este resultado sugiere que no existe una asociacion
significativa entre ambas variables, por lo que el estrés académico no parece

incrementarse de manera proporcional a la frecuencia de los problemas de

rendimiento.
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No obstante, los niveles de estrés reportados se mantienen moderados o altos en
distintos grupos de usuarios, lo que podria indicar que incluso una exposicion
ocasional a fallas del sistema fiene un impacto negativo en la experiencia
académica. En este sentido, aunque la correlacion es débil, los resultados respaldan
la necesidad de mejorar la estabilidad del sistema mediante la implementacion de

técnicas de balance de carga.

4.1.1.2. Pérdida de informacion por fallas del sistema y Cambio de hdbitos

académicos

Asignar los rangos a las variables de interés

Tabla 12. Rangos de las variables pérdida de informacién (Pé) y cambio de hdbitos

P8.
Pérdida de informacién (P4) Valor Cambio de hdbitos de estudio (P8) Valor
Nunca me ha pasado 1 Nunca 1
Si, 1 vez 2 Rara vez 2
Si, 2-3 veces 3 Ocasionalmente 3
Si, 4-5 veces 4 Frecuentemente 4
Si, mds de 5 veces 5 Siempre planifico asi 5

Calcular la diferencia

Tabla 13. Diferencia de rangos entre pérdida de informacion y cambio de hdbitos.

N Rango Pé Rango P8 d d?
1 52,0 214,0 -162,0 26.244,00
2 181,5 106,0 75,5 5.700,25
3 181,5 390,5 -209.0 43.681,00
4 52,0 106,0 -54,0 2.916,00
5 311,5 106,0 205,5 42.230,25
6 52,0 29.0 23,0 529,00
7 181,5 327,0 —-145,5 21.170,25
8 311,5 214,0 97.5 9.506,25
9 181,5 106,0 75,5 5.700,25
10 181,5 106,0 75,5 5.700,25
400 181,5 327,0 -145,5 21.170,25
SUMA 8.537.289,50
Andlisis

6 (8.537.289,50)

=1

P 400 (4002 — 1)

_, _ 51.223737,00

P = T 200(159.999)
p=1—0,8004

p =0,1996

63



El coeficiente de correlacién de Spearman es 0,1996, lo que indica una relacion
positiva débil entre la pérdida de informacién por fallas del sistema y el cambio de
hdbitos académicos. Este resultado sugiere que existe una ligera tendencia a que los
usuarios modifiquen su comportamiento académico a medida que experimentan

pérdidas de informacién, aunque la relacion no es fuerte.

Los datos descriptivos respaldan esta tendencia, evidenciando que el 74,3% de los
encuestados ha experimentado pérdida de informacion al menos una vez, y el 61,6%
ha modificado sus hdbitos académicos en alguna medida. Esto sugiere que, aunque
la relacién estadistica es débil, las fallas del sistema pueden influir en la adopcion de
estrategias preventivas, como la anticipacion en la entrega de tareas o el uso de
horarios alternativos. Por lo tanto, se puede inferir que la infraestructura tecnoldgica

tiene un impacto indirecto en la dindmica académica de los estudiantes.

4.1.1.3. Satisfaccion general con el aula virtual y Percepciéon de necesidad de

mejora

Asignar los rangos a las variables de interés

Tabla 14. Satisfaccién general con el aula virtual y Percepcion de necesidad de
mejora.
Satisfaccién general (P10) Valor Necesidad de mejora (P12) Valor
Muy insatisfecho No es necesario, funciona bien

1 1
Insatisfecho 2 Poco necesario 2
Ni satisfecho ni insatisfecho 3 Moderadamente necesario 3
Safisfecho 4 Muy necesario 4
Muy satisfecho 5 Extremadamente necesario y urgente 5

Calcular la diferencia

Tabla 15. Diferencia de rangos entre satisfaccion general y necesidad de mejora.

N Rango P10 Rango P12 d d?
1 2370 187.0 50,0 2.500,00
2 2370 187.0 50,0 2.500,00
3 347,5 187,0 160,5 25.760,25
4 2370 3.0 234,0 54.756,00
5 2370 57.0 180,0 32.400,00
6 237.0 9.0 228,0 51.984,00
7 2370 187.0 50,0 2.500,00
8 2370 57,0 180,0 32.400,00
9 347.,5 3.0 344,5 118.680,25
10 347,5 57.0 290,5 118.680,25
400 107.0 187.0 -80,0 6.400,00
Suma 10.160.099,00
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Anadlisis

6 (10.160.099,00)

=1-

P 400 (4002 — 1)

_, _ 60.960.594,00

P =T 400(159.999)
p=1-09525

p = 0,0475

El coeficiente de correlacion de Spearman es 0,0475, indicando una relacion positiva
muy débil entre el nivel de satisfaccidon con el aula virtual y la percepcion de
necesidad de mejora de la infraestructura. Este valor sugiere que no existe una

asociacion relevante entre ambas variables.

Los resultados descriptivos muestran que la necesidad de mejora es ampliamente
compartida por la comunidad universitaria. El 74.8% de los encuestados considera
que la optimizacion del sistema es muy necesaria o urgente. Incluso entre los usuarios
satisfechos se observa una valoracion considerable de la necesidad de mejora. Este
comportamiento sugiere que la percepcion de deficiencias en la infraestructura es
generalizada y no depende directamente del nivel de satisfaccion individual lo que
refuerza la pertinencia de implementar soluciones como técnicas de balance de

carga para mejorar el rendimiento y la disponibilidad del sistema.
4.2. PROPUESTA

La presente propuesta de investigacion se orienta al andlisis comparativo de técnicas
de balanceo de carga de cddigo abierto aplicables a los servidores web del aula
virtual de la Universidad Politécnica Estatal del Carchi. El estudio surge de la
necesidad institucional de fortalecer la disponibilidad la estabilidad y la escalabilidad
de su entorno virtual de aprendizaje ante el incremento sostenido de usuarios
concurrentes y el uso intensivo de recursos digitales académicos. La investigacion se
desarrollard bajo un enfoque mixto con predominio cuantitativo mediante el disefo
de un entforno experimental que permita evaluar distintas técnicas de balanceo de
carga utilizando métricas de rendimiento objetivas como tiempo de respuesta
rendimiento disponibilidad tasa de errores y consumo de recursos. Paralelamente se
analizardn factores cualitativos asociados a la facilidad de despliegue administracion

mantenimiento y compatibilidad con la infraestructura tecnoldgica institucional.

65



Como resultado, se plantea no solo identificar la técnica de balanceo mds
conveniente para el contexto de la UPEC, sino también elaborar una guia técnica
integral para su implementacién mediante una arquitectura distribuida basada en
Docker, NGINX, Moodle, MariaDB, Redis y NFS. Esta guia permitird documentar de
forma ordenada el proceso de instalacidon, configuracidn, monitoreo, seguridad vy
buenas prdcticas, dejando una base técnica lista para futuras implementaciones

institucionales.
4.2.1. Estudio de factibilidad

4.2.1.1. Factibilidad organizacional

Tabla 16. Factibilidad organizacional.
Elemento Descripcion adaptada al proyecto
Institucién Universidad Politécnica Estatal del Carchi
Unidad beneficiaria  Infraestructura tecnoldgica del aula virtual
Area de aplicacién  Servicios web académicos y entorno virtual de aprendizaje

Problema Riesgo de degradaciéon del rendimiento, saturacién de servidores y

detectado disminucién de disponibilidad ante alta concurrencia.

Propuesta Evaluar técnicas de balanceo de carga y documentar una arquitectura
técnica de despliegue

Beneficiarios Estudiantes, docentes, administradores del aula virtual y personal técnico
institucional

La factibilidad organizacional es favorable debido a que la propuesta se alinea con
la necesidad institucional de fortalecer servicios digitales académicos y mejorar la

continuidad operativa del aula virtual.

4.2.1.2. Factibilidad técnica

Tabla 17. Factibilidad técnica.

Recurso técnico Aplicacion dentro del proyecto
NGINX Balanceador de carga y proxy inverso
DockeryDocker Compose Contenerizacién y orquestacién local de servicios.
Moodle Plataforma del entorno virtual de aprendizaje
MariaDB Persistencia estructurada de datos académicos
Redis Gestion centralizada de sesiones
NFS Almacenamiento compartido de archivos enfre nodos
Apache JMeter/Apache Benchmark Pruebas de carga y evaluacion de rendimiento
Rocky Linux Sistema operativo base del entorno propuesto

La factibilidad técnica es alta, ya que todos los componentes identificados se basan

en tecnologias abiertas, ampliamente documentadas y compatibles entre si.
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4.2.1.3. Factibiidad operativa

Tabla 18. Factibilidad operativa.

Situacién actual Situacién propuesta
Dependencia elevada de un Unico servidor o de una Distribucién del trafico entre multiples
configuracién con tolerancia limitada a fallos nodos Moodle

Riesgo de saturacién durante periodos de alta demanda  Balanceo dindmico con mejores
fiempos de respuesta
Gestion de sesiones con posibles limitaciones en entornos  Centralizacion de sesiones mediante

multi-nodo Redis

Riesgo de inconsistencias en archivos si existen multiples Almacenamiento compartido mediante
instancias NFS

Mantenimiento de complejos en infraestructuras rigidas Despliegue mds ordenado y replicable

mediante Docker

4.2.1.4. Factibilidod econdmica

La propuesta presenta una factibilidad econdmica favorable debido a que se
fundamenta en tecnologias de cddigo abierto, evitando costos de licenciamiento
de soluciones propietarias. Ademds, el uso de contenedores reduce la complejidad
de implementacion, facilita las pruebas controladas y disminuye los costos asociados
a mantenimiento correctivo por configuraciones inconsistentes. La inversién principal
se concenfra en recursos de infraestructura, fiempo técnico y validacion
experimental, lo cual resulta razonable frente a los beneficios institucionales

esperados.

Esta propuesta también se alinea con el marco normativo ecuatoriano que
promueve el uso de software libre en las instituciones publicas. El Decreto Ejecutivo
No. 1014 establece como politica publica la utilizacion de software libre en la
Administracion Publica fomentando la soberania tecnoldgica la optimizacion de
recursos y la independencia de proveedores. En su articulo 1 se dispone que las
enfidades del Estado deben priorizar el uso de software libre en sus sistemas vy
equipamientos informdaticos mientras que el articulo 2 senala que en caso de requerir
software propietario se deberd justificar técnicamente su uso. Asimismo, el articulo 3
del mismo decreto impulsa la migracion progresiva hacia soluciones basadas en
software libre lo cual respalda directamente la adopcidén de tecnologias abiertas
dentfro de esta propuesta. Este enfoque no solo reduce costos, sino que también

fortalece las capacidades internas de desarrollo y gestion tecnoldgica.

Por ofro lado, la institucion cuenta con infraestructura tecnolégica propia como
servidores y recursos de red lo que permite implementar la solucion sin necesidad de

incurrir en gastos adicionales significativos en servicios externos. El aprovechamiento
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de estos recursos existentes incrementa la viabilidad econdmica del proyecto al
minimizar la inversion inicial y optimizar el uso de activos institucionales ya disponibles.
En conjunto la combinacién de tecnologias de cddigo abierto el cumplimiento del
marco legal vigente en Ecuador y el uso de infraestructura institucional existente
consolidan una propuesta econdmicamente sostenible alineada con politicas

publicas y orientada a maximizar el valor de los recursos disponibles.
4.2.2. Arquitectura Del Sistema
4.2.2.1. Propuesta General De Arquitectura

Segun Oracle (2020) la arquitectura de aplicaciones modernas se basa en dos
modelos de escalabilidad: la vertfical y la horizontal. En estos modelos los sistemas se
organizan en varias capas funcionales. Esto permite distribuir la carga desacoplar
componentes y garantizar que el servicio esté siempre disponible. En este enfoque la
solucion se estructura en capas como presentacion aplicacion y datos. Cada capa
se despliega sobre nodos independientes que pueden crecer a medida que

aumenta la demanda.

Siguiendo estos principios la arquitectura que se propone responde a un esquema
distribuido de alta disponibilidad. El acceso de los usuarios pasa por un balanceador
NGINX que actia como proxy inverso. Este balanceador distribuye las solicitudes
hacia varias instancias de la aplicacion usando algoritmos como least connections.
NGINX Inc. (2021) recomienda este algoritmo para opfimizar el rendimiento y la

tolerancia a fallos.

Los nodos Moodle se despliegan en contenedores Docker. Estos nodos siguen el
patron de servidores de aplicacion sin estado. Esto significa que la persistencia de la
informacion no se guarda localmente, sino que se externaliza para permitir el

escalado horizontal. Esta practica estd alineada con los lineamientos de AWS (2022).

En esta arquitectura la persistencia de los datos recae sobre MariaDB que es un
sistema gestor de bases de datos relacional. La continuidad de las sesiones de usuario
se gestiona con Redis que funciona como almacenamiento en memoria. Esto reduce
la latencia y la carga sobre la base de datos. Por su parte la consistencia de los
archivos se garantiza mediante un servidor NFS compartido. Asi todos los nodos
pueden acceder a los recursos al mismo tiempo. Esta solucidn es similar a las que
describen Google Cloud (2023) para entornos empresariales. En conjunto, esta

separacién de responsabilidades fortalece la resiliencia del sistema, favorece la
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escalabilidad horizontal y minimiza el riesgo de indisponibilidad ante escenarios

sobrecarga o fallos parciales.

CAPA 1 — Acceso

Usuarios / Internet
Navegador w HTTP :80

solicitud HTTP

CAPA 2 — Balanceador

CAPA 3 — Nodos de aplicacion (escalables)
Moodle Nodo Moodle Nodo 2

14 -1
PHP-FPM

sesion_ _ _

Sesiones

_handler

CAPA 5 — Almacenamiento compartido (VM2 - 172.20.208.167)

NFS Server

Nodo falla (3 errores / 30 s) Nodo regresa online
- NGINX marca upstream como down - NGINX intenta peticion de prueba
- 100% del tréfico al nodo sano - Respuesta OK — reintegra al pool
- Sesiones intactas en Redis - least_conn redistribuye carga
- Archivos intactos en NFS - Sin intervencién manual

Nodo 1 Nodo 2 | S vaal
N nes activas 2 conexiones activas Nodo 2

El nodo con menos carga recibe la siguiente peticion, evitando saturar un servidor mientras el otro esta libre.

Trafico HTTP (NGINX — Moodle) ------ Sesiones Redis

Consultas SQL (MariaDB) ~ ====--~ Archivos compartidos NFS

de

Figura 1. Arquitectura Iégica de la plataforma Moodle basada en servicios

distribuidos.
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4.22.2. Comparaciéon de técnicas de balanceo de carga

Segun NGINX Inc. (2021) los algoritmos de balanceo de carga constituyen un
componente fundamental en arquitecturas distribuidas ya que determinan la forma
en que las solicitudes se asignan a los diferentes nodos de aplicacion impactando
directamente en el rendimiento la escalabilidad y la disponibilidad del sistema. En
este contexto el algoritmo Round Robin se define como un método estatico que
distribuye las solicitudes de manera secuencial entre los servidores disponibles
destacdndose por su simplicidad de implementacion, aunque presenta la limitacion
de no considerar la carga real de cada nodo por lo que suele emplearse como
referencia base. Por su parte el algoritmo IP Hash asigna las solicitudes en funciéon de
la direccion IP del cliente lo que permite mantener afinidad de sesidn sin embargo
puede generar desequilibrios en escenarios donde multiples usuarios comparten una

misma red tal como advierten autores en arquitecturas web empresariales.

En contraste el algoritmo Least Connections ampliamente recomendado por NGINX
Inc. (2021) y por el AWS Well-Architected Framework (2022) infroduce un enfoque
dindmico al dirigir cada nueva solicitud al servidor con menor niUmero de conexiones
activas lo que permite una mejor adaptacién a cargas variables y entornos con alta
concurrencia como plataformas educativas virtuales. No obstante, este método
requiere monitoreo continuo del estado de los nodos para su correcto
funcionamiento. Finalmente, el algoritmo Generic Hash ofrece un esquema mds
flexible y determinista al permitir la distribucién de solicitudes basada en variables
definidas lo que facilita escenarios avanzados donde se requiere consistencia en la
asignacion sin embargo su configuracion es mas sensible y demanda mayor precision
técnica. En conjunto, estos algoritmos representan diferentes estrategias de
distribucién de carga, cuya seleccidn depende de los requisitos especificos de

rendimiento, afinidad de sesién y complejidad operativa del sistema.
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Tabla 19. Comparativa de técnicas de balanceo de carga.

Técnica Tipo Principio de funcionamiento Ventaja principal Limitacién principal Aplicabilidad en la
UPEC

Round Robin Estatica Distribuye solicitudes de forma  Simplicidad de No considera carga real del Util como linea base
secuencial implementacién servidor comparativa

IP Hash Estdtica Asigna solicitudes segun IP del  Mantiene afinidad de Puede generar desequilibrio Util en escenarios con
cliente sesion si muchas conexiones persistencia limitada

provienen de una misma red
Least Dindmica Envia solicitudes al servidor Mejor adaptacion a Requiere monitoreo Alta pertinencia para
Connections CONn Menos conexiones carga variable constante del estado aulas virtuales

Generic Hash

Estatica/determinista

activas
Distribuye segun variable
definida

Flexibilidad en reglas
de asignacién

Configuracién mds sensible

Util en escenarios
avanzados de
consistencia

4.2.2.3.

Descripcion de mddulos y componentes del sistema

Tabla 20. Modulos y componentes del sistema.

Modulo

Funcién principal

Tecnologias asociadas

Balanceador de carga

Capa de aplicacién

Gestion de sesiones
Persistencia de datos
Almacenamiento compartido
Evaluacién de rendimiento
Monitoreo y validacién

Recibir frafico, distribuir solicitudes y aplicar tolerancia a fallos
Ejecutar instancias del aula virtual y responder a solicitudes HTTP
Unificar la sesidn del usuario entre multiples nodos

Almacenar usuarios, cursos, actividades y configuraciones
Unificar acceso a archivos subidos por usuarios

Generar frafico controlado y medir indicadores

Observar disponibilidad, errores y uso de recursos

NGINX

Moodle, Apache, PHP, Docker

Redis

MariaDB

NFS

Apache JMeter, Apache Benchmark
herramientas de monitoreo del sistema
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4.2.3. Diagramas De Funcionamiento

42.3.1. Diagrama de casos de uso, sistema de balanceo de carga para el aula

virtual

El sistema involucra tres actores principales: el usuario final del aula virtual, el
administrador de infraestructura y el investigador. El usuario interactia con la
plataforma académica sin acceder directamente a la complejidad de la
infraestructura. El administrador ejecuta acciones de configuracion y control
operacional. El investigador implementa pruebas, analiza resultados y construye la

guia técnica derivada del proceso experimental.

Sistema de balanceo de carga para el aula virtual
| Acceder al aula virtua Administrar nodos -

&Consumir recursos académicol  Configurar algoritmo

Usuario

Administrador

Ejecutar pruebas de carga Monitorear métricas r

Generar guia técnica final -

meestigador
Figura 2. Sistema de balanceo de carga para el aula virtual

4.2.3.2. Diagrama de clases, balanceo de carga para el aula virtual

El diagrama de clases representa las entidades conceptuales que intervienen en la
solucion propuesta. BalanceadorCarga administra la politica de distribucion,
NodoMoodle representa cada servidor de aplicacion, GestorSesionesRedis unifica la
sesion del usuario, BaseDatosMariaDB mantiene la persistencia, AimacenamientoNFS
garantiza acceso coherente a archivos y PruebaCarga concentfra la medicion de

variables para el andlisis comparativo.
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BalanceadorCarga MNodoMoodle GestorSesionesRedis

+ algoritma: string | p +iD:string pi = host: string
+ estada: string + conexionesActivas: int + puerto: int
+ distribuirsolictud() + respondersolicitud() + compartirSesion()
Fy
& L | Y
BaseDatosMarnaDB AlmacenamientoMFS PruebaCarga

+ nombreBCx string + rutaCompartida: string + usuarios: int

+ puerto: int + exportarDirectonio]) + tiempoRespuesta: float

+ almacenarDatos]) + sincronizarArchivos() + throughput: fioat

+ gjecutarPrusbal]

Figura 3. Diagrama de clases, balanceo de carga para el aula virtual

4.2.3.3. Diagrama de proceso o flujo metodoldgico

El proceso metodoldgico parte del diagndstico del problema institucional, continUa
con la seleccién de algoritmos compatibles, el despliegue de un entorno
experimental controlado y la ejecucidn de pruebas de carga. Finalmente, se
interpretan los resultados y se consolida una guia técnica que formaliza la

recomendacion de implementacion.

Diagndstico Seleccion Entomo Pruebas Andlisis
Problema y comtexto Técnicas a evaluar Dockerizado Ihdeter f AB Resultados

i
Guia técnica e implementacion recomendada

Figura 4. Diagrama de proceso o flujo metodoldgico

4.2.4. Requerimientos Funcionales y No funcionales

42.4.1. Requerimientos Funcionales

Tabla 21. Requerimientos funcionales balanceador de carga.

Cédigo Requerimiento funcional Descripcion

RF_001  Distribucion de solicitudes El sistema debe distribuir solicitudes HTTP entre multiples
nodos del aula virtual

RF_002 Configuracion de algoritmos Debe permitir evaluar Round Robin, IP Hash, Least

Connections y Generic Hash
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RF_003 Deteccién de fallos El balanceador debe identificar nodos no disponibles y
excluirlos temporalmente
RF_004 Gestidn compartida de Las sesiones deben mantenerse consistentes entre
sesiones nodos mediante Redis
RF_005 Acceso compartido a archivos Los nodos deben acceder al mismo repositorio de
archivos via NFS

RF_006  Monitoreo del rendimiento El entforno debe permitir medir fiempos de respuesta,
throughput y disponibilidad
RF_007  Ejecucién de pruebas de Deben realizarse pruebas controladas con
carga herramientas especializadas
RF_008 Documentacion técnica El sistema debe contar con una guia técnica para

instalacién, despliegue y mantenimiento

42.4.2. Requerimientos No Funcionales

Tabla 22. Requerimientos No Funcionales.

Codigo Requerimiento no Descripciéon
funcional

RNF_001 Disponibilidad El sistema debe minimizar interrupciones del servicio ante
fallos parciales

RNF_002 Escalabilidad Debe permitir agregar nodos de aplicacién sin redisenar
tfoda la arquitectura

RNF_003 Mantenibilidad La infraestructura debe ser comprensible, documentada y
facil de administrar

RNF_004 Compatibilidad Debe operar sobre plataformas Linux y tecnologias
abiertas

RNF_005 Seguridad Debe restringir el acceso directo a nodos backend y
proteger la comunicacién interna

RNF_006 Eficiencia Debe optimizar el uso de CPU, memoria y ancho de
banda

RNF_007 Reproducibilidad El despliegue debe poder replicarse con procedimientos

técnicos claros

4.2.5. Desarrollo Guia Técnica

Previo al proceso de instalacion y despliegue de la arquitectura propuesta, es
necesario definir la infraestructura base que serd utilizada para la implementaciéon del
sistema. Para este entorno se hard uso de cinco mdquinas virtuales distribuidas en
diferentes servidores, con el objetivo de garantizar una arquitectura organizada,
escalable y orientada a la alta disponibilidad. Cada una de estas maquinas virfuales
contard con una direccion IP especifica y desempenard un rol determinado dentro
de la infraestructura, permitiendo la separacién de servicios y una mejor

administracion de los recursos del sistema.

Dentro de esta infraestructura se realizardn diversas configuraciones esenciales para
el correcto funcionamiento de la plataforma. Entre ellas se encuentra la instalacion y
configuracion de Docker, herramienta que permitird gestionar los diferentes servicios
mediante contenedores, facilitando el despliegue y la administracién de cada

componente. Asimismo, se implementard un servidor de base de datos MariaDB
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encargado de almacenar toda la informacion correspondiente a Moodle,

incluyendo usuarios, cursos y configuraciones del sistema.

De igual manera, se llevard a cabo la implementacion de un sistema de
almacenamiento compartido mediante NFS, permitiendo que los nodos de
aplicacién accedan simultdneamente a los mismos recursos y archivos. Ademds, se
realizard el despliegue de multiples nodos Moodle y la configuracion de NGINX como
balanceador de carga, permitiendo distribuir las solicitudes de los usuarios de forma
eficiente y garantizando continuidad del servicio ante posibles fallos en alguno de los

nodos.

Tabla 23. Distribucion de servidores, direcciones IP y roles de la arquitectura

propuesta.

Servidor IP Rol
SERVIDOR 1 172.20.XXX.XXX Base de Datos + Redis
SERVIDOR 2 172.20. XXX.XXX Storage NFS
SERVIDOR 3 172.20.XXX.XXX NGINX Balanceador
SERVIDOR 4 172.20.XXX.XXX Nodo Moodle
SERVIDOR 5 172.20. XXX XXX Nodo Moodle

4.2.5.1. Instalacion de Docker Engine

Eliminar paquetes en conflicto

Antes de instalar Docker Engine, se deben desinstalar fodos los paquetes en conflicto:

sudo dnf remove docker \
docker-client \
docker-client-latest \
docker—-common \
docker-latest \

docker-latest-logrotate \
docker-logrotate \
docker-engine \

podman \

runc

Figura 5. Eliminar paquetes en conflicto

Configurar el repositorio

sudo dnf -y install dnf-plugins-core
sudo dnf config-manager --add-repo

https://download.docker.com/linux/rhel/docker-ce.repo

Figura 6. Configurar el repositorio
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Iniciar Docker Engine

sudo gystenmgckd enable --now docker

Figura 7. Iniciar Docker Engine

Verificar la instalacion

sudo docker run hello-world

Figura 8. Verificar la instalacion

Crear grupo y agregar usuario

sudo groupadd docker

sudo usermod -aG docker $USER
newgrp docker

Figura 9. Crear grupo y agregar usuario

4.2.5.2. Instalacion de la Base de Datos (DB) y Redis en Docker
SERVIDOR T — IP: 172.20.XXX.XXX

Crear directorio de trabajo

mkdir dbRedis-moodle
cd dbRedis-moodle

Figura 10. Crear directorio de trabajo
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Archivo docker-compose.yml

mariadb:
image: mariadb:10.6
container name: moodle db
restart: always
environment:
MYSQL ROOT PASSWORD: rootpass
MYSQL DATABASE: moodle]
MYSQL_USER: moodle
MYSQL PASSWORD: secret
volumes:
- dbdata:/var/lib/mysql

ports:

- "3306:3306"

redis:
image: redis:alpine
container name: moodle_ redis
restart: always
command: redis-server --appendonly yes —-requirepass redispass
volumes:
- redisdata:/data
ports:
- "6379:6379"

olumes:
dbdata:
redisdata:

Figura 11. Archivo docker-compose.yml

Desplegar y verificar contenedores

Hocker compose up —-d --build
docker ps

Figura 12. Desplegar y verificar contenedores
4.2.5.3. Instalacion de la Base de Datos (DB) y Redis en Docker

SERVIDOR 2 — [P: 172.20.XXX.XXX

Instalacién y habilitacion de NFS

udo dnf install nfs-utils -y
udo gystemctl enable --now nfs-server
udo systemctl status nfs-server

&

Figura 13. Instalacion y habilitacion de NFS

Crear y configurar el directorio compartido

kdir -p /srv/moodledata
hown -R nobody:nogroup /srv/moodledata
hmod -R 777 /srv/moodledata

Figura 14. Crear y configurar el directorio compartido



Configurar /etc/exports

# Opcidén 1: Subred completa
/srv/moodledata 172.20.208.0/24(rw,sync,no_subtree_check,no_root_squash)

# Opcidébn 2: IPs especificas (recomendado)
/srv/moodledata 172.20.208.173 (rw, sync,no_subtree check,no root squash)
/srv/moodledata 172.20.208.169 (rw,sync,no subtree check,no root squash)

Figura 15. Configurar /etc/exports

Verificar exportaciones y configurar firewall

udo exportfs -v

udo systemctl enable firewalld

udo systemctl start firewalld
firewall-cmd --permanent --add-service=nfs

firewall-cmd —-permanent --add-service=mountd
firewall-cmd —--permanent --add-service=rpc-bind
firewall-cmd --reload

Editar /etc/selinux/config
SELINUX=permissive

eboot

Figura 16. Verificar exportaciones y configurar firewall

4.2.5.4. Instalacidon de Moodle
SERVIDOR 4 (172.20. XXX.XXX) y SERVIDOR 5 (172.20.XXX.XXX)

Preparacién del entorno

udo dnf install nfs-utils -y
udo gystemctl enable firewalld E}

udo systemctl start firewalld

kdir moodle && cd moodle

Figura 17. Preparacién del entorno

Archivo docker-compose.yml

container name: moodle-app
restart: always
ports:

- "80:80"

volumes:

- moodledata:/var/moodledata

olumes:
moodledata:
driver: local
driver opts:
type: "nfs"
# IP del servidor donde se instalé NFS
o: "addr=172.20.208.167, rw,nolock,scft"
device: ":/srv/moodledata”

Figura 18. Archivo docker-compose.yml
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Dockerfile

FROM php:8.l-apache

UN apt-get update && apt—-get install -y \
libpng-dev libjpeg-dev libfreetype6-dev \
libxml2-dev libzip-dev libicu-dewv \
libldap2-dev libgnig-dev git unzip curl \
pkg-config default-libmysglclient-dev \
&& docker-php-ext-configure gd --with-freetype --with-jpeg \
&& docker-php-ext-install -j$ (nprog) \
gd mysqli pdo pdo mysqgl zip intl soap gpgacghe ldap \

&& pecl install redis \

docker-php-ext-enable redis \

aZenmod rewrite headers expires \

apt-get clean && rm -rf /var/lib/apt/lists/*

5 > /usr/local/etc/php/conf.d/moodle.ini && \
"upload max_ filesize = 200M" >> /usr/local/etc/php/conf.d/moodle.ini && \
"post_max_size = 200M" >> /usr/local/etc/php/conf.d/moodle.ini && \

"max_ execution time = 300" >> /usr/local/etc/php/conf.d/moodle.ini && \
"max_ input_vars = 10000" >> /usr/local/etc/php/conf.d/moodle.ini && \
"opcache.enable=1" >> /usr/local/etc/php/conf.d/moodle.ini && \
"opcache.memory consumption=512" >> /usr/local/etc/php/conf.d/moodle.ini &&

\

"opcache.max accelerated files=20000" >>
/usr/local/etc/php/conf.d/moodle.ini && \
echo "opcache.validate timestamps=0" >> /usr/local/etc/php/conf.d/moodle.ini

INSTALAR MOODLE
ORKDIR /var/www/html
UN git clone --depth=1 --branch MOODLE_403 STAELE \
https://github.com/moodle/moodle.git
OPY config.php /var/www/html/config.php
UN chown -R www-data:www-data /var/www/html
EXPOSE 80

Figura 19. Dockerfile Aula Virtual Moodle



Archivo config.php

?php

nset (SCFG) ;
global S$CFG;

CFG = new stdClass();

/* Base de Datos */

CFG->dbtype = 'mariadb"';

CFG->dblibrary = 'native';

// IP donde se instaldé la Base de Datos y Redis
CFG->dbhost '172.20.208.122";

CFG->dbname = 'moodle’';

CFG->dbuser = 'moodle’;

CFG->dbpass 'secret’;

CFG->prefix = 'mdl_';

CFG->dboptions = array(
'dbpersist' => 0,
'"dbsocket' => 0,
'dbport' => 3306,
'dbcollation' => 'utf8mb4 unicode ci’',

) ;

/* Configuracién General *ﬂ

// IP o dominio del servidor NGINX
CFG->wwwroot = 'http://172.20.208.174";
CFG->dataroot = '/var/moodledata';
CFG->directorypermissions = 02777;
CFG->reverseproxy = false;

/* Redis - Sesiones */

CFG->session_handler class = '\core\session\redis';
CFG->session _redis _host = '172.20.208.122';
CFG->session_redis port = 6379;

CFG->session_redis database = 0;
CFG->session_redis prefix = 'moodle ';
CFG->session_redis_auth = 'redispass';

equire once(_DIR__ . '/lib/setup.php');

Figura 20. Archivo config.php Aula Virtual Moodle

Desplegar el contenedor

docker compose build --no-cache
docker compose up -d

Figura 21. Desplegar el co»n’renedor Aula Virtual Moodle

Configuracion del Firewall en nodos Moodle

Permitir solo tra&fico desde el balanceador (174)
irewall-cmd --permanent --zone=public --add-rich-rule='rule family="ipv4" source
pddress="172.20.208.174" port port="80" protocol="tcp" accept'

Bloquear todo el resto del trafico al puerto 80
irewall-cmd --permanent —--zone=public --remove-service=http

Aplicar cambios
irewall-cmd --reload

Verificar reglas
irewall-cmd --list-all

Figura 22. Configuracion del Firewall en nodos Moodle
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4.2.5.5. Instalacion de NGINX (Balanceador de Carga)
SERVIDOR 3 — IP: 172.20.XXX.XXX

Crear directorio y archivos de configuracion

kdir nginxMoodle && cd nginxMoodle

Figura 23. Crear directorio y archivos de configuracion

Archivo docker-compose.yml

ervices:

nginx:
image: nginx:stable
container name: moodle 1b
restart: always

ports:
- "80:80"
- "8080:8080"
volumes:
- ./nginx.conf:/etc/nginx/nginx.conf:ro

Figura 24. Archivo docker-compose.yml

Archivo nginx.conf

orker processes auto;
events {
worker connections 1024;

}

# Formato de log que muestra a qué backend se fue

log_format upstreamlog 'S$remote_ addr - Sremote user [$time_local] '
'"Srequest” S$status Sbody_bytes_sent U
'upstream: $upstream addr';

upstream moodle_backend {
least_conn;
# IPs de los diferentes servidores de Moodle
server 172.20.208.173:80 max_fails=3 fail timeout=30s;
server 172.20.208.169:80 max fails=3 fail timeout=30s;
keepalive 32;

}

server {
listen 80;
server_name 172.20.208.174;

access_log /var/log/nginx/access.log upstreamlog;

location / {
proxy_pass http://moodle_backend;
proxy http version 1.1;
proxy_set_header Host Shost;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy add _x forwarded for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_set_header X-Forwarded-Host S$host;
proxy_connect_timeout 300;
proxy_send_timeout 300;
proxy_read_timeout 300;
proxy buffering off;
proxy redirect off;

Figura 25. Archivo nginx.conf




Desplegar el contenedor

docker compose up -d

Figura 26. Desplegar el contenedor Nginx

4.2.5.6. Funcionamiento Del Balanceador De Carga

En esta Ultima fase se valida el correcto funcionamiento del sistema mediante
pruebas, para posteriormente preparar la infraestructura y ponerla en produccion. En
esta etapa se ejecutaron pruebas enfocadas en el balanceador de carga, las cuales
permitieron verificar la correcta distribucion del trafico entre los servidores disponibles,

asegurando alta disponibilidad y estabilidad del sistema.

Estas pruebas abarcan la simulacidon de multiples solicitudes concurrentes,
permitiendo comprobar que el balanceador distribuye de manera eficiente Ias
peticiones, evitando la sobrecarga de un Unico servidor. Asimismo, se validd el
correcto funcionamiento de los mecanismos de failover, garantizando que, ante la
caida de uno de los nodos, el sistema redirija automdaticamente el trafico hacia los

servidores activos sin afectar la experiencia del usuario.

También se readlizaron pruebas de rendimiento y escalabilidad, evaluando la
capacidad del balanceador para manejar incrementos progresivos de carga, asi

como la persistencia de sesiones en caso de ser requerida.

Tabla 24. M&quinas virtuales en funcionamiento sin carga.

Prueba Unitaria Cddigo Desarrollo-001

Mdédulo Servidores Fecha 10-03-2026

Objetivo Verificar que ninguna  Version v.0.1
mdquina virtual esta caida

Mdquina Virtual Demostracion
M-1 Nginx

i Status running
¥ HA State none

B Node proxmox

{liE CPU usage 0.35% of 2 CPU(s)

E= Memory usage 27.21% (1.06 GiB of 3.91 GiB)
& Bootdisk size 50.00 GiB

=IPs No Guest Agent configured
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M-2 Moodle Nodo 1

i Stalus running
% HA State none
H Node proxmox
{i} CPU usage 0.28% of 4 CPU(s)
= Memory usage 27.53% (1.08 GIiB of 3.91 GiB)
8 Bootdisk size 50.00 GiB

=|Ps No Guest Agent configured

M-3 Moodle Nodo 2

i Status running
¥ HA State none
H Node proxmox

{ﬁ} CPU usage 0.20% of 4 CPU(s)

= Memory usage 2529% (1011.78 MiB of 3.91 GiB)

B Bootdisk size 50.00 GiB

=|Ps No Guest Agent configured

M-4 Gestor De Archivos
NFS

i Siatus running
® HA State none
H Node proxmox

i CPU usage 0.54% of 2 CPU(s)
= Memory usage 19.22% (768.96 MiB of 3.91 GiB)
& Bootdisk size 50.00 GiB

=IPs No Guest Agent configured

M-5 Redis y Base De Datos

i Status running
¥ HA State none
H Node proxmox

{ﬁ} CPU usage 1.02% of 2 CPU(s)

= Memory usage 57.09% (2.23 GiB of 3.91 GiB)
2 Bootdisk size 50.00 GiB

=IPs No Guest Agent configured

Andlisis

La infraestructura evaluada estd compuesta por cinco mdquinas virtuales y presenta un
comportamiento estable cuando no hay carga significativa. La arquitectura estd distribuida en un
servidor Nginx en dos nodos de aplicacién Moodle en un servidor NFS y en un servidor dedicado a
Redis y la base de datos. Esta organizaciéon muestra una separacion adecuada de funciones lo que
facilita la administracién el mantenimiento y la escalabilidad del entorno.

En cuanto al uso de recursos no se ven indicios de saturacién. El servidor Nginx consume poca CPU y
poca memoria. Esto confirma que el balanceador se mantiene operativo sin generar sobrecarga
innecesaria. Los nodos Moodle muestran valores similares entre ellos con consumos moderados de
CPU y memoria. Esto refleja homogeneidad en su configuracion y un comportamiento equilibrado
entre los dos servidores de aplicacion. Por su parte el servidor NFS mantiene un uso bajo lo que indica
gue el servicio de archivos compartidos estd estable en estado basal.

El nodo que mds memoria usa es el que aloja Redis y la base de datos. Alcanza aproximadamente el
57.13%. Este comportamiento es técnicamente normal porque los servicios de caché y persistencia
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suelen reservar memoria para optimizar consultas buffers y acceso a datos. Aunque no es una
condicion critica si es el componente que necesita mds seguimiento en las pruebas futuras.

Desde un enfoque matemdtico el promedio de uso de CPU en toda la infraestructura es cerca del
10.60%. El promedio de memoria estd alrededor del 34.69%. Estos valores demuestran que el sistema
fiene un amplio margen operativo tanto en procesamiento como en memoria.

En conclusién, la infraestructura estd en un estado base saludable. Tiene recursos suficientes y no
muestra sefales de sobrecarga. Este escenario se puede considerar adecuado como linea base para

comparar futuros andlisis bajo condiciones de carga.
otal Requests per Second

Tabla 25. Maquinas virtuales en funcionamiento con 50 usuarios.

Prueba Unitaria Cddigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las  Version v.0.1
mdquinas virtuales
acepten peticiones de
los usuarios
Usuarios: 50 Ramp Up: 5 usuarios por segundo

Mdaguina Virtual Demostracion

M-1 Nginx

M-2 Moodle Nodo 1
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M-3 Moodle Nodo 2

M-4  Gestor De
Archivos N e
NFS ning

M-5 Redis y Base De
Datos

Andlisis
El grdfico de Total Requests per Second muestra que el sistema alcanza distintos niveles de
procesamiento a medida que avanza la prueba. Se ven escalones progresivos de rendimiento con
un valor mdximo cercano a los 170 requests por segundo. Este comportamiento indica que la
infraestructura si responde al aumento de carga y que el balanceador logra enviar las solicitudes
hacia los nodos disponibles.
La presencia de estos incrementos escalonados sugiere que el sistema no colapsa cuando empieza
la carga. Al contfrario, va aumentando su capacidad efectiva a medida que se incorporan mds
usuarios. Esto es compatible con un entorno donde Nginx distribuye las solicitudes hacia los nodos
Moodle y estos a su vez procesan la atencidn sobre el recurso solicitado.
En cuanto a los tiempos de respuesta el gradfico de percentiles muestra una diferencia grande entre
el percentil 50 y el percentil 95. El percentil 50 se mantiene en rangos moderados durante buena parte
de la prueba. En cambio, el percentil 95 presenta picos elevados que llegan incluso cerca de los 9000
ms en algunos momentos. Esta diferencia indica que el sistema puede atender una parte importante
de las solicitudes en tiempos aceptables, pero existe una fraccion de peticiones que sufre demoras
mucho mds grandes.
El gréfico de Number of Users también muestra un incremento importante en la actividad concurrente.
Aungue la prueba se configura con 50 usuarios la visualizacién refleja picos altos de actividad. Esto
sugiere que hay acumulacioén de sesiones de conexiones activas o de solicitudes simultdneas dentro
del sistema. Desde un punto de vista matemdtico esto puede interpretarse como un fenédmeno de
acumulacién asociado al aumento en los tiempos de permanencia de las solicitudes.

Total, Requests per Second
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Total Requests per Second

Response Times (ms)

Tabla 26. MAqguinas Virtuales En Funcionamiento Con 100 usuarios.

Prueba Unitaria Cédigo PROD-001

Mdédulo Servidores Fecha 10-03-2026

Obijetivo Verificar que las mdaquinas  Version v.0.1
virtuales acepten

peticiones de los usuarios

Usuarios: 100

Ramp Up: 10 usuarios por
segundo

Mdaguina Virtual Demostracion

M-1 Nginx
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M-2 Moodle Nodo 1

M-3 Moodle Nodo 2

running

M-4  Gestor De
Archivos
NFS

M-5 Redis y Base De
Datos

Andlisis

La infraestructura virtual evaluada, compuesta por un balanceador Nginx, dos nodos de aplicacion
Moodle, un servidor NFS y un servidor de Redis con base de datos, presenta una arquitectura
distribuida adecuada para soportar concurrencia y separacidon de servicios. En el escenario de
prueba configurado con 100 usuarios y un ramp up de 10 usuarios por segundo, el sistema es sometido
aunincremento de carga mds acelerado, lo cual permite evaluar con mayor exigencia la capacidad
de respuesta de los componentes principales.

Desde el punto de vista técnico, este tipo de configuracién incrementa la presién sobre la capa de
aplicacion y, especialmente, sobre los servicios compartidos de almacenamiento y persistencia. El
balanceador de carga cumple una funcidn clave al distribuir las solicitudes entre los nodos Moodle,
evitando la concentracién del trafico en un solo servidor. Asimismo, la presencia de dos nodos de
aplicacion favorece el escalamiento horizontal y mejora la disponibilidad del servicio ante el aumento
de concurrencia.

Es decir, la exigencia de la prueba es aproximadamente el doble respecto al escenario anterior. En
consecuencia, el sistema debe responder no solo a un mayor volumen de usuarios, sino también a
una acumulacién mds rdpida de solicitudes.
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En conclusion, esta prueba representa un escenario de mayor demanda y resulta Util para verificar la
capacidad de escalamiento de la infraestructura. Si el sistema mantiene estabilidad, tiempos de
respuesta aceptables y distribucién equilibrada, puede considerarse técnicamente apto para operar

CONn una concurrencia superior.
Total Requests per Second

50

10:18:00 10:19:00

Response Times (ms)
@ 50th percentile

10:18:00

Number of Users

Tabla 27. Maqguinas virtuales en funcionamiento con 300 usuarios.

Prueba Unitaria Cddigo PROD-001

Mdédulo Servidores Fecha 10-03-2026

Objetivo Verificar que las mdaquinas  Version v.0.1
virtuales acepten

peticiones de los usuarios

Usuarios: 300 Ramp Up: 20 usuarios por
segundo

Mdquina Virtual Demostracion

M-1 Nginx
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M-2 Moodle Nodo 1

M-3 Moodle Nodo 2

running

M-4  Gestor De
Archivos
NFS

M-5 Redis y Base De
Datos

Andlisis

La infraestructura virtual se somete a una prueba dura con 300 usuarios que entran a razén de 20 por
segundo. Esto multiplica por seis la carga inicial. El balanceador Nginx y los nodos Moodle deben
responder rdpido.

El sistema alcanza su carga mdxima en solo 15 segundos. Esto presiona mucho al servidor NFS y sobre
todo al nodo de base de datos (M-5). La latencia en estos recursos compartidos es clave para la
estabilidad global porque las peticiones necesitan sincronizacién constante entre aplicacién y
persistencia.

Esta prueba permite ver hasta dénde aguanta la arquitectura. Si el sistema no colapsa es sefal de
robustez. Pero la saturacién de memoria en la base de datos y la contencién en el NFS son los puntos
criticos que deciden si la plataforma puede escalar bien ante una demanda masiva.
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Total Requests per Second

10:16:00

Response Times (ms)

10:16:00

10:16:00

@ 50th percentile

95th percentile

Number of Users

Tabla 28. Maquinas virtuales en funcionamiento con mds de 500 usuarios.

Prueba Unitaria Cddigo PROD-001
Mdédulo Servidores Fecha 10-03-2026
Objetivo Verificar que las mdaquinas  Versidon v.0.1
virtuales acepten
peticiones de los usuarios
Usuarios: 500+ Ramp Up: 50 usuarios por
segundo

Mdquina Virtual

Demostracion

M-1 Nginx
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M-2 Moodle Nodo 1

running

nfigurado

M-3 Moodle Nodo 2

M-4  Gestor De
Archivos
NFS

M-5 Redis y Base De
Datos

Andlisis

La infraestructura virtual se prueba con mds de 500 usuarios concurrentes que entran a 50 por
segundo. Esto es una condicion de estrés extremo.

Desde el punto de vista técnico la arquitectura sigue siendo distribuida. Eso ayuda a absorber la carga
al principio. Pero el aumento tan rdpido de usuarios presiona mucho los servicios compartidos. El nodo
de Redis y la base de datos se ven afectados y también el sistema de archivos NFS. Estos componentes
cenfralizan operaciones criticas. Por eso se vuelven puntos de contencién cuando hay mucha
concurrencia.

El sistema entra en una zona critica de saturacién. En este escenario el balanceador sigue
funcionando bien, pero la capacidad de respuesta global depende sobre todo del rendimiento de
la capa de datos.

En conclusion, este nivel de carga ayuda a encontrar el limite operativo de la infraestructura. El sistema
puede sostener la distribucion inicial de solicitudes. Pero la estabilidad a gran escala dependerd de
qué tan bien los recursos compartidos procesen la alta concurrencia sin generar latencias elevadas.
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Total Requests per Second

RPS @ Failures/s

10:16:00 10:18:00

Response Times (ms)
@ 50th percentile

10:16:00

Number of Users

10:16:00

4.2.5.7. Andlisis de resultados pruebas de estrés

Este andlisis sintetiza el comportamiento de la infraestructura virtual en cuatro
escenarios progresivos. Los escenarios son: sin carga con 100 usuarios y ramp up de
10 con 300 usuarios y ramp up de 20 y con mds de 500 usuarios y ramp up de 50. El
objetivo es evaluar la estabilidad la capacidad de escalamiento y el desempeno
general del sistema. No se consideran los fallos asociados a autenticacién porque no

forman parte del alcance funcional de las pruebas.

En condicién sin carga la infraestructura presenta un estado base estable. El uso
promedio de CPU es cercano al 10.60% y la memoria alrededor del 34.69%. Esto indica
que los servicios estdn correctamente desplegados y operativos sin evidencia de
saturacion. Los nodos de aplicaciéon mantienen un consumo equilibrado. El servidor
de base de datos y Redis concentra mayor uso de memoria lo cual es normal para

su funcio.

En el escenario de 100 usuarios con ramp up de 10 la carga se duplica con respecto
al caso inicial. Esto incrementa la exigencia sobre la infraestructura. El sistema logra
mantener estabilidad funcional y el balanceador distribuye correctamente las
solicitudes entre los nodos Moodle. Sin embargo, comienza a verse mayor presion en

los servicios compartidos especialmente en la capa de datos.
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Con 300 usuarios y ramp up de 20 el sistema enfra en un régimen de alta
concurrencia. El fiempo para alcanzar la carga total se reduce a 15 segundos. Esto
genera acumulacién de solicitudes. El aumento del tiempo de respuesta provoca un
crecimiento en la concurrencia efectiva. Se evidencian colas internas y una mayor

variabilidad en la latencia.

Finalmente, en el escenario de mdas de 500 usuarios con ramp up de 50 la carga se
infroduce de manera abrupta en unos 10 segundos. En este punto el sistema alcanza
su limite operativo. El balanceador sigue funcionando bien, pero la capacidad global
queda condicionada por los recursos centralizados. Estos son la base de datos Redis
y el NFS. Elincremento de la utilizacién implica un crecimiento no lineal de los tiempos

de respuesta.

En conclusion, lainfraestructura se comporta bien en condiciones bajasy moderadas,
pero muestra limitaciones progresivas bajo alta concurrencia. El balanceo funciona
adecuadamente. El principal factor restrictivo estd en la capa de datos y el

almacenamiento compartido.

I Usuarios [ Ramp-up (usuarios/seq) [__] Tiempo hasta carga maxima (s)
500 50

450 45

400 40
350 35
300 30

250 25

Usuarios

200

sopunfag  dn-dwey

150 100/ 10 15
100 P ] Usuarios: 100 10
Il Ramp-up (usuarios/seg): 10
50 [l Tiempo hasta carga maxima (s): 10 5

Sin carga 100710 300720 500+ /50

Figura 27. Comparacién de escenarios de prueba

4.3. DISCUSION

Los resultados de esta investigacion permiten analizar el impacto de las fallas del aula
virtual sobre la experiencia académica de los usuarios. También muestran su relacion

con la necesidad de optimizar la infraestructura mediante balanceo de carga.

Primero la correlacion entre la frecuencia de lentitud del sistema y el estrés

académico fue muy débil (p = 0.0874). Esto indica que no hay una relacién
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significativa entre ambas variables. Pero los datos descriptivos muestran que los
niveles de estrés se mantienen moderados o altos sin importar la frecuencia de fallas.
Esto sugiere que incluso una exposicidon ocasional a problemas de rendimiento puede
generar una percepcion negativa sostenida. Este hallazgo coincide con Diaz et al.,
(2021) quienes senalan que la estabilidad de las plataformas virtuales es un factor

critico en la experiencia educativa.

Segundo la relacion entre la pérdida de informacién y el cambio de hdbitos
académicos (p = 0.1996) mostré una correlacion positiva débil. Esto indica una
tendencia de adaptacion conductual por parte de los usuarios. Muchos estudiantes
reportan haber perdido informacién y haber modificado sus estrategias de estudio.
Esto se puede interpretar como un mecanismo de compensacion ante la falta de
confiabilidad del sistema. Coincide con Martinez et al., (2022) quienes identifican que
los usuarios tienden a desarrollar estrategias preventivas en entornos con inestabilidad

tecnoldgica.

Tercero la correlaciéon entre la satisfaccion general con el aula virtual y la percepciéon
de necesidad de mejora (p = 0.0475) fue prdcticamente nula. Esto evidencia que la
demanda de optimizacion es fransversal a todos los grupos de usuarios. Incluso los
usuarios satisfechos reconocen la necesidad de mejoras. Esto puede explicarse por
fallas intermitentes que generan incertidumbre en momentos criticos como entfregas
o evaluaciones. Los hallazgos se alinean con la UNESCO (2023) donde se senala que

la percepcion de calidad depende de la confiabilidad y disponibilidad del sistema.

En conjunto las correlaciones estadisticas son débiles, pero existe un impacto real y
sostenido de las fallas sobre la experiencia académica. Este impacto se manifiesta en
efectos acumulativos que influyen en el comportamiento la percepciéon y el bienestar
de los usuarios. Esto es coherente con la naturaleza compleja de los entornos

educativos digitales.

Desde una perspectiva técnica estos hallazgos refuerzan la necesidad de
implementar soluciones que garanticen estabilidad disponibilidad y escalabilidad. El
balanceo de carga es una estrategia fundamental para distribuir el tréfico evitar
sobrecargas y mejorar los tiempos de respuesta como lo plantean Azion (2024) e
IONOS (2025). Su implementaciéon reduciria la probabilidad de fallas y mejoraria la

calidad del servicio.
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Finalmente, los resultados justifican la propuesta técnica de la investigacion vy
evidencian que la infraestructura tecnoldgica es clave en la calidad educativa.
Optimizar el aula virtual con balanceo de carga responde no solo a una necesidad
técnica sino también a una demanda real de la comunidad universitaria. Esto mejora
la experiencia de aprendizaje y garantiza la continuidad del servicio en entornos de

alfa demanda.
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5.1.

V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

La investigacion determind que NGINX como balanceador de carga de
codigo abierto es plenamente compatible con la infraestructura tecnoldgica
de la UPEC. Representa la opcion mds idénea para gestionar el trdfico
concurrente del aula virtual Moodle. El andlisis comparativo de algoritmos
evidencio que las técnicas dindmicas superan sustancialmente a las estaticas
en entornos con carga variable. En particular Least Connections demostrd ser
el algoritmo mdas eficiente. Este algoritmo evalia en tiempo real el estado de
cada nodo y dirige las solicitudes enfrantes hacia el servidor con menor carga
activa. Esta capacidad de distribucion inteligente evita la saturacion individual
optimiza el uso de CPU y memoria y eleva significativamente la resiliencia del
servicio. A diferencia de Round Robin o IP Hash esta técnica se adapta
dindmicamente a las fluctuaciones de demanda propias del ciclo académico
universitario.

La implementacién del entorno simulado mostré que NGINX configurado con
el algoritmo Least Connections mantiene la estabilidad del aula virtual bajo
condiciones de concurrencia moderada a alta. Distribuye eficientemente el
trafico entre los nodos Moodle disponibles. Las pruebas de carga controladas
con hasta 300 usuarios simultédneos confirmaron que el balanceador opera sin
colapsos y dirige las solicitudes de manera 6ptima. Sin embargo, al escalar a
mds de 500 usuarios con ingreso acelerado los resultados revelaron que el
cuello de botella noreside en la técnica de balanceo sino en los componentes
de la capa de datos compartida. La base de datos MariaDB el gestor de
sesiones Redis y el almacenamiento NFS se saturan antes que el propio
balanceador. Este hallazgo demuestra que la escalabilidad real del sistema
exige un fortalecimiento integral de toda la arquitectura no Unicamente del
componente de distribucién de carga.

La guia técnica elaborada durante la investigacion constituye un aporte

metodoldgico concreto para la administracion de la infraestructura
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institucional de la UPEC. Mediante el uso de contenedores Docker se
documentd de forma estructurada una arquitectura distribuida en cinco
servidores independientes. Un servidor dedicado al balanceador NGINX dos
nodos para Moodle un servidor de almacenamiento NFS y un cuarto nodo
para bases de datos y gestion de sesiones. Esta separacion de
responsabilidades elimina dependencias entre servicios simplifica el
mantenimiento y reduce elriesgo de fallos en cascada. La guia estandariza los
procedimientos de configuracion las reglas de firewall y los mecanismos de
monitoreo. Entrega a los administradores de red un manual replicable vy
escalable que facilita la incorporaciéon de nuevos nodos conforme crezca la

demanda estudiantil sin interrumpir los servicios en produccion.

Mas alld del componente técnico esta investigacidon evidencié que las
deficiencias en la infraestructura del aula virtual generan un impacto directo y
mensurable en la experiencia educativa de la comunidad universitaria. El
andlisis estadistico de las encuestas aplicadas reveld que el 74.8% de los
usuarios considera urgente e indispensable la mejora de los servidores
institucionales. Aunque la correlacion directa entre lentitud del sistema vy
niveles de estrés estudiantil no fue estadisticamente fuerte si se constatd que
tanto docentes como estudiantes han modificado sus hdbitos académicos
para anticiparse a posibles fallos durante entregas y evaluaciones en linea.
Estos hallazgos situan la optimizacion tecnoldgica como una necesidad que
trasciende lo meramente operativo. Constituye una condiciéon estructural para
garantizar equidad contfinuidad y calidad en la educacién virtual de la
institucion.

Como conclusidon general la investigacion establece que la integraciéon de
NGINX con el algoritmo dindmico Least Connections es la solucién
técnicamente dptimay econdmicamente viable para resolver los episodios de
colapso que han afectado al aula virtual de la UPEC. La arquitectura
propuesta garantiza escalabilidad horizontal alta tolerancia a fallos y
distribucién inteligente del trafico. Ataca de raiz las causas de inestabilidad
registradas en semestres anteriores. Al sustentarse exclusivamente en
herramientas de software libre el proyecto elimina la dependencia de licencias
propietarias costosas y se alinea con la normativa ecuatoriana vigente y con

las politicas institucionales de optimizacién tecnoldgica. El resultado es una
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5.2.

plataforma resiliente replicable y sostenible en el tiempo. Es capaz de
acompanar el crecimiento de la educacion digital en la universidad sin

comprometer la continuidad ni la calidad del servicio.
RECOMENDACIONES

Se recomienda a la administraciéon tecnolégica de la UPEC proceder con la
implementaciéon formal de la arquitectura distribuida propuesta en esta
investigacion. El punto de partida debe ser la adopcién del balanceador de
carga NGINX configurado con el algoritmo dindmico Least Connections. Su
superioridad frente a técnicas estdticas quedd demostrada en los entornos de
concurrencia variable caracteristicos de las plataformas educativas. El
despliegue de esta solucion debe realizarse obligatoriamente mediante
contenedores Docker. Esta prdctica garantiza la separaciéon clara de servicios
simplifica el mantenimiento correctivo y preventivo y permite escalar
horizontalmente de forma ordenada mediante la incorporacién de nuevos
nodos Moodle cuando la demanda académica lo exija. Adicionalmente al
fundamentarse de manera integra en herramientas de software libre
compatibles con la infraestructura Linux institucional esta implementacion
optimiza los recursos existentes elimina costos de licenciamiento propietario y
se alinea plenamente con la normativa ecuatoriana vigente en materia
tecnoldgica.

Los resultados de las pruebas de estrés con mds de 500 usuarios concurrentes
demostraron con claridad que el verdadero limite operativo del sistema no
reside en el balanceador de carga sino en los componentes centralizados de
la capa de datos. En consecuencia, se recomienda que los esfuerzos de
mejora futura se concentren de manera prioritaria en fortalecer la base de
datos MariaDB el gestor de sesiones Redis y el sistema de almacenamiento
compartido NFS. Estos fueron identificados como los cuellos de botella criticos
que degradan la respuesta del entorno completo bajo alta carga. Para ello la
UPEC debe contemplar la asignacion de mayores recursos fisicos como
memoria RAM capacidad de procesamiento y almacenamiento de alta
velocidad a estos servidores especificos. Paralelamente se recomienda
explorar e implementar técnicas avanzadas de replicaciéon y particionamiento
de bases de datos que distribuyan la carga de lectura y escritura entre

multiples instancias. Asi se eliminaria el punto Unico de fallo que hoy
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compromete la estabilidad de toda la plataforma educativa bajo condiciones
de alta demanda.

Se recomienda a los responsables de la infraestructura tecnoldgica de la UPEC
adoptar de forma sistemdtica la guia técnica elaborada en esta investigacion.
Esta guia debe ser el documento rector para desplegar configurar y operar el
aula virtual. La eficacia del algoritmo Least Connections depende de tener
informacion actualizada sobre el estado de los nodos. Por eso es muy
importante establecer un sistema de monitoreo constante y en tiempo real.
Este sistema debe supervisar métricas clave como el nUmero de conexiones
activas el consumo de CPU y memoria vy la latencia de respuesta de cada
servidor. Implementar herramientas especializadas de observabilidad junto
con alertas automatizadas permitird a los administradores detectar anomalias
de forma temprana. Asi podrdn anticiparse a las saturaciones y actuar antes
de que los incidentes afecten la experiencia de los usuarios. Seguir estos
lineamientos de forma continua y disciplinada es la condicidon fundamental
para garantizar la sostenibilidad la resiliencia y la evolucion ordenada de la
plataforma a largo plazo.

Los datos obtenidos en la fase de encuestas revelan una dimensidon que va
mas alla de lo técnico. El 74.8% de los usuarios percibe como urgente la mejora
del sistema y el 61.6% ha llegado a modificar sus hdbitos académicos para
evitar la pérdida de informacidén durante entregas y evaluaciones. Ante este
escenario se recomienda que la actualizacion tecnoldégica vaya
acompanada de una estrategia de comunicacion institucional proactiva
clara y sostenida en el fiempo. La UPEC debe informar oportunamente a
docentes y estudiantes sobre las mejoras implementadas en la infraestructura
sobre los indicadores de estabilidad alcanzados y sobre los canales disponibles
para reportar incidencias. Esta accidon es indispensable para reducir la carga
de estrés asociada a los fallos histéricos del sistema para reconstruir la
confianza en las herramientas digitales institucionales y para lograr que la
tecnologia cumpla su funcién esencial: ser un facilitador genuino del
aprendizaje y no una fuente adicional de incertidumbre para la comunidad

universitaria.
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Anexo 2. Solicitud de asignacion de un experto del drea de servidores del
Departamento de TIC de la UPEC para la revision del balanceador de carga y de la

guia técnica.

Tulcdn, 12 de mayo de 2024

M3c. Juan Pablo Lopez Goyez
Director de Tecnoiogias de 1o Informacién y Comunicacion

bniversidod Politéenica Eslatal del Carchi

Presente.

De mi consideracién:
Por medio del presente, solicito respetuctamente su apoyo para designar a
un tfécnico especidlizado en bolonceadores de carga, adscrifo o su
Direccidn. quien pueda revisar y validar la propuesta técnica desarrollada
como parte del proceso previo a la ditulocion como  Ingeniero en
Computacion,

Dicha propuesta, tituladao “Compaoracion de Técnicas de Balanceo de Carga
para Servideres Web”, ha sido implementada en un servidor de prueba de a
UPEC utilizando exclusivamente Nginx como balanceador de carga. Su
objefivo es generar una arquitectura técnica que la institucién pueda
adoptar en futuras implementaciones. con el fin de mejorar la disponibilidad,
rendimiento y escalabilidad de servicios web criticos, tales como fa pdgina
web institucional y las auias virtuales.

Al fratarse de un componente fundamental de mi trabajo de titulacion, o
refroglimentacion de un experto técnico es esencial para garanfizar sy rigor
académico y aplicabilidad institucional.

Agradezco de antemano su valioso apoye v guedo alento o cualquier
coordinacion necesaric.
Atentamenie,

@xﬁ
Cristian Fernondo Bargja Pineda

Fstudiante -~ Carera de Computacian
C.1 1004254593
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Anexo 3. Acta de aprobacién de la revisién técnica del balanceador de carga y de
la guia técnica por parte de un experto del drea de servidores del Departamento de
TIC de la UPEC.

Tulcdén, 20 de mayo de 2026

o

Cristian Fernando Baraja Pineda
Estudiante - Carrera de Computacién
Universidad Politécnica Estatal del Carchi

Presente.
De mi consideracion:

La propuesta técnica titulada “Comparacién de Técnicas de Balanceo de
Carga para Servidores Web" cumple satisfactoriomente con los
requerimientos establecidos dentro del proceso de titulacién de la Carrera
de Computacién. El trabajo presentado evidencia una correcta aplicaciéon
de conocimientos técnicos relacionados con disponibilidad, rendimiento y
escalabilidad de servicios web, constituyendo un estudio de alta relevancia
para la infraestructura tecnolégica institucional. Asimismo, la implementacién
de Nginx como balanceador de carga y la arquitectura propuesta
representan una altemnativa eficiente y viable para fortalecer servicios
digitales como aulas virtuales y plataformas web institucionales. En este
sentido, se considera que el proyecto desarrollado es Util, pertinente y de
gran aporte para futuras implementaciones tecnolégicas en la UPEC,
contribuyendo a mejorar la continvidad, estabilidad y eficiencia de los

sistemas informdaticos institucionales.

Atentamente,

Apalista Redes y Comunicaciones

Universidad Politécnica Estatal del Carchi
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI DEL CARCHI

SDUCAMOS ABA TRANSFORMAR FL MUNDC

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE COMPUTACION
ENCUESTA

La presente encuesta forma parte de un estudio a analizar la “Comparacién De
Técnicas De Balance De Carga Para Servidores Web". La informacion

recolectada serd utilizada para fines academicos.

Instruccidn: Seleccione una o varias opciones de respuesta, segun considere

conveniente, de las siguientes preguntas.
SECCION 1: EXPERIENCIA TECNICA Y RENDIMIENTO

Pregunta 1: :Con qué frecuencia el aula virtual tarda demasiado tiempo en

cargar (ya sea al ingresar, abrir un curso o ver materiales)?

a) Nunca

b) Rara vez (1-2 veces al mes)

c) Ocasionalmente (1-2 veces por semana)
d) Frecuentemente (3-4 veces por semana)

e) Muy frecuentemente (casi siempre)

Pregunta 2: Cuando hay muchos estudiantes conectados al mismo tiempo
(por ejemplo, domingos en la noche o dias de entrega), scémo funciona el

aula virtual?

Piense en momentos donde varios cursos tienen fechas de entrega cercanas

o hay evaluaciones en linea.

a) Funciona normal, sin cambios

b) Un poco mas lento pero tolerable
c) Bastante lento, dificulta el trabajo
d) Muy lento, casiimposible trabajar

e) Elsistema colapsa o no permite ingresar

Pregunta 3: ;Con qué frecuencia aparecen mensajes de error al usar el aula

virtual?
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Por ejemplo: "Error de servidor", "Error 500", "Tiempo de espera agotado”,

"Inténtelo mas tarde".

a) Nunca

b) Rara vez (1-2 veces al mes)

c) Ocasionalmente (1-2 veces por semana)
d) Frecuentemente (3-4 veces por semana)

e) Muy frecuentemente (casi cada vez que entro)

Pregunta 4: ;Con qué frecuencia el sistema se "congela” o debe recargar la

pdagina (F5) para que funcione correctamente?

a) Nunca

b) Rara vez (1-2 veces al mes)

c) Ocasionalmente (1-2 veces por semana)
d) Frecuentemente (3-4 veces por semana)

e) Muy frecuentemente (practicamente cada vez)

Pregunta 5: sEn qué dias y horarios experimenta MAS problemas con el aula

virtual? (Puede seleccionar varios)

a) Lunes a viernes en la manana (7:00-12:00)
b) Lunes a viernes en la tarde (12:00-18:00)
c) Lunes a viernes en la noche (18:00-23:00)
d) Sdbados y domingos en la tarde/noche
e) Todos los dias por igual

f) No he experimentado problemas
Pregunta é: ;Ha perdido informacion por fallas del sistema?2

Por ejemplo: respuestas de exdmenes, tareas subidas que no se guardaron, o

participaciones en foros que desaparecieron.

a) Nunca me ha pasado
b) Si, 1 vez

c) Si, 2-3 veces

d) Si, 4-5veces

e) Si, mas de 5 veces
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SECCION 2: IMPACTO ACADEMICO Y PERSONAL
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Pregunta 7: Por problemas técnicos del aula virtual, sha perdido puntos en

alguna evaluacion o no pudo entregar una tarea a tiempo?2

a) Nunca me ha pasado
b) Si, 1 vez

c) Si, 2-3veces

d) Si, 4-5veces

e) Si, mas de 5 veces

Pregunta 8: 3;Ha tenido que cambiar su forma de estudiar o planificar sus

entregas por miedo a que el aula virtual falle?2

Por ejemplo: enfregar con dias de anticipacion, o intentar ingresar en

horarios menos convenientes para evitar problemas.

a) Nunca

b) Rara vez

c) Ocasionalmente
d) Frecuentemente

e) Siempre planifico asi

Pregunta 9: ;Qué tanto estrés o frustracion le causan los problemas técnicos

del aula virtual?

a) Ninguno

b) Poco estrés

c) Moderado estrés
d) Bastante estrés

e) Mucho estrés (me preocupa constantemente)
SECCION 3: SATISFACCION Y PERCEPCION GENERAL

Pregunta 10: En general, zqué tan satisfecho estd con la velocidad y

estabilidad del aula virtual?

a) Muy satisfecho
b) Satisfecho
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c) Nisatisfecho ni insatisfecho
d) Insatisfecho

e) Muy insatisfecho

Pregunta 11: 3;Cree que el aula virtual puede atender adecuadamente a

todos los estudiantes cuando estan conectados al mismo tiempo?

a) Si, funciona bien sin importar la cantidad de usuarios
b) Mdas o menos, a veces se satura
c) No, claramente no puede con tantos usuarios simultGneos

d) No estoy seguro

Pregunta 12: 3 Qué tan necesario considera mejorar la infraestructura técnica

del aula virtual para que sea mas rapida y estable?

a) No es necesario, funciona bien
b) Poco necesario

c) Moderadamente necesario

d) Muy necesario

e) Extremadamente necesario y urgente
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Anexo 5. Validacion de experto 1, encuesta.

.'\':i\ Universidad Polltécnica Estatal Del Carchl AT

3

( ) c D POLITECNICA
@' arrera De Computaclén DEL CARCHI
UPEC Rubrica De Valldaclén de Instrumentos e s

Juiclo de expertos para valldaclén de Instrumentos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento del tema
del proyecto de titulacién: "*Comparaciéon De Técnicas De Balance De Carga Para
Servidores Web"

Conla validacion de instrumentos se consigue que sean vdlidos y que los resultados
obtenidos a partir de los mismos, sean vtilizados de manera adecuada para la

investigacion.

Agradecemos su valiosa colaboracién.
1. DATOS DEL EXPERTO

Nombres: Rodrigo Javier Apellidos: Torres Bolarios

Formaclén Académica: MSc. Redes y Comunicaciones

Cargo Actual: Analista Redes y Comunicaciones

Institucién: Universidad Politécnica Estatal Del Carchi

2. OBJETIVOS

2.1. OBJETIVO GENERAL: Determinar una técnica de balance de carga
de codigo abierto aplicables a servidores web del aula virtual de la
Universidad Politécnica Estatal del Carchi (UPEC).

3. INDICACIONES GENERALES

3.1. Con el objetivo de aplicar los términos de manera adecuada, a
continuacién, se muestran las definiciones de las dimensiones del

instrumento a evaluar:
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Construccién Teérica ltems Definiclén
Hace  referencia a la
frecuencia, tipos y patrones de
problemas  técnicos  que
Experiencia técnicay 1dlé experimentan los estudiantes al
rendimiento usar el aula virtual, incluyendo
tiempos de carga, erores del
sistema, congelamiento de
pantallas y horarios criticos.
Hace referencia a las
consecuencias directas e
indirectas de los problemas
técnicos sobre el desempeio
7al? | académico, pérdida de

Impacto académico y

pesenel informacién, cambios en
hdbitos de estudio y niveles de
estrés experimentados por los
estudiantes.
Satisfaccion y percepcion | 10al 12 | Hace  referencia  a la
general evaluacién global que realizan

los estudiantes sobre Ila
capacidad, estabilidad vy
calidad del aula vitual, asi
como la percepcién de la
necesidad de mejoras en la
infraestructura técnica.

Indicaciones para evaluar la validez de contenido del instrumento

1. Para la comecta evaluacién de los instrumentos se evalda las siguientes
categorias: Suficiencia, Claridad, Coherencia y Relevancia.

2. Lea cada item y seleccione la opcién que refleja su opinién respecto a los
siguientes indicadores.

CATEGORIA CALIFICACION INDICADOR
1. Nocumple conel |Los items no son capaces para
SUFICIENCIA criterio medir la dimensiéon
Los items que cumplan Los items miden escasos aspectos
con la dimensién 2. Bajo Nivel de la dimension, pero no
bastan para obtener cumplen la medicién total.
la medida de ésta. Se deben incluir mas items para

3. Moderadonivel |poder medir la dimension
totalmente




Los items son suficientes

CLARIDAD

El item se entiende
facimente, su
sintdctica y semantica
son adecuadas y

4. Alto nivel
1. No cumple conel | Elitem no es claro
criterio
El item requiere bastantes
modificaciones o una
2. Bajo nivel modificacién muy grande en el

uso de las palabras

Se requiere una modificacion

suficientes. i Mot e especifica de ciertos términos del
item.
El ftem es claro, tiene semdnticay
4. Alto nivel sintaxis adecuada.
1. Nocumple conel |El item no tiene relacién légica
COHERENCIA criterio con la dimensién
El item tiene una relacién baja
El item tiene relacién 5 Bais rivel con la dimensién que se estd
I6gica con la + ZEIONVe midiendo.
dimension que estd
midiendo. El item tiene una relacién
8 Wederadanivel mogjergc_io con la dimensién que
estd midiendo.
El item se encuentra
g completamente
4. Altonivel Relacionado con la dimensién
que estd midiendo.
El item puede ser eliminado sin
RELEVANCIA 1. Nocumpleconel |que se vea afectada la
El item es esencial o criterio dimension
importante, para la
dimensién por ende El item tiene cierta relevancia,
debe ser incluido. pero ofro item estd incluyendo lo
2. Bdjo nivel que mide éste.

3. Moderado nivel

El item es limitadamente

importante

4. Alto nivel

El item es muy relevante y debe
ser incluido.
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Anexo 6. Validacion de experto 2, encuesta.

SREN Universidad Politécnica Estatal Del Carchi A=

3 Ui W il

)£ Carrera De Computacién POLITECNICA

. . DEL CARCHI
Rubrica De Validacién de instrumentos presep———

Juicio de expertos para validacién de instrumentos

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento del tema
del proyecto de titulacidn:

Servidores Web"

“"Comparacién De Técnicas De Balance De Carga Para

Conla validacién de instrumentos se consigue que sean vdlidos y que los resultados
obtenidos a partir de los mismos, sean utilizados de manera adecuada para la
investigacion,

Agradecemos su valiosa colaboracién.

1. DATOS DEL EXPERTO

Nombres: Wilson Andrés Apellidos: Zabala Villareal

Formacién Académica: MSc. En ingenieria de Software

Cargo Actual: Analista Programador De Software

Institucién: Universidad Politécnica Estatal Del Carchi

2. OBIJETIVOS

2.1. OBIJETIVO GENERAL: Determinar una técnica de balance de carga
de cédigo abierto aplicables a servidores web del aula virtual de la
Universidad Politécnica Estatal del Carchi (UPEC).

3. INDICACIONES GENERALES

3.1. Con el objetivo de aplicar los términos de manera adecuada, a
continuacién, se muestran las definiciones de las dimensiones del

instrumento a evaluar:
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Construccién Teérica

ftems

Definicién

Experiencia técnica y
rendimiento

1aé

Hace  referencia a la
frecuencia, tipos y patrones de
problemas  técnicos  que
experimentan los estudiantes al
usar el aula virtual, incluyendo
tiempos de carga, erores del
sistema, congelamiento de
pantallas y horarios criticos.

Impacto académico y
personal

7al9

{1 Hace referencia a las

consecuencias directas e
indirectas de los problemas
técnicos sobre el desempefio
académico, pérdida de
infformacién,  cambios  en
hdabitos de estudio y niveles de
estrés experimentados por los
estudiantes.

Satisfaccion y percepcién
general

10al12

Hace  referencia a la
evaluacion global que realizan
los estudiantes sobre la
capacidad,  estabilidad vy
calidad del aula virtual, asi
como la percepcion de la
necesidad de mejoras en la
infraestructura técnica.

Indicaciones para evaluar la validez de contenido del instrumento

1.

Para la correcta evaluacién de los instrumentos se evalla las siguientes
categorias: Suficiencia, Claridad, Coherencia y Relevancia.

2. lea cada item y seleccione la opcién que refleja su opinién respecto a los
siguientes indicadores.
CATEGORIA CALIFICACION INDICADOR
1. No cumple conel |Los items no son capaces para
SUFICIENCIA criterio medir la dimension

Los items que cumplan
con la dimensién
bastan para obtener
la medida de ésta.

2. Bdjo Nivel

Los items miden escasos aspectos
de la dimension, pero no
cumplen la medicion total.

3. Moderado nivel

Se deben incluir mas items para
poder medir la dimension
totalmente
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1. Resumen

Lla presente guia técnica describe el diseho, configuracién e
implementacion de una arquitectura de alta disponibilidad para el Entorno
Virtual de Aprendizaje (EVA) de la Universidad Politécnica Estatal del Carchi
(UPEC), basada integramente en tecnologias open source y contenedores
Docker.

La arquitectura propuesta distribuye los servicios en cinco servidores
especializados: un nodo dedicado a la base de datos MariaDB y al almacén
de sesiones Redis, un servidor de almacenamiento compartido mediante NFS,
un balanceador de carga NGINX y dos nodos de aplicacién Moodle. Esta
separacion de responsabilidades permite que cada componente escale de
forma independiente y que el fallo de un elemento no comprometa la
disponibilidad del sistemma completo.

El componente central de la solucion es NGINX, desplegado como reverse
proxy y balanceador de carga. Se configura con el algoritmo Least
Connections, que dirige cada nueva solicitud HTTP al nodo con menos
conexiones activas en ese instante, optimizando el uso de recursos en cargas
de trabajo variables como las que genera una plataforma educativa. NGINX
también implementa pardmetros de tolerancia a fallos: si un backend no
responde en fres intentos consecutivos, es retirado temporalmente del grupo
durante 30 segundos, garantizando el failover automdatico sin intervencion
manual.

La gestion de sesiones de usuario se centraliza en Redis, eliminando el
problema cldasico de los entornos multi-nodo donde cada servidor mantiene
sesiones locales incompatibles entre si. Al configurar Moodle con el
manejador de sesiones Redis, cualquier nodo puede atender cualquier
solicitud de cualquier usuario sin necesidad de enrutamiento por afinidad de
sesion, lo que maximiza la eficiencia del balanceo.

El almacenamiento compartido de archivos se resuelve mediante un servidor
NFS que exporta el directorio de datos de Moodle a ambos nodos de
aplicacion. Los contenedores montan este volumen a través del driver NFS
de Docker, asegurando que los archivos subidos por los estudiantes, como
tareas, recursos y fotos de perfil, sean accesibles desde cualquier instancia

de la aplicacién de forma coherente y sin duplicidad.
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Cada instancia de Moodle se construye sobre una imagen Docker
personalizada basada en PHP 8.1 con Apache, que incluye todas las
extensiones requeridas por la plataforma con pardmetros de produccion
optimizados: 1 GB de memoria PHP, soporte para archivos de hasta 200 MB y
OPcache habilitado para reducir la carga de compilacion en cada peticion.
Desde el punto de vista de la seguridad perimetral, los nodos Moodle estan
configurados para aceptar trafico en el puerto 80 exclusivamente desde la IP
del balanceador NGINX, impidiendo el acceso directo de usuarios externos a
los backends y centralizando el control de trafico.

Cabe destacar que todas las direcciones IP utilizadas a lo largo de esta guia
son Unicamente de prueba y no tienen validez en ningun entorno real. Antes
de implementar esta arquitectura, cada direccién debera ser reemplazada
por las IPs asignadas oficialmente por el drea de redes de la institucion.

En conjunto, esta arquitectura entrega una plataforma Moodle dockerizada
con dlta disponibilidad, escalabilidad horizontal, consistencia de sesiones y
archivos, y mantenimiento simplificado mediante Docker Compose, todo ello

sin dependencia de software propietario ni licencias adicionales.
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2. Glosario de Términos

Alta disponibilidad: Caracteristica de un sistema disenado para mantenerse
operativo de forma continua, minimizando el tiempo de inactividad
mediante redundancia de componentes y mecanismos de recuperacion
automatica ante fallos.

Apache: Servidor web de cddigo abierto utilizado para servir aplicaciones
PHP. En esta arquitectura actia como servidor HITP dentro de los
contenedores Moodle.

Balanceo de carga: Técnica que distribuye el trafico entrante entre varios
servidores backend con el objetivo de optimizar el uso de recursos, evitar la
sobrecarga de un Unico nodo y mejorar la disponibilidad del servicio.
Backend: Servidor o conjunto de servidores que procesan las solicitudes
recibidas desde el balanceador de carga y generan las respuestas para los
usuarios.

Contenedor: Unidad de software que empaqueta una aplicacion junto con
todas sus dependencias en un entorno aislado y reproducible, garantizando
qgue se ejecute de la misma manera en cualquier infraestructura.

Docker: Plataforma de contenedorizacién que permite crear, desplegar y
gestionar aplicaciones dentro de contenedores de forma eficiente y
portable.

Docker Compose: Herramienta de Docker que permite definir y ejecutar
aplicaciones multi-contenedor mediante un archivo de configuracion en
formato YAML, simplificando el despliegue y la gestion de servicios.
Dockerfile: Archivo de texto que contiene las instrucciones necesarias para
construir una imagen Docker personalizada, especificando el sistema base,
dependencias, configuraciones y archivos de la aplicacion.

Failover: Proceso automdatico mediante el cual el sistema detecta que un
componente ha dejado de funcionar y redirige el frafico hacia ofro
componente disponible sin intemrumpir el servicio.

Firewalld: Servicio de gestion dindmica del firewall en sistemas Linux basados
en Red Hat, que permite controlar el trafico de red mediante zonas y reglas

de forma persistente.
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IP: Direccidon numérica que identifica de manera Unica a un dispositivo
dentro de una red, permitiendo el enrutamiento del trafico hacia el destino
correcto.

Least Connections: Algoritmo de balanceo de carga que dirige cada nueva
solicitud al servidor con el menor nUmero de conexiones activas en ese
momento, distribuyendo la carga de manera mds equitativa en escenarios
de trafico variable.

MariaDB: Sistema de gestion de bases de datos relacional de codigo abierto,
compatible con MySQL, utilizado en esta arquitectura para almacenar todos
los datos de la plataforma Moodle.

Moodle: Plataforma de aprendizaje virtual de cédigo abierto ampliamente
utilizada en instituciones educativas para la gestion de cursos, recursos y
actividades en linea.

NFS (Network File System): Profocolo de sistema de archivos distribuido que
permite a multiples servidores acceder a un directorio compartido a través
de la red como si fuera un disco local.

NGINX: Servidor web y proxy inverso de dalto rendimiento utilizado en esta
arquitectura como balanceador de carga, distribuyendo las solicitudes HTTP
entre los nodos de Moodle.

OPcache: Extension de PHP que mejora el rendimiento almacenando en
memoria el coédigo PHP precompilado, evitando que el servidor deba
recompilar los scripts en cada solicitud.

PHP: Lenguaje de programacién del lado del servidor sobre el que estda
desarrollado Moodle. La versién utilizada en esta guia es PHP 8.1.

Proxy inverso: Servidor infermediario que recibe las solicitudes de los clientes
y las reenvia a uno o varios servidores backend, ocultando la infraestructura
interna y centralizando funciones como el balanceo de carga o la
ferminacion TLS.

Redis: Aimacén de datos en memoria de coédigo abierto utilizado en esta
arquitectura para gestionar las sesiones de usuario de Moodle de forma
centralizada y compartida entre todos los nodos.

Reverse proxy: Véase proxy inverso.
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Round Robin: Algoritmo de balanceo de carga que distribuye las solicitudes
de forma ciclica y secuencial entre los servidores disponibles, asignando una
peticion a cada nodo en orden rotativo.

Escalabilidad horizontal: Capacidad de un sistema para aumentar su
capacidad de procesamiento anadiendo mas servidores o nodos al cluster,
en lugar de incrementar los recursos de un Unico servidor.

Sesiéon: Mecanismo que permite mantener el estado de un usuario
autenticado entre distintas solicitudes HTTP, almacenando informacion como
la identidad del usuario y sus preferencias durante su navegacion.

TLS (Transport Layer Security): Protocolo criptografico que proporciona
comunicaciones seguras a fravés de la red, siendo la base del protocolo
HTTPS para cifrar el frafico web.

Volumen Docker: Mecanismo de Docker para persistir datos generados y
utilizados por los contenedores, almacendndolos fuera del sistema de

archivos efimero del contenedor.
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3. Infroduccién

La implementacion de un Entorno Virtual de Aprendizaje requiere
actualmente  soluciones tecnoldégicas que garanticen  estabilidad
rendimiento y disponibilidad continua especialmente en instituciones
educativas donde el acceso a la informacién debe estar disponible en todo
momento. En este contexto la adopcién de arquitecturas modernas basadas
en contenedores y software de cdédigo abierto se presenta como una
alfernativa eficiente y sostenible para responder a estas necesidades sin
depender de herramientas propietarias.

El presente documento describe una arquitectura disenada para soportar la
plataforma Moodle de forma distribuida utilizando multiples servidores que
frabajan de manera coordinada. Este enfoque permite superar las
limitaciones de los sistemas tradicionales centralizados en los que un Unico
servidor representa un punto critico de fallo. Al dividir los servicios en
diferentes nodos se logra mejorar la tolerancia a fallos y garantizar que la
plataforma continde operando incluso ante inconvenientes en alguno de sus
componentes.

Uno de los aspectos mds relevantes de esta propuesta es el uso de
contenedores mediante Docker lo que facilita la implementacion de la
aplicacion en distintos entornos sin problemas de compatibilidad. Esta
tecnologia permite empaquetar la plataforma junto con sus dependencias
asegurando un comportamiento uniforme y reduciendo el tiempo necesario
para su despliegue. Ademds simplifica las tareas de mantenimiento
actudlizacion y escalabilidad del sistema.

Oftro elemento fundamental es el balanceo de carga que permite distribuir
las solicitudes de los usuarios entre varios servidores de aplicacion. Este
mecanismo opfimiza el uso de recursos disponibles y mejora
significativamente el rendimiento del sistema especialmente en momentos
de alta demanda como evaluaciones o actividades académicas masivas.
De esta forma se garantiza una experiencia mas fluida para estudiantes y
docentes.

Asimismo la arquitectura incorpora soluciones para la gestion centralizada

de sesiones y el admacenamiento compartido de archivos lo que asegura la
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coherencia de la informacién en todos los nodos del sistema. Esto evita
inconsistencias y permite que cualquier servidor pueda atender las solicitudes
de los usuarios sin afectar su interaccién con la plataforma.

En conjunto esta propuesta busca ofrecer una solucién robusta flexible y
escalable que responda a las exigencias actuales de la educacion digital. Su
implementacion no solo mejora la disponibiidad del servicio sino que
también facilita su crecimiento futuro adaptdndose a las necesidades de la

institucion.

140



4. Descripciéon General del Sistema

El sistema propuesto se basa en una arquitectura distribuida disehada para
garantizar alta disponibilidad y un funcionamiento continuo del Entorno
Virtual de Aprendizaje. Cada componente cumple una funcion especifica
dentro del conjunto lo que permite que el sistema sea mas estable y facil de
mantener. En lugar de depender de un solo servidor se utilizan varios nodos
que trabajan de manera coordinada para ofrecer el servicio a los usuarios.
En la capa de acceso se encuentra el balanceador de carga que actiua
como punto de entrada Unico para todas las solicitudes de los usuarios. Este
componente recibe el trafico web y decide a qué servidor de aplicacion
enviar cada peticion. Su funcionamiento permite distribuir la carga de
manera eficiente evitando que un solo servidor se sobrecargue. Ademas
contribuye a la continuidad del servicio en caso de que uno de los nodos
falle.

Los servidores de aplicacion alojan las instancias de la plataforma Moodle.
Cada uno de estos nodos ejecuta la aplicacion dentro de contenedores lo
qgue asegura un entorno uniforme y facil de replicar. Gracias a esta
estructura es posible anadir nuevos nodos cuando aumenta la demanda sin
afectar el funcionamiento del sistema. Esto representa una ventaja
importante en entornos educativos donde el nUmero de usuarios puede
variar en diferentes momentos del ciclo académico.

El aimacenamiento de datos se divide en dos partes fundamentales. Por un
lado se encuentra el servidor de base de datos que gestiona toda la
informacion relacionada con usuarios cursos y actividades. Este componente
es esencial ya que garantiza la integridad de los datos y su disponibilidad en
todo momento. Por otro lado se dispone de un sistema de archivos
compartido que permite que todos los nodos de aplicacién accedan a los
mismos recursos como documentos tareas y archivos multimedia. Esto
asegura consistencia en la informacién sin importar desde qué servidor se
atienda la solicitud.

Ofro elemento clave del sistema es el gestor de sesiones que permite
mantener la informacion de los usuarios durante su navegacion. Al centralizar

las sesiones se evita la dependencia de un solo servidor y se mejora la
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experiencia del usuario. De esta manera cualquier nodo puede responder a
una peticién sin generar conflictos o pérdida de informacion.

La comunicacion entre los diferentes componentes se realiza a través de la
red interna lo que mejora la seguridad y reduce la exposicion a amenazas
externas. Ademds se aplican reglas de acceso que restringen el frafico
Unicamente a los servicios necesarios. Esto ayuda a proteger la
infraestructura y a mantener un entorno controlado.

En conjunto el sistema ofrece una solucion robusta y flexible que responde a
las necesidades de una plataforma educativa moderna. Su disefio permite
adaptarse al crecimiento institucional y facilita las tareas de administracion.
También mejora la experiencia de los usuarios al ofrecer un servicio mas

rapido estable y confiable.
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5. Requisitos del Sistema

Para la implementacién de la arquitectura propuesta es necesario contar
con un conjunto de herramientas y tecnologias que permitan garantizar el
correcto funcionamiento del sistema asi como su estabilidad y escalabilidad.
Todos los componentes seleccionados se basan en soffware de cdédigo
abierto lo que facilita su adopcién y reduce costos de licenciamiento
manteniendo un alto nivel de rendimiento.

En primer lugar se requiere un sistema operativo robusto y confiable como
Rocky Linux el cual serd utilizado en todos los servidores del cluster. Este
sistemma  ofrece estabiidad a nivel empresarial compatibilidad con
hemramientas modermnas y soporte para servicios criticos lo que lo convierte en
una base soélida para la infraestructura.

Para la gestion de contenedores se emplea Docker junto con Docker
Compose lo que permite definir y ejecutar los servicios de manera
organizada mediante archivos de configuracion. Esta tecnologia facilita la
portabilidad de la aplicacion y simplifica tanto el despliegue como la
administracion del sistema.

La plataforma principal del entorno virtual es Moodle la cual se ejecuta en
multiples  instancias dentro de contenedores. Para su correcto
funcionamiento se requiere soporte para PHP en su version 8.1 o superior asi
como las extensiones necesarias para el manejo de bases de datos sesiones
y almacenamiento en caché.

En cuanto al amacenamiento compartido se utiliza NFS que permite que
varios servidores accedan simultdneamente a un mismo directorio remoto.
Este componente es esencial para garantizar la consistencia de archivos
enfre los nodos de aplicacion especialmente en entornos donde multiples
usuarios interactuan de forma concurrente.

El balanceo de carga y la gestion del trafico web se redlizan mediante
NGINX que actua como proxy inverso y distribuye las solicitudes entre los
diferentes servidores de aplicacion. Su configuracién permite mejorar el
rendimiento general del sistema y asegurar la disponibilidad del servicio ante

fallos parciales.
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Para la gestion de sesiones y caché se implementa Redis el cual permite
centralizar la informacion de los usuarios y mejorar los tiempos de respuesta
de la aplicacion. Este componente es clave para garantizar que cualquier
nodo pueda atender solicitudes sin pérdida de continuidad en la sesién.
Finalmente la base de datos del sistema se gestiona mediante MariaDB que
almacena toda la informacién relacionada con usuarios cursos actividades y
configuraciones de la plataforma. Se recomienda configurar este servicio en
un servidor dedicado para mejorar su rendimiento y asegurar la integridad
de los datos.

Adicionalmente se deben considerar requisitos de hardware adecuados
como minimo 4 GB de memoria RAM por servidor de aplicacion
procesadores multinicleo y almacenamiento suficiente para manejar
archivos de usuarios. También es necesario contar con conectividad de red
estable entre los nodos para garantizar una comunicaciéon eficiente entre

todos los componentes del sistema.
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4. Arquitectura del Sistema

La arquitectura presentada corresponde a un modelo distribuido disefiado
para garantizar alta disponibilidad escalabilidad y rendimiento en el Entorno
Virtual de Aprendizaje basado en Moodle. El sistema se organiza en varias
capas claramente definidas que trabajan de forma conjunta para ofrecer
un servicio continuo a los usuarios. Cada componente cumple una funcion
especifica dentro del ecosistema lo que permite que la infraestructura sea
flexible y resistente ante fallos.

En la parte superior de la arquitectura se encuentran los usuarios quienes
acceden al sistema a través de un navegador web utilizando el protocolo
HTTP por el puerto 80. Todas las solicitudes generadas por estudiantes
docentes o administradores son enviadas hacia un Unico punfo de enftrada
conocido como balanceador de carga. Este enfoque evita que los usuarios
interactUen directamente con los servidores internos lo que mejora la
seguridad y simplifica la gestion del trafico.

El balanceador de carga implementado con NGINX actia como un proxy
inverso inteligente que recibe todas las solicitudes HTTP y las distribuye hacia
los nodos de aplicacion disponibles. Su configuracion utiliza el algoritmo Least
Connections lo que significa que cada nueva peticion es enviada al servidor
que tiene menor nimero de conexiones activas en ese momento. Este
mecanismo permite aprovechar mejor los recursos del sistema y evita la
sobrecarga de un solo nodo especialmente en escenarios donde la
cantidad de usuarios es variable.

Ademds el balanceador incorpora mecanismos de ftolerancia a fallos. Si uno
de los nodos de aplicacion presenta errores consecutivos durante un periodo
determinado el sistema lo marca como no disponible y deja de enviarle
frafico de forma temporal. Esto permite que el servicio continte funcionando
sin interrupciones ya que las solicitudes son redirigidas automdaticamente a los
nodos que siguen operativos. Una vez que el nodo afectado se recupera
vuelve aintegrarse al sistema sin necesidad de intervencién manual.

Debajo del balanceador se encuentran los nodos de aplicacién que en este
caso son dos instancias independientes de Moodle ejecutdndose en

contenedores Docker. Cada nodo cuenta con un entorno completo que
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incluye PHP FPM y un servidor web Apache lo que permite procesar las
solicitudes y generar las respuestas dindmicas para los usuarios. La utilizacion
de contenedores garantiza que ambos nodos tengan configuraciones
idénticas lo que facilita su mantenimiento y asegura un comportamiento
uniforme.

Estos nodos no funcionan de manera aislada sino que dependen de servicios
centralizados para mantener la coherencia de la informacién. Uno de los
elementos mdas importantes en esta capa es la gestion de sesiones que se
realiza mediante Redis. Cuando un usuario inicia sesion en la plataforma la
informacion correspondiente se almacena en este sistema en memoria lo
que permite que cualquier nodo pueda acceder a ella. Gracias a este
enfoque no es necesario que las solicitudes de un usuario sean dirigidas
siempre al mismo servidor lo que elimina la dependencia de afinidad de
sesion y mejora la eficiencia del balanceo de carga.

Ofro componente fundamental es la base de datos que se encuentra en un
servidor dedicado utilizando MariaDB. Este sistema almacena toda la
informacion critica de la plataforma incluyendo usuarios cursos actividades y
calificaciones. Los nodos de aplicacion se conectan a la base de datos
mediante consultas SQL lo que permite recuperar y almacenar informacion
de forma consistente. La separacion de la base de datos en un nodo
independiente mejora el rendimiento y facilita su administracion ademas de
permitir aplicar estrategias de respaldo y recuperacion de datos de manera
mas eficiente.

En cuanto al almacenamiento de archivos la arquitectura utiliza un servidor
NFS que actua como un sistemma de archivos compartido. Este servidor
exporta un directorio que es montado en ambos nodos de aplicacion lo que
permite que los archivos subidos por los usuarios estén disponibles en todos
los servidores. Esto es especialmente importante en una plataforma
educativa donde los estudiantes cargan tareas documentos y recursos
multimedia de forma constante. Sin un almacenamiento compartido existiria
el riesgo de inconsistencias o pérdida de acceso a los archivos dependiendo
del nodo que atienda la solicitud.

La comunicacion entre los diferentes componentes se realiza a través de la

red interna lo que garantiza un intercambio de datos rapido y seguro. Cada

146



tipo de conexion dentro de la arquitectura cumple un propdsito especifico.
Las consultas SQL se dirigen desde los nodos de aplicaciéon hacia la base de
datos mientras que las solicitudes de sesidon se envian hacia Redis. Por otro
lado el acceso al aimacenamiento se realiza mediante el protocolo NFS lo
que permite leer y escribir archivos de forma remota como si se tratara de un
sistema local.

Un aspecto clave de esta arquitectura es su capacidad de recuperacion
ante fallos. Cuando uno de los nodos de aplicacion deja de responder el
balanceador de carga detecta el problema y deja de enviarle solicitudes.
Esto asegura que los usuarios no experimenten interrupciones en el servicio.
Una vez que el nodo vuelve a estar disponible se reintegra automaticamente
al sistema lo que permite mantener la continuidad operativa sin necesidad
de intervencion manual.

Finalmente la arquitectura permite una escalabilidad horizontal sencilla. Si el
numero de usuarios aumenta es posible agregar nuevos nodos de aplicacion
siguiendo el mismo esquema sin modificar los componentes existentes. El
balanceador de carga se encargard de incluirlos en la distribucion de trafico
lo que incrementa la capacidad del sistema de forma progresiva. Este
diseno hace que la solucidon sea adecuada para instituciones educativas
que requieren adaptarse a cambios en la demanda.

En conjunto la arquitectura presentada ofrece una solucion robusta eficiente
y segura que garantiza el correcto funcionamiento de la plataforma Moodle.
La combinacién de balanceo de carga contenedores gestion centralizada
de sesiones almacenamiento compartido y separacién de servicios permite
construir un sistema altamente disponible capaz de responder a las

necesidades actuales de la educacion digital.
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CAPA 1 — Acceso

Usuarios / Internet

S

Moodle Nodo 1

CAPA4 — Datos (VM1 - 172.20.208.122) ‘ } :

MariaDB 10.6

CAPA 5 — Almacenamiento compartido (VM2 - 172.20.208.167)

NFS Server

Nodo falla (3 errores / 30 s) Nodo regresa online
+ NGINX marca upstream como down - NGINX intenta peticion de prueba
- 100% del tréfico al nodo sano ~——— - Respuesta OK — reintegra al pool
- Sesiones intactas en Redis - least_conn redistribuye carga
- Archivos intactos en NFS - Sin intervencion manual

Nodo 2 g
) il Nc

El nodo con menos carga recibe la siguiente peticion, evitando saturar un servidor mientras el otro esta libre.

Tréfico HTTP (NGINX — Moodle) -~ - Sesiones Redis

Consultas SQL (MariaDB) ~  ======-~ Archivos compartidos NFS

Figura 1 Arquitectura logica de la plataforma Moodle basada en servicios
distribuidos.
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@% Usuarios / Internet
-) N il
Usas jador web - HTTF

solicitud HTTP

Smart Load Balancer

NGINX - Balanceador de carga

Moodle Nodo 1 Moodle Nodo 2
in )

=
solicitud de sesiér

Persistencia y Datos

@n Sesiones de usuario
¢

1_handler

‘an' Caché de aplicacion

caches

NFS Server

Failover — ¢

Distribucion de carga — least_conn

Nodo 1 Nodo 2
Nueva peticion
3 conexiones activas N0 as

Leyenda de conexiones

Figura 2 Arquitectura distribuida de alta disponibilidad para Moodle con

balanceo de carga y almacenamiento compartido.
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7. Instalacién y Despliegue

Previo al proceso de instalacion y despliegue de la arquitectura propuesta,
es necesario definir la infraestructura base que serd utilizada para la
implementacién del sistema. Para este entorno se hard uso de cinco
maquinas virtuales distribuidas en diferentes servidores, con el objetivo de
garantizar una arquitectura organizada, escalable y orientada a la alta
disponibilidad. Cada una de estas mdquinas virtuales contard con una
direcciéon IP especifica y desempenard un rol determinado dentro de la
infraestructura, permitiendo la separacion de servicios y una mejor
administracién de los recursos del sistema.

Dentro de esta infraestructura se redlizardn diversas configuraciones
esenciales para el correcto funcionamiento de la plataforma. Entre ellas se
encuentra la instalacion y configuracion de Docker, herramienta que
permitird gestionar los diferentes servicios mediante contenedores,
facilitando el despliegue y la administracién de cada componente. Asimismo,
se implementard un servidor de base de datos MariaDB encargado de
almacenar toda la informacion correspondiente a Moodle, incluyendo
usuarios, cursos y configuraciones del sistema.

De igual manerq, se llevard a cabo la implementacion de un sistema de
almacenamiento compartido mediante NFS, permitiendo que los nodos de
aplicacion accedan simultdneamente a los mismos recursos y archivos.
Ademds, se redlizard el despliegue de mulliples nodos Moodle y la
configuracién de NGINX como balanceador de carga, permitiendo distribuir
las solicitudes de los usuarios de forma eficiente y garantizando continuidad

del servicio ante posibles fallos en alguno de los nodos.
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Tabla 1 Distribucion de servidores, direcciones IP y roles de la arquitectura

propuesta.
Servidor IP Rol
SERVIDOR Base de Datos
172.20.XXX. XXX
1 + Redis
SERVIDOR
g 172.20.XXX. XXX Storage NFS
SERVIDOR NGINX
172.20.XXX.XXX
3 Balanceador
SERVIDOR
1 172.20.XXX.XXX Nodo Moodle
SERVIDOR
s 172.20.XXX.XXX Nodo Moodle

7.1. Instalacién de Docker Engine

7.1.1. Eliminar paquetes en conflicto

Antes de instalar Docker Engine, se deben desinstalar todos los paquetes en

conflicto:

runc

Figura 3 Eliminar paquetes en conflicto

7.1.2. Configurar el repositorio

Figura 4 Configurar el repositorio

7.1.3. Iniciar Docker Engine

nckl enable --now docker

Figura 5 Iniciar Docker Engine
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7.1.4. Verificar la instalaciéon

docker run hello-world

Figura 6 Verificar la instalacion

7.1.5. Crear grupo y agregar usuario

Figura 7 Crear grupo y agregar usuario

7.2. Instalacion de la Base de Datos (DB) y Redis en Docker

SERVIDOR 1 — IP: 172.20.208.122

7.2.1. Crear directorio de trabajo

Figura 8 Crear directorio de frabajo

7.2.2. Archivo docker-compose.yml

Figura 9 Archivo docker-compose.yml
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7.2.3. Desplegar y verificar contenedores

d --build

Figura 10 Desplegar y verificar contenedores

7.3. Despliegue e Instalacién de Storage (NFS)
SERVIDOR 2 — IP:172.20.208.167

7.3.1. Instalacién y habilitacion de NFS

sudo ¢

sudo status nfs-server

Figura 11 Despliegue e Instalacion de Storage (NFS)

7.3.2. Crear y configurar el directorio compartido

/mocdledata
hown =R nobo roup /srv/moodledata
chmod -R 777 v/moodledata

Figura 12 Crear y configurar el directorio compartido

7.3.3. Configurar /etc/exports

Editar el archivo de exportaciones para permitir acceso a los nodos Moodle:

,no_subtree check,no root squash)

Figura 13 Configurar /etc/exports

7.3.4. Verificar exportaciones y configurar firewall

rmanent add-serv
rmanent --add-ser

Figura 14 Verificar exportaciones y configurar firewall

Deshabilitar SELinux para compatibilidad con NFS:

reboot

7.4. Instalacion de Moodle

SERVIDOR 4 (172.20.208.173) y SERVIDOR 5 (172.20.208.169)
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7.4.1. Preparacion del entorno

Figura 15 Preparacion del entorno

7.4.2. Archivo docker-compose.ymi

mood

r/moodledata

Figura 16 Archivo docker-compose.yml

ysq >
nfigure gd --»

docker-php-ext-install -3j$ (RRreg)
d mysqli pdo pdo m s he ldap \
& pegcl install redis
docker-php-es

ini &&
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woodle.in
ini && \
f.d/moodle.ini &&

conf.d/moodle.ini

Y config.php /var/www/htm
owWwn -R Wi ata:www-data

$CEG;

new stdClass();

se instald la Base de
¥172.20.208.122"';

Figura 17 Archivo config.php

7.4.5. Desplegar el contenedor

Figura 18 Desplegar el contenedor
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7.4.6. Configuracién del Firewall en nodos Moodle

El frafico debe apuntar siempre a NGINX para que los usuarios sean

redirigidos correctamente.

ipv4" source

=omai==LYst=adil

Figura 19 Configuracion del Firewall en nodos Moodle

7.5. Instalacion de NGINX (Balanceador de Carga)
SERVIDOR 3 — IP:172.20.208.174

7.5.1. Crear directorio y archivos de configuracién

mkdir nginxMoodle && cd ngi
Figura 20 Crear directorio y archivos de configuracion

7.5.2. Archivo docker-compose.ymi

Figura 21 Archivo docker-compose.yml
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7.5.3. Archivo nginx.conf

y_add_x forwar

Figura 22 Archivo nginx.conf

7.5.4. Desplegar el contenedor

locker compose up -d

Figura 23 Desplegar el contenedor

8. Configuracién del Balanceador de Carga

La configuraciéon del balanceador de carga constituye un componente
fundamental dentro de la arquitectura distribuida implementada para la
plataforma Moodle, ya que permite gestionar y distribuir de manera eficiente
las solicitudes realizadas por los usuarios hacia los diferentes nodos de
aplicacion disponibles. Mediante el uso de NGINX como balanceador de
carga, se busca optimizar el rendimiento general del sistema, mejorar la
disponibilidad de los servicios y garantizar una experiencia de acceso mds

estable y continua para los usuarios finales.
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Dentro de esta configuracién se pueden aplicar distintos algoritmos de
balanceo, cada uno orientado a satisfacer necesidades especificas de
distribucion de trafico y administracién de conexiones. Entre los principales
algoritmos utilizados por NGINX se encuentran Round Robin, IP Hash, Least
Connections y Generic Hash, los cuales permiten controlar la manera en que
las peticiones son dirigidas hacia los servidores backend. La correcta
seleccion y configuraciéon de estos algoritmos resulta esencial para asegurar
un funcionamiento eficiente, equilibbrado y tolerante a fallos dentro de la
infraestructura propuesta.

Tabla 2 Algoritmos de distribucion de carga en NGINX.

Distribuye solicitudes de
forma ciclica secuencial
Round Robin (predeterminado) entre servidores
disponibles (considera
pesos si se definen).
Hash consistente
basado enla IP del
IP Hash ip_hash; cliente — misma IP
siempre al mismo
backend.
Dirige la solicitud al
Least Connections least_conn; SeRiEEhedel S
nUumero de conexiones
activas.
Hash genérico sobre
cualquier variable
NGINX (URL, header,

cookie, etfc.).

Generic Hash hash $variable;

8.1. Round Robin

Round Robin es el algoritmo de balanceo de carga predeterminado en
NGINX. Su funcionamiento consiste en distribuir las solicitudes de manera

secuencial y ciclica entre los servidores disponibles, permitiendo repartir la
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carga de frabagjo de forma equilibrada. Cada nueva peticion es enviada al
siguiente nodo de aplicacién configurado dentro del balanceador.

Este método es sencillo de implementar y resulta adecuado para entomos
donde los servidores poseen capacidades similares. Ademds, permite asignar
pesos especificos a ciertos nodos para distribuir mdas solicitudes hacia
servidores con mayores recursos. Sin embargo, no considera el nimero de

conexiones activas ni el estado real de carga de cada servidor.

Servidor 1

NGINX Load Balancer

Servidor 2

Servidor 3

Figura 24 Algoritmo Round Robin

8.1.1. Configuracion de algoritmo Round Robin

Para implementar el algoritmo Round Robin dentro del archivo de
configuracion nginx.conf, no fue necesario agregar una directiva especifica
dentro del blogue upstream, ya que este corresponde al método de
balanceo predeterminado de NGINX. En esta configuracion, las solicitudes
de los usuarios son distribuidas secuencialmente entre los diferentes nodos
Moodle registrados en el balanceador. De esta manera, cada nueva
conexion es enviada al siguiente servidor disponible, permitiendo repartir la
carga de frabajo de forma equilibrada. Esta configuracién resulta adecuada
para entornos donde los servidores poseen caracteristicas y capacidades

similares de procesamiento y almacenamiento.
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upstream moodle_backend {

# Round Robin es el comport@miento por defecto
server 172.20.208.173:80 max_fails=3 fail_ timeout=30s;
server 172.20.208.169:80 max_fails=3 fail_timeout=30s;

keepalive 32;

Figura 25 Configuracién del algoritmo Round Robin en el archivo nginx.conf.

8.2. IP Hash

IP Hash es un algoritmo de balanceo de carga que distribuye las solicitudes
ufilizando la direccién IP del cliente. Mediante este método, un mismo
usuario es dirigido siempre al mismo servidor backend, permitiendo mantener
persistencia de sesion dentfro de la aplicacion.

Este algoritmo resulta Util en plataformas donde se requiere conservar
informacién temporal del usuario sin depender completamente de
almacenamiento compartido de sesiones. Ademds, ayuda a mantener
estabilidad en determinadas aplicaciones web distribuidas. Sin embargo,
puede generar desequilibrios de carga cuando varios usuarios comparten
una misma direccion IP puUblica, como ocurre en redes corporativas o

conexiones mediante NAT.
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Usuario IP 192.168.1.10 sfasil
Usuario IP 192.168.1.20 AR RS

Usuario IP 192.168.1.10 or;

Figura 26 Algoritmo IP Hash

8.2.1. Configuracién de algoritmo IP Hash

Para implementar el algoritmo IP Hash en el archivo nginx.conf, se anadié la
directiva ip_hash; dentro del bloque upstream correspondiente a los
servidores Moodle. Esta configuracion permite que NGINX utilice la direccion
IP del cliente para determinar a qué servidor backend serd enviada cada
solicitud. Gracias a este mecanismo, un mismo usuario serd dirigido
constantemente al mismo nodo de aplicacion, manteniendo persistencia de
sesion dentro de la plataforma Moodle. Este método resulta Util en escenarios
donde se requiere conservar sesiones activas sin depender completamente
de mecanismos externos de almacenamiento compartido.
upstream moodle_backend {

ip_hash;

server 172.20.208.173:80 max_fails=3 fail_timeout=30s;

server 172.20.208.169:80 max_fails=3 fail_timeout=30s;

keepalive 32;

Figura 27 Configuracion del algoritmo IP Hash en el archivo nginx.conf.

8.3. Least Connections

Least Connections es un algoritmo de balanceo de carga que dirige las
solicitudes hacia el servidor con el menor nUmero de conexiones activas. A
diferencia de otros métodos secuenciales, este algoritmo toma decisiones

dindmicas basadas en la carga actual de cada nodo.
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Su principal ventaja es mejorar la distribucion de recursos en entornos donde
las solicitudes poseen diferentes tiempos de procesamiento o existen
conexiones prolongadas. Esto permite evitar la sobrecarga de determinados
servidores y optfimizar el rendimiento general de la infraestructura. Debido a
su eficiencia, es ampliamente utilizado en sistemas con alta concurrencia y

cargas variables de usuarios.

) Servidor 2
NGINX Load Balancer 2 conexiones
Servidor 3
7 conexiones

Figura 28 Algoritmo Least Connections

8.3.1. Configuracién de algoritmo Least Connections

Para configurar el algoritmo Least Connections en el archivo nginx.conf, se
incorporo la directiva least_conn; dentro del bloque upstream encargado de
administrar los nodos Moodle. Mediante esta configuracion, NGINX analiza
constantemente la cantidad de conexiones activas en cada servidor y dirige
las nuevas solicitudes hacia el nodo con menor carga en tiempo real. Este
método permite optimizar el uso de recursos disponibles y mejorar el
rendimiento general de la infraestructura. Ademdas, resulta especialmente
eficiente en entornos con alta concurrencia de usuarios y cargas variables
de trabajo dentro de la plataforma.

upstream moodle_backend {
least_conn;

server 172.20.208.173:80 max_fails=3 fail_timeout=30s;

server 172.20.208.169:80 max_fails=3 fail_timeout=30s;

keepalive 32;

Figura 29 Configuracion de algoritmo Least Connections
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8.4. Generic Hash

Generic Hash es un algoritmo de balanceo de carga que distribuye
solicitudes ufilizando variables personalizadas configuradas en NGINX, como
URL, cookies, encabezados HTTP o identificadores de sesiéon. Este método
ofrece mayor flexibilidad en comparacién con otros algoritmos tradicionales.
Su principal ventaja consiste en permitir configuraciones adaptadas a
necesidades especificas de la aplicacion o infraestructura. Ademdas, facilita
mantener coherencia en la asignaciéon de solicitudes hacia determinados
servidores backend. Generic Hash resulta especialmente Util en sistemas
complejos que requieren persistencia basada en variables distintas a la
direcciéon IP del cliente. No obstante, una configuracién incorrecta puede

provocar distribuciones desiguales de carga.

NGINX Load Balancer

curso/matematicas Servidor 1

curso/programacion

Servidor 2

Figura 30 Algoritmo Generic Hash

8.4.1. Configuracién de algoritmo Generic Hash

Para implementar el algoritmo Generic Hash en el archivo nginx.conf, se
anadié la directiva hash $request_uri consistent; dentro del bloque upstream.
Esta configuracién permite distribuir las solicitudes utilizando variables
personalizadas, en este caso la URL solicitada por el usuario. Gracias a este
mecanismo, peticiones similares pueden ser dirigidas al mismo servidor
backend, manteniendo consistencia en la distribucion del trafico. El
pardmetro consistent permite minimizar cambios en la asignacién de
servidores cuando se agregan o eliminan nodos dentro de la infraestructura.
Este método ofrece mayor flexibilidad y personalizaciéon en comparacion

con otros algoritmos tradicionales de balanceo de carga.
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upstream moodle_backend {

hash $request_uri consistent;

server 172.20.208.173:80 max_fails=3 fail_timeout=30s;
server 172.20.208.169:80 max_fails=3 fail_timeout=30s;

keepalive 32;

Figura 31 Configuracién de algoritmo Generic Hash

9. Monitoreo y Pruebas de Rendimiento

En esta Ultima fase se valida el correcto funcionamiento del sistema
mediante pruebas, para posteriormente preparar la infraestructura y ponerla
en produccion. En esta etapa se ejecutaron pruebas enfocadas en el
balanceador de carga, las cuales permitieron verificar la correcta
distribucion del frafico entre los servidores disponibles, asegurando alta
disponibilidad y estabilidad del sistema.

Estas pruebas abarcan la simulacion de multiples solicitudes concurrentes,
permitiendo comprobar que el balanceador distribuye de manera eficiente
las peticiones, evitando la sobrecarga de un Unico servidor. Asimismo, se
validé el correcto funcionamiento de los mecanismos de failover,
garantizando que, ante la caida de uno de los nodos, el sistema redirija
automaticamente el trafico hacia los servidores activos sin afectar la

experiencia del usuario. Como se detallan en las siguientes tablas.
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9.1. Pruebas de estrés mediante el algoritmo Least Connections

Las pruebas de estrés mediante el algoritmo Least Connections distribuyen
las solicitudes hacia el servidor con menor niUmero de conexiones activas,
permitiendo un balance de carga dindmico y eficiente. Este enfoque es
especialmente Ufil cuando las peticiones tienen distintos tiempos de
procesamiento, ya que evita la sobrecarga de un solo nodo. Para el andlisis,
se redlizaron pruebas con diferentes niveles de usuarios (bajo, medio y alto),
simulando distintos escenarios de trafico. Los resultados se presentan en
tablas comparativas que incluyen métricas como tiempo de respuesta, uso
de CPU y porcentaje de errores, evaluando el comportamiento del sistema y

determinando su limite de rendimiento.

Tabla 3 Maquinas virtuales en funcionamiento sin carga

Prueba Unitaria Cédigo Desarrollo-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que Version v.0.1

ninguna maquina

virtual esta caida

Mdaquina Virtual Demostracion

M-1 Nginx

i Status running
 HA State none
M Nodo proxmox
i CPU usage 0.35% of 2 CPU(s)
&= Memory usage 27 21% (1 06 GIB of 3.91 GIB)

& Booldisk size 50.00 GIB

=IPs No Guest Agent configured

M-2 Moodle Nodo

1 i Status running
@ HAState nona
H Node proxmox

(i} CPU usage 0.28% of 4 CPU(s)

Memory usage 27 53% (1.08 GiB of 3.91 GiB)

& Bootdisk size 50.00 GiB

=1Ps No GucstAgent configured
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M-3 Moodle Nodo

2 i Status running
@ HA State none

B Node proxmox

i CPU usage 0.20% of 4 CPU(s)

&= Memory usage 25.29% (1011.78 MiB of 3.91 GiB)

£ Bootdisk size 5000 GiB

=IPs No GuestAgent configured

M-4 Gestor De

Archivos 1 Staws nnng

¥ HAState none
N FS B Node proxmaox

i CPU usage 0.54% of 2 CPU(s)
&9 Memory usage 19.22% (768.96 MiB of 3.91 GiB)
5000 GiB

No Guest Agent configured

M-5 Redis y Base

De Datos i Status Ak
@ HAState none
B Node ProXMox

1.02% of 2 CPU(s)

57.09% (223 GiB of 3.91 GiB)

50.00 GiB

No Guest Agent configured

Anadlisis

La infraestructura evaluada, compuesta por cinco mdaquinas virtuales,
presenta un comportamiento estable en condicién sin carga significativa. La
arquitectura estd distribuida en un servidor Nginx, dos nodos de aplicacion
Moodle, un servidor NFS y un servidor dedicado a Redis y base de datos. Esta
organizacion evidencia una separacion adecuada de funciones, lo que
favorece la administracion, el mantenimiento y la escalabilidad del entorno.
En términos de uso de recursos, no se observan indicios de saturacion. El
servidor Nginx registra un consumo bajo de CPU y memoria, lo que confirma
que el balanceador se mantiene operativo sin generar sobrecarga
innecesaria. Los nodos Moodle muestran valores similares entre si, con
consumos moderados de CPU y memoria, lo que refleja homogeneidad en
su configuracion y un comportamiento equilibrado entre ambos servidores

de aplicacion. Por su parte, el servidor NFS mantiene una utilizacion baja,
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indicando que el servicio de archivos compartidos se encuentra estable en
estado basal.

El nodo con mayor uso de memoria es el que aloja Redis y la base de datos,
alcanzando aproximadamente 57.13%. Sin embargo, este comportamiento
es técnicamente esperable, ya que los servicios de caché y persistencia
suelen reservar memoria para optimizar consultas, buffers y acceso a datos.
Aunqgue no representa una condicion critica, si constituye el componente
que requiere mayor seguimiento en futuras pruebas.

Desde un enfoque matemdatico, el promedio de uso de CPU en tfoda la
infraestructura es cercano al 10.60%, mientras que el promedio de memoria
se ubica dlrededor del 34.69%. Estos valores demuestran que el sistema
dispone de amplio margen operativo, tanto en procesamiento como en
memoria.

En conclusion, la infraestructura se encuentra en un estado base saludable,
con recursos suficientes y sin senales de sobrecarga. Este escenario puede
considerarse adecuado como linea base para comparar futuros andlisis bajo
condiciones de carga.

Total Requests per Second

otal Requests per Second
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Tabla 4 Mdaquinas virtuales en funcionamiento con 50 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
maquinas
virtuales Usuarios: 50 Ramp Up: 5 usuarios
acepten por segundo

peticiones de

los usuarios

Méaquina Demostracién
Virtual

M-1 Nginx

M-2 Moodle
Nodo 1

M-3 Moodle
Nodo 2
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M-4 Gestor De
Archivos
NFS

M-5 Redis y

Base De Datos

Andlisis

El grafico de Total Requests per Second evidencia que el sistema alcanza
distintos niveles de procesamiento conforme avanza la prueba. Se observan
escalones progresivos de rendimiento, con un valor méximo cercano a los
170 requests por segundo. Este comportamiento indica que la infraestructura
si responde al incremento de carga y que el balanceador logra encaminar
solicitudes hacia los nodos disponibles.

La presencia de incrementos escalonados sugiere que el sistema no colapsa
al comenzar la cargaq, sino que aumenta su capacidad efectiva a medida
que se incorporan usuarios. Esto es compatible con un entorno donde Nginx
distribuye solicitudes hacia los nodos Moodle y estos, a su vez, procesan la
atencion sobre el recurso solicitado.

En cuanto a los tiempos de respuesta, el grafico de percentiles muestra una
diferencia considerable entre el percentil 50 y el percentil 95. El percentil 50
se mantiene en rangos relativamente moderados durante buena parte de la
prueba, mienfras que el percentil 95 presenta picos elevados, incluso
cercanos a 9000 ms en determinados momentos. Esta diferencia indica que
el sistema puede atender una parte importante de las solicitudes en tiempos
aceptables, pero existe una fraccion de peticiones que experimenta

demoras significativamente mayores.
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El grafico de Number of Users muestra ademds un incremento importante en
la actividad concurrente. Aunque la prueba se configura con 50 usuarios, la
visualizacion refleja picos altos de actividad, lo que sugiere acumulacion de
sesiones, conexiones activas o solicitudes simultdneas denfro del sistema.
Matemdticamente, esto puede interpretarse como un fendmeno de
acumulacion asociado al aumento en los tiempos de permanencia de las
solicitudes.

Total Requests per Second

Number of Users
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Tabla 5 Mdaquinas Virtuales En Funcionamiento Con 100 usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las Versién v.0.1
mdaquinas
virtuales acepten  ysyarios: 100 Ramp Up: 10

peticiones de los

usuarios

usuarios por

segundo

Maquina Virtual

M-1 Nginx

M-2 Moodle Nodo
1

M-3 Moodle Nodo
2

Demostraciéon
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M-4 Gestor De
Archivos
NFS

M-5 Redis y Base
De Datos

Andlisis

La infraestructura virtual evaluada, compuesta por un balanceador Nginx,
dos nodos de aplicacion Moodle, un servidor NFS y un servidor de Redis con
base de datfos, presenta una arquitectura distribuida adecuada para
soportar concurrencia y separacion de servicios. En el escenario de prueba
configurado con 100 usuarios y un ramp up de 10 usuarios por segundo, el
sistema es somefido a un incremento de carga mds acelerado, lo cual
permite evaluar con mayor exigencia la capacidad de respuesta de los
componentes principales.

Desde el punto de vista técnico, este tipo de configuracion incrementa la
presion sobre la capa de aplicacion y, especialimente, sobre los servicios
compartidos de almacenamiento y persistencia. El balanceador de carga
cumple una funcion clave al distribuir las solicitudes entre los nodos Moodle,
evitando la concentracion del tfrafico en un solo servidor. Asimismo, la
presencia de dos nodos de aplicacion favorece el escalamiento horizontal y
mejora la disponibilidad del servicio ante el aumento de concurrencia.

Es decir, la exigencia de la prueba es aproximadamente el doble respecto al
escenario anterior. En consecuencia, el sistema debe responder no solo a un
mayor volumen de usuarios, sino también a una acumulacién mdas rapida de

solicitudes.
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En conclusién, esta prueba representa un escenario de mayor demanda y
resulta Util para verificar la capacidad de escalamiento de la infraestructura.
Si el sistema mantiene estabilidad, tiempos de respuesta aceptables y
distribucion equilibrada, puede considerarse técnicamente apto para operar

Con una concurrencia superior.

Total Requests per Second

Response Times (ms)

Number of Users
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Tabla 6 Maquinas Virtuales En Funcionamiento Con 300 Usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las Versién v.0.1
maquinas
virtuales acepten  ysyarios: 300 Ramp Up: 20

peticiones de los

usuarios

usuarios por

segundo

Maquina Virtual

M-1 Nginx

M-2 Moodle Nodo
1

M-3 Moodle Nodo
2

Demostraciéon
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M-4 Gestor De
Archivos
NFS

M-5 Redis y Base
De Datos

Andlisis

La infraestructura virtual bajo andlisis se somete a una prueba de carga
intensiva con 300 usuarios y una tasa de incorporacién de 20 usuarios por
segundo. Este escenario multiplica por seis la carga inicial de referenciaq,
exigiendo al balanceador Nginx una gestion de flujo de enfrada critica y a
los nodos Moodle un procesamiento paralelo de solicitudes de dalta
frecuencia.

Desde una perspectiva técnica, el incremento del ramp up a 20 implica que
el sistema alcanza su carga maxima en apenas 15 segundos ( 300/20 = 15)
Este crecimiento acelerado somete a una presibn extrema a los
componentes de backend: el servidor NFS para el acceso a archivos vy,
fundamentalmente, al nodo de Redis y la base de datos (M-5). La latencia
acumulada en estos recursos compartidos es el factor determinante para la
estabilidad global, ya que el procesamiento de las peticiones al indice
requiere una sincronizacion constante entre las capas de aplicacion y
persistencia.

En conclusiéon, este nivel de prueba permite identificar el umbral de ruptura
de la arquitectura. Si el sistema soporta esta carga sin colapsar, demuestra
una infraestructura robusta. No obstante, la saturacion de memoria en el

nodo de base de datos y la contencion en el NFS son los puntos criticos que
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definiran si la plataforma es capaz de escalar de forma eficiente ante una

demanda masiva y simultanea.

Total Requests per Second

Response Times (ms)

Number of Users
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Tabla 7 Mdquinas Virtuales En Funcionamiento Con Mas De 500 Usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las Versién v.0.1
mdquinas
virtuales acepten  ysyarios: 500+ | Ramp Up: 50

peticiones de los

usuarios

usuarios por

segundo

Maquina Virtual

M-1 Nginx

M-2 Moodle Nodo

1

M-3 Moodle Nodo

2

Demostracion
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M-4 Gestor De
Archivos
NFS

M-5 Redis y Base
De Datos

Andlisis

La infraestructura virtual es evaluada bajo un escenario de alta exigencia,
con mds de 500 usuarios concurrentes y un ramp up de 50 usuarios por
segundo, lo que representa una condicién de estrés extremo.

Desde el punto de vista técnico, la arquitectura mantiene su disefio
distribuido, lo que favorece la absorcién inicial de la carga. Sin embargo, el
incremento acelerado de usuarios genera una presion significativa sobre los
servicios compartidos, especialmente en el nodo de Redis y base de datos,
asi como en el sistema de archivos NFS. Estos componentes, al cenfralizar
operaciones criticas, tienden a convertirse en puntos de contencidon bajo
condiciones de alta concurrencia.

El sistema entra en una zona critica de saturacion. Bajo este escenario, es
esperable que, aunque el balanceador continle operando correctamente,
la capacidad de respuesta global dependa principalmente del rendimiento
de la capa de datos.

En conclusiéon, este nivel de carga permite identificar el limite operativo de la
infraestructura. El sistema puede sostener la distribucién inicial de solicitudes,
pero la estabilidad a gran escala dependerd de la capacidad de los
recursos compartidos para procesar eficientemente la alta concurrencia sin

generar latencias elevadas.
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Number of Users
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9.2. Pruebas de estrés mediante el algoritmo Generic Hash

Las pruebas de estrés mediante el algoritmo Generic Hash distribuyen las
solicitudes de los usuarios en funcién de una clave hash generada a partir de
informacién especifica de cada peticién, como la direccién IP o la sesiéon del
cliente. Este método permite mantener consistencia en la asignacion de
conexiones hacia los servidores, mejorando la estabilidad y reduciendo
cambios innecesarios entre nodos. Para el andlisis, se realizaron pruebas con
distintfos niveles de carga (bajo, medio y alto), simulando escenarios de
frafico progresivo. Los resultados obtenidos se presentan en tablas
comparativas que incluyen métricas como tiempo de respuesta, consumo
de CPU, utilizacién de memoria y porcentaje de errores, permitiendo evaluar
el comportamiento del sistema, la estabilidad de las conexiones y el limite de

rendimiento alcanzado bajo condiciones de alta demanda.

Generic Hash — Tiempos de Respuesta (Percentiles) (Simulacion)

50 usuarios (ramp 5/s) 100 usuarios (ramp 10/s)
10000
— P50
3500 — P95
S546 8000
2500
6000
& — P50 %
E 2000 o5 | E
4000
1500
1000 2000
500
300 usuarios (ramp 20/s) 500 usuarios (ramp 50/s)
25000 35000
30000
20000
25000
g 20000 = P30 | 20000 oy
E — P95 | E —— P95
10000 15000
10000
5000
5000
0
0 20 a0 60 80 100 120 0 20 40 60 80 100 120
Tiempo (s) Tiempo (s)

Figura 32 Tiempo de respuesta, algoritmo Generic Hash
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Tabla 8 Generic Hash con 50 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
maquinas
virtuales Usuarios: 50 Ramp Up: 5 usuarios
acepten por segundo

peticiones de

los usuarios
Mdéaquina Virtual CPU (%) Memoria Observacion
Hash estable; baja
M-1 Nginx 6 6 sobrecarga
Recibe mas trafico
M-2 Moodle
22 22 por afinidad de hash
Nodo 1
Ligeramente
M-3 Moodle
16 16 subutilizado
Nodo 2
M-4 Gestor De
Archivos 4 4 E/S bajo-moderado
NFS
Buferes
M-5 Redis y
18 18 incrementales de
Base De Datos
caché/BD
Meétrica (simulacion) Resultado
RPS mdaximo (Solicitudes -
totales/seg)
Tiempo de respuesta P50 (ms) ~450
Tiempo de respuesta P95 (ms) ~2.800
Errores (%) ~0:3
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Tabla 9 Generic Hash con 100 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
maquinas
virtuales Usuarios: 100 Ramp Up: 10 usuarios
acepten por segundo

peticiones de

los usuarios

Mdéaquina Virtual CPU (%) Memoria Observacion
Mayor caudal;
M-1 Nginx 10 34 estable
“Hotspot” por claves

M-2 Moodle

45 45 frecuentes
Nodo 1
M-3 Moodle

30 40 Menor carga relativa
Nodo 2
M-4 Gestor De /O aumenta por
Archivos 7 24 concurrencia
NFS
M-5 Redis y Mdads consultas

35 71
Base De Datos concurrentes

Métrica (simulacion) Resultado
RPS mdximo (Solicitudes
~230

totales/seg)
Tiempo de respuesta P50 (ms) ~700
Tiempo de respuesta P95 (ms) ~5,600
Errores (%) 1,2
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Tabla 10 Generic Hash con 300 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
mdaquinas
virtuales Usuarios: 300 Ramp Up: 20 usuarios
acepten por segundo

peticiones de

los usuarios
Maquina Virtual CPU (%) Memoria Observacion
Alto volumen; sin ser
M-1 Nginx 18 36 cuello de Botella
Saturacion parcial
M-2 Moodle
88 62 por disbalance
Nodo 1
Subutilizado vs Nodo
M-3 Moodle
55 50 1
Nodo 2
Contenciéon de
M-4 Gestor De
archivos
Archivos 12 28
compartidos
NFS
Principal punto
M-5 Redis y parp
35 82 critico

Base De Datos

(conexiones/IO)

Meétrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~320
totales/seg)
Tiempo de respuesta P50 (ms) ~1,500
Tiempo de respuesta P95 (ms) ~9,800
Errores (%) ~4,8
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Tabla 11 Generic Hash con 500+ usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que Versién v.0.1
las maquinas
virtuales Usuarios: 500 Ramp Up: 50 usuarios
acepten por segundo
peticiones de
los usuarios
Méaquina CPU (%) Memoria Observacion
Virtual
Sigue operative
M-1 Nginx 22 38 d P
Timeouts intermitentes
M-2 Moodle
95 70 por sobrecarga
Nodo 1
Carga alta pero
M-3 Moodle
70 60 menor que Nodo 1
Nodo 2
M-4 Gestor De
Archivos 15 31 I/0O elevado
NFS
M-5 Redis y Saturaciéon
92 90
Base De Datos (conexiones/latencia)
Métrica (simulacion) Resultado
RPS mdximo (Solicitudes
~340
totales/seg)
Tiempo de respuesta P50 (ms) ~2,200
Tiempo de respuesta P95 (ms) ~12,500
Errores (%) =05
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9.3. Pruebas de estrés mediante el algoritmo IP Hash

Las pruebas de estrés mediante el algoritmo IP Hash distribuyen las solicitudes
de los usuarios utilizando la direccion IP del cliente como criterio principal
para determinar el servidor de destino. Este enfoque permite que un mismo
usuario sea dirgido consistentemente al mismo nodo, favoreciendo la
persistencia de sesion y mejorando la continuidad de las conexiones. Para el
andlisis, se ejecutaron pruebas con diferentes niveles de carga (bajo, medio
y dalto), simulando escenarios de ftrafico concurrente y acceso masivo al
sistema. Los resultados se presentan en tablas comparativas que incluyen
métricas como tiempo de respuesta, utilizacion de CPU, consumo de
memoria y porcentaje de errores, permitiendo evaluar el desempefio del
balanceador, la estabilidad de las conexiones y la capacidad del sistema

para mantener un funcionamiento eficiente bajo condiciones de dlta

demanda.
IP Hash — Tiempos de Respuesta (Percentiles) (Simulacién)
50 usuarios (ramp 5/s) 100 usuarios (ramp 10/s)
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Figura 33 Tiempo de respuesta, algoritmo IP Hash
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Tabla 12 IP Hash con 50 usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las  Versién v.0.1

maquinas

virtuales Usuarios: 50 Ramp Up: 5 usuarios

acepten por segundo

peticiones de

los usuarios
Mdéaquina Virtual CPU (%) Memoria Observacion

Afinidad por IP
M-1 Nginx 6 33 activa
Puede recibir mas

M-2 Moodle

28 38 frafico si hay NAT
Nodo 1
M-3 Moodle

10 30 Subutilizado
Nodo 2
M-4 Gestor De
Archivos 4 22 Estable
NFS
M-5 Redis y

20 67 Carga normal
Base De Datos

Métrica (simulacion) Resultado
RPS mdximo (Solicitudes
~150

totales/seg)
Tiempo de respuesta P50 (ms) ~520
Tiempo de respuesta P95 (ms) ~3,400
Errores (%) ~0,6
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Tabla 13 IP Hash con 100 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
maquinas
virtuales Usuarios: 100 Ramp Up: 10 usuarios
acepten por segundo

peticiones de

los usuarios
Mdéaquina Virtual CPU (%) Memoria Observacion
Estable
M-1 Nginx 10 34
Concentracién por
M-2 Moodle
62 52 patréon de IP
Nodo 1
M-3 Moodle
18 34 Subutilizaciéon
Nodo 2
M-4 Gestor De
Archivos 8 25 Mdas lectura/escritura
NFS
Mayor concurrencia
M-5 Redis y
42 74 en BD

Base De Datos

Métrica (simulacion) Resultado
RPS mdximo (Solicitudes
~205
totales/seg)
Tiempo de respuesta P50 (ms) ~900
Tiempo de respuesta P95 (ms) ~7,400
Errores (%) ~2.:9
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Tabla 14 Hash con 300 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
mdaquinas
virtuales Usuarios: 300 Ramp Up: 20 usuarios
acepten por segundo

peticiones de

los usuarios
Maquina Virtual CPU (%) Memoria Observacion
No es el cuello
M-1 Nginx 16 36 principal
M-2 Moodle
98 75 Saturacion fuerte
Nodo 1
M-3 Moodle Capacidad
30 40
Nodo 2 desperdiciada
M-4 Gestor De
1/O alto por
Archivos 14 30
acumulacion
NFS
M-5 Redis y Punto critico
85 88
Base De Datos (latencia/locks)
Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~255
totales/seg)
Tiempo de respuesta P50 (ms) ~1,900
Tiempo de respuesta P95 (ms) ~13,000
Errores (%) 9.5
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Tabla 15 IP Hash con 500+ usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
mdaquinas
virtuales Usuarios: 500 Ramp Up: 50 usuarios
acepten por segundo

peticiones de

los usuarios

Maquina Virtual CPU (%) Memoria Observacion
Operativo, pero el
M-1 Nginx 18 37 backend limita
Colas + timeouts

M-2 Moodle

99 82 frecuentes
Nodo 1
M-3 Moodle

35 44 Sigue subutilizado
Nodo 2
M-4 Gestor De
Archivos 16 33 Contenciéon
NFS
M-5 Redis y

95 92 Saturacion critica
Base De Datos

Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~265

totales/seg)
Tiempo de respuesta P50 (ms) ~3,000
Tiempo de respuesta P95 (ms) ~19,000
Errores (%) ~18,0
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9.4. Pruebas de estrés mediante el algoritmo Round Robin

Las pruebas de estrés mediante el algoritmo Round Robin distribuyen las
solicitudes de manera secuencial y equitativa entre los servidores disponibles,
asignando cada nueva conexion al siguiente nodo de la lista. Este método
permite un balanceo simple y eficiente cuando los servidores poseen
capacidades similares, asegurando una distribucién uniforme de la carga.

Para el andlisis, se realizaron pruebas con distintos niveles de usuarios (bajo,

medio y alto), simulando escenarios de trafico progresivo y alta concurrencia.

Los resultados obtenidos se presentan en tablas comparativas que incluyen
métricas como tiempo de respuesta, uso de CPU, consumo de memoria y
porcentaje de errores, permitiendo evaluar el rendimiento del sistema, la
eficiencia en la distribucion de solicitudes y la capacidad de respuesta de la
infraestructura bajo condiciones de elevada demanda.

Round Robin — Tiempos de Respuesta (Percentiles) (Simulacién)

50 usuarios (ramp 5/s) 100 usuarios (ramp 10/s)
8000 4
3000 7000
2500 \N\J 6000 -
5000 4
o — P50 — P50
g — pos | £ 4000 — pos
1500
3000
1000 2000
500 1000 -
300 usuarios (ramp 20/s) 500 usuarios (ramp 50/s)
20000 30000 -
25000
15000
" — P50 » 20000. — P50
E — E J—
10000 P95 150004 P95
10000
5000
5000 4
0 0
0 20 40 60 80 100 120 0 20 40 60 80 100 120
Tiempo (s) Tiempo (s)

Figura 34 Tiempos de respuesta, algoritmo Round Robin
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Tabla 16 Round Robin con 50 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
maquinas
virtuales Usuarios: 50 Ramp Up: 5 usuarios
acepten por segundo

peticiones de

los usuarios
Mdaquina Virtual CPU (%) Memoria Observacion
Distribucion 1:1
M-T Nginx 6 33 estable
M-2 Moodle
18 34 Balanceado
Nodo 1
M-3 Moodle
18 34 Balanceado
Nodo 2
M-4 Gestor De
Archivos 4 22 Estable
NFS
M-5 Redis y
18 66 Normal
Base De Datos
Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes 148
totales/seq)
Tiempo de respuesta P50 (ms) ~400
Tiempo de respuesta P95 (ms) ~2,400
Errores (%) ~0,2
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Tabla 17 Round Robin con 100

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que las  Versién v.0.1
mdaquinas
virtuales Usuarios: 100 Ramp Up: 10 usuarios
acepten por segundo
peticiones de
los usuarios
Mdéaquina Virtual CPU (%) Memoria Observacion
M-1 Nginx 10 34 Estable
M-2 Moodle
38 42 Balanceado
Nodo 1
M-3 Moodle
38 42 Balanceado
Nodo 2
M-4 Gestor De
Archivos 7 24 1/O sube
NFS
M-5 Redis y
35 72 Mdas consultas
Base De Datos
Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~240
totales/seg)
Tiempo de respuesta P50 (ms) ~620
Tiempo de respuesta P95 (ms) ~4,700
Errores (%) ~0,9
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Tabla 18 Round Robin con 300 usuarios

Prueba Unitaria Cédigo PROD-001

Médulo Servidores Fecha 10-03-2026

Objetivo Verificar que las  Versién v.0.1
mdaquinas
virtuales Usuarios: 300 Ramp Up: 20 usuarios
acepten por segundo

peticiones de

los usuarios
Maquina Virtual CPU (%) Memoria Observacion
Alto trafico, sin
M-1 Nginx 18 36 collapsar
M-2 Moodle
78 60 Carga alta
Nodo 1
M-3 Moodle
78 60 Carga alta
Nodo 2
M-4 Gestor De
Contencion
Archivos 12 28
moderada
NFS
M-5 Redis y Cuello de botella
78 84
Base De Datos (BD)
Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~345
totales/seg)
Tiempo de respuesta P50 (ms) ~1,200
Tiempo de respuesta P95 (ms) ~8,600
Errores (%) ~3,8
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Tabla 19 Round Robin con 500+ usuarios

Prueba Unitaria Cédigo PROD-001
Médulo Servidores Fecha 10-03-2026
Objetivo Verificar que Versién v.0.1

las maquinas

virtuales Usuarios: 500 Ramp Up: 50 usuarios

acepten por segundo

peticiones de

los usuarios
Méaquina CPU (%) Memoria Observacién
Virtual
M-1 Nginx 22 38 Operativo

Degradacion

M-2 Moodle

92 70 uniforme (colas)
Nodo 1

Degradacion

M-3 Moodle

92 70 uniforme (colas)
Nodo 2
M-4 Gestor De
Archivos 15 31 I/O alto
NFS
M-5 Redis y Saturacion

92 90
Base De Datos (conexiones/latencia)

Métrica (simulacion) Resultado
RPS mdaximo (Solicitudes
~355

totales/seg)
Tiempo de respuesta P50 (ms) ~1,700
Tiempo de respuesta P95 (ms) ~12,000
Errores (%) ~7.8
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10. Seguridad

La seguridad de la infraestructura distribuida para Moodle se considera un
eje critico, debido a que la plataforma gestiona credenciales de usuarios,
datos académicos y contenidos institucionales. En un entorno balanceado
con Nginx, dos nodos de aplicacion Moodle, un servidor NFS y un nodo de
Redis/Base de datos, la superficie de ataque se amplia, por lo que resulta
indispensable aplicar controles por capas (defensa en profundidad) y
buenas practicas de endurecimiento (hardening) en cada componente.

En la capa de acceso, el balanceador Nginx actua como punto de entrada
principal, por lo que se recomienda que todo el trafico externo sea
canalizado Unicamente a este nodo. A nivel de comunicaciones, el uso de
HTTPS/TLS es obligatorio para proteger credenciales y sesiones frente a
ataques de interceptacion (MITM). Ademdads, deben definirse politicas de red
que restrinjan los puertos expuestos: los nodos Moodle no deberian ser
accesibles directamente desde redes externas, sino Unicamente desde el
balanceador. Este aislamiento reduce el riesgo de escaneo, explotacion de
servicios y accesos no autorizados.

En la capa de aplicacién, Moodle depende de sesiones y autenticacion, por
lo que es relevante prevenir ataques como fuerza bruta, robo de sesion y
abuso de endpoints. Se recomienda aplicar limites de tasa (rate limiting) y
mecanismos de proteccion contra intentos repetitivos de inicio de sesion.
También es importante mantener la plataforma y sus plugins actualizados, ya
que extensiones vulnerables suelen ser una fuente frecuente de incidentes. A
nivel de configuracion, deben deshabilitarse servicios innecesarios vy
emplearse permisos minimos (principio de menor privilegio) en cuentas del
sistfema y procesos.

Respecto al almacenamiento compartido, el servidor NFS representa un
punto sensible, debido a que concenfra archivos criticos (materiales,
recursos y, en algunos casos, directorios de datos). Debe limitarse el acceso
NFS Unicamente a los nodos autorizados, aplicar restricciones por red, y
asegurar permisos coherentes para evitar escalamiento lateral o
modificacién indebida de archivos. De igual forma, es importante contar con

copias de seguridad y validacion periddica de integridad, de manera que
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incidentes como corrupcién de datos o ransomware no comprometan la
continuidad.

En la capa de datos, el nodo con Redis y base de datos requiere controles
estrictos. Redis debe restringirse a redes internas, protegerse con
autenticaciéon, y configurarse para evitar exposiciones publicas. La base de
datos debe operar bajo reglas de firewall internas, credenciales robustas y
cuentas separadas por funcién. Adicionalmente, el monitoreo continuo (logs,
métricas y alertas) es determinante: incrementos anémalos de conexiones,
uso de memoria o errores pueden indicar ataques de denegacion de
servicio, abuso de recursos o fallos de configuraciéon. En conjunto, la
seguridad del sistema depende tanto de medidas preventivas
(segmentacion, cifrado, actuadlizaciones) como de medidas reactivas
(auditoria, respaldos y capacidad de recuperacion), garantizando

confidencialidad, integridad y disponibilidad de la plataforma.

11. Conclusiones

e La arquitectura distribuida con Nginx, dos nodos Moodle, NFS y
Redis/Base de datos presenta una separacién adecuada de
funciones, lo que mejora la administraciéon, mantenimiento vy
escalabilidad de la plataforma.

e Bagjo escenarios de estrés, el desempeno global no depende
Unicamente del balanceador, sino principalmente de los recursos
compartidos (base de datos/Redis y NFS), que tienden a convertirse
en el cuello de botella a medida que aumenta la concurrencia.

e Entre los algoritmos de balanceo analizados, los métodos adaptativos
(como Least Connections) favorecen una mejor utilizacion de los
nodos de aplicacion, mientras que los algoritmos basados en afinidad
(IP Hash y Hash) pueden generar desbalance y degradacion en
cargas altas.

e FEl nodo de Redis/Base de datos mostré el mayor consumo de
memoria incluso en condicién basal, lo cual es técnicamente
esperable; sin embargo, requiere monitoreo permanente, ya que su
saturacion impacta directamente en la latencia, el porcentaje de

emores y la estabilidad del sistema.
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12. Recomendaciones

¢ Implementar segmentacion de red estricta: exponer Unicamente
Nginx al exterior y restringir el acceso a Moodle, NFS, Redis y base de
datos solo a redes internas y nodos autorizados, reforzando la
seguridad y reduciendo la superficie de ataque.

e Priorizar algoritmos de balanceo dindmico para produccién (por
ejemplo, Least Connections) y complementar con monitoreo de
percentiles (P50/P95), RPS y errores; establecer umbrales de alerta
para identificar saturacién temprana en BD/Redis y NFS.

e Fortalecer continuidad vy resiliencia: copias de seguridad periddicas
(BD y archivos), pruebas de restauracion, actualizacién constante de
Moodle/plugins y politicas de hardening en cada VM, asegurando

disponibilidad ante fallos o incidentes.
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