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RESUMEN
La presente tesis aborda la implementacion de un sistema de video vigilancia que se llevo a
cabo en la carrera de computacion de la Universidad Politécnica Estatal del Carchi con el
objetivo de mejorar la seguridad. Ya que el mal uso de los laboratorios por parte de los
estudiantes tubo como consecuencia el hurto y dafio de equipos, es asi como el objetivo del
proyecto se basé en el disefio, creacion e implementacion de un sistema de videovigilancia
eficiente con estandares de calidad que sea accesible solo para el personal autorizado
aprovechando tecnologias de software libre. Como guia de desarrollo de forma rapida se analiz6
la metodologia agil Scrum como solucién a medida que se la utilizo por su seguridad de éxito
al ser aplicada con gran facilidad de adaptabilidad, para lograr esto, se selecciond estandares de
calidad, cdmaras y se establecié una topologia de red en cableado para garantizar la transmision
de datos en tiempo real, de la misma manera se instal6 un servidor NVR equipado con software
de andlisis de video que permitira la deteccion y grabacion automatica lo que redujo la
necesidad de una supervision constante, igualmente se implementaron medidas de privacidad y
seguridad para proteger la informacion capturada y garantizar el cumplimiento de las
regulaciones de proteccion de datos, los resultados obtenidos demostraron una mejora en la
seguridad del campus, con una deteccidn temprana de eventos anémalos y una respuesta rapida
a situaciones de riesgo. Este proyecto representa un avance significativo en la aplicacion de
tecnologias de videovigilancia en entornos educativos, contribuyendo a la creacion de

ambientes mas seguros y protegidos para la comunidad universitaria

Palabras Claves: Video vigilancia, Estandares de Calidad, NVR (grabado de video en red),

Software libre
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ABSTRACT
This thesis studies the implementation of a video surveillance system that was carried out in the
computer career at the State Polytechnic University of Carchi to improve security. Since the
misuse of the laboratories by the students resulted in the theft and damage of equipment, that is
why the objective of the project was based on the design, creation, and implementation of an
efficient video surveillance system with quality standards that is accessible only to authorized
personnel taking advantage of free software technologies. As a quick development guide, the
agile Scrum methodology was analyzed as a tailored solution that was used for its security of
success when applied with great ease of adaptability, to achieve it, quality standards and
cameras were selected and a network topology in cabling were established to ensure real-time
data transmission, in the same way, an NVR server equipped with video analysis software was
installed that will allow automatic detection and recording, which reduced the need for constant
monitoring, privacy, and security measures were also implemented to protect the captured
information and ensure compliance with data protection regulations, the results showed an
improvement in campus security, with early detection of anomalous events and rapid response
to risk situations. This project represents a significant advance in the application of video
surveillance technologies in educational environments, contributing to the creation of safer and

more protected environments for the university community.

Keywords: Video surveillance, Quality Standards, NVR (network video recording), Free

software
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INTRODUCCION
La inseguridad en la sociedad ha generado una creciente necesidad de implementar sistemas de
seguridad eficientes para salvaguardar entornos publicos y privados, es asi que para el
desarrollo del proyecto de implementacién video vigilancia emerge como una herramienta
fundamental para monitorear y gestionar la seguridad, de igual manera este trabajo de tesis se
sumerge en el &mbito de la informatica y la seguridad, focalizandose en la implementacion de
un sistema de video vigilancia en la carrera de computacion de la prestigiosa UPEC. En el
capitulo uno el problema nos hace referencia a la comunidad universitaria, al igual que muchas
otras instituciones, enfrenta desafios significativos en términos de seguridad, que son incidentes
como intrusiones no autorizadas, vandalismo y situaciones de emergencia que requieren
respuestas rapidas y efectivas. De tal manera el planteamiento del problema se centra en la falta
de un sistema de video vigilancia especificamente adaptado a las necesidades de la carrera de
computacion, lo que puede generar inseguridad, por otro lado, el objetivo principal de esta
investigacion es disefiar, implementar un sistema de video vigilancia que optimice la seguridad
y gestion de recursos en el entorno educativo de la carrera de computacion es asi que se busco
proporcionar una solucién integral que no solo garantice la deteccion y prevenciéon de
situaciones indebidas, sino que también facilite el anélisis de datos para mejorar la eficiencia'y
la toma de decisiones en el &mbito académico.
En el capitulo dos aborda los antecedentes que fue informacion de mucha importancia ya que
de estas fuentes se pudo construir el marco teérico y poder obtener datos valiosos de como se
desarrollaron trabajos similares en diferentes instituciones al implementar el sistema de video
vigilancia, es asi como se identificaron conceptos de vital importancia a la hora de implementar
el sistema
En el capitulo tres se da a conocer la metodologia que se utiliz6 en la investigacion para alcanzar
los objetivos propuestos, en primer lugar, se realizard un analisis exhaustivo de la literatura
cientifica y técnica relacionada con la videovigilancia en entornos universitarios con el fin de
comprender los enfoques y tecnologias mas actuales en este campo, después se llevo a cabo un
estudio detallado de las necesidades y requisitos de seguridad especificos de la universidad que
fue el objeto de estudio.
En el capitulo cuatro se disefid un sistema de videovigilancia adaptado a las necesidades de la
carrera, aprovechando tecnologias avanzadas como software libre, cAmaras de alta resolucion,
analisis de video, almacenamiento en el sistema, es asi como la implementacion se realizara en
fases, considerando la infraestructura de red existente y la capacidad de procesamiento de datos,

ademas de la realizacion de pruebas en los diferentes &mbitos del sistema de video vigilancia
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I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En Latinoamérica la evolucion de la tecnologia crece a ritmo acelerado y actualmente ha
asumido un papel clave en el desarrollo social, al igual que la delincuencia cada vez toma
cavidad en las ciudades, las personas en estos tiempos han optado por el uso de sistemas de
seguridad para salvaguardar la integridad de los bienes materiales en hogares y oficinas. El
aumento de la delincuencia en el Ecuador y a nivel mundial actualmente es motivo de
preocupacién para la poblacion, por eso se toma medidas preventivas como la video vigilancia
puede fortalecer y aumentar la seguridad de los ciudadanos ademas de los bienes materiales en
cualquier ambiente, como es en el caso de bienes inmuebles, estudios, trabajo. La falta o
inexistencia de los sistemas de video vigilancia provoca un sin numero de problemas (Heredia
& Rea, 2022) argumentan que existen personas inescrupulosas que realizan desmanes sea en
los sectores publico o privados y perjudican a los duefios de los bienes materiales ademas
causan pérdidas econdmicas muy considerables al no contar con algun sistema de vigilancia,

no saben qué persona realizo el delito y tampoco pedir que se haga cargo de sus actos realizados
(p.17).

En el Ecuador han indo incrementando la implementacion de los CCTV(circuito cerrado
de television), asi mismo su eficacia ha sido cuestionada debido a la ausencia de
supervision y control de las autoridades, por lo tanto existen preocupaciones sobre la
privacidad de los ciudadanos, ya que estos sistemas pueden ser utilizados para vigilar y
monitorear a la poblacion sin su consentimiento, en efecto surge la necesidad de
investigar la efectividad de los sistemas de videovigilancia en Ecuador, asi como su
impacto en la privacidad y derechos humanos de los ciudadanos, de igual manera se
deben analizar las politicas y regulaciones existentes para determinar si son adecuadas
para garantizar una implementacion justa y responsable. De acuerdo con la Fiscalia
General del Estado por medio del ECU-911 en la provincia del Carchi el reporte de
denuncias en el afio 2021 al 2022 fueron de 476 ya que él cuenta con CCTV (circuito
cerrado de television) propio, con esto los militares, policias y aduaneros gracias a su
sistema supervisado por personal altamente capacitado identificaron la mayoria de los
puntos de conflicto y cruces fronterizos irregulares, pero no pueden vigilar toda la
provincia por la falla de cobertura de las telecomunicaciones en varios puntos

estratégicos donde son los lugares mas importantes en el combate contra la delincuencia
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y el narcotréafico para asi garantizar la seguridad de la poblacion tulcanefia (CARCHI
AL DIA, 2021) .

En el cantdn de Tulcan por el hecho de ser zona fronteriza se cometen muchos delitos los cuales
no son percibidos por la inexistencia de camaras en zonas estratégicas y no se ha podido
controlar la delincuencia, el contrabando, ni el narcotrafico ya que este tipo de actividad solo
favorece a personas que violan la ley. En la Universidad Politécnica Estatal del Carchi se
encuentra implementado un sistema de video vigilancia mas no cubre con la mayoria del
campus universitario como resultado segun el ingeniero Javier Torres encargado del sistema de
vigilancia se produjeron varios robos de equipos en las instalaciones de la universidad es asi
que existen riesgos de inseguridad en los laboratorios de computacién al no contar con la
vigilancia de dichas areas exponiéndolas a robo y vandalismo por parte de los estudiantes,
ademas de las personas que ingresan a los laboratorios sin credenciales y de consecuencia el
area educativa sufre de actos delictivos sin poder encontrar a los culpables.

En la UPEC segun los encargados del area de tics se han presentado robos y dafios a los equipos
que se encuentran en las aulas y laboratorios. De la misma manera en la carrera de computacion
se presentd el robo de dos proyectores, es decir estos actos se presentaron porque no se cuenta
con un sistema de video vigilancia lo que hace ineficiente al sistema actualmente instalado por
no cubrir todas las areas del campus sino también al no aplicar normativas y estandares de
calidad en el circuito cerrado de television, lo cual para el proyecto se planteo el desarrollo de
un sistema de video vigilancia con un monitoreo en linea, camaras IP, equipo NVR y servidor
en sus laboratorios asi mismo no cuentan con un supervisor el cual lleve un adecuado monitoreo

virtual de equipos en los laboratorios.

El mal uso de los laboratorios por parte de los estudiantes tiene como consecuencia el hurto o
desaparicion de equipos y dafios, ademas de tener en cuenta a las personas que ingresan sin
ninguna medida de control da como resultado el mal uso de los equipos, por otro lado, al no
tener ningun control de acceso no se puede saber las personas que realizan alguna clase de delito

ni evidencias anteriores en los laboratorios de la carrera de computacién
1.2. FORMULACION DEL PROBLEMA.

La deficiente aplicacion de estandares de calidad en el sistema de video vigilancia de la UPEC
en el afio 2022 causa inseguridad en los laboratorios de la carrera de computacién, que provoca

pérdida y dafios de los equipos informaticos.
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1.3. JUSTIFICACION

En la actualidad la tecnologia va avanzado cada vez mas, provocando cambios y por esta razén
es que se ha visto involucrada en varias areas para el desarrollo de la humanidad una de ellas
es la seguridad de la gente y sus posesiones. Segin Moran (2022) el Ecuador necesita un sistema
de videovigilancia con deteccidn facial que sea capaz de detectar situaciones andmalas con una
inversion de mas de 29.5 millones de ddlares para instalar cAmaras de seguridad en todo el pais.
Ademas, se han desarrollado sistemas de reconocimiento facial y de matriculas de vehiculos
para mejorar la capacidad de monitoreo y seguimiento de personas ademas de vehiculos en
tiempo real, los sistemas de videovigilancia han sido ampliamente utilizados en Ecuador para

mejorar la seguridad y reducir los indices de criminalidad.

La presente investigacion se realizara en las instalaciones del area de TICS y continuaria en los
laboratorios de la carrera de computacion de la Universidad Politécnica Estatal del Carchi de la
ciudad de Tulcan, por los sucesos de inseguridad anteriormente sucedidos por la sustraccion de
equipos tecnoldgicos de los laboratorios ademas de no contar con ninguna persona supervisando
de forma fisica o virtual la seguridad. Se pretende desarrollar una solucién informatica para que
la universidad pueda prevenir el dafio ademas del robo de los equipos, ya que la red del circuito
cerrado de television cuenta con cdmaras IP, cableado, NVR vy el servidor HPE que ayudara a
la seguridad en los laboratorios de la carrera computacidon asi mismo se puedan vigilar las

camaras de seguridad en tiempo real.

Este proyecto contara con un NVR que esta compuesto por las camaras, el servidor y asimismo
contar con cuatro discos duros de 1.2 terabytes de almacenamiento que permita almacenar los
videos para la administracidn y gestion que se encuentran conectados al sistema de seguridad
local de los laboratorios de computacion para realizar la tarea de obtencion de video y a su vez
guardarlos, en tal sentido el sistema debe de ir conectado al switch para asi poder agregar el
namero de camaras IP correspondientes a todos los laboratorios de la carrera de igual manera
la utilizacion de la VLAN que proporciona tics para poder conectarnos al servidor y tener
acceso a nuestro sistema, ademas de emplear el uso de herramientas de software libre en el
equipo NVR para poder monitorear el sistema de manera online con este sistema de seguridad
se garantizara al administrador un control en los laboratorios de computacion para asi evitar la
sustraccion de los equipos y pueda otorgar seguridad a estos mismos con la opcién de ser

escalable para poder afiadir varias cdmaras IP a futuro.
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Para la Universidad Politécnica Estatal del Carchi en definitiva es importante tener un sistema
de video vigilancia con estandares de calidad y normas que respalden cada componente e
instalacion realizada en los equipos ya que con estos estandares podemos tener un sistema de
video vigilancia con mayor seguridad y a la misma ves poder dar un mantenimiento, los
principales beneficiarios de este proyecto seran los estudiantes, docentes y personal
administrativo de la universidad por otorgar seguridad con el uso de streaming de video ademas
de poder prevenir robos o sustraccion de los equipos al tener una mayor calidad en imagen de

los entornos donde se encuentren ubicadas las camaras de vigilancia.
1.4 OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disefar un sistema de video vigilancia con estandares de calidad para la seguridad de los

equipos tecnolodgicos en los laboratorios de la carrera de y computacion
1.4.2. Objetivos Especificos

1. Sustentar bibliograficamente el uso de los estdndares de calidad ademas de los
componentes tecnoldgicos que se emplearon en el sistema de video vigilancia para la
elaboracion del proyecto de investigacion.

2. ldentificar los estandares de calidad del sistema de video vigilancia para la seguridad de
los laboratorios.

3. Determinar los equipos tecnoldgicos necesarios para el desarrollo del sistema de video
vigilancia

4. Implementar un sistema de video vigilancia con sus respectivos componentes para los

laboratorios de la carrera de informatica
1.4.3. Preguntas de Investigacion

e ;Como la fundamentacién tedrica y bibliografica apoya a la investigacion de los
sistemas de video vigilancia con toda su infraestructura?

e ;Cuales son las politicas, regulaciones y estandares de calidad que se usan en el sistema
de video vigilancia en los laboratorios de la UPEC?

e Cbomo influye los sistemas de video vigilancia para la prevencion de hurto de los
equipos tecnoldgicos y ayuden a tener mas seguridad en los laboratorios?

e ;Cuales son las herramientas de hardware, software que se utilizaran para

implementar en sistema de video vigilancia?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Para Heredia y Rae (2022) en su tesis “Disefio e implementacion de un sistema video vigilancia
y deteccion facial utilizando camaras IP para el reconocimiento de individuos en la cercania de

residencias familiares”,

En donde el proyecto de tesis citado utilizO numerosos estudios para analizar la
problematica del tema con el objetivo de resolver la incertidumbre y aumentar la
seguridad, lo que implico desarrollar un prototipo de sistema de reconocimiento facial
para personas que viven cerca de residencias familiares, esto se debe a que la seguridad
del hogar se ha convertido en un tema importante para tener en cuenta, ya que permite
controlar los eventos internos y el comportamiento de las personas. Y como resultado,
fue posible ver en base al estudio que se realizd, que el 100% de las nuevas tecnologias
implementadas en las areas de reconocimiento facial de videovigilancia mejoraron la

seguridad y monitoreo en la mayoria de los hogares.

Para Pazmifio (2022) en su trabajo de investigacion “Implementacion de sistema de CCTV con
camaras IP en las sucursales de una empresa farmacéutica a nivel nacional” que tuvo como
objetivo implementar un sistema circuito cerrado de television en varias sucursales de una

empresa farmacéutica a nivel nacional,

En donde con este trabajo pretenden brindar mayor seguridad a los empleados que
colaboran en estas instalaciones y ejercer un mayor control sobre la mercaderia
contenidas en los cuartos de la empresa, se procedid a establecer los estandares de
calidad y normas de cableado estructurado para su correcta instalacién del cableado
UTP, ademéas de hacer uso de las recomendaciones de los fabricantes de camaras y
sistema de grabacién. El resultado es una funcionalidad 6ptima del sistema y un control
de punto ciego, de esta forma se crea un sistema de videovigilancia fiable y seguro. Para
Baque (2019) en su proyecto de titulacion con tema “Implementacion de un sistema de
video vigilancia mediante cdmaras IP para el fortalecimiento de la seguridad en la parte

posterior de la edificacion de la carrera ingenieria en computacion y redes”,

En este proyecto de investigacion, el objetivo de investigacion es disefiar un sistema
de videovigilancia que permita la monitorizacion continua, asi como configurarlo
mediante comunicacion con enlaces de microondas para la introduccidn de tecnologias

de imagen, disefiado para monitorizar diversos entornos interiores y exteriores de las
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instalaciones. Ademas de la capacidad de definir el disefio de sistemas, utilizando
enfoques cualitativos, descriptivos y bibliograficos para lograr los
objetivos establecidos, las pautas de investigacion brindan niveles de decision para la

investigacion propuesta para el proyecto.

Para Pastufia y Viteri (2021) en su proyecto de investigacion “Implementacion de un sistema
de circuito cerrado mediante IP, para mejorar los procesos de video vigilancia en el bloque b

de la Universidad Técnica de Cotopaxi extension la mana”,

Al momento de implementar el proyecto de sistema de video vigilancia y monitoreo, es
conveniente investigar los eventos y sucesos que se desarrollanenel entorno
universitario para controlar la seguridad, de modo que losusuarios puedan
visualizar de manera segura de las imagenes de vigilancia desde cualquier lugar, en el
coso de esta investigacion la cual se encuentra en el bloque B de la universidad, con
la ayuda de la investigaciébn de campo se cubrird de manera mas efectiva todo el
perimetro del blogue B con una configuracién precisa de los equipos de red en una
arquitectura que permita el control de todas las ubicaciones necesarias y el despliegue
de todo el proyecto de red para almacenar todas las imagenes de video generadas en los
dispositivos de grabacion, que es generada por el sistema de videovigilancia

2.2 MARCO TEORICO

La seguridad ayuda a tener orden en la sociedad y llevar una vida tranquila, es asi como desde
los afios ochenta se han desarrollado e implementado los sistemas de video vigilancia que se
caracterizan por brindar seguridad en lugares publicos, personas y sus bienes materiales, de
manera similar se utiliza para guardar las imagenes y videos capturados por camaras y software

de vigilancia permiten a los usuarios ver imagenes en tiempo real o mas tarde.
2.2.1 Estandares de calidad en video vigilancia

IEE es un proyecto que esta integrado por estandares de calidad que abarcan distintos medios
tecnoldgicos y puedan trabajar juntos, asi es el estandar 802 el cual esta encargado de brindar
informacion del cableado fisico y transmisién de datos. Es importante tener en cuenta que los
estandares de la IEEE son voluntarios y no son obligatorios para la implementacion de sistemas
de videovigilancia, por lo tanto, cumplir con estos estandares puede mejorar la interoperabilidad

y la seguridad de los sistemas

Segun el Estandar IEEE (2017) indica que los estandares:
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IEEE 802.1X

El estdndar aborda la autenticacion de dispositivos en la red, lo cual es importante para

garantizar que solo los dispositivos autorizados puedan acceder a las redes de CCTV
EEE 802.2

Control de enlace logico LLC ("Logical Link Control™) define la forma en que se

transmiten los datos en el medio fisico y proporciona servicios a las capas superiores
Segun IEEE (2022) afirma que el estandar IEEE 802.3 o con;

El nombre correcto para esta tecnologia es IEEE 802.3 CSMA/CD, pero casi siempre
es referido como Ethernet esta disefiado de tal manera que no puede enviar
mucha informacion a la vez, el objetivo es que no se pierda informacion y estéa
controlado por un sistema llamado CSMA/CD Deteccion de Portadora con Acceso
Mudltiple y Deteccidn de Colisiones y la cual esta disefiada para que una estacion emisora
pueda enviar su informacion y receptora debe percibir esa sefial para transmitirla en el

sistema de video vigilancia

o |EEE 802.3af-2003: Este estandar establece las especificaciones para Power
over Ethernet (PoE), que permite alimentar dispositivos de red a través de del
cable Ethernet

e |EEE 802.3at-2009: Esta norma es una extension de la norma 802.3af y
establece especificaciones para el suministro de energia eléctrica a dispositivos
de red que requieren una mayor potencia, como camaras de video de

alta definicion y sistemas de CCTV
Segun Estandar IEEE (2017) afirma que:
IEEE 802.7

Este estandar es disefiado para crear una red de area local conectada cable coaxial
ademas de ser mas utilizada por todas las empresas de internet por cable ya que su ancho
de banda para transferir datos, imagenes y sonido al servidor el cual procesa toda la

informacion al sistema de vigilancia,

e Proporcionar informacion en forma anal6gica
o Establece sefiales por medio del cable

e Se prepara la sefial (AM o FM)
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e Envid en banda dividida de diferentes sefiales para conseguir canales de

transmision
IEEE 802.8

Es un conjunto de normas para trabajar con fibra Optica y dar soporte a esta misma
ademas de tener un disefio diferente a redes con cable de cobre, por su mejor velocidad

usando tokens y asi aumentando sus capacidades de transmision de informacion

Estandar 802.9

Este estandar establece un servicio de flujo multiplexado que lleva canales para voz y
datos sobre redes de control de acceso a medios (MAC), incluidos nodos informaticos y
codecs de video, el trabajo del grupo (IEEE, 2022) son los sigui3entes:

e Desarrollar un sistema que integre voz y datos con una interfaz que pueda regular
el acceso al medio y admitir todos sus muchos limites compatibles con el
estandar 802

e Prestar atencion al uso de cable como opcion principal para la distribucion

debido a las transferencias de cable en el ancho de banda.

IEEE 802.10

El estandar 802.10 brinda especificaciones para administrar la seguridad junto con el
almacenamiento de los videos para que no sean vulnerables. Es un estandar de control
de acceso para funciones de seguridad, integridad que podria usarse en redes de area

local y redes de area metropolitana amplia.

Segun Parsons (2022) asegura que los estandares:
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IEEE 802.11

Este estandar especifica las caracteristicas técnicas de las redes inaldmbricas de muchos
sistemas de videovigilancia utilizan redes inalambricas para conectar camaras y
dispositivos, por lo que este estandar es relevante para asegurando la compatibilidad y

la interoperabilidad de los dispositivos.
IEEE 1599

Este estandar especifica un formato para transmision de audio y video basado en IP. Es
especialmente importante para la transmision de video en sistemas de videovigilancia

basados en IP.



IEEE P1858

Este estandar se centra en la interoperabilidad entre diferentes sistemas de
videovigilancia, lo que es importante para permitir que los usuarios combinen y utilicen

diferentes dispositivos y sistemas de diferentes fabricantes.
2.2.1.1. Estandares de calidad en cableado estructurado

Un sistema de cableado estructurado consiste en una serie de elementos de cableado
inerte que enlazan dispositivos activos y un sistema de gestion en una ubicacion
determinada, su finalidad es brindar servicios de audio, datos y video. El sistema de
cableado estructurado para la vigilancia por video se sujeta a normas internacionales
que recomiendan mejores practicas de instalacion para lograr un sistema eficiente y

seguro. (Pazmifio, 2019, pag. 6)
Estandar ANSI-TIA-EIA: 568-B

Esta norma especifica los requisitos minimos para los componentes de fibra dptica
utilizados en el cableado de edificios como universidades, como cables, conectores,
latiguillos, latiguillos y equipos de prueba. También define los tipos de elementos de
fibra dptica, como mono modos y multimodos de 62,5/125 um y 50/125 um. La fibra de
62,5/125 um tiene un ancho de banda de 160/500 MHz/km, mientras que la fibra de
50/125 um tiene un ancho de banda de 500/500 MHz/km y una atenuacién de 3,5/1,5
dB/Km para las longitudes de 8050/13050/130500 nm. (Dianca A, 2019).

Estandar ISO/IEC 11801

Pantoja, Pinzén y Roa (2021) afirman que esta norma establece que se la utiliza como
requisito en redes de telecomunicaciones y disefio de cableado estructurado con sus
componentes, y la topologia de la capa fisica en los sistemas de control ademas de
cumplir con la garantia de los protocolos propuestos en las TICS, este estandar fue
disefiado para cubrir 3km de distancia como también trabajar a velocidades de hasta

1000 Mbps en conexiones entre diferentes edificios en un campus (p.20).
ANSI-TIA-EIA: 569-B (Normas de canalizaciones para telecomunicaciones)

Segun Pazmifio (2019) el estandar establece las pautas para la direccién en la que se
debe colocar un cable, también conocido como enrutamiento o canalizacion. De acuerdo
con este estandar, los dispositivos de enrutamiento como canaletas, tuberias o bandejas

pueden ser instalados conforme a la estructura del edificio o la zona, asimismo,
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proporciona las instrucciones para la instalacion adecuada de tuberias, los angulos
maximos a los que se pueden doblar los cables y otros requisitos esenciales para
garantizar una infraestructura bien instalada. Segln este estdndar, las rutas en los
edificios deben ser planificadas de manera que permitan futuros cambios y expansiones,

por lo tanto, es crucial verificar la ruta disefiada antes de proceder con la instalacion.
(p.48)

ANSI-TIA-EIA: 606-A (Normas de administracion de infraestructura de

telecomunicaciones)

Las etiquetas, registros, informes, planos, graficos, 6rdenes de trabajo y actas de entrega
y recepcion se elaboran de conformidad con el estandar para asegurar la identificacion
adecuada del sistema, cada elemento debe contar con su propia etiqueta, ya sea un panel
de conexiones, un rack o un punto de usuario final. Los registros contienen detalles
sobre los elementos instalados, como el nombre del cable, la ruta o ubicacién, el nimero
de serie 0 modelo de tal manera que los planos representan las distintas etapas de
planificacion e instalacion del sistema, incluyendo la ubicacién y dimensiones de las
rutas, espacios y equipos finales, como camaras de red, sistemas biométricos y puntos
de red, todos debidamente identificados. Las 6rdenes de trabajo y actas son documentos
que describen las actividades llevadas a cabo durante la instalacién del sistema.
(Pazmifio, 2019, pag. 48)

Protocolo ONVIF (Foro abierto de interfaz de video en red)

Existen varias contradicciones en la comunicacion IP, donde intervienen méas dispositivos de
diferentes marcas, para esto ONVIF cre6 un estandar de comunicaciéon entre diferentes
dispositivos de diferentes fabricantes, para conectar productos de seguridad fisica basados en
IP ademas de integracion de video de diferentes marcas dispositivos en linea de manera méas
facil y automatica. (NIVIAN, 2019).

2.2.2 Politicas de seguridad de la informacion

Las politicas de seguridad de la informacion se crearon para cumplir con los requisitos legales
que se agregaron a los circuitos cerrados de television (CCTV) para vigilar el espacio publico
y aumentar el control social. La norma ISO/IEC 27000 es un marco de gestién de la seguridad
proporcionado por un conjunto de estandares de calidad en seguridad que se han desarrollado

0 estan en proceso de desarrollo.

Segun Contero (2019) manifiesta que la:
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Norma I1SO 17799

El estandar ISO/IEC 27000 es un marco para administrar la seguridad proporcionado
por una coleccion de estandares de seguridad que se han desarrollado o estan en proceso

de desarrollo
Norma ISO 27001:2013

Esta norma usa un modelo para proteger la creacion, integridad, mantenimiento y

mejora de un sistema de gestion de seguridad de la informacion de una empresa.
ISO/IEC 27002

Es un cdédigo de buenas préacticas para gestionar la seguridad de la informacion
Norma ISO / IEC 27033-1

Esta norma involucra la orientacion de como identificar, analizar la seguridad de la red,

el uso la planificacion y la implementacion de la red
Norma ISO 27005

Gestion de riesgos de seguridad de la informacion que puedan comprometer a las

organizaciones
2.2.3. Sistema de video vigilancia
2.2.3.1. Definicion

Durante los ultimos diez afios, los sistemas de videovigilancia se han vuelto muy populares en
empresas y hogares que solicitan este servicio para observar una escena, esto se debe a que
pueden instalarse en lugares internos o externos y brindar al usuario un control sobre el area
que quiere monitorear. En los dltimos afios, los sistemas de videovigilancia se han vuelto muy
populares en hogares y empresas que solicitan este servicio para observar una escena, estos
sistemas tienen un efecto persuasivo porque evitan cualquier acto antisocial. (Pastufia & Viteri,
2021, pag. 16)

Los sistemas de videovigilancia son herramientas de supervision disponibles las 24 horas del
dia y los 365 dias del afio mediante medios tecnolégicos como camaras analdgicas o digitales,
servidores, medios de transmisién corta y Wifi. Los sistemas de videovigilancia también son
sistemas de seguridad que utilizan cAmaras de video y otros dispositivos para supervisar y
grabar areas especificas para prevenir el delito y garantizar la seguridad, estos sistemas se

utilizan con frecuencia en lugares publicos y privados, como tiendas, centros comerciales,
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estacionamientos, edificios de oficinas, hospitales, aeropuertos, estadios deportivos y otras

areas.
Ventajas de las redes de video vigilancia

Hoy en dia, las redes IP brindan flexibilidad y rentabilidad para las comunicaciones de tal modo
que este es el alcance del video, incluida la facultad de extender la red para un sistema de
conexiones de red muy estable, por lo tanto, estas redes tienen las siguientes ventajas

segun (Echeverria, 2020) que son aceptadas:

e Habilidad para utilizar video camaras de resolucion alta. Consistencia de la
imagen independientemente de la distancia.

e Habilidad para usar Power over Ethernet.

e Configuracion remota de cadmaras via IP.

e Flexibilidad y escalabilidad generales
2.2.3.2. Topologias de red.

Se representa geométricamente entre enlaces y dispositivos interconectados en sus nodos
(Chaglla & Villa, 2021) lo que confirma que las redes tienen la facilidad de detallarse por la

ubicacion y conectividad de estos nodos se puede clasificar como:

a) Topologia de bus.
Esta topologia geométrica se aplica a todos los nodos conectados directamente al enlace,
si no hay otra conexion entrenada, asi todos los dispositivos de la red ahora pueden ver
todas las sefiales gracias a esta tecnologia y asi recibir esta informacion. (Chaglla &
Villa, 2021)

b) Topologia en estrella.
En esta topologia, las redes se conectan directamente al servidor y, ademas, su
comunicacion necesariamente debe realizarse a través de él, se conectan por separado y
esta disefiado para facilitar el acompafiamiento y la gestién de los datos como se usa en
la UPEC (Chaglla & Villa, 2021)

c) Topologia en anillo
En esta topologia, las redes LAN estan conectadas en forma de anillo, porque cada una
estd conectada con la siguiente, y la del final esta conectada con la primera. Cada
conexion realizada estd disefiada para pasar por un repetidor. comunicacion con la
siguiente estacion en el circulo y proporcione una identificacion de testigo que pueda
transmitir paquetes de datos. (Chaglla & Villa, 2021)
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d) Topologia jerarquica.
En esta topologia los nodos se localizan de manera distribuida y consta de un nodo
denominado nodo maestro. Solo la parte de la red que esta directamente debajo del nodo

que falla se ve afectada por una falla de nodo.
2.2.3.3. Sistemas
a) CCTV Analogicos

En el mercado actual segn Jalca (2019) los circuitos cerrados de televisién analégicos, los
grabadores y las camaras analdgicos, entre otros elementos analdgicos, se utilizan mas
comunmente porque son sistemas tradicionales y funcionan de manera independiente, los
elementos analdgicos estan disponibles de varios fabricantes y en una amplia gama. Las
camaras analdgicas tienen salidas de video compuesto que se conectan a traves de un

cableado Unicamente utilizado para visualizar las imagenes de las cAmaras conectadas.
(p.26)

b) CCTV Hibridos

Es un avance tecnoldgico en comparacion con el circuito cerrado de television analdgico
que utiliza cable las instalaciones existentes para camaras HD e IP bajo una grabadora y
reproductor de video dependiendo de las necesidades especificas y especiales de cada

cliente, esta puede ser una buena eleccion (Jalca, 2019, pag. 27)
c) CCTVIP

indica que el sistema CCTV IP es un sistema moderno ya que los datos y la informacién de
la calidad de video grabacién que proporcionan se transfieren a través de un cable FTP del
mismo modo también se lo conoce por sistema de direccionamiento porque cada elemento

funciona de forma independiente no necesita una grabadora (Jalca, 2019, pag. 27).
2.2.3.4. Protocolos para la transmision de video IP

Los protocolos de transmision son un conjunto de normas establecidas entre dispositivos para
que los datos puedan ser enviados através de Internet, permitiendo una comunicacion eficiente
entre diferentes terminales y utilizando IP, soporta dos protocolos TCP (Transmission Control

Protocol) y UDP (User Datagram Protocol) para garantizar que los datos se transmitan
Segun Abril y Cuzco (2019) afirman que los protocolos son los siguientes:

FTP (protocolo de transferencia de archivos)
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Podemos enviar imagenes o videos desde una camara IP a un servidor de video para una

aplicacion usando el protocolo FTP.
SMTP (protocolo simple de transferencia de correo)

El protocolo de transferencia simple de correo utiliza imagenes adjuntas en mensajes de
correo electrénico y notifica a los clientes con alertas para enviar mensajes de correo

electronico.
HTTPS (protocolo seguro de transferencia de hipertexto)

El protocolo fue creado para realizar la transmision segura de informacion a traves de
internet mediante encriptacién, se utiliza en cdmaras IP para transmitir video desde
dispositivos, utiliza autenticacion para transmitir informacion desde camaras
certificadas No. X.509

SSL (capa de sockets seguros)

Este protocolo se lo usa para tener blindadas las conexiones que se establecen asi mismo
es muy importante para tener un sitio seguro ante cualquier ataque ya que el protocolo

nos brinda un certificado de seguridad con un cifrado para dar seguridad a los clientes
RTSP (protocolo de transmision en tiempo real)

Es un protocolo que ayuda a transmitir video o audio sobre UDP o TCP y podemos
controlar de forma remota cualquier dispositivo compatible en él, este protocolo es muy

utilizado en servidores multimedia y gestion de camaras IP (p.11).

2.2.4. Equipos tecnoldgicos del sistema de video vigilancia

2.2.4.1. CaAmaras IP

Segun Chaglla y Villa (2021) deduce que en los sistemas de video vigilancia las camaras IP se

clasifican dependiendo su funcion y su ubicacion o si seran ubicadas en interiores o exteriores

para poder regular su funcionamiento en distintos sectores (p.35)
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a) Céamaras fijas Hikvision

Estos son dispositivos de grabacion convencionales que ofrecen discrecion, poseen un
angulo de vision ajustable y son muy sencillos de instalar. Ademas, proporcionan una
excelente calidad de imagen de 1080 grados con una gran visibilidad ademas son muy

faciles de ocultar con una fuente de alimentacion de 12 voltios.

b) Camaras domo fijas



Es una camara fija que se puede instalar en cualquier lugar con su carcasa, la cAmara
enfoca imperceptiblemente en cualquier direccion, ademas es dificil saber en qué
direccion apunta la cdmara, por lo que es ideal para vigilancia y monitoreo.
c) CamarasPTZ

Las camaras con capacidades PTZ (Pan, Tilt y Zoom) se pueden mover vertical u
horizontalmente, y el zoom se puede ajustar de forma automética o manual, las
funciones anteriores pueden ser realizadas por camaras PTZ digitales sin necesidad de
conexiones adicionales, y la transmision de video y la transmisién de comandos se

envian a través del cable de red.
2.2.4.1.1 Equipos POE inyector para camaras IP

FS Community (2022) dice que un equipo de alimentacién a través de internet brinda
energia y datos simultdneamente compatibles mediante un solo cable CATx por el
motivo de que son para dispositivos de baja potencia ademas de brindar mayor
flexibilidad contando con el estandar de IEEE 802.3 que da la adecuada potencia para
alimentar la poeticidad de las camaras de seguridad y reduciendo al minimo el impacto

de la infraestructura asi mismo afiadirle su facil instalacion (Medium, 2019)
2.2.4.2. Medio de transmision de video

En la transmision de datos hay diferentes tipos de cableados las cuales estan sujetas a las
diversas topologias de red ya que se apoyan en el ancho de banda implantado para obtener la
productividad de transmision, y no tener presencia de pérdida de sefial en las instalaciones de
cableado en los diferentes entornos en los que se plantee la infraestructura

Cable par trenzado: este tipo de cableado hoy en dia es el mas utilizado es distintos
circuitos por tener conductores eléctricos aislados y entrelazados que son mas utilizados
en las telecomunicaciones, este estd compuesto por ocho cables formando cuatro pares
de hilos trenzado, en Ethernet su cobertura maxima es de 100 metros de 10 Mbps que
es de cuatro pares de hilos en 1000 Mbps y 10,000 Mbps con su conector RJ45
utilizando la certificacion UTP (Unshielded Twisted Pair) de par trenzado que contiene
las siguientes categorias 5, 5e, 6, 7 y 8 que son utilizadas en los ultimos afios segun
(Bazurto & Jaramillo, 2020, pag. 30)

Categoria 6: se emplea en redes de infraestructura en telecomunicaciones creando una
red de area local (LAN), esta cumple con el estandar ANSI/TIA/EIA 568-B.2-1,

ISO/IEC 11801 similares a la de la categoria 5e, la norma en la categoria 6 usa 250mhz
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ademas de llevar sefales telefonicas también consta con cable LSHF para aumentar el

rendimiento del cableado (Bazurto & Jaramillo, 2020).

Fibra Optica: La Fibra Optica es el medio de comunicacion mas utilizado en redes debido a

sus propiedades intrinsecas como ser un material transparente y tener una pérdida de sefial baja.

Segun (Chaglla & Villa, 2021), tiene varias caracteristicas Utiles, por ejemplo,

36

Mayor longitud. La fibra dptica también mejora la seguridad ya que no induce ningun
sellado y es resistente a la radiacion externa, por lo que no puede ser captada ni
deformada por induccion o contacto superficial. Cualquier cambio a un F.O. da como
resultado un aumento significativo en la atenuacion, haciéndolo féacilmente

identificable.

Aumento de seguridad. La fibra no produce sefiales y es resistente a la radiacion
externa, por lo tanto, es imposible capturar o distorsionar los sellos por induccion
contacto superficial, etc. Cualquier accion sobre un F.O. da como resultado un aumento

notable en la atenuacidn, lo que hace que la accion sea facilmente reconocible.

Incremento de la calidad de la imagen. Incluso en lugares expuestos a intensas
radiaciones electromagnéticas, tormentas atmosféricas u otros fenémenos similares, la

calidad de la imagen permanece en un nivel éptimo.

Mayor duracion del cableado. En comparacion con el cable coaxial, permite una
mayor longitud en cada enlace camara-monitor sin necesidad de repetidores, ademas, si
se elige el cable de fibra Optica adecuado, el tendido y la conexidn de los extremos son
relativamente sencillos y tienen un grado de dificultad similar al del cable eléctrico.

Fiabilidad. La fibra Optica ofrece ventajas adicionales, como su prolongada vida dtil
debido a la ausencia de componentes susceptibles de deteriorarse por la accion del
tiempo o la oxidacion. Ademas, su fiabilidad se sustenta en su resistencia a las
interferencias electromagnéticas, su constante estabilidad a lo largo del tiempo y su
capacidad de ser inaccesible. Incluso en situaciones de incendio, se puede mantener la

supervision en la zona afectada.

Sencillez del cableado. Utilizar un solo cable para controlar el movimiento de la cAmara

y transmitir la sefial de video reduce el nimero de cables a tender (p.39)



2.2.4.3. Monitores

Los monitores ayudan al personal de vigilancia a monitorear las localidades al visualizar los
videos que emiten las camaras. Con el avance de la tecnologia, hoy en dia se puede monitorear
de forma remota en dispositivos conectados a Internet como smartphones, Tablet, SmarTv,
ademas es importante que los monitores estén conectados a un sistema de grabacion de video
para poder revisar las grabaciones en caso de ser de uso. También es recomendable usar
monitores de respaldo en caso de que alguno de los monitores principales falle, asi mismo otro
aspecto a considerar en los monitores para sistemas de videovigilancia es la resistencia y
durabilidad, especialmente si se van a instalar en areas exteriores o en lugares donde puedan
ser expuestos a factores ambientales adversos como polvo, humedad o cambios de temperatura,
por lo tanto es importante seleccionar monitores que estén disefiados para su uso en sistemas

de videovigilancia y que tengan una buena garantia (Pazmifio, 2019, pag. 7)
2.2.4.4. Sistema de circuito cerrado de TV

Un sistema de circuito cerrado de TV (CCTV) es también conocido como videovigilancia este
sistema se basa en la ubicacion estratégica de las cAmaras, monitores y grabadoras de video que
se comunican a través de cable para tener un enlace y asi tener una transmision de datos al
sistema de video vigilancia, en el sistema CCTV envia los datos a los discos de almacenamiento
para procesar los videos emitidos por las cdAmaras por lo tanto, un sistema de circuito cerrado
de television (CCTV, por sus siglas en inglés) es un sistema de vigilancia que utiliza camaras
de video para capturar imagenes y enviarlas a un sistema centralizado de monitoreo o grabacion.
El sistema se llama "cerrado™ porque las imagenes se transmiten solo a un ndmero limitado de
monitores o dispositivos de grabacion, en lugar de ser transmitidas publicamente como en una
transmision de television abierta de la misma manera los sistemas de CCTV suelen utilizarse
para la seguridad y la vigilancia en lugares publicos y privados, como tiendas, edificios de
oficinas, aeropuertos, estacionamientos, calles y hogares. Los componentes tipicos de un
sistema de CCTV incluyen camaras, dispositivos de grabacidn, monitores, cables y software de
gestién de video. (Sivtec, 2019)

2.2.4.5 Switch Catalyst 2960

Segln la empresa CISCO (2021) afirma que los equipos switches 2960X y 2960xr
facilitan la integracién, configuracion de los conmutadores del mismo modo la
administracion de redes ademas de mejorar la funcionalidad de la capa 2 y capa 3 con

24 puertos Gigabit Ethernet contando con 4 enlaces ascendentes fijos al mismo tiempo
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una administracién con interfaz de usuario web simple con visualizacién de topologia
de igual manera un protocolo de enrutamiento estatico y RIP con estandar 802.1 al
mismo modo una asignacion de VLAN basada en MAC comprender el trafico en la red
e identificar anomalias en paquetes especificos visibilidad de dominio como fuente
autorizada y usando una fuente de alimentacion estatica y la posibilidad de poner una

fuente redundante con un conjunto de funciones cisco 10S IP Lite.
2.2.4.6 Servidor HPE (Hewlett Packard Enterprise) Proliant dI1360 gen10

Este hardware segin  (Hewlett Packard Enterprise, 2023) entrega seguridad
y desempefio en cualquier centro de datos, escalando con procesadores Intel Xeon
con DDR4 (velocidad de datos doble de 4ta generacion) HPE SmartMemory 2933
MT/s (millones de transferencias por segundo), con ganancias de rendimiento de
hardware de hasta 192 GB por sistema y la capacidad de albergar hasta 12 NVDIMM
(mddulos de memoria no volatil) por chasis para aumentar la resistencia de la
memoria, asi como la capacidad de control, asi mismo la comprobacion de firmware en
tiempo de ejecucion para comprobar el firmware del servidor cada 24 horas verificando
su actualizacién y confiabilidad para facilitar el mantenimiento del servidor mediante la

automatizacion de tareas criticas en el ciclo de vida del servidor
2.2.4.7 Router Cisco 4300

El enrutador de servicios integrados Cisco 4300 proporciona un ancho de banda de 100
Mbps a 300 Mbps y cuenta con una ranura de madulo de servicio mejorado (SM-X)
que admite médulos de servicio de ancho simple y doble, lo que brinda flexibilidad en
las opciones de implementacion multiples niveles de rendimiento de 35 Mbps a 2
Gigabyte por segundo (SENYDA, 2018) del mismo modo este modelo tienen OIR
(insercion y extraccion en linea) para PTT también aumenta drasticamente la memoria
RAM méaxima (hasta 16 GB en algunos modelos) asi mismo el mismo modelo, conjunto
de caracteristicas de licencias de software 10S que el ISR G2 anterior (Mercado IT,
2020).

2.2.5. DVR, NVR e Hibridos
Servidor de video

Conecta varias camaras de vigilancia digitales utilizadas en los sistemas de circuito cerrado de
TV en un sistema de video vigilancia IP para el almacenamiento y gestién de video del mismo

modo el servidor de video puede ser un equipo fisico o una aplicacién de software instalada en
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un ordenador. También puede estar alojado en la nube y ofrecer servicios de almacenamiento
y acceso remoto. Ademas del almacenamiento, el servidor de video tambien puede realizar otras
funciones, como la administracion de camaras, la configuracion de alertas y la gestion de

usuarios y permisos.
Servidor multimedia

Un DVR (Grabador de Video Digital) es un equipo que posee hardware propietario y
software para la gestion de video preinstalado, en donde realiza en proceso de entregar
contenido multimedia a través de la red es asi que (Cuesta, 2021, pag. 24) dice que le
permite la administracion del video con su almacenamiento desde el codificador del video
o0 desde las camaras de video debido a esto es considerado como popular en los sistemas

pequerios de 4 a 16 cAmaras por su facil instalacion

Segun Cuesta (2021) un NVR se conecta a la red de camaras IP y se utiliza para grabar y
almacenar las imagenes de video de las cdmaras. EI NVR también puede ser utilizado para
gestionar y configurar las camaras, asi como para permitir el acceso remoto a las imagenes
de video, por lo tanto, el NVR pueden variar en términos de capacidad de almacenamiento,
namero de canales de video que pueden grabar simultdneamente, resolucién maxima de
grabacidn, y otras caracteristicas como la capacidad de reproducir las grabaciones y videos

en tiempo real o de recibir alertas en tiempo real.
2.2.5.3 Disco duro WD Purple 1.2TB

Segun Western Digital (2019) los discos duros WD son construidos para el sistema de seguridad
HD siempre funcionan las 24 horas, 7 dias a la semanas para reducir errores y pixelado también
admite tasas de carga de trabajo de hasta 180 TB al afio con 64 cdmaras que pueden estar en el
sistemas de seguridad confiables ademas de estar optimizadas para el sistema de
almacenamiento asi también los discos duros WD Purple de 8 TB, 10 TB, 12 TB, 14 TB y 18
TB estan disefiados para analisis de aprendizaje profundo para admitir sistemas NVR
inteligentes con tasas de carga de trabajo mejoradas de hasta 360 TB al afio y hasta 16 canales

de IA para andlisis en el sistema
2.2.5.4 Fuente de alimentacion

Segun Mejia, J. (2019) es un circuito que funciona con un valor de tencion alterna y convertirla
a continua para poder encender cualquier tipo de dispositivo por varias etapas que son
transformacion, rectificacion y regulacién para poder dar el correcto amperaje al equipo NVR

que se va a encontrar conectado por largos periodos de tiempo (P.2).
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2.2.6 Software Libre

El software libre tiene como objetivo adecuar herramientas para su libre uso y ser ejecutadas

por los usuarios por su gran compatibilidad en aplicaciones en diferentes sistemas informéaticos

y representa libertad asi mismo presentar grandes beneficios para quien los usan esto representa

una gran ayuda de forma econdmica e intelectual por ser codigo abierto a las personas, empresas

y compafiias ademas de contar con seguridad informatica debido a esto tiene un mayor respaldo

para trabajar con el de este modo se puede ejecutar programas para cualquier propésito de tal

modo que se distribuye, copia y mejora el software que permita el acceso de codigo fuente es

indispensable para poder mejorar los programas

2.2.6.1 Ubuntu

Este sistema operativo de codigo abierto se caracteriza por ser robusto y gratuito, ya que
estd basado en Debian es asi como su principal enfoque es en la facilidad de uso para la
comunidad, sin generar conflictos en los equipos. Ademas, se ofrece un sistema
actualizado y estable de cdodigo abierto, con una mayor cantidad de paquetes de software
que soportan arquitecturas Intel, AMD y Apple. Este sistema es adaptable a las
necesidades de cada usuario e incluye paquetes GNOME para diversas aplicaciones de
escritorio, programacion e internet, con el objetivo de que Ubuntu pueda ser utilizado

por el mayor nimero de personas posible. (Jinez & Pantoja, 2020, pag. 23)

2.2.6.2 Motion

Es uno de los programas mas comunes para detectar movimientos, destacando por su
velocidad y fiabilidad, algunas de sus funciones incluyen la capacidad de modificar el
nivel de sensibilidad y generar imagenes que resalten Unicamente los pixeles activados
durante la deteccion de movimiento, del mismo modo también es uno de los softwares
de deteccién de movimiento mas populares, con soporte para multiples eventos de
camara que pueden ocurrir de la misma manera una secuencia de comandos al
monitorear las sefiales de video de todas las cdmaras y puede detectar si partes

importantes de la imagen han cambiado o no (Abril & Cuzco, 2019, pag. 17)

2.2.6.3 MotionEyesOs
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Segun Abril, B., y Cuzco, P., (2019) deducen que es un software libre que usa interfaz
de usuario basada en web, movil es adaptable a la mayoria de las cAmaras asi mismo
deteccion de movimiento con sus notificaciones tipo de archivos JPEG con una féacil

administracion para monitorear las cdmaras IP y estabilidad del sistema al mismo



tiempo cuenta con distribucion de Linux para computadoras de placa reducida como
RaspBerry pi que le atribuye en un sistema de videovigilancia asi como su sistema
operativo se basa en BuildRoot y utiliza Motion como Backend y Motion Eyeos como

interfaz de usuario web con funciones editables (p.17).
2.2.6.4 Shinobi CCTV

Este es un software Open Source que funciona como servidor de video vigilancia que contiene
cddigo fuente Node.js con una interfaz muy facil de utilizar obteniendo un gran rendimiento
asi mismo es un servidor multiplataforma que soporta cualquier tipo de camara con distintos
tipos de formatos de grabacion ademas de regrabar, reproducir audio, video detectar
movimiento incluyendo asignar el almacenamiento de cada camara, asi mismo esta plataforma
tiene la capacidad de registrar secuencias de audio y video utilizando formatos de grabaciones
compatibles con los ajustes de hardware por lo tanto, hay tres opciones de grabacién distintas:
grabacion continua, grabacion durante eventos y grabacion seguida de eliminacion si no se
detecta ningin evento. Es asi como crea una solucion de grabacion de video facil de usar de la
misma manera se requiere autenticacion de nombre de usuario y contrasefia, y hay diferentes
niveles de usuarios que restringen los privilegios por otra parte al ingresar a la interfaz de
configuracion, se puede acceder a las grabaciones de las cAmaras asi que se puede visualizar las
secuencias y grabaciones en un dispositivo mdvil a través de un navegador web sin necesidad

de instalar una aplicacion especifica (Echeverria, 2020, pag. 76).
Ventajas de Shinobi CCTV:

e Posibilidad de deteccion de movimiento y analisis de patrones.

e Admite audio y video.

e Permite visualizar varias cdmaras en la interfaz web.

e Ofrece varios formatos de grabacién, incluyendo resoluciones 4K.

e Se puede definir el almacenamiento para cada camara.

e Cuenta con una API potente para integracion con otras aplicaciones.

e Permite transmitir flujos de video en multiples formatos compatibles con protocolos
HTTP y Websocket para optimizar el ancho de banda.

e Utiliza trafico Multicast para mejorar el ancho de banda.

e Admite HTTPS.

e Compatible con el protocolo MQTT.

e Permite controlar camaras PTZ.
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e Incluye un calendario de eventos para cada camara.

e Se puede acceder mediante interfaz web sin necesidad de una aplicacion.

e Compatible con dispositivos mdviles.

e Ofrece un servicio de almacenamiento en la nube (Google Drive, Dropbox).

e No tiene limite en cuanto a la cantidad de camaras que se pueden integrar, ya que
Shinobi CCTV ejecuta cada cadmara como un proceso independiente. La cantidad de

camaras esta limitada por la capacidad del hardware del sistema.
Limitaciones actuales de Shinobi CCTV:

e La linea de tiempo de Shinobi se basa en puntos fijos sin una imagen de vista previa,
por lo que para ver lo que sucedio entre dos puntos, es necesario ver el video vinculado.
e La deteccion de movimiento es mas dificil de configurar en comparacion con otros

softwares de gestion de video.

2.2.6.5 Pfense

En el trabajo de investigacion de (Gerra, 2019) deduce que es un producto disefiado para
las necesidades del laboratorio ya que esta basado en FreeBSD (sistema completamente
gratuito), Pfsense usa Linux, que al estar ejecutandose en este sistema operativo brindara
mas seguridad, es considerado uno de los mejores del mundo ya que tiene caracteristicas
que permiten filtrar el trafico TCP/IP asi mismo tener un adecuado controlar en el
trafico de ancho de banda y graficos, permite realizar ajustes de VPN, crea interfaces, y
puertos fijos en términos de seguridad analiza, detecta y bloguea continuamente a
personas no autorizadas ademas tiene incluida una lista extensa de paquetes extensibles
Y no poner en riesgo todas las funciones sin comprometer la seguridad de la red o del

sistema (p.61).

2.2.6.6 Open VPN (Red privada virtual)
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Segin Sanchez, E. (2017) es un software libre SSL que estd disefiado para la
construccion de redes privadas virtuales punto a punto que conecta a los usuarios por
medio de validacion a un host conectados remotamente dando acceso a una interfaz de
red virtual en el servidor VPN y sus clientes ademas de contemplar la opcién de
conectarse por tuneles a nivel de IP y Ethernet permitiendo abrir redes y firewalls
especificos contando con flexibilidad en secuencias de comando para tener un
NAT(Traduccion de direcciones de red) sin problemas teniendo un mayor rango de
seguridad (p.45).



2.2.6.8 Base de datos (MariaDB)

Sistema de vigilancia Shinobi CCTV utiliza MariaDB como su sistema de base de datos, ya que
permite administrar, almacenar y recuperar informacion de una base de datos, asi como
administrar usuarios y recuperar informacion en caso de fallas del sistema. MariaDB tiene la
capacidad de administrar datos relacionales entre varios usuarios y plataformas de hardware, lo
que la convierte en una herramienta comercial muy util, teniendo en cuenta que MariaDB es
una de las mejores opciones para los sistemas de gestion de bases de datos de codigo abierto
(Echeverria, 2020), ademas de incorporar mejoras de rendimiento y seguridad sobre MySQL,
el desarrollador de Shinobi CCTV opt6 por utilizarlo como sistema de gestion de bases de datos
para su proyecto. Por ello, debido a estas caracteristicas el desarrollador de Shinobi CCTV ha

determinado que MariaDB es la mejor opcion
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

La metodologia es esencial para el desarrollo de proyectos que usa un conjunto de técnicas,
instrumentos y procesos utilizados para investigar y examinar un determinado tema o problema
con el fin de responder a una pregunta de investigacion de la misma manera es un plan completo
que se utiliza para guiar todo el procedimiento de investigacion para asegurar la validez y

confiabilidad de los resultados obtenidos.

Segun Nifio (2011) busca profundizar en la metodologia de investigacion y los tipos de
fundamentos, técnicas e instrumentos o solo recoleccion de informacion, dicho de otro modo,
crea la actividad cognoscitiva para realizar un plan detallado que se utiliza para guiar todo el

proceso de investigacion como el desarrollo del tema y problema propuesto
3.1.1. Enfoque de investigacion

En el presente proyecto de investigacion se utilizara el enfoque de caracter cualitativo, de disefio
de estudio de caso ya que toma como investigacion basica diagnosticar como se llevan los
estandares de calidad en el sistema de video vigilancia de los laboratorios de la UPEC, ademas
se realizardn observaciones en diferentes areas de la universidad para obtener una vision
completa de como se utilizan los sistemas de videovigilancia en la practica, luego se llevo a
cabo entrevistas y encuestas con diversos miembros de la comunidad universitaria, incluyendo
profesores y personal administrativo, para comprender como se encuentran los sistemas de

videovigilancia y como influyen en su sensacién de seguridad y privacidad (Nifio, 2011)
3.1.2. Tipo de Investigacion
3.1.2.1. Investigacién Documental bibliografica

La recoleccion de datos se la realizara a través de un proceso planeado, organizado de revision
de material académico con documentacion de trabajos de tesis que determinara las
caracteristicas de hardware y software del sistema de video vigilancia ademas de los estandares
de calidad de seguridad que se deben implementar al momento de la instalacion y ubicacion de
las camaras. Se realizo la investigacion bibliografica donde se tomaron en cuenta otros sistemas
similares en trabajos de grado para tener un soporte del desarrollo de los sistemas con otras

tecnologias (Duran, Lopez, & Prada, 2019, pag. 16)
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3.1.2.2 Investigacion Descriptiva

Se realiz6 la investigacion descriptiva para recopilar informacion como especificaciones
técnicas video, fotos de las instalaciones sobre el estado actual y funcionamiento del sistema de
video vigilancia asi mismo sus técnicas para describir el objetivo principal y describir el
funcionamiento del sistema ademas de las caracteristicas del fenémeno, procesos, funciones,
monitoreo con respecto a la condicion de la seguridad en los laboratorios de computacion de la

UPEC que faciliten el disefio de la solucion informatica.
3.1.2.3 Investigacion de campo

Segun (Enriquez, Arcos, & Mina, 2019) la investigacion de campo “Se caracteriza por tomar
los datos directamente de la fuente que los origina y sin ninguna manipulacién. Es decir, el
investigador recoge la informacion, pero no altera las condiciones del medio”. Por lo tanto, la
investigacion se llevo a cabo en las oficinas de tics y laboratorios de computacion donde se
tiene las manifestaciones del problema del sistema de video vigilancia el que se desarrollé en
base a una entrevista realizada a el ingeniero Javier Torres encargado del sistema de video
vigilancia ademas de realizar observaciones a la cobertura de las camaras, iluminacion y
respuesta en tiempo real de los laboratorios de la UPEC, donde proporcionaron la informacion
requerida.

3.2. IDEA A DEFENDER

El disefio de un sistema de video vigilancia con estandares de calidad permitira ayudar a mejorar
la seguridad de los equipos tecnoldgicos en los laboratorios y aulas de la carrera de computacion
en la UPEC

3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES
3.3.1 Definicion de las variables
3.3.1.1 Disefio de un sistema de video vigilancia (Variable independiente)

Son sistemas que estan compuestos por hardware y software que permite capturar y guardar
grabaciones de video para tener un respaldo de las acciones de las personas que se realicen en

empresas hogares o diversos lugares publicos
3.3.1.2 Estandares de calidad para la seguridad (Variable dependiente)

Son normas de calidad que debe de cumplir un sistema para asegurar que su funcionamiento

sea seguro y eficiente a la hora de ponerlo en el mercado.
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Tabla 1. Operacionalizacion de variables

Variable Concepto Dimension Indicadores Técnica Instrumento

Cémaras IP

Equipos  del geryidores
sistema de

" Cableado
. VIGEO Entrevista Guion de
Independiente: Es el conjunto de hardware y software que vigilancia Infraestructura trevista
permite capturar y guardar contenido
Disefio de un sistema L .
multimedia para resguardar la seguridad de
de video vigilancia las personas y sus bienes materiales Shinobi

Encuesta  Cuestionario
Software del Motion Eyeos

servidor NVR  Upuntu

Pfense
Entrevista Guion de

Normas IS0 entrevista

Dependiente: Son normas que debe de cumplir un producto ) )

o Estandares de Estandares IEEE
Estandares de calidad © Servicio para asegurar que Su .
; ; . calidad Estandares
para la seguridad funcionamiento sea seguro y eficiente Cuestionario

ANSITIAEIA  Eneuestas




3.4. METODOS UTILIZADOS
En el presente proyecto de investigacion se aplicaron los siguientes métodos
3.4.1. Inductivo — Deductivo

Debido a esta investigacion con el método inductivo se logro analizar situaciones particulares
dentro de una observacion detallada del sistema de video vigilancia actual, identificando sus
fortalezas y debilidades mediante un estudio individual para la generalizacion de un
conocimiento de la situacion de los laboratorios, en donde el método deductivo permitio
determinar lo general para centrarse en lo especifico de como se estan llevando los estandares
de calidad en el sistema de video vigilancia de los laboratorios de la UPEC identificando los
recursos necesarios para implementar la propuesta y estableciendo un cronograma para llevar a

cabo las acciones.
3.4.2. Analitico-Sintético

Se aplico el método analitico que conforma la totalidad del caso a estudiar al realizar la
descomposicion del problema de la video vigilancia en sus elementos mas basicos como
dispositivos de grabacion, cdmaras entre otros, ademas de las caracteristicas técnicas,
almacenamiento, calidad de imagen entre otros factores relevantes con las cuales esta
compuesto el sistema, para que el método sintético capte de lo abstracto a lo concreto, a través
de los métodos para esto, se debe considerar la ubicacion de cada camara, el &ngulo de vision
requerido, la calidad de imagen necesaria para cada area, la capacidad de almacenamiento
necesaria, etc. Asi mismo se logar descubrir la esencia del objeto investigado y apoye a los
procesos de abstraccion, andlisis, sintesis

3.4.3. Histdrico - Légico

Este método permite realizar el estudio y establecer los antecedentes de los fendbmenos que son
objeto de investigacion para saber cuales son los estandares de calidad adecuados en el sistema
de video vigilancia en términos de tecnologia, disefio y funcionalidad para de esa forma se
pueda obtener detalles de la Idgica del desarrollo del proceso y elementos primordiales que
incidieron en los cambios que surgieron a lo largo de los ultimos afios para tener en cuenta
como ha evolucionado un sistema de videovigilancia, qué problemas ha enfrentado y como se
han abordado. También puede ayudar a identificar patrones y tendencias en el desarrollo de este

tipo de sistemas y como pueden influir en el futuro.
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3.4.4. Técnicas de Investigacion
3.4.4.1 Entrevista

La entrevista se realizd en el departamento de tics de la UPEC con el objetivo de conocer los
detalles sobre la informacion de estandares de calidad en video vigilancia que existe en los
laboratorios, su aplicacion y si en los Ultimos afios se los esta usando. De igual forma se utilizara
la técnica de entrevista estructurada que se dio al generar una guia de entrevista anteriormente
para la evaluacion y conclusién de que estandares se utilizan y saber cuéles se deberian

implementar.
3.4.4.2. Encuesta

Se aplico mediante el uso de un cuestionario a los docentes de la carrera de computacion con el
fin de recolectar informacion sobre diversos temas del sistema de video vigilancia con
preguntas puntuales que ayuden a la interpretacion de la problemética y si resultase viable
implementar un sistema de seguridad de circuito cerrado o video vigilancia para incrementar la

seguridad de los laboratorios de la carrera
3.4.4.3. Guia de observacion

La guia de observacion directa colaboro a tener un conocimiento mas especifico al sistema de
video vigilancia con respecto a los objetivos de investigacion para conocer adecuadamente la

problematica de inseguridad que se perpetuaba en los laboratorios
3.4.5 Poblacion y muestra
3.4.5.1. Poblacion

Para la elaboracion de este proyecto se elimina de aplicar un método estadistico o una formula
para calcular la muestra ya que esta conformado por un grupo pequefio de docentes de toda la
carrera de computacion que laboran en la Universidad Politécnica Estatal del Carchi a los cuales

va dirigido el proyecto
3.4.5.2. Muestra

En este caso seleccionamos una muestra no probabilistica por conveniencia que se aplica a los
docentes de la carrera por tener una poblacidn pequefia para facilitar la investigacion ya que se

desea tener resultados favorables para el proyecto

3.5. RECURSOS
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Tabla 2. Recursos del Proyecto

Humanos Institucionales Materiales  Econdmicos  Tecnoldgicos
Estudiante. Aulas Apuntes Cable UTP Internet
Jimmy Arévalo Biblioteca de la Libros Conectores Computadora
Tutor: MSc. universidad Entrevistas Plug RJ45 Camaras IP
Milton del Hierro .
Laboratorios de Encuesta Canaletas Monitor
Lector el MSc. informaética
Jairo Hidalgo Guia de Servidor
" Departamento de >
_ observacion Switch
tics
Disco duro
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IV RESULTADOS Y PROPUESTA

Para cumplir con los objetivos que se han planteado en esta tesis se necesita informacion la cual

se pudo obtener mediante la entrevista realizada a todos los profesionales del area de tics de

manera similar a los docentes de la carrera de computacion de la Universidad Politécnica estatal

del Carchi para su analisis e interpretacién en tal sentido de tener una buena comprension del

tema planteado en esta investigacion

4.1 Andlisis e interpretacion de Resultados del proceso de investigacion

4.1.1 Resultados de entrevista
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1. ¢Como estd compuesto el sistema de video vigilancia?

Respuesta: Son 2 sistemas, sistema antiguo con CPU de computadoras y camaras. Que ya

estan obsoletas. 2, sistema nuevo con NBR de 256 canales y 40 camaras activas.

Anélisis: Obtenido la respuesta de los encargados del sistema de video vigilancia se pudo
tener en conocimiento que el sistema actual de CCTV que se encuentra implementado en la
universidad esta compue3sto por un sistema antiguo y que se debe de realizar una
actualizacion del mismo modo un nuevo sistema que no se encuentra implementado en

diversas ubicaciones de la universidad

2. ¢De acuerdo con la normativa internacional como se maneja la infraestructura del

sistema de video vigilancia?

Respuesta: La infraestructura de red para videovigilancia es administrada e instalada por

el area de redes y comunicaciones.

Anélisis: con la entrevista realizada se obtuvo la informacion de que las Unicas personas
que estan capacitadas para manejar la infraestructura del sistema de video vigilancia son los

profesionales del area de redes y comunicaciones.

¢ Que tipo de servidor de video NVR, DVR se utiliza y cuantos canales contiene?
Respuesta: EI NVR principal tiene 256 canales con 40 cdmaras y predicciones. Los DVR

secundarios son de 8 canales IP activos.

Analisis: considerando las respuestas de los profesionales entrevistados los NVR que se
encuentran instalados en el sistema de video vigilancia antiguo son kits de seguridad de 8
canales y el NVR principal tiene 256 canales de los cuales solo estan utilizados 40 y la

institucion no tienen ningtn DVR



4. ¢En la universidad que tipo de camaras se utiliza para el sistema de video

vigilancia?
Respuesta: Son camaras IP tipo domo de cuatro megapixeles.

Andlisis: Teniendo en cuenta los datos recolectados se puede decir que las camaras que se
encuentran instaladas en la universidad son de 4 megapixeles, de igual manera en algunas
areas se encuentra camaras PTZ que se encuentran en el sistema antiguo y un nimero

estimado de todas las camaras que se encuentran en funcionamiento son de 106 en total
5. ¢Qué tipo de politicas de seguridad se utiliza en el sistema de video vigilancia?

Respuesta: Los equipos NVR que posee la UPEC tiene Unicamente acceso el personal de

seguridad y el encargado de cada area

Analisis: Tomando en cuenta lo dicho por los encargados del sistema de video vigilancia
su pudo deducir que se manejan politicas de seguridad responsable de los datos personales
en el acceso y monitoreo, del mismo modo los datos recogidos se manejan con la seguridad
y proteccion cumpliendo la normativa de garantia de los derechos digitales ya que para

realizar una extraccion de video se debe de realizar una solicitud a la autoridad maxima

6. ¢De acuerdo con el estandar internacional que tipo de cableado y topologia es la

gue se encuentra implementada en el sistema de video vigilancia?

Respuesta: Se utiliza cableado UTP categoria 6 y por medio de una topologia en estrella

en cada uno de los edificios, incluyendo la NVR principal.

Andlisis: después de realizar las entrevistas se pudo deducir que el tipo de cableado que se
maneja en la universidad es UTP categoria 6 para todo el sistema de video vigilancia de la
misma manera la topologia es en estrella por ser que el NVR principal se encuentra en el
data center y se interconecta por todos los Switch POE que se encuentran distribuidos en

todo el campus de la universidad

7. ¢De acuerdo con la estandar 1SO 27001 que tipo de mantenimiento se lleva en el

sistema de video vigilancia?

Respuesta: El sistema principal tiene aproximadamente 2 meses. Y los mantenimientos adn

no se encuentran planificados.

Analisis: Con respaldo de la informacién obtenida no se hacen mantenimientos

regularmente por que el sistema del NVR principal se encuentra por muy poco tiempo en
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funcionamiento, por otro lado, en los sistemas antiguos se mantiene un plan de
mantenimiento a realizar por el motivo de que ya se van quedando obsoletos y se pretende

migrar todo el sistema al NVR con més canales

8. ¢Cbmo realiza los respaldos de informacion del contenido multimedia y en que

plataforma?
Respuesta: Las grabaciones se las realiza en el disco interno de cada NVR

Anélisis: Las grabaciones de respaldo se generan en el sistema de Hikvision ademas que el
almacenamiento de lo que generan las camaras de video vigilancia se almacenan en los
discos duros del sistema ya que el super NVR puede hacer un arreglo 24 disco de 10 TB

cada uno

9. ¢De acuerdo con la normativa cuanto tiempo se considera que se debe de tener

guardados los archivos de video?
Respuesta: Se debe considerar un tiempo minimo de siete dias 0 maximo un mes

Analisis: De acuerdo con la normativa se deberia de tener en cuenta un nimero maximo de
noventa dias, pero por cuestiones de tecnologia y cantidad de dinero que representaria en
gastos es un ndmero mas limitado de dias, de la misma manera en la universidad los
reclamos son casi inmediatos de tal manera que en esos momentos se hace uso de las

grabaciones en algin tiempo determinado en menos de una semana

10. ¢Qué tipo de VLAN se utiliza para que todas las camaras de la institucion se

interconecten?
Respuesta: Se utiliza una VLAN 208 de datos.

Analisis: Tomando lo dicho por los profesionales se puede decir que la red de area local
VLAN que utilizan administra la red de cada una de las camaras para tener una mejor

administracion en él envi6 de datos por la red

11. ¢(Cuénto espacio de almacenamiento considera usted el recomendable para el

manejo de los elementos de multimedia del sistema de video vigilancia?
Respuesta: Se debe considerar al menos 7 dias de almacenamiento.

Analisis: Con los datos obtenidos se puede decir que es recomendable tener un
almacenamiento externo para poder tener méas capacidad de almacenamiento por motivo

que los almacenamientos internos de los NVR pueden llegar a ser costosos



4.1.2 Resultados de la encuesta
Analisis de datos de encuestas realizadas a los docentes de la carrera de computacion

1.-Conoce usted si se encuentra implementado algun tipo de sistema de video vigilancia en la

carrera de computacién

Tabla 3. Respuestas si tiene un CCTV la carrera de computacion

OPCIONES PREGUNTA 1 RESPUESTA %
Actualmente si 0 0,0%
No tiene idea 4 40,0%
No cuenta con ninguno 6 60,0%
TOTAL 10 100,0%
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ninguno

Figura 1: Resultados primera pregunta
Andlisis: Tomando los datos obtenidos por las encuestas los docentes en un sesenta por ciento
afirman que los laboratorios y aulas de la carrera de computacion no cuenta con ningun sistema
de video vigilancia, por lo tanto consideraron que al implementar el sistema de video vigilancia
se podria prevenir los robos ademaés de dafios a los equipos de los laboratorios y de la misma
manera a las instalaciones, por otro lado el cuarenta por ciento de los docentes respondieron

que no tienen idea si de algun sistema de video vigilancia se tenia en las instalaciones
2.-El sistema de video vigilancia actual que se encuentra en la universidad como lo considera

Tabla 4. Resultados actual sistema de video vigilancia

OPCIONES PREGUNTA 2 RESPUESTAS %
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Satisfactorio 0 0,0%

Poco satisfactorio 7 70,0%
Malo 3 30,0%
TOTAL 10 100,0%
80,0%
70,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%
0,0%
0,0%
Satisfactorio Poco satisfactorio Malo

Figura 2: Resultados segunda pregunta
Analisis: En relacion al sistema de videovigilancia actual los resultados obtenidos en la encasta
realizada a los docentes de la carrera de computacién se pudo decir que el setenta por ciento de
los encuestados aseguran que el sistema es poco satisfactorio por no cubrir diversos puntos de
la carrera lo que genera que se provoque dafios y robos en la carrera ademas consideran que se
puede mejorar las medidas de seguridad y proteccién, por lo contrario el treinta por ciento de
los encuestados aseguran que el sistema es malo reconociendo la falta de implementacion de
un sistema de video vigilancia expresando que se podria dar un cambio con el implemento de

este mismo sistema.
3.-Cual cree que es el encargado de llevar el monitoreo del sistema de video vigilancia

Tabla 5. Resultados del encargado de monitoreo del CCTV

OPCIONES PREGUNTA 3 RESPUESTAS %
Guardia de seguridad 5 50,0%
Encargado de TICS 3 30,0%

No existe 2 20,0%
TOTAL 10 100,0%
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Figura 3: Resultados tercera pregunta
Analisis: En opinion de los encuestados con un cincuenta por ciento el encargado de monitorear
el sistema de video vigilancia es el guardia de seguridad porque es el encargado de tomar una
medida o realizar una accion para prevenir dafios o robos, en cambio el treinta por ciento de los
docentes recomiendan que el encargado de monitorear las cAmaras es el encargado de TICS sin
tener en cuenta que el encargo de tics tienes mas tareas por realizar, por otra parte el veinte por
ciento deduce que no existe ninguna persona encargada de monitorear y controlar el sistema de

video vigilancia.
4.-Se deberia aumentar la seguridad en los laboratorios con la implementacion de camaras IP

Tabla 6. Respuesta de seguridad en los laboratorios

OPCIONES PREGUNTA 4 RESPUESTAS %
Si se debe de aumentar mas seguridad 10 100,0%
Poca seguridad 0 0,0%
Nada 0 0,0%
TOTAL 10 100,0%
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Figura 4: Resultados cuarta pregunta
Anélisis: De acuerdo con los datos de los encuestados con un cien por ciento en esta pregunta
se reconoce la falta de implementar un sistema de video vigilancia en las instalaciones de la
carrera de informatica para asi aumentar la seguridad de los laboratorios y equipos valiosos que

se encuentran en los mimos

5.-Considera usted que contar con una infraestructura de cableado con estandares es lo ideal

para fortalecer la seguridad en los laboratorios de informatica

Tabla 7. Respuesta de infraestructura de cableado

OPCIONES PREGUNTAS RESPUESTAS %
Si es ideal 7 70,0%
Neutral 3 30,0%
Poco importante 0 0,0%
TOTAL 10 100,0%
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Figura 5:Resultados quinta pregunta
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Analisis: Con los resultados de los datos de que se representa en el grafico se puede decir que
el setenta por ciento de los encuestados consideran que es ideal contar con una infraestructura
de cableado con estandares de calidad tomando en cuenta que en la implementacion de este
proyecto se acoge a las normas impuestas en la universidad por otro parte el treinta por ciento
de los encuestados deducen que es neutral tener una infraestructura con estandares ademas de

que consideran que no fortalecera la seguridad en los laboratorios.

6.-Tiene idea de algun otro tipo de sistema de vigilancia que se puede implementar en los
laboratorios

Tabla 8. Resultados de otro sistema CCTV a implementar

OPCIONES PREGUNTA 6 RESPUESTAS %
Si 1 10,0%
No 7 70,0%

Cual 2 20,0%
TOTAL 10 100,0%
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Figura 6: Resultados sexta pregunta
Andlisis: Se aprecio los datos de los encuestados con el valor de un diez por ciento que tiene
conocimiento el sistema de video vigilancia Hikvision que se encontraba instalado en el
campus, no mas en la carrera, por otro lado el setenta por ciento de los encuestados no tenian
idea de algun sistema a implementar en la carrera, del mismo modo se tuvo un veinte por ciento
que manifestd implementar el sistema de video vigilancia con camara PTZ las cuales son mas

usadas par exteriores y la otra opcion fue la implementacion de camara via wifi
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7.-Esta de acuerdo que en el sistema de video vigilancia se lleve politicas de seguridad

Tabla 9. Resultados de politicas de seguridad

OPCIONES PREGUNTA 7 RESPUESTAS %
Totalmente de acuerdo 6 60,0%
De acuerdo 3 30,0%
En desacuerdo 1 10,0%
TOTAL 10 100,0%
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60,0%
50,0%
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30,0%
20,0%

- -
0,0%
Totalmente de De acuerdo En desacuerdo
acuerdo

Figura 7: Resultados pregunta siete
Analisis: Segun los encuestados al realizar esta pregunta contestaron un sesenta por ciento que
se deben de llevar politicas de seguridad para que continuamente se esté evaluando las mejoras
0 actualizaciones de tal manera que el sistema de video vigilancia se méas efectivo para las
personas monitorean el sistema asi mismo para las personas que se encuentran siendo grabadas,
por otra parte el treinta por ciento de los encuestados es tan solo de acuerdo considerando que
las politicas de seguridad al momento de implementar el sistema no se ejecutan, asi mismo el
diez por ciento de los encuestados asegura que se vulneraria la privacidad delas personas de la

carrera de la carrera

8.-Esta de acuerdo que un sistema de video vigilancia debe monitorear las cAmaras de video

vigilancia de cualquier lugar

Tabla 10. Respuestas de monitoreo de cdAmaras desde cualquier sitio

OPCIONES PREGUNTA 8 RESPUESTAS %
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Totalmente de acuerdo 7 70,0%

De acuerdo 2 20,0%
En desacuerdo 1 10,0%
TOTAL 10 100,0%

80,0%
70,0%

70,0%
60,0%
50,0%
40,0%

30,0%

20,0%
20,0%

10,0%
0,0% -
Totalmente de acuerdo De acuerdo En desacuerdo
Figura 8: Resultados pregunta ocho

Andlisis: Los encuestados en esta pregunta el setenta por ciento supo manifestar que el sistema
de videovigilancia se deberia monitorear de cualquier sitio en donde se encuentre la persona
encargada tomando las medidas de seguridad, por otro lado, el veinte por ciento de los
encuestados estan de acuerdo considerando que los Unicos que puedan tener acceso son el
personal de TICS, asi mismo el diez por ciento asegura que seria mejor no entregar las
credenciales aparte del encargado

9.-Considera usted que se debe de utilizar una VLAN (red de area local virtual) para controlar

el trafico de red del sistema de video vigilancia

Tabla 11. Respuestas de uso de VLAN

OPCIONES PREGUNTA 9 RESPUESTAS %
Totalmente de acuerdo 10 100,0%
De acuerdo 0 0,0%
En desacuerdo 0 0,0%
TOTAL 10 100,0%
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Figura 9: Resultados pregunta nueve
Analisis: Tomando las respuestas de todos los encuestados aseguraron que se debe de tener una

VLAN para majar todo el trafico de datos que genere las cdmaras del sistema de video vigilancia
asi garantiza el uso correcto de datos en toda la universidad sin generar un consumo alto de

ancho de banda

10.-Considera que la integridad de los equipos que estan en los laboratorios es de importancia

para desarrollo de una buena educacion

Tabla 12. Resultados de la integridad de los equipos

OPCIONES PREGUNTA 10 RESPUESTAS %
Son de vital importancia 7 70,0%
Parcialmente tiene importancia 3 30,0%
No tiene importancia 0 0,0%
TOTAL 10 100,0%
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Figura 10: Resultados pregunta 10
Anadlisis: Los encuestados con un setenta por ciento de aceptacion en esta pregunta
manifestaron que los equipos tecnoldgicos que estan en los laboratorios ayudan a fomentar una
educacion integral de tal modo que el sistema de video vigilancia ayuda a prevenir los dafios de
estos mismo, por otro lado, el treinta por ciento de los encuestados dijeron que realmente los

equipos de la carrera no influyen al cien por ciento a generar una buena educacion.
4.2 Planificacién de la Propuesta
Introduccion

De acuerdo con los informacion que se obtuvo para la implementacion de este proyecto con su
respectiva investigacion de campo la cual fue fundamental para detectar las zonas que se desea
cubrir con las necesidades de video vigilancia con la utilizacion de herramientas de software
libre ademéas se ejecuta la siguiente propuesta informéatica que se implementara en los
laboratorios de informatica, dando como resultado un sistema el cual serd monitoreado en
tiempo real asi mismo el manejo de las cAmaras se las pueda hacer por acceso remoto, el sistema

que se pretende implementar se ejecutara en tres partes.

La primera parte consta en crear el equipo NAS con el hardware del servidor HPE Proliant
del360 en su placa principal que es el servidor, asi mismo configurar el sistema operativo ya
que esta se encargara del sistema de video ademas de todas las camaras que se encuentran el en
sistema, de la misma manera configurar la unidad de almacenamiento que contenga todo el

streaming capturado de las cAmaras.
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En segundo lugar, se configuro el servidor de video vigilancia Shinobi el cual gestionara el
monitoreo de las camaras de seguridad el cual este configurado con el sistema operativo Linux
con uso de la base de datos preinstalada, del mismo modo se debe configurar la conexion

mediante VPN’s para poder comunicarse con los usuarios.

En la tercera parte tenemos que realizar las instalaciones de cableado con su etiquetado,
camaras, switches, router y servidor, del mismo modo debemos de realizar pruebas de streaming
y almacenamiento lo que podra cubrir la necesidad de poder anexar camaras IP de distintas

marcas en un solo sistema
Metodologia Scrum

En la propuesta de este proyecto como guia de desarrollo de forma rapida se analizo la
metodologia &gil Scrum como solucion a medida que se la utilizo por su seguridad de éxito al
ser aplicada con gran facilidad de adaptabilidad en las etapas que se realizaron en el sistema,
dependiendo de todas las caracteristicas que se ejecutan unas después de otras enfocandose en
el proceso de configuracion del NVR mediante un proceso riguroso de eleccion de hardware,
software que cubre las necesidades de la video vigilancia que requiere rapidez y flexibilidad
para adaptarse en los diferentes cambios del disefio e implementacion del sistema de video
vigilancia y asi mismo gestionar una soluciéon informética de video vigilancia para los

laboratorios de la carrera
4.2.1 Seleccion de Hardware
4.2.1.1. CAmaras Hikvision IR Mini Bullet Network Camera

Las mini camaras de bala IP modelo DS-2CD2042WD-I son de gran ayuda por tener una
precision, fiabilidad, calidad y durabilidad con excelente resolucidn aprovechando al maximo
sus 4 Megapixeles ademas de contar con un lente focal de 4.7-118mm permitiendo una muy
buena video vigilancia en interiores como en exteriores incorporando su IR (Luz infrarroja) con
un alcance de 30 metros para cubrir completamente los entornos de dia y noche de los
laboratorios ademas cuenta con una cubierta con estandar IP66 que le ayuda a soportar el agua
asi mismo abarca la tecnologia 3D para poder reducir el ruido y mejorar las imagenes con poca
luz contando con la ventaja de ser alimentado por un Ethernet (POE) para una instalacion
sencilla (mgTRADING, 2019)
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Figura 11.Camara IR mini bullet network modelo DS-2CD2020F-1

Fuente: (HIKVISION, 2019) Camaras IP

Especificaciones técnicas de cAmara Hikvision IR Mini Bullet Network Camera

Resolucién: video 1080 HD, 4MP; imagen 20 FPS (2688 x 1520); 30 FPS (1920 x

1080), (1280 x720)

Lente fija de 4mm, 6mm

Sensor de imagen: 1/3 CMOS de 2 megapixeles
Dia noche: Filtro mecéanico de infrarrojos (ICR)
Reduccidn de ruido digital 3D

Rango IR: 30 FPS, hasta 20 metros

Ajuste de 3 ejes

Idioma: Ingles

Salida de video: Conmutable TVI, AHD
Compresion video: H.264+, H.264 MJPEG
Consumo de energia: 5W/6.5 W (POE 802.3af)
Tasa de bits 32 kbps a 16Mbps

Distancia 30 metros

Uso interiores y exteriores

Resistencia estandar 1P66
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e Angulo de vision 85°

e Obtencion de video para monitoreo de forma local y remota (HIKVISION, 2019).
4.2.1.2. Switch CISCO Catalyst 2960-X series

Este equipo es indispensable para poder desarrollar el sistema de video vigilancia y poder
interconectar todos los demas componentes en la capa 2 de la red ademas de poder transmitir
10/100/1000 Mbps Gigabit Ethernet que ofrece en empresas pequefias, medianas y grandes se
conecten a la red de manera segura y confiable asi mismo este switch brinda la capacidad de
ser una fuente de energia de alta capacidad de 740W que puede cubrir la totalidad de los 24
puertos para POE+ (CISCO, 2021) que permiten poder ingresar las cAmaras con una buena
visibilidad del mismo modo contando con una interfaz de usuario web y lineas de comandos
para poder ejecutar distintas configuraciones que se requieran realizar en el mismo, su seguridad
se basa en control de acceso dinamico enfocado en roles en la red de la tecnologia Cisco

TrustSec mediante 802.1X evitando robo de direcciones IPV6 y ataques maliciosos

Figura 12. Switch Catalyst 2960-X series

Fuente: (CISCO, 2021) Hoja de caracteristicas switch cisco 2960-X series
Caracteristicas Switches Cisco Catalyst series 2960-X

Segun (CISCO, 2021) afirma que las caracteristicas del equipo son las siguientes:

e 4enlaces ascendentes fijos de 1 Gigabit Ethernet de factor de forma pequefio conectable
(SFP) o 2 enlaces ascendentes fijos de 10 Gigabit Ethernet SFP+
e Compatibilidad con POE+ con un presupuesto de energia de hasta 740 W y POE

perpetuo
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e Administracion de dispositivos con interfaz de usuario web, acceso inaldmbrico a través
de Bluetooth, interfaz de linea de comandos (CLI), protocolo simple de administracion
de red (SNMP) y acceso a la consola RJ-45 0 USB

e Visibilidad con el sistema de nombres de dominio como fuente autorizada (DNS-AS) y
NetFlow completo (flexible)

e Seguridad con 802.1X, Serial Port Analyzer (SPAN) y Bridge Protocol Data Unit
(BPDU) Guard

e Resistencia con fuentes de alimentacion dobles opcionales reemplazables en campo
4.2.1.4. Router CISCO 4300 Series

El enrutador ISR (servicios integrados) aporta con su infraestructura WAN con funcion de
ruteador, firewall para poder concretarse de forma segura al llevar por la mejor ruta el trafico
de paquetes incluyendo el cifrado y optimizacion de las redes WAN por donde transito el
contenido del sistema de video vigilancia, asi mismo automatiza, simplifica y protege la red
ademas de contener fuentes de alimentacion dual capaz de proporcionar alimentacion POE con

estandar 802.3af/at incrementando una capa adicional tolerante a fallos (CISCO, 2021)

Cisco 4300 Series

Figura 13. Router Cisco 4300 series - ISR4321-SEC/K9
Fuente: (CISCO, 2021) Hoja de datos del enrutador cisco 4300 series
Especificaciones técnicas de Router CISCO 4300 Series

e Rendimiento agregado de 500 Mbps

e 4 puertos WAN o LAN 10/100/1000 integrados

e 4 puertos RJ-45, SFP

e 2 GB de memoria predeterminada DDR3 ECC DRAM y 16 plano de control de servicios
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e Memoria flas predeterminada 8 GB y mé&xima de 32

e Ranuras USB 2.0 externas tipo A

e Fuente de alimentacion interna redundante CA, CC, POE
e Frecuencia de entrada de corriente alterna 47-63Hz

e Altura de estante 1 unidad RACK (1RU)

e Normas operativas de telecomunicaciones TIA-968-B CS-03, ANSI T1.101, UIT-T
G.823, G.824, IEEE802.3

e Software cisco 10S XE (CISCO, 2021)
4.2.1.5 Servidor HPE (Hewlett Packard Enterprise) Proliant dI1360 gen10

Este equipo es muy importante por aportar en poder crear el servicio de gestion de video con el
uso de diverso software libre es decir que procesa altas velocidades en rendimiento asi mismo
abarcar grandes cantidades de trabajo administrando las tareas del ciclo de vida del servidor
Silver 4110, este mismo nos ofrece seguridad, agilidad y la capacidad de poder expandirse que
adapta diversas cargas de trabajo ayudando a procesar todo el contenido streaming que se
genera de las camaras IP a la placa RaspBerry y asi mismo almacenar en el servidor todo lo que
se genera de todo el sistema de video vigilancia (Hewlett Packard, 2022)

Figura 14. Servidor HPE (Hewlett Packard Enterprise) Proliant dI360 gen10 Silver 4110

Fuente: (Hewlett Packard, 2022) Descripcion general del Servidor HPE ProLiant
DL360 Genl10

Especificaciones técnicas del Servidor HPE (Hewlett Packard Enterprise) Proliant dI360

genl0

e Capacidad de 2 zocalos, 2S - 2UPl1 a 9,6 GT/s
e DDR4 de 6 canales a 2400 MT/s, 768GB de capacidad de memoria max.
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Tecnologia Intel Turbo Boost, Intel AVX-512 (FMA 1 x de 512 bits) de la tecnologia
Hyper-Threading de Intel

Estandar de video de hasta 1920 x 1200 a 60 Hz (32 b/p), 6MB de memoria de video,
Flash de 32MB, 4 Gb de DDR3, con proteccion ECC

Tecnologia HPE Integrated Lights-Out (iLO5), UEFI, Aprovisionamiento inteligente,
iLO5 RESTful API

Seguridad validacion de FIPS 140-2 (certificacion de iLO 5)

Recuperacion segura, recupera el firmware critico al Gltimo estado correcto conocido
cuando detecta un firmware comprometido

1 CPU: incluye 5 ventiladores estandares, 2 CPU: incluye 7 ventiladores estandares
Conjunto de chips Intel C621

Compatibilidad de arranque seguro y de inicio seguro de UEFI

Espacio de una unidad rack (1RU)

5 puertos USB 3.0 (Hewlett Packard, 2022).

4.2.1.6 Seleccion de tipo de NVR (Grabador de video en red)

Tabla 13. Comparacion de tipos de NVR

Tipo de Descripcion Ventajas Desventajas
NVR

NVR Es un dispositivo Mayor  fiabilidad y La funcionalidad es

autébnomo  dedicado que se utiliza estabilidad debido a la limitada en

para grabar y falta de dependencia de un comparacion con otros

almacenar video. ordenador. tipos de NVR.

NVR Es un  software Mayor flexibilidad y Dependencia de un

basadoen instalado en un capacidad de ordenador que puede ser

PC ordenador que permite personalizacion en menos fiable que un

grabar y almacenar comparacion con otros dispositivo dedicado.
video. tipos de NVR.

NVRenla Esunservicioenlinea Se puede acceder desde Dependencia de una

nube que permite grabar y cualquier ubicacion con conexion estable a la red
almacenar video en la conexion a Internet. para  garantizar el
nube. acceso.
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NVR Es un dispositivo que Mayor flexibilidad al Puede ser mas costoso
hibrido  admite tanto camaras permitir la integracién de que otros tipos de NVR
IP como analdgicas. camaras antiguas con las debido a su mayor

mas modernas. capacidad.

Fuente: Elaborado por Jimmy Arévalo, fuente (Paula, 2019).

El NVR hibrido y basado en PC es el que se encargara de contener el sistema operativo del
CCTV que se alojara en el servidor HPE ademas es la solucion de videovigilancia que combina
la flexibilidad y la escalabilidad de un sistema IP con la compatibilidad con las cdmaras
analdgicas existentes, asi mismo el NVR hibrido puede admitir camaras IP y analdgicas lo que
permite aprovechar cdmaras heredadas mientras se va actualizando el sistema de
videovigilancia, ademas los NVR hibridos suelen ser méas asequibles que los NVR IP completos
porque no requieren que todas las camaras sean compatibles con IP lo que es una ventaja
significativa en presupuesto por otro lado es mas fécil de instalar y usar que los sistemas de

videovigilancia IP completos
4.2.2 Seleccion de software (equipo de monitoreo)

Los sistemas operativos del miniordenador RaspBerry Pi 4 B se los encuentra en paginas
oficiales y no oficiales con el riesgo de descargar algun tipo de archivo malicioso

4.2.2.1 Seleccion de sistema operativo

Tabla 14.Caracteristicas de sistemas operativos

Sistemas Operativos

Caracteristicas Raspbian Ubuntu Desktop ~ Arch Linux ARM

@ Agmhlinux |ARM

Logo
ubuntu
Cuatro nucleos Daoble nicleo de 2 Broadcom BCM2711 15
Procesador )
alb5GHz GHz o superior GHz
Memoria 2,4.8GB 4GB 4GB
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_ 4 Gb méas 25Gbespaciolibre 6 Gbmas paquetes de instalar
Almacenamiento
] ] paquetes de
en tarjeta microSD

instalar
Conectividad Si Si No
inalambrica
Usuario por Pi No configurado No configurado
defecto
Rendimiento Usa una clase 6 Clase 10 micro Clase 10 micro SDHC
microSDHC de o 10 micro SDHC
E/S SDHC

Fuente: Elaborado por Jimmy Arévalo, fuente (Archlinux ARM, 2018), (UBUNTU, 2022).

Con la informacion recolectada en la tabla anterior el sistema a instalarse en el servidor HPE
Proliant d1360 es Ubuntu para poder llevar a cabo el sistema ya que el tamafio para la instalacién
es adecuado a las necesidades, conteniendo una interfaz de usuario interactiva y facil de utilizar
y contando con la gran opcion de usar un sistema gratuito asi mismo tiene una conectividad
wifi, bluetooth que gana velocidad en la lectura de archivos, de la misma manera optimiza el
hardware del del ordenador ademas de contar con muchas programas que ayudaran a lograr

cumplir con los objetivos planteados
4.2.2.2 Software de gestion de video

Tabla 15. Software de gestion de video

Software para el servidor de video

Caracteristicas Motion Shinobi MotionEyeOs

-

(V)

Logo Hunﬁu Slp,aw&

Mpeg4, msmpeg4, Mp4, mpeg4, flv, Mpeg4, msmpeg4,

. swf, flv, ffvl, mov, mov, mkv swf, flv, ffvl, moyv,
Formato de video

0gg, mp4, mkv, heve 0gg, mp4, mkv, heve
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MySQL MySQL MySQL
Base de datos

PostgreSQL MariaDB PostgreSQL
Presentacion Iméagenes en tiempo Transmision en Imagen tiempo real
automética real tiempo real
Consumo de Bajo Alto Bajo
recursos
Activada No configurada, pero Configurada
_ automaticamente por si esta disponible automaticamente
Grabacion »
o su  deteccion  de
inteligente o
movimiento
Mantenimiento Si tiene soporte Si tiene soporte Si tiene soporte
Configuracion Facil Mediana Facil
Programacion C JavaScript Python

A configuraciones, Usando VPN, reenvio Configuracion remota

camaras, transmision de puertos y P2P de camaras y acceder
Acceso remoto ] ] )

por internet y (punto a punto) por medio de servidor

navegadores web FTP

Fuente: Elaborado por Jimmy Arevalo, fuente (Motion, 2018), (RANDOM NERD, 2018),
(Shinobi, 2020).

El software que se encargara de la gestion del sistema de video vigilancia con sus camaras de
seguridad que nos dara la opcién de monitorear todo el video que se genere por parte de las
camaras sera el sistema Shinobi el cual obtendrd el video que se genere el tiempo real
extrayendo el video en tiempo real y enviarselo al cliente ademas de contar que Shinobi nos da
la opcion de instalar un mayor nimero de camaras con calidad HD asi mismo tiene la ventaja
de que el sistema pueda funcionar con un ancho de banda bajo del mismo modo se debe
descargar su complemento de instalacion que es MotionEyeOs que es una mejor opcion que

aporta con una interfaz grafica para la deteccion de movimiento que generen las cdmaras.

Requisitos del sistema Shinobi:
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e Sistema operativo: Linux (recomendado) o Windows.
e CPU: Procesador de doble ndcleo o superior.
e RAM: 2 GB 0 méas (recomendado 4 GB para un rendimiento 6ptimo).

e Almacenamiento: Espacio suficiente en disco duro para guardar los videos grabados.
Funcionalidades principales:

e Monitorizacion en tiempo real: Shinobi permite la visualizacién en tiempo real de
camaras de seguridad desde cualquier dispositivo con conexion a internet como
ordenadores, teléfonos inteligentes o tabletas

e Grabacion de video: Puede grabar videos de forma continua o programada desde las
camaras conectadas asi mismo los archivos de video se guardan en el disco duro del
sistema

e Deteccion de movimiento: Shinobi puede detectar automaticamente el movimiento en
las imagenes de las cAmaras y activar la grabacion en consecuencia asi ayuda a ahorrar
espacio de almacenamiento y facilita la basqueda de eventos especificos

¢ Notificaciones: El sistema puede enviar notificaciones por correo electronico, mensajes
de texto o por medio de otras plataformas de mensajeria cuando se detecta movimiento
0 se produce algun evento configurado

e Acceso remoto: Shinobi permite acceder al sistema y ver las camaras desde cualquier

ubicacion utilizando una conexion segura a traves de internet
4.2.2.3 Software de creacion de redes virtuales privadas

Tabla 16. Eleccion de software de creacion de redes virtuales

Caracteristicas OPENVPN PPTP IPSec
Logo
) OPENVPN PPTP =i
Interfaz Usuario Web facil de usar Interfaz PPTP Con panel de
conexion
sencillo

Acceso remoto Mediante conexiones VPN Protocolo punto a Sitio a Sitio

entre varios servidores de punto Control de

acceso multi acceso acceso
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Plataformas Multiplataformas Plataformas Plataformas

privadas privadas

Autenticacién Certificados digitales Certificados Certificados
digitales digitales

Capa OSI Enlace de datos, Red, Enlace de datos Red

Aplicacion

Confidencialidad AES 128, 256 bits DES 64 AES 256 bits
AES 128, 192 ,256

Velocidad Alta velocidad Muy baja Baja velocidad
velocidad y mayor
procesamiento

Software libre Si No No

Fuente: Elaborado por Jimmy Arévalo, fuente (OPENVPN, 2022), (Redes Zone, 2021)

Se selecciona el programa Open VPN en primer lugar por ser un sistema operativo libre el cual
se ejecuta por medio de comandos en nuestro sistema Ubuntu el mismo que estara alojado en
nuestro servidor para poder hacer la conexion VPN gue nos ayudara a generas las redes privadas
virtuales a nuestro centro de procesamiento de datos en donde se debe de configurar el cliente
VPN para concluir con la configuracion del software libre, ademés de contar con la ayuda del
envio al almacenamiento y monitoreo que se debe de realizar a las cAmaras de video de los

laboratorios.
4.2.2.4. Detalles de VLAN y direccionamiento

La VLAN 4 actGa como una red independiente con su propio dominio de difusion, lo que
proporciona mayor seguridad, eficiencia y flexibilidad en la administracion y resulta
beneficioso para organizar y controlar el trafico de video de manera mas eficiente de tal modo
que la configuracién de la VLAN en el sistema de video vigilancia garantiza el aislamiento y
la seguridad del trafico de video, es decir se utilizd una red de area local virtual (VLAN 4) en
el switch CISCO Catalyst 2960-X series de capa dos por aportar organizacion ademas de
seguridad de modo que el TAG con el estandar universal 802.1Q controla los Frames de ingreso
y salida de los puertos del switch para no autorizar el acceso a las camaras, de los dispositivos

que se encuentren conectados a la misma red
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/11l Crear VLAN///I/

Switch#
Switch# conf t
Switch(config)# vlan 208

Switch(config-vlan) # video vigilancia
Switch(config-vlan) # exit
11 Asignar puertos/////

Switch#
Switch#config t
Switch(config)# interface gi 1/0/2
Switch(config-if-range) # switchport access vlan 4
Switch#(config)# exit

Direccionamiento IP

La direccion IP es una identificacion Unica que se le asigna a un equipo de red, con ella se puede
identificar un dispositivo de red en particular dentro de la red, debido a esto en el sistema se
utilizé una IP privada de clase B 172.20.4.1 con mascara 24 se pretende no usar mas direcciones
de las que el sistema necesita por otra parte, se asigna direcciones IP a las cAmaras de seguridad
dentro de una red. Cada camara de videovigilancia necesita una direccion IP Unica para poder
comunicarse en la red y transmitir video, por lo tanto, se asigné los nombres para conocer la

ubicacién de las camaras del mismo modo para el piso que esta ubicada

Tabla 17.Direccionamiento del sistema de video vigilancia

Direccionamiento IP

VLAN 4

IP 172.20.4.1

Mascara 255.255.255.0 /24

Broadcast 172.20.4.255

Dispositivo Direccion IP Mascarared Broadcast

LABORATIORO DE REDES 172.20.4.91/24 255.255.255.0 172.20.4.255

SALA PROFESORES 1 172.20.4.92/24 255.255.255.0 172.20.4.255
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SALA PROFESORES?2 172.20.4.93/24 255.255.255.0 172.20.4.255
PASILLO CARRERA1 172.20.4.94/24 255.255.255.0 172.20.4.255
PASILLO CARRERA 2 172.20.4.95/24 255.255.255.0 172.20.4.255
FATLAB1 172.20.4.96/24 255.255.255.0 172.20.4.255
FATLAB2 172.20.4.97/24 255.255.255.0 172.20.4.255
Switch 172.20.2.1/24  255.255.255.0 172.20.2.255
Servidor 172.20.4.90 255.255.255.0 172.20.4.255

4.3 Disefio del sistema de video vigilancia
4.3.1 Diagrama de conexiones del sistema de video vigilancia

Con este diagrama de conexiones propuesto en la figura 15, procede a detallar el esquema como
esta compuesta la red de video vigilancia ubicando el servidor HPE del 360 que tiene la funcion
de ser el centro de procesamiento de video que se genere por medio de las camaras IP, ademas
estas mismas transmiten todo el streaming que se haya generado al almacenamiento que se

encuentra configurado en la placa del servidor.

Las imagenes y videos que se generan pasan por el centro de almacenamiento que se procesan
y analizan en los disco duros de 1.2 terabytes ya que el servidor se encuentra conectado por un
cable UTP categoria 6 al switch cisco que es poe ademas de trabajar con mayor velocidad al
enviar los datos a la red, la funcion del switch es permitir que los datos y streaming de las
camaras ingresen al servidor asi mismo se procesen los datos del servidor de video para ser
enviados al router el cual encapsula los datos para ser enviados a internet y asi el streaming que

este generando las camaras se almacenen en el servidor HPE.
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Internet

Router

:0" :
Cisco 4300 series
@O ‘ 9 8 Switch
\ CISCO Catalyst 2960-X
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CISCO Catalyst 2960-X
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{
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Servidor HPE Proliant d1360 gen10

Switch

Camara
Hikvision IR Mini
Bullet Network

\ Y

Camara
Hikvision IR Mini
Bullet Network

duro WD Purple

Figura 15. Diagrama del sistema de video vigilancia
4.3.2Célculo de almacenamiento de disco duro

El almacenamiento que se implementara en el servidor de video se daré para las 7 camaras que
estaran grabando 7 dias las 24 horas al dia, con una resolucion de 1080 con formato H.264,
sistema de codificacion NTSC (Comité Nacional de Sistemas de Television) y resolucion de
(1920X1080) que nos proporciona las camaras IP, con la ayuda de la calculadora de Hikvision
podemos realizar el calculo con las especificaciones anteriores y asi mismo su calculo de ancho
de banda

Calculo de almacenamiento en disco duro con su ancho de banda en la herramienta de

Storade and Network Calculator hikvision

Segun la normativa para que el sistema de video vigilancia grabe en tiempo real se necesita de
25 a 30 FPS, pero de la misma manera las camaras pueden trabajar habitualmente de 12 a 15
en espacios de poco movimiento con una calidad de video parcialmente aceptable, es asi como
el célculo se acopla a las necesidades del sistema a implementar con las especificaciones de la

capacidad de la camara que se usé como se muestra en la figura 16
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| Add Device Added Channel Number: 7

+ Add T Clear [3 Export X Baich Delete
Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation
Channe 7 NTSC H.264 1080P(1920=1080) 30 4096 )
| Calculate
Calculate Saving Time Calculate Disk Space Calculate Bandwidth
Set Disk Space as | 2.4 e T8 GB

Recording Time per Day 24
Keep Video Files for
| caleulate
Calculate Saving Time Calculate Disk Space Calculate Bandwidth
Set Saving Time as | 7 *) Day Week Month
Recording Time per Day ———— ()| 24 h
Required Disk Space
2 L] 2

| Calculate

Calculate Saving Time Calculate Disk Space Calculate Bandwidth

Figura 16 Célculo de almacenamiento y ancho de banda de las cdmaras Ip

Fuente: elaborado en herramienta Storade and Network Calculator hikvision
4.3.3 Diagrama de red

La figura 17 da a conocer como se encuentra la distribucion del sistema de video vigilancia que
se implementd en la universidad politécnica estatal del Carchi, como muestra la imagen se
puede observar que la red de la universidad se maneja por medio del core el cual conecta a
todos los edificios, es asi que el edificio de aulas 4 es donde estan situadas las aulas y
laboratorios la carrera de computacion, de tal manera el servidor con el sistema SHINOBI se
encuentra instalado en la planta baja del edificio que conecta por cableado Ethernet a las aulas

del primer piso e interconectar las cAmaras para obtener las grabaciones en el servidor de video,
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de la misma manera en el edificio en donde se encuentra FATLAB se realiza la conexion por

medio de VLANS que maneja la universidad e interconectar todas las camaras del primer piso

;A:w___———réjp

Figura 17:Diagrama de red de CCTV
4.3.3.1 Distribucion de camaras

Para la distribucién de las camaras y red de video vigilancia tomando en cuenta el area para
monitorear se ingreso todas las especificaciones exactas de las cAmaras como, la marca, el
modelo DS-2CD2020F-I, resolucion 1080 y distancia focal de 4mm para calcular todos los
angulos al mismo tiempo del tal manera que maximice la cobertura dentro del rango de
cobertura y asi poder realizar la implementacion del sistema de video vigilancia, es asi que para
la visualizacion de los laboratorios de la carrera se utilizo las medidas de la infraestructura de

la universidad ademas de cubrir los puntos ciegos asi mismo poder cubrir las necesidades
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especificas de seguridad de los laboratorios y carrera de computacién como se da a apreciar en

las figuras en donde se encuentra el sistema.

Figura 18: Ubicacion de camaras planta baja de la carrera de computacion

La herramienta IP video System Desing Tool da la ventaja de poder hacer una vision en tercera

dimensién ademas de favorecer a la implementacion del sistema de video vigilancia en todas

las areas en las cuales se encuentre la infraestructura a vigilar como es en el caso de la planta

baja de la carrera de computacién del mismo modo planificar angulos, altura de camaras y

asegurar que se encuentren correctamente ubicadas como muestra la imagen

Hikvision DS-2CD2020F-1 -— S | BA A
1/2,8" 4mm 1920x1080 85° <J l> A 7 $9 \(E(\ re &

Lol T: [ iages

5 )

ID Camara

Tipo

Tarea

Tamaiio CCD

| Altura Cam.

Distancia

| Ancho CDV

Alto CDV

[
| Inclinacién

Distancia Focal

Relacién de Asp... ||

2

|Bullet

Videovigilancia

1/2,8"

2,65

17,6

287

2

294

40

16:9

3

E

Bullet

Videovigilancia

1/2,8"

265

10,8

17,6

23|

291

4,0

16:9

Figura 19: Vision en 3D sala de profesores camara 1
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BEREET | bAavoQHo LEr NEN -4

ID Camara Tipe Tarea Tamafio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacién Distancia Focal | Relacidén de Asp...
LI Bullet Videovigilancia 1/2,8" 2,65 172 28,0 294 40 16:9
%‘ 2 Bullet Videovigilancia 1/2,8" 2,65 17,6 28,7 294 40 16:9

Figura 20: Vision en 3D sala de profesores camara 2

En esta imagen se puede observar el laboratorio de redes con la ubicacion exacta de la camara

asegurando no tener puntos ciegos y poder tener una calidad de imagen aceptable en el sistema

Figura 21: Vision en 3D laboratorio de redes

Diagrama de ubicacion de cdmaras en el primer piso con coberturas en los pasillos de la carrera

de computacion
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Figura 22: Ubicacion camaras primer piso carrera de computacion

t‘ segundo piso ing hidalgo jvsgz [Solo lectura] - IP Video System Design Toal (Trial version)
Archivo Configuracion 2

Diagrama Instalacién Cémara Vista Disefio Vistas 30 Vista Grabador  Calculadora de Ancho de banda y Almacenamiento
, sl s
1/28" dmm 13201080 85 ‘ } Avwv DO T =
o
“ iR
.
Ui

®2

ole|a

»

) D Cémara Tipe Tarea Tamafio CCD | Altura Cam. Distancia Ancho CDV Alto CDV. Inclinacién Distancia Focal | Relacién de Asp... Limite Inferior X
& T Bullet Videovigilancia 128" 28 121 197 21 303 40 169 ]
— & Bullet Videovigilancia 128" 28 351 572 16 27| 20 169 ]
i
LB | >
%630m  V:570m B 351pym 35 & Bpm2 13824784 20220 [Build: 2141]

Figura 23: Vision en 3D pasillos de carrera camara 1
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Archivo Configuracién ?
Diagrama Instalacion Camara Vista Disefio Vistas 3D Vista Grabador Calculadora de Ancho de banda y Almacenamiento

-
ID Camara Tipo | Tarea Tamafio CCD Altura Cam. Distancia | Ancho COV Alto CDV Inclinacion | Distancia Focal | Relacion de Asp...| Limite Inferior | X
AN Bullet |Videovigilancia 1/28" 28 12,1 197! 21 303| 40 16:9 0
2 Bullet Videovigilancia 128" 28 351 572 16 292| 40 16:9 0
£
=l »
x630m  V:570m @ 355p0m;36° & 88px/m 6 1382784 2022.0 [Build: 2141]

Figura 24: Vision 3D pasillos de carrera camara 2

Ubicaciéon de cdmaras planta baja con cobertura en el area de FATLAB de la carrera de

computacion

Figura 25: Ubicacion camaras FATLAB
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Vista 3D previa al area de FATLAB

o we |4 PAVQ QIO S

CEBE s

|ID Cémara Tipo Tarea Tamaiio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacién Distancia Focal | Relacién de Asp...| Limite Inferior |}
{1 Bullet Videovigilancia 1/2,8" 3 20,2 329 22 29,6 40 16:9 0
by 2 Bullet Videovigilancia 1728 3 15,6 254 26 288 40 16:9 0

Figura 26: Vision 3D FATLAB camara 1
e mieanms (4 PAVOQIEG S ETHEAE 2 =

d

1D Camara Tipo Tarea Tamafio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacion Distancia Focal | Relacion de Asp...
1 Bullet Videovigilancia 728" 3 120 19,6 22 32 40 169
a2 Bullet Videovigilancia 128" 3 156 254 26 288 40 16:9

Figura 27: Vision 3D FATLAB camara 2
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4.4 Desarrollo
4.4.1 Creacion de NAS Y NVR

Para la creacion del NAS se necesitaba tener acceso a la red de la universidad por lo cual se
debia tener acceso al switch del laboratorio de redes, para la apertura de puerto del switch se
uso el cable serial para ingresar por consola en el switch por lo tanto se procedio a configurar
los puertos a utilizar dentro del Swicht con la ayuda de la herramienta putty se ingresé al CLI
y dar acceso al puerto Gigabit ethernet dos con VLAN 4 del sistema del Switch cisco catalyst
el cual se ingresa el comando ena para abrir la configuracion de la terminal en el switch y

utilizar los siguientes comandos

Figura 28: Ingreso de comandos en Switch

Se conecto los cables de energia y red para poder realizar el primer ingreso al servidor y asi
mismo realizar el primer arranque utilizando las credenciales que tiene por defecto el servidor

en la etiqueta de fabricacion para ingresar poe hilo del sistema del servidor
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Information HewlettPackard  ProLiant DL360 Gen10
Enterprise
System Information
Firmware & OS Software
iLO Federation . z
Remote Console & Media

Power & Thermal

Intelligent System Tuning
iLO Dedicated Network Port . Intelligent Provisioning

iLO Shared Network Port FIRST TIME SET UP WIZARD
Remote Support

Administration

Security

Management

Intelligent Provisioning

Figura 29: Ingreso a la interfaz del servidor

Configuracion de zona horaria, idioma, modo de arranque

Seleccione su idioma y zona horaria

dioma de la interfaz: "

Espaniol

dioma del feclado: *

Espaniol

Zona horaria *

UTC-05:00, Eastern Time{US & Canada) -

System Date System Time

2017-01-01 1315

Modo de arranque Bios

UEFI Optimized Boot d

SIGUIENTE

Figura 30: Ingreso de datos en el servidor

Opciones de optimizacion del servidor habilitando la opcién de F10 para el ingreso a la interfaz

de configuracién del servidor
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Remote C

Information ?c;«lmpackavd ProLiant DL360 Genl0
nterprise
System Information
- Launch  Virtu
Firmware & OS Software —
'LO Fedefatloﬂ ' w: HTI"MVI'-SV VR6~ Optimizar automaticamente su servidor
Remote Console & Media o Integrated e i
. SlandalonE Calculo eficlente de poder general
Power & Thermal ) i -
ot + ILO Mobile
Intelligent System Tuning
. Habilitar la funcionalidad de F10 - e recomendamos que deje este activo
iLO Dedicated Network Port .NET Con
iLO Shared Network Port *
’ Proporcionar informacion anominamente de uso y errores para ayudar a mejorar este producto
Remote Support HTMLS mteg
Administration The HTML5 IRC ¢ D Permite s aplcacion sutomatica de achuaizaciones de software y fimware en este sistema
Security browser
Management - ANTERIOR
HTMLS Co
Intelligent Provisioning

Figura 31: Seleccion de opciones de optimizacion

Continuando con el proceso se selecciond la configuracion de red para la asignacion de una IP

en DHCP de igual manera en la configuracion de red del hilo del servidor

Information

System Information HewlettPackard  ProLiant DL360 Gen10

Enterprise
Firmware & 0S Software

iLO Federation

Configuracidn de red

Remote Console & Media

Power & Thermal Configuraci¢n de red W Utiizar proxy . Configuraciin automatica de DHCP
Choose networ K infef face for updates and installs
Intelligent System Tuning P
ILO Dedicated Network Port
ILD Shared NBtWOFk Pc[’[ Configuracion de la red ILO: . Configuracidn automatica de DHCP
Remote Support Bowalizacion del sofrwars del sistema
Artualizacian desde sitio web de HPE hd
Administration
Security ANTERIOR SIGUIENTE
Management
Intelligent Provisioning k

Figura 32: Configuracion de red

Péagina principal del servidor que contiene todas las configuraciones para seguir con la

instalacion del sistema de video vigilancia
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Hewlett Packard ProLiant DL360 Gen10
Pulsa para salir del modo de pantalla completa

Enterprise

Realizar mantenimiento

Mantener su dispositivo con herramientas eficaces

[ Dm®
O L= =] =
Intelligent Provisioning Descarga de Active Health Configuracién de

Actualizacién de firmware
preferencias System implementacién

~ - 4 ¥ ¢

Configuracién de Configuracién de
Configuracién de iLO Borrar
BlOS/Plataforma almacenamiento inteligente

Herramienta de validacién de HPE Smart Storage
hardware Administrator (SSA)

<

Figura 33: Interfaz principal del servidor

Para seguir con la instalacion se debe de crear un RAID por lo que en el botén HPE Smart
Storage Administrador nos da la opcion de crear el mismo a continuacion, se presiona el botén

HPE Smart Array como muestra en la imagen

E Hewlett Packard «imcnsmeo St adibtiador
Enterprise 30.14.0

Dispositivos disponibles >

Bienvenido al administrador de
almacenamiento inteligente

Servidor

‘; Sensdor

Controladoras Smart Array

Bl HPE Sman Array P081LS SR
g Genlo L

Otros depositivos

&

pOIMIte CONgUrar, dAgnOsUCar y
YOS Srmarnt Steeage adjunios asu

ara empezar, seleccione un dISpEsitve dei mend® de Ia

)IsposAves de estato soldo

Figura 34: Creacion de RAID

Seguidamente se debe de presionar el botdn de configuracion, de igual manera en crear array
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= Hewlett Packard cimsccoamiento Sman Administrador
Enterprise :

3.30,74.0

configurar e Petualiza H HPE Smart Array P408i-a SR Gen10
Controlador seleccionado e

4| HPE Sman Ariay PADSE.a SR . .
S = - Acciones Mensajes de estado
Fasaiia wstsgiada

0 T wo @o

Dispositives del controlador

S LUnidades IGgicas

| E Dispossives tisleng

Resumen de la configuracién del

controlador
& 0 aray's de calos
v Unidades sin asignar - tir . . -
' . . selecoonadas. Casa ATEY COMMENe ECACIAMENGE UNE UNIAG @ 4 unigadies no asignadars
fisieay una unidad lagees RS0
Herramientas Ver mids dcballes
! Adminsstiador de caché
— Ajustes del puerto

':‘ir' AdmiNStador e lIcantas A Puero Li-kaodo Mido

A Puaro 21 Modo Mido
i Gestor de Citrsdo

Lt

Gestionar ks directiva de caché de escritura

ana ba direciva da caché de eschiura 4@ ko unidad g

Definir unidad/velumen de arrangue
127.0 .0 1 53986 Tndex hrdfc onfiguralion/ac 18932567 3% prysic aldevices

Figura 35: creacion de array

Se procedio a elegir todos los discos que se encontraron en el servidor sumando todos los discos
para crear una unidad logica

ﬁ HPE Smart Array P408}-a SR Gen10

tg

Crear array

# En una configuracion de dominio dual, meatlar unidades SAS de uno o dos DUEMoS pusche provocar una pardica de redundacia

douiia
# Para no malgestar la capacidad de (a3 unidades, seleccions bas unidades fsicas gue lngan &l misme tamano que 8l nusvs anay

Seleccione las unidades fisicas para el nuevo array.

Crdena por | Tamafla
Todos Ios alemenios
Ik Seleccianartoses (4
+
= (E3 I un g 12§ 1218
usiop Puerts1tCajatBohinl | g PuetolbCoatiBohind| gy PuerioliCajnl:Babind | gy PuerinllCaja:Babiad

Figura 36: Eleccion de almacenamiento

Se creo el RAID 1+0 por la opcion espejo que brinda este por dar la opcion de cuando se dafie

un disco no se pierda toda la informacion asi mismo se elige el tamafio de duplicacion
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ﬂ HPE Smart Array PA408i-a SR Gen10 Crear unidad ldgica

et e e e e e e e e e e e

FP&ID O
‘& | PAID 1+0
) PANID 5

FP&ID & (ADE)

Tamaiio de duplicacién / tamafio de duplicacion completa

16 KIB / 32 KIE

32 KiB § 64 KB

B4 KIB S L28 KIB

128 KiB /} 256 K18
™ 256 KiB /512 Ki8

S12 KB/ 1024 KB

1024 KIB £ 2 Wi

SeCtOres (o -wowin 7 "

63
- 37

Tamafio . .
Tamarfks madmo para tabla de pamcones MEBR: 2007152 MB (2 TiE)
» Tamaro maxdme: 228210 Wil (2.1 TiE

Tamafio personakzada

Acelerador de arrays | ooccocon o
» Actwada

Desactivado

Crear unidad ldgica Cancelar

—
Figura 37: Configuraciones de RAID

Detalles de la unidad I6gica creada en el sistema para poder almacenar el sistema CCTV

w HPE Smart Array PA08i-a SR Gen10 Crear unidad l6gica

m Diseo légico ereado cormechamente. Seleccions una de |SE acciones sigulenies

Detalles del array

E eiad Comectn
atikzad 4.3 THB (100 00 %)
stikzak ¥ 4.3 T8
lodo de acaler 1 IndepandsseTia La acel eraclsn de anrsys pusde 5ar habiifada 0 deshabiitada para cada unidad lagica

indiveclual
Unidades lagicas

Ineaa gica 218 TB (2.40 TH

Unidades fisicas

F 1 1

F 1 1, 1

5 DD en Pus 1 1

F 1 1

Ruta de acceso de dispositive

Figura 38: Detalles de unidad Id6gica

Para finalizar con la creacion de la unida l6gica se debe de observar con la siguiente imagen
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Figura 39: Finalizacion de creacion de unidad l6gica
4.4.1.1 Instalacion de Ubuntu en servidor

Para la instalacion de SHINOBI se debe de reiniciar el sistema y presionar la tecla F9 para

ingresar a la configuracion de la BIOS la cual nos da la siguiente imagen

HewientPackara Bl OS/Platformm Configuration (RBSU)

Enterprise

System Utilities > System Configuration > BIOS/Platform Configuration (RBSU) >

PE BIOS/Platform Configuration (RBSU)
roLiant %;5L3SPSGen10

erver SN Workload Profile General Power Efficient Computs ~

7 7CFF:FEED:B6F6

e PO
Syatem pBool Options

Processc - =
Select this option to display the Boot Options menu

Memory Use this menu to configure Boot Options, such as
Boot Mode, UEFI Optimized Boot, Boot Order Policy,
Virtualizz UEFI Boot Order, and Legacy BIOS Boot Order

P

Network Options

Storage Options

Power and Performance Options
Laad Manufacturing Defaults Embedded UEFI Shell
;;:: and Exit Server Security

PCle Device Configuration
< Advanced Options

Date and Time
System Default Options

77 Load Demuns F12 Seve anaexn

Figura 40: Ingreso a la BIOS

A continuacion, se eligié el boton ONE-TIME BOOT MENU en este menu nos da escoger la
unidad que contiene el sistema operativo
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entPackara BOOt Menu

Hewl
Enterprise

ﬁ System Utilities > One-Time Boot Menu >

HPE One-Time Boot Menu
ProLiant DL360 Gen10

Server SN: MXQ8420415 Embedded SATA Port 12 CD/DVD ROM : hp DVDRW GUDON

ILC IPv4: 172.20.2.190 i

ILO IPv6: FES0::2267:7CFF:FEED:B6F6 SenencUSH Boot

User Default: OFF Internal SD Card 1 : Generic USB3.0-CRW

Embedded LOM 1 Port 1 : HPE Ethernet 1Gb 4-port 331i Adapter - NIC (HTTP(S) 1IPv4)
Embedded LOM 1 Port 1 Front USB 2 : Kingston DataTraveler 2.0 : (PXE 1Pva)
Embedded LOM 1 Port 1 E2 [SARLIS : (HTTP(S) IPv6)

Name : HD FrontUsB. 2 2
Embedded LOM 1 Port 1 nt USB 2 : Kingston DataTraveler 3 (PXE IPvB)

Embedded RAID 1 : HPE vice Path - - > < = D1+0 Logical
Drive 1(Target:0, Lun:0) PciRoot(0x0)/Pci(0x14, 0x0)/USB(0x5,0x0)

Select Front USB 2 : Kingston DytaTraveler 2.0

Exit

Help

Load Manufacturing Defaults Run a UEFI application from a file system

Save
Save and Exit

Legacy BIOS One-Time Boot Menu

-y

Tt ZAnescse Npe. com /qrel/ProLiantGenl OUEFE-Help

Figura 41: Eleccion de unidad con sistema operativo

Se eligio la instalacion del sistema operativo Ubuntu asi mismo el idioma, disposiciéon de
teclado red, zona horaria entre otros y finaliza la instalacion del sistema que ayudo a contener
el CCTV

Hewlett Packard
Enterprise

£ Ubuntu

Figura 42: Instalacion de Ubuntu en servidor
4.4.2 Cambio a IP estatica del servidor

En esta configuracion en primer orden se debe de averiguar cudl es la IP de nuestro servidor de
video, es asi como en la ventana de la terminal se ejecuta el comando ifconfig la cual da los

datos de la red ipv4 de manera similar da a conocer la puerta de enlace, de igual modo se ingresé
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el comando sudo nano /etc/network/interfaces, dentro del archivo se debe de ingresar los

valores que hemos generado en el direccionamiento de red.

[+

GNU nano 6.2 etc/network/interfaces *

auto ethe

iface eth® inet static

root@server-ProLiant-DL360-Gen10: fhome/server

address 172.20.4.90

netmask 255.255.255.8
broadcast 172.20.4.255

gateway 172.20.4.1
dns-nameservers 10.100.100.254 10.100.100.252

Figura 43: Cambio de IP

9] =

(] =

— |

De modo que al terminar el ingreso de las configuraciones de red guardamos con control X y

salimos del nano a continuacion se debe de reiniciar las interfaces de red por lo que se ejecuta

el comando sudo /etc/init. d/networking restart u ocupar el comando sudo ifconfig ethO up

seguidamente comprobamos las configuraciones realizadas de forma gréfica en los detalles de

red de nuestro servidor para observar el cambio de ip estatica realizado con éxito

Q Configuracién

Bluetooth

Fondo de escritorio

Apariencia

Notificaciones

> B G m

o

Buscar

Multitarea

0

i Aplicaciones
Privacidad
Cuentas en linea
Compartir
Sonido

Energia
Monitores

Ratény panel tactil

B o ¥ @ a & D @

Teclado

Al

Impresoras

Ethernet (eno1)

Conectado - 1000 Mb/s

Cancelar

Detalles

Cableada

Identidad IPv4 IPv6 Seguridad

1000 Mbys

172.20.4.90
Fe80::894d:80a7:cc12:cfob
20:67:7TC:E1:74:34

172.20.4.1

10.100.100.254 10.100.100.252

Conectar automdaticamente

Hacer disponible para otros usuarios

Conexién medida: tiene limite de datos o puede incurrir en cargos

Eliminar perfil de conexién

Proxy de la red

Figura 44: Datos de IP del servidor

Apagado

o
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4.4.3 Instalacién de sistema Shinobi y creacién de cuentas super usuario y clientes

Realizado el cambio de IP y reiniciado el servidor se continuo con la instalacion del sistema de

video Shinobi, abriendo la terminal del sistema se ejecutd los siguientes comandos
#Sudo su
#apt update && apt install curl wget nano net-tools -y
#sh < (curl -s https://cdn.shinobi.video/installers/shinobi-install.sh)

Para finalizar la instalacion se selecciona Ubuntu- Fast Touchless que al finalizar nos dara
los datos de ingreso a la interfaz del sistema Shinobi, de igual manera se abri6 el navegador del
servidor, al mismo tiempo se tipeo la direccion IP de nuestro servidor de video para poder
ingresar como super usuario utilizando las credenciales que el sistema dio al momento de la

instalacion como recalca en la captura de pantalla

& Shinobi X & ShinobiDocs : Installatior %

ol root@server-ProLiant-DL360-Gen10: /home/server ¢
Command list

t configuration in /etc/systemd/sys /pm2-root.service
up...
e pm2-root...

multi-user.target.wants/pm2-root.service =/

v] Command successfully executed. Welcome!

$ pm2 save Email

$ pm2 unstartup systemd admin@shinobi.video
S

Landing Page
Superuser

Authenticate

Default

W Remem

Figura 45: Instalacion de Shinobi

Antes de seguir con la configuracion del servidor de video se realizé el cambio de credenciales
de ingreso al super usuario por lo que dentro de la interfaz en la cinta de opciones se eligio el
boton de preferencias, por lo tanto, se procedio al cambio de correo y contrasefias que el sistema
da por defecto teniendo muy en cuenta el tipo de contrasefia ya que si de alguna manera es

olvidada toca realizar cambios en el archivo conf. json
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SHINOBI : SUPER USER LOGOUT

Accounts Configuration Controls and Logs Preferences Easy Remote Access (P2P) Custom Auto Load Plugin Manager

(] API Keys

jimmyarevalo05@gmail.com

Password

Password Again

Current Version : a9ad989873632d366e98559c3a1d82cdT4daadcd

Figura 46: Interfaz de super usuario

Continuando al momento de ingresar al servidor del sistema de video vigilancia se debe de crear
el cliente, de esta manera en la cinta de opciones elegimos accounts y presionamos en el boton
+add que mostro un formulario el cual se llend los datos con informacion del cliente, en esta
parte como super usuario se debe otorgar los privilegios necesarios para dar paso a todos los

componentes del sistema, asi como muestra la imagen

Email

Group Key

Password

Password Again

2-Factor Authentication
No

Max Storage Amount

Number of Days to keep Videos

Number of Days to keep Events

Number of Days to keep Logs

Max Number of Cameras

Permissions

All Privileges

Figura 47: Creacion de usuarios
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Ingresado todos los datos pertinentes nos muestra toda la interfaz con los datos del servidor
ademas de todas las cuentas creadas en el servidor como super usuario al momento de mirar el
estado del servidor esta no activado por lo cual se puede activar mediante la compra de algin
servicio del mismo sistema, de tal manera en este proyecto que se realiz6 ocupamos la version
de software libre las demas configuraciones se activan mediante ingreso de librerias en el
sistema sin tener una suscripcion, como el sistema resalta no es impedimento para poder

utilizarlo con todos los componentes y configuraciones

\ Accounts I Configuration Controls and Logs HEEE Easy Remote Access (P2P) Custom Auto Load Plugin Manager

Not Activated

CovIntoZ0Z3@gmail.com TegkHE35)1 (&

Time Started : 2023-84-83723:26:27.8377
Time Ready : 2823-84-83723:26:37.3361
Versions :

Shinobi : a9ad989873632d366e08559c3ald82cd74daadcd
Node.js : v16.19.1

FFmpeg : 4.4.2-Bubuntud.?2.84.1
Machine :

CPU Core Count : 16

Total RAM : 134714852688

Operating System Platform : linux

Figura 48: visualizacion de usuarios

Realizados los cambios se tuvo que reiniciar el servidor para eso en la cinta de opciones en
Controls and Logs se elige el boton Restart core como super usuario para guardar todos los
cambios del servidor, asi como se puede observar en la imagen el sistema esta corriendo para
dar ingreso a los clientes y acoger a todas las configuraciones pertinentes que se realice en

sistema de video vigilancia
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Dashboard

Authenticate

Default

W Remember Me

Figura 49: Interfaz de usuario

Una vez ingresado las credenciales ingresa y se puede contemplar la interfaz del cliente con
todas las opciones para configurar los monitores de tal modo que ya se puede ingresar todos los
monitores 0 camaras que se desee usar, teniendo en cuenta que para poder ingresar la camara
se debe de tener en cuenta la tabla de direccionamiento del proyecto para asignar una IP estatica

a la cAmara y pueda hacer conexidn con el sistema Shinobi

Monitors

Wednesday 15 March
16 : 40 : 19

B 16 CPUs : Linux 5.0%

B Active Monitors 0/ 0

Home
Live Grid @
& Monitors @

Videos Export

Delete

Import

Time-lapse Add New

FileBin S5 » @

Figura 50: Pagina principal de usuario
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4.5 Implementacion
4.5.1 Tendido de cable

El cableado para el sistema de video vigilancia generalmente implica la instalacion de cables
para conectar las camaras de seguridad al sistema de grabacion y monitoreo. A continuacion,
se describira los pasos que se usé para cablear el sistema de CCTV en los laboratorios y pasillos
de la carrera de computacion.

Con la ayuda de las herramientas IP video System Desing Tool que se us6 anteriormente en la
investigacion se pudo planificar correctamente el tendido del cableado del sistema antes de
comenzar, de tal manera que se determing la ubicacion de la camara y la ruta del cable desde la
camara hasta el sistema de grabacion o vigilancia asi mismo se consideré la distancia, el tipo
de cable que se uso y cualquier obstaculo o restriccién que se pueda encontrar en el camino, es
asi como se eligio el tipo de cable de red (Ethernet) categoria 6 porque son adecuados para
distancias largas, los cables de red par trenzados (UTP) cumplen con los requisitos técnicos de
longitud grosor y calidad asi mismo son mas flexibles y faciles de usar para distancias cortas.
Se realizo una preparacion del cable para cortar a la longitud deseada teniendo en cuenta el
recorrido que se va a realizar, es asi como se tomo un extremo del cable y se cableo por el cielo
raso de los laboratorios teniendo en cuenta todas las herramientas a utilizar como muestra en la

imagen.

Figura 51: Herramientas y Cable UTP
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Por otro lado, en el edificio de Aulas 2 en los laboratorios de FATLAB y realidad aumentada
se procedio a realizar una conexion eléctrica con un cable numeracion 12 ademas de un
tomacorriente ya que los equipos switch de este edificio no cuentan con la tecnologia poe es asi
como para poder hacer el uso de las cdmaras era necesario tener los cargadores de las camaras

que usan 1.5A para hacer uso eficiente de las imagenes que capturan las caAmaras es asi que en

un extremo de la camara ya se utilizarian los dos puertos.

Figura 52: Instalacion eléctrica

De manera similar al momento de comenzar con el cableado se recurrid a utilizar una escalera
con la cual se pudo tirar del cable a través de los conductos existentes del cable de red ademas
de usar las diferentes aperturas de pared o techo para asegurese de que los cables estén bien
protegidos y no se dafien durante la instalacion de la misma manera dejar un 6ptimo tendido de
cable. De igual manera al terminar con el tendido de cableado se ponché los extremos con los
conectores RJ45 de forma 568 B para asi tener una conexion establecida en ambos entremos de
la camara de seguridad al switch que tiene conexién con el NVR, por lo tanto, por el cielo raso
el cableado se debié mantener en orden ya que los cables no deben de salir del lugar designado

ya que al no cumplir con lo maquetado no estariamos cumpliendo con lo requerido
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Figura 53: Cableado de red y ponchado

4.5.2 Instalacion y configuracion de cdmaras

Seguidamente se realizd la instalacién y conexion de las camaras una vez que los cables ya
estaban en su lugar, se conectd cada extremo del cable a las camaras de seguridad, del mismo
modo se conectaron los conectores RJ45 al a los puertos del switch que se encuentran
configurados con la VLAN en donde se encuentra nuestro dispositivo de grabacion NVR por
lo tanto podremos realizar las pruebas y revisar que nuestras cdmaras se encuentren
correctamente instaladas, Por otro lado se tuvo en cuenta el codigo de colores se encuentre muy
bien ubicado en cada ranura del conector RJ45 y asi generar una conexion optima entre los dos
extremos asi en la cdmara de video vigilancia del mismo modo en el NVR que va a contener
todas las grabaciones de las camaras, de otro modo la imagen que se genere no puede ser vista

en el servidor de video

98



Figura 54: Conexion de camara

Por otro lado, para verificar si las camaras estan en red desde la computadora en la barra de
busqueda se ingresd la IP que nos muestra en el manual de las camaras, 0 asi mismo se hizo
uso de la herramienta de Hikvision SADP lo cual se conecto con un cable externo a la camara
para poder activarla ya que aqui nos muestra una ventana la cual nos pidié crear una nueva

contrasefia para el ingreso del menu de configuracion como muestra en la imagen.

Total number of online devices: 1 Export Refresh Q I Activate the Device

| 1Pva Address. | Port | Enhanced SDK Service Port | Software Version | IPv4 Gatewa:

~ o001 DS-2CD2020F-1 Inactive 192.168.1.64 8000 N/A V5.4.81build 180... 192.168.1.1

The device is not activated.

.

Figura 55: Activacion de camaras con herramienta SDAP

Seguidamente se procedio a ingresar la IP que se asigno en la tabla de enrutamiento que se
genero anteriormente y asi poder ingresar a la ventana de configuracion de la cAmara de video
vigilancia, del mismo modo en el boton de configuracion de la cAmara se procedio a ingresar la
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configuracién de video y audio para ajustar la resolucion de 1920*1080P y la velocidad de
Frames que vamos a necesitar para que la Camara capte las imagenes y sean enviadas a la
sistema de grabacion NVR del mismo modo la codificacion de video se encuentre en H.264 por
otro lado los ajustes de red muestra la direccién IPv4, mascara de subred y la IPv4 por defecto,
por otro lado para la configuracion de la hora de las camaras en la cinta de opciones de
configuracién del sistema nos muestra el mend de ajuste de hora la cual podemos sincronizar
automaticamente con la de la computadora que estamos realizando la configuracion, tomando
en cuenta la seguridad de cada cadmara se usO contrasefias seguras asi mismo se podria

administrar otras contraserias para el ingreso de las mismas

VISION Live View Reprod. Imagen Configuracion
Video RO

CJ Local

E] sistema Tipo de flujo | Flujo principal(Normal) v

0 Red Tipo de video

O; Video y audio Resolucién [ 1920*1080P v

(~]

o Tipo de tasa de bits [ Variable v
Calidad de video [Medio v

[E] Evento
Velocidad de frames [25 v | fps

Almacenamiento
Veloc. max. bits (4096 | Kbps
Codificacién de video [H.264 v
Perfil [ Perfil principal v
Intervalo de cuadro | [50 |
Suavizacion — [ Borrar<->Suavizar ]

Figura 56: Configuracion de camaras
4.5.3 Configuracion NVR

Para la configuracion del sistema de videovigilancia Shinobi se hace uso de la cuenta que se
generd en el servidor por el super usuario para ingresar, para ingresar se debe abrir el navegador
de la computadora e ingresar la direccion IP de nuestro servidor de manera siguiente ingresar
las credenciales asi mismo se abre el panel de control de las herramientas de Shinobi que se
encuentra en el lado izquierdo de la pantalla. Después de iniciar sesion se debe de ingresar a la
pagina y seguidamente en configuracion de la cuenta, aqui podremos personalizar las
configuraciones basicas de nuestro sistema como la zona horaria, el idioma y las preferencias

de visualizacién y al finalizar guardar los cambios.

De la misma manera para afiadir las camaras en el lado izquierdo en el men( se encuentra el

botdn configuraciones de monitor, ya en esta ventana en el lado inferior derecho muestra el
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botdn de afadir nuevo monito el cual al dar clic nos muestra un mend a completar con la
direccion IP el puerto, el nombre de usuario y la contrasefia y asi dar acceso a la nueva camara

que se ha ingresado.

Substream

This is an On-Demand method of viewing the Live Stream. You can make it so the viewing process
or to be used for switching between Low and High Resolution.

Connection

You can leave the Connection detail as-is if you want it to use the main Connection information

Input Type

H.264 / H.265 / H.265+

Full URL Path

Monitor Capture Rate (FpS)

Analyzation Duration

Probe Size

Figura 57: Agregar camara

Después de realizar el ingreso de la Camara debemos de hacer la visualizacion en tiempo real
la cual se puede mirar desde el menu de Shinobi, tomando en cuenta que este paso si izo después
de configurar las camaras para ver las transmisiones en tiempo real, desde la seccion monitor
se seleccion6 la cAmara deseada y esta aparecio en vivo en la pantalla asi mismo se puede ver
varias vistas en tiempo real al mismo tiempo. De manera similar para activar la grabacion de la
Camara se debe de dirigir a la configuracion del monitor y en la parte derecha se despliega una
ventana con las opciones de configuracién de la Camara, asi nos dirigiremos al apartado de
grabacion para elegir el tipo de grabacion, codificacion de grabacion y el intervalo de minutos

a grabar
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Recording

It is recommended that you set Record File Type to MP4 and Video Codec to copy or libx264 because your Input Type is set to H.264 /
H.265 / H.265+.

Record File Type
The file type for your recorded video file.

MP4

Video Codec

Video codec for recording.

copy

Audio Codec

Audio codec for recording. Only tum on this feature if it is allowed by the laws in your area to record audio.

No Audio

Recording Segment Interval in minutes

In minutes. When to dlice off and start a new video file

30

Advanced (=¥

Figura 58: Configuracion de grabacion

Para acceder a las transmisiones en vivo y las grabaciones se ingresé a la interfaz de Shinobi al
lado izquierdo del mismo modo seleccionamos una camara o el monitor que acabamos de
ingresar, asi mismo se sefialé la pestafia linea tiempo con los videos que se generan y alli se
encontraran todas las grabaciones disponibles para reproducirlas, también contaremos con todas
las camaras que se han ingresado para asi mismo acceder a las grabaciones y detecciones de
movimiento con los parametros correspondientes. Por otra parte, las configuraciones de
deteccion de movimiento y la creacion de eventos para la visualizacion cuando se genera un
evento asi mismo con las notificaciones son opcionales ya que se genera un trafico de datos
mas grande al generar toda esta informacion asi mismo el CPU del servidor se vuelve més lento,

estas configuraciones son recomendables con una tarjeta grafica mas aceptable.
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Stream
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Figura 59: Visualizacion de monitores
4.6 Pruebas

Ya asegurado el funcionamiento correcto del sistema de video vigilancia con las camaras
correctamente instaladas y grabando, ademas de capturar los videos en una linea de tiempo de
acuerdo con las caracteristicas de las configuraciones se realizaron las pruebas de conexion,

enfoque, cobertura, almacenamiento, monitoreo.
4.6.1 Cobertura

Las pruebas de cobertura que se realizaron en el sistema de video vigilancia implicaron en hacer
la verificacion, eficiencia de la altura y enfoques de las camaras de seguridad para asi cubrir los
puntos ciegos asi mismo identificar los posibles obstaculos que puedan afectar la calidad de
imagen al instalar las cAmaras segun las especificaciones de los fabricantes de tal manera que
se pudo tener la cobertura deseada como se muestran en algunas de las imagenes que siguen a

continuacion
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Monitor States
Schedules

Logs

Account Settings

Sub-Account
Manager

APl Keys

ONVIF Scanner

) ONVIF Device
Manager

Probe

ShinobiHub

Region Name

Region Name

Minimum Change

10

Trigger Threshold

1

Primary

Maximum Change

Color Threshold

9

3 Live Stream Toggle

v Save

Figura 60: Cobertura laboratorio de redes

egistros
Configuraciones
de la cuenta

Gerente de
subcuenta

Claves API

Escaner ONVIF

Administrador de
dispositivos ONVIF

Investigacion

@ Centro Shinobi

Ayuda
Cerrar sesion
Video: 91:

02:02:35 PM 2023-
05-19

Nombre de la region

Region Name

Cambio Minimo

10

Umbral de activacion

1

xi6n de objetos.

Cambio Maximo

Umbral de color

9

3 Cambio de transmision en vivo

Primario
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Figura 61: Cobertura sala de profesores




Nombre de la region zcién de objetos.

. Region Name
Configuraciones

de la cuenta B A
Cambio Minimo Cambio Maximo

% Gerente de

10
subcuenta

Claves API Umbral de activacion Umbral de color

1l 9
Escaner ONVIF

£ Cambio de transmisién en vivo

() Administrador de

dispositivos ONVIF
¥ Ahorrar

Investigacion

Centro Shinobi
Primario

Ayuda "
Cerrar sesion PASILLO (
2 Video:91:

02:02:35 PM 2023-
05-19

Figura 62: Cobertura a los pasillos de la carrera de computacion

Dando solucion a los obstaculos ademas de &ngulos que se encontraban enfocadas las cAmaras
se las pudo calibrar la cobertura y asi obtener una mejor imagen editando la regién que
anteriormente muestre las imagenes obteniendo una vision més aceptable que se ha de grabar

en sistema de grabacion de Shinobi

Figura 63: Correccion de regién del laboratorio de redes
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Figura 64: Correccion de region de sala de profesores

#5-19-2023 Fri

Figura 65: Correccién de region pasillos de carrera
4.6.2 Visualizacion nocturna

Las pruebas de visualizacion se las realizo para evaluar la capacidad de las cAmaras para
capturar imégenes claras en condiciones de poca luz o tengan una iluminacién minima, de tal
manera que el infrarrojo de las cAmaras mejora la vision nocturna y la imagen tenga calidad asi

mismo pueda ser observada ademas que el ruido no haga falta de detalles en las imagenes en

106



las grabaciones del NVR ya que las camaras tienen que compensar el efecto en contra luz para

detectar objetos y se pueden distinguir entre diferentes distancias
4.6.3 Extraccion de informacion almacenada

La prueba de extraccion de informacion se la realizo para tener datos relevantes de las
grabaciones de video con la finalidad de analizar e investigar fechas y horas exactas de las
grabaciones de las camaras ya que se pueden ser identificacion de una persona o asegurarse de
que unicamente el personal con credenciales tenga acceso a los laboratorios asi sea el caso de
que se requiera algun tipo de grabacién el encargado se la facilite a la autoridad que lo requiera
ya que para realizar este proceso se debe realizar por profesionales especializados en video
vigilancia

LveGnd @
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Schedules

Logs Event Limit (Per Monitor)

Figura 66: Visualizacion de videos del sistema

Capacidad de almacenamiento del sistema que constantemente estd en cambio y direccion

donde se puede hacer la extraccion de datos
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Carpeta Tamafio ~ Contenido Modificado

~ Shinobi 338,2GB 60175 elementos Hoy
[ videos 3350GB 28902 elementos Hoy
> [ plugins 2,6GB 12889 elementos 1mes
> [ fileBin 415,8MB 15 elementos Hoy|
> [_] node_modules 223,4MB 17728 elementos 1mes|
> [ web 18,0MB 313 elementos 1mes|
> [ .git 18,0MB 51 elementos Hoy|
> [ Jlibs 1,8MB 146 elementos 1mes
> [ languages 1,3MB 17 elementos 1mes,
) package-lock.json 536,6 kB 0 elementos 1mes|
> [ definitions 413,7kB 3 elementos 1mes
> [ J INSTALL 200,7kB 41 elementos 1mes|
> [ Jtest 110,6 kB 14 elementos 1mes|
> [ ] tools 77,8kB 15 elementos 1mes|
> [ Isql 36,9kB 7 elementos 1mes|
> [ Docker 20,5kB 4 elementos 1mes
) LICENSE.md 12,3kB 0elementos 1mes 3382G8
] copYING.md 12,3kB 0 elementos 1mes|
> [ .gitlab 12,3kB 3 elementos 1mes
| camerajs 8,2kB 0elementos 1mes|
| DEVELOPMENT.md 8,2kB 0 elementos 1mes|
| UPDATE.sh 4,1kB 0elementos 1mes|
] videos2 4,1kB 1 elemento 2 meses
[ confjson 4,1kB 0elementos 1mes|
| versionjson 4,1kB 0elementos 2 meses|
] super.sample.json 4,1kB 0elementos 1mes|
| package.json 4,1kB 0elementos 1mes;
[ Jcronjs 4,1kB 0elementos 1mes|
[ conf.sample.json 4,1kB 0elementos 1 mesi‘
| UPDATE-v2-to-v3.sh 4,1kB 0elementos 1mes’
| README.md 4,1kB 0elementos 1mes
[ JINSTALL.md 4,1kB 0elementos 1mes
] Dockerfile.nvidia 4,1kB 0elementos 1mes
[ Dockerfile.nodb 4,1kB 0elementos 1mes
| Dockerfile.arm32v7 4,1kB 0elementos 1mes ® Bi

Figura 67: Almacenamiento de videos del sistema
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V. CONCLUCIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se determino por medio de la recoleccion de informacion a traves de las encuestas,
entrevistas al personal de tics incluyendo a los docentes de la carrera sobre el sistema
de video vigilancia de la universidad para tener una vision precisa sobre el tema
investigado del mismo modo se uso revistas, articulos, tesis e internet que contribuyeron
al desarrollo y soporte del proyecto

Se diagnostico los estandares de calidad existentes dentro del sistema de video
vigilancia actual de tal manera que se planteé una solucion informatica con estandares
idénticos para que funcione de forma robusta y confiable para la seguridad asi mismo
también la supervision de las instalaciones de la carrera de computacion.

Los componentes tecnoldgicos del sistema de video vigilancia que brindo el laboratorio
de redes se examinaron detalladamente para determinar que cumplan con los estandares
de calidad y caracteristicas adecuadas que puedan complementar el disefio e
implementacion del sistema

La implementacion del sistema es una solucion solida y versatil que cubre las
necesidades de seguridad al monitorear los dispositivos tecnologicos y asi mismo a las
instalaciones de la universidad que contribuyen a la educacion de los estudiantes

Una ventaja del sistema es la compatibilidad con una amplia variedad de camaras IP, es
decir distintas marcas y modelos entre otros dispositivos de video vigilancia lo que
permita integrarse con el sistema de video vigilancia de la universidad para actualizar
la infraestructura de seguridad sin tener la necesidad de remplazar los dispositivos

El sistema de video vigilancia Shinobi creado en el servidor HPE por su capacidad de
almacenamiento que es un RAID 1+0 en modo espejo tiene la ventaja de hacer un
respaldo de informacion y del mismo modo al fallo de dos discos duros el sistema sigue
funcionando normalmente hasta realizar un cambio de los discos duros que ya no sirven.
Gracias a la capacidad del servidor el sistema de video vigilancia es escalable por tener
la capacidad de procesar una gran cantidad de datos que se envian desde las camaras,
de manera similar ya que Shinobi no es un sistema invasivo vale decir que con solo
implementar el sistema en la red de la universidad se tuvo acceso a las camaras instalas

sin la necesidad de cablear diversos equipos.
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5.2 RECOMENDACIONES
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Hacer el uso de estandares de calidad y normativas similares que fortalezcan las
necesidades de grabacion, almacenamiento y streaming que sean generadas por el
sistema de video vigilancia SHINOBI

Realizar una buena gestion, administracion y control de los equipos en donde se
encuentre alojado el sistema de video vigilancia para tener una buena supervision de las
grabaciones de las aulas y laboratorios.

Al ingresar una camara nueva al sistema se tenga en cuenta las credenciales de la cAmara
y del mismo modo si la cdmara se encuentra activada o esté en el mismo segmento de
red VLAN, de caso contrario no se puede hacer uso de la camara que se desee ingresar,
por lo tanto, las configuraciones que se realicen en las cdmaras no necesariamente deben
ser similares ya que si se desea se puede activar la deteccién de movimiento y para
activarlo solo se deben de agregar las camaras al evento

Se recomienda que el personal que tenga acceso al servidor sea una persona con
conocimientos solidos en sistemas de video vigilancia para poder manipular o
monitorear las cAmaras de la carrera de computacion

Para trabajos futuros se deberia instalar una tarjeta grafica que puede mejorar el sistema
con los complementos de control de eventos, deteccion de movimiento, deteccion facial
aprovechando la escalabilidad que tiene el sistema de este proyecto

Considerar aumentar el almacenamiento del servidor de video para poder cubrir con los
tiempos dispuestos con la normativa ya que el sistema actual cuenta solo con 2.4TB que
tiene su respaldo por el RAID y el servidor tiene sbcalos restantes vacios para
incrementar discos duros

Realizar un plan de mantenimiento preventivo al Hardware y software del sistema
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VIl. ANEXOS

Anexo 1: Acta de sustentacion Predefensa del TIC

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:

NOMBRE: JIMMY JAVIER AREVALO PUETATE CEDULA DE IDENTIDAD: 0402134613
NIVEL/PARALELO: 0 PERIODO ACADEMICO: 20238
TEMA DE

"sistea de video vigilancia para la seguridad de los equipos en los laboratorios de la carrera de computacién”
INVESTIGACION:

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. ARCOS PONCE GEORGINA GUADALUPE
LECTOR: MSC. JIMENEZ CARDENAS STALIN VANTROY
ASESOR: MSC. DEL HIERRO MOSQUERA MILTON GABRIEL

De acuerdo al articulo 21: Una vez entregados los requisitos para la realizacion de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
informe de investigacion, fijando lugar, fecha y hora para la realizacidn de este acto:

EDIFICIO DE AULAS: 4 AULA: 107

FECHA: martes, 26 de septiembre de 2023

HORA: 16H30

Obteniendo las siguientes notas:

1) Sustentacion de la predefensa: 6,00

2) Trabajo escrito 2,40

Nota final de PRE DEFENSA 8,40

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacién con observaciones. - El estudiante tendré el plazo de 10 dias laborables para
proceder a corregir su informe de investigacién de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal
de sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad. de Tylcan el martes, 26 de septiembre de 2023

TUTOR

Adj.: Observaciones y recomendaciones
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Anexo 3:Entrevistas realizadas al personal de tics

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE COMPUTACION
NOMBRE: Jimmy Arévalo

Tema: Sistema de video vigilancia para la seguridad de los equipos en los laboratorios de la

carrera de computacion
Enfoque cualitativo
Dirigida a los encargados del area de tics de la UPEC
Datos del entrevistado

Fecha: 22/02/2023.
Hora: 11:30 de la mafana.
Nombre: Andrea Guevara.
Profesion: Maestra de ingenieria de software.
Cargo que ocupa en la institucion: directora de tics.

GUION DE ENTREVISTA

1. ¢Como estd compuesto el sistema de video vigilancia?

Son 2 sistemas, sistema antiguo con CPU de computadoras y camaras. Que ya estan obsoletas.

2, sistema nuevo con NBR de 256 canales y 40 cAmaras activas.

2. ¢De acuerdo con la normativa internacional como se maneja la infraestructura del
sistema de video vigilancia?

La infraestructura de red para videovigilancia es ministrada e instalada por el area de redes y

comunicaciones.

3. ¢Qué tipo de servidor de video NVR, DVR se utiliza y cuantos canales contiene?

El NVR principal tiene 256 canales con 40 camaras y predicciones. Los DVR secundarios son

de 8 canales IP activos.

4. ¢En la universidad que tipo de camaras se utiliza para el sistema de video vigilancia?

Son cadmaras IP tipo domo de cuatro megapixeles.
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5. ¢Qué tipo de politicas de seguridad se utiliza en el sistema de video vigilancia?

Los equipos NVR que posee la UPEC tiene unicamente acceso el personal de seguridad y el

encargado de cada area

6. ¢De acuerdo con el estandar internacional que tipo de cableado y topologia es la que
se encuentra implementada en el sistema de video vigilancia?

Se utiliza cableado UTP categoria 6 y por medio de una topologia en estrella en cada uno de

los edificios, incluyendo la NVR principal.

7. ¢De acuerdo con la estandar 1SO 27001 que tipo de mantenimiento se lleva en el
sistema de video vigilancia?

El sistema principal tiene aproximadamente 2 meses. Y los mantenimientos ain no se

encuentran planificados.

8. ¢Como realiza los respaldos de informacién del contenido multimedia y en que
plataforma?

Mas grabaciones en las realiza en el disco interno de cada NVR

9. ¢De acuerdo con la normativa cuanto tiempo se considera que se debe de tener
guardados los archivos de video?

Se debe considerar un tiempo minimo de 30 dias.

10. ¢Qué tipo de VLAN se utiliza para que todas las cadmaras de la institucion se
interconecten?

Se utiliza una VLAN de datos.

11. ¢ Cuanto espacio de almacenamiento considera usted el recomendable para el manejo
de los elementos de multimedia del sistema de video vigilancia?

Se debe considerar al menos 7 dias de almacenamiento.
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Entrevista nimero 2

A = UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE COMPUTACION
NOMBRE: Jimmy Arévalo

Tema: Sistema de video vigilancia para la seguridad de los equipos en los laboratorios de la

carrera de computacion
Enfoque cualitativo
Dirigida a los encargados del area de tics de la UPEC
Datos del entrevistado
Fecha: 22/02/2023.
Hora: 14:00 de la tarde.
Nombre: Javier Torres.
Profesion: Ingeniero en Sistemas.
Cargo que ocupa en la institucion: Encargado del sistema de video vigilancia de TICS.
GUION DE ENTREVISTA

1. ¢Como estd compuesto el sistema de video vigilancia?
El sistema de video vigilancia este compuesto por varios servidores algunos se
encuentran obsoletos por el motivo de estar instalados en computadores de escritorio de
igual manera se encuentran con camaras muy antiguas desde cuando se inicié la
construccion de los edificios del campus cuenta con kits de seguridad que cuenta con 8
camaras

2. ¢De acuerdo con la normativa internacional como se maneja la infraestructura del
sistema de video vigilancia?
La infraestructura de red para videovigilancia es administrada e instalada por el area de
redes y comunicaciones.

3. ¢Qué tipo de servidor de video NVR, DVR se utiliza y cuantos canales contiene?
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El principal NVR es de 256 canales de los cuales solo estan utilizados 40 en el area de
biblioteca ademas se tiene 7 kits de seguridad instalados cada kit cuenta con 8 canales
y Nno se cuenta con ningun DVR

¢En la universidad que tipo de camaras se utiliza para el sistema de video
vigilancia?

Se utiliza camaras tipo domo en algunos sectores de 4 megapixeles cada una de igual
manera se tiene cdmaras PTZ en el sistema video vigilancia antiguo y estan quedando
un poco obsoletas en total son 106 camaras que se utilizan

¢ Qué tipo de politicas de seguridad se utiliza en el sistema de video vigilancia?
Politicas de seguridad solo en accesos y monitoreo en la parte de seguridad, ademas el
encargado del area asi mismo el area de seguridad de la universidad son los Unico que
tiene acceso a las camaras de igual manera para la extraccion de videos se hace mediante
solicitudes dirigidas a la maxima autoridad

¢De acuerdo con el estandar internacional que tipo de cableado y topologia es la
gue se encuentra implementada en el sistema de video vigilancia?

El tipo de cableado que se maneja para las camaras de seguridad es cableado categoria
6 UTP para las cAmaras interiores, la topologia es tipo estrella ya que el NVR principal
se encuentra en el Data Center y desde ahi se interconectan a todos los switches POE
orientado solamente ara las cAmaras de cada edificio para hacer el control de todo el
sistema de video vigilancia

¢De acuerdo con la estandar 1SO 27001 que tipo de mantenimiento se lleva en el
sistema de video vigilancia?

Hoy en dia no se encuentran haciendo ningin mantenimiento debido a que las cAmaras
se encuentran obsoletas en el sistema de video vigilancia antiguo y en el sistema de
vigilancia nuevo aln no se realizan mantenimientos dentro del plan por que
recientemente se tiene 3 meses desde su instalacion

¢ Como realiza los respaldos de informacién del contenido multimedia y en que
plataforma?

El respaldo de toda la informacion de todo el contenido que se genera en la plataforma
del sistema hikvision y el almacenamiento simplemente se almacenan dentro de los
NVR ya que los Kits pequefios cuentan cada con un disco duro de 4 TB y en el super
NVR se puede hacer un arreglo 24 disco de 10 TB cada uno

¢De acuerdo con la normativa cuanto tiempo se considera que se debe de tener

guardados los archivos de video?
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10.

11.

En los kits pequefios se tiene un estimado de 40 dias y solo poseen 8 camaras asi mismo
en el super NVR esté calculado para 3 semanas con las cAmaras existentes y no cuentan
Storage para sobre escribirse, la razon es por espacio, tecnologia y la cantidad de dinero
que representaria en gastos, ya que en la universidad los reclamos de algin percance
son inmediatos y se hace uso de un video o grabacién de algun tiempo determinado del
contenido multimedia de los NVR en menos de una semana

¢Qué tipo de VLAN se utiliza para que todas las camaras de la institucion se
interconecten?

Nosotros manejamos unicamente una VLAN que administra la red de todas las cAmaras
de video vigilancia que es la VLAN 208 y en esa VLAN toda la red de las cAmaras
¢Cuanto espacio de almacenamiento considera usted el recomendable para el
manejo de los elementos de multimedia del sistema de video vigilancia?

Hay que tomar en cuenta andlisis, control de personas de tal manera que seria
recomendable al no tener almacenamiento externo serian 15 dias ya que el

almacenamiento interno de los NVRS puede ser costosos



Anexo 4:Encuestas realizadas a los docentes de la carrera
ENCUESTA

1.-Conoce usted si se encuentra implementado algun tipo de sistema de video vigilancia en la

carrera de computacién

a) Actualmente si
b) No tiene idea

¢) No cuenta con ninguno
2.-El sistema de video vigilancia actual que se encuentra en la universidad como lo considera

a) Satisfactorio
b) Poco satisfactorio
c) Malo

3.-Cual cree que es el encargado de llevar el monitoreo del sistema de video vigilancia

a) Guardia de seguridad
b) Encargado de TICS
c) No existe

4.-Se deberia aumentar la seguridad en los laboratorios con la implementacion de cdmaras IP

a) Si se debe de aumentar més seguridad
b) Poca seguridad
c) Nada

5.-Considera usted que contar con una infraestructura de cableado con estandares es lo ideal

para fortalecer la seguridad en los laboratorios de informética

a) Sies ideal
b) Neutral
c) Poco importante

6.-Tiene idea de algln otro tipo de sistema de vigilancia que se puede implementar en los

laboratorios
a) Si
b) No
c) Cual
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7.-Esta de acuerdo que en el sistema de video vigilancia se lleve politicas de seguridad

a) Totalmente de acuerdo
b) De acuerdo

¢) Endesacuerdo

8.-Esta de acuerdo que un sistema de video vigilancia debe monitorear las camaras de video

vigilancia de cualquier lugar

d) Totalmente de acuerdo
e) De acuerdo

f) En desacuerdo

9.-Considera usted que se debe de utilizar una VLAN (red de area local virtual) para controlar

el trafico de red del sistema de video vigilancia

a) Totalmente de acuerdo
b) De acuerdo

c) Endesacuerdo

10.-Considera que la integridad de los equipos que estan en los laboratorios es de importancia

para desarrollo de una buena educacion

a) Son de vital importancia
b) Parcialmente tienen importancia

¢) No tiene importancia
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Anexo 5:Manual de cdmaras
Manual de camaras

Para poder activar las cAmaras como primer paso es usar el software SADP y conecta la cdmara

a la computadora para asignarle una contrasefia ademas de la IP que se usara en el sistema

1 Activate the Device

| 1Pva Address | Port

= o001 DS 2cD2020F Inactive 192.168.1.64 8000 /A V5.4.81build 180... 192.168.1.1

The device is not activated

You can modify the network parameters after the

device activation.

Figura 68: Pagina principal configuracion de las camaras

Ingresar a la interfaz de las camaras desde un explorador web Ingresando la IP de la Camara 'y
las credenciales asignadas en el momento de la configuracion de manera similar al ingresar las

credenciales deben ser correctas para su ingreso exitoso.

HIKVISION

: .hg (1Tl 1158 aLIL e 1T T 17

Figura 69: Ingreso de credenciales para el ingreso

Al ingresar a la interfaz de la Camara en la cinta de opciones podemos realizar cualquier
configuracion. En este caso se puede ingresar en el boton de leve View para poder mirar en

tiempo real lo que esta grabando la Camara
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VISION Live View Reprod Imagen Configuracion A admin [ Cemar sesion

W~ % M-

Figura 70: Pestafa vista en vivo

Para poder reproducir las grabaciones de las cdAmaras en la cinta de opciones presionamos el

botdn de reproduccion y podemos elegir las fechas que se desee obtener los videos

VISION Live View . Imagen Configuracion X admin [ Cemar sesion

Canal N°: 1 Estado

Hd Jun 2023 (3.4
Dom Lun Mar Mié Jue Vie Sib

1.2 3
4 56 7 & 9 10
115 15 17
18 19 20 21 22 23 24
25 26 27 28 28 0

Hacer clic aqui para descargar e instalar el plugin. Cerrar el explorador para instalar el plugin. I
uscar

Ajustar hora reproduccion

o« p» b By @ % 00 ;00|00 o

 2023-06-1B 00:00:00

B Comando [ Continua W Alarma Manual

Figura 71: Ventana linea de tiempo de la cAmara

De igual forma si se desea obtener los videos de los distintos eventos que genera el sistema se

escoge el tipo de evento y el almacenamiento de la camara
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VISION Live View Reprod. Imagen Configuracion 2 admin [ Cemar sesion

Descargar por archivo

& Descargar | | &y

Condiciones de consulta Lista de archivos
[ N Nombre de archivo Tiempo Tamafio de archiva Progreso
Tipo de archivo
Hora Inicio
2023-05-13 00:00:00 ]
Hora Fin
2023-06-13 23:59:59 [

Total 0 Articulos 0/0

Figura 72: Tipos de grabacion de las camaras

En el boton de configuracion se realiz6 los cambios que se necesitd en el sistema de video

vigilancia

Live View Reprod. Imagen Configuracion 4 admin

& Lo Parametros Live View

B sitema Protocal O TCP o uDP ) MULTICAST

O Red Rendimiento de reproduccion () Retardo mds breve () Auto

H?", Video y audio Reglas () Activar Filtro () Deshabilitar

Imagen Formato de imagen O JPEG () BMP

E [ Ajustes fichero grabado

ALTEEE TR L Tamafio fichero grabado ) 2560 0 512m 016
Guardar en subdirectorio [ | Navegador Abrir
Guardar descargas en [ | Navegador Abrir

Ajustes Imagen y Video

Guar. cap. Lv [ | Navegador Abrir
Guardar captura en reproduccion ‘ | Navegador Abrir
Guardar videos en | Navegador Abrir

cer clic agui para descargar e instalal

plugin. Cerrar el explorzdor para instalar el plugin.

Figura 73: Ventana de configuracion principal

En la configuracion del sistema podremos obtener la informacidn basica de la camara
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L admn [ C

Configuracion

VISION Live View Reprod. Imagen

O Lol Informacién basica  Ajustehora  DST  RS232  Acercade
B sistema Nombre dispositivo IP CAMERA |
Configuraci@g del sistema N° de ‘33 ‘
Mantenimiento Wodelo DS-2CD2020F-1
N° serie DS-2CD2020F-120180528AAWRC25040686

Seguridad

Version de firmware V5.4.81 build 180203

Administracién de cufpta

O Red Version Codificacion V1.0 build 180110
" = FRTT
‘9{; A Version web V4.0.1 build 170117
T Version del complemento V3.06.1
E —_— Niimero de canales 1
vento
I° de HDs 0
Almacenamiento

N° de entrada de alarma

Nimero salidas de alarma 0

Figura 74: Menu configuracion del sistema

De la misma manera para poder configurar la hora de la cdmara de forma manual o automatica

Live View

Reprod.

Imagen

X admin

[ Cerrar sesion

Configuracion

& Local
E sistema

Configuracion del sistema

Mantenimiento
Seguridad
Administracién de cuenta
Red

Video y audio

Imagen

Evento

Almacenamiento

o 0 5 S )

Informacién basica

Zona horaria

NTP
O NTP
Direccion de servidor
Puerto NTP

Intervalo

Ajuste h

DsT

time windows.com
123

1440

RS232

Acerca de

minuto(s)

Sinc. hora manual
@ Sinc. hora manual
Hora de dispositivo

Ajustar hora

2023-05-10T14:24:55

2023-05-10T14:24:56

[Z1| & sinc. con hora PC

Figura 75: Menu ajustes de hora

En el menu del sistema en el boton administrar la cuenta se obtiene informacién de todos los

usuarios que tienen acceso a la camara
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VISION Live View Reprod. Imagen Configuracion X admin [ Cemar sesion

Administracién de cuenta Usuarios en linea

3 Local

B sistema = -
L ]

Nombre de usuario Tipo usuario

Configuracion del sistema N

Mantenimiento 1 admin Administrador

Seguridad

| Administracion de cuenta

Red

Video y audio

H & O

Imagen

Evento

[mE

Almacenamiento

3

Figura 76: Lista de cuentas de acceso a la camara

En el menu de RED se debe de cambiar las IP que va a utilizar el sistema para que todos se

encuentren en el mismo segmento de red

VISION Live View Imagen Configuracion X admin [ Cermar sesion

TCPIP  DDNS  Puerto  NAT

G Local

B ssons oo de NG L T vr—

© Red ] DHCP /
| Astes vasicos Direccién lpvé [ | Y

e Méscara de Subred IPv4  [255.255.255.0

Direccion IPv4 por defecto | |

@, Videoy audio
s Modo IPv6 [Anuncio de ruta ~] | Ver anuncio de ruta |
B e Direccion IPv6
vento
Médscara de subred IPv6
&) Almacenamiento
Puerta de salida IPv6 por.
Direccion MAC 94:e1:ac:b3:f3:17
MTU [1500 ]

Dieccionmuticast [ ]

Habilitar deteccion de multidifusion

Servidor DNS
Servidor DNS favorito [s.8.88 |

Servidor DNS [

Figura 77: Interfaz de ajustes de red

Si se desea usar otro puerto por el cual conectar al sistema se debe de cambiar si no es el caso

mantener el por defecto
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Live View Reprod. Imagen Configuracion X admin [ Cermarsesion

TCPAP  DDNS  Puerto hAT

l;| Local
B Sistema Fuerto HTTP
© Red Fuerlo RTSP
| Ajustes bdsicos Puerto HTTPS 443
Ajustes avanzados Puerto del servidor
‘96 Video y audio
Imagen E Guardar
E Evento
Almacenamiento

Figura 78: Puertos de la camara

Para poder conectar la camara con el sistema de grabacion se debe tomar en cuenta el puerto

FTP que este encendido al momento de ingresar en Shinobi

VISION Live View Reprod. Imagen Configuracion X admin [ Cerar sesion

FTP  Email  Accesoaplataforma  HTTPS QoS 802.1x

D Local
B sistema Direccion de servidor
© ro pusto
Alustes bisicos Nombre de usuario o nonimo
| Ajustes avanzados Contrasefia :
\9"’ Video y audio Confirmar :
Imagen Estruct. Directorio
E Evento Intervalo de archivo de im Dia(s)
" ‘ Nombre de |a imagen
macenamiento

[0 Cargarimagen

Prueba

B Guardar

Figura 79: Interfaz de ajustes avanzados

En el menu se encuentra el botdn de Video y Audio en el cual se puede configurar la resolucion,

frames, velocidad, codificacion entre otros
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oo

o

(]

B E R

VISION

Local

Sistema

Red

Video y audio
Imagen
Evento

Almacenamiento

Live View

Reprod.

Imagen

Configuracion

Video RO
Tipo de flujo Flujo principal(Mormal) v
Tipo de video
Tipo de tasa de bits
Calidad de video
Velocidad de frames 25 | fps
Veloc. méx. bits Kbpf
Codificacién de video
Perli
Intervalo de cuadro |

Suavizacion

(5000

W

ar<-=Suavizar |

L admin

[ Cerrar sesion

Figura 80: Interfaz video y audio de la cdmara

En la opcién de Imagen se debe de dar el nombre como se va a visualizar la cAmara ademas del

formato de hora, formato de fecha

BEmELSODO

Local
Sistema

Red

Video y audio
Imagen
Evento

Almacenamiento

Live View

Mostrar ajustes

Hacer clic aqui para descargar € instalar el plugin. Cerrar

Visualizar 0SD
Tamafio OSD
Color de fuente

Alingacion

Ajustes 0SD

Imagen

Mascara de privacidad

Configuracion

Nombre
Visualizar fecha
Visualizar semana

Nombre de camara

PASILLO CARRERAZ (]

Texto sobrepuesto
o1
02
a3
4

Formato hora 24-hora v
Menu Fecha Formato DD-MM-AAAA v

Texto sobrepuesto

X admin

[» Cerrar sesion

Figura 81: Ajustes de OSD

En el menu de almacenamiento se pueden crear los eventos a almacenar es decir los tiempos a

almacenar
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% admin  [> Cemar sesion

Live View Imagen Configuracion
Calendario Grabacion  Captura
D Local
B sistema [ Activar Filtro
@ Red - .
o o
& videoy audio M continua
o z 4 & & 12 14 16 18 20 2 ou
freen o T W Moviiento
E Evenio 0 2 4 3 & 12 14 16 18 bl 2 24 W Movimiento | Alarma
.|
Almagenamiento W eveno
o z 4 & & 10 12 14 16 18 20 2 ou
Ajustes calendario Mie.

Gestion almacenamiento 0 2 4 B 8 10

—

Figura 82: Ajustes de tipo de grabacion

Anexo 6:Manual de Servidor
MANUAL DE SERVIDOR

Para arrancar el servidor se uso un cable serial que se conecto en el puerto de hilo del servidor

el cual podemos ingresar las credenciales del servidor e ingresar a realizar la configuracion

deseada presionando en el botdn por primera vez como muestra en la imagen

Information Hewlett Packard

Enterprise

System Information

Firmware & OS Software
iLO Federation

Remote Console & Media
Power & Thermal
Intelligent System Tuning
iLO Dedicated Network Port
iLO Shared Network Port
Remote Support
Administration

Security

Management

Intelligent Provisioning

Figura 83: Ventana de inicio de servidor

ProLiant DL360 Gen10

Intelligent Provisioning

FIRST TIME SET UP WIZARD

s in a supported

rt console or
ment. This

Seguidamente se debe de seleccionar el idioma, zona horaria, y el modo de arranque de la BIOS

la cual se debe de mantener en UEFI
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Information HewlettPackard  ProLiant DL360 Gen10 ™ i !
Enterprise

System Information

Firmware & OS Software

ILO Federation Selecclone su iglomay zona horarla

Remote Console & Media

Espanal v

Power & Thermal

dioma del feclade: *

Intelligent System Tuning

Espaiiol

ILO Dedicated Network Port

iLO Shared Network Port UTC-0500, Eastern Time(US & Canada)

Remote SUpDDI’T System Date Systm Time
2070101 1315

Administration it runs in a supported

Modo de armngue Bios

Security

UEFI Optimized Boot

Management

Intelligent Provisioning

b Start console or
vironment This

Figura 84: Configuracion inicial del servidor

Se debe de aceptar las condiciones de EULA

Information HewlettPackard  ProLiant DL360 Gen10

Enterprise

System Information
Fimware & OS Software
iLO Federation fecratlh

Remote Console & Media

POWB[ & Therma\ HPE End User License Agreement - Enterprie Version
1. Applicability This end user license agreement (the *Agreement’) governs fhe use of accompanying software, unless itis subject fo a separate agreement
|me|||gem_ System Tun”"g Letween you and Hewlett Packard Enferprise Company and ifs subsidiaries ("HPE™). By dewnloading, copying, or using e sefware you agree 18 this
Agreement, HPE provides frans|; is Agreement in certain languages other than English, which may be found at. hitp:/www hpecom/software
iLO Dedicated Network Port A A/Mm
2 Terms. This Agreement includes supporfing materlal accompanying te sofrware of referenced by HPE, which may be software license information, addiional
ILO Shared Network Port Icense uhaizallons, seMwere speciicatans,BubRshed wartavies, supplle et Spen source soMware Ienses Bnd smlar ontent (Subpocting Materir,

Additionallicense authorizations are at hifpswwwhpecom/satiware/SWLicensing

Remote Support

3 Authorization. f you agree ta this Agreement on behalf of another person ar entity, you warrant you have suthority to do so.

Admin istraﬁo" & Consumer Rights. if you obfained soffware as a consumer, nathing in this Agreement affects your statutoryrights.

It runs in & supportad

5 Electronic Dellvery, HPE may elect 1o defiver soffware and related software product o license information by electronic transmission of download

Secunity

st WDE e

Management
E& Aceptar el EULA Intelligent Pravisioning

Intelligent Provisioning

Figura 85: Aceptar términos y condiciones

Se debe de escoger las opciones que vamos a utilizar en el servidor y presionar siguiente
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Remote C ?

Information HewlettPackard  ProLiant DL360 Genl0 @ Wi
nterprise

System Information

. Launch Virtui
Firmware & OS Software
iLO Federation : M: H:‘TM‘LS";Qe Opfimizar automaficamente su servidor
Remote Console & Media « Integrated P qun sa lizara s servidor?

: « Standalone Calcula eficlente de pocier general
Power & Thermal « iLO Mobile
Intelligent System Tuning
® i de F10-ler que defe este activa

iLO Dedicated Network Port .NET Con
iLO Shared Netwark Port X

I Proparcionar informaciin anominamente de uso y errares para ayudar a mejorar este producto

HTMLS Intec

Remote Support

Administration The HTML5 IRC | I Permitela splicacien sutomét izach i estesistems / L

Security browser.

Management ANTERIOR | SIGUIENTE |
HTML5 Co
Intelligent Provisioning

. i Java Integraf

The Java IRC pro i
applet-based cont

Figura 86: Optimizacion de servidor

A continuacion, nos muestra las configuraciones de red las cuales por primer arranque se deben

dejar en DHCP para después ingresar una IP en el segmento de red que se ocupe en sistema

Information g VvV N

System Information

Firmware & OS Software
ILO Federation

Remote Console & Media
Power & Thermal

Intelligent System Tuning
ILO Dedicated Network Port
) © confirmar
ILO Shared Network Port

Remote SuppDr’[ {Estds sequra? Usted pasard a traves y guardar todas los ajustes.

Adminisiration e IS = console that runs in a supported
Security
Management

Intelligent Provisioning

a Java Web Start console or
Runtime Environment. This

Figura 87: Confirmacion de ajustes de red

Realizado todos los ajustes previos nos mostrara el menu principal de nuestro servidor
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Figura 88: Interfaz de herramientas del servidor
Creacion de RAID

Para la creacion de nuestro RAID 1+0 se debe de ingresar al HPE Smart Storage Administrador

- Informa
Information

HewlettPackard  ProLiant DL360 Gen10
Enterprise

System Information
Overview
Firmware & OS Software

iLO Federation Realizar mantenimiento
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Figura 89: Almacenamiento inteligente

En la ventana que muestra se debe de elegir HPE Smart
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Figura 90: Ventana administrador de almacenamiento

En la ventana siguiente se debe de elegir acciones y presionar en configurar

Information :Hewlenl’ackard Almacenamienta Smart Admiistrador c ? X ‘ @ o ﬁ% !

Enterprise 330.14.0

System Information

Firmware & OS Software

Servidr = /
iLO Federation w senider Acciones Mensajes de estado

Remote Console & Media Controladoras Smart Array rooown e

@l HPESH Al P40BI-a SR Ver todos los mensajes de estado
Power & Thermal .‘.ﬂ g el cifrado ylo
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Figura 91: Configuracion de RAID

?

Dispositivos disponibles @ hawane gy HPE Smart Array P408i-a SR Gen10 th System Log Diagnostics

Source

Web Ul

Antes de crear el array se debe de revisar si se encuentran unidades Idgicas en uso, y si ese es

el caso se procede a borrar las que se encuentren creadas
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Figura 92: Creacion de unidades ldgicas

Después en la ventana que nos muestra se debe de elegir crear ARRAY
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Figura 93: Creacion de array

Source

Web Ul

En la ventana siguiente muestra los discos que contine el servidor ademas de su respectivo

tamafio, del mismo modo se deben de escoger los discos referentes al tipo de RAID que se va

a crear, pero como en este caso es un 1+0 se seleccioné los 4 discos y se presiona crear array
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Figura 94: Seleccion de discos duros
Antes de crear el Raid debemos de confirmar los datos ingresados
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Infi ti
niormation ﬁ HPE Smart Array P408i-a SR Gen10

a integrada

System Information
stem Log Diagnostics
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iLO Federation (Estd seguro de que desea continuar?

Remote Console & Media

Power & Thermal

Intelligent System Tuning pource _EI I;I o
iLO Dedicated Network Port
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Intelligent Provisioning Expires Source
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Figura 95: Aceptar crear el array

En esta ventana se debe de elegir el tipo de raid a crear en este caso estas son las elecciones que

se escogio y presionamos la unidad logica
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Figura 96: Ajustes de RAID

En la ventana que se muestra a continuacion se muestra todas las especificaciones de nuestro

raid creado y para seguir se presiona el boto finalizar
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iLO Federation
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Remote Support Unidades fisicas
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Finalizar

Figura 97: Detalles de RAID

Para verificar si nuestras unidades I6gicas estan montadas se debe de revisar en unidades logicas

y para finalizar se debe de reiniciar el servidor
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Figura 98: Detalles de unidades logicas

Habilitar la opcidn de virtualizacion del servidor

Esta opcion se debe de habilitar para ejecutar mas de un sistema operativo ya que nuestro

grabador de video se va a alojar en Ubuntu, para activar la virtualizacién se ingresa a la BIOS

del servidor por medio del hilo, seguidamente se selecciona configuracién del sistema

Information Hewenpacars - System Ulilities

Enterprise

System Information

System Utiti
Firmware & OS Software Y SrisaUnlnes >

iLO Federation HPE ©

ProLiant DL360 Gen10
Remote Console & Media i MXQ8420415

Power & Thermal

Intelligent System Tuning
iLO Dedicated Network Port
iLO Shared Network Port
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Administration Jeac

Security Load Manufacturing Defaults
Save
Save and Exit
Management

Intelligent Provisioning

ntp: fvrarer hpe. com qeet/ProLiantGen1 OUEFEHalp

Exit O Changes Pending

Figura 99: Boot del servidor

A continuacion, se presiona BIOS
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One-Time Boot Menu
Embedded Applications
System Information
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0 Save
2 Saveand Exit
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Security
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Figura 100: Configuracion del sistema

Se elige el boton opciones del sistema

Information
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Enterprise
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Irmware ornware
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Figura 101: Opciones del sistema del servidor

En esta ventana habilitamos la visualizacion del servidor y se guarda presionando F10
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Figura 102: habilitar virtualizacion

De la misma manera revisamos las opciones del procesador

il st BOS/Platform Configuration (RBSU)
System Information
Fimware & 0S Software ﬁ System Utllities > System Configuration > BIOS/Platform Configuration (RBSU) > Diagnostics
iLO Federation HPE.
ProLiant DL360 Gen10
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Memory Opti
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iLO Shared Network Port Boot Options ssent
Remote Support Network Opions ssent

Storage Options n114:18:34 2017
Administration o Power and Performance Oplions
Security ’L.::[d Manutacturing Defaults Embedded UEF| Shel
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Figura 103: Opciones del procesador

De manera similar se debe de habilitar esta opcion y se presiona la tecla F10

144



P ©@ & ?
Hiesaton rewesrucas BIOS/Platform Configuration (RBSU) &R

System Information

Firmware & OS Software
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Connection to HPE
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Figura 104: Habilitar opciones del procesador

Para finalizar las configuraciones se presiona en el boton que muestra la imagen

p— 2904 7
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Connection to HPE
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Figura 105: Aplicacion de cambios al servidor

A continuacion, el servidor se reiniciard y estar listo para instalar el sistema de video vigilancia
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Remote Support
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Security

Management

Intelligent Provisioning

Ingelligent Provisioning

Connection to HPE

Not reaistered

Figura 106: Interfaz de reinicio del boot

Por otro lado, para obtener la informacion del servidor gracias al puerto del hilo se tiene

directamente la informacién del procesador

1.35Aug 14 2018 N
~ . "
e a ﬁ Information - Processor Information ® © ®&© A ;

System Information

Summary Processors Memory Network Device Inventory Storage

Firmware & OS Software
iLO Federation
Remote Console & Media

Processor 1
Power & Thermal

Intelligent System Tuning Processor Name Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
iLO Dedicated Network Port Processor Status 90K
) Processor Speed 2100 MHz
iLO Shared Network Port .
Execution Technology 8/8 cores: 16 threads
Remote Support Memory Technology 64-bit Capable
Administration Internal L1 cache 512 KB
. Internal L2 cache 8192 KB
Security
Internal L3 cache 11264 KB

Management

Intelligent Provisioning

Figura 107: Ventana de informacion del sistema

En el boton de informacion de memoria se puede observar la utilizada
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Figura 108: Memoria del servidor
Instalacion de Ubuntu

Para iniciar con la instalacion de Ubuntu al reiniciar el servidor se presiona la tecla F9 para

ingresar a la BIOS
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Figura 109: Ventana de inicio del servidor

Ingresamos al menu Bot
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Figura 110: Menu de boot

Seleccionamos nuestra USB boteada para iniciar con la instalacion de Ubuntu
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2 Save and Exit

Remote Support

Administration

Intelligent Provisioning Legacy BIOS One-Time Boot Menu

Exit (O Changes Pending (O Reboot Requirsd

Storage

Tamna:

Figura 111: Eleccion del dispositivo con el sistema a instalar

Seguidamente seleccionamos la instalacién de Ubuntu

148

English

Auto

Fr toaoes iz s

Connection to HPE

Embedded SATA Port 12 CD/DVD ROM : hp DVDRW GUDON

v

ID BLINK
Present

w Present
Jan 1 15:17:25 2017

} (PXE IPvd)
} (HTTP(S) IPv6)

ID1+0 Logical

® 0 A

g Diagnostics

le last
|
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Information Tl H

System Information

Firmware & OS Software
ILO Federation

~ GNU GRUB  wersion 2.06
Remote Console & Media

Try or Install Ubunte
Ubuntu (safe graphics)
DEM install (for manufacturers)
Boot from next volume
UEFT Firmuare Settings

Power & Thermal

Intelligent System Tuning
iLO Dedicated Network Port
iLO Shared Network Port
Remote Support
Administration

Security

Management

Intelligent Provisioning

bt he & and v keys to select wh ntry is highlighted

to boot the select to edit the comsands before booting or “c’ for
mand-1
The highlighted entry uill be executed automatically in 2s.

Storage 9 OK

Tamnarn frirae I Walls

Figura 112: Interfaz instalacion

El sistema empieza a cargar para empezar con la configuracion

Information

System Information
Firmware & OS Software
ILO Federation

Remote Console & Media

Power & Thermal

Hewlett Packard

Intelligent System Tuning Enterprise

iLO Dedicated Network Port
iILO Shared Network Port
Remote Support

Administration

Security

Management

Intelligent Provisioning

€ Ubuntu

Storage 90K
Temperatures 90K

Figura 113: Instalacion de Ubuntu

Eleccién de idioma e instalacion de Ubuntu
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iLO S

1.35Aug 14 2018 = ’?
Information
System Information
Firmware & OS Software nstalae
iLO Federation Le damos la bienvenida
Remote Console & Media ergith
Power & Thermal Esperanto
Euskara
iLO Dedicated Network Port :::f:f
Gy
iLO Shared Network Port e
Islenska
aliano. ; u
Remote Support :w Probar Ubuntu Instalar Upuntu
Administration t:\:‘:‘m Puede probar Ubuntusin bacer ningi cambio ensu equipa, directament
Mogyar Osi est listo, puede instalar Ubuntu jurka o {o en lugar de) su sistema operativo actual, Esta
Security Nedetlands . rotardara demasiado
No localization (UTF-8)
Management Narsk bokmal
Intelligent Provisioning
Not renistered
Figura 114: Instalacion de Ubuntu
Eleccion de disposicion del teclado
ILOS Information - iLO Overview ® © ® R ?
1.35Aug 14 2018 B {

172.20.2.190
Information —— B sicm Log Diagnostics

System Information

Firmware & OS Software

Status
iILO Federation
Remote Console & Media Disposicién del teclado h ©O0K

9 0K
Power & Thermal e : ®ON
iLO Dedicated Network Port Homgas: webh (s ; © UID BLINK

g o el e Not Present

ILO Shared Network Port i us Not Present
Remote Support by e SunJan115:17:352017

Administration
Security Desecarl dtrbuion dltcido

Management

Intelligent Provisioning

Connection to HPE

Not renistered

Figura 115: Disposicion de teclado

Eleccion de actualizaciones y eleccion de aplicaciones de terceros
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Instalar

Actualizaciones y otro software

iQué aplicaciones le gustaria instalar para comenzar?

© Instalacion normal
Navegador web, utilidadeg paquete de oficina, juegos y reproductores multimedia
Instalacion minima
Navegador web y utilidades bisica)

Otras opclones

Esto ahorrard tiempo después de la instalacion,

Instalar programas de terceros para hardware de graficos y de wifiy formatos multimedia adicionales

Este software estd sujeto a los términos de licencia incluidos en su documentacion. Algunos componentes son privativos

Continuar

Figura 116: Tipo de instalacion

Elecciones tipo de instalacion recomendada del mismo modo de red

Instalar

Tipo de instalacion

En este equipo no se ha detectado actualmente ningln sistema operativo. ;Qué quiere hacer?

r disco e instalar Ubuntu
esto eliminara todos sus programas, documentos, fotos, musica y demas archivos en todos los sistemas operativos.

FuncionaNdades avanzadas... | Ninguna seleccionada

Mas opciones
Puede crear particiones, redimensionarlas o elegir varias particiones para Ubuntu

Salir Instalar shora

Figura 117: Formateo de discos
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Creacidn de credenciales para el usuario para ingresar al escritorio de Ubuntu

LS Instalar

;Quién es usted?

Sunombre:

El nombre de su equipo:
El nombre que utiliza al comunicarse con otros equipos.
Elija un nombre de usuario:
Elija una contrasena
Confirme su contrasena:

Iniciar sesion automaticamente

© solicitar mi contrasena para iniciar sesion

Continuar

Figura 118: Ingreso de credenciales

Anexo 7:Manual de monitoreo del sistema
MANUAL DE MONITOREO DEL SISTEMA

Interfaz de inicio del sistema de video vigilancia la cual nos da la linea de tiempo de grabacion

°.. cctvinfo... Recent Videos Last 1 hour All Monitors
£ 4 ]
Monitors : 7

Tuesday 13 June 2023 20 a0s 13 172.20.4.94 13

16:45: 31 16:44:50 2023-06-13 to 16:45:26 2023-06-13 04:45:17 PM 2023-06-13

06, 2023 06, 2023

@ 16CPUs: Linux  3.0%

8 17150.00 MB RAM 3.0%
172.20.4.93 13 172.20.4.92 13

B pPrimary:834GB 04% 16:44:57 2023-06-13 to 16:45:24 2023-06-13 04:45:21 PM 2023-06-13

06, 2023 06, 2023

B8 second: 0.00MB 0.0%
@ Active Monitors 7 /7

172.20.4.96 13 172.20.4.97 13

16:45:21 2023-06-13 to 16:45:26 2023-06-13 a 04:45:25 PM 2023-06-13
06, 2023

06, 2023
i LiveGrid @

# Monitors @

172.204.91 13
16:34:46 2023-06-13 to 16:44:32 2023-06-13

Videos
06, 2023
¥ Power Viewer

Calendar

Figura 119: Interfaz de inicio del sistema SHINOBI

En el boton de live grid indica las camaras que se encuentran conectadas al sistema asi mismo

los accesos a configuraciones, videos.
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)

°‘ * Monitors: 7

Thursday 25 May 2023

12:40:50

@ 16CPUs:Linux  1.0%
& 570500 MBRAM 2.0%

B primary:207.22 2.1%
MB

B second: 12.63 MB 0.1%

@M Active Monitors 7 /7

® Open All Monitors
Close All Monitors
Remember
Positions
Mute Audio
JPEG Mode

Ctroam in

Figura 120: Grabaciones en tiempo real

En el mend de monitores se puede ingresar nuevas cdmaras o revisar las configuraciones de las

gue se encuentran enlazadas

° Monitor Settings

Region Editor
Event Filters
Monitor States
Schedules

Logs

Account Settings

Sub-Account
Manager

API Keys

ONVIF Scanner

ONVIF Device
Manager

Probe

ShinobiHub

Help

Figura 121: Configuracién de monitores

Monitors

# Quick Settings

172.204.91

& Export FEdit Copy Stream URL

Videos

\

@Info  / Quick Settings

172.20.4.94

# Quick Settings

172.20.4.92

& Export FEdit Copy Stream URL

Videos

@Info  / Quick Settings

172.20.4.95

) #Quick Settings

172.204.93

& Export FEdit Copy Stream URL

Videos

@Info  / Quick Settings

172.204.96 a

Session Key . =~

En menu de video podremos observar todos los videos que son capturados por las cAmaras que

se encuentran en la carrera de computacion
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Q Second : 12.63 MB 0.1%
Active Monitors 7 /7
Home
Live Grid @

B Videos

Save Compressed
Video on Completion

Power Viewer
Calendar
Time-lapse

FileBin

Monitor Settings
Region Editor
Event Filters

Monitor States

Search Settings

Monitor

All Monitors

Search Object Tags

Date

2023/06/12 04:18:29 PM - 2023/06/14 0+

Video Set

Local

0:03/0:40

Figura 122: Videos grabados

o]

o]

o]

>

| 2

>

Time Objects Found

Start 03:55:36
PM 202

13
172.204.91

End 03:58:31
PM 2023-06-
13

Start 03:54:54
PM 2023-06-

13
172.204.91

End 03:55:25
PM 2023-06-
13

Start 03:54:03
PM 2023-06-

13
172.204.91

End 03:54:42
PM 2023-06-

Visualizacién de videos por fechas especificas en el calendario

°,-, cctvinfo.
£ %

Monitors : 7

Tuesday 13 June 2023

16:20:57

B 16CPUs: Linux  1.0%
B 13191.00 MB RAM 3.0%
& Primary : 805 GB 80.5%
B second: 12.63 MB 0.1%

M Active Monitors 7 /7

Monitors @

B Videos

Save Compressed
Video on Completion

Search Settings

Monitor

All Monitors

Search Object Tags

Date

2023/06/04 04:18:00 PM - 2023/0@/14 0

Jun 2023

Tu We Th

18 v PM v

2023/06/04 04:18:00 PM - 2023/06/14 04:18:00 FM

>

Figura 123: Vista de videos por intervalos de tiempos

1
172.204.91

172.204.91

172.204.91

Time Objects Found

Start 04:19:01
PM 2023-06-
3

End 04:20:02
PM 2023-06-

13

Start 04:18:33
PM 2023-06-
13

End 04:18:50
PM 2023-06-

13

Start 04:16:35
PM 2023-06-
K]

End 04:18:22
PM 2023-06-

En el boton de vista se puede elegir la cdmara y revisar la linea de tiempo de grabacion
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Live Gnd

Monitors §)

Videos /

L soeeviener—]

Calendar

N
Time-lapse 171220495 m24s

FileBin Search Object Tags

Monitor Settings

jon Edi Date R
Region Editor ate Range

Q4 0rNO 15115

. 2023/05/24 11:42:57 AM - 2023/05/26 1
Event Filters

Figura 124: Grabaciones de camaras

En la linea de tiempo se puede divisar el rango de fecha que desea visualizar son los videos, asi
como los eventos.

Q Primary : 810 GB 81.0% Search Object Tags

B Second: 000 MB 0.0%

N Active Monitors  7/7 Date Range

Quopguo 15 2023/06/12 0427:40 PM - 2023/06/14 0+

Home
Video Limit (Per Monitor)
Live Grid @

Monitors @)

Event Limit (Per Monitor)
Videos

@ Power Viewer

Video Set
Calendar

Local
Time-lapse

FileBin

172.20.4.91 | Videos / | %
Monitor Settings (@20 (c0 @ (01 @ |lee8 @ EecEe el 1 @ e

Region Editor 172.20.4.91 | Events

. 14: 14:15 14:30 14:45 15:00 15:15 15:30 15:45 16:00
Event Filters
Tue 13 June

Monitor States

Figura 125: Linea de tiempo de las camaras

En el calendario podemos elegir la cdmara y nos muestra los dias de grabacion




Live Gnd @
s @ SearchSetings May 2023

Videos
) Monitor
Power Viewer

Time-lapse Cale

—r B e 5z o
FileBin 2023/05/24 11:42:58 AM - 2023/05/26 1

© Refresh

Monitor Settings

Region Editor
Event Filters
Monitor States
Schedules

Logs

Account Settings

Sub-Account
Manager

Arur_

Figura 126: Vista de grabaciones en el calendario

En el editor de regidn se puede dibujar la zona a grabar o detectar movimiento

Monitor Regions adding points click on the edge of the polygon. Right click a

@ Region Editor to remove it. The dimensions here are based on the Detector

1 Region Name gs of your Monitor. Regions will automatically scale to match
Event Filters ion dimensions.
R .

neyivi inaine

Monitor Settings

Region Name
Monitor States

Region Name

Schedules ~25-2023 1

Minimum Change Maximum Change ( v
Logs ¢
10 q

Account Settings
Trigger Threshold Color Threshold
& Sub-Account

Manager : ¢

API Keys Live Stream Toggle

ONVIF Scanner v Save

ONVIF Device
Manager

Primary

¥ Probe

ShinobiHub

Figura 127: Editor de region de la cdmara

El filtro de eventos se encarga de configurar la deteccién de movimiento en diferentes horarios
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Monitor Settings Saved Filters

v Monitor Saved
Region Editor 172.20.4.91 Wi78diwLsU80 has

Monitor been saved.
T Event Filters

Monitor States
Schedules Add New /

Logs Filters

Standard Object Detection Filter
Account Settings

Enabled
Sub-Account

Manager Yes

API Keys Filter Name

Standard Object Detection Filter
ONVIF Scanner
ONVIF Device
Manager
Conditions
Probe

ShinobiHub

Figura 128: Filtro de eventos

Objeto de deteccion de eventos

Monitor Settings Conditions ¥ Monitor Saved

Region Editor 17220491 WirsdhulsLa0 has

been saved.
Y Event Filters

Monitor States

Does Not Contain person

Schedules

Logs Does Not Contain

: Does Not Contain
Account Settings

Sub-Account

Figura 129: Objetos a visualizar

Configuracion de acciones a realizar en la deteccion de objetos
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Monitor Settings
Region Editor

Y Event Filters
Monitor States
Schedules

Logs

Account Settings

Sub-Account
Manager

APl Keys

ONVIF Scanner

ONVIF Device

Action for Selected

These are the actions that occur from the filter conditions that have succeeded. "Criginal Choice” refers to the option you had chosen in your
Monitor's Settings. /

Drop Event

Make the event do nothing, as if it never happened.

Yes

Save Events

Original Choice

Modify Indifference

Modify minimum indifference required for event.

Legacy Webhook

Original Choice

Figura 130: Activacion de eventos

Creacion de horarios para los eventos

° Schedules

Logs

Account Settings

Sub-Account
Manager

API Keys

ONVIF Scanner

ONVIF Device
Manager

Probe

ShinobiHub

Help

Logout

{i‘ 172.20.4.92

Schedules

Add New

Add New
Saved
Detector encendido
rabacion continua
deteccion moviemiento fines de semana

Figura 131: Programacion de estados en eventos

Schedule /

Name

Detector encendido

Enabled

Yes

Timezone Offset

UTC+05:00, E
Start

18:00
End

06:00
Days

Sunday
Monday
Tuesday
Wednesday

En la configuracidn de cuenta podemos anexar algun tipo de notificacion por medio de API

158



° Event Filters

Monitor States

ShinobiHub

Schedules

Logs

@ Account Settings

Email
Z-Wave

Sub-Account
Manager Alternat Log' S
API Keys

ONVIF Scanner
ONVIF Device 2-Factor Authentication
Manager

Enabled

Enable a secondary requirement for login through one of the enabled methods.

Probe

ShinobiHub

Help

Figura 132: Configuracion de cuenta

El escaner ONVIF nos ayuda a ingresar las camaras al sistema solo con la IP y las credenciales

de la cAmara

SUu-ALLUUTIL

anager

Scan Settings Found Devices
API Keys

Discover ONVIF devices on networks
Q ON

outside your own or leave it blank to scan i
172.20,4.93:80 your current network. L“? ]
Username and Password can be left blank. oo
ONVIF Device

Manager IP Address

Range or Single
Probe Manufacturer :

1 HIKVISION
ShinobiHub Model : DS-2CD2020F-
Port |
Sepalate by Commas or a Range FirmwamVersion o
0 V5.4.81 build 180203
Logout SerialNumber : DS-
2CD2020F-
120180528 AAWRC2504
0553
Hardwareld : 88
Camera Password rtsp://172.20.4.93:554/S

treaming/Channels/101
?

Help

Camera Username

172.20.4.92
Watching

17220494 . transportmode=unicast
Watching Add All &profile=Profile_1

Figura 133: Ingreso de camaras

Ingreso de camara de forma manual usando los datos resto de las camaras
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Gtad os

Horarios

Registros

Configuraciones
de la cuenta

Gerente de
subcuenta

Claves API

Investigacion

Centro Shinobi

Ayuda

Cerrar sesion

ONVIF permite modificar la configuracién interna de la camara. ONVIF es algo asi como un término general, desafortunadamente puede

significar muchas cosas. Siendo ese el caso, es posible que vea una opci6n en esta herramienta, pero es posible que no se pueda editar. Esto

generalmente se debe a que el proveedor de la cdmara no ha agregado este método o se ha desviado del uso previsto. En esos casos, debera

ingresar la configuracién de la cdmara a través del método prescrito por el proveedor de la cdmara, generalmente abriendo la direccién IP de la

camara en su navegador web.

Monitor

172.2v.4.91

Si

Direccién IP

Figura 134: Administracion de camaras en red

Configuraciones preestablecidas de cAmaras que se encuentran en la base de datos de Shinobi

Gtados

Horarios

Registros

Configuraciones
de la cuenta

Gerente de
subcuenta

Claves API

Administrador de
dispositivos ONVIF

Investigacion

Centro Shinobi

IEGeek CAM1
Reolink RLC-830A
Reolink E1 Pro
Bala SV3C-B5T
Hosafe H2MD6PA
Amcrest IP5M-

Figura 135: Configuraciones predeterminadas de camaras

Configuracion de bisqueda

Esta herramienta lo ayudara a buscar
. . ; . IEGeek CAM1
configuraciones para camaras publicadas

por la comunidad. Todo alojado en

St 1b . Puedes publicar el tuyo
también, realmente ayudaria a la
comunidad :)

Ordenar por

Fecha actualizada

Ordenar por

El més nuevo

SV3C Bala-B5T

Direccién de almacenamiento de forma local
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Configuracion del monitor

Reolink RLC-830A

RTSP, H.265 MIPEG
Grabaci6n continua en
NAS, Monitor H.265
MJPEG

Limportar

Hosafe H2MD6PA

Reolink E1 profesional

RTSP, H.264 MJPEG
Grabacién continua en
NAS, Monitor H.264
MJPEG

Limportar

Amcrest IP5SM-D1188EB-
28MM




2,4 TB Hard Disk
lev/sda

= 2,4 TB Hard Disk KA
Y e i VOIOME » Modelo HPE LOGICAL VOLUME (1.65)

pnany : 10 ¢ e PEYHCODRHBF048
L CD/DVD Drive ramano 2,4 TB(2.400.419.667.968 bytes)
=¥hp DVDRW GUDON Particic jo GUID Partition Table

l‘ﬂ Drive.

— Generic- SD/MMC CRW

537 MB, 529 MB libres (1,4 % ocupado)
FAT (32-bit version) — Montado en /boot/efi
/dev/sda1

) BBO08-38A1

1 EFISystem

Figura 136: Capacidad de almacenamiento

Carpetas contenedoras del sistema y almacenamiento de videos

4 @ serverp... -Gen10 | home | Shinobi o

B & &
~ shinobi 338,2GB 60175 elementos Hoy
> [ videos 3350GB 28902 elementos Ho
| plugins 2,6GB 12889 elementos 1mes
| fileBin 415,8MB 15 elementos Hoy,
| node_modules 223,4MB 17728 elementos 1mes
| web 180MB 313 elementos 1mes|
| .git 18,0MB 51 elementos Hoy
> | libs 1,8MB 146 elementos 1mes
> | languages 1,3M8B 17 elementos 1mes
| package-lock.json 536,6 kB Oelementos 1mes
| definitions 413,7kB 3 elementos 1mes
| INSTALL 200,7kB 41 elementos 1mes
| test 10,6 kB 14 elementos 1mes
> | tools 77,8kB 15 elementos 1mes
| sql 36,9kB. 7 elementos 1 mes|
| Docker 20,5kB 4 elementos 1mes
| LICENSE.md 12,3kB 0elementos 1mes 338,208
| COPYING.md 12,3kB oelementos 1mes
> | .gitlab 12,3kB 3 elementos 1mes
| camera.js 8,2kB 0elementos 1 mes
| DEVELOPMENT.md 8,2kB oelementos 1mes
| UPDATE.sh a,1kB 0elementos 1mes
| videos2 4,1kB 1 elemento 2meses|
| conf.json 4,1kB oelementos 1mes
| version.json 4,1kB 0elementos 2meses|
| super.sample.json 4,1kB Oelementos 1mes
| package.json 4,1k8 0elementos 1mes
| cronjs 4,1kB oelementos 1mes
| conf.sample json 4,1kB Oelementos 1mes
| UPDATE-v2-to-v3.sh 4,1kB 0elementos 1mes
| README.md a,1ke 0elementos 1mes
| INSTALL.md 4,1kB oelementos 1mes
| Dockerfile.nvidia 4,1kB Oelementos 1mes
| Dockerfile.nodb 4,1kB 0elementos 1mes
| Dockerfile.arm32v7 a,1kB oelementos 1mes © #i

Figura 137: capacidad de almacenamiento

Carpeta contenedora con los videos de las camaras
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Escritorio

K

Descargas
Documentos
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Figura 138: Carpeta Raiz del sistema
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Anexo 8: Fotografias

Figura 139. Instalacion de camaras en aulas

Figura 140: Instalacion de camaras en aula de profesores
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