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RESUMEN 

En el presente proyecto de titulación se identificó como problema el desaprovechamiento de la 

visión artificial en la videovigilancia de los locales comerciales de la ciudad de Tulcán, 

provocando que los sistemas de videovigilancia se vuelvan obsoletos, menos eficientes e 

incapaces de alertar actividad inusual mediante analítica de video. Por tal motivo, en la 

investigación se utilizaron los métodos deductivo y analítico, con entrevistas aplicadas a 

empresas de venta de sistemas de videovigilancia inteligentes; y encuestas en locales 

comerciales de Tulcán, obteniendo como principales resultados que los sistemas de 

videovigilancia ofertados actualmente son más modernos en comparación a los utilizados en la 

ciudad de Tulcán, con costo elevado en las cámaras inteligentes. Basándose en la arquitectura 

Modelo Vista Controlador y haciendo uso de la metodología de desarrollo de software Extreme 

Programming (XP), se desarrolló un sistema prototipo informático con analítica de video, que 

cuenta con aplicación móvil y servidor que trabaja con los algoritmos: Background-Subtraction 

MOG2, contando con respuesta inmediata en detección de movimiento y SSD MobileNet v3, 

con promedio de precisión de 33,7% y 26 fotogramas por segundo, logrando identificar 

personas y vehículos en base al COCO Dataset; determinando la aplicación de estos algoritmos 

en base a la experimentación realizada. Logrando así que cualquier sistema de videovigilancia 

básico con conexión a Internet y mediante una conexión a través del protocolo de transmisión 

en tiempo real (RTSP) sea capaz de usar la aplicación móvil, aportándole características 

inteligentes. En trabajos futuros se podría descartar algoritmos con modelos genéricos, optando 

por entrenar modelos para necesidades específicas. 

Palabras clave: Visión artificial, sistemas de videovigilancia, analítica de video, background-

subtractor MOG2, SSD Mobile Net v3. 
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ABSTRACT 

In the current project, the waste of artificial vision in the video surveillance of commercial 

premises in Tulcán city was identified as a problem, causing video surveillance systems to 

become obsolete, less efficient, and unable to alert unusual activity through video analytics. 

For this reason, the deductive and analytical methods were used in the investigation, with 

interviews applied to companies that sell intelligent video surveillance systems; and surveys in 

commercial premises in Tulcán, getting as main results that the video surveillance systems 

currently offered are more modern compared to those used in Tulcán city, with a high cost in 

intelligent cameras. Based on the Model View Controller architecture and using the Extreme 

Programming (XP) software development methodology, a computer prototype system with 

video analytics was developed, which has a mobile application and a server that works with 

the algorithms: Background-Subtraction MOG2, with immediate response in motion detection 

and MobileNet v3 SSD, with an average accuracy of 33.7% and 26 frames per second, being 

able to identify people and vehicles based on the COCO Dataset; determining the application 

of these algorithms, based on the experimentation carried out. Thus, any basic video 

surveillance system with an Internet connection and through a connection through the real-time 

transmission protocol (RTSP) is able to use the mobile application, providing intelligent 

features. In future works, algorithms with generic models could be discarded, opting to train 

models for specific needs. 

Keywords: Artificial vision, video surveillance systems, video analytics, background-

subtractor MOG2, SSD Mobile Net v3. 
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INTRODUCCIÓN 

En la sociedad actual las nuevas tecnologías han aportado al progreso y desarrollo de la vida 

de las personas, una de las tecnologías que ha aportado de manera positiva es la visión artificial; 

en el presente trabajo investigativo se hace énfasis en la analítica de video y su uso en sistemas 

de videovigilancia IP, con la finalidad de salvaguardar la integridad física de la ciudadanía, así 

como también la de sus bienes materiales.  

En el presente proyecto de titulación se identificó como problema el costo elevado de los 

sistemas de videovigilancia IP con analítica de video, provocando que los sistemas de 

videovigilancia se vuelvan obsoletos, menos eficientes e incapaces de alertar actividad inusual 

mediante analítica de video, además de que los sistemas de video vigilancia inteligentes no son 

muy asequibles para los propietarios de los locales comerciales; por otra parte, el realizar una 

videovigilancia de la manera tradicional no garantiza que esta se la realice las 24 horas del día; 

en base al problema presentado, se han realizado investigaciones previas que han tenido como 

finalidad la implementación de algoritmos de visión artificial para la detección de rostros en 

sistemas de videovigilancia o la aplicación de un sistema inteligente de reconocimiento de 

patrones para la alerta de intrusos en PYMES (pequeñas y medianas empresas).  

Por este motivo se ha propuesto el tema de investigación, en cual su objetivo principal es el 

desarrollar un sistema prototipo informático de bajo costo con analítica de video mediante el 

uso de algoritmos de visión artificial y nuevas tecnologías para su asequibilidad a propietarios 

de locales comerciales de la ciudad de Tulcán; para recolectar la información necesaria se 

utilizaron los métodos deductivo y analítico, con ayuda de técnicas de recolección de datos, 

tales como la entrevista semiestructurada, la cual fue aplicada a pequeñas y medianas empresas 

de venta e instalación de sistemas de videovigilancia con analítica de video, con la finalidad de 

conocer más a fondo los componentes, características y estructura con relación a su costo de 

los sistemas de videovigilancia inteligentes; así como también se recurrió a la aplicación de 

una encuesta a un grupo de personas propietarias de locales comerciales con sistemas de 

videovigilancia de la ciudad de Tulcán, con la finalidad de conocer las características de estos 

sistemas y la opinión de los propietarios referente a los sistemas de videovigilancia con 

analítica de video y el nivel de asequibilidad de ellos respecto a estas nuevas tecnologías; y 

finalmente se hizo uso de la técnica experimental, con la cual mediante pruebas realizadas con 

algoritmos se logró determinar cuáles son aplicables al sistema prototipo informático. 
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Como resultado de la investigación,  basándose en la arquitectura Modelo Vista Controlador y 

haciendo uso de la metodología de desarrollo de software Extreme Programming (XP), se 

desarrolló un sistema prototipo informático alternativo con analítica de video de bajo costo 

para sistemas de videovigilancia IP básicos, que cuenta con una aplicación móvil y un servidor 

que trabaja con los algoritmos: Background-Subtraction MOG2, contando con respuesta 

inmediata en detección de movimiento y SSD MobileNet v3, con promedio de precisión de 

33,7% y 26 fotogramas por segundo, logrando identificar personas y vehículos en base al 

COCO Dataset; determinando la aplicación de estos algoritmos en base a la experimentación 

realizada; logrando así que cualquier sistema de videovigilancia básico con conexión a Internet 

y mediante una conexión a través del protocolo de transmisión en tiempo real (RTSP) sea capaz 

de usar la aplicación móvil, aportándole características inteligentes. En trabajos futuros se 

podría descartar algoritmos con modelos genéricos, optando por entrenar modelos para 

necesidades específicas. 
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I.  PROBLEMA 

1.1. PLANTEAMIENTO DEL PROBLEMA 

En América Latina, la visión artificial está siendo utilizada en diferentes campos o sectores; 

Chile se encuentra entre los principales países donde se aplica esta disciplina científica,  

encontrando así proyectos como el del Dr. Sergio Velastín, docente del departamento de 

Ingeniería Informática de la Universidad de Santiago de Chile, en el año 2017 presentó ante el 

Congreso del Instituto de Ingeniería Eléctrica y Electrónica, un tema basado en la fusión de 

datos en la visión artificial, con el fin de interpretar la información visual del mundo que nos 

rodea; además, realizó una investigación en Londres, utilizando cámaras de vigilancia ubicadas 

en diferentes sectores públicos, permitiendo realizar de esta manera un proceso de captura de 

imágenes digitales, a pesar de que la investigación no se realizó con el propósito de brindar un 

aporte a la seguridad de la ciudadanía, tuvo como objetivo el de observar a los usuarios y 

conocer cuál es su conducta y comportamiento dentro del transporte público (Universidad de 

Santiago de Chile, 2017). 

Con respecto a lo relacionado con la tecnología de videovigilancia, Gutiérrez (2017) menciona 

que en Chile el aporte de las cámaras que integran visión artificial ha sido notable ya que gracias 

a ellas se puede detectar  hasta un 90% del objeto, esto debido a que las cámaras están pensando 

constantemente; por su parte las cámaras de vigilancia con tecnología estándar, es decir 

aquellas que no integran la inteligencia, únicamente captan posibles defectos o anomalías que 

se están suscitando, pero sin la posibilidad de brindar una alerta, para complemento de la 

vigilancia estándar se ha optado por el uso de sensores que logran captar entre un 40% a 50% 

del objeto; a pesar de la ventaja y las diferentes oportunidades que ofrece la visión artificial, en 

Chile no se ha optado por establecer el uso de esta tecnología, ya que si una compañía o local 

comercial quiere implementar esta solución debe buscarla en el extranjero, debido a que Chile 

se encuentra en sus pasos iniciales en el uso de visión artificial en temas relacionados con la 

seguridad como una alternativa de videovigilancia, es por esta razón que en la mayoría de 

locales comerciales aún utilizan tecnología estándar de vigilancia. 

Por otro lado, Ecuador es un país donde se pueden encontrar proyectos o trabajos de 

investigación orientados al uso da la visión artificial en el reconocimiento facial, 

reconocimiento de lenguaje de señas, reconocimiento de caracteres, entre otras aplicaciones 

interesantes, destacando el software implementado en las cámaras de videovigilancia del 
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Servicio Integrado de Seguridad ECU 911, el cuál a causa de la pandemia del covid-19, fue 

implementado para vigilar el cumplimiento del distanciamiento social y de esta forma mitigar 

el riesgo de contagios con zonas donde se registren aglomeraciones; este software denominado 

“Distancia2” consta de tres componentes, el primer componente recibe el video que es captado 

por las cámaras, el segundo componente haciendo uso de técnicas de Inteligencia Artificial 

procesa los fotogramas de video, y el tercer componente permite una fácil interpretación y 

análisis de la información expuesta en pantalla (Servicio Integrado de Seguridad ECU 911, 

2020). 

Adicionalmente, EL COMERCIO (2017) refiere que en Ecuador existen dos tipos de sistemas 

de videovigilancia usados para la seguridad de hogares o establecimientos comerciales, por una 

parte, se encuentran los sistemas analógicos o CCTV (Circuito Cerrado de Televisión) los 

cuales se encuentran en Ecuador hace alrededor de treinta años, y por otro lado las Cámaras IP 

que están presentes desde hace alrededor de diez años atrás. Adicionalmente se menciona que 

el principal lugar donde se usan cámaras que detectan actividades inusuales mediante la visión 

artificial es en los aeropuertos, donde la cámara al detectar algo fuera de lo común, alerta de 

inmediato al personal de seguridad, a diferencia de las cámaras que se encuentran en locales 

comerciales que no brindan dicho tipo de alertas a los propietarios. 

En la ciudad de Tulcán, se pueden encontrar múltiples locales comerciales, algunos que cuentan 

con su propio sistema de videovigilancia y otros que no; aquellos locales que cuentan con su 

sistema de videovigilancia ya sea este analógico o digital, comúnmente los mantienen 

conectados a una televisión o monitor donde la persona a cargo puede monitorear la actividad 

registrada por las cámaras, pero la gran desventaja radica en que la persona no puede encargarse 

de monitorear el cien por ciento del tiempo, ya sea porque estar frente al monitor o TV resulta 

muy cansado a lo largo de un determinado tiempo o porque simplemente la persona tiene otras 

actividades que desarrollar.  

1.2. FORMULACIÓN DEL PROBLEMA 

La limitada asequibilidad de sistemas de videovigilancia IP con analítica de video a 

propietarios de locales comerciales de la ciudad de Tulcán es provocada por su costo elevado 

causado por la complejidad al implementar algoritmos de visión artificial en cámaras de 

seguridad, en el año 2021.  
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1.3. JUSTIFICACIÓN 

El uso de las nuevas tecnologías está revolucionando el mundo actual debido a que estas 

permiten automatizar procesos, generando soluciones tecnológicas innovadoras, en este caso 

aplicadas a los sistemas de videovigilancia, aportando positivamente a la seguridad de la 

ciudadanía como también a la de locales comerciales. 

En la actualidad toda información se almacena de forma digital indistintamente del dispositivo 

de almacenamiento, siendo así una parte fundamental la información presentada en videos e 

imágenes captadas por cámaras de videovigilancia, que a su vez cuenta con un registro de 

video, pero que no satisface una vigilancia completa en tiempo real, debido a que contar con 

una persona que disponga del tiempo necesario para estar sentado frente a una pantalla las 24 

horas del día conlleva a que la persona encargada de la vigilancia en ocasiones padezca de 

sobresfuerzo de la vista, llegando a sentir cansancio, estrés y fatiga. 

La investigación se realizará para desarrollar un sistema prototipo informático de analítica de 

video de bajo costo para sistemas de videovigilancia IP básicos haciendo uso de algoritmos de 

visión artificial teniendo como finalidad la detección de movimiento y detección de objetos 

tales como personas o vehículos, mejorando de esta manera la eficiencia de los sistemas de 

videovigilancia y por ende la seguridad, y así prevenir pérdidas materiales y económicas, ya 

que ayudará a advertir oportunamente del acceso de personas a lugares restringidos o 

comportamientos inusuales dentro de las instalaciones de los locales comerciales de la ciudad 

de Tulcán, mediante las alertas en tiempo real, además permitirá un acceso de cámaras de 

manera remota.  

La presente investigación se basa en proponer y generar una solución tecnológica orientada a 

la innovación, planteándose de esta manera el hacer uso de las nuevas tecnologías como posible 

solución a la capacidad limitada que poseen los sistemas de videovigilancia IP básicos al 

momento de realizar la detección de objetos, detección de movimiento y generar alertas en 

tiempo real, encontrándose de esta manera como beneficiarios directos los propietarios de los 

locales comerciales de la ciudad de Tulcán, así como también sus empleados o trabajadores. 

Los beneficiarios indirectos son los autores de este trabajo investigativo, ya que esto permitirá 

que los conocimientos adquiridos en la carrera universitaria sean aplicados en esta 

investigación para lograr su título universitario. 



 

27 

 

1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACIÓN 

1.4.1. Objetivo General. 

Desarrollar un sistema prototipo informático alternativo de bajo costo con analítica de video 

mediante el uso de algoritmos de visión artificial y nuevas tecnologías para su asequibilidad a 

propietarios de locales comerciales de la ciudad de Tulcán. 

1.4.2. Objetivos Específicos. 

• Analizar la aplicación de los algoritmos de visión artificial en sistemas de 

videovigilancia IP, mediante la revisión bibliográfica para la fundamentación teórica 

de la investigación. 

• Determinar los algoritmos de visión artificial aplicados en analítica de video que sean 

idóneos para su implementación en sistemas de videovigilancia IP básicos, mediante el 

uso de la técnica experimental. 

• Proponer un sistema prototipo informático de acuerdo con la arquitectura y diseños 

propuestos para complementar los sistemas de videovigilancia con la aplicación de 

algoritmos de visión artificial. 

 

1.4.3. Preguntas de investigación. 

• ¿Qué es un software de analítica de video? 

• ¿Cómo se aplican los algoritmos de visión artificial en sistemas de videovigilancia IP?   

• ¿Qué algoritmos de visión artificial son óptimos en el proceso de detección de objetos 

en sistemas de videovigilancia IP?  

• ¿Qué algoritmos de visión artificial son óptimos en el proceso de detección de 

movimiento en sistemas de videovigilancia IP?  

• ¿Qué herramientas permiten la generación de alertas en tiempo real? 

• ¿Cómo diseñar un software prototipo de analítica de video para su aplicación en 

videovigilancia IP básicos? 
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II.  FUNDAMENTACIÓN TEÓRICA 

2.1. ANTECEDENTES DE LA INVESTIGACIÓN 

Sánchez (2017)  en su tema de tesis denominado ANÁLISIS DE DOS ALGORITMOS PARA 

DETECCIÓN DE ROSTROS E IMPLEMENTACIÓN DE UNO DE ELLOS UTILIZADO EN 

ANALÍTICA DE VIDEO PARA SISTEMAS DE VIDEOVIGILANCIA, Quito, Ecuador; en 

obtención al grado de Ingeniero en Electrónica y Telecomunicaciones, con una investigación 

bibliográfica-documental y experimental, se planteó como objetivo general el realizar un 

análisis de dos algoritmos para la detección de rostros en un sistema de videovigilancia 

describiendo su evolución a través de los años, después de realizar el estudio pertinente el autor 

llegó a la conclusión de que la analítica de video es muy importantes a la hora de obtener 

información referente a los sistemas de videovigilancia debido a que permiten reconocer el 

rostro de una personas que se encuentra presente en una imagen o secuencia de imágenes, 

también menciona que los problemas más comunes para la detección de rostros influyen en 

fenómenos de luminosidad, contraste, fondos oscuros, rostros parcialmente enfocados, 

posición en la que se encuentre la persona, entre otras. 

En base a esta investigación se concluye que al momento de realizar las diferentes pruebas de 

detección, seguimiento y reconocimiento de una persona en el sistema de videovigilancia se 

debe tener en cuenta que algoritmos son utilizados ya que no todos funcionan de la misma 

manera y que estos evolucionan con el paso del tiempo, adicionalmente la detección de rostros 

es fundamental en sistemas de seguimiento y procesamiento de imágenes. 

En la Universidad Veracruzana, Vaquier y Aguilar (2016) en obtención al título de Ingenieros 

en Electrónica y Telecomunicaciones, presentaron el tema de tesis denominado SISTEMA DE 

VISIÓN ARTIFICIAL PARA LA DETECCIÓN DE  CUERPOS  SÓLIDOS  EN BOTELLAS, 

Veracruz, México; esta investigación fue bibliográfica-documental y experimental, cuyo 

objetivo principal fue desarrollar un sistema de visión artificial usando LabVIEW, este sistema 

permite detectar turbiedades, o también la detección de cuerpos sólidos dentro de botellas que 

contienen líquidos transparentes; llegando a la conclusión de que el  sistema  de  detección  de  

turbiedades  funcionó exitosamente, teniendo en cuenta las consideraciones indispensables, 

para esto: se trabajó con un líquido homogéneo, logrando que el algoritmo fuera capaz  de  

detectar turbiedades flotando en la parte central, variaciones en la tonalidad del líquido 

acertando en la elección de la plataforma  LabVIEW como software de programación debido 
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a que se pueden encontrar  muchos  instrumentos  virtuales para un conocimiento intermedio 

en programación y tratamiento de imágenes.  

A partir de esta investigación se puede concluir que, al aplicar técnicas de visión por 

computadora al momento de detectar solidificaciones dentro de recipientes o envases como 

botellas, hay que tomar en cuenta la tonalidad del líquido, la luz que lo refleja y la densidad de 

este; por otra parte, LabVIEW posee variedad de instrumentos virtuales de tratamiento de 

imágenes que aportan en gran medida a la visión artificial.  

En la Universidad Técnica de Ambato, López (2016) en obtención a su título de Ingeniero en 

Electrónica y Comunicaciones, presentó su proyecto investigativo el cual se denominaba 

SISTEMA INTELIGENTE DE RECONOCIMIENTO DE PATRONES CON VISIÓN 

ARTIFICIAL PARA LA ALERTA AUTOMÁTICA DE INTRUSOS EN LAS ÁREAS DE 

ALMACENAMIENTO DE LAS PYMES, Ambato, Ecuador; esta fue una investigación 

bibliográfica-documental y de campo la cual tuvo por objetivo principal, la implementación de 

un sistema inteligente de visión artificial basado en el reconocimiento de patrones para la alerta 

de intrusos detectados en las áreas de almacenamiento de pequeñas y medianas empresas, en 

su proyecto el autor llegó a la conclusión de que una correcta aplicación de algoritmos de visión 

artificial permitieron el desarrollo de un software capaz de generar alertas automáticas de 

intrusos que han sido detectados en áreas de acceso restringido a cierto personal, en este caso 

enfocado a las áreas de almacenamiento de las pequeñas y medianas empresas; este sistema fue 

capaz de reconocer con un gran porcentaje de acierto las siluetas de personas, esto lo podía 

realizar ya que evitaba en un 95% que perturbaciones incidan de forma negativa en la correcta 

detección de intrusos en las imágenes captadas por la cámara; para conseguir este nivel de 

eficiencia en el sistema inteligente, los autores aplicaron de forma óptima el filtrado de bordes 

Canny y Sobel. 

A partir de esta investigación se puede concluir que al aplicar técnicas de visión artificial en 

los sistemas de videovigilancia se debe tener en cuenta múltiples aspectos que pueden generar 

perturbaciones, como por ejemplo la iluminación, la resolución y la calidad de la imagen o 

video captados por la cámara, o incluso la ubicación de las cámaras de seguridad puede afectar 

positiva o negativamente en la eficiencia del sistema de visión artificial. 
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2.2. MARCO TEÓRICO  

Los sistemas de videovigilancia en la actualidad son una parte fundamental de la seguridad de 

pequeñas, medianas o grandes empresas en donde se requiere una vigilancia permanente, estos 

sistemas han ido cambiando constantemente, adaptándose a las necesidades de los usuarios, es 

así como con el uso de nuevas tecnologías como la visión artificial, se puede conseguir un 

sistema de videovigilancia más eficiente. 

2.2.1. Sistemas de videovigilancia. 

Los sistemas de videovigilancia mediante las cámaras de vigilancia permiten grabar y ver en 

tiempo real las imágenes de lo que se está suscitando en un determinado lugar, teniendo a 

nuestro alcance el control y visión de las instalaciones sin tener que estar presentes en el lugar, 

los sistemas de videovigilancia permiten evitar los robos y vandalismos en las instalaciones, 

ya que al estar grabando constantemente no es necesario estar físicamente en el local comercial, 

teniendo como gran ventaja el poder revisar las cámaras en caso de incidente y dependiendo 

del número de las cámaras poder observar simultáneamente las imágenes de la grabación en 

una sola pantalla (Del Aljarafe, 2021). 

De acuerdo con lo mencionado anteriormente, dentro del área de la seguridad se encuentran 

los sistemas de videovigilancia, estos sistemas pueden ser CCTV (Circuito Cerrado de 

Televisión) analógicos que son sistemas antiguos y por otra parte están los modernos sistemas 

de videovigilancia IP, que hacen uso de este protocolo para transmitir información.  

2.2.1.1. Sistemas de videovigilancia Analógico.  

Los sistemas de videovigilancia analógicos son generalmente usados en circuito cerrado de 

televisión (CCTV), su instalación es mediante cableado en este caso se utiliza el cable coaxial, 

adicionalmente a esto si es necesario realizar movimientos como el giro e inclinación 

incluyendo zoom requieren otros cables adicionales, como mínimo una cámara analógica 

requiere de tres cables los cuales son utilizados para la alimentación y para la captura de audio 

y video, las imágenes captadas que se recogen del entorno van directamente al DVR o grabador 

y estas pueden ser visualizadas mediante un monitor. Por su parte las cámaras analógicas tienen 

menor calidad o resolución que las cámaras IP, el zoom que ofrecen no es de calidad al 

momento de enfocar un rostro, la ventaja de estas cámaras es que trabajan mejor en lugares 

oscuros o de luz tenue. Con respecto a la seguridad, las cámaras analógicas son vulnerables ya 
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que pueden ser interceptadas debido a que la información no está cifrada o también puede ser 

el caso de que los equipos de grabación sean robados. (BLACK BOX, 2018) 

2.2.1.2. Sistemas de videovigilancia IP. 

Los sistemas de videovigilancia IP en la actualidad son mucho mejores en cuanto a rendimiento 

y diseño en comparación con los CCTV analógicos. Los sistemas de videovigilancia IP brindan 

una mayor resolución en cuanto al video captado, y al usar protocolo IP, estos sistemas pueden 

cifrar el contenido lo cual los hace más seguros, también brindan la posibilidad de ser 

gestionados remotamente (Puetate y Guadalupe, 2020), permitiendo que únicamente usuarios 

autorizados puedan visualizar las imágenes que han sido o están siendo captadas por cámaras. 

Los sistemas de videovigilancia IP permiten que en cualquier momento se pueda acceder a 

revisar las cámaras de seguridad, ya que se encuentran conectadas a internet y esto facilita que 

los usuarios puedan conectarse a su sistema de videovigilancia desde cualquier parte del 

mundo. 

Por su parte las cámaras IP ofrecen una calidad o resolución superior a la de las cámaras 

analógicas, además en cuestión de visualización, campo de visión y zoom que ofrecen es mucho 

mejor y detallada ofreciendo así la facilidad de poder realizar un reconocimiento facial o 

detección de matrículas de los vehículos; las cámaras digitales son mucho más fácil instalarlas 

ya que mediante un cable se alimenta, transmite audio y video y adicionalmente a esto se tiene 

un control tanto en plano horizontal y vertical como también de zoom. Dentro de las cámaras 

digitales IP encontramos diferentes modelos los cuales pueden ser con o sin infrarrojo, alarmas, 

métodos de grabación entre otros aspectos (Barradas et al., 2017). 

2.2.1.3. Componentes de un sistema de videovigilancia.   

Los sistemas de videovigilancia durante los últimos años han ido evolucionando, pasando de 

sistemas de circuito cerrado de televisión (CCTV) a soluciones digitales que se basan en el 

protocolo de internet (IP); en cuanto a los componentes de los sistemas de videovigilancia 

tenemos a las cámaras de vigilancia, el grabador de video, monitor, servidor de video, 

conmutador de red. 
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a. Cámaras de vigilancia 

Las cámaras de vigilancia son aquellas que se encargan de grabar todo aquello que se encuentre 

sucediendo en una casa o negocio, con este tipo de cámaras les proporciona a los usuarios una 

sensación de seguridad y protección (ACACIO SEGURIDAD, 2019). Este conjunto de 

dispositivos digitales o analógicos serán los encargados de capturas las imágenes y video de lo 

que está aconteciendo en los locales comerciales de la ciudad de Tulcán, además de que se 

colocan en puntos estratégicos permitiendo de esta manera un monitoreo continuo del lugar. 

b. Grabador de video 

Es un dispositivo indispensable para los sistemas de videovigilancia, ya que permite grabar y 

almacenar las imágenes que son captadas por las diferentes cámaras; el grabador puede ser de 

dos tipos, el Grabador de Video Digital (DVR) que es un dispositivo que digitaliza las 

imágenes o videos que envían las cámaras analógicas para su posterior almacenamiento en un 

disco duro, por el contrario, el Grabador de Video en Red (NVR) es un dispositivo que permite 

grabar de forma continua el video de las cámaras IP, a su vez permite que se pueda acceder al 

sistema de grabación desde la red. (Espinosa, 2020) 

c. Monitor 

Es un dispositivo electrónico cuya función principal es la de mostrar las imágenes al usuario 

que se generan mediante un adaptador grafico o de video (Pérez, 2021). Este dispositivo de 

salida permite visualizar las imágenes que han sido obtenidas mediante las cámaras de 

videovigilancia de los diferentes locales comerciales de la ciudad de Tulcán. 

d. Servidor de video 

El servidor de video es un dispositivo que permite la conversión de analógica-digital, incluso 

permite transmitir señales de control para realizar movimientos siempre y cuando las cámaras 

dispongan de esa funcionalidad, permitiendo de esta manera la transición de los sistemas de 

videovigilancia analógica a sistemas de videovigilancia IP. (Jinez y Pantoja, 2020) 

e. Router de conexión a internet 

El router de conexión a internet es un dispositivo autónomo que se conecta a un puerto Ethernet 

en el módem, y enruta el tráfico de redes/internet a diferentes dispositivos sin necesidad de 
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conectarse mediante un cable (López y Villalba, 2021). Este dispositivo permite que el usuario 

se conecte a través de la red para que mediante el router se pueda establecer una conexión 

remota y así lograr observar las imágenes que se están generando en los alrededores de los 

locales comerciales. 

2.2.2. Analítica de video. 

La analítica de video está basada principalmente en un software el cual se encarga de analizar 

de forma automática o autónoma lo que está registrando una cámara de video, este análisis se 

lo realiza en tiempo real, lo cual facilita la generación de alertas que ayuden a evitar cualquier 

calamidad que se pueda suscitar. Comúnmente algunas marcas fabricantes de cámaras, 

especialmente para su uso en la videovigilancia, incorporan ya la analítica de video, pero a su 

vez en algunos fabricantes es muy limitada y con funciones básicas, a diferencia de otros 

fabricantes que incluyen en sus cámaras software de analítica de video que hace uso de 

algoritmos de visión artificial más avanzados para proporcionar una mayor eficiencia y 

fiabilidad a sus cámaras (SECURITAS, 2019). 

De acuerdo a la definición anterior, para el presente trabajo investigativo, la analítica de video 

será útil ya que a partir de algoritmos de visión artificial se podrá generar un sistema que 

permita analizar en tiempo real lo que las cámaras se encuentran registrando, ayudando a 

advertir así de manera oportuna eventos inusuales mediante la generación de alertas en tiempo 

real de manera automática, todo esto con la finalidad de mejorar el rendimiento y eficiencia del 

sistema de videovigilancia IP básicos de los locales comerciales de la ciudad de Tulcán. 

2.2.2.1. Ventajas de la analítica de video. 

Como ya se conoce, la analítica de video resulta de gran ayuda al momento de analizar y 

registrar en tiempo real lo que las cámaras se encuentran registrando, y por tal motivo tiene la 

capacidad de generar alertas oportunamente para advertir de cualquier situación inusual.  

Entre algunas de las ventajas que aporta la analítica de video se encuentran: permite ahorrar 

dinero ya que el video se transmite mediante red y ayuda a ahorrar en almacenamiento y en la 

contratación de personal de seguridad encargado del monitoreo de cámaras, resulta más fácil 

analizar los videos o imágenes captadas por las cámaras ya que se utilizan algoritmos de visión 

artificial que facilitan enormemente esta tarea, al realizar un análisis en tiempo real de las 

escenas captadas por las cámaras, se puede advertir oportunamente a quien corresponda y evitar 
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que se produzca algún delito, y no realizar este análisis una vez que el delito haya sido 

cometido, al realizar los análisis en tiempo real a lo que las cámaras registran, se puede aportar 

con información valiosa que ayude a generar nuevas soluciones en otras áreas de una empresa 

(GAMA SEGURIDAD, 2018). 

Según las ventajas detalladas, la analítica de video en la seguridad de hogares o empresas es 

un aporte muy importante ya que permite identificar si estos sistemas pueden aportar a la 

solución que se le desee dar a un problema, tal es el caso de esta investigación en donde la 

problemática se encuentra enfocada en el costo elevado de los sistemas de videovigilancia IP 

que incorporan la analítica de video, provocando su limitada asequibilidad a propietarios de 

locales comerciales de la ciudad de Tulcán. 

2.2.2.2. Aplicaciones de la analítica de video. 

La analítica de video puede ser usada en múltiples áreas para la solución a problemas mediante 

el uso de cámaras y visión artificial o por computadora, entre las principales aplicaciones de la 

analítica de video tenemos en la seguridad ya que es una de las áreas en las que más se hace 

uso de la analítica de video debido a que pueden advertir de incidentes que se den en áreas 

específicas y así evitar que se susciten eventos indeseados; otra de las aplicaciones de la 

analítica de video es en la inteligencia de negocios permitiendo conocer datos importantes para 

esta área como la edad promedio, sexo, número de personas que ingresan a un establecimiento 

o incluso el horario en el que se registra más clientela; también se puede hacer algunos usos de 

la analítica de video en marketing, como por ejemplo detectar los lugares por donde transita 

mayor cantidad de personas para poder situar en ese lugar algún tipo de publicidad; y en área 

de la salud dada la situación actual del Covid-19 se puede generar sistemas que hagan uso de 

cámaras térmicas y así detectar a personas con alta temperatura para poder tomar las medidas 

correspondientes y así identificar personas con posibles contagios evitando de esta manera la 

propagación del virus. (Guzmán, 2019) 

Entre los múltiples usos que se le puede dar a la analítica de video se encuentran algunos muy 

interesantes, pero cabe mencionar que donde mayor impacto tiene, es en la seguridad, 

especialmente en su uso en videovigilancia ya que como se mencionó, ayuda a advertir 

situaciones poco comunes y evitar sucesos indeseados. 
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2.2.2.3. La analítica de video y la seguridad perimetral. 

Como bien se conoce, la seguridad perimetral se basa principalmente en el uso conjunto de 

sistemas y componentes electrónicos y/o mecánicos (sensores, cámaras, alarmas, etc) con la 

finalidad de brindar una seguridad al perímetro de un área correspondiente a hogares o 

establecimientos para detectar posibles intrusos y en lo posible realizarle un seguimiento y 

tomar acciones para evitar su ingreso a las áreas que están siendo vigiladas. También se puede 

usar la analítica de video para detectar personas o grupos de personas cerca de zonas de ingreso 

a un área determinada y analizar el tiempo que esta permanece ahí permitiendo generar alertas 

automáticas (Sánchez, 2017). 

Es por tal motivo que la analítica de video aplicada correctamente a la detección de objetos y 

detección de movimiento permitirá a los sistemas de videovigilancia IP básicos que poseen 

locales comerciales generar alertas en tiempo real y así brindar mayor eficiencia y fiabilidad a 

estos sistemas de seguridad. 

2.2.2.4. Software de analítica de video. 

Un software de analítica de video basa su funcionamiento en algoritmos de visión artificial que, 

en conjunto con un sistema de videovigilancia, permiten analizar automáticamente en tiempo 

real las imágenes captadas por la cámara y enviar alertas ante situaciones que puedan 

comprometer la seguridad, de esta manera se puede prescindir de una persona que monitoree 

todas estas cámaras. Es por esto por lo que el uso de software de la analítica de video supone 

una mayor eficiencia para el sistema de videovigilancia que trabaja de forma conjunta con este 

software (GREKKOM TECHNOLOGIES, 2018). 

2.2.3. Visión Artificial 

Dentro del área de la inteligencia artificial destaca la visión por computadora o también 

conocida como visión artificial que cada vez es más utilizada en diferentes áreas, como en la 

industria al automatizar sus procesos o clasificar productos, así también en el reconocimiento 

de lenguaje de señas, seguridad, seguimiento de personas, entre otras múltiples aplicaciones. 

La visión artificial tiene como finalidad tratar de comprender una imagen de la misma forma 

en que lo hacen los humanos; pero a diferencia de los humanos que les resulta muy sencilla 

esta tarea, para las computadoras representa un gran reto realizarla. (Del Valle, 2016) 
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En base a lo mencionado anteriormente hemos deducido que existen diferentes tipos de técnicas 

y algoritmos para realizar tareas de visión artificial; es así como en el presente proyecto la 

visión artificial o por computadora será base fundamental para ser aplicada en sistemas de 

videovigilancia, ya que la seguridad es un área importante en la cual la visión artificial ha 

generado un gran impacto debido a las soluciones innovadoras que ha brindado.  

2.2.3.1. Etapas de la visión artificial. 

En el campo de la visión artificial es muy necesario tomar en cuenta las técnicas y algoritmos 

que existen y ayudan en el correcto desarrollo de un sistema que aplique esta tecnología, pero 

esto no basta para que un sistema de visión artificial funcione correctamente, ya que a pesar de 

que en cada aplicación de visión artificial se utilizan diferentes técnicas de acuerdo a la 

funcionalidad que esta tendrá, existen un conjunto de fases o etapas que estos sistemas tienen 

en común y resultan importantes tenerlos en cuenta, aunque no necesariamente se debe cumplir 

con todas las etapas. Tal y como se menciona en SOLUCIÓN INGENIERIL (2021) el objetivo 

principal de la visión artificial es el captar un escenario con información que posteriormente 

será interpretada y analizada, tal y como lo hacen los ojos y el cerebro, para hacer la simulación 

de este proceso se realizan las siguientes etapas: 

a. Adquisición y digitalización 

Es el proceso de capturar una imagen y pasarla a algún formato digital, se utiliza una cámara 

para capturar la escena y después se envía a una unidad donde pueda ser procesada, para el 

proceso de adquisición de imágenes es necesario tomar en cuenta muchos aspectos del entorno 

donde se está capturando la imagen para según esto lograr conseguir una imagen de buena 

calidad para su posterior procesamiento, existen diferentes factores que pueden influir en la 

captura de imagen, como el tipo de iluminación, la fuente de iluminación y las cámaras digitales 

junto con sus sensores (Acuña, 2018). En consideración a la etapa de adquisición de imagen, 

será necesario tomar muy en cuenta el entorno en el que los sistemas de videovigilancia de los 

locales comerciales se encuentran debido a que influirá mucho en la calidad de imagen y 

analítica de video, haciendo que la visión artificial aplicada a estos sistemas sea en mayor o 

menor medida confiable y eficiente. 
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b. Procesamiento previo 

En la etapa previa que es la adquisición de imagen, la cámara normalmente captura las 

imágenes con ruido, por lo que debe de haber un pre-procesamiento para eliminar dicho ruido 

de la imagen mediante una gran variedad de filtros. En ocasiones también deben hacérsele 

transformaciones geométricas como recortes o rotaciones, esto también se hace en esta etapa. 

El procesamiento previo es muy importante debido a que se eliminará todos los aspectos no 

deseados en la imagen y se mejorará su calidad para posteriormente ser tratadas y aplicados los 

algoritmos de visión artificial (Taquía, 2017). Tomando en cuanto la etapa de pre-

procesamiento, será importante conocer el entorno en el que los sistemas de videovigilancia se 

encuentran instalados y la calidad de imagen que estos captan, de esta manera se realizará el 

procesamiento previo de la imagen para mejorar su calidad y posteriormente aplicar algoritmos 

de visión artificial óptimos para los sistemas de videovigilancia y la propuesta a desarrollar. 

c. Obtención de características  

En esta etapa se resaltará las características de la imagen que son de interés para la aplicación 

que se vaya a realizar con las imágenes que están siendo captadas por en la etapa de adquisición. 

Las operaciones que comúnmente se realizan aquí son: detección de esquinas, colores, flujo 

óptico y formas, realce de bordes, entre otros (SOLUCIÓN INGENIERIL, 2021). En base a la 

teoría, en esta etapa se obtendrán las características de interés en la imagen captada por las 

cámaras de seguridad de los sistemas de videovigilancia. 

d. Reconocimiento e interpretación de información 

En esta etapa se procesa la información obtenida en base a las características extraídas en la 

etapa previa, a estas características se le da una interpretación posteriormente se realiza una 

acción de acuerdo a lo analizado en esta fase, de esta manera se controlará la aplicación que se 

le esté dando a las imágenes capturadas (Cadena et al., 2017). 

En esta etapa se realizará la interpretación de las características obtenidas en base a las 

imágenes captadas por los sistemas de videovigilancia, para el presente trabajo, se buscará 

interpretar y reconocer personas o vehículos para posteriormente realizar la detección de 

objetos y la detección de movimiento, lo cual ayudará a los sistemas de videovigilancia a 

generar alertas que notifiquen oportunamente acontecimientos que las cámaras se encuentren 

captando. 
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Finalmente, en todos los proyectos que se aplique la visión artificial, se buscará una finalidad, 

siendo el objeto de salida el que se controlará de acuerdo con la información que se procesó; 

existen diferentes áreas en donde se aplican los sistemas de visión artificial, entre ellos tenemos 

los siguientes: 

• Control de vehículos móviles de manera automatizada 

• Sistemas de vigilancia 

• Análisis meteorológicos 

• Análisis médicos 

• Control de calidad mediante análisis de defectos en piezas 

• Reconocimiento facial o de objetos 

De acuerdo con lo mencionado anteriormente podemos concluir que, el tener en cuenta las 

fases que abarca el diseño de un sistema de visión artificial es muy importante en el presente 

proyecto, debido a que será fundamental realizar cada una de estas etapas de forma correcta, 

especialmente enfocadas para su aplicación en sistemas de videovigilancia; también hay que 

considerar el hecho de que no todos los sistemas de visión artificial son iguales y que sin 

importar que las etapas sean comunes para la gran mayoría, no siempre se las desarrolla de la 

misma forma.  

2.2.3.2. Técnicas y algoritmos de visión artificial. 

De acuerdo con González et al. (2006) para poder generar sistemas de visión por computadora 

o visión artificial es necesario conocer el proceso que se tiene que llevar a cabo con las 

imágenes, es decir, desde el proceso de adquisición de la imagen hasta la aplicación de las 

diferentes técnicas y/o algoritmos necesarios para cumplir con la finalidad del sistema de visión 

artificial, este tipo de aplicaciones pueden ser el reconocimiento de objetos, detección de 

rostros, segmentación de objetos, lectura de placas, OCR (Reconocimiento Óptico de 

Caracteres), etc. Entre algunas de las técnicas y/o algoritmos más usados en la visión artificial 

se encuentran: 

• Transformaciones geométricas 

• Algoritmos generadores de ruido 

• Filtros 

• Transformaciones morfológicas 
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• Técnicas de segmentación 

• Representaciones de fronteras / Representaciones de regiones 

• Descriptores de frontera / Descriptores de región 

Es por tal motivo que el saber elegir correctamente las técnicas o los algoritmos de visión 

artificial para aplicarlas en los sistemas de videovigilancia IP será fundamental en la 

investigación, ya que de ésto dependerá el correcto funcionamiento del sistema inteligente que 

se desarrollará. 

2.2.3.3. Detección de objetos. 

La detección de objetos es una de las tantas técnicas que destacan dentro de la visión por 

computadora o visión artificial, esta técnica ayuda a que la cámara logre identificar objetos 

dentro de una escena captada en una imagen o video. Esta técnica tiene por objetivo lograr que 

la máquina imite lo que al humano le resulta natural hacer (detectar objetos, personas, detalles, 

lugares con rapidez y facilidad).(UNED, 2018) 

De acuerdo con lo investigado, la detección de objetos resultará clave para su aplicación en 

sistemas de videovigilancia debido a que logrará identificar objetos y sus coordenadas en la 

escena, por lo tanto, detectar actividad inusual en lugares específicos, pudiendo de esta manera 

generar alertas en tiempo real, automatizando así el trabajo que antes lo realizaba una persona 

detrás de un monitor. 

2.2.3.4. Detección de movimiento. 

La detección de movimiento es una de las técnicas que ha tenido un paso importante en 

cuestiones de evolución dentro de la inteligencia artificial, esta técnica permite a las cámaras 

de videovigilancia captar y reconocer el movimiento de las siluetas dentro de una escena de 

imagen o video. Esta técnica tiene por objetivo el seguimiento de siluetas como un atributo de 

la vista humana, siendo así el de detectar e incluso contar de manera instantánea a personas que 

se encuentran dentro de una ruta de movimiento. (NTECHLAB, 2019) 

En base a lo investigado la detección de movimiento permitirá al sistema de videovigilancia el 

detectar a personas que se encuentran en movimiento, es decir el detectar actividad inusual 

dentro de un área restringida; en temas de seguridad pública el predecir los movimientos de 

una persona permite evitar posibles situaciones peligrosas, en este caso evitar que los 
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propietarios de los locales comerciales sufran alguna situación que ponga en peligro sus vidas 

o bienes materiales. 

2.2.3.5. Herramientas para el desarrollo de proyectos de visión artificial. 

Como sucede con la mayoría de los proyectos, en especial con lo que respecta al desarrollo de 

software, existen herramientas que nos ayudan en su desarrollo, algunas pueden resultar 

cómodas y fáciles de usar para unos, pero no para otros, esto dependerá del gusto de cada 

persona; por tal motivo, para los proyectos de visión artificial también existen herramientas 

que ayudan a desarrollarlos. 

a. Matlab 

Una de las herramientas más conocidas para el desarrollo de sistemas de visión artificial es 

Matlab, ya que cuenta con cajas de herramientas tales como Computer Vision Toolbox, Deep 

Learning Toolbox o Image Processing Toolbox. Cada una de estas herramientas pueden ser 

usada en conjunto para realizar cada una de las fases de la visión artificial, para las fases de 

preprocesamiento y segmentación se puede hacer uso de la herramienta Image Processing 

Toolbox ya que proporciona algoritmos que ayudan a la reducción de ruido, se pueden realizar 

transformaciones geométricas, mejoras a la imagen o incluso realizar segmentaciones. En el 

caso de la herramienta Computer Vision Toolbox aporta con funciones y algoritmos para 

realizar tareas ya conocidas dentro de la visión artificial como puede ser la detección y 

seguimiento de objetos, extracción de características, entre otras. Por otro lado, la herramienta 

Deep Learning Toolbox juega un papel importante en el proceso de clasificación ya que se 

puede hacer uso de redes neuronales para el entrenamiento del sistema de visión artificial. (J. 

González, 2020)  

b. Librería OpenCV (Open Source Computer Vision Library) 

Otra de las herramientas comúnmente usadas en el campo de la visión artificial es la biblioteca 

de código abierto desarrollada en C++ conocida como OpenCV que ayuda en el aprendizaje 

automático, así como también en la visión artificial; esta biblioteca es muy útil para el 

desarrollo de aplicaciones de visión artificial debido a que, según su sitio oficial, esta biblioteca 

cuenta con más de 2500 algoritmos que al igual que Matlab ayudan a la detección y seguimiento 

de objetos, detección y reconocimiento de rostros, reconocimiento de acciones de personas en 

videos, reconocimiento de escenas, y muchas otras aplicaciones más. Según su sitio web, 
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afirma que esta biblioteca cuenta con más de 18 millones de descargas y una comunidad 

creciente de alrededor de 47 mil personas; adicionalmente OpenCV se la ha aplicado en 

detección de intrusos en sistemas de videovigilancia, en la unión de imágenes en StreetView, 

en la navegación de robots, detección rápida de rostros, así como también en las fábricas para 

inspección de etiquetas. Esta biblioteca es compatible con sistemas operativos como Microsoft 

Windows, Mac OS, distribuciones de Linux e incluso sistemas operativos móviles como 

Android, así también puede ser usada en lenguajes de programación como C++, Matlab, Java 

y Python. (Marín, 2020) 

c. PyTorch  

Es una librería de código abierto la cual está basada en el lenguaje de programación Python y 

desarrollada por el FAIR (Laboratorio de Investigación de Inteligencia Artificial de Facebook) 

y usada actualmente para el aprendizaje profundo de Facebook. Esta librería realiza sus 

cálculos numéricos mediante la programación de los denominados tensores, también ha 

comenzado a ganar su espacio y ser muy utilizada dentro de la comunidad de desarrolladores 

ya que es fácil de usar, así como también su capacidad nativa para ejecutarse en las tarjetas 

gráficos o GPUs lo cual ayuda a acelerar el entrenamiento de modelos que comúnmente toman 

mucho tiempo. (Iglesias, 2019) 

d. TensorFlow 

Así como PyTorch, esta es una librería de código abierto desarrollada por Google para su uso 

en la inteligencia artificial, especialmente dentro de lo que corresponde al Deep Learning. 

Actualmente está librería es la más popular para solucionar problemas de aprendizaje profundo 

o aprendizaje automático. Gracias a la flexibilidad de TensorFlow sus cálculos se los puede 

realizar en una o más GPUs o CPUs de servidores, computadores portátiles o de sobremesa, o 

dispositivos móviles, esto lo puede realizar fácilmente con el uso de una única API. Algunos 

de los usos comunes que se le ha dado a esta librería son: la mejora fotográfica en teléfonos 

inteligentes, diagnósticos médicos, procesamiento de imágenes y visión artificial, entre otras 

muy variadas aplicaciones. (Buhigas, 2018) 

El saber seleccionar correctamente las herramientas de visión artificial con las que se trabajará 

en la generación del software de analítica de video, resulta muy importante ya que de esto 

dependerá tanto la complejidad con la que resulte su desarrollo, así como también el nivel de 

efectividad y robustez del sistema. 
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2.2.4. Alertas en tiempo real. 

Las alertas en tiempo real tienen por objetivo, notificar o alertar a los usuarios acerca de 

actividades, programas, eventos, avisos, entre otras, que están ocurriendo en el momento en el 

que se está notificando a los usuarios, estas alertas en tiempo real resultan importantes en los 

sistemas de videovigilancia, ya que de esta manera se podrá alertar oportunamente a los 

propietarios de un local comercial acerca de la actividad sospechosa que se está siendo 

detectada por las cámaras de videovigilancia. (Duran et al., 2018) 

2.2.5. Sistemas de videovigilancia IP con analítica de video. 

De Acuerdo con FEVOX (2020) un sistema de videovigilancia IP con analítica de video es 

aquel que permite observar y alertar de lo que sucede en una empresa o negocio vía remota a 

través de internet en tiempo real o realizar grabaciones de lo que acontece cuando no se 

encuentre físicamente en él, se caracteriza porque ayuda a tomar decisiones inteligentes sobre 

operaciones y asignación de recursos, todo esto con el fin de que las edificaciones sean más 

seguras. 

2.2.6. Sistema prototipo informático. 

Un prototipo es aquella construcción parcial pero concreta de un sistema o parte de este, cuyo 

objetivo es ser construidos para evaluar y explorar su funcionalidad para un posterior rediseño 

y mejora; en cuanto a la interfaz de usuario, se realiza un prototipado de la misma con el 

objetivo de evaluar su interactividad y funcionalidad, así como también la usabilidad y 

accesibilidad, adicionalmente, los sistemas prototipos de software no solo ayudan a probar las 

interacciones que los usuarios realizan con el mismo, sino que permiten recoger y analizar los 

requisitos, ampliar y mejorar la información necesaria para un software final con gran utilidad. 

(Granollers, 2020) 

Con la información del autor el grupo investigador se ha planteado desarrollar un sistema 

prototipo informático de bajo costo con analítica de video mediante el uso de algoritmos de 

visión artificial y nuevas tecnologías para su asequibilidad a propietarios de locales comerciales 

de la ciudad de Tulcán, en el cual se va a representar un sistema planificado que puede ser 

modificable en un futuro tanto en su interfaz y funcionalidad en entradas y salidas de datos. 
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2.2.7. Herramientas por utilizar para el desarrollo del sistema prototipo informático de 

videovigilancia con analítica de video. 

Las herramientas por utilizar en el desarrollo de un sistema prototipo informático de bajo costo 

con analítica de video mediante el uso de algoritmos de visión artificial son: servidor, 

aplicación móvil y base de datos. 

a. Servidor 

En informática el termino servidor tiene dos significados, el primer significado es un servidor 

basado en hardware, el cual es el ordenador (máquina física) que dispone sus recursos 

integrados en una red, en este  servidor pueden funcionar varios servidores basados en software, 

y el segundo significado es un servidor basado en software, el cual es un programa que ofrece 

un servicio especial y concreto, aquí se utiliza para su comunicación un modelo cliente-

servidor, en el cual se intercambian datos por medio de protocolos específicos para su servicio. 

(IONOS, 2020) 

En este caso el equipo investigador hará uso de un servidor basado en software para el 

desarrollo del sistema prototipo informático para el proceso de analítica de video denominado 

Flask; se ha optado por este servidor para realizar el back-end, ya que Flask es un framework 

minimalista con una curva de aprendizaje bajo, que permite desarrollar el lado servidor con 

Python, en el cual se destacan varias ventajas como su gran utilidad al momento de desarrollar 

una App de manera rápida y ágil; Flask permite correr un servidor web en el cual se pueden ir 

observando los resultados obtenidos, además de incorporar un depurador de errores con la 

posibilidad de integrar pruebas unitarias basados en los valores obtenidos en las variables, 

igualmente de que permite determinar la ruta de las peticiones de los clientes facilitando de 

esta manera el ejecutar un código pertinente. (EPITECH, 2021) 

b. Aplicación móvil 

Una aplicación móvil es un software que puede ser ejecutado en diferentes dispositivos móviles 

como lo son las tablets, teléfonos inteligentes, relojes inteligentes, etc., cuya finalidad es 

cumplir una función específica y que a su vez la podemos encontrar en las diferentes 

plataformas de distribución como Google Play Store, APP Store, Windows Store, entre otras. 

Podemos encontrar aplicaciones móviles nativas que son desarrolladas para una plataforma o 

sistema operativo especifico; aplicaciones móviles híbridas que son desarrolladas para varias 
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plataformas o sistemas operativos y aplicaciones móviles web que son desarrolladas para todas 

las plataformas con un acceso a través de un navegador web. (González, 2021) 

Para el desarrollo de la aplicación móvil que va a cumplir la función del front-end para la 

interacción del usuario se ha optado por el uso de Ionic basado en angular. Ionic es un 

framework como se menciona anteriormente front-end que se encarga de la apariencia y la 

interacción con la App por parte del usuario, este framework es open source y gratuito, permite 

el desarrollo de aplicaciones basadas en HTML5, CSS3 y JavaScript, con la finalidad de que 

la aplicación tenga una estructura robusta, de alto rendimiento y a su vez sea rápida, 

adicionalmente permite desarrollar un proyecto de forma simple con herramientas como 

AngularJS o Bootstrap. (GLOBALBIT, 2020) 

c. Base de datos 

La base de datos es un conjunto de información organizada y almacenada en un sistema 

electrónico para que sea de fácil acceso administración y actualización de sus datos, este 

conjunto de registros o datos contienen información de interacciones con usuarios específicos. 

(TECHTARGET, 2021) 

Para el desarrollo del sistema prototipo informático se hará uso de una base de datos no 

relacional en la cual se va a organizar y gestionar la información en colecciones y documentos. 

Se utilizará MongoDB debido a que es un sistema de gestión de base de datos flexible y 

escalable de código abierto, los documentos se guardan en el formato de intercambio de datos 

BSON, una de las grandes ventajas es que no es necesario seguir un esquema, es decir que los 

documentos pueden tener diferentes esquemas, además es una de las bases de datos más 

utilizadas actualmente para proyectos de aplicaciones CRUD (crear, leer, actualizar y 

eliminar). (Gianareas, 2019) 

2.2.8. Algoritmos puestos a prueba para el desarrollo del sistema prototipo informático 

de videovigilancia con analítica de video. 

Un algoritmo es un conjunto de pasos ordenados de manera lógica y a sus vez finitos, definidos 

para cumplir con un fin especifico siendo estos el de dar solución a un problema, realizar 

procesos computacionales, procesar información  o realizar diversas actividades; un algoritmo 

informático consiste en un conjunto de instrucciones ordenadas y definidas para resolver un 

problema o realizar una tarea especifica, para la resolución de un problema como primer paso 
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se debe encontrar la solución es decir definir el algoritmo informático para posteriormente 

escribir el código e indicarle a la máquina que es lo que queremos realizar; estos algoritmos se 

caracterizan por ser precisos, ordenados, finitos, concretos y finitos. (Maluenda, 2021)  

2.2.8.1. Partes de un algoritmo informático. 

Los algoritmos informáticos constan de tres partes siendo estas la entrada o input, el 

procesamiento y la salida u output. 

a. Entrada  

“La entrada o input son aquellos datos iniciales que el algoritmo necesita para realizar una 

operación que brinde solución a un problema”(Robledano, 2019). 

b. Procesamiento 

“En el procesamiento se toman como punto de partida las entradas, para posteriormente 

después de realizar una serie de pasos lleguen estos a dar la solución de un problema” 

(Maluenda, 2021). 

c. Salida 

“La salida u output son los datos que se obtienen al procesar los datos de entrada, es decir son 

los resultados que se obtienen a la salida del algoritmo” (Robledano, 2019). 

2.2.8.2. Algoritmos de detección de movimiento. 

En este caso los investigadores harán uso del Background Subtractor el cual permite detectar a 

los objetos que se encuentran en movimiento dentro de una escena, dejando a un lado a el fondo 

debido a que este no presenta ningún movimiento, este algoritmo permite la segmentación de 

objetos además de mejorar la seguridad por medio de la detección de movimiento de las 

personas. (Solano, 2020) 

a. Background Subtraction – Sustracción de fondo 

De acuerdo con Ruas y Benso (2006) citados por Campelo (2019) la sustracción de fondo es 

una técnica la cual consiste en tener una imagen de referencia a partir de una secuencia de 

imágenes que se obtuvieron previamente y así establecerla de fondo del video, el fondo se 

establece como una característica común y estática en relación a las capturas de la secuencia 
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de imagen posteriores, luego, se captura una nueva imagen y a esta se le resta la imagen de 

fondo y se realiza una comparación con un umbral, esto da como resultado la obtención de una 

máscara binaria en la cual se resalta las regiones que no son comunes en la escena actual; en 

lugares en los cuales no hay cambios de luminosidad, es decir en espacios controlados, se puede 

utilizar una imagen del fondo real y evitar realizar la estimación del fondo del video, pero en 

muchas ocasiones esto no es factible. 

La sustracción de fondo es un algoritmo de preprocesamiento muy importante para las 

diferentes aplicaciones que se basan en inteligencia artificial, este tipo de algoritmo es utilizado 

frecuente para segmentar los objetos que se encuentran realizando algún movimiento dentro de 

una escena, algunas de las aplicaciones frecuentes de este algoritmo son en detección de 

movimiento dentro de un entorno, conteo del número de personas que ingresan o salen de un 

lugar, extraer información sobre vehículos, entre otras aplicaciones. En el presente trabajo de 

investigación se aplicará la sustracción de fondo para detectar movimiento, con la finalidad de 

advertir de manera oportuna el comportamiento inusual dentro de los locales comerciales de la 

ciudad de Tulcán. 

b. Background Subtractor – MOG 

El algoritmo de segmentación de fondo MOG, fue propuesto en el año 2004 por Zoran 

Zivkovic, dicho algoritmo hace uso de únicamente un valor k adaptado para todos los pixeles; 

el algoritmo de segmentación de fondo se basa en una mezcla gaussiana la cual se adapta a 

escenas cambiantes de iluminación, debido a que esta cambia de manera gradual como puede 

ser por las condiciones del día, cambio climático o siendo también de manera repentina como 

lo es la ausencia de luz; para adaptar a estas condiciones es necesario actualizar el conjunto de 

datos, de manera que se descarte el antiguo conjunto de entrenamiento por uno nuevo. 

(Escobar, 2016) 

c. Background Subtractor - MOG2 

El algoritmo de segmentación de fondo MOG2 es una versión mejorada del algoritmo de MOG,  

el cual se basa en los artículos de Zoran Zivkovic, "Modelo de mezcla gaussiano adaptativo 

mejorado para la resta de fondo" del año 2004, y "Estimación de densidad adaptativa eficiente 

por píxel de imagen para la tarea de sustracción de fondo" del año 2006, dicho algoritmo 

establece un número adecuado de distribuciones gaussianas para cada uno de los pixeles, lo 

cual permite una mejor adaptación a los diferente cambios de iluminación que se suceden 
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dentro de una escena, sean estos progresivos o repentinos, así como también la posibilidad de 

que al momento de que exista una sombra este pueda detectarla de manera exitosa. (Campelo, 

2019) 

El algoritmo de segmentación de fondo MOG2 es un algoritmo de visión por computadora que 

intenta distinguir los objetos de primer plano del fondo; proporciona una mejor adaptabilidad 

a diferentes escenas debido a cambios de iluminación permitiendo obtener una imagen más 

optimizada y a su vez con una mayor fidelidad. (Gupta, 2020) 

Al utilizar el algoritmo MOG se logra visualizar una imagen con poco ruido, por lo que, al 

existir poco ruido, los objetos que se encuentren alejados dentro de una escena no estarán 

definidos y en consecuencia no serán detectados, por el contrario, el algoritmo MOG2 permite 

observar de manera definida la forma de los objetos, aunque la imagen produce más ruido, 

dicha falencia puede solucionarse al hacer uso de algoritmos y filtros que lo hagan más eficiente 

y exacto al algoritmo MOG2. (Caspitran, 2020) 

d. Funcionamiento de una mezcla gaussiana 

De acuerdo con Rodríguez (2009) se consideran cuatro puntos o modelos  fundamentales para 

el proceso de actualización de los parámetros de las gaussianas, dichos procesos se los detalla 

a continuación: 

• Modelo Mixto on-line: se toma en consideración los valor de un pixel durante un 

periodo de tiempo, en este proceso se evalúa el valor de un pixel y se establece como 

background, logrando establecerlo en consideración a los cambios de luz y escena, así 

como también al movimiento de los objetos, en el caso de que se incorpore un nuevo 

objeto en el fondo (background) tomara cierto tiempo en que deje de considerarse 

foreground, esto conlleva a que se produzcan errores al momento de realizar un rastreo 

de background.  

 

La historia reciente de cada píxel {X1, …, Xt} se modela por la mezcla de K 

distribuciones gaussianas, dicho valor varía entre 3 a 5, K es determinado por el poder 

computacional y la memoria disponible; una coincidencia del valor del pixel se 

encuentra dentro de una desviación estándar de 2.5 de una distribución, el color del 

background original permanece en una mezcla hasta que dicho valor es reemplazado 

por un nuevo color definido por Kth. 
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• Estimación del modelo de background: En este proceso se toma en cuenta la 

acumulación de soporte y la variación relativamente baja para las distribuciones de 

background, en caso de que exista un nuevo objeto en la escena las distribuciones 

existentes cambiaran y crearan una nueva distribución, es así como se ordena de 

acuerdo con su existencia y variación. 

 

Las primeras distribuciones B son elegidas como el modelo de background 

𝐵 = 𝑎𝑟𝑔𝑖𝑚𝑏(∑     𝑘=1
𝑏 𝜔𝑘 > 𝑇) 

 

Donde ωk es la estimación del peso de K gaussianas, y T es el valor mínimo de 

información dado para ser background. 

 

• Componentes conectados: este método permite identificar cada uno de los pixeles de 

foreground, y ser segmentados por un algoritmo de componentes conectados, mientras 

que los algoritmos que no concuerden con dichos pixeles sean estos por su tamaño, 

momentos o posición que incluyan información diferente serán agrupados en 

componentes relacionados. 

 

• Rastreo de hipótesis múltiple: después de realizar el método de componentes 

conectados, los componentes conectados se rastran de frame en frame en base a 

hipótesis múltiples en los cuales se incorporan el tamaño y posición. 

 

 

Figura 1. Funcionamiento del algoritmo MOG 

Fuente: Rodríguez, L. (2009). Análisis y evaluación de algoritmos de detección de 

movimiento y su aplicación a sistemas de seguimiento en vídeo. Recuperado de https://e-

archivo.uc3m.es/bitstream/handle/10016/7522/PFC_Luis_Rodriguez_Lopez.pdf?sequence=1

&isAllowed=y 

 

 

 



 

49 

 

e. Background Subtractor – K-NN 

Es un algoritmo que resta a K vecino más cercano dentro de una escena, este algoritmo tiene 

dos parámetros para su configuración, el primero es el número de el último frame afecta al 

fondo del modelo y el segundo es el umbral que permite identificar si un pixel está cerca de 

una muestra de datos. (SAP DATA HUB, 2020) 

El algoritmo K-NN, K vecinos más cercanos es un algoritmo de segmentación de fondo en 

primer plano, el cual fue propuesto por Zoran Zivkovic y Ferdinand Van Der Heijden en el 

artículo "Estimación de densidad adaptativa eficiente por píxel de imagen para la tarea de 

sustracción de fondo". (PROGRAMADOR CLICK, 2020) 

De acuerdo con Montoya, Cortés y Chaves (2014) citado por Arias (2017) el algoritmo K-NN 

es un método que es utilizado para estimar la probabilidad de que un elemente pertenece a una 

clase, en este caso usando la regla de métrica de distancia en la cual existe diferentes formas 

de realizar dicha medición, esta clasificación es supervisada y determina que número de 

vecinos se consideran para realizar la clasificación de acuerdo a un valor mínimo establecido, 

posteriormente se evalúa cada elemento y se tiene un conjunto de muestras para cada una de 

las clases existentes, la clasificación se la realiza basándose en K muestras más próximas a la 

muestra que se generó recientemente; el desempeño de K-NN es evaluado mediante la 

exactitud, precisión, recuperación y puntuación-F1. 

f. Funcionamiento del algoritmo K-NN 

La notación para el paradigma que se utiliza para el algoritmo K-NN básico de acuerdo con 

Moujahid et al. (2019) es el siguiente: 

 

 X1   …   Xj   …   Xn C 

(x1, c1)          1 
                       : 
(xi, ci)           i 
                      : 

(xN, cN)         N 

x11  …  x1j  …  x1n 

:            :            : 
xi1  …  xij  …  xin 

:            :            : 
xN1  …  xNj  …  xNn 

c1 

: 
ci 

: 
cN 

x                N +1 xN+1,1  …  xN+1,j  …  xN+1,n ? 

Figura 2. Notación para el paradigma K-NN 

Fuente: Moujahid, A., Inza, I., y Larrañaga, P. (2019). Clasificadores K-NN. Recuperado de 

http://www.sc.ehu.es/ccwbayes/docencia/mmcc/docs/t9knn.pdf 

       

http://www.sc.ehu.es/ccwbayes/docencia/mmcc/docs/t9knn.pdf
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D indica un fichero de N casos, cada uno de los cuales está caracterizado por n variables 

predictoras, X1, . . ., Xn y una variable a predecir, la clase C. 

Los N casos se denotan por: 

(x1, c1), …, (xN, cN)          donde 

xi= (χi,1 … χi,n)                 para todo i=1,…,N 

ci ∈ {c1, …; cm}                 para todo i=1,…,N 

c1, …; cm denotan los m posibles valores de la variable clase C. 

 

El nuevo caso que se pretende clasificar se denota por x= (χi,1 … χi,n)   

 

               

 

 

 

 

 

 

 

Figura 3. Pseudocódigo para el clasificador K-NN 

Fuente: Moujahid, A., Inza, I., y Larrañaga, P. (2019). Clasificadores K-NN. Recuperado de 

http://www.sc.ehu.es/ccwbayes/docencia/mmcc/docs/t9knn.pdf 

 

2.2.8.3. Algoritmos de detección de objetos. 

En este caso se hará uso de modelos basados en redes neuronales convolucionales y Common 

Object in Context (COCO) Dataset con etiquetas que permiten la detección de 91 objetos y así 

poder determinar qué tipo de objeto es y determinar su posición en los ejes X e Y dentro de la 

escena de video. 

a. SSD (Single Shot MultiBox Detector) MobileNet v3 

Es un algoritmo que cuenta con un modelo previamente entrenado de aprendizaje profundo en 

el conjunto de datos COCO (Common Object in Context) mediante el API o interfaz de 

programación de aplicaciones de detección de objetos de TensorFlow y posteriormente 

 

COMIENZO 

Entrada: D = {(x1, c1), …, (xN, cN)} 

x = (x1, …, xn) nuevo caso a clasificar 

PARA todo objeto ya clasificado (xi, …, ci) 

calcular di = d (xi, x) 

Ordenar di (i=1, …, N) en orden ascendente 

Quedarnos con los K casos 𝐷𝑥
𝐾 ya clasificados más cercanos a x 

Asignar a x la clase más frecuente en 𝐷𝑥
𝐾 

FIN 
 

http://www.sc.ehu.es/ccwbayes/docencia/mmcc/docs/t9knn.pdf
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publicado en su repositorio completo de modelos entrenados denominado TensorFlow Hub. 

(Google Brain Team, 2020) 

El SSD MobileNet v3 es un algoritmo que extrae mapas de características y usa la convolución 

para detecta objetos en tiempo real, de tal manera que únicamente necesita tomar una captura 

para detectar varios objetos a la vez, esta propuesta incluye funciones de diversas cajas y 

escalas predefinidas además de ser muy veloz a la hora de detectar objetos dentro de una escena. 

(Hui, 2018) 

 

Figura 4. Arquitectura de CNN con un detector SSD 

Fuente: Ayesha, Y., Shixin, L., Shelembi, J., y Hai, Z. (2020). Real-Time Object Detection 

Using Pre-Trained Deep Learning Models MobileNet-SSD. Sanya: Association for 

Computing Machinery, 44–48. Recuperado de https://doi.org/10.1145/3379247.3379264 

 

El algoritmo SSD MobileNet v3 tiene un rendimiento de acuerdo con la unidad de 

procesamiento gráfico (GPU) que se encuentre trabajando, en la TeslaT4 con 94 frames por 

segundo (FPS), en la 1660 Ti con 26 FPS y en la Jetson Nano con 15 FPS, tiene un promedio 

de precisión media (mAP) de 33,7%. (Varadharajan et al., 2021) 

b. YOLO (You Only Look Once) v3 – 320 

YOLO o You Only Look Once, es un algoritmo que usa características aprendidas por una red 

neuronal convolucional que detecta objetos para los que ha sido entrenado, logrando detectar 

objetos en imágenes, videos o transmisiones en vivo. Según Meel (2020) dentro de este 

algoritmo existen tres versiones que han venido siendo desarrolladas desde el año 2016 por 

Joseph Redmon y Ali Farhadi; siendo YOLO v3 la última versión, la cual fue lanzada en el año 

2018, pudiendo ser implementado usando Keras u OpenCV. En YOLO, la predicción se basa 

en una capa convolucional que utiliza convoluciones 1×1, realizando un solo cálculo lo que le 
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permite ser unos de los más rápidos y precisos, además realiza la detención de objetos en tres 

capas diferentes logrando de esta manera detectar objetos a distancias considerables. (Kathuria, 

2018) 

 

Figura 5. Estructura de YOLO v3 usando como red troncal Darknet-53 con predicciones de 

tres capas 

Fuente: Qi-Chao, M., Hong-Mei, S., Yan-Bo, L., y Rui-Sheng, J. (2019). Mini-YOLOv3: 

Real-Time Object Detector for Embedded Applications. IEEE Access, 7. Recuperado de 

https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=8839032 

El algoritmo YOLO v3 es extremadamente y preciso siempre y cuando este se encuentre 

ejecutando en un ambiente con hardware potente, principalmente en un entorno en el cual este 

use la GPU Pascal Titan X, logra una precisión media de 51.5%, procesando la imagen a un 

promedio de 45 fotogramas por segundo en el COCO dataset. (Redmon y Farhadi, 2018) 

 

Figura 6. Comparativa YOLO v3 con otros detectores 

Fuente: Redmon, J., y Farhadi, A. (2018). YOLOv3: An Incremental Improvemen. ArXiv. 

Recuperado de https://arxiv.org/abs/1804.02767 
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c. YOLO (You Only Look Once) v3 – Tiny 

YOLO v3 – Tiny es una versión de 28MB más liviana y rápida de YOLO v3, al igual hace el 

uso de una red neuronal convolucional, YOLO v3 – Tiny permite optimizar tanto la velocidad, 

precisión y consumo de energía al momento de realizar el reconocimiento de objetos, logrando 

hacer uso de un modelo que puede ser aplicado en entornos restringidos o integrados (Miranda 

et al., 2019). La estructura de red del algoritmo YOLO v3 Tiny se compone de siete capas 

convolucionales y de seis capas de maxpool para mediante esto lograr extraer las características 

de la imagen y adicionalmente dos escalas de capas de detección, este algoritmo usa muchas 

capas convolucionales con filtros de convolución 512 y 1024. YOLO v3 Tiny es un modelo de 

detección de objetos implementado con Keras y convertido al marco TensorFlow. Este 

algoritmo ha sido entrenado previamente en el conjunto de datos COCO con 80 clases de 

objetos (OpenVINO, 2019). 

 

Figura 7. Estructura de red de YOLO v3 Tiny 

Fuente: OpenVINO. (2019). yolo-v3-tiny-tf. Recuperado de 

https://docs.openvino.ai/latest/omz_models_model_yolo_v3_tiny_tf.html 
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2.2.9. Objetivos de Desarrollo Sostenible. 

Los Objetivos de Desarrollo Sostenible (ODS) son una iniciativa de la Organización de las 

Naciones Unidas (ONU); los ODS son un conjunto de 17 objetivos acordados y adoptados en 

una agenda de desarrollo sostenible denominada Agenda 2030, cuyo reto principal es el de 

eliminar por completo la pobreza, cuidar y mejorar las condiciones de vida de todos los seres 

vivos de nuestro planeta, para que de esta manera las personas puedan vivir en paz y 

prosperidad. (IDEAS IMPRESCINDIBLES, 2018) 

El presente trabajo de titulación hace un aporte al Objetivo de Desarrollo Sostenible “Industria, 

Innovación e Infraestructura” (ODS no. 9), puesto a que, en conformidad a la misión de la 

Carrera de Computación de la Universidad Politécnica Estatal del Carchi, se busca generar una 

solución tecnológica innovadora que contribuyan al desarrollo de la región, de esta manera se 

presentará un sistema prototipo informático de videovigilancia con analítica de video, que en 

función de algoritmos y herramientas utilizadas en procesamiento de imagen, visión por 

computadora e inteligencia artificial se busca desarrollar una tecnología que pueda ser aplicada 

a sistemas de videovigilancia IP básicos, y que estos a su vez sean económicos y asequibles 

para todas aquellos propietarios que quieran hacer uso de la analítica de video como tecnología 

que les brinde una mayor seguridad minimizando las pérdidas económicas y materiales en los 

locales comerciales de la ciudad de Tulcán; es así que se da cumplimiento al ODS no. 9, cuya 

finalidad es la de innovar y progresar tecnológicamente reduciendo la brecha digital, siendo 

clave el descubrir y generar soluciones a partir del uso eficiente de los recursos, creando de 

este modo plazas de trabajo que contribuyan a los ingresos económicos que permitan mejorar 

las condiciones de vida de las familias de nuestro país. (NACIONES UNIDAS, 2021) 
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III.  METODOLOGÍA 

3.1. ENFOQUE METODOLÓGICO 

3.1.1. Enfoque. 

El presente proyecto investigativo presentó un enfoque metodológico mixto, debido a que fue 

tanto cualitativo como cuantitativo; se logró identificar este enfoque en base a las dos variables 

de investigación generadas a partir de un problema inicial. 

El proyecto de investigación presentó un enfoque metodológico cualitativo puesto que se 

aplicaron entrevistas a pequeñas y mediana empresas de venta e instalación de sistemas de 

videovigilancia IP con analítica de video, para conocer cuáles son las principales 

características de estos sistemas y la relación con su precio. Adicionalmente se uso la técnica 

experimental para determinas los algoritmos de visión artificial óptimos para su posterior 

aplicación en el sistema prototipo informático. 

La investigación presentó un enfoque cuantitativo puesto que se aplicaron encuestas a un 

grupo de propietarios de locales comerciales de la ciudad de Tulcán para recolectar datos e 

información con respecto a sus sistemas de videovigilancia, características, la asequibilidad a 

estos sistemas y a sistemas de videovigilancia con analítica de video, entre otra información 

complementaria que resultó de importancia en nuestra investigación.  

3.1.2. Tipo de Investigación. 

3.1.1.1.  Exploratoria. 

La Investigación fue de tipo exploratoria en los sistemas de videovigilancia IP con analítica 

de video, permitiéndonos determinar los sistemas de videovigilancia que se encuentran 

instalados en los locales comerciales de la ciudad de Tulcán y a la vez conocer que piensan 

sus dueños en temas de seguridad mediante la videovigilancia inteligente.  

3.1.1.2.  Descriptiva. 

La Investigación fue de tipo descriptiva debido a que una vez realizada tanto las encuestas a 

propietarios de locales comerciales de la ciudad de Tulcán como las entrevistas a los 

propietarios de locales de venta e instalación de sistemas de videovigilancia con analítica de 

video, permitió conocer y describir la opinión de la ciudadanía acerca de la implementación 
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de un sistema prototipo informático de videovigilancia IP con analítica de video asequible, 

así como también obtener información acerca de los sistemas de videovigilancia con analítica 

de video presentes en el mercado. 

3.1.1.3.  Correlacional. 

La Investigación fue de tipo correlacional debido a que después de realizar un análisis de las 

dos variables se logró relacionarlas, de esta manera se pudo alcanzar y cumplir con los 

objetivos propuestos por el equipo investigador.  

3.1.1.4.  Experimental. 

La investigación fue de tipo experimental ya que en base a los resultados que se obtuvieron 

de la experimentación con algoritmos, técnicas y herramientas de visión artificial, se logró 

comprender e identificar cuáles son óptimas para ser aplicadas al sistema prototipo 

informático.  

3.2. IDEA A DEFENDER 

El uso de tecnologías para la aplicación de algoritmos de visión artificial y analítica de video 

en los sistemas de videovigilancia IP para los locales comerciales de la ciudad de Tulcán. 

 

3.3. DEFINICIÓN Y OPERACIONALIZACIÓN DE VARIABLES 

3.3.1. Definición de variables. 

3.3.1.1. Algoritmos de visión artificial. 

Conjunto ordenado de instrucciones que reconocen e interpretan las imágenes de mundo real 

con la finalidad de detectar y extraer diferentes características de las imágenes, permitiendo 

obtener la información necesaria de las mismas. 

3.3.1.2. Sistemas de videovigilancia IP con analítica de video. 

Tecnología aplicada a la vigilancia visual en red, mediante el uso de software el cuál se 

encarga de analizar de forma autónoma lo que las cámaras de seguridad se encuentran 

registrando.
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3.3.2. Operacionalización de variables 

Tabla 1.  

Operacionalización de variables 
 

VARIABLES DIMENSIÓN INDICADORES TÉCNICA INSTRUMENTO 

Variable Dependiente  

 

Sistemas de videovigilancia IP 

con analítica de video 

Características 

Diseño 
Entrevista semiestructurada 

Encuesta 

Guía de preguntas 

Cuestionario 

Cámaras Encuesta Cuestionario 

Grabador de video Entrevista semiestructurada  Guía de preguntas 

Analítica de video Encuesta Cuestionario 

Costo 

Componentes Entrevista semiestructurada Guía de preguntas 

Tipo de cámaras Entrevista semiestructurada Guía de preguntas 

Calidad del análisis de video Entrevista semiestructurada Guía de preguntas 

Tipo de conexión Entrevista semiestructurada Guía de preguntas 

Eficiencia 

Nivel de seguridad 
Entrevista semiestructurada 

Encuesta 

Guía de preguntas 

Cuestionario 

Alertas 
Entrevista semiestructurada 

Encuesta 

Guía de preguntas 

Cuestionario 

Tiempo de respuesta Entrevista semiestructurada Guía de preguntas 

Variable Independiente 

 

Algoritmos de visión artificial 

Algoritmos Para detección de 

movimientos basado en 

sustracción de fondo 

Background Subtractor - MOG 

(Mezcla de Gaussianas) 
Experimental Pruebas de laboratorio 

Background Subtractor - MOG2 
(Mezcla de Gaussianas 2) 

Experimental Pruebas de laboratorio 

Background Subtractor - K-NN 

(K vecinos más próximos) 
Experimental Pruebas de laboratorio 

Algoritmos para la detección de 

objetos 

SSD (Single Shot MultiBox 

Detector) MobileNet v3 
Experimental Pruebas de laboratorio 

YOLO (You Only Look Once) 

v3 – 320 
Experimental Pruebas de laboratorio 

YOLO (You Only Look Once) 
v3 - Tiny 

Experimental Pruebas de laboratorio 
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3.4. MÉTODOS UTILIZADOS 

3.4.1. Métodos. 

3.4.1.1.  Método Deductivo. 

En el trabajo investigativo se utilizó el método de investigación deductivo debido a que, en 

base a los algoritmos de visión artificial existentes, se analizó y experimentó con ellos para 

tomar en cuenta los que cumplieron con lo requerido para ser aplicados al software de analítica 

de video para el sistema de videovigilancia IP. 

3.4.1.2. Método Analítico. 

En el trabajo investigativo se utilizó el método de investigación analítico, puesto que se 

analizaron las partes que componen a los sistemas de videovigilancia tanto básicos como 

inteligentes (analítica de video), ayudando así a determinar la relación entre las características 

y el costo de cada tipo de sistema de videovigilancia. 

 

3.4.2. Técnicas. 

3.4.2.1. Entrevista semiestructurada. 

En el trabajo investigativo la entrevista se aplicó a pequeñas y medianas empresas de venta e 

instalación de sistemas de videovigilancia con analítica de video, esto con la finalidad de 

conocer más a fondo los componentes, características y estructura con relación a su costo. 

3.4.2.2. Encuesta. 

En el trabajo investigativo la encuesta se aplicó a un grupo de personas propietarias de locales 

comerciales con sistemas de videovigilancia de la ciudad de Tulcán, con la finalidad de conocer 

las características de estos sistemas y la opinión de los propietarios referente a los sistemas de 

videovigilancia con analítica de video y el nivel de asequibilidad de ellos respecto a estas 

nuevas tecnologías. 

3.4.2.3. Experimental. 

En el trabajo investigativo se aplicó la técnica experimental mediante pruebas de laboratorio 

para identificar cuáles de estos algoritmos son aplicables al sistema prototipo informático. 
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3.5. ANÁLISIS ESTADÍSTICO 

3.5.1. Población y muestra. 

3.5.1.1. Población. 

Para el trabajo investigativo se determinaron dos poblaciones, la primer de ella conformada por 

los locales comerciales del cantón Tulcán, y la segunda por los locales comerciales de venta de 

sistemas de videovigilancia con analítica de video. 

Se determinó en base a los resultados del Censo Nacional Económico de 2010 que en el cantón 

Tulcán existen 3502 establecimientos económicos en las cuales las principales actividades 

económicas que se desarrollan en el cantón es la fabricación y venta de prendas de vestir, 

elaboración de productos de panadería, venta de alimentos, bebidas y tabaco, actividades de 

restaurantes y servicios de comida, así como también actividades de telecomunicaciones, en 

base a esto, la población es finita. 

Se determinó una segunda población la cual se conformó por las pequeñas y medianas 

empresas de venta e instalación de sistemas de videovigilancia con analítica de video, 

enfocándonos principalmente en la ciudad de Quito, puesto que aquí se encuentra un gran 

número de empresas dedicadas a esta actividad. 

3.5.1.2. Muestra. 

En base a la población finita determinada de los locales comerciales de la ciudad de Tulcán se 

aplicó la fórmula para determinar la muestra en una población finita. 

𝑛 =
𝑁 ∗ 𝑍∝

2 ∗ 𝑝 ∗ 𝑞

𝑒2 ∗ (𝑁 − 1) + 𝑍∝
2 ∗ 𝑝 ∗ 𝑞

 

𝑛 =
(3502) ∗ (1.645)2 ∗ (0.5) ∗ (0.5)

(0.05)2 ∗ (3502 − 1) + (1.645)2 ∗ (0.5) ∗ (0.5)
= 251.26 

En la formula aplicada el tamaño de la población (N) se estableció en 3502 locales comerciales, 

el parámetro estadístico para el nivel de confianza del 90% (Z) se estableció en el valor de 

1.645, la probabilidad de que ocurra el evento (p) se estableció en 0.5 (50%) y la probabilidad 

de que no ocurra el evento (q) se estableció igualmente en 0.5 (50%), así como un error de 
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estimación máximo aceptado (e) establecido en 0.05 (5%), lo cual devolvió un tamaño de 

muestra buscado (n) de 251.26. 

De acuerdo con la fórmula y los cálculos realizados, se determinó una muestra de 251 locales 

comerciales para aplicar las encuestas, usando un muestreo aleatorio simple. 

Para la segunda muestra se optó por un muestreo no probabilístico por conveniencia 

determinando tres empresas en Quito para la aplicación de las entrevistas, las empresas 

seleccionadas fueron: TECHRESOURCES, QALTROM y TELALCA. 
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IV.  RESULTADOS Y DISCUSIÓN 

4.1. RESULTADOS 

4.1.1. Resultados de las encuestas. 

Las encuestas fueron aplicadas a los propietarios de los locales comerciales de la ciudad de 

Tulcán que cuentan con sistemas de videovigilancia, así como también a un pequeño grupo que 

no cuentan con estos, siendo la finalidad de las encuestas el percibir que aspectos relacionados 

a los sistemas de videovigilancia y la analítica de video conocen los propietarios de los locales 

comerciales, además no se solicitó información personal de los encuestados, con el fin de evitar 

una alteración en los resultados obtenidos. 

4.1.1.1. Análisis de los ítems de la encuesta. 

Pregunta 1. ¿Qué tipo de seguridad dispone su local comercial? (Seleccione una o más 

opciones) 

Tabla 2.  

Tipo de seguridad del local comercial 

 

Opción de respuesta Cantidad 

Sistema de videovigilancia 200 

Alarmas de seguridad 112 

Guardia de seguridad 6 

Rejas y/o persianas 67 

 

 

Figura 8. Tipo de seguridad del local comercial 
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Análisis e interpretación. Se encuestaron a 251 propietarios de locales comerciales de la 

ciudad de Tulcán, entre los que se encuentran locales con sistemas de videovigilancia y locales 

comerciales que no cuentan con los mismos, siendo así que, 200 locales comerciales cuentan 

con un sistema de videovigilancia, de los cuales 112 locales tienen una alarma de seguridad; 

también se incluyen 67 locales comerciales que tienen como seguridad rejas o persianas, 

destacando en ellos aquellos locales que no cuentan con un sistema de videovigilancia y  

además 6 locales comerciales cuentan con un guardia de seguridad. Es decir que un 79,7% de 

los propietarios de los locales comerciales encuestados se preocupan por mantener su local 

comercial seguro y evitar ser víctima de la delincuencia, especialmente los robos, así como 

también el identificar mediante las grabaciones los objetos de valor olvidados por los clientes 

dentro del local comercial; mientas que el 20,3% no han implementado un sistema de 

seguridad, siendo la principal causa o motivo el ser un local con apertura reciente, ser un local 

comercial pequeño o el hecho de que se les hace costoso el adquirir un sistema de 

videovigilancia. 

Pregunta 2. ¿Su sistema de videovigilancia se encuentra en funcionamiento? 

Tabla 3.  

Funcionamiento del sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Si 190 

No 10 

 

 

Figura 9. Funcionamiento del sistema de videovigilancia 
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Análisis e interpretación. De los 200 locales comerciales encuestados que poseen un sistema 

de videovigilancia, en 190 locales comerciales se encuentran en funcionamiento su sistema de 

videovigilancia, mientras que en 10 locales comerciales el sistema de videovigilancia no se 

encuentra en funcionamiento. Es decir que en el 95% de los locales comerciales el sistema de 

videovigilancia se encuentra funcionando de manera correcta, mientras que en el 5% de los 

locales comerciales de la ciudad no funciona el sistema de videovigilancia, manifestando los 

propietarios que esto ocurre a que por el momento se encuentra en mantenimiento o lo 

suspendieron. 

Pregunta 3. ¿Indique los motivos por los cuáles implementó un sistema de videovigilancia 

en su local comercial? (Seleccione una o más opciones). 

Tabla 4.  

Motivos para la implementación del sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Para mayor seguridad 199 

Porque me robaron 95 

El lugar es peligroso 52 

Prevenir robos 180 

 

 

Figura 10. Motivos para la implementación del sistema de videovigilancia 

Análisis e interpretación. 199 de los propietarios encuestados mencionan que han 

implementado un sistema de videovigilancia para mayor seguridad, 180 encuestados 
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mencionan que lo implementaron para prevenir robos, mientas que 95 propietarios dijeron que 

optaron por un sistema de videovigilancia porque les robaron y 52 personas mencionaron que 

el motivo fue porque el lugar es peligroso. Es decir que los propietarios se preocupan por la 

seguridad de sus locales comerciales, así como también su seguridad personal y la de sus 

empleados, previniendo de esta manera resultar afectados ellos evitando el robo de la 

mercadería.  

Pregunta 4. ¿Quién instaló su sistema de videovigilancia actual? 

Tabla 5.  

Instalación del sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Un técnico calificado 156 

Instalación propia 29 

Instalación por empresa de seguridad 9 

Un conocido 7 

Videotutoriales 0 

Otros 0 

 

 

Figura 11. Instalación del sistema de videovigilancia 

Análisis e interpretación. En 156 locales comerciales de la ciudad de Tulcán la instalación de 

un sistema de videovigilancia la hizo un técnico calificado; en 29 locales la instalación del 

sistema videovigilancia fue por parte del propietario; mientras que en 9 locales comerciales la 

instalación la hizo una empresa de seguridad y en 7 locales la instalación la hizo un conocido 
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del propietario. Es decir que el 78% de los encuestados confían la seguridad de su local 

comercial a un técnico calificado que conozca cual es el sistema de videovigilancia óptimo 

para su instalación; un 14,5% de los propietarios de los locales comerciales conocen a cerca de 

la instalación de dichos sistemas de videovigilancia, aplicando de esta manera sus 

conocimientos en beneficio para la seguridad tanto en lo personal como en la del local 

comercial. 

Pregunta 5. Indique las partes que conforman su sistema de videovigilancia. 

Tabla 6. 

Partes del sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Cámaras de videovigilancia 200 

NVR (Grabador de Video en Red) 53 

DVR (Grabador de Video Digital) 144 

Monitor 128 

TV 77 

Router de Conexión 127 

Respaldo de corriente – UPS  13 

App móvil 97 

 

 

Figura 12. Partes del sistema de videovigilancia 

Análisis e interpretación. Los 200 locales comerciales cuentas con sus respectivas cámaras 

de videovigilancia; 144 locales tienen un Grabador de Video Digital (DVR), mientras que 53 
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locales cuentan con un Grabador de Video en Red (NVR); para la visualización de las imágenes 

captadas por las cámaras de videovigilancia, 128 locales lo hacen mediante un monitor, en 77 

locales lo hacen mediante un TV y en 97 también visualizan las imágenes mediante una 

aplicación móvil instalada en los teléfonos personales, adicionalmente en 128 locales 

comerciales poseen una router de conexión a internet y 13 locales cuentas con un respaldo de 

corriente. Es decir que el 72% de los locales comerciales hacen uso de un DVR, para el 

almacenamiento y administración de las imágenes captadas por las cámaras; y en cuanto a la 

visualización de las imágenes el 64% de los propietarios prefieren hacer uso de un monitor; en 

cuestiones de uso de app móvil el 48,5% de los propietarios tienen instalado una aplicación 

móvil en su celular personal; cabe recalcar que varios de los propietarios encuestados 

desconocía que ellos pueden observar las imágenes de las cámaras mediante una aplicación 

móvil instalada en su  smartphone. 

Pregunta 6. ¿Indique cuáles son los tipos de cámaras que dispone? 

Tabla 7.  

Tipos de cámaras 

 

Opción de respuesta Cantidad 

Cámaras analógicas 155 

Cámaras IP 18 

Ambas 26 

 

 

Figura 13. Tipos de cámaras 
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Análisis e interpretación. En 155 locales comerciales se han instalado cámaras analógicas, en 

18 locales comerciales se han instalado cámaras IP, mientras que en 26 locales comerciales se 

han instalado tanto cámaras analógicas como cámaras IP. Es decir que en el 77,5% de los 

locales comerciales prefieren captar las imágenes mediante cámaras analógicas, esto debido a 

que tienen instalado en su mayoría un DVR, a excepción del 13% que instalaron los dos tipos 

de cámaras y el 9,5% de los locales comerciales tienen instalado únicamente cámaras IP. 

Pregunta 7. Indique el número de cámaras que dispone su sistema de videovigilancia. 

Tabla 8.  

Número de cámaras 

 

Opción de respuesta Cantidad 

1- 3 93 

4 – 6 87 

7 – 9 17 

Más de 9 4 

 

 

Figura 14. Número de cámaras 

Análisis e interpretación. 93 locales de la ciudad de Tulcán tienen entre 1 y 3 cámaras; 87 

locales comerciales tienen instaladas entre 4 y 6 cámaras; 17 locales tienen entre 7 y 9 cámaras; 

mientras que 4 locales poseen más de 9 cámaras. Se puede evidenciar que en la ciudad de 

Tulcán el 90% de los propietarios de los locales comerciales han instalado de 1 a 6 cámaras, 

mientras que el 10% de los propietarios de los locales comerciales han instalado más de 7 
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cámaras, esto con la finalidad de mantenerse seguros y evitar robos a cualquier hora del día en 

el local o locales comerciales de su propiedad. 

Pregunta 8. Indique el nivel de satisfacción con respecto a la calidad de imagen de las 

cámaras de su sistema de videovigilancia. 

Tabla 9. 

Satisfacción con respecto a la calidad de imagen 

 

Opción de respuesta Cantidad 

Extremadamente satisfecho 4 

Muy satisfecho 155 

Moderadamente satisfecho 39 

Poco satisfecho 3 

 

 

Figura 15. Satisfacción con respecto a la calidad de imagen 

Análisis e interpretación. De acuerdo con los datos obtenidos 155 propietarios de locales 

comerciales de la ciudad de Tulcán, es decir que el 77,5% de los encuestados manifestaron que 

se encuentran muy satisfechos, con respecto a la calidad de imagen de las cámaras de sus 

sistemas de videovigilancia; mientras que 39 personas, es decir que el 19,5% mencionaron que 

se encuentran moderadamente satisfechos con la calidad de imagen de las cámaras de 

videovigilancia; los propietarios estuvieron de acuerdo con que las imágenes que se visualizan 

a través del monitor, televisión o aplicación móvil son claras, con una buena resolución.  
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Pregunta 9. Indique la analítica de video que deberían tener los sistemas de 

videovigilancia de los locales comerciales. (Seleccione una o más opciones). 

Tabla 10.  

Analítica de video que debería tener el sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Reconocimiento de rostros 247 

Detección de objetos 230 

Conteo de personas 221 

Detectar personas y almacenar su imagen 213 

Cruce de líneas o puertas (Detección de ingreso no autorizado) 228 

Alertas de actividad inusual 194 

 

 

Figura 16. Analítica de video que debería tener el sistema de videovigilancia 

Análisis e interpretación. De acuerdo con los resultados obtenidos los encuestados mencionan 

que la analítica de video que debería tener el sistema prototipo informático de videovigilancia 

es: reconocimiento de rostros, detección de objetos, detección de ingreso no autorizado que 

vendría siendo el cruce de líneas o puertas, cabe mencionar que estas opciones elegidas por los 

propietarios son las principales que debería tener todo sistema. 
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Pregunta 10. Indique el tipo de alerta que debería tener un sistema de videovigilancia con 

analítica de video. (Seleccione una o más opciones). 

Tabla 11.  

Tipo de alerta que debería tener un sistema de videovigilancia 

 

Opción de respuesta Cantidad 

Recibir alertas a una aplicación móvil 242 

Enviar la imagen al celular 228 

Generar una alarma a la policía 236 

Activar una alarma en el local 231 

Notificar y guardar las grabaciones 214 

Activar un seguro electrónico 149 

 

 

Figura 17. Tipo de alerta que debería tener un sistema de videovigilancia 

Análisis e interpretación. De acuerdo con los datos recolectados, a los propietarios de locales 

comerciales encuestados les gustaría recibir una alerta del sistema de videovigilancia con 

analítica de video mediante una aplicación móvil, así como también el recibir una alerta 

mediante un mensaje de texto, adicionalmente a esto, ellos mencionaron que sería de gran 

utilidad que se generara una alarma a la policía y que se activase una alarma en el local 

comercial de manera automática, esto con el fin de que se realice un monitoreo automático, 

conocer en tiempo real lo que se encuentra  aconteciendo en el entorno del local comercial, así 

como también notificar a la policía y evitar el robo en los locales. 
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Pregunta 11. Indique los motivos por los cuáles implementaría un sistema de 

videovigilancia con analítica de video. (Seleccione una o más opciones). 

Tabla 12.  

Motivos para implementar la analítica de video 

 

Opción de respuesta Cantidad 

Mayor seguridad 241 

Recibir alertas en tiempo real 227 

Mayor eficiencia 192 

Monitoreo de video a distancia 205 

Monitoreo automático 238 

Otras 20 

 

 

Figura 18. Motivos para implementar la analítica de video 

Análisis e interpretación. Los propietarios de los locales comerciales de la ciudad de Tulcán 

implementarían un sistema de videovigilancia con analítica de video principalmente para tener 

una mayor seguridad, para que las cámaras sean monitoreadas automáticamente, recibir alertas 

en tiempo real, también para que los propietarios puedan realizar un monitoreo de video a 

distancia, además para que su sistema de videovigilancia actual sea más eficiente. 
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Pregunta 12. ¿Qué valor estaría usted dispuesto a invertir para implementar la analítica 

de video en su local comercial? 

Tabla 13.  

Inversión para implementar analítica de video 

 

Opción de respuesta Cantidad 

No estoy interesado 31 

500 – 1000 dólares 68 

1000 – 2000 dólares 14 

2000 – 5000 dólares 1 

Más de 5000 dólares 0 

Pagar por una suscripción mensualmente 137 

 

 

Figura 19. Inversión para implementar analítica de video 

Análisis e interpretación. De acuerdo con los resultados obtenidos el 55% de los propietarios 

de los locales comerciales mencionan que para implementar la analítica de video ellos pagarían 

por una suscripción mensual, mientras que el 32,6% estarían dispuestos a invertir entre 500 a 

2000 dólares para implementar la analítica de video en su local comercial y un 12,4% de los 

encuestados indicaron que no están interesados, en su mayoría porque no cuentan con un capital 

extra para su implementación. 

 

  

31

68

14
1 0

137

0

50

100

150

No estoy interesado

500 – 1000 dólares

1000 – 2000 dólares

2000 – 5000 dólares

Más de 5000 dólares

Pagar por una suscripción mensualmente



 

73 

 

Pregunta 13. ¿Cuánto estaría dispuesto a pagar por la suscripción mensual para la 

implementación de analítica de video en su local comercial? 

Tabla 14.  

Pago por la suscripción mensual 

 

Opción de respuesta Cantidad 

Plan lite (10 – 20 dólares) – analítica de video básica,  

1 a 3 cámaras 
66 

Plan básico (30 – 40 dólares) – analítica de video estándar, 

4 a 6 cámaras 
52 

Plan premium (50 – 65 dólares) – analítica de video avanzada,  

7 a 10 cámaras 
12 

 

 

Figura 20. Pago por la suscripción mensual 

Análisis e interpretación. Los resultados que se obtuvieron al preguntar por una suscripción 

mensual fueron los siguientes, 66 encuestados eligieron un plan lite de analítica de video que 

abarca de 1 a 3 cámaras, 52 encuestados mencionaron que instalarían un plan básico que abarca 

de 4 a 6 cámaras y 12 personas eligieron un plan premium que abarca de 7 a 10 cámaras. Es 

decir que el 90% de los locales comerciales encuestados se han instalado o se instalarían de 1 

a 6 cámaras, puesto a que la mayoría de los locales comerciales son de un tamaño mediano. 
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4.1.2. Resultados de las entrevistas. 

Las entrevistas fueron aplicadas a empresas de venta de sistemas de videovigilancia con 

analítica de video, siendo la finalidad de las entrevistas el conocer acerca de las cualidades de 

los sistemas de videovigilancia IP con analítica de video que las empresas ofrecen y la relación 

con su precio. 

4.1.2.1. Análisis de los ítems de las entrevistas. 

Pregunta 1. De los sistemas de videovigilancia que ofertan, ¿qué modelos cuentan con 

analítica de video? 

Esta información permite conocer cuáles son las marcas y modelos de cámaras que cuentan 

con analítica de video y que son las más utilizadas en sistemas de videovigilancia, entre ellas 

podemos encontrar a las siguientes cámaras: 

Tabla 15.  

Cámaras que cuentan con analítica de video 

 

Marca Modelo Resolución Tipo 

Hikvision DS-2DE5225IW-AE 2MP Domo 

Hikvision DS-2DE4A425IW-DE 4MP Domo 

Hikvision DS-2CD2125FWD-I 2MP Domo 

Ezviz CV310-A0-1B2WFR 2MP Bullet 

Ezviz CS-CV246-A0-1C2WFR 2MP Pantilt 

Ezviz C4W CS-CV228-A0-3C2WFR 2MP Domo 

 

 

Pregunta 2. ¿Cuál es el costo de los sistemas de videovigilancia con analítica de video que 

ofertan? 

El ítem número dos, permite conocer el precio de las diferentes cámaras inteligentes, el costo 

promedio de las cámaras se encuentra entre 150 a 1000 dólares, dependiendo de las 

características que el cliente necesite. 
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Tabla 16.  

Precio de las cámaras que cuentan con analítica de video  

 

Empresa Marca Modelo Precio 

TechResources Hikvision DS-2CD2125FWD-I $180,00 

Qaltrom 

Ezviz CV310-A0-1B2WFR 

$150,00 - $700,00 Ezviz CS-CV246-A0-1C2WFR 

Ezviz C4W CS-CV228-A0-3C2WFR 

Telalca 
Hikvision DS-2DE5225IW-AE 

$400,00 - $1000,00 
Hikvision DS-2DE4A425IW-DE 

 

Pregunta 3. ¿Cómo está diseñado el sistema de videovigilancia con analítica de video que 

ofrecen? 

La información brindada por las empresas nos permitió conocer como están diseñados los 

sistemas de videovigilancia con analítica de video que ellos ofrecen; en este caso ofrecen un 

sistema de videovigilancia con cámaras para interiores y exteriores con conexión mediante 

WIFI o cable LAN, NVR con disco duro hasta 6 TB, Switch de red cableado y software de 

monitoreo y video analíticos. 

Pregunta 4. ¿Cuáles son las características del grabador del sistema de videovigilancia 

con analítica de video? 

El ítem cuatro nos ayudó a conocer información referente a el grabador de video que las 

empresas usan en las instalaciones de sistemas de video vigilancia: 

Tabla 17.  

Características del grabador de video 

Empresa 
Marca y 

Modelo 

Resol

ución 
Canal Interfaz 

Compresión y 

Resolución 
Almacenamiento 

Tech 

Resources 

Hikvision 

DS-7716NI-

Q4 

8MP 
16 

canales 

HDMI/ 

VGA 

H.265/H.265+/

H.264/H.264+/

MPEG4 

4 interfaces 

SATA 

Qaltrom 

Hikvision 

DS-

7216HUHI-

K2 

5MP 
16 

canales 

HDMI/ 

VGA/ 

CVBS  

H.264/H.264+/ 

H.265/H.265+ 

2 interfaces 

SATA 

Telalca 
Hikvision 

DS7732NIE4 
5MP 

32 

canales 

HDMI/ 

VGA 

H.265/H.265+/

H.264/H.264+/

MPEG4 

4 interfaces 

SATA y 1 

interfaz eSATA 

(opcional) 
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Pregunta 5. ¿Qué componentes incluye el sistema de videovigilancia con analítica de video 

que ofrecen? 

Con esta información se conoció que componentes incluyen los sistemas de videovigilancia 

con analítica de video, conociendo que esto depende de la necesidad del cliente, las empresas 

ofrecen principalmente las cámaras, DVR, fuentes, conectores, disco duro y software de 

monitoreo. 

Pregunta 6. ¿Con qué tipo y modelo de cámaras funciona el sistema de videovigilancia 

con analítica de video que ofrecen? 

Este ítem permitió conocer que los sistemas de videovigilancia funcionan con cámaras tipo 

domo, tubo, cubo, bala, ojo de pez y PTZ, entre los cuales las empresas ofrecen los modelos 

más comunes como: 

Tabla 18.  

Modelos de cámaras para analítica de video 

 

Marca Modelo Tipo 

Hikvision DS-2CE16D0T-IRF Tubo ext. 

Hikvision DS-2CE56D0T-IRF Domo 

Ezviz CS-CV246-A0-1C2WFR Pantilt 

Ezviz C4W CS-CV228-A0-3C2WFR Domo 

Hikvision DS-2DE5225IW-AE Domo 

Hikvision DS-2DE4A425IW-DE Domo 

 

Pregunta 7. ¿Cuáles son las características de la analítica de video de sus sistemas de 

videovigilancia? 

El ítem número siete fue de gran utilidad ya que nos permitió conocer cada una de las 

características de analítica de video de los sistemas de videovigilancia que ofrecen las 

empresas, entre las que tenemos la detección de rostro y movimiento, intrusión y cruce de 

líneas, conteo de personas, detección de objetos y equipaje desatendido, detección de 

temperatura y análisis autónomo 3D. 
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Pregunta 8. ¿Qué beneficios ofrecen la analítica de video de sus sistemas de 

videovigilancia? 

Con la información proporcionada se conoce que son múltiples las ventajas de la 

implementación de la analítica de video en los sistemas de videovigilancia, ya que gracias a la 

tecnología VSmart las cámaras ofrecen una mejora en la calidad de imagen, además pueden 

captar el audio lo cual no hacen los sistemas análogos, la tecnología VSmart logra de esta 

manera reducir el riesgo referente a fallos de seguridad. 

Pregunta 9. ¿Cuál es el tipo de conexión de sus sistemas de videovigilancia con analítica 

de video? 

Con la información proporcionada por las empresas de venta de sistemas de videovigilancia 

con analítica de video se conoció que el tipo de conexión de los sistemas de videovigilancia 

son mediante cable UTP, WIFI, y por conexión IP. 

Pregunta 10. ¿Cuál es el nivel de seguridad que ofrecen sus sistemas de videovigilancia 

con analítica de video? 

Las empresas ofrecen un sistema automatizado con cámaras que brindan mayor seguridad, 

siendo este mejor a los sistemas de videovigilancia con cámaras básicas, evitando de esta 

manera el tener un personal de vigilancia. 

Pregunta 11. ¿Disponen de algún tipo de alerta los sistemas de videovigilancia con 

analítica de video que ustedes ofrecen? 

Tabla 19.  

Tipos de alerta 

 

Empresa Notificación Acción 

TechResources Correo electrónico Enviar captura y activar alarma 

Telalca Software de monitoreo y apps Activar alarma 

Qaltrom 
Software de monitoreo EZVIZ Activar alarma 

Software ZKBioSecurity Control de acceso biométrico 
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Pregunta 12. ¿Cuál es el tiempo de respuesta del análisis del video de sus sistemas de 

videovigilancia con analítica de video? 

Con el ítem número doce se conoció que el tiempo de respuesta del análisis del video de los 

sistemas de videovigilancia que estas empresas ofrecen es de manera inmediata. 

Pregunta 13. ¿Cuál es la complejidad de instalación de los sistemas de videovigilancia con 

analítica de video que ofrece? 

Las empresas dieron a conocer que la complejidad de instalación de los sistemas de 

videovigilancia con analítica de video que ellos ofrecen es baja, debido a que es relativamente 

fácil con una conexión simple. 

Pregunta 14. ¿Cuál es la complejidad de uso de los sistemas de videovigilancia con 

analítica de video que ofrece? 

Las empresas manifestaron que el uso de los sistemas de videovigilancia con analítica de video 

que ofrecen es sencilla, puesto a que se configuran de manera simple, además proveen de 

aplicaciones con una interfaz amigable con el usuario y aplicaciones para dispositivos móviles 

intuitivas, desarrolladas para usuarios promedio. 

Pregunta 15. ¿Qué software se utiliza para el monitoreo en los sistemas de videovigilancia 

con analítica de video que ofrece? 

Las empresas manifestaron que utilizan el software iVMS-4200 e iVMS-4500 para equipos 

Hikvision, mientras que para sistemas de control de acceso biométrico ZKTeco utilizan el 

software ZKBioSecurity. 
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4.1.3. Resultados de la experimentación con algoritmos de detección de movimiento y 

algoritmos de detección de objetos. 

Previo al desarrollo de la experimentación con los algoritmos de detección de movimiento y 

detección de objetos, se procedió a implementarlos en dos PCs con las siguientes características 

de hardware: 

Tabla 20.  

Características de hardware de las dos PCs 

 

Características PC A PC B 

Procesador 
Intel(R) Core (TM) i3-2330M 

CPU @ 2.20 GHz (4 CPUs) 

Intel(R) Core (TM) i7-7700    

CPU @ 3.60 GHz (8 CPUs) 

Memoria RAM 6 GB 8 GB 

GPU Intel HD Graphics 3000 NVIDIA GeForce GT 1030 

Almacenamiento 
Kingston SSD 240 GB / Toshiba 

HDD 1000 GB 

Western Digital Blue              

HDD 1000 GB 

 

4.1.3.1. Análisis de los algoritmos de detección de movimiento. 

Para la implementación de algoritmos de detección de movimiento, se ha realizado la 

experimentación con algoritmos basados en la técnica de substracción de fondo con métodos 

que son proporcionados por la librería OpenCV para la detección de movimiento, los cuales se 

desarrollaron en base a trabajos realizados por investigadores y que se han incorporado al 

CORE de OpenCV. La sustracción de fondo es una de las técnicas mayormente utilizadas en 

la detección de movimiento. Para la experimentación se realizaron pruebas en las mismas 

condiciones para los tres algoritmos que se mencionan a continuación: 

• Background Subtractor - MOG. 

• Background Subtractor - MOG2. 

• Background Subtractor – KNN. 

Iniciando con la experimentación, se tomó como punto de partida el algoritmo de substracción 

de fondo MOG. Tomando como valores necesarios: 

• history: tamaño del histórico. 

• nmistures: número de mezclas Gaussianas. 
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• backgroundRatio: relación de fondo. 

• noiseSigma: potencia del ruido (desviación estándar de la luminosidad o de cada canal 

de color). 0 significa que obtiene un valor automático. 

Estos parámetros serán necesarios de ajustar acorde al proyecto en el cual se vaya a 

implementar la detección de movimiento en base al algoritmo MOG. 

    

Figura 21. Uso del método para MOG mediante OpenCV 

 

Figura 22. Background Subtractor - MOG 
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El coste computación del algoritmo Background Subtractor – MOG en la PC A tiene un 

consumo de 52.8 MB de memoria RAM, 66.5% de CPU y 5.6% de GPU, como se detalla en 

la Figura 23. 

 

Figura 23. Coste computacional del algoritmo Background Subtractor – MOG en PC A 
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El coste computación del algoritmo Background Subtractor – MOG en la PC B tiene un 

consumo de 57.2 MB de memoria RAM, 14.8% de CPU y 2.4% de GPU, como se detalla en 

la Figura 24. 

 

Figura 24. Coste computacional del algoritmo Background Subtractor – MOG en PC B 
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El siguiente algoritmo evaluado para la detección de movimiento fue el Background Subtractor 

- MOG2, con este algoritmo se logró apreciar una gran mejora con respecto a su predecesor 

MOG con relación a la eficiencia en la detección de objetos en movimiento y la substracción 

de fondo con respecto al objeto. Gracias a esto se pudo conseguir una imagen mayor optimizada 

en la cual se detecta con mayor fidelidad el objeto en movimiento y se observa un mejor 

contraste con respecto al fondo de este objeto. Para este algoritmo se requiere usar el método 

que proporciona OpenCV para la implementación de MOG2, en este método se requerirán de 

tres parámetros que se han ajustado para adaptarse al presente proyecto: 

• history: tamaño del histórico. 

• varThreshold: umbral de la distancia de Mahalanobis al cuadrado entre el píxel y el 

modelo para decidir si un píxel está bien descrito por el fondo. 

• detectShadows: con True permite al algoritmo detectar sombras, pero limita su 

velocidad. 

 

Figura 25. Uso del método para MOG2 mediante OpenCV 

 

Figura 26. Background Subtractor - MOG2 
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El coste computación del algoritmo Background Subtractor – MOG2 en la PC A tiene un 

consumo de 52.1 MB de memoria RAM, 87.1% de CPU y 3.7% de GPU, como se detalla en 

la Figura 27. 

 

Figura 27. Coste computacional del algoritmo Background Subtractor – MOG2 en PC A 
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El coste computación del algoritmo Background Subtractor – MOG2 en la PC B tiene un 

consumo de 54.3 MB de memoria RAM, 18.9% de CPU y 5.5% de GPU, como se detalla en 

la Figura 28. 

 

Figura 28. Coste computacional del algoritmo Background Subtractor – MOG2 en PC B 
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Finalmente se realizó la experimentación con el KNN o mejor conocido como K Vecinos más 

Próximos. Con este algoritmo en la mayor parte de pruebas, no se logró obtener los resultados 

esperados para la detección de un objeto en movimiento, puesto que, usando este algoritmo, se 

marcaban más los bordes de los objetos y no era posible identificar en la escena únicamente el 

objeto de interés, sino que se marcaban muchas zonas más en las cuales no se había realizado 

movimiento alguno. Este algoritmo, al igual que los anteriores, hace uso del método 

proporcionado por la librería Python en el cuál fue necesario ajustar los parámetros para su 

correcto funcionamiento en el presente proyecto: 

• history: tamaño del histórico. 

• dist2Threshold: umbral de la distancia al cuadrado entre el píxel y la muestra para 

decidir si un píxel está cerca de esa muestra. 

• detectShadows: con True permite al algoritmo detectar sombras, pero limita su 

velocidad. 

 

Figura 29. Uso del método para KNN mediante OpenCV 

 

 

Figura 30. Background Subtractor – KNN 
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El coste computación del algoritmo Background Subtractor – KNN en la PC A tiene un 

consumo de  49.7 MB de memoria RAM, 51.2% de CPU y 10.5% de GPU, como se detalla en 

la Figura 31. 

 

Figura 31. Coste computacional del algoritmo Background Subtractor – KNN en PC A 
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El coste computación del algoritmo Background Subtractor – KNN en la PC B tiene un 

consumo de  53.6 MB de memoria RAM, 13.7% de CPU y 6.8% de GPU, como se detalla en 

la Figura 32. 

 

Figura 32. Coste computacional del algoritmo Background Subtractor – KNN en PC B 

 

 

 

 



 

89 

 

Conclusión de los algoritmos de detección de movimiento: Luego de haber realizado las 

diferentes pruebas a los algoritmos de sustracción de fondo (MOG, MOG2 y KNN) se logró 

identificar que el algoritmo óptimo para ser aplicado en el sistema prototipo informático de 

videovigilancia con analítica de video, fue el algoritmo MOG2, eso debido a que muestra un 

rendimiento mayor que el de los otros algoritmos evaluados, pudiendo identificar rápidamente 

el objeto en movimiento y evitar detectar zonas no deseadas dentro de la escena. Con este 

algoritmo se logrará una identificación de movimiento rápida y eficiente, lo cual ayudará a 

alertar de forma inmediata al usuario una vez que el sistema prototipo informático haya 

detectado movimiento en una cámara. Así también, en base a los tres algoritmos analizados, 

MOG presenta parámetros como el tamaño del histórico, el número de mezclas Gaussianas, la 

relación de fondo y la potencia del ruido, a diferencia de MOG2, que únicamente con el valor 

del histórico y el umbral, puede detectar de mejor manera movimiento en escena. 

 

Figura 33. Comparativa en coste computacional de los algoritmos de detección de 

movimiento en PC A 

 

 

 

 

 

66.5

87.1

51.252.8 52.1 49.7

5.6 3.7
10.5

0

10

20

30

40

50

60

70

80

90

100

MOG MOG2 KNN

Algoritmos de Detección de Movimiento - PC A

Uso CPU (%) Uso RAM (MB) Uso GPU (%)



 

90 

 

 

Figura 34. Comparativa en coste computacional de los algoritmos de detección de 

movimiento en PC B 

 

Tabla 21.  

Comparativa en coste computacional de los algoritmos de detección de movimiento en PC A y 

PC B 

 

 PC A PC B 

 MOG MOG 2 KNN MOG MOG 2 KNN 

Uso CPU 66.5 % 87.1 % 51.2 % 14.8 % 18.9 % 13.7 % 

Uso RAM 52.8 MB 52.1 MB 49.7 MB 57.2 MB 54.3 MB 53.6 MB 

Uso GPU 5.6 % 3.7 % 10.5 % 2.4 % 5.5 % 6.8 % 

 

En una comparativa basada en el coste computacional la cual fue realizada entre la PC A y      

PC B para los tres algoritmos propuestos para detección de movimiento se logró observar un 

mayor consumo de CPU para ambos equipos en el algoritmo MOG2, con respecto al consumo 

de memoria RAM los tres algoritmos consumen entre 49 MB y 58 MB de memoria RAM en 

ambos equipos, por otro lado, en ambas PCs se denota un mayor consumo de GPU con el 

algoritmo KNN respecto a los otros dos algoritmos. 

A continuación, se presentan los diferentes escenarios en los cuales se puso a prueba los 

algoritmos de detección de movimiento. 
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Figura 35. Escenarios de prueba con algoritmos de detección de movimiento 

 

Tabla 22.  

Pruebas de los diferentes escenarios para detección de movimiento 

  
MOG MOG2 KNN 

Escenario 1 Correcto Correcto Correcto 

Escenario 2 Nulo Nulo Nulo 

Escenario 3 Correcto Correcto Correcto 

Escenario 4 Correcto Correcto Correcto 

Escenario 5 Nulo Correcto Correcto 

Escenario 6 Correcto Correcto Correcto 

Escenario 7 Correcto Correcto Correcto 
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Escenario 8 Nulo Correcto Correcto 

Escenario 9 Correcto Incorrecto Incorrecto 

Escenario 10 Correcto Correcto Correcto 

Escenario 11 Correcto Correcto Correcto 

Escenario 12 Correcto Correcto Correcto 

Escenario 13 Incorrecto Correcto Incorrecto 

Escenario 14 Correcto Incorrecto Incorrecto 

Escenario 15 Incorrecto Correcto Incorrecto 

Escenario 16 Nulo Correcto Correcto 

Escenario 17 Correcto Correcto Correcto 

Escenario 18 Nulo Correcto Correcto 

Escenario 19 Nulo Correcto Correcto 

Escenario 20 Correcto Incorrecto Incorrecto 

 

Se realizaron 20 pruebas en 20 escenarios diferentes para los tres algoritmos con el objetivo de 

determinar cuál de los tres algoritmos es el más preciso y óptimo para ser aplicado en las 

cámaras de un sistema de videovigilancia, para las pruebas se consideró que la evaluación fue 

correcta cuando detectaba únicamente el objeto en movimiento, incorrecta cuando detectaba 

áreas, zonas u objetos que no se encontraban en movimiento, y nulo cuando no detectó ningún 

objeto en movimiento a pesar de encontrarse este objeto moviéndose en la escena. Con relación 

a las detecciones nulas, se determinó que eran en su mayoría ocasionadas por la distancia a la 

cual se encontraba el objeto en movimiento respecto a la cámara, por otra parte, las detecciones 

incorrectas se presentaron por escenarios con mucha y poca luz, así como también en 

escenarios en los cuales los objetos generaban sombra. 

Tabla 23.  

Resultados de las pruebas con algoritmos de detección de movimiento 

  
MOG MOG2 KNN 

Correctos 12 16 14 

Incorrectos 2 3 5 

Nulos 6 1 1 
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Figura 36. Resultados de las pruebas con algoritmos de detección de movimiento 

 

En base a las pruebas realizadas en los veinte escenarios se obtuvieron diferentes resultados 

para los tres algoritmos evaluados, entre los cuales existieron detecciones nulas e incorrectas 

en todos los algoritmos, pero en la que se presentó un menor número de incorrectos y nulos, y 

así como también un mayor porcentajes de correctos fue en el algoritmo MOG2, por lo cual a 

pesar de tener un coste computacional elevado en relación a la CPU se consideró óptimo 

aplicarlo en los sistemas de videovigilancia por su alto índice de aciertos en detección de 

movimiento. 

4.1.3.2. Análisis de los algoritmos de detección de objetos. 

Para la detección de objetos en el sistema prototipo informático de videovigilancia con analítica 

de video, se realizó la experimentación con tres diferentes algoritmos mayormente usados en 

la detección de objetos. Los algoritmos usados para la experimentación fueron: 

• SSD (Single Shot MultiBox Detector) MobileNet v3 

• YOLO (You Only Look Once) v3 – 320 

• YOLO (You Only Look Once) v3 – Tiny 

Partiendo con la experimentación de los algoritmos de detección de movimiento, se inició con 

el algoritmo Single Shot MultiBox Detector (SSD) en su versión ligera o Mobile. Este algoritmo 

es usado para la detección de objetos en tiempo real, alcanzando una precisión muy parecida a 

Faster R-CNN y una ejecución en tiempo real optima (Rodríguez y Gómez, 2020). Con este 

algoritmo, al ser eficiente en cuanto a rendimiento y precisión en la detección de objetos, se 
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consiguieron unos resultados óptimos para ser aplicado a la detección de objetos en las cámaras 

de los sistemas de videovigilancia. En los resultados obtenidos en las pruebas que se realizó, 

se notó un gran rendimiento en cuanto a la velocidad con la que un objeto es detectado y se 

consiguió una precisión muy buena. A pesar de la eficiencia de este algoritmo, existen 

fotogramas en los cuales le resulta un tanto complicado detectar ciertos objetos, especialmente 

aquellos que se encuentran más distantes. 

 

Figura 37. SSD (Single Shot MultiBox Detector) MobileNet v3 (a) 
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Figura 38. SSD (Single Shot MultiBox Detector) MobileNet v3 (b) 

 

Figura 39. SSD (Single Shot MultiBox Detector) MobileNet v3 (c) 

 

 



 

96 

 

Adicionalmente, el algoritmo fue evaluado en base a su tiempo de ejecución o la velocidad a 

la cuál fue capaz de detectar los objetos en escena, para realizar este proceso se hizo uso de la 

librería tiemit de Python, lo cual permitió identificar el tiempo invertide en la ejecución del 

algoritmo. 

 

Figura 40. Tiempos de ejecución SSD MobileNet v3 

 

 

Figura 41. Comparativa en tiempo de ejecución (segundos) de algoritmo en detección de 

objetos con SSD MobileNet v3 
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El coste computación del algoritmo SSD MobileNet v3 en la PC A tiene un consumo de         

69.3 MB de memoria RAM, 77.7% de CPU y 6.3% de GPU, como se detalla en la Figura 42. 

 

Figura 42. Coste computacional del algoritmo SSD MobileNet v3en PC A 
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El coste computación del algoritmo SSD MobileNet v3 en la PC B tiene un consumo de         

71.2 MB de memoria RAM, 61.5% de CPU y 1.3% de GPU, como se detalla en la Figura 43. 

 

Figura 43. Coste computacional del algoritmo SSD MobileNet v3en PC B 
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Continuando con la experimentación de algoritmos para la detección de objetos, se optó por 

poner a prueba el algoritmo conocido como YOLO (You Only Look Once) en su versión 3-320. 

Este algoritmo en comparación con el anterior posee una gran precisión en cuanto a la detección 

de objetos dentro de una escena, puesto que al poner a prueba en las mismas condiciones que 

el resto de algoritmos, en este se detectaron objetos lejanos con una gran precisión, la gran 

desventaja de este algoritmo es su tiempo de ejecución en un hardware de rendimiento medio, 

ya que para poder ejecutar la detección objetos precisa que nos brinda este algoritmo a una tasa 

de fotogramas promedio de 45 FPS, es necesario contar con un hardware potente, 

especialmente haciendo referencia a una GPU (Graphics Processing Unit). 

 

Figura 44. YOLO (You Only Look Once) v3 – 320 (a) 
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Figura 45. YOLO (You Only Look Once) v3 – 320 (b) 

 

Figura 46. YOLO (You Only Look Once) v3 – 320 (c) 
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Para YOLOv3 – 320 también se realizó un análisis comparativo en relación con el tiempo de 

ejecución del algoritmo al momento de detectar objetos en tres escenas diferentes. 

 

Figura 47. Tiempos de ejecución YOLO v3 – 320 

 

 

Figura 48. Comparativa en tiempo de ejecución (segundos) de algoritmo en detección de 

objetos con YOLO v3 – 320 
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El coste computación del algoritmo YOLO v3 – 320 en la PC A tiene un consumo de             

535.6 MB de memoria RAM, 95.3% de CPU y 5% de GPU, como se detalla en la Figura 49. 

 

Figura 49. Coste computacional del algoritmo YOLO v3 – 320 en PC A 
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El coste computación del algoritmo YOLO v3 – 320 en la PC B tiene un consumo de             

541.4 MB de memoria RAM, 42.2% de CPU y 5.7% de GPU, como se detalla en la Figura 50. 

 

Figura 50. Coste computacional del algoritmo YOLO v3 – 320 en PC B 
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Finalmente, otro de los algoritmos puestos a prueba es una versión ligera del algoritmo YOLO 

v3-320, este algoritmo consigue un rendimiento mejorado en cuanto a la velocidad, ya que a 

diferencia de su versión standard, este brinda una tasa de fotogramas decente en cuanto a su 

ejecución en un hardware promedio. En contraste con su buen rendimiento en fotogramas por 

segundo, su capacidad para detectar de manera precisa las objetos dentro de una escena deja 

mucho que desear y no es muy precisa que incluso con objetos a media distancia, es incapaz 

de reconocerlos y detectarlos como los otros dos algoritmos analizados; con este algoritmo 

incluso se puede apreciar que al detectar un objeto en escena, este no es señalado en su totalidad 

puesto que en el bounding box que debería contener al objeto, este marca de forma parcial al 

objeto o en algunas ocasiones solo delimita el centro del objeto. 

 

Figura 51. YOLO (You Only Look Once) v3 – Tiny (a) 
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Figura 52. YOLO (You Only Look Once) v3 – Tiny (b) 

 

Figura 53. YOLO (You Only Look Once) v3 – Tiny (c) 
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Del mismo modo como se realizó previamente con los algoritmos SSD MobileNet v3 y YOLO 

v3 – 320, para YOLO v3 – Tiny se realizó una comparativa de tiempos de ejecución del 

algoritmo en los mismos escenarios evaluados anteriormente: 

 

Figura 54. Tiempos de ejecución YOLO v3 – Tiny 

 

 

Figura 55. Comparativa en tiempo de ejecución (segundos) de algoritmo en detección de 

objetos con YOLO v3 – Tiny 
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El coste computación del algoritmo YOLO v3 – Tiny en la PC A tiene un consumo de           

107.7 MB de memoria RAM, 77.3% de CPU y 0.7% de GPU, como se detalla en la Figura 56. 

 

Figura 56. Coste computacional del algoritmo YOLO v3 – Tiny en PC A 

 

 

 

 

 

 

 

 

 



 

108 

 

El coste computación del algoritmo YOLO v3 – Tiny en la PC B tiene un consumo de           

111.9 MB de memoria RAM, 54.9% de CPU y 3.5% de GPU, como se detalla en la Figura 57. 

 

Figura 57. Coste computacional del algoritmo YOLO v3 – Tiny en PC B 
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Conclusión de los algoritmos de detección de objetos: En conclusión a la experimentación 

y pruebas aplicadas en los tres algoritmos de visión artificial para la detección de objetos, se 

pudieron apreciar tanto ventajas como desventajas en cada uno de los algoritmos, por tal motivo 

se optó por elegir el algoritmo con un rendimiento tanto óptimo en relación a los fotogramas 

por segundo, así como también la precisión al detectar un objeto en escena, ya que los dos 

aspectos son relevantes en el sistema prototipo informático de analítica de video, siendo 

indispensable el rendimiento para notificar de forma inmediata al usuario, y la precisión de 

objetos detectados para un software más preciso y confiable. Partiendo de todo lo mencionado 

anteriormente, la mejor opción en cuanto a los algoritmos de detección de objetos fue el 

algoritmo SSD MobileNet v3 debido a que este posee una buena precisión al momento de 

detectar objetos, así como también un buen rendimiento y una tasa de fotogramas muy 

aceptable, siendo así la mejor opción para el desarrollo del software prototipo de analítica de 

video del presente trabajo de investigación. 

Por otra parte en el análisis de los tiempos de ejecución de cada uno de los algoritmos en el 

hardware mencionado, se logró apreciar notables diferencias con respecto al tiempo que el 

algoritmo tarda en detectar objetos, por una parte YOLO v3 – 320 consiguió un promedio de 

4.0143 segundos en detectar objetos en los tres escenarios presentados, a diferencia de su 

versión para entornos restringidos YOLO v3 – Tiny que consiguió un promedio de 0.3396 

segundos, siendo veloz al detectar objetos pero con una precisión muy baja; por otra parte el 

algoritmo de detección de objetos SSD MobileNet v3, consiguió un promedio de tiempo de 

ejecución de 0.1798 segundo y a diferencia de YOLO v3 – Tiny, este es aún más preciso a la 

hora de detectar objetos en el hardware mencionado, es por esta razón que resulta ser un 

algoritmo optimo tanto en rendimiento como en precisión para ejecutarse en hardware con 

características limitadas. 

Tabla 24.  

Comparativa en tiempo de ejecución (segundos) de algoritmos en detección de objetos 

 

 SSD MobileNet v3 YOLO v3 - 320 YOLO v3 - Tiny 

Imagen A 0.1762s 3.7504s 0.3265s 

Imagen B 0.1851s 3.8670s 0.3564s 

Imagen C 0.1781s 4.4255s 0.3359s 
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Figura 58. Comparativa en coste computacional de los algoritmos de detección de objetos en 

PC A 

 

 

Figura 59. Comparativa en coste computacional de los algoritmos de detección de objetos en 

PC B 
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Tabla 25.  

Comparativa en coste computacional de algoritmos de detección de objetos en PC A y PC B 

 

 PC A PC B 

 SSD MobileNet 

v3 

YOLO v3 - 320 YOLO v3 - Tiny SSD MobileNet 

v3 

YOLO v3 - 320 YOLO v3 - Tiny 

Uso CPU 77.7 % 95.3 % 77.3 % 61.5 % 82.2 % 54.9 % 

Uso RAM 69.3 MB 535.6 MB 107.7 MB 71.2 MB 541.4 MB 111.9 MB 

Uso GPU 6.3 % 5.0 % 0.7 % 1.3 % 5.7 % 3.5 % 

 

En base al análisis realizado en relación al coste computacional de los algoritmos de detección 

de objetos se pudo determinar que el algoritmo con mayor consumo de recursos en relación al 

CPU, RAM, GPU es el algoritmo YOLO v3 – 320, por lo cual en ambos PCs resulto un 

algoritmo pesado para correr óptimamente en este hardware, optando de esta manera por 

implementar en los sistemas de videovigilancia el algoritmo SSD MobileNet v3 debido a que 

su consumo de hardware es moderado en comparación a los otros dos algoritmos evaluados, 

con una precisión mucho mayor que el algoritmo YOLO v3 – Tiny. 

4.2.  PROPUESTA 

En base a los resultados obtenidos de las encuestas realizadas a los propietarios de los locales 

comerciales de la ciudad de Tulcán, además de la información brindada mediante una entrevista 

aplicada a empresas de venta de sistemas de videovigilancia con analítica de video, y la puesta 

a prueba de algoritmos y técnicas utilizadas en la detección de movimiento y la detección de 

objetos; se presenta la propuesta de desarrollar un sistema prototipo informático de bajo costo 

con analítica de video mediante el uso de algoritmos de visión artificial y nuevas tecnologías 

para su asequibilidad a propietarios de locales comerciales de la ciudad de Tulcán, el sistema 

prototipo informático cuenta con un servidor desarrollado en Flask, un framework escrito en 

Python, los algoritmos que se han tomado en cuenta son  Background Subtractor - MOG2 y 

SSD (Single Shot MultiBox Detector) MobileNet v3, algoritmos de detección de movimiento 

y detección de objetos, respectivamente, se ha utilizado la base de datos no relacional 

MongoDB; para el desarrollo de la aplicación móvil se hizo del framework de Ionic basado en 

Angular y el servicio de notificaciones Push OneSignal. 
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4.2.1. Metodología Utilizada. 

Para el desarrollo del sistema prototipo informático de videovigilancia con analítica de video 

se usó la metodología ágil  XP “Extreme Programming” debido a que gestiona el proyecto de 

manera óptima en sus cuatro fases (planificación, diseño, desarrollo y pruebas); permitiendo 

de esta modo desarrollar un proyecto planificado, mediante la aplicación de las historias de 

usuario y el plan de iteraciones, para que en cada una de las reuniones semanales se pueda 

complementar con los aportes que haga el cliente a modo de feedback, desarrollando así un 

sistema prototipo informático con un diseño funcional y entendible para el usuario, 

posteriormente en la fase de desarrollo, se codifica de manera organizada y planificada, y de 

esta manera someter el proyecto final a pruebas unitarias, de error y aceptación, para finalizar 

obteniendo un proyecto que sea útil y sobre todo se ajuste a las necesidades del cliente. 

4.2.2. Fases de desarrollo. 

En el presente apartado se dará a conocer el desarrollo de la propuesta planteada en base a la 

investigación realizada en capítulos anteriores, en esta sección se presentará la fase de 

requerimientos, en la que se encuentra los requerimientos funcionales y no funcionales, 

procesos que realiza el sistema prototipo informático de videovigilancia presentado a través 

del diagrama de flujo, caso de uso y diseño de la base de datos; en la fase de prototipo se 

presenta las interfaces de la aplicación móvil diseñadas en Balsamiq Wireframes; en la fase de 

desarrollo se incluye las capturas de la aplicación y el servidor con su respectivo código y 

finamente en la fase de pruebas se presenta al sistema prototipo informático funcionando. 

4.2.2.1. Fase 1. Requerimientos del sistema prototipo informático de videovigilancia. 

a. Requerimientos funcionales 

• El sistema debe tener una base de datos con la información de usuario, cuentas para 

acceder a la app, información del sistema de videovigilancia y cámaras, así como 

también las alertas en tiempo real a través de notificación al correo electrónico, mensaje 

de texto o aplicación móvil. 

• El sistema permitirá que mediante la aplicación móvil el usuario pueda registrarse e 

iniciar sesión. 

• El sistema permitirá a los usuarios poder modificar su perfil mediante la aplicación 

móvil. 
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• El sistema permitirá registrar y modificar las cámaras del sistema de videovigilancia 

mediante la aplicación móvil. 

• El sistema realizará el análisis del video captado por las cámaras de seguridad 

enfocándose a detección de movimiento y detección de objetos. 

• En base a la configuración realizada por el usuario en la app, el sistema deberá enviar 

alertas al usuario ya sea mediante: mensaje de texto, correo electrónico o notificaciones 

a la app. 

• El sistema mostrará en un menú de la aplicación móvil las alertas que se han generado, 

con información de la alerta y su respectiva captura de imagen en base al horario que 

el usuario ha configurado previamente. 

• El sistema permitirá generar en la aplicación móvil horarios personalizados con 

registrando las cámaras, además de la analítica de video y objetos que se deben detectar 

en determinado horario. 

b. Requerimientos no funcionales 

• El sistema contará con una aplicación para el sistema operativo móvil Android, para 

poder administrar las características del sistema. 

•  El sistema contará con una base de datos no relacional desarrollada en MongoDB. 

• El sistema debe ser capaz de adaptarse a sistemas de videovigilancia IP básicos que se 

encuentren conectados a Internet. 

• Las alertas que se generen en base al análisis del video deben reflejarse de forma 

inmediata para el usuario. 

• El sistema se debe desarrollar con las mejores prácticas para que la analítica de video y 

las alertas generadas sea lo más confiable posible. 

• El sistema deberá en lo posible no consumir mucho ancho de banda de la conexión de 

internet a la cual el sistema de videovigilancia se encuentra conectado.  

• La aplicación móvil debe ser intuitiva y de fácil uso, para que el usuario puede 

configurarla y utilizarla sin ningún inconveniente. 

• El sistema deberá contar con su respectivo manual de usuario bien documentado con 

lenguaje sencillo y claro.



 

114 
 

c. Procesos que realiza el sistema prototipo informático de videovigilancia 

  

Figura 60. Diagrama de flujo del sistema prototipo informático de videovigilancia
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d. Caso de uso del sistema prototipo informático de videovigilancia 

 

Figura 61. Caso de uso del sistema prototipo informático de videovigilancia 



 

116 
 

 

e. Diseño de la base de datos del sistema prototipo informático de videovigilancia 

 

Figura 62. Diseño de la base de datos del sistema prototipo informático de videovigilancia (MongoDB)
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4.2.2.2. Fase 2. Prototipo del sistema prototipo informático de videovigilancia. 

Para diseñar las interfaces de la aplicación móvil del sistema prototipo informático de 

videovigilancia se hizo uso del programa Balsamiq Wireframes, siendo la herramienta que 

permitió plasmar un diseño inicial de la app. 

a. Interfaz de inicio de sesión: mediante esta interfaz podremos hacer un inicio de sesión con 

una cuenta registrada, sea el caso de no tener cuenta existe un botón que redirige al registro de 

usuario. 

 

Figura 63. Interfaz de inicio de sesión 
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b. Interfaz de registro de usuario: por medio de esta interfaz el nuevo usuario podrá 

registrarse con sus datos personales y posteriormente ingresar con la cuenta creada. 

 

Figura 64. Interfaz de registro de usuario 

c. Interfaz editar perfil: a través de esta interfaz el usuario podrá editar los campos del perfil 

creado, posteriormente guardar la actualización de sus datos personales. 

 

Figura 65. Interfaz editar perfil 
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d. Interfaz sistema de videovigilancia: por medio de esta interfaz el usuario podrá ver las 

diferentes cámaras registradas en su sistema de videovigilancia, además reproducir, editar, 

eliminar y añadir cámaras. 

 

Figura 66. Interfaz sistema de videovigilancia 

e. Interfaz de añadir cámara: por medio de esta interfaz el usuario podrá registrar una nueva 

cámara agregándole un nombre, descripción y el enlace de la cámara. 

 

Figura 67. Interfaz de añadir cámara 
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f. Interfaz de modificar cámara: mediante esta interfaz el usuario podrá actualizar los datos 

de una cámara registrada, sea el nombre, descripción y enlace de la cámara. 

 

Figura 68. Interfaz de modificar cámara 

g. Interfaz Alertas: mediante esta interfaz el usuario podrá recibirá las alertas de acuerdo con 

un horario configurado previamente. 

 

Figura 69. Interfaz Alertas 
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h. Interfaz horario de alertas: a través de esta interfaz el usuario podrá verificar los horarios 

configurados, la visión artificial a utilizar y las alertas activadas. 

 

Figura 70. Interfaz horario de alertas 

i. Interfaz de añadir horario: por medio de esta interfaz el usuario podrá registrar un nuevo 

horario para la recepción de alertas. 

 

Figura 71. Interfaz de añadir horario 
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4.2.2.3. Fase 3. Desarrollo del sistema prototipo informático de videovigilancia. 

a. Servidor  

 

Figura 72. Archivo Principal del Servidor. 

  

 

Figura 73. Extensiones usadas en el servidor 
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Figura 74. Script para envío de alertas por correo electrónico 

 

 

Figura 75. Script para envío de alertas por SMS 
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Figura 76. Rutas de alertas 

 

 

Figura 77. Rutas de usuario 
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Figura 78. Ejecución de tareas programadas 

 

 

Figura 79. Rutas para imágenes 
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Figura 80. Rutas para horarios 

 

 

Figura 81. Rutas para cámaras 
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Figura 82. Detección de Objetos 

 

 

Figura 83. Detección de Movimiento 
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b. Aplicación Móvil 

 

Figura 84. Environment de la app 

 

 

Figura 85. App Component 
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Figura 86. App Routing Module 

 

 

Figura 87. Components Module 
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Figura 88. Usuario Guard 

 

 

Figura 89. Interfaces 
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Figura 90. Cámara Service 

 

 

Figura 91. Usuario Service 
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Figura 92. UI Service 

 

 

Figura 93. Horario Service 
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Figura 94. Datos Service 
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4.2.2.4. Fase 4. Pruebas del sistema prototipo informático de videovigilancia. 

Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°1 Inicio de sesión 

Objetivo Ingresar correctamente al aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Nombre de usuario y contraseña 

registrados en la Base de Datos 

Acceso exitoso al aplicativo 

móvil, generación y 

almacenamiento del nuevo token 

en el storage. 

Ingreso de datos 

erróneos 

Nombre de usuario o contraseña 

incorrectos 

Muestra de alerta con el mensaje: 

“Usuario/Contraseña incorrecta” 

Ingreso de datos 

nulos 

Campos de nombre de usuario o 

contraseña en blanco 

Se marca en rojo las casillas 

vacías. 

Resultado 

Ingreso de datos correctos Ingreso de datos erróneos Ingreso de datos nulos 

   

Figura 95. Prueba N°1. Inicio de sesión 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°2 Registro usuario 

Objetivo Creación correcta de usuario en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Avatar, nombre, apellido, 

correo, teléfono, nombre de 

usuario y contraseña 

Creación exitosa de usuario, 

ingresa al aplicativo móvil, 

generación y almacenamiento del 

nuevo token en el storage. 

Intento de 

registro de datos 

de usuario ya 

registrado 

Avatar, nombre, apellido, 

correo, teléfono, nombre de 

usuario y contraseña 

Muestra de alerta con el mensaje: 

“El usuario (nombre de usuario) 

ya se encuentra registrado” 

Ingreso de datos 

nulos 

Avatar, nombre, apellido, 

correo, teléfono, nombre de 

usuario y contraseña 

Se marca en rojo las casillas 

vacías. 

Resultado 

Ingreso de datos correctos 

Intento de registro de 

datos de usuario ya 

registrado 

Ingreso de datos nulos 

 

 

 

 

 
 

 

 

 

Figura 96. Prueba N°2. Registro usuario 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°3 Actualizar usuario 

Objetivo Actualización correcta de los datos de usuario en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Avatar, nombre, apellido, 

correo, teléfono y nombre 

de usuario 

Muestra de alerta con el mensaje: 

“Usuario actualizado correctamente” 

Ingreso de datos 

nulos 

Avatar, nombre, apellido, 

correo, teléfono y nombre 

de usuario 

Se marca en rojo las casillas vacías 

Resultado 

Ingreso de datos correctos Ingreso de datos nulos 

  

Figura 97. Prueba N°3. Actualizar usuario 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°4 Cerrar sesión 

Objetivo Cerrar sesión correctamente en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Resultado 

Cierre de sesión exitoso 
Cerrar sesión de usuario, se envía a la interfaz de login y se 

elimina el token almacenado en el storage 

Resultado 

Cierre de sesión exitoso 

 

Figura 98. Prueba N°4. Cerrar sesión 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°5 Registrar cámara 

Objetivo 
Agregar correctamente una cámara de videovigilancia mediante el 

aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Nombre de cámara, 

descripción y enlace 

RTSP 

Se agrega una nueva cámara. Muestra 

de alerta con el mensaje: “La cámara 

(nombre cámara) se ha registrado 

exitosamente” 

Ingreso de enlace 

RTSP erróneo 
Enlace RTSP 

Dificultades de conexión con la 

cámara registrada 

Ingreso de datos 

nulos 

Nombre de cámara, 

descripción y enlace 

RTSP 

Se marca en rojo las casillas vacías 

Resultado 

Ingreso de datos correctos 
Ingreso de enlace RTSP 

erróneo 
Ingreso de datos nulos 

   

Figura 99. Prueba N°5. Registrar cámara 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°6 Actualizar cámara 

Objetivo 
Actualizar correctamente los datos de una cámara de 

videovigilancia mediante el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 
Descripción y enlace RTSP 

Se actualiza correctamente los 

datos de la cámara. Muestra de 

alerta con el mensaje: “Cámara 

actualizada correctamente” 

Ingreso de enlace 

RTSP erróneo 
Enlace RTSP 

Dificultades de conexión con la 

cámara registrada 

Ingreso de datos 

nulos 
Descripción y enlace RTSP 

Se marca en rojo las casillas 

vacías 

Resultado 

Ingreso de datos correctos 
Ingreso de enlace RTSP 

erróneo 
Ingreso de datos nulos 

   

Figura 100. Prueba N°6. Actualizar cámara 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°7 Eliminar cámara 

Objetivo Eliminar correctamente una cámara en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Resultado 

Confirmar eliminación 

Al seleccionar SI se elimina la cámara de la base de datos. 

Muestra de alerta con el mensaje: “La cámara (nombre 

cámara) se ha eliminado exitosamente” 

Negar eliminación 
Al seleccionar NO se redirige al usuario a la pestaña                    

Sis-Videovigilancia, sin modificaciones en la base de datos 

Resultado 

Confirmar eliminación Negar eliminación 

 
    

Figura 101. Prueba N°7. Eliminar cámara 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°8 Reproducir cámara 

Objetivo Reproducir correctamente una cámara en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Resultado 

Conexión exitosa con la 

cámara  
Se visualiza en tiempo real en video captado por la cámara 

Conexión fallida con la 

cámara 

Al agotarse el tiempo de espera de conexión se cierra el 

reproductor y se redirige al usuario a la pestaña                             

Sis-Videovigilancia 

Resultado 

Conexión exitosa con la 

cámara 
Conexión fallida con la cámara 

 
    

Figura 102. Prueba N°8. Reproducir cámara 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°9 Visualizar cámaras registradas en el aplicativo móvil 

Objetivo 
Visualizar correctamente las cámaras registradas en el aplicativo 

móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos mostrados Resultado 

Importación 

correcta de datos 

Nombre de cámara, 

descripción y enlace RTSP 

Se visualiza un listado completo 

de todas las cámaras registradas 

en la base de datos 

Resultado 

Importación correcta de datos 

 

Figura 103. Prueba N°9. Visualizar cámaras registradas en el aplicativo móvil 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°10 Registrar horario para detección de objetos 

Objetivo 
Registrar correctamente un horario para detección de objetos en el 

aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Hora de inicio, hora de finalización, cámara, 

nombre de horario, analítica de video 

(detección de objetos), objetos a detectar, 

tiempo de espera (segundos), alertas activas  

Se genera un horario 

con estado activo 

para detección de 

objetos 

Ingreso de datos 

erróneos 
Tiempo de espera (segundos) 

Se marca en rojo las 

casillas con datos 

incorrectos 

Ingreso de datos 

nulos 

Hora de inicio, hora de finalización, cámara, 

nombre de horario, analítica de video 

(detección de objetos), objetos a detectar, 

tiempo de espera (segundos), alertas activas 

Se marca en rojo las 

casillas vacías 

Resultado 

Ingreso de datos correctos Ingreso de datos erróneos Ingreso de datos nulos 

    

Figura 104. Prueba N°10. Registrar horario para detección de objetos 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°11 Registrar horario para detección de movimiento 

Objetivo 
Registrar correctamente un horario para detección de movimiento en 

el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos de entrada Resultado 

Ingreso de datos 

correctos 

Hora de inicio, hora de finalización, 

cámara, nombre de horario, 

analítica de video (detección de 

movimiento), alertas activas  

Se genera un horario con 

estado activo para detección 

de movimiento 

Ingreso de datos 

nulos 

Hora de inicio, hora de finalización, 

cámara, nombre de horario, 

analítica de video (detección de 

movimiento), alertas activas 

Se marca en rojo las casillas 

vacías 

Resultado 

Ingreso de datos correctos Ingreso de datos nulos 

  

Figura 105. Prueba N°11. Registrar horario para detección de movimiento 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°12 Actualizar horario (estado) 

Objetivo 
Actualizar correctamente el estado de un horario en el aplicativo 

móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Resultado 

Estado 

activo 

Se crea una nueva tarea programada para ejecutarse en el horario indicado 

con las características seleccionadas por el usuario. Muestra de alerta con 

el mensaje: “El estado del horario: (nombre de horario), cambio a activo” 

Estado 

inactivo 

Se suspende una tarea programada. Muestra de alerta con el mensaje: “El 

estado del horario: (nombre de horario), cambio a inactivo” 

Resultado 

Estado activo Estado inactivo 

  

Figura 106. Prueba N°12. Actualizar horario (estado) 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°13 Eliminar horario 

Objetivo Eliminar correctamente un horario en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Resultado 

Confirmar eliminación 

Al seleccionar SI se elimina el horario de la base de datos. 

Muestra de alerta con el mensaje: “El horario: (nombre de 

horario) se ha eliminado exitosamente” 

Negar eliminación 
Al seleccionar NO se redirige al usuario a la pestaña 

Horarios, sin modificaciones en la base de datos 

Resultado 

Confirmar eliminación Negar eliminación 

 

 

     

 

Figura 107. Prueba N° 13. Eliminar horario 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°14 Visualizar horarios registrados en el aplicativo móvil 

Objetivo 
Visualizar correctamente los horarios registrados en el aplicativo 

móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos mostrados Resultado 

Importación 

correcta de datos 

de detección de 

objetos 

Nombre de horario, hora de inicio 

y finalización, analítica de video, 

objetos a detectar, espera para 

notificación alertas activas, estado 

de horario 

Se visualiza un listado 

completo de todos los horarios 

de detección de objetos 

registrados en la base de datos 

Importación 

correcta de datos 

de detección de 

movimiento 

Nombre de horario, hora de inicio 

y finalización, analítica de video, 

alertas activas, estado de horario 

Se visualiza un listado 

completo de todos los horarios 

de detección de movimiento 

registrados en la base de datos 

Resultado 

Importación correcta de datos de 

detección de objetos 

Importación correcta de datos de 

detección de movimiento 

 
 

Figura 108. Prueba N°14. Visualizar horarios registrados en el aplicativo móvil 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°15 Visualizar alertas en el aplicativo móvil 

Objetivo Visualizar correctamente las alertas en el aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos mostrados Resultado 

Importación 

correcta de datos  

Tipo de detección, cámara, fecha 

y hora, captura de imagen 

Se visualiza un listado 

completo de las alertas 

generadas para las cámaras en 

los horarios establecidos 

Resultado 

Importación correcta de datos 

  

Figura 109. Prueba N°15. Visualizar alertas en el aplicativo móvil 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°16 Visualizar multimedia de alertas en el aplicativo móvil 

Objetivo 
Visualizar correctamente la multimedia de las alertas en el 

aplicativo móvil 

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos mostrados Resultado 

Importación 

correcta de datos  

Nombre de la cámara, imagen 

ampliada, tipo de detección, fecha 

y hora 

Se visualiza de forma 

detallada la imagen capturada 

en la alerta 

Resultado 

Importación correcta de datos 

 

 
 

Figura 110. Prueba N°16. Visualizar multimedia de alertas en el aplicativo móvil 
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Pruebas del sistema prototipo informático de videovigilancia IP con analítica de 

video 

Prueba N°17 Notificación de alertas 

Objetivo Visualizar correctamente la notificación de las alertas  

Rol de usuario Propietario del sistema de videovigilancia 

Resultado Exitoso X Fallido  

Escenario de prueba 

Escenario Datos mostrados Resultado 

Notificación de 

alertas en la APP 

Nombre de la cámara, tipo de 

detección 

Objetos detectados, fecha y hora 

Imagen captada 

Visualización correcta de 

alerta y archivo adjunto de 

imagen captada 

Notificación de 

alertas en correo 

electrónico  

Tipo de detección, nombre de la 

cámara 

Imagen captada 

Objetos detectados, fecha y hora 

Visualización correcta de 

alerta y archivo adjunto de 

imagen captada 

Notificación de 

alertas en SMS 

Tipo de detección, nombre de la 

cámara 

Objetos detectados, fecha y hora 

Visualización correcta de 

alerta 

Resultado 

Notificación de alertas en 

la APP 

Notificación de alertas en 

correo electrónico 

Notificación de alertas en 

SMS 

 

 
 

Figura 111. Prueba N°17. Notificación de alertas 
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V.  CONCLUSIONES Y RECOMENDACIONES 

5.1. CONCLUSIONES 

• Mediante la revisión bibliográfica se determinó que previo al presente trabajo de 

investigación existieron antecedentes en los cuales se buscaba implementar técnicas y 

algoritmos de visión artificial a sistemas de videovigilancia con la finalidad de brindar 

características inteligentes a estos sistemas, sin embargo estos trabajos investigativos 

se limitaban únicamente a las fases de segmentación, extracción de características o 

reconocimiento y localización, limitándose a alcanzar la fase de interpretación en visión 

artificial sin opciones de alertas u otras características que aporten mayor eficiencia y 

saquen mayor provecho al proyecto al cual se está aplicando; adicionalmente se 

recopiló información acerca de los algoritmos aplicados en técnicas de visión artificial 

como detección de movimiento y detección de objetos, para la fundamentación teórica 

de la investigación como base para el sustento del presente trabajo investigativo. 

 

• Gracias a las entrevistas y encuestas aplicadas tanto a pequeñas y medianas empresas 

de venta e instalación de sistemas de videovigilancia como a propietarios de locales 

comerciales de la ciudad de Tulcán respectivamente, se obtuvo como resultados que los 

modelos  más comunes de cámaras en las cuales está presente la analítica de video son 

Ezvis, Hikvision y ZKTeco, con precios que varían desde  $150,00 hasta $1000,00 por 

cámara en los locales entrevistados; dichas cámaras cuentan con analítica de video 

como sistema de intrusión, cruce de líneas, análisis automático y/o reconocimiento de 

rostros, en base al costo de la cámara. Por otro lado, en las encuestas aplicadas a 251 

locales comerciales de la ciudad de Tulcán el 79% de ellos poseen un sistema de 

videovigilancia desde 1 a 6 cámaras, instalado principalmente para aportar mayor 

seguridad y evitar robos; estas cámaras en un porcentaje muy reducido cuentan con 

analítica de video muy básica como detección de movimiento y/o recepción de alertas. 

En base a los resultados obtenidos en las entrevistas y encuestas el desarrollo de un 

sistema prototipo informático con analítica de video resulta beneficioso para los locales 

comerciales, debido a que si buscan mayor eficiencia en sus sistemas de videovigilancia 

no tendrán la necesidad de reemplazar completamente o parcialmente su sistema con 

cámaras de analítica de video sumamente costosas, sino que tendrán la posibilidad de 
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aportar características inteligentes a las cámaras de sus sistema te videovigilancia 

actuales. 

 

• Mediante la experimentación y pruebas realizadas con algoritmos, técnicas y 

herramientas de visión artificial se determinó que el algoritmo Background-Subtractor 

MOG2 en detección de movimiento es el más preciso y eficiente con respecto al grupo 

de algoritmos analizados para este caso, brindando la posibilidad de que únicamente 

con el valor del histórico y el umbral logre identificar rápidamente el objeto en 

movimiento y evitar detectar zonas no deseadas dentro de la escena, con la opción de 

detección de sombras, lo cual no fue implementado en el presente proyecto; por otro 

lado, el algoritmo desarrollado con el API de detección de objetos de TensorFlow con 

su modelo de aprendizaje profundo previamente entrenado en conjunto de datos COCO 

denominado SSD MobileNet v3 posee una buena relación con respecto a la tasa de 

fotogramas por segundo y sus presión para ser aplicados en hardware básico y 

moderadamente potente, logrando alcanzar este algoritmo un promedio de 0,1798 

segundos en detectar objetos en diferentes imágenes con múltiples escenarios, a 

diferencia del grupo de algoritmos analizados para este caso; determinando de esta 

manera que estos algoritmos son óptimos para ser aplicados en el sistema prototipo 

informático con analítica de video orientado a sistemas de videovigilancia IP básicos. 

 

• Mediante el desarrollo del sistema prototipo informático de analítica de video, se logró 

aplicar algoritmos de visón artificial a sistemas de videovigilancia IP básicos, 

brindando así la posibilidad de mejorar tanto su eficiencia como rendimiento, aportando 

beneficios, características inteligentes como detección de movimiento, detección de 

objetos, alertas en tiempo real (notificación de la app, correo, SMS); así como también 

sacar el mayor provecho al sistema de videovigilancia actual de un local comercial 

mediante una conexión a través del protocolo RTSP de las cámaras de seguridad, todo 

esto sin la necesidad de actualizar sus cámaras o equipos a sistemas de videovigilancia 

costosos. 
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5.2. RECOMENDACIONES 

• Para obtener mayor conocimiento y mejorar las bases acerca de algoritmos, técnicas y 

herramientas orientadas a la visión artificial, es recomendable trabajar de la mano o 

realizar acercamientos a expertos en temas de visión artificial, con la finalidad de 

conseguir una perspectiva más amplia con respecto a los algoritmos o técnicas 

existentes que podrían aportar mayores beneficios al desarrollo de proyectos o 

propuestas tecnológicas orientadas a la aplicación de visión artificial a sistemas de 

videovigilancia. 

 

• Es recomendable aprovechar los beneficios de las herramientas tecnológicas actuales 

para el desarrollo de proyectos o sistemas informáticos que aporten nuevas o mejores 

características a equipos que se tienen disponibles sin necesidad de renovarlos, como 

en el caso de los sistemas de videovigilancia ya que las cámaras con analítica de video 

que se encuentran actualmente en el mercado son muy costosas y en muchas ocasiones 

resultan poco asequibles; es así como aprovechando la tecnología se puede aportar 

positivamente a la seguridad brindando características inteligentes a las cámaras de los 

sistemas de videovigilancia que ya se encuentran instaladas en los locales comerciales. 

 

• Referente al uso de algoritmos y/o técnicas de visión artificial es recomendable trabajar 

en hardware potente tanto en CPU (Unidad de Procesamiento Central) como en GPU 

(Unidad de Procesamiento Gráfico), pudiendo aplicar algoritmos más precisos con la 

finalidad de conseguir mejores resultados en proyectos como el presente sistema 

prototipo informático de analítica de video, logrando obtener eficiencia y precisión a 

diferencia de trabajarlo de forma local; por tal motivo se recomienda el uso del servicio 

de la nube como por ejemplo Amazon Web Services, Google Cloud o Microsoft Azure, 

aprovechando así todo el potencial tanto en hardware como en software que nos 

ofrecen estos servicios en la nube. Adicionalmente para futuros proyectos se podría 

desarrollar modelos propios para detección de objetos, entrenados acorde a las 

necesidades a las cuales este orientado dicho proyecto. 

 

• Para obtener mejores resultados en cuanto a la precisión al momento de detectar 

objetos y/o movimiento, así como también al momento de obtener un buen rendimiento 

en función de la tasa de fotogramas que se genera y al tiempo de ejecución del 
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algoritmo; resulta indispensable recurrir a algoritmos más precisos y hardware más 

potente. En este sentido para el presente proyecto se hizo uso del algoritmo SSD 

MobileNet v3 ya que presentó la mejor relación en cuanto a rendimiento, precisión y 

tiempo de ejecución en el hardware usado; pero para conseguir mayor fiabilidad y 

mejor desempeño del sistema prototipo informático lo cual resulta indispensable al 

generar alertas en tiempo real, se recomienda el uso del algoritmo YOLO v3 o superior 

debido a que es muy preciso y que al ejecutarlo con una GPU de elevadas prestaciones 

como la NVIDIA Titan X, logrará alcanzar un promedio de 45 fotogramas por segundo 

con una precisión de 51.5 mAP. 
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VII.  ANEXOS  

Anexo 1. Actas de sustentación de predefensa del trabajo de integración curricular 
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Anexo 2. Informe de antiplagio 

 

 

 

 

 



 

166 

 

 

 

 

 

 

  



 

167 

 

Anexo 3. Certificado de aprobación del abstract por parte del CIDEN 
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Anexo 4. Certificado de sustentación de funcionamiento del sistema prototipo informático 

 

 



 

170 

 

 

Anexo 5. Entrevista aplicada a Qaltrom 
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Anexo 6. Encuesta aplicada a TechResources Cia. Ltda 
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Anexo 7. Entrevista aplicada a Telalca 
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Anexo 8. Encuesta aplicada a propietarios de locales comerciales de la ciudad de Tulcán 
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Anexo 9. Manual de usuario 
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Introducción  

El presente manual de usuario tiene la finalidad de explicar el manejo del aplicativo móvil 

“VisionCam”, el cual servirá de guía para el usuario final, detallando con una explicación clara 

y comprensible cada uno de los botones, campos a completar o apartados que deben ser 

llenados en cada una de las interfaces, siendo estas, inicio de sesión, registro de usuario, editar 

perfil, así como también al momento de registrar las cámaras del sistema de videovigilancia, 

crear horarios con la habilitación de la analítica de video respectiva para posteriormente 

visualizar las imágenes capturadas en la sección de alertas de la aplicación móvil. 

Objetivo 

Orientar al usuario en la correcta utilización e interacción con el aplicativo móvil de 

“VisionCam” 
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USO DEL APLICATIVO MÓVIL 

Iniciar sesión 

Para iniciar sesión en el aplicativo móvil de “VisionCam” se debe tener un nombre de usuario 

y una contraseña, para esto es necesario tener una cuenta registrada.  

El botón Acceder  permite ingresar a la cuenta creada en la aplicación.  

El botón Registrarme  permite ingresar a un apartado en donde se podrá crear 

una nueva cuenta. 
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Registrar nuevo usuario 

Para registrar nuevo usuario en el aplicativo móvil de “VisionCam”, seleccione un avatar con 

el cual se identifique, posteriormente llenar los campos requeridos con sus datos personales, 

siendo estos el nombre, apellido, correo electrónico, número de teléfono móvil, y un nombre 

de usuario con su respectiva contraseña. 

 Advertencia: No se olvide de su nombre de usuario y su contraseña. 

El botón Crear Usuario  permite generar una nueva cuenta de usuario. 

El botón Ingresar  permite dirigirse al apartado de inicio de sesión.  
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Editar perfil 

Para editar su perfil en el aplicativo móvil de “VisionCam”, seleccione su perfil  que 

se encuentra en la parte superior derecha de la pantalla, posteriormente usted podrá actualizar 

los campos que desee, siendo estos el nombre, apellido, correo electrónico, número de teléfono 

móvil, nombre de usuario y contraseña. 

El botón Actualizar  permite guardar los cambios realizados. 

El botón Salir  permite salir sin realizar ningún cambio. 
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Sistema de Videovigilancia 

La interfaz de Sistema de Videovigilancia del aplicativo móvil de “VisionCam” es la interfaz 

principal, aquí se encuentran registradas las cámaras del sistema de videovigilancia con sus 

respectivas características.  

 Advertencia: Es importante que no proporcione información de relevancia de las cámaras 

de su sistema videovigilancia con cualquier persona. 
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Sistema de Videovigilancia – Añadir Cámara  

El botón Añadir  permite dirigir a una interfaz secundaria en la cual se podrá registrar una 

nueva cámara, se deben llenar los campos de nombre de cámara, descripción y enlace RTSP, 

para posteriormente añadir la cámara mediante el botón Registrar Cámara   
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Sistema de Videovigilancia – Reproducir Cámara 

El botón Reproducir   permite dirigir a una interfaz secundaria en la cual se podrá 

visualizar las imágenes que se encuentra registrando una cámara en ese momento.  
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Sistema de Videovigilancia – Modificar Cámara   

El botón Editar  permite dirigir a una interfaz secundaria en la cual se podrá editar 

los campos de nombre de cámara, descripción y enlace RTSP, para posteriormente actualizar 

estos datos mediante el botón Actualizar  

 

 

 

Sistema de Videovigilancia – Eliminar Cámara   

El botón Eliminar  permite eliminar una cámara registrada en el sistema de 

videovigilancia.  
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Horarios 

La interfaz de Horarios del aplicativo móvil de “VisionCam” es una interfaz en la que 

encontramos los horarios designados para cada una de las cámaras del sistema de 

videovigilancia. 

 

 

Horarios – Estado de Horario  

El botón Estado  permite mediante un switch activar/desactivar un horario registrado.  

Horarios – Eliminar Horario  

El botón Eliminar  permite eliminar un horario registrado. 
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Horarios – Añadir Horario 

El botón Añadir  permite dirigir a una interfaz secundaria en la cual se podrá registrar un 

nuevo horario, se deben elegir una hora de inicio y una hora de finalización, se debe seleccionar 

la cámara a la cual queremos aplicar dicho horario, también poner un nombre al horario; 

seleccionar el tipo de analítica de video (detección de objetos o detección de movimiento); 

seleccionar los objetos a detectar (personas, automóviles, otros objetos), elegir el tiempo de 

espera en segundos para que el horario se active y seleccionar las alertas activas es decir donde 

el usuario desea recibir una notificación (aplicación móvil, correo electrónico o mensaje de 

texto); para posteriormente añadir el horario mediante el botón Registrar Horario 
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Alertas 

La interfaz de alertas del aplicativo móvil de “VisionCam” es una interfaz en la que se reciben 

todas las notificaciones configuradas para ser recibidas en la aplicación, detallando el tipo de 

analítica de video, la cámara que lo registro, así como también la fecha y hora. 
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Notificación de Alertas – SMS – Correo Electrónico – APP 

Se mostrarán las notificaciones de una alerta mediante un mensaje de texto al número de 

teléfono móvil registrado, notificación al correo electrónico registrado, y mediante una 

notificación en el aplicativo móvil de “VisionCam”, aquí se detalla el tipo de analítica de video, 

la cámara que lo registro, así como también la fecha y hora. 
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Anexo 10. Manual técnico  
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Introducción  

El sistema prototipo informático de videovigilancia “VisionCam”, se encuentra diseñado con 

una arquitectura de software Modelo Vista Controlador (MVC), las herramientas que se 

utilizaron para el desarrollo del sistema prototipo informático fueron: un servidor basado en 

software denominado Flask, que permite desarrollar el lado servidor con Python; una base de 

datos no relacional denominada MongoDB, en la cual se va a organizar y gestionar la 

información en colecciones y documentos; y para el desarrollo de la aplicación móvil se hizo 

uso de Ionic basado en angular. 

Objetivo 

Explicar las herramientas utilizadas y como fue el proceso de desarrollo del sistema prototipo 

informático de videovigilancia con analítica de video. 
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ARQUITECTURA DEL SISTEMA PROTOTIPO INFORMÁTICO 

 

 

ESTRUCTURA DE LA BASE DE DATOS 
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CREACIÓN DE SISTEMA PROTOTIPO INFORMÁTICO  

Servidor: el servidor está constituido por carpetas con el archivo principal de la app y las 

extensiones usadas. 

 

Organización de carpetas 

La organización de carpetas está dada de la siguiente manera: 

En la carpeta alertas se encuentran los scripts celular y correo, usados en la generación de 

alertas SMS y por Correo 

 

En la carpeta media se encuentran dos subcarpetas, en la subcarpeta mov se almacenarán las 

imágenes captadas en las alertas de detección de movimiento, mientras que en la subcarpeta 

obj se almacenarán las imágenes captadas en las alertas de detección de objetos. 
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En la carpeta modelo se encuentran los scripts y labels usados por el algoritmo SSD MobileNet 

v3. 

 

En la carpeta routes se encuentran las rutas a las cuales la aplicación móvil deberá acceder 

para realizar su correcto funcionamiento. 

 

En la carpeta vision_artificial se encuentran los scripts detecMov y detecObj para el proceso 

de detección de movimiento y detección de objetos. 
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Scripts 

Archivo principal 

  

Extensiones usadas 
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Script para envío de alertas por correo electrónico 

 

Script para envío de alertas por SMS 
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Rutas de alertas 

 

Rutas de usuario 
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Ejecución de tareas programadas 

 

Rutas para imágenes 
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Rutas para horarios 

 

Rutas para cámaras 
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Detección de Objetos 

 

Detección de Movimiento 

 

 

 



 

243 

 

Aplicación móvil: La aplicación móvil está constituida por una carpeta raíz en la cual se 

encuentran diferentes subcarpetas con la codificación respectiva para el funcionamiento de app. 

Carpeta raíz de la aplicación móvil 
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Organización de carpetas 

La organización de carpetas está dada de la siguiente manera: 

En la carpeta src se encuentran los recursos principales de la app. 

 

En la carpeta assets se encuentran los archivos necesarios que serán utilizados en la app. 

 

Environment de la app. 
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En la carpeta app se encuentra la estructura de la app. 

 

En la carpeta components se encuentran los componentes usados en la app. 

 

En la carpeta guards se encuentra el script para protección de rutas. 

 

En la carpeta interfaces se encuentran las interfaces usadas en el sistema. 
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En la carpeta pages se encuentran las páginas desarrolladas para la app. 

 

En la carpeta services se encuentran los servicios usados en la conexión de la app con el 

servidor. 
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Scripts 

App Component 

 

App Routing Module 
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Components Module 

 

Usuario Guard 
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Interfaces 

 

Cámara Service 
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Usuario Service 

 

UI Service 
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Horario Service 

 

Datos Service 

 

 


