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RESUMEN

La presente investigacion tiene como objetivo evaluar y proponer mejoras en la
calidad del Médulo de Control de Notas del Portafolio Institucional de la Universidad
Politécnica Estatal del Carchi, utilizando los estdndares internacionales ISO 2001:2015
e ISO/IEC 25010. Este andlisis se origina en la deteccidn de la ausencia de un marco
de evaluacioén estandarizado que asegure la fiabilidad, transparencia y eficiencia en
la administraciéon de los registros académicos, fundamentales para el avance
estudiantil. La metodologia utilizada es un enfoque mixto de tipo descriptivo y de
campo, que facilité la recoleccion de informacidon mediante encuestas dirigidas a
una muestra representativa de 175 docentes y 357 estudiantes, enfocadas en evaluar
dimensiones de gestion y caracteristicas técnicas del software. Con base en la
informacién recolectada, se llevd a cabo un diagndstico completo que dio lugar a
la conclusion de que, aunque el mddulo presenta una gran usabilidad técnica
(89.3%), hay una considerable discrepancia en la percepcidén de transparencia y
entendimiento de los cdiculos de promedios entre los estudiantes (68.3%). A
continuacion, se elabord una propuesta de directrices de mejora fundamentada en
indicadores de calidad de productos y procesos, teniendo en cuenta aspectos
técnicos como la trazabiidad de datos y la proteccién de la informacién. Los
hallazgos obtenidos muestran la necesidad de mejorar la comunicacion del sistema
hacia el usuario y optimizar la infraestructura de gestién educativa para disminuir la
incertidumbre en los resultados académicos. En conclusién, se establece que la
incorporaciéon de las normas ISO servird de ayuda para mejorar los niveles de calidad
del software, refuerza la confianza institucional y proporciona un entorno tecnoldgico
solido y seguro para la comunidad universitaria de la UPEC.

Palabras clave: ISO 9001:2015, ISO/IEC 25010, Calidad de Software, Gestion
Académica, Control de Notas, Mejora Continua.
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ABSTRACT

The purpose of this study is fo evaluate and propose improvements to the quality of
the Grade Control Module within the Institutional Portfolio of the Carchi State
Polytechnic University, using the international standards ISO 9001:2015 and ISO/IEC
25010. This analysis stems from the identification of the absence of a standardized
evaluation framework that ensures reliability, tfransparency, and efficiency in the
administration of academic records, which are fundamental to student progress. The
methodology employed is a mixed-methods approach combining descriptive and
field research, which facilitated data collection through surveys administered to a
representative sample of 175 faculty members and 357 students, focused on
evaluating management dimensions and technical characteristics of the software.
Based on the information collected, a comprehensive assessment was conducted,
leading to the conclusion that, although the module exhibits high technical usability
(89.3%). there is a significant discrepancy in students’ perception of transparency and
understanding of grade point average calculations (68.3%). Next, a proposal for
improvement guidelines was developed based on product and process quality
indicators, taking info account technical aspects such as data fraceability and
information protection. The findings highlight the urgent need to improve the system'’s
communication with users and to optimize the educational management
infrastructure to reduce uncertainty in academic outcomes. In conclusion, it is
established that the incorporation of ISO standards will help improve software quality
levels, strengthen institutional trust, and provide a solid and secure technological
environment for the UPEC university community.

Keywords: I1SO 9001:2015, ISO/IEC 25010, Software Quality, Academic Management,
Grade Control, Continuous Improvement.
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INTRODUCCION

La digitalizaciéon en la educacion superior ha llevado alas instituciones a reconsiderar
sus sistemas de gestion, poniendo énfasis en la calidad, la transparencia y la
eficiencia operativa. La Universidad Politécnica Estatal del Carchi ha establecido el
Portafolio Institucional como nucleo de su gestidon, siendo el Médulo de Control de
Notas uno de los componentes criticos; no obstante, su desarrollo ha avanzado de
manera poco planificada y ain no cuenta con criterios de evaluaciéon claros que

permitan asegurar una mejora técnica constante y eficiente.

La cuestion principal que impulsa esta investigacion se basa en la duda acerca de si
el moédulo vigente alcanza los estdndares de calidad éptimos requeridos a nivel
internacional. La administraciéon empirica de los registros académicos demuestra la
exigencia de avanzar hacia un modelo de evaluacién técnica y normativa que

valide la confiabilidad de los procesos de titulacidon y seguimiento del estudiante.

Para abordar esta problemdtica, el presente estudio sugiere implementar dos
fundamentos tecnoldgicos: la norma ISO 9001:2015 para estructurar procesos de
gestién centrados en el usuario, y la norma ISO/IEC 25010 para analizar dimensiones
clave del software como la idoneidad funcional, la usabilidad, la confiabilidad y la

seguridad.

Mediante un enfoque de investigacion mixto y una muestra representativa de las
personas que forman parte de la UPEC, se pretende establecer cémo la
incorporaciéon de estos estdndares facilita la optimizacion del médulo, asegurando
que el software sea no solo funcional, sino que también satisfaga los criterios de

calidad tanto del producto como del proceso.

El presente documento se estructura en cinco capitulos. El Capitulo | describe el
planteamiento del problema, la justificaciony los objetivos del proyecto. El Capitulo |I
expone la base tedrica, analizando la evolucion de las normas ISO y su uso en el
software educativo. El Capitulo Il detalla la metodologia de investigacion y los
métodos de recoleccidon de datos utilizados con un grupo de profesores y alumnos. El
Capitulo IV presenta los resultados y la discusidon de los descubrimientos a través del
andlisis estadistico. Por Ultimo, el Capitulo V ofrece las conclusiones y sugerencias
estratégicas de la valoraciéon del sistema para instaurar una cultura de calidad

continua.
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I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En el contexto global de la educacién superior, la transformacién digital ha
posicionado a los Sistemas de Gestion Académica (SGA) como infraestructuras
criticas para el funcionamiento institucional. El crecimiento sostenido de la matricula,
la diversificacion de las modalidades de ensenanza y la complejidad de los marcos
regulatorios han generado una presion exponencial sobre las plataformas
tecnoldgicas encargadas de respaldar procesos neurdlgicos, tales como el registro,
cdlculo y gestion de cadlificaciones (Almaiah et al., 2020). De igual manera, las
expectativas de la comunidad universitaria exigen heramientas que garanticen altos
niveles de funcionalidad, usabilidad y seguridad, comparables con los estdndares de

la industria tecnoldgica actual.

De acuerdo con Kumar y Bhatia (2021), una alta proporcion de los proyectos
tecnoldgicos en este dmbito no logra satisfacer las expectativas operativas debido a
deficiencias en su desarrollo, la ausencia de criterios de calidad predefinidos y la
carencia de evaluaciones sistemdticas. Estas falencias se traducen en sistemas
propensos a errores de procesamiento, interfaces poco intuitivas, vulnerabilidades de
seguridad y una limitada capacidad de adaptacién a nuevos requerimientos, lo que
compromete la rendicidon de cuentas de las universidades y la transparencia ante los

organismos reguladores (Rodriguez-Abitia & Bribiesca-Correa, 2021).

En el dmbito latinoamericano, esta problemdtica se agudiza debido a restricciones
presupuestarias y a la escasez de personal especializado en aseguramiento de la
calidad del software (Ganga-Contreras et al., 2020). Frecuentemente, las Instituciones
de Educacion Superior (IES) operan con mddulos académicos desarrollados de forma
ad-hoc, sin la aplicacién de metodologias formales de ingenieria ni documentacion

técnica rigurosa.
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Esta prdctica genera una acumulacién de "deuda técnica" que dificulta el
mantenimiento progresivo del sistema y su interoperabilidad (Soares et al., 2023).
Especificamente en Ecuador, el dinamismo del marco regulatorio del Consejo de
Educacién Superior (CES) exige que los sistemas informdticos universitarios posean una
arquitectura flexible y mantenible; de lo contrario, se convierten en pasivos
tecnoldgicos que ralentizan la gestion administrativa y académica (Lenarduzzi et al.,
2021)

De manera particular, la Universidad Politécnica Estatal del Carchi (UPEC) enfrenta
esta situacion en su mdédulo de control de notas, el cual representa una parte
fundamental del Portafolio Institucional. Aunque el sistema se encuentra en
funcionamiento y ha sido actudlizado progresivamente para atender nuevas
necesidades, su evoluciéon se ha dado principalmente en respuesta a problemas o

requerimientos que han surgido con el tiempo.

Hasta la fecha, no existe evidencia documentada de que el mdédulo haya sido
sometido a una evaluacién sistemdtica y formal bajo normas ISO de calidad que
certifiquen tanto la madurez de sus procesos de gestibn como las caracteristicas

técnicas del producto informdtico.

La ausencia de un marco de calidad estandarizado en elmddulo de control de notas
de la UPEC desencadena una serie de consecuencias directas que afectan a todo

el ecosistema universitario:

e Afectacién a los estudiantes: La falta de validaciones rigurosas incrementa el
riesgo de errores en el registro y cdiculo de calificaciones, lo que genera
inconsistencias en los historiales académicos, demoras en certificaciones v,
consecuentemente, una merma en la confianza institucional (Herndndez &
Pérez, 2020).

e Sobrecarga operativa en docentes y administrativos: Un sistema que carece
de atributos comprobados de usabilidad vy fiabilidad genera frustracion. Esto
obliga al personal a recurir a estrategias alternativas (tales como el uso de
registros paralelos en hojas de cdlculo), introduciendo un alto riesgo de errores
por transcripcidn manual (Al-Fraihat et al., 2020).

e Vulnerabilidad vy riesgo de la informaciéon: Al no contar con auditorias

periddicas seguridad de la informacion y de calidad, el sistema es susceptible
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a brechas que podrian comprometer la intfegridad y confidencialidad de
datos académicos altamente sensibles.

e Gestidnineficiente e imposibilidad de mejora continua: Alcarecer de una linea
base objetiva y de métricas estandarizadas de rendimiento, la universidad se
ve imposibilitada de priorizar inversiones técnicas de manera eficiente o de
demostrar la calidad de sus procesos ante entidades externas de acreditaciéon

(Teeroovengadum et al., 2020).

En conclusion, la problemdatica trasciende los fallos técnicos aislados y se instaura
como una deficiencia sistémica. La dependencia de desarrollos informales y la falta
de un sistema de gestion estandarizado limitan la agilidad organizacional de la UPEC.
Por consiguiente, surge la necesidad imperante de diagnosticar y plantear
lineamientos de mejora para el médulo de control de notas mediante la aplicacion
rigurosa de normas ISO de cdalidad, con el propdsito de garantizar un software
robusto, confiable y dlineado a las exigencias de la educacidon superior

contempordnea.
1.2. FORMULACION DEL PROBLEMA

2Cudles son los lineamientos basados en las normas ISO de calidad que permitirdn
mejorar la calidad en el médulo de control de notas del portafolio institucional de la

UPEC en el periodo febrero —junio del 20262
1.3. JUSTIFICACION

La presente investigaciéon se fundamenta en la necesidad critica de las Instituciones
de Educacion Superior (IES) de implementar sistemas de gestion que aseguren la
trazabilidad y el control estricto de sus metas académicas. Segun Arjona-Granados
et al. (2022), la obtencidon de certificaciones externas es un pilar para validar la
calidad operativa, por lo cual el uso de normas ISO de calidad permite a la
universidad evidenciar su compromiso con practicas de gestion efectivas, facilitando
procesos de acreditacion tanto a nivel nacional como internacional. En este sentido,
Alegria Bernal (2024) sostiene que la adopcidén de estos marcos normativos refuerza
la credibilidad institucional ante la sociedad. Desde una justificaciéon técnica, el
modulo de contfrol de notas constituye una heramienta de software cuyo
funcionamiento impacta directamente en el proceso de ensenanza-aprendizaje.
Como senala Cortés Rojas (2024), es imperativo que los sistemas informdticos

educativos cuenten con una calidad verificada para garantizar resulfados exactos 'y
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confiables. Al infegrar normas ISO de calidad, se evalian dimensiones esenciales
como la adecuacioén funcional y la seguridad, asegurando que el sistema preserve la
integridad de la informacién y sea capaz de mitigar errores de usuario en un entorno
de alta sensibilidad de datos. En el plano social, el estudio se justifica por la bUsqueda
de la satisfaccion del estudiante como usuario principal. La implementacion de un
Sistema de Gestion de la Calidad (SGC) estd intrinsecamente ligada a la percepcidon
de calidad del servicio; segun Cuenca Silva et al. (2023), un sistema estandarizado
reduce la incertidumbre y las no conformidades en el registro de calificaciones, 1o
gue se traduce en una mayor confianza de la comunidad universitaria hacia la

transparencia de los procesos académicos institucionales.

Finalmente, esta investigacion representa un aporte institucional significativo para la
Universidad Politécnica Estatal del Carchi (UPEC). La transicion hacia una gestion por
procesos, como proponen Arona-Granados et al. (2022), mejora la eficiencia
administrativa y operativa. Al establecer lineamientos basados en normas ISO de
calidad, la UPEC no solo moderniza su Portafolio Institucional, sino que sienta las bases
para una cultura de mejora confinua que responde con agilidad a las exigencias

regulatorias actuales del sistema de educacion superior ecuatoriano.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Proponer lineamientos adecuados basados en las normas ISO de calidad para el
fortalecimiento del mddulo de control de notas de la Universidad Politécnica estatal
del Carchi

1.4.2. Objetivos Especificos

e Evaluar el estado actual del médulo de contfrol de notas mediante un
diagndstico integral, considerando tanto los procesos de gestion de calidad
definidos en las normas I1SO de calidad.

e Establecer una estructura de indicadores de desempeno y procedimientos de
verificacion, sustentados en los criterios de las normas ISO de calidad que
permitan cuantificar y monitorear la confiabilidad, usabilidad y eficiencia del
modulo de control de notas de la UPEC.

e Plantear lineamientos de mejora basados en las brechas identificadas en el

diagnostico y en los estdndares de las normas ISO de calidad, orientados a
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estandarizar los procesos de gestion de notas y fortalecer la calidad del

modulo a nivel funcional, de seguridad y de gestion institucional.

1.4.3. Preguntas de Investigacion

sCudl es el nivelde madurez y el estado actual del mdédulo de control de notas
de la UPEC respecto alos procesos de gestion y atributos de calidad definidos
en las normas ISO de calidad?

sQué indicadores de desempeno y procedimientos de verificacion,
sustentados en los criterios de las normas ISO de calidad, resultan pertinentes
para cuantificar y monitorear de forma objetiva la confiabilidad, usabilidad vy
eficiencia del médulo?

sCudles son los lineamientos adecuados, fundamentados en las normas ISO
de cdlidad, que permitirdn el fortalecimiento técnico y administrativo del
modulo de control de notas del Portafolio Institucional de la Universidad

Politécnica Estatal del Carchi?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

La normalizaciéon de los procesos de gestion y la evaluaciéon técnica de la calidad del
software en las Instituciones de Educacion Superior (IES) constituye un campo de
estudio en constante evolucién. La literatura cientifica reciente demuestra una
transicion desde modelos empiricos hacia la adopcidén de normas ISO de calidad

para garantizar la integridad de los datos académicos.

A continuacidon, se presenta un andlisis detalado de las investigaciones que

fundamentan este trabgjo.

Elimpacto de los sistemas de gestidon en el entorno universitario ha sido documentado
exhaustivamente bagjo la premisa de que la eficiencia operativa es el motor del
liderazgo institucional. En el contexto mexicano, Herndndez y Pérez (2025) realizaron
un estudio longitudinal donde identificaron una cormelacién positiva y significativa
entre la adopcién de un Sistema de Gestion de Calidad vy la gestion estratégica de
las IES. Los autores argumentan que la implementacion de estas normativas no solo
optimiza los procesos operativos, como el registro de informacién, sino que refuerza

la competitividad institucional al estandarizar la toma de decisiones basada en datos.

Complementando esta vision, Arjona-Granados, Lépez Lira-Arjona y Maldonado-
Mesta (2022) publicaron una investigacion que evalué cémo la gestion por procesos
influye en la calidad educativa de 48 IES publicas certificadas en México. Utilizando
modelos de ecuaciones estructurales de minimos cuadrados parciales (PLS-SEM),
demostraron que el enfoque en procesos es el camino correcto para lograr una
ventaja competitiva. Este antecedente es vital para la presente tesis, pues ratifica
que el registro y gestion de calificaciones, al ser un proceso administrativo critico,
requiere mecanismos de control que eleven la confianza de los interesados vy

garanticen la fransparencia institucional.
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Desde una perspectiva de cultura organizacional, Martinez Mendoza (2025) analizd
el impacto de las normas ISO de calidad en tres IES del Estado de Guanagjuato. Su
investigacionreveld que la adopcion de estos estGndares impacta en un 88.4% sobre
el desarrollo continuo de la institucion, con una correlacién estadistica de 0.98
respecto a la administracion estratégica. El estudio concluye que estos marcos
normativos elevan el nivel de confianza y permiten a las universidades responder con

agilidad alas demandas de un entorno en constante cambio.

Finalmente, en el dmbito de la gestion editorial universitaria, Peceros Oscco (2025)
demostrd la versatilidad de estos modelos al aplicarlos enrevistas cientificas peruanas
para estandarizar procesos y mejorar la eficienciamediante el ciclo PHVA (Planificar-
Hacer-Verificar-Actuar). El autor destaca que la implementacion de un SGC basado
ennormas ISO de calidad proporciona pruebas objetivas para la toma de decisiones,
un elemento que el moédulo de notas de la UPEC requiere para disminuir la

incertidumbre en los resultados académicos.

Mds alld de la gestion administrativa, la robustez técnica de las plataformas
educativas debe ser evaluada mediante métricas de ingenieria de software
estandarizadas. Cortés Rojas (2024), en su investigacion publicada en la revista
Arandu UTIC, aplicé un modelo basado en la normativa internacional para
determinar los requisitos de calidad en un prototipo educativo tecnolégico. Su
metodologia es de especial relevancia para este estudio, ya que operacionalizd las
ocho caracteristicas de la calidad del producto (adecuacién funcional, usabilidad,
fiabilidad, seguridad, enfre ofras) a través de fres instrumentos: cuestionarios de
requerimientos, matrices de evaluacion de indicadores y validaciéon por juicio de
expertos. El autor sostiene que este enfoque permite una evaluaciéon técnica objetiva,
asegurando que el software sea capaz de preservar la infegridad y confidencialidad

de la informacion.

En la misma linea técnica, Sifuentes Diaz y Peralta Lujan (2022) desarrollaron en la
Universidad Nacional de Trujilo (Perd) un modelo para evaluar la usabilidad en
software académico universitario. El elemento central de su trabajo fue un test de
usuario basado en subcaracteristicas como la comprensibilidad, el aprendizaje vy la
prevenciéon de errores. Los autores concluyen que la gestion de la calidad informdatica
es un factor critico para el éxito de los proyectos universitarios y que esta cultura de
calidad debe fomentarse desde las etapas de desarrollo para evitar fallos recurrentes

gue afecten la experiencia del usuario. Por ofro lado, Arias-Orezano, Reyna-Barreto
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y Mamani-Apaza (2021) demostraron el impacto de la "arquitectura limpia" en
combinacién con modelos de calidad estandarizados para mejorar la
mantenibilidad de aplicaciones educativas. Su estudio experimental reveld que la
adherencia a estas normas genera una repercusion positiva del 56% en la estabilidad
del sistema. Para la UPEC, este hallazgo proporciona un referente empirico de cémo
la integracién de estdndares desde el diseno técnico reduce la incidencia de fallos y

errores de procesamiento en mddulos de alta concurrencia.

Moscoso Bernal (2022) desarrolld una investigacion fitulada Incidencia de la
implementaciéon de los sistemas de gestion de calidad en los resultados de la funcion
sustantiva de investigacion de la Universidad Catdélica de Cuenca, publicada en la
revista Killkana Técnica. El estudio analizé el periodo 2015-2020 y evidencid que la
implementacion de sistemas de gestion de calidad en los procesos de investigacion
permitié fortalecer la estructura orgdnica, mejorar la planificacion institucional y

establecer politicas orientadas al desarrollo de programas y proyectos académicos.

Ademdas, la Universidad Catdlica de Cuenca recibid certificaciones bajo la norma ISO
9001:2015 para varias carreras, acreditando estdndares de calidad en procesos
académicos y administrativos. La institucidon informd que, en 2022, 17 carreras
recibieron la certificaciéon internacional ISO 9001:2015, con respaldo de UKAS y del
Servicio de Acreditacién Ecuatoriano, lo cual refuerza la pertinencia de emplear esta
norma como referente para mejorar procesos universitarios. El repositorio institucional
de la Universidad Catdlica de Cuenca también registra la Certificacion ISO 9001:2015

SAE como documento oficial con fecha 13 de junio de 2023.

Adicionalmente, Perdomo y Zapata (2021) en Colombia exploraron la relaciéon entre
las métricas de calidad y los estados del sistema durante el ciclo de vida del software.
Su invesfigacion destaca que los modelos basados en la familia de normas
internacionales son alfamente adaptables y permiten crear estructuras consistentes
de evaluacion contfinua. Este fundamento sustenta técnicamente la creacién de los
indicadores de rendimiento que se proponen en esta investigacion para monitorear

la eficiencia del médulo de control de notas.

La aplicaciéon de estos estdndares en el Ecuador se ha alineado histéricamente con
los procesos de acreditacién y aseguramiento de la calidad dictados por los
organismos de control. Carvajal-Larenas, Jara-Alvear y Landivar-Verdesoto (2019)

documentaron uno de los primeros casos ecuatorianos de diseno de un SGC bajo

23



normas ISO de calidad en la Universidad de Otavalo. El estudio es fundamental
porque dlinea los estdndares internacionales con el modelo de evaluacién del
CACES, esfructurando subprocesos documentados que garantfizan la trazabilidad.
Este precedente nacional es directamente aplicable al diagndstico del mddulo de
notas de la UPEC, ya que vdlida el enfoque de procesos como la via para cumplir

con los requisitos regulatorios del pais.

En el dmbito de la ingenieria de software en Ecuador, Balseca Chisaguano (2014),
desde la Escuela Politécnica Nacional, sentd las bases metodoldgicas para evaluar
productos informdticos locales mediante estdndares internacionales. Aunque el
estudio es anterior, su relevancia persiste al identificar la brecha existente entre las
practicas de desarollo nacionales y los estdndares globales, sugiriendo que la
evaluacion sistemadtica es la Unica forma de elevar la calidad del software en

organizaciones locales.

De manera mucho mds especifica y reciente, Lopez Goyez, Guaytarilla Guaytarilla y
Sanipatin Ponce (2025), investigadores de la propia Universidad Politécnica Estatal del
Carchi, analizaron las métricas de usabilidad del Portafolio Institucional. Su estudio,
que incluyd entrevistas y encuestas a la comunidad universitaria, identificd una
brecha critica: el departamento de desarrollo emplea prdcticas centradas en el
usuario, pero carece de un manual formal de métricas y de procedimientos

documentados que garanticen la coherencia del sistema.

Este hallazgo es el referente mds proximo e importante para la presente tesis, pues
confirma que existe una deficiencia en la estandarizacion y documentaciéon de los
procesos de calidad del Portafolio Institucional (el cual alberga el médulo de notas).
La presente investigacion se inserta precisamente en esta necesidad detectada por
Lopez Goyez et al., articulando los criterios de gestion y de producto software para
proponer los lineamientos que cierren esta brecha técnica y administrativa en la

UPEC.
2.2. MARCO TEORICO
2.2.1 Paradigmas de la Calidad en la Educacién Superior

La calidad en las Instituciones de Educacién Superior (IES) ha transitado de una
concepcion centrada en los resultados académicos hacia un modelo de gestion
infegral por procesos. Este trdnsito, documentado ampliamente en la literatura

latinoamericana, responde a la necesidad de estandarizar los procesos operativos
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entre elos el registro y confrol de cadlificaciones para garantizar equidad,
fransparencia e infegridad instifucional (Martinez Mendoza, 2025). Como senala
Alegria Bernal (2024), la adopcion de marcos normativos internacionales refuerza la

credibilidad institucional ante la sociedad y ante los organismos de acreditacion.

En el contexto ecuatoriano, el Consejo de Aseguramiento de la Calidad de la
Educacién Superior (CACES) establece que la infraestructura tecnoldégica es un
componente critico del criterio "Recursos e Infraestructura” de sus modelos de
evaluacion. Orozco Inca et al. (2020) advierten que la falta de trazabilidad en los
datos académicos constituye un riesgo institucional que puede invalidar procesos de
titulacién, comprometer acreditaciones y generar sanciones ante el organismo
rector. Esta realidad otorga al médulo de control de notas un cardcter estratégico

qgue va mucho mds alld de la simple funcionalidad técnica.

Toapanta y Calvache (2022) demostraron, en un estudio de caso aplicado al Instituto
Superior Tecnoldgico ISMAC institucidon ecuatoriana sujeta a las mismas regulaciones
de la SENESCYT, que la implementacién de la norma ISO 9001:2015 en una IES permite
articular los procesos académicos con los administrativos, eliminando la duplicidad
de esfuerzos y reduciendo significativamente las no conformidades en el registro de

calificaciones. Este hallazgo es directamente transferible al contexto de la UPEC.

Para contextualizar la informacion presentada, resulta necesario comprender cémo
el concepto de calidad en las Instituciones de Educacidn Superior ha evolucionado
en paralelo con el desarrollo tecnolégico y las exigencias normativas. En este sentido,
la siguiente tabla sintetiza las principales etapas de esta transformacion, destacando
el cambio en los enfoques de gestion, el rol progresivo de la tecnologia
especialmente en el control de cadlificaciones y la incorporacién de estdndares
internacionales que han fortalecido la fransparencia, eficienciay confiabilidad de los

procesos académicos:

Tabla 1. Evolucidn del concepto de calidad en el entorno universitario y el rol de la

tecnologia
Epoca Enfoque Principal Rol de la Tecnologia Norma de Referencia
en Notas

Resultados de Repositorio pasivo;

Tradicional (hasta 1990)  exdmenes y criteriosde  actas fisicas sin  Inexistente
docentes auditoria

Transicional (1990- Eficiencia Avtomatizacion —— de e 6041900072008
administrativa y procesos aislados; .

2010) . . (parcial)
procesos internos primeros SGA
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SGA infegrado con

Contempordnea Mejora continua, IMS:  mélricas  de ISO 9001:2015 + ISO/IEC
(2011-2020) satisfaccion del usuario ' - 25010

desempeno
Digital-Estratégica Gobernanza del dato, g‘:{%ﬁg”@“rogghﬁzg SQUARE + ISO 25012 +
(2021-) interoperabilidad e 1A gica; RRA Ecuador

predictiva

2.2.2 Fundamentos de la norma ISO 9001:2015 en el contexto académico

informdtico

La norma ISO 9001:2015 (ISO, 2015) define los pardmetros para un Sistema de Gestion
de la Calidad aplicable a cualquier tipo de organizacién, independientemente de su
naturaleza, tamano o sector. Su quinta edicidn infroduce fres novedades

estructurales de especial relevancia para esta investigacion:

e Estructura de alto nivel, que facilita la integracién con otras normas de gestiéon

e Pensamiento basado en riesgos, que reemplaza la accidn preventiva aislada
y exige identificar, evaluar y controlar los riesgos en todos los procesos

e El énfasis en el contexto de la organizacidn como punto de partida para la

planificacion (cldusula 4).

Arjona-Granados et al. (2022) enfatizan que la certificacion ISO 9001:2015 en IES no es
un fin en si mismo, sino un instrumento para validar la madurez operativa y facilitar

procesos de acreditacion nacional e internacional.
2.2.3 El Ciclo PHVA aplicado al Médulo de Confrol de Notas

El ciclo Planificar—Hacer-Verificar-Actuar (PHVA), base estructural de la ISO 9001:2015,
proporciona un marco iterativo de mejora confinua directamente aplicable al
software de gestiéon académica. Cortés Rojas (2024) sostiene que la mejora continua
de los sistemas informdticos educativos no puede quedar relegada a parches
correctivos reactivos, sino que debe seguir un ciclo formalizado que garantice la

estabilidad funcional y la satisfaccion del usuario en cada periodo académico.
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Figura 1. Aplicacion del Ciclo PHVA de la ISO 9001:2015 al Médulo de Control de

Determinar riesgos y
aportunidades del médulo de
notas: establecer objetivos de

calidad

(Clausulas &.1 v 6.2 de ISO
9001:2015)

Notas de la UPEC

2.2.4 Los 7 Principios de Gestion de la Calidad en el Médulo de Notas

La norma ISO 9001:2015 se fundamenta en siete principios de gestion de la calidad

que, segun la Organizacién Internacional de Normalizacion (ISO, 2015), reflejan las

mejores prdcticas de gestiéon a nivel mundial. Su aplicacién en el médulo de control

de notas de la UPEC implica una reorientacion desde una perspectiva meramente

técnica hacia una vision integral del servicio académico (Arjona-Granados et al.,
2022; Cuenca Silva et al., 2023).

Tabla 2. Aplicacién de los 7 Principios ISO 9001:2015 al Médulo de Control de Notas

NO

Aplicacion Concretaen el

Principio ISO 9001:2015 Médulo de Notas

Clausula Vinculada

Transparencia informativa:
notificaciones
automdticas al estudiante

Enfoque al cliente al publicar calificaciones; Cldusula 8.2

interfaz intuitiva que
reduce errores de
consulta.

Compromiso de las
autoridades de la UPEC
con la actualizacion
periddica del Portafolio
Institucional y asignacion
de recursos para el
mantenimiento del
software.

Compromiso de las Capacitacion técnica del
personas rol del docente en el

Liderazgo

Cldausula 5.1

Cldusula 7.2y 7.5
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ingreso y cierre de actas;

manual de usuario
actualizado.
Definicion clara del flujo:
e Registro
e Vdlidacion
e Publicacion 3
4 Enfoque a procesos «  Cierre de actas Cldusula 4.4y 8.5
e Responsables
e Plazos definidos por el

RRA.
Uso de auditoriasinternas 'y
datos de encuestas a
5 Mejora usuarios para generar Cldusula 10.3
parches y actualizaciones
preventivas del software.
Analitica académica
basada en regisfros
Toma de decisiones histéricos de calificaciones

6 basada en evidencia e indicadores de Clausula 9.1
desempeno del sistema
(ISO/IEC 25010).

Interoperabilidad con el
aula virtual, la SENESCYT y
7 Gestidn de relaciones otros organismaos de Cldusula 8.4
contfrol; protocolo de
integracion de datos.

2.2.5 Clausulas Criticas de la ISO 9001:2015 para sistemas de informacién académica

Lopez Goyez et al. (2025) identificaron en investigaciones previas realizadas en la
UPEC que las principales brechas normativas se concentran en tres cldusulas
especificas de la ISO 9001:2015, cuya inobservancia compromete directamente la

integridad del mdédulo de notas:

e Cldusula 7.5. Informacion Documentada: Exige que el sistema cuente con
manuales de usuario, protocolos técnicos y registros de configuracion
actuadlizados y controlados. La ausencia de documentacién viva es la
debilidad mds persistente detectada en auditorias internas de la UPEC.

e Clausula 8.5.2. Identificacion y Trazabilidad: Obliga al sistema a mantener un
registro (log) inmutable de quien modificd una calificacion, en qué momento
y bajo qué autorizaciéon. Bautista-Grisales y Robayo-Bautista (2019) senalan que
la trazabilidad de modificaciones es el control de seguridad mds relevante en
la gestion académica, dado que una alteraciéon no autorizada puede tener
consecuencias legales graves.

e Cldusula 10.3. Mejora Continua: Establece que el software debe evolucionar

mediante actudlizaciones preventivas basadas en el feedback sistemdtico de
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los usuarios finales (docentes y estudiantes), y no Unicamente en respuesta a

fallos o quejas.
2.2.6 La Familia ISO/IEC 25000 (SQUaRE): Ecosistema de Calidad del Software

La evaluaciéon técnica de la calidad del software se rige por la serie SQUARE conocido
también como System and Software Quality Requirements and Evaluation,
compuesta por las normas ISO/IEC 25000 a 25099. A diferencia de la ISO 2001:2015,
que evalia como la organizacién gestiona sus procesos, la familia SQUaARE evalua el
producto software en si mismo: su coddigo, su arquitectura y la experiencia de uso que
genera en los usuarios finales (ISO/IEC 25000, 2021). Sifuentes Diaz y Peralta Lujdan
(2022) demostraron que la aplicaciéon de este ecosistema normativo en el dmbito
universitario permite construir modelos reproducibles de medicion de calidad, con
métricas objetivas y verificables, lo que constituye el pilar del segundo objetivo

especifico de esta investigacion.

Tabla 3. Divisiones de la familia ISO/IEC 25000 (SQUaRE)
Aplicacién en esta

Divisidn Norma Clave Funcién Principal . . s
Investigacion
Gestion de Calidad:
Términos, modelos de Fundamento
2500n ISO/IEC 2500n ! ; conceptual de toda la
referencia 'y  guias .
serie SQUARE
generales
Modelo de Calidad del
Producto: 9 Pilar técnico central de
25011 ISO/IEC 25010 corcqtenspcos esfq |rlweshgo<:|on;
(Funcionalidad, define qué evaluar en
Seguridad, Usabilidad, el mdédulo de notas
etc.)
Medicién de Calidad: Permite construir el
25021 ISO/IEC 2502n Métricas matemdticas sistema de indicadores

para cuantificar cada
caracteristica
Requisitos de Calidad:

del objetivo especifico
2
Establece umbrales de

2503n ISO/IEC 2503n Define los niveles aceptacién para cada
objetivo a alcanzar méftrica propuesta
Evaluaciéon de Calidad: gglonéﬂicgroceso de
2504n ISO/IEC 25040 Proceso sistemdtico de 9 . , Y
L evaluaciéon del mdédulo
auditoria del software
(OET)
Calidad de Datos: 15 Gorqnhzg que las
dimensiones inherentes calificaciones
Datos ISO/IEC 25012 ingresadas sean

y dependientes del
sistema

exactas, completas y
actuales

La pertinencia de la familia SQUARE para esta investigacién radica en que sus normas
no son excluyentes entre si, sino que conforman un ecosistema integrado: la ISO/IEC

25010 define qué evaluar; la ISO/IEC 2502n establece cémo medirlo; la ISO/IEC 25040
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describe el proceso de evaluacion; y la ISO/IEC 25012 garantiza que los datos
gestionados por el sistema cumplan estdndares de calidad inherente. Esta
complementariedad permite disenar un sistema de indicadores completo (OE2) vy

formular lineamientos de mejora fundamentados (OE3).
2.2.7 ISO/IEC 25010: Modelo de Calidad del Producto Software

La norma ISO/IEC 25010 es el pilar técnico central de esta investigaciéon. Define un
modelo de calidad del producto software compuesto por nueve caracteristicas y sus
respectivas subcaracteristicas, aplicables tanto a las propiedades estdticas del
codigo como al comportamiento dindmico del sistema (ISO/IEC 25010, 2011). E
estudio de Lopez Goyez et al. (2025) aplicado especificamente al sistema de
admision de la UPEC demostrdé que el mddulo presenta brechas criticas en cuatro de
estas nueve caracteristicas, o que justificala urgencia de un diagndstico integral y la

formulacion de lineamientos correctivos.

/ 1. Adecuacién Funcional 2. Eficiencia de Desempeno

Completitud - Correccion - \ Comportamlento temporal

Pertinencia \ L / Uso de recursos - Capacidad :' ‘:
4. Usabilidad
lSO/lEC /Reconombnlldad Aprendlzaje

Q

3. Compatibilidad

Coexistencia -
¢ Interoperabilidad

%

Operabilidad - Proteccion
25010

Estética - Accesibilidad
Modelo de Calidad
del Producto
de Software

5. Fiabilidad .

Madurez - Disponibilidad -
Tolerancia - Recuperabilidad

o 6. Seguridad

Confidencialidad - Integridad -
No repudio - Responsabilidad
Autenticidad

o Q

/. *
7. Mantenibilidad ( 8. Portabilidad o
Modularidad - Reusabilidad - Adaptabilidad - Instalabilidad - lll
Analizabilidad - Modificabilidad - Reemplazabilidad

Capacidad de prueba

; p— rC 9. Calidad en Uso
W % ¥ Efectividad - Eficiencia - Satisfaccion - Seguridad - Contexto
Figura 2. Modelo de calidad del producto segin ISO/IEC 25010

e La adecuacion funcional representa la capacidad del sistema para cumplir
correctamente las reglas de negocio establecidas (completitud, correcciény
pertinencia funcional). Coronel Carvajal y Molina Vargas (2024) enfatizan que,
en sistemas educativos, la correccidon funcional es absolutamente
innegociable: un eror de cdilculo decimal en un promedio final puede
invalidar procesos de fitulaciéon, generar litigios legales y comprometer la

credibilidad institucional ante el CACES. Por tanto, el ineamiento derivado de

30



esta caracteristica establece la necesidad de implementar pruebas de
regresion automatizadas sobre los algoritmos de cdiculo de promedios tras
cada actualizaciéon del sistema.

La seguridad en el contexto de un mddulo de notas no se limita ala protecciéon
contra accesos no autorizados externos ('hackeos'), sino que abarca
dimensiones mucho mds criticas: la integridad (prevenir modificaciones no
autorizadas de calificaciones ya cerradas), el no repudio (garantizar que una
vez que un docente firma digitamente un acta, ese registro sea inalterable y
su autoria sea indiscutible) y la responsabilidad (rastrear inequivocamente las
acciones de cada actor sobre el sistema). Bautista-Grisales y Robayo-Bautista
(2019) senalan que el log de trazabilidad de modificaciones es el control de
seguridad mads relevante en la gestion académica, superando incluso a la
autenticacion multifactor en términos de impacto institucional.

La usabilidad determina en qué medida los usuarios (docentes y estudiantes)
pueden interactuar con el sistema de manera efectiva, eficiente vy
satisfactoria. Cuenca Silva et al. (2023) documentaron que la percepcién de
baja usabilidad en los mddulos de registro de notas de las IES es una de las
principales causas de ingreso incorrecto de cdlificaciones, actuando como
fuente de error humano sistémico. Un sistema usable, con flujos de trabajo
claros y retroalimentacion inmediata, reduce las no conformidades en el
registro y aumenta la confianza de la comunidad universitaria en la
fransparencia del proceso.

La fiabilidad especiaimente la disponibilidad vy la tolerancia a fallos adquiere
una dimensiéon critica durante los periodos de ingreso y cierre de actas,
cuando la demanda sobre el sistema es mdxima vy los plazos reglamentarios
son inamovibles. Un sistema que falla durante el cierre de calificaciones del
periodo académico no solo genera un problema técnico: genera un
incumplimiento normativo del Reglamento de Régimen Académico (RRA) y
una crisis de confianza institucional. El lineamiento derivado de esta
caracteristica apunta a la implementacion de un protocolo de pruebas de
carga previo a cada periodo critico.

La mantenibilidad entendida como la capacidad del software para ser
modificado de manera efectivay eficiente estd directamente vinculada a la

clausula 10.3 de la ISO 9001:2015 (Mejora Continua). Un software con baja
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modularidad y escasa documentacion técnica (deuda técnica acumulada)
dificulta la incorporacién de nuevas regulaciones del RRA, aumenta el tiempo
de resolucion de incidencias y eleva los costos de mantenimiento. La ausencia
de documentacién técnica actudlizada fue identificada por Lopez Goyez et
al. (2025) como la brecha mds persistente en la infraestructura tecnoldgica de
la UPEC.

Tabla 4. Caracteristicas ISO/IEC 25010 prioritarias para el mdédulo de control de notas
UPEC

Caracteristica Subcaracteristicas Riesao si No se Cumble Lineamiento Derivado
Clave 9 Pl€  (0E3)
e Correccion Errores en promedios; Pruebas de regresion
Adecuacion Funcional e  Completitud procesos de fitulacidén automatizadas post-
e Pertinencia invdlidos actualizacion
. e Integridad Alteracion fraudulenta !_og de : OUd'.TO.”O
Seguridad - s s inmutable; firma digital
e Responsabilidad de actas; litigios legales
. - docente
e Confidencialidad
® Operobﬂ@gq . Rediseno de interfaz;
- e Reconocibilidad Ingreso incorrecto por . . -
Usabilidad g mensajes de validaciéon
e Proteccion de error humano docente .
en tiempo real
errores
e Disponibilidad Caida del sistema en P:r?é%?éos_de Iorfcrgg
Fiabilidad Tolerancia a fallos cierre de actas; rpecu erocliénp ante
Recuperabilidad incumplimiento RRA follosp
e Modularidad Deuda técnica; Documentacion
Mantenibilidad e Modificabilidad lentitud para adoptar técnica  actualizada
¢ Andlizabilidad nuevas normativas (clausula 7.5 ISO 9001)
Desconexiéon del aula Protocolo de

Compadatibilidad

e Interoperabilidad
Coexistencia

vitual; errores de
transcripcién manual

integracion API con el
aula virtual Moodle

2.2.8 ISO/IEC 25012: Cdalidad de los Datos Académicos

Un software de control de notas puede cumplir todos los requisitos técnicos de la
ISO/IEC 25010 y aun asi fallar si los datos que gestiona son incorrectos, incompletos o
desactudlizados. La norma ISO/IEC 25012 complementa a la 25010 al definir un
modelo de calidad orientado especificamente a los datos almacenados en el
sistema, con 15 caracteristicas evaluables desde dos perspectivas: calidad inherente
(propiedades intrinsecas del dato) y calidad dependiente del sistema (grado en que

el sistema preserva y garantiza la calidad del dato) (ISO/IEC 25012, 2008).

Peralta Ascue (2021), en un estudio aplicado al Sistema de Gestion Académica de la
Universidad Nacional Micaela Bastidas de Apurimac (Perd), propuso un modelo de
evaluacion de cdlidad de datos basado en ISO/IEC 25012 que procesd 319,685

registros académicos. Sus resulfados demostraron que las dimensiones de exactitud,
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consistencia y actualidad presentaban

los mayores déficits, y que su mejora

mediante scripts de limpieza SQL e implementacion de reglas de validacion en la

capa de presentacion redujo en un 73% los registros inconsistentes. Este precedente

es metodolégicamente relevante para el diagndstico de la UPEC (OET).

Valbuena Vargas (2024) destaca que la integracion de ISO/IEC 25012 con la ISO/IEC
25024 (métricas de calidad de datos) e ISO/IEC 25040 (proceso de evaluacioén)

permite construir un framework completo que no solo identifica qué dimensiones de

calidad estdn comprometidas, sino que proporciona los instrumentos de medicidn

necesarios para cuantificar el impacto de cada brecha. Esta perspectiva es

coherente con el segundo objetivo especifico de esta investigacion, orientado a

establecer indicadores de desempeno verificables.

Tabla 5. Dimensiones de calidad de datos (ISO/IEC 25012) para aplicar al mdédulo de
calificaciones UPEC

Dimensidén

Definicién
25012)

(1SO/IEC

Requisito especifico en
el Médulo de Notas

Indicador de medicion
propuesto

Exactitud

Completitud

Consistencia

Actualidad

Accesibilidad

Trazabilidad

Grado en que los datos
representan
correctamente el
mundo real

Grado en que todos los
valores de atributos
estdn presentes

Ausencia de
contradicciones entre
datos relacionados

Grado en que los datos
estdn al dia respecto al
proceso de negocio

Facilidad con que los
usuarios autorizados
pueden recuperar los
datos

Capacidad de rastrear
el historial de cambios
sobre los datos

La nota en el sistema
debe coincidir
exactamente con la
evaluacién fisica o
registrada en el LMS
Todos los campos de
las actas (nota parcial,
examen, promedio)
deben estar completos
al cierre

Los promedios deben
calcularse  con la
misma férmula
reglamentaria en todas
las facultades de la
UPEC

Los estudiantes deben
visualizar  sus  notas
dentro de las 24 h
siguientes a la
publicacién docente
Docentes y estudiantes
deben acceder a sus
registros sin
interrupciones durante
periodos de cierre

Toda modificacién «
una nota debe quedar
registfrada con usuario,
fecha, hora y motivo

% de notas verificadas
vs. actas fisicas en
muestra aleatoria > 99%

% de actas con
campos vaciosal ciere
del periodo <£0.5%

Varianza = 0 enfre el
promedio  calculado
por el sistema y el
calculado
manualmente con la
misma férmula

Tiempo promedio entre
publicacién docente y
visibilidad del
estudiante < 1 hora

Disponibilidad del
sistema en periodos de
cierre de actas 2 99.5%

100% de
modificaciones
registradas en el log de
auditoriac con datos
completos
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2.2.9 Marco Legal y Regulatorio del Ecuador: EIl RRA como Norma de Contexto

El médulo de confrol de notas de la UPEC no opera en un vacio normativo: debe ser
el reflejo informdtico del Reglamento de Régimen Académico (RRA) emitido por el
CES (Consejo de Educacién Superior) y de la Ley Orgdnica de Educacion Superior
(LOES). Mientras la calidad técnica (ISO 25010) garantiza que el sistema no falle, la
calidad normativa garantiza que la UPEC cumpla con la ley. La articulacién de

ambas dimensiones es, precisamente, el valor anadido de esta investigacion.

El articulo 84 del RRA estipula la obligatoriedad de la transparencia en la evaluacion
del aprendizaje y establece plazos precisos para el ingreso y publicacion de
calificaciones. Cualquier incumplimiento de estos plazos, ya sea por fallos técnicos
del sistema o por deficiencias en los procedimientos internos, constituye una
infraccién administrativa sancionable. En este sentido, los lineamientos de mejora
derivados de la ISO 9001:2015 (cldusula 8.5: Control de la produccidon y provision del
servicio) deben incorporar los plazos del RRA como requisitos de calidad no

negociables.

Tabla 6. Correspondencia enfre el marco legal ecuatoriano y las normas ISO de

calidad

Requisito  para el Norma ISO s -
Instrumento Legal Médulo de Notas Vinculada Clausula/Caracteristica

Transparencia y .
RRA: Art. 84 (CES) publicacién oportuna 15O 9001:2015 Clausula 8.5 (Control  del

o . proceso)

de cadlificaciones

Garantia de calidad Cléusula 6.1 (Riesgos
LOES: Art. 93 como principio rector ISO 9001:2015 . ) 9 Y

oportunidades)

de las [ES

Infraestructura
Politica CACES: fecnologica - como s e 95010 Fiabilidad + Mantenibilidad
Criterio 4 componente de

evaluacion

RGLOPD Ecuador Confidencialidad de

(Ley de Proteccién los datos académicos ISO/IEC 25010 Seguridad

(Confidencialidad)

de Datos) personales
Reporte de

Normativa SENESCYT |nd|c0,do'res . ISO/IEC 25012 Exactitud + Completitud de
académicos al sistema datos
nacional

2.2.10 Interoperabilidad: Integracion del Médulo de Notas con el Aula Virtual (LMS)

La tendencia contempordnea en la gestiobn académica universitaria es la
intferoperabilidad: la capacidad de diferentes sistemas de intercambiar y usar
informacién de manera coordinada vy sin intervencion humana redundante. Segun el

Educause Horizon Report 2024, mds del 80% de las universidades que integran su

34



sistema de gestion académica (SGA) con plataformas de aprendizaje virtual (LMS)
logran reducir los indices de desercidn estudiantil en un promedio del 15%, al disponer

de informacién de rendimiento mds precisa y oportuna para la toma de decisiones.
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lll. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

El marco metodolégico de la presente investigacion constituye la hoja de ruta
sistemdtica que permite alcanzar los objetivos planteados mediante la aplicacién de
procedimientos cienfificos rigurosos. Para el estudio de la aplicacion de normas ISO
de calidad en el mdédulo de control de notas, se ha determinado que el enfoque mas
pertinente es el mixto o multimodal, en virtud de que la calidad educativa y del
software son fendmenos multidimensionales que no pueden ser comprendidos

plenamente bajo una sola éptica.
3.1.1. Enfoque Mixto (Multimodal)

El enfoque mixto se entiende como una estrategia metodoldgica que combina
procedimientos ordenados, objetivos y reflexivos para obtener, analizar e interpretar
informacién de cardcter cuantitativo y cualitativo. Su aplicacion permite integrar
ambos tipos de datos con el propdsito de generar una comprension mds amplia del
fendmeno estudiado. En este sentido, Creswell y Plano Clark (2021) senalan que la
eleccion de una metodologia mixta se justifica cuando un solo enfoque no resulta
suficiente para explicar de manera completa la complejidad de los contextos
institucionales contempordneos. En este contexto, la investigacién emplea el

enfoque mixto por las siguientes razones técnico-académicas:

e Dimensidon Cuantitativa: Es necesaria para medir el grado de cumplimiento de
los indicadores técnicos de las normas ISO de calidad. Esta fase permite
recolectar datos numéricos precisos sobre la tasa de ermores, tiempos de
respuesta del sistema vy frecuencias de uso mediante instrumentos
estructurados como la escala de Likert aplicada a 175 docentes y 357
estudiantes. Como senalan Herndndez-Sampieri y Mendoza Torres (2018), el
componente cuantitativo aporta objetividad, precision y la posibilidad de

generdlizar los hallazgos a toda la poblaciéon universitaria de la UPEC.
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e Dimension Cudlitativa: Resulta fundamental para interpretar las percepciones
de los usuarios sobre la fransparencia vy la confianza institucional que brindan
los procesos de gestion. Al tratarse de la aplicacién de normas ISO de calidad,
es necesario comprender el "'cdmo"y el "por qué" de las brechas identificadas
en el diagndstico integral. Segun Medina Romero et al. (2023), el andlisis
cualitativo permite explorar significados profundos que las cifras por si solas no
revelan, facilitando la construccidon de lineamientos de mejora que no solo

sean técnicamente correctos, sino institucionalmente viables.
3.1.2. Justificacion del enfoque en el marco de las normas ISO

La aplicaciéon de normas ISO de calidad en un sistema informdtico requiere, por
definicion, un andlisis bimodal. Por un lado, se evalia la madurez de los procesos de
gestion (clausulas administrativas), y por otro, se analizan los atributos técnicos del

producto software (funcionalidad, seguridad, fiabilidad).

Tabla 7. Sinergia del Enfoque Mixto en la Evaluacion de Normas ISO

Componente ISO  Tipo de Dato  Justificacién Metodolégica
Procesos de Permite analizar la cultura de calidad, la documentacién vy el

el Cualitativo . TR
Gestion liderazgo institucional.
Atributos del o Permite medir objetivamente la usabilidad, eficienciay seguridad
Cuantitativo . s b
Software mediante métricas matematicaos.

La triangulacién de datos asegura que la propuesta de

Mejora Continua Integrado . . .
lineamientos resuelva el problema de raiz.

Este diseno metodoldgico garantiza una triangulacion de datos, proceso que, segin
Galeano (2020), incrementa la confiabilidad y la validez de la investigacion al
confrastar los resulfados de los instrumentos de campo con los requerimientos
técnicos de la normativa internacional. De este modo, la investigacién no se limita a
un diagndstico estdtico, sino que evoluciona hacia una propuesta de fortalecimiento
integral que armoniza la eficiencia tecnoldgica con la fransparencia administrativa

enla UPEC.
3.1.3 Tipo de investigacion

Definir el tipo de investigacién permite orientar adecuadamente el desarrollo del
estudio, ya que ayuda a establecer coémo se recopilard la informacidon, qué
procedimientos se utilizardn y de qué manera se interpretardn los resultados. En
relacion con el propdsito de plantear lineamientos basados en normas ISO de calidad
para mejorar el médulo de control de notas, esta investigacion se estructura de la

siguiente manera:
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Investigacion aplicada: El presente estudio se considera una investigacion
aplicada, debido a que no se limita Unicamente a revisar conceptos tedricos,
sino que busca atender una situacidon concreta dentro de un contexto
institucional especifico. A diferencia de la investigaciéon bdsica, cuyo interés
principal es ampliar el conocimiento general, la investigacién aplicada se
orienta a proponer alternativas Utiles frente a necesidades reales. En este
senfido, Castro-Maldonado et al. (2023) sostienen que este tipo de
investigacion contribuye al fortalecimiento de capacidades y competencias
institucionales mediante soluciones prdacticas que pueden ser utilizadas en
escenarios similares. En el caso de esta investigacion, su aporte se evidencia
en la elaboracidon de indicadores y lineamientos de mejora dirigidos a
fortalecer la calidad técnica y administrativa del Portafolio Institucional de la
UPEC.

Nivel de investigaciéon descriptivo: El estudio posee un alcance descriptivo,
puesto que busca conocery detallar las principales caracteristicas del médulo
de control de notas, asi como las percepciones de los usuarios que interactian
con este sistema. Este tipo de investigacion permite identificar cobmo se
manifiesta una situacion determinada, sin modificarla, con el fin de presentar
una visién clara de su estado actual. Segun Hemdndez-Sampieri y Mendoza
Tores (2018), los estudios descriptivos permiten analizar de manera
independiente las dimensiones de un fendmeno para comprender sus rasgos
mas relevantes. Por ello, este nivel se relaciona directamente con el primer
objetivo especifico de la investigacion, enfocado en diagnosticar la situacion
actual del mdédulo de notas a partir de la opinidn de 532 usuarios, entre
docentes y estudiantes, identificando las brechas existentes frente a los criterios
establecidos por las normas ISO de calidad.

Diseno de investigacion no experimental: La investigacion adopta un diseno
no experimental de corte fransversal o ftranseccional. Se considera no
experimental porque las variables son observadas tal como se presentan en la
realidad institucional de la UPEC, sin que exista intervencidén o manipulacién
intencional por parte delinvestigador. De acuerdo con Palella y Martins (2022),
este fipo de diseno permite estudiar los hechos dentro de su contexto natural
para posteriormente analizarlos. Ademds, el estudio es fransversal porque la

informacién se recoge en un solo momento, correspondiente al periodo
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académico 2026A. En este sentido, Santana (2024) indica que este tipo de
corte temporal permite obtener una vision puntual de una situaciéon especifica.
Por tanto, en esta investigacion, el disefo permite conocer el nivel de calidad
percibida y el desempeno técnico del mdédulo de notas durante un periodo
académico de alta demanda.

e Investigacién de campo: Asimismo, el estudio se clasifica como investigacion
de campo, debido a que la informacién se obtiene directamente del entorno
donde ocurre el fendmeno analizado, es decir, dentro del contexto virtual y
administrativo de la UPEC. Esta modalidad permite recoger datos de primera
mano, provenientes de los usuarios que utilizan el mdédulo de control de notas
en sus actividades académicas. Segun Graterol (2024), la investigacion de
campo favorece la obtencidn de informacién mds cercana a la realidad, ya
que se basa en la participacion directa de los actores involucrados. En este
caso, los datos recolectados provienen de docentes y estudiantes, quienes
conocen de manera prdactica el funcionamiento, las fortalezas vy las

dificultades del sistema.

Tabla 8. Matriz de Sintesis del Diseno Metodoldgico

Pardmetro Clasificacion Justificacién Técnica
Buscaresolverel problemade la
Finalidad Aplicada falta de estandarizacién en la
UPEC.
Caracteriza la situaciéon actual
Alcance Descriptivo del mdédulo frente a las normas
ISO de calidad.

Evalla el sistema en un

momento Unico y determinado.

Los datos provienen de la

Contexto De Campo interaccion real de los usuarios
con el software.

Temporalidad Transversal

3.1.4 Uso de herramientas de Inteligencia Arfificial como apoyo metodolégico

Segun la UNESCO (2021), el uso de la inteligencia artificial debe desarrollarse bajo
principios de transparencia, responsabilidad, supervision humana y respeto ala ética
académica. En este sentido, en la presente investigacion se empled ChatGPT,
intfegrado con DALLE, Unicamente como un instrumento de apoyo para la
elaboracion de algunas figuras y representaciones visuales, las cuales fueron

construidas a partir de informacion real obtenida en el estudio.

De acuerdo con la Comisidon Europea, el uso responsable de IA generativa en

procesos investigativos requiere mantener la responsabilidad del investigador, la
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transparencia vy la verificacion del contenido generado. Por ello, las figuras creadas
con |IA no sustituyeron el andlisis metodoldgico ni los resultados de la investigacion,
sino que permitieron organizar y representar visualmente la informacién de manera

mads clara y comprensible.

Asimismo, el European University Institute (2024) menciona que el uso de IA en
actividades académicas puede ser aceptado siempre que el investigador asuma la
responsabilidad del contenido, revise los resultados y garantfice la intfegridad del
trabajo. Por esta razon, cada figura fue revisada y adaptada segun los objetivos,

variables y datos reales de la investigacion.
3.2. IDEA A DEFENDER

La aplicacion de las normas ISO de calidad servird de apoyo para mejorar la

calidad en el mdédulo de control de notas del Portafolio Institucional de la UPEC
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3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

3.3.1 Operacionalizacién variable independiente

Tabla 9. Variable independiente “Normas ISO de calidad”

Variable Dimensiones Indicadores Técnica Instrumento
¢ Nivel de formalizacion y documentacién de los
procedimientos para el registro de calificaciones.
¢ Implementacién del ciclo de mejora continua en la
Gestion de la calidad y procesos gestidn del software. . .
o o ., . . Encuesta Cuestionario
institucionales ¢ |dentificaciéon y confrol de riesgos operativos en el
manejo de datos académicos.
¢ Existencia de manuales y protocolos de auditoria
Normas ISO de inferna.
calidad ¢ Trazabilidad de los requisitos de calidad a lo largo del
ciclo de vida del sistema.
* Nivelde adecuacion funcional para cdlculos exactos de
Calidad técnica del producto promediosy reglas de negocio. . .
. . . Encuesta Cuestionario
Software e Existencia de protocolos estandarizados para el

respaldo (backups) y recuperacién de la base de datos.
e Grado de interoperabilidad tecnolégica con oftros
sistemas institucionales.
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3.3.2 Operaciondlizacion variable independiente

Tabla 10. Variable dependiente “Mddulo de control de notas”

Variable

Dimensiones

Indicadores

Técnica Instrumento

Mdédulo de control
de notas

Usabilidad y rendimiento
tecnolégico

Transparencia, seguridad y
eficiencia académica

¢ Grado de intuicién y facilidad de navegacion en las interfaces
grdficas.

e Tiempo de respuesta del sistema en periodos de alta concurrencia
(cierres de parciales).

« Eficacia de los mensajes del sistema parala prevencionde erroresde
usuario (alertas, formatos invdlidos).

¢ Disponibilidad ininterrumpida de la plataforma para la consulta de
informacién histérica.

¢ Precisionen el cdlculo automdtico de los promedios y habilitacion de
supletorios.

¢ Nivel de proteccion y confidencialidad frente a accesos no
autorizados.

¢ Claridad vy eficacia en la gestidon y resolucién de reclamos o fallos
reportados por los usuarios.

Encuesta Cuestionario

Encuesta Cuestionario
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3.4. METODOS UTILIZADOS

3.4.1 Método empirico

La investigacion se fundamenta en el método empirico, dado que su objetivo central
no apunta a construir nuevas teorias abstractas, sino a la observacion y
transformacién de una realidad tangible: el estado operativo y de gestiéon del Mddulo
de Conftrol de Notas Institucional. De acuerdo con Castro-Maldonado et al. (2023), la
investigacion empirica y aplicada concentra su atencidén en identificar necesidades
crificas del contexto para dar respuesta mediante el conocimiento cientifico

disponible.

En el dmbito de la ingenieria de software y la gestion institucional, el método empirico
es el vehiculo que permite trasladar los principios universales de las normas ISO de
calidad hacia una situacién concreta. Este método se materializd a través de la
observaciéon directa del fendmeno y la interaccidén con los usuarios del sistema,
permitiendo que la evaluacidn no se base en suposiciones técnicas, sino en la
evidencia recolectada del uso diario del médulo. Este enfoque busca fortalecer las
capacidades operativas de la universidad mediante la generacién de soluciones

Utiles, transferibles y sostenibles en el tiempo.
3.4.2. Métodos Logico-Andliticos: Inductivo y Deductivo

Para el procesamiento de la informacién y la construccidon del conocimiento, se
emplearon de forma complementaria y dialéctica los métodos inductivoy deductivo.
Segun Pérez Ponce de Ledn (2024), en las investigaciones de posgrado es imperativo

precisar como estos razonamientos l6gicos guian el estudio de principio a fin.

e Método Deductivo: Este razonamiento guid la primera fase de la investigacion,
partiendo de lo general a lo particular. El proceso inicidé con el andlisis de los
postulados, cldusulas y caracteristicas universales exigidas por las normas ISO
de cdadlidad. A partir de este marco normativo general, se dedujeron las
dimensiones, indicadores y preguntas especificas que conformaron el
instrumento de recoleccién de datos. Como senalan Cadenas (2024) y Ddavila
(2006), la deduccion es indispensable cuando se dispone de un marco ftedrico
robusto, ya que permite aterrizar la normativa internacional hacia la realidad

tecnoldgica de la UPEC.
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e Método Inductivo: De forma complementaria, este método orientd la fase de
andlisis de resultados, partiendo de lo particular hacia lo general. A través de
las percepciones y experiencias individuales de los 532 participantes
encuestados (175 docentes y 357 estudiantes), se identificaron patrones de
comportamiento y falencias operativas. A partir de estos datos particulares, el
razonamiento inductivo permitié formular conclusiones generales sobre el nivel
de madurez tecnoldgica e institucional del médulo de notas, justificando asi la

creacion de los lineamientos de mejora.

La integraciéon de ambos métodos garantizdé que las conclusiones no fueran simples
opiniones, sino inferencias l6gicas respaldadas por datos empiricos y validadas por

estdndares internacionales.
3.4.3. Método Practico: Muestreo no probabilistico

Para la ejecuciéon del trabajo de campo, se recurrié a un método de muestreo no
probabilistico por conveniencia y accesibilidad. Segun Westreicher (2022) y Bernal
(2022), este tipo de muestreo selecciona a los individuos basdndose en el criterio del
investigador y la disponibilidad de los sujetos, lo cual resulta cientificamente
adecuado cuando la poblacién objetivo comparte una caracteristica alfamente

especifica e identificable.

En el contexto de esta investigacion, la "conveniencia" no implica falta de rigor, sino
pertinencia técnica: era indispensable que los participantes fueran usuarios activos y
cotidianos del mddulo de cdlificaciones durante el periodo académico evaluado.
Seleccionar a docentes y estudiantes que interactUan directamente con la
plataforma asegura que la informacién recopilada provenga de la experiencia real
(fricciones de usabilidad, caidas del sistema, falta de transparencia) y no de
percepciones externas. Esto los convierte en los informantes clave mds idéneos para

valorar la calidad del software.
3.4.4. Método estadistico y procesamiento de datos

El tratamiento de la informaciéon recopilada se ejecutd mediante el método
estadistico descriptivo. Esta fase es crucial para cuantificar el grado de cumplimiento

de los atributos exigidos por las normas ISO de calidad.
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Para este propdsito, el procesamiento se sistematizé utilizando hemramientas
informdticas (como Microsoft Excel), lo cual, segun Castaneda et al. (2023), permite

una gestion eficiente de grandes volimenes de dafos.
3.4.5. Técnicas e instfrumentos de recoleccidn de datos

En congruencia con el enfoque metodoldégico mixto, las técnicas de recolecciéon de
datos fueron disenadas para capturar una visidn integral de la calidad, abarcando
tanto la estructura técnica del software como la percepcién del servicio por parte de

la comunidad universitaria.
Técnica: Encuesta

La encuesta se determind como la técnica cuantitativa fundamental para la
investigacion. Esta técnica esidénea para la recoleccion estandarizada de datos en
poblaciones amplias (como es el caso de los docentes y estudiantes de la UPEC),
permitiendo medir variables perceptuales y operativas en un corto periodo de
tiempo. Su propdsito fue mapear la experiencia de usuario frente a las dimensiones

de usabilidad, satisfaccion, tfransparencia operativa y seguridad.
Instrumento: Cuestionario

Para materializar la encuesta, se disend un cuestionario estructurado basado en la
Escala de Llikert de cinco puntos (desde 'Totamente en desacuerdo" hasta
"Totalmente de acuerdo"). Esta escala psicométrica, ampliamente validada por la
comunidad cientifica (QuestionPro, 2025), es O6ptima para investigaciones

tecnoldgicas y de gestidon, ya que permite:

e Cuantificar el grado de conformidad o inconformidad de los usuarios respecto

a los indicadores derivados de las normas ISO de calidad.

e Evaluar dimensiones intangibles, como la confianza del estudiante en la
inmutabilidad de sus notas o la facilidad percibida por el docente al registrar

cdlificaciones.

e Facilitar la comparabilidad de los resultados (antes y después de posibles
infervenciones) para establecer una linea base objetiva del rendimiento del

modulo.

e La correcta estructuracion de este instrumento garantizdé que las respuestas

recolectadas se tradujeran directamente en insumos matemdticos para el
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método estadistico, cermando asi el ciclo de rigor metodoldgico de la

investigacion.
3.5. ANALISIS ESTADISTICO

La poblaciéon, definida como el conjunto total de unidades de andlisis sobre las
cuales se desea obtener informacién para la investigacion (Herndndez-Sampieri y
Mendoza Torres, 2018), estd constituida en el presente estudio por los usuarios activos
del Modulo de Confrol de Notas Institucional de la Universidad Politécnica Estatal del
Carchi (UPEC) durante el periodo académico ordinario 2026A. Dado que el mbédulo
es utilizado de manera diferenciada por dos grupos con funciones y perspectivas

distintas respecto al sistema, la poblacién se divide en dos estratos:

El primero corresponde a los estudiantes matriculados en el periodo académico
ordinario antes mencionado, que hacen uso del mddulo para consultar sus
calificaciones parciales, finales e historial académico. De acuerdo con los registros
institucionales de la Direccidon Académica de la UPEC, este estrato estd conformado
por 4.800 estudiantes. El segundo estrato corresponde a los docentes activos de la
institucion, quienes emplean el mdédulo para registrar, calcular y gestionar las

calificaciones de sus estudiantes. Este estrato comprende 318 docentes.

Dado que ambas poblaciones son finitas y de tamano conocido, fue posible calcular
muestras representativas para cada estrato mediante procedimientos estadisticos
formales, garantizando la precisiéon de las estimaciones y la validez de los resultados
(Otzen & Manterola, 2017).

Para la determinacion del famano de muestra se aplicd un muestreo no probabilistico
por conveniencia, dado que la aplicacidon del instrumento se realizé a tfravés de
Microsoft Forms con enlace distribuido a los usuarios activos del sistema durante el
periodo de recoleccidn, garantizando que todos los encuestados fueran usuarios
reales del médulo de notas. Este tipo de muestreo es adecuado en investigaciones
aplicadas de diagndstico institucional en las que el criterio de acceso al sistema

constituye la condiciéon de inclusidon (Herndndez-Sampieri y Mendoza Torres, 2018).

No obstante, con el propdsito de establecer criterios estadisticos objetivos que
respalden la representatividad de la muestra, se calculd el tamano minimo requerido
para cada estrato aplicando la férmula para poblaciones finitas (Aguilar-Barojas,

2005), que esla mas apropiada cuando eltamano total de la poblacién es conocido:
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N*Zz*p*q
T e2(N—-1)+Z%p*q

n

Donde:
N = tamano de la poblacion;
Z = valor critico para el nivel de confianza del 95 % (Z = 1,96);

p = proporcidon esperada de respuesta favorable (0,5), valor que maximiza el tamano

muestral cuando no se conoce la proporcién real;
q=1-p=0,5
e = margen de error (0,05).

Se adoptd un nivel de confianza del 95 % y un margen de error del 5 %. La eleccion
de estos parédmetros responde a criterios ampliamente aceptados eninvestigaciones
sociales y educativas de cardcter diagndstico: el nivel de confianza del 95 %
garantiza que los resultados reflejardn la realidad de la poblacién en ese porcentaje
de los casos posibles, mientras que el margen de error del 5 % representa un equilibrio
6ptimo entre precision estadistica y viabilidad operativa del trabajo de campo
(Aguilar-Barojas, 2005; Otzen & Manterola, 2017). Este margen es coherente con el
empleado en investigaciones similares de evaluacion de calidad de sistemas de
software en contextos universitarios (Sifuentes Diaz y Peralta Lujdn, 2022), y es
especialmente adecuado para estudios de percepcidn en los que la

heterogeneidad de la poblacién no es elevada.
Aplicando la féormula para el estrato de estudiantes (N = 4.800):

B 4800 * (1,96)% * 0,5 * 0,5
~0,052(4800 — 1) + (1,96)20,5 * 0,5

n

_4609,92
" =129579
n = 355761

Aplicando la férmula para el estrato de docentes (N = 318):

B 318 * (1,96)% * 0,5 * 0,5
~0,052(318 — 1) + (1,96)20,5 % 0,5

n

_305,4072
" ="17529

47



n = 173,992

En consecuencia, la muestra minima requerida fue de 356 estudiantes y 175
docentes, para un total de 531 participantes. Durante el proceso de recoleccion de
datos, mediante la distribucion del instrumento en Microsoft Forms entre el 10 de

enero y el 04 de marzo de 2026, se obtuvieron 357 respuestas vdlidas de estudiantes
y 175 de docentes, totalizando 532 encuestas vdlidas. Ambos estratos alcanzaron el
tamano minimo calculado, lo que garantiza la representatividad estadistica de los

resultados.
3.5.1. Andlisis encuesta a docentes

La encuesta dirigida a los docentes de la Universidad Politécnica Estatal del Carchi
fue elaborada con una escala de Likert, considerando que este grupo utiliza el
Modulo de Control de Notas Institucional como una herramienta importante para
registrar y gestionar la informacién académica. El cuestionario se organizd en cuatro
dimensiones principales: funcionalidad y cumplimiento del reglamento, usabilidad y
experiencia de uso, fiabilidad y disponibilidad del sistema, y gestiéon de la calidad

orientada a la mejora confinua.

Esta estructura permitié conocer la opinién de los docentes sobre la calidad del
maodulo, fomando como referencia los criterios establecidos en las normas ISO/IEC
25010 e ISO 9001:2015. Posteriormente, la informacién obtenida fue organizada y
procesada en Microsoft Excel, lo que facilité la tabulacidon ordenada de las respuestas

y permitidé conservar la informacion de forma clara para el andilisis cuantitativo.

La medicidn se redlizd mediante cinco opciones de respuesta, que iban desde 1:
Totamente en desacuerdo hasta 5: Totalmente de acuerdo. De esta manera, las
percepciones de los docentes pudieron expresarse en valores numéricos, facilitando

su interpretacion y comparaciéon dentro del estudio.
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A. Funcionadlidad y adecuacién al reglamento

A. Funcionalidad y adecuacién al reglamento

El sistema le permite registrar sin dificultades las — 167

8
calificaciones correspondientes a los dos parciales del

semestre

[=]=]=]

Considera que el célculo automético de las calificaciones NN 26
parciales refleja correctamente la evaluacion académica 4
del estudiante

145

El sistema aplica correctamente las reglas para habilitar 26

147
el examen supletorio cuando un estudiante no alcanza el 2
minimo requerido 8
. W s
Confia en que la nota final generada por el sistema es . 162
correcta y acorde al Reglamento de Estudiantes 0

0 20 40 60 80 100 120 140 160 180

W Opcidn 5 (Tot. acuerdo) Opcién 4 (De acuerdo) Opcién 3 (Neutral)

M Opcién 2 (En desacuerdo) M Opcidn 1 (Tot. desacuerdo)

Figura 3. Grdafico de resultados de la dimensidon Funcionalidad y adecuacion al
reglamento

Andlisis: Esta dimensiéon evalla el grado en que el Mdédulo de Control de Notas
cumple de manera correcta y completa las funciones de registro, cdlculo automdatico
y validacion de calificaciones conforme al Reglamento de Estudiantes de la UPEC,
en correspondencia con la caracteristica de Adecuacion Funcional de la norma
ISO/IEC 25010, que comprende las subcaracteristicas de completitud funcional,

exactitud y pertinencia funcional.

En cuanto al item 1, elregistro de calificaciones no presentd falencias, logrando una
aceptacion total (95.4% «Totaimente de acuerdon y 4.6% «De acuerdoy). La
inexistencia de respuestas negativas ratifica la fluidez operativa del proceso.
Asimismo, los items 2 y 3 (cdlculos automdaticos y reglas de supletorios) superaron el
97% de opiniones positivas, validando la eficacia de la l6gica reglamentaria del
sistema. En contraste, el item 4 enfocado en la exactitud de la nota final registré un
92.6% de acuerdo y un 4.6% de respuestas neutras. A pesar de la tendencia positiva,
su mayor indice de dispersion indica que una minoria de docentes cuestiona la

precision de los resultados finales automdticos.
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B. Usabilidad y experiencia de uso

B. Usabilidad y experiencia de uso

4
La interfaz del sistema es clara y facil de usar para el . 168
registro de calificaciones 0
0
TP . . . 4
Puede identificar facilmente en qué parcial o gestion se . 168
encuentra al momento de ingresar notas 0
0
. o |4
El proceso de registro de notas resulta intuitivo incluso - 107
para docentes con poca experiencia tecnolégica 8
) . i ma
Los mensajes del sistema le ayudan a evitar errores al 3 166
momento de guardar o modificar calificaciones 8
T T T T T T T T 1

0 20 40 60 80 100 120 140 160 180

M Opcidn 5 (Tot. acuerdo) Opcion 4 (De acuerdo) Opcion 3 (Neutral)

M Opcién 2 (En desacuerdo) M Opcién 1 (Tot. desacuerdo)

Figura 4. Grdfico de resultados de la dimensidon Usabilidad y experiencia de uso

Andilisis: La Dimensién B evalta la usabilidad del sistema bajo la norma ISO/IEC 25010,
abarcando la claridad de la interfaz, la faciidad de navegacion y la proteccion
frente a errores. A nivel global, la dimensién presenta un desempeno sélido con un
89.3% de respuestas favorables. Destacan los items 5 y 6 (claridad visual e
identificacién del parcial), que alcanzan un 98.3% de acuerdo, reflejando un
consenso absoluto sobre la eficiencia de la organizacién visual. Asimismo, el item 8
convdlida la eficacia de los mecanismos de prevenciéon de errores, con un 97.2% de

valoraciones positivas sobre la utilidad de los mensajes de retroalimentacion.

No obstante, el item 7, enfocado en la intuitividad para docentes con menor
experiencia tecnoldgica, revela la mayor dispersion: aunque el 61.1% estd de
acuerdo, un significativo 36.6% se mantiene en una postura neutra. Esta brecha en la
capacidad de aprendizaje subcaracteristica clave de la norma ISO sugiere que, si
bien no existen experiencias de uso adversas (0% de respuestas negativas), persiste
un tercio de los usuarios que no experimenta una facilidad de uso 6ptima. Este
hallozgo identifica una oportunidad de mejora concreta para simplificar el proceso

de registro y garantizar la inclusion de todos los perfiles tecnoldgicos.
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C. Fiabilidad vy disponibilidad del sistema

C. Fiabilidad y disponibilidad del sistema

El sistema le permite identificar claramente cuando una

calificacion ha sido modificada o corregida 166

En caso de fallos del sistema, éconsidera que la informacidn 134

registrada previamente se mantiene segura

Ha experimentado pérdida de informacidn o errores al

guardar calificaciones
135

Considera que el acceso al médulo de calificaciones esta

. . 164
adecuadamente protegido frente a accesos no autorizados

0 20 40 60 80 100 120 140 160 180

B Opcidén 5 (Tot. acuerdo) Opcion 4 (De acuerdo) Opcidn 3 (Neutral)

B Opcion 2 (En desacuerdo) M Opcidn 1 (Tot. desacuerdo)

Figura 5. Grdfico de resultados de la dimension Fiabilidad y disponibilidad del
sistema

Andilisis: La Dimensién C evalua la fiabilidad del médulo conforme ala norma ISO/IEC
25010, analizando la integridad de los datos, la tolerancia a fallos y la seguridad de
acceso. Esta dimension presenta la percepcion mas baja del estudio, caracterizada
por un alto nivel de incertidumbre. Destaca positivamente elitem 11 (inverso), donde
el 96% de los docentes (77.1% «Totalmente en desacuerdon y 18.9% «En desacuerdon)
niega haber experimentado pérdida de informacién, lo que ratifica una bagja

incidencia de fallos criticos en el guardado de datos.

Por ofro lado, el item 10 muestra que el 76.6% de los usuarios estd «De acuerdoy» con
la seguridad ante fallos; sin embargo, un 23.4% de respuestas neutras sugiere una falta
de certeza sobre los mecanismos de respaldo. Las brechas mds criticas se hallan en
los items 9 y 12, referidos a la trazabilidad de cambios y protecciéon de acceso, los

cuales registran un 94.9% vy 93.7% de respuestas neutras, respectivamente.

Este predominio de la neutralidad revela un desconocimiento técnico por parte del
docente sobre las capas de seguridad y auditoria del sistema. En conjunto, la
dimension refleja que, si bien el mdédulo es estable en su operaciéon bdsica, carece de
visibilidad en sus funciones de confrol e integridad, alinedndose con hallazgos previos
(Lopez Goyez et al., 2025) sobre la ausencia de estdndares de trazabilidad en el

portafolio institucional.
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D. Gestion de la calidad y mejora continua

D. Gestién de la Calidad y Mejora Continua

La documentacion del sistema (manuales, guias) parael |l 24
registro de notas esta actualizada y es de facil acceso para 169
usted 8
Existe un proceso claro y conocido para reportar fallos, CE
errores o sugerencias de mejora en el médulo de N 170
calificaciones 0
Considera que los procesos actuales de registro y [——— 28 142
modificacion de notas carecen de un estandar formal que 4
garantice la transparencia y evite errores administrativos &
Puede verificar, a través del sistema, que los procesos de 04
respaldo y recuperacion de datos de calificaciones se b 169
realizan periodicamente c?
La velocidad de respuesta del sistema es adecuada incluso | 6 167
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Figura é. Grdafico de resultados de la dimension Gestion de la Calidad y Mejora
Continua

Andlisis: La Dimensidon D es la mds extensa del estudio y evalia procesos de
documentacion, monitoreo y mejora continua, vinculdndose con las cldusulas de
informacién documentada y mediciéon del desempeno de la norma ISO 9001:2015.
Los resultados muestran un comportamiento bimodal: mientras que el funcionamiento
técnico es sdlido, los procesos formales de gestion presentan niveles criticos de

incertidumbre.

En el aspecto técnico, lositems 17y 19 (velocidad de respuesta y validacion de datos)
destacan con mds del 98% de respuestas favorables, confirmando que el mddulo
rinde adecuadamente incluso en periodos de alta concurrencia. Sin embargo, los
indicadores de gestion de calidad revelan brechas profundas. Los items sobre reporte
de fallos (item 14), verificacién de respaldos (item 16) y disponibilidad de manuales
(tem 13) registran niveles de neutralidad superiores al 96%. Esta tendencia no indica
indiferencia, sino la ausencia de evidencia verificable sobre la existencia de estos

procesos en la institucion.
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El hallozgo mas determinante aparece en el item 15, donde el 97.1% de los docentes
confirma la inexistencia de un estandar formal documentado que regule el registro y
modificacién de notas. Esta carencia de un marco normativo constituye la principal
justificaciéon para los lineamientos de mejora propuestos. Finalmente, la percepcion
de falta de indicadores de calidad (item 20) y de evolucién del sistema (item 21) con
niveles de desacuerdo cercanos al 18% refuerza que el mdédulo, aunque funcional,
carece de los mecanismos de refroalimentacion y mejora continua exigidos por los

estdndares 1SO.

Se puede confirmar que las dimensiones A y B presentan niveles de acuerdo
moderado-alto, reflejando la fortaleza operativa del médulo. Las dimensiones C y D,
en cambio, evidencian las brechas mas criticas: la Dimension C revela carencias en
trazabilidad vy visibiidad de confroles de seguridad; y la Dimension D expone la
ausencia de procesos formales de gestion de calidad, documentacién y monitoreo
confinuo que las normas ISO ?2001:2015 e ISO/IEC 25010 exigen para garantizar la

calidad sostenida de un sistema de software académico universitario.
3.5.2. Andlisis encuesta a estudiantes

La siguiente encuesta, mediante la escala de Likert, se realizd a los estudiantes
matriculados en la UPEC, quienes utilizan el Médulo de Control de Notas Institucional
para consultar sus calificaciones parciales, finales e historial académico. El
instrumento se estructuré en cinco dimensiones con 19 items, orientados a evaluar la
percepcion de los estudiantes sobre la calidad del mdédulo desde la perspectiva del

usuario receptor de la informacion.
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A. Acceso y comprension de la informacion

A. Acceso y comprension de la informacion

264
Puede acceder sin dificultades a sus calificaciones
parciales y finales en el Portafolio Institucional

La informacién presentada sobre parciales, gestiones y 263

nota final es clara y comprensible

Considera que el sistema le permite comprender cémo se
obtiene su nota final
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Figura 7. Grdfico de resultados de la dimension acceso y comprension de la
informacién

Andlisis: La Dimensidén A evalla la facilidad de acceso vy la claridad de la informaciéon
académica desde la perspectiva del estudiante, bajo los criterios de capacidad de
aprendizaje y operabilidad de la norma ISO/IEC 25010. A nivel global, la dimensién
presenta un desempeno favorable con el 64.5% de aceptacidon, aunque se

identifican variaciones criticas en la comprensiéon de los procesos internos del sistema.

El acceso técnico alas cdlificaciones (item 1) es el punto mds fuerte, con un 84.3% de
respuestas positivas (destacando un 73.9% en "Totalmente de acuerdo"). No obstante,
existe un margen del 6.7% de estudiantes que aun reporta dificultades de acceso, lo
que sugiere incidencias aisladas de conectividad o compatibilidad. Por su parte, el
item 2 confirma que la organizaciéon visual es adecuada, con un 85.5% de acuerdo

respecto ala claridad con la que se presentan los parciales y la nota final.

La brecha mds significativa se localiza en el item 3, referido a la comprensiéon del
cdiculo de la nota final. Este indicador registra un alto nivel de incertidumbre, con el
68.3% de respuestas neutras y solo un 23.8% de acuerdo. Este hallazgo revela una
deficiencia en la transparencia informativa: aunque el estudiante visudliza el

resulfado, no logra interpretar la I6gica detrds del cdiculo. Esta falta de claridad
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contraviene la subcaracteristica de exactitud funcional de la norma ISO y representa

un foco potencial de reclamos administrativos hacia los docentes.

B. Confiabilidad y consistencia de la informacion

B. Confiabilidad y consistencia de la informacion

Confia en que las calificaciones mostradas en el sistema
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Figura 8. Grdfico de resultados de la dimension confiabilidad y consistencia de la
informacion

Andilisis: La Dimension B evalia la precision y estabilidad de las calificaciones bajo los
esténdares de exactitud funcional (ISO/IEC 25010) y el control de cambios (ISO
?001:2015). A nivel global, la dimensidon alcanza un 59.5% de respuestas favorables,
aungue se observa una marcada proporciéon de neutralidad (33.5%) que sugiere

dudas sobre la fiabilidad del sistema.

Los indicadores con mejor desempeno son los items 5 y 6, relacionados con la
coincidencia de notas y su estabilidad tras la publicacién. El 78.1% de los estudiantes
percibe que el mdédulo registra correctamente las calificaciones asignadas por el
docente, mientras que un 80.6% afirma que las notas permanecen estables una vez

publicadas, lo que minimiza la incidencia de cambios inesperados.

Sin embargo, la confianza general en el sistema presenta debilidades. El item 7
muestra que un 44% de los estudiantes mantiene una postura neufra sobre la
confiabilidad de la informacién académica. El punto mds critico se halla en elitem 4,
donde el 63% de los encuestados manifiesta neutralidad respecto a si las notas

reflejan fielmente su desempeno académico. Esta incertidumbre, vinculada a la falta
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de transparencia en los cdlculos detectada previamente, indica que la confianza en
el médulo como herramienta de evaluaciéon integral adn no estd consolidada entre

el estudiantado.

C. Disponibilidad vy eficiencia en la consulta

C. Disponibilidad y eficiencia en la consulta

El sistema se encuentra disponible cuando necesita revisar

235
sus calificaciones, especialmente en fechas de cierre de
parciales
La carga de las calificaciones se realiza en un tiempo 246
razonable
Ha experimentado lentitud o caidas del sistema al momento
de consultar sus notas 158
87
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Figura 9. Grdfico de resultados de la dimension disponibilidad y eficiencia en la
consulta

Andlisis: La Dimension C evalta la disponibilidad ylos tiempos de respuesta del sistema
bajo los estdndares de fiabilidad y eficienciade la norma ISO/IEC 25010. A diferencia
de otras dimensiones, los resultados aqui reflejan una percepcion técnica favorable,

especialmente en la estabilidad del mdédulo durante procesos criticos.

El item 8 destaca con un 83.2% de respuestas positivas, indicando que la gran mayoria
de los estudiantes logra acceder al mddulo sin inconvenientes durante los cierres de
parciales. No obstante, persiste un margen del 6.7% que reporta dificulfades de
acceso en periodos de alfa demanda, lo que sugiere una oportunidad de
optimizacidén en la concurrencia de usuarios. Por su parte, el item 9 muestra una zona
de neutralidad del 68.9% respecto a la velocidad de carga, lo que indica que,
aunqgue el sistema es funcional, el fiempo de respuesta no supera las expectativas de

agilidad del estudiantado.

El hallozgo mas relevante se presenta en el item 10, referido a la experiencia con

lentitud o caidas del sistema. El 68.7% de los encuestados (245 de 357 estudiantes)
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manifesté estar en desacuerdo con haber experimentado este tipo de fallos. Este
resultado es sumamente positivo, ya que confirma que para la mayoria de los usuarios
el mdédulo opera con estabilidad y sin interrupciones criticas. De este modo, el sistema
cumple con la subcaracteristica de disponibilidad de la norma ISO, consolidédndose

como una herramienta técnica fiable para la consulta de calificaciones.

D. Seguridad y control de la informacion

D. Seguridad y control de la informacion
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Figura 10. Grdfico de resultados de la dimension seguridad y control de la
informacion

Andlisis: La Dimension D evalia la percepcion estudiantil sobre la proteccidon de sus
calificaciones frente a accesos no autorizados y la formalidad en la modificacién de
datos, bajo los estédndares de seguridad (ISO/IEC 25010) y control de informacion
documentada (ISO 9001:2015). A nivel global, la dimension alcanza un 54.8% de
respuestas favorables, aunque destaca un elevado indice de neutralidad (39.5%) que

sugiere un desconocimiento generalizado sobre los protocolos de seguridad.

El item 11, referido a la restriccion de acceso a personas autorizadas, es el mejor
valorado con un 79.3% de acuerdo. Este resultado indica que la mayoria de los
estudiantes confia en que sus calificaciones estdn resguardadas. Sin embargo, un
14.8% de respuestas neutras senala que una parte del estudiantado no percibe con
claridad la robustez de estos controles, posiblemente por la falta de comunicacion

explicita de los mecanismos de seguridad del sistema.
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La brecha mdas critica aparece en el item 12, sobre la imposibilidad de modificar
calificaciones sin un proceso formal. Este indicador registra un 64.1% de neutralidad vy
apenas un 30.2% de acuerdo. Esta incertidumbre representa una debilidad directa
frente a la subcaracteristica de no repudio de la norma ISO, ya que los estudiantes
no fienen certeza de que las acciones sobre sus datos sean siempre verificables y

atribuidas

E. Gestidn de reclamos y calidad de servicio

E. Gestion de reclamos y calidad del servicio

Conozco los pasos formales que debo seguir para solicitar
una revisién o aclaracién de una calificacion.

Cuando reporto un error o inconsistencia en mis notas,
siento que el caso se atiende y se resuelve.

El proceso de publicacidon y consulta de calificaciones es
justo, confiable y contribuye a una experiencia académica
de calidad.

261

Puedo acceder al historial de mis calificaciones y ver su
evolucion durante todo el semestre.

La implementacién de un sistema de gestion de calidad 261
estandarizado (como normas 1SO) aumentaria mi confianza
en la validez de mis notas.

Saber que existe un procedimiento documentado y 268
estandarizado para que los docentes registren las notas,

reduciria mi preocupacion por errores administrativos.

Recibir una notificacién automatica cada vez que se 276
publique o modifique una calificacién mia, me daria una
sensacion de control y seguimiento en tiempo real.
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Figura 11. Grdfico de resultados de la dimension gestidn de reclamos y calidad de
servicio
Andlisis: La Dimension E es la mds extensa del cuestionario y evalia el conocimiento
de los procesos de reclamo, la transparencia del servicioy la expectativa de mejora
bajo las cldusulas de comunicaciéon y satisfaccion del cliente de la norma ISO
9001:2015. Sus resultados son los mds heterogéneos del estudio, revelando una
desconexion critica entre la operatividad del sistema y los procedimientos

administrativos.

El hallozgo mds preocupante se localiza en el item 13, referido al conocimiento de los
pasos formales para solicitar la revision de notas. Con un 70.3% de desacuerdo, la

gran mayoria de los estudiantes admite desconocer el procedimiento oficial, lo que
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constituye un incumplimiento directo de la Cldausula 8.2.1 sobre canales de
comunicacion con el usuario. Esta opacidad se refuerza en elitem 14, donde el 69.2%
de los encuestados mantiene una postura neutra sobre si los errores reportados son
efectivamente resueltos, sugiriendo una falta de refroalimentacion en la gestién de

incidencias.

En contraste, los aspectos de visudlizacidén y confianza en el proceso estdndar son
positivos: elitem 15 (justicia en la publicacioén) y elitem 16 (acceso al historial) superan
el 82% de aceptaciéon. Sin embargo, los resultados mds contundentes de toda la
investigacion aparecen en los items 17, 18 y 19, vinculados a la adopcién de

normativas ISO.

Casi el 86% de los estudiantes afirma que un sistema estandarizado reduciria su
preocupacion sobre el manejo de notas, mientras que el 88.2% respalda activamente
la implementacién de notificaciones automdticas y procedimientos documentados.
Este Ultimo porcentaje es el mds alto de todo el cuestionario y representa un respaldo
empirico sélido para la propuesta de lineamientos de mejora, demostrando que el
estudiantado demanda una transicién urgente hacia una gestién de calidad formal

y fransparente.

Existe un respaldo masivo (88.2%) hacia la adopcion de estdndares ISO. Esta
demanda estudiantil esla sefal mds clara de que la comunidad universitaria exige la
transicion hacia un sistema de calidad, validando plenamente la propuesta de

mejora de esta investigacion.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

Los resulfados de la presente investigacion se exponen en correspondencia directa
con los tres objetivos especificos planteados v las preguntas de investigacidn que los
orientan. El diagndstico se sustenta en la informacién recopilada mediante el
cuestionario de escala Likert aplicado a los 175 docentes y 357 estudiantes que
constituyen los usuarios activos del Modulo de Control de Notas Institucional de la
Universidad Politécnica Estatal del Carchi, complementado con la revision

documental de los procesos institucionales vigentes.
4.1.1. Andlisis estadistico y diagndstico de la situacién actual
4.1.1.1. Percepcion docente sobre la calidad del mddulo

El estrato docente constituye el grupo de usuarios operativos primarios del Médulo de
Confrol de Notas. Su interaccién con el sistema involucra la carga, cdiculo vy
validacion de datos académicos altfamente sensibles. A través de la encuesta
aplicada a una muestra representativa de 175 docentes, se evaluaron cuatro
dimensiones criticas que determinan la madurez tecnoldgica e institucional del

sistema.

A continuacién, se detalla el andlisis de frecuencias, porcentajes y la discusidon tedrica

de cada dimension evaluada.
Funcionalidad y adecuacién al reglamento

Esta dimension evalia el grado en que el software ejecuta de manera correcta y
exhaustiva las funciones de registro y validacion matemdtica conforme a la
normativa de la UPEC, alinedndose con el principio de Adecuacion Funcional exigido

por los esténdares de calidad del producto software.
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Tabla 11. Distribucién de frecuencias: Funcionalidad y adecuacién al reglamento

. (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuerdo Neutral Acuerdo Acuerdo (n)

1. Registro sin 167 175
dificulfades  de  las 0 (0.0%) 0 (0.0%) 0(0.0%) 8 (4.6%) (95.4%) (100%)
calificaciones parciales. e °
2. Cdlculo automdtico 145 175
refleja  correctamente 0 (0.0%) 0 (0.0%) 4(2.3%) (82.8%) 26 (14.9%) (100%)
la evaluacién. '

3. Aplicacién correcta 147 175
de reglas para examen 0 (0.0%) 0 (0.0%) 2(1.1%) (84.0%) 26 (14.9%) (100%)
supletorio. '

4, Cpnﬂonzo en la 162 175
exactitud de la nota 0 (0.0%) 0 (0.0%) 8 (4.6%) (92.6%) 5 (2.8%) (100%)

final generada.

Los datos revelan que la Funcionalidad es la principal fortaleza operativa del mdédulo
actual. En el item 1, el registro de cadlificaciones alcanzé una aceptacién total,
sumando un 100% entre posturas favorables (95.4% "Totalmente de acuerdo" vy 4.6%
"De acuerdo"). La inexistencia de respuestas negativas ratifica que el flujo bdsico de
ingreso de datos no presenta cuellos de botella para el cuerpo docente. De manera
similar, los ftems 2 y 3, referidos a la exactitud de los algoritmos para el cdlculo de
parciales y la habilitacion de supletorios, superaron el 97% de aprobacion. Segin
Coronel Carvajal y Molina Vargas (2024), en los ecosistemas tecnolégicos educativos,
la exactitud funcional es un requisito "cero tolerancias"; un error en la logica de
programaciéon podria desencadenar afectaciones legales al historial del estudiante.
En este aspecto, el mddulo de la UPEC aprueba satisfactoriamente. Sin embargo, en
el ftem 4, referido a la confianza absoluta en la nota final, se observa un ligero
incremento de la neutralidad (4.6%). Como advierte Galarza (2023) en su estudio
sobre validacién funcional en universidades andinas, cuando los docentes no
visualizan el "paso a paso" algoritmico del sistema, suele manifestarse un sesgo de

incertidumbre residual, aunque el cdlculo matemdtico final sea el correcto.
Usabilidad y experiencia de uso

Esta dimension analiza la ergonomia digital, la faciidad de navegacion y la
proteccién técnica frente a equivocaciones tipogrdficas, pardmetros ineludibles en

la evaluacion de interfaces bajo las normas ISO de calidad.
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Tabla 12. Distribucion de frecuencias: Usabilidad y experiencia de uso

. (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuerdo Neutral Acuerdo Acuerdo (n)

5. Interfaz clara y fécil de 168 175
usar para el registro. 0(0.0%) 0(0.0%) 3(1.7%) (96.0%) 4 (2.3%) (100%)
6. Facil identificacion del 168 175
!oorcml o gestibn al 0 (0.0%) 0 (0.0%) 3(1.7%) (96.0%) 4 (2.3%) (100%)
ingresar notas.

Z’JTU'SZEE Oré’xggﬁeeﬁfé 0 (0.0%) 0 (0.0%) 64 107 4237) 7

; . (36.6%)  (61.1%) (100%)
ecnologica.

8. Mensagjes de ayuda 166 175
evitan errores al 0 (0.0%) 0 (0.0%) 5(2.9%) (94.8%) 4 (2.3%) (100%)

guardar/modificar.

A nivel global, la usabilidad del sistema exhibe un desempeno sélido, respaldado por
un 89.3% de valoraciones positivas en promedio. Los ftems 5y é muestran que la
arquitectura de la informacién (claridad visual e identificacion de la etapa
académica) goza de un consenso favorable del 98.3%. Esto indica que las etiquetas
y campos del software son coherentes con la terminologia institucional. El ftem 8
también valida la eficacia de las alertas preventivas (97.1% de acuerdo), un elemento
que Duarte (2022) destaca como vital en la prevencion de la insercion de datos

andmalos o "suciedad" en bases de datos relacionales académicas.

No obstante, el hallazgo critico de esta seccién se ubica en el iftem 7. Al consultar si
el médulo resulta intuitivo para docentes con limitadas competencias tecnoldgicas,
el 36.6% de la muestra adoptd una postura neutral. Esta dispersidon estadistica es una
alerta temprana. Segun Sifuentes Diaz y Peralta Lujdn (2022), la capacidad de ser
aprendido es el pilar de la usabilidad inclusiva. Que mds de un tercio de los profesores
no pueda afirmar que el sistema es intuitivo para perfiles no tecnoldgicos sugiere que
el mddulo actual depende excesivamente de la pericia previa del usuario,
justificando plenamente la necesidad de integrar manuales y futoriales formales de

ayuda en la propuesta de mejora.
Fiabilidad y disponibilidad del sistema

En esta seccidn se mide la robustez de la plataforma frente a caidas, pérdida de
datos y la capacidad del sistema para auditar modificaciones (frazabilidad y control

de accesos).
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Tabla 13. Distribucién de frecuencias: Fiabilidad y disponibilidad

(1) Tot. (2) En (3) (4) De (5) Tot. Total
Desacuerdo Desacuerdo Neutral Acuerdo Acuerdo (n)
9. Identificacién clara

item Evaluado

de calificaciones 0 (0.0%) 2(1.1%) ;96;97 ) 6Ba%)1(06%) ;]7307)
modificadas. e °
i]n%orr?neoggijggc::gi?f?oollg 0 (0.0%) 0 (0.0%) 41 134 0(0.0% 7

ante fallos. (23.4%) (76.6%) (100%)
1. Pérdida de 175

info/errores al guardar 135 (77.1%) 33 (18.9%) 3(1.7%)  2(1.1%) 2 (1.1%) (100%)
(Pregunta Inversai). °
12. Acceso prqfegdo 164 175

frente a usuarios no 0 (0.0%) 0 (0.0%) (93.7%) 10 (5.7%) 1 (0.6%) (100%)
autorizados. e °

La Fiabilidad proyecta un panorama contrastante, marcado por la estabilidad
operativa pero oscurecido por una severa "opacidad" técnica. En términos positivos,
el item 11 (formulado de manera inversa) demuestra que el 96% de los docentes
(suma de "Totalmente en desacuerdo" y "En desacuerdo") no ha sufrido pérdidas de
informacién al guardar notas. Esto confirma que las fransacciones de escritura hacia

la base de datos (COMMIT) se ejecutan con alta integridad.

El problema radica en la visibilidad de los controles de seguridad. Los ftems 9 y 12,
relacionados con la trazabilidad de alteraciones yla seguridad perimetral de acceso,
concentran niveles de neufralidad extremos: 94.9% y 93.7% respectivamente. Este
predominio de la respuesta neutral no refleja indiferencia, sino un profundo
desconocimiento. Como fundamentan Gémez y Ruiz (2025) en su estudio sobre
frazabilidad de datos sensibles, cuando un sistema educativo carece de un Audif Log
(bitdcora de auditoria) visible para el docente fitular, se anula la caracteristica de No
Repudio. Es decir, si una nota cambia, el docente no tiene forma técnica de auditar
quién o a qué hora ejecutd dicho cambio, vulnerando directamente los principios de

transparencia exigidos por las normas ISO de calidad.
Gestion de la calidad y mejora continua

Esta dimension es el termdmetro organizacional del médulo. Evalia si el software
opera de forma aislada o si estd respaldado por procesos institucionales

documentados, auditorias y ciclos de mejora basados en el feedback del usuario.
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Tabla 14. Distribucién de frecuencias: Gestion de Calidad y Mejora Continua

) o @ En (5) Tof.

(4) De
Desacuerdo gssacuer (3) Neutral 3 0 1o gcuerd Total (n)

item Evaluado

13. Documentacion

actualizada y de 0 (0.0%) 0 (0.0%) 169 (96.6%) 4 (2.3%) 2(1.1%) 175 (100%)
facil acceso.

14. Proceso

claro/conocido 0 (0.0%) 3(1.7%) 170 (97.1%) 2 (1.1%) 0 (0.0%) 175 (100%)
para reportar fallos.

15. Carencia de

estandar formal que 142 28
garantice 0(0.0%] 1(0.6%) 4(23%) (81.1%) (16.0%)
fransparencia.

16. Verificacion de
respaldos
periddicos
(backups).

17. Velocidad de
respuesta ante alta 0 (0.0%) 0 (0.0%) 2(1.1%)
concurrencia.

18. Consultas
periddicas a
docentes para
mejora.

19. Validaciones en
fiempo real para 165
evitar datos 0 (0:0%) 0(00%)  3(1.7%) (94.3%)
invdlidos.

20. Monitoreo de

méftricas/indicador 0 (0.0%) 32 (18.3%) 138 (78.9%) 3(1.7%) 2(1.1%) 175 (100%)
es de calidad.

21.  Evolucién vy

mejoraenrespuesta 0 (0.0%) 31 (17.7%) 136 (77.7%) 3(1.7%) 5(2.9%) 175 (100%)
a necesidades.

175 (100%)

0 (0.0%) 2(1.1%) 169 (96.6%)  4(2.3%)  0(0.0%) 175 (100%)

167

054%) 4% 175(100%)

0 (0.0%) 3(1.7%) 166 (94.9%)  4(2.3%)  2(1.1%) 175 (100%)

7 (40%) 175 (100%)

Esta es la dimension mds critica y reveladora del diagndstico. Presenta un marcado
comportamiento bimodal: excelencia en el rendimiento de los servidores, pero
deficiencia sistémica en la gobernanza institucional. Desde la dptica técnica, el item
17 (velocidad en cierres de parciales) y el item 19 (validacién en tiempo real) superan
el 98% de aprobacion. Esto indica que la infraestructura de Tl de la UPEC vy la
validacién en el front-end estdn altamente optimizadas. No obstante, la
administracion empirica del software queda expuesta a partir de los indicadores
normativos. El ftem 15 es concluyente: el 97.1% de los docentes encuestados (81.1%
De Acuerdo y 16.0% Tot. Acuerdo) certifica la inexistencia de un procedimiento
estdndar formal y documentado para la gestion y alteraciéon de notas. Sumado aello,
la disponibilidad de manuales de uso (item 13), la visibilidad de los respaldos de la
base de datos (item 16) y la existencia de un canal para reportar fallos (item 14) estdn
inmersos en una "sombra administrativa”, con niveles de neutralidad superiores al 96%.

Como afirman Capa y Pérez (2024), la calidad no se logra Unicamente porque un

64



software no se congele, sino porque los procesos que lo sustentan son auditables y
previsibles. La falfa de consultas semestrales (item 18) y la percepcion de
estancamiento evolutivo del sistema (item 21) evidencian que el ciclo PHVA (Planear,
Hacer, Verificar, Actuar) no se estd aplicando en el departamento tecnolégico de la

institucion.

El mddulo evaluado se clasifica como una herramienta con alta madurez operativa,
pero con nula Madurez de Gestion. La carencia de indicadores, auditorias vy
manuales exige de manera perentoria la aplicacion de los lineamientos basados en
normas ISO de calidad para blindar institucionalmente el esfuerzo tecnoldgico que

ya se readliza en la UPEC.

@ A '@ A
FUNCIONALIDAD Y ADECUACION USABILIDAD Y EXPERIENCIA
AL REGLAMENTO DE USO
Correcta ejecucion de funciones y cumpliniento Facilidad de uso, navegacion y prevencion
normativo. e - de errores.

item 5 I 3,3%
item 6 I 93,3%

item 1 I 100%
item 2 N 97,7%

._____
.-----

item 3 I 95,9% item 7 NN ) 63,4%
item4 I 95,4% item 8 ) 97,1%
FORTALEZA PRINCIPAL HALLAZGO CRITICO
* Alta exactitud en calculos y registro. A E1 36,6% es neutral sobre la intuicion para
Confianza general en la nota final. docentes con poca experiencia tecnoldgica.
)8 =
P
FIABILIDAD Y DISPONIBILIDAD EVALUACION INTEGRAL GESTION DE CALIDAD Y MEJORA
Robustez del sistema, seguridad y trazabilidad. DEL MODULO DE CONTINUA
¢ CONTROL DE NOTAS Documentacion, soporte y cultura de mejora.
Item9 W 4,0% UPEC .
. ftem12 N 1 154%
g o Y —X 1

e’

item 11 Y | 96,0%

(Inversa)

ALERTA
A Débil identificacion de modificaciones (4% de acuerdo).
Mejorable en trazabilidad y auditoria.

[(CURCY  — 4 )
(CUREN E— X

ha DEBILIDAD CRITICA
A Falta de manuales, capacitacion y retroalimentacion.

Baja cultura de mejora continua.

-

( R

o RESULTADO GENERAL MADUREZ OPERATIVA MADUREZ DE GESTION IMPLICACION

v —] All? iovtalezla ozerahva ?el r;\odukl ALTA BAJA Se requiere fortalecer la documentacion,
o en funcionalidad y usabilida e Jtura d
'/_Q Debilidades criticas en gestion » * * * * {\Z # * f( f{ ﬁ ii\( # o capaciacon aicuray Rt de

mejora para alcanzar una calidad
de calidad, documentacion, (Funcionalidad, Usabilidad (Gestion de calidad integral del sistema,
trazabilidad y mejora continua. y Disponibilidad) y mejora continua)

\ 7

Figura 12. Grdfico de resultados de la dimension gestion de reclamos y calidad de
servicio
La figura 12 representa de manera visual e interactiva las cuatro dimensiones
evaluadas en el estudio: funcionalidad, usabilidad, fiabilidad y gestion de calidad del
modulo de control de notas. Se evidencia una alta fortaleza operativa del sistema en
aspectos técnicos y funcionales, contrastada con debilidades en documentacion,
auditoria, trazabilidad y mejora continua, reflejando una alta madurez operativa pero

baja madurez de gestion institucional.
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4.1.1.2. Percepcion Estudiantil sobre la Transparencia y Servicio

El estrato estudiantil representa al usuario receptor primario de la informacion
académica. Su interaccion con el Médulo de Control de Notas no implica la carga
de datos, pero sila consulta, verificacion y asimilacion de los resultados que definen
su frayectoria universitaria. Mediante el instrumento aplicado a una muestra
probabilistica de 357 estudiantes, se evaluaron cinco dimensiones orientadas a medir

la fransparencia, confiabilidad y calidad del servicio brindado por la plataforma.

A continuacién, se presenta el andlisis estadistico descriptivo y la fundamentacion

tedrica de cada dimension.
Acceso y comprension de la informacion

Esta dimension evalta la facilidad con la que el estudiante ingresa al sistema vy, de
manera critica, si la interfaz logra comunicar de forma inteligible los resultados
académicos, un pardmetro que la literatura asocia con la usabilidad y la capacidad

de aprendizaje del software.

Tabla 15. Distribucién de frecuencias: Acceso y comprension de la informacion

‘ (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuerdo Neutral Acuerdo Acverdo (n)

1. Acceso sin

dificultades a 32 264 357
cadlificaciones en el 13 (3.6%) 1 (3.1%) (9.0%) 37 (10.4%) (73.9%) (100%)
Portafolio.

2. Informacién sobre

parciales y nota final es 7 (2.0%) 15 (4.2%) ?8047) 42 (11.8%) (276577) ?]5507)
comprensible. e e °
3. El sistema permite 044 357

comprender cémo se 10 (2.8%) 18 (5.0%)
obtiene la nota final.

46 (12.9%) 39 (10.9%)

(68.3%) (100%)

El acceso tecnolégico ala plataforma (item 1) constituye una fortaleza consolidada,
conun 84.3% de aceptacion acumulada (73.9% "Totalmente de acuerdo"y 10.4% "De
acuerdo"). Esto evidencia que la arquitectura web de la UPEC es altamente
compatible con los dispositivos de los estudiantes, cumpliendo con los estdndares

bdsicos de portabilidad.

Sin embargo, el item 3 expone una falla critica de comunicacién interfaz-usuario: el
68.3% de la poblaciéon estudiantil se posiciona de manera neutral ante la afirmacion
de si comprenden cémo se calcula su nota final. Segun Quinde (2024), en su estudio
sobre "transparencia algoritmica” enla evaluacién estudiantil, mostrar un nimero final

sin desglosar matemdticamente su origen genera una brecha de usabilidad
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conocida como "caja negra'”. Esta opacidad en los cdlculos contraviene los principios
de exactitud funcional promovidos por las normas ISO de calidad, ya que el sistema
muestra el resultado, pero no educa al usuario sobre su procedencia, lo que se

convierte en un detonante primario para reclamos administrativos.
Confiabilidad y consistencia de la informacion

Esta seccion mide la confianza del estudiante respecto a la fidelidad de las notas
mostradas frente a su desempeno real y la estabilidad de los datos una vez

publicados en el médulo.

Tabla 16. Distribuciéon de frecuencias: Confiabilidad y consistencia (n=357)
(1) Tot. (2) En (3) (4) De (5) Tot. Total
Desacuerdo Desacuerdo Neutral Acuerdo Acuerdo (n)

item Evaluado

4, Confia en que las

notas reflejan su 225 357
desempefio 12 (3.4%) 12 (3.4%) (63.0%) 70 (19.6%) 38 (10.6%) (100%)
académico.

5. Las Calificaciones

coinciden con 53 235 357
actividades del 8 (17%] 19 (5.3%) 148%) (658%) 4 023%) 100z
docente.

6. Las Cadlificaciones

permanecen sin 12 (3.4%) 13 (3.6%) 4]42 3% 2(](?2‘7 73 (20.4%) sfgocy
cambios inesperados. (12.3%)  (60-2%) (100%)
7. Considera confiable

la informacion 157 133 357
académica del 1 (31%) 14 (3.9%) (440%) (3737  “2018%) 100z
sistema.

La estabilidad del dato es un punto a favor del sistema. El 80.6% de los estudiantes
(tem 6) afirma que las notas no sufren modificaciones inesperadas tras su
publicacién, lo que denota una adecuada integridad en la capa de persistencia de
la base de datos de la UPEC.

No obstante, la percepcion de la fiabiidad conceptual estd seriamente
comprometida. En el item 4, el 63.0% de los estudiantes mantiene una postura neutra
respecto a si las notas reflejan fielmente su desempeno, patrdn que se repite en el
ftem 7, donde el 44.0% duda de la confiabilidad general de la informacién. Cuenca
Silva et al. (2023) argumentan que la confianza en un sistema de gestion educativa
no depende solo de que el software no falle, sino de la estandarizacién de los
procesos que lo alimentan. Si el estudiante percibe desconexidn entre lo que evalia
el docente en el aula y lo que aparece en el sistema (por demoras en la carga o falta

de integracion con el Aula Virtual), la percepcion de fiabilidad se desploma,
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ratificando la necesidad de aplicar normas ISO de calidad para unificar el flujo de

datos.
Disponibilidad y eficiencia en la consulta

Esta dimensidn aborda el rendimiento técnico del mdédulo desde la perspectiva del
estudiante, particularmente en escenarios de alto estrés para los servidores (cierres

semestrales).

Tabla 17. Distribucion de frecuencias: Disponibilidad y eficiencia (n=357)

‘ (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuerdo Neutral Acuverdo Acuerdo (n)
8. Sistema disponible en
. 36 235 357

fechas de cierre de 6(1.7%) 18 (5.0%) 62 (17.4%)
parciales. (10.1%) (65.8%) (100%)
9. La Carga de 046 357
calificaciones se realiza 13 (3.6%) 20 (5.6%) 52 (14.6%) 26 (7.3%)

. (68.9%) (100%)
en tiempo razonable.
10. Ha experimentado 37 357
lentitud o caidas (ltem 87 (24.4%) 158 (44.3%) (10.4%) 48 (13.4%) 27 (7.6%) (100%)

Inverso).

El rendimiento técnico general del médulo, evaluado por los usuarios receptores, es
sorprendentemente positivo. El item 10, formulado de manera inversa, revela que el
68.7% de los estudiantes (suma de desacuerdos) no ha padecido caidas ni lentitud
extrema al consultar sus notas. En paralelo, el ftem 8 demuestra que el 83.2% de los

alumnos logra acceder al sistema durante las fechas criticas de ciermre.

La discrepancia se hala en el ftem 9, donde el 68.9% adopta una posicién neutral
respecto al "tiempo razonable" de carga. Barrios (2021) senala que las generaciones
estudiantiles actuales, habituadas a inferfaces de respuesta inmediata
(milisegundos), pendlizan perceptualmente cualquier sistema académico que tome
mds de 3 segundos en renderizar una consulta. Esto sugiere que, aunque el servidor
de la UPEC no colapsa, la eficiencia de desempeno (uso de recursos y tiempos de
renderizado web) requiere ser optimizada bajo métricas estandarizadas para

maximizar la fluidez.
Seguridad y control de la informacion

Se evalta la certeza del usuario sobre la privacidad de sus cdlificaciones y el rigor

institucional frente ala alteracién de actas académicas.
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Tabla 18. Distribuciéon de frecuencias: Seguridad y control

. (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuverdo Nevuitral Acverdo Acuerdo (n)

11. Cdlificaciones

orotegidas y solo vistas 9 (2.5%) 12 (3.4%) f’& &% (26367 gy %029% ?15507)
por autoridades. = e °
12. Imposible modificar 999 357
cdlificaciénsin proceso 11 (3.1%) 9 (2.5%) 68 (19.0%) 40 (11.2%)

formal (64.1%) (100%)

Mientras que la confidencialidad perimetral estd garantizada (el 79.3% confia en que
solo personal autorizado ve sus notas en el ftem 11), la integridad procesal presenta
una falla de comunicacién alarmante. En el item 12, el 64.1% de los estudiantes no
tiene la certeza de si es o0 no posible que alguien modifique sus calificaciones de
manera iregular. Navarro (2022) destaca que la seguridad de la informacién no solo
debe existir a nivel de base de datos, sino que debe ser "percibida" por el usuario. La
falta de conocimiento sobre la existencia de bitGdcoras de auditoria en la UPEC

merma la seguridad psicoldgica del estudiante frente al sistema.
Gestion de reclamos y calidad del servicio

Esta dimensién aborda el eslabdn mds débil en la gestidn de servicios académicos: la
retfroalimentacion, la resolucién de quejas y la expectativa del estudiante hacia la

estandarizacion.

Tabla 19. Distribucion de frecuencias: Gestion de reclamos (n=357)

. (1) Tot. (2) En (3) (4) De (5) Tot. Total
ltem Evaluado Desacuerdo Desacuerdo Neutral Acuerdo Acuerdo (n)
13. Conozco pasos 43 357
formales para solicitar 40 (11.2%) 211 (59.1%) (12.0%) 39 (10.9%) 24 (6.7%) (100%)
revision de notas. e °
14. Al reportar error en 047 357
notas, el caso se 21 (5.9%) 18 (5.0%) (69.2%) 47 (13.2%) 24 (6.7%) (100%)
atiende y resuelve. e °
15. Proceso de
publicacién y consulta 10 (2.8%) 14 (3.9%) ?]90 9%) (2763] 1%) 33 (9.2%) ?]5507)
es justo y confiable. e e °
16. Acceso al historial y
evolucién durante el 7 (2.0%) 22 (6.2%) (2776‘7) (2621] 9%) 80 (22.4%) ?{50707)
semestre. e e °
17. Implementar normas
50 aumentaria 11 (3.1%) 12 (3.4%) f’g oy 4020%) (2763] %) ?]50707)
confianza en validez. e e °
18. Un procedimiento
documentado reduciria 10 (2.8%) 10 (2.8%) 39207 37 (10.4%) 268] 3fc>70
preocupacion. (7.0%) (75.1%) (100%)
19. Notificacion

. ! 26 276 357
automdtica me daria 5 (1.4%) 11 (3.1%) (7.3%) 39 (10.9%) (77.3%) (100%)

confrol en tiempo real.
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Los resultados de esta dimension son concluyentes y constituyen la mdxima
justificacién para la propuesta de esta investigacién. El ftem 13 expone que el 70.3%
de los estudiantes desconoce los procedimientos formales para solicitar una revision
de cdlificacion. Esta carencia absoluta de canales de comunicacién vulnera
frontalmente elenfoque al cliente estipulado por las normas ISO de calidad. Ademds,
el 69.2% asume una postura neutral en el item 14 respecto a si sus quejas son resueltas,
evidenciando que el mdédulo carece de un sistema de soporte y seguimiento de

tickets de incidencias (HelpDesk).

En contfraparte, la voluntad de cambio por parte del estudiantado es abrumadora.
Las métricas mds altas de todo el instrumento se ubican en la expectativa de
estandarizacién: el 85.1% afirma que aplicar normas ISO de calidad elevaria su
confianza (item 17); el 85.5% asegura que documentar los procesos mitigaria su
preocupacién por erores administrativos  (item 18); y el 88.2% demanda
fervientemente la creacion de un sistema de nofificaciones automdticas (item 19).
Estos datos respaldan matemdticamente las observaciones previas de Lopez Goyez
et al. (2025) en la UPEC, quienes alertaron sobre la urgencia de integrar herramientas
centradas en la experiencia proactiva del usuario, y proveen la base empirica

innegable para establecer los ineamientos de mejora del Capitulo V.

ACCESO Y COMPRENSION CONFIABILIDAD Y
DE LA INFORMACION CONSISTENCIA

Notas reflejan desempeio (I 30,2%
Coinciden con actividades (NN 781%
Sin cambios inesperados (NN 80,6%
Informacién confiable | ] 49,1%

@ Acceso sindificuitodes NN ' 84.3% ... "

Informacién comprensible [N~ 65,5%

Comprende cémo se =0 238%
obtiene la nota final

Dudas sobre la fiabilidad: mas del 60% neutral en
reflejo del desemperio y 4% duda de confiabilidad.

Fortaleza en el acceso, pero debilidad en la
transparencia del calculo de la nota final.

DISPONIBILIDAD Y EFICIENCIA g ENCUESTA A *, ATENCION Y SOPORTE
ENLACONSULTA. feeeeeews ¢ 357 ESTUDIANTES Nosadia INSTITUCIONAL
® Disponible en cierres I 832% e Resoluci6n efectiva — 33.9%
Carga en tiempo razonable [N 21,9% SATISFACCION GLOBAL | Canales daros y accesbles (I 35,3%
Sin lentitud o caidas (iverso) (NN | 68,7% CON EL SERVICIO Respuestas oportunas = — | 32,2%
Buen rendimiento general, pero percepcion de tiempos Mias del 50% neutral: oportunidad de mejora en
de carga mejorable. 120% bl a2 soporte y comunicacion.

(142) B3) (4+5)

Satisfaccién moderada: solo 41,2% satisfecho.
L peme—— )

Figura 13. Grdfico de la percepcion estudiantil sobre la transparencia y servicio

La figura 13 representa de manera resumida la percepcidén de los estudiantes
respecto al funcionamiento del Mdodulo de Control de Notas de la UPEC,
considerando aspectos relacionados con el acceso a la informacion, confiabilidad,

eficiencia del sistema, soporte institucional y satisfacciéon general. Los resultados
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evidencian fortalezas en la accesibiidad y estabiidad del sistema, asi como
oportunidades de mejora en fransparencia del cdiculo de notas, comunicacion

institucional y gestion de soporte académico.
4.1.1.3. Triangulacion del Diagndstico: Brechas Criticas frente a las Normas ISO

La evaluacién del Médulo de Control de Notas de la UPEC, andlizada desde las
perspectivas complementarias de docentes y estudiantes, revela un ecosistema
tecnoldgico que posee una sdlida madurez operativa, pero que carece de madurez
en gestion institucional y aseguramiento de la calidad. Para consolidar este
diagndstico, se aplicd la técnica de friangulacion de datos, contfrastando las
percepciones de los usuarios con los requisitos técnicos de la norma ISO/IEC 25010
(calidad del software) y los principios de la norma ISO 9001:2015 (gestion de la

calidad). A continuacion, se sintetizan las brechas criticas identificadas:

Brecha de trazabilidad y seguridad de la informacion (ISO/IEC 25010: Integridad y No
Repudio)

La deficiencia mds severa del mdédulo se ubica en la opacidad de los confroles de
seguridad vy la frazabilidad de los datos. Tanto docentes (94.9% de neutralidad ante
la identificacion de modificaciones) como estudiantes (64.1% de neutralidad sobre la
proteccién de sus notas frente a cambios no autorizados) evidencian que el sistema
carece de un historial auditable o bitdcora visible (Audit Log). Impacto Normativo:
Esta carencia vulnera el principio de No Repudio vy la cldusula 8.5.2 de la ISO 92001
(Identificacion y Trazabilidad), lo que significa que la universidad no puede demostrar
fehacientemente quién o cudndo alterd una calificacion, exponiendo a la institucion

a riesgos legales y contraviniendo las directrices del CACES.
Brecha de comunicacion y enfoque al cliente (ISO 9001:2015: Cldusula 8.2.1)

Existe una desconexion critica entre la operatividad del sistema y los procedimientos
administrativos de soporte. El diagndstico estudiantil reveld que un alarmante 70.3%
desconoce los pasos formales para solicitar la revision de una calificacion, y el 69.2%
asume que sus reportes de errores no son atendidos. Impacto Normativo: La carencia
de un sistema integrado de notificaciones (HelpDesk) y de comunicacién proactiva
vulnera el principio de "Enfoque al Cliente" de la ISO 9001. Como indican Amasifén
Pimentel et al. (2022), un servicio de calidad no se limita a mostrar un resultado, sino

gue debe proveer canales formales de retroalimentacion.



Brecha de informacién documentada y estdndares formales (1ISO 9001:2015: Clausula

7.5)

El 97.1% del cuerpo docente confirmd la inexistencia de un procedimiento estdndar
formal y documentado para la gestidon y alteracién de notas, sumado a un 96.6% que
indicd no tener acceso a manuales o guias de usuario actualizadas. Impacto
Normativo: La falta de "Informacidon Documentada” es una no conformidad mayor
dentro de cualquier Sistema de Gestion de Calidad. Esto confirma los hallazgos
previos de Lopez Goyez et al. (2025) en la UPEC, demostrando que el desarollo
tecnoldégico en la universidad se readliza de forma empirica y depende del
conocimiento tdcito del personal técnico, en lugar de estar sustentado en manuales

institfucionales.

Brecha de usabilidad inclusiva y fransparencia algoritmica (ISO/IEC 25010:

Capacidad de Aprendizaje)

Aunque el sistema es funcional, el 36.6% de los docentes indica que no es infuitivo
para usuarios con baja experiencia tecnoldgica. Mds critico aun, el 68.3% de los
estudiantes no comprende la l6gica matemdtica detrds del cdlculo de su nota final.
Impacto Normativo: El sistemma opera como una "caja negra'. Esta falta de
fransparencia funcional no solo genera desconfianza (como lo demuestra el 44% de
estudiantes que duda de la fiabilidad del sistema), sino que incumple el derecho a la
informacién estipulado en el Reglamento de Régimen Académico (RRA) del Ecuador.

Brecha de Mejora Continua e Indicadores (1ISO 9001:2015: Cldausula 9.1 y 10.3)

Finalmente, el diagndstico docente confiimd que el mddulo no se somete a
evaluaciones periddicas de usabilidad (94.9% de neutralidad) ni cuenta con métricas
de desempeno visibles (78.9%). Impacto Normativo: La institucién no aplica el ciclo
PHVA (Planificar, Hacer, Verificar, Actuar). Sin la medicion objetfiva del rendimiento
(velocidad de carga, tasa de ermores), el departamento de TIC no puede

implementar mejoras preventivas, imitdndose a acciones correctivas reactivas.
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Cruce de percepciones con Normas ISO

DOCENTES
+

ESTUDIANTES
Evidencias

BRECHAS CRITICAS
Identificadas

BRECHA CRITICA

NORMA ISO

¢{QUE SIGNIFICA?

IMPACTO

1. Trazabilidad y
Seguridad de la
Informacién

ISO/IEC 25010
Integridad y
No Repudio

No existe historial auditable visible.
No se puede demostrar quién o cuando
alteré una calificacion.

Riesgos legales y no conformidad con
ISO 9001 (Cl. 8.5.2) y directrices del
CACES.

2. Comunicacién y
Enfoque al Cliente

3. Informacién

1ISO 9001:2015
ClL. 8.2.1
Enfoque al Cliente

ISO 9001:2015

Desconocimiento de procesos (70.3%)
y reportes no atendidos (69.2%).
Falta de notificaciones (HelpDesk).

No existen procedimientos formales

Vulnera el principio de “Enfoque al
Cliente". Falta de comunicacion y
retroalimentacion.

No conformidad mayor. Desarrollo

Transparencia

5. Mejora Continua
e Indicadores

Capacidad de
Aprendizaje

1ISO 9001:2015
CL 9.1y 10.3

se comprende el célculo de la nota
(68.3%). Sistema “caja negra”.

No hay evaluaciones (94.9%) ni
métricas (78.9%). No aplica ciclo

Documentada CL. 7'5_ . (97.1%) ni manuales actualizados empirico y dependiente del
Informacion (96.6%). conocimiento tacito.
Documentada
4. Usabilidad y ISO/IEC 25010 No intuitivo para todos (36.6%) y no Genera desconfianza (44%) e

incumple el derecho a la informacién
(RRA Ecuador).

Sin medicién objetiva no hay mejora
preventiva; solo acciones correctivas

Mejora e Indicadores PHVA. reactivas.

Figura 14. Brechas identificadas en el médulo de control de notas de a UPEC

4.1.2. Estructura de Indicadores de Desempeno y Procedimientos de Verificacion

La consolidacion de un sistema de gestion académica no culmina con la
identificaciéon de sus vulnerabilidades; requiere la instauracién de un modelo de
medicion continuo y objetivo. Segun los principios rectores de la calidad, lo que no se
mide no puede gestionarse, evaluarse ni mejorarse de manera sistemdtica. Por
consiguiente, para garantizar que el Mddulo de Control de Notas de la UPEC
frascienda su estado actual de madurez operativa hacia una verdadera madurez de

gestién, es imperativa la adopcién de una estructura métrica formalizada.
4.1.2.1. Requerimientos funcionales y no funcionales derivados del diagndstico

A partir de las brechas identificadas en el diagndstico del Médulo de Confrol de
Notas, se considerd necesario transformar los hallazgos obtenidos en requerimientos
concretos que orienten la propuesta de mejora. Estos requerimientos permiten
establecer, de manera ordenada, las funciones que el sistema debe fortalecer y las
condiciones de calidad bagjo las cuales debe operar. En este senfido, los
requerimientos funcionales describen las acciones o servicios que el mddulo debe
ofrecer a docentes, estudiantes y personal administrativo; mientras que los
requerimientos no funcionales establecen los atributos de calidad esperados, tales
seguridad, trazabilidad, disponibilidad,
mantenibilidad, en concordancia con la ISO 9001:2015, la ISO/IEC 25010 y la ISO/IEC

25012.

como usabilidad, interoperabilidad vy
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Tabla 20. Requerimientos funcionales

Cédigo

Requerimiento

Descripcién

funcional
. El sistema debe permitiral docente ingresar calificaciones parciales,
Registro de - 8 :

RF-01 o . finales, supletorios y demds componentes establecidos por el

calificaciones e
reglamento académico.
Cdlculo automdtico Elmddulo debe calcular automdticamente los promedios finales de

RF-02 . . L .
de promedios acuerdo con la normativa académica vigente de la UPEC.

RF-03 Visualizaciéon de El sistema debe permitir que los estudiantes consulten sus
calificaciones calificaciones parciales, finales e historial académico.

RF-04 Detalle del cdlculo Elmddulo debe mostraral estudiante el desglose del promedio final,
de notas indicando componentes, ponderaciones y féormula aplicada.
Modificacién El sistema debe permitir modificar calificaciones Unicamente a

RF-05 . . . -
controlada de notas  usuarios autorizados y bajo un procedimiento formal.

. o El mdédulo debe registrar toda modificacién de cdlificaciones,
Registro de auditoria . . . .
RF-06 d ; incluyendo usuario, fecha, hora, valor anterior, valornuevo y mofivo
e cambios .
del cambio.

RF-07 Canal  formal de El sistema debe permitir que el estudiante solicite revision o
reclamos recdalificacién de notas mediante un canal digital institucional.
Seguimiento de El estudionte debe poder consultar el estado de su solicitud:

RF-08 . . .
reclamos enviada, recibida, en revision, atendida o cerrada.

o . El sistema debe enviar alertas cuando se publiquen notas, se
Nofificaciones o . - .

RF-09 o modifiquen cadlificaciones, se cierre un acta o se responda un

automaticas
reclamo.
El mdédulo debe permitir el cierre formal de actas por parte del

RF-10 Cierre de actas docente o autoridad correspondiente, segun el procedimiento

institucional.
L El sistema debe generar reportes sobre notas registradas, actas
Generacion de . - - .

RF-11 cerradas, modificaciones readlizadas, reclamos atendidos e
reportes S .

incidencias.

RF-12 Gestidon de usuarios y  El mdédulo debe administrar permisos diferenciados para docentes,
roles estudiantes, administrativos, soporte técnico y autoridades.

- El sistemma debe permitir la sincronizacién o integracién de
Integracién con Aula . . . - .
RF-13 . calificaciones con el Aula Virtual de la UPEC para evitar registros
Virtual LMS .
duplicados.
- El mddulo debe disponer o vincular manuales, instructivos,
Gestion documental . o . .

RF-14 procedimientosy politicas relacionadas con el registro y control de

del proceso notas
. El sistemma debe generar informacidén para medir KPIs como
Indicadores de - S . . o

RF-15 Z disponibilidad, tiempo de respuesta, reclamos, errores, satisfaccion

desempeno "
y tfrazabilidad.
Tabla 21. Requerimientos no funcionales

Codigo Requerm_uento no Descripcién

funcional

RNF-0] Usabilidad La m‘rgrfoz debe sgr.cloro,.m’rumvo y facil _de usar para (;IopenTes y

estudiantes con distintos niveles de experiencia tecnoldgica.
El médulo debe funcionar de manera estable, especialmente en

RNF-02 Fiabilidad periodos de alta demanda como registro, consulta y cierre de

notas.
El sistema debe mantenerse disponible durante los periodos

RNF-03 Disponibilidad académicos criticos, evitando caidas que afecten la consulta o

registro de calificaciones.
El mddulo debe proteger la informacién académica mediante

RNF-04 Seguridad controles de acceso, autenticacion, permisos por rol y proteccién

de datos sensibles.

RNF-05  Infegridad de datos Las collflcocpnes reglsfrodos’deben monfe‘nerse exactas,

completas vy libres de alteraciones no autorizadas.

RNF-06 Trazabilidad Toda accion cnhcg r,eollzodo en.el §|sfemo debe poder rastrearse

para fines de auditoria y control institucional.

RNF-07 Confidencialidad El sistema debe garantizar que cada usuario acceda unicamente

ala informacién académica que le corresponde.

74



El médulo debe responder en tiempos adecuados, incluso cuando
exista alta concurrencia de usuarios.

El sistema debe poder intercambiar informacidon con otras
plataformas institucionales, especiaimente el Aula Virtual.

El mdédulo debe contar con documentacidén técnica y funcional
que facilite futuras actualizaciones, correcciones o mejoras.

El sistema debe estar preparado para soportar el crecimiento de
usuarios, registros académicos y nuevas funcionalidades.

Los datos académicos deben cumplir criterios de exactitud,
completitud, consistencia, actualidad, accesibilidad vy trazabilidad.

RNF-08 Rendimiento
RNF-09 Interoperabilidad
RNF-10 Mantenibilidad
RNF-11 Escalabilidad

RNF-12 Calidad de datos

RNF-13 Cumplimiento El mddulo debe alinearse con la normativa institucional, el
normativo Reglamento de Régimen Académico y los criterios de calidad ISO.
. . El sistema debe permitir mediciones periddicas, andlisis de
RNF-14 Mejora continua . L
resultados y gjustes basados en indicadores.
., El médulo debe contar con respaldos y mecanismos de
Recuperacion ante - - ., .
RNF-15 recuperacion para proteger la informacién ante incidentes

fallos PO
técnicos.

4.1.2.2. Definicién de indicadores clave de desempeno técnicos y administrativos

La definicion de los Indicadores Clave de Desempeno (KPls, por sus siglas en inglés)
constituye la piedra angular del aseguramiento de la calidad en entornos
informdticos. En el contexto del ecosistema tecnoldgico de la UPEC, estos indicadores
actuan como puentes de verificaciéon entre el comportamiento técnico del software

y la percepcion del servicio por parte de la comunidad universitaria.

Para otorgar rigurosidad cientifica a esta propuesta, los KPIs han sido formulados bajo
un enfoque bimodal, integrando métricas derivadas de las normas ISO de calidad.
Por un lado, se definen indicadores técnicos fundamentados en la medicion de la
calidad del producto de software (centrados en Funcionalidad, Usabilidad vy
Fiabilidad); y por otro, indicadores administrativos orientados a la evaluacion del

Sistema de Gestidon de Calidad y la mejora continua.

En la presente investigacién se seleccionaron los Indicadores Clave de Desempeno
(KPIs), debido a que permiten medir de forma objetiva el cumplimiento de metas,
monitorear el comportamiento del proceso vy facilitar la toma de decisiones basada
en evidencia, principios alineados con el enfoque de mejora continua establecido
por la norma ISO 9001:2015 y el ciclo PHVA. A diferencia de otros indicadores, los KPIs
intfegran tanto aspectos técnicos como administrativos, permitiendo evaluar no solo
el funcionamiento del mddulo, sino también la eficacia de la gestion institucional

asociada a este.
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Tabla 22. Comparacién KPIs VS otros indicadores para la evaluacién del médulo de control de notas

Tipo de ¢Qué mide? Ventajas Limitaciones para esta Aportacién en la investigacion
indicador investigacion
KPIs Miden el desempeno de Son medibles, comparables, Requieren definir metas vy Se seleccionaron porque permiten

Indicadores de
satisfaccion

Indicadores de
cumplimiento

Métricas
operativas

Indicadores de
gestion

procesos mediante metas
cuantificables.

Miden la percepciéon de los
usuarios sobre el servicio.

Verifican si se cumplen
normas, reglamentos o
procedimientos
establecidos.

Miden  variables como
numero de usuarios,
fransacciones o tiempos de
respuesta.

Evallban el desempeno
general de una unidad o
proceso administrativo.

permiten seguimiento confinuo vy
apoyan la toma de decisiones. Son
compatibles con ISO 9001:2015 vy el
ciclo PHVA.
Son faciles de obtener mediante
encuestas.

Facilitan  auditorios y  control
normativo.
Permiten conocer el
comportamiento  operativo  del
sistema.
Permiten analizar resultados

organizacionales.

monitoreo periddico.

Reflejan opiniones subjetivas y

no permiten controlar
directamente el desempeno
del proceso.
No evaluan eficiencia, calidad
del servicio ni desempeno
operativo.

Analizan aspectos aislados y no
muesfran el cumplimiento de
objetivos institucionales.

Generalmente son amplios y no
siempre reflejan el
comportamiento especifico del
software.

evaluar objetivamente el
desempeno del médulo vy verificar
la mejora continua.

Se filizaron Unicamente como
insumo del diagndstico, pero no
como indicadores de seguimiento
permanente.

Se consideraron como criterios de
evaluacion, pero resultan
insuficientes para medir la calidad
integral del médulo.

Se integraron dentro de algunos
KPIs, en lugar de utilizarlas de
forma independiente.

Los KPIs representan una forma
mds especifica y cuantificable de
estos indicadores para el mdédulo
de notas.
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La siguiente tabla presenta el cuadro de mando integral propuesto para el monitoreo

del médulo, detallando su formulacion matemdtica, el umbral de aceptaciéon (meta)

y la normativa que lo sustenta.

Tabla 23. Matriz Integral de Indicadores Clave de Desempeno (KPIs) para el Mddulo
de Control de Notas

Dimension Férmula de Meta de Frecuenci
Céd. Evaluada Nombre del Indicador (KPI) Cadlculo Calidad a de
valw Algoritmico (Umbral) Medicién
) . >299.5%
. - (Tiempo_Activo/ o
KPI-01 Fiabilidad TO§O de D!spon|b|l|dod del Tiempo_Total_Pr (Qrmco en Mensual
Modulo (Uptime) * cierres
ogramado) *100 ;
parciales)
(N_Errores_Critic
KPI-02 Fiabilidad Tasa de Fallos e Interrupciones os_Repo_r’rodos/T <0.5% Trimestral
(Error Rate) otal_Sesiones_A
ctivas) *100
(N_Calculos_Aut
e . omaticos_Corre
KPI-03 Adecupmo Ingllce de Elxo.c‘n‘rud en ctos/Total Prom 100% (Qero Semestral
n Funcional  Cdlculos Académicos . Tolerancia)
edios_Generado
s) *100
(N_Modificacion
. es_con_Log_Reg
KPLO4  Seguridad ~ Cobertura de Trazabiidad en o o motai Mo 100% Confinuo
Modificaciones (Audit Log) re . .
dificaciones_Eje
cutadas) *100
Eficiencia SeLcjzi\eAAc(iTloenmsgs_Ru <3
de Tiempo Medio de Respuesta P -ResSP segundos .
KPI-05 - ) esta- Trimestral
Desempen  del Sistema (Latency) : . por
Tiempo_Envio_P
o . consulta
eticion) /N
Media
. - - ponderada de
KPI-06 Usabilidad Nivel de .QSOb'I'dOd Perg:|b|do encuestas de 24.2/50 Semestral
(Learnability & Operability) -
usabilidad
(escala 1-5)
(N_Reclamos_A
., ., cademicos_Resu
KPI-07 Ge§flon de TOS.O d.e Res?'.uc'of‘ de eltos_a_Tiempo/ 295% Semestral
Calidad Incidencias Administrativas
Total_Reclamos_
Ingresados) *100
(N_Procedimient
os_Documentad
Gestion de indice de Cobertura  os_Actualizados/
KPI-08 Calidad Documental Institucional Total_Procesos_ 100% Anual
del_Modulo)
*100
Lo dimensidn técnica de los indicadores estd orientada a erradicar las

vulnerabilidades informdticas expuestas durante la fase de diagndstico:
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Fiabilidad vy Eficiencia (KPI-01, KPI-02 y KPI-05): El diagndstico estudiantil reveld
que, aunque el sistema no experimenta caidas masivas, el 68.9% de los
alumnos asume una postura neutral respecto a la velocidad de respuesta del
sistema. El KPI-05 establece un limite mdéximo de latencia de 3 segundos, un
estdndar imperativo en aplicaciones web modernas para mitigar la
insatisfaccién y la desercidén en la consulta de servicios. Paralelamente, el KPI-
01 y KPI-02 aseguran que la tolerancia a fallos se mantenga en umbrales de
alta disponibilidad (High Availability), garantizando el acceso ininterrumpido a
la informacion.

Adecuacion Funcional y Seguridad (KPI-03 y KPI-04): En el ecosistema
educativo, la exactitud matemdatica no admite desviaciones. EIKPI-03 exige un
cumplimiento absoluto (100%) en la exactitud del cdiculo de promedios, lo
cual blinda legalmente ala UPEC en la emision de titulaciones. Por su parte, el
KPI-04 (Cobertura de Trazabilidad) responde directamente a la deficiencia
mas critica detectada en el estudio: la opacidad en el registro de cambios.
Este indicador monitorea que toda modificacién en la base de datos de
calificaciones cuente con su respectivo "Log" o huella de auditoria inmutable,
satisfaciendo el principio de No Repudio.

Usabilidad (KPI-06): El 36.6% de la planta docente manifestd que el registro de
notas no es completamente intuitivo. La medicidon continua de la usabilidad
percibida permitird cuantificar la eficacia de los redisenos en la interfaz gréfica
y vdlidar si la curva de aprendizaje de los nuevos usuarios disminuye fras la

implementacién de mejoras, mitigando asi el margen de emror humano.

Los indicadores administrativos trasladan el peso de la responsabilidad desde la

arquitectura del software hacia la gobernanza de la institucion.

Gestion de Calidad y Reclamos (KPI-07): Un servicio de excelencia se define
en gran medida por su capacidad de respuesta ante las no conformidades.
Dado que el 69.2% de los estudiantes asume que sus reportes de errores no son
resueltos de manera efectiva, el KPI-07 obliga a la institucidn a sistematizar un
canal formal de soporte (HelpDesk) y a cumplir con Acuerdos de Nivel de
Servicio (SLA) para la resolucidon de quejas académicas.

Cobertura Documental (KPI-08): La dependencia del conocimiento tdcito
empirico es un pasivo tecnoldgico. El KPI-08 obliga a la UPEC a formalizar su

infraestructura de conocimiento, asegurando que cada funcionalidad del
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Modulo de Control de Notas cuente con manuales de usuario y protocolos de
administracion rigurosamente actualizados, cumpliendo con los estdndares

intfernacionales de Informacién Documentada.

La adopcién de este Cuadro de Mando Integral fransforma la administracion del
Moédulo de Control de Notas. Al cuantificar de manera continua la Funcionalidad, la
Usabilidad, la Fiabilidad y la Gestion de Calidad, el departamento tecnoldgico de la
UPEC dispondrd de un instrumento de validacidon empirica para fundamentar la toma
de decisiones, optimizar sus recursos y someter sus procesos a auditorias de

acreditacion rigurosas
4.1.2.3. Procedimiento de verificaciéon bajo el ciclo de mejora continua (PHVA)

La implementaciéon de las normas ISO de calidad en el entorno universitario de la
UPEC no debe considerarse como una intervencién Unica o estdtica, sino como un
proceso dindmico y ciclico. El ciclo PHVA proporciona la estructura operativa
necesaria para que el Mddulo de Control de Notas pase de una madurez técnica a
una madurez de gestion institucional. Este procedimiento establece la ruta critica
para el monitoreo, evaluacidn y optimizacion constante de la plataforma

académica.
Etapa 1: Planificar (Establecimiento de la linea base)

En esta fase inicial, la Direccidon de TIC en coordinacién con la Direccidon académica

debe definir el alcance de la evaluacidn semestral. Los pasos obligatorios incluyen:

e Definiciéon de Objetivos de Calidad: Establecer qué caracteristicas de las
normas ISO de calidad serdn priorizadas segun el calendario académico (ej.
priorizar la Fiabilidad y el Rendimiento durante los cierres de parciales).

e Seleccion de Instrumentos: Determinar qué indicadores del Dashboard (KPls
definidos en el apartado 4.1.2.1) serdn medidos.

e Gestion de Riesgos: Identificar posibles puntos criticos que puedan
comprometer la integridad de los datos, basdndose en la Cldusula 6.1 de la

gestion de calidad.
Etapa 2: Hacer (Ejecucion y recoleccion de datos)

Esta fase consiste en la implementacion técnica de las mediciones y la recolecciéon
de evidencia empirica. Siguiendo el modelo propuesto por Vaca Sierra (2017) para

sistemas en produccioén, se deben ejecutar las siguientes actividades:
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e Pruebas Técnicas: Readlizar monitoreos automdaticos de latencia vy
disponibilidad. Recoleccion de Logs: Activar los registros de auditoria para
verificar el cumplimiento del 100% de la trazabilidad en las modificaciones de
notas (KPI-04).

e Levantamiento de Percepcion: Aplicar los cuestionarios estandarizados de
usabilidad vy satisfaccidon a docentes y estudiantes para capturar el feedback

directo del usuario.
Etapa 3: Verificar (Andlisis de brechas y comparacion)

Consiste en el andilisis critico de los datos obtenidos frente a las metas de calidad
preestablecidas. De acuerdo con Santana (2024), la verificaciéon es el proceso de
auditoria interna que permite vdalidar si el sistema estd respondiendo a las

necesidades institucionales.

e Contraste vs. Metas: Se comparan los valores obtenidos con los umbrales de la
Tabla 4.10. Por ejemplo, si el tiempo de respuesta es superior a 3 segundos, se
identifica una brecha de eficiencia.

e Identificacion de No Conformidades: Se documenta detalladamente
cualguier desviacion de los procesos estandarizados o fallos algoritmicos
detectados.

e Informe de Desempeno: Generacion de un documento de vdlidacién que

resuma el estado actual de la Adecuacién Funcional, Usabilidad y Seguridad.
Etapa 4: Actuar (toma de decisiones y estandarizacion)

Es la fase de cieme y reapertura del ciclo, donde se formalizan las mejoras. Los
ineamientos de mejora propuestos en el Objetivo 3 encuentran su origen en este

punto.

e Implementacién de acciones correctivas: Si se detectd una brecha de
usabilidad en wusuarios con baja experiencia fecnoldégica (Brecha 4
diagnosticada), se procede a la actuadlizacion de futoriales y rediseno de
interfaz.

e Ajuste de procesos: Actudlizacion de la informaciéon documentada (manuales
y protocolos) para reflejar las optimizaciones técnicas realizadas.

e Institucionalizacion: Los cambios exitosos se convierten en el nuevo estadndar
operativo para el siguiente periodo académico, asegurando el cumplimiento

de la Cldusula 10.3 de mejora continua.
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Tabla 24. Matriz de Responsabilidades en el Ciclo PHVA del Médulo de Notas

E:ileA Actividad Critica Responsable Institucional Entregable/Evidencia
Planificar Defmmon de mefas de Consejo Academico / Plan Semestral de Calidad.

calidad semestrales. DTI.

Ejecucién de métricas y test Anoh;fg de QA / Matriz de Datos
Hacer L Administrador del

de usabilidad. . Recolectados.

Sistema.
o Auditoria interna y andlisis de  Comité de Evaluacién Informe de Verificacion de

Verificar L -

cumplimiento. Interna. Indicadores.
Actuar Despliegue de parches vy Direccion de TIC. Bitdcora de Cambios

actualizacion de manuales.

(Update Log).

MARCO NORMATIVO Y REFERENCIAL

NORMATIVA INTERNA

NORMAS DE CALIDAD REFERENCIA ACADEMICA FUENTE INSTITUCIONAL
* Reglamento de Régimen Académico (RRA) i
« Reglamento Académico de la UPEC * IS0 9001:2015 EE Lépez §6me1, J. P, Guevara Guayalema, J. M., Repositorio Institucional
« ISO/IEC 25010 y Saquicela Ponce, L. E. (2023). Métricas de dela UPEC

+ Estatuto de la UPEC e usabilidad para el desarrollo de la interfaz del

+ Plan Estratégico Institucional (PEI) Portafolio Académico Institucional. Caso UPEC.
0 PLANIFICAR ?@/ m HACER Oo 0 VERIFICAR @\ Q ACTUAR / )
ACTIVIDADES CLAVE ACTIVIDADES CLAVE ACTIVIDADES CLAVE ACTIVIDADES CLAVE

+ Andisis de requisitos normativos (RRA y Regiamento Acadérmico)
* Definicion de objetivos de calidad e indicadores (KPl)

i

+ Operacion del médulo de control de notas

* Andlisis de indicadores (KPls) técnicos y administrativos

* Definicion e implementacion de acciones

+ Registro y control de datos académicos + Evaluacién de usabilidad y satisfaccién de usuarios comectivas y preventivas
+ Monicacin de iesgos y sportnidades * Ejecucion de métricas de usabiidad + Auditora interna del proceso académico Molora g proceece y Rncionmiclc del mil
| = e onpo e s b | (egin LipezGopes t ol 2023 wp ydimidio | Actualuaciondo manuaes,procedimircs
*+ Elaboracion del Plan de Calidad del Médulo * Gestion de incidencias y + Verifcacién de no conformidades y causas raiz Y documentacion
[ y cronograma solicitudes de usuarios + Capacitacion y comunicacion a usuarios
[ RESPONSABLES (UPEC) RESPONSABLES (UPEC) RESPONS, UPEC RESPONSABLES (UPEC)
: :‘ * Direccién de Planificacion y Aseguramiento de la Cakidad :‘ + Direccion de TIC ..‘ * Direccién de Planificacién y Aseguramiento de la Calidad :‘ -D:mx.:@dencv . )
I * Dirccién de TIC *+ Docentes * Direccién de TIC * Diruccién de Planificaciin y Asagurariento
| * Diroccién Académica * Sacretaria General * Auditora Iterna : ;;:f::’::ﬁ e
N ENTREGABLES / EVIDENCIAS N ENTREGABLES / EVIDENCIAS N ENTREGABLES / EVIDENCIAS N ENTREGABLES / EVIDENCIAS
 Plan de Calidad del Médulo de Controlde Notas * Datos operativos del sistema  Informe de Cumplimiento de Indicadores « Pl de Acciones Correctivas y Preventivas
' + Matriz de ndicadores (KPls * Resutados do métricas de usabiidad * Informe de Auditora Interna * Bitécora de Cambios (Registro Log)
+ Andlisis de Riesgos + Registro de incidencias + Reporte de Satisfaccion de Usuarios + Documentacién Actualizada
\ + Cronograma de Actividades * Reportes de uso del sistema + Registro de No Conformidades * Informes de Capacitacion /
\
MONITOREO CONTINUO RESULTADO ESPERADO ‘ EN = e
jmiento continuo del rendimiento cel / Mo ool bl s, | @ “ Se Jli I
Segui -» O soguro y alineado a la normativa institucional, | = g S0 il B
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Figura 15. Ciclo PHVA para la gestion de calidad del Médulo de Control de Notas
de la UPEC

81



e COMMCALIN
¥ FELACIGNES PUBLICAS.

RELALNAD
™ smmssTuOOsALes

MELACIOHES

PETDATRCACA Y — AR,
CRLRATIVA

ALK

08 LA EAUDAD

[ ] i e
N SAOA D COMI0 D FACA RO :
DA COMENO0 MTERACIOMAL o FACLAIAD D CHMOAS D LA ANLD Y UNIDAD OF FORMALION TRCWCA ¥ H
LR STOACK S ¥ AL Y AL TRCHOLOGA E
DOORTRna (MRS OHNCAS

Figura 16. Estructura orgdnica funcional de la UPEC
Fuente: Repositorio normativa institucional UPEC (2025)
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4.1.3. Propuesta de lineamientos de mejora basados en normas I1SO de calidad
4.1.3.1. Lineamientos de gestion Institucional y fransparencia
Contextualizacion y Fundamento Normativo -Institucional

La Universidad Politécnica Estatal del Carchi desarrolla sus actividades dentro de un
conjunto de normas vy disposiciones que orientan el funcionamiento de sus procesos
académicos y administrativos. Este marco legal influye directamente en la manera

en que deben operar los sistemas de informacion académica de la institucion.

En el nivel mds alto se encuentra la Constitucion de la Republica del Ecuador, la cual,
en su articulo 353, senala que el sistema de educacién superior debe estar dirigido
por un organismo encargado de la planificacion, regulacion y coordinacion. Estas
funciones son asumidas por el Consejo de Educacién Superior (CES). A partir de esta
base constitucional, la Ley Orgdnica de Educacidon Superior establece los principios
que guian a las instituciones universitarias, destacando aspectos como la calidad, la
fransparencia y la rendicion de cuentas como elementos esenciales para el

adecuado funcionamiento del sistema de educaciéon superior (LOES, 2018).

El primer lineamiento de gestion institucional y transparencia propuesto en este
trabajo de integracidn curricular no surge de una abstracciéon tedrica, sino de una
necesidad documentada empiicamente a través del diagndstico realizado entre
532 usuarios activos del Médulo de Control de Notas de la UPEC durante el periodo
académico ordinario 2026A. Los datos son elocuentes: el 97.1% de los 175 docentes
encuestados confirmd que los procesos del mddulo carecen de un estdndar formal
documentado que regule el registro y la modificacién de cdlificaciones; el 70.3% de
los 357 estudiantes encuestados declard desconocer los pasos formales para solicitar
la revision de una nota; y el 68.3% de los estudiantes no puede explicar cémo se
calcula su promedio final. Estas cifras no son deficiencias técnicas del software: son
manifestaciones de una ausencia de infraestructura de gestion que vulnera derechos

académicos reconocidos por el ordenamiento juridico ecuatoriano.

El presente lineamiento aborda precisamente esta brecha estructural desde dos
frentes articulados: la alineacion de los procedimientos institucionales con el marco
legal vigente en particular el Articulo 84 de la Ley Orgdnica de Educacién Superior y
el Reglamento de Régimen Académico (RRA) del CES y la creacién de un sistema de
informacién documentada bajo los requisitos de la norma ISO 9001:2015,

especificamente su cldusula 7.5. La interseccién entre el derecho académico positivo
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y el estdndar de calidad internacional constituye el nicleo diferenciador de esta

propuesta.
El Articulo 84 de la LOES y el derecho a la informacién académica

El articulo 84 de la Ley Orgdnica de Educacion Superior del Ecuador sehala que las
condiciones académicas y disciplinarias necesarias para aprobar asignaturas, cursos
o carreras deben estar contempladas en el Reglamento de Régimen Académico, asi
como en los estatutos, reglamentos internos y demdas disposiciones que regulan el

Sistema de Educaciéon Superior (LOES, 2018).

Aungue esta norma se relaciona directamente con los requisitos de aprobacién, su
alcance también se vincula con la manera en que las instituciones organizan sus
procesos académicos internos. En este sentido, el registro, cdlculo, publicacion y
revision de calificaciones no pueden manejarse de forma improvisada, sino que
deben responder a procedimientos claros, conocidos por docentes y estudiantes, y

respaldados por la normativa institucional.

De manera complementaria, el Reglamento de Régimen Académico emitido por el
Consejo de Educacion Superior, vigente desde el 16 de septiembre de 2022,
establece disposiciones que orientan a las Instituciones de Educacion Superior en la
gestion de las calificaciones. Dentro de este reglamento, existen literales que resultan
importantes para el presente lineamiento, debido a que guardan relacién directa

con el funcionamiento del Mddulo de Control de Notas de la UPEC.

En primer lugar, el literal b, relacionado con el conocimiento de los resultados de
evaluacioén, establece que los estudiantes deben recibir informacién oportuna sobre
sus calificaciones una vez que estas sean registradas en el sistema definido por la
institucion. Por lo tanto, esta disposicion no debe entenderse como una simple
sugerencia, sino como una obligacion que la universidad debe asegurar mediante
sus plataformas académicas. En el caso de la UPEC, esto implica que el Médulo de
Confrol de Notas debe permitir que los estudiantes accedan a sus resulfados de

manera clara, rdpida y confiable (RRA-CES, 2022).

En segundo lugar, el literal d, referente al registro de calificaciones, indica que cada
institucion de educacion superior debe definir sus propios procedimientos internos
para el ingreso de notas. Estas calificaciones deben ser registradas por el docente
responsable de la asignatura, curso o su equivalente, utilizando un sistema o

plataforma que asegure condiciones de acceso, transparencia y coherencia en la
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informacién. Esta disposicion constituye una base normativa importante para la
propuesta de procedimientos documentados, ya que exige que el proceso de
registro no dependa Unicamente de la prdctica cotidiana, sino de reglas

institucionales previamente establecidas (RRA-CES, 2022).

Asimismo, el literal f, relacionado con la recalificacidon de evaluaciones, dispone que
las instituciones deben contar con mecanismos que permitan a los estudiantes
solicitar la revision de sus evaluaciones. Estos procedimientos deben garantizar
condiciones de justicia, transparencia y atencién dentro de un plazo definido por la
propia institucion. Por ello, la UPEC debe disponer de un canal formal para que los
estudiantes puedan presentar solicitudes de revision de notas, evitando que este

proceso se maneje de manera informal o poco clara (RRA-CES, 2022).

Al relacionar estas disposiciones del Reglamento de Régimen Académico con los
resultados obtenidos en el diagndstico, se evidencia una situacidon problemdatica
dentro de la institucién. Poruna parte, la normativa ecuatoriana reconoce el derecho
de los estudiantes a conocer sus cdlificaciones a tiempo y a solicitar una revisidon
cuando consideren necesario. Sin embargo, por ofra parte, el sistema informdtico
que deberia facilitar el cumplimiento de este derecho en la UPEC no cuenta con
procedimientos suficientemente documentados que orienten su aplicacion prdctica.
En este contexto, el hecho de que el 70,3 % de los estudiantes desconozca el proceso
de revisién de notas no debe interpretarse Unicamente como una falta de interés o
informacién por parte del alumnado, sino como una debilidad institucional en la

comunicacion y formalizacién de este procedimiento.

Esta problemdtica no solo afecta el funcionamiento técnico del mddulo, sino que
también puede generar consecuencias en el dmbito normativo e institucional.
Cuando los procesos académicos no cuentan con trazabilidad, claridad y respaldo
documental, se incrementa el riesgo de inconsistencias en la informacién, reclamos
no atendidos adecuadamente y pérdida de confianza en el sistema académico. En
esta linea, Orozco Inca et al. (2020) senalan que la ausencia de trazabilidad en los
datos académicos dentro de las instituciones de educacion superior ecuatorianas
puede representar un riesgo para procesos como la titulacién, la acreditacién ante
el CACES y el cumplimiento de las disposiciones emitidas por los organismos de

confrol.
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Los statutos de la UPEC y la politica de calidad institucional

El Estatuto Orgdnico de la Universidad Politécnica Estatal del Carchi establece, en
concordancia con la LOES y el RRA-CES, que la institucion tiene como uno de sus
principios rectores garantizar la calidad académica y administrativa de todos sus
procesos. La gestion del portafolio institucional plataforma que alberga el mddulo de
control de nota recae orgdnicamente bajo la direccién de tecnologias de la
informacién y la direccién académica, cuyos procesos deben articularse para
garantizar que el sistema informdtico cumpla simultdneamente con los requisitos
técnicos de calidad del software (familia ISO/IEC 25000) y con las obligaciones

normativas del RRA-CES.

La investigacion de Lopez Goyez, Guaytarilla y Sanipatin (2025), realizada en la propia
UPEC con el objetivo de proponer un manual de métricas de usabilidad para el
Portafolio Académico Institucional, identificd una brecha critica que el presente
trabajo hereda y amplia: el departamento de desarrollo emplea prdcticas orientadas
al diseno centrado en el usuario, desarrollando interfaces amigables, pero carece de
un manual formal de métricas y de procedimientos documentados que garanticen
la coherencia del sistema a lo largo del tiempo. Esta conclusidon, obtenida mediante
entfrevistas a funcionarios de la unidad de desarrollo de software y encuestas a
docentes, estudiantes y administrativos, confirma que la brecha de documentaciéon
no es un déficit reciente sino una caracteristica estructural del proceso de desarrollo

en la UPEC.

El presente lineamiento cierra directamente la brecha identificada por Lopez Goyez
et al. (2025): no solo propone qué métricas deben medirse (objetivo que los autores
citados perseguian), sino como los procedimientos de gestion del médulo deben
estar formalmente documentados, aprobados por las instancias competentes e
integrados al marco normativo vigente. La articulacion entre el manual de métricas
propuesto por Lopez Goyez et al. y el sistema de informaciéon documentada que se
desarrolla en esta seccidn constituye el aporte mds significativo al fortalecimiento del

Portafolio Institucional de la UPEC desde una perspectiva normativa integral.

Moreno Macias et al. (2019), en su investigacién sobre la implementacion de la norma
ISO 9001 eninstituciones de educacidn superior de México, sostienen que la creacion
de manuales de calidad no debe redlizarse de manera improvisada. Por el contrario,

este proceso requiere una metodologia clara y conocimiento interno de la
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organizacion, ya que no solo se trata de indicar qué acciones se pretenden ejecutar,
sino tfambién de explicar la forma en que estas se llevardn a cabo. De esta manera,
se asegura que el personal involucrado comprenda adecuadamente los

procedimientos y pueda aplicarlos de forma correcta.

Esta idea se relaciona directamente con la situacién de la UPEC, debido a que el
correcto funcionamiento del Médulo de Control de Notas no depende Unicamente
de que el sistema opere desde el punto de vista técnico. También es necesario que
sus procesos estén sustentados en documentos formales, sean conocidos por
docentes, estudiantes y personal administrativo, y se mantengan actualizados

conforme a las necesidades institucionales.

Lineamiento L-GIT-01: Procedimiento documentado de registro y modificacion de

calificaciones

Tabla 25. Ficha de identificacidon del Lineamiento L-GIT-01

Campo Descripcién
Cédigo del lineamiento L-GIT-01
Procedimiento documentado de registro y
Nombre e = o .
modificacion de calificaciones
Categoria Gestion Institucional y Transparencia
Prioridad de implementaciéon CRITICA. Primera fase (semestre 1)

97.1% de docentes confirma ausencia de

estandar formal documentado (item D15).
Brecha primaria que atiende Constituye el incumplimiento normativo de
mayor  gravedad detectado en la
investigacion.
ISO 9001:2015 - Cldusula 7.5 (Informacién
documentada) + Cldusula 8.5.1 (Control de la
provision del servicio). RRA-CES, literal d)
Registro de calificaciones. Estatutos UPEC -
Principio de calidad vy fransparencia

Normas vinculadas

académica.
Responsable de implementaciéon Direcciéon Académica + Direccién de TIC
Responsable de mantenimiento Secretaria General

No mayor a 90 dias calendario desde la
Plazo de primera implementacion aprobacién del plan de mejora por el Consejo

Académico

Semestral  (al inicio de cada periodo
académico ordinario)

18: Cobertura de procedimientos
documentados implementados = 100%
Resolucion del Consejo Académico de
aprobacion + Version 1.0 del instructivo
publicada en el repositorio institucional +
Registro de socializacidén con docentes

Frecuencia de revisidon

Indicador de cumplimiento

Evidencia de conformidad (registro)

La cldusula 7.5 de la norma ISO 9001:2015 plantea una vision mds actual sobre la
gestion documental dentro de las organizaciones. A diferencia de versiones

anteriores, esta norma ya no separa de manera estricta los términos “documentos” y
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“registros”, sino que los integra dentro de una categoria mds amplia denominada
informacion documentada. De acuerdo con la ISO 9001:2015, esta informacién
corresponde a todo contenido que la organizacidn debe mantener, controlar y
conservar, sin importar el formato, el medio en el que se encuentre o la fuente de
donde provenga. Dentro de este concepto se incluyen manuales, politicas,
instructivos, formularios, procedimientos y evidencias de actividades redlizadas (ISO
?001:2015, clausula 7.5.1).

Aplicado al Médulo de Control de Notas de la UPEC, este principio adquiere una
importancia directa. La falta de procedimientos escritos no debe verse Unicamente
como una debilidad administrativa, sino como una limitacion frente a los criterios
establecidos por la norma, ya que la documentacién permite demostrar como se
desarrollan los procesos y qué evidencias respaldan su cumplimiento. En este sentido,
la ISO 9001:2015 plantea dos responsabilidades principales en relacién con la

informacidéon documentada:

Mantener informacién documentada: Hace referencia a la necesidad de disponer
de documentos que expliquen de forma clara cémo debe ejecutarse una actividad
o proceso. En el caso del médulo de notas, esto implicaria confar con instructivos,

procedimientos o guias que orienten el registro, revisiéon y ciemre de calificaciones.

Conservar informacion documentada: Se relaciona con la obligacién de guardar
evidencias que demuestren que el proceso fue realizado conforme a lo establecido.
Para el Mddulo de Control de Notas, esto incluiria los registros de actas cerradas,
cambios efectuados, solicitudes de modificacion y demds respaldos que permitan

verificar la frazabilidad del proceso.

Por lo tanto, ambas responsabilidades son aplicables al sistema académico de la
UPEC. No basta con que el médulo permita ingresar cdlificaciones; también es
necesario que exista una guia formal sobre cémo debe realizarse este proceso y que,

ademdas, se conserven los registros que prueben su correcta ejecucion.

Desde el enfoque de la IWA 2, guia elaborada por la ISO para orientar la aplicaciéon
de la norma ISO 9001 en instituciones educativas, los procesos relacionados con el
registro académico forman parte de los procesos de apoyo dentro del sistema de
gestién universitaria. Su documentacién contribuye a mejorar el orden institucional y
a garantizar el cumplimiento de los objetivos educativos. En esta misma linea, Guerra

y Jaya (2016) senalan que un sistema de gestiéon de la calidad en una universidad
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debe incluir tanto la informacion documentada exigida por la norma, como aquella
que la propia institucidon considere necesaria para mejorar la eficiencia de sus
procesos. En el caso de la UPEC, la documentacion necesaria para fortalecer el
funcionamiento del modédulo debe incluir, como minimo, los tres procedimientos

planteados en el presente lineamiento.

Asimismo, Fontalvo y De La Hoz (2018), en un estudio sobre la implementacion de un
sistema de gestion de calidad en una universidad colombiana, evidenciaron que la
aplicacién de la ISO 9001:2015 permitid establecer estructuras operativas mads
organizadas, definir responsables y desarrollar actividades dentro de procesos
estandarizados. Este antecedente resulta pertinente para el caso de la UPEC, ya que
respalda la necesidad de contar con procedimientos claros, responsabilidades
definidas y documentacion formal para mejorar la gestion académica del Mddulo

de Control de Notas.
Descripcion detallada del Procedimiento L-GIT-01:

El Procedimiento documentado de registro y modificacidon de calificaciones (L-GIT-
01) aplica a todos los procesos de ingreso, validacién, publicacidon y modificaciéon de
calificaciones en el Mddulo de Control de Notas del Portafolio Institucional de la UPEC,
para todas las carreras, modalidades y niveles de formacién que utilizan el sistema
durante los periodos académicos ordinarios y extraordinarios. Los actores cubiertos
por este procedimiento son: docentes titulares y con contrato ocasional, directores
de carrera, secretaria general, Direccién Académica y administradores del sistema

del Portafolio Institucional.

El Instructivo de Trabagjo de Registro y Modificacién de Calificaciones (IT-ACN-001)
debe estructurarse en las siguientes secciones, cada una desarrollada en detalle por

la direccidn académica en coordinaciéon con la direcciéon de TIC:

Tabla 26. Estructura minima del Instructivo de Trabajo IT-ACN-001

o iz Contenido minimo Responsable de
N Seccion R . 7
requerido elaboracién
Cédigo del

documento (IT-ACN-

001), versiéon, fecha

de aprobacion,

fecha de préxima Secretaria General
revision, firma del

aprobador (Direccidn

Académica), historial

de cambios.

Portada y control de
versiones
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Objetivo y alcance

Definiciones \%

abreviaturas

Referencias
normativas

Descripciéon del
proceso: Ingreso de
calificaciones

Descripcién del
proceso: Cierre de
actas

Descripcién del
proceso:
Modificacién de una
calificacion
registrada

Diagrama de flujo del
proceso completo

Propdsito del

documento, limites
del proceso, actores
cubiertos y
exclusiones.

Acta de

calificaciones,

parcial, gestién, nota
de supletorio, cieme
de actas, usuario
docente, usuario
administrador,

periodo académico.
RRA-CES (literales b,
d, f), Estatutos UPEC,

ISO 9001:2015
(cldusulas 7.5y 8.5.2),
Reglamento de
Evaluacién y
Calificaciéon interno
de la UPEC.

Pasos  secuenciales

desde el inicio de
sesidn hasta el
guardado final del
acta, con capturas
de pantalla reales del
sistema para cada
paso critico. Tiempos
mMAaximos de
ejecucion por tipo de
acta.
Procedimiento de
cierre definitivo del
periodo de registro,
roles autorizados para
ejecutarlo,
confirmaciones  del
sistema y bloqueos
automdticos post-
cierre.

Flujo formal de

solicitud de
modificacién:  roles
autorizados para
solicitarla y
ejecutarla,

documentos de
respaldo requeridos
(acta de revisidn,

resoluciéon  firmadal),
plazo mdximo de
resolucion (5 dias
hdbiles), registro en el
log de auditoria.
Diagrama BPMN
simplificado que
muestre el flujo de
registro,  validacion
automdtica,
publicacién, cierre y
modificacién con sus

Direcciéon
Académica

Direccién
Académica
Direccién de TIC

Direcciéon
Académica

Direccién de TIC

Direccion de TIC

Direcciéon
Académica
Direccion de TIC

Direccion de TIC
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actores y puntos de
decisién.

Lista de validaciones
automdticas que el

sistema ejecuta:
rangos permitidos de
notas (0-10),
Controles de verificacion de
9 validacién del identidad del usuario, Direccién de TIC
sistema blogueo de
modificacién  post-
cierre sin
autorizacién,
deteccidn de
campos vacios.
Plantilla
estandarizada (F-
ACN-001) que
. incluye: datos del
Formulario de o .
. solicitante, asignatura
solicitud de . ,
10 i L y parcial afectados, Secretaria General
modificacion de .
o . nota anterior, nota
calificaciones -
solicitada,
justificacion
documentada, firmas
requeridas.
Tiempo de retencion
de las actas (minimo
10 afos segun LOES),
11 Control de registros formato . de Direccién de TIC
almacenamiento,
acceso autorizado vy
procedimiento de
recuperacion.
Referencia a los
indicadores 12 (tasa
Indicadores de de —errores) e 18 Direccion
12 S (cobertura de .
seguimiento Académica

procedimientos) de
la Tabla 5 del
presente trabagjo.

Proceso de aprobacién y control de versiones

La implementaciéon del instructivo IT-ACN-001 debe seguir un proceso formal de
aprobacion que garantice su legitimidad institucional y su base en las normas ISO. El

proceso propuesto es el siguiente:

e Elaboracion del borrador: la Direccidon Académica, con apoyo técnico de la
direccién de TIC, elabora la primera versidon del instructivo en un plazo no

mayor a 30 dias desde la aprobacion del presente plan de mejora.

e Revision técnica: el borrador es revisado por la Unidad de Desarrollo de

Software de la direccion de TIC para verificar la corespondencia entre los
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pasos descritos y el comportamiento real del sistema, con un plazo de 10 dias

hdbiles.

e Revision normativa: el borrador revisado es analizado por la comision de
planificacion y aseguramiento de la calidad institucional para verificar la
conformidad con el RRA-CES vy los estatutos de la UPEC, con un plazo de 5 dias

hdbiles.

e Aprobaciéon formal: la version final es aprobada mediante resolucion del

Consejo Académico de la UPEC, lo que le otorga fuerza normativa interna.

e Publicacién: elinstructivo aprobado es publicado en elrepositorio documental
institucional (intfranet universitaria) y en una seccién de “Centro de Ayuda” del

Portafolio Institucional, accesible para docentes desde su sesion.

e Socidlizacién: se realiza una sesidn de socializacién con todos los docentes al
inicio del periodo académico, con registro de asistencia que sirva de

evidencia de conformidad para auditorias.

e Revision periddica: el instructivo es revisado al inicio de cada periodo
académico ordinario o cuando se realice cualquier cambio en el sistema que
afecte los procesos descritos. Toda revisibn genera una nueva version con su

correspondiente entrada en el historial de cambios.

El control de versiones debe seguir un esquema estdndar: la primera versidon
aprobada se denomina V1.0; las revisiones de mantenimiento menor se identifican
como V1.1, V1.2, etc.; las revisiones estructurales que cambian el proceso se
identifican como V2.0, V3.0, etc. Cada versidn anterior se archiva como 'obsoleta’
pero se conserva durante al menos 5 anos para auditorias. Este esquema cumple con
los requisitos de identificacion y descripcidon de la informaciéon documentada
establecidos en la cldausula 7.5.2 de la ISO 9001:2015.
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1. Elaborar borrador del
Instructivo de Trabajo
IT-ACN-001

Direccion de Tl

Inicio

2. Revisar contenido técnico Si

y alineacién normativa |
(IS0 9001:2015) '
|

|

Assguramiento
de la Calidad

Plani

3. Aprobar Instructivo
de Trabajo
IT-ACN-001

~
{% Publicar y registrar D5. Control de versiones " 6. Revisar y actualizar
versién en el repositorio (cédigo, fecha, cambios, periédicamente

institucional responsable) el instructivo

| Direccién de TIC | Consejo Académico

>
88 A
£ § ESociaarinsuicteoliN. B s s
g 2 con los docentes |
> Revision
periédica

Figurd 17. Proc;so dieioprobocién y cgnTro[de versiones del Instructivo de Trgbojo ]T—
ACN-001

La figura 17 representa el flujo del proceso institucional para la elaboracién, revision,
aprobacion, publicacion y actualizacion del Instructivo de Trabajo IT-ACN-001 del
Modulo de Control de Notas de la UPEC. El diagrama organiza las actividades por
responsables institucionales mediante carriles funcionales, mostrando la participacion
de la Direccién Académica, Direccion de TIC, Direccién de Planificacion vy
Aseguramiento de la Calidad, Consejo Académico y usuarios finales. El flujo incorpora
puntos de decision para validaciéon y aprobacion del instructivo, asi como
actividades de control documental, socializacion y revision periédica, garantizando

la trazabilidad y mejora continua de la documentaciéon conforme a la norma ISO

9001:2015.

Lineamiento L-GIT-02: Procedimiento formal de recalificacion y canal de reclamos

académicos

El Lineamiento L-GIT-02 atiende la segunda brecha critica identificada en el
diagndstico: el 70.3% de los estudiantes desconoce el proceso formal para solicitar la
revision de una cadlificacion (item E13), y el 69.2% se mantiene neutral sobre si los
errores reportados son efectivamente resueltos (item E14). Estos datos, junto con la
ausencia de un canal de reclamos accesible desde el Portafolio Institucional,
configuran un incumplimiento directo del literal f) del articulo sobre evaluacion del

RRA-CES y de la cldusula 8.2.1 de la ISO 9001:2015.
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La relevancia de este lineamiento va mds alld del cumplimiento normativo. Arjona-
Granados, Lépez Lira-Arjiona y Maldonado-Mesta (2022) demostraron en su estudio
sobre 48 |ES publicas mexicanas que el enfoque en procesos incluyendo los procesos
de atencién a no conformidades del estudiante es el camino para lograr una ventaja
competitiva institucional y que el registro y gestiéon de calificaciones, al ser un proceso
administrativo critico, requiere mecanismos de control que eleven la confianza de los
interesados y garanticen la fransparencia institucional. El 88.2% de respaldo estudiantil
al sistema de notificaciones automdticas y procedimientos documentados es la senal
empirica mds clara de que la comunidad universitaria de la UPEC estd demandando

activamente esta transicion.

Amasifén Pimentel et al. (2022) proporcionan evidencia crucial sobre el impacto de
la formalizacién de los canales de reclamos en la satisfaccidon del usuario de servicios
educativos: la adopcidon de un SGC incrementa la satisfaccion del servicio al
formalizar los canales de retroalimentacién y garantizar que cada reclamo sea
procesado con un plazo definido y una respuesta documentada. Esta evidencia

respalda la necesidad de implementar L-GIT-02 de manera paralela a L-GIT-01.

La Direccidon de TIC debe desarrollar e implementar un formulario digital de reclamos
y reportes accesible directamente desde la bara de navegacién del Portafolio
Académico Institucional, visible tanto para docentes como para estudiantes desde
sus respectivas sesiones. El formulario debe distinguir entre tres tipos de incidencia, con

flujos de derivacién diferentes para cada uno:

e Tipo A: Fallo técnico del sistema: erores de guardado, lentitud extrema,
pantallas en blanco, inconsistencia de datos, problemas de acceso. Se deriva
automdticamente a la Direccién de TIC con prioridad alta y tiempo de

respuesta maximo de 24 horas hdbiles.

e Tipo B: Inconsistencia en cdlificaciones: notas incorrectas, calificaciones no
publicadas dentro del plazo reglamentario, diferencias entre la nota
comunicada por el docente y la registrada en el sistema. Se deriva
automdticamente ala Direccidn Académica con copia al director de carrera
correspondiente, con tiempo de respuesta mdximo de 5 dias hdbiles conforme
al RRA-CES.

e Tipo C: Solicitud de recadlificaciéon formal: impugnacion fundamentada de una

calificacion, con constancia de haber procurado previamente la revision
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directamente con el docente (requisito del literal f del RRA-CES). Se deriva a la
secretaria general para inicio del proceso formal, con fiempo de resolucion

definitiva no mayor a 10 dias hdbiles.

Independientemente del tipo, el formulario debe registrar automdticamente: la
identidad institucional del usuario (nombre, nUmero de cédula, perfil
docente/estudiante, carmera, periodo académico), la fecha y hora exacta del
reporte (fimestamp automatico), la descripcién del incidente, la asignatura y parcial
afectados, y la evidencia adjunta si el usuario la proporciona (captura de pantalla,
acta fisica, correo del docente). Al enviar el formulario, el sistema debe emitir un
acuse de recibo automdatico por correo electronico institucional al usuario reportante,

con el nimero de caso asignado vy el plazo mdximo de respuesta.
Protocolo de gestidn y seguimiento de casos:

Para garantizar que el canal de reclamos no sea solo un punto de enfrada sin salida
que es precisamente la percepcidon del 69.2% de estudiantes que no sabe si sus
reportes se resuelven, el procedimiento debe establecer un protocolo de seguimiento

con las siguientes caracteristicas:

e Visibiidad del estado del caso: el usuario debe poder consultar en todo
momento el estado de su caso desde el Portafolio Institucional (recibido - en
proceso — resuelto - cerado sin accidén), con registro de las observaciones del

responsable designado.

e Escalamiento automdtico: si un caso no recibe respuesta en el 80% del plazo
maximo establecido, el sistema debe enviar automdticamente una alerta al
superior jerdrquico del responsable designado (director de Tl escala a

Vicerrector Académico; director de carrera escala a Decano).

e Comunicacién del resultado: una vezresuelto el caso, el sistema debe notificar
al usuario el resultado, la accidén tomada vy, si aplica, la nueva calificacion
registrada. Esta notificacion debe quedar registrada en el expediente del

Caso.

e Registro mensual: la Direccidén académica debe generar un informe mensual
de reclamos recibidos y resueltos, que sirva como entrada para el indicador 17

(tasa de reclamos resueltos dentro del plazo) definido en el sistema de KPIs.
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Cuenca Silva et al. (2023) documentaron en su investigacion sobre la relacion entre

la cerfificacion ISO 9001:2015 vy la satisfaccion estudiantil en IES peruanas que un

sistema estandarizado reduce la incertidumbre vy las no conformidades en el registro

de cdlificaciones, y que esto se traduce en una mayor confianza de la comunidad

universitaria hacia la transparencia de los procesos académicos institucionales. La

implementacion del canal de reclamos propuesto en L-GIT-02 es el mecanismo

operativo que materializaria este resultado en la UPEC.

Tabla 27. Protocolo de tiempos maximos de respuesta por tipo de incidencia

(Procedimiento L-GIT-02)

Tipo

Incidencia

Responsable

Plazo maximo

Fundamento
normativo

Tipo A

Tipo B

Tipo C

Escalamiento

Fallo técnico del
sistema

Inconsistencia
en cdlificaciones

Solicitud de
recalificacion
formal

Caso sin
respuesta en
80% del plazo

Direccidon de TIC

Direccidon
Académica +
director de
carrera

Secretaria
general

Superior
jerdrquico  del
responsable
primario

24 horas hdbiles

5 dias hdbiles

10 dias hdbiles
(resolucién
definitiva)

Alerta inmediata
al 80%

ISO 9001:2015 -
Cldausula 10.2
(No
conformidades);
Principio de
disponibilidad
ISO/IEC 25010
RRA-CES, literal f)
Recalificacién
de
evaluaciones;
ISO 9001:2015
Cldusula 8.2.1
RRA-CES, literal f)
plazo
determinado
por la IES; SO
9001:2015
Cldausula 8.5.6
(Control de
cambios)

ISO 9001:2015
Cldusula 9.1
(Seguimiento vy
medicién del
desempeno)
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1. Recibir respuesta
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00
o 1 Reportar la novedad 2 Proporcionar 3, Enviar solicitud
Usuario (reclamo, error o mfovmaciény por el canal
(Estudiante / tnicio inconsistencia) evidencia habilitado

Docente)

. ; Si
4, Registrar y O\ S. Analizar y Requiere T 6. Escalar a
22) clasificar el caso verifcar la escalamiento? |_| irea responsable
informacion
i L
000

[ 1)
Area Responsable 7 Atender y resolver O 8. Registrar respuesta
(Académica / TIC / el caso y acciones realizadas

Docente)

M
't
Mesa de Ayuda
(Direccion de TIC)

Seguimiento y Mejora
(Direccidn de
Planificacion y
Aseguramiento de
la Calidad)

/Ii' 9. Monitorear reclamos,

it hcad /J' 10. Generar informes
analizar indicadores

E
ul y acciones de mejora ’

¥ tendencias

Figura 18. Flujo del canal formal de reclamos y reportes del Médulo de Control de
Notas (L-GIT-02)

Lineamiento L-GIT-03: Manual de calidad del mddulo de control de notas y sistema

de gestion de la calidad documentado

El 85.1% de los estudiantes encuestados expresa que un SGC estandarizado
aumentaria su confianza en la validez de sus notas (item E17), y el 85.5% senala que
la existencia de procedimientos documentados reduciria su preocupacidon por
errores administrativos (item E18). Estos porcentajes, que representan a mdas de 300 de
los 357 estudiantes de la muestra, constituyen el mandato empirico mds claro de la
investigacion: la comunidad universitaria no solo acepta, sino que demanda

activamente la formalizacién de la gestion del médulo.

El Manual de Calidad del Médulo de Control de Notas es el documento rector que
infegra y arficula todos los demdas procedimientos del SGC en un Unico instrumento
de referencia. Si bien la norma ISO 9001:2015 elimind la obligatoriedad del Manual de
Calidad como documento formal (Escuela Europea de Excelencia, 2018), su utilidad
en el contexto universitario sigue siendo indiscutible: proporciona a todos los actores
desde el docente que registra una nota hasta el auditor del CACES una visionintegral
de coémo la UPEC gestiona la calidad del sistema de informacién mds sensible de su

gestiéon académica.
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Fontalvo y De La Hoz (2018) enfatizaron que el Manual de Calidad en una IES no debe
ser concebido como un 'monstruo de documentos’, sino como un instrumento agil
que describa los procesos clave, sus responsables vy sus interacciones, orientado a la
mejora continua y no a la acumulacién burocrdtica de papel. Esta perspectiva es la
que guia el diseno del Manual de Calidad propuesto para el Médulo de Control de
Notas de la UPEC: un documento de referencia estratégica, no un compendio

exhaustivo de instrucciones operativas.

Peceros Oscco (2025), en su investigacion sobre la implementacion de SGC en
revistas cientificas universitarias peruanas, concluyé que la implementacién de un
SGC basado en normas ISO de calidad proporciona pruebas objetivas para la toma
de decisiones, un elemento que el médulo de notas de la UPEC requiere para
disminuir la incertidumbre en los resultados académicos. La analogia es directa: asi
como la revista cientifica necesita un SGC para garantizar la calidad de su proceso
editorial, el mdédulo de notas necesita uno para garantizar la integridad de su proceso

de evaluacidon académica.

El manual de calidad del médulo de control de notas (MC-MCN-001) debe contener,

como minimo, las siguientes secciones:

Tabla 28. Estructura del manual de calidad del mdédulo de control de notas (MC-

MCN-001)
N° Seccién Contenido minimo C.IGUSUIG SO 9001
vinculada
Descripcién de los
procesos y
subsistemas cubiertos
por el SGC: registro
de calificaciones,
: Alc;once del SGC del publigocié'q, Clausula 4.3
modulo modificacion,
reclamos, backups y
monitoreo de
desempeno.
Exclusiones
justificadas.

Declaracion  formal
de la politica de
calidad aplicable al
modulo,  aprobada
Politica de calidad P<' el Rector o .
2 del modulo V|cerr<,acfor Clausula 5.2
Académico. Debe
incluir el compromiso
con la fransparencia,
la trazabilidad y la
mejora confinua.
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Roles,
responsabilidades vy
autoridades

Mapa de procesos
del mdédulo

Referencias
normativas
integradas

Estructura de
indicadores de
calidad

Referencia a
procedimientos
documentados

Plan de auditorias
internas

Historial de revisiones
del manual

Tabla de
responsabilidades
que identifique al
propietario del
proceso  (Direccion
Académica), al
propietario  técnico
(Direccién de TIC), al
administrador del
sistema y al custodio
de registros
(Secretaria general).
Diagrama que
muestre los procesos
principales  (registro,
publicacién,
modificacion,
reclamo, backup) vy
Sus intferacciones,
incluyendo las
enfradas y salidas de
cada proceso.

Lista completa de los
instrumentos
normativos que rigen
el mddulo: RRA-CES,
LOES, Estatutos UPEC,
ISO 9001:2015, familia
ISO/IEC 25000 (25010,

25012, 25040),
Reglamento de
Evaluacién y

Cdlificaciéon interno.
Referencia a los 12
KPIs definidos en el
presente, con  sus
formulas, metas vy
responsables.

Lista de todos los
procedimientos,
instructivos
formularios del SGC
del mddulo, con sus
codigos, versiones y
ubicacion en el

repositorio
institucional.
Cronograma de
auditorias internas
semestrales del

modulo, criterios de
auditoria basados en
las normas ISO y el
RRA-CES,
competencias
requeridas del
auditor.

Control de versiones
del propio manual,
con fechas de
aprobacion
naturaleza de los
cambios.

Cldusula 5.3

Clausula 4.4

Cldausula 7.5

Clausula 9.1

Cldausula 7.5

Clausula 9.2

Clausula 7.5.2
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Integracion del Manual con el marco legal ecuatoriano

El valor diferenciador del manual de calidad propuesto respecto a los manuales
genéricos de calidad de software radica en su articulacion explicita con el marco
legal ecuatoriano. La tabla siguiente muestra la correspondencia entre las secciones
del manual vy los instrumentos normativos nacionales, evidenciaondo que cada
componente del SGC del mddulo tiene un respaldo juridico simultdneamente en la

norma ISO y en el ordenamiento ecuatoriano.

Tabla 29. Comrespondencia entre el Marco Legal Ecuatoriano, las Normas ISO vy las
Secciones del Manual de Calidad

Instrumento legal , . . Seccién del Manuadl
ecuatoriano Articulo / Clausula Norma ISO vinculada MC-MCN-001
Constitucién del Art. 353: Sistema de lSO, 9001:2015: Seccion 1: Alcance y
s - Clausula 4.1
Ecuador Educacion Superior contexto
(Contexto)
Art.  84: Requisitos ISO 9001:2015: Seccion 1 Alcance
LOES (2018) académicos y Cldusula 4.3 (Alcance del SGC )
normativa del SGC del SGC)
Lit. b) Conocimiento ISO 9001:2015: Seccidbn 3: Roles
RRA-CES (2022) oportuno de Cldusula 8.2.1 (responsable de
calificaciones (Comunicacién) notificaciones)
Lit. d) Registro con g(()] sula 7598?;3(3';; Seccién 7:
RRA-CES (2022) fransparencia y Y U ’ ! Procedimiento IT-
; . 25010:  Adecuacion
consistencia - ACN-001
Funcional
Lit. f) Procedimienfo ISO 9001:2015: Seccién 7:
RRA-CES (2022) de recdlificacién con Cldusula  8.2.1 + Procedimiento L-GIT-
plazos Cldusula 10.2 02
L . ISO 9001:2015: Ao
Estatutos UPEC Principio de calidad  ~q g 52 (Poliica  SSCCioN 2: Poliiica de
académica ; calidad
de calidad)

Politica CACES: Infraestructura |§O/]I§C 25010: Seccion 6:
Criterio 4 t 6ai Fiabilidad + Indicad KPI (11, 13)
riterio ecnolégica Mantenibilidad ndicadores .

L Confidencialidad de ISO/IEC 25010: Seccibén 7:

Ley de Proteccidnde L. . .
Datos (Ecuador] datos  académicos Seguridad Procedimiento L-GIT-

personales (Confidencialidad) 04 (Logs)

ili\edpi)coétijes o SO/IEC 25012: Seccién 6:
Normativa SENESCYT . Exactitud + - )

académicos al . Indicadores KPI (I11)

Completitud

sistema nacional

La tabla 29 demuestra que la propuesta de lineamientos de gestidon institucional y
transparencia no es una imposiciéon externa de normas internacionales sobre la
realidad ecuatoriana, sino la fraduccidén operativa de obligaciones que el Estado
ecuatoriano ya ha establecido en su ordenamiento juridico. Las normas ISO actian
como el instrumento técnico que especifica como cumplir esas obligaciones de

manera verificable, medible y auditable.
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Lineamiento L-GIT-04: M&dulo explicativo del cdiculo de promedios y fransparencia

informativa al estudiante

El 68.3% de los 357 estudiantes encuestados se mantiene neutral ante la pregunta de
si comprende coémo se calcula su nota final (item E3). Este dato no es una estadistica
de satisfaccion moderada; esla cuantificacién de una brecha de transparencia que
vulnera directamente el derecho que el RRA-CES reconoce en su literal b): ser
informado oportunamente de los resultados de la evaluacién. La oportunidad de la
informacién no se limita al momento de publicacién de la nota; incluye la
comunicaciéon de la légica que la produce. Un estudiante que ve su promedio en
pantalla, pero no puede verificar si el cdiculo es correcto no ha sido plenamente

informado.

Esta brecha adquiere una dimension aun mds critica cuando se considera suimpacto
en los procesos de fitulacion. Coronel Carvajal y Molina Vargas (2024) enfatizaron
que, en sistemas educativos, la correccidn funcional es absolutamente innegociable:
un eror de cdiculo decimal en un promedio final puede invalidar procesos de
titulacion, generar litigios legales y comprometer la credibilidad institucional ante el
CACES. El estudiante que no comprende el cdlculo de su nota no puede detectar
oporfunamente si existe un emor, y por tanto no puede ejercer el derecho de

recalificaciéon que el RRA-CES le garantiza dentro del plazo establecido.

Desde la perspectiva de la ISO 21001:2018 la norma internacional especifica para
organizaciones educativas, la comunicacién continua es un pilar fundamental de la
gestion de calidad en el sector educativo, y esta debe ser esencial durante toda la
experiencia educativa, asegurando fransparencia en los criterios y resultados de
evaluacion (ISO 21001:2018). La brecha del 68.3% evidencia que la UPEC cumple
parciamente este requisito: publica los resultados, pero no garantiza su

comprensibilidad.

La Direccién de TIC debe incorporar en la vista de calificaciones del estudiante del
Portafolio Institucional una funcionalidad denominada “Detalle del cdlculo de mi
promedio”, accesible mediante un botdn de informacion junto al resultado de cada

asignatura. Esta funcionalidad debe incluir los siguientes componentes:

e Desglose de componentes: visualizacién de los valores de cada componente
evaluativo registrado con el peso porcentual de cada uno segun el

reglamento académico vigente de la UPEC.
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e Comparacion reglamentaria: indicacion clara del umbral minimo de
aprobacion para la asignatura (segun el Reglamento de Evaluacion de la
UPEC) vy el estado del estudiante respecto a ese umbral (aprobado - enriesgo

- reprobado).

e Historial de actuadlizaciones: registro visible de las fechas en que cada
componente fue registrado o modificado, con indicacién del docente
responsable. Este componente articula el ineamiento L-GIT-04 con el sistema

de logs de auditoria propuesto en el Lineamiento L-GIT-02 de Seguridad.

e Enlace al proceso de recalificaciéon: botdn de acceso directo al canal de
reclamos (L-GIT-02 Tipo C) habilitado durante el periodo de impugnacién

definido por la IES.

Esta funcionalidad debe actudlizarse automdaticamente cada vez que el docente
registre o modifique cualquier componente evaluativo, garantizando que el
estudiante siempre tenga acceso a la informacién mds actuadlizada disponible. La
implementacién técnica puede redlizarse mediante un mddulo de loégica de
presentacion en la capa de frontend del Portafolio Institucional, sin modificaciones
estructurales en la base de datos, lo que reduce el costo de implementaciéon y el

riesgo técnico asociado.

El impacto esperado de esta funcionalidad sobre el indicador 16 (tasa de
comprension estudiantil del cdiculo de promedios) es significativo: al pasar del 23.8%
de favorabiidad actual a una meta del 70% en el primer semesitre de
implementacion, la UPEC reduciria en aproximadamente 160 estudiantes el nUmero
de personas que no pueden verficar la exactitud de sus cdlificaciones. Esta
reducciéon, a su vez, generaria una disminucién proporcional en el volumen de
reclamos Tipo C (recalificaciones), liberando tiempo y recursos de la Secretaria

General.
Plan de Implementacién Integrado: Lineamientos L-GIT-01, L-GIT-02, L-GIT-03 y L-GIT-04

La implementacion de los cuatro lineamientos de gestion institucional y transparencia
debe seguir un enfoque por fases que respete la capacidad operativa de la UPEC y
garantice que cada lineamiento se implante de manera sélida antes de avanzar al
siguiente. El criterio de priorizacion responde a la gravedad de las brechas
identificadas (CRITICA > ALTA), a la interdependencia entre ineamientos (L-GIT-01 es

prerrequisito de L-GIT-03) y al impacto esperado sobre los indicadores KPI.
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Martinez Mendoza (2025) analizé en su investigacion sobre el impacto de las normas
ISO en IES del Estado de Guanajuato que la adopcion de estos estdndares impacta
en un 88.4% sobre el desarrollo confinuo de la insfitucion, con una correlaciéon
estadistica de 0.98 respecto a la administracién estratégica, y que los marcos
normativos elevan el nivel de confianza y permiten a las universidades responder con
agiidad a las demandas de un entorno en constante cambio. Esta evidencia

respalda la viabilidad de la hoja de ruta propuesta.

Tabla 30. Cronograma de implementacion de los Lineamientos de Gestion
Institucional y Transparencia

Cédigo Lineamiento Fase !’Iazo .d,e En.tre_gable KPI que activa
implementacion principal
. Instructivo IT-
Procedimiento
ACN-001
documentado
: aprobado  +
de registro y . -
o = Semestre 1 (dios  Resolucion I8 (Cobertura
L-GIT-01 modificacioén Fase 1 .
de 1-90) Consejo documentada)
- . Académico +
calificaciones Sesidn de
(IT-ACN-001) S
socializacion
Formulario
digital activo
Canal formdl +  Profocolo 7 (Tasa  de
de reclamos y Semestre 1 (dias de fiempos de
L-GIT-02 Fase 1 reclamos
reporte de 60-120) respuesta +
resuelfos)
fallos Informe
mensual  de
reclamos
Manual  MC-
Manual de MCN-001 V1.0
AT Calidad  del Semestre 2 (dias  aprobado y 18 + 112 (Plan
L-GIT03 Médulo (MC- 5?2 1-90) oublicacion  PHVA)
MCN-001) en repositorio
institucional
Funcionalidad
“Detalle del
Modulo COI.CUIO
explicativo del Semestre 2 (dias ocfiva en 16
L-GIT-04 xplcat Fase 2 : Portafolio  + (Comprensién
cdlculo de 60-120) o
- resulftado de estudiantil)
promedios
encuesta de
comprensiéon
semestral
. Informe de
Primera .
e auditoria con
G auditoria 12
Auditoria . Semestre 3 hallazgos y .
interna interna del Fose 3 (final) olan de (Cumplimiento
SGC del - PHVA)
4 accion
maodulo .
correctiva

La implementacion exitosa de los ineamientos de gestion institucional y transparencia

requiere la asignaciéon formal de responsabilidades por parte del Consejo Académico
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de la UPEC. La siguiente tabla detalla los roles institucionales, sus responsabilidades

especificas en la implementacioén y los recursos minimos requeridos.

Tabla 31. Matriz RACI de responsabilidades para la implementacién de Lineamientos

de Gestion

Actividad clave DII'GC(EIOI.'\ Direcciéon de TIC Secrefaria Conse,jo'

Académica General Académico
Elaborar
borrador I[T-ACN-  Responsable (R)  Consultado (C) Informado (I) Aprobador (A)
001
Desarrollar
formulario digital Consultado (C) Responsable (R)  Informado (l) Informado (I)

de reclamos
Elaborar Manual
MC-MCN-001
Implementar
modulo 'Detalle  Consultado (C) Responsable (R)  Informado (I) Informado (1)
del Cdiculo’

Socializar

procedimientos  Responsable (R)  Consultado (C) Responsable (R)  Informado (l)
con docentes

Ejecutar

auditoria interna  Responsable (R)  Consultado (C) Consultado (C) Receptor (I)
semestral

Revisar y

actualizar Responsable (R)  Consultado (C) Consultado (C) Aprobador (A)
procedimientos

Responsable (R)  Consultado (C) Consultado (C) Aprobador (A)

La leyenda RACI (Responsible, Accountable, Consulted, Informed) es un estGndar de
gestién de proyectos que garantiza que cada actividad tenga un Unico responsable
de ejecucion, un Unico aprobador con autoridad final, y que los actores de apoyo e
informacién estén claramente identificados. Su uso en el plan de implementacién de
los lineamientos responde al principio 3 de la ISO 92001:2015 “Compromiso de las
personas”, que exige que los roles, responsabilidades y autoridades sean claramente

definidos y comunicados a todos los niveles de la organizacion.
Impacto Esperado y Métricas de Verificacion

La implementacion de los cuatro lineamientos de gestion institucional y transparencia
se verifica a través de los indicadores KPI definidos en la Tabla 5 del presente frabajo
de integracion curricular. La tabla siguiente proyecta la evolucion esperada de los
indicadores mds directamente vinculados a este lineamiento, partiendo del estado
inicial documentado en el diagndstico y estableciendo metas progresivas para los

primeros tres semestres de implementacion.
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Tabla 32. Proyeccién de mejora en indicadores KPI asociados a los Lineamientos de
Gestidon Institucional

Estado inicial Meta Meta
KPI Indicador (diagnéstico Meta Semestre 1 Semestre 2 Semestre 3
2026A) (sostenible)
Comprension
estudiantil  del 60% > 70%
16 cdleulo de 23.8% favorable  35% favorable favorable favorable
promedios
Tasa de
reclamos Sin medicién
17 resuelfos (proceso 2 70%  (canal > 80% >90%
S nuevo)
dentro del inexistente)
plazo
Cobertura  de ., sin  50% (T-ACN-001 OO (LCITO2
18 procedimientos . y L-GIT-03  100%
procedimientos) aprobado) .
documentados activos)
Cumplimiento Sin medicién . .
112 del Plan PHVA  (plan No aplica (en 2 60% (primer ., g
A construccion) ciclo)
semestral inexistente)
Percepcion ¢~ 85.1% de . 70%confima > 80%
de confianza . Implementacidon - .
o aumentaria acuerdo mejora confirma
estudiantil ) en curso L .
(tem E17) confianza (demanda) percibida mejora

Los lineamientos propuestos en esta seccion tienen un impacto directo sobre los
criterios de evaluacién del CACES aplicables a la infraestructura tecnolégica
universitaria. El Modelo de Evaluacion del CACES contempla la calidad de los
sistemas de informacién como componente del criterio «Recursos e Infraestructuray,
y la existencia de procedimientos documentados, canales de reclamos formalizados
y manuales de calidad son evidencias tangibles que la institucién puede presentar

en un proceso de evaluacion externa.

Carvajal-Larenas, Jara-Alvear y Landivar-Verdesoto (2019) documentaron, en uno de
los primeros casos ecuatorianos de diseno de un SGC bagjo normas ISO en la
Universidad de Otavalo, que la alineacién de los estdndares internacionales con el
modelo de evaluacién del CACES, mediante la estructuracidon de subprocesos
documentados que garantizan la trazabilidad, fue el elemento que permitid a la
institucion demostrar el cumplimiento de los requisitos regulatorios del pais. Este
precedente nacional es directamente aplicable a la situacion de la UPEC: la
implementacién de los lineamientos L-GIT-01 a L-GIT-04 no solo mejora la experiencia
del usuario del mddulo, sino que construye el corpus documental que la institucion

necesitaria para demostrar calidad en una auditoria del CACES.

Alegria Bernal (2024) enfatizé que la adopcion de marcos normativos refuerza la
credibilidad institucional ante la sociedad, ya que la implementacion de estas

normativas no solo optimiza los procesos operativos sino que refuerza la
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competitividad institucional al estandarizar la toma de decisiones basada en datos.
En el contexto de la UPEC, una instituciéon de educacién superior publica de la
provincia del Carchi, esta credibilidad tiene implicaciones concretas: la confianza de
los estudiantes y sus familias en la integridad del proceso de evaluacion es un factor
que incide directamente en las tasas de matricula, retencién y satisfacciéon con el

servicio educativo.

La tabla 33 presenta la sintesis de cdmo los cuatro lineamientos propuestos en esta
seccion cierran las brechas identificadas en el diagndstico, articulando en una sola
vista la evidencia empirica, el requisito normativo incumplido, la accidn propuesta y

el indicador de verificacion.

Tabla 33. Matriz de cierre de brechas: diagndstico, norma, lineamiento e indicador

Brecha Norma Lineamiento Entregable KPI de
diagnéstica incumplida propuesto principal verificacién
97.1% de Instructivo
docentes SN 55 9001:2015:  L-GIT-01: aprobado  por g copertura
estandar Clausul . tructi Consejo 00
documentado ausuia 75 Instructivo - Académico  + 100% -
- RRA-CES literald) ACN-001 . procedimientos
para registraor publicado en
notas (item D15) intranet
70.3% de e
. Formulario digital .
gg:fg?gce; RRA-CES, literal f) L-GIT-02: Canal activo + lréclomis 0%
+ ISO 9001:2015: digital de profocolo de
proceso formal . - resueltos en
. Cldusula 8.2.1 reclamos tiempos +
de revision de . plazo
notas (item E13) informe mensual
96.6% de
ggg:?ges 0 5O 9001:2015: Manual de w . o
L Cldusula 7.5.2 L-GIT-03: Manual Calidad V1.0 . :
documentaciéon N, ; Cumplimiento
. (actualizacion MC-MCN-001 publicado y
actualizada del . - L SGC
méAulo (iterm de informacion) socializado
D13)
68.3% de . Funcionalidad
estudiantes  no RRA-CES, literal Ny Detalle del ‘
b) + ISO L-GIT-04: Mddulo . \ . 16: > 70%
comprende el . ) L Cdlculo' activa + L
X 21001:2018: explicativo  de comprension
cdlculo de su . . encuesta de S
. , Transparencia promedios L. estudiantil
nota final (item . comprension
evaluativa
E3) semestral
85.1% de . . Politica de
estudiantes  sin lSO, 9001:2015: L-GIT-03 + L-GIT- calidad del o
- Clausula 5.2 . 14 + 15: Indice
confianza en e 01 + L-GIT-04 mddulo . L
. (Politica de satisfaccion =
validez del SGC . (efecto aprobada +
, ; calidad) + I1SO . T 4.0/5.0
delmoddulo (item 21001:2018 combinado) procedimientos

E17)

visibles

Se evidencia que los cuatro lineamientos propuestos en este punto 4.1.3.1 no son

intervenciones paralelas e independientes, sino componentes de un sistema
infegrado de gestién de la transparencia acadéemica. L-GIT-01 crea el fundamento

procedimental; L-GIT-02 abre el canal de retroalimentacién; L-GIT-03 articula ambos
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en un marco de gestion coherente; y L-GIT-04 cierra el ciclo haciendo visible al usuario

final la lbgica interna del sistema que le afecta directamente.

Propuesta basada en normas 1SO 9001:2015 y marco legal vigente

1. PROBLEMAS IDENTIFICADOS

@ | 97.1% 9 70.3% =] 68.3%

A r Docentes indican que los procesos . Estudiantes desconocen los ::E Estudiantes no pueden explicar
00 del médulo carecen de un estandar - pasos formales para solicitar os c6mo se calcula su promedio
o formal documentado. la revisién de una nota. final.

2. LINEAMIENTOS PROPUESTOS

Alineados al Art. 84 LOES, Reglamento de Régimen Académico (RRA-CES) e ISO 9001:2015 (Clausula 7.5)

1) == L) = Q e

PROCEDIMIENTOS TRANSPARENCIA Y ACCESO PROCESO FORMAL DE TRAZABILIDAD Y
DOCUMENTADOS A LA INFORMACION REVISION DE NOTAS RESPONSABILIDAD
Establecer y documentar los izar que los 't Impl un canal de solicitud Registrar y conservar evidencia
procesos para registro, calculo, conozcan oportunamente sus de recalificacion con plazos definidos, de todas las acciones realizadas
publicacién y modificacion de calificaciones y el calculo de su mecanismos justos y trazables. en el médulo (quién, cuando, qué
calificaciones. promedio final. y por qué).
Fun:a&egt:s: :r: deL)OES, Fundamento: RRA-CES (literal b) Fundamento: RRA-CES (literal f) Fundamento: RRA-CES (literal d)
- iteral >
i -175. IS 001:2015 - 7.5.1,7.5.3 ; =752, 75.
S0 9001:2015 - 7.5.1 1SO 9001:2015 - 7.5.3 SO 9001:2015 - 7.5 1SO 9001:2015 - 7.5.2, 7.5.3
3. RESULTADO ESPERADO ‘
Derechos académicos Transparencia y j Mejora continua S  Informacién confiable, A Cumplimiento legal
confianza institucional M II de procesos trazable y verificable !!_l_ y estandares de calidad

‘V garantizados

Figura 19. Lineamientos de mejora para el Médulo de confrol de notas de la UPEC

4.1.3.2. Lineamientos de seguridad, auditoria y trazabilidad de datos

El diagndstico realizado durante el periodo académico ordinario 2026A en la
Universidad Politécnica Estatal del Carchi (UPEC) reveld que las brechas mdas graves
del Mdédulo de Control de Notas no se ubican en sus funciones bdsicas que operan
correctamente en un 100% segun los docentes encuestados— sino en la invisibilidad
de sus controles de seguridad. El 94.9% de los 175 docentes encuestados se mantuvo
neufral ante el item 9 (3Puede idenfificar cudndo una calificaciéon ha sido
modificada?), y el 93.7% respondid neutraimente al item 12 (3El sistema protege las
calificaciones frente a modificaciones no autorizadas?). Desde la perspectiva
estudiantil, el 64.1% de los 357 estudiantes tampoco pudo confirmar la existencia de

controles formales sobre las modificaciones de sus calificaciones (item E12).

Estos datos configuran la brecha de seguridad mds critica documentada en la
investigacién: no la ausencia de controles técnicos que pueden o no existiren la base
de datos del Portafolio Institucional, sino la ausencia de visibilidad de esos controles
para los usuarios autorizados. Esta distincidén es técnica vy juridicamente fundamental:

segun la ISO/IEC 25010 (2011), la subcaracteristica de No Repudio define la
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capacidad del sistema de demostrar las acciones o eventos que han tenido lugar,
de manera que dichos eventos no puedan ser negados posteriormente. Un sistema
cuya bitdcora de cambios existe pero es inaccesible para los actores responsables el
docente que registrd la nota, el director de carrera que supervisd el proceso no
cumple con la subcaracteristica de No Repudio, independientemente de la

sofisticaciéon técnica de su base de datos.

El presente lineamiento desarrolla las medidas técnicas, organizacionales vy
normativas necesarias para garantizar, en el Médulo de Control de Notas de la UPEC,
el cumplimiento de las cuatro subcaracteristicas de seguridad que la ISO/IEC 25010
define como criticas para un sistema de gestion de datos académicos: Integridad,
no repudio, responsabilidad y aufenticidad. Simultdneamente, atiende las
caracteristicas de Trazabilidad y Exactitud de la norma ISO/IEC 25012, que establece

los requisitos de calidad de los datos almacenados.

Un hallozgo metodoldégicamente relevante del diagndstico es que el patrdn de
neutralidad masiva (94.9% y 93.7% en los items de seguridad docente) no debe
interpretarse como indiferencia del usuario sino como desconocimiento técnico
sobre la existencia de los conftroles. Esta interpretacion estd respaldada por la

literatura especializada.

Bautista-Grisales y Robayo-Bautista (2019) senalaron que en sistemas de gestion
académica universitaria, la ausencia de visibilidad de los mecanismos de control de
cambios genera incertidumbre funcional equivalente a su inexistencia desde la
perspectiva del usuario: si el docente no puede verificar que una nota fue
modificada, no fiene incentivo para detectar errores ni para ejercer sus
responsabilidades de supervisibn académica. Esta conclusiéon es coherente con el
hallazgo del diagndstico: no solo los estudiantes, sino también los propios docentes
actores primarios del proceso de evaluacion carecen de herramientas para verificar

la integridad de los datos que ellos mismos generan.

Desde la perspectiva de auditoria de bases de datos, DAvila Vera et al. (2020)
concluyeron que la frazabilidad de operaciones en bases de datos es vital para
responder aincidencias o hechos que pueden originarse en ellas, como la alteracién
o acceso a informacién no autorizada, y que la implementaciéon de un modelo de
auditoria mitiga el riesgo al asegurar la confidencialidad, integridad y disponibilidad

de la informacioén. Esta premisa es directamente aplicable al Portafolio Institucional
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de la UPEC, cuya base de datos almacena el activo informacional mds sensible de
la institucion: las calificaciones académicas que determinan la tfrayectoria y tfitulacion

de sus estudiantes.

La relevancia juridica de esta brecha fue anticipada por Orozco Inca et al. (2020),
quienes advirtieron que la falta de trazabilidad en los datos académicos universitarios
constituye un riesgo institucional que puede invalidar procesos de titulacion ante el
SENESCYT e impedir la acreditacion ante el CACES. Ante esta dimension del riesgo, la
implementacién de un sistema de logs de auditoria deja de ser una mejora técnica

opcional y se convierte en una obligacién de gobernanza universitaria.

Marco Normativo: ISO/IEC 25010, ISO/IEC 25012 e ISO 9001:2015 Aplicados a la

Seguridad de Datos Académicos

ISO/IEC 25010:2011

representa el grado en el que el producto protege la informacion y los datos de modo

La norma define la Seguridad como la caracteristica que
que personas o sistemas no autorizados no puedan leerlos o modificarlos, y de modo
que se conftrole el acceso a los datos por parte de personas o sistemas autorizados
(ISO/IEC 25010, 2011). Esta caracteristica se descompone en cinco subcaracteristicas,
de las cuales cuatro son directamente relevantes para el Médulo de Control de Notas
de la UPEC:

Tabla 34. Subcaracteristicas de Seguridad de la ISO/IEC 25010 aplicadas al Médulo

de Control de Notas
Definicién ISO/IEC Situacion actual

Subcaracteristica Nivel de cumplimiento

25010 (diagnéstico UPEC
2026A)
Confidencialidad Capacidad de No evaluada PARCIAL: Sin evidencia
proteccidén confra el directamente. Solo documental
acceso a datos e docentes fitulares
informacién no fienen acceso de
autorizados, ya sea escritura. No se
accidental o evalud la existencia
deliberadamente. de politicas de
confrasenas ni
autenticacién
multifactor.
Integridad Capacidad del 93.7% de docentesno CRITICO: Brecha
sistema para puede confirmar que confirmada
garantizar que el elsistema protege las
estado del sistema y calificaciones de
sus datos estdn  modificaciones  no
protegidos frente a autorizadas (item
modificaciones o DI12). Evidencia
eliminaciones no critica de brecha de
autorizadas. visibilidad.
No Repudio Capacidad de 94.9% de docentesno CRITICO: Ausencia total
demostrar las  puede identificar
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acciones o eventos cudndo una
que han tenido lugar, calificacién fue
de manera que modificada (item D9).
dichos eventos no No existelogvisible. Es

puedan ser imposible demostrar
repudiados quién redlizé qué
posteriormente. cambio y cudndo.
Responsabilidad Capacidad de Sin bitdcora visible, es  CRITICO: Brecha
rastrear de forma imposiblerastrearqué estructural
inequivoca las usuario realizd una
acciones de una modificacién
entidad. concreta. La
responsabilidad
individual del
docente no puede
verificarse ni
respaldarse.
Autenticidad Capacidad del El sistema requiere PARCIAL: Verificacién
producto para usuario y contrasena. bdsica

demostrar que la No se evalla si existe

identidad de un segundo factor de

sujeto o recurso es la  autenticacion. La

que se afirma. mayoria de docentes
reconoce el sistema
de login como
funcional.

La norma ISO/IEC 25012:2008 Division de Calidad de Datos de la familia SQUaRE define
la tfrazabilidad como la caracteristica que evalla silos datos proporcionan un registro
de los acontecimientos que los modifican (Calabrese et al., 2019). Esta caracteristica
es clasificada como inherente y dependiente del sistema simultdneamente: desde la
perspectiva inherente, los propios datos deben contener informacién sobre su historia
de modificaciones; desde la perspectiva dependiente del sistema, el sistema
informdtico debe proporcionar las capacidades técnicas para capturar y presentar

ese historial.

Peralta Ascue (2021) aplicd el modelo ISO/IEC 25012 a un sistema de gestion
académica universitaria en Pery y concluyd que la trazabilidad junto con la exactitud
y la completitud es una de las caracteristicas de mayor impacto en la calidad
percibida por los usuarios del sistema. Su investigacion demostré que es posible
mejorar la calidad de los datos aplicando el modelo propuesto, el mismo que puede
ser usado para crear y generar valor a fravés de la exploraciéon, explotaciéon y andlisis
de datos en beneficio de la gestidon académica universitaria. Este resultado valida la

aplicabilidad del enfoque al contexto de la UPEC.

Para el mdédulo de control de notas de la UPEC, la trazabilidad en el sentido de la
ISO/IEC 25012 implica que cada registro de calificacion debe poder responder las

siguientes preguntas de auditoria: 3Quién registrd inicialmente esta calificaciéon? sEn
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qué fecha y hora? 3Fue modificada posteriormente?2 3Quién la modificd, cudndo vy
cudl era el valor anterior? 3Se contd con autorizaciéon formal para la modificaciéon? El
diagndstico demuestra que actualmente ninguna de estas preguntas puede

responderse con evidencia técnica visible para los actores del proceso.

Martinez Garcia et al. (2023), en un estudio sobre trazabilidad de operaciones en
bases de datos universitarias latinoamericanas, concluyeron que la auditoria de bases
de datos consiste en un proceso de monitoreo continuo y riguroso de los controles
establecidos dentro de los sistemas de bases de datos, cuyo propdsito es obtener una
seguridad razonable de la utilizaciéon adecuada de los datos que son almacenados
por los usuarios mediante los sistemas de informacién. Esta definicidon constituye la

base técnica del sistema de logs propuesto en el presente lineamiento.

Desde la perspectiva del sistema de gestion de la calidad, la clausula 8.5.2 de la
norma ISO 9001:2015 establece que la organizacidn debe controlar los cambios en la
produccioén o la prestacién del servicio en la medida necesaria para asegurarse de
la conformidad contfinua con los requisitos, y debe conservar informacién
documentada que describa los resultados de la revision de cambios, las personas que
autorizan el cambio y cualquier accidén necesaria que surja de la revision. Esta
clausula, originaimente disenada para entornos de manufactura, es plenamente
aplicable al servicio de registro de calificaciones: el “producto” es la calificacion

registrada; la “modificacién” es cualquier cambio posterior sobre ese registro; y la

“informacion documentada” es el log de auditoria que debe capturar quién autorizd

y ejecutd el cambio.

La articulacion entre la ISO/IEC 25010 (subcaracteristicas de seguridad del producto),
la ISO/IEC 25012 (trazabilidad de los datos) y la ISO 9001:2015 (cldusula 8.5.2,
frazabilidad del servicio) configura un marco normativo tfridimensional que justifica
simultdneamente el sistema de logs desde perspectivas técnicas, de datos y de
gestion. Esta friangulacion normativa es el diferenciador de la propuesta respecto a

soluciones que abordan la trazabilidad Unicamente desde uno de estos dngulos.

Lineamiento L-SAT-01: Sistema de Bitdcora (Log) de auditoria para el mddulo de

control de notas
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Tabla 35. Ficha de identificacion del Lineamiento L-SAT-01

Campo Descripcion
Caodigo L-SAT-01
Sistema de bitdcora (log) de auditoria para
Nombre registro y visibilidad de modificaciones de
calificaciones
Categoria Seguridad, Auditoria y Trazabilidad de Datos

Prioridad de implementacién

Brechas primarias atendidas

Normas vinculadas

Responsable de implementacion
Responsable de supervision

Plazo de primera implementacion

Frecuencia de revisidon

Indicadores de cumplimiento

CRITICA: Primera fase (semestre 1, paralela a
L-GIT-01)

94.9% de docentes sin identificacion visual de
modificaciones  (item D9). 93.7%  sin
confirmaciéon de confroles de integridad (item
D12). 64.1% de estudiantes sin visibilidad del
confrol de modificaciones (item E12).

ISO/IEC 25010: Seguridad (Integridad, No
Repudio, Responsabilidad). ISO/IEC 25012:
Trazabilidad (inherente y dependiente del
sistema). ISO  9001:2015: Cldusula  8.5.2
(Identificacion y trazabilidad).

Direccion de TIC: Unidad de Desarrollo de
Software

Direccidn  Académica (propietario  del
proceso de evaluacion)

60 dias calendario desde la aprobacion del
Plan de Mejora

Mensual (revision del log por directores de
carrera) + Trimestral (auditoria de registros por
la Direccién Académica)

110: Tasa de modificaciones conlog completo
= 100%. 12: Tasa de errores funcionales < 0.5%.

Arquitectura técnica del sistema de logs

La Direccidon de TIC debe crear, en la base de datos del Portafolio Institucional, una

tabla dedicada exclusivamente al almacenamiento del log de auditoria de

calificaciones. Esta tabla debe serindependiente de las tablas operativas del médulo

para garantizar que su integridad no se vea comprometida por las operaciones

coftidianas del sistema. La tabla de auditoria debe capturar los siguientes campos

para cada evento registrado:

Tabla 36. Estructura de la tabla de auditoria (LOG_NOTAS) del Mddulo de Control de

Notas
Descripcion y
N° Campo Tipo de dato Obligatoriedad  justificacién
normativa
Identificador
Unico e irrepetible
de cada evento.
. UUD / BIGINT o Garonfiza - la
1 log_id . Obligatorio individualizaciéon
autoincremental .
del registro

conforme a la
Responsabilidad
(ISO/IEC 25010).
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fimestamp_evento

fipo_evento

usuario_id

nombre_usuario

rol_usuario

ip_address

DATETIME
(precisiéon de
milisegundos)

ENUM  (INSERT',
'UPDATE',
'DELETE', 'LOGIN',
'CIERRE_ACTA')

INT (FK a tabla
de usuarios)

VARCHAR

VARCHAR
('DOCENTE,
'DIRECTOR!,
'ADMIN,
'SECRETARIA)

VARCHAR

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Fecha vy hora
exacta del evento
capturada
automdticamente
por el servidor. No
editable por el
usuario.
Fundamento del
No Repudio
(ISO/IEC 25010).
Clasificacién  del
tipo de operacion
realizada. Permite
filtrar los registros
por tipo de accién
en auditorias.
ldentificador del
usuario que
ejecutd la accion.
Vincula el evento
a una idenfidad
institucional
verificable.
Fundamento de la
Responsabilidad
(ISO/IEC 25010).
Nombre completo
del usuario dl
momento del
evento
(almacenado
explicitamente
para prevenir la
pérdida del dato

si el usuario es
eliminado le)
modificado).

Rol institucional
del usuario en el

momento del
evento. Permite
verificar  si la
accion fue
ejecutada por un
actor con los
permisos

correspondientes.
Direccion P del

dispositivo  desde
el que se redlizé la
accioén.

Complementa la
identificacion del

actor.
Identificador de la
asignatura

. . INT (FK a fobla Obligatorio (s feéctada. Permite

asignatura_id . . filtrar el log por

de asignaturas) aplica) .

asignatura en
consultas de
auditoria.

arcial tioo VARCHAR Obligatorio (si  Tipo de

P -11P (PARCIALT, aplica) componente
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'PARCIALZ,
'GESTION',
'‘SUPLETORIO')

INT (FK a tabla

estudiante_id de estudiantes)

valor_anterior DECIMAL (4,2)

valor_nuevo DECIMAL (4,2)

motivo_modificacion TEXT

ref_autorizacion VARCHAR

VARCHAR (SHA-

hash_integridad 256)

Obligatorio (si
aplica)

Obligatorio  en
UPDATE

Obligatorio  en
INSERT/UPDATE

Obligatorio  en
UPDATE/DELETE

Obligatorio  en
UPDATE post-
cierre

Obligatorio

evaluativo
afectado.

ldentificador del
estudiante  cuya
calificacion  fue

afectada.

Valor de la
cdlificacién antes
de la

modificacion. Sies
un INSERT, este
campo es NULL.
Esencial para la
Trazabilidad
(ISO/IEC 25012).
Valor de la
calificacion
después de la
operacion.
Combinado con
valor_anterior,
permite reconstruir

la historia
completa del
dato.

Justificacion
textual de la
modificacion,
ingresada por el
usuario.
Corresponde  dl
'‘comentario  de
contexto'
requerido en
buenas prdcticas
de log de
cambios
(Worki360, 2025).
Cumple con la

Trazabilidad
Documental (SO
9001:2015,
Cldausula 8.5.2).
NUmero de
resoluciéon o
referencia del

documento de
autorizacion
institucional
cuando la
modificacion
ocurre  después
del cierre normal
del periodo de
registro.

Hash criptogrdfico
del registro al
momento de su
creacion. Permite
detectar
manipulaciones
posteriores del

114



propio log.
Garantia técnica
del No Repudio.

El campo hash_integridad (campo 15) merece una explicacion especial: su propdsito
es garantizar que el propio log no pueda ser manipulado después de su creacion. El
hash SHA-256 se calcula en el momento de insercidon del registro, combinando todos
los campos del evento, y se almacena junto al registro. Cualquier modificacion
posterior del registro generaria un hash diferente al almacenado, haciendo
detectable la manipulaciéon. Esta prdctica es consistente con los principios de
Integridad del dato de la ISO/IEC 25012 y con las recomendaciones de los sistemas

de auditoria de bases de datos documentados por Davila Vera et al. (2020).
Mecanismo de captura automdatica

La captura de eventos en el log de auditoria debe realizarse mediante triggers
(disparadores) de base de datos, no mediante cddigo de aplicacién. Esta decision
técnica es critica: si la captura se realiza desde el cddigo de aplicacidén, un eror en
el cédigo o una omisién intencional podria impedir el registro de un evento. Si se
redliza mediante triggers en el motor de base de datos, el registro es automdtico e
independiente de la aplicacién, garantizando que todo evento de modificacion

quede capturado sin excepciones.

Los triggers deben configurarse para los eventos AFTER INSERT, AFTER UPDATE y AFTER
DELETE sobre las tablas de calificaciones. El trigger captura automdticamente los
valores anteriores y nuevos (disponibles en las pseudovariables OLD y NEW del motor
de base de datos), el usuario activo enla sesidn de base de datos, y el timestamp del
servidor. La justificacién técnica para usar AFTER en lugar de BEFORE triggers es que
garantiza que el log solo se registra si la operacion principal se ejecutd exitosamente,

evitando registros de eventos que fueron rechazados por el sistema.

El log de auditoria debe ser accesible segun los siguientes niveles de permiso,

definidos por rol institucional:

Tabla 37. Niveles de acceso al log de auditoria por rol institucional

Rol Alcance de consulta Tipo de acceso Justificacion normativa
Solo  sus propias . ISO/IEC 25010:
o . Solo lectura: - .
calificaciones oo Responsabilidad: el docente
. . historial de -
Docente titular registradas en  sus . debe poder verificar que los
; cambios de sus - . .
asignaturas registros realizados bajo su
. actas . .
asignadas identidad son correctos.
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Director de carrera

Secretaria General

Administrador del

sistema

Direcciéon
Académica

Estudiante

Todas las
calificaciones de las
asignaturas  de  su
carrera

Consulta de eventos
de cierre de actas y
modificaciones post-
cierre de su facultad

Log completo del
sistema

Estadisticas
agregadas por
carrera, facultad vy
periodo

Solo puede ver su
propio historial de
cambios  en sus
calificaciones
(infegrado  en la
funcionalidad L-GIT-
04)

Solo lectura:
alertas
automdticas +
consulta por
asignatura/docent
e/periodo

Solo lectura:
reportes de

conformidad para
acreditacion

Lectura +
generacion de
reportes +
exportacion

Solo lectura:
dashboard
ejecutivo

Solo lectura:
historial de la nota
con valor

anterior/nuevo 'y
fecha

Derecho de informacién sobre
sUS propias acciones.

ISO 9001:2015: Cldusula  9.1:
Seguimiento y medicion del
desempeno. El director es
responsable de supervisar la

calidad del proceso de
evaluacién en su carrera.
ISO 9001:2015: Cldausula 7.5:

Conservacién de registros de
conformidad para auditorias
internas y externas (CACES).
ISO/IEC 25010:
Responsabilidad: el
administrador fiene
responsabilidad técnica global.
ISO 9001:2015: Cldusula  9.2:
Auditorias internas del SGC.

ISO 9001:2015: Cldausula 9.3:
Revision por la direccién.
Informacién de entrada para la
foma de decisiones
estratégicas.

RRA-CES, literal b): derecho a
ser informado oportunamente
de los resultados de
evaluacién.  ISO/IEC  25010:
Responsabilidad.

La definicidn clara de permisos por rol es un componente esencial del lineamiento

porque garantiza que la visibilidad del log no comprometa la confidencialidad de los

datos. Un docente no debe poder ver las calificaciones de otro docente desde el

log; un estudiante solo puede ver su propio historial. Esta diferenciacion de accesos

cumple simultdneamente con la subcaracteristica de Confidencialidad de la ISO/IEC

25010 y con el principio de minimizacién del dato que establece la normativa de

proteccién de datos personales.

Sistema de alertas automadaticas del log

Ademds de la consulta bajo demanda, el sistema de logs debe generar alertas

automdticas ante eventos de riesgo elevado. Estos eventos son aquellos que, por su

naturaleza, podrian indicar un error administrativo o una modificacién no autorizada

y que requieren atencion inmediata del supervisor responsable. La tabla siguiente

define los eventos de alerta y sus destinatarios.
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Tabla 38. Eventos de alerta automdtica del sistema de logs de auditoria

Evento que disparala
alerta

Canal de alerta

Destinatario

Fundamento

ISO  9001:2015:  Cldausula

Modificacién de 8.5.6: Confrol de cambios en

calificacion fuera del  Correo  electrénico . la prestacion del servicio.
. TR Director de carrera + g -

periodo regular de institucional h L Toda modificacidon post-
. . . i director Académico . . .

registro  (post-cierre inmediato cierre tiene alto riesgo vy

de actas) requiere supervision

inmediata.

Tres o) mds ISO/IEC 25010:
modificaciones sobre - Responsabilidad: patrén
. e g Correo  electrénico . . o
la misma cdlificacion .~ . T Director de carrera inusual que puede indicar
; institucional - i,
en un periodo de 24 error sistemdtico o

horas manipulacion intencional.
Acceso al moddulo ISO/IEC 25010: Autenticidad:
desde una direccién Notificacién al . posible acceso no
. . Docente fitular + .
IP  no registrada wusuario + alerta al o autorizado usando
. . Administrador TIC .

previomente para administrador TIC credenciales de otro
ese usuario usuario.
Modificacién ISO/IEC 25010: Integridad:
realizada fuera del Alertaregistradaenel evento de baja
horario regular (antes  panel del Administrador TIC probabilidad en uso
de 7h00 o despuésde  administrador legitimo, requiere registro
22h00) para auditoria.

ISO/IEC 25010: Integridad y
Eliminacion de un Correo electrénico No Repudio: eliminaciéon de
registro de inmediato + blogqueo Director Académico cdlificaciones es el evento
calificacion  (evento temporal del sistema + Administrador TIC de mayor riesgo; requiere
DELETE) para ese usuario aprobacion previa y

frazabilidad completa.

Politica de retencién y respaldo del log

El log de auditoria es, por definicidon, un registro histérico inmutable. Su valor para la
institucion se acumula con el tiempo: mientras mdas amplio sea el historial, mayor es la
capacidad de la UPEC para responder preguntas de auditoria referidas a periodos
anteriores. La politica de retencién debe equilibrar el valor del historial con los costos

de almacenamiento.

e Retencién minima obligatoria: 10 anos desde el cierre del periodo académico
correspondiente, en concordancia con el plazo de conservacion de actas

académicas establecido por la LOES para expedientes estudiantiles.

e Almacenamiento primario: base de datos de produccién del Portafolio

Institucional para los Ultimos 3 anos.

¢ Almacenamiento secundario (archivo): base de datos de archivo (servidor
separado) para los registros de 4 a 10 anos. Solo consultable mediante solicitud

formal ala Direccidon de TIC.
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e Respaldo dellog: incluido en el procedimiento de backup de la base de datos

(Lineamiento L-SAT-02), con verificacion de integridad mediante hash.

e Inmutabilidad: ningun usuario del sistema, incluidos los administradores, puede
modificar o eliminar un registro del log. La Unica operacién permitida sobre la
tabla LOG_NOTAS es INSERT. Las correcciones de errores en el log deben

registrarse como nuevos eventos con referencia al evento original.

Este principio de inmutabilidad del log es técnicamente implementable mediante
restricciones de permisos de base de datos (GRANT INSERT, DENY UPDATE, DENY
DELETE sobre la tabla LOG_NOTAS para todos los roles, incluido el de administrador de
aplicacién). Su justificaciéon normativa combina la cldusula 8.5.2 de la ISO 9001:2015
(el registro de cambios debe conservarse) y la subcaracteristica de No Repudio de la
ISO/IEC 25010 (los eventos pasados no pueden ser negados ni eliminados

posteriormente).

Lineamiento L-SAT-02: Politica Formal de Backups y Bitdcora de Respaldo de la Base

de Datos:

El96.6% de los docentes encuestados no puede verificar que los procesos de respaldo
y recuperacion de datos se readlizan periodicamente (ifem D16). Este hallazgo plantea
una paradoja critica: de nada sirve un sistema de logs de auditoria robusto sila base
de datos que lo alberga no cuenta con una politica formal de respaldo que
garantice su recuperabilidad ante una falla técnica. La Fiabilidad especificamente
la subcaracteristica de Recuperabilidad de la ISO/IEC 25010 es la condicidn previa
necesaria para que todos los demds lineamientos de seguridad tengan sentido

operativo.

La ISO/IEC 25010 (2011) define la Recuperabilidad como la capacidad del producto
para recuperar los datos directamente afectados y restablecer el estado deseado
del sistema en el caso de una interrupcidon o fallo. En el contexto del Mddulo de
Control de Notas, una pérdida de datos por ausencia de respaldo puede ser
catastréfica: calificaciones de periodos académicos completos podrian perderse
imreversiblemente, invalidando procesos de titulacion y generando responsabilidades

legales para la institucion.

Orozco Inca et al. (2020) senalaron que la falta de trazabilidad en los datos
académicos universitarios ecuatorianos constituye un riesgo que puede impactar en

los procesos de acreditacion ante el CACES. En el caso de la UPEC, la ausencia de
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una politica documentada de backups no es solo un riesgo de seguridad; es una

potencial observacion de incumplimiento en el criterio de infraestructura tecnolégica

que el CACES evalia durante los procesos de acreditacion institucional.

Tabla 39. Tipos de backup, frecuenciay pardmetros técnicos del Médulo de Control

de Notas

Tipo

Frecuencia

Retenciéon

Contenido y observaciones

Incremental

Completo (Full)

Archivo

Critico (cierre de
actas)

Diario

Semanal
(domingo)

Mensual
domingo
mes)

(dltimo
del

Al finalizar cada
periodo de
cierre de actas

7 dias

30 dias (4
semanas)

12 meses (1 ano)

Indefinido
(histérico
académico)

Captura solo los cambios realizados desde
el Ultimo backup completo o incremental.
Minimiza el uso de espacio de
almacenamiento. Es el tipo mds frecuente
porque garantiza la recuperacién con
pérdida méxima de 24 horas de datos.
Captura el estado completo de la base de
datos. Es la base de referencia para los
backups incrementales de la semana
siguiente. Tamano mayor, por es0 se realiza
en el dia de menor carga del servidor.
Backup completo destinado a archivo de
largo plazo. Incluye la base de datos de
producciéony la tabla de logs de auditoria.
Se almacena en el repositorio secundario
(nube institucional).

Backup especifico del estado de la base
de datos al momento en que se cierranlas
actas de calificaciones. Este backup tiene
cardcter permanente por su valor
académico-legal. Fundamento: LOES -
conservacion de expedientes
académicos.

Cada ejecucion de backup exitosa o

falida debe quedar registrada

automdticamente en una Bitdcora de Backups (BIT-BAK-001), separada del log de

auditoria de calificaciones, pero con el mismo principio de inmutabilidad. Cada

entrada en la bitdcora debe incluir:

e Fechay hora de inicio y fin del proceso de backup.

e Tipo de backup ejecutado (incremental/completo/archivo/critico).

e Tamano del archivo generado en megabytes.

e Hash de verificacion de integridad del archivo (MD5 o SHA-256) generado

automdticamente.

e Ubicaciéon de aimacenamiento del archivo (servidor local + nube institucional).

e Resultado del proceso: EXITOSO / FALLIDO. En caso de fallo, registro del cédigo

de error.

e Responsable de la verificacion posterior (si aplical).
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Mensualmente, el administrador de Tl debe ejecutar una prueba de restauracion
confrolada con el backup completo de la semana anterior, documentando el
resultado en la bitdcora con: fecha y hora de inicio/fin de la restauracidon, ambiente
de prueba utilizado (debe ser un ambiente separado del de produccidn), registro de
calificaciones verificados al azar post-restauracion (muestra del 5% de los registros del
periodo mds reciente) y resultado de la verificacion. Esta prueba mensual es el
mecanismo que garantiza que la copia de seguridad es funcional y que la

Recuperabilidad es real y no solo documentada.
Almacenamiento de backups y seguridad

La politica de dos ubicaciones de almacenamiento servidor local y nube institucional
sigue la regla 3-2-1 de respaldo de datos recomendada por los estdndares de
seguridad informdtica: mantener al menos 3 copias de los datos, en 2 tipos de medios
diferentes, con 1 copia fuera de las instalaciones fisicas. Para la UPEC, esta regla se

fraduce en:
e Copia 1:servidor de base de datos de produccidén (copia actival).

e Copia 2: servidor de archivos local de la Direccion de TIC (copia local de

respaldo).

e Copia 3: servicio de amacenamiento en la nube institucional contratado por

la UPEC (copia remota).

Los archivos de backup deben estar cifrados con un algoritmo estdndar (AES-256) vy
las claves de descifrado deben estar aimacenadas en un repositorio de credenciales
seguro, separado de los propios backups y accesible solo por el administrador de Tly
el director de TI. Esta medida garantiza la Confidencialidad del backup, previniendo
gue una copia de la base de datos completa que incluye todos los datos
académicos y personales de los estudiantes sea accesible en caso de acceso no

autorizado al servidor de archivos.
Lineamiento L-SAT-03: Protocolo de control de acceso y Autenticacion Reforzada

La subcaracteristica de Autenticidad de la ISO/IEC 25010 define la capacidad del
producto para demostrar que la identidad de un sujeto o recurso esla que se afirma.
Para elMédulo de Control de Notas, esta subcaracteristica es el fundamento de todo

el sistema de seguridad: si la identidad del usuario no puede verificarse de manera
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robusta, el log de auditoria que registra sus acciones pierde su valor como evidencia,

porque un tercero podria haber actuado usando credenciales de ofro docente.

El diagndstico no evaludé directamente la solidez del sistema de autenticacion del
Portafolio Institucional. Sin embargo, la investigacion de Léopez Goyez et al. (2025)
sobre el propio Portafolio Académico Institucional de la UPEC identificd que el sistema
de autenticacién no fue senalado como una fortaleza destacada por los usuarios
entfrevistados, y que la facilidad de uso del médulo de acceso es percibida de
manera diferenciada entre usuarios técnicos y no técnicos. Esta observacion,
combinada con el riesgo identificado de accesos desde IPs no registradas
(contemplado en el sistema de alertas del L-SAT-01), justifica la implementacion de
un protocolo de control de acceso mds robusto.

Las medidas del protocolo de control de acceso son las siguientes:

e Politica formal de confrasenas: La Direccidon de TIC debe implementar y
documentar una politica de contrasenas que exija: longitud minima de 10
caracteres, combinacién de mayuUsculas, minUsculas, nUmeros y caracteres
especiales, renovacién obligatoria cada 90 dias, historial de las Ultimas 5
confrasenas (no reutilizacion), y bloqueo automdtico después de 5 intentos
falidos consecutivos.

e Segundo factor de autenticacion (2FA): Se recomienda la implementacion de
un segundo factor de autenticacion para el acceso de usuarios con rol de
administrador y director. Puede implementarse mediante OTP (One-Time
Password) por cormeo electronico institucional, dado que es el mecanismo de
menor costo de implementacién y mayor aceptacion por usuarios no técnicos.

e Sesiones con tiempo de expiracién: El sistema debe cerrar automdticamente
la sesidn de un usuario después de 30 minutos de inactividad, para prevenir el
uso de sesiones activas dejadas abiertas en dispositivos compartidos.

e Confrol de acceso basado en roles (RBAC): Todos los permisos del mddulo
deben estar definidos formamente en una matriz de roles y permisos
documentada, actuadlizada cada vez que se crea un nuevo rol o se modifica
uno existente. Esta matriz es parte de la informacién documentada del SGC
del médulo (MC-MCN-001, Seccidén 3).

e Desactivacion inmediata de usuarios inactivos: La Direccidon de TIC debe
establecer un procedimiento de revision trimestral de los usuarios activos del

modulo para desactivar cuentas de docentes que ya no tienen relacion
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laboral vigente con la UPEC. Las cuentas desactivadas no deben eliminarse;

deben quedar en estado inactivo para preservar el historial del log vinculado

a esa identidad.

Lineamiento L-SAT-04: Plan de verificacion de la calidad de los datos segun ISO/IEC

25012

La norma ISO/IEC 25012:2008 define un modelo de calidad de datos compuesto por

15 caracteristicas

evaluables

desde dos

perspectivas:

lo calidad inherente

(propiedades de los datos en si mismos) y la calidad dependiente del sistema

(propiedades que dependen de las capacidades del sistema informdatico). Para el

Modulo de Control de Notas de la UPEC, las cuatro caracteristicas mds relevantes

para el ineamiento de seguridad vy trazabilidad son:

Tabla 40. Caracteristicas ISO/IEC 25012 aplicadas al Mddulo de Control de Notas de

la UPEC
. s . Medida de
M " Definicionaplicadaal . . s
Caracteristica Tipo . verificacion
modulo
propuesta
Las calificaciones
almacenadas - .,
Verificaciéon semestral
representan .
aleatoria:
correctamente el ..
comparacion de una
valor de la
.. . muestra del 5% de
. evaluacion realizada e .
Exactitud Inherente calificaciones del
por el docente. La .
. periodo con las actas
nota en el sistema | . .
. fisicas firmadas.
debe coincidir con la : .
. Indicador 111: tasa de
nota en el acta fisica .
. exactitud = 99%.
y en el instrumento de
evaluacion.
Todos los campos .
. . P Consulta automdtica
obligatorios de cada . .
al cierre de actas: el
acta de
o . ! sistema  no debe
cdlificaciones estdn . . .
permifir el cierre si
. completados al .
Completitud Inherente . existen Ccampos
momento del cierre , .
. . vacios. Indicador: %
del periodo: no !
. de actas cerradas sin
existen cCampos . _
, campos vacios =
vacios en actas
100%.
cerradas.
La formula de cdlculo
del promedio se
aplica de manera Revisidn anual de la
uniforme en fodas las  configuracion de
asignaturas y férmulas por carrera.
carreras. No existen Alerta automdtica si
Consistencia Inherente variaciones en los el sistema detecta

pesos de los
componentes
evaluativos entre
facultades sin
justificacion

reglamentaria.

configuraciones de
formulas que difieren
del estdndar
reglamentario.
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Los datos de
calificaciones tienen
un registro completo

Sistema de logs L-SAT-
01: Indicador 110 =

100% de
de los eventos que los e .
Inherente + L modificaciones con
- . modificaron. Cada
Trazabilidad Dependiente del . . log completo.
. calificacion  puede
sistema Consulta del log por

ser rastreada desde

directores de carrera

su insercidn inicial
hasta ] estado
actual.

al cierre de cada
periodo.

Al cierre de cada periodo académico ordinario, la Direccidon Académica debe
ejecutar un proceso formal de verificacion de la calidad de los datos del médulo,

gue incluya las siguientes actividades:

e Verificacion de Exactitud: seleccion aleatoria del 5% de las actas cerradas del
periodo. Para cada acta seleccionada, comparaciéon de los valores
almacenados en el sistema con los documentos de evaluacion fisicos o
digitales archivadas por los docentes. Registro del resultado en la bitdcora de
calidad de datos (BIT-CAL-001).

e Verificacion de Completitud: consulta automatica al sistema para identificar
actas cerradas con campos vacios o nulos. Generacidn de reporte de

conformidad. Meta: 0 campos vacios en actas cerradas.

e Verificacidon de Consistencia: revision de la configuracion de férmulas de
cdilculo por carrera. Confirmacion de que todas las asignaturas aplican la

formula reglamentaria vigente. Registro de cualquier excepcidn autorizada.

de Trazabilidad:

modificaciones con log completo). Si el indicador es menor al 100%,

e Verificacion consulta del indicador 110 (fasa de

identificacién del origen del fallo y accién correctiva inmediata.

e Reporte de calidad de datos: compilacion de los resultados en un informe
semestral de calidad de datos del mddulo, que se intfegra como entrada del
Plan de Mejora Semestral (L-GIT-03 — Lineamiento L-GIT-03 del punto 4.1.3.1).

Calabrese et al. (2019) propusieron una guia de medicién de calidad de datos segun
ISO/IEC 25012 que establece un proceso de cuatro actividades: establecer requisitos
de evaluacién, especificar la evaluacion, disenar la evaluacion y ejecutarla. El
proceso de verificacion periddica propuesto en este lineamiento adapta esa
metodologia al contexto especifico del Médulo de Control de Notas de la UPEC,
infegrando las actividades de evaluacion con el ciclo PHVA del SGC y con los

indicadores KPI del sistema de medicidén del mddulo.
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Plan de Implementaciéon Integrado de los Lineamientos de Seguridad, Auditoria y

Trazabilidad:

Tabla 41. Cronograma de implementacion de lineamientos de Seguridad, Auditoria
y Trazabilidad

Céd.

Lineamiento

Fase

Plazo

Entregable
principal

KPI

L-SAT-01

L-SAT-02

L-SAT-03

L-SAT-04

Capacitacion

Sistema de
bitdcora (log)
de auditoria

Politica formal
de backups y
bitdcora de
respaldo

Protocolo de
control de
acceso y
autenticacién

Verificacion
periddica de
calidad  del
dato (ISO/IEC
25012)

Socializaciéon
delsistemade
logs y politica
de seguridad
con docentes
y directores

Fase
Prioridad
critica

Fase
Prioridad
critica

Fase 1
Prioridad alta

Fase 2 Al
cierre del
primer
periodo

Fase 1 Al
activar L-SAT-
01

Semestre 1
(dias 1-60)

Semestre 1
(dias 1-45)

Semestre 1
(dias 30-60)

Semestre 2 (al
cierre del
periodo)

Semestre 1
(dia 61-75)

Tabla
LOG_NOTAS
activa +
friggers
configurados +
Panel de
consulta  por
roles operativo
+ Politica de
retencion
documentada
Politica BIT-
BAK-001
documentada
y aprobada +
Programacién
automdtica
de backups +
Primera
prueba de
restauracion
exitosa
documentada
Politica de
contrasenas
implementada
+ Matriz RBAC
documentada
+
Procedimiento
de revision
frimestral  de
usuarios
activos

Primer informe
de calidad de
datos (BIT-CAL-
001) +
Resultados de
verificacion de
exactitud,
completitud,
consistencia y
trazabilidad
Registro de
asistencia +
Guia  rdpida
del panel de
consulta  del
log publicada
en el Portafolio
+ Evaluacion

110 = 100%

19 = 100%

N1 =99%

16 (mejora
parcial)
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de
comprension

La implementacién de los cuatro lineamientos de seguridad, auditoria y trazabilidad
se verifica principalmente a través de dos indicadores del sistema KPI definido en el

presente trabajo de integraciéon curricular:

¢ Indicador 110 (Tasa de modificaciones con log completo): el estado inicial es
0% (no existe log). La meta sostenible es 100%. Esta meta debe alcanzarse
desde el primer dia de activacion del sistema de logs, dado que los triggers de
base de datos garantizan la captura automdtica de cada evento sin
excepciones. El primer mes de operaciéon del sistema validard que la

implementacién técnica funciona correctamente.

e Indicador 19 (Cobertura de backups verificados): el estado inicial es
desconocido (sin bitdcora). La meta es 100% de backups programados
ejecutados y verificados. Con la politica L-SAT-02, este indicador debe

alcanzar el 100% desde el primer mes de implementacion.

e Indicador 12 (Tasa de errores funcionales enregistro): aunque este indicador no
mide directamente la seguridad, la visibiidad que el log aporta sobre los
reqgistros incorrectos permite detectar y corregir erores mds rdpidamente,

reduciendo la tasa de errores funcionales por debajo del umbral del 0.5%.

Ademds del impacto directo sobre los KPIs técnicos, se espera un impacto
significativo sobre los indicadores de percepcion de usuarios. El 94.9% de docentes
que actualmente no puede identificar modificaciones deberia convertirse, tras la
implementacién del panel de consulta del log, en una mayoria de docentes que
confirma la existencia de controles visibles. Esta transformacién del patrén de
respuesta de la neutralidad masiva a la confirmacién activa es el indicador mds
poderoso de que el lineamiento ha alcanzado su objetivo central: no solo
implementar los controles técnicos, sino hacerlos visibles y comprensibles para los

actores del proceso de evaluacion académica.

Los lineamientos de seguridad, auditoria y trazabilidad propuestos en este punto
trascienden la dimensién técnica para constituirse en el mecanismo de construcciéon
de confianza institucional mds critico de la investigacion. Esta afirmacion se

fundamenta en tres ejes de andlisis.
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La norma ISO/IEC 25010 (2011) establece que las subcaracteristicas de No Repudio y
Responsabilidad definen la capacidad del sistemma de demostrar no solo de
garantizar internamente las acciones realizadas. Esta distincidon entre garantia interna
y demostracion externa es conceptualmente idéntica a la diferencia entre tener un
control de seguridad y poder evidenciarlo ante una auditoria. Un sistema que tiene
logs técnicos, pero no los hace accesibles a los actores responsables cumple
técnicamente con la seguridad, pero no con la demostrabiidad que las

subcaracteristicas exigen.

Ormeno Rojas (2019) sintetizé esta distincion para el no repudio de manera precisa:
saber cudndo y doéonde se levd a cabo una accidn es la esencia de esta
subcaracteristica. En el contexto del mddulo de control de notas de la UPEC, “saber”
implica que el director de carrera puede verificar quién modificd una nota y cudndo;
que el docente puede confirmar que sus registros estdn intactos; y que el estudiante
puede ver el historial de cambios de sus propias calificaciones. Sin el sistema de logs
visible propuesto en L-SAT-01, ninguno de estos actores puede “saber” nada, vy la
subcaracteristica de no repudio queda sin cumplir independientemente de lo que

ocurra en la capa de base de datos.
Integracion entre ISO/IEC 25010, ISO/IEC 25012 e I1SO 9001:2015

El valor diferenciador del enfoque normativo adoptado en este lineamiento es la
tiangulacién entfre las tres normas, que permite abordar el problema de la
frazabilidad desde perspectivas complementarias: la ISO/IEC 25010 define los
requisitos de seguridad del producto software; la ISO/IEC 25012 define los requisitos
de calidad de los datos que el software gestiona; y la ISO 9001:2015 define los
requisitos de gestion del proceso bajo el cual el software opera. Un sistema de logs
robusto atiende simultdneamente a las tres normas: registra eventos (ISO/IEC 25010 —
No Repudio), preserva el historial del dato (ISO/IEC 25012 - Trazabilidad) y genera la
informacién documentada que demuestra la conformidad del proceso (ISO
9001:2015 - Cldusula 8.5.2).

Esta triangulacidon normativa es especialmente relevante para la UPEC en el contexto
de la acreditacion CACES. Los criterios de evaluacion institucional del CACES
contemplan tanto la infraestructura tecnolégica (evaluada con indicadores que
corresponden a la ISO/IEC 25010) como la gestion de los procesos académicos

(evaluada con indicadores que coresponden a la ISO 9001:2015). La
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implementacion de los lineamientos L-SAT-01 a L-SAT-04 posiciona a la UPEC para
demostrar cumplimiento en ambas dimensiones con evidencias concretas vy

verificables.

Bautista-Grisales y Robayo-Bautista (2019) senalaron que la trazabilidod de
modificaciones es el contfrol de seguridad de mayor impacto en la gestion
académica, dado que una alteracion no autorizada sobre una cdlificacidon puede
tener consecuencias legales directas y comprometer los procesos de fitulacion ante
los organismos reguladores. Esta afirmaciéon, validada en el contexto colombiano, es
perfectamente transferible al sistema ecuatoriano: la LOES establece la nulidad de
los fitulos obtenidos de manera fraudulenta, y la ausencia de trazabilidad en el
sistema de notas elimina la posibilidad de demostrar o descartar la existencia de

manipulaciones.

Por su parte, la investigacion de Lopez Goyez et al. (2025) sobre el Portafolio
Académico Institucional de la UPEC identificd que la Unidad de Desarrollo de
Software utiliza practicas orientadas al diseno centrado en el usuario, pero no dispone
de un manual de métricas formal. La implementacion del sistema de logs L-SAT-01
proporciona, de manera colateral, las métricas de seguridad que ese manual
deberia incluir: tasa de modificaciones conlog completo (110), frecuencia de eventos
de dlerta, distribucién temporal de las modificaciones. Estos datos, accesibles desde
el panel de consulta del log, constituyen la evidencia empirica que el manual de
métricas propuesto por Lopez Goyez et al. necesitaria para la dimensién de seguridad

del Portafolio Institucional.

Tabla 42. Matriz de cierre de brechas de seguridad, auditoria y trazabilidad

Brecha . . Lineamiento Entregable -
. 2 4 Norma incumplida .S KPI verificador
diagnostica propuesto principal
94.9% docentes ISO/IEC 25010 - No L-SAT-01: Sistema Tabla 110: 100%
no puede Repudio + de logs de LOG_NOTAS modificaciones
identificar Responsabilidad. auditoria con activa + panel con log
cudndo una ISO/IEC 25012:  panel de de historial completo
nota fue Trazabilidad. consulta por accesible para
modificada roles docentes y
(item D9) directores +

alertas

automdticas

configuradas
93.7% docentes ISO/IEC 25010: L-SAT-01 (friggers Matriz RBAC 12 < 0.5% errores
sin confirmacién  Integridad. ISO inmutables) + L- documentada + funcionales
de proteccidon 9001:2015: SAT-03 (control politica de
contra Cldusula 8.5.2. de acceso confrasenas  +
modificaciones RBAC) friggers de
no autorizadas captura

(item D12)

inmutable en BD
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96.6% docentes
sin  verificacion
de respaldos

periddicos (item
D16)

64.1%

estudiantes  sin
confirmacioén de
control de
modificaciones
sobre sus notas

(item E12)
Sin  verificacion
formal de
exactitud,

completitud y
consistencia de
calificaciones

ISO/IEC
Fiabilidad
(Recuperabilidad).
ISO 9001:2015:
Cldusula 8.5.1.

25010:

ISO/IEC 25010:
Responsabilidad.
RRA-CES, literal b) —
derecho a ser
informado.

ISO/IEC
Exactitud,
Completitud,
Consistencia,
Trazabilidad.

25012:

L-SAT-02: Politica

formall de
backups y
bitdcora de
respaldo

L-SAT-01 + L-GIT-
04 (visibilidad del
historial al
estudiante)

L-SAT-04: Plan de
verificaciéon

periddica de
calidad del dato

Politica BIT-BAK-
001 aprobada +
backups
automadticos
programados +
prueba de
restauracion
mensual
documentada
Historial de
cambios
accesible para
el estudiante
desde la vista de
calificaciones
del Portafolio
Proceso
semestral de
verificacion +
Informe BIT-CAL-

001 +
Integracion  al
Plan PHVA

I?: 100% backups
programados
verificados

16: >
comprension
estudiantil
(efecto
combinado)

70%

1: > 99%
exactitud de
calificaciones en
muestra

La Tabla 42 confirma que los cuatro lineamientos de seguridad, auditoria vy

trazabilidad propuestos en este punto 4.1.3.2 cierran de manera integral y verificable

las brechas mds criticas identificadas en el diagndstico. La articulacién entre el

sistema de logs (L-SAT-01), la politica de backups (L-SAT-02), el control de acceso (L-

SAT-03) y la verificaciéon de calidad del dato (L-SAT-04) configura una infraestructura

de seguridad y confiabilidad que eleva el Médulo de Control de Notas de la UPEC

desde su estado actual operativamente funcional pero opaco en sus controles hasta

un nivel de madurez consistente con los estdndares internacionales de calidad del

software para sistemas de gestion académica universitaria.
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MODULO DE CONTROL DE NOTAS
PRINCIPIOS DE SEGURIDAD

USUARIOS AUTORIZADOS Confidencialidad
Calificaciones Q Solo usuarios autorizados
acceden a la informacién
Docente Asignatura Parcial Nota
Integridad
Los datos no pueden ser
Programacion 1 9.20 alterados sin autorizacion

Registra / modifica Base de Datos 1 8.50
calificaciones

@ Estudiante
L Consulta sus

calificaciones

Sistemas de Informacién 2 7.80

No repudio
Cada accién queda registrada
y no puede ser negada

Autenticidad
— Se verifica la identidad
1

de quien realiza la accién

ba I

BITACORA DE AUDITORIA (LOG_NOTAS)
Fecha y hora Usuario Accién Asignatura Parcial Valor anterior  Valor nuevo Motivo P (
12/05/2026 10:15 iperez MODIFICAR Base de Datos 1 8.00 850 Correccién de error 181.112.510 Q ALERTAS

—

12/05/2026 10:22 mrojas MODIFICAR Programacién 1 9.00 9.20 Revision acta 18111251 Deteccién de cambios

no autorizados o
Base de datos 12/05/2026 1:03 jperez CONSULTAR  Sistemas de Informacién 2 - - Consulta de verificacién 181112510 ividades i 1
del sistema actividades inusuales

TRAZABILIDAD Y TRANSPARENCIA

1. Acciones registradas 2. Trazabilidad completa 3. Evidencia disponible 4. Confianza institucional
Cada modificacién u — Se puede rastrear quién, ——> Los registros pueden ser ——3 Garantiza transparencia,
accion queda registrada cuando, qué y por qué consultados por usuarios seguridad y cumplimiento

automaticamente. se realiz el cambio. autorizados y auditores. normativo.

Figura 20. Arquitectura funcional de seguridad, auditoria y trazabilidad del Médulo
de Control de Notas

4.1.3.3. Lineamientos de Usabilidad e Interoperabilidad Tecnoldgica

Los lineamientos de gestion institucional (4.1.3.1) y de seguridad y trazabilidad (4.1.3.2)
abordan el marco procedimental y la infraestructura de datos del Médulo de Control
de Notas de la UPEC. El presente lineamiento 4.1.3.3 cierra el ciclo de la propuesta de
mejora concentrdndose en la dimension de experiencia del usuario: la calidad
percibida del sistema en el uso cotidiano, la capacidad del médulo de comunicarse
conlas demdas plataformas institucionales, y la resoluciéon de las brechas de usabilidad
e interoperabilidad que el diagndstico identificd como inhibidores de la confianza y

la eficiencia operativa de docentes y estudiantes.

El diagndstico efectuado durante el periodo académico ordinario 2026A permitid
identificar fres debilidades principales relacionadas con la usabilidad vy la
interoperabilidad del Médulo de Control de Notas. Estas debilidades fueron las mas
senaladas por la comunidad universitaria segun los resultados obtenidos. En primer
lugar, el 88,2 % de los 357 estudiantes encuestados manifestd estar de acuerdo con
la incorporacidn de un sistema de notificaciones automdaticas que informe cuando
se publiguen o modifiquen las calificaciones. Este resultado fue el que obtuvo mayor
nivel de aceptacién dentro del instrumento aplicado a los estudiantes. En segundo
lugar, el 68,7 % de los estudiantes indicd haber presentado inconvenientes como
lentitud o caidas del sistema durante momentos de alfa demanda académica, como

el registro o consulta de notas. En tercer lugar, se evidencié que la falta de conexiéon

129



entre el Portafolio Institucional y el Aula Virtual genera una duplicacién de tareas para
los docentes, lo que incrementa la carga de trabagjo y puede aumentar la posibilidad

de cometer errores en el registro de informacion.

Estas problemdticas se relacionan directamente con las subcaracteristicas de
usabilidad y compatibilidad planteadas por la norma ISO/IEC 25010. Ademds,
coinciden conla brecha general de usabilidad del Portafolio Institucional identificada
por Lépez Goyez et al. (2025), quienes andlizaron la interfaz web del sistema

académico de la UPEC.

A partir de estos hallazgos, el presente lineamiento plantea cuatro acciones
especificas y relacionadas entre si. La primera corresponde a la implementacién de
un sistema institucional de notificaciones automdaticas L-UIT-01. La segunda se orienta
a mejorar el rendimiento técnico del médulo durante los periodos de mayor uso L-UIT-
02. La tercera propone la integracion del mdédulo con el Aula Virtual de la UPEC L-UIT-
03. Finalmente, la cuarta medida busca fortalecer la interfaz de usuario mediante el
uso de métricas formales de usabilidad y mejora continua L-UIT-04. Estas acciones se
sustentan en la familia de normas ISO/IEC 25000, en el estudio desarrollado por Lopez
Goyez et al. (2025) y en aportes tedricos relacionados con la calidad del software en

contextos universitarios.

Lépez Goyez, Guaytarilla y Sanipatin (2025), en su articulo publicado en la revista
METANOIA de la Universidad Regional Autbnoma de los Andes, titulado Métricas de
usabilidad para el desarrollo de la interfaz web: Portafolio Académico Institucional.
Caso UPEC, presentan un antecedente directamente vinculado con los lineamientos
propuestos en esta seccion. Su investigacion tuvo como finalidad disenar un manual
de métricas de usabilidad para la interfaz web del Portafolio Académico Institucional
de la UPEC. Para ello, emplearon un enfoque mixto, combinando entrevistas dirigidas
a funcionarios de la Unidad de Desarrollo de Software con encuestas aplicadas a

docentes, estudiantes y personal administrativo.

Los resultados de Lopez Goyez et al. (2025) revelaron que la Unidad de Desarrollo de
Software de la UPEC emplea prdcticas orientadas al diseno centrado en el usuario,
desarrollando interfaces amigables, pero que sus programadores no ufilizan un
conjunto de métricas de usabilidad formalmente definido y documentado que
permita evaluar y garantizar la calidad de las interfaces a lo largo del tiempo. La

investigacion concluyd que la ausencia de un manual de métricas de usabilidad
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constituye una brecha estructural en el proceso de desarrollo del Portafolio, que se

manifiesta en inconsistencias de usabilidad entre los diferentes mddulos del sistema.

El presente lineamiento 4.1.3.3 hereda y amplia el trabajo de Lopez Goyez et al. (2025)
en dos dimensiones: primero, operacionaliza sus recomendaciones al nivel de
procedimientos concretos para el Médulo de Control de Notas especificamente;
segundo, integra las métricas de usabilidad en el sistema de KPIs del SGC del mddulo,
cerrando el ciclo que los autores citados abrieron con su propuesta de manual. La
articulacion entre el manual de métricas de Lopez Goyezet al. y el sistema de gestion
del mdédulo propuesto en esta tesis constituye el aporte tedrico-prdctico mds

significativo del ineamiento 4.1.3.3.
Marco Normativo - Usabilidad y Compatibilidad en la ISO/IEC 25010:

La norma ISO/IEC 25010 (2011) entiende la usabilidad como la capacidad que fiene
un producto o sistema para ser utilizado por determinados usuarios con el fin de
alcanzar sus objetivos de manera efectiva, eficiente y satisfactoria dentro de un
contexto especifico de uso. Esta caracteristica se divide en seis subcaracteristicas, las
cuales permiten analizar con mayor detalle el desempeno del Mddulo de Control de
Notas de la UPEC, ya que cada una refleja aspectos distintos de la experiencia de

uso del sistema:

Tabla 43. Subcaracteristicas de Usabilidad de la ISO/IEC 25010 y su estado

diagndéstico en el mdédulo de notas UPEC
Definicidn ISO/IEC Estado diagnéstico Lineamiento que Ila

Subcaracteristica

25010 (2026A) atiende
Reconocibiidad de Capacidad del Favorable: 98.3% de Base solida:
la adecuacion producto que docentes reconoce Mantenimiento

permite al wusuario que la interfaz  preventivo (L-UIT-04)

entender Si el permite identificar

software es claramente sus actas

adecuado para sus Yy calificaciones.
necesidades.

Aprendizabilidad Capacidad del Parcial:  36.6% de L-UT-04: Mejora de
producto que docentes se interfaz + guias
permite al usuario mantiene neutfral contextuales
aprender su sobre la intuitividad integradaos.
funcionamiento para usuarios con
dentro de un tiempo menor  experiencia
especificado. tecnoldgica (item

D7).

Operabilidad Capacidad del Favorable en tareas Parcialmente
producto que cofidianas: 95%+ de atendida: L-GIT-04 del
permite al wusuario acuerdo en punto 4.1.3.1
operarlo y controlarlo  operabilidad de
con facilidad. registro bdsico.

Brecha en tareas
informativas:  68.3%
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Protecciéon contra
errores del usuario

Estética de la interfaz

Accesibilidad

Capacidad del
sistema para preveni
errores en sU
operacion.  Incluye
validaciones que
evitan ingresos fuera

de rango.
Grado en que Ila
inferfaz  de usuario

presenta elementos
de forma agradable
y satisfactoria.

Capacidad para ser

neutro en
comprension del
cdlculo (ya atendida
en L-GIT-04).

Favorable: 97.2% de

docentes  confirma
que el sistema
previene errores de
ingreso mediante
validaciones (item
D8).

Mejorable: No
evaluada
directamente en el
cuestionario.  Lépez

Goyez et al.
identificaron
inconsistencias de
diseno entre mddulos
del Portafolio
Institucional.

No evaluada en el

(2025)

Fortaleza
documentada:
Mantener \%
monitorear

L-UIT-04: Revisidon de
interfaz basada en
métricas formales.

L-UIT-02: Optimizaciéon

utilizado por personas diagndstico. El 6.7% técnica + revisidn de
con diversas de estudiantes accesibilidad bdsica
caracteristicas y reporta dificultades WCAG 2.1.
necesidades, de acceso fuera de
incluidas personas periodos criticos, lo
con discapacidad. que puede indicar

problemas de

accesibilidad

técnica.

La norma ISO/IEC 25010 (2011) comprende la compatibilidad como la capacidad
que fiene un producto, sistema o componente para funcionar de manera adecuada
junto con ofros sistemas, componentes o productos dentro de un mismo entorno
tecnoldgico, ya sea de hardware o software. Esta caracteristica también implica la

posibilidad de compartir informacién con otros sistemas cuando sea necesario.

Dentro de esta caracteristica se encuentra la interoperabilidad, entendida como la
capacidad que poseen dos o mds sistemas o componentes para intercambiar datos
y aprovechar la informacién compartida de forma correcta y Uil (ISO/IEC 25010,
2011).

Para el M6édulo de Control de Notas de la UPEC, la brecha de Interoperabilidad es
estructural: elmddulo opera como un sistema completamente aislado del Aula Virtual
institucional. Esta desconexiéon implica que el docente debe ingresar las
calificaciones de las actividades evaluadas en el y posteriormente volvera ingresarlas
manualmente en el Médulo de Control de Notas del Portafolio Institucional. Este flujo
de trabajo duplicado es la fuente de ineficiencia operativa mas significativa del

proceso de evaluacion académica de la UPEC, y genera dos riesgos concretos: el

132



error humano por transcripcidon (una nota puede ingresarse incorrectamente al
copiarla manualmente entre sistemas) y la sobrecarga del servidor en periodos de
ciere de actas, cuando todos los docentes readlizan ambas operaciones

simultdneamente.

Ormeno Rojas (2019) senald que para garantizar la Compatibilidad en el sentido de
la ISO/IEC 25010, es muy importante que los sistemas se desarrollen basados en
estdndares, ya que estos mismos ayudan a sopesar los problemas de
interoperabilidad. La solucion propuesta en el lineamiento L-UIT-03 sigue
precisamente este principio: la integracién mediante una APl REST o mediante el
estdndar LTI (Learning Tools Interoperability) de 1EdTech, que es el protocolo
internacional de interoperabilidad entre LMS y herramientas de aprendizaje externas

(Moodle, 2022).

Sifuentes Diaz y Peralta Lujan (2022), en su modelo de medicidn y evaluacion de
calidad del software para productos académicos universitarios basado en la familia
ISO/IEC 25000, incluyeron la Compatibilidad como una de las caracteristicas a
evaluar en la dimensidon no funcional del software universitario, senalando que la
integraciéon con ofros sistemas del ecosistema institucional es un requisito de calidad
gue impacta directamente en la eficiencia del usuario docente y en la consistencia
de los datos académicos. Esta referencia valida la prioridad asignada al lineamiento

L-UIT-03 dentro de la propuesta integral de mejora.

Lineamiento L-UIT-01: Sistema de Notificaciones Automdticas al Estudiante

Tabla 44. Ficha de identificacidon del Lineamiento L-UIT-01

Campo Descripcién
Cédigo L-UIT-01
Sistemma de nofificaciones automdticas al
Nombre estudiante sobre publicacion y modificacién
de calificaciones
Categoria Usabilidad e Interoperabilidad Tecnoldgica
. . L ALTA:Segunda fase (semestre 2, después de L-
Prioridad de implementaciéon GIT-01 y L-SAT-01)

88.2% de estudiantes respalda notificaciones
automdticas (item E19: mayor favorabilidad
del instrumento estudiantil). 70.3% desconoce
el proceso formal de revision de notas (item
E13). Falta de comunicacion proactiva del
sistema hacia el usuario final.

ISO/IEC 25010: Usabilidad (Operabilidad +
Satisfaccién del usuario). ISO 9001:2015:
Cldusula 8.2.1 (Comunicacién con el cliente).
RRA-CES, literal b) Conocimiento oportuno de
calificaciones. ISO 21001:2018:Transparencia
en criterios y resultados de evaluacion.

Brecha primaria que atiende

Normas vinculadas
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Responsable de implementacion

Responsable de contenido

Plazo de primera implementacién

Indicador de cumplimiento

Direccién de TIC: Unidad de Desarrollo de

Software

Direccion Académica (define qué eventos
generan noftificaciones y el texto institucional)

Semestre 2 (dias 60-90 de la fase 2)

15: indice de satisfaccién estudiantil = 4.0/5.0.
l6: Comprensidon del cdilculo =2 70% (efecto
combinado con L-GIT-04).

El Sistema de Notificaciones Automdticas (L-UIT-01) debe implementarse como un

modulo del Portafolio Institucional que intercepta los eventos de escritura del Médulo

de Confrol de Notas y genera comunicaciones automdticas hacia los estudiantes

afectados. El sistema no debe reemplazar la consulta activa del Portafolio sino

complementarla: el estudiante recibe la noftificacién proactivamente, pero la

informacién completa y verificable sigue disponible en el sistema.

notificaciones automaticas

Tabla 45. Catdlogo de eventos del Mddulo de Control de Notas que generan

N° Evento Coptenldg de la Canal Destinatario

notificacion

1 Publicacion de Asunto: 'Nota registrada: Correo Estudiante
calificacién de [Asignatural'. Cuerpo: electrénico inscrito  en la
un componente Nombre del docente, insfitucional + asignatura
evaluativo componente evaluativo, notificacion
(parcial, gestidén, calificacion  registrada, push en app (si
supletorio) fecha y hora de registro, existe)

enlace directo al
Portafolio para
verificaciony al formulario
de recalificacionsi aplica.

2 Modificacién de  Asunto: 'Nota Correo Estudiante +
una cadlificacién  modificada: electrénico director de
ya publicada [Asignatura]'. Cuerpo: institucional carrera

componente afectado,
valor anterior, valor
nuevo, fecha de
modificacién, nombre del
usuario que redlizd el
cambio, enlace al log de
cambios (infegrado con
L-SAT-01).

3 Cierre del Asunto: 'Acta cerrada: Correo Estudiante
periodo de [Asignatural'. Cuerpo: electrénico
registro de notas  confirmacién de que las institucional
para una notas del periodo han
asignatura sido registradas

definitivamente, umbral
de aprobacioén, estado
del estudiante
(aprobado/reprobado),
enlace al proceso de
recalificaciéon si estd en
periodo de impugnacion.

4 Apertura del Asunto: 'Periodo de Correo Estudiante con
periodo de revision abierto — electrénico calificacion
recdlificacion [Asignatura]'. Cuerpo: institucional registrada
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formal (post-  plazo mMAximo para
cierre) solicitar revisiéon
(conforme RRA-CES),
enlace directo al
formulario de reclamo L-
GIT-02 Tipo C.
Resolucion de Asunto: '‘Reclamo Correo Estudiante que
un reclamo resuelto: Expediente N° electréonico presentd el
académico [NnUmero]'. Cuerpo: institucional reclamo
(Tipo Bo C de L- resultado de la revisidn,
GIT-02) acciéon tomada, nueva
calificacién  si  aplica,
fecha de resolucion.
Publicacion de Asunto: 'Calificacién final  Correo Estudiante
calificacién final — disponible:  [Asignatura]’.  electrénico
del periodo Cuerpo: promedio final institucional +
(promedio final calculado, estado de nofificacién
del semestre) aprobacion/reprobacion, destacada en el
formula aplicada Portafolio

(integrado con L-GIT-04).

El diseno del contenido de las notificaciones debe seguir principios de comunicacién

clara y accionable. Cada notificacidon debe cumplir los siguientes criterios:

e Claridad: lenguagje sencillo, sin tecnicismos. El estudiante debe entender el

mensaje sin necesidad de consultar el Portafolio para interpretar la

notificacion.

e Accionabilidad: cada notificacion incluye al menos un enlace que lleva
directamente al usuario ala accidén pertinente: verla nota completa, iniciarun

reclamo, o verificar el cdlculo del promedio.

e Trazabilidad: cada notificacion incluye un nUmero de referencia Unico que
corresponde al evento en el log de auditoria (L-SAT-01), permitiendo al

estudiante verificar la autenticidad del evento comunicado.

e Neutralidad informativa: las  nofificaciones reportan hechos, no

interpretaciones. No incluyen mensajes de advertencia o alerta salvo en el
caso de notas por debajo del umbral de aprobacién, donde el aviso debe ser

constructivo y orientar al proceso de recuperacion.

e Control del usuario: el sistema debe permitir a cada estudiante configurar sus
preferencias de notificacion (recibir todas las notificaciones, solo las de
calificaciones finales, o desactivarlas tfemporalmente). La opcidn

predeterminada debe ser 'recibir todas', garantizando el acceso a la

informacién que el RRA-CES exige.
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La ISO 21001:2018 enfatiza que la comunicacion contfinua es esencial durante foda
la experiencia educatfiva y que debe asegurar transparencia en los criterios y
resulfados de evaluaciéon. El sistema de nofificaciones propuesto es la
implementacién técnica directa de este principio normativo: tfransforma la obligacién
de informar oportunamente al estudiante establecido en el literal b) del RRA-CES de
un derecho pasivo (el estudiante debe consultar el sistema) a un derecho activo (el

sistema informa al estudiante sin que este lo solicite).

Lineamiento L-UIT-02: Optimizacién del Rendimiento Técnico en Periodos de Alta

Demanda:

El diagndstico reveld que el 68.7% de los 357 estudiantes reporté haber
experimentado lentitud o caidas del sistema en periodos de alta demanda (item E10
inverso) y que el 68.9% no pudo confirmar que el tiempo de carga del sistema es
razonable (item E?). Estos resultados describen un sistemma que en condiciones
ordinarias funciona bien, pero que se degrada significativamente en los momentos
de mdxima criticidad operativa: los cierres de parciales, cuando todos los docentes
deben registrar simultdneamente sus calificaciones en los Ultimos dias del plazo

reglamentario.

La eficiencia de desempeno es definida por la norma ISO/IEC 25010 (2011) como el
desempeno relativo a la canfidad de recursos utilizados bajo condiciones
establecidas.  Sus subcaracteristicas  criticas para  este contexto son el
Comportamiento Temporal (tiempos de respuesta y procesamiento bajo condiciones
definidas) y la Capacidad (limites mdximos de los pardmetros de rendimiento bajo
condiciones determinadas). La brecha documentada en el diagndstico corresponde
directamente a una deficiencia en la subcaracteristica de capacidad: el sistema no
estd configurado para manejar el volumen de usuarios concurrentes que se genera
en los periodos de cierre de actas, lo que provoca la degradacion del

comportamiento temporal.

La relevancia de esta brecha trasciende la incomodidad del usuario. Lopez Goyez et
al. (2025) identificaron en el Portafolio Institucional de la UPEC que la falta de métricas
de rendimiento formamente establecidas impide a la Unidad de Desarrollo de
Software anticipar y prevenir los problemas de desempeno antes de que afecten a
los usuarios. Ellineamiento L-UIT-02 aborda precisamente este déficit: no solo propone

medidas de optimizacién técnica, sino que establece el proceso formal de pruebas
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de carga que permitird a la UPEC diagnosticar proactivamente el rendimiento del

modulo antes de cada periodo critico.

La Direccién de TIC debe implementar un protocolo de pruebas de carga del Mddulo
de Control de Notas que se ejecute una vez por semestre, preferiblemente 30 dias
antes del inicio del periodo de cierre de actas. El protocolo sigue las etapas del

proceso de evaluacion ISO/IEC 25040:

e Establecer requisitos de la evaluacion: definir el contexto de uso critico (cierre
de actas: nUmero estimado de docentes concurrentes, tipo de operaciones
redlizadas, duraciéon del periodo pico) y los umbrales de rendimiento
aceptables. El umbral propuesto conforme al KPI'13 es un tiempo de respuesta
promedio inferior a 3.000 ms (3 segundos) para la carga de la pdgina de

registro de calificaciones bajo condicién de hasta 200 usuarios concurrentes.

e Especificar la evaluacidon: seleccionar la heramienta de pruebas de carga
(Apache JMeter o Locust, ambas de cddigo abierto y sin costo de licencia),
disenar el script de prueba que simule el flujo de trabajo real del docente (inicio
de sesion - acceso al acta - ingreso de calificaciones - guardado) con el

numero proyectado de usuarios concurrentes.
e Disenar la evaluacion: definir los escenarios de prueba:
o (a) carga normal: 50 usuarios concurrentes durante 30 minutos;
o (b) carga alta: 150 usuarios concurrentes durante 15 minutos;

o (c) carga pico: 250 usuarios concurrentes durante 5 minutos. Cada

escenario se ejecuta en el ambiente de pruebas, no en produccion.

e FEjecutarla evaluacion: correr los fres escenarios en el ambiente de pruebas y
registrar: tiempo de respuesta promedio por pdgina, tiempo de respuesta del
percentil 95 (el 5% de solicitudes mas lentas), tasa de errores (porcentaje de
solicitudes que fallaron), utilizacidon de CPUy memoria del servidor durante la

prueba.

e Concluir la evaluacion: generar el Informe de Pruebas de Carga (IPC-MCN-
001) con los resultados, la comparacion con los umbrales del KPI I3, y las

recomendaciones de optimizacién priorizadas por impacto.

Medidas de optimizacidn técnica por niveles:
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e Nivel 1: Optimizacién de base de datos

O

Andilisis y optimizacion de consultas SQL criticas: identificar las cinco
consultas mdas frecuentes en el mdédulo de notas (carga de acta,
guardado de cdlificacién, generaciéon del promedio, consulta del
historial de cambios, reporte del director) y opfimizarlas mediante
revision de indices, eliminacién de subconsultas innecesarias y uso de

vistas materializadas para los cdlculos de promedio.

Implementacion de caché de consultas: configurar caché de
resulfados para las consultas de solo lectura que no cambian entre
accesos frecuentes (catdlogo de asignaturas, lista de estudiantes por
acta, formulas de cdlculo por carrera). Las consultas cacheadas se
actualizan automdticamente cuando se produce un INSERT o UPDATE

en las tablas correspondientes.

Particionamiento de tablas histéricas: a medida que la tabla de
calificaciones acumule datos de mdultiples periodos académicos, su
famano puede afectar el rendimiento de las consultas. Implementar
particionamiento por periodo académico garantiza que las consultas

del periodo actual solo accedan ala particion activa.

e Nivel 2: optimizacién del servidor de aplicaciones

o

Configuracion de limites de conexiones concurrentes: ajustar el pool de
conexiones de la aplicacién al motor de base de datos para soportar
el nUmero proyectado de usuarios concurrentes en periodos de cierre

de actas (minimo 300 conexiones simultdneas).

Implementacion de cola de escritura: en periodos de carga pico,
implementar una cola de escritura asincrona para las operaciones de
guardado de calificaciones. El docente recibe confirmacion inmediata
de la operacion y el sistema procesa la escritura en la base de datos en

cola, distribuyendo la carga temporal del servidor.

Escalamiento vertical planificado: durante los periodos de cierre de
actas (ventanas de 5 dias al final de cada parcial), incrementar
temporalmente los recursos del servidor (CPU y RAM) sila infraestructura

de la UPEC lo permite mediante virtualizacion.
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e Nivel 3: Optimizacién de frontend

o Compresidon de recursos estaticos: comprimir y minimizar los archivos
CSS, JavaScript e imdgenes que carga el médulo, reduciendo el tiempo

de carga inicial de la pdgina.

o Habilitacion de caché del navegador: configurar cabeceras HTTP de
caché para los recursos estdticos del mddulo, de modo que el
navegador del docente no descargue los mismos archivos en cada

sesion.

o Indicadores de progreso en operaciones largas: para las operaciones
que requieren mds de 2 segundos de procesamiento (generacion de
reportes, consulta de histdricos), mostrar una barra de progreso o
indicador de carga que comunique al usuario que el sistema estd
procesando su solicitud, reduciendo la percepcidn de lentitud y los clics

repetidos que agravan la carga del servidor.

Lineamiento L-UIT-03: Integracién del Médulo de Notas con el Aula Virtual Institucional

(LMS)

La ausencia de integracion entre el Mddulo de Control de Notas del Portafolio
Institucional y el Aula Virtual (LMS) de la UPEC es la brecha de Compatibilidad mds
estructural identificada en la investigacién. Su impacto se documenta en dos planos:
el operativo (el docente debe ingresar las calificaciones en dos sistemas diferentes) y
eltécnico (la duplicacion del flujo de datos en periodos de cierre de actas esla causa

principal de la degradacion del rendimiento documentada en el diagndstico).

Esta brecha es coherente con los hallazgos de Lépez Goyez et al. (2025), quienes
identificaron que el Portafolio Instifucional de la UPEC se desarrolla de forma
relativamente aislada de las otras plataformas del ecosistema digital universitario.
Smith y Brown (2021, citados en Farnos, 2025) senalaron que los problemas de
interoperabilidad suelen originarse en la falta de estandarizacién de los datos y en la
presencia de interfaces de programacion fragiles que no permiten una
comunicacion eficiente entre plataformas. Esta caracterizacion  describe

exactamente la situacién del Portafolio Institucional respecto al LMS de la UPEC.

La solucion propuesta en L-UIT-03 sigue el enfoque de integracion basado en

esténdares abiertos, que es el recomendado tanto por la literatura especializada
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como por los propios principios de la subcaracteristica de Interoperabilidad de la

ISO/IEC 25010. El estandar LTI (Learning Tools Interoperability) de 1EdTech, que Moodle

y la mayoria de LMS modernos soportan, o en su defecto una API REST con endpoints

bien documentados, son los dos mecanismos técnicos que se proponen para la

integracion.

La integracién completa entre el Médulo de Control de Notas y el LMS es un proyecto

de mediano plazo que debe implementarse en dos fases para garantizar la

estabilidad del sistema vy la validacion progresiva de los resultados:

Tabla 46. Fases del proyecto de integracion LMS-Modulo de Control de Notas (L-UIT-

03)

Fase Alcance func[onalldades Beneficio esperado

incluidas

Fase 1 Sincronizacién bdsica  El LMS exporta Eliminacion del 80%
de calificaciones automdticamente las  del doble ingreso
finales de actividades calificaciones finales manual de

de cada actividad calificaciones.
evaluativa (examen, Reduccién

tareq, proyecto) significativa del error
hacia el Médulo de humano por
Control de Notas al transcripcion.
momento en que el Aligeramiento del
docente cierra la ftrdfico al servidor del
calificacionen el LMS.  Portafolio en periodos
El médulo de notas de cierre de actas.
recibe los datos, los

valida confra el

esquema de

calificaciones

reglamentario y los

presenta al docente

para confirmacion

antes de registrarlos

definitivamente. El

docenfe mantiene el

control de la

operacion final de

registro.

Fase 2 Sincronizacién en ElLMSy elMddulo de Experiencia de
fiempo realy liboro de Control de Nofas usuario unificada
calificaciones comparten en para el docente: un
unificado fiempo real el estado  solo punto de

de las cadlificaciones entrada para gestion
de cada estudiante. pedagdgica y
El docente gestiona registro oficial.
tfodas las  Eliminacién total del
calificaciones desde doble ingreso.

el LMS (plataforma
pedagdgica donde
ya tfrabgja) vy el

Portafolio actia
como el registro
académico  oficial,
recibiendo y
validando

Consistencia
garantizada entre el
libro de calificaciones
pedagdgico y el
registro académico
oficial.
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automdticamente
cada actudlizacién.
El estudiante puede
ver en el Portafolio el
mismo estado que el
LMS muestra.

Arquitectura técnica de la integracion

La integracion técnica entre el LMS y el Mddulo de Contfrol de Notas puede
implementarse mediante dos mecanismos complementarios, cuya eleccion

dependerd de las capacidades técnicas del LMS actualmente en uso en la UPEC:

e Mecanismo A: API REST con endpoints documentados (recomendado para la
Fase 1): la Direccion de TIC desarrolla un conjunto de endpoints REST en el
Portafolio Institucional que reciben solicitudes de escritura de calificaciones
desde el LMS. Los endpoints implementan: autenticacién mediante tokens JWT
(JSON Web Tokens) para garantizar que solo el LMS autorizado puede enviar
datos; validacién de formato y rango de los datos recibidos (la nota debe estar
entre 0 y 10, el identificador del estudiante debe existir en el sistema); vy
respuesta estructurada con confimacion del registro o mensaje de error
detallado. Este mecanismo es el de menor costo de implementaciéon y el mds

compatible con cualqguier LMS que soporte llamadas HTTP externas.

e Mecanismo B: Estadndar LTI (Learning Tools Interoperability) 1.3 (recomendado
para la Fase 2): el LTI 1.3 de 1EdTech es el estGndar internacional de
interoperabilidad entre LMS y herramientas de aprendizaje externas. Permite el
intfercambio seguro de informacién incluyendo calificaciones entre el LMS vy
sistemas externos de manera estandarizada y sin necesidad de desarrollo de
integracién personalizado para cada LMS. Moodle es una plataforma LTI
Advantage Complete certificada (Moodle, 2022), lo que significa que, si la
UPEC Uutiliza Moodle como LMS, la integracién de la Fase 2 podria

implementarse con menor esfuerzo de desarrollo.

Independientemente del mecanismo técnico elegido, la integracién debe respetar
las siguientes restricciones de diseno: (a) el Médulo de Control de Notas del Portafolio
Institucional es el registro académico oficial; los datos del LMS son una entrada que
el médulo recibe, valida y registra, no una fuente que reemplaza al médulo; (b) toda
calificacion recibida desde el LMS debe quedar registrada en el log de auditoria L-

SAT-01 con el identificador del sistema de origen (LMS), igual que las calificaciones
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ingresadas manualmente; (c) el docente debe poder visualizar y confirmar los datos
provenientes del LMS antes de que queden definitivamente registrados en el acta

oficial.
Gestion del cambio para la adopcion de la integracion

La integraciéon técnica exitosa no garantiza la adopcion por parte de los docentes si
no estd acompanada de un proceso de gestion del cambio que comunique los
beneficios, capacite alos usuarios y resuelva los temores asociados a la fransicion. Los
cambios en los flujos de frabajo establecidos tienden a generar resistencia,
especialmente entre docentes con menor experiencia tecnoldgica el segmento que

representa el 36.6% que se muestra neutral sobre la intuitividad del sistema (item D7).

El proceso de gestion del cambio para L-UIT-03 debe incluir. comunicacion
institucional formal sobre los beneficios de la integracién (reduccidén del doble
trabajo, eliminacién del error por franscripcién, mayor confiabilidad del dato);
sesiones de capacitacion prdacticas con el nuevo flujo de trabajo integrado antes de
su activacién en produccidn; un periodo de operacion paralela de 30 dias durante
el cual el docente puede usar tanto el flujo infegrado como el manual, con el
propdsito de validar que los datos del LMS llegan comrectamente al Portafolio; y un
canal de soporte especifico para incidencias de la integracién durante los primeros

90 dias de operacion.

Farnos (2025) senald que la integracion tecnoldgica exitosa entre plataformas
educativas requiere, como condicién previa, un diagndstico de madurez en
gobernanza de datos que identifique los puntos de friccidn en la interoperabilidad. El
diagndstico redlizado en el presente trabajo de integracién curricular constituye
precisamente ese diagndstico de madurez, y la propuesta de L-UIT-03 es la respuesta

operativa a sus hallazgos.

Lineamiento L-UIT-04: Mejora continua de la inferfaz de usuario basada en métricas

de usabilidad formalizadas

El estudio de Lopez Goyez, Guaytarilla y Sanipatin (2025) concluyd que la UPEC
necesita un manual de métricas de usabilidad formal que los programadores de la
Unidad de Desarrollo de Software puedan aplicar sistemdticamente durante el
desarrollo y mantenimiento del Portafolio Institucional. La ausencia de ese manual se

manifiesta en la falta de consistencia entre mdédulos y en la imposibilidad de medir si
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las mejoras de inferfaz que se implementan generan un impacto real en la

experiencia del usuario.

El ineamiento L-UIT-04 adapta la recomendaciéon planteada por Lopez Goyez et al.
al contexto especifico del Mdédulo de Control de Notas. Para ello, se propone
implementar un proceso de evaluaciéon periddica de la usabilidad, tommando como
base las subcaracteristicas establecidas en la norma ISO/IEC 25010. A partir de los
resulfados obtenidos en dichas mediciones, se plantea desarrollar mejoras progresivas
en la interfaz del sistema, de manera que los cambios respondan a necesidades
reales de los usuarios. Ademds, se considera necesario aplicar un protocolo de
validacion que permita comprobar que cada ajuste redlizado contribuya a mejorar
la experiencia de uso, sin generar nuevas dificultades o barreras en la interaccién con

el mdédulo.

Las métricas de usabilidad planteadas para el Mdédulo de Control de Notas se
organizan de acuerdo con las seis subcaracteristicas de usabilidad definidas por la
(2022)

desarrollaron un test de usuario basado en dichas subcaracteristicas para evaluar la

norma ISO/IEC 25010. En este sentido, Sifuentes Diaz y Peralta Lujéan

usabilidad de un software académico universitario. Este aporte sirve como referente

metodoldgico para la construccion de las métricas que se presentan a continuacion:

Tabla 47. Sistema de métricas de usabilidad para el Médulo de Control de Notas
(basado en ISO/IEC 25010 y Lopez Goyez et al., 2025)

céd Subcaracteristica Métric,a r:srtr::::;nio d e/ Meta y
) ISO/IEC 25010 especifica . .. frecuencia
medicion

M1 Reconocibiidad  Porcentaje de Testdeusuario:5 Meta: = 90%.

de la docentes que preguntas de Frecuencia:
adecuacién reconoce identificacion de  semestral (inicio

correctamente elementos con de periodo).

la funcion de los  captura de

elementos pantalla del

principales de la  maddulo. Score =

inferfaz (5 (respuestas

elementos correctas / 5) x

evaluados: 100

botén de

guardado, vista

de actas,

indicador de

cierre, acceso al

historial, enlace

de ayuda)

M2 Aprendizabilidad  Tiempo Prueba Meta: < 15
promedio que cronometrada minutos sin
tarda un con 5 docentes asistencia.
docente nuevo nuevos por Frecuencia:
en completar su_semestre semestral (al
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M3

M4

M5

Mé

Operabilidad

Protecciéon
contra errores

Estética de la

interfaz

Satisfacciéon

global
en uso)

(calidad

primera acta de
calificaciones sin
asistencia,
desde el inicio
de sesidon hasta
el guardado
exitoso (en
minutos)

Tasa de
completitud de
tareas:
porcentgje de
intfentos de
registro de
calificacion que
se completan
exitosamente en
el primer intento
sin necesidad de
asistencia o
reintento

Tasa de errores
prevenidos por

el sistema:
porcentgje de
infentos de
ingreso de

valores fuera del
rango vdlido (<0
o > 10) que el
sistema rechaza
con mensaje de
error claro
indice de
satisfaccién
estética: media
aritmética de las
respuestas al
item 'La
apariencia visual
del moddulo es
agradable y
profesional' en el

cuestionario
semestral
(escala 1-5
Likert)

indice de
satisfaccion
global del
modulo por tipo
de usuario
(docente y
estudiante  por
separado):
media
aritmética del
cuestionario
semestral

(selecciéon
aleatoria de
docentes con
primera
vinculacién).

Registrar tiempo
de inicio y fin de
la tarea.

(N° registros
completados
exifosamente en
primer intento /
Total intentos de
registro) x 100.
Fuente: logs del
sistema.

(N° intentos
fuera de rango
rechazados por
el sistema / N°
fotal de intentos
fuera de rango
defectados)  x
100

Media
aritmética del
item de estética

en el
cuestionario
semestral de

satisfaccion
(instrumento de
L-GIT-03
indicador 14 e 15)

Media

aritmética de
todos los items
del cuestionario

semestral de
satisfaccion por
grupo de
usuarios.

Indicadores 14 e
I5 del sistema KPI.

inicio del
periodo).

Meta: = 95%.
Frecuencia:
continua
(monitoreo  por
periodo).

Meta: 100%
(todos los
intentos invdlidos
deben ser
rechazados).
Frecuencia:
semestral

(prueba manual
de validacion).

Meta: = 4.0/5.0.
Frecuencia:
semestral.

Meta: = 4.0/5.0
para ambos
grupos.
Frecuencia:
semestral.
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Proceso de mejora iterativa de la interfaz

Los resulfados de las métricas de usabilidad semestral (M1 a Mé) se infegran como

insumo del Plan de Mejora Semestral (L-GIT-03 del punto 4.1.3.1), siguiendo el ciclo

PHVA. Las métricas que no alcanzan su meta en un periodo determinado se

convierten automdticamente en items del Plan de Mejora del siguiente periodo. El

proceso de mejora iterativa de la interfaz sigue un protocolo de tres pasos:

Diagndstico de usabilidad: aplicacion de las métricas M1 a Mé al cierre del
periodo académico. Identificacién de las métricas fuera de meta vy
priorizacion segun impacto en el nUmero de usuarios afectados y en los
indicadores KPI del médulo.

Diseno y validacion de mejoras: la Direccion de TIC, con retfroalimentacion de
la Direccidon Académica y del manual de métricas de Lopez Goyez et al.
(2025), disena las mejoras de interfaz necesarias. Antes de implementarlas en
produccién, se validan con un grupo de 5 a 10 usuarios representativos
(docentes y estudiantes seleccionados aleatoriamente) mediante pruebas de
usabilidad controladas. Solo se implementan las mejoras que demuestren un
incremento estadisticamente relevante en las métricas evaluadas.
Implementacion y medicion del impacto: las mejoras validadas se despliegan
en produccion al inicio del siguiente periodo académico. En el periodo de
implementacion, las métricas afectadas se miden nuevamente para verificar
que el impacto esperado se materializé. Si la métrica no mejora, se inicia un

nuevo ciclo de diagndstico.

Este proceso iterativo de mejora de la interfaz, fundamentado en métricas formales y

validado con usuarios reales, es exactamente el tipo de enfoque que Lépez Goyez

et al. (2025) recomendaron para la UPEC y que la Unidad de Desarrollo de Software

no poseia al momento de la publicacién de su investigacion. La implementacion de

L-UIT-04 convierte esa recomendacion en un procedimiento operativo integrado al
SGC del mdédulo.
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Tabla 48. Cronograma de implementacion de los Lineamientos de Usabilidad e
Interoperabilidad Tecnoldgica

Entregable

Cod. Lineamiento Fase Plazo .- KPI
principal
L-UIT-01 Sistema de Fose 2: Semestre 2 (dias Moddulo de 1524.0/5.0
nofificaciones  Prioridad alta  60-90) noftificaciones
automdticas activo +
al estudiante Catdlogo de 6
eventos
configurados +
Panel de
preferencias del
usuario
operativo
L-UIT-02 Optimizacién Fase 1 y 2: Semestre 1 Informe IPC- 13 <3.000 ms
del Continua (pruebas) + MCN-001
rendimiento Semestre 2 (pruebas de
técnico (opfimizaciones)  carga)+ Plande
optimizaciones
priorizadas +
Verificacion
post-
implementacion
L-UIT-03 Fase Integracién Fase 2-3: Semestre 3 API REST 12 < 0.5%
1 LMS-Modulo Planificacién  (disefo) + documentada + errores
(sincronizacién a mediano Semestre 4 Flujo de
bdsica) plazo (implementacién  sincronizacién
y prueba) activo para
calificaciones
de actividades
del LMS +
Periodo de
operacioén
paralela de 30
dias
L-UIT-03 Fase Integracion Fase 4: Largo Semestres 5-6 Integracion 4 + 15 =
2 LMS-Modulo plazo completa LMS- 4.0/5.0
(sincronizacién Médulo
en fiempo operativa +
real) Libro de
calificaciones
unificado +
Eliminacién  del
doble ingreso
L-UIT-04 Mejora Fase 2 en Semestre 2 Sistema de 6 14+I15+16
continua de adelante: (primera métricas activo
inferfaz con Continua medicién) + o+ Primera
métricas continuo iteracién de
formales mejoras

implementada
+ Proceso de
validacion con
usuarios

documentado

Los cuatro lineamientos de usabilidad e interoperabilidad atacan directamente los
factores que mds impactan en la satisfaccidn del usuario y en la percepcién de
calidad del servicio. El impacto esperado sobre los indicadores KPI se sintetiza en la

siguiente tabla:
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Tabla 49. Proyeccién de mejora en indicadores KPI asociados a los
Usabilidad e Interoperabilidad

Lineamientos de

Meta tras L-

. Estado actual Meta ftras L- Meta
KPI Indicador (2026A) UIT-01 g;T'oz LU s ostenible
13 Tiempo de Degradacion Sin cambio (.- < 3000 ms < 2000 ms
respuesta del reportada UIT-01 no bajo 150 (tras L-UIT-03
sisfema en por 68.7% de afecta usuarios Fase 1 + L-UIT-
tarea critica estudiantes rendimiento) concurrentes 02
en periodos (tfras L-UIT-02) consolidado)
de alta
demanda
14 indice de Sin medicién Linea base en 2 3.5/50 =2 4.0/5.0
satisfaccion inicial semestre 2 (mejoras de (integracién
de docentes  (instrumento rendimientoy LMS +
nuevo) flujo de optimizacién
frabajo) consolidadal)
15 indice de Sin medicion 2= 3.5/5.0 24.0/5.0 >4.0/5.0
satisfaccion inicial (noftificaciones
de (instrumento activan
estudiantes nuevo) comunicacion
proactival)
16 Comprension  23.8% 35% (efecto 55% >70%
del cdilculo favorable combinado
de promedios (item E3) con L-GIT-04
(estudiantes) activo)
Satisfaccién Respaldo a 88.2% lo Demanda Indicador de Monitoreo
con notificaciones demanda safisfecha confirmacioén:  continuo
notificaciones automdticas (noftificaciones = 85% semestral
(item E19) activas) confirma
recibir
notificaciones
Utiles

El 88.2% de respaldo estudiantil al sistema de notificaciones automdticas (item E19) es
el dato empitico mds revelador de la dimensidon de usabilidad del diagndstico. Esta
cifra no refleja solo una preferencia tecnoldgica: refleja una demanda de
comunicacion proactiva que el RRA-CES ya contempla como derecho del
estudiante (literal b) y que la norma ISO 21001:2018 reconoce como principio de
gestion educativa de calidad. La implementacion del ineamiento L-UIT-01 transforma
ese derecho de un derecho pasivo que el estudiante debe ejercer activamente
consultando el sistema en un derecho activo: el sistema informa al estudiante sin que

este lo solicite.

Sifuentes Diaz y Peralta Lujdn (2022) concluyeron que la usabilidad es una
caracteristica de calidad de software académico que impacta directamente en la
adopcioén del sistema por parte de sus usuarios, y que sistemas con baja usabilidad
en el contexto universitario generan resistencia institucional, incremento de las
consultas al soporte técnico y desconfianza en la confiabilidad de los datos que el

sistema gestiona. Esta cadena causal: baja usabilidad, desconfianza en los datos y
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resistencia insfitucional, describe exactamente el patron que el diagndstico
documentd en la UPEC: el 68.3% de estudiantes que no comprende el cdlculo de su
nota no estd expresando indiferencia, sino una desconfianza que se origina en la falta

de transparencia comunicativa del sistema.
La interoperabilidad como factor de eficiencia operativa y calidad del dato:

La ausencia de integracién entre el LMS y el Mddulo de Control de Notas tiene

consecuencias que van mads alld de la incomodidad del usuario: impacta
directamente en la calidad de los datos académicos. Cada vez que un docente
transcribe manualmente una calificacién del LMS al Portafolio, introduce unriesgo de
error humano que la ISO/IEC 25012 caracteristica de Exactitud de los datos identifica

como amenaza a la confiabilidad de la informacidon académica.

Farnos (2025) senald que la interoperabilidad entre el LMS y los sistemas de gestion
académica es uno de los principales habilitadores de la personalizacion del
aprendizaje y de la calidad del andilisis del desempeno estudiantil. En el contexto de
la UPEC, la integracién propuesta en L-UIT-03 tiene un impacto inmediato mds
modesto, pero mds urgente: la eliminacion del doble ingreso de calificaciones
reducird directamente la tasa de ermrores funcionales (indicador 12) y aliviard la carga

del servidor en periodos criticos (contribuyendo al indicador 13).

La combinacién de L-UIT-02 (optimizacion técnica del rendimiento) y L-UIT-03
LMS)

complementarios: L-UIT-02 optimiza el servidor para manejar mejor la carga actual; L-

(integracion con el aborda la misma brecha desde dos dangulos
UIT-03 reduce la carga misma al eliminar el doble ingreso. Esta doble intervencion es
mds robusta que cualquiera de las dos medidas por separado y representa el
enfoque sistémico que caracteriza al modelo de gestion de calidad basado en la

familia ISO/IEC 25000.

Tabla 50. Matriz de cierre de brechas de usabilidad e interoperabilidad

. L 4. . . Lineamiento Entregable KPI

Brecha diagnostica Norma incumplida .. -
propuesto principal verificador
88.2% de estudiantes ISO/IEC 25010:  L-UIT-01: Sistema Mddulo de 15: Indice
demanda nofificaciones Usabilidad de noftificaciones notificaciones satisfaccid
automdticas de (Operabilidad + automdticas (6 activo + n
publicacién/modificacié  Satisfaccion). RRA- eventos catdlogo de estudiantes
n de notas (item E19: CES, literal b). ISO configurados) eventos + 240/5.0
mayor favorabilidad del 21001:2018: preferencias del
instrumento) Comunicacion usuario
continua. configurables

68.7% reporta lenfitud o ISO/IEC 25010:  L-UIT-02: Informe IPC- 13: Tiempo
caidas en periodos de Eficiencia de Profocolo de MCN-001 + Plan de
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alta demanda (item E10
inverso). 68.9% neutro en
velocidad de carga (item
E9).

Moédulo de notas y LMS
operan aislados: doble
ingreso de calificaciones,
riesgo de error por
franscripcién y
sobrecarga del servidor.

Ausencia de métricas
formales de usabilidad:
brechas de interfaz no
detectadas ni corregidas
sistemdticamente (Lépez
Goyez et al., 2025).

36.6% de docentes neutro
en intuitividad para
usuarios con  menor
experiencia tecnoldgica
(item D7).

Desempeno
(Comportamiento
temporal +
Capacidad).

ISO/IEC 25010:
Compatibilidad
(Interoperabilidad)
ISO/IEC  25012:
Exactitud de datos.

ISO/IEC 25010:
Todas las
subcaracteristicas
de Usabilidad.
ISO/IEC 25040:
Proceso de
evaluacion.
ISO/IEC 25010:
Usabilidad

(Aprendizabilidad).

pruebas de
carga +
optimizacién en
fres niveles (BD +
servidor +
frontend)

L-UIT-03:
Integraciéon LMS y
el Médulo en dos
fases (APl REST +
LTI 1.3)

L-UIT-04: Sistema
de 6 métricas de
usabilidad +
proceso iterativo

de mejora de
inferfaz

L-UIT-04 (métrica
M2 de

aprendizabilidad
) + capacitacién
del proceso L-UIT-
03

de
opftimizaciones
implementado
+  verificaciéon
post-
implementacié
n

API REST
documentada
+ flujo de

sincronizacién
activo (Fase 1)
— infegracién
en tiempo real
(Fase 2)

Sistema de
métricas M1-Mé
activo + primera

iteracién de
mejoras
validada con
usuarios

Tiempo de
aprendizaje

promedio < 15
min + guics
contextuales
infegradas en la
interfaz

respuesta <
3.000 ms

12: Tasa de
errores <
0.5%

14 +15 + 16
(mejora
progresiva)

M2: < 15
min  para
nueva
tarea sin
asistencia

La Tabla 50 muestra que los cuatro lineamientos de usabilidad e interoperabilidad

completan el sistema integrado de mejora del Médulo de Control de Notas de la

UPEC. Junto con los lineamientos de gestion institucional y fransparencia (4.1.3.1) y los

de seguridad, auditoria y trazabilidad (4.1.3.2), configuran un conjunto de doce

ineamientos que abordan de manera exhaustiva y sin redundancias las brechas

identificadas en el diagndstico. La implementacion secuencial de los tres conjuntos

de lineamientos iniciando con las bases procedimentales y de seguridad, vy

culminando con las mejoras de usabilidad e interoperabilidad garantiza que cada

intervencién construye sobre un fundamento sélido y que elmddulo evoluciona hacia

un nivel de madurez consistente con los estdndares internacionales de calidad del

software para sistemas de gestion académica universitaria.
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@ Notificaciones automaticas @ Rendimiento optimizado
L-UIT-01 L-UIT-02

Envio de alertas oportunas al publicar,
modificar o cerrar calificaciones.

2| & | &

2

Infraestructura y ajustes técnicos para garantizar
e i y disporibil

[Bueo)
2 - B
TENS -° =
Escalamiento y Monitoreo en
balanceo de carga tiempo real

0C0
LN
©

Experiencia académica
mas eficiente y satisfactoria

Correo Notificacién en Mensaje SMS
institucional el portafolio (opcional)

YN Mejora continua de la interfaz

Comunicacién, integracién,

(3 s
§-UNG0S rendimiento y usabilidad ) -’
Sincronizacién bidireccional de cursos y al servicio de docentes
calificaciones para evitar doble trabajo y errores. y estudiantes.
®
P

® - - [ & - [~ L -l

@ Integracién con Aula Virtual (LMS)

Aplicacién de métricas de usabilidad para disefiar
interfaces mas intuitivas y centradas en el usuario.

Medir Analizar Mejorar Evaluar
Aula Virtual Sincronizacion Médulo de (métricasde  (resultados e (interfazy  (impactoen a
(Lms) bidireccional Control de Notas i ’ i 6

Interoperabilidad institucional

Siu - SIA ™M - i
Sistema de Informacion Sistema Integrado de Correo Bl / Reportes
Universitaria ini 6 émic lituci Institucionales

Figura 21. Modelo de usabilidad e interoperabilidad tecnoldgica para el
fortalecimiento del Médulo de Control de Notas

4.2. DISCUSION

Los resultados obtenidos en la presente investigacion permiten comprender que el
Mddulo de Control de Notas de la Universidad Politécnica Estatal del Carchi posee
una base funcional importante, pero todavia presenta limitaciones relacionadas con
la gestion de calidad, la trazabilidad, la comunicacién con el usuario y la mejora
continua. Esta situacion confirma que la calidad de un sistema académico no debe
evaluarse Unicamente desde su capacidad para registrar y mostrar calificaciones,
sino también desde la manera en que sus procesos estdn documentados,

controlados, medidos y mejorados de forma permanente.

Enrelacién con el primer objetivo especifico, orientado a evaluar el estado actual del
modulo mediante un diagndstico integral, los resulfados evidencian que los docentes
perciben positivamente las funciones bdsicas del sistema. La dimensidon de
funcionalidad y adecuaciéon al reglamento obtuvo niveles altos de aceptacion,
especialmente en el registro de cdlificaciones, el cdiculo automdatico de notas vy la
aplicacién de reglas académicas como el examen supletorio. Este hallazgo se
relaciona con la caracteristica de adecuacion funcional establecida por la norma
ISO/IEC 25010, la cual permite analizar si un producto software cumple correctamente
con las funciones para las que fue disenado. En este sentido, el médulo demuestra
que responde de manera aceptable a las tareas esenciales de registro académico,

lo que representa una fortaleza institucional.
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Sin embargo, aunque el sistema cumple con sus funciones bdsicas, el diagndstico
también muestra que la calidad del software no puede limitarse al funcionamiento
operativo. La presencia de altos niveles de neutralidad en aspectos como
trazabilidad, documentacion, reportes de fallos, auditorias, respaldo de informaciéon
y métricas de calidad indica que los usuarios no tienen suficiente claridad sobre los
controles internos que protegen la informacién académica. Este resultado coincide
con lo senalado por Lopez Goyez et al. (2025), quienes identificaron en el Portafolio
Institucional de la UPEC la necesidad de contar con métricas formales de usabilidad
y procedimientos documentados que permitan fortalecer la coherencia del sistema.
Por tanto, el problema no se encuentra Unicamente en el uso diario del mddulo, sino

en la ausencia de una estructura visible y verificable de gestion de calidad.

Desde la perspectiva de la ISO 9001:2015, esta situacion revela una debilidad
importante en la gestion institucional del proceso. La norma plantea la necesidad de
trabagjar bajo un enfoque basado en procesos, con informacidn documentada,
responsables definidos, seguimiento de resultados y mejora continua. En el caso del
Modulo de Control de Notas, la falta de manuales actualizados, protocolos formales
de registro, mecanismos claros de reclamo y procedimientos de auditoria limita la
capacidad de la institucidn para demostrar que el proceso de gestion de
calificaciones se desarrolla bajo criterios estandarizados. Esto coincide con Arjona-
Granados et al. (2022), quienes sostienen que la gestidon por procesos fortalece la
calidad educativa porque permite ordenar las actividades institucionales, controlar

resulfados y tomar decisiones con base en evidencias.

La familia ISO/IEC 25000 SQUARE aporta un marco técnico relevante para interpretar
estos resultados. Mientras la ISO 9001:2015 permite ordenar la gestion del proceso, la
familia SQuUaRE permite evaluar la calidad del producto software y de los datos que
este administra. En este caso, la ISO/IEC 25010 ayuda a identificar atributos como
funcionalidad, usabilidad, fiabilidad, seguridad, mantenibilidad y compatibilidad; la
ISO/IEC 25012 permite anadlizar la calidad de los dafos académicos desde
dimensiones como exactitud, completitud, consistencia, actualidad, accesibilidad y
trazabilidad; y la ISO/IEC 25040 orienta el proceso de evaluacioén sistemdtica. Esta
integracién es importante porque el Mdédulo de Control de Notas no solo debe
funcionar, sino también garantizar que los datos registrados sean confiables,

completos, actualizados y verificables.
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En esta misma lineq, la interoperabilidad entre el Mddulo de Confrol de Notas y el
Aula Virtual representa una necesidad estratégica. La ausencia de integraciéon entre
ambos sistemas obliga a los docentes a readlizar registros duplicados, lo cual
incrementa la carga operativa y eleva el riesgo de erores por transcripcién manual.
Desde la ISO/IEC 25010, esta situacion se relaciona con la compatibiidad e
interoperabilidad; mientras que, desde la ISO/IEC 25012, afecta la exactitud vy
consistencia de los datos. Por tanto, la propuesta de integracion mediante APIREST y
mecanismos de sincronizacion progresiva no debe entenderse Unicamente como
una mejora técnica, sino como una accidén orientada a reducir errores, optimizar

tiempos y fortalecer la calidad de la informacién académica.

La propuesta de lineamientos responde de manera directa a las brechas
identificadas en el diagndstico. Los lineamientos de gestion institucional y
fransparencia buscan documentar procedimientos, definir responsables y formalizar
canales de atencién. Los lineamientos de seguridad, auditoria y trazabilidad se
orientan a proteger la integridad de las cdalificaciones mediante logs, respaldos vy
controles de acceso. Finalmente, los lineamientos de usabilidad e interoperabilidad
tecnoldgica buscan mejorar la experiencia del usuario, implementar noftificaciones
automdticas, optimizar el rendimiento e intfegrar el moédulo con el aula virtual. En
conjunto, estos lineamientos forman una propuesta coherente con el tercer objetivo
especifico, ya que no se limitan a describir problemas, sino que plantean soluciones

adlineadas con estdndares internacionales de calidad.

Finalmente, la aplicacién conjunta de la ISO 92001:2015, la ISO/IEC 25010, la ISO/IEC
25012 vy la familia ISO/IEC 25000 SQUARE permite construir una visidon integral del
modulo. La calidad no se reduce al cédigo fuente ni a la interfaz, sino que incluye
procesos, datos, usuarios, documentacién, seguridad, auditoria y mejora continua. En
consecuencia, los lineamientos propuestos constituyen una ruta técnica vy
administrativa para fortalecer el Médulo de Control de Notas de la UPEC, elevar la
confianza de docentes y estudiantes, reducir riesgos operativos y consolidar una

cultura institucional orientada a la calidad.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

De acuerdo con los objetivos planteados y los resultados obtenidos en la

investigacion, se establecen las siguientes conclusiones:

1. El Médulo de Confrol de Notas de la UPEC posee una base funcional sélida
para el registro, cdiculo y consulta de calificaciones. Los docentes valoran
positivamente la facilidad para ingresar notas, la aplicacion de reglas
académicas yla exactitud general de los cdiculos automdaticos. Esto evidencia
que el sistema cumple con su propdsito operativo principal y que, desde la
perspectiva de la adecuacién funcional de la ISO/IEC 25010, presenta un
desempeno favorable en las tareas esenciales para las que fue disenado.

2. En relacién con la percepcion docente, la usabilidad bdsica del mddulo es
aceptada de manera positiva, especiamente en la claridad de la interfaz, la
identificacion de parciales y los mensajes de ayuda durante el registro de
notas. No obstante, la neutralidad observada en docentes con menor
experiencia tecnoldgica demuestra que el sistema todavia requiere fortalecer
su capacidad de aprendizaje mediante guias, tutoriales, ayudas contextuales
y manuales interactivos. Por tanto, el mdédulo es funcional para usuarios
habituados al sistema, pero necesita ser mds inclusivo para perfiles con menor
dominio tecnoldgico.

3. Desde la perspectiva estudiantil, elacceso a las calificaciones es una fortaleza,
pero la comprension del cdiculo de promedios constituye una brecha
relevante. El 68,3 % de estudiantes que no expresa una opinidn afimativa sobre
la comprensiéon del cdiculo final evidencia que el sistema comunica el
resultado, pero no explica suficientemente el proceso. Esta situacion afecta la
transparencia académica y puede generar dudas sobre la confiabilidad del

promedio, aun cuando el cdlculo sea correcto.
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5.2

Respecto al segundo objetivo especifico, la estructura de indicadores
propuesta permite cuantificar y monitorear de manera objetiva la calidad del
modulo. Los KPIs definidos para tasa de errores, tiempo de respuesta,
disponibilidad, satisfaccion del usuario, cumplimiento de reclamos,
frazabilidad y usabilidad convierten la mejora del sistema en un proceso
medible. Esto permite pasar de una gestién reactiva, basada en quejas o fallos,
hacia una gestion preventiva sustentada en evidencia.

En relacién con el tercer objetivo especifico, los lineamientos propuestos
responden directamente a las brechas enconfradas en el diagndstico. Los
ineamientos de gestion institucional vy transparencia fortalecen la
documentacion y los procesos; los de seguridad, auditoria y trazabilidad
protegen la integridad de la informaciéon; y los de usabilidad e
interoperabilidad tecnoldgica mejoran la experiencia del usuario y la conexiéon
con ofros sistemas académicos. De esta manera, la propuesta no es aislada,
sino integral y arficulada.

La aplicacion conjunta de la ISO 9001:2015 y de la familia ISO/IEC 25000
SQUARE permite concluir que la calidad del Modulo de Control de Notas debe
ser enfendida desde dos dimensiones complementarias: la calidad de la
gestiéon institucional y la calidad del producto software. La ISO 9001:2015
aporta el enfoque de procesos, documentacion, responsabilidades, auditoria
y mejora continua; mientras que la ISO/IEC 25010, ISO/IEC 25012 e ISO/IEC
25040 permiten evaluar el software, los datos y el proceso de mediciéon técnica.
Finalmente, el objetivo general de la investigaciéon fue alcanzado, ya que se
propusieron lineamientos adecuados basados en normas ISO de calidad para
el fortalecimiento del Mdédulo de Confrol de Notas de la UPEC. Estos
ineamientos ofrecen una ruta de mejora viable para incrementar la
fransparencia, confiabilidad, seguridad, usabilidad e interoperabilidad del
sistema, confribuyendo a una gestion académica mds ordenada, verificable

y dlineada con las exigencias actuales de la educacidén superior.
RECOMENDACIONES

Se recomienda a la Direccién de Tecnologias de la Informacién de la UPEC
implementar de manera progresiva los lineamientos propuestos en la
investigacion, priorizando aquellos relacionados con documentacion,

trazabilidad, reclamos, noftificaciones automdaticas y optimizacion del
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rendimiento. Esta implementacién debe realizarse por fases, iniciando con los
procesos de mayor impacto institucional y continuando con las mejoras
técnicas de integraciéon e interoperabilidad.

Se recomienda elaborar y aprobar un Manual de Calidad especifico para el
Modulo de Control de Notas, dlineado con la ISO 9001:2015. Este documento
debe incluir el alcance del proceso, responsables, enfradas, salidas,
procedimientos, indicadores, mecanismos de auditoria, control de versionesy
criterios de mejora continua. Ademds, debe ser revisado y actualizado al
menos una vez por periodo académico para asegurar su vigencia frente a
cambios normativos o tecnoldgicos.

Se recomienda adoptar un sistema permanente de indicadores de
desempeno del mdédulo. La Direccion de TIC debe monitorear KPIs como
fiempo promedio de respuesta, disponibilidad del sistema, tasa de errores en
el registro, nimero de reclamos, tiempo de atencién de incidencias,
satisfaccion de usuarios, porcentaje de modificaciones auditadas vy
cumplimiento de respaldos. Estos indicadores deben revisarse al ciemre de
cada periodo académico para orientar decisiones de mejora.

Se recomienda avanzar hacia la integracién entre el Médulo de Control de
Notas y el Aula Virtual de la UPEC. Esta integracion debe planificarse en fases:
primero, mediante una sincronizacién controlada de cdlificaciones;
posteriormente, mediante una conexidén mds automatizada y segura. Esta
medida reducird el doble ingreso de informacion, disminuird errores de
transcripcion y mejorard la consistencia de los datos académicos.

Se recomienda capacitar periddicamente al personal de TIC, docentes
responsables y personal administrativo sobre el uso del mdédulo, la gestién de
calidad, la frazabiidad de datos, la seguridad de la informacion y los
lineamientos ISO aplicables.

Finalmente, se recomienda gque la UPEC avance progresivamente hacia una
certificacién o evaluacion externa de sus procesos tecnoldgicos y académicos
bajo normas de calidad. La aplicaciéon inicial de los lineamientos propuestos
puede funcionar como una etapa preparatoria para futuras auditorias,
fortaleciendo la fransparencia, la confianza institucional y el cumplimiento de

esténdares nacionales e internacionales de educacién superior.
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nstrumento de recoleccidon de datos — Docentes

Anexo 2.

2. A. Funcionalidad y adecuacion al reglamento * [1}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcidn 1 Opcidn 2 Opcién 3 Opcién 4 Opcién 5

El sistema le permite registrar
sin dificultades las

calificaciones O O O O O

correspondientes a los dos
parciales del semestre

Considera que el célculo
automaético de las

calificaciones parciales refleja O O O O O

correctamente la evaluacion
académica del estudiante

El sistema aplica
correctamente las reglas para

habilitar el examen supletorio O O O O O

cuando un estudiante no
alcanza el minimo requerido

Confia en que la nota final
generada por el sistema es
correcta y acorde al O O O O O

Reglamento de Estudiantes

3. B. Usabilidad y experiencia de uso * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcion 1 Opcion 2 Opcidn 3 Opcion 4 Opcion 5

La interfaz del sistema es clara

y f4cil de usar para el registro O O O O O

de calificaciones

Puede identificar facilmente
en qué parcial o gestion se
encuentra al momento de O O O O O

ingresar notas

El proceso de registro de
notas resulta intuitivo incluso
para docentes con poca O O O O O

experiencia tecnoldgica
Los mensajes del sistema le

ayudan a evitar errores al
momento de guardar o O O O O O

modificar calificaciones
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4. C. Fiabilidad y disponibilidad del sistema * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcién 1 Opcién 2 Opcién 3 Opcién 4 QOpcién 5

El sistema le permite

identificar claramente cudndo

una calificacion ha sido O O O O O
modificada o corregida

En caso de fallos del sistema,
sconsidera que la informacion
registrada previamente se O O O O O

mantiene sequra

Ha experimentado pérdida de

informacion o errores al O O O O O

quardar calificaciones

Considera que el acceso al
modulo de calificaciones esta

adecuadamente protegido O O O O O

frente a accesos no
autorizados

5. D. Gestion de la Calidad y Mejora Continua * [T

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcion 1 Opcidén 2 Opcién 3 Opcion 4 Opcion 5

La documentacidn del sistema
(manuales, guias) para el

registro de notas esta O O O O O

actualizada y es de fécil
acceso para usted

Existe un proceso claro y

conocido para reportar fallos,

errores o sugerencias de O O O O O
mejora en el modulo de

calificaciones

Considera que los procesos

actuales de registro y

modificacién de notas carecen

de un esténdar formal que O O O O O
garantice la transparencia y

evite errores administrativos

Puede verificar, a través del
sistema, que los procesos de

respaldo y recuperacion de O O O O O

datos de calificaciones se
realizan periddicamente
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La velocidad de respuesta del
sistema es adecuada incluso
cuando hay una alta
concurrencia de docentes (e].
cierre de parciales)

Se realizan encuestas o
consultas periddicas a los
docentes para evaluar la
efectividad del médulo de
calificaciones

El sistema realiza validaciones
en tiempo real que evitan el
ingreso de datos invélidos (gj.:
notas fuera del rango,
formatos incorrectos)

Existen métricas o indicadores
de calidad (gj: tiempo de
disponibilidad, tasa de errores
reportados) que se
monitoreen para este madulo

Percibo que el sistema
evoluciona y mejora
constantemente en respuesta
a las necesidades de los
docentes
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Anexo 3. Instrumento de recoleccidén de datos - Estudiantes

5. A. Acceso y comprension de la informacion * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcién 1 Opcién 2 Opcidn 3 Opcién 4 Opcién 5

Puede acceder sin dificultades
a sus calificaciones parciales y
finales en el Portafolio O O O O O

Institucional

La informacién presentada
sobre parciales, gestiones y
nota final es clara y O O O O O

comprensible

Considera que el sistema le

permite comprender como se O O O O O

obtiene su nota final

6. B. Confiabilidad y consistencia de la informacion * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcién 1 Opcidn 2 Opcidn 3 Opcidén 4 Opcién 5

Confia en que las
calificaciones mostradas en el

sistema reflejan O O O O O

correctamente su desemperio
académico

Las calificaciones que
visualizo coinciden siempre
con las actividades evaluadas O O O O O

por el docente

Las calificaciones permanecen
visibles y sin cambios
inesperados una vez O O O @, O

publicadas

Considera confiable la

informacién académica que O O O O O

presenta el sistema
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7. C. Disponibilidad y eficiencia en la consulta * [T

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcién 1 Opcién 2 Opcién 3 Opcién 4 Opcidn 5

Fl sistema se encuentra
disponible cuando necesita

revisar sus calificaciones, O O O O O

especialmente en fechas de
cierre de parciales

La carga de las calificaciones

se realiza en un tiempo O O O O O

razonable

Ha experimentado lentitud o
caidas del sistema al
momento de consultar sus O O O O O

notas

8. D. Seguridad y control de la informacion * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcidn 1 Opcién 2 Opcidén 3 Opcidn 4 Opcidn 5

Considera que sus
calificaciones estan protegidas

y solo pueden ser vistas por O O O O O

usted y las autoridades
correspondientes

Confia en que no es posible

modificar una calificacion sin O O O O O

un proceso formal autorizado

9. E. Gestion de reclamos y calidad del servicio * [T}

Mediante la escala de Likert para las siguientes afirmaciones, indique su grado de acuerdo, donde 1 = Totalmente en
desacuerdo y 5 = Totalmente de acuerdo.

Opcion 1 Opcidn 2 Opcién 3 Opcién 4 Opcidn 5

Conozco los pasos formales
que debo seguir para solicitar
una revisién o aclaracién de O O O O O

una calificacion.

Cuando reporto un error o

inconsistencia en mis notas,

siento que el caso se atiende O O O O O
y se resuelve.

El proceso de publicacién y
consulta de calificaciones es

justo, confiable y contribuye a O O O O O

una experiencia académica de
calidad.

Puedo acceder al historial de

mis calificaciones y ver su
evolucion durante todo el O O O O O
semestre.
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La implementacién de un
sistema de gestion de calidad

estandarizado (como normas O O O O O

I1SO) aumentaria mi confianza
en la validez de mis notas.

Saber que existe un
procedimiento documentado

y estandarizado para que los

docentes registren las notas, O O O O O
reducirfa mi preocupacion por

errores administrativos.

Recibir una notificacién
automatica cada vez que se

publique o modifique una

calificacion mia, me darfa una O O O O O
sensacion de control y

seguimiento en tiempo real.
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