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RESUMEN

La presente investigacién tiene como objetivo evaluar las vulnerabilidades presentes
en los sistemas informdticos y la infraestructura tecnoldgica de la Universidad
Politécnica Estatal del Carchi (UPEC), mediante la aplicaciéon de técnicas
estructuradas de pentesting. Para ello, se utilizd la metodologia PTES, compuesta por
fases como reconocimiento, modelado de amenazas, andlisis de vulnerabilidades,
explotacién controlada y documentacion de resultados. Durante el proceso se
identificaron activos expuestos, subdominios vulnerables, versiones desactualizadas
de tecnologias y encabezados HTTP mal configurados. Ademds, se aplicaron marcos
de andlisis como STRIDE y MITRE ATTCCK para categorizar riesgos y priorizar vectores
de amenaza. Las herramientas empleadas incluyeron Nmap, OpenVAS, Metasploit,
Burp Suite y Wireshark, lo cual permitié realizar un andlisis técnico y econdmico viable
dentro del entorno universitario. Los resultados muestran que la UPEC presenta
falencias significativas en su postura de seguridad, careciendo de una estrategia
proactiva de evaluaciéon de riesgos. Se concluye que el pentesting estructurado es
una prdctica eficiente para identificar y mitigar vulnerabilidades, por lo que se
recomienda integrarlo en las auditorias de seguridad regulares y promover la
capacitacién continua del personal técnico en ciberseguridad.

Palabras Claves: Pentesting, vulnerabilidades, seguridad informdtica, PTES, MITRE
ATTCCK.
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ABSTRACT

The present research aims to evaluate the vulnerabilities in the computer systems and
technological infrastructure of the Universidad Politécnica Estatal del Carchi (UPEC),
through the application of structured penetration testing techniques. For this purpose,
the PTES methodology was used, which comprises phases such as reconnaissance,
threat modeling, vulnerability analysis, controlled exploitation, and documentation of
results. During the process, exposed assets, vulnerable subdomains, outdated
technology versions, and misconfigured HTTP headers were identified. In addition,
analytical frameworks such as STRIDE and MITRE ATT&CK were applied to categorize
risks and prioritize threat vectors. The tools used included Nmap, OpenVAS, Metasploit,
Burp Suite, and Wireshark, which allowed for a viable technical and economic analysis
within the university environment. The results show that UPEC has significant
shortcomings in its security posture, including a lack of a proactive risk assessment
strategy. It is concluded that structured pentesting is an efficient practice for
identifying and mitigating vulnerabilities, and it is recommended to integrate it intfo
regular security audits and to promote continuous cybersecurity training for technical
staff.

Keywords: Pentesting, vulnerabilities, cybersecurity, PTES, MITRE ATT&CK
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INTRODUCCION

En la actual era digital, la proteccién de la informacién se ha fransformado en un
elemento esencial para asegurar la integridad, disponibilidad y privacidad de los
datos en cualguier entidad. Este reto es aun mds significativo en entidades
educativas como las universidades, donde la infraestructura tecnoldgica resguarda
datos delicados vinculados a alumnos, profesores, investigaciones y procedimientos
administrativos. En estas circunstancias, la Universidad Politécnica Estatal del Carchi
(UPEC), situada en la frontera norte de Ecuador, se enfrenta a amenazas cibernéticas
en aumento debido a la ausencia de tacticas proactivas en términos de seguridad

informatica.

A pesar de contar con sistemas tecnoldgicos operativos, la UPEC no fiene
implementado un proceso institucionalizado de evaluaciéon de vulnerabilidades ni
personal especializado exclusivamente en ciberseguridad. Esto ha generado una
postura de defensa pasiva frente a posibles ataques cibernéticos, exponiendo
activos criticos como servidores académicos, aplicaciones web internas y servicios
administrativos. Esta situacion refleja tendencias observadas en otras universidades
ecuatorianas, donde la seguridad informdatica suele serrelegada a un segundo plano

hasta que ocurre un incidente grave.

Ante este escenario, surge la necesidad de adoptar prdcticas proactivas que
permitan identificar y mitigar riesgos antes de que sean explotados por actores
malintencionados. Es aqui donde el pentesting, o pruebas de penetfracion
contfroladas, se presenta como una solucidn viable y eficiente. Esta metodologia
permite simular ataques reales sobre la infraestructura informdatica de la universidad,
identificando puntos débiles y ofreciendo recomendaciones técnicas para su
fortalecimiento. Su aplicacion no solo ayuda a mejorar la postura de seguridad, sino
gue también fomenta la capacitacion técnica del personal encargado de la gestion

de redes y sistemas.

La presente investigacion busca aplicar técnicas de pentesting para evaluar las
vulnerabilidades presentes en los sistemas informdticos de la UPEC, siguiendo la
metodologia PTES (Penetration Testing Execution Standard). Se espera demostrar que
esta practica es efectiva para detectar debilidades en la infraestructura tecnoldgica
universitaria, incluso bajo recursos limitados y utilizando herramientas de cddigo

abierto.
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Como hipdtesis principal, se plantea que la infraestructura tecnoldgica de la UPEC
contiene vulnerabilidades significativas que podrian ser explotadas por atacantes
externos e internos, debido a la falta de politicas estructuradas de evaluacién de

seguridad. Como objetivos especificos, se pretende:

e |dentificar activos informdaticos criticos dentro de la infraestructura universitaria.

e Aplicar técnicas de reconocimiento pasivo y activo para mapear la superficie
de ataque.

e Realizar un andlisis de vulnerabilidades mediante herramientas automatizadas
y verificacion manual.

e Simular escenarios de ataque controlados para evaluar el impacto potencial.

e Proponer medidas de reduccién y buenas prdcticas para mejorar la seguridad

institucional.

Esta investigacidn no solo busca contribuir al fortalecimiento de la seguridad
informdtica en la UPEC, sino también generar conocimiento aplicable a ofras

instituciones educativas en Ecuador y América Latina.
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I. EL PROBLEMA
1.1.  PLANTEAMIENTO DEL PROBLEMA

En el mundo digital actual, las organizaciones dependen cada vez mds de sus
sistemas informdaticos para realizar sus operaciones diarias. Sin embargo, la creciente
complejidad de estos sistemas y la constante evolucion de las amenazas cibernéticas
han incrementado significativamente el riesgo de vulnerabilidades de seguridad. Las
configuraciones incorrectas, el uso de software desactualizado y la falta de medidas
de seguridad adecuadas pueden exponer a las organizaciones a ataques
cibernéticos que pueden comprometer la integridad, confidencialidad vy

disponibilidad de la informacidn.

A nivel global, la ciberseguridad se ha convertido en una preocupacion critica para
gobiernos, empresas y organizaciones de todos los tamanos. Segun el Foro
Econdmico Mundial, los ciberataques y el robo de datos se encuentran entre los
cinco principales riesgos globales en términos de probabilidad (Schwab, 2022). La
pandemia de COVID-19 ha acelerado la digitalizacion en todo el mundo,
exponiendo aun mds las vulnerabilidades de los sistemas informdaticos y aumentando

la superficie de ataque para los ciberdelincuentes (Interpol, 2023).

En América Lating, la situacion de la ciberseguridad presenta desafios particulares.
La region ha experimentado un aumento significativo en el nUmero vy sofisticacion de
los ciberataques en los Ultimos anos. Factores como la posible falta de profesionales
calificados en ciberseguridad y la potencial insuficiente inversion en tecnologias de

proteccién podrian contribuir a la vulnerabilidad de la regién.

En Ecuador, la problemdtica de la ciberseguridad refleja tendencias regionales, pero

con matices propios.

El pais ha experimentado un incremento en los incidentes de seguridad informdtica,
especialmente en sectores criticos como el financiero y el gubernamental. Segun un

estudio realizado por la Escuela Politécnica Nacional, mds del 60% de las empresas
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ecuatorianas han sufrido algun tipo de ciberataque en los Ultimos dos anos, siendo
el phishing y el malware las amenazas mds comunes (Escuela Politécnica Nacional,
2023.

La Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL) de
Ecuador ha identificado que muchas organizaciones en el pais carecen de politicas
de seguridad informdtica adecuadas y no realizan evaluaciones regulares de sus
sistemas, lo que las hace mds vulnerables a atagques (ARCOTEL, 2023). Ademds, la
falta de conciencia sobre la importancia de la ciberseguridad entre los empleados y

la alta direccién de las empresas ecuatorianas agrava el problema.

El marco legal y regulatorio en Ecuador relacionado con la ciberseguridad estd en
desarrollo, pero aun presenta brechas significativas. La Ley Orgdnica de Proteccion
de Datos Personales, aprobada en 2021, representa un avance importante, pero su
implementacion efectiva sigue siendo un desafio para muchas organizaciones

(Asamblea Nacional del Ecuador, 2021).

En el dmbito educativo y de formacion profesional, Ecuador enfrenta una escasez de
especialistas en ciberseguridad. Un informe del Ministerio de Telecomunicaciones y
de la Sociedad de la Informacién (MINTEL) senala que existe una brecha significativa
enfre la demanda de profesionales de ciberseguridad y la oferta disponible en el

mercado laboral ecuatoriano (MINTEL, 2023).

Este panorama subraya la necesidad urgente de que las organizaciones
ecuatorianas adopten un enfoque mds proactivo y estratégico hacia la
ciberseguridad. Esto implica no solo la implementaciéon de soluciones tecnoldgicas
avanzadas, sino fambién la formacion continua del personal, la actualizaciéon de
politicas y procedimientos de seguridad, y la colaboracion estrecha con entidades
gubernamentales y del sector privado para fortalecer la resiliencia cibernética del

pais.

La Universidad Politécnica Estatal del Carchi (UPEC) depende de diversos servicios
informdticos para la gestion académica, administrativa y operativa. Sin embargo, la
infraestructura tecnoldgica existente no cuenta con procesos sistematicos de
evaluacion de seguridad, lo que genera un panorama incierto respecto al nivel real

de exposicion de sus sistemas internos.
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Aunqgue la universidad dispone de herramientas bdsicas de proteccidon, como
firewalls y configuraciones estdndares, no se ha realizado un andlisis técnico que
permita determinar si estas medidas son suficientes para proteger la red ante
amenazas internas o externas. Esta ausencia de evaluaciones periddicas limita la
capacidad institucional para anticipar riesgos, aplicar mejoras o responder de forma
adecuada frente a vulnerabilidades que puedan comprometer servicios criticos
como plataformas académicas, sistemas administrativos, portales web y servidores

internos.
1.2.  FORMULACION DEL PROBLEMA

sDe qué manera efectiva se puede aplicar el pentesting para evaluar las
vulnerabilidades en las redes y sistemas informdticos de la Universidad Politécnica

Estatal del Carchi y mejorar la seguridad de la informaciéon?
1.3.  JUSTIFICACION

Hoy en dia, casi todo lo que hacemos depende de sistemas informdticos conectados
a internet. En las universidades no es diferente: se manejan notas, registros, datos
personales, plataformas virtuales, correos institucionales, etc. Pero muchas veces se
da por hecho que todo estd “seguro”, cuando en realidad no se han hecho pruebas

reales para comprobarlo. Ahi es donde entra el pentesting.

Esta investigacion tiene como propdsito poner a prueba la seguridad real de los
sistemas publicos de la UPEC usando herramientas y metodologias profesionales, pero
adaptadas a un entorno como el nuestro. No se trata solo de ver si hay fallas, sino de
demostrar cdmo se podrian aprovechar esas debilidades, y, sobre todo, cémo se

pueden prevenir incidentes antes de que sucedan.

El principal beneficiario serd la Universidad Politécnica Estatal del Carchi. Con esta
investigacion no solo se entregard un informe con las vulnerabilidades encontradas,
sino también una guia con soluciones concretas. Esto puede servirle a la Direccion de
TIC como punto de partida para mejorar su estrategia de seguridad. A la larga,
también se beneficia toda la comunidad universitaria: estudiantes, docentes vy

administrativos, porque se protege la informacién que todos manejamos.

Mdas alla de lo técnico, esta investigacion puede abrir una conversacion dentro de la
UPEC sobre la importancia de realizar evaluaciones de seguridad de forma regular,

algo que muchas instituciones aun no hacen por desconocimiento o falta de
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recursos. Justamente por eso usé heramientas de cdédigo abierto y enfoques
prdcticos que pueden ser replicados facilmente. Es decir, esto no se queda en la

teoria, sino que se puede aplicar en la vida real.

Ademds, esta investigacién busca llenar un espacio que no estd muy explorado:
como implementar una metodologia internacional como PTES en una universidad
publica ecuatoriana, con lo que fenemos a mano. Creo que eso le da valor tanto
desde el lado técnico como desde el lado académico, porque puede servir de
referencia para otros estudiantes, docentes o equipos TIC que quieran hacer algo

parecido.

En cuanto a la viabilidad, el proyecto ya estd encaminado. La universidad me dio el
visto bueno, las herramientas que usé son libres y no hubo necesidad de inversiones
grandes. Todo se hizo bajo un enfoque ético y con cuidado de no afectar ningin

servicio.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Evaluar técnicas de pentesting para la evaluacion de vulnerabilidades en la

Universidad Politécnica Estatal del Carchi.
1.4.2. Objetivos Especificos

Fundamentar bibliograficamente la evaluaciéon de vulnerabilidades de una red,
utilizando fuentes académicas y técnicas confiables para la sustentacion de la

investigacion.

Estimar la efectividad de los confroles de seguridad implementados mediante Ia
realizaciobn de pruebas de intrusibn contfroladas, utilizando herramientas
especializadas para identificacion y explotacion de vulnerabilidades de manera

efectiva en la red de la Universidad Politécnica Estatal del Carchi.

Desarrollar un informe que documente los procesos, herramientas y mejores prdcticas

para la evaluacion de la seguridad de la red.
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1.4.3. Preguntas de Investigacion

5Cudles son las metodologias y enfoques utilizados en la evaluacion de posibles

vulnerabilidades de una red?

5 Qué herramientas especializadas de pentesting estdn disponibles y cdmo se utilizan

para identificar y explotar vulnerabilidades en una red?

2Cudl es la efectividad de las pruebas de infrusion controladas en la evaluacion de

los controles de seguridad implementados en una red?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

En una tesis de la Universidad de las Américas, se investigd la vulnerabilidad de los
portales web en instituciones educativas ecuatorianas. El estudio abordd la creciente
preocupacion por el cibercrimen y la necesidad de proteger la informacion en sitios
web institucionales. Se emplearon metodologias como OWASP y recomendaciones

de NIST para evaluar y mejorar la seguridad informdatica (Ahazco & Ortiz, 2020).

Otra investigacion, realizada en la Universidad Estatal del Sur de Manabi, se centrd en
la aplicacion del hacking ético para identificar amenazas y vulnerabilidades en la red
universitaria. Se destacd la importancia de la capacitacidn del personal
administrativo en seguridad informdtica y se identificaron herramientas efectivas para

evaluar la seguridad de la red (Briones, 2020).

Un trabajo de grado de la Universidad Piloto de Colombia explord el hacking ético
como herramienta para la seguridad informdtica. Se detalld un proceso sistemdatico
para realizar pruebas de vulnerabilidad, enfatizando la importancia de la

planificacion y el reconocimiento pasivo (Medina, 2021).

En Cuba, un estudio publicado en la Revista Cubana de Informdtica Médica analizd
las herramientas fundamentales para el hacking ético. Se destacaron software como
Nmap y OpenVas, subrayando la importancia del conocimiento y la interpretacion

en la seguridad informdtica (Rodriguez, 2020).

Por otro lado, Alarcén (2022) hizo pentesting en la red de Salud Valle del Mantaro,
gue hace uso de 3 sistemas administrados por el drea de informdtica, utilizando el
sistema operativo Parrot con sus herramientas integradas y scripts creados por la
comunidad de GitHub, con su prueba logro reducir las vulnerabilidades en un 68%,

mejorando la seguridad de los sistemas.

Una tesis de la Universidad Estatal de Manabi propuso la aplicaciéon del hacking ético

para mejorar la seguridad en la red de una organizacion. Se implementaron tres
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etapas fundamentales del hacking étfico y se recomendo realizar pruebas periddicas

y capacitar al personal técnico (Childn, 2022).

Un proyecto de tesis de la Universidad Técnica de Ambato aplicd el hacking ético
para evaluar la seguridad informdtica en una empresa industrial. Se identificaron
debilidades en equipos con Linux y se recomendd realizar auditorias de hacking ético

de manera regular (Rojas Buenano, 2020).

Por Ultimo, Acosta (2022) hizo una auditoria de seguridad en un entorno controlado,
las pruebas las hizo en Windows y Ubuntu, usando herramientas de cddigo abierto,
utilizé la metodologia OWASP para comparar y analizar los resultados de su auditoria,

con posibles soluciones y recomendaciones.
2.2. MARCO TEORICO
2.2.1. Seguridad Informdatica

La seguridad informdtica se refiere al conjunto de medidas y procedimientos
implementados para proteger la informacién digital y los sistemas informdticos contra
amenazas, ataques y accesos no autorizados (Gomez Vieites, 2020). Este campo
multidisciplinario abarca diversas dreas, incluyendo tecnologia, procesos y factor
humano, con el objetivo de salvaguardar los activos informdficos de una

organizacion o individuo.

Segun Costas Santos (2022), los conceptos bdsicos de la seguridad informdtica

incluyen:

e Amenaza: Cualquier elemento o accién capaz de atentar contra la seguridad
informdtica.

¢ Vulnerabilidad: Debilidad en un sistema que puede ser explotada por una
amenaza.

e Riesgo: Probabilidad de que una amenaza se materialice, aprovechando una
vulnerabilidad.

e Control: Medida de proteccion para mitigar riesgos y reducir vulnerabilidades.

En la era digital actual, la seguridad informdtica ha adquirido una importancia critica.
Diaz Orueta et al. (2020) sehalan que la creciente dependencia de las tecnologias
de la informacién en todos los dmbitos de la sociedad ha amplificado la necesidad
de proteger los datos y sistemas informdticos. Algunos factores que subrayan su

relevancia son:
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Aumento de ciberataques: El nUmero y sofisticacion de los ataques
informdticos han crecido exponencialmente en los Ultimos anos (Gémez
Vieites, 2020).

Regulaciones y cumplimiento: Nuevas leyes y regulaciones, como el
Reglamento General de Proteccion de Datos (RGPD) en Europa, exigen a las
organizaciones implementar medidas de seguridad robustas (Costas Santos,
2022).

Transformacion digital: La adopcidén masiva de tecnologias como la nube, el
Internet de las Cosas (loT) y la inteligencia artificial ha ampliado la superficie
de ataque, requiriendo nuevas estrategias de seguridad (Diaz Orueta et al.,
2020).

Impacto econdmico: Las brechas de seguridad pueden resultar en pérdidas
financieras significativas, danos reputacionales y sanciones legales (Gémez
Vieites, 2020).

Los pilares de la seguridad informdtica, conocidos como la triada CIA (por sus siglas

en inglés), son fundamentales para comprender y aplicar las medidas de proteccion

adecuadas. Estos principios, segun Costas Santos (2022), son:

Confidencialidad: Garantiza que la informacioén solo sea accesible para las
personas o sistemas autorizados. Como senala Gomez Vieites (2020), "la
confidencialidad implica la proteccion de datos y comunicaciones frente a
accesos no autorizados” (p. 45).

Integridad: Asegura que la informacion no sea alterada de manera no
autorizada, manteniendo su exactitud y completitud. Diaz Orueta et al. (2020)
enfatizan que "la integridad de los datos es crucial para mantener la confianza
en los sistemas de informacién y garantizar la toma de decisiones basada en
datos precisos” (p. 78).

Disponibilidad: Garantiza que la informacidon y los recursos estén accesibles
para los usuarios autorizados cuando los necesiten. Costas Santos (2022) afirma
que "la disponibilidad es esencial para mantener la continuidad del negocio y

evitar interrupciones en los servicios criticos" (p. 62).

Estos principios fundamentales son interdependientes y deben considerarse en

conjunto al disenar e implementar estrategias de seguridad informdatica. Como

concluye Gémez Vieites (2020), "el equilibrio entre confidencialidad, integridad vy
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disponibilidad es clave para una seguridad informdtica efectiva y adaptada a las

necesidades especificas de cada organizacion” (p. 103).
2.2.2. Vulnerabilidades en Sistemas Informaticos

En el contexto de la seguridad informdtica, una vulnerabilidad se refiere a una
debilidad o fallo en un sistema de informacidon que puede ser explotado por una
amenaza, comprometiendo la seguridad del sistema (Gomez Vieites, 2020). Estas
debilidades pueden existir en diversos componentes del sistema, incluyendo

hardware, software, procesos o incluso en el comportamiento de los usuarios.

Segun Costas Santos (2022), "una vulnerabilidad es cualquier caracteristica o
circunstancia de un sistema informdatico que pueda ser aprovechada por un
atacante para causar un dano o perjuicio en la confidencialidad, integridad o

disponibilidad de la informaciéon” (p. 87).

Las vulnerabilidades en sistemas informdaticos pueden clasificarse en tres categorias

principales:

e Vulnerabilidades de software:
Estas son las mds comunes y pueden surgir debido a errores de programacion,
configuraciones incorrectas o falta de actualizaciones. Diaz Orueta et al.
(2020) senalan que ‘"las vulnerabiidades de software pueden incluir
desbordamientos de bufer, inyecciones SQL, cross-site scripting (XSS), entre
otras" (p. 124).

e Vulnerabilidades de hardware:
Se refieren a debilidades en los componentes fisicos de un sistema. Gémez
Vieites (2020) menciona que "las vulnerabilidades de hardware pueden incluir
fallos en el diseno de chips, puertas traseras implementadas por fabricantes o
debilidades en los protocolos de comunicacion de los dispositivos” (p. 156).

e Vulnerabilidades humanas:
Estas vulnerabilidades estdn relacionadas con el factor humano en la
seguridad informdtica. Costas Santos (2022) afirma que "las vulnerabilidades
humanas pueden ser el resultado de la falta de concienciacion en seguridad,
el incumplimiento de politicas o la susceptibilidad a ataques de ingenieria

social" (p. 92).
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El ciclo de vida de una vulnerabilidad describe las etapas por las que pasa desde su

creacion hasta su resolucion. Segun Diaz Orueta et al. (2020), este ciclo tipicamente

incluye las siguientes fases:

Intfroduccién: La vulnerabilidad se introduce en el sistema, generalmente
durante el desarrollo o la implementacion.

Descubrimiento: La vulnerabilidad es identificada, ya sea por investigadores
de seguridad, atacantes o por accidente.

Divulgacion: La vulnerabilidad se comunica al fabricante o desarrollador del
software/hardware afectado.

Publicacién: Se hace publica la existencia de la vulnerabilidad, a menudo
acompanada de detalles técnicos.

Explotacion: Los atacantes pueden comenzar a aprovechar la vulnerabilidad
conocida.

Mitigaciéon: Se desarrollan y aplican parches o soluciones para abordar la
vulnerabilidad.

Resolucion: La vulnerabilidad se considera resuelta una vez que se han

aplicado las correcciones necesarias.

Gobmez Vieites (2020) subraya la importancia de "gestionar adecuadamente el ciclo

de vida de las vulnerabilidades para minimizar la ventana de exposicion y reducir el

riesgo de explotacion” (p. 203).

El sistema Common Vulnerabilities and Exposures (CVE) es un estdndar internacional

para la identificacion y catalogacion de vulnerabilidades de seguridad conocidas.

Costas Santos (2022) explica que "el CVE proporciona un método estandarizado para

identificar y referenciar vulnerabilidades especificas, facilitando el intercambio de

informacion sobre seguridad entre diferentes herramientas, bases de datos y servicios"
(p. 115).

Caracteristicas clave del sistema CVE:

ldentificadores Unicos: Cada vulnerabilidad recibe un identificador CVE Unico
(por ejemplo, CVE-2021-44228 para la vulnerabilidad Log4Shell).
Descripcion estandarizada: Cada entrada CVE incluye una breve descripcion

de la vulnerabilidad y sus posibles impactos.
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e Referencias: Se proporcionan enlaces a fuentes adicionales de informacién
sobre la vulnerabilidad.

e Puntuacion de gravedad: Aungue no es parte directa del CVE, a menudo se
asocia con el sistema CVSS (Common Vulnerability Scoring System) para

evaluar la gravedad de las vulnerabilidades.

Diaz Orueta et al. (2020) destacan que "el uso del sistema CVE facilita la gestion de
vulnerabilidades, permitiendo a las organizaciones priorizar sus esfuerzos de

mitigacién y mantener sus sistemas actualizados de manera mads eficiente” (p. 187).
2.2.3. Pentesting

El pentesting, abreviatura de "pruebas de penetfracion” (penetration testing en inglés),
es una prdctica de seguridad informdatica que consiste en evaluar la seguridad de un
sistema, red o aplicacién mediante la simulacién de ataques controlados. Segun
Gomez Vieites (2020), "el pentesting es un método proactivo para identificar
vulnerabilidades y debilidades en los sistemas informdaticos antes de que puedan ser

explotadas por atacantes malintencionados” (p. 278).
Los principales objetivos del pentesting, como senala Costas Santos (2022), son:

e |dentificar vulnerabilidades y debilidades en los sistemas.

e Evaluar la eficacia de las medidas de seguridad existentes.

e Proporcionar una evaluacion realista de los riesgos de seguridad.

e Ayudar a priorizar las acciones de mitigacion y mejora de la seguridad.

e Cumplir con requisitos regulatorios y de cumplimiento normativo.

La historia del pentesting estd estrechamente ligada a la evolucién de la seguridad

informdatica. Diaz Orueta et al. (2020) trazan sus origenes a la década de 1960:

e Anos 60-70: Surgimiento de los "phreakers', precursores de los hackers
modernos, que exploraban vulnerabilidades en sistemas telefénicos.

e ANnos 80: Aparicidon de los primeros hackers informdticos y desarrollo de técnicas
de intrusién en sistemas.

e ARos 90: Reconocimiento formal del pentesting como prdctica de seguridad.
Empresas comienzan a contratar "hackers éticos" para evaluar sus sistemas.

e 2000 en adelante: Profesionalizacion del pentesting, desarrollo de

metodologias estandarizadas y herramientas especializadas.
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Gomez Vieites (2020) senala que "la evolucidon del pentesting ha sido impulsada por

la creciente sofisticaciéon de las amenazas cibernéticas y la necesidad de adoptar un

enfoque proactivo en la seguridad informdtica” (p. 281).

Costas Santos (2022) describe los tres tipos principales de pentesting:

Pentesting de caja negra:

El pentester no tiene conocimiento previo del sistema objetivo. "Este enfoque
simula un atague real de un hacker externo y evalla la seguridad desde la
perspectiva de un atacante sin informacion interna” (p. 156).

Pentesting de caja blanca:

El pentester tiene acceso completo a la informacidén del sistema, incluyendo
codigo fuente, diagramas de red y configuraciones. "Este método permite una
evaluacién exhaustiva y detallada de la seguridad interna del sistema” (p. 157).
Pentesting de caja gris:

Es un enfoque intermedio donde el pentester tiene un conocimiento limitado
del sistema. Diaz Orueta et al. (2020) afirman que "el pentesting de caja gris
equilibra la simulacion de amenazas externas con un conocimiento parcial del
sistema, proporcionando una evaluacion mdas completa que la caja negra,

pero mds realista que la caja blanca” (p. 213).

El proceso de pentesting se divide generalmente en seis fases principales, segin
Gomez Vieites (2020):

Planificacion:

Se definen los objetivos, alcance y metodologia del pentesting. "Esta fase es
crucial para establecer las expectativas y limites de la prueba” (p. 285).
Reconocimiento:

Recopilacion de informacion sobre el objetivo. Costas Santos (2022) senala que
"esta fase puede incluir técnicas como OSINT (Open Source Intelligence) para
obtener datos pUblicamente disponibles” (p. 160).

Escaneo:

ldentificacion de sistemas activos, puertos abiertos y servicios en ejecucion. "El
escaneo proporciona una vision detallada de la superficie de ataque
potencial' (Diaz Orueta et al., 2020, p. 215).

Explotacion:
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Intento de aprovechar las vulnerabilidades identificadas. Gomez Vieites (2020)
advierte que "esta fase debe readlizarse con extremo cuidado para evitar
danos no intencionados en los sistemas objetivo” (p. 287).

e Post-explotacién:
Evaluacion del impacto potencial de las vulnerabilidades explotadas. "En esta
fase, se determina el alcance del acceso obtenido y se identifican posibles
rutas de escalada de privilegios" (Costas Santos, 2022, p. 162).

e Informes:
Documentaciéon detallada de los hallazgos, vulnerabilidades vy
recomendaciones. Diaz Orueta et al. (2020) enfatizan que "un informe claro y
accionable es esencial para que las organizaciones puedan abordar

eficazmente las vulnerabilidades identificadas” (p. 217).

Costas Santfos (2022) concluye que "la ejecucion metddica de estas fases asegura
una evaluacion comprehensiva de la seguridad del sistema, proporcionando una

base sélida para la mejora contfinua de las defensas cibernéticas” (p. 163).
2.2.4. Metodologias de Pentesting

Las metodologias de pentesting proporcionan marcos estructurados para realizar
pruebas de penetraciéon de manera sistemdtica y exhaustiva. Segin Roa Buendia
(2023), "estas metodologias aseguran que las pruebas de penetfracion se realicen de
manera consistente, reproducible y efectiva, cubriendo todos los aspectos criticos de
la seguridad del sistema” (p. 189). A continuacion, se describen tres de las

metodologias mds reconocidas en el campo del pentesting:

El OSSTMM, desarrollado por el Instituto para la Seguridad y las Metodologias Abiertas
(ISECOM), es una metodologia completa para probar la seguridad operacional de
ubicaciones fisicas, interacciones humanas y todas las formas de comunicaciones, ya

sean inaldmbricas, cableadas o analdgicas.

Gavildn Fontecha (2020) destaca que "el OSSTMM se centra en la seguridad
operacional real, medible y cuantificable, proporcionando un marco para la
verificacién cientifica de la seguridad" (p. 112). Las principales caracteristicas del
OSSTMM incluyen:

e Enfoque holistico: Abarca seguridad fisica, humana y de tecnologia de la

informacion.
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e Métricas de seguridad: Infroduce el concepto de RAV (Valor de Ataque Real)
para cuantificar la seguridad.
e Independencia de las herramientas: Se centra en la metodologia mds que en

herramientas especificas.

El PTES es un estandar desarrollado por un grupo de expertos en seguridad para
proporcionar un lenguaje comun y un marco de referencia para las pruebas de
penetraciéon. Lopez Neira y Ruiz Spohr (2022) senalan que "el PTES ofrece una guia
detallada para cada fase del proceso de pentesting, desde la interaccion inicial con

el cliente hasta la presentacion de informes" (p. 245).
Las siete fases principales del PTES son:

e Interacciones previas al compromiso
e Recoleccién de informacion

¢ Modelado de amenazas

e Andlisis de vulnerabilidades

e Explotacion

e Post-explotacion

e Informes

Areitio Bertolin (2021) anade que "el PTES es particularmente valioso por su enfoque
en el modelado de amenazas y la fase de post-explotacion, aspectos a menudo

subestimados en ofras metodologias” (p. 301).

La Guia de Pruebas de OWASP se centra especificamente en la seguridad de
aplicaciones web. Aceituno Canal (2020) describe esta guia como "un recurso
invaluable para los profesionales de seguridad que se especializan en la evaluacion
de aplicaciones web, proporcionando un enfoque sistemdtico para identificar

vulnerabilidades comunes" (p. 178).
Caracteristicas clave de la Guia de Pruebas de OWASP:

e Enfoque en aplicaciones web: Aborda vulnerabilidades especificas de
enfornos web.
e Categorizaciéon de pruebas: Organiza las pruebas en categorias como

autenticacion, autorizaciéon, validacion de entrada, etc.
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e Actualizacion continua: Se revisa regularmente para incluir nuevas amenazas

y técnicas de prueba.

Roa Buendia (2023) destaca que "la Guia de Pruebas de OWASP no solo proporciona
una metodologia de prueba, sino también informacién detallada sobre cdémo
explotar y mitigar vulnerabilidades especificas, lo que la convierte en una

herramienta educativa ademds de una guia practica” (p. 213).

Estas metodologias proporcionan marcos robustos para la realizacion de pruebas de
penetracién, cada una con sus propias fortalezas y enfoques. La eleccién de la
metodologia dependerd del contexto especifico, los objetivos de la prueba y el tipo
de sistema o aplicacion que se esté evaluando. Como concluye Gavildn Fontecha
(2020), "la combinacion de elementos de estas metodologias a menudo resulta en un
enfoque mds completo y adaptado a las necesidades especificas de cada

organizacion” (p. 120).
2.2.5. Herramientas de Pentesting

Las herramientas de pentesting son esenciales para llevar a cabo pruebas de
penetraciéon efectivas y eficientes. Segun Gavildn Fontecha (2020), "la seleccién y uso
adecuado de herramientas de pentesting puede marcar la diferencia entre una
evaluacion de seguridad superficial y una exhaustiva” (p. 150). A contfinuacion, se
describen algunas de las herramientas mds relevantes en diferentes categorias del

proceso de pentesting:

Las herramientas de Open Source Intelligence (OSINT) se utilizan para recopilar
informacion publicamente disponible sobre el objetivo. Roa Buendia (2023) senala
que "el reconocimiento es la base de cualquier prueba de penetracion exitosa, y las

herramientas OSINT son fundamentales en esta fase" (p. 230).
Algunas herramientas OSINT populares incluyen:

e Maltego: Permite visualizar relaciones entre piezas de informacion recopiladas
de diversas fuentes en linea.

e Shodan: Un motor de bUsqueda para dispositivos conectados a Internet.

e theHarvester: Recopila correos electronicos, subdominios, hosts, nombres de

empleados, puertos abiertos y banners de multiples fuentes publicas.
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Lépez Neira y Ruiz Spohr (2022) destacan que "el uso ético de herramientas OSINT
requiere un cuidadoso equilibrio entre la recopilacién de informacion valiosa y el

respeto a la privacidad" (p. 278).

Los escdneres de vulnerabilidades son herramientas disenadas para identificar

debilidades potenciales en sistemas y redes.
Nmap (Network Mapper):

Nmap es una herramienta de coddigo abierto utilizada para descubrimiento de redes
y auditoria de seguridad. Aceituno Canal (2020) describe Nmap como "una
herramienta versdtil que puede utilizarse para inventariar redes, monitorear el tiempo

de actividad de hosts y detectar servicios en ejecucion” (p. 201).
Caracteristicas clave de Nmap:

e Descubrimiento de hosts activos
e Escaneo de puertos
e Deteccién de servicios y sistemas operativos

e Scripting para pruebas avanzadas
OpenVAS (Open Vulnerability Assessment System):

OpenVAS es un escdner de vulnerabilidades completo y de cddigo abierto. Areitio
Bertolin (2021) senala que "OpenVAS ofrece una solucién integral para la detecciéon
y gestion de vulnerabilidades, con una base de datos de pruebas en constante

actualizaciéon” (p. 315).
Caracteristicas principales de OpenVAS:

e Escaneo de vulnerabilidades en multiples plataformas
e Interfaz web para gestion y visualizacion de resultados

e Integracién con ofras herramientas de seguridad

Las herramientas de explotaciéon se utilizan para aprovechar las vulnerabilidades

identificadas y ganar acceso a los sistemas objetivo.
Metasploit Framework:

Es una de las herramientas de explotacion mds populares y potentes en el campo del

pentesting. Gavildn Fontecha (2020) describe Metasploit como "un marco de trabajo
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extensible que permite a los profesionales de seguridad desarrollar, probar y ejecutar

exploits” (p. 180).
Caracteristicas clave de Metasploit:

¢ Amplia biblioteca de exploits y payloads
e Capacidad para desarrollar y probar nuevos exploits
e Integracién con ofras herramientas de pentesting

e Mo&dulos para post-explotacion y pivoteo en redes

Roa Buendia (2023) advierte que "aunque Metasploit es una herramienta poderosa
para los pentesters, también es utilizada por actores maliciosos, lo que subraya la

importancia de su uso ético y confrolado” (p. 245).

Las herramientas de andlisis de trdfico permiten examinar en detalle las
comunicaciones de red, lo cual es crucial para identificar vulnerabilidades vy

comprender el comportamiento de los sistemas.
Wireshark:

Wireshark es un analizador de protocolos de red ampliamente utilizado. Lopez Neira
y Ruiz Spohr (2022) describen Wireshark como "una herramienta indispensable para
cualquier profesional de seguridad, permitiendo una inspeccion detallada del trafico

de red a nivel de paquete" (p. 300).
Caracteristicas principales de Wireshark:

e Capturay andlisis de trafico en tiempo real
¢ Soporte para cientos de protocolos
e Potentes capacidades de filtrado y bUsqueda

e Visualizacion grafica de flujos de comunicacion

Aceituno Canal (2020) anade que "Wireshark no solo es Util para el pentesting, sino

también para la resolucion de problemas de red y el andilisis forense digital” (p. 225).

Es importante destacar que, como senala Areitio Bertolin (2021), "el uso de estas
herramientas requiere no solo habilidades técnicas, sino también una sdlida
comprension de los aspectos éticos y legales del pentesting” (p. 330). Los profesionales
de la seguridad deben asegurarse de tener los permisos adecuados y operar dentro

de los limites acordados al utilizar estas potentes herramientas.
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Il. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque
Cuadlitativo y cuantitativo.

El presente estudio adopta un enfoque mixto: cualitativo y cuantitativo, debido a la
naturaleza técnica y contextual de la evaluacion de seguridad informdatica. Desde el
enfoque cuantitativo, se recopilaron datos objetivos relacionados con servicios
expuestos, versiones de software, nimero de vulnerabilidades detectadas, niveles de
criticidad (segun estdndares como CVSS, CVE y CWE) y estadisticas generadas por

herramientas de andlisis como Nmap, WPScan, Nikto, entre ofras.

Pero también el enfoque cudlitativo permitié analizar el comportamiento de los
sistemas evaluados frente a escenarios simulados de ataque, interpretar las
configuraciones encontradas y observar el entorno institucional en el que operan. A
través de entrevistas informales con personal del drea TIC, también se identificaron

criterios y limitaciones en la gestion actual de la seguridad.

La combinacién de ambos enfoques permitid no solo cuantificar los riesgos técnicos,
sino también comprender el contexto operativo en el que surgen y persisten dichas
vulnerabilidades. Esta perspectiva integral resultd clave para proponer soluciones

viables y adaptadas al entorno institucional.
3.1.2. Tipo de Investigacion
Investigacion experimental.

Se realizaron pruebas de infrusién controladas en una red especifica. Al manipular y
controlar las variables, se evaluo la efectividad de los controles de seguridad

implementados y se determind cémo responden ante intentos de intrusion.

La investigacion permitid obtener resultados empiricos y cuantificables que respalden

conclusiones y recomendaciones. Ademds, proporciond la oportunidad de analizar
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el impacto de las técnicas de pentesting en la identificacion y explotacion de

vulnerabilidades.
Investigacion de campo

Al ejecutar las pruebas en un entorno real y no simulado, este tipo de investigacién
permitié obtener resultados empiricos y cuantificables que respaldan las conclusiones
formuladas, y valorar el impacto de las ftécnicas de pentesting en entornos

productivos bajo condiciones reales de operacion.
3.2. IDEA A DEFENDER

La aplicacién de la metodologia PTES permite identificar de manera estructurada y
efectiva las vulnerabilidades presentes en una red universitaria, facilitando asi el
diseno de medidas de mitigacidn que fortalezcan la postura de seguridad

institucional.

3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

Definicion de las variables

Técnicas de Pentesting: Métodos utilizados para probar la seguridad de un sistema.

Evaluacion de Vulnerabilidades: Proceso mediante el cual se identifican, analizan y

clasifican fallos de seguridad en los sistemas.
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3.3.1. Operacionalizacion de las variable

Tabla 1. Variable Independiente

PTES como
estructural.

marco

Documentacion

Cantidad de hallazgos
Precision de los reportes

configuraciéon

Registro
sistemdtico
Documentacion
técnica

Variable Definicion Dimension Indicador Técnica Instrumento
Nivel de efectividad
Percepcion de expertos percibida Enfrevista Guia de
Complejidad de semiestructurada entrevista
Implementaciéon
NUmero de hosts
identificados Escaneo dered Nmap
; 4 Reconocimiento Canfidad de servicios Enumeracion de Lo d
Qo Conjunto de métodos y detectados Me g Ce
S procedimientos Porcentaje de ouertos servicios reconocimiento
'g sistemdticos utilizados para analizados
8 evaluar la seguridad de Andlisis
9 Técnicas de sistemas informdticos NUmMero de pruebas automatizado
2 Pentesting mediante  pruebas de realizadas Verificacion Scanners de
o penetracion controladas. Andilisis Tiempo de ejecucion manual vulnerabilidades
jg Se aplicd la metodologia Cobertura de andlisis Pruebas de
G
>

Plantillas de
reporte
Herramientas de
documentacién
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Tabla 2. Variable Dependiente

Variable dependiente

Variable Definicion Dimension Indicador Técnica Instrumento
-NUmero de vulnerabilidades . ,
. . Entrevista Guia de
|dentificacion detectadas . .
- semiestructurada  entrevista
-Tasa de falsos positivos
-Nivel de severidad(CVSS) Escaneo de red Nmap
Clasificacion -Tipo de vulnerabilidad Enumeracién de  Logs de

Evaluacion de
Vulnerabilidades

Proceso técnico para
identificar, clasificar y

analizar fallos de

seguridad en sistemas
informdticos, mediante el

uso de pruebas

confroladas de intrusiéon.

Mitigacion

-Impacto potencial

-Efectividad de controles
-Costo de Implementacion

servicios

Andlisis
automatizado
Verificacion
manual
Pruebas de
configuraciéon

reconocimiento

Scanners de
vulnerabilidades
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3.4. METODOS UTILIZADOS

Tabla 3. Comparacion de Metodologias de Pentesting

Criterio PTES OWASP NIST SP 800-115
Estandariza todas las Evaluacién de . o
. . . Guia técnica para
fases del pentesting, aplicaciones web,

Enfoque principal

Cobertura de fases

Nivel de detalle

técnico

Tipo de objetivos que
abarca

Facilidad de adopcién

Aplicabilidad en
universidades

Beneficio en esta

investigacion

Motivo de eleccion

desde la planificacion
hasta el reporte final,
con énfasis en procesos
técnicos y estratégicos.
Completa:
planificacién,
reconocimiento,

modelado de
amenazas, andlisis,
explotacién, post-

explotacién y reporte.

Alto: establece
herramientas, técnicas
y procedimientos

especificos por fase.

Infraestructura de red,
servicios web,
dispositivos,  usuarios,
entornos hibridos.

Requiere conocimiento
técnico y planificacion,

pero es modular vy
escalable segin
recursos.

Alta: se adapta bien a

infraestructuras  mixtas
con limitaciones de
personal o
presupuesto.

Permite  aplicar un

enfoque estructurado,
ético y completo, que
cubre desde la
recoleccién hasta la
presentacion del
informe técnico.

Fue seleccionada por
su capacidad de
ajustarse  a  entornos
reales, su claridad
metodolbgica, sU
enfoque profesional y
su utilidad académica.

centrada en pruebas
para vulnerabilidades
en software y
componentes web.

Parcial: principalmente
enfoque en pruebas
manuales (black-box)
para aplicaciones.

Medio: se centra en
escenarios de ataque
comunes, pero  no
detalla cdémo
explotarlos en entornos
reales.

Aplicaciones web
principalmente.

Mds  sencilla  para
entornos web, pero

limitada fuera de ellos.

Media: Util para revisar
portales institucionales,
pero no evalua redes ni
servicios criticos.

Sirve como
complemento para
validar aplicaciones
web (como
WordPress), pero no
cubre el resto del
sistema.

Se utilizd como
referencia para
pruebas web
puntuales.

pruebas de seguridad,
con enfoque general
para redes, sistemas vy
aplicaciones.

Parcial: orientada a
entornos corporativos,
pero con menor
profundidad en
explotacion o  post
andlisis.

Medio: estructura

general sin bajar a nivel

de procedimientos
detallados.
Redes, dispositivos vy

algunos aspectos de
software.

Adecuada para
enfornos organizativos
amplios con
procedimientos
formales.

Media: sugiere

evaluaciones, pero no

detalla cémo
ejecutarlas con
herramientas
accesibles.

Ul como  marco
organizativo, pero
insuficiente para
pruebas prdcticas
detalladas.
Referenciada como
estdndar institucional,

pero no adoptada por
su poca aplicabilidad
directa.

La metodologia PTES fue seleccionada para esta investigacion por su capacidad de

estructurar de forma completa y prdactica todas las fases de un pentest profesional. A

diferencia de OWASP, que se centra en aplicaciones web, o de NIST, que es mds

36



normativo y menos operativo, PTES proporciona una guia concreta y flexible, Util tanto

en entornos corporativos como en escenarios educativos con recursos limitados.

Su enfoque paso a paso, desde la planificacion hasta la post-explotacién y el reporte,
permitid una ejecucién ordenada, con resultados tangibles y aplicables. Ademds, su
compatibilidad con herramientas de cdédigo abierto facilita su adopcion en
contextos donde no se dispone de soluciones comerciales. Estas caracteristicas
convierten a PTES en una alternativa ideal para trabajos de investigacion aplicada

como el presente estudio.
3.5. ANALISIS ESTADISTICO
Entrevista
1. ;Cémo describiria su experiencia personal en seguridad informatica?

Respuesta:

Mi formacién inicial incluyd aspectos bdsicos de seguridad, como la implementacion
de firewalls, IPS e IDS. Sin embargo, no me he especializado en seguridad informdtica
como tal. Mi experiencia ha estado mds enfocada en redes e infraestructura.
Conozco los conceptos generales del pentesting y su importancia, pero no he tenido
la oportunidad de aplicar herramientas especificas ni liderar proyectos de pruebas
de penetracion.

Andilisis:

Esta respuesta muestra una base conceptual en seguridad, pero sin aplicaciéon
prdctica reciente. Refleja una brecha comun en roles de infraestructura donde la
seguridad se considera un complemento y no un drea de especializacion. Puede
representar una oportunidad para fortalecer el drea con personal o proyectos que

aborden directamente esta necesidad.

2. ;Considera que la universidad ha implementado estrategias concretas de

pentesting o andlisis de vulnerabilidades?

Respuesta:

No de forma institucional. Usualmente, este tipo de actividades se realizan en el
contexto de proyectos de titulacién de estudiantes de carreras afines. Desde el drea
de TIC, damos soporte a esos proyectos, pero no hemos ejecutado pruebas de

penetracidon de manera formal ni peridédica desde el departamento.
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Andlisis:

AqQui se evidencia una ausencia de politicas o estrategias estructuradas en torno al
pentesting. Delegar estas tareas exclusivamente a estudiantes refleja una falta de
planificacidon organizacional en seguridad. Seria clave desarrollar protocolos

institucionales que incluyan estas practicas como parte del ciclo de seguridad de Tl.
3. ;Qué limitaciones enfrentan al intentar fortalecer la seguridad de los sistemas?

Respuesta:

Una de las principales limitaciones es la falta de personal especializado
exclusivamente en seguridad informdatica. Otfro factor es el presupuesto, ya que
muchas herramientas avanzadas requieren licencias costosas. Ademds, no contamos
con entornos de pruebas aislados, lo que limita realizar simulaciones sin afectar la
operacion.

Anadilisis:

Este tipo de limitaciones son comunes en organizaciones educativas. Subraya la
necesidad de apostar por soluciones de cédigo abierto, formacién continua vy, si es
posible, colaboraciones con instituciones externas que permitan la transferencia de

conocimientos y herramientas.
4. ;Qué importancia cree que tiene el pentesting dentro del contexto universitario?

Respuesta:

Permite a los estudiantes aplicar sus conocimientos en entornos reales y detectar
vulnerabilidades que podrian pasar desapercibidas. Sin embargo, desde el drea
administrativa ain no le hemos dado el peso operativo que merece.

Andlisis:

La visidon positiva hacia el pentesting académico abre la puerta para futuras
colaboraciones entre el drea técnica y la comunidad estudiantil. Formalizar estos
ejercicios dentro de un marco institucional, incluso como parte de auditorias internas,

fortaleceria el entorno de seguridad de la universidad.
5. ;Qué medidas bdsicas de seguridad aplica actualmente el departamento de TIC?

Respuesta:
Nos enfocamos en mantener los sistemas actualizados, realizar respaldos periddicos y

configurar adecuadamente los firewalls. También vigilamos el trafico de red vy
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limitamos el acceso a ciertos servicios, aunque no utilizamos herramientas de
monitoreo avanzadas.

Andlisis:

Estas medidas representan una base sdlida, pero insuficiente ante amenazas mds
sofisticadas. Seria beneficioso avanzar hacia soluciones mds completas, como la
segmentacion de red, andlisis de logs, autenticacidn multifactor y deteccion

temprana de anomalics.

6. ;Considera que seria Ufil capacitar al personal del drea en herramientas de

pentesting?

Respuesta:

Si, definitivamente. Aunque tenemos una nocién general, hace falta una formacioén
mas especifica y practica. Esto permitiria responder mejor ante incidentes, entender
los reportes de vulnerabilidades y mejorar la prevencion.

Andlisis:

Reconocer la necesidad de capacitaciéon es el primer paso para fortalecer el equipo.
Invertir en formacion técnica puede ser mds sostenible a largo plazo que depender
exclusivamente de proyectos estudiantiles, y permite que la seguridad se integre de

forma transversal en la gestién tecnoldgica.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.2. PROPUESTA

La seguridad informdtica es un pilar fundamental en la proteccién de datos y sistemas
dentro de las organizaciones. En el caso de las instituciones de educacion superior,
como la Universidad Politécnica Estatal del Carchi (UPEC), la integridad de lared y la
informacion es crucial para garantizar la continuidad de sus actividades académicas

y administrativas.

El proyecto tiene como objetivo aplicar técnicas de pentesting para evaluar
vulnerabilidades dentro de la infraestructura tecnoldgica de la universidad,

permitiendo identificar riesgos potenciales y proponer estrategias de mitigacion.

La ejecucion del proyecto comprende diversas fases que incluyen la investigacion
tedrica, el andlisis de la red, la ejecucion de pruebas de penetracion y la generacion
de informes de vulnerabilidad. Durante el proceso se abordardn aspectos clave

como:

e |dentificacion de activos criticos dentro de la infraestructura de la universidad.

e Evaluacion de configuraciones y seguridad.

e Simulacion de ataques controlados para medir el nivel de exposicion a
amenazas.

e Recomendaciones para fortalecer la seguridad de la red.

Este enfoque permitird a la Universidad Politécnica Estatal del Carchi mejorar sus
mecanismos de defensa ante posibles ciberataques y fortalecer la seguridad de sus

sistemas.
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4.2.1. Estudio de Factibilidad
Informacion sobre la Institucion

La Universidad Politécnica Estatal del Carchi (UPEC) es una institucion de educacion
superior. Su enfoque académico estd orientado a la formacién de profesionales en

diversas dreas del conocimiento, con énfasis en tecnologia e innovacion.
Ubicacion
La UPEC se encuentra en la ciudad de Tulcdan, capital de la provincia de Carchi, en

la regidn norte de Ecuador, cerca de la frontera con Colombia. Su ubicacion

estratégica la convierte en un punto de referencia académico en la zona.
Area de Aplicacién

Este estudio se enfocard en evaluar la seguridad de la infraestructura de red y los
sistemas informdaticos de la universidad. Las pruebas se centrardn en identificar

vulnerabilidades en:

Redes internas y externas de la institucion.

Servidores utilizados para la gestion académica y administrativa.
Aplicaciones web internas de la UPEC.

¢Qué se va a hacer?

El proyecto consistid en la ejecucion de un pentesting controlado en la red
universitaria, siguiendo protocolos de seguridad que permitié evaluar su resistencia
ante posibles ataques. Se desarrollard un informe con los hallazgos y se presentardn

recomendaciones para mejorar la ciberseguridad institucional.
Misidn y Visiéon de la UPEC

Misidn: "Formar profesionales competentes, con principios éticos y valores, que
contribuyan al desarrollo sostenible de la sociedad mediante la generaciéon y

aplicacién del conocimiento.”

Vision: "Ser una institucién de educacién superior reconocida por su excelencia

académica, innovaciéon tecnoldgica e impacto en el desarrollo regional y nacional.”
Justificacion Técnica

El proyecto es técnicamente viable, considerando:
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Infraestructura Disponible
Para llevar a cabo las pruebas de seguridad, se utilizardn los siguientes recursos:

Equipos de cémputo y servidores universitarios: La UPEC proporciona servidores y
acceso a lared institucional, lo que permite realizar evaluaciones de vulnerabilidades

en un enforno real.

Herramientas de coédigo abierto: Se empleardn software de pentesting como Nmap,
Metasploit, OpenVAS, Burp Suite Community Edition, Wireshark, entre ofros. Esto

garantiza que las pruebas sean efectivas sin incurrir en costos adicionales de licencias.
Compatibilidad con los Sistemas de la Universidad

El pentesting se ejecutard sin afectar la operatividad de la institucion, respetando las

restricciones y politicas de acceso a informacidn sensible.

Segmentacion de pruebas: Se realizardn auditorias en redes especificas, sin

comprometer la estabilidad de la infraestructura general.
Experiencia del Investigador

El autor cuenta con formacién en Ciencias de la Computacion, lo cual respalda la
capacidad técnica para readlizar las pruebas de penetracion. El proyecto se

fundamenta en metodologias reconocidas como:

PTES (EstGndar para pruebas de penetracion)

OWASP Testing Guide (para andlisis de aplicaciones web).

NIST SP 800-115 (para metodologias de pruebas de seguridad en sistemas).

MITRE ATT&CK (para identificar vectores de ataque utilizados por ciberdelincuentes).
Alcance Técnico del Pentesting

El andlisis de seguridad incluird los siguientes aspectos técnicos:

Reconocimiento y andlisis de infraestructura: Identificacion de servicios expuestos y

mapeo de la red.

Escaneo de vulnerabilidades: Evaluacion de fallos en servidores, aplicaciones web y

bases de datos.

Pruebas de explotacion contfroladas: Simulacion de ataques éticos para comprobar
el impacto de las vulnerabilidades encontradas.
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Evaluacion de politicas de seguridad: Andlisis del uso de contrasenas, segmentacion

de red y accesos.

Justificacion Econdémica

La inversidon es razonable en comparacién con los beneficios:

Costos minimos: Solo implica gastos de transporte, electricidad e internet.

Ahorro en licencias: Uso de herramientas gratuitas en lugar de software comercial.

Prevencion de pérdidas: La identificacién temprana de vulnerabilidades evita costos

por ataques cibernéticos en el futuro.

Tabla 4. Costos Operativos (4meses)
Concepto Mensual (USD) Total 4 meses (USD)

Transporte $40 $160
Electricidad $8 $32
Intfernet $21 $84
Total, Operativo  $69 $276

Costo Total del Proyecto (4 meses)
Valor de tu tiempo: $4,000 USD.
Costos operativos: $276 USD.
Costo total estimado: $4,276 USD.
Justificacién Legal y Etica

Autorizacion institucional: Se requirié un permiso formal de la UPEC para realizar las

pruebas.

Respeto a la privacidad y proteccion de datos: No se extrajo informacion personal ni

se modificd datos criticos.

Cumplimiento normativo: Se siguieron estédndares como la Ley Orgdnica de
Proteccion de Datos Personales de Ecuador y normativas internacionales de

ciberseguridad.
Beneficios del Proyecto

Mejora de la seguridad informdtica: La universidad conocerd sus puntos débiles y

podrd reforzarlos.

Fortalecimiento académico: El proyecto puede servir como referencia para futuras

investigaciones en ciberseguridad.
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Reduccion del riesgo de ataques: Al corregir vulnerabilidades antes de que sean

explotadas.

Optimizacion de politicas de seguridad: La UPEC podrd actualizar sus protocolos de

proteccion de datos.
Posibles Riesgos y Limitaciones
Riesgos:

Interrupcidn del servicio: Las pruebas mal ejecutadas pueden afectar la operatividad

de los sistemas.

Errores en la deteccion de vulnerabilidades: Algunas fallas podrian no identificarse si

las pruebas no se realizan correctamente.
Limitaciones:

Acceso restringido a ciertos sistemas: La universidad podria limitar las pruebas en

servidores criticos.
4.2.2. Resultados por fase de PTES

La fase de Interacciones previas al compromiso constituye el punto de partida en la
metodologia PTES. En esta etapa se definieron de forma clara los objetivos de la
evaluacion, el alcance permitido por la institucidn, los limites técnicos del entorno de
pruebas, asi como los responsables del monitoreo y acompanamiento durante el
proceso. Ademds, se establecieron los acuerdos legales y éticos necesarios,
incluyendo una carta de autorizaciéon formal por parte de la Universidad Politécnica
Estatal del Carchi (UPEC). Esta planificacion inicial garantiza que el pentesting se
realice de forma controlada, segura y conforme con los lineamientos institucionales y

normativos vigentes.
4.2.3. Definicion del Alcance

Para delimitar la evaluacién de seguridad, se han identificado los siguientes

componentes como objetivos del pentesting:

Sistemas criticos de informacién: Plataformas de gestion académica y bases de datos

gue contienen informacion sensible de estudiantes y docentes.

Infraestructura de red: Segmentos de red internos y externos, dispositivos de

comunicacion y servidores conectados a internet.
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Endpoints y dispositivos fisicos: Computadoras de laboratorios y servidores internos

utilizados en procesos administrativos y académicos.

Servicios en la nube: Aplicaciones alojadas en plataformas externas utilizadas por la

universidad para gestiéon académica y administrativa.

Ademds, se han definido los limites del pentesting para evitar interrupciones en los

servicios criticos y garantizar el cumplimiento de las normativas institucionales.
4.2.4. Requerimientos Técnicos

Para llevar a cabo las pruebas de penetracion, se han identificado las siguientes

herramientas y configuraciones:
Herramientas Para Utilizar
Las herramientas seleccionadas para cada fase del pentesting son:
Escaneo y enumeracion:
Nmap (deteccion de servicios y puertos abiertos).
Netdiscover (identificacion de dispositivos en la red).
Tabla 5. Comparacion de herramientas de escaneo
Criterio Nmap (Elegida) Zenmap Masscan
Escdner avanzado de

puertos y servicios.
Muy alto (servicios, Medio — Alto depende

Tipo de herramienta GUl de Nmap Escaneo ultrarrdpido

Nivel de detalle Bajo (solo puertos)

versiones, scripts NSE). de Nmap

Precisién Alta Alta Media
Deteccion SO, NSE

Funciones adicionales  scripfing, escaneo  Misma que Nmap Enorme velocidad
evasivo.

Curva de aprendizaje Media Baja Media

Pentesting profesional y

Casos de uso ideales o Uso educativo Escaneos masivos
auditorias completas.
Ofrece informacion
. . profunda, flexible y No anade valor  Solo velocidad, no sirve
Motivo de eleccidn . ; . s
exacta; es estdndar en  técnico real para andlisis detallado
pentesting

Tabla 6. Comparacion de herramientas ARP
Netdiscover

Criterio (Elegida) ARP-Scan Fing
Método ARP scanning ARP scanning Multiplataforma
Velocidad Alta Alta Media
Nivel de detalle IP, MAC y vendor S|,m|lqr, pero MAs  pssico
técnico

Requisitos Bajo Medio App externa

Ligero, rapido Y Requiere mds No es apropiado para
Motivo de eleccidn suficiente para redes - - - .

locales configuracion pentesting profesional
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Andlisis de vulnerabilidades:

OpenVAS (deteccioén de vulnerabilidades en servidores y aplicaciones).

Nikto (andilisis de seguridad en servidores web).

Tabla 7. Comparacion de escdneres de vulnerabilidades

Criterio OpenVAS (Elegida) Nessus QualysGuard
Licencia Libre / open source Comercial Comercial
Base de datos Amplia, actualizada Muy Amplia Muy Amplia
Nivel de detalle Alto Muy Alto Muy Alto
Costo Gratis Alto Muy Alto
Requisitos Medio Bajo Nube
Permite evaluacion Servicio empresarial

Motivo de eleccion

completa sin costos

Requiere licencias

fuera del alcance.

Tabla 8. Comparacion de herramientas de andlisis HTTP

Criterio Nikio (Elegida) Wappalyzer Skipfish
Tipo Escaner de Fingerprintin Fuzzer web
P vulnerabilidades web gere 9
. . Alto (cabeceras, fallos . . .
Nivel de profundidad comunes, CVEs) Bajo (solo fecnologias)  Medio
. Malas configuraciones,
Errores fipicos . . . .
versiones, archivos  Ninguno Limitado
detectados
expuestos
Encuentra
. ., vulnerabilidades reales . Muy ruidoso y menos
Motivo de eleccidn - - Solo reconocimiento .
y configuraciones preciso
inseguras

Explotacion de vulnerabilidades:

Metasploit Framework (automatizaciéon de exploits).

Tabla 9. Comparacion de frameworks de explotacion

Criterio Meta§ ploit Core Impact Immunity Canvas
(Elegida)
Licencia Libre Comercial Comercial
Mdédulos disponibles Ex‘rensg lioreria Muy Alta Alta
actualizada
Popularidad Estdndar mundial Empresarial Empresarial
Costos Gratis Muy Alto Alto
La herramienta
profesional mdas No accesible para

Motivo de eleccion

completa disponible sin
costo

Licencias prohibitivas

universidades

Intercepcién y manipulacién de trafico:

Burp Suite (andlisis de trafico web y ataques a aplicaciones).

Tabla 10. Comparacién de herramientas proxy

Criterio

Burp Suite (Elegida)

OWASP ZAP

Fiddler
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Proxy interceptador

Tipo . Proxy y escéner web Analizador HTTP
para pentesting web

Nivel profesional Muy Alto Alto Medio

Funcionalidades Intruder, repeater, Escdner automdtico Solo debugging

decoder, sequencer
Estdndar profesional y Muy  buenag, pero

Motivo de eleccidn mds completa incluse menos  precisa  en
en versidn gratuita ataque manuales

No apta para
pentesting serio

Ataques a credenciales y autenticacion:
Hydra (ataques de fuerza bruta a contrasenas).
John the Ripper (crackeo de hashes de confrasena).
Tabla 11. Comparacion de herramientas de cracking

Criterio Hydra / Jhon Hashcat Medusa
Fuerza bruta ( Hydra) /

Tipo Cracking hashes (Jhon) GPU-cracking Fuerza bruta
Alcance Amplio Muy Alto Medio
Requisitos Bajos GPU Bajos
Suficientes para
. - pruebas controladas y Necesita hardware Menos potfente que
Motivo de eleccidn S
acorde al alcance adicional Hydra
académico

4.2.5.2 Infraestructura y Equipos Necesarios
Para la ejecucion de las pruebas se hizo uso de la siguiente infraestructura:

Computadora con capacidad de procesamiento suficiente para ejecutar

herramientas de pentesting.

e Procesador - Intel i5 — 10300h 4 nuUcleos 8 hilos.
e GPU - Nvidia GTX 1650.
e RAM -8 Gigabytes.

Acceso a lared objetivo con los permisos correspondientes.

e Conexidon ainternet via wifi de 100 megabits
Entornos de prueba en mdquinas virtuales para evitar afectar sistemas en produccion.
4.2.5.3 Planificacion del Pentesting

Con base en los requerimientos definidos, se ha estructurado un plan de trabajo que

considera los siguientes aspectos:

Asignacion de responsabilidades, identificando el rol de cada integrante del equipo

de evaluacion.
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Plan de mitigacion de riesgos, estableciendo medidas para prevenir impactos

negativos en la operacién de los sistemas evaluados.

Criterios de éxito, determinando qué resultados se esperan y como se evaluard la

efectividad del proceso.
4.3. FASE1: INTERACCIONES PREVIAS AL COMPROMISO.

Fue establecido el contacto con los responsables del drea de Tecnologias de la
Informacién de la UPEC, quienes autorizaron formalmente la ejecucion de pruebas
de penetracion. Se delimitd el alcance del pentesting a redes internas, servicios web
institucionales y servidores académicos. Se elabord un documento de autorizacion y
se definieron los términos para garantizar que las pruebas no afectaran la continuidad

operativa.
4.4. FASE 2: RECOLECCION DE INFORMACION.

Mediante herramientas OSINT (theHarvester, DNSDumpster, WHOIS), fueron

recolectados los siguientes datos:

Subdominios y servidores web visibles.

Direcciones IP publicas asociadas a la institucion.
Informacién sobre certificados SSL y encabezados HTTP.

Tecnologias utilizadas en aplicaciones web (detectadas con WhatWeb).

Read proxies.yaml from /etc/theHarvester/proxies.yaml
khkhkhkhkhkhkhkhkhkhkhkhkhkhhhkhkhkhkhkhkhhkhkhkhhkhkhkhkhkhkhkhhhkhhkhhhkhkhhhhhhhhhkhhhhhhkhhhhhhhh

*

theHarvester 4.5.0

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

*
*
*
*
*
*
*
*
*

* % % ok O ok O * F * *

=

e s e e e e e o e e e e e e e o e e e e o e e ke e o ke o ke e o ke sk o ok o ok e o ke ke o e e o ke o e e o ke o o ok ok o ok ok o ok o ok e e ke ok

usage: theHarvester [-h] -d DOMAIN [-1 LIMIT] [-S START] [-p] [-s]
[—screenshot SCREENSHOT] [-v] [-e DNS_SERVER] [-t]
[-r [DNS_RESOLVE]] [-n] [-c] [-f FILENAME] [-b SOURCE]

theHarvester is used to gather open source intelligence (OSINT) on a company or
domain.

Figura 1. Herramienta theHarvester
Fuente: Mensaje de presentacion de la herramienta, de Ignacio Pérez, 2024
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Figura 2. Herramienta DNSDumpster
Fuente: DNSDumpster, de VulneralLabs, 2022

WHOYS

Domain Name Information Lookup

Search WHOIS, RDAP, DNS, and nameserver information for any domain name

Enter a domain name or IP address... Search

Figura 3. Herramienta WHOIS
Fuente: Whois, de Who.is, 2025

4.4.1. Reconocimiento Pasivo

Es la primera fase del proceso de pentesting y consiste en recopilar informacién sobre
el objetivo sin interactuar directamente con sus sistemas. Su propdsito es obtener
datos que permitan comprender la infraestructura y detectar posibles vectores de

ataque sin alertar a los sistemas de seguridad.
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WhatWeb is a next generation web scanner. Enter a domain to analyze:

WhatWeb recognises web technologies including Liciiilisc ER
content management systems (CMS), blogging

platforms, statistic/analytics packages, JavaScript

libraries, web servers, and embedded devices. + Download

WhatWeb has over 1800 plugins, each to W wWiki

recognise something different. WhatWeb also
identifies wversion numbers, email addresses,
account IDs, web framework modules, SQL errors,
and more.

http://upec.edu.ec [301 Moved Permanently] Country[ECUADOR][EC],
IP[190.15.133.60],

RedirectLocation[https://upec.edu.ec:443/],

Title[Object moved permanently]
https://upec.edu.ec/ [288 OK] Cockies[PHPSESSID,cookiesessionl],
Country[ECUADOR][EC],

Email[info@upec.edu.ec],

Frame, HTMLS5, HTTPServer[nginx],

HttpOnly[cookiesessionl],

IP[190.15.133.60],

JQuery[3.7.1],

MetaGenerator[Elementor 3.27.6; features: additional_custom_breakpoints; settings: css_print_me
Script[text/javascript,text/template],

Title[UPEC],

UncommonHeaders[link],

Vimeo, WordPress[6.7.2],

nginx

Figura 4. Reporte de WhatWeb

DNSDumpster . com Learn Defend API FAQ Membership

dns recon & research, find & lookup dns records

Enter a Dc

upec.edu.ec

Start Test!

Figura 5. Reconocimiento en DNSDumspter
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Figura 6. Mapa de Subdominios de DNSDumspter

4.5. FASE 3: MODELADO DE AMENAZAS

Durante la fase de Modelado de amenazas se hizo un andlisis estructurado de los
posibles vectores de ataque y escenarios de explotacion que podrian comprometer
los activos criticos de la Universidad Politécnica Estatal del Carchi (UPEC). Se
identificaron los sistemas mds sensibles, como servidores académicos, aplicaciones
web internas y servicios administrativos. Con base en la informacién recolectada
previomente, se construyeron perfiles de atacantes (actores de amenaza) y se
categorizaron sus posibles acciones utilizando marcos como STRIDE y MITRE ATT&CK.
Este modelado permitid anticipar técnicas potenciales de acceso, escalamiento y
persistencia, y sirvidb como guia estratégica para orientar el andlisis de

vulnerabilidades y priorizar los objetivos de explotacion durante las fases siguientes.

En esta fase se construyd un modelo de amenazas a partir de la informacién
recolectada durante el reconocimiento pasivo y activo, utilizando herramientas
como dnsdumpster y WhatWeb. El andilisis permitié identificar diversos subdominios

asociados al dominio principal upec.edu.ec, asi como sus respectivas direcciones IP
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publicas, rangos de red, servidores DNS, MX y proxys. Esta informacion fue clave para
visualizar la superficie de ataque expuesta por la infraestructura de la Universidad
Politécnica Estatal del Carchi (UPEC).

Entre los activos criticos detectados se encuentran portales institucionales como
midispace.upec.edu.ec, biblioteca.upec.edu.ec, virtualgrado.upec.edu.ec,
transparencia.upec.edu.ec, entre otfros. Algunos de estos estdn desplegados sobre
tecnologias web populares como WordPress 6.7.2, lo cual representa un posible
vector de ataque conocido por sus vulnerabilidades histéricas si no estd
debidamente actualizado. Ademds, se identificaron encabezados HTTP que podrian
revelar informacion sensible como X-Powered-By, Server: nginx, y cookies de sesion
activas, las cuales podrian estar expuestas a ataques de secuestro de sesidn si no se

aplican correctamente atributos de seguridad como HitpOnly y Secure.

A través del uso de WhatWeb, se observd también el uso del plugin Elementor 3.27.6
en el CMS, lo cual representa un punto de interés para un posible atacante, dado el
historial de vulnerabilidades encontradas en versiones anteriores de este constructor
visual. Asimismo, se identificd el uso de tecnologias JavaScript como jQuery 3.7.1, lo
cual podria abrir la puerta a ataques del tipo XSS (Cross-Site Scripting) si no se valida

adecuadamente el input del usuario.

El modelado de amenazas contempld actores como atacantes externos no
autenticados, atacantes internos (usuarios maliciosos con acceso limitado a servicios
institucionales) y atacantes persistentes que podrian utilizar técnicas avanzadas para
evadir la deteccidon. Se consideraron escenarios de ataque como explotacion de
vulnerabilidades conocidas en los CMS, escaneo de puertos expuestos y ataques a

través de DNS mal configurados.

Este andilisis fue fundamental para priorizar los objetivos y disenar las rutas de ataque
mds probables a ser comprobadas en las siguientes fases del pentesting,
enfocdndose en aquellas superficies expuestas con mayor valor para un atacante y

mMayor riesgo para la organizacion.
4.5.1. Aplicacion del modelo STRIDE

El modelo STRIDE clasifica las amenazas en seis categorias. A continuacion, se detalla
su aplicacion sobre los sistemas y servicios detectados en los dominios y subdominios
de la UPEC:
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Tabla 12. Modelo STRIDE aplicado a la universidad

Categoria . s .
Descripcion Ejemplo en UPEC
STRIDE P jemp
. Suplantacion de Posibles ataques por fuerza bruta a paneles de login sin
Spoofing ; . ] ) .
identidad autenticacion multifactor.
. Ly Subida de archivos maliciosos o modificacién de contenido
Tampering Alteracion de datos .
en WordPress mal configurado.
- Negacion de Ausencia de logs de acceso en algunos subdominios puede
Repudiation . L . o o
acciones permitir que acciones maliciosas pasen desapercibidas.
Information Fuga de Exposicidon de versiones, directorios listados y cabeceras HTTP
Disclosure Informacién informativas en nginx.
. . Interrupcion de Subdominios sin WAF podrian ser vulnerables a ataques de
Denial of Service . .. .
servicios denegacion de servicio.
Elevation of Escalada de Plugins WordPress vulnerables podrian permitir escalar
Privilege privilegios privilegios hasta administradores.

4.5.2. Aplicacion de MITRE ATT&CK

El marco MITRE ATT&CK permitié mapear las posibles técnicas que un atacante podria
usar, basadas en las debilidades observadas en los sistemas. Algunas técnicas

relevantes al contexto fueron:

Tabla 13. Modelo STRIDE aplicado a la universidad

Técnica ATT&CK ID Técnica Desc"pc'ﬁgE%p"ch“ a

Servicios WordPress y nginx
expuestos podrian ser atacados
con exploits conocidos.

La recoleccidn de informacién
mediante escaneo de puertos
es viable en rangos IP sin
restricciones.

Paneles de login WordPress sin
CAPTCHA o rate-limiting
permiten ataques por
diccionario.

Si existen archivos como .env o
T1552.001 Unsecured Credentials: Files .git, podrian contener
confrasenas expuestas.

Un atacante podria  usar
subdominios con apariencia
legitima para phishing dirigido a
estudiantes o docentes.

Exploits en plugins o plantillas
maliciosas permitirian ejecucién
de cédigo al visitar pdginas
comprometidas.

Exploit Public-Facing

TH90 Application

T1046 Network Service Scanning

T1110.001 Brute Force: Password Guessing

T1566.002 Phishing via Service

T1203 Exploitation for Client Execution

Este modelado permitié priorizar las amenazas mds relevantes, sirviendo como base

para el andlisis de vulnerabilidades y la planeacion de la fase de explotacién.
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4.6. FASE 4: ANALISIS DE VULNERABILIDADES
4.6.1. Reconocimiento pasivo.

Para hacer el reconocimiento pasivo se empled herramientas como whois, dnsrecon,
amass y theHarvester, estas permiten recolectar informacién puUblica del objetivo.
Luego, para el reconocimiento activo se utilizdé nmap, con los pardmetros -sV, -T4 y -
Pn, a fin de detectar versiones de servicios expuestos sin hacer ping, optimizando el
escaneo. En el andlisis web, se aplicd nikto para identificar vulnerabilidades

conocidasy whatweb para identificar tecnologias implementadas en el servidor web.
Recoleccion de registros DNS con DNSRecon

Se hizo uso de la herramienta dnsrecon para obtener informacién del dominio
upec.edu.ec. La herramienta permite hacer una enumeracion general de registros

asociados al dominio
Comando utilizado:

dnsrecon -d upec.edu.ec

Y upec.edu.ec
std: Performing General Enumeration against: upec.edu.ec...
DNSSEC is not configured for upec.edu.ec
SOA upec.edu.ec 190.15.133.60
NS ns2.cedia.org.ec 45.63.109.229
Bind Version for 45.63.109.229 "9.18.33-1~debl2u2-Debian”
NS nsl.cedia.org.ec 190.15.131.2
Bind Version for 190.15.131.2 "9.18.33-1~debl2u2-Debian”
MX upec-edu-ec.mail.protection.outlook.com 52.101.42.10
MX upec-edu-ec.mail.protection.outlook.com 52.101.9.0
MX upec-edu-ec.mail.protection.outlook.com 52.101.8.44
MX upec-edu-ec.mail.protection.outlook.com 52.101.194.13
MX upec-edu-ec.mail.protection.outlook.com 2a@01:111:f403:c902:
MX upec-edu-ec.mail.protection.outlook.com 2a@01:111:f403:c902:
MX upec-edu-ec.mail.protection.outlook.com 2a@1:111:f403:f90c:
MX upec-edu-ec.mail.protection.outlook.com 2a@1:111:f403:¢c927:
A upec.edu.ec 190.15.133.60
TXT upec.edu.ec v=spfl include:spf.protection.outlook.com -all
Enumerating SRV Records
No SRV Records Found for upec.edu.ec

Figura 7. Reporte de DNSRecon del portal principal UPEC

Resultados obtenidos
DNSSEC no configurado.

El dominio no cuenta con mecanismos de validaciéon de integridad DNS, lo cual
puede representar una oportunidad para ciertos fipos de ataques como cache

poisoning (envenenamiento de cache).
SOA (Start of Authority).
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IP: 190.15.133.60

Indica el servidor que contiene la zona principal de autoridad para el dominio.
Servidores NS (Name Servers).

nsl.cedia.org.ec —IP: 190.15.131.2

ns2.cedia.org.ec — IP: 45.63.109.229

Los dos DNS estan administrados por la Corporacion Ecuatoriana para el Desarrollo
de la Investigacion y la Academia (CEDIA). Se identificd que ambos utilizan el
software BIND versidon 9.18.33 sobre Debian, lo cual puede ser Util para bUsqueda de

vulnerabilidades en versiones especificas.

El escaneo muestra que el dominio depende externamente de Microsoft para correo,
los dns se ubican en servidores externos (CEDIA), implicando que, si la infraestructura
se ve comprometida, también afectaria a la universidad. Al final se muestra el

objetivo principal la ip 190.15.133.160 para el andlisis en la siguiente fase.
Escaneo del servidor web con Nikto

Para detectar configuraciones inseguras en el servidor web que atiende el dominio
http://upec.edu.ec, se hizo uso de la herramienta Nikto, que permite encontrar
problemas comunes de seguridad en servidores HTTP como cabeceras mal

configuradas, scripts expuestos o configuraciones inseguras.
Comando utilizado:

nikto -h http://upec.edu.ec

— i http://upec.edu.ec
- Nikto v2.5.0

Target IP: 190.15.133.60

Target Hostname: upec.edu.ec

Target Port: 80

Start Time: 2025-04-29 21:00:13 (GMT-4)

Server: No banner retrieved

/: The anti-clickjacking X-Frame-Options header is not present. See: https://developer.mozilla.org/en-US/docs/Web/HT]|

/: The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site i
s://wew .netsparker.com/web-vulnerability-scanner/vulnerabilities/missing-content-type-header/

Root page / redirects to: https://upec.edu.ec:4432/

No CGI Directories found (use '-C all' to force check all possible dirs)

Figura 8. Escaneo del portal principal con la herramienta Nikto

Resultados obtenidos

Redireccion HTTP a HTTPS.

55



El sitio redirige automdticamente de http:// a https://, indicando una buena prdctica

de seguridad.
Cabecera X-Frame-Options no configurada.

Esto podria permitir que el sitio sea cargado en un <iframe> desde oftros sitios,

abriendo la posibilidad a ataques de clickjacking.
Cabecera X-Content-Type-Options ausente.

La falta de esta cabecera permite al navegador adivinar (y potencialmente
malinterpretar) el tipo de contenido de una respuesta. Esto podria permitir ataques
de MIME-sniffing.

No se detectaron directorios CGl activos:

Aunque Nikto buscd directorios comunes de scripts CGIl, no encontré ninguno

expuesto.

Estas cabeceras faltantes no representan una vulnerabilidad critica por si solas, pero
si una superficie de ataque innecesaria, especialmente si se combinan con ofros

errores de configuracion.
Evaluacion del servidor HTTPS con Nikto

Se escaned el servicio HTTPS del dominio objetivo mediante nikto, lo que permitié

detectar posibles malas practicas de configuracion y vulnerabilidades pasivas.
Comando utilizado:

nikto -h https://upec.edu.ec
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https://upec.edu.ec
Nikto v2.5.0

Target IP: 190.15.133.60
+ Target Hostname: upec.edu.ec
Target Port: 443

SSL Info: Subject: /C=EC/ST=Carchi/O=Universidad Politecnica Estatal del Carchi/CN=+*.upec.edu.ec
Ciphers: ECDHE-RSA-AES256-GCM-SHA384
Issuer: /C=GB/ST=Greater Manchester/L=Salford/0=Sectigo Limited/CN=Sectigo RSA Organizaf]
Start Time: 2025-04-29 21:09:57 (GMT-4)

Server: nginx

/: The anti-clickjacking X-Frame-Options header is not present. See: https://developer.mozilla.org/en-US/dd

/: Drupal Link header found with value: ARRAY(0x564587cba558). See: https://www.drupal.org/

/: The site uses TLS and the Strict-Transport-Security HTTP header is not defined. See: https://developer.
curity

s://wwmi.netsparker.com/web-vulnerability-scanner/vulnerabilities/missing-content-type-header/

/: Cookie PHPSESSID created without the secure flag. See: https://developer.mozilla.org/en-US/docs/Web/HTTH
/: Cookie PHPSESSID created without the httponly flag. See: https://developer.mozilla.org/en-US/docs/

/: Cookie cookiesessionl created without the secure flag. See: ht /developer.mozilla.org/en-US/docs/Wel
/index.php?: Uncommon header ‘x-redirect-by' found, with contents: WordPress.

No CGI Directories found (use '-C all' to force check all possible dirs)

/images: The web server may reveal its internal or real IP in the Location header via a request to with HT
.org/cgi-bin/cvename.cgi?name=CVE-2000-0649

/: The Content-Encoding header is set to "deflate” which may mean that the server is vulnerable to the BREA

FEREEEEEE

Figura 9. Reporte de vulnerabilidades de Nikto del portal principal

Resultados obtenidos

Informacion del certificado ssl.

CN: *.upec.edu.ec (certificado wildcard, cubre todos los subdominios)
Emisor: Sectigo RSA OV Secure Server CA

Cifrado activo: ECDHE-RSA-AES256-GCM-SHA384 (robusto, considerado segur

)

El uso de TLS moderno vy certificado vdlido emitido por CA reconocida son buenas

prdcticas de seguridad.

Servidor identificado.

Nginx es un popular servidor web, objetivo frecuente de ataques si estd mal

configurado.

Tabla 14. Resumen de Vulnerabilidades y Riesgo del portal principal UPE

C

Elemento Descripcion Técnica Riesgo
X-Frame-Options ausente Puede permitir ataques de clickjacking Medio
Strict-Transport-Security ausente No obliga a los navegadores a usar HTTPS siempre Medio
X-Content-Type-Options ausente Riesgo de MIME sniffing Medio
Cookies sin Secure y HitpOnly Pueglgn ser interceptadas o leidas por scripts Alto

maliciosos
Drupal Header Senal de uso de CMS Drupal Bajo
Encabezado xredirect-by: Muestra coexistencia con WordPress Bajo
WordPress

Usa compresion deflate, puede ser vulnerable a .
BREACH BREACH Medio
IP interna expuesta /images revela IP 10.100.100.126 Alto
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Este servidor muestra una mezcla de tecnologias (Drupal y WordPress), con

cabeceras faltantes que aumentan la superficie de ataque. Las cookies inseguras y

la revelacion de IP interna son hallazgos criticos.

4.7. FASE 5: EXPLOTACION.

Direccidn

P

analizada:

190.15.129.70

http://turismo.upec.edu.ec/turismolab/

INICIO

LABORATORIO TURISTICO

OBSERVATORIO TURISTICO

FREE WALKING TOUR

tiene

CARCHITURISTICO

Carrera de Turismo

Estudiar Turismo en la Universidad Politécnica Estatal del Carchi (UPEC) puede ofrecer una serie de beneficios y

PONN -

Figura 10. Portal de la Carrera de Turismo (redireccionamiento de ip analizada)

oportunidades tanto académicas como profesionales

Servicios

o,

Ban

redireccionamiento

a

Herramientas utilizadas: nmap, wpscan, gobuster, metasploit, nikto, dnsrecon,

WPScan, curl, Whois, etc.

Resumen

de hallazgos

Se identificaron un total de 19 vulnerabilidades asociadas a los servicios expuestos en

la IP anadlizada:

los puertos 80 y 443.
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.com/githubexploit/2EF14600-503F-53AF-BA24-683481265D30
.com/githubexploit/0486EBEE-
.com/githubexploit/BOAIESE C

7-570A-9AD8-33269E72220A
5984-9922-A89F11D6BF38

.com/githubexploit/249A954E-0189-5182-AE95-31C866A057E1
.com/githubexploit/23079A70-8B37-56D2
.com/githubexploit/E606D7F4-5FA2-5907-B30E-367D6FFECD89

9D37-F638EBF7F8B5

.com/githubexploit/CDC791CD-A414-5ABE-A897-7CFA3C2D3D29
com/githubexploit/B5E74010-A082-5ECE-AB37-623A5B33FE7D
.com/githubexploit/4B14D194-BDE3-5D7F-A262-A701F90DE667

com/githubexploit/45D138AD-BEC6-552A-91EA-8816914CATF4

com/githubexploit/95499236-CI9FE-56A6-9D7D-E943A24B633A
(om/sithubexploit/ZCllgFFl\-ECEO—SEl/w—/\/u'\/x—35"r/\2C380711\

Figura 11. Reporte de vulnerabilidades de la ip analizada

*EXPLOIT*

*EXPLOIT*
*EXPLOIT*
*EXPLOIT*
*EXPLOIT*

*EXPLOIT*
*EX

*EXPLOIT*
*EXPLOIT*

LOIT*
*EXPLOIT*

*EXPLOIT*
*EXPLOIT*

14 vulnerabilidades criticas y altas en los servicios Apache, PHP y mod_perl en
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Exploit for CVE-2023-38709
F 75056 e} I .

Apache HTTP Server Vulnerability Testing Tool

Figura 12. Descripcion de la vulnerabilidad CVE-2023-38709

e 5 vulnerabilidades en el plugin TablePress v2.2.5 detectado en una instalacion

de WordPress accesible en /turismolab.

i Toblepre: + New

@ TablePress

AllTables  AddNew  Import  Export Plugin Options ~ Modules  About

This is a list of your tables. To insert a table into a post or page, add a *TablaPress table™ block in the block editor and select the desired table,

[ES TablePress
Bulk Actions v || App 4 tables
Al Ta ]
D% Table Name Author Last Modifiec
1 Stock List {no description) 1sacondage
2 Employee Directory no description) toblasbg 1 s850nd 200
3 Products Ino description) tobiasbg
a Prices {no deseriptien} toblasby 1second ago
ID % Table Name iption Author fodified
Bulk Actions v || Apply 4 tables
Thank you for craating with WordPress, « Thank you for using TablePrass. Taka & look at the Pramium foatures! Version 67

tablepr:
Location /turismo.upec.edu.ec/turismolab/wp-content/plugins/tablepress/
Last Updated 25-05-22T05:08:00.000Z

] The version is out of date, the latest version is 3.1.3

Found By: Urls In Homepage (Passive Detection)
5 vulnerabilities identified:

Title: TablePress — Tables in WordPress made < - Authenticated (Author+) Server
Fixed in: 2.3.2

References

- https://wpscan.com/vulnerability/952a6a13-@bcc-4f11-a58a-07d11d1a2ed9

- https://cve.mitr 4 bin/: .cgi?name=CVE-2024-4354

- https://vwm. m/threat-intel/vulnerabilities/id/879384eb-bfea-4667-a7de-9

Title:

Fixed in

References

- https://wpscan.com/vulnerabili

- https://cve.mitre.org/cgi-bin/, -2024-9595
abilities/id/ffa3b85c-7des-4

Title: TablePress < 2.4
Fixed in 3

org/cgi-b vename . cgi?name=CVE-2024-45293
.wordfence.com/threat-intel/vulnerabilities/id/38f950b7-e3a0-4e@5-a8b0-9ccbb6C66bOC

Title: TablePress < 3.1 - Author+ Stored XSS

Fixed in: 3.1

References:
//wpscan.com/vulnerability/f60c68df-belb- 7-8b06-eeeba3dfl
// / 2

org/cgi-bin/ ne.cgizna VE-202

- https

Title: TablePress

Fixed in: 3.1.3

References:

- https://wpscan.com/vulnerability/bf4295c7-061a-4561-bf7f-ale14a276c9b

- https cve r i-bi ne.cgi?name=CVE-2025-5096

- https reat-intel/vulnerabilities/id/cd2dfa02-0404-4300-a5ed-6326f9df6d30

Figu? 14. epor’re de Vulnerabilidades de Tablepress
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Servicios detectados
Mediante escaneo con Nmap y Nikto, se identificaron los siguientes servicios:

Puerto 80 / 443: Apache/2.4.58 (Unix), OpenSSL/1.1.1w, PHP/8.2.12, mod_perl/2.0.12,
Perl/v5.34.1

Redireccion activa desde IP hacia subdominio

Tabla 15. Vulnerabilidades encontradas en servicios
Vulnerabilidad CVE Severidad Descripcion Referencia

CVE- RCE
Apache htfpd < 2024- desbordomien’rg
2.4.59 muUltiples 38474, Critica (9.8) https://vulners.com
s en Apache
fallos 38475, 458
38476 o
HTTP TRACE Puede facilitar https://developer.mozilla.org/en-
N/A Media XST (Cross Site  US/docs/Web/HTTP/Methods/TR
enabled .
Tracing) ACE
. Riesgo de fuga
Directorios con /|cons/,. . de informacioén
. - /webaliz  Media .
listing habilitado inferna del
er/ .
servidor
Detectado en
Plugin expuesto en  TablePr Media-Alta rufo”pubhco con
WordPress ess version
vulnerable

Tabla 16. Vulnerabilidades encontradas en WordPress (TablePress)

, . Requiere .
CVE Titulo Tipo N . .. Referencia
autenticacion
. https://cve.mitre.org/cgi-
53\25'2024' SRSeIEn(;IIO DNS  critica Si (Author+) bin/cvename.cgigname=CVE-
2024-4354
CVE-2024- https://cve.mitre.org/cgi-
9595 Stored XSS Alta Si (Author+) bin/cvename.cgi2name=CVE-
2024-9595
CVE-2024- https://cve.mitre.org/cgi-
45293 XXE Injection Alta Si (Author+) bin/cvename.cgigname=CVE-
2024-45293
CVE-2025- ,
2685 Stored XSS Alta Si (Author+)
CVE-2025- DOM-Based . . .
5096 Stored XSS Media Si (Contributor+)

Aungue no se obtuvo acceso directo al sistema (shell o escalamiento de privilegios),
se confirmd la existencia de multiples vectores de ataque reales que permitirian, bajo
un escenario combinado (por ejemplo, mediante phishing para capturar

credenciales), una explotacién critica del sistema.
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4.8. FASE 6: POST- EXPLOTACION

El propdsito de la post-explotacidon es identificar los activos internos, relaciones de

confianza, credenciales, privilegios, y ofros vectores que permitan:
Escalar privilegios

Mantener persistencia

Exfiltrar informacion valiosa

Durante esta evaluacién, no se obtuvo acceso al sistema objetivo, por lo tanto, no se
ejecutaron acciones de post-explotaciéon directa. Sin embargo, se realizd una

proyeccion basada en las vulnerabilidades criticas detectadas:

Tabla 17. Posibles Vectores de ataque

Vulnerabilidad Riesgo post-explotacion potencial

Apache con RCE Ejecucion de comandos del sistema, posible creacion de usuarios maliciosos
TablePress con SSRF  Acceso a servicios internos o explotacién en la red interna (pivoting)
TablePress con XXE Robo de archivos del servidor (ej. /etc/passwd) si el parser XML es vulnerable
Stored XSS Robo de sesidn de administradores si se logra ejecutar JS en su navegador

A pesar de no haberse obtenido una shell o sesion autenticada, los vectores
descubiertos presentan una probabilidad alta de explotaciéon total en un escenario
real, especialmente si un atacante logra credenciales vdlidas o eleva privilegios en la

aplicacion.
4.9. FASE 7: REPORTE
4.9.1. Alcance

Evaluacion dirigida sobre la IP 190.15.129.70 perteneciente a la infraestructura de la
Universidad Politécnica Estatal del Carchi (UPEC), enfocada en desculbrir, analizar y

reportar vulnerabilidades reales bajo el marco de la metodologia PTES.

4.9.2. Resultado general

Fase de reconocimiento: Identificacion de subdominios, servicios y rutas accesibles.
Fase de escaneo: Enumeraciéon de puertos, servicios y fecnologias.

Fase de explotacion: Deteccion de 19 vulnerabilidades, 14 en serviciosy 5 en el CMS
WordPress.

Fase de post-explotacidén: Proyeccidon de impacto basado en escenarios de

explotacidn realista.
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Se presenta a continuacion un listado detallado de las vulnerabilidades detectadas

junto con sus respectivas acciones de remediacion:

Tabla 18. Soluciones y Mitigaciones Recomendadas

Vulnerabilidad CVE(s) Solucién recomendada
Actuadlizar a Apache 2.4.59 o
superior.  Revisar  mddulos
activos y aplicar hardening de
configuracion.

Deshabilitar TRACE en la

Apache 2.4.58 vulnerable a

mltiples RCEs CVE-2024-38474, 38475, 38476

HTTP TRACE habilitado N/A configuracién de Apache con
‘TraceEnable off'.
Listado de directorios: /icons/, Peshobnnor “Sm,do con
. N/A Options -Indexes' en la
/webalizer/ . .,
configuracion de Apache.
Estadisticas expuestas: Eliminar el acceso o pquteger
. N/A con autenticacion bdsica o
/webalizer/ Y
restriccion por IP.
Actualizar WordPress a la
WordPress potencialmente versibn  mds reciente vy
. N/A N
desactualizado mantener actualizaciones
automdticas.

Actualizar TablePress a la
version 3.1.3 o superior. Limitar
privilegios de usuario a roles
confiables.

Actualizar plugin y aplicar
politicas CSP. Validar vy
sanitizar entradas en
formularios.

Actualizar plugin. Deshabilitar
procesamiento de enfidades
externas en XML si es
aplicable.

Actualizar plugin. Filtrar URLs en
SSRF via DNS Rebind (plugin) CVE-2024-4354 enfrada. Restringir acceso del

servidor a redes internas.

CVE-2024-4354, CVE-2024-
TablePress v2.2.5 vulnerable 9595, CVE-2024-45293, CVE-
2025-2685, CVE-2025-5096

XSS almacenado  (plugin

TablePress) Ver CVEs anteriores

XXE en plugin TablePress CVE-2024-45293

Se realizd una evaluacion de seguridad sobre la IP 190.15.129.70 perteneciente a la
UPEC. Se identificaron un total de 19 vulnerabilidades, algunas de ellas criticas, como
ejecucion remota de cddigo (RCE), vulnerabilidades en un plugin de WordPress
ampliamente utilizado (TablePress), y mecanismos de ataque como XSS, SSRF y XXE.
Se recomienda proceder con actualizacionesinmediatas, ssgmentacién de servicios,
revision de permisos y una auditoria de configuracion web. La explotacion de estas

fallas, bajo un escenario combinado, permitiria un compromiso total del sistema.
4.10. DISCUSION

Los hallazgos obtenidos durante el proceso de pentesting aplicado a la

infraestructura tecnolégica de la Universidad Politécnica Estatal del Carchi (UPEC)
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evidencian logros significativos que se alinean con los objetivos especificos

planteados en esta investigacion.

En relacién con el primer objetivo, que consistia en "Analizar y fundamentar
bibliograficamente la evaluaciéon de vulnerabilidades de una red", se realizd una
revision exhaustiva de investigaciones previas tanto a nivel nacional como
internacional. A diferencia de antecedentes como los de Anazco & Ortiz (2020),
quienes emplearon metodologias como OWASP y NIST para evaluar portales
educativos, esta tesis aplicd la metodologia PTES en su totalidad, abarcando desde
la planificaciéon hasta la post-explotacion. Ademds, se integraron marcos como MITRE
ATT&CK y STRIDE, ampliando el andlisis mds alld de los métodos tradicionales

encontrados en estudios como el de Briones (2020) o Medina (2021).

En cuanto al segundo objetivo, "Estimar la efectividad de los controles de seguridad
mediante pruebas de intrusion controladas’, se llevaron a cabo escaneos
automatizados y verificaciones manuales, utilizando herramientas como Nmap, Nikto,
OpenVAS, Metasploit, Burp Suite y WPScan. A diferencia del trabajo de Alarcén
(2022), que se centré en un entorno de salud, este estudio abordd servicios
académicos reales y activos publicos de una universidad, identificando 14
vulnerabilidades técnicas asociadas a servicios en puertos 80 y 443, y 5
vulnerabilidades criticas dentro del plugin TablePress version 2.2.5. Estas
vulnerabilidades fueron reportadas conforme a estdndares CVE, con referencias a
exploits documentados en vulners.com y Wordfence. El servidor objetivo ejecutaba
Apache/2.4.58 con PHP 8.2.12 sobre Unix, evidenciando multiples vectores de ataque

que podrian comprometer datos sensibles institucionales.

Respecto al tercer objetivo, "Desarrollar un informe que documente procesos,
herramientas y mejores prdacticas para la evaluaciéon de seguridad”, se construyd un
informe técnico completo siguiendo el esquema del PTES. Este incluye fases de
modelado de amenazas, pruebas de explotacion, y recomendaciones especificas
para cada hallazgo. Esta sistematizacion no fue abordada con tal nivel de detalle en
antecedentes como los de Rojas Buenano (2020) o Childn (2022), quienes enfocaron
sus pruebas en entornos simulados o sin técnicas avanzadas de explotacion y

clasificacion.

En términos metodoldgicos, se aplicd un enfoque mixto, experimental y empirico, en

concordancia con la propuesta de Herndndez y Torres (2023), permitiendo no solo
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identificar vulnerabilidades, sino simular escenarios reales de explotacion sin
comprometer la integridad de los sistemas. Esto refuerza la hipdtesis planteada, segin
la cual la infraestructura de la UPEC contiene vulnerabilidades significativas debido a

la falta de politicas estructuradas de evaluacion de seguridad.

Finalmente, este trabajo de investigacion reafirma los hallazgos de investigaciones
anteriores respecto a la falta de personal especializado, presupuestos limitados y la
escasa institucionalizacién de procesos de ciberseguridad, pero a su vez amplia el
conocimiento al demostrar que el pentesting estructurado es viable técnica vy
econémicamente dentro del contexto universitario ecuatoriano, incluso bajo recursos

limitados.
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Tabla 19. Comparacion de Antecedentes

Aspectos _ . . . p iy Rojas Mi
Clgve de la Ahazco & Briones Medina Rodriguez Alarcon Chilan Bujenqﬁo Investigacié
. . Ortiz (2020 2020 2021 2020 2022 2022
Investigacion ( ) ) ( ) ( ) ( ) ( ) (2020) n (UPEC)
Evaluacién de
. . ., Aplicacion de vulnerabilidad
Aplicaciéon de  Exploracion . - -
. - . . hacking ético es en sistemas
. L hacking ético del hacking . Pentesting en . P
Investigacion o Andlisis de . - para evaluar la  informaticos e
para ético como . lared de Salud  Aplicacion de . .
de ; o . herramientas . - seguridad infraestructura
- identificar herramienta Valle del hacking éftico . " L
- vulnerabilidad fundamentale . informdtica en tecnoldgica
Foco Principal vy amenazas  y  para la Mantaro, para mejorar la
es en portales " . s para el o . la de la
Contfexto del vulnerabilidad  seguridad - - utilizando 3 seguridadenla . . .
: web de ; s hacking ético . . infraestructura Universidad
Estudio N es en una red informdtica, sistemas red de equipos N
instituciones . o en el contexto . . s de una Politécnica
- universitaria detallando un administrados  informdticos en
educativas A de redes - 1 empresa Estatal del
. (Universidad proceso por el drea de UPOCAM. ) . )
ecuatorianas . e cubanas. ; o industrial Carchi (UPEC)
Estatal del Sur sistemadtico. informdtica. . :
de Manabi) (Plasticaucho mediante
) Industrial S.A.). pentesting
estructurado.
Mixta
Aplicada (cudlitativo 'y
(campo y cuantitativo),
documental- Experimental
Proceso Bysguecilq Uso de SO Mixta o bibliogrdfica), _(prue?os de
. o bibliogrdfica, (cuantitativa y  etapas de infrusion
sistemdatico . Parrot con o . -
, . . seleccion de . cualitativa), hacking ético controladas),
Metodologia y Hacking ético para pruebas : herramientas o y
OWASP y NIST. herramientas . encuestas, (Planificacion, de Campo
Enfoque (general). de integradas  y > =,
- adaptadas a : observacion, Recoleccion, (entorno real).
vulnerabilidad scripts de - .
redes . escaneo de Enumeracion, Metodologia
: GitHub.! s
nacionales. red. Andalisis, PTES,
Explotacion, complementa
Documentaci®é da con STRIDE
n). y MITRE
ATT&CK
No Nmap, . Google Nmap,
. No . No . especificadas  OpenVAS, Parrot .OS con Herrqmlen"rc's Hacking, OpenVAS,
Herramientas especificadas  especificadas herramientas de codigo .
. . pero se BetterCap, . . TheHarvester, Metasploit,
Clave (énfasis en pero  se pero se | . - infegradas y abierto . .
- - infilere uso de Metasploit - . Whois, Burp Suite
Open Source) infiere uso de infiere uso de . scripts de proporcionada .
. . herramientas Framework, A Nslookup, Community
herramientas herramientas . GitHub S por .. .
para pruebas Armitage, Fierce, FOCA, Edition,
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para
OWASP/NIST.

Evalud y

Resultados Clave buscd mejorar

y Tipo
Vulnerabilidades

Contribucién/Apo
rte Distintivo

de

la seguridad
de portales
web.

Abordd la
preocupacion
por el
cibercrimen
en
educacion.

de  hacking
ético.

Destacd la
importancia
de
capacitaciéon
y
herramientas
efectivas para
seguridad de
red

Subrayd la
necesidad de
capacitaciéon
del personal
administrativo

de
vulnerabilidad

Enfatizd la
importancia
de
planificaciony
reconocimien
to pasivo.

Sistematizé el
proceso  de
pruebas de
vulnerabilidad

OWASP  ZAP,
DVL/DVWA

Describid
herramientas
y suU
aplicacion
para
encontrar
vulnerabilidad
es enredes

Proporcioné
una guia de
herramientas
esenciales
para el
contexto
cubano.

Redujo

vulnerabilidad
es en un 68%,
mejorando la
seguridad de
los sistemas de
salud.

Demostré una
reduccion
cuantificable
de
vulnerabilidad
es.

tecnologias de
la informacién.

Identifico
riesgos y
vulnerabilidad
es en lared de
UPOCAM.

Propuso la
aplicacion de
hacking ético
para
soluciones
concretas.

Nmap, Nessus,
OpenVAS,
Metasploit.

Identificd
debilidades en
equipos Linux y
vulnerabilidade
s crificas en la
infraestructura
industrial 4

Simulacién  de

ataques para
evaluar  nivel
de seguridad

en un entorno
industrial.

Wireshark,
Nikto,  Hydra,
John the
Ripper,
theHarvester,
DNSDumpster,
WHOIS (todas
de cdodigo
abierto).
Identificacion
de 19
vulnerabilidad
es. 14
criticas/altas
en Apache,
PHP, mod_perl
(puertos
80/443); 5 en
plugin
TablePress
v2.2.5 de
WordPress.
Falencias
significativas
en postura de
seguridad.
Aplicacion
integral de
PTES, STRIDE vy
MITRE ATT&CK
en un entorno
universitario
real,
identificando
vulnerabilidad
es criticas 'y
proponiendo
soluciones
concretas y
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Limitaciones
Desafios

Y

Implicitos/Explicito

S

No
especificado,
pero el foco
en portales
web  sugiere
un alcance
limitado.

Similar en foco

No
especificado,
pero la
importancia
de la
capacitacion
sugiere  una

brecha de
conocimiento

Comparte el

No
especificado,
pero el
enfoque enun
"proceso”
podria
implicar
menos énfasis
en la
ejecucién
real.

Escaso
conocimiento
de
herramientas
entre
especialistas
cubanos.

Proporciona
un catdlogo

No
especificado,
pero  ‘“scripts
creados por la
comunidad"
puede
implicar
dependencia
externa.

No
especificado,
pero la
necesidad de
mejorar la
seguridad
sugiere
desafios
existentes.

Falta de
credenciales

en equipos
Linux, lo que

facilitaba el
acceso.

g, contexto Coincide en el Ofrece un
(educacion, . o de
. universitario y Refuerza la . uso de marco
web), pero mi . . . . herramientas Demuestra la , , .
. .. laimportancia importancia ; - metodologias metodoldgico
estudio es mds que valida efectividad )
. de la de la . mixtas y detallado para
amplio . e L algunas de del pentesting . :
. . seguridad en planificaciony ; . herramientas el hacking
Relevancia para (infraestructur . mis elecciones en un enforno L . .
; . red, pero mi el . de codigo ético, que mi
Mi Estudio y a general) y A L (Nmap, real, similar a . g
. T estudio reconocimien ST abierfo  para estudio
Diferenciacion usa una . OpenVAS, mi objetivo de .
s profundiza en fo, aspectos . i mejorar la expande al
metodologia . Metasploit) y cuantificar la . .
. : la clave en mi Iy seguridad en aplicar PTES vy
mas integral . L subraya la reduccion de
metodologia fase inicial de . . entornos Marcos de
(PTES, STRIDE, importancia riesgos. .
y resultados PTES. " organizacional modelado de
MITRE técnicos del ~ “cerebro es amenazas
ATT&CK). . humano" en el ’
especificos. -
pentesting.

viables
recursos
limitados
Falta de
personal
especializado,
presupuesto
limitado,
ausencia de
entornos de

con

pruebas
aislados,
delegacién de
tareas a

estudiantes.
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V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Al analizar y fundamentar bibliogrdficamente la evaluacion de vulnerabilidades, se
logré identificar y comparar las metodologias mdas utilizadas a nivel internacional
como PTES, OWASP y NIST. Se integré un marco conceptual sélido sobre técnicas,
herramientas y clasificacion de vulnerabilidades, demostrando que la metodologia
PTES ofrece un enfoque estructurado y adaptable a instituciones de educacion

superior.

Al estimar la efectividad de los controles de seguridad mediante pruebas de intrusidon
controladas, se ejecutaron con éxito multiples pruebas sobre la IP 190.15.129.70,
identificando 14 vulnerabilidades asociadas al servidor web y al menos 5
vulnerabilidades activas en el plugin TablePress. Se comprobd que los confroles
implementados son insuficientes para proteger los activos criticos, validando asi la

efectividad de las técnicas de pentesting aplicadas.

Al desarrollar un informe técnico, se elabord una documentacién detallada siguiendo
las fases del PTES. El informe incluye recoleccion de evidencias, andlisis de impacto,
clasificaciéon de vulnerabilidades y recomendaciones especificas. Este entregable no
solo cumple con el proposito acadéemico, sino que también proporciona a la UPEC

una herramienta Util para reforzar sus politicas de ciberseguridad institucional.
5.2. RECOMENDACIONES

Institucionalizar una politica de evaluacion de seguridad peridédica en la UPEC,
utilizando la metodologia PTES aplicada en este trabajo, con el fin de garantizar la

continuidad de las evaluaciones técnicas y la implementacion de mejoras confinuas.

Realizar la actualizaciéon inmediata del servidor Apache, los componentes PHP vy el
plugin TablePress identificados como vulnerables, asi como implementar mecanismos
de defensa en profundidad tales como un Web Application Firewall (WAF) vy

segmentacion de red.
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Incorporar el informe técnico generado en esta investigacion como material guia
para la capacitacion del personal del drea TIC, y como documento base para la
realizacion de auditorias de seguridad regulares. Dicho informe constituye un insumo

directo para el fortalecimiento de las politicas de ciberseguridad institucional
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Anexo 3. Guia de instalacion: VirtualBox + Kali Linux (Windows 10)

Esta guia muestra los pasos necesarios para instalar Oracle VirtualBox en un sistema
anfitrion con Windows 10 y crear una mdqguina virtual con Kali Linux. Estd pensada
para ser usada como entorno de pruebas controladas en el contexto de
evaluaciones de seguridad autorizadas (pentesting). Se incluyen sugerencias de
configuracion de red relevantes para pruebas que requirieron evadir restricciones de

firewall institucional (uso de 'Bridged Adapter').
Notas previas
* Asegurarse de tener permiso institucional por escrito para ejecutar pruebas.

e Requisitos minimos en el anfitrion: Windows 10 (64-bit), 8 GB RAM recomendado, 50

GB libre en disco.

* Descarga de Kali Linux: https://www .kali.org/get-kali/ (elegir la ISO 'Kali Linux - 64-
bit')

* Descarga de VirtualBox: https://www.virtualbox.org/wiki/Downloads (elegir el
instalador para Windows hosts)

Descargar e instalar VirtualBox

1) Abrir un navegador e ir a la pagina de descargas de VirfualBox.

2) Descargar 'Windows hosts' (instalador .exe).

3) Ejecutar el instalador con permisos de Administrador. Aceptar el acuerdo de

licencia y las opciones por defecto.

4) Si Windows muestra advertencias de red o instalacion de drivers, aceptar e instalar.

15 VirtualBox Home Download Documentation  Community ®

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack is also
avallable under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

VirtualBox Extension Pack
VirtualBox 7.2.4 Extension Pack

Ll Ll
/ VirtualBox Platform Packages
VirtualBox 7.2.4 platform packages
P~ Windows hosts

macOS / Intel hosts

B macos / Apple Silicon hosts
[ tinux distributions

Solaris hosts

Solaris 11 IPS hosts

This VirtualBox Extension Pack Personal Use and Educational License i
governs your access to and use of the VirtualBox Extension Pack. It does

not apply to the VirtualBox base package and/or Its source code, which are
licensed under version 3 of the GNU General Public License "GPL").

See our FAQ for answers to common questions.

VirtualBox
(PUEL)

PUEL License PUEL License

License

Pack Use and

S

Platform packages are released under the terms of the GPL version 3
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ii%‘- Oracle VirtualBox 7.2.4 License Agreement

End-User License Agreement

Read the following license agreement carefully.

COPYING file for VirtualBox versions 7.0 and later versions that ~
include this file

Preliminary notes:

1) The majority of the code in the VirtualBox base package is licensed
under the GNU General Public License, version 3 (GPL). VirtualBox
contain s many components developed by Oracle and various third
parties. The license for each component is located in the licensing

@I accept the terms of the license agreement

OI do not accept the terms of the license agreement

Version 7.2.4 (amd64) Previous Next Cancel

Descargar Kali Linux (I1SO)
1) Ir a la web oficial de Kali: https://www .kali.org/get-kali/
2) Descargar la ISO de la versidon 'Virtual Machines' o 'Live' 64-bit segun se prefiera.

3) Verificar la suma SHA256 si es posible para confirmar la integridad de la ISO.

Kali Linux & images are available for users who prefer, or whose specific needs require a
virtual machine installation.

These images have the “kali/kali".
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SHA256sum

a033797e690307106
dle6daed4251339ff

3aa62b970fb4c9103
6eba784fe91bc

Crear nueva mdquina virtual en VirtualBox

1) Abrir VirtualBox y hacer clic en 'Nuevo'.

2) Nombre: 'Kali-Linux'. Tipo: 'Linux'. Version: 'Debian (64-bit)' o 'Other Linux (64-bit)' sino

aparece.
3) Asignar memoria RAM: minimo 2048 MB (recomendado 4096 MB si dispone).

4) Crear un disco duro virtual (VDI) dindmico de al menos 30 GB.
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Crear maquina virtual

“ MNombre y sistema gperativo
Nombre: Kali Linux
Carpeta: W C:\Us ber\VirtualBox VMs

Imagen ISO: <no seleccionado>

Tipo: Linux
Subtype: Debian

Version: Debian (64-bit)

) Instalacion desatendida
} Hardware

} Disco duro

Ayuda Terminar

Crear maquina virtual

) Nombre y sistema operativo

> Instalacién desatendida

) Hardware

v Disco duro
@ Crear un disco duro virtual ahora

Ubicacion y tamanao del archivo de disco

r\VirtualBox VMs\K: Kali Linuxvdi

4,00 MB
Tipo y variante de archivo de disco duro

VDI (VirtualBox Disk Image) - Reservar completamente

Usar un archivo de disco duro virtual existente

No afiadir un disco duro virtual

Ayuda Terminar

Cancelar

Cancelar

Configurar red: Bridged Adapter (sugerido para pruebas desde red institucional)
1) En Configuracion — Red — Adapter 1: activar 'Conectado a: Bridged Adapter'.
2) Seleccionar el adaptador fisico del host (por ejemplo, 'Intel(R) Ethernet...').

3) Se puede fijar la MAC si su laboratorio lo requiere. Guardar cambios.
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Justificacién: El modo 'Bridged' conecta la VM a la misma red fisica que el host, lo que
puede ser necesario para que la VM tenga una IP en el mismo segmento y evadir

reglas que actuan por subred. Usar sélo si estd autorizado.

ﬁ' Kali Linux - Settings

Basic Expert
Habilitar entrada de audio
D General

Sistema Red

Pantalla Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

. v Habilitar adaptador de red
Almacenamiento =

Conectado a: Adaptador puente
Audio
Nombre: Intel(R) Wi-Fi 6 AX201 160MHz

Red
Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)
Puertos serie Modo promiscuo: Denegar

USB Direccién MAC:

. v Cable conectado
Carpetas compartidas

1]
O
]
»
=
’
|
o

Interfaz de usuario
Puertos serie

Aceptar Cancelar

Arrancar la VM e instalar Kali Linux
1) Iniciar la VM y el instalador de Kali arrancard desde la ISO.

2) Seleccionar 'Graphical install' o 'Install' y seguir el asistente: idioma, teclado,
particionado (usar disco entero virtual), crear usuario y contrasena, configurar red

(DHCP o estatica segun la red).

3) Instalar paquetes base y GRUB cuando lo solicite.

Instalacion de Guest Additions (opcional)

1) En la ventana de la VM: Dispositivos — Insert Guest Additions CD image...

2) Dentro de Kali montar el CD y ejecuta: sudo sh

/media/cdrom/VBoxLinuxAdditions.run (o ruta equivalente).

3) Reiniciarla VM para aplicar mejoras (resolucion de pantalla, carpetas compartidas,

portapapeles compartido).
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E a Arrastrar y soltar
S @

) / Insertar imagen de CD de los complementos del invitado...

/ Upgrade Guest Additions...

m hashpdf.txt .

= “

JFi.le System

kali@kali: ~
File Actions Edit View Help

/media/cdrom/VBoxLinuxAdditions. run|

Configuraciones finales y seguridad
1) Actualizar Kali: sudo apt update && sudo apt full-upgrade -y

2) Instalar herramientas que se necesite (muchas ya vienen por defecto instaladas):

nmap, wireshark, metasploit-framework, openvas, etc.
3) Crear clones antes de ejecutar pruebas destructivas: Maquina — Clonar

4) Documentar las credenciales y accesos utilizados y borrar cualquier dato sensible

que no deba quedar en la VM.
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] kali@kali: ~

File Actions Edit View Help

~

update sudo full-upgrade

Recomendaciones finales
* Guardar las ISOs y configuraciones en un repositorio protegido.
* No compartir credenciales por canales inseguros.

* Usar clones antes de pruebas con impacto y eliminar datos sensibles de los discos

virfuales cuando no sean necesarios.

Anexo 4. Guia de uso de Nmap

Descripcion

Nmap es un escdner de red que permite identificar hosts activos, puertos abiertos,
versiones de servicios y sistemas operativos. Es fundamental en la fase de

reconocimiento y enumeracion del pentesting.
Instalacion

En Kali Linux viene preinstalado.

Para actualizarlo:

sudo apt update

sudo aptinstall nmap -y
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Uso basico

Escaneo rdpido de puertos abiertos
nmap <IP>

Deteccidn de servicios y versiones
nmap -sV <IP>

Escaneo completo de puertos (1-65535)
nmap -p- <IP>

Modo agresivo (incluye OS detection y scripts)
nmap -A <IP>

Escaneo silencioso evitando ping

nmap -Pn <IP>

Anexo 5. Guia de uso de Netdiscover

Descripcion

Discover

Netdiscover permite identificar dispositivos activos dentro de la red interna usando

ARP scanning.

Instalacion

En Kali Linux ya viene instalado.
sudo apt install netdiscover -y
Uso basico

Escaneo automdatico

sudo netdiscover -r 192.168.1.0/24
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Resultado esperado

Lista de IPs activas

MAC address

Fabricante del dispositivo

Anexo 6. Guia de uso de OpenVAS

2 OPENVAS

by Greenbone

Descripcion

OpenVAS es un escdner de vulnerabilidades completo basado en la plataforma

Greenbone.

Instalacién

sudo apt install openvas -y

sudo gvm-setup

sudo gvm-check-setup

Uso basico

Iniciar servicios:

sudo gvm-start

Acceder desde navegador:
https://127.0.0.1:9392

Escaneo recomendado

Crear un nuevo Target -> colocar IP objetivo.
Crear un Task -> seleccionar Full and Fast.
Ejecutar el andilisis.

Anexo 7. Guia de uso de Nikto
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Nikto

a Practical Website Vulnerability Scanner

Descripcion

Nikto analiza servidores web en busca de configuraciones inseguras, archivos

expuestos y vulnerabilidades conocidas.
Instalacion

Viene instalado en Kali:

sudo aptinstall nikto -y

Uso basico

Escaneo HTTP

nikto -h http://upec.edu.ec

Escaneo HTTPS

nikto -h https://upec.edu.ec

Anexo 8. Guia de uso de Metasploit Framework

Metasploit

Descripcion

Metasploit es un framework para explotacién, post-explotacion y automatizacion de

ataques.
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Instalacion

En Kali ya viene incluido.
Actualizar médulos:
sudo msfupdate

Uso basico

Inicio

Msfconsole

Flujo bdsico de explotacion
Buscar modulo:

search <nombre>
Seleccionar:

use exploit/path
Configurar pardmetros:
set RHOSTS <IP>

set RPORT <puerto>
Anadir payload:

set payload <payload>
Ejecutar:

Exploit

Anexo 9. Guia de uso de Burp Suite

M2 BURPSUITE



Descripcion

Burp Suite es un proxy interceptador usado para pruebas en aplicaciones web.
Instalacion

Viene en Kali.

Uso basico

Configuracion inicial

Abrir Burp Suite.

Crear un "Temporary Project".

Configurar navegador — Proxy manual:
Host: 127.0.0.1

Puerto: 8080

Herramientas clave

Proxy: Intercepta peticiones.

Repeater: Reenvia solicitudes manualmente.
Intruder: Ataques automatizados.

Decoder: Decodificacion de datos.

Anexo 10. Guia de uso de Hydra

Descripcion

Hydra realiza ataques de fuerza bruta contra servicios de autenticacion.



Instalacion

sudo aptinstall hydra -y

Uso basico

Ejemplo de fuerza bruta SSH

hydra - admin -P rockyou.txt ssh://192.168.1.10
Ejemplo para HTTP-POST

hydra -l admin -P rockyou.txt 192.168.1.10 http-post-form
"/login.php:user=AUSERA&pass="PASSA:F=Incorrecto"

Anexo 11. Guia de uso de Jhon the Ripper

Descripcion

Herramienta para crackeo de hashes.
Instalacién

Ya incluido en Kali

Uso basico

Descubrir algoritmo

john --list=formats

Crackear hash

Jhon hash.ixt

Mostrar resultados

Jhon —show hash.fxt
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