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RESUMEN

La presente investigacion tiene como objetivo analizar el comportamiento del tréfico
de red en la Universidad Politécnica Estatal del Carchi (UPEC) mediante el uso de una
herramienta especializada de monitoreo, con el propdsito de identificar problemas
en la infraestructura de red y proponer soluciones orientadas a mejorar la calidad del
servicio para estudiantes, docentes y personal administrativo. Para ello, el estudio se
desarrollé bajo un enfoque metodoldgico mixto, integrando técnicas cuantitativas y
cualitativas. Inicialmente, se selecciond la herramienta de monitoreo Zabbix,
evaluando su capacidad para analizar el trafico, su impacto en la congestion y su
aporte al rendimiento de la red institucional. Posteriormente, a través del monitoreo
en tiempo real de interfaces criticas, se identificaron los tipos de conexiones que
generan mayor saturacién, asi como patrones de uso del trafico concentrados en
horarios y rutas especificas. El andlisis cuantitativo permitié medir el impacto del
exceso de trafico en la calidad del servicio, considerando indicadores como el uso
de ancho de banda, la latencia, la pérdida de paquetes y la disponibilidad de los
servicios digitales. Estos resultados se complementaron con el andlisis cualitativo, que
incluyd encuestas a estudiantes, docentes y personal administrativo, ademds de una
entrevista al personal del drea de Tecnologias de la Informacion y Comunicacion,
con el fin de conocer la percepcidon de los usuarios sobre el desempeno de la red.
Los resultados evidencian que el incremento del trafico digital, especialmente en
periodos de alta actividad académica y administrativa, afecta la estabilidad vy
velocidad de los servicios institucionales. Finalmente, se proponen recomendaciones
orientadas a optimizar la gestion del trafico, como la priorizacion de servicios, el
refuerzo de interfaces criticas, la segmentacion légica de lared y la configuracion de
alertas inteligentes, con el objetivo de garantizar una conectividad mds estable y
eficiente para la comunidad universitaria.

Palabras Claves: Trafico de redes, calidad de servicio, monitoreo en tiempo real,
gestion del frafico, segmentacion de red.
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ABSTRACT

The present research aims to analyse the behaviour of network traffic at the State
Polytechnic University of Carchi (UPEC) through the use of a specialized monitoring
tool, in order to identify issues within the network infrastructure and propose solutions
aimed at improving service quality for students, faculty members, and administrative
staff. To this end, the study was conducted under a mixed-methods approach,
infegrating both quantitative and qualitative techniques. In the initial stage, the
monitoring tool Zabbix was selected, and its capacity to analyse network traffic, its
impact on congestion, and its contribution to the performance of the institutional
infrastructure were evaluated. Subsequently, through real-time monitoring of critical
interfaces, the types of connections generating the highest levels of saturation were
identified, as well as traffic usage patterns concentrated at specific times and along
particular routes. The quantitative analysis made it possible fo measure the impact of
excessive traffic on service quality by considering indicators such as bandwidth
utilization, latency, packet loss, and the availability of digital services. These results
were complemented by a qualitative analysis that included surveys administered to
sfudents, faculty members, and administrative staff, as well as an inferview with
personnel from the Information and Communication Technologies department, in
order to assess users' perceptions of network performance. The findings reveal that the
increase in digital fraffic, particularly during periods of high academic and
administrative activity, negatively affects the stability and speed of institutional
services. Finally, recommendations are proposed to opfimize network traffic
management, including service prioritization, reinforcement of critical interfaces,
logical network segmentation, and the configuration of intelligent alerts, with the aim
of ensuring more stable and efficient connectivity for the university community.

Keywords: Network ftraffic, quality of service, real-time monitoring, fraffic
management, network segmentation.
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INTRODUCCION

En la actualidad, el monitoreo de red en tiempo real se ha convertido en un
componente esencial para garantizar el correcto funcionamiento de los servicios
tecnoldégicos dentro de una institucidon. Cuando el tiempo de respuesta y la
disponibilidad del servicio es fundamental poder reconocer y responder radpidamente
a fallas o amenazas marca la diferencia entre un sistema estable y uno vulnerable.
Segun IBM (2023), las soluciones modernas de monitoreo ofrecen una amplia
visibilidad del trafico y permiten responder ante posibles ciberataques con mayor

eficiencia gracias a la automatizacion en la deteccién y el andlisis de amenazas.

Las redes IP constituyen hoy la base sobre la cual operan la mayoria de las
aplicaciones y  servicios  digitales.  Actividades indispensables como
videoconferencias, clases virtuales y otros procedimientos administrativos. Sin
embargo, a medida que aumentan los usuarios, los dispositivos conectados y los
servicios digitales, la gestion eficiente del trafico de Internet se vuelve mdas compleja.
Esto requiere habilidades técnicas de mayor nivel para asegurar que Internet controle

el continuo y la calidad de los servicios ofrecidos.

Aligual que en ofras instituciones educativas, la Universidad Politécnica del Estatal de
Carchi (UPEC), también ha transformado digitalmente actividades académicas y
administrativas. Sin embargo, el aumento de la demanda tecnoldgica ha revelado
algunos problemas de conectividad y saturacion de lared que impactan el desarrollo
normal de las actividades académicas y administrativas. Una breve desconexidén de
la red, por ejemplo, puede detener las clases virtuales, interrumpir la investigaciéon y
detener procedimientos esenciales. Esto demuestra claramente que el rendimiento
de laredy la conectividad es mds que un aspecto técnico; es una condicidon para el

desempeno eficiente y seguro de la universidad.

Frente a esta situacion, es evidente que el andlisis del trafico de red y el control del
perimetro institucional no son alternativas, sino mds bien una necesidad que se
tfransforma en una estrategia a seguir para optimizar el sistemma de recursos
tecnoldgicos. Gracias al uso de herramientas como Zabbix los administradores de red
monitorean la actividad y el flujo de datos, a través de reconocer aguellos momentos
de mayor congestion para prevenir el fallo y mejorar la experiencia del usuario. Estas

prdcticas gestionan, de manera optima, el ancho de banda y favorecen la Quality
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of Service (QoS) para que, cada uno de los usuarios, tenga conexion estable vy

confiable.

El presente trabajo de investigacion tiene fundamentalmente la evaluacion del
tréfico de red de la UPEC, asi como, analizar el impacto en la calidad de servicio, y
realizar propuestas de mejora que permitan optimizar la infraestructura tecnoldgica
institucional. Para ello, se seguird una metodologia que tenga un enfoque de tipo
mixto, en la que se integren técnicas de andlisis cualitativo y cuantitativo. Asi se
identificardn no solo los problemas conocidos, sino que se planteardn acciones
concretas con el objetivo de tener una red mads rdpida, estable y segura, para el

disfrute de toda la comunidad universitaria.
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I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En el dmbito global, las redes IP han tomado un rol central en la operacion de
instituciones académicas y organizaciones que dependen de servicios digitales. A
medida que aumentan las videoconferencias, plataformas virtuales y sistemas
alojados en la nube, las redes requieren mecanismos de observacion continua para
garantizar un rendimiento estable. La literatura reciente subraya que la gestion
adecuada de la Calidad de Servicio (QoS) depende de monitorear, en tiempo real,
los indicadores clave de desempeno. Cristobo et al. (2024), senala que “asegurar una
adecuada Quality of Service requiere medir de manera confinua el retardo, el jitter,

la pérdida de paqguetes y el consumo de ancho de banda” (p. 3).

Asimismo, el monitoreo se ha convertido en una pieza esencial para anficiparse a
caidas o saturacion de la red. Fotopoulou et al. (2021) afima que “network
performance monitoring is essential to identify congestion, detect anomalies, and
ensure acceptable levels of Quality of Service in modern IP networks” (p. 4). Esto
resalta que la estabilidad de los servicios digitales depende directamente de la

capacidad de analizar el frafico IP de manera constante y precisa.

En Ecuador, distintos estudios coinciden en que la infraestructura tecnoldgica vy la
calidad de los servicios digitales se han vuelto determinantes para el funcionamiento
adecuado de las instituciones educativas. Herndndez (2024) destaca que ‘el
desempeno de la infraestructura tecnoldgica sigue siendo un factor decisivo para la

continuidad y la calidad de los procesos educativos en Ecuador” (p. 52).

Ademds, evaluaciones recientes han identificado brechas internas enfre
universidades, especialmente en la administraciéon y el rendimiento de sus
plataformas digitales. Mordn (2024) sostiene que “existen diferencias significativas en
la calidad y rendimiento de los servicios web universitarios, 1o que refleja desafios en
la gestion tecnoldgica institucional” (p. 115). Estas observaciones dejan en evidencia

que, dentro del pais, las instituciones enfrentan el reto de mejorar la estabilidad,
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disponibilidad y gestiéon del trafico en sus redes para garantizar la continuidad

académica.

Este contexto nacional muestra claramente que, sin herramientas de monitoreo
especializadas, las universidades ecuatorianas no pueden identificar oportunamente
problemas de saturacion, pérdida de paquetes o lentfitud en sus sistemas, o que

afecta tanto a estudiantes como a docentes y personal administrativo.

Dentro de la Universidad Politécnica Estatal del Carchi (UPEC), la red institucional se
ha convertido en el eje que sostiene el aula virtual, el sistema académico, las
plataformas de comunicacién, los servicios administrativos y los recursos digitales de
apoyo a la docencia. El uso constante de estas herramientas ha incrementado el
trafico IP, exigiendo una supervision mdas detallada de la infraestructura. Sin embargo,
actualmente la UPEC no cuenta con un sistema integral de monitoreo, que permita
observar el comportamiento del trafico en tiempo real, analizar tendencias o

identificar puntos criticos de saturacion.

La evidencia cientifica muestra que esta falta de monitoreo puede generar
problemas silenciosos que se vuelven visibles solo cuando el servicio ya estd afectado.
Pranata et al. (2023) explican que “las redes de los campus suelen sufrir degradacion
del rendimiento durante las horas pico, principalmente por saturacion de ancho de
banda vy flujos de trafico no gestionados” (p. 6). Del mismo modo, Altmemi (2022)
advierte que "sin monitoreo continuo, la congestiéon, la pérdida de paquetes vy la
degradacion del servicio permanecen sin detectarse hasta que afectan

directamente a los usuarios” (p. 605).

Para la UPEC, esta situacion implica riesgos concretos: infermitencias en el aula virtual,
lentitud en el sistema académico, fallos en videoconferencias, caidas en los servicios
web y dificulfades para mantener la calidad educativa. Todo esto evidencia un
problema central: la universidad depende cada dia mds de su infraestructura
tecnoldgica, pero carece de herramientas que permitan medir, analizar y mejorar el

comportamiento real del trafico IP.
1.2. FORMULACION DEL PROBLEMA

5Como afecta el crecimiento del trafico digital en la calidad de los servicios y qué
soluciones de monitoreo en tiempo real podrian optimizar el rendimiento de la red en

la Universidad Politécnica Estatal del Carchi?
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1.3. JUSTIFICACION

En la actualidad, contar con un acceso a Internet seguro, rdpido y confiable
constituye uno de los pilares fundamentales para el funcionamiento eficiente de
cualguier institucion de educacion superior. Las universidades modernas dependen
cada vez mas de infraestructuras tecnoldgicas basadas en redes IP, que permiten el
funcionamiento de aplicaciones académicas y administrativas como plataformas de
aprendizaje virtual, correos institucionales, videoconferencias, sistemas de gestion
educativa y servicios en la nube. En este contexto la calidad del servicio se convierte
en un elemento primordial para garantizar que las actividades funciones sin

interrupciones ni demoras ni pérdida de informacion.

En la Universidad Politécnica Estatal del Carchi, UPEC, se han detectado errores
asociados a la gestion del trafico de red en diferentes periodos académicos. Los
errores mds habituales son la lentitud para ingresar en plataformas como Moodle, Ias
interrupciones en video llamadas, la perdida temporal de acceso a diferentes
recursos institucionales, el que afecta la productividad, la continvidad académica y

la calidad del aprendizaje en ambientes digitales.

Por eso, es importante revisar con cuidado coémo se comporta el tfrafico de la red
usando herramientas especializadas como Zabbix, que permiten monitorear el ancho
de banda, la latencia, las pérdidas de paqguetes y otros pardmetros clave. La
investigacion estd fundamentada en un conjunto de procesos sistemdticos criticos y
empiricos que se aplican al estudio de fendmeno o problema (Herndndez-Sampieri,
Ferndndez Collado & Baptista-Lucio, 2022). En pocas palabras, usar Zabbix permite
detectar a tiempo cuando la red se satura o falla, lo que ayuda a aprovechar mejor
los recursos tecnoldgicos que tenemos. Este trabajo tiene sentido porque responde a
lo que realmente necesita la comunidad universitaria, que depende de internet para
sus clases, trabajos y trdmites administrativos. Ademds, es totalmente viable porque
se usa herramientas de monitoreo gratuitas y de cddigo abierto, y cuenta con el

apoyo del TIC de la UPEC, lo que da acceso a datos reales del trafico de la red.

Al final, este estudio aporta valor en dos frentes, por un lado, en lo técnico, ayudard
a mejorar las habilidades para gestionar eficientemente el trafico de la red y aplicar
mejoras continuas. Desde el dmbito institucional, sus resultados servirdn como base

para la toma de decisiones sobre infraestructura tecnoldgica, fomentando un servicio
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digital mds estable, sostenible y alineado con los objetivos de calidad educativa de

la universidad.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Analizar el comportamiento del trafico de red en la Universidad Politécnica Estatal
del Carchi mediante una herramienta especializada, la identificacion de
problemasy el planteamiento de soluciones para la mejora de calidad de servicio

para estudiantes, docentes y personal.
1.4.2. Objetivos Especificos

e Seleccionar una herramienta de monitoreo de la red enfocdndose en su
impacto en la congestion y el rendimiento de la red, obteniendo los resultados
correspondientes.

e |dentificar qué tipos de conexiones saturan lared de la universidad y deteccion
de patrones de uso que permitan proponer estrategias para la optimizacion
de lared.

e Medir coémo el exceso de trafico provoca problemas en la calidad de servicio
en la UPEC.

1.4.3. Preguntas de Investigacion

2Qué herramienta de monitoreo se adapta mejor a la realidad de la UPEC y cdmo
ayuda, en la prdctica, a entender y controlar la congestion y el rendimiento de la

rede

5 Qué tipos de conexiones son las que mds saturan la red universitaria y qué patrones
de uso diario se pueden descubrir para plantear mejoras reales en su

funcionamiento?

2Como influye el exceso de frafico en la calidad del servicio que reciben estudiantes,

docentes y personal administrativo dentro de la UPEC?2

21



Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

Varios estudios han investigado los problemas de trafico y seguridad en las redes
universitarias, pero hasta hace poco no se habian planteado soluciones prdcticas

para mejorar su funcionamiento o hacerlas mads eficientes.

El frabajo de Rios y Fermin (2009) quiso entender como funciona realmente el trafico
en una red universitaria. Para lograrlo, usaron Colasoft Capsa y estuvieron
monitoreando la red durante toda una semana, viendo cémo se movian los datos
entre los sistemas académicos y administrativos. Con este andlisis, encontraron los
momentos donde la red se cargaba mds, los picos que se formaban cuando la gente
descargaba archivos pesados, y las variaciones que afectaban el rendimiento.
Aunqgue la infraestructura funcionaba bien en general, estos cambios puntuales

dejaron claro que es fundamental estar monitoreando el tréfico todo el tiempo.

Su investigacion muestra que vigilar la red de forma constante ayuda a evitar fallas
antes de que pasen, planificar mejoras con anticipacién y asegurar un servicio
confiable, especialmente cuando hay muchas aplicaciones funcionando al mismo

fiempo y compitiendo por los mismos recursos.

En los Ultimos anos, varios estudios han demostrado que las redes actuales, sobre todo
las que incluyen dispositivos loT, todavia no tienen sistemas lo suficientemente sélidos
para detectar y controlar el tréfico extrano o fuera de lo normal. Esta falta de
herramientas especializadas no solo afecta el rendimiento de la infraestructura
tecnoldgica, sino que también hace mds dificil identificar a tiempo cualquier

iregularidad o posible fallo.

Sobre este tema, Vigoya Morales (2023) senala que la falta de sistemas especificos
para detectar anomalias en el frdfico IoT ha despertado un interés creciente entre los
investigadores, quienes buscan desarrollar soluciones que permitan identificar
comportamientos raros de forma eficiente (p. 4). Este planteamiento refuerza la
necesidad de implementar herramientas de monitoreo mds potentes en las redes

institucionales. Un ejemplo claro es Zabbix, que ayuda a gestionar mejor el trafico,
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detectar problemas antes de que se agraven y asegurar un buen nivel de calidad en

el servicio.

La seguridad en las redes informdticas se ha vuelto un tema fundamental,
especialmente porque cada vez hay mds amenazas y necesitamos herramientas que
puedan detectar actividades sospechosas en el trafico de datos. Sobre esto, Guinea
Cabrera (2023) explica que los sistemas de deteccion de infrusos (IDS) son una
herramienta poderosa para defenderse de intentos de invasion a redes privadas, ya
gue monitorean el tréfico que circula porlared y alertan cuando detectan algo fuera

de lo comun (pp. 60-66).

Esto deja claro lo importante que es vigilar constantemente cémo se comporta la red
para anficipar a los riesgos y proteger la infraestructura tecnoldgica. Para esta
investigacion, este punto es clave porque confirma que el monitoreo continuo ya sea
con IDS, sistemas de andlisis o plataformas como Zabbix es indispensable para
mantener la estabilidad y la calidad del servicio en redes institucionales como la de
la UPEC.

Yaseen et al. (2021) hicieron un andlisis detallado sobre cémo funcionan los sistemas
de monitoreo en grandes centros de datos, buscando formas mds eficientes de
recopilar informaciéon sin disparar los costos operativos. Durante su investigacion,
notaron que aunqgue estos lugares monitorean constantemente cosas como la
latencia, el uso de los enlaces, la temperatura de los equipos vy los errores en la red,
muchas de estas mediciones se hacen con demasiada frecuencia. Esto termina
consumiendo recursos de manera innecesaria: espacio de almacenamiento,

capacidad de procesamiento y ancho de banda.

Para resolver este problema, los autores aplicaron conceptos del procesamiento de
senales, en particular el teorema de Nyquist Shannon, para determinar la frecuencia
minima con la que se puede medir sin perder informaciéon importante. Con esto
demostraron que es posible reducir bastante los costos sin afectar la calidad del
andlisis. Como ellos mismos indican, monitorear continuamente una amplia variedad
de métricas de rendimiento y fallas se ha convertido en una parte crucial para operar
redes de centfros de datos a gran escala (Yaseen et al., 2021, p. 1), destacando la

importancia de tener soluciones de monitoreo continuas pero eficientes.

Este estudio es valioso para mi investigacion porque refuerza la necesidad de

implementar herramientas accesibles, de bajo costo y capaces de ofrecer
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supervision constante, como lo hace Zabbix en redes institucionales como la de la
UPEC.

Guo, Li, Livu y Yang (2023) desarrollaron un modelo de gestion de trafico para redes
de backbone en entornos loT utilizando redes neuronales graficas (GNN). Su estudio
demostré que, cuando el trafico crece de forma descontrolada, la red empieza a
sufrir problemas de rendimiento como congestion, latencia elevada y pérdida de
paquetes, especialmente en infraestructuras donde muchos dispositivos comparten
los mismos recursos. Los autores muestran que el andlisis inteligente del trafico permite
detectar patrones de saturacién antes de que afecten el servicio, lo cual resulta

fundamental para instifuciones que dependen de la conectividad continua.

Aunque el trabajo estd orientado a redes loT, sus conclusiones son aplicables a
enfornos educativos como la UPEC, donde cientos de dispositivos se conectan
simultdneamente y generan cargas variables a lo largo del dia. Este antecedente
confirma la importancia de monitorear el trdfico en tiempo real, analizar
comportamientos andmalos y aplicar mecanismos de gestion preventiva para evitar
la congestion, lo que respalda directamente el uso de herramientas de monitoreo

como Zabbix en infraestructuras académicas.
2.2. MARCO TEORICO
2.2.1 Redes IP

Las redes IP (Internet Protocol) son bdsicamente la columna vertebral de cdmo
comunicamos digitalmente hoy en dia. Son el medio que permite que nuestros
dispositivos intercambien informacion, ya sea a través de Internet o de redes privadas.
Este protocolo establece las reglas de juego: como se dividen los datos en pequenos
paguetes, coOmo encuentran su camino y coémo se vuelven a armar cuando llegan a
su destino. "Effective traffic monitoring is essential for maintaining stable and reliable

network performance in modern loT backbone infrastructures."(Guo et al., 2023, p. 2).

Si pensamos en una institucién como la Universidad Politécnica Estatal del Carchi
(UPEC), las redes IP son las que mantienen funcionando todo lo importante: las aulas
virtuales, el correo institucional, los sistemas de informacién, la transferencia de
archivos y las videoconferencias. El problema es que cada vez hay mds usuarios y
mads dispositivos conectados, lo que genera una cantidad enorme de trdfico. Si este

trafico no se maneja bien, empezamos a ver problemas: la red se congestiona, todo
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va mds lento y se pierden paquetes de datos, lo cual afecta directamente la calidad

del servicio que reciben los usuarios.

En redes de alta velocidad, el aumento del tradfico combinado con la falta de
politicas claras de administracion puede crear cuellos de botella que terminan
bajando el rendimiento general. Por eso es tan importante implementar politicas que
prioricen ciertos tipos de trafico y mantener un monitoreo constante para asegurar

gue todo funcione de manera estable.

Al final del dig, las redes IP no son solo el canal por donde pasa la informacién entre
sistemas, sino que son un elemento estratégico fundamental que define si las
operaciones pueden continuar sin problemas vy si los servicios tecnolégicos de una

institucion educativa funcionan de manera eficiente.
2.2.2 Trafico de Red

El tréfico de red es bdsicamente todo el flujo de datos que se mueve por una
infraestructura tecnolégica en un momento dado. Hablamos de diferentes tipos de
informacion que viajan al mismo tiempo: voz, video, archivos, contenido multimedia,
y mds, todos compitiendo por los mismos recursos del sistemna. Como senala S. Saha,
2022 We investigated and evaluated the performance of different statistical
prediction models for real IP network traffic; and showed a significant improvement in

prediction using the rolling prediction technique.

En las redes de instituciones como universidades, el tradfico puede cambiar
drdsticamente segin la hora del dia, cudnta gente estd conectada y qué
aplicaciones estdn usando. Por ejemplo, en la UPEC durante las horas mds ocupadas,
la red puede saturarse porque todos estdn usando plataformas al mismo tiempo. Esto
no solo hace que todo vaya mds lento, sino que afecta directamente la experiencia
de los usuarios y puede incluso impactar el rendimiento académico de estudiantes y

docentes.

Para entender qué estd pasando en lared, se usan herramientas de monitoreo como
Wireshark, NetFlow, MRTG o Zabbix. Estas permiten ver en tiempo real cdmo estd
funcionando la red, identificar dénde se estdn formando cuellos de botella, detectar
si se estdn perdiendo paquetes de datos, medir las variaciones en la latencia (lo que
se conoce como jitter) y encontrar comportamientos raros que podrian ser senal de
problemas de seguridad (IBM, 2023).

25



Tener un buen control del trdfico es fundamental para que las redes modernas
funcionen de manera eficiente y estable, especialmente cuando hay muchos
dispositivos conectados. En el caso de la UPEC, analizar el trdfico no solo ayuda a
entender mejor cémo se comporta la red, sino que también permite crear una base

solida para implementar politicas de optimizacion que sean sostenibles a largo plazo.
2.2.3 Calidad de Servicio (QoS)

La calidad de servicio, o QoS (Quality of Service), se refiere bdsicamente a todas esas
técnicas y mecanismos que usa una red para ofrecer un rendimiento estable vy
apropiado segun el tipo de trafico que esté manejando. La idea principal es asegurar
que las aplicaciones mds delicadas, como las llamadas por Internet, las
videoconferencias o los sistemas que funcionan en fiempo real, reciban la priocridad
que necesitan para operar sin problemas. Como bien lo explica Fortinet, "la QoS es el
uso de mecanismos o tecnologias que funcionan en una red para controlar el trafico
y garantizar el rendimiento de aplicaciones criticas con capacidad de red limitada"

(Fortinet, s. f.).

En la prdctica, lo que hace la QoS es permitir que la red reserve ancho de banda
para ciertos servicios, reduzca los refrasos (latencia) y las variaciones en esos retrasos
(jitter), y evite que se pierdan paquetes de datos. Todo esto hace que la experiencia
del usuario se mantenga fluida incluso cuando hay mucha gente usando la red al
mismo tiempo. Esto es particularmente importante en lugares como la UPEC, donde
miles de dispositivos y usuarios estdn conectados simultdneamente realizando

actividades académicas, administrativas y de investigacion.

Por eso, la calidad de servicio se considera un indicador clave de como estd
funcionando realmente la red. Al monitorear cosas como cudnto ancho de banda
se estd usando (medido en Mbps), cudntos paquetes por segundo estd procesando
la red (pps), la latencia (en milisegundos) vy el jitter, podemos saber si la red estd
cumpliendo con lo que se espera de ella. Cuando la QoS es buena, las aplicaciones
funcionan sin problemas, las videollamadas no se cortan y todos los servicios estdn
disponibles. Pero cuando la QoS es mala, empiezan a aparecer refrasos, la calidad

del audio y video baja, hay desconexiones y todo fipo de interrupciones molestas.

En el contexto del monitoreo con herramientas como Zabbix, la QoS cobra ain mds
importancia. Con sus paneles de control, graficos que muestran lo que estd pasando

en tiempo real y mapas de la red, se puede detectar cudndo hay congestion,
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identificar comportamientos extranos en el trafico y anticiparse a posibles fallos que
podrian dejar servicios fuera de linea. Esto le permite al equipo de TIC actuar répido,
ya sea ajustando las prioridades del trafico, aplicando nuevas politicas de gestion o

reservando los recursos que hacen falta.

Dado que estamos hablando de la variable "Calidad de Servicio (QoS)", tiene mucho
sentido usar indicadores como latencia, jitter, pérdida de paqguetes, disponibilidad
del servicio y uso del ancho de banda. Cada uno de estos refleja directamente el

nivel de desempeno real que estd experimentando el usuario final.

En resumen, la QoS no es solo un concepto técnico mds, sino que se convierte en
algo fundamental para garantizar una experiencia educativa digital confiable. Esto
es especialmente cierto en instituciones como la UPEC, que cada vez dependen mds
de plataformas virtuales, servicios en linea y una conectividad estable para llevar

adelante sus actividades del dia a dia.
2.2.4 Relacién entre Trafico IP y Calidad de Servicio

La relacién entre el trafico IP y la calidad de servicio (QoS) es realmente estrecha y
crucial, porque la forma en que se comporta el fréfico en la red afecta directamente
lo que experimentan los usuarios. Conforme aumenta el niUmero de dispositivos
conectados, se diversifican las aplicaciones que usamos y crece el volumen de datos
que se fransmiten, la red puede empezar a mostrar senales de saturaciéon, la
velocidad puede volverse irregular o la latencia puede aumentar. Todo esto impacta
inmediatamente la QoS, especialmente en aplicaciones delicadas como las
videollamadas, las plataformas educativas en lineq, las fransmisiones en vivo o los

sistemas institucionales que necesitan estabilidad y tiempos de respuesta rdpidos.

Como senala Cisco (2020), "el crecimiento del trafico IP exige mecanismos eficientes
de gestidon y priorizacion para asegurar que los servicios criticos mantengan niveles
aceptables de rendimiento”. Esto pone de relieve que el trafico IP no es solo la
cantidad de informacién que viaja por la red, sino también la calidad con la que los

usuarios realmente experimentan los servicios digitales.

Cuando el tréfico se mantiene dentro de los limites que la red puede manejar, todo
funciona con fluidez y la QoS se mantiene en buenos niveles. Sin embargo, cuando
la demanda supera la capacidad disponible del ancho de banda o se concentra en
ciertos momentos (como pasa en las horas pico en instituciones educativas),

empiezan a aparecer problemas: congestiéon, pérdida de paqguetes, aumentos en la
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latencia vy jitter. Todo esto termina afectando directamente la calidad del servicio y

la experiencia que tienen los usuarios.

Por eso es tan importante hacer un monitoreo constante del trdfico IP. Este
seguimiento permite anticipar a los picos de carga, detectar comportamientos raros
o inusuales, y aplicar estrategias de administracion que distribuyan los recursos de la
red de manera mds eficiente. Herramientas como Zabbix juegan un papel
fundamental aqui, ya que entregan informacién en tiempo real sobre el volumen de
datos, como se estd usando el ancho de banda, el estado de las conexiones y el
desempeno general de los dispositivos. Con esta informacién, los equipos de
tecnologia pueden tomar mejores decisiones, como ajustar las prioridades del trafico,
ampliar la capacidad de ciertos enlaces o modificar las politicas de gestion para

mantener la QoS en niveles aceptables.

En conclusion, mientras el trafico IP muestra el flujo de informacién que circula por la
red, la QoS indica qué tan bien la infraestructura estd respondiendo a esa demanda.
Ambas variables estdn completamente interconectadas: un trafico elevado sin una
gestién adecuada puede deteriorar significativamente la calidad del servicio, pero
con un monitoreo eficiente y politicas de control bien implementadas, es posible

mantener la QoS estable incluso cuando hay mucha demanda.
2.2.5 Herramientas y Técnicas de Gestion del Trafico con QoS

La gestion del trafico es algo fundamental para asegurar una buena Calidad de
Servicio (QoS) en las redes IP. Basicamente, su trabajo consiste en organizar, priorizar
y confrolar cémo fluyen los datos por la red, evitando que se congestione,
reduciendo los retrasos y asegurando que las aplicaciones mdas delicadas puedan
funcionar sin problemas. A medida que las redes crecen con mds usuarios, mas
dispositivos y mds aplicaciones, se vuelve cada vez mds necesario tener técnicas y
herramientas que permitan administrar todo ese trdfico de manera eficiente y

adaptada a lo que realmente necesita el entorno.

En este sentido, Juniper Networks (2021) senala que "la gestidén de trafico basada en
QoS permite asignar prioridades y recursos de red de forma inteligente, asegurando
que los servicios esenciales mantengan un rendimiento estable incluso bajo
condiciones de alta demanda". Esto resalta que la QoS no es solo medir cobmo esta
funcionando la red, sino también aplicar mecanismos que garanticen que los datos

circulen de forma ordenada y eficiente.
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Entre las técnicas mads utilizadas estan las siguientes:
2.2.5.1 Clasificacion y marcado de paquetes

Esta técnica permite identificar qué tipo de trafico estd pasando por lared y ponerle
etiquetas como DSCP o CoS. Asi, los dispositivos que se encargan de dirigir ese trafico

pueden reconocer facilmente qué paquetes necesitan mayor prioridad.
2.2.5.2 Priorizacion del trafico

Una vez que el trafico estd clasificado, se crean colas de prioridad para asegurar que
los paquetes mds sensibles (como las videollamadas, las llamadas por Internet o los
sistemas institfucionales importantes) reciban un trato preferencial. Esto ayuda a

reducir cortes, retrasos y problemas de calidad.
2.2.5.3 Conftrol de congestion y modelado del trafico

El traffic shaping controla la velocidad de transmision para evitar que la red se sature
y para suavizar los picos de uso, mientras que el policing se asegura de que no se
sobrepase el ancho de banda asignado. Estas técnicas ayudan a que la red se

mantenga estable.
2.2.5.4 Asignacién de ancho de banda

Esto consiste en reservar una parte del ancho de banda especificamente para
servicios esenciales. Es especialmente Util en instituciones que dependen de
plataformas educativas en linea, reuniones virtuales o servicios administrativos que no

pueden fallar.
2.2.5.5 Enrutamiento basado en rendimiento

Algunas redes tienen la capacidad de elegir rutas mds eficientes segun la latencia,
la pérdida de paquetes o el nivel de congestibn que haya en ese momento,

buscando siempre mejorar el rendimiento final del servicio.
2.2.5.6 Monitoreo en tiempo real

Herramientas como Zabbix, NetFlow, SNMP o sFlow proporcionan informacion
actualizada constantemente sobre como se estd comportando el trafico y en qué
estado estd la red. Con estas métricas (latencia, jitter, uso de ancho de banda,
pérdida de paquetes) es posible detectar anomalias y ajustar las politicas de trafico

justo cuando se necesita.

29



En conjunto, todas estas técnicas y herramientas permiten mantener redes mads
equilibradas, estables y adaptadas a lo que necesitan sus usuarios. En entornos
institucionales, donde conviven multiples aplicaciones y servicios al mismo tiempo, la
gestiéon del tréfico basada en QoS se convierte en algo esencial para garantizar una

experiencia digital confiable, continua y de alto rendimiento.
2.2.6 Debian

Debian se ha ganado un lugar muy respetado dentro del mundo tecnolégico como
una de las distribuciones de GNU/Linux mds confiables, gracias a su estabilidad,
seguridad y a la filosofia comunitaria que hay detrds de su desarrollo. Su arquitectura
estd disenada para funcionar en entornos donde la fiabilidad no es negociable,
como servidores de produccion, infraestructuras institucionales y sistemas de
monitoreo que necesitan estar disponibles fodo el tiempo. Este enfoque se refleja en
su politica de actualizaciones, que es bastante cautelosa: incorpora nuevas versiones
de software solo cuando ya han sido probadas a fondo, lo que garantiza un sistema
predecible, seguro y que no falla de manera inesperada. Por todo esto, Debian es
muy usado en administraciones publicas, universidades y centros de datos que

necesitan entornos robustos y en 1os que puedan confiar.

Una de sus caracteristicas mds destacadas es su sistema de gestion de paquetes
basado en APT, una herramienta que hace muy facil instalar, actualizar y administrar
software sin tener que detener servicios importantes. Esta ventaja es particularmente
Util cuando el sistema soporta herramientas de monitoreo como Zabbix, ya que el
sistema operativo fiene que coordinar servicios web, bases de datos y procesos de
red sin poner en riesgo la estabilidad del servidor. A esto se le suma su fuerte enfoque
en la seguridad, respaldado por un equipo que se dedica a analizar vulnerabilidades,
aplicar parches y mantener repositorios confiables, lo que ayuda a preservar la

integridad del sistema en entornos criticos.

La documentacién oficial destaca que «Debian is renowned for being a very stable
and secure operating system, suitable for servers and critical environmentsy (Debian
Project, 2024). Este reconocimiento se basa en su amplia comunidad de
desarrolladores, su ciclo de soporte prolongado y la fransparencia en todo su proceso
de desarrollo. Todas estas caracteristicas hacen de Debian una plataforma sélida

para sistemas de monitoreo de red, donde mantener las operaciones funcionando
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es fundamental para capturar métricas de disponibilidad, trafico y desempeno en

tiempo real.

En conclusién, Debian se posiciona como una opcidn muy recomendable para
servidores de monitoreo. Su estabilidad probada, combinada con ciclos de
actualizacién controlados y un sistema de administraciéon eficiente, proporciona una
base soélida para que plataformas como Zabbix funcionen bien. Estas cualidades
reducen los riesgos operativos y aseguran que los procesos de supervision se ejecuten

de manera continua, incluso cuando hay mucha demanda.
2.2.7 PostgreSQL

PostgreSQL es un sistema de gestion de bases de datos relacional de cédigo abierto
que se ha ganado una sélida reputacion gracias a su arquitectura comprobada, su
fiabilidad y su capacidad para mantener la integridad de los datos, incluso en
entornos criticos. Segun su sitio oficial, «PostgreSQL has earned a strong reputation for
its proven architecture, reliability, data integrity, robust feature set, extensibility, and
the dedication of the open-source community behind the software to consistently

deliver performant and innovative solutionsy.

Desde la conformidad con el modelo ACID, la posibilidad de extenderla con tipos de
datos personalizados y funciones definidas por el usuario, hasta su soporte para
sistemas operativos variados, PostgreSQL ofrece un marco sélido para la gestion de
la informacién. En su uso en contextos de monitoreo de red como el que se
implementa para la variable “Trafico de redes IP” y su impacto en la “Calidad de
Servicio (Qo0S)”, estas cualidades resultan fundamentales: permiten capturar grandes
volumenes de métricas con consistencia, almacenarlas con integridad, procesarlas
mediante consultas complejas y soportar un acceso simultdneo por multiples usuarios

sin degradacion significativa del rendimiento.

Al definir indicadores como Mbps, paquetes por segundo, tipos de protocolo y horas
pico, y al emplear herramientas como Zabbix para la supervision, la eleccion de
PostgreSQL permite garantizar que los datos recopilados sean almacenados,
consulfados y presentados de manera confiable. La capacidad de particionar
tablas, optimizar consultas, manejar replicacion y soportar cargas elevadas
conftribuye directamente a asegurar que la infraestructura de monitoreo funcione de

forma robusta y emplee los datos como un pilar para mejorar la QoS.
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Por lo tanto, PostgreSQL no solo cumple con los requisitos técnicos de un entorno de
monitoreo, sino que también ofrece una plataforma escalable, flexible y orientada a
entornos institucionales de gran demanda, como es el caso de una universidad que
gestiona redes intensivas y busca mejorar el servicio a estudiantes, facultad y

administracion.

2.2.7.1 Tabla comparativa PostgreSQL

Tabla 1. Tabla comparativa PostgreSQL

Criterio MySQL/MariaDB PostgreSQL Referencias
Rendimiento en cargas Bueno Excelente Zabbix LLC. (2024)
altas

Concurrencia Media Alta Zabbix LLC. (2024)
Escalabilidad Aceptable Superior Zabbix LLC. (2024)
Integridad de datos Buena Muy alta Zabbix LLC. (2024)
Funciones avanzadas Limitadas Completas Zabbix LLC. (2024)
Compatibilidad Zabbix Compatible Altamente Zabbix LLC. (2024)

recomendada

Consumo de recursos Bajo-Medio Medio Zabbix LLC. (2024)
Facilidad administraciéon Facil Media Zabbix LLC. (2024)
Respaldo y recuperacién Buenas Muy robustas Zabbix LLC. (2024)
Uso empresarial Popular Estdndar critico Zabbix LLC. (2024)

La razén por la que PostgreSQL se erige como la mejor opcidn para un sistema de
monitoreo es que combina tres factores esenciales: rendimiento, integridad de datos
y escalabilidad. Gracias a su arquitectura orientada a transacciones, su excelente
manejo de concurrencia y su capacidad para gestionar grandes volUmenes de
meétricas sin perder estabilidad, PostgreSQL garantiza que los datos de trafico de red
sean tratados con fiabilidad. En un entorno universitario donde la calidad del servicio
depende de la correcta supervision de la red, elegir PostgreSQL significa contar con
una base sélida que respalde procesos de recolecciéon, andlisis e interpretacion de
datos y que asi la variable dependiente “Calidad de Servicio (QoS)"” sea medida con

precision, consistencia y bajo riesgo de fallo o latencia.
2.2.8 Nginx

Nginx es un servidor web de alto rendimiento que se usa muchisimo en infraestructuras
modernas, principalmente por su arquitectura ligera y eficiente. A diferencia de otros
servidores que funcionan con procesos o hilos, Nginx utiliza un modelo orientado a
eventos que le permite manejar miles de conexiones al mismo tiempo sin consumir
demasiados recursos. Esta caracteristica lo posiciona como una solucion ideal para
plataformas de monitoreo de red, donde se requiere rapidez, estabilidad y

capacidad para atender multiples solicitudes al mismo tiempo.
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Dentro de sistemas como Zabbix, el servidor web juega un papel esencial, ya que es
responsable de entregar grdficos, paneles, alertas y reportes que se actualizan
constantemente. En este contexto, Nginx contribuye a mejorar el rendimiento general
al servir contenido estatico como imdgenes, hojas de estilo y scripts con gran rapidez,
a la vez que frabaja eficientemente junto a PHP-FPM, tecnologia necesaria para
ejecutar el frontend de Zabbix. Su diseno optimizado reduce la latencia, minimiza el
uso de memoria y evita blogueos que puedan afectar la visualizacion de las métricas

en tiempo real.

La documentacién oficial destaca estas ventajas al senalar que «Nginx was built to
offer low memory usage and high concurrency, and it has been used to run some of
the largest sites on the Internety (NGINX, 2024). Este principio de diseno se refleja
directamente en entornos instifucionales y empresariales donde varios usuarios
consultan simultdneamente informacién relacionada con el trafico de red, la
disponibilidad de servicios y la calidad del funcionamiento general de la
infraestructura tecnoldgica. Gracias a su eficiencia, Nginx mantiene una respuesta
estable incluso frente a cargas elevadas, lo que lo convierte en un componente

estratégico para garantizar la fiabilidad del monitoreo.
2.2.8.1 Tabla comparativa Nginx

Tabla 2. Tabla comparativa Nginx

Criterio Apache Nginx Referencias
Modelo de Procesos/Hilos Eventos Sysoev, . (2024)
procesamiento

Rendimiento bajo carga  Bueno Excelente Sysoev, |. (2024)
Consumo de recursos Alto Muy bajo Sysoev, . (2024)
Velocidad estdtica Buena Muy alta Sysoev, . (2024)
Compatibilidad Zabbix Compatible Recomendado Sysoev, . (2024)
Escalabilidad Media Alta Sysoev, . (2024)
Facilidad configuracion  Alta Media Sysoev, |. (2024)
Seguridad Buena Muy alta Sysoev, . (2024)
Uso moderno Menor Muy comuin Sysoev, . (2024)

Nginx es considerado la mejor opcién para implementar un sistema de monitoreo
como Zabbix debido a su capacidad para manejar un alto nimero de conexiones
con un bajo consumo de recursos. Su arquitectura moderna facilita fiempos de
respuesta mds rdapidos, mayor estabilidad en la entrega de dashboards y un
rendimiento constante aun cuando la plataforma procesa multiples métricas en
tiempo real. Estas ventajas aseguran una experiencia de monitoreo mds fluida y
confiable, especialmente en instituciones que requieren supervision continua del

trafico de red y de la calidad del servicio.
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2.2.9 Version SNMP

El protocolo Simple Network Management Protocol (SNMP) constituye un estdndar
universal para la gestidon y supervision de dispositivos de red como routers, switches,
servidores, impresoras y enlaces de comunicacion en entornos IP. Gracias a él, los
administradores pueden recopilar métricas en tiempo real, detectar fallos, analizar el
rendimiento y centralizar la administracion de los equipos bajo una visidon Unica. SNMP
trabaja mediante agentes instalados en cada dispositivo y un sistema de monitoreo
por ejemplo, Zabbix que consulta periddicamente dicha informacién con el fin de

generar alertas y reportes para garantizar la operatividad de la red.

“In typical uses of SNMP ... administrative computers called managers have the task
of monitoring or managing a group of hosts or devices on a computer network. Each
managed system executes a software component called an agent that reports

information via SNMP to the manager.” (Wikipedia, 2025)
2.2.9.1 SNMPv2c para Zabbix
2.2.9.1.1 Facilidad de configuracion en Zabbix

SNMPv2c requiere Unicamente una community string, lo que permite configurarlo de
manera rdpida y sencilla en distintos dispositivos sin necesidad de ajustes avanzados.
Esta simplicidad resulta especialmente Util en entornos donde se manejan equipos

variados.
2.2.9.1.2 Mayor compatibilidad con la infraestructura actual

Gran parte de los dispositivos institucionales incluidos switches, routers y equipos con
varios anos de uso mantienen un mejor funcionamiento con SNMPv2c que con

SNMPvV3, lo cual facilita su infegracion dentro del sistema de monitoreo.
2.2.9.1.3 Menor consumo de recursos

Al no incorporar procesos de cifrado, SNMPv2c demanda menos procesamiento en
los dispositivos. Esto es relevante en equipos que aldn estdn en proceso de

actualizacién y cuyos recursos deben administrarse con eficiencia.
2.2.9.1.4 Compatibilidad total con Zabbix

Zabbix ofrece soporte nativo para SNMPv2c en la mayoria de sus plantillas y funciones,
lo que permite obtener métricas sin complicaciones adicionales y con un alto nivel
de estabilidad.
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2.2.9.1.5 La naturaleza del proyecto es técnica, no de seguridad

El propdsito de la tesis se centra en monitorear pardmetros como tréfico y estado de
las interfaces. Por ello, SNMPv2c es suficiente para cumplir los objetivos, ya que no se

busca implementar un sistema avanzado de seguridad de red.

2.2.9.2 Tabla comparativa SNMP

Tabla 3. Tabla comparativa SNMP

Caracteristica SNMPv1 SNMPv2c SNMPv3 Referencia
Ano de 1988 1993 1998 Zabbix LLC (2024)
lanzamiento

Muy baja (solo Baja (mismo  Alta
Seguridad "community mecanismo que (autenticacion + Zabbix LLC (2024)
string”) vl) encriptacion)
Mejor
Rendimiento Bdsico rendimiento: Similar a v2c Zabbix LLC (2024)
soporte para bulk
requests
Mds  compleja:
- Facil y requiere usuarios,
FOC”!dOd - de Muy facil ampliamente claves y Zabbix LLC (2024)
configuracion - .,
soportado configuracion
adicional
Compatibilidad l'\(;‘sed'o (”‘;qﬁggz
con dispositivos  Alta Muy alta . Zabbix LLC (2024)
antiguos antiguos lo
soportan)
Muy usado en Estandar
Uso actual Poco usado redes recomendado Zabbix LLC (2024)
institucionales para seguridad
ldoneidad  para
monitoreo bdsico Aceptable Excelente Excelente Zabbix LLC (2024)
(Zabbix)
ldoneidad  para
redes con
politicas de Norecomendado Norecomendado Recomendado Zabbix LLC (2024)
seguridad
estrictas
Encriptacién No No Si Zabbix LLC (2024)
Autenticacion No No i Zabbix LLC (2024)

fuerte

Aungue SNMPv3 ofrece el nivel mds alto de seguridad dentfro del protocolo, su

implementacion exige configuraciones mds complejas, como la creacién de
usuarios, la gestion de autenticacion y el uso de encriptacion. Estos requisitos todavia
no estdn implementados en la infraestructura actual de la UPEC, lo que hace

complicado desplegarlos de inmediato.

Por eso se decidid usar SNMPv2c, ya que funciona perfectamente con los equipos
que ya existen, es facil de configurar y Zabbix lo soporta de forma nativa. Esta versiéon
permite lograr los objetivos del monitoreo de manera eficiente, sin anadir una carga

operativa o técnica que no sea necesaria.
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2.2.10 Zabbix como herramienta de monitoreo de red

Zabbix es una plataforma de monitoreo de red de cdédigo abierto que se ha
posicionado como una de las soluciones mdas completas y confiables para supervisar
infraestructuras tecnoldgicas modernas. Su objetivo principal es dar una vision clara 'y
en fiempo real de como se estdn comportando los recursos de red, servidores,
servicios y dispositivos criticos, permitiendo que las instituciones puedan detectar

fallos, analizar tendencias y asegurar que todo siga funcionando.

Una de las cosas que distingue a Zabbix de otras herramientas de monitoreo es su
capacidad de adaptarse segun las necesidades de cada organizacion. Esto significa
que puede usarse tanto en redes pequenas, como laboratorios 0 departamentos,
como en infraestructuras grandes y distribuidas, como universidades, empresas
publicas o centros de datos. Esta versatilidad es posible gracias a su dissho modular
y a que soporta multiples formas de recolectar datos, como SNMP, ICMP, agentes,

APIs, scripts personalizados, entre ofros.

La propia documentacion oficial de Zabbix resalta esta capacidad al afirmar que:
"Zabbix is designed to scale from small environments to enterprise-level deployments,
capable of processing millions of meftrics per second depending on hardware and

configuration." (Zabbix Documentation, 2024)

Esta cita confirma que Zabbix no solo es flexible, sino también lo suficientemente
potente para manejar cantidades enormes de informacién. Esta capacidad es
especialmente importante cuando se monitorea trafico IP, ya que implica registrar
constantemente métricas como el uso de ancho de banda, paquetes enviados y
recibidos, latencia, jitter, disponibilidad de dispositivos, carga de CPU, saturacion de

interfaces, entre ofros indicadores clave para evaluar la calidad del servicio (QoS).

Otro aspecto fundamental de Zabbix es su enfoque preventivo. A través de alertas
inteligentes, la herramienta puede identificar comportamientos raros o valores que
superan los limites establecidos, avisando de inmediato al equipo técnico. Esto
permite actuar antes de que ocurra una falla mayor o antes de que los usuarios finales
noten que el servicio estd fallando. Por ejemplo, si una interfaz de red empieza a
registrar un aumento inusual de trdfico o pérdidas de paquetes, Zabbix puede

generar una alerta que permita investigar y corregir el problema a tiempo.

Zabbix también ofrece una gran variedad de herramientas visuales, como

dashboards, grdficos histéricos y mapas de red interactivos. Estas representaciones
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facilitan entender datos complejos y permiten identificar patrones o picos de trafico
en horarios especificos, lo cual es vital para gestionar eficientemente el rendimiento
de la red. En instituciones educativas como la UPEC, donde miles de usuarios pueden
conectarse al mismo tiempo, este tipo de andilisis resulta esencial para detectar
congestion, planificar ampliaciones de capacidad o verificar si las politicas de QoS

estan funcionando como deberian.

Ademds, Zabbix permite centralizar todo el monitoreo en un solo panel, lo que
simplifica la gestiéon de la infraestructura, ya que evita tener que usar multiples
sistemas independientes y mejora la coordinacién del equipo técnico. Su cardcter
open source trae otro beneficio importante: no hay que pagar licencias, lo cual
favorece a instituciones publicas que deben frabajar con presupuestos ajustados, sin

sacrificar calidad ni funcionalidad.

En resumen, Zabbix se convierte en un pilar fundamental dentro de este estudio, ya
gue no solo permite observar los indicadores técnicos del trdfico y la QoS, sino que
también impulsa una gestidon inteligente y preventiva de la red. Su uso contribuye a
fortalecer la estabilidad de los servicios institucionales, mejorar la experiencia digital
de los usuarios y promover una administraciéon tecnoldgica basada en datos reales y
decisiones oportunas. En definitiva, suimplementaciéon en la UPEC representa un paso

decisivo hacia una infraestructura de red mas eficiente, confiable y moderna.
2.2.10.1 Tabla comparativa de herramientas comerciales

Zabbix se ha consolidado como una de las herramientas de monitoreo mds
completas porque ofrece libertad total de uso, gran capacidad de control y un
desempeno profesional sin necesidad de pagar licencias. A diferencia de
plataformas comerciales como LogicMonitor o Dynatrace, su naturaleza open source
permite modificarla, ampliarla o integrarla segin las necesidades especificas de
cada institucién, sin depender de terceros ni asumir costos por cada dispositivo que
se monitorea. Esto representa una ventaja significativa para organizaciones que
manejan presupuestos  limitados o que buscan mantener independencia

tecnoldgica.

En términos de rendimiento, Zabbix compite al mismo nivel que las soluciones de
pago. Su arquitectura, basada en agentes, proxies y un servidor central, estd
disenada para procesar volumenes enormes de informacién, alcanzando millones de

meétricas por segundo sin comprometer la estabilidad. Esta capacidad lo hace
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adecuado incluso para sectores muy exigentes, como la banca, las

telecomunicaciones o infraestructuras criticas.

Otro de sus puntos mds destacados es la flexibilidad. Zabbix permite trabajar con
muUltiples protocolos y métodos de recolecciéon de datos, como SNMP, agentes
propios, IPMI, HTTP, APIs e incluso scripts personalizados. Gracias a esto, es posible
supervisar desde servidores y routers hasta aplicaciones, servicios en la nube o

equipos especializados, todo desde una sola plataforma.

Su comunidad global también es un pilar importante. Miles de profesionales aportan
plantillas, mejoras y soluciones prdacticas que enriquecen constantemente la
herramienta. A ello se suma el respaldo oficial de Zabbix SIA, la empresa que

desarrolla el software, y que ofrece soporte profesional para quienes lo necesiten.

Finalmente, Zabbix brinda un nivel de transparencia y seguridad que muchas
herramientas comerciales no pueden igualar. Al operar de manera local, los datos

permanecen bajo control institucional, sin pasar por servidores externos ni depender

de servicios en la nube para su funcionamiento.

Tabla 4. Tabla comparativa de herramientas comerciales

Criterio Zabbix (Mejor) LogicMonitor Dynatrace Referencia
On-prem / open- SaaS hibrido (on- Plataforma  Saas
. source, muy prem + mulficloud) full-stack con IA .
Arquitectura flexible (agente + con >3.000 Davis y visibilidad ZabBIX LLC. (2024)
SNMP). infegraciones. profunda.
Descubrimiento Descubrimiento
Auto- o
de red y reglas por descubrimiento automdatico y
Descubrimiento rangos/IP; . Y mapeo de Zabbix LLC. (2024)
- topologia en .
plantillas fiemoo real dependencias
predefinidas. P ’ (OneAgent).
SNMP — nafivo + N Cobertura de red
Protocolos y ogen.‘res Y Moniforizacion infegrada con .
plantillas; amplio completa deredy - Zabbix LLC. (2024)
cobertura de red = observabilidad
soporte de correlacion con lA.
- o fotal.
dispositivos.
Mapas Mapeo Visualizaciones
Mapas ] / persgnollzobles, ] automdtico y modernas ‘ Y 7abbix LLC. (2024)
Topologia requiere algo mds dashboards dependencias
de configuracion. modernos. detalladas.
Alertas potentes y L Davis Al:
ersonalizables; sin Correquon Y deteccién y root- .
Alertas & AlOps P . ’ reduccién de ruido Zabbix LLC. (2024)
IA nativa, pero cause
. con |IA avanzada. -
infegrable. automdtico.
Probado oara Saas eldstico,
Escalabilidad millones de Sscalable Escalabilidad Zabbix LLC. (2024)
s mediante enterprise global.
metricas/segundo.
paqguetes.
'ReqU|er§, Despliegue rdpido Rdpido con
. instalacion y . .
Velocidad de . y  sencillo, sin  OneAgent, curva .
: tuning, pero ! . .~ Zabbix LLC. (2024)
despliegue infraestructura de aprendizaje
control total del
local. alta.
entorno.
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Coste / Licencia

Reconocimientos

2025

Mejor para

Sin coste de
licencia, solo
mantenimiento
interno.

Muy usado
globalmente,
destaca por bajo
TCO vy flexibilidad.
Equipos técnicos
que buscan
mdximo control y
bajo costo.

Licencia
comercial;
medio-alto.

Top #1 en
comparativas 2025
por
automatizacion.
Empresas
medianas/grandes
que buscan Saa$
listo e IA.

precio

Comercial
premium, coste
elevado.
Altfamente
valorado para
observabilidad
enterprise.
Grandes
organizaciones
con entornos
complejos.

Zabbix LLC. (2024)

Zabbix LLC. (2024)

Zabbix LLC. (2024)

En sintesis, Zabbix se posiciona como la mejor alternativa para el monitoreo de redes
porque combina libertad, capacidad, seguridad y una comunidad activa, sin
sacrificar funcionalidades ni requerir pagos adicionales. Mientras otras herramientas
sobresalen por la automatizacion, Zabbix destaca por algo mds valioso: el control
total sobre la infraestructura y los datos, con la posibilidad de crecer y adaptarse a

futuro sin limites
2.2.10.2 Tabla comparativa de herramientas de monitoreo en el mercado actual

Zabbix se posiciona como la mejor herramienta de monitoreo porque redne ventajas
que las demds soluciones solo ofrecen parcialmente. A diferencia de PRTG, que
incrementa sus costos con cada sensor, Zabbix permite crecer sin pagar licencias ni
limitar el niUmero de dispositivos. Frente a Nagios Xl, que depende de numerosos
plugins y requiere mayor experiencia técnica, Zabbix ofrece una plataforma mds
completa, flexible y sencilla de escalar. En comparacion con OpManager, cuya
funcionalidad depende de ediciones comerciales, Zabbix brinda libertad total y un
monitoreo integral sin restricciones econdmicas. Y, en contraste con Pandora FMS,
gue mantiene una comunidad mds reducida y un enfoque hibrido entre versiones
libres y comerciales, Zabbix cuenta con una comunidad internacional sélida, amplia
documentacion y un ecosistema en constante crecimiento. Gracias a esta
combinacion de costo cero, alta escalabilidad, flexibiidad avanzada y fuerte
respaldo comunitario, Zabbix se convierte en la opcidn mds conveniente y sostenible

para cualquier organizacion que necesite un monitoreo confiable y de largo plazo.

Tabla 5. Tabla de herramientas de monitoreo en el mercado actual

Criterio Zabbix PRTG. Network Nagios XI OpManager Pandora FMS

Monitor

. Comercial, .
. Comercial por . Community
Tipo de Open source, . - Comercial con Lo
. . - sensores/dispositiv _ + Comercial;
licencia / sin coste de . (basado en ediciones Ly
. : 0s; coste crece . ., solucién

coste base licencia base. Nagios Core). segun ;

con escala. : . integral.

dispositivos.
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Escalabilidad
/ grandes
entornos

Flexibilidad /
personalizaci
on

Facilidad de
uso / curva
de

aprendizaje

Comunidad /
soporte /
ecosistema

Cobertura
funcional

Coste  toftal
de
propiedad

(TCO)

Justificacién
por qué seria
“mejor”

Alta, soporta
proxies/distribui
do, ideal para
grandes
entornos.

Muy alta,
flexible y
personalizable
mediante
tfemplates y API.

Curva de
aprendizaje
mds
pronunciada
pero muy
potente.

Amplia
comunidad,
excelente
soporte y
documentacion

Muy

amplia:
redes,
servidores,
contenedores,
servicios, logs,
efc.
Muy favorable,
solo requiere
recursos de
operacion y
mantenimiento.
Licencia libre,
flexibilidad,
escalabilidad vy
gran
comunidad.

Adecuada, pero
costos  elevados
en entornos
grandes.

Buena, interfaz
amigable pero
menos flexible.

Muy facil de usar
e implementar.

Soporte
comercial,
comunidad
limitada en
versién gratuita.

Buena cobertura
centrada en
sensores de red y
hardware.

Coste  aumenta
con

sensores/licencias

Facil de instalar,
interfaz amigable.

Escalable
pero con
complejidad
alta.

Alta
personalizaci
én pero
requiere
conocimient
os técnicos.

Interfaz
tradicional,
requiere
experiencia.

Gran
comunidad y
muchos

plugins.

Buena
cobertura de
infraestructur
a con plugins
adicionales.

TCO dalto por
licencias y
configuracié
n.

Histérico y
personalizabl
e, pero mds
complejo.

Buena para
redes y
entornos
hibridos.

Personalizaci
on
equilibrada,
interfaz
moderna.

Instalacion
répida y
sencilla.

Buen soporte
empresarial.

Excelente
para red vy
virfualizacion.

Coste
moderado
pero con
licencias.

Equilibrio
entre
facilidad y
potencia.

Escalable vy
orientada a
entornos
grandes.

Muy flexible,
pero mds
compleja de
configurar.

Curva
media,
interfaz
menos
intuitiva.

Comunidad
mds
pequena
que Zabbix.

Cobertura
completa:
infraestructur
a, apps,
negocio, loT.

Coste inicial
mdads alto,
inversion en
configuracio
n.

Enfoque
infegral pero
con mayor
coste.

En conjunto, Zabbix resulta la mejor alternativa porque combina libertad de uso,

escalabilidad, flexibilidad técnica, una comunidad sélida y un bajo coste de

operacion, manteniendo un rendimiento de nivel empresarial sin las limitaciones que

imponen las soluciones comerciales.
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Il. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque
Metodologia Mixta

El presente estudio adopta una metodologia de enfoque mixto, la cual integra de
manera complementaria los métodos cuantitativos (CUAN) y cualitativo (CUAL). Esta
combinacion permite obtener una comprension mds completa del fendbmeno
investigado, articulando tanto los datos numéricos y medibles como las percepciones

y experiencias de los actores involucrados.

Como lo expresa Campos Arenas (2021), el enfoque de métodos mixtos articula los
aspectos propios de la investigacion cuantitativa y cualitativa, pero al mismo fiempo
posibilita desarrollar una teorizacidon propia, asi como sus propios disenos de
investigacion y estrategias de recoleccidn, tratamiento y andlisis de datos. De esta
manera, se construye una visibn mds amplia e integrada que combina la precision

del andlisis cuantitativo con la riqueza interpretativa del andilisis cualitativo.

En el enfoque cualitativo, se busca comprender las particularidades de los medios y
tecnologias que intervienen en la gestion del trafico de red dentro de la Universidad
Politécnica Estatal del Carchi. Para ello, se aplicardn entrevistas semiestructuradas
dirigidas a los administradores de red y a los usuarios del sistema, con el propdsito de
CONOCEr sUs experiencias, percepciones y opiniones sobre cémo estd funcionando la
red institucional. Esta informacién permitird contextualizar los resultados y aportar una

perspectiva mds humana al andlisis técnico.

Por su parte, el enfoque cuantitativo se usard para medir el impacto del trafico de
red en el rendimiento general de la infraestructura tecnoldgica. Se analizardn
métricas como el ancho de banda utilizado, la tasa de pérdida de paqguetes, la
latencia promedio y el nUmero de conexiones simultdneas. Estos datos se obtendrdn

mediante encuestas estructuradas y herramientas de monitoreo de red,

41



especialmente el sistema Zabbix, que permitird registrar y procesar informacién

numérica en tiempo real.

En conjunto, este enfoque mixto ofrece una vision completa del problema, donde la
profundidad del andlisis cualitativo aporta contexto y comprensidén, mientras que la
precision de los datos cuantitativos garantiza objetividad y confiabilidad en los
resultados. Asi, se obtendrd una descripcion integral del comportamiento del trafico
de red, lo que permitird identificar las carencias que existen y proponer soluciones

concretas para optimizar la calidad del servicio (QoS) dentro del entorno universitario.
3.1.2. Tipo de Investigacion
3.1.2.1 Investigacion aplicada

Este estudio se clasifica como aplicado porgue no se queda solo en observar o
describir lo que ocurre en la red de la Universidad Politécnica Estatal del Carchi
(UPEC). Su intencién es ir mds alla: comprender el problema y proponer soluciones
que realmente puedan implementarse para mejorar el funcionamiento de la red.
Como explican Herndndez, Ferndndez y Baptista (2022), la investigacién aplicada se
enfoca en resolver necesidades concretas apoydndose en conocimientos tedricos y
prdcticos. En este caso, el propdsito es aportar mejoras visibles en la infraestructura
tecnoldgica de la universidad y ofrecer una experiencia mds estable a toda la

comunidad académica.
3.1.2.2 Alcance Investigaciéon descriptiva—correlacional

El alcance del estudio es descriptivo correlacional. Esto significa que, primero, se
describe coémo se comporta el trdfico de red en su estado natural: cudnto ancho de
banda se consume, como varia la latencia, cudndo se presentan picos de uso, entre

otros aspectos técnicos.

Luego, se analiza cdmo se relaciona ese comportamiento con la calidad del servicio
que perciben los usuarios. Tal como plantean Herndndez-Sampieri, R., Ferndndez-
Collado, C., & Baptista-Lucio, M. del P. (2014). este tipo de alcance permite entender
los vinculos entre variables sin necesidad de intervenirlas. En esta investigacion, esa
correlacion es clave para identificar qué factores estdn afectando el rendimiento de

lared.
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3.1.2.3 Diseno
3.1.2.3.1 Diseno no experimental

El estudio es no experimental, porque no se modifican las condiciones en las que
funciona lared. No se alteran equipos, no se cambian configuraciones ni se provocan
escenarios arfificiales. Lo que se busca es observarlared tal como opera diariamente,

para obtener un diagndstico fiel sobre los problemas que presenta.
3.1.2.3.2 Diseno de corte transversal

Ademds, se trata de un estudio de corte transversal, ya que la informacion se recopild
en un periodo especifico. Este tipo de enfoque permite obtener una vision clara y
puntual del estado actual de la red, lo que resulta ideal cuando el objetivo es

conocer la situacioén real y usar esos datos como base para decisiones de mejora.
3.1.2.4 Enfoque metodoldgico
3.1.2.4.1 Enfoque mixto

El trabajo utiliza un enfoque mixto, combinando dos perspectivas que se

complementan entre si.

Por un lado, estd el andlisis cuantitativo, que permite interpretar métricas objetivas
como el trafico, la latencia o la pérdida de paquetes. Por otro lado, estd la parte
cualitativa, que recoge experiencias y opiniones de los usuarios y administradores

sobre el rendimiento de la red.

Al integrar ambas visiones, se obtiene una comprension mdas completa del problema,

tanto desde lo técnico como desde lo humano.
3.1.2.5 Conclusion metodolégica

En resumen, esta investigacion se caracteriza por ser aplicada, descriptiva
correlacional, no experimental, de corte transversal y con un enfoque mixto. Todo
este conjunto metodoldgico permite estudiar el comportamiento real del frafico en
la red de la UPEC y, al mismo tiempo, plantear soluciones prdcticas que contribuyan
a mejorar la calidad del servicio. Es un enfoque que combina andlisis, evidencia y

accidén, con la finalidad de brindar beneficios directos a la comunidad universitaria.
3.2. IDEA A DEFENDER

La congestion del trafico de red perjudica el desempeno de las conexiones

afectando la calidad de servicio en la Universidad Politécnica Estatal del Carchi.
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sComo afecta el crecimiento del trafico digital en la calidad de los servicios y qué
soluciones de monitoreo en tiempo real podrian optimizar el rendimiento de la red en

la Universidad Politécnica Estatal del Carchi?
3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

En esta investigacion se identifican dos variables principales: la variable
independiente, que corresponde al tfrafico de redes IP, y la variable dependiente,
que es la calidad de servicio (QoS). Ambas estdn directamente relacionadas, porque
cuando aumenta el trafico, esto afecta el rendimiento general de la red y la

experiencia que tienen los usuarios.
3.3.1 Variable independiente VI = Trafico de redes IP

El trafico de redes IP representa el movimiento constante de datos entre los
dispositivos que estdn conectados a unared. Basicamente refleja cudnta informacion

se estd transmitiendo y en qué momentos hay mayor congestion.

Para analizarlo se consideran indicadores como cudnto ancho de banda se estd
consumiendo, el nUmero de paquetes por segundo que circulan y los horarios en que
la red se satura. Todo esto se mide mediante herramientas de monitoreo como
Zabbix, Wireshark, NetFlow y MRTG.

El trafico IP es fundamental para entender como estd funcionando una red, ya que
cuando aumenta demasiado puede causar lentitud, pérdida de datos y una

disminucion general en la eficiencia.
3.3.2 Variable dependiente VD= Calidad de Servicio (QoS)

La calidad de servicio (QoS) se refiere a la capacidad que tiene lared para mantener
una conexiéon estable, continua y eficiente, asegurando que los datos lleguen a su

destino sin interrupciones.

Esta variable se mide a través de indicadores como la latencia, el jitter, la pérdida de

paguetes, qué tan disponible estd el servicio y qué tan satisfechos estdn los usuarios.

Una buena gestion de QoS permite darles prioridad a los servicios mds criticos y

mantener una transmision fluida incluso cuando hay mucha demanda.
3.3.3 Relacién entre las variables

Existe una relaciéon inversa entre ambas variables:
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"A mayor trafico de redes IP, menor calidad de servicio en términos de latencia y

pérdida de paquetes.”

Cuando el trdfico crece sin control, la congestion puede reducir el rendimiento
general de la red hasta en un 40%, lo que refuerza la necesidad de implementar

herramientas de monitoreo y politicas de optimizacion en instituciones como la UPEC
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Tabla 6. Tabla de variables

Variable Definiciéon Dimension Indicadores Técnica Instrumento
Es el flujo de datos
que vigja por la
e red y que Zabbix Promedio de
VI: Tréfico . o .,
supervisa en Ancho de Mbps utilizados Observaciéon  Plataforma
de redes . . .
P cantfidad, banda en los enlaces técnica Zabbix
velocidad y monitoreados
comportamiento
de los paquetes.
Promedio de 7abbix
Cantidad de paquetes por Observaciéon e
. (grdaficos de
paquetes segundo (pps) técnica o
. frafico)
registrados
Protocolos
predominantes s Zabbix -
) Lo Andlisis de -
Tipo de trafico  detectados tréfico monitoreo de
(TCP, ubP, servicios
ICMP)
Intervalos Reportes
. horarios con Revision de ~oPC
Horas pico . . histéricos  de
mayor nivel de registros .
Zabbix
uso de red
Nomero de Configuracion
Reglas de items y Revisidon ) 9
. - interna de
monitoreo disparadores documental .
- Zabbix
configurados
Frecuencia de
Alertas alertas P9 Opservacion Panel de
eneradas congestion o directa alertas de
9 caida de Zabbix
enlace
Es el desempeno
delared evaluado
VD: por latencia, Tiempo
. pérdida de .
Calidad promedio de s . .
paquetes y . Medicion Zabbix (ping vy
de - . Latencia respuesta (ms) .. -
- estabilidad, junto técnica disponibilidad)
servicio con la percepcién de los hosts
(QoS) . monitoreados
de los usuarios
sobre la calidad
del servicio.
Porcentaje de
L paquetes no L Zabbix
Pérdida de Medicion
aquetes en‘rrlegodc?s. técnica (chequeos
P segun metricas ICMP)
de Zabbix
Porcentaje de
tiempo enlinea  Medicién Reportes de
Disponibilidad P red disponibilidad
de los técnica .
. - de Zabbix
dispositivos
Variacion  del e
. retardo Observacion GrOf'CQS de
Jitter . . latencia en
promedio entre técnica )
Zabbix
paquetes
Nivel de
Satisfaccion percepcion del Encuesta Cuestionario

del usuario

rendimiento de
lared
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3.4. METODOS UTILIZADOS

Para el desarrollo del presente Trabajo de Integracién Curricular se aplicaron métodos
cuantitativos y cualitativos, en coherencia con el enfoque mixto adoptado en la
investigacion. La utilizaciéon conjunta de ambos métodos permitié obtener una vision
integral del comportamiento del trafico de red en la Universidad Politécnica Estatal
del Carchi (UPEC), combinando la precision numérica de los datos técnicos con las

percepciones y experiencias de los usuarios del sistema.
3.4.1 Método cualitativo

El método cualitativo se empled para comprender las causas y percepciones
relacionadas con los problemas de conectividad y calidad de servicio denfro de la
institucion. Para esto, se realizé una entrevista semiestructurada al Magister Javier
Torres, responsable del Departamento de Tecnologias de la Informacion vy

Comunicacién (TIC) en el drea de redes.

Esta entrevista permiti® conocer cémo se administra actualmente el trafico, qué
limitaciones técnicas existen, qué politicas de monitoreo estdn implementadas y cudl

es la percepcion institucional sobre qué tan efectivo es el sistema de gestidn de red.

La informaciéon obtenida se analizdé mediante categorizacion temdatica, identificando
los principales factores que estdn causando la congestion del trafico y afectando la

estabilidad del servicio.
3.4.2 Método cuantitativo

El método cuantitativo se aplicd con el fin de obtener datos medibles y verificables
sobre el estado actual de la red institucional y como percibe su rendimiento la

comunidad universitaria.

Se aplicaron encuestas estructuradas a fres grupos de usuarios: estudiantes, docentes

y personal administrativo de la UPEC.

Las encuestas se disenaron usando una escala fipo Likert de cinco niveles (1: muy
insatisfecho a 5: muy satisfecho), abordando aspectos como la velocidad de
conexion, la estabilidad de la red, las interrupciones del servicio y la satisfaccion

general con el acceso a plataformas institucionales.

Al mismo tiempo, se utilizaron los registros técnicos generados por la herramienta de

monitoreo Zabbix, que permitié obtener métricas precisas sobre ancho de banda,
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latencia, pérdida de paquetes y disponibilidad de los enlaces de red. Estos datos
cuantitativos se compararon con las respuestas de los usuarios, con el fin de

establecer correlaciones entre los indicadores técnicos y cdmo perciben el servicio.
3.4.3 Integracion de métodos

Finalmente, los resultados cualitativos y cuantitativos se intfegraron en una matriz de
andlisis comparativo, lo que permitié contrastar la informacién técnica obtenida por
Zabbix con las percepciones humanas recogidas en enfrevistas y encuestas. Esta
triangulacion metodoldgica fortaleciod la validez de los resultados, garantizando una
comprension mdas completa del fendmeno estudiado y facilitando la formulacién de

propuestas concretas para optimizar la calidad del servicio de red en la UPEC.
3.4.4 Metodologia Agil Complementaria (Lean IT)

Ademds del enfoque mixto que guia este estudio, se incorporan los principios de la
metodologia agil Lean IT, la cual se centra en mejorar continuamente los servicios
tecnoldgicos reduciendo desperdicios, optimizando procesos y entregando valor real
al usuario final. Lean IT resulta especialmente pertinente en el andlisis del trafico IP y
la calidad del servicio (QoS), ya que permite ver la red como un flujo de valor
confinuo, identificar donde se generan las fallas y aplicar mejoras graduales sin
interrumpir las operaciones institucionales. Como senala el Lean IT Association (2017),
"Lean IT enables organizations to optimize the value delivered by IT services by

eliminating waste, improving processes and increasing quality for the end user" (p. 12).

Esta perspectiva coincide plenamente con la necesidad de la UPEC de fortalecer su

red institucional y mejorar la experiencia digital de su comunidad.

En este trabajo, Lean IT se aplica a través de una serie de pasos que se alinean
directamente con el diagndstico del trafico de red y las necesidades de

conectividad de la institucion:
3.4.4.1 Identificacion del valor

Se determina qué es lo verdaderamente importante para la comunidad universitaria:
contar con una red estable, rdpida y disponible durante clases, actividades
administrativas y uso de plataformas académicas. Este paso permite definir los
indicadores esenciales del estudio (como estabilidad percibida, velocidad y patrones
de congestion) y orienta la toma de decisiones hacia lo que genera valor real para

los usuarios.
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3.4.4.2 Mapeo del flujo de valor

Se analiza como circula el frafico dentro de la red institucional, desde los edificios con
mayor afluencia hasta los enlaces criticos. Mediante las grdficas de Zabbix se
visualizan los momentos donde la red se satura, permitiendo reconstruir el “flujo” real

de los datos y comprender como este impacto se refleja en la calidad del servicio.
3.4.4.3 Deteccion de desperdicios

Lean IT llama “desperdicio” a todo elemento que genera retrasos o afecta el valor
del servicio. En la red de la UPEC, esto incluye congestion en horas pico, equipos
sobrecargados, configuraciones ineficientes y puntos donde se pierde rendimiento.
Las encuestas y la entrevista TIC ayudan a idenfificar estos desperdicios desde la

mirada técnica y desde la experiencia del usuario.
3.4.4.4 Medicidn de indicadores clave

Con herramientas como Zabbix y, cuando existe disponibilidad, Wireshark o NetFlow
se registran métricas objetivas (ancho de banda consumido, picos de trdfico,
fluctuaciones del enlace). Esta medicidn construye una linea base que permite

comparar el estado inicial de la red con cualquier mejora aplicada posteriormente.
3.4.4.5 Andlisis de causa raiz y priorizacion

Con los datos obtenidos se analizan las verdaderas causas de la saturacion o
inestabilidad. Lean IT promueve priorizar las intervenciones segun su impacto: por
ejemplo, mejorar la capacidad del switch de core, gestionar el uso ineficiente del
ancho de banda o atender las zonas con mayor congestion senaladas por los

usuarios.
3.4.4.6 implementacion de mejoras iterativas

En lugar de aplicar cambios radicales, Lean IT sugiere mejoras pequenas, confinuas y
progresivas que no afecten la disponibilidad del servicio. En el contexto de la UPEC,
esto se fraduce en ajustes de configuraciéon, optimizacion de ftrafico, uso mds
eficiente de las VLAN o mejoras puntuales en la infraestructura segun la saturacion

detectada.
3.4.4.7 Verificacion de resultados

Luego de implementar acciones, se comparan las métricas nuevas con las iniciales:

si disminuyen los picos de frafico, si mejora la estabilidad percibida o si aumentan los
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periodos de fluidez. Esta verificacidon es clave para saber si las intervenciones

realmente estdn mejorando la calidad del servicio.
3.4.4.8 Estandarizacioén

Las mejoras que resultan efectivas se documentan para que puedan mantenerse en
el fiempo y replicarse en otfros segmentos de la red. De esta forma, el equipo TIC
puede aplicar procedimientos estandarizados que aseguren un funcionamiento

estable.
3.4.4.9 Mejora continua

Lean IT plantea que la optimizacién nunca termina: cada ciclo de medicion, andlisis
e intervencion permite que la red institucional siga adaptadndose a las necesidades
de sus usuarios. En una universidad donde el uso de plataformas digitales crece
continuamente, este enfoque asegura que la gestion del trafico se mantenga vigente

y responda a las demandas reales.

En sintesis, Lean IT no solo complementa la metodologia principal del estudio, sino que
fortalece el enfoque aplicado de la investigacién, proporcionando un marco
prdctico y flexible para entender, mejorar y sostener el rendimiento de la red
institucional. Su integracién en este frabajo permite que las propuestas finales no sean
Unicamente tedricas, sino sostenibles, escalables y alineadas con la realidad

tecnoldgica de la UPEC.
3.5. ANALISIS ESTADISTICO

El andlisis estadistico aplicado en esta investigacion tiene como propdsito interpretar

de manera rigurosa los datos obtenidos a partir de dos fuentes principales:

1. La entrevista al Magister Javier Torres, Analista de Redes del Departamento de

Tecnologias de la Informacion y Comunicacion (TIC) de la UPEC,

2. Las encuestas aplicadas a estudiantes, docentes y personal administrativo de

la institucion.

El objetivo de este andlisis es integrar informacién cualitativa y cuantitativa para
identificar patfrones de uso, problemas de desempeno, percepciones de los usuarios
y la relacion que existe entre el trdfico de redes IP (variable independiente) y la

calidad de servicio (QoS) (variable dependiente).
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Para el componente cuantitativo, se aplicaron técnicas de estadistica descriptiva
(frecuencias, porcentajes, promedios y desviaciones estdndar), lo que permitié
sintetizar la informaciéon obtenida en las encuestas y presentarla en graficos féciles de

interpretar.

En el componente cualitativo, se utilizd el método de andlisis de contenido temdatico,
que permitié categorizar y comprender las respuestas obtenidas en la entrevista al
responsable del drea de redes, aportando una visidon técnica que complementa la

percepciéon de los usuarios.

De esta forma, el andlisis estadistico de este estudio integra ambas perspectivas,
permitiendo un entendimiento mds completo de la situacidon actual de la red
institucional y facilitando la formulaciéon de recomendaciones objetivas vy

fundamentadas.
3.5.1. Férmula para el cdlculo del tamano de la muestra

Para determinar cudntas encuestas debian aplicarse a la comunidad universitaria, se

utilizé la férmula para el cdlculo de muestra en poblaciones finitas.

Esta formula permite obtener un nUmero estadisticamente representativo,
garantizando que los resultados reflejen de manera confiable la percepcion de la

poblacion total.

Formula general:
_ N - ZZ . p . q
CE2(N-1)+Z2-p-q

n

Donde:

e n:famano de la muestra

e N:poblacién total (5.197 usuarios en la UPEC)

e Z:nivel de confianza (2.5758 — 99%)

e p:probabilidad de éxito (0.5)

e q:probabilidad de fracaso (0.5)

e E:margen de error permitido (0.05 — 5%)
Sustituyendo los valores utilizados:

5197 - (2.5758)2- 0.5 - 0.5

"= 0.052(5197 — 1) + (2.5758)% - 0.5 - 0.5
_ 86196875 _ .
"= 464875 0T

Posteriormente, la muestra se distribuyd proporcionalmente entre:
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e Estudiantes 546 - 92.39%
e Docentes 33 - 5.58%
e Personal administrativo 12 - 2.03%
Esta distribucion garantiza representatividad segin el peso de cada grupo dentro

de la poblacién total.

3.5.2. Andlisis cuantitativo: Resultados de las encuestas

A continuacion, se presentan los apartados listos para completar con los resultados

obtenidos de las encuestas.

1. Marcar su rol en la institucion

MARCAR SU ROL EN LA INSTITUCION

2%

B ESTUDIANTE
B DOCENTE
W PERSONAL ADMINISTRATIVO

Figura 1. Marcar su rol en la institucion

Anadlisis:

La mayoria de encuestados son estudiantes (92%), seguido de docentes (6%) y

personal administrativo (2%), lo que demuestra que la muestra es representativa de

la comunidad universitaria.
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2. Edificio en el cual se encuentra frecuentemente: (Puede marcar varias
opciones)

Edificio en el cual se encuentra
frecuentemente: (Puede marcar varias

opciones)
350 306
300
250
200
150
100
58 B Frecuencia
v Q) N & DR /o) &
O O O & & & O &K L
R SR MR SIS S PRe
& & & @ & & K T
&

Figura 2. Edificios en los que los usuarios se encuentran con mayor frecuencia.

Andlisis:
Este comportamiento evidencia que el Edificio 4 es el punto de mayor demanda de
conectividad, lo que implica mayor consumo de ancho de banda y probabilidad de

saturacion en este sector del campus.

3. Modadlidad de estudio

MODALIDAD DE ESTUDIO

4%

B PRESENCIAL
B SEMI-PRESENCIAL
¥ VIRTUAL

Figura 3. Modalidad de estudio.

Andlisis:
Esto confirma que la mayoria de los usuarios que emplean la red universitaria lo hacen
desde clases presenciales, lo cual influye directamente en la demanda diaria del

trafico institucional.
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4. ;Con qué frecuencia utiliza los siguientes servicios digitales de la universidad?

é¢Con qué frecuencia utiliza los siguientes
servicios digitales de la universidad?
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Figura 4. Frecuencia de uso de servicios digitales institucionales.
Andlisis:
En conjunto, los resultados evidencian que los servicios esenciales para el desarrollo
académico son los que registran mayor demanda, lo cual implica una fuerte carga
sobre la infraestructura de red. Estos patrones de uso explican la saturacion

observada en horas pico y permiten identificar qué plataformas requieren mayor

prioridad en politicas de optimizaciéon y QoS.

5. ¢Como califica la velocidad del internet en la universidad?

¢Como califica la velocidad del internet en la
universidad?

0%

17% B MUY LENTA
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RAPIDA
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Figura 5. Percepcién de la velocidad del internet en la universidad.
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Andlisis:

En conjunto, los resultados muestran que la mayoria de los usuarios percibe un servicio

aceptable pero insuficiente, lo que sugiere la necesidad de optimizar el rendimiento

de la red institucional.

6. ;Como cdlifica la estabilidad de la conexién (que no se corte)?

(que no se corte)?

¢Como califica la estabilidad de la conexion

B REGULAR

m INESTABLE

W ESTABLE

B POCO ESTABLE
B MUY ESTABLE

W MUY INESTABLE

Figura é. Percepcion de la estabilidad de la conexidn en la universidad.

Anadlisis:

Estos resultados muestran que, aunque la mayoria no experimenta cortes graves, la

estabilidad del servicio aun presenta fallos que afectan la experiencia de los usuarios,

reflejando la necesidad de mejorar la continuidad de la conexién.

7. ¢Con qué frecuencia experimenta problemas de conectividad?

¢Con qué frecuencia experimenta
problemas de conectividad?
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Figura 7. Frecuencia con la que los usuarios experimentan problemas de

conectividad.
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Andlisis:
Estos resultados evidencian que la mayoria de usuarios enfrenta interrupciones
ocasionales o recurrentes, reflejando una conectividad inestable que afecta el uso

normal de los servicios digitales institucionales.

8. ¢En qué horarios experimenta mayor lentitud en el internet? (Puede marcar
varias opciones)

¢En qué horarios experimenta mayor
lentitud en el internet? (Puede marcar varias
opciones)

300
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200
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100 M Frecuencia
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0
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09:00 11:00 13:00 15:00 17:00 19:00 20:00

Figura 8. Horarios en los que los usuarios experimentan mayor uso o problemas de
conectividad.

Andlisis:

Los horarios con menos menciones son 07:00-09:00 y 19:00-20:00, lo que indica menor
saturacion en estas franjas. En conjunto, la informacion confirma que la red tiende a
saturarse durante los periodos de mayor actividad académica, especialmente en la
manana y noche, lo que coincide con los picos identificados en la entrevista al drea
TIC.
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9. ¢En qué lugares del campus experimenta mayor lentitud? (Puede marcar
varias opciones)

¢En qué lugares del campus experimenta
mayor lentitud? (Puede marcar varias
opciones)
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Figura 9. Lugares del campus donde los usuarios experimentan mayor lentitud de
conexion.

Anadilisis:

Los resultados muestran que los lugares donde se experimenta mayor lentitud en la
conexién son principalmente las aulas de clase y el coliseo, con las frecuencias mds
elevadas. En segundo lugar aparecen los auditorios y las dreas comunes, mientras

gue espacios como los laboratorios, biblioteca, cafeteria y oficinas presentan valores

mdas bajos.

Estos datos sugieren que la congestion de la red estd directamente relacionada con
la concentracién de usuarios, siendo los espacios de mayor afluencia estudiantil los

gue presentan mds problemas de velocidad.

10. ;Cudles de los siguientes problemas ha experimentado? (Puede marcar varias

opciones)
éCuales de los siguientes problemas ha
experimentado? (Puede marcar varias
opciones)
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Figura 10. Problemas de conectividad experimentados por los usuarios.
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Andlisis:

Las videollamadas y las descargas presentan también incidencias relevantes,
mostrando que los usuarios enfrentan dificultades en actividades que requieren

estabilidad y buen ancho de banda.

En conjunto, los datos reflejan que los problemas de conectividad no son aislados ni
esporddicos, sino que afectan a mdultiples servicios digitales, lo que confirma la

presencia de congestion y limitaciones en el rendimiento de la red institucional.

11. ;Como afectan los problemas de conectividad en su ocupaciéon?

¢Como afectan los problemas de
conectividad en su ocupacion?
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Figura 11. Impacto de los problemas de conectividad en las actividades de los
usuarios.

Andlisis:

Estos resultados demuestran que la calidad del servicio de red no solo influye en la
experiencia de navegacion, sino que impacta directamente en el cumplimiento de

las responsabilidades académicas y laborales dentro de la institucion.
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12. ;Ha tenido que usar internet externo (datos moviles) por problemas con el
internet universitario?

é¢Ha tenido que usar internet externo (datos
moviles) por problemas con el internet

universitario?
2%
12% NUNCA
RARA VEZ
28% A VECES
46% FRECUENTEMENTE
m SIEMPRE

Figura 12. Uso de internet externo por fallas del internet universitario.
Anadilisis:
Estos resultados muestran que la mayoria de usuarios se ve obligada a depender de
sus propios datos moviles para continuar con sus actividades académicas o laborales,
lo que evidencia deficiencias importantes en la calidad y disponibilidad del servicio
de red institucional

13. ;Cudl es su nivel de satisfaccion general con el servicio de internet de la
universidad?

¢Cual es su nivel de satisfaccion general con
el servicio de internet de la universidad?
1%

8%
MUY INSATISFECHO
INSATISFECHO

29%
NEUTRAL

62% SATISFECHO

B MUY SATISFECHO
0%

Figura 13. Nivel de satisfaccion general con el servicio de internet universitario.
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Andlisis:
Los datos reflejan que, aunque una mayoria percibe el servicio como aceptable,
existe un porcentaje importante de usuarios que experimenta problemas que afectan

su satisfaccién, lo que evidencia dreas claras de mejora dentro de la infraestructura

de red institucional.

14. ;Recomendaria mejoras en el servicio de internet universitario?

¢Recomendaria mejoras en el servicio de

internet universitario?
3%0%

0,
8% m DEFINITIVAMENTE SI

H PROBABLEMENTE SI
NO ESTOY SEGURO
PROBABLEMENTE NO

H DEFINITIVAMENTE NO

Figura 14. Recomendacion de mejoras en el servicio de internet universitario.
Andlisis:
Estos resultados reflejan un consenso claro: la gran mayoria de usuarios considera
necesario implementar mejoras en la calidad del servicio de internet institucional, lo

cual coincide con las percepciones de lentitud e inestabilidad identificadas en

preguntas anteriores.

15. ;Qué mejoras especificas sugiere para el internet universitario? (Pregunta

abierta)

Los resultados de la pregunta abierta reflejan que los usuarios de la institucion
consideran que las mejoras mds necesarias para la red universitaria se centran en dos
aspectos principales: la velocidad del servicio y la cobertura en los diferentes

espacios del campus.

La categoriac mds mencionada corresponde al incremento de la velocidad o
ampliaciéon del ancho de banda (29.1%), lo que evidencia que la capacidad actual
del servicio resulta insuficiente para atender la alta demanda de usuarios conectados

simultdneamente. Muy cerca, con un 27.4%, aparece la necesidad de extender la
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cobertura del internet institucional hacia dreas donde la senal es débil o inexistente,

tales como pasillos, canchas, el coliseo y algunos edificios especificos.

Un grupo menor de respuestas (2.2%) senala problemas relacionados con la
estabilidad del servicio, refiriéndose a desconexiones, saturacion o caidas eventuales.
Por otra parte, un 7.8% enfatiza la importancia de actualizar la infraestructura,
especialmente routers, puntos de acceso y equipos de red que permitan soportar la

demanda creciente.

Algunos usuarios (3.2%) sugieren incrementar la densidad de puntos de acceso,
mientras que propuestas vinculadas con la gestion del trafico (0.2%) y el
mantenimiento técnico (0.2%) representan una minoria dentro del conjunto de

observaciones.

Finalmente, un 29.8% de las respuestas no aportd sugerencias claras o correspondio
a comentarios no aplicables (“Nd”, “No sé”, etc.).En conjunto, esta informacion

indica que los esfuerzos de mejora deben dirigirse principalmente hacia:
Aumentar la capacidad del servicio (ancho de banda),
Ampliar la cobertura en el campus,

Actualizar infraestructura para reducir saturacion.

¢Qué mejoras especificas sugiere para el
internet universitario? (Pregunta abierta)
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Figura 15. Mejoras especificas sugeridas para el servicio de internet universitario.
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3.5.3. Andlisis cualitativo: Entrevista al Magister Javier Torres

A continuacion, se presenta un andlisis temdatico de la entrevista realizada al Mag.

Javier Torres. Cada pregunta incluye la respuesta brindada y una interpretaciéon que

explica su relevancia para el estudio.

Gestion y monitoreo del trafico de red

¢Podria proporcionar una explicacion sobre la red institucional es actualmente
segura frente a amenazas externas y cuenta con implementacion de firewalls
perimetrales, sistemas de deteccion de intrusiones y segmentacion de red
adecuvada?

La red de datos de la UPEC se encuentra segmentada por VLANs, para cada
una de las diferentes dependencias: Autoridades, Financiero, Administrativo,
Comunicaciones, TIC, Laboratorios WiFi, entre otras. La UPEC ademds cuenta
con un sistema de seguridad perimetral con equipos NGFW tanto propios de
la institucion como de CEDIA quien es nuestro proveedor de servicios de red
avanzada. Esto nos permite mitigar las amenazas externas hacia nuestra red
institucional

La institucion cuenta con una base sélida de seguridad gracias a la
segmentacion en VLANs y al uso de firewalls perimetrales NGFW. Sin embargo,
esta seguridad perimetral no garantiza por si sola un adecuado control del
trafico interno si no se complementa con monitoreo avanzado.

Andlisis:

La institucion cuenta con una base sélida de seguridad gracias a la
segmentacion en VLANs y al uso de firewalls perimetrales NGFW. Sin embargo,
esta seguridad perimetral no garantiza por si sola un adecuado control del
trafico interno si no se complementa con monitoreo avanzado.

¢ Qué tipo de topologia se estd utilizando en la red institucional?

La red de datos que se encuentra implementada es en topologia estrella, en
donde su nodo central se encuentra en el Switch de Core del Data Center
Institucional.

Andlisis:

El uso de una topologia estrella facilita la administracion centralizada de lared,
pero también concentra la carga en el switch de core, lo cual puede generar

puntos de saturacion cuando el trafico aumenta.
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3.

¢Cudl es el nUmero de usuarios que forman parte de la red?

El nUmero de usuarios llega aproximadamente 5000 usuarios, entre estudiantes,
docentes, trabajadores y administrativos. Tomando en cuenta que los mismos
en ocasiones usan mds de un dispositivo.

Andlisis:

El elevado nUmero de usuarios y dispositivos conectados simultdneamente
incrementa significativamente la demanda sobre la red, o que explica parte
de los problemas de congestidon identificados en horas pico.

¢Podria detallar si cuentan actualmente con herramientas de monitoreo de red
en tiempo redl, si la respuesta es afirmativa puede detallar las herramientas de
monitoreo usadas?

En este momento como parte de la red de datos de la institucidn no se cuenta
con monitoreo de red en tiempo real para analizar el frafico de la red.
Andlisis:

La ausencia de herramientas de monitoreo de trdfico en tiempo real es una
debilidad importante, ya que dificulta la deteccion de cuellos de botella,
anomalias y consumos excesivos por parte de aplicaciones no esenciales.

¢ Qué herramientas de Sistema de monitoreo de red y protocolos de gestion
tienen implementados para el andlisis del trafico de red?

Al momento solo disponemos de un monitoreo de uso del Ancho de Banda de
la red Avanzada con CEDIA, el mismo que esta implementando en ZABBIX
Andilisis:

El uso exclusivo del monitoreo del ancho de banda proporcionado por CEDIA
mediante Zabbix representa un alcance muy limitado para el andlisis integral
de lared.

¢Cudl es la periodicidad establecida para realizar andlisis de punto de partida
del trdfico y evaluaciones de performance en la comunicacion de red
institucional?

No se han establecido las periocidades debido a la ausencia de la
herramienta de monitoreo.

Andlisis:

La falta de una herramienta robusta de monitoreo haimpedido establecer una
periodicidad formal para evaluar el rendimiento de la red, lo cual limita la

capacidad institucional de anticipar problemas.
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7. ¢Han identificado patrones de congestion o picos de utilizacion del ancho de
banda durante intervalos especificos del dia? ;Cudles son los umbrales criticos
de saturacion detectados?

Si se han detectado horas pico en el uso del Ancho de Banda de la red de
datos, la misma que ocurre entre las 08:00 hasta las 09:00 y entre las 14:00 y
15:00

Andlisis:

Los horarios senalados coinciden con las actividades académicas mds
intensas, lo que confirma que la red experimenta saturacion debido a la alta
concurrencia de usuarios en esos periodos.

8. ;Qué aplicaciones consumen mayor ancho de banda segun sus registros?

El acceso a internet esta abierto, solo se ha bloqueado pdginas prohibidas
como: pornografia, cripfominado, entre ofras; y al tener las redes sociales
abiertas estas son las que mas consumen el servicio de internet.

Andlisis:

El uso libre de redes sociales confribuye al consumo excesivo de ancho de
banda, afectando la disponibilidad del servicio para actividades prioritarias

como clases virtuales, plataformas institucionales o videoconferencias
Calidad de Servicio (QoS) y seguridad

1. ¢Cudles politicas de calidad de servicio tienen implementadas mediante
clasificacion de trafico por DSCP o configuracion de CoS en los switches y
routers de la infraestructura actual?

Dentro de los equipos activos de red de la instifucién, se manejan solamente
switches capa 3, en los cuales no se han implementado politicas QoS en los
mMismos.

Anadilisis:

Aunque la infraestructura cuenta con switches capa 3, la ausencia de politicas
QoS impide priorizar trafico critico, lo cual afecta directamente el desempeno
de servicios académicos y administrativos.

2. ;Qué mecanismos de QoS han desplegado: modelado de trdfico vigilancia
del trdfico, colas prioritarias, colas justas ponderadas o implementacion de
asignacion de ancho de banda por clase de servicio?

No se han desplegado ningUn mecanismo de QoS
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Andlisis:

La inexistencia de mecanismos QoS evidencia una falta de gestion del trdfico
institucional, lo que provoca que todas las aplicaciones compitan por el ancho
de banda sin criterios de prioridad.

¢Cada que tiempo se realizan pruebas periédicas de vulnerabilidad, auditorias
de seguridad de red y evaluaciones de penetration testing en la infraestructura
de red institucional?

Se realizan auditorias anuales a toda nuestra infraestructura perimetral de red,
donde se muestra las vulnerabilidades que cada servicio dispone. Asi mismo
contamos con un reporte mensual de los mismos.

Andlisis:

Si bien se realizan auditorias de seguridad, estas evaluaciones se enfocan en
vulnerabilidades y no en el rendimiento del trafico. Por lo tanto, no reemplazan
la necesidad de monitoreo continuo de desempeno.

¢Podria detallar si han implementado diferenciacién de servicios para
aplicaciones criticas como sistemas académicos, videoconferencias y
servicios de voz sobre IP mediante politicas de marcado y clasificacion de
trafico?

No se ha realizado la clasificaciéon de trafico en ningun punto de la red de
datos.

Andlisis:

No existe priorizacidn para aplicaciones criticas como plataformas
académicas o videollamadas, lo cual contribuye a la inestabilidad y la
percepcion negativa del servicio por parte de los usuarios.

¢Podria especificar si cuentan con implementaciéon de control de admision y
la asignacion de ancho de banda para limitar el impacto de aplicaciones no
criticas durante periodos de alta congestion de red?

Debido al Ancho de Banda asignado para todo el campus universitario no se
ha realizado la segmentacién de ancho de banda para aplicaciones o sub
redes.

Andlisis:

La falta de segmentacion del ancho de banda provoca que servicios
esenciales compitan con aplicaciones recreativas, afectando el rendimiento

general en horas de alta demanda.
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6. ;Qué herramientas de andlisis y reporte emplean para medir la efectividad de

las politicas QoS implementadas y generar informes de cumplimiento de los
niveles de servicios de red y aplicaciones que hacen uso de la infraestructura?
No se dispone de herramientas para andlisis de QoS

Andlisis:

La ausencia total de herramientas para medir la efectividad de politicas QoS
limita la capacidad de evaluar, mejorar y garantizar la calidad del servicio

institucional.

Proyecciéon y mejora

1.

¢Cudles identifica como los principales cuellos de botella en la infraestructura
de red actual de la UPEC en términos de sobresuscripcion de enlaces
troncales, latencia en switches de distribucion y pérdida de paquetes en
puntos de agregacion?

El cuello de botella principal es el Switch de Core, debido a que se encuentra
con enlaces principales de hasta 1Gbps mientras que los CPE del proveedor
ya disponen de enlaces de 10Gbps.

Andlisis:

El mayor cuello de botella identificado se encuentra en la infraestructura
interna (switch de core), cuya capacidad no se ajusta a los niveles ofrecidos
por el proveedor, generando un desfase entre oferta y capacidad real.

¢Qué mejoras de optimizaciéon considera prioritarias para implementar
politicas QoS basadas en la calificaciéon de DSCP, segmentacion VLAN por
departamentos y configuracion de modelado del tréfico en lared institucional?
Dentro de la red convergente institucional, se tiene trafico de datos, voz y
video. Lo cual es prioritario brindar politicas QoS al frafico de voz y video y
ciertas dependencias (Departamento Financiero) el trafico de datos.

Andlisis:

Las prioridades senaladas coinciden con necesidades reales: voz, video y
datos financieros requieren QoS urgente para garantizar continuidad
operativa y reducir la congestion en picos.

¢Considera técnicamente viable implementar un sistema de monitoreo en
tiempo real que incluya coleccion de datos via SNMP v3, andlisis de flujos

NetFlow y dashboard centralizado con métricas de performance?
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Es viable ya que permitird visualizar nuestra red de datos de mejor manera y
en caso de tener cuellos de botella o algun error tomar los correctivos
necesarios y de manera inmediata.

Andilisis:

Existe viabilidad técnica para implementar monitoreo avanzado, lo cual
permitiria visibilizar el comportamiento del trafico y tomar decisiones oportunas
para mejorar el rendimiento de la red.

¢Cudntos técnicos del equipo actual de telecomunicaciones poseen
conocimiento especializado y certificado en configuracion avanzada de
equipos de red?

En este momento solamente mi persona como Analista de Redes de Datos y
Telecomunicaciones.

Anadilisis:

La dependencia de un solo técnico especializado representa un riesgo
importante en términos de soporte, mantenimiento y gestion eficiente de la
red universitaria

¢ Cree necesario implementar un sistema de mediciéon que evalie métricas
de QoS del usuario final contra estandares de la industria educativa?

Si es necesario la implementacion de un sistema que analice las métricas de
QoS lo que nos permitird garantizar que se optimice los recursos de la red de
datos en las diferentes VLANS.

Andilisis:

Existe conciencia institucional sobre la importancia de medir pardmetros de
QoS, lo que abre la puerta a implementar sistemas de evaluacidon que
permitan mejorar el servicio segun estdndares educativos

¢Desea proporcionar comentarios técnicos adicionales sobre el estado actual
del cableado estructurado, necesidades de actualizacion de equipos y
recomendaciones para la institucion?

El cableado estructurado aun cuenta con anos de vida Util ya que esta
implementado con cable FUTP catéa, asi también los equipos activos de red
estdn en un proceso de actualizacidon debido a que ya estaban con tiempo
de vida Util obsoleta. Cabe indicar que todos los equipos de networking son

de la marca Huawei, CCTV son de la marka Hikvision, la central telefénica es
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bajo la plataforma ISSABEL vy los teléfonos son Cisco y GrandStream y el firewall
institucional es de la marca Fortinet.

Andlisis:

La infraestructura fisica de cableado es adecuada, pero la actualizacién de
equipos activos es necesaria para mejorar la capacidad, estabilidad y

rendimiento del servicio de internet institucional.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

Los resultados que se han conseguido a partir de las técnicas utilizadas en la
investigacion, la informaciéon se ird agrupando en secciones de acuerdo con las

fuentes de datos trabajadas: Zabbix, encuestas y entrevista.
4.1.1 Resultados del monitoreo en Zabbix

En esta seccidn se exponen objetivamente los datos recogidos a partir de la
herramienta elegida: Zabbix. Los resulfados se muestran en andilisis y figuras de los dos
agentes de mayor importancia de la UPEC Switch Core y Switch DMZ, siguiendo lo

requerido por la guia metodoldgica.
4.1.1.1 Dashboard Switch de core

4.1.1.1. 1 Interface Gi6/20 DMZ ASA

Switch de Core: Interface Gi6/20(DMZ ASA): Network traffic

25 Mbps 25
20 Mbps 20
15 Mbps 15
10 Mbps 10
5 Mbps N I 05
“ VN A e
s — — 4 — 150
"B R N BB &
8 2 N 3 88 383 N3 88 383388 388 AN38E 3
‘ last min avg max
B Interface Gi6/20(DMZ ASA): Bits received [avg] 974.61 Kbps 149.05 Kbps 1.87 Mbps 84.97 Mbps
B Interface Gi6/20(DMZ ASA): Bits sent [avg] 1.59 Mbps 200.3 Kbps 3.17Mbps  472.73 Mbps
M Interface Gi6/20(DMZ ASA): Outbound packets with emrors  [avg] 0 0 0 0
[@ Interface Gi6/20(DMZ ASA): Inbound packets with errors [avg] 0 0 0 0
@ Interface Gi6/20(DMZ ASA): Outbound packets discarded [avg] 1 0 0.02206 26
M Interface Gi6/20(DMZ ASA): Inbound packets discarded [avg] 0 0 0

Figura 16. Interface Gié/20 DMZ ASA

Este grdfico representa el comportamiento del trafico de red en una interfaz Gigabit
Ethernet (Gi6é/20) del switch de core, especificamente en el segmento que conecta
con la zona DMZ del firewall ASA. El periodo analizado corresponde a un ciclo

completo de 24 horas.

Representacion grafica:
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e La linea verde con relleno indica el trafico entrante (bits recibidos por Ia

interfaz)
e Lalinearojarepresenta el frafico saliente (bits transmitidos desde la interfaz)

El eje vertical izquierdo muestra la velocidad de transferencia expresada en Mbps,

con un rango de 0 a 25 Mbps para la ventana de tiempo visible.
Andlisis del Comportamiento del Trafico

Periodo de madrugada (00:30 - 06:00): El trafico se mantiene en niveles minimos,

consistente con la baja actividad operacional durante horas no laborales.

Horario matutino (09:00 aproximadamente): Se observa el pico mds significativo del
periodo visible, alcanzando aproximadamente 20 Mbps en trdfico entrante y 10 Mbps
en trafico saliente. Este comportamiento es caracteristico del inicio de jornada
laboral, cuando se producen autenticaciones simultdneas de usuarios, sincronizacion

de aplicaciones y posiblemente ejecuciéon de procesos programados.

Jornada laboral (09:00 - 20:00): El trafico se estabiliza en un rango de 2-5 Mbps, lo cual

representa la carga operacional normal.

Periodo nocturno (20:00 en adelante): El trdfico decrece significativamente,
manteniéndose en niveles basales consistentes con operaciones automatizadas

minimas.
Andlisis Estadistico Detallado
Trafico entrante (Bits received):
e Promedio: 974.81 Kbps (~0.97 Mbps)
e Valor minimo: 149.05 Kbps
e Valor actual: 1.87 Mbps
e Valor méximo registrado: 84.97 Mbps
Trafico saliente (Bits sent):
e Promedio: 1.59 Mbps
e Valor minimo: 200.3 Kbps
¢ Valor actual: 3.17 Mbps

e Valor maximo registrado: 472.73 Mbps
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Evaluacion de Integridad de la Interfaz
Indicadores de salud:
Paquetes con errores:
o Salientes: 1 paqguete
o Enfrantes: 1 paquete
e Evaluacion: Tasa de error practicamente nula, dentro de pardmetros normales
Paquetes descartados:
o Salientes: 0.02206 promedio, con 26 paquetes descartados en total
¢ Enfrantes: 0 paquetes descartados

e Evaluaciéon: Nivel de descarte insignificante, indicando ausencia de

congestion
Observaciones Relevantes
Punto critico de atencion:

El valor méximo registrado de 472.73 Mbps en trafico saliente merece andlisis especial.
Aungue este pico no es visible en la ventana temporal del grdfico, representa
aproximadamente el 47% de la capacidad nominal de la interfaz Gigabit (1000
Mbps).

4.1.1.1.2 Interface Gi6/40 ENLACE-WLC-HUAWEI

Switch de Core: Interface Gi6/40(ENLACE-WLC-HUAWEI): Network traffic
100 Mbps 25

80 Mbps
60 Mbps
40 Mbps
20 Mbps

Obps _

03:00 AM

e

a
©

last min avg max

B Interface Gi6/40(ENLACE-WLC-HUAWEI): Bits received [avg] 619.87 Kbps 86.48 Kbps  16.01 Mbps  253.83 Mbps
B Interface Gi6/40(ENLACE-WLC-HUAWEI): Bits sent [avg] 817.35Kbps 277.13Kbps 16.84 Mbps 257.06 Mbps
B Interface Gi6/40(ENLACE-WLC-HUAWEI): Outbound packets with errors  [avg] 0 0 0 0
M Interface Gi6/40(ENLACE-WLC-HUAWEI): Inbound packets with errors [avg] 0 0 0 0
M Interface Gi6/40(ENLACE-WLC-HUAWEI): Outbound packets discarded [avg] 0 0 0 0
H Interface Gi6/40(ENLACE-WLC-HUAWEI): Inbound packets discarded [avg] 0 0 0 0

Figura 17. Interface Gié/40 ENLACE-WLC-HUAWEI

Este grdfico muestra el trafico de red en la interfaz Gié/40 del switch de core,

correspondiente al enlace WLC (Wireless LAN Controller) de Huawei. El andilisis abarca
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un periodo de 24 horas y refleja el comportamiento del trafico inaldmbrico de la

organizacion.

Representacion grdfica:

La linea verde con relleno representa el trafico entrante (bits recibidos)
La linea roja indica el trafico saliente (bits fransmitidos)

El eje vertical izquierdo muestra velocidades de hasta 100 Mbps, evidenciando que

esta interfaz maneja volumenes considerablemente superiores a la interfaz DMZ.
Andlisis del Comportamiento del Trafico

Caracteristicas distintivas del patrén:

Primer pico (aproximadamente 03:00 - 04:00):

Alcanza cerca de 90 Mbps en trafico entrante

Trafico saliente alcanza aproximadamente 80 Mbps

Duracion: aproximadamente 1-2 horasPatrén: Aumento abrupto y descenso gradual
Segundo pico (aproximadamente 09:00 - 10:00):

Magnitud similar al primer pico (~80 Mbps entrante)

Coincide con horario de inicio de jornada laboral

Comportamiento esperado por conexidon masiva de dispositivos moviles

Tercer pico (aproximadamente 13:00 - 15:00):

Trdfico entrante alcanza aproximadamente 60-70 Mbps

Duracién mas prolongada que los picos anteriores

Posiblemente relacionado con actividad de medio dia y post almuerzo

Periodo de calma (16:00 en adelante): El trdfico se reduce drdsticamente a niveles

casi imperceptibles, manteniéndose practicamente plano el resto del dia.
Andlisis Estadistico Detallado

Trafico entrante (Bits received):

Promedio: 619.87 Kbps (~0.62 Mbps)

Valor minimo: 86.13 Kbps
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Valor actual: 16.01 Mbps

Valor méximo registrado: 253.88 Mbps
Trafico saliente (Bits sent):

Promedio: 817.35 Kbps (~0.82 Mbps)
Valor minimo: 277.13 Kbps

Valor actual: 16.84 Mbps

Valor méximo registrado: 257.68 Mbps
Evaluacion de Integridad de la Interfaz
Paquetes con errores:

Salientes: O pagquetes

Entrantes: O paquetes

Evaluacion: Ausencia total de errores
Paquetes descartados:

Salientes: O paquetes

Enfrantes: 0 paquetes

Evaluacion: Sin pérdida de paquetes

Conclusion: La interfaz presenta métricas impecabiles, lo que indica una ausencia de

problemas de capacidad o congestion.

Observaciones Relevantes

El pico registrado entre las 03:00-04:00 es atipico para trafico de usuarios y requiere

investigacion
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4.1.1.1.3 Interface Gié/46 INSIDE ASA

Switch de Core: Interface Gi6/46(INSIDE ASA): Network traffic
1000 Mbps 25

800 Mbps 20

600 Mbps

400 Mbps

200 Mbps

d last min avg max
B Interface Gi6/46(INSIDE ASA): Bits received [avg] 4.01Mbps 62.06 Kbps 153.78 Mbps 998.74 Mbps
B Interface Gi6/46(INSIDE ASA): Bits sent [avg] 1.31Mbps 87.26 Kbps  21.45 Mbps  265.32 Mbps
M Interface Gi6/46(INSIDE ASA): Outbound packets with errors  [avg] 0 0 0 0
@ Interface Gi6/46(INSIDE ASA): Inbound packets with errors [avg] 0 0 0 0
M Interface Gi6/46(INSIDE ASA): Outbound packets discarded [avg) 0 0 0.007353 30
B Interface Gi6/46(INSIDE ASA): Inbound packets discarded [avg] 0 0 0 0

Figura 18. Inferfaz Gié/46 INSIDE ASA

Este grdfico representa el trafico de red en la interfaz Gié/46 del switch de core,
correspondiente al enlace INSIDE ASA (interfazinterna del firewall). Esta es una interfaz
critica que conecta el firewall con la red corporativa inferna, manejando todo el

trafico entre la red interna y las zonas protegidas.
Interpretacion de las Métricas Visuales
Representacion grafica:

La linea verde con relleno representa el trafico enfrante (desde la red interna hacia

el firewall)
La linea roja indica el tréfico saliente (desde el firewall hacia la red interna)

Escala critica: El eje vertical alcanza 1000 Mbps (1 Gbps), la capacidad mdxima de
la interfaz Gigabit, lo que indica que esta interfaz maneja voluUmenes sustancialmente

mayores que todas las interfaces analizadas previamente.
Caracteristicas distintivas del patrén:

Este grafico presenta el comportamiento mds intenso y robusto de todas las interfaces

analizadas:

Tres periodos de alta actividad claramente definidos:
Primer periodo (00:30 - 03:30):

Trafico entrante alcanza aproximadamente 850-900 Mbps
Representa el 85-90% de la capacidad total de la interfaz

Picos extremadamente pronunciados y sostenidos
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Trafico saliente (rojo) relativamente bajo (~100-200 Mbps)
Segundo periodo (08:00 - 11:00):

Trafico entrante alcanza 600-700 Mbps

Coincide con horario de inicio de jornada laboral
Duracion mas extendida que el primer periodo
Comportamiento mas variable con multiples picos
Tercer periodo (14:00 - 16:00):

Trafico entrante alcanza 700-750 Mbps

Menor intensidad que los periodos anteriores
Duracién mas corta

Posible actividad relacionada con horario vespertino
Periodo de calma (16:30 en adelante):

Trafico se reduce drasticamente a niveles casi nulos
Linea prdcticamente plana cerca de 0 Mbps
Ausencia total de la actividad intensa previa
Asimetria del frafico extremadamente marcada:

La caracteristica mds notable de esta interfaz es la predominancia absoluta del
trafico entrante (verde): Indica flujo masivo de datos desde la red interna hacia el

firewall

Andlisis Estadistico Detallado

Trafico entrante (Bits received):

Promedio: 4.01 Mbps (sorprendentemente bajo dado los picos)
Valor minimo: 62.06 Kbps

Valor actual: 153.78 Mbps

Valor méximo registrado: 908.74 Mbps esto se determina como critico.
Trafico saliente (Bits sent):

Promedio: 1.31 Mbps
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Valor minimo: 87.26 Kbps

Valor actual: 21.45 Mbps

Valor méximo registrado: 265.32 Mbps

Evaluacion de Integridad de la Interfaz

Indicadores de salud:

Paquetes con errores:

Salientes: 0 paquetes

Enfrantes: 5 paquetes

Evaluacion: Nivel de errores prdcticamente nulo considerando el volumen de trdfico
Paquetes descartados:

Salientes: 0.007353 promedio, con 30 paquetes descartados
Entrantes: O paquetes descartados

Evaluacion: Descarte minimo, sin indicios de congestion significativa

Observacion critica: A pesar de operar cerca del 90% de capacidad durante los
picos, la interfaz mantiene tasas de error y descarte excepcionalmente bajas, lo que

indica dimensionamientos adecuados.
4.1.1.2 Dashboard DMZ

4.1.1.2.1 Interfaz GiO/1 ENLACE-CORE-DMZ

Switch DMZ: Interface Gi0/1(ENLACE-CORE-DMZ): Network traffic
30 Mbps 6

25 Mbps 5
20 Mbps
15 Mbps
10 Mbps

5Mbps

obps H=H

04:00 AM
07:00 AM

- last min avg max

B Interface GiO/1(ENLACE-CORE-DMZ): Bits received [avg] 1.46Mbps 25454 Kbps 2.68 Mbps  28.98 Mbps
[l Interface GiO/1(ENLACE-CORE-DMZ): Bits sent [avg] 1.23Mbps 121.55Kbps 1.74 Mbps 40.19 Mbps
[l Interface GiO/1(ENLACE-CORE-DMZ): Outbound packets with errors  [avg] 0 0 0 0
[ Interface GiO/1(ENLACE-CORE-DMZ): Inbound packets with errors [avg) 0 0 0 0
M Interface Gi0/1(ENLACE-CORE-DMZ): Outbound packets discarded [avg] 0 0 0.006821 4
M Interface GiO/1(ENLACE-CORE-DM2): Inbound packets discarded [avg] 0 0 0 0

Figura 19. Interfaz Gi0O/1 ENLACE-CORE-DMZ

Este grdfico comresponde al trédfico de red en la interfaz GiO/1 del switch DMZ,
especificamente el enlace CORE-DMZ. Esta interfaz representa un punto critico de

conectividad entre la zona desmilitarizada y el ndcleo de la red corporativa.
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Interpretacién de las Métricas Visuales
Representacion grdfica:

La linea verde con relleno representa el trafico entrante (bits recibidos desde la DMZ

hacia el core)
La linea roja indica el trafico saliente (bits enviados desde el core hacia la DMZ)

El eje vertical izquierdo muestra velocidades de hasta 30 Mbps, con una escala mads

modesta que las interfaces anteriores.
Caracteristicas distintivas del patrén:

Este grdfico presenta un comportamiento radicalmente diferente a los dos anteriores,

mostrando un patréon de trafico altfamente irregular y esporadico.
Patron de "radfagas constantes'

A diferencia de las interfaces previas que mostraban picos bien definidos y periodos

de calma, esta interfaz exhibe:

MUltiples picos cortos y frecuentes de trafico rojo (saliente) durante todo el dia
Picos que alcanzan consistentemente entre 10-22 Mbps

Ausencia de periodos prolongados de calma

Actividad practicamente confinua durante las 24 horas

Anomalia destacada (aproximadamente 11:15):

Se observa el Unico pico verde significativo de todo el periodo

Alcanza aproximadamente 22 Mbps de trafico entrante

Contrasta notablemente con el patrén general donde predomina el trdfico saliente

(rojo)

Duracion breve pero intensidad considerable
Comportamiento del frafico saliente (rojo):

Picos constantes y repetitivos durante todo el dia
Mayor actividad entre 06:00 y 20:00 horas

Los picos individuales son breves pero frecuentes

Altura de picos: mayormente entre 10-20 Mbps
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Comportamiento del frafico entrante (verde):

Predominantemente bajo (linea base cerca de 0-2 Mbps)
Excepcién notable en el pico de las 11:15

Sugiere que el flujo principal es desde el core hacia la DMZ

Andlisis Estadistico Detallado

Trafico entrante (Bits received):

Promedio: 1.46 Mbps

Valor minimo: 254.54 Kbps

Valor actual: 2.68 Mbps

Valor méximo registrado: 28.98 Mbps

Trafico saliente (Bits sent):

Promedio: 1.23 Mbps

Valor minimo: 121.55 Kbps

Valor actual: 1.74 Mbps

Valor méximo registrado: 40.19 Mbps

Evaluacion de Integridad de la Interfaz

Indicadores de salud:

Paquetes con errores:

Salientes: 0 paquetes

Enfrantes: 0 paquetes

Evaluacion: Ausencia total de errores en tfransmision

Paqguetes descartados:

Salientes: 0.006821 promedio, con 4 paquetes descartados en total
Enfrantes: 0 paquetes descartados

Evaluacion: Nivel de descarte virtualmente nulo, sin indicios de congestion
Conclusidon de integridad: La interfaz mantiene métricas de calidad excepcionales a

pesar del patrén de tréfico irregular.
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4.1.1.2.2 interfaz Gi0/17

Switch DMZ: Interface Gi0O/17(): Network traffic
25 Mbps

20 Mbps
15 Mbps

10 Mbps
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B Interface Gi0/17(): Bits received [avg] 31.3Kbps 4.53Kbps 1.42 Mbps  39.85 Mbps
M Interface Gi0/17(): Bits sent [avg] 38.27 Kbps 11.3Kbps 71.85 Kbps 6.21 Mbps
B Interface Gi0/17(): Outbound packets with errors  [avg] 0 0 0 0
I Interface Gi0/17(): Inbound packets with errors [avg] 0 0 0 0
H Interface Gi0/17(): Outbound packets discarded [avg] 0 0 0 0
W Interface Gi0/17(): Inbound packets discarded [avg] 0 0 0 0

Figura 20. interfaz Gi0/17

Este grafico corresponde al trafico de red en la interfaz GiO/17/1 del switch DMZ. Esta

interfaz presenta un comportamiento particular que difiere significativamente de las

interfaces analizadas previamente.

Interpretaciéon de las Métricas Visuales

Representacion grafica:
e Lalinea verde representa el trafico entrante (bits recibidos)
e Lalinearojaindica el trafico saliente (bits fransmitidos)

Escala: El eje vertical muestra velocidades de hasta 25 Mbps, una escala modesta

que indica volumenes relativamente bajos comparados con otras interfaces criticas.
Andlisis del Comportamiento del Trdfico

Caracteristicas distintivas del patron:

Este grdfico presenta un comportamiento extremadamente asimétrico con

caracteristicas Unicas:

Predominancia absoluta del tréfico entrante (verde):
e Eltrafico verde domina completamente el grafico
e Lalinearoja (saliente) es practicamente invisible durante todo el periodo
e Picos de trdfico entrante alcanzan hasta 22-23 Mbps

o Trdfico saliente apenas visible, con esporddicos picos minimos de ~2 Mbps

Patron de actividad durante el dia:
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Periodo de madrugada (00:00 - 06:00):
e Trdfico muy bajo, linea prdacticamente plana
e Actividad minima o nula
Incremento gradual (06:00 - 08:00):
¢ Comienza a aparecer actividad
e Picos pequenos de 5-10 Mbps
Periodo de alta actividad (08:00 - 10:30):
e Mayor concentraciéon de picos intfensos
e Mdltiples picos alcanzando 15-22 Mbps
e Frecuencia alta de rafagas
Actividad sostenida (10:30 - 20:00):
e Picosregulares de 10-15 Mbps
o Actividad consistente pero variable
e Patréon de 'sierra” con multiples picos agudos
Declive nocturno (20:00 en adelante):
e Reduccidn progresiva de la actividad
e Retorno a niveles basales minimos
Caracteristicas del patron de picos:
Picos tipo "aguja™
e Picos muy estrechos y pronunciados
e Subida y bajada extremadamente rapida
e Duraciéon breve (minutos, no horas)
o Sugiere transferencias puntuales de datos
Frecuencia irregular:
e No hay periodicidad estrictamente definida
e Distribucion variable durante el dia

¢ Mayor concentracién en horario laboral
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Andlisis Estadistico Detallado
Trafico entrante (Bits received):
e Promedio: 31.3 Kbps (extremadamente bajo)
e Valor minimo: 4.53 Kbps
e Valor actual: 1.42 Mbps
e Valor méximo registrado: 39.85 Mbps
Trafico saliente (Bits sent):
e Promedio: 38.27 Kbps (también muy bajo)
e Valor minimo: 11.3 Kbps
e Valor actual: 71.85 Kbps
e Valor méximo registrado: 6.21 Mbps

Relacion critica: El méximo entrante (39.85 Mbps) es 6.4 veces mayor que el maximo

saliente (6.21 Mbps), confirmando la asimetria extrema.
Evaluacion de Integridad de la Interfaz
Indicadores de salud perfectos:
Paquetes con errores:

¢ Salientes: 0 paqguetes

e Entrantes: 0 paquetes

e Evaluacion: Ausencia total de errores
Paquetes descartados:

o Salientes: 0 paqguetes

¢ Entfrantes: 0 paquetes

e Evaluacién: Sin pérdida de paquetes

Conclusion de integridad: La interfaz presenta meétricas impecables, indicando

operacion optima sin problemas de capacidad o configuracion.
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4.1.1.23 interfaz V1 SWITCHING

Switch DMZ: Interface VIL(SWITCHING): Network traffic
5 Kbps 20
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08:00 AM
05:00 AM
10:00 AM
11:00 AM
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01:00 PM
02:00 PM
03:00 PM
04:00 PM
05:00 PM
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07:00 PM
08:00 PM
09:00 PM
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02:00 AM
03:00 AM
04:00 AM
05:00 AM
06:00 AM
07:00 AM
08:00 AM
09:00 AM
10:00 AM

00 AM

1-22 12:00 Al

~ last min avg max
Interface VI1(SWITCHING): Bits received [avg]l 1.64Kbps 848 bps 1.7 Kbps  2.22Kbps

):
Interface VIL(SWITCHING): Bits sent [avg]l 3.22Kbps 1.6 Kbps 3.22Kbps 4.21Kbps
Interface VI1(SWITCHING): Outbound packets with errors  [avg] 0 0 0
[& Interface VIL(SWITCHING): Inbound packets with errors [avg] 0 0 0 0
[A interface VI1(SWITCHING): Outbound packets discarded [avg] 0 0 0 0
Interface VIL(SWITCHING): Inbound packets discarded [avg] 0 0 0 0

Figura 21. interfaz V1 SWITCHING

Este grdfico representa el trafico de red en la interfaz VIT (SWITCHING) del switch DMZ.
Esta es una interfaz I6gica VLAN (no fisica), lo que indica trdfico de gestidn del propio

switch o comunicacion inter-VLAN.

Interpretacion de las Métricas Visuales

Representacion grafica:
e Lalinea verde con relleno representa el trafico entrante (bits recibidos)
e Lalinearojaindica el trafico saliente (bits transmitidos)

Escala critica: El eje vertical muestra valores en Kbps (kilobits por segundo), con un
mdximo de apenas 5 Kbps. Esta es la escala mds pequena de todas las interfaces

analizadas, indicando volimenes extremadamente baijos.
Andlisis del Comportamiento del Trafico
Caracteristicas distintivas del patrén:

Este grdfico presenta el comportamiento mds estable y predecible de todas las

intferfaces analizadas:

Patréon de "linea plana con ruido minimo™:

Trafico saliente (rojo):
e Linea practicamente horizontal durante las 24 horas completas
e Valor constante alrededor de 3-3.5 Kbps
e Pequenas oscilaciones minimas (picos bajando a ~2.5 Kbps)

e Ausencia total de variaciones significativas
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e No hay correlacién con horarios laborales o actividad de usuarios
Trafico entrante (verde):
e Lineaigualmente estable alrededor de 1.5-1.8 Kbps
e Oscilaciones minimas, aun menores que la linea roja
e Comportamiento prdcticamente plano
e Sin picos o valles notables
Estabilidad temporal:
e |déntico comportamiento 24/7 sin cambios dia/noche
e No hay periodos de "alta" o "baja" actividad
o Completamente independiente de actividad de usuarios
Andlisis Estadistico Detallado
Trafico entrante (Bits received):
e Promedio: 1.64 Kbps
e Valor minimo: 848 bps (~0.85 Kbps)
e Valor actual: 1.7 Kbps
e Valor mdximo registrado: 2.22 Kbps
Trafico saliente (Bits sent):
e Promedio: 3.22 Kbps
e Valor minimo: 1.6 Kbps
e Valor actual: 3.22 Kbps
e Valor méximo registrado: 4.21 Kbps
Evaluacion de Integridad de la Interfaz
Paquetes con errores:
o Salientes: 0 paquetes
e Entrantes: 0 paquetes
e Evaluacion: Ausencia total de errores

Paquetes descartados:
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¢ Salientes: 0 paqguetes
o Enfrantes: O paquetes
e Evaluacién: Sin pérdida de paqguetes

Conclusién de integridad: La interfaz presenta métricas impecables con operacion

perfecta.
4.1.1.3 Comparacion Interfaz DMZ y Switch de CORE
4.1.1.3.1 Volumen de trafico

El switch de core es donde se concentra la mayor parte del trédfico de toda lared de
la institucion. Sus interfaces llegan a manejar picos que faciimente superan los 800-
900 Mbps, sobre todo en enlaces internos importantes como INSIDE ASA o ENLACE-
WLC. Esto tiene sentido porque por el core pasa prdacticamente todo el flujo principal
de la red: las conexiones a servicios internos, el fransito entre VLANs, autenticaciones,
la movilidad de los usuarios que se conectan por WiFi, los servidores y el acceso hacia
la DMLZ.

En cambio, las interfaces de la DMZ manejan mucho menos trafico. La mayoria se
mueven entre valores bastante modestos que rara vez pasan de los 20 a 40 Mbps, e
incluso hay casos donde el trafico es todavia mas bajo, queddndose en rangos de 1
a 6 Mbps segun lo que haga cada enlace. Solo en momentos muy especificos alguna
interfaz sube un poco su actividad, pero aun asi no se compara con las cargas que

maneja el core.
4.1.1.3.2 Comportamiento y estabilidad

En el switch de core, el trafico tiene patrones bastante claros: picos fuertes en ciertos
horarios y bajadas marcadas entre cada periodo de actividad. Se ven bloques de
trafico alto que muestran los momentos donde la red estd siendo muy usada,

especialmente en horarios de trabajo y actividades académicas.

En la DMZ, el comportamiento es mds irregular y fragmentado. Muchas interfaces
tienen picos pequenos y frecuentes, pero no duran mucho. Esto tiene logica con lo
que hace la DMZ: ahi estdn los servicios externos, pdginas web, autenticaciones hacia
internet, aplicaciones que estdn expuestas y el trafico que viene del firewall. Es normal

que aparezcan variaciones cortas y repetitivas, pero sin cargas masivas.

Por ejemplo:
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e Elenlace Gi0/1 (CORE-DMZ) muestra picos dispersos que no se sostienen en el

fiempo.

e Interfaces como la Gi0/17 trabajan con trafico muy bajo, casi todo alrededor

de 1-2 Mbps 0 menos.

e Las interfaces de switching interno en la DMZ (V1) tienen trafico minimo, casi

siempre por debajo de 5 Kbps.

Esto confirma que la DMZ maneja trafico ligero y orientado mds hacia servicios
externos, mientras que el core es el que sostiene el mayor peso de todo el

funcionamiento de la institucion.
4.1.1.3.3 Calidad del trafico

En ambos lados se ve algo positivo: no hay errores ni paquetes descartados en la

mayoria de las interfaces.

Esto dice que, aungque hay diferencias en la carga y en cémo varia el trdfico, tanto
el core como la DMZ estén operando de forma estable, sin pérdidas importantes de

paquetes.
4.1.2 Politicas de QoS recomendadas

A partir del andlisis realizado con Zabbix (donde se identificaron picos de trafico,
variaciones de latencia, episodios de congestion y momentos de saturacion en las
inferfaces monitoreadas), se establecid un conjunto de politicas de Calidad de
Servicio (QoS) que se aqjustan de manera directa a las necesidades de la red
institucional. Estas politicas permiten no solo optimizar el uso del ancho de banda, sino
también garantizar que los servicios académicos y administrativos funcionen de

manera estable y predecible.

En primer lugar, se recomienda implementar priorizacion del trafico, ya que durante
las horas de mayor demanda los servicios sensibles al retardo (como
videoconferencias, plataformas educativas y telefonia IP) compiten con el trafico
general de navegacion. Al darles prioridad, se asegura que continden funcionando

bien incluso cuando la red estd experimentando altos niveles de uso.

Para complementar esto, es necesario aplicar clasificacion y marcado del trafico
(DSCP). Esta politica permite identificar qué tipo de paquetes circulan por la red y

asignarles un valor segun su importancia. Con esto, los servicios institucionales pueden
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diferenciarse del trafico recreativo y recibir un tfratamiento adecuado en las siguientes

etapas del proceso de QoS.

Otra politica fundamental es la gestion de colas, especialmente durante situaciones
de congestion. Los datos obtenidos muestran momentos donde la interfaz alcanza
niveles de saturacion que elevan la latencia y generan pérdida de paquetes. El uso
de colas especializadas, como LLQ o CBWFQ, ayudaria a organizar el frafico y
garantizar que los servicios criticos mantengan un retardo minimo incluso en horas

pico.

Asimismo, los resultados evidencian que seria conveniente implementar mecanismos
de control de congestion como WRED. Este tipo de politicas permite prevenir que las
colas se llenen por completo, reduciendo el nUmero de paquetes que se descartan
y mejorando la fluidez del trafico cuando la red estd trabajando cerca de su

capacidad maxima.

De igual forma, se recomienda considerar técnicas de shaping del ancho de banda,
especialmente en los enlaces donde se observaron picos bruscos de uso. El shaping
ayuda a suavizar el tréfico envidndolo de manera mds uniforme, o que disminuye los

momentos de saturacion sin necesidad de bloguear o descartar paquetes.

Finalmente, los resultados de Zabbix confirman lo importante que es mantener un
monitoreo continuo como parte integral de cualquier politica de QoS. La
identificacion de patrones de trdfico, tendencias de consumo y eventos de latencia
solo es posible gracias al monitoreo permanente, lo que convierte a esta prdctica en
algo imprescindible para tomar buenas decisiones. Del mismo modo, se recomienda
fortalecer las politicas de disponibilidad y redundancia, ya que una red con enlaces
alternos y mecanismos de failover ofrece mayor estabilidad y reduce los tiempos en

que el servicio no estd disponible.

En conjunto, estas politicas permiten construir un enfoque de gestion mds eficiente,
basado en datos reales y ajustado a las necesidades operativas de la institucién. Su
aplicacién contribuiria significativamente a mejorar la calidad del servicio que

perciben estudiantes, docentes y personal administrativo.
4.1.3 Andlisis general de encuestas y de la entrevista al personal TIC

A partir de la combinacion del andlisis de las encuestas dirigidas a la comunidad de

usuarios y la entrevista que se realizd en la seccidn TIC con el responsable del drea,
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se extrajo un patrén homogéneo en relacién con la percepcidon existente sobre el
estado del servicio de red institucional. En los resultados obtenidos es faciimente
apreciable que una gran mayoria de los usuarios percibe la existencia de problemas
relacionados con la lentitud, inestabilidad y caidas del servicio, constatadas, sobre
todo, en los horarios de mayor carga académica. La mayoria de los encuestados
indica que la velocidad para navegar por la red es considerada como regular o
mala, dejando patente que los mayores problemas se producen en el contexto de
las clases virtuales, de los usos de las plataformas institucionales y del acceso a la

descarga de documentos académicos.

En consonancia con la percepcidon que existe, la entrevista técnica realizada deja
patente que la infraestructura hace uso de un ancho de banda de forma limitada y,
al mismo fiempo estd sometida a un crecimiento del niumero de dispositivos
conectados y a nuevas demandas digitales que obligan a la instituciéon a cambiar su
enfoque. El responsable TIC afimd que hay interfaces y que hay equipos que
alcanzan niveles altos de saturacion en algunos momentos del dia, dando lugar a
cuellos de botella que afectan la Calidad de Servicio (QoS). También se deja patente
que las incidencias relacionadas con la lentitud, reconexiones y pérdidas de
paquetes han crecido en el tiempo, lo que pone de manifiesto la necesidad de

aumentar la capacidad y la forma en que se gestiona el trafico.

En general, usuarios y personal técnico coinciden en que la actual red institucional
necesita ser optimizada, bien sea incrementando el ancho de banda, bien si
invitiendo en nuevos equipos digitales, reorganizando el trafico o bien,
implementando herramientas de monitoreo y gestion mds potentes. La percepcion
del usuario y la evaluaciéon del técnico confluyen en que la demanda actual supera
la capacidad instalada, que se refleja, de manera directa, en la conexidon dentro de

la universidad
4.1.4 Andlisis de la Red Existente

Analizar la red que ya existe ayuda a entender como estd organizada toda la
infraestructura tecnoldgica de la UPEC, qué equipos estdn involucrados en el trafico,
cémo se distribuye la conectividad por todo el campus y de qué forma se conectan
los servicios intfernos con los externos. Esta revision es clave para poder interpretar bien
los resultados del monitoreo que se hizo con Zabbix y para identificar en qué puntos

se estd concentrando la mayor carga de tréfico.
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4.1.4.1 Diagrama Fisico y Logico (hibrido).

Permite entender la red desde dos puntos de vista que se complementan: cémo
estdn ubicados fisicamente los equipos en la institucion y cdmo se relacionan entre si
a nivel légico. Esta combinacion da una vision completa del funcionamiento real de
la infraestructura, y hace mas facil identificar las rutas del trafico, las conexiones mas
importantes, coémo se distribuye todo por edificios y la forma en que estdn

conectados los equipos en el data center, el core y los diferentes bloques.

Ademds, un diagrama asi ayuda a interpretar con mds precision los resultados del
monitoreo que se hizo con Zabbix, porque se observa el recorrido que hace el trdfico
y entender por qué ciertas interfaces tienen mds carga que otras. En conjunto, este
enfoque que combina lo fisico con lo I6gico fortalece el andlisis técnico y le da mds

solidez con una representacion clara y coherente de toda la red institucional.
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Figura 22. Diagrama Légico vy fisico
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4.2. DISCUSION

Al analizar los datos recopilados con Zabbix, se pudo entender mucho mejor cémo
se comporta realmente el frdfico de internet en la red de la UPEC. Durante el tiempo
que se estuvo observando, se notd que el flujo de informacién no es constante, sino
que cambia bastante segun las horas del dia. Especialmente cuando hay clases o
cuando mds personas estdn conectadas, los graficos mostraron subidas importantes
en el uso del ancho de banda. Estos aumentos reflejan que la red estd trabajando
bajo mucha presion, ya que tiene que aguantar que cientos de dispositivos estén

conectados al mismo fiempo.

También se descubridé que esta sobrecarga no afecta porigual a todos los puntos de
la red. Algunos enlaces, sobre todo los que dan servicio a zonas con mds usuarios,
llegaron a niveles de uso bastante altos. Esto provocd problemas como demoras en
la conexién, pérdida de paquetes de datos y bajones en la disponibilidad del servicio.
Estas variaciones confirman que la red enfrenta momentos de saturaciéon cuando
aumenta el trdfico, lo que termina afectando la estabilidad y la experiencia de
quienes usan las plataformas de la universidad, aplicaciones en linea o sistemas

administrativos.

Algo importante que se logré con este monitoreo fue identificar qué zonas, equipos o
conexiones tienen mds actividad, lo cual da pistas muy Utiles para planificar mejoras
a futuro. Eso si, hay que aclarar que Zabbix, con la configuracién que tiene ahora, no
puede decir exactamente qué tipo de trdafico estd circulando. Por eso, aungue se
pudo ver claramente cudnto y cdmo se mueve la informacién, no fue posible saber
qué aplicaciones o servicios especificos son los que generan mayor demanda. Aun
asi, esto no impide que se identifique un patréon claro: cuando muchos usuarios y
dispositivos se conectan al mismo fiempo, especialmente en horas pico, €so

contribuye directamente a la congestidon que se detecto.

En conjunto, estos resultados permiten afirmar que la red de la UPEC trabaja con
niveles de carga que varion mucho y que, en ciertos momentos, sobrepasan su
capacidad ideal. Esto se refleja en esa sensaciéon de lentitud, cortes en la navegacion
y problemas para acceder a los recursos de la universidad, cosas que también
salieron a la luz en las encuestas que se aplicaron. El hecho de que los datos técnicos
coincidan con lo que sienten los usuarios refuerza la necesidad de mejorar la gestion

del trafico, ampliar la capacidad en los puntos criticos y mantener un monitoreo
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constante que permita prevenir problemas antes de que afecten las actividades

académicas y administrativas.

En resumen, este estudio demuestra que la infraestructura actual, aunque funciona,
necesita ajustes y estrategias de mejora para responder mejor a la creciente
demanda de conectividad en el campus. El monitoreo continuo con Zabbix se vuelve
una herramienta clave para esto, porque da informacién precisa sobre cémo se
comporta el trédfico y ayuda a tomar decisiones mds acertadas para mejorar la

calidad del servicio de red.

92



V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Cuando el tréfico se dispara algo que se mird reflejado en Zabbix la red simplemente
no aguanta bien. Durante esas horas pico, lo que pasa es que todo se vuelve mds
lento, empiezan a perderse paquetes de datos y algunas interfaces terminan
completamente saturadas. Basicamente, hay partes de la red que no tfienen la
capacidad suficiente para manejar toda la carga que llega en cierfos momentos del
dia.

Con la instalaciéon de Zabbix, se logré conseguir informacién bastante precisa sobre
coémo se estaba moviendo el trafico, qué tan disponible estaba la red y cudnta
latencia habia. Esto dio una imagen completa y al dia de como se comportaba toda
la infraestructura. La herramienta resultdé muy Util porque permitié detectar cambios
conforme iban sucediendo y dejé registro de las métricas clave que se necesitaban

para poder evaluar el estado real de la red de forma objetiva.

A partir de la informacién que se recopild, se logré identificar cudles interfaces y
partes de la red estaban llegando a niveles altos de uso. Sin embargo, no se pudo
precisar exactamente qué tipo de trdfico estaba causando esa saturacion, ya que
Zabbix no tiene forma de clasificar qué aplicaciones o servicios estdn generando
toda esa carga por no contar con politicas de Qos. Lo que si quedd confirmado es
gue hay un aumento generalizado en el consumo durante ciertas horas del dia, y ese

uso tan intensivo del ancho de banda termina provocando congestidon en la red.

Los datos dejaron ver una conexidn clara entre esos picos de trafico y cémo se
deteriora el servicio: la latencia sube, se pierden paquetes y la disponibilidad baja
temporalmente. Esto confirmd que cuando hay demasiado trafico, el rendimiento de
la red se ve afectado, sobre todo en aquellas interfaces donde la demanda rebasa

lo que realmente pueden soportar.

El monitoreo dejé ver patrones bastante claros: el frafico se incrementa durante las
horas de clases y en las zonas donde hay mds gente conectada. Estas variaciones se

detectaron de manera repetida en varias interfaces, lo que demostrd que la
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demanda de conectividad no es pareja en todo momento y estd directamente

relacionada con las actividades que se desarrollan dia a dia en el campus.

Tabla 7. Comparativa Final

Criterio Antecedentes de la investigacion Tesis actual (UPEC - Tréfico IP y QoS)
Problema Congestion de red, saturacién del Saturacién del tréfico IP en la UPEC vy su
cenfral trédfico, anomalias en entornos impacto enla Calidad de Servicio (QoS).
estudiado universitarios o loT; falta de

monitoreo continuo.
Contexto de Universidades, centros de datfos, Red institucional real de la UPEC con datos
estudio redes loT o infraestructuras  propios.

Herramientas

tecnolégicas generales.
Capsa, sistemas de prediccion, IDS,

Zobbix completo: SNMPv2c, agentes,

usadas modelos de IA, protocolos SNMP. dashboards, triggers, reportes.
Limitaciones Falta de sistemas especializados; Ausencia histérica de monitoreo integral en
identificadas poca deteccidn de anomalias; la UPEC; interfaces saturadas; horas pico
monitoreo insuficiente;  criticas.
infraestructura limitada.
Aportes Demuestran la importancia de Genera datos reales, correlacién
principales monitorear tréfico, prever traficoQoS y propuestas prdacticas.
congestion y aplicar técnicas de
gestion.
Variables Trdfico IP, uso de ancho de banda, Trdfico IP (VI) y Calidad de Servicio (VD):
analizadas deteccién de anomalias, latencia, latencia, jitter, pérdida de paquetes,
congestion. disponibilidad y satisfaccion del usuario.
Tipo de Datos histéricos, simulaciones y Datos reales en fiempo real (Zabbix),
evidencia estudios en redes no pertenecientes encuestas y entrevista al responsable TIC.
ala UPEC.
Metodologia Descriptivos, experimentales, Aplicada, descriptiva—correlacional, no

Relevancia para
la UPEC

predictivos o andlisis generales de
red.

Sustentan la  importancia
monitoreo y problemas globales.

del

experimental, corte transversal y enfoque
mixto.

Diagnéstico verificado, métricas reales y
soluciones especificas para la UPEC.

Propuestas de Uso de IDS, modelos predictivos, Implementacion de QoS, segmentaciéon

mejora técnicas QoS, gestion inteligente del  VLAN, ampliaciéon de capacidad, alertas
tréfico. inteligentes.

5.2 RECOMENDACIONES

5.2.1. Implementar politicas de Calidad de Servicio segun las necesidades de la

UPEC

Dado que actualmente no hay ningun mecanismo formal de QoS funcionando en la
infraestructura institucional, se recomienda ir aplicando poco a poco las politicas que
se identificaron durante la investigacion. Esto implica establecer una priorizacién del
tréfico, de manera que los servicios criticos como las plataformas educativas, la
telefonia IP y los sistemas administrativos puedan mantener un rendimiento estable
cuando hay picos de uso. Al implementar estas politicas, se logrard que la red
funcione de manera mds predecible y que la congestion no termine afectando las

actividades que son realmente esenciales.
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5.2.2. Fortalecer la capacidad de las interfaces mds criticas

Las interfaces que mostraron niveles altos de uso necesitan ser revisadas y mejoradas.
Esto podria significar aumentar su capacidad, repartirmejor la carga entre los enlaces
disponibles o cambiar el hardware que ya quedd obsoleto. Al atender estos puntos
criticos, se logrard reducir esa saturacion que se detectd y mejorar bastante la
calidad del servicio, especialmente en esas horas pico cuando hay mds actividad

académica y administrativa.
5.2.3. Complementar Zabbix con la herramienta de seguridad que ya tiene la UPEC

Aunque Zabbix permite monitorear el trdfico y ver cdmo estd la red en tiempo real,
no puede identificar qué tipo de trafico es ni aplicar controles sobre las aplicaciones.
Por eso, seria conveniente integrarlo con la herramienta o plataforma de seguridad
que ya estdinstalada en la UPEC puede ser un firewall con politicas de filtrado, control
de aplicaciones o inspeccion mas profunda. Con esta combinacién no solo se podria
monitorear, sino también gestionar el trafico de manera mds efectiva para evitar

congestiones y mejorar la proteccion de toda la red institucional.
5.2.4. Implementar una segmentacion de red basada en VLAN

Organizar la red con VLAN ayudaria a distribuir el frafico de forma mds balanceada
entre las dreas administrativas, de docentes y de estudiantes. Esta division reduciria
las congestiones que no tienen por qué ocurrir y mejoraria cdémo se maneja el ancho
de banda cuando hay mucha demanda. Ademdas, facilitaria dar prioridad a los
servicios mds importantes, sobre todo en dias de exdmenes, clases en linea o

actividades institucionales que necesitan que la conexion sea estable.
5.2.5. Configurar alertas inteligentes en Zabbix

Para poder anticiparse a problemas de saturacién, convendria configurar alertas
automaticas que avisen al equipo de TIC cuando el uso del ancho de banda pase
del 80% o cuando haya cambios raros en el trdfico. Estas alertas permitirian
reaccionar a tiempo, acortando el tiempo de respuesta cuando algo falle, evitando
caidas largas y asegurando que los servicios institucionales sigan funcionando sin

interrupciones.
5.2.6. Capacitar a la comunidad universitaria en buenas prdcticas de uso de la red

El rendimiento de la red también tiene que ver con coémo la usan las personas. Seria

Util hacer campanas internas para concientizar y promover prdcticas responsables
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como no hacer descargas innecesarias, cerrar las sesiones que no se estdn usando,
aprovechar bien las plataformas institucionales y evitar consumir ancho de banda sin
motivo. Estas acciones ayudarian directamente a mantener un flujo de trafico mdas

6ptimo y a reducir la congestion en las horas mds complicadas.
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MANUAL DE INSTALLACION ZABBIX
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Zabbix es una herramienta de monitoreo de red que permite supervisar, en tiempo real, el
funcionamiento de servidores, equipos y servicios dentro de una institucion. Su proposito
es detectar fallos o lentitud en la red antes de que afecten a los usuarios, ofreciendo una
vision clara del rendimiento y del uso de los recursos tecnologicos.

A diferencia de otras soluciones comerciales, Zabbix es completamente open source, lo
que significa que no requiere licencias y puede adaptarse a las necesidades de cada
organizacion. Gracias a su interfaz web, los administradores pueden observar el estado
general de la red, recibir alertas automaticas y tomar decisiones preventivas para mantener
la estabilidad del sistema.

Segun TechRadar (2025), Zabbix se destaca como una de las herramientas de monitoreo
de red mas completas y potentes del mercado, gracias a su caracter open source, su alta
capacidad de personalizacion y su escalabilidad, lo que la convierte en una opcién ideal
para entornos institucionales y educativos donde se requiere control total sin costos de
licencia.

Este manual de instalacion de Zabbix 7.4. Zabbix es una herramienta poderosa de
monitoreo de infraestructura que permitira supervisar el rendimiento y disponibilidad de
los servidores, aplicaciones y servicios de red.

En este tutorial, se aprende a instalar Zabbix 7.4 en un sistema Debian 12 utilizando
PostgreSQL como base de datos.
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Paso 1: Verificar Conectividad de Red

Lo primero es asegurar que el servidor tiene conectividad. Desde la maquina Windows,
verificar que se puede hacer ping al servidor:

ping 10.100.100.108

C:\Users\Steffy Revelo>ping 10.100.100.108

Haciendo ping a 10.100.100.108 con 32 bytes de datos:

Respuesta desde 10.100.100.108: bytes=32 tiempo=6ms TTL=62
Respuesta desde 10.100.100.108: bytes=32 tiempo=Tms TTL=62
Respuesta desde 10.100.100.108: bytes=32 tiempo=8ms TTL=62
Respuesta desde 10.100.100.108: bytes=32 tiempo=8ms TTL=62

Estadisticas de ping para 10.100.100.108:
Paquetes: enviados = U4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 6ms, Maximo = 8ms, Media = 7ms

C:\Users\Steffy Revelo>

Ver respuestas exitosas sin pérdida de paquetes. Esto confirma que la red esta funcionando
correctamente.

Paso 2: Conectarse al Servidor
Utilizar un cliente SSH como MobaXterm o PuTTY para conectar al servidor Debian:

ssh usoftware@10.100.100.108

Una vez conectado, elevar privilegios a root:
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TELY NO WARRANTY, to the extent

25 from

Paso 3: Actualizar el Sistema

Antes de instalar cualquier paquete, es fundamental actualizar el sistema operativo:

apt update && apt upgrade -y

& @ X o

o sang  Hop Xearver Bt

R ser sessicns @ o s @ t 9.1+deb12u2_awd64 . deb

10.100.109.108 (sotoes)

Este comando descargara e instalara todas las actualizaciones disponibles. Puede tomar
unos minutos dependiendo de tu conexion.

Paso 4: Instalar Herramientas de Red

Instalar herramientas utiles como net-tools para diagndstico de red:

apt install nano net-tools -y
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Verificar la configuracion de red con:

ifconfig

Confirmar que el servidor tiene la IP correcta (en este caso 10.100.100.108).

Paso 5: Verificar Conectividad a Internet

Realizar un ping a un servidor DNS publico para confirmar que hay acceso a Internet:

ping 8.8.8.8

N 10.100.100.108 wottwrs)

Paso 6: Descargar e Instalar el Repositorio de Zabbix
Descargar el paquete de repositorio oficial de Zabbix 7.4:

wget https://repo.zabbix.com/zabbix/7 .4/release/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.4+debianl2 all.deb

bix:~# wget ht

0ol/main

Instalar el paquete descargado:

dpkg -i zabbix-release latest 7.4+debianl2 all.deb
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Actualizar la lista de paquetes:

apt update

Paso 7: Instalar Componentes de Zabbix
Instalar el servidor Zabbix, el frontend web, el agente y los scripts SQL necesarios:
apt install zabbix-server-pgsql zabbix-frontend-php php8.2-pgsql zabbix-nginx-conf

zabbix-sql-scripts zabbix-agent -y

Este proceso instalara todos los componentes necesarios junto con sus dependencias

Tomara varios minutos.

Paso 8: Configurar PostgreSQL

8.1 Crear Usuario de Base de Datos
Primero, crear el usuario zabbix en PostgreSQL:

sudo -u postgres createuser --pwprompt zabbix

Cuando se solicite la contraseiia, ingresar una segura y recordarla.

8.2 Crear Base de Datos
Crear la base de datos para Zabbix:
sudo -u postgres createdb -O zabbix zabbix
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8.3 Importar el Esquema Inicial
Importar las tablas y datos iniciales a la base de datos:

zcat /usr/share/zabbix/sql-scripts/postgresql/server.sql.gz | sudo -u zabbix psql zabbix

# zcat /usr/share/zabbix/sql-scripts/postgresql/server.sql.gz | sudo -u zabbix psql zabbix

Este proceso puede tomar unos minutos. Se vera muchos mensajes de creacion de tablas
y configuracion.

8.4 Verificar la Base de Datos
Conéctarse a PostgreSQL y verificar que las tablas se crearon correctamente:

psql -U zabbix -d zabbix

postgres=# psql -U zabbix -d zabbix
postgres-# show database

postgres-# show tables

postgres-# psql \1

postgres-# \c zabbix

You are now connected to database "zabbix" as user "postgres".
zabbix-# \dt

zabbix-# \d users

zabbix-# SELECT * FROM users;

Ver las tablas creadas y los usuarios por defecto (Admin y guest).

Paso 9: Configurar el Servidor Zabbix
Editar el archivo de configuracion del servidor:
nano /etc/zabbix/zabbix_server.conf

Buscar la linea DBPassword y afadir la contraseila que se configuro para el usuario
zabbix:

DBPassword=tu_contrasela_aqui

Edit file /etc/zabbix/zabbix_server.conf

DBPassword=password

Guardar el archivo (Ctrl + O, Enter) y sal (Ctrl + X).
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Paso 10: Configurar Nginx
Editar el archivo de configuracion de Nginx para Zabbix:
nano /etc/zabbix/nginx.conf
Descomentar y configura las siguientes lineas:

listen 8080;

server_name tu_dominio o_ip;

Guardar los cambios.

Paso 11: Iniciar los Servicios
Reiniciar y habilitar los servicios para que inicien automaticamente:
systemctl restart zabbix-server zabbix-agent nginx php8.2-fpm

systemctl enable zabbix-server zabbix-agent nginx php8.2-fpm

Verificar que los servicios estén corriendo:

systemctl status zabbix-server

Paso 12: Configurar Zabbix desde la Interfaz Web
12.1 Acceder a la Interfaz
Abrir navegador web y acceder a:

http://10.100.100.108:8080
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ZABBIX

Check of pre-requistes

Gonfigure DB connecton

5 Welcome to

Settngs

Pre-instatation summary .

- Zabbix 7.4
.

Defauttlanguage | Engiish (en_US) -a

12.2 Verificar Pre-requisitos

Zabbix verificara automaticamente que todos los requisitos estén cumplidos:

% Instataticn x |+
& G ANoseguio 10100100 108:8080/setup php w o= -
ZABBIX Check of pre-requisites
| P versin 222 500 »
ane
PHP. n ‘memory_limit 128M 120M "
Configure DB connection b
Seange PHP option poet_max size” 154 1on o
Pre-nsiallation summary PHP option “upload_max_fllesize” EN n ®
s 00 %00 oK
300 300 3
PHP databases support PosigreSaL oK
PHP beman on oK
PHP mbsiring o oK
PHP option ‘mbsiing une_ouerasc® an on ox
=

Si todo esta en verde con "OK", clic en Next step.

12.3 Configurar Conexion a la Base de Datos
Completar los datos de conexion:

o Database type: PostgreSQL
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12.5 Resumen de Pre-instalacion
Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back" button to
change configuration parameters.

Database type PostgreSQL
Database server localhost

Database port 5432
Database name zabbix

Database user zabbix

---------------

Database password
Database schema

Database TLS encryption false

Zabbix server name Zabbix Monitoring UPEC

Encrypt connections from Web interface false

Revisar todos los parametros configurados:
Si todo es correcto, clic en Next step para completar la instalacion.
12.6 Instalacion Completada

La instalacion se ha completado exitosamente. Clic en Finish.

Paso 13: Acceder a Zabbix
Acceder a la interfaz de Zabbix:
http://10.100.100.108:8080
Credenciales por defecto:

¢ Usuario:

o Contrasena:

Importante: Cambiar la contraseiia del usuario inmediatamente después del primer inicio
de sesion por seguridad.
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v A Zabbix Monitoring UPEC: Zakbix - X | = = @ X
& (3 ANosegua 10,100,100 108:8080/index php w ¥ o H e Proguita a Copliot iy

Usemame

Password

v Remember me for 30 days

Verificacion Final

Para asegurar de que todo funciona correctamente:

1:
2:

S

Verificar el estado del servidor Zabbix:
systemctl status zabbix-server

Revisar los logs en caso de problemas:

tail -f /var/log/zabbix/zabbix_server.log
Confirmar que PostgreSQL esta funcionando:

systemctl status postgresql

Conclusion

Se ha instalado exitosamente Zabbix 7.4 en tu servidor Debian 12. Ahora hay una
plataforma de monitoreo completa lista para supervisar la infraestructura.

Referencias

Documentacion oficial de Zabbix

Zabbix en GitHub
Comunidad Zabbix
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Conclusion del Manual

El presente Manual de Installacion de Zabbix Monitoring Universidad Politécnica Estatal
del Carchi (UPEC) ha sido desarrollado con el proposito de guiar, capacitar y asistir al
personal técnico y administrativo en el uso adecuado de la herramienta de monitoreo de
red Zabbix.

Laimplementacion de Zabbix en la UPEC representa un avance significativo en la gestion
de la red universitaria, al ofrecer monitoreo en tiempo real, deteccion temprana de fallos
y una administracion eficiente de los recursos tecnologicos.

Gracias a su caracter open source, escalable y adaptable, Zabbix se consolida como una
solucion sostenible y de bajo costo para la supervision de servicios criticos en entornos
educativos.

Se recomienda mantener actualizado el sistema y las credenciales de acceso, asi como
documentar cualquier cambio en la infraestructura monitoreada, garantizando la
continuidad y seguridad del servicio.

Finalmente, este manual busca convertirse en una herramienta de consulta y apoyo
permanente para el Departamento de Tecnologias de la Informacion y Comunicacion
(TIC) de la UPEC, contribuyendo al fortalecimiento de la calidad del servicio de red y la
optimizacion de los procesos tecnologicos institucionales.

Recomendaciones finales

e Realizar copias de seguridad periddicas de la base de datos de Zabbix.

¢ Mantener actualizado el software a la version mas reciente y estable.

e Revisar las politicas de notificacion y autenticacion cada semestre.

e Capacitar de forma continua al personal encargado del monitoreo.

¢ Documentar todos los cambios realizados en la configuracion del sistema.

Créditos

Autora: Steffany Revelo

Tutor: Ing. Milton del Hierro Mosquera

Carrera: Ingenieria en Computacion

Institucion: Universidad Politécnica Estatal del Carchi (UPEC)
Afio: 2025
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MANUAL DE USUARIO ZABBIX

Zabbix es una herramienta de monitoreo de red que permite supervisar, en tiempo real, el
funcionamiento de servidores, equipos y servicios dentro de una institucion. Su propdsito
es detectar fallos o lentitud en la red antes de que afecten a los usuarios, ofreciendo una
vision clara del rendimiento y del uso de los recursos tecnologicos.

A diferencia de otras soluciones comerciales, Zabbix es completamente open source, lo
que significa que no requiere licencias y puede adaptarse a las necesidades de cada
organizacion. Gracias a su interfaz web, los administradores pueden observar el estado
general de la red, recibir alertas automaticas y tomar decisiones preventivas para mantener
la estabilidad del sistema.

Segun TechRadar (2025), Zabbix se destaca como una de las herramientas de monitoreo
de red mas completas y potentes del mercado, gracias a su caracter open source, su alta
capacidad de personalizacion y su escalabilidad, lo que la convierte en una opcion ideal
para entornos institucionales y educativos donde se requiere control total sin costos de
licencia.

1. Pantalla de inicio de sesion en Zabbix

La imagen muestra la interfaz de acceso al sistema Zabbix Monitoring UPEC,
disponible a través del enlace http://zabbix.upec.edu.ec:8080. En esta pagina, los
usuarios deben ingresar su nombre de usuario (Username) y contraseiia (Password)
para iniciar sesion de forma segura.

La opcion “Remember me for 30 days” permite mantener la sesion activa durante treinta
dias, evitando repetir el ingreso frecuente de credenciales. Al hacer clic en “Sign in”, el
sistema valida los datos y redirige al panel principal de monitoreo.

Nota: Se recomienda acceder inicamente desde una red segura y mantener actualizadas
las credenciales asignadas.
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ZABBIX

Figura 1. Pantalla de inicio de sesion en Zabbix Monitoring UPEC mediante la direccion
http://=abbix.upec.edu.ec:8080

2. Panel principal de Zabbix (Global View)

Al ingresar correctamente al sistema mediante la direccion
http://zabbix.upec.edu.ec:8080, se muestra el panel principal o vista global, donde el
usuario puede observar el estado general de la red, los equipos monitoreados y los
recursos del servidor. Esta vista ofrece informacion en tiempo real sobre el rendimiento
y posibles alertas dentro del entorno de monitoreo.

2.1 Barra lateral de navegacion

Dentro de la barra lateral izquierda, el apartado “Dashboards” permite acceder al panel
principal donde se muestran los indicadores generales del sistema. En esta seccion, el
usuario puede visualizar de forma resumida el estado de los equipos monitoreados, el
rendimiento del servidor y las alertas activas. Su propésito es ofrecer una vision global
del funcionamiento de la red, facilitando la toma de decisiones rapidas ante cualquier
eventualidad.

2.2 Filtros de visualizacién temporal

En la parte superior del panel se encuentra el filtro “From” y “To”, que permite
seleccionar el rango de tiempo para analizar los datos del monitoreo. Ademas, se incluyen
accesos rapidos como “Last 2 days”, “This week” o “Last 30 minutes” para ajustar la
visualizacion sin necesidad de escribir manualmente las fechas.

2.3 Informacion del sistema

En el recuadro lateral derecho se muestran datos técnicos importantes, como:
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Estado del servidor (Zabbix server is running).
Version del servidor y de la interfaz web.
Numero de hosts y plantillas activas.

Esta seccion permite verificar que el sistema esté en funcionamiento correcto.

2.4 Utilizacion de recursos

En la parte inferior se visualizan indicadores sobre el uso de CPU, memoria,
disponibilidad de hosts y problemas por severidad. Estos graficos ofrecen una vision
rapida del rendimiento general del sistema y ayudan a detectar sobrecargas o fallos.

2.5 Indicadores en tiempo real

El panel también muestra informacion en vivo, como la hora del sistema (zona horaria
America/Guayaquil) y los valores por segundo, que reflejan la frecuencia de actualizacion
de los datos monitoreados.

v 2abtix Monftoring UPEC: Dashb: X = - e x
& (& A Noseguro zabbixupec.edu.ec8080/zabbix php?action=dashboard viewikdashboardid=1&rom=now-2d&to=now 5 Q ve W M Pregunas Coplot
ZABBIX Global view I=]:]
A o001 naw Zooem out @ Last20me
T )
Aoply
Top hosts by CPU utilization System Information 2025-11-08

(UTC-05.00)
43 . America/Guayaquil

i

“.\,u“.uMuMMJ.

3% Memory utiization

Host availabllity Problems by severlty

— | [ N e i liw

Figura 2. Vista global del panel principal de Zabbix Monitoring UPEC mediante la
direccion http://zabbix.upec.edu.ec:8080

2.6 Disponibilidad de hosts

En este apartado se muestra el estado actual de los equipos o dispositivos conectados a
la red. Los colores indican su nivel de disponibilidad: verde para los activos, rojo para
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los no disponibles, y tonos intermedios que representan estados mixtos o
desconocidos. Esta informacion permite identificar de forma inmediata si algun

dispositivo presenta fallas o desconexiones dentro del sistema.

2.7 Problemas activos

La seccion denominada “Current problems” presenta los incidentes que estan
ocurriendo en tiempo real dentro de la red. Cada fila muestra la hora, el tipo de
dispositivo, la descripcion del problema y la duracion del evento. En la imagen se
evidencian alertas en equipos Cisco IOS, con mensajes del tipo “Link down”, lo que
indica una pérdida de enlace en las interfaces de red de areas especificas como
Tesoreria, Bodega y Direccion de Infraestructura.

Esta funcion es esencial para el diagnostico rapido, ya que permite conocer exactamente
donde se produce el fallo y cuanto tiempo lleva activo.

2.7 Recursos y ubicacién del sistema

En la parte derecha del panel se presentan los graficos de uso de memoria y valores por
segundo, que reflejan la carga de procesamiento del servidor Zabbix. Junto a ellos, se
muestra un mapa de ubicacion que identifica de manera visual el sitio donde se
encuentran los dispositivos monitoreados.

Ambos elementos ayudan al administrador a comprender el rendimiento general del
sistema y localizar los puntos donde se generan las incidencias.
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Figura 3. Panel principal con disponibilidad de hosts, problemas activos y recursos del
sistema en Zabbix Monitoring UPEC mediante la direccion
http://=abbix.upec.edu.ec:8080.
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3. Monitoring

El mddulo Monitoring de Zabbix tiene como funcion principal supervisar en tiempo real
el estado y rendimiento de los equipos conectados a la red institucional. Desde este menu,
el usuario puede acceder a diferentes vistas que muestran informacion sobre los
problemas actuales, los hosts activos, los datos mas recientes y los mapas de red.

3.1 Problems

La seccion Problems muestra todos los incidentes detectados por el sistema, organizados
segun su tipo, severidad y dispositivo afectado. Es una de las vistas mas utilizadas por los
administradores, ya que permite detectar, filtrar y analizar fallos de forma precisa.

En la parte superior del panel se encuentra una barra de busqueda avanzada, donde cada
campo cumple una funcion especifica:

Show: selecciona qué tipo de registros mostrar: Recent problems (problemas
recientes), Problems (todos los problemas activos) o History (historial completo
de eventos solucionados).

Host groups / Hosts: permiten elegir un grupo o equipo especifico dentro de la
red. En la imagen se muestra el host “Switch de Core”, encargado de manejar el
trafico central.

Triggers: define las condiciones que generan una alerta (por ejemplo,
desconexion de un enlace o sobreuso de memoria).

Problem: campo libre donde se puede escribir manualmente el tipo de problema
que se desea localizar.

Severity: clasifica los eventos segun su nivel de importancia: Not classified,
Information, Warning, Average, High o Disaster.

Tags: filtra eventos segun etiquetas especificas, combinando condiciones
mediante And/Or para obtener bisquedas mas precisas.

Host inventory: permite vincular los problemas a los datos del inventario del
dispositivo (modelo, ubicacion, tipo, etc.).

Show tags y Tag name: controlan la forma en que se muestran las etiquetas,
pudiendo verse completas (Full), abreviadas (Shortened) o no mostrarse (None).

Show operational data: afiade informacion técnica adicional, como IP, interfaz
o descripcion del evento.
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e Compact view y Show details: ajustan la vista general del panel; el primero
simplifica la presentacion de datos, mientras que el segundo muestra informacion
mas especifica.

¢ Show timeline: activa una linea temporal que facilita identificar la evolucion de
los eventos.

o Highlight whole row: resalta la fila completa de cada evento para una mejor
lectura visual.

¢ Acknowledgement status: muestra todos los eventos o filtra entre los que estan
pendientes (Unacknowledged) y los revisados (Acknowledged).

En la parte inferior se encuentran los botones de accion:
e Apply: ejecuta la biisqueda con los filtros seleccionados.
¢ Reset: borra los filtros aplicados para iniciar una nueva consulta.
e Save as: permite guardar configuraciones de busqueda personalizadas.

Debajo de estos controles se muestra la tabla de resultados, donde se detallan los eventos
detectados por el sistema:

e Time: fecha y hora en la que se gener? el problema.
e Severity: nivel de criticidad (en este caso, Average).
o Info / Host: identifican el equipo afectado, como el Switch de Core.

e Problem: describe la causa del evento; por ejemplo, “Cisco I0S: Interface Gi5/7
(TESORERIA): Link down”, lo cual significa que la conexién del puerto se ha
perdido.

¢ Duration: indica cuanto tiempo lleva activo el problema.
o Update: permite editar el estado del evento o agregar observaciones.

e Tags: agrupa informacion sobre el tipo y descripcion del problema (class:
network, component: network, description: TES' ORERIA).

Finalmente, en la parte superior derecha de la interfaz se encuentra la opcion “Export to
CSV”, que permite descargar los resultados en un archivo para generar informes o
respaldos.

En conjunto, esta vista facilita el control total de los eventos de red, ayudando al
administrador a priorizar los mas criticos y mantener la estabilidad de la infraestructura
tecnologica.

Educomeos para
fransformar el mundo
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Figura 4. Vista completa del apartado Problems dentro del médulo Monitoring de Zabbix
Monitoring UPEC mediante la direccion http://zabbix.upec.edu.ec:8080.

3.2 Hosts

La opcion Hosts dentro del modulo Monitoring permite visualizar y administrar todos los
dispositivos o equipos que estan siendo monitoreados por el sistema Zabbix. Desde esta
vista, el usuario puede comprobar la disponibilidad, el estado de conexion, los datos
asociados y los problemas activos de cada host configurado.

En la parte superior se encuentra el panel de filtros, que permite realizar busquedas
especificas segun distintos criterios:

Name: sirve para buscar un dispositivo por su nombre asignado dentro del
sistema.

Host groups: permite filtrar los hosts pertenecientes a un grupo en particular.

IP / DNS / Port: estos campos ayudan a localizar un host por su direccion IP,
nombre de dominio o puerto de comunicacion configurado.

Severity: permite aplicar un filtro por nivel de severidad de los eventos
registrados en ese host (por ejemplo: Warning, Average o High).

Status: selecciona si se desean visualizar los hosts habilitados (Enabled),
deshabilitados (Disabled) o ambos (4ny).

Tags: posibilita buscar equipos por etiquetas asociadas, lo cual es util cuando se
manejan redes grandes o con diferentes categorias de dispositivos.

Show hosts in maintenance: al activarse, muestra también los dispositivos que
se encuentran en mantenimiento o con monitoreo temporalmente suspendido.
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Show suppressed problems: permite incluir o excluir hosts con alertas
temporalmente ocultas.

Los botones Apply, Reset y Save as ofrecen acciones rapidas para ejecutar la bisqueda,
restablecer filtros o guardar configuraciones personalizadas, respectivamente.

En la parte superior derecha se ubica el boton “Create host”, que permite registrar un
nuevo dispositivo para ser monitoreado.

Debajo del panel de filtros se presenta la tabla principal, donde se listan los hosts activos
dentro del sistema. En la imagen se visualizan dos:

Switch de Core: con direccion IP 172.20.1.1:161, monitoreado mediante el
protocolo SNMP. Esta asociado a etiquetas como class: network y target: cisco-
ios, lo que indica que pertenece a la infraestructura de red principal.

Zabbix server: con direccion 127.0.0.1:10050, monitoreado con el agente ZBX,
que corresponde al propio servidor donde esta instalada la plataforma.

La tabla también muestra informacion adicional:

Availability: indica si el host responde correctamente a las consultas.

Latest data: enlaza a los datos mas recientes recopilados del host.

Problems: muestra el nimero de incidentes detectados clasificados por severidad.
Graphs: da acceso a las graficas de rendimiento del equipo.

Dashboards: enlaza con paneles personalizados relacionados con ese host.

Web: disponible si el dispositivo tiene monitoreo web configurado.

Esta vista permite al administrador tener una panoramica general del estado de todos los
equipos, verificar su comunicacion con el servidor y acceder rapidamente a sus métricas
o incidencias.
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Figura 5. Vista del apartado Hosts dentro del modulo Monitoring de Zabbix Monitoring
UPEC mediante la direccion http.//zabbix.upec.edu.ec:8080.

3.3 Latest data

El apartado Latest data dentro del modulo Monitoring permite visualizar los valores
mas recientes obtenidos por el sistema en tiempo real de cada host o dispositivo
monitoreado. Esta seccion resulta fundamental para el analisis técnico, ya que muestra
los datos actualizados de variables como temperatura, uso de CPU, estado de puertos y
otros indicadores de rendimiento.

En la parte superior se encuentra el panel de filtros, que ofrece opciones para
personalizar la consulta segiin distintos parametros:

o Host groups / Hosts: permiten seleccionar grupos o dispositivos especificos. En
la imagen se muestra el equipo Switch de Core, encargado de la conectividad
principal de la red institucional.

o Name: sirve para buscar un parametro concreto, como “CPU utilization” o
“Temperature”.

o Tags: posibilita aplicar filtros segin etiquetas o categorias, por ejemplo,
component, interface o system.

o Show tags y Tag name: definen como se visualizan las etiquetas (completas,
abreviadas o sin mostrar).

o State: permite elegir entre All (todos los datos), Normal (elementos en
funcionamiento correcto) o Not supported (elementos que no estan reportando
informacion).

o Show details: al activarse, agrega informacion adicional en la tabla de
resultados.

En la parte inferior de este panel aparecen tres botones funcionales:
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o Apply: ejecuta la busqueda con los filtros seleccionados.
Reset: elimina los filtros aplicados para iniciar una nueva consulta.
Save as: guarda configuraciones de busqueda personalizadas para uso posterior.

Debajo del panel de control se presenta un resumen de los datos filtrados:

o Hosts: indica el nimero total de equipos incluidos en la busqueda (en este caso,
el Switch de Core).

o Tags y Tag values: muestran las etiquetas asociadas a cada componente, como
cpu, memory, temperature o interface, seguidas de la cantidad de registros
disponibles por cada categoria.

Mas abajo, se despliega una tabla detallada con los resultados de los parametros
monitoreados. En ella se muestran columnas clave como:

e Host: nombre del dispositivo que reporta la informacion.

¢ Name: descripcion del parametro observado (por ejemplo, CPU utilization, air
inlet: Temperature, air outlet: Temperature status).

o Last check: muestra el tiempo transcurrido desde la wltima actualizacion de
datos (por ejemplo, 53 segundos o 3 minutos).

o Last value: presenta el valor mas reciente obtenido, expresado en unidades
como porcentaje (%), grados Celsius (°C) o estado (normal).

e Change: refleja la variacion del valor respecto a la lectura anterior, ayudando a
detectar incrementos o descensos abruptos.

o Tags: clasifica cada dato segun su tipo o componente (component: cpu,
component: temperature, etc.).

o Info / Graph: ofrece acceso directo a la grafica de comportamiento del
parametro seleccionado, facilitando un analisis visual del rendimiento.

Esta vista proporciona un control en tiempo real de los valores criticos del sistema,
permitiendo detectar desviaciones, sobrecalentamientos o picos de carga antes de que
afecten el funcionamiento de la red. Gracias a su presentacion clara y ordenada, el
usuario puede identificar rapidamente los puntos que requieren atencion y tomar
decisiones preventivas.

Figura 6. Vista del apartado Latest data dentro del modulo Monitoring de Zabbix
Monitoring UPEC, mostrando la recopilacion en tiempo real de los valores
monitoreados mediante la direccion http://zabbix.upec.edu.ec:8080.
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3.4 Maps

El apartado Maps dentro del modulo Monitoring permite crear y gestionar mapas de red
personalizados que representan de forma visual la estructura de los dispositivos
monitoreados. Esta herramienta facilita la comprension grafica de la infraestructura,
mostrando como se interconectan los equipos y permitiendo detectar fallas o
desconexiones de manera mas intuitiva.

En la parte superior del panel se encuentra la barra de busqueda, donde el campo Name
permite localizar un mapa especifico escribiendo su nombre. Los botones Apply y Reset
sirven para aplicar el filtro o restaurar la vista original, respectivamente.

A la derecha de esta barra se ubican dos opciones importantes:

¢ Create map: permite generar un nuevo mapa de red, afadiendo manualmente
los equipos o hosts que se deseen visualizar.

o Import: posibilita cargar mapas previamente creados en otros sistemas o
respaldos de Zabbix.

Debajo, se muestra una tabla con los mapas existentes. En la imagen se visualiza uno
llamado “Local network”, que representa la red interna de la institucion. En la tabla se
muestran los siguientes campos:

o Name: nombre asignado al mapa, que permite identificarlo dentro del sistema.

e Width y Height: indican las dimensiones del mapa en pixeles, en este caso 680
x 200, lo que determina su tamafio dentro de la interfaz.

e Actions: contiene opciones para administrar el mapa.

o Properties: permite visualizar o modificar las caracteristicas generales, como el
titulo, tamafo o fondo.

o Edit: abre el editor grafico donde se pueden anadir, mover o eliminar equipos y
enlaces dentro del mapa.

En la parte inferior, el sistema también ofrece las opciones Export y Delete, las cuales
se habilitan cuando se selecciona uno o varios mapas. Estas funciones permiten
respaldar los mapas existentes o eliminarlos de forma permanente.

Gracias a esta vista, el usuario puede observar de manera centralizada y visual la
topologia de red, detectando rapidamente interrupciones o desconexiones entre los
equipos. Ademas, los mapas resultan utiles para documentar la infraestructura
tecnologica y optimizar la supervision del sistema.
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Figura 7. Vista del apartado Maps dentro del médulo Monitoring de Zabbix Monitoring
UPEC mediante la direccion http://zabbix.upec.edu.ec:8080.

3.4.1 Opcién “Properties”

Dentro del apartado Maps, al seleccionar la accion Properties, el sistema despliega una
ventana con los parametros generales del mapa seleccionado. Esta opcion permite
configurar la estructura, apariencia y comportamiento del mapa de red antes de ser
visualizado o editado.

En esta vista se pueden observar los siguientes campos principales:

e Owner: indica el usuario responsable del mapa, en este caso Admin (Zabbix
Administrator).

¢ Name: nombre asignado al mapa, que facilita su identificacion (por ejemplo,
Local network).

e Width / Height: definen el tamafio del mapa en pixeles, determinando el
espacio de visualizacion disponible.

¢ Background image: permite agregar una imagen de fondo que sirva como base
del mapa, util para ubicar graficamente edificios o areas fisicas de la red.

o Background scale: ajusta la proporcion de esa imagen si se utiliza.

e Automatic icon mapping: ofrece la posibilidad de asignar iconos de manera
automatica a los diferentes dispositivos o servicios representados.

o Icon highlight: al activarse, resalta los iconos de los equipos cuando ocurre un
evento o cambio de estado.

e Mark elements on trigger status change: marca de forma visual los
dispositivos cuando cambian a un estado de alerta o falla.

o Display problems: define como se mostraran los problemas detectados dentro
del mapa (por ejemplo, expandiendo uno o mostrando todos).
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e Advanced labels y Map element label type: permiten personalizar los
textos que acompaian a cada elemento.

e Show map element labels / Show link labels: determinan si los nombres y
enlaces entre equipos estaran siempre visibles o si se ocultaran automaticamente.

¢ Minimum severity: define el nivel minimo de severidad de los eventos que se
mostraran en el mapa, desde Not classified hasta Disaster.

¢ Show suppressed problems: incluye o excluye los problemas que han sido
temporalmente ocultados.

Estos parametros permiten que el mapa sea visual, informativo y dinamico, ayudando al
usuario a identificar rapidamente las zonas criticas dentro de la red.
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Figura 8. Configuracion general del mapa de red en la opcion Properties dentro del
modulo Monitoring de Zabbix Monitoring UPEC, donde se establecen el tamaiio,
nombre, propietario y parametros visuales del mapa mediante la direccion
http://zabbix.upec.edu.ec:8080.

3.4.2 Opcién “Sharing” dentro de Properties

En la pestaia Sharing, el sistema permite establecer los niveles de acceso y visibilidad
del mapa. Existen dos tipos de configuracion:

o Private: restringe el acceso unicamente al usuario propietario o a los grupos
asignados manualmente.

e Public: permite que cualquier usuario con acceso a Zabbix pueda visualizar el
mapa.

Ademas, se pueden agregar permisos especificos para:
o User groups (grupos de usuarios): se define qué grupos pueden ver o editar el
mapa.

o Users (usuarios individuales): asigna permisos personalizados a cuentas
especificas.
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En la parte inferior, los botones Update, Clone, Delete y Cancel permiten
guardar los cambios, crear una copia del mapa, eliminarlo o cancelar las modificaciones
realizadas.

Esta opcion es muy util cuando el monitoreo se realiza en equipo, ya que garantiza que
solo los usuarios autorizados puedan modificar o consultar la informacion representada.
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Figura 9. Configuracion de permisos y visibilidad del mapa en la pestafia Sharing,
donde se asignan accesos a usuarios o grupos especificos dentro del entorno de Zabbix
Monitoring UPEC.

3.4.3 Opcion “Edit”

La opcion Edit permite acceder al editor grafico del mapa de red, donde el usuario
puede construir o modificar visualmente la topologia de los dispositivos.

En la parte superior del editor se encuentran varias herramientas clave:

e Map element (Add / Remove): permite agregar o eliminar elementos del mapa,
como servidores, switches o enlaces.

¢ Link (Add/ Remove): crea conexiones entre los dispositivos para mostrar
como estan interconectados.

« Expand macros: permite ver informacion adicional o variables del sistema.

e Grid (Shown / On): activa una cuadricula de referencia que facilita la
alineacion de los elementos.

¢ Align map elements: organiza automaticamente los equipos en el mapa para
mantener un orden visual.

o Update: guarda los cambios realizados.

En el area central del mapa se observa el Zabbix server (127.0.0.1), representado

mediante un icono con el logotipo del sistema. Este componente simboliza el servidor
principal encargado de recopilar la informacion de los equipos monitoreados.
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Desde esta vista, el usuario puede aiadir mas elementos, moverlos libremente
dentro del lienzo y establecer las conexiones correspondientes entre ellos, logrando una
representacion clara y estructurada de la red institucional.
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Figura 10. Vista del editor grafico en la opcion Edit, donde se afiaden, conectan y
organizan los elementos que conforman el mapa de red institucional en Zabbix
Monitoring UPEC mediante la direccion http://zabbix.upec.edu.ec:8080.

3.5 Discovery

La opcion Discovery, dentro del modulo Monitoring, tiene como finalidad detectar de
manera automatica los dispositivos y servicios activos dentro de la red institucional. Esta
funciéon simplifica el trabajo del administrador, ya que evita la necesidad de registrar
manualmente cada equipo, permitiendo que el sistema identifique los nuevos dispositivos
que se conectan a la red.

En la parte superior de la ventana se encuentra la barra de busqueda y filtrado, donde el
campo Discovery rule permite seleccionar o escribir la regla de descubrimiento que se
desea aplicar. Las reglas determinan el rango de direcciones IP o segmentos de red que
Zabbix explorara en busca de equipos disponibles.

A continuacion, se encuentran los botones principales:

e Apply: ejecuta la bisqueda seglin la regla seleccionada, iniciando el proceso de
deteccion automatica.

¢ Reset: elimina los filtros o parametros aplicados para volver a la vista inicial.

Debajo del panel de control, la interfaz muestra una tabla con los resultados del
descubrimiento. Esta tabla presenta tres columnas principales:
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o Discovered device: lista los dispositivos detectados dentro del rango
especificado por la regla.

¢ Monitored host: indica si el dispositivo ya esta siendo supervisado por el sistema
Zabbix o si se trata de un nuevo hallazgo.

o Uptime/Downtime: muestra el tiempo de actividad o inactividad de cada
dispositivo, util para evaluar su disponibilidad.

En la imagen, la tabla aparece vacia con el mensaje “No data found”, lo que significa que
no se ha ejecutado ain ninguna regla de descubrimiento o que no se han encontrado
dispositivos activos en el rango configurado.

Esta funcion es esencial en redes grandes o en crecimiento, ya que permite mantener un
control actualizado de todos los equipos conectados, detectar nuevos dispositivos no
registrados y fortalecer la seguridad mediante la supervision continua del entorno
tecnologico.

~ B Zaobix Monitoring UPEC: Status - X 4= =
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Figura 11. Vista del apartado Discovery dentro del modulo Monitoring de Zabbix
Monitoring UPEC, donde se ejecutan reglas de deteccion automatica de dispositivos
mediante la direccion http://zabbix.upec.edu.ec:8080.

4. Services

El modulo Services de Zabbix permite gestionar y supervisar los servicios criticos de la
infraestructura tecnologica, evaluando su disponibilidad y estado en tiempo real. A
diferencia del monitoreo por hosts, este apartado se enfoca en la calidad y continuidad de
los servicios ofrecidos, como correo institucional, red interna, plataformas educativas,
entre otros.
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4.1 Services

Dentro del modulo, la opcion Services presenta una vista general donde se listan los
servicios registrados y su estado operativo actual. Esta interfaz ayuda al administrador a
identificar rapidamente si algin servicio se encuentra activo, en fallo o presenta
advertencias.

En la parte superior del panel se ubica la barra de bisqueda y filtrado, la cual esta
compuesta por los siguientes campos:

o Name: permite buscar un servicio especifico por su nombre dentro del sistema.
o Status: ofrece tres opciones para filtrar los resultados:

o Any: muestra todos los servicios, sin importar su estado.

o OK: filtra los servicios que estan funcionando correctamente.

o Problem: muestra unicamente los servicios que presentan fallas o
interrupciones.

o Tags: posibilita aplicar filtros mediante etiquetas, combinando criterios con las
opciones And/Or para busquedas mas precisas.

o Apply: ejecuta la busqueda segtn los filtros definidos.
¢ Reset: limpia los campos para volver a la vista inicial.

En la parte inferior de la interfaz, se muestra la tabla principal de resultados, que incluye
las siguientes columnas:

e Name: nombre del servicio configurado.
o Status: indica si el servicio esta activo o presenta algiin problema.

¢ Root cause: muestra la causa raiz del problema en caso de que exista una alerta
asociada.

e Created at: detalla la fecha y hora de creacion del servicio en Zabbix.

o Tags: visualiza las etiquetas asociadas al servicio para su clasificacion o
agrupacion.

En la imagen mostrada, la tabla se encuentra vacia, lo que indica que atin no se han
configurado servicios para monitoreo. Una vez anadidos, el sistema mostrara su estado
en tiempo real, permitiendo supervisar su estabilidad y detectar interrupciones con
rapidez.

Esta herramienta es esencial para las instituciones, ya que proporciona una vision
centralizada del rendimiento de los servicios clave, ayudando a garantizar la calidad de la
red y la continuidad de las operaciones.
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Figura 12. Vista general del apartado Services dentro del modulo Services de Zabbix
Monitoring UPEC, donde se gestionan los servicios institucionales y su estado operativo
mediante la direccion http://zabbix.upec.edu.ec:8080.

4.2 SLA

El apartado SLA (Service Level Agreement) dentro del moédulo Services permite definir,
mediry controlar los niveles de servicio que deben cumplirse dentro de una organizacion.
A través de esta funcion, Zabbix ayuda a establecer indicadores de rendimiento y
cumplimiento (conocidos como SLO — Service Level Objectives) que garantizan la
calidad de los servicios ofrecidos por la infraestructura tecnologica.

En la parte superior de la interfaz se encuentra la barra de busqueda y filtrado, compuesta
por los siguientes elementos:

e Name: campo que permite buscar un Acuerdo de Nivel de Servicio especifico
dentro del sistema.

o Status: ofrece tres opciones para filtrar los registros:
o Any: muestra todos los SLA creados, sin importar su estado.
o Enabled: presenta solo los SLA activos.
o Disabled: muestra los que han sido desactivados.

o Service tags: permite aplicar filtros por etiquetas, combinando criterios mediante
las opciones And/Or.

e Apply: ejecuta la busqueda segin los filtros establecidos.

¢ Reset: elimina los filtros para volver a la vista inicial.
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Debajo del panel de busqueda se encuentra la tabla principal, donde se listan los SLA
configurados en el sistema. Cada uno de ellos contiene la siguiente informacion:

Name: nombre del acuerdo o indicador de nivel de servicio.

SLO: valor porcentual que representa el nivel de cumplimiento esperado (por
ejemplo, 99.5 % de disponibilidad).

Effective date: fecha a partir de la cual el SLA entra en vigencia.

Reporting period: periodo de evaluacion, que puede ser diario, semanal o
mensual.

Timezone: zona horaria en la que se mide el cumplimiento del servicio.
Schedule: muestra la programacion asociada al acuerdo.

SLA report: permite generar un informe detallado del cumplimiento del nivel de
servicio.

Status: indica si el SLA se encuentra activo o deshabilitado.

En la imagen presentada, no se muestran datos configurados, lo cual significa que atin no
se ha creado ninglin SLA en el sistema. Una vez establecidos, estos acuerdos permiten
monitorear el rendimiento de los servicios clave, evaluar su estabilidad y garantizar que
se cumplan los estandares de disponibilidad definidos por la institucion.

La funcionalidad SLA en Zabbix es especialmente util para instituciones educativas y
departamentos de TI, ya que facilita el seguimiento del desempeilo de la red, la
planificacion de mantenimientos y la mejora continua de los servicios tecnologicos.
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Figura 13. Vista del apartado SLA dentro del modulo Services de Zabbix
Monitoring UPEC, donde se definen y gestionan los Acuerdos de Nivel de Servicio
mediante la direccion http://zabbix.upec.edu.ec:8080.

4.3 SLA Report

El apartado SLA Report dentro del modulo Services de Zabbix permite generar informes
detallados sobre el cumplimiento de los Acuerdos de Nivel de Servicio (SLA) definidos
previamente en el sistema. Esta herramienta facilita el analisis de la calidad del servicio
brindado, mostrando de manera clara si los objetivos establecidos se estan cumpliendo
dentro de los plazos y condiciones pactadas.

En la parte superior de la interfaz se encuentra la barra de filtros y parametros de consulta,
conformada por los siguientes elementos:

e SLA: permite seleccionar el acuerdo de nivel de servicio del cual se desea generar
el informe.

e Service: posibilita elegir el servicio especifico asociado al SLA, con el fin de
obtener resultados precisos y segmentados.

e From / To: establecen el rango de fechas para el cual se desea visualizar la
informacion del cumplimiento, utilizando el formato YYYY-MM-DD.

e Apply: ejecuta la biisqueda y genera el reporte segun los parametros definidos.

e Reset: elimina los filtros y restablece la vista inicial para realizar una nueva
consulta.

Una vez aplicados los filtros, el sistema genera una tabla o grafico que muestra los niveles
de disponibilidad alcanzados, los tiempos de inactividad y el porcentaje de cumplimiento
con respecto al objetivo establecido (SLO). En la parte inferior de la interfaz también
puede visualizarse un mensaje indicativo cuando aun no existen datos registrados, como
el que aparece en la imagen: “Select SLA to display SLA report.”

Esta funcion resulta fundamental para la evaluacion del rendimiento institucional, ya que
proporciona informacion cuantitativa sobre la calidad del servicio, permitiendo identificar
desviaciones, planificar mejoras y garantizar el cuamplimiento de los estandares acordados
con los usuarios o departamentos internos.

En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), el uso de SLA
Reports facilita a los administradores de red supervisar el desempeiio de los servicios
tecnologicos —como plataformas educativas, correo institucional o acceso a internet—y

asegurar que funcionen de acuerdo con los niveles esperados de disponibilidad y
estabilidad.
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Figura 14. Vista del apartado SLA Report dentro del modulo Services de Zabbix
Monitoring UPEC, donde se generan reportes de cumplimiento de los Acuerdos de Nivel
de Servicio mediante la direccion http://zabbix.upec.edu.ec:8080.

5. Inventory

El modulo Inventory de Zabbix permite gestionar y registrar informacion detallada sobre
los dispositivos o equipos (hosts) que forman parte de la infraestructura de red. Esta
funcién ayuda a mantener un control ordenado y actualizado del inventario tecnologico
de la institucion, facilitando la identificacion de equipos, su ubicacion fisica, responsable,
estado operativo y otros datos relevantes.

El uso del inventario es esencial en entornos institucionales, ya que permite una
trazabilidad precisa de cada dispositivo monitoreado, lo que mejora la gestion de activos
y agiliza la resolucion de incidentes.

5.1 Overview

La opcién Overview dentro del modulo Invenfory muestra una vision general del
inventario de hosts registrados en el sistema. Su objetivo principal es ofrecer al
administrador un resumen rapido de los equipos activos, agrupados segun diferentes
criterios de clasificacion.

En la parte superior de la interfaz se encuentran los principales filtros de busqueda:

e Host groups: permite seleccionar el grupo de hosts o equipos que se desea
visualizar. Esto es util cuando los dispositivos estan organizados por areas o
departamentos (por ejemplo: Red Académica, Administracién, Docencia).
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¢ Grouping by: ofrece la posibilidad de agrupar los resultados por categorias
especificas, como tipo de dispositivo, ubicacion o responsable.

e Apply: ejecuta la bisqueda y muestra los resultados del inventario segin los
filtros seleccionados.

e Reset: limpia los campos y restablece la vista original para realizar una nueva
consulta.

En la parte inferior se visualiza una tabla con dos columnas principales:

o Field: indica el campo o categoria del inventario (como modelo, direccion IP o
ubicacion).

¢ Host count: muestra la cantidad de equipos que pertenecen a esa categoria.

En la imagen, el sistema presenta el mensaje “No data found”, lo que indica que atin no
se ha agregado ningun host al inventario o que no existen datos disponibles para los filtros
seleccionados.

Cuando el inventario esta activo y configurado, esta seccion permite obtener una vision
global de la infraestructura tecnologica, facilitando el control de los dispositivos
monitoreados y su organizacioén dentro del entorno institucional.

v B Zabbix Monttoring UPEC Hostin X 4= - e x
& (G A Nosequro zabbixupec.eduec8080/Mostinventoriesoverview.php ¢ v= M - M Preguma s Copllot
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Figura 15. Vista general del apartado Overview dentro del modulo Inventory de Zabbix
Monitoring UPEC, donde se muestran los equipos registrados y agrupados en el
inventario mediante la direccion http://zabbix.upec.edu.ec:8080.

5.2 Hosts

El apartado Hosts dentro del modulo Inventory tiene como funcion mostrar el inventario
detallado de los equipos que estan siendo monitoreados por Zabbix. Desde esta vista, los
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dispositivo, facilitando la gestion del hardware y software dentro de la red institucional.

En la parte superior del panel se encuentran los filtros de busqueda, que permiten
personalizar la visualizacion de los equipos segun distintos criterios:

Host groups: selecciona los grupos de dispositivos que se desean visualizar. En
este caso, se muestran los grupos UPEC NETWORK y Zabbix servers, que
agrupan los equipos asociados al entorno de monitoreo de la Universidad
Politécnica Estatal del Carchi (UPEC).

Field: permite filtrar la busqueda por campos especificos del inventario, como
nombre, alias, direccion MAC o sistema operativo.

Apply: ejecuta la bisqueda de los equipos segun los parametros seleccionados.

Reset: elimina los filtros aplicados y devuelve la vista general del inventario.

En la parte inferior, se presenta la tabla principal del inventario, la cual resume la
informacion técnica de los hosts registrados. Cada columna tiene un propdsito especifico:

Host: muestra el nombre del dispositivo monitoreado, en este caso Zabbix server.

Group: indica el grupo al que pertenece el equipo dentro del sistema de monitoreo
(Zabbix servers).

Name: representa el nombre asignado dentro del inventario (por ejemplo, zabbix).
Type: especifica el tipo de host o dispositivo.

OS (Operating System): muestra el sistema operativo instalado en el equipo. En
la imagen, se detalla un sistema operativo Linux version 6.1.0-39-amdé64, con
informacion técnica adicional sobre su kernel y compilador.

Serial number, Tag y MAC address: aunque no estan completadas en la vista
actual, estas columnas permiten registrar informacion adicional como niimero de
serie, etiquetas internas o direcciones fisicas de red.

La interfaz refleja un registro activo correspondiente al servidor principal de Zabbix, lo
que indica que el sistema esta correctamente inventariado y operativo dentro de la red
institucional.

Esta seccion es de gran utilidad para el personal del area de Tecnologias de la Informacion
y Comunicacion (TIC), ya que permite mantener un inventario actualizado, preciso y
automatizado, evitando la pérdida de informacion y garantizando un control efectivo
sobre los recursos tecnologicos.
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Figura 16. Vista del apartado Hosts dentro del modulo Inventory de Zabbix Monitoring
UPEC, donde se detalla la informacion técnica de los equipos registrados en el inventario
mediante la direccion http://zabbix.upec.edu.ec:8080.

6. Reports

El médulo Reports en Zabbix permite consultar, analizar y presentar informacion sobre
el estado y rendimiento del sistema de monitoreo. A través de sus diferentes secciones, el
administrador puede acceder a datos historicos, informes programados y registros de
auditoria, lo que facilita la toma de decisiones basadas en evidencias.

Este modulo resulta fundamental para mantener un seguimiento técnico y administrativo
del funcionamiento de la red, permitiendo evaluar el comportamiento de los dispositivos,
los eventos generados y la eficiencia del servidor de monitoreo.

6.1 System Information

La opcion System Information dentro del modulo Reports muestra un resumen general
del estado actual del servidor Zabbix y de los recursos que administra. Esta vista es de
gran utilidad para verificar si el sistema se encuentra operativo, cuantos equipos estan
siendo monitoreados y si existen actualizaciones pendientes.

La informacion se presenta en formato de tabla, organizada en tres columnas:

e Parameter: identifica los elementos o caracteristicas que estan siendo
supervisados.

e Value: muestra el valor o estado actual de cada parametro.
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Details: ofrece informacion complementaria o enlaces directos a las
configuraciones correspondientes.

Entre los parametros mas importantes que se observan en la imagen, se destacan:

Zabbix server is running: indica si el servidor de monitoreo esta activo (Yes
confirma su correcto funcionamiento).

Zabbix server version / frontend version: muestran la version instalada del
servidor y la interfaz web. En este caso, ambas versiones son 7.4.3, con la
notificacion de una nueva actualizacion disponible.

Software update last checked: sefiala la ultima fecha en que se verificaron
actualizaciones del sistema, en este caso el 9 de noviembre de 2025.

Latest release: muestra la version mas reciente disponible de Zabbix (7.4.5) junto
con el enlace a las notas de la version.

Number of hosts: indica la cantidad total de equipos monitoreados, diferenciando
entre habilitados (2) y deshabilitados (0).

Number of templates: presenta el numero total de plantillas disponibles para
asociar a los hosts (352).

Number of items: contabiliza los items de monitoreo activos, deshabilitados o no
soportados, reflejando la amplitud del monitoreo.

Number of triggers: muestra las condiciones configuradas para generar alertas
automaticas, separadas por estado (habilitadas, deshabilitadas o en problema).

Number of users: indica cuantos usuarios se encuentran actualmente conectados
al sistema.

Required server performance: refleja la capacidad del servidor para procesar
nuevos valores por segundo (50.37 en este caso).

High availability cluster: sefiala si la funcion de alta disponibilidad esta
habilitada; en esta configuracion, se encuentra Disabled.

Esta vista permite al administrador obtener una instantanea del estado operativo del

sistema de monitoreo, asegurando que todos los componentes funcionen correctamente y

que el rendimiento sea optimo.
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Figura 17. Vista del apartado System Information dentro del médulo Reports de Zabbix
Monitoring UPEC, donde se presenta el estado general del servidor, las versiones activas
y los recursos monitoreados mediante la direccion http.//zabbix.upec.edu.ec:8080.

6.2 Scheduled Reports

La seccion Scheduled Reports dentro del modulo Reports de Zabbix permite programar
y automatizar la generacion de informes del sistema, garantizando que la informacion
sobre el estado de la red, los equipos o los servicios sea enviada de manera periodica y
sin intervencion manual. Esta funcionalidad es ideal para mantener una comunicacion
constante con el equipo técnico o con los responsables de infraestructura, asegurando la
disponibilidad de datos actualizados.

En la parte superior de la interfaz se encuentran los filtros de blisqueda y control que
permiten gestionar los informes ya creados:

Name: permite buscar un informe programado por su nombre.

Show:
o

o

ofrece dos opciones de visualizacion:
All, para mostrar todos los informes registrados.

Created by me, para visualizar unicamente aquellos creados por el usuario
actual.

Status: filtra los reportes seglin su estado operativo, pudiendo elegir entre Any
(todos), Enabled (activos), Disabled (deshabilitados) o Expired (caducados).

Apply: ejecuta la busqueda o actualizacion de la lista segin los filtros
seleccionados.

Reset: borra los criterios de busqueda y restablece la vista por defecto.
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En el extremo derecho de la pantalla, el botén “Create report” permite crear un
nuevo informe programado. Al hacerlo, el usuario puede definir los siguientes
parametros:

o El tipo de informe (por ejemplo, disponibilidad del sistema, rendimiento de
equipos o alertas recientes).

o Lafrecuencia de envio (diaria, ssmanal o mensual).
o El destinatario, que puede ser un usuario o grupo dentro del sistema.

o El formato de entrega, que usualmente se envia como documento PDF al correo
configurado.

En la parte inferior de la interfaz se encuentra la tabla principal, que muestra los informes
configurados con las siguientes columnas:

e Name: nombre asignado al informe.

e Owner: usuario que lo creo.

¢ Repeats: frecuencia con la que el informe es generado.

e Period: rango de tiempo que abarca el informe.

o Last sent: fecha y hora del Gltimo envio.

o Status: estado actual del informe (activo, inactivo o caducado).
o Info: muestra detalles adicionales sobre su configuracion.

En la imagen, la tabla se encuentra vacia con el mensaje “No data found”, lo que indica
que atn no se han creado reportes automaticos. Una vez configurados, esta seccion se
convierte en una herramienta fundamental para el seguimiento continuo del desempeiio
de la red y los servicios sin requerir generacion manual de informes.
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Figura 18. Vista del apartado Scheduled Reports dentro del modulo Reports de
Zabbix Monitoring UPEC, donde se gestionan los informes programados y su estado
mediante la direccion http://zabbix.upec.edu.ec:8080.

6.3 Availability Report

El apartado Availability Report del modulo Reports permite analizar la disponibilidad y
el rendimiento de los equipos o servicios monitoreados dentro de la red institucional. Esta
herramienta ofrece un registro visual del tiempo en que los dispositivos han permanecido
operativos, detectando posibles interrupciones o fallos en su funcionamiento.

La interfaz esta disefiada para proporcionar una vista rapida y detallada del nivel de
disponibilidad de los hosts y sus componentes criticos.

En la parte superior del panel se encuentran los principales controles de filtrado:

e From / To: permiten establecer el rango de fechas o periodo de tiempo que se
desea analizar. En este caso, se visualiza el intervalo comprendido entre “now-
1h” y “now”, es decir, la Glltima hora.

e Apply: ejecuta la busqueda y actualiza el reporte de acuerdo con el periodo
definido.

e A la derecha, se presentan accesos rapidos con rangos de tiempo predefinidos
(tltimos 5 minutos, 2 dias, | semana, 1 mes, etc.), lo que facilita la comparacion
temporal del desempeiio de la red.

En la parte superior derecha, también se incluye la opcion Mode (By host), que permite
elegir el modo de visualizacion, ya sea por host o por trigger (evento de alerta).

Debajo del panel de control, la tabla principal presenta los resultados obtenidos. Cada
columna cumple una funcion especifica:

e Host: muestra el nombre del equipo o dispositivo monitoreado (por ejemplo,
Switch de Core).

e Name: detalla el evento o parametro supervisado, como la utilizacion de CPU o
la temperatura del dispositivo.

e Problems: indica si el sistema ha detectado fallos durante el periodo
seleccionado.

e Ok: presenta el porcentaje de tiempo en el que el equipo ha permanecido
operativo, representando su disponibilidad. En este caso, todos los equipos
reportan un 100.0000 % de disponibilidad, lo que refleja un funcionamiento
estable y continuo.

e Graph: ofrece un enlace directo para visualizar el grafico correspondiente al
comportamiento del parametro analizado.
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En la imagen se observan diferentes métricas del dispositivo Switch de Core,
entre ellas el uso de CPU y la temperatura de entrada y salida del aire. Estas variables son
fundamentales para evaluar el estado térmico y la carga de trabajo del equipo,
garantizando que opere dentro de los parametros normales.

Gracias a este apartado, el administrador puede monitorear el tiempo de actividad
(uptime) de cada dispositivo y anticiparse a posibles fallas, asegurando la continuidad del
servicio en la red institucional.
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Figura 19. Vista del apartado Availability Report dentro del modulo Reports de Zabbix
Monitoring UPEC, donde se muestran los porcentajes de disponibilidad de los equipos y
parametros monitoreados mediante la direccion http://zabbix.upec.edu.ec:8080.

6.4 Top 100 Triggers

El apartado Top 100 Triggers dentro del modulo Reports permite visualizar de manera
rapida y jerarquizada los 100 eventos o alertas mas relevantes generados por el sistema
de monitoreo, segun su nivel de severidad o recurrencia. Esta funcion es especialmente
util para identificar los equipos o servicios que presentan mas incidencias dentro de la
red, lo que ayuda a priorizar las acciones correctivas.

En la parte superior de la interfaz se encuentran los filtros de tiempo que permiten
delimitar el rango de analisis:

e From/ To: determinan el intervalo de tiempo de consulta; en este caso, se muestra
el rango entre “now-1h” y “now”, correspondiente a la ultima hora.

o Apply: actualiza los resultados de acuerdo con el periodo definido.
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o En la parte derecha se despliegan accesos rapidos a intervalos predefinidos
como los ultimos 5 minutos, 1 dia, 1 semana, 1 mes o incluso 2 afios, facilitando
el analisis historico.

Debajo del panel de filtros, se presenta una tabla con cuatro columnas principales:

e Host: muestra el nombre del equipo o dispositivo afectado.

e Trigger: indica la descripcion del evento que origind la alerta o notificacion,
sefialando el parametro o condicion que superd un umbral definido.

o Severity: clasifica el nivel de criticidad del evento, que puede ir desde
Information hasta Disaster, dependiendo de su impacto en el sistema.

e Number of problems: especifica la cantidad de incidencias detectadas dentro del
periodo seleccionado.

En la imagen se observa que el equipo Switch de Core presenta un evento con severidad
“Warning”, correspondiente al trigger “Cisco IOS: Interface Gi6/46 (INSIDE ASA): High
bandwidth usage”. Esto indica que una de las interfaces del switch ha registrado un uso
elevado del ancho de banda, superando el umbral configurado por el administrador,
aunque sin llegar a un nivel critico.

Gracias a esta vista, el administrador puede detectar tendencias de saturacion, sobreuso o
errores recurrentes en los dispositivos monitoreados, lo que permite implementar
acciones preventivas antes de que se produzcan interrupciones del servicio. Ademas, al
concentrar los eventos mas importantes en una sola lista, se optimiza la supervision y se
prioriza la atencion de las alertas con mayor impacto en la red.

~ A ZabbixMontoring UPEC Top 10 X 4 SgaX
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Figura 20. Vista del apartado Top 100 Triggers dentro del modulo Reports de Zabbix
Monitoring UPEC, donde se observan los principales eventos generados por los
dispositivos monitoreados en un intervalo de tiempo definido mediante la direccion
http://zabbix.upec.edu.ec:8080.
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6.5 Audit Log

El apartado Audit Log dentro del moédulo Reports de Zabbix cumple una funcion esencial
en la trazabilidad y control de las acciones realizadas dentro del sistema de monitoreo. Su
objetivo es registrar cada cambio o actividad ejecutada por los usuarios, proporcionando
una evidencia detallada de quién realiz6 una accion, cuando y sobre qué elemento.

Este registro es de gran importancia en la gestion de redes institucionales, ya que permite
mantener la integridad, transparencia y seguridad de la plataforma, asegurando que todas
las configuraciones o modificaciones puedan ser auditadas en cualquier momento.

En la parte superior del panel se encuentran los filtros que permiten ajustar el intervalo
de tiempo que se desea analizar:

e From / To: definen el rango temporal de los registros a visualizar; en este caso,
se muestra el intervalo “now-1h” a “now”, correspondiente a la ultima hora.

e Apply: actualiza los datos mostrados de acuerdo con el rango seleccionado.

e En la parte derecha, se presentan accesos rapidos con intervalos predefinidos
como Last 5 minutes, Last 7 days o Last 2 years, lo que facilita el analisis tanto
en tiempo real como histérico.

Latabla inferior, una vez que se registran actividades en el sistema, muestra las siguientes
columnas:

e Time: indica la fecha y hora exacta en que ocurrio la accion.
o User: identifica al usuario que ejecuto la operacion.
e IP: muestra la direccion IP desde la cual se realizo el acceso o modificacion.

¢ Resource: especifica el recurso afectado (por ejemplo, un host, plantilla o
parametro).

o ID: representa el identificador unico del elemento modificado.

e Action: describe la operacion efectuada, como la creacion, edicion o eliminacion
de un objeto.

¢ Recordset ID: detalla el registro o grupo de registros involucrados en la accion.

o Details: ofrece informacion complementaria sobre la operacion, como los valores
antes y después del cambio.

En la imagen presentada, la tabla muestra el mensaje “No data found”, lo que indica que
no se han realizado modificaciones o eventos dentro del periodo seleccionado. No
obstante, cuando el sistema esta en funcionamiento activo, esta vista se convierte en un
recurso clave para supervisar el comportamiento de los usuarios y validar la correcta
administracion del entorno Zabbix.
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El Audit Log es especialmente util para los administradores responsables de
mantener la estabilidad de la red, ya que permite detectar actividades no autorizadas,
errores de configuracion o acciones que puedan afectar el rendimiento general del
sistema.
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Figura 21. Vista del apartado Audit Log dentro del modulo Reports de Zabbix Monitoring
UPEC, donde se registran las acciones ejecutadas por los usuarios y los cambios aplicados
en la configuracion, mediante la direccion http://zabbix.upec.edu.ec:8080.

6.6 Action Log

El apartado Action Log dentro del modulo Reports de Zabbix tiene como finalidad
registrar y mostrar de manera detallada todas las acciones automaticas ejecutadas por el
sistema en respuesta a eventos o condiciones previamente configuradas. En otras
palabras, este modulo permite verificar qué acciones ha tomado Zabbix frente a un
determinado evento de monitoreo, como el envio de notificaciones, la ejecucion de scripts
o la activacion de alertas.

Este registro es esencial para auditar el comportamiento del sistema de alertas, asegurando
que las politicas de notificacion y respuesta ante incidentes funcionen correctamente.

En la parte superior de la interfaz se encuentran los controles de filtrado de tiempo:

e From / To: determinan el rango de fechas que se desea analizar; en este caso, se
muestra el intervalo comprendido entre “now-1h” y “now”, correspondiente a la
ultima hora.

o Apply: actualiza los datos visualizados segun el rango seleccionado.

143



FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

CARRERA DE COMPUTACION

Educomeos para
fransformar el mundo

A la derecha, los accesos rapidos permiten elegir periodos predefinidos como
Last 5 minutes, Last 7 days o Last 2 years, facilitando la bisqueda y comparacion
de registros historicos.

Ademas, en la parte superior derecha se encuentra la opcion Export to CSV, que
permite descargar los resultados en formato de hoja de calculo para un analisis o
respaldo posterior.

La tabla inferior muestra los detalles de cada accion registrada en el sistema, con las

siguientes columnas:

Time: indica la fecha y hora en que se ejecuto la accion.

Action: especifica el nombre o tipo de accion ejecutada (por ejemplo, envio de
correo, alerta SMS, ejecucion remota, etc.).

Media type: define el medio de comunicacion empleado (correo electronico,
webhook, script, etc.).

Recipient: muestra el usuario o grupo destinatario de la notificacion.
Message: contiene el texto o contenido del mensaje enviado.

Status: refleja el resultado de la accion, mostrando si fue exitosa (OK) o si
ocurri6 algin error durante la ejecucion.

Info: ofrece detalles adicionales relacionados con el envio o el procesamiento de
la accion.

En la imagen presentada, la tabla muestra el mensaje “No data found”, lo que significa
que, durante el periodo seleccionado, el sistema no ha ejecutado acciones automaticas.
No obstante, en un entorno de monitoreo activo, este apartado se llena automaticamente
con cada evento y su respuesta asociada, permitiendo verificar que las alertas se envian
correctamente y que los mecanismos de respuesta funcionan conforme a la configuracion
definida.

El Action Log resulta especialmente valioso para los administradores, ya que proporciona

una trazabilidad completa de las respuestas automaticas del sistema, contribuyendo a la

mejora continua del proceso de monitoreo y gestion de incidentes dentro de la red

institucional.
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Figura 22. Vista del apartado Action Log dentro del modulo Reports de Zabbix
Monitoring UPEC, donde se registran las acciones automaticas ejecutadas por el sistema
ante eventos generados en la red, mediante la direccion http://zabbix.upec.edu.ec:8080.

6.7 Notifications

El apartado Notifications dentro del modulo Reports de Zabbix permite visualizar un
resumen consolidado de las notificaciones emitidas por el sistema a los usuarios
registrados, de acuerdo con los eventos ocurridos dentro de la infraestructura
monitoreada. Esta seccion facilita el seguimiento del flujo de alertas, permitiendo
comprobar si los mensajes fueron enviados correctamente y hacia qué destinatarios,
garantizando asi la efectividad de la comunicacion dentro del sistema de monitoreo.

En la parte superior de la interfaz se encuentran los filtros principales, que permiten
personalizar la visualizacion de los datos:

e Media type: selecciona el tipo de medio empleado para el envio de las
notificaciones (por ejemplo, correo electronico, webhook, SMS o script).

o Period: define el intervalo de tiempo en el cual se agruparan los reportes. En este
caso, se muestra el valor “Weekly”, lo que significa que las notificaciones se
presentan de forma semanal.

e Year: permite seleccionar el afio de referencia de los registros, aqui mostrado
como 2025, abarcando un periodo completo de revision de alertas dentro del
sistema.

La tabla principal muestra dos columnas temporales (From y Till) que indican el rango
de fechas correspondientes a cada semana analizada. A la derecha, se incluyen los
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usuarios involucrados en el sistema de monitoreo, como Admin (Zabbix
Administrator) y guest, quienes pueden haber recibido notificaciones durante los periodos
registrados.

Cada fila representa una semana del afio, iniciando desde el 30 de diciembre de 2024
hasta el 7 de abril de 2025, lo que permite observar de manera cronoldgica la generacion
y distribucion de notificaciones automaticas por parte del sistema.

Este apartado resulta especialmente util para los administradores, ya que permite auditar
la frecuencia y consistencia del envio de alertas, asi como detectar posibles fallos en la
entrega de mensajes. De este modo, se garantiza que los usuarios responsables sean
informados oportunamente ante cualquier anomalia detectada en la red o en los equipos
monitoreados.

El modulo Notifications complementa el funcionamiento del Action Log, ya que mientras
este ultimo detalla las acciones individuales realizadas, las notificaciones ofrecen una
vision global y temporal del comportamiento del sistema de alertas dentro de Zabbix,
contribuyendo asi a la eficiencia y trazabilidad del monitoreo institucional.
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Figura 23. Vista del apartado Notifications dentro del modulo Reports de Zabbix
Monitoring UPEC, donde se muestran las notificaciones enviadas semanalmente a los
usuarios del sistema mediante la direccion http://zabbix.upec.edu.ec:8080.

7. Modulo Data Collection

El modulo Data Collection de Zabbix es el encargado de recolectar y gestionar toda la
informacion proveniente de los dispositivos monitoreados dentro de la red. A través de
este modulo, el sistema obtiene datos en tiempo real sobre el rendimiento, disponibilidad
y estado de los equipos o servicios, permitiendo una supervision continua y precisa.
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Ademas, organiza los elementos de monitoreo mediante plantillas, grupos y
reglas automaticas, facilitando la administracion de grandes infraestructuras como la de
la Universidad Politécnica Estatal del Carchi (UPEC).

7.1 Template Groups

El apartado Template Groups dentro del modulo Data Collection de Zabbix tiene como
objetivo principal organizar las plantillas de monitoreo en grupos tematicos, lo que
permite una administracion mas eficiente y estructurada de los diferentes tipos de
dispositivos, servicios o aplicaciones que forman parte de la red institucional.

Las plantillas (o templates) son conjuntos predefinidos de elementos que incluyen items,
graficos, disparadores y macros, los cuales permiten automatizar la configuracion del
monitoreo para diferentes sistemas sin necesidad de crear parametros manualmente.
Gracias a los grupos de plantillas, los administradores pueden clasificar los objetos de
monitoreo segun su tipo o funcion, facilitando la busqueda, el mantenimiento y la
escalabilidad del sistema.

En la parte superior de la interfaz se encuentra la barra de filtrado que permite buscar un
grupo especifico ingresando su nombre en el campo Name, acompaiiado de los botones:

o Apply: ejecuta el filtro para mostrar los resultados coincidentes.
¢ Reset: limpia los filtros y restaura la vista general.

En la seccion central se listan los principales grupos de plantillas disponibles, junto con
el nimero de plantillas incluidas dentro de cada uno. Entre los mas relevantes se
encuentran:

o Templates/Applications: contiene 99 plantillas destinadas al monitoreo de
aplicaciones, servidores web, entornos de desarrollo y sistemas distribuidos.
Incluye, por ejemplo, plantillas para Apache, Docker, Kubernetes, GitLab,
VMware y HTTP, entre otros.

o Templates/Cloud: agrupa 42 plantillas orientadas a la supervision de servicios en
la nube como AWS, Azure y Google Cloud, permitiendo controlar el rendimiento
de instancias, bases de datos o balanceadores de carga.

o Templates/Databases: con 27 plantillas, abarca sistemas de gestion de bases de
datos como MySQL, PostgreSQL, Oracle y MSSQL, ofreciendo métricas
detalladas sobre disponibilidad, consultas y rendimiento general.

Estos grupos reflejan la gran capacidad de Zabbix para adaptarse a diferentes entornos
tecnologicos, desde infraestructuras locales hasta plataformas hibridas o en la nube.
Ademas, el boton Create template group, ubicado en la esquina superior derecha, permite
crear nuevos grupos personalizados segin las necesidades del administrador,
manteniendo la coherencia y el orden en el monitoreo de red.
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En resumen, el apartado Template Groups constituye la base de la reutilizacion y
estandarizacion del monitoreo en Zabbix, asegurando que los parametros de observacion
sean consistentes, escalables y facilmente replicables entre diferentes dispositivos o
servicios.
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Figura 24. Vista del apartado Template Groups dentro del modulo Data Collection de
Zabbix Monitoring UPEC, donde se agrupan las plantillas de monitoreo segun su tipo o
funcion, mediante la direccion http://zabbix.upec.edu.ec:8080.

7.2 Host Groups

Elapartado Host Groups dentro del moédulo Data Collection permite organizar los equipos
o dispositivos monitoreados (hosts) en grupos logicos, facilitando su administracion y
supervision dentro del entorno de Zabbix.
Esta funcion es esencial para instituciones como la Universidad Politécnica Estatal del
Carchi (UPEC), donde se manejan multiples dispositivos de red y servidores distribuidos
en distintas areas o departamentos.

En la parte superior de la interfaz se encuentra una barra de bisqueda que permite filtrar
los grupos existentes escribiendo el nombre en el campo Name. Los botones Apply y
Reset sirven, respectivamente, para aplicar el filtro o restablecer la vista general.
En la esquina superior derecha, el boton Create host group ofrece la posibilidad de crear
nuevos grupos personalizados, segun las necesidades del administrador de red.

En la seccion central se muestra una lista con los grupos configurados dentro del sistema,
donde cada uno agrupa a uno o varios hosts asociados. Entre los grupos visibles destacan:

o Applications: para equipos o servicios dedicados a la ejecucion de aplicaciones
especificas.

o Databases: orientado al monitoreo de bases de datos institucionales.
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o Discovered hosts: agrupa los dispositivos detectados automaticamente por
las reglas de descubrimiento de Zabbix.

o Hypervisors y Virtual machines: permiten monitorear entornos virtualizados.
o Linux servers: agrupa servidores que operan bajo sistemas GNU/Linux.

o UPEC NETWORK: contiene los dispositivos principales de la red universitaria,
como el Switch de Core, encargado de la conectividad troncal.

e Zabbix servers: agrupa los servidores que ejecutan el propio sistema de
monitoreo, como el Zabbix server localizado en la direccion 127.0.0.1.

Esta organizacion estructurada permite segmentar los dispositivos segin su funcion o
ubicacion, mejorando la visibilidad del estado de la infraestructura y simplificando la
aplicacion de politicas de monitoreo 0 mantenimiento.
Ademas, contribuye a una gestion jerarquica mas ordenada, donde cada grupo puede tener
asignadas plantillas y alertas especificas segin las necesidades operativas.
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Figura 25. Vista del apartado Host Groups en el modulo Data Collection de Zabbix
Monitoring UPEC, donde se muestran los grupos de equipos organizados por funcion y
categoria, accesible mediante la direccion http://zabbix.upec.edu.ec:8080.

7.3 Templates

El apartado Templates dentro del modulo Data Collection permite gestionar las plantillas
de monitoreo que Zabbix utiliza para estandarizar la recoleccion de datos de multiples
dispositivos 0 servicios.
Una plantilla define de manera centralizada los items, graficas, triggers (disparadores),
dashboards y reglas de descubrimiento que se aplicaran automaticamente a los hosts
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asociados, evitando configuraciones manuales repetitivas y asegurando una
supervision uniforme en toda la red.

En la parte superior de la interfaz se encuentran los campos de filtrado, que permiten
buscar plantillas especificas segin distintos criterios:

o Template groups: para seleccionar el grupo de plantillas al que pertenece.
¢ Linked templates: muestra las plantillas asociadas entre si.

¢ Name, Vendor y Version: facilitan la localizacion precisa de una plantilla segiin

su nombre, fabricante o version.
También se dispone de las opciones Apply y Reset para aplicar o limpiar los
filtros.

En la parte superior derecha, los botones Create template e Import permiten,
respectivamente, crear una nueva plantilla personalizada o importar una existente desde
otro sistema o repositorio de Zabbix.

La lista principal muestra las plantillas disponibles dentro del servidor de monitoreo,
junto con detalles relevantes como:

¢ Hosts e Items: indican la cantidad de dispositivos y métricas vinculadas.
o Triggers y Graphs: muestran los eventos configurados y las graficas asociadas.

o Dashboards y Discovery: facilitan la visualizacion de datos y deteccion
automatica de componentes.

e Vendor y Version: identifican el origen y version de la plantilla.

e Tags: describen el proposito o la tecnologia asociada (por ejemplo, class:
software, target: apache, subclass: webserver).

En la figura se observan varias plantillas predeterminadas del sistema, como Apache by
HTTP, Acronis Cyber Protect Cloud by HTTP o Alcatel Timetra TIMOS by SNMP, las
cuales permiten supervisar aplicaciones, servidores web o dispositivos de red especificos.

Estas plantillas son esenciales para la automatizacion del monitoreo, ya que garantizan
que todos los hosts asociados utilicen los mismos parametros, asegurando consistencia en
la  recoleccion de  métricas y  reduccion de  errores  humanos.
Enel caso de la UPEC, estas configuraciones optimizan el monitoreo de la infraestructura
institucional, integrando servicios web, bases de datos y equipos de red dentro de un
entorno estandarizado y centralizado.
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Figura 26. Vista del apartado Templates del mdédulo Data Collection en Zabbix
Monitoring UPEC, donde se gestionan las plantillas utilizadas para la recoleccion
automatica de datos y monitoreo estandarizado.

7.4 Hosts

El apartado Hosts dentro del modulo Data Collection representa el nicleo del monitoreo
en Zabbix, ya que en esta seccion se configuran y administran los dispositivos, servidores
o equipos de red que seran observados de manera continua. Cada host corresponde a un
elemento fisico o virtual dentro de la infraestructura tecnologica de la Universidad
Politécnica Estatal del Carchi (UPEC), y su correcta configuracion garantiza la
recoleccion de datos en tiempo real sobre el estado y desempeiio de la red.

En la parte superior del panel se encuentran los filtros de busqueda que permiten localizar
un host especifico mediante distintos parametros como:

o Host groups: grupo al que pertenece el equipo monitoreado.
o Templates: plantilla de monitoreo asociada.
o Name, DNS, IP y Port: identificadores basicos para busqueda directa.

e Status: permite seleccionar hosts habilitados (Enabled), deshabilitados
(Disabled) o todos (Any).

e Monitored by: define si el host es controlado directamente por el servidor o por
un proxy.

Ademas, se incluye una seccion de etiquetas (Tags) que facilita el filtrado de hosts
mediante metadatos o condiciones personalizadas. Los botones Apply y Reset permiten
aplicar los filtros o restablecer la vista general.
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En la parte superior derecha destacan tres funciones importantes:
o Host Wizard: asistente de configuracion rapida.
e Create host: permite agregar un nuevo dispositivo a la plataforma.

o TImport: posibilita cargar hosts previamente configurados desde un archivo
externo.

En la vista principal se observa el listado de equipos actualmente monitoreados. En este
caso, se encuentran configurados los siguientes:

o Switch de Core: con direccion IP 172.20.1.1:161, monitoreado mediante el
protocolo SNMP, utilizando la plantilla Cisco IOS by SNMP. Este dispositivo
corresponde al nucleo de la red institucional de la UPEC, responsable del
enrutamiento principal del trafico.

e Zabbix server: con direccion 127.0.0.1:10050, supervisado mediante el Zabbix
Agent, encargado de recopilar informacion sobre el rendimiento y estado del
propio servidor de monitoreo.

Ambos hosts se encuentran con el estado Enabled, lo que indica que el sistema esta
recibiendo métricas activas. En las columnas adicionales se detallan las cantidades de
Items, Triggers, Graphs y Discoveries, que representan los elementos asociados a cada
host para medir variables, generar alertas, visualizar graficas y detectar componentes
automaticamente.

Este apartado es esencial para la gestion del monitoreo, ya que permite afiadir, editar o
eliminar hosts, vincularlos con las plantillas adecuadas y verificar su disponibilidad
mediante los protocolos SNMP, Zabbix Agent o ICMP.
De esta forma, el administrador TIC puede mantener una vision global del
funcionamiento de la red institucional y responder oportunamente ante cualquier

eventualidad.
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Figura 27. Vista del apartado Hosts del mddulo Data Collection en Zabbix
Monitoring UPEC, donde se visualizan los dispositivos monitoreados como el Switch de
Core y el Zabbix server, con sus respectivos parametros de configuracion y estado
operativo.

7.5 Maintenance

El apartado Maintenance dentro del modulo Data Collection permite definir y gestionar
los periodos de mantenimiento en los que determinados hosts o grupos de equipos quedan
temporalmente excluidos del monitoreo activo. Esta funcion es esencial para evitar falsas
alarmas o alertas innecesarias durante tareas planificadas de actualizacion, configuracion
o pruebas dentro de la red institucional.

En la parte superior de la interfaz se encuentra el panel de busqueda y filtrado, que facilita
la localizacion de periodos de mantenimiento ya creados. Los campos disponibles
permiten realizar bisquedas por:

o Host groups: agrupa los dispositivos afectados por el mantenimiento.
¢ Name: identifica el nombre asignado al periodo.

e State: permite filtrar por estado, pudiendo elegir entre Active (activo),
Approaching (proximo), Expired (finalizado) o Any (todos los estados).

Los botones Apply y Reset permiten aplicar los filtros establecidos o restaurar la vista
general del panel.

En la esquina superior derecha se ubica el boton Create maintenance period, mediante el
cual el administrador puede crear un nuevo periodo de mantenimiento especificando su
duracion, descripcion, tipo de mantenimiento y los equipos implicados.

La tabla central presenta una lista de los periodos existentes, con columnas que indican
el nombre del mantenimiento, su tipo, el rango de tiempo activo (Active since / Active
till), su estado actual y una descripcion adicional. En este caso, atin no se han definido
periodos, por lo que el sistema muestra el mensaje No data found.

Esta funcionalidad es de gran utilidad en entornos como el de la Universidad Politécnica
Estatal del Carchi (UPEC), ya que permite realizar labores técnicas —como la
actualizacion de firmware en routers o la instalacion de parches de seguridad en
servidores— sin que se generen alertas que podrian confundir al personal de monitoreo.
Ademas, su uso contribuye a mantener la precision de los reportes y estadisticas,
diferenciando claramente entre incidentes reales y mantenimientos programados.
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Figura 28. Vista del apartado Maintenance del modulo Data Collection en Zabbix
Monitoring UPEC, donde se gestionan los periodos de mantenimiento de los equipos para
evitar alertas durante intervenciones planificadas.

7.6 Event Correlation

El apartado Event Correlation dentro del modulo Data Collection permite configurar
reglas de correlacion de eventos, una funcionalidad avanzada que ayuda a reducir el ruido
de alertas y mejorar la eficiencia en la gestion de incidencias dentro del sistema de
monitoreo.

En entornos complejos como el de la Universidad Politécnica Estatal del Carchi (UPEC),
es comun que un Unico fallo en la red genere multiples alertas simultaneas provenientes
de distintos dispositivos o servicios relacionados. La correlacion de eventos permite
agrupar, suprimir o relacionar estas alertas, mostrando solo la informacion realmente
relevante para los administradores de red.

En la parte superior del panel se dispone de herramientas de bisqueda que facilitan la
gestion de las reglas creadas.
Los campos mas relevantes son:

¢ Name: permite buscar una correlacion especifica por su nombre.

o Status: filtra las reglas activas (Enabled), inactivas (Disabled) o todas (Any).
Los botones Apply y Reset permiten aplicar los filtros o limpiar los criterios de
busqueda.

En la esquina superior derecha se encuentra el boton Create event correlation, que permite
crear nuevas reglas de correlacion definiendo condiciones y operaciones especificas.
Cada regla puede configurarse para que Zabbix detecte relaciones entre eventos, como
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dependencias, repeticiones o cierres automaticos, evitando alertas duplicadas o
innecesarias.

La tabla inferior, que actualmente muestra el mensaje No data found, esta destinada a
listar las correlaciones activas en el sistema, junto con detalles como:

e Name: nombre asignado a la regla.
¢ Conditions: criterios definidos para correlacionar eventos.

e Operations: acciones automaticas que se ejecutan una vez que las condiciones se
cumplen (por ejemplo, cerrar eventos duplicados o ignorar alertas secundarias).

o Status: estado actual de la correlacion.

Gracias a esta funcionalidad, Zabbix logra optimizar la deteccion y el tratamiento de
incidencias, priorizando los eventos criticos y reduciendo la sobrecarga de informacion
que podria afectar la respuesta del equipo técnico.
En el contexto institucional, esto permite que el personal TIC de la UPEC se concentre
en los problemas reales de conectividad o rendimiento, manteniendo una red universitaria
mas estable y eficiente.

v [ ZacbixMonitoring UPEC Event © X 4= - e x
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Figura 29. Vista del apartado Event Correlation del modulo Data Collection en Zabbix
Monitoring UPEC, donde se configuran las reglas de correlacion que optimizan la gestion
de eventos y reducen alertas innecesarias.

7.7 Discovery

El apartado Discovery del modulo Data Collection permite a Zabbix realizar la deteccion
automatica de dispositivos en la red, facilitando la incorporacion de nuevos equipos al
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sistema de monitoreo sin necesidad de afiadirlos manualmente.
Esta funcionalidad resulta especialmente 1til en entornos como la Universidad Politécnica
Estatal del Carchi (UPEC), donde la red institucional esta conformada por una amplia
variedad de dispositivos —como switches, routers, servidores y puntos de acceso— que
requieren una vigilancia constante para mantener la calidad del servicio.

En la parte superior del panel se encuentran los campos de biisqueda que permiten filtrar
las reglas de descubrimiento existentes mediante los parametros:

¢ Name: nombre asignado a la regla.

o Status: filtra entre reglas habilitadas (Enabled), deshabilitadas (Disabled) o todas
(Any).

El boton Apply ejecuta los filtros configurados, mientras que Reset restablece la vista
inicial.

En la esquina superior derecha se dispone del boton Create discovery rule, que permite
crear nuevas reglas de descubrimiento. Estas reglas definen los rangos de direcciones IP
que seran escaneadas, el método de comprobacion que se empleara (por ejemplo, Zabbix

Agent, ICMP Ping o SNMP), el intervalo de tiempo entre cada exploracion y las acciones
que deben ejecutarse cuando se detecta un nuevo dispositivo.

En la tabla principal se muestra la lista de reglas activas. En este caso, se observa la regla
denominada Local network, que realiza un escaneo dentro del rango de direcciones
192.168.0.1-254, con un intervalo de 1 hora y utilizando el método de comprobacion
Zabbix Agent.
El estado de esta regla se encuentra actualmente en Disabled, lo que indica que el
descubrimiento esta desactivado temporalmente, pero puede habilitarse en cualquier
momento segun las necesidades del administrador de red.

Mediante esta herramienta, el sistema Zabbix puede detectar automaticamente nuevos
hosts, servidores o dispositivos de red conectados, asignandoles plantillas predefinidas y
comenzando su monitoreo de manera inmediata.
Esto optimiza significativamente el proceso de administracion de la red y contribuye a
mantener un inventario actualizado de los equipos, reduciendo errores humanos y tiempos
de configuracion manual.
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Figura 30. Vista del apartado Discovery del modulo Data Collection en Zabbix
Monitoring UPEC, donde se muestra la regla de descubrimiento Local network
configurada para detectar equipos dentro del rango IP 192.168.0.1-254 mediante el
método Zabbix Agent.

8. Modulo Alerts

Elmodulo Alerts de Zabbix cumple una funcion esencial dentro del sistema de monitoreo,
ya que permite gestionar las notificaciones y respuestas automaticas ante eventos
detectados en la red.
Su objetivo principal es garantizar que los administradores sean informados
oportunamente de cualquier incidencia, anomalia o cambio relevante dentro de la
infraestructura monitoreada.

Gracias a este modulo, Zabbix no solo detecta problemas, sino que también ejecuta
acciones automatizadas como el envio de correos electronicos, mensajes instantaneos, o
la ejecucion de scripts especificos que contribuyen a una respuesta rapida ante fallos.
Esto lo convierte en una herramienta indispensable para mantener la continuidad
operativa y la calidad del servicio (QoS) en entornos complejos como el de la Universidad
Politécnica Estatal del Carchi (UPEC).

El modulo Alerts esta compuesto principalmente por tres secciones:

e Actions: donde se configuran las reglas que definen como y cuando deben
generarse las alertas.

e Media types: que gestiona los medios de comunicacion utilizados (correo
electronico, SMS, webhook, etc.).
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e Scripts: que permite ejecutar tareas automatizadas personalizadas ante
determinados eventos.

8.1 Actions

El apartado Actions es el nucleo operativo del sistema de alertas en Zabbix. Aqui se
definen reglas automatizadas que determinan qué debe suceder cuando ocurre un evento
especifico en la red.
Cada accion puede incluir condiciones (para definir cuando se activa), operaciones (qué
hacer cuando se activa) y destinatarios (quién recibe la notificacion).

En el panel izquierdo, dentro de Actions, se encuentran varias categorias especializadas
segin el tipo de evento que se desea gestionar. A continuaciéon se describen los
subapartados principales:

8.1.1 Trigger Actions

El subapartado Trigger Actions permite crear acciones que se ejecutan automaticamente
cuando se activa un trigger o disparador dentro del sistema.
Los triggers son condiciones definidas previamente en los hosts o plantillas, que se
activan al detectar valores fuera de rango o fallas de conectividad.

Por ejemplo, si el uso de CPU de un servidor sobrepasa el 90 %, Zabbix puede generar
un evento y enviar una alerta al equipo técnico.
Desde esta seccion se configuran los parametros de notificacion (quién recibe el aviso, a
través de qué medio y con qué mensaje), asi como acciones correctivas, como la ejecucion
de un script para reiniciar un servicio automaticamente.

Esta capacidad permite que el monitoreo sea proactivo y automatizado, reduciendo
tiempos de respuesta y mejorando la estabilidad de la red universitaria.

8.1.2 Service Actions

El subapartado Service Actions esta orientado a la gestion de alertas relacionadas con
servicios definidos en el modulo Services de Zabbix.
Permite crear acciones que se ejecutan cuando un servicio —por ejemplo, el correo
institucional, Moodle o un servidor web— cambia de estado (de “OK” a “Problem” o
viceversa).

En esta seccion, los administradores pueden definir qué notificaciones deben enviarse, a
qué grupos de usuarios, y qué medios deben utilizarse.
Esto garantiza una comunicacion clara y oportuna ante cualquier problema que afecte a
los servicios esenciales de la institucion.
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8.1.3 Discovery Actions

El subapartado Discovery Actions gestiona las acciones automaticas que se ejecutan
cuando Zabbix descubre nuevos dispositivos dentro de la red mediante las reglas
configuradas en el modulo Data Collection.

Por ejemplo, si se detecta un nuevo switch dentro del rango IP definido, el sistema puede
afiadirlo automaticamente al monitoreo, asignarle una plantilla y enviar una notificacion
al administrador de red.

Esta automatizacion permite mantener actualizado el inventario de equipos sin
intervencion manual, reduciendo la carga operativa y asegurando una cobertura total del
monitoreo institucional.

8.1.4 Autoregistration Actions

Laseccion Autoregistration Actions esta destinada a definir reglas para la autoregistracion
de agentes Zabbix.
Cuando un agente se instala en un nuevo dispositivo y se comunica con el servidor, puede
registrarse automaticamente y comenzar a enviar datos de monitoreo sin requerir
configuracion manual.

Estas acciones son ideales en entornos con multiples estaciones o servidores distribuidos,
como los laboratorios o aulas de la UPEC, donde los equipos se integran de manera
automatica al sistema central.

Las reglas de autoregistro permiten, ademas, asignar plantillas, grupos de hosts y
etiquetas especificas, asegurando una configuracion coherente y estandarizada.

8.1.5 Internal Actions

Finalmente, el subapartado Internal Actions gestiona las acciones internas del sistema
Zabbix, es decir, aquellas que se ejecutan ante eventos del propio software de monitoreo
y no necesariamente por fallos en la red.

En la interfaz se muestran tres acciones predeterminadas:
¢ Report not supported items: informa cuando un item deja de ser soportado.

¢ Report not supported low level discovery rules: alerta sobre errores en las
reglas de descubrimiento de bajo nivel.

¢ Report unknown triggers: notifica cuando un trigger cambia a un estado
“unknown”.
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Estas acciones estan orientadas a mantener la integridad del sistema de
monitoreo, garantizando que las métricas y procesos internos funcionen correctamente.
En este caso, todas las acciones se encuentran deshabilitadas (Disabled), pero pueden
activarse o personalizarse segun las politicas de administracion de la red.
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Figura 31. Vista del apartado Internal Actions del modulo Alerts en Zabbix Monitoring
UPEC, donde se configuran las acciones internas que permiten mantener el correcto
funcionamiento del sistema y la notificacion de errores del propio monitoreo.

8.2 Media Types

El apartado Media Types dentro del modulo Alerts de Zabbix define los canales de
comunicacion que el sistema utiliza para enviar notificaciones automaticas ante eventos
0 incidencias detectadas.
A través de este componente, los administradores pueden determinar como se entregaran
las alertas, ya sea por correo electronico, mensajeria instantdnea, webhooks o
integraciones con plataformas externas.

Esta funcionalidad es fundamental para garantizar una respuesta oportuna ante fallos en
la red o servicios, permitiendo que el personal técnico de la Universidad Politécnica
Estatal del Carchi (UPEC) reciba notificaciones inmediatas en los medios que utilice
habitualmente, sin necesidad de estar revisando constantemente la interfaz de Zabbix.

En la parte superior del panel, se encuentran los campos de busqueda y filtros principales:
¢ Name: permite localizar un tipo de medio especifico.

e Status: filtra entre medios habilitados (Enabled), deshabilitados (Disabled) o
todos (Any).

160



UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE COMPUTACION

' S|
(Y e Educomos para

fransformar el mundo

o Display actions: posibilita mostrar solo los medios disponibles o aquellos
asignados a acciones especificas.

Los botones Apply y Reset sirven para aplicar los filtros o restaurar la vista inicial
respectivamente.

En la esquina superior derecha, el boton Create media type permite crear nuevos medios
de comunicacion, configurando parametros técnicos como el tipo (por ejemplo, Email,
Webhook, SMS, Script, etc.), los servidores de salida, credenciales o tokens de
autenticacion, y los mensajes de prueba antes de su implementacion.

En la tabla principal se listan los diferentes medios disponibles en el sistema.
Entre los tipos visibles se encuentran Email, Webhook y sus respectivas integraciones con
plataformas externas, como Discord, GitHub, Gmail 0 GLPL
Cada uno incluye la siguiente informacion:

e Name: nombre asignado al tipo de medio.

¢ Type: protocolo o canal utilizado (por ejemplo, Email o Webhook).

e Status: indica si el medio esta activo o no.

e Used in actions: muestra las acciones en las que el medio esta configurado.

¢ Details: ofrece informacion técnica relevante (por ejemplo, el servidor SMTP o
la URL del webhook).

En la captura se puede observar que la mayoria de los medios, incluyendo Email, Discord,
GitHub y Gmail, se encuentran en estado Disabled, lo que significa que aiin no estan
habilitados para el envio de notificaciones. Sin embargo, estos pueden activarse
facilmente seglin las politicas internas del area de redes o los canales preferidos de
comunicacion institucional.

La posibilidad de integrar multiples medios convierte a Zabbix en una herramienta
altamente flexible y adaptable. En el contexto de la UPEC, esto facilita la coordinacion
inmediata entre los técnicos responsables de infraestructura, reduciendo los tiempos de
reaccion y contribuyendo al mantenimiento de la calidad del servicio (QoS) en la red
universitaria.
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Figura 32. Vista del apartado Media Types del modulo Alerts en Zabbix Monitoring
UPEC, donde se configuran los canales de comunicacion (correo electronico, webhooks,
entre otros) utilizados para el envio automatizado de notificaciones ante incidencias
detectadas.

8.3 Scripts

El apartado Scripts dentro del modulo Alerts permite configurar comandos o acciones
automaticas que el sistema ejecuta en respuesta a eventos especificos o de forma manual
sobre los hosts.
Esta caracteristica dota a Zabbix de una gran capacidad de automatizacion, ya que facilita
la ejecucion directa de scripts en el servidor o en los proxies, sin necesidad de ingresar
manualmente a cada dispositivo.

En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), esta
funcionalidad resulta de suma utilidad para tareas de diagnostico rapido, mantenimiento
remoto o pruebas de conectividad entre los distintos equipos de la red institucional.

En la parte superior del panel se presentan los principales filtros de busqueda:
¢ Name: permite localizar un script especifico.

e Scope: determina el alcance del script, pudiendo ser una Action operation, una
Manual host action o una Manual event action.

¢ Los botones Apply y Reset sirven para aplicar los filtros o restablecer la vista por
defecto.

En la esquina superior derecha, el boton Create script posibilita crear nuevos scripts
personalizados. Durante su creacion, el administrador puede definir el comando que se
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ejecutara, el tipo de entorno (Server, Proxy, o Agent), los permisos de ejecucion,
el grupo de usuarios autorizado y el tipo de accion (manual o automatizada).

En la tabla principal del panel se listan los scripts preconfigurados, que incluyen:

o Detect operating system: ejecuta un comando nmap sobre la direccion IP del
host para identificar el sistema operativo del dispositivo.

¢ Ping: realiza una prueba de conectividad mediante el comando ping hacia el host,
verificando la disponibilidad del dispositivo.

o Traceroute: efectua un rastreo de la ruta de red (traceroute) hasta el host, util para
diagnosticar problemas de latencia o saltos intermedios en la comunicacion.

Cada uno de estos scripts se clasifica como una Manual host action, lo que significa que
pueden ser ejecutados de forma manual desde la interfaz de Zabbix por un usuario
autorizado.

En la columna Execute on, se observa que todos se ejecutan desde el Server (proxy),
garantizando que las operaciones se realicen de manera centralizada desde el servidor
principal de monitoreo.

Asimismo, en la columna Commands se muestran los comandos exactos que utiliza cada
script. Por ejemplo:

e Para Ping: ping -¢ 3 {HOST.CONN}
e Para Traceroute: /usr/bin/traceroute {HOST.CONN}
o Para Detect operating system: sudo /usr/bin/nmap -O {HOST.CONN}

El uso de variables como {HOST.CONN} permite que los comandos sean dinamicos y
se apliquen al host seleccionado, haciendo que las pruebas sean adaptables y escalables.

Gracias a esta capacidad, los administradores de la UPEC pueden realizar acciones
rapidas de diagnostico o recuperacion, sin necesidad de salir del entorno de Zabbix,
optimizando la eficiencia operativa y reduciendo significativamente los tiempos de
respuesta ante incidentes de red.
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Figura 33. Vista del apartado Scripts del modulo Alerts en Zabbix Monitoring UPEC,
donde se muestran los scripts disponibles para ejecucion manual o automatica, utilizados
para pruebas de conectividad, deteccion de sistemas operativos y trazado de rutas de red.

9. Modulo Users

El modulo Users de Zabbix permite administrar de forma integral los usuarios, roles y
permisos del sistema de monitoreo.
Gracias a esta funcion, es posible establecer niveles de acceso diferenciados para cada
integrante del equipo técnico o grupo de trabajo, garantizando la seguridad y la
trazabilidad de las acciones realizadas dentro del entorno de monitoreo.

En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), este modulo
resulta fundamental para mantener un control adecuado sobre quién puede visualizar,
modificar o administrar los diferentes elementos del sistema, como hosts, dashboards,
alertas o configuraciones de red.

9.1 User Groups

El subapartado User Groups agrupa a los usuarios segin su nivel de responsabilidad,
funcion o area de trabajo dentro del sistema de  monitoreo.
Cada grupo puede tener diferentes permisos sobre los elementos monitoreados y sobre
las acciones que pueden ejecutar en la plataforma.

Esto permite implementar una administracion jerarquica y segura, en la cual los
administradores tienen acceso total al sistema, mientras que los usuarios invitados o de
tipo “guest” poseen Unicamente permisos de visualizacion.
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En la parte superior del panel se encuentran los filtros de biisqueda por nombre y
estado (Enabled o Disabled), junto con los botones Apply y Reset, que permiten aplicar
los filtros o restaurar la vista original.

En la parte superior derecha se ubica el boton Create user group, que sirve para crear
nuevos grupos personalizados. Al hacerlo, el administrador puede definir:

e Los usuarios que integraran el grupo.

e Los permisos de acceso al frontend (interfaz principal de Zabbix).

¢ Elmodo de depuracion (Debug mode), si se requiere monitoreo técnico del grupo.
o Las restricciones sobre los hosts o plantillas que podran visualizar o editar.

Existen varios grupos predefinidos por el sistema.
El grupo Zabbix administrators posee control total sobre la plataforma, mientras que el
grupo Guests esta destinado a usuarios con acceso limitado o solo de lectura.
El grupo Internal agrupa usuarios técnicos y administrativos con permisos intermedios,
facilitando la organizacion de tareas dentro del entorno de monitoreo.

Esta clasificacion es esencial para asegurar que cada usuario tenga acceso Unicamente a
la informacion y funciones que necesita, preservando la seguridad y estabilidad del
sistema.
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Figura 34. Vista del apartado User Groups del modulo Users en Zabbix Monitoring
UPEC, donde se administran los grupos de usuarios y sus respectivos permisos,
garantizando un control seguro y estructurado de los niveles de acceso al sistema.
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9.2 User Roles transformar el mundo

El subapartado User Roles dentro del modulo Users de Zabbix permite definir los roles y
privilegios especificos que posee cada usuario dentro del sistema de monitoreo.
Mientras que los User Groups agrupan usuarios por funciones o areas, los User Roles
determinan qué tipo de acciones o configuraciones puede ejecutar cada usuario,
brindando un control preciso sobre la administracion del entorno.

Esta estructura jerarquica garantiza una gestion segura y ordenada de los permisos,
evitando que usuarios con menos experiencia o con funciones limitadas modifiquen
parametros criticos de la red o del sistema de monitoreo.

En la parte superior del panel se encuentra un campo de busqueda por nombre y los
botones Apply y Reset, los cuales permiten filtrar roles existentes o restaurar la vista
general.

Asimismo, el boton Create user role, ubicado en la parte superior derecha, permite al
administrador crear nuevos roles personalizados, definiendo qué elementos pueden
visualizar, editar o gestionar dentro de la interfaz de Zabbix.

En la tabla principal se presentan los roles disponibles por defecto en el sistema, entre
ellos:

Nombre Usuarios Descripcion General
del Rol Asociados

Admin Usuarios Posee  permisos avanzados para  modificar
role administrativos configuraciones, agregar hosts, gestionar plantillas y
acceder a la mayoria de las funciones del sistema.

Guest role guest Tiene permisos minimos, limitados Gnicamente a la
visualizacion de ciertos paneles o reportes; ideal para
visitantes o usuarios en capacitacion.

Super Admin  (Zabbix Es el rol con el maximo nivel de privilegios. Permite

admin Administrator) acceder a todas las secciones del sistema, modificar

role configuraciones globales, gestionar usuarios, grupos,
alertas y plantillas.

Userrole Usuarios estandar  Tiene permisos intermedios, generalmente para
visualizar el rendimiento de hosts, analizar alertas y
generar reportes, pero sin posibilidad de editar
configuraciones criticas.

Cada rol define de manera explicita el nivel de interaccion con la plataforma, asegurando
que las operaciones realizadas sean acordes con la responsabilidad asignada a cada
usuario.

Por ejemplo, un Administrador de red puede tener el rol Admin role, mientras que un
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técnico de soporte puede operar bajo el User role, limitando su acceso a tareas de
monitoreo sin comprometer la configuracion del sistema.

La presencia del Super admin role garantiza que siempre eXista al menos un usuario con
control total sobre la plataforma, lo cual es esencial para la seguridad, mantenimiento y
gestion global del sistema Zabbix implementado en la Universidad Politécnica Estatal del
Carchi (UPEC).
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Figura 35. Vista del apartado User Roles del modulo Users en Zabbix Monitoring UPEC,
donde se definen los distintos roles de usuario y sus permisos especificos dentro del
sistema de monitoreo.

9.3 Users

El subapartado Users constituye el nucleo del médulo Users, ya que desde este espacio
se gestionan los perfiles individuales de todas las personas con acceso al sistema de
monitoreo Zabbix.
Aqui se definen las credenciales, roles, grupos, permisos y configuraciones de
autenticacion que permiten garantizar un acceso seguro, controlado y jerarquico al
entorno de supervision de red de la Universidad Politécnica Estatal del Carchi (UPEC).

En la parte superior del panel se encuentran los campos de bisqueda por Username, Name
y Last name, asi como filtros por User roles y User groups. Los botones Apply y Reset
permiten aplicar 0 limpiar los filtros de manera rapida.
En la esquina superior derecha se dispone del boton Create user, que permite crear nuevos
usuarios dentro del sistema.

Al crear un usuario, el administrador puede definir parametros esenciales como:

o Nombre de usuario (Username) y contraseiia de acceso.
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¢ Nombre completo (Name y Last name).

¢ Rol asignado (User role), el cual determina su nivel de permisos dentro del
sistema.

e Grupos de pertenencia (User groups), que permiten organizar a los usuarios
segun su area o responsabilidad.

e Estado de la cuenta, que puede estar habilitada (Enabled) o deshabilitada
(Disabled).

e Acceso ala interfaz (Frontend access), que regula si puede ingresar a la interfaz
web de Zabbix.

e Acceso a la API (API access), util para integraciones automaticas con otros
sistemas o aplicaciones.

Elusuario Admin es el principal administrador del sistema, con privilegios totales sobre
la plataforma. Este usuario posee el rol Super admin role, lo que le permite realizar
cualquier configuracion, monitorear todos los hosts y administrar usuarios, grupos, alertas
y plantillas.
Por otro lado, el usuario guest representa un perfil de acceso restringido, destinado a la
visualizacion limitada de informacion o al acceso temporal durante procesos de prueba o
auditoria.

Los indicadores Is online?, Login, y Frontend access muestran informacion relevante
sobre la conexion y actividad reciente de cada usuario. En el caso del usuario Admin, se
puede verificar el estado “Online” y el acceso correcto a la interfaz (Frontend access:
Internal).

Este sistema de gestion de usuarios ofrece trazabilidad y seguridad, ya que cada accion
realizada dentro de Zabbix puede asociarse a un usuario especifico, lo que resulta esencial
para la auditoria de actividades dentro del sistema de monitoreo de red institucional.
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Figura 36. Vista del subapartado Users del modulo Users en Zabbix Monitoring
UPEC, donde se administran los perfiles de usuario, roles, grupos y permisos,
garantizando un acceso seguro y controlado al sistema.

9.4 API Tokens

El subapartado API Tokens dentro del mddulo Users permite gestionar las claves de
acceso programatico que posibilitan la interaccion segura entre Zabbix y otras
aplicaciones externas.
Estas claves, conocidas como tokens, son esenciales para la automatizacion de procesos
y la integracion de sistemas, ya que permiten realizar operaciones dentro del entorno de
monitoreo sin requerir el inicio de sesion manual de un usuario.

En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), esta
funcionalidad ofrece la posibilidad de conectar Zabbix con otros sistemas institucionales
—como plataformas de reportes, servicios de red o herramientas de analisis—,
garantizando una comunicacion segura y controlada.

El panel principal de este apartado muestra una interfaz sencilla que permite visualizar,
crear y administrar los tokens disponibles. En la parte superior, se encuentran los filtros
para busqueda por nombre del token (Name), usuario asociado (User) y estado (Status),
junto con los botones Apply y Reset que permiten aplicar o limpiar los filtros.

El boton Create API token, ubicado en la esquina superior derecha, se utiliza para generar
una nueva clave. Durante este proceso, el administrador puede definir:

e Nombre del token, que sirve para identificar su propdsito.
¢ Usuario asociado, responsable del token.

¢ Fecha de expiracion (Expires at), que establece un limite temporal de validez,
incrementando la seguridad del sistema.

o Estado, que puede ser Enabled o Disabled segtin su disponibilidad de uso.
En la tabla inferior se muestran los tokens creados, junto con informacion relevante como:
¢ Elusuario creador y fecha de creacion.
o Elultimo acceso registrado (Last accessed at).
o El estado actual del token (Status).

En la captura mostrada, no existen tokens activos registrados, lo que significa que no hay
conexiones automatizadas habilitadas en ese momento. Esto es comtn en entornos donde
el monitoreo se realiza de forma local o sin integraciones externas activas.

La correcta gestion de los API Tokens es fundamental para mantener la integridad,
trazabilidad y confidencialidad de la informacion intercambiada entre Zabbix y otros
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sistemas. Su uso permite aprovechar el potencial del monitoreo automatizado,
pero siempre bajo una politica de seguridad y control definida por los administradores del
sistema.
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Figura 37. Vista del subapartado API Tokens del modulo Users en Zabbix Monitoring
UPEC, donde se administran las claves de acceso programatico para integraciones
seguras y controladas con otros sistemas.

9.5 Authentication

El subapartado Authentication dentro del modulo Users de Zabbix es uno de los
componentes mas importantes en materia de seguridad y control de acceso. Desde esta
seccion se configuran los métodos de autenticacion que determinan como los usuarios
pueden acceder al sistema, asi como las politicas de contrasefas y validacion aplicadas
para resguardar la integridad del entorno de monitoreo de red.

La correcta configuracion de este apartado garantiza que tinicamente usuarios autorizados
puedan acceder al panel de control de Zabbix, lo cual es esencial en entornos
institucionales como el de la Universidad Politécnica Estatal del Carchi (UPEC), donde
se manejan datos técnicos de la infraestructura de red.

9.5.1 Authentication

En este subpunto se configuran los parametros generales de autenticacion interna, es
decir, los que dependen del propio sistema Zabbix sin requerir servidores externos.

Entre las opciones mas relevantes se encuentran:
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e Default authentication: permite seleccionar el método principal de
autenticacion (Internal o LDAP).

¢ Password policy: define las politicas de seguridad de las contrasefias, tales como:

o Longitud minima (Minimum password length), que por defecto se
establece en 8 caracteres.

o Requisitos de complejidad, como incluir letras mayusculas, minusculas,
digitos o caracteres especiales.

o Opcion Avoid easy-to-guess passwords, que evita el uso de contrasefias
predecibles.

Una vez configurados estos parametros, el boton Update guarda los cambios y aplica las
politicas de seguridad establecidas.

Esta configuracion es clave para mantener un acceso controlado y robusto, reduciendo el
riesgo de intrusiones o accesos no autorizados.

9.5.2 HTTP Settings

El subpunto HTTP Settings permite configurar la autenticacion a través del protocolo
HTTP, generalmente utilizada cuando se integra Zabbix con otros servicios web o
servidores que utilizan cabeceras HT TP para validar usuarios.

A través de esta configuracion, el sistema puede aceptar las credenciales enviadas por un
servidor web intermedio, lo que resulta util en entornos donde ya existen sistemas de
autenticacion centralizada.
Entre los parametros configurables se incluyen el método de autenticacion, los
encabezados de usuario, y el control de dominio.

Esta opcion facilita la integracion de Zabbix en entornos corporativos o educativos que
ya cuentan con politicas de acceso unificadas a través de la web institucional.

9.5.3 LDAP Settings

El subpunto LDAP Settings permite conectar Zabbix con un servidor LDAP (Lightweight
Directory Access Protocol), una herramienta comun en organizaciones que utilizan
directorios centralizados, como Active Directory.

Mediante esta opcion, los usuarios pueden iniciar sesion en Zabbix utilizando las mismas
credenciales institucionales, evitando la duplicacion de cuentas y fortaleciendo la gestion
de identidades.

Los parametros configurables incluyen:

e Servidor LDAP: direccion del servidor y puerto de conexion.
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o Base DN y Bind DN: rutas y credenciales utilizadas para la bisqueda de
usuarios.

¢ Attribute mapping: relacion entre los atributos LDAP y los campos de Zabbix
(por ejemplo, nombre de usuario o correo).

En la UPEC, esta funcion permitiria vincular Zabbix con el sistema institucional de
autenticacion, facilitando el acceso a los administradores y técnicos del area de redes
mediante una gestion centralizada de usuarios.

9.5.4 SAML Settings

El subpunto SAML Settings introduce la posibilidad de configurar la autenticacion
mediante SAML (Security Assertion Markup Language), un protocolo utilizado en
entornos empresariales y académicos para implementar autenticacion unica (Single Sign-
On, SSO).

Este método permite que los usuarios accedan a Zabbix sin necesidad de ingresar sus
credenciales directamente, siempre que ya estén autenticados en el sistema central (por
ejemplo, en una intranet o plataforma educativa).

La configuracion de SAML incluye parametros como:
o Entity ID y SSO URL del proveedor de identidad.

e Certificados digitales para validar las comunicaciones entre el proveedor y
Zabbix.

La implementacion de este método aumenta significativamente la seguridad y eficiencia
del acceso, al reducir los puntos de ingreso de credenciales y mejorar la experiencia del
usuario.

9.5.5 MFA Settings

Finalmente, el subpunto MFA Settings (Multi-Factor Authentication) agrega una capa
adicional de seguridad, exigiendo un segundo factor de verificacion ademas de la
contrasena.

Esto puede incluir el uso de codigos temporales (TOTP), aplicaciones de autenticacion
movil 0 dispositivos fisicos.
El objetivo de este método es prevenir accesos indebidos, incluso si las credenciales del
usuario son comprometidas.

Su activacion se recomienda especialmente para cuentas con permisos administrativos o
acceso a configuraciones criticas del sistema.
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Figura 38. Vista del subapartado Authentication del modulo Users en Zabbix Monitoring
UPEC, donde se configuran los métodos de autenticacion y las politicas de seguridad para
el acceso de usuarios al sistema.

10. Administration

El modulo Administration en Zabbix constituye el conjunto de herramientas que permiten
la configuracion avanzada y el mantenimiento del sistema de monitoreo. Desde este
modulo, los administradores pueden definir parametros globales que afectan al
funcionamiento general de la plataforma, garantizando asi la estabilidad, personalizacion
y eficiencia operativa del entorno de supervision de red.

En el caso del entorno de monitoreo de la Universidad Politécnica Estatal del Carchi
(UPEC), este modulo es esencial para adaptar la interfaz, los registros, las politicas de
limpieza, la gestion de proxies y los recursos del sistema de acuerdo con las necesidades
de la infraestructura institucional.

Dentro de este modulo, uno de los apartados mas importantes es General, el cual agrupa
diversas configuraciones globales que afectan tanto a la experiencia visual de los usuarios
como al comportamiento del sistema.

10.1 General

El apartado General dentro del modulo Administration centraliza las configuraciones
basicas del sistema Zabbix, proporcionando control sobre el idioma, la zona horaria, los
limites de datos mostrados, la apariencia de la interfaz grafica y otros parametros
esenciales.
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adaptado a las preferencias del equipo técnico que utiliza la plataforma.

En la barra lateral izquierda, bajo Administration — General, se despliegan varios
subpuntos que organizan las configuraciones por categoria. El primero de ellos es GUI,
descrito a continuacion.

10.1.1 GUI

El subpunto GUI (Graphical User Interface) permite ajustar todos los aspectos
relacionados con la interfaz visual y el entorno de trabajo del sistema Zabbix. Desde aqui,
los administradores pueden definir la forma en que los usuarios interactiian con la
plataforma y personalizar la presentacion general de los datos.

Entre las principales configuraciones disponibles se encuentran:

Default language: permite seleccionar el idioma predeterminado de la interfaz.
En el caso de la implementacion de la UPEC, el idioma seleccionado es English
(en_US).

Default time zone: define la zona horaria del sistema. Se utiliza (UTC-05:00)
America/Guayaquil, correspondiente a la ubicacion geografica de la institucion.

Default theme: ajusta el tema visual de la interfaz; en este caso, se emplea el tema
Blue, caracterizado por su diseilo claro y profesional.

Limit for search and filter results: establece el nimero maximo de resultados
que pueden visualizarse en busquedas o filtros (por defecto, 1000).

Max number of columns and rows in overview tables: determina el limite de
columnas y filas en las tablas de resumen, asegurando una presentacion ordenada
de los datos (valor por defecto: 50).

Show warning if Zabbix server is down: opcion habilitada que muestra una
advertencia en caso de que el servidor deje de responder, lo cual es crucial para
mantener una vigilancia continua del sistema.

Working time: define el horario laboral o de monitoreo principal; en este caso,
de lunes a viernes de 09:00 a 18:00.

Show technical errors: cuando se activa, permite visualizar errores técnicos en
la interfaz, util para tareas de diagnostico.

Max history display period y Time filter default period: determinan la
duracion maxima de los periodos mostrados en los graficos historicos y filtros
temporales.

El boton Update aplica los cambios configurados, mientras que Reset defaults restaura
los valores originales del sistema.

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

Educomos para

fransformar el mundo

174



UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

""T"'_'_‘ CARRERA DE COMPUTACION M
e e ducomos para

fransformar el mundo

Estas configuraciones son fundamentales para garantizar una interfaz eficiente,
clara y adaptada al entorno institucional, facilitando la gestion visual del sistema de
monitoreo por parte de los técnicos de redes y administradores del area de TIC.
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Figura 39. Vista del subapartado GUI del modulo Administration — General en Zabbix
Monitoring UPEC, donde se configuran parametros globales de idioma, zona horaria,
tema visual y limites de visualizacion de datos.

10.1.2 Autoregistration

El subapartado Autoregistration dentro de Administration — General permite configurar
los parametros relacionados con la autoregistracion de agentes Zabbix. Esta funcion
resulta sumamente util en entornos donde se incorporan nuevos equipos o servidores a la
red, ya que facilita su deteccion y registro automatico dentro del sistema de monitoreo sin
necesidad de intervencion manual por parte del administrador.

En el contexto del monitoreo implementado en la Universidad Politécnica Estatal del
Carchi (UPEC), esta caracteristica agiliza el proceso de incorporacion de nuevos hosts o
dispositivos a la infraestructura supervisada, optimizando la administracion del sistema y
garantizando una actualizacion constante del inventario de red.

La interfaz del subapartado muestra opciones especificas relacionadas con el nivel de
cifrado de la comunicacion entre el agente y el servidor Zabbix, siendo estos parametros
fundamentales para garantizar la seguridad y autenticidad de las conexiones.

Entre las principales configuraciones se encuentran:

e Encryption level (Nivel de cifrado): permite definir el tipo de seguridad
empleado durante el proceso de autoregistro.
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o No encryption: la comunicacion entre el agente y el servidor no esta
cifrada, por lo tanto, se utiliza en entornos de prueba o redes internas
seguras.

o PSK (Pre-Shared Key): habilita el uso de claves precompartidas para
autenticar y cifrar la comunicacién, brindando un nivel adicional de
proteccion frente a accesos no autorizados.

e Update: una vez seleccionada la configuracion deseada, este boton guarda los
cambios y los aplica de forma inmediata en el sistema.

En la configuracion observada en la imagen, la opcion No encryption se encuentra
habilitada, lo que indica que los agentes pueden registrarse en el servidor sin aplicar
cifrado. Esto suele ser adecuado en entornos controlados y de acceso restringido, como
el laboratorio o red interna de la UPEC, aunque para entornos productivos o expuestos a
internet se recomienda activar la autenticacion mediante PSK para reforzar la seguridad.

El uso correcto de la autoregistracion permite automatizar la incorporacion de nuevos
equipos a la red, mantener un control continuo del inventario y reducir la carga operativa
de los administradores del sistema, asegurando asi una gestion eficiente, segura y
escalable del monitoreo institucional.

v [ Zabbix Montoring UPEC Autore. X 4= - e x
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Figura 40. Vista del subapartado Autoregistration del modulo Administration — General
en Zabbix Monitoring UPEC, donde se definen los niveles de cifrado y politicas de
autoregistro de agentes en el sistema de monitoreo.

10.1.3 Timeouts
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El subapartado Timeouts dentro de Administration — General permite configurar
los tiempos de espera (timeout) aplicados a los distintos procesos de monitoreo y
comunicacion del sistema Zabbix.
Estos valores determinan cuanto tiempo esperara el servidor antes de considerar que una
operacion ha fallado por falta de respuesta.

La correcta configuracion de los timeouts resulta esencial para garantizar que el sistema
mantenga un equilibrio entre rendimiento, precision y disponibilidad, evitando falsas
alarmas y sobrecargas innecesarias.

En la interfaz se observa un conjunto de parametros que definen los tiempos de espera
para diferentes tipos de items y comprobaciones de red, expresados generalmente en
segundos.

Timeouts for item types

En esta primera seccion se definen los tiempos de espera asociados a los distintos tipos
de elementos (items) que Zabbix utiliza para recolectar informacion. Entre los principales
se encuentran:

e Zabbix agent: determina el tiempo maximo que el servidor esperara una
respuesta del agente Zabbix instalado en el host. Por defecto, el valor es de 3
segundos.

o Simple check: establece el tiempo de espera para verificaciones basicas, como
ping o disponibilidad de puertos.

e SNMP agent: define el tiempo limite para recibir respuesta de dispositivos que
utilizan el protocolo SNMP, comunmente aplicado a switches, routers o
impresoras.

o External check y Database monitor: regulan las consultas externas y las
verificaciones de bases de datos, respectivamente.

e HTTP agent, SSH agent y TELNET agent: especifican los tiempos maximos de
espera en comunicaciones realizadas mediante estos protocolos.

e Script: tiempo permitido para la ejecucion de scripts personalizados dentro del
monitoreo.

o Browser: en este caso, con un valor de 60 segundos, se emplea en pruebas que
requieren interaccion con navegadores o simulaciones web.

Estos valores predeterminados garantizan una respuesta agil y estable del sistema,
especialmente en entornos donde los dispositivos pueden presentar ligeras demoras
debido a la carga de red o latencia.
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Network timeouts for Ul

La segunda parte del panel permite establecer los tiempos de espera de red asociados a la
interfaz de usuario (UI) y otras funciones relacionadas con las pruebas y ejecucion de
comandos.

Entre los parametros configurables se incluyen:

¢ Communication: tiempo de espera general para la comunicacion entre el
frontend y el servidor Zabbix.

¢ Connection: limite de espera para la conexion inicial con un servicio remoto.

e Media type test: define el tiempo maximo para la prueba de medios de
comunicacion (como correo o webhook).

e Script execution e Item test: regulan el tiempo maximo de ejecucion de scripts
o pruebas de items personalizados.

Cada parametro puede ajustarse en funcion del rendimiento del sistema y las condiciones
de la red institucional. En el caso de la implementacion en la Universidad Politécnica
Estatal del Carchi (UPEC), se mantienen los valores por defecto, lo cual es adecuado para
una red de tamafio medio con respuesta eficiente en los equipos supervisados.

El botén Update permite guardar los cambios realizados, mientras que el sistema aplica
los nuevos valores de forma inmediata a los procesos de recoleccion y comunicacion.
Una configuracion equilibrada en este apartado garantiza un monitoreo fluido, confiable
y libre de retrasos excesivos, asegurando asi la continuidad del servicio y la deteccion
oportuna de fallas en la red institucional.

~  E ZabvicMontoring UPEC Confir X 4 - & x
& G | A Nossguro zabbixupec.edu.ec8080/zabbixphp?action=tmeouts.dit i v W - M Pregunaacopilot

ZABBIX Timeouts v

Network timeouts for Ul

Figura 41. Vista del subapartado Timeouts del moédulo Administration — General en
Zabbix Monitoring UPEC, donde se configuran los tiempos de espera aplicados a los
distintos tipos de comprobaciones y procesos de comunicacion del sistema.
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10.1.4 Images

El subapartado Images dentro de Administration — General permite gestionar los
iconos e imagenes que utiliza Zabbix para representar visualmente los distintos
dispositivos, servicios y componentes dentro del sistema de monitoreo.

Estas imagenes se emplean principalmente en la creacion de mapas de red, dashboards y
plantillas graficas, facilitando una interpretacion visual rapida y efectiva del estado de
los equipos supervisados.

En el contexto de la implementacion en la Universidad Politécnica Estatal del Carchi
(UPECQ), este apartado cumple un papel importante en la personalizacion y presentacion
visual del entorno de monitoreo, ayudando a los administradores de red a identificar con
mayor claridad los distintos dispositivos y su condicion operativa.

La interfaz del subapartado muestra una galeria organizada de iconos clasificados por
tipo y tamailo, como se aprecia en la figura. Entre los mas representativos se incluyen:

¢ Cloud: icono utilizado para representar servicios o recursos alojados en la nube,
tales como almacenamiento remoto o aplicaciones web institucionales.

e Crypto-router: simbolo que representa routers o dispositivos de red con
funciones de cifrado o seguridad.

o Disk array: icono empleado para ilustrar servidores de almacenamiento o
matrices de discos.

Cada imagen se encuentra disponible en distintos tamafios —desde 24x24 pixeles hasta
128x128 pixeles—, permitiendo adaptarlas al disefio de mapas o diagramas segun la
necesidad del usuario.

Asimismo, Zabbix permite incorporar nuevas imagenes personalizadas mediante la
opciodn “Create icon”, lo que resulta util para entornos institucionales que deseen incluir
logotipos, simbolos propios o representaciones especificas de su infraestructura.

Esta flexibilidad grafica contribuye a que los mapas de red elaborados dentro de Zabbix

no solo sean funcionales, sino también claros y visualmente profesionales, fortaleciendo
la gestion visual del monitoreo en la UPEC.
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Figura 42. Vista del subapartado Images del modulo Administration — General en
Zabbix Monitoring UPEC, donde se administran los iconos utilizados para representar
visualmente los diferentes dispositivos y recursos en los mapas de red.

10.1.5 Icon Mapping

El subapartado Icon Mapping dentro de Administration — General permite establecer la
asociacion automatica de iconos con distintos tipos de dispositivos o elementos de la red,
en funcion de los valores registrados en el inventario de Zabbix.
Esta funcionalidad resulta especialmente util para personalizar mapas de red o
representaciones graficas, ya que permite asignar de manera dinamica un icono especifico
segun las caracteristicas del host o equipo monitoreado.

En el contexto de la implementacion realizada en la Universidad Politécnica Estatal del
Carchi (UPEC), esta opcion mejora la claridad visual y la organizacion del entorno de
monitoreo, facilitando la rapida identificacion de los diferentes equipos conectados a la
red institucional (por ejemplo, routers, servidores o dispositivos de almacenamiento).

Configuracion de Mapeo de Iconos

La interfaz de este apartado, como se muestra en la figura, permite definir distintos
parametros que determinan como se asignan los iconos:

o Name: campo donde se especifica el nombre del conjunto de mapeo o la politica
visual que se esta configurando.

e Mappings: seccion donde se definen las reglas que asocian un campo de
inventario con un icono determinado.
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o Inventory field: permite seleccionar el campo del inventario que
servira como base para la asignacion, por ejemplo, Type, Model o
Location.

o Expression: se emplea para definir una condicion o texto que debe
coincidir con el valor del campo seleccionado.

o Icon: aqui se elige el icono que se mostrara automaticamente cuando la
condicion especificada se cumpla.

Ademas, el sistema permite agregar multiples reglas de mapeo mediante la opcion “Add”,
lo que posibilita una gestion visual mas flexible y adaptada a diferentes tipos de
dispositivos.

En el ejemplo mostrado, se observa una configuracion en la que el campo Type del
inventario se asocia al icono Cloud (24), lo que indica que cada host cuyo tipo
corresponda a un servicio o recurso en la nube sera representado automaticamente con
dicho icono en los mapas de red.

El uso del Icon Mapping mejora notablemente la eficiencia y estética de los mapas
generados en Zabbix, permitiendo una presentacion mas intuitiva del entorno de
monitoreo. Esto no solo facilita la labor del personal técnico, sino que también contribuye
a una mayor comprension visual del estado de la red institucional, especialmente en
reportes o presentaciones internas de la UPEC.

v B Zabbix Monitoring UPEC: Confir: X 4= - e x
& (O & Noseguo zabbix.upec.edu.ec8080/zabbix phpraction=iconmap.edit 2 AR v W - O Pregumsacopilot
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Figura 43. Vista del subapartado Icon Mapping del modulo Administration — General
en Zabbix Monitoring UPEC, donde se definen las reglas de asociacion entre los campos
del inventario y los iconos empleados en los mapas de red.
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10.1.6 Regular Expressions

El subapartado Regular Expressions dentro del modulo Administration — General en
Zabbix, cumple una funciéon avanzada destinada a la definicion y gestion de expresiones
regulares que permiten realizar filtrados, validaciones o exclusiones automaticas dentro
de procesos de descubrimiento y monitoreo.
Estas expresiones se utilizan ampliamente en las reglas de descubrimiento (Discovery
Rules), en las plantillas SNMP y en otros modulos que requieren analizar informacion
mediante patrones de texto.

En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), este apartado
tiene una relevancia técnica considerable, ya que posibilita refinar la deteccion automatica
de dispositivos y servicios dentro de la red institucional. De esta manera, se logra una
administracion mas precisa, evitando registrar elementos innecesarios o duplicados
durante los procesos de escaneo.

Configuracion y estructura

En la interfaz del subapartado Regular Expressions, mostrada en la figura, se despliega
una lista de expresiones predefinidas, entre las que se incluyen:

o File systems for discovery: permite filtrar los sistemas de archivos que seran
considerados durante el proceso de descubrimiento, utilizando patrones como
btrfs, ext4, xfs, entre otros.

o Network interfaces for discovery: define qué interfaces de red deben incluirse o
excluirse durante la deteccion, mediante expresiones como Software Loopback o
NULL, que evitan incluir interfaces virtuales o no activas.

¢ Storage devices for SNMP discovery: filtra los dispositivos de almacenamiento
basados en memoria fisica o buffers de intercambio, optimizando la informacion
recolectada por el protocolo SNMP.

o Windows service names for discovery: regula los servicios del sistema operativo
Windows que seran analizados o ignorados en el monitoreo, contribuyendo a un
control mas selectivo de los procesos.

e Windows service startup states for discovery: determina qué servicios se
consideraran activos, usando expresiones como automatic o automatic delayed,
que definen estados validos de inicio automatico.

Cada expresion regular se compone de un patron de coincidencia (pattern) y un resultado
logico (TRUE o FALSE), que especifica si el elemento detectado cumple con el criterio
establecido.

Aplicacion practica en la UPEC
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Durante la configuracion de Zabbix para el monitoreo de la red institucional de
la UPEC, el uso de expresiones regulares permite automatizar la deteccion y clasificacion
de dispositivos, reduciendo la carga de trabajo del administrador y garantizando la
precision de los datos recolectados.
Por ejemplo, mediante la exclusion de interfaces de tipo Loopback, se evita que el sistema
interprete conexiones locales como elementos de red activos, lo que contribuye a un
reporte mas exacto del trafico y rendimiento real.

Esta funcionalidad, aunque técnica, refuerza el enfoque de eficiencia y control
automatizado que caracteriza la arquitectura de monitoreo implementada, asegurando una
gestion mas limpia y coherente de los recursos tecnoldgicos institucionales.
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Figura 44. Vista del subapartado Regular Expressions del modulo Administration —
General en Zabbix Monitoring UPEC, donde se definen patrones que permiten filtrar y
controlar los elementos detectados en los procesos de descubrimiento de red.

10.1.7 Trigger Displaying Options

El subapartado Trigger Displaying Options, ubicado dentro del modulo Administration
— General, permite configurar la forma en que se visualizan los eventos y alertas dentro
de la interfaz de Zabbix. Esta seccion es fundamental para personalizar la representacion
visual de los distintos niveles de severidad de los problemas detectados, facilitando la
interpretacion rapida y efectiva del estado de la red y los servicios monitoreados.

A través de estas opciones, el administrador puede definir como se muestran los eventos
de tipo Problem (problema) y Resolved (resuelto), tanto si han sido reconocidos
(acknowledged) como si atin no lo han sido, ademas de ajustar los parametros de color,
parpadeo y duracion de visualizacion.

183



Configuraciones principales

En la

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

CARRERA DE COMPUTACION

Educomeos para
fransformar el mundo

interfaz del apartado, representada en la figura, se destacan los siguientes

parametros configurables:

Use custom event status colors: permite habilitar el uso de colores
personalizados para identificar los diferentes estados de los eventos.

Unacknowledged / Acknowledged PROBLEM events: definen el
comportamiento visual de los problemas detectados, ya sean nuevos o ya
reconocidos por un operador; por defecto, se pueden mantener en modo
“blinking” para captar rapidamente la atencion.

Unacknowledged / Acknowledged RESOLVED events: establecen como se
mostraran los eventos ya solucionados, pudiendo optar por mantener o eliminar el
parpadeo.

Display OK triggers for: determina el tiempo durante el cual se muestra un
evento en estado “OK” antes de desaparecer del panel visual.

On status change triggers blink for: especifica la duracion del parpadeo cuando
un evento cambia de estado (por ejemplo, de Problem a Resolved).

Asimismo, se incluyen las categorias de severidad, cada una asociada con un color
distintivo que mejora la identificacion visual de la gravedad del evento:

Nivel de severidad Descripcion Color asociado
Not classified Evento sin clasificacion Gris
Information Informacion general Azul

Warning Advertencia o anomalia leve Amarillo
Average Problema moderado Naranja

High Problema critico Rojo oscuro
Disaster Fallo grave o interrupcion total Rojo intenso

Importancia para el monitoreo en la UPEC

Durante la implementacion del sistema de monitoreo en la Universidad Politécnica
Estatal del Carchi (UPEC), esta configuracion resulta clave para el seguimiento visual del

estado

de la red.

La correcta asignacion de colores y efectos visuales (como el parpadeo de los eventos
activos) permite que el personal técnico del Departamento de TIC identifique con rapidez
los eventos mas urgentes, mejorando la capacidad de respuesta ante incidentes.
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Gracias a la personalizacion de los niveles de severidad y su visualizacion en
tiempo real, Zabbix se convierte en una herramienta mas intuitiva y eficaz para el control
continuo de la calidad del servicio (QoS) en la infraestructura institucional.
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Figura 45. Vista del subapartado Trigger Displaying Options del médulo Administration
— General en Zabbix Monitoring UPEC, donde se definen los parametros de
visualizacion y colores de los distintos niveles de severidad en los eventos del sistema.

10.1.8 Geographical Maps

El subapartado Geographical Maps dentro del médulo Administration — General permite
configurar la integracion de mapas geograficos dentro de la interfaz de Zabbix. Esta
funcionalidad resulta especialmente util para visualizar la ubicacion fisica de los
dispositivos o sedes monitoreadas, proporcionando una representacion espacial de la
infraestructura tecnoldgica bajo supervision.

A través de este apartado, el administrador puede definir el proveedor de mapas, la URL
base para la carga de teselas (tiles) y el nivel maximo de zoom permitido, ajustando el
nivel de detalle visual de acuerdo con las necesidades de monitoreo de la institucion.

Parametros principales

En la interfaz del subapartado, mostrada en la figura, se pueden configurar los siguientes
elementos:

o Tile provider: especifica el proveedor de mapas utilizado para renderizar la vista
geografica. En este caso, Zabbix emplea OpenStreetMap Mapnik, un servicio
de codigo abierto ampliamente reconocido por su precision y cobertura global.
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o Tile URL: define la direccion de las teselas que conforman el mapa. La URL
predeterminada (https://{s} .tile.openstreetmap.org/{z}/{x}/{y}.png) permite que
Zabbix obtenga las imagenes cartograficas en funcion del nivel de zoom y la
ubicacion seleccionada.

e Max zoom level: establece el nivel maximo de acercamiento del mapa,
determinado en 19 por defecto, lo que proporciona un equilibrio entre detalle y
rendimiento del sistema.

Aplicacion practica en la UPEC

Durante la implementacion del sistema de monitoreo en la Universidad Politécnica
Estatal del Carchi (UPEC), la integracion de mapas geograficos permite asociar
visualmente los diferentes nodos de red o sedes institucionales dentro de un entorno
geografico real.
Por ejemplo, los distintos edificios del campus pueden representarse sobre un mapa de
OpenStreetMap, facilitando la localizacion de servidores, switches o puntos de acceso,
asi como la identificacion inmediata de zonas donde se registran fallos o interrupciones.

Esta funcionalidad no solo mejora la usabilidad y la comprension del estado global de la
red, sino que también optimiza la capacidad de respuesta ante incidentes, ya que los
técnicos pueden ubicar fisicamente el origen del problema mediante una representacion
visual directa.
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Figura 46. Vista del subapartado Geographical Maps del modulo Administration —
General en Zabbix Monitoring UPEC, donde se configura el proveedor de mapas, la URL
base y el nivel de zoom maximo para la visualizacion geografica de los dispositivos
monitoreados.
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El subapartado Modules dentro del modulo Administration — General permite la gestion
y supervision de los modulos complementarios que amplian las funcionalidades del
sistema Zabbix. Estos modulos proporcionan extensiones o complementos integrados
directamente en la interfaz, que mejoran la visualizacion, el control y la administracion
de los diferentes componentes monitoreados en la red institucional.

Cada modulo cumple una funcion especifica dentro del entorno de monitoreo, y puede
activarse o desactivarse segin los requerimientos del administrador. Esta modularidad
permite personalizar la experiencia de uso, optimizando el rendimiento del sistema y
adaptando la plataforma a las necesidades concretas de cada organizacion.

Descripcion general de la interfaz

En la figura correspondiente se observa la lista de modulos disponibles, acompafiados de
informacion clave como:

e Name: nombre del modulo instalado o incorporado al sistema.

e Version: version actual del modulo, lo que facilita la compatibilidad con la
version del servidor Zabbix.

o Author: autor o entidad desarrolladora del modulo; en este caso, todos los
modulos son desarrollados por Zabbix SIA.

o Description: breve descripcion de la funcion principal del modulo.

o Status: indica si el modulo esta Enabled (habilitado) o Disabled (deshabilitado).

~ [ Zavbix Montoring UPEC Modul X = - e x
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Figura 47. Vista del subapartado Modules dentro del modulo Administration —
General en Zabbix Monitoring UPEC, donde se muestran los modulos habilitados, sus
versiones, descripciones y estado actual de activacion.

10.1.10 Connectors

El subapartado Connectors dentro del modulo Administration — General permite la
creacion y gestion de conectores de datos, los cuales son mecanismos que facilitan la
integracion de Zabbix con sistemas externos. Estos conectores permiten el intercambio
de informacion entre la plataforma de monitoreo y otros servicios, como herramientas de
analisis, sistemas de mensajeria, o plataformas de gestion de infraestructura.

Mediante esta funcionalidad, Zabbix puede enviar o recibir datos en tiempo real
utilizando protocolos estandarizados, como el Zabbix Streaming Protocol (ZSP) v1.0,
garantizando una comunicacion eficiente y segura entre diferentes entornos tecnologicos.

Descripcion de la interfaz

En la figura se muestra la ventana de creacion de un nuevo conector (New connector),
donde se configuran los parametros principales:

e Name: campo destinado al nombre identificativo del conector, lo cual facilita su
administracion en entornos con multiples integraciones.

e Protocol: define el protocolo utilizado para la transferencia de datos. En este caso,
Zabbix emplea el Zabbix Streaming Protocol v1.0, diseflado para optimizar la
comunicacion de métricas y eventos.

o Data type: especifica el tipo de informacion a transmitir, ya sea Item values
(valores de items) o Events (eventos generados en el sistema).

¢ URL: direccion del destino o endpoint donde se enviaran los datos.

o Tag filter: permite aplicar filtros segin etiquetas (tags) asociadas a los items o
eventos, limitando el envio solo a aquellos que cumplen determinadas
condiciones.

¢ Type of information: determina los tipos de datos que seran transmitidos, como
numéricos, de texto, logs o caracteres.

e HTTP authentication: habilita la autenticacion para conexiones seguras,
protegiendo los datos durante la transferencia.

e Advanced configuration: apartado opcional para describir o documentar la
funcionalidad especifica del conector.
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Figura 48. Vista del subapartado Connectors del modulo Administration — General en
Zabbix Monitoring UPEC, donde se muestra la creacion de un nuevo conector utilizando
el protocolo Zabbix Streaming Protocol v1.0 para el intercambio de datos con sistemas
externos.

10.1.11 Other Configuration Parameters

El subapartado Other Configuration Parameters dentro del modulo Administration —
General agrupa una serie de ajustes avanzados que permiten personalizar y optimizar el
comportamiento general del sistema Zabbix.
Estos parametros abarcan configuraciones relacionadas con la autenticacion de usuarios,
manejo de seguridad, almacenamiento de credenciales y comportamiento de
descubrimiento automatico de hosts, lo que contribuye a una gestion mas segura y
adaptada del entorno de monitoreo.

Descripcion general de la interfaz

En la figura correspondiente se observa la ventana de configuracion de este subapartado,
donde se detallan los siguientes componentes principales:

¢ Frontend URL: define la direccion base del entorno grafico de Zabbix (interfaz
web). Este campo puede ser configurado para permitir accesos directos o
integraciones con otras plataformas internas.

¢ Group for discovered hosts: asigna un grupo predeterminado a los dispositivos
detectados mediante el descubrimiento automatico (auto discovery).

o Default host inventory mode: determina el modo de inventario de los hosts, que
puede ser Disabled, Manual o Automatic, dependiendo del nivel de

189



UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
P CARRERA DE COMPUTACION

automatizacion requerido para registrar la informacion de los equipos
monitoreados.

¢ User group for database down message: permite designar el grupo de usuarios
que recibira notificaciones cuando se detecten problemas en la base de datos de
Zabbix. En este caso, se asigna a Zabbix administrators.

e Log unmatched SNMP traps: habilita la opcion de registrar en los logs aquellos
traps SNMP que no correspondan a reglas definidas, facilitando el analisis de
eventos no categorizados.

Seccion de Authorization
Esta seccion define los parametros de seguridad de acceso al sistema:

e Login attempts: establece el nimero maximo de intentos de inicio de sesion
permitidos antes de activar un bloqueo temporal.

¢ Login blocking interval: define el intervalo de tiempo (en segundos) durante el
cual se bloquea el acceso después de superar el nimero de intentos fallidos.
Estos ajustes previenen ataques de fuerza bruta y refuerzan la seguridad de la
autenticacion de usuarios.

Seccion de Storage of Secrets

Zabbix ofrece compatibilidad con sistemas externos de gestion de secretos, como:
e HashiCorp Vault
e CyberArk Vault

Estas herramientas permiten almacenar de forma segura credenciales sensibles (por
ejemplo, contraseiias, claves o tokens API), evitando su exposicion directa en los archivos
de configuracion del sistema.
Asimismo, el parametro Resolve secret vault macros by define si la resolucion de
macros protegidas se realiza desde el Zabbix server o también a través de los proxies.

Seccion de Security

Finalmente, la seccion de seguridad incluye configuraciones relacionadas con la
validacion de URLs y politicas de acceso web:

o Validate URI schemes: define los esquemas de URI permitidos, tales como http,
https, ftp, file, mailto, tel y ssh.
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e Use X-Frame-Options HTTP header: protege contra ataques de
clickjacking al limitar el modo en que la interfaz puede ser embebida en otros
sitios web. En este caso, el valor SAMEORIGIN permite la visualizacion
unicamente desde el mismo dominio.

¢ Use iframe sandboxing: aiade una capa adicional de seguridad al restringir el
contenido embebido mediante iframes.
~ A Zabbix Monitoring UPEC Other - X 4= - e X

zabbix upec.edu,ec 8080/zabbix,php?action=miscconfig.edit T o~ p w0 Prequnta a Copllot

Other configuration parameters v

Figura 49. Vista del subapartado Other Configuration Parameters del modulo
Administration — General en Zabbix Monitoring UPEC, donde se muestran los
parametros avanzados de seguridad, autenticacion y almacenamiento de secretos.

10.2 Audit Log

El submoédulo Audit Log dentro del apartado Administration de Zabbix tiene como
finalidad registrar y supervisar todas las acciones realizadas por los usuarios dentro del
sistema, permitiendo mantener un historial detallado de las configuraciones, accesos y
modificaciones ejecutadas en la plataforma.
Este registro cumple un rol fundamental en la seguridad, trazabilidad y control
administrativo, garantizando que cualquier cambio dentro del entorno de monitoreo
pueda ser verificado y auditado en caso de incidentes o inconsistencias operativas.

Descripcion de la interfaz

En la figura se presenta la vista del submodulo Audit Log, donde se observan las
principales opciones de configuracion relacionadas con el registro de auditoria del
sistema:
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Enable audit logging: activa el registro de auditoria, permitiendo a Zabbix
registrar las acciones de los usuarios en el sistema.

Log system actions: habilita la opcion para registrar también las acciones
automaticas o internas que ejecuta el propio sistema, como la creacion de
elementos o los ajustes en los procesos de descubrimiento.

Enable internal housekeeping: permite que el propio sistema gestione de forma
automatica la limpieza y optimizacion del registro de auditoria, evitando la
acumulacion excesiva de datos historicos.

Data storage period: define el tiempo que se conservaran los registros en la base
de datos antes de ser eliminados. En este caso, se establece un periodo de 31 dias,
lo cual proporciona un equilibrio entre disponibilidad de informacion histérica y
eficiencia del almacenamiento.

Importancia del registro de auditoria

El Audit Log resulta indispensable para garantizar la transparencia y responsabilidad
dentro del entorno de monitoreo. Gracias a esta herramienta, los administradores pueden:

Rastrear quién realizé una determinada accion (por ejemplo, agregar un host o
modificar una alerta).

Determinar cuando y desde qué sesion se ejecutod un cambio.
Detectar actividades inusuales o no autorizadas.

Cumplir con politicas de seguridad institucionales y auditorias internas.

Ademas, la funcion de internal housekeeping asegura que el sistema mantenga un
rendimiento estable al eliminar automaticamente los registros que ya no son necesarios,
lo cual optimiza el uso de la base de datos de Zabbix.

192



A, UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE COMPUTACION

Educomeos para
fransformar el mundo

i e x

Figura 50. Vista del submddulo Audit Log dentro del modulo Administration en Zabbix
Monitoring UPEC, donde se muestra la configuracion del registro de auditoria y su
periodo de almacenamiento de datos.

10.3 Housekeeping

El submoédulo Housekeeping dentro del apartado Administration cumple una funcion
esencial en el mantenimiento del sistema Zabbix, ya que se encarga de gestionar
automaticamente la limpieza y optimizacion de la base de datos.
Gracias a este proceso, se eliminan de forma periddica los registros antiguos o
innecesarios, lo que contribuye a mantener el sistema agil, ordenado y con un rendimiento
optimo.

En la figura se muestran las diferentes secciones que permiten configurar los periodos de

retencion de datos para los distintos componentes del sistema:

¢ Events and alerts: define cuanto tiempo se conservaran los registros relacionados
con alertas, disparadores (triggers), servicios, descubrimientos de red y procesos
de autorregistro.

e Services: gestiona la eliminacion de datos asociados a los servicios monitoreados
una vez cumplido el tiempo establecido.

o User sessions: determina el periodo durante el cual se almacenan las sesiones de
los usuarios antes de ser eliminadas.

e History: establece la duracion del almacenamiento de los datos historicos de
monitoreo, garantizando que la base de datos no se sature con informacion
antigua.
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En resumen, este modulo permite que Zabbix mantenga su base de datos ligera y
organizada sin intervencion manual, favoreciendo la eficiencia, estabilidad y continuidad
del monitoreo dentro de la red institucional.

~  H 2Zabbix Monforing UPEC: Conficr X == - e X
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Figura 51. Vista del submodulo Housekeeping dentro del modulo Administration en
Zabbix Monitoring UPEC, donde se configuran los periodos de retencion de datos para
eventos, servicios, sesiones e historial.

10.4 Proxy Groups

El submodulo Proxy Groups dentro del apartado Administration permite organizar y
administrar los diferentes proxies configurados en Zabbix, agrupandolos de acuerdo con
su funcion, ubicacion o tipo de servicio que supervisan. Esta caracteristica resulta 1til
especialmente en entornos distribuidos, donde varios proxies recopilan informacion desde
distintas redes o sedes institucionales.

En la figura se muestra la ventana de creacion de un nuevo grupo de proxy, donde el
sistema solicita parametros como el nombre del grupo, el tiempo de conmutacion
(Failover period) y el nimero minimo de proxies activos necesarios para garantizar la
disponibilidad del monitoreo. Ademas, se incluye un campo opcional de descripcion, que
facilita identificar el propdsito o ambito de aplicacion del grupo creado.

Esta configuracion contribuye a mantener un control estructurado y eficiente de los
proxies, asegurando una comunicacion constante entre los agentes de monitoreo y el
servidor principal. Gracias a esta funcion, Zabbix puede distribuir la carga de monitoreo
y garantizar la continuidad del servicio incluso ante posibles fallos en alguno de los
proxies.
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Figura 52. Ventana del submodulo Proxy Groups dentro del modulo Administration en
Zabbix Monitoring UPEC, donde se configuran los parametros para la creacion de nuevos
grupos de proxies.

10.5 Proxies

El submoddulo Proxies dentro del apartado Administration de Zabbix permite gestionar
los servidores proxy utilizados para recolectar y transmitir datos de monitoreo al servidor
principal. Los proxies son componentes intermedios que actian como agentes
distribuidores, especialmente utiles cuando se supervisan redes remotas o sedes
institucionales con conexiones limitadas o segmentadas.

En la figura se muestra la interfaz del submodulo, donde es posible crear, configurar y
supervisar los proxies activos del sistema. La plataforma permite definir el modo de
operacion —activo o pasivo—, establecer parametros de encriptacion, conocer el estado
de conexion, la version instalada, el numero de elementos supervisados y los hosts
asociados a cada proxy.

Aunque en este entorno de monitoreo no se muestran proxies configurados, esta
funcionalidad resulta esencial para ampliar la capacidad del sistema y garantizar la
continuidad del monitoreo en infraestructuras distribuidas, reduciendo la carga sobre el
servidor principal. En contextos como el de la Universidad Politécnica Estatal del Carchi
(UPEC), la implementacion de proxies seria especialmente util para monitorear redes o
edificios ubicados en diferentes campus o laboratorios sin comprometer el rendimiento
del sistema central.
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Figura 53. Vista del submodulo Proxies dentro del modulo Administration en Zabbix
Monitoring UPEC, donde se pueden configurar y administrar los proxies encargados de
la recoleccion de datos en redes distribuidas.

10.6 Macros

El submoédulo Macros dentro del apartado Administration permite definir variables
globales reutilizables que simplifican la configuraciéon y el mantenimiento de todo el
sistema de monitoreo en Zabbix. Estas macros se utilizan como parametros dinamicos,
que pueden insertarse en diferentes plantillas, hosts o items, evitando la necesidad de
repetir informacion en multiples configuraciones.

En la figura se observa un ejemplo de macro global configurada bajo la etiqueta
{SSNMP_COMMUNITY}, con el valor public. Este tipo de macro es de uso frecuente
cuando se emplea el protocolo SNMP (Simple Network Management Protocol), ya que
facilita la autenticaciéon y comunicacion con dispositivos de red. Ademas, el sistema
permite incluir una descripcion opcional para documentar su proposito dentro de la
infraestructura de monitoreo.

El uso de macros no solo agiliza la administracion y estandarizacion de configuraciones,
sino que también contribuye a una gestion mas ordenada y segura del entorno de
monitoreo, ya que los cambios pueden aplicarse globalmente con una sola modificacion.
En el contexto de la Universidad Politécnica Estatal del Carchi (UPEC), esta funcion
garantiza que la administracion de los parametros de red sea mas eficiente, escalable y
menos propensa a errores humanos.
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Figura 54. Vista del submodulo Macros dentro del médulo Administration en Zabbix
Monitoring UPEC, donde se configuran las variables globales reutilizables del sistema.

10.7 Queue

El submodulo Queue dentro del apartado Administration permite supervisar el estado de
las colas de procesamiento de items que el servidor Zabbix debe gestionar. Su funcion
principal es detectar posibles retrasos en la recoleccion de informacion proveniente de
agentes o servicios, lo que permite mantener la estabilidad y eficiencia del sistema.

En esta seccion, Zabbix ofrece diferentes subpuntos que facilitan una observacion
detallada del comportamiento de las colas, ayudando a los administradores a identificar
cuellos de botella y optimizar el rendimiento del sistema de monitoreo.

10.7.1 Queue Overview

En este primer subpunto se muestra una vision general del estado de las colas de
procesamiento. La interfaz lista los diferentes tipos de items monitoreados —como
Zabbix agent, SNMP agent, HTTP agent, SSH agent, TELNET agent, entre otros— junto
con sus intervalos de respuesta: 5 segundos, 10 segundos, 30 segundos, 1 minuto, 5
minutos y mas de 10 minutos.

Como se aprecia en la siguiente figura, el entorno implementado en la Universidad
Politécnica Estatal del Carchi (UPEC) no presenta demoras en ninguna de las colas,
mostrando valores de cero en todos los intervalos. Esto refleja un funcionamiento estable
y eficiente del sistema, con una comunicacion fluida entre el servidor Zabbix y los agentes
distribuidos en la red institucional.
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Figura 55. Vista del subpunto Queue overview dentro del modulo Administration en
Zabbix Monitoring UPEC, donde se observa la ausencia de retrasos en las colas de
procesamiento de items.

10.7.2 Queue Details

Este subpunto permite acceder a una vista detallada de los items que podrian presentar
demoras en su procesamiento. Aqui se muestran parametros como el nombre del host, el
item afectado, el tipo de chequeo, y el tiempo de espera acumulado.
Esta vista resulta especialmente Util para diagnosticar problemas de rendimiento o
identificar agentes que responden con lentitud, lo cual facilita una respuesta proactiva del
administrador antes de que los retrasos afecten al rendimiento global del sistema.

En el entorno de monitoreo de la UPEC, esta seccion no presenta items en espera, lo que
confirma que no existen congestiones ni interrupciones en el flujo de informacion entre
los dispositivos y el servidor de monitoreo.
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Figura 56. Vista del subpunto Queue details dentro del modulo Administration en Zabbix
Monitoring UPEC, donde se listan los items con posibles retrasos en la recoleccion de
datos.

10.7.3 Internal Queue

El subpunto Internal Queue permite visualizar las tareas internas del servidor Zabbix que
estan pendientes de ejecucion, como la limpieza automatica de bases de datos
(housekeeping), la actualizacion de elementos de configuracion o la ejecucion de acciones
automatizadas.

Este componente resulta esencial para garantizar la integridad operativa del sistema, ya
que proporciona una vision del rendimiento interno de los procesos del servidor,
permitiendo anticipar y resolver problemas antes de que afecten a las tareas principales
de monitoreo.

Durante la implementacion en la UPEC, esta seccién se mantuvo sin registros pendientes,
lo cual evidencia que el servidor esta procesando sus tareas internas correctamente y sin
acumulacion de operaciones.

10.7.3 Queue Overview by Proxy

El subpunto Queue Overview by Proxy ofrece una vision de las colas de procesamiento
clasificadas por los servidores proxy configurados en Zabbix. Esta vista permite evaluar
el desempeiio individual de cada proxy en la recoleccion y envio de informacion al
servidor principal.
En el caso del sistema implementado en la UPEC, los resultados muestran que el tinico
servidor registrado no presenta retrasos en ningun intervalo de tiempo. Esto evidencia que
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la comunicacion entre el proxy y el servidor central es 6ptima, garantizando que
los datos recopilados se transmitan sin pérdida ni demora.

Esta funcionalidad es especialmente util cuando se monitorean infraestructuras
distribuidas, ya que permite detectar de manera precisa si algin proxy presenta saturacion
o interrupciones en su enlace con el servidor principal.
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Figura 57. Vista del subpunto Queue overview by proxy dentro del modulo
Administration en Zabbix Monitoring UPEC, donde se evidencia la correcta
comunicacion entre el servidor y el proxy sin tiempos de espera.

10.8 Support

El moédulo Support en Zabbix brinda acceso directo a los recursos oficiales de asistencia
y documentacion que ofrece la plataforma.
Desde este apartado, los administradores pueden consultar la documentacion técnica de
Zabbix, acceder a la base de conocimientos, obtener informacion sobre la version
instalada, o contactar con el equipo de soporte oficial en caso de incidencias complejas.

En la Universidad Politécnica Estatal del Carchi (UPEC), este modulo representa un
punto clave para el mantenimiento y actualizacion del sistema de monitoreo, ya que
permite validar configuraciones y acceder a las guias que garantizan el correcto
funcionamiento de la herramienta.

10.9 Integrations

El médulo Integrations ofrece la posibilidad de conectar Zabbix con aplicaciones
externas, como herramientas de notificacion, mensajeria, automatizacion o
almacenamiento.
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A través de este modulo, se configuran integraciones nativas o personalizadas
que amplian las capacidades del sistema, permitiendo que Zabbix envie alertas
automaticas a plataformas como Slack, Telegram, Microsoft Teams, o servicios REST
APL

En la implementacion realizada en la UPEC, esta seccion se utiliza para garantizar la
interoperabilidad entre Zabbix y otros sistemas institucionales, fortaleciendo la capacidad
de respuesta ante incidentes de red y mejorando la eficiencia del monitoreo.

10.10 Help

Elmodulo Help proporciona acceso rapido a la ayuda interactiva y documentacion oficial
de Zabbix, facilitando la navegacion y comprension de sus multiples funcionalidades.
Desde esta seccion, los usuarios pueden revisar guias, tutoriales y explicaciones de
parametros del sistema.
Su utilidad principal radica en orientar al administrador durante la configuracion o
resolucion de errores, sin necesidad de abandonar la interfaz de monitoreo.

10.11 User Settings

El modulo User Settings permite la gestion de la configuracion personal de cada usuario
dentro del entorno de Zabbix.
Este modulo esta dividido en tres subpuntos principales: Profile, Notifications y API
Tokens, los cuales permiten personalizar la experiencia del usuario, definir métodos de
notificacion y administrar accesos programaticos.

10.11.1 Profile

En este subpunto, el usuario puede ajustar sus preferencias personales como el idioma, la
zona horaria, el tema visual, el tiempo de actualizacion de la interfaz (refresh), y la
cantidad de filas mostradas por pagina.
También se pueden modificar opciones como el inicio de sesion automatico (auto-login)
o el cierre automatico por inactividad (auto-logout).

En la implementacion de la UPEC, el perfil del administrador principal (Zabbix
Administrator) mantiene la zona horaria establecida en (UTC-05:00) America/Guayaquil,
garantizando la sincronizacion horaria con los equipos de red.
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Figura 58. Vista del subpunto Profile dentro del modulo User Settings en Zabbix
Monitoring UPEC, donde se configuran las preferencias del usuario administrador.

10.11.2 Notifications

El subpunto Notifications esta destinado a configurar los canales de comunicacion
mediante  los cuales el sistema Zabbix envia alertas al usuario.
Aqui se pueden definir métodos como correo electronico, mensajeria instantanea o
integraciones externas (Telegram, Slack, entre otros), asi como establecer horarios y
condiciones para el envio de notificaciones.

Esta funcion garantiza que los administradores del area TIC en la UPEC sean notificados
en tiempo real ante cualquier evento critico o interrupcion del servicio de red, mejorando
la capacidad de respuesta institucional.
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Figura 59. Vista del subpunto Notifications dentro del modulo User Settings, donde se
definen los métodos de notificacion y envio de alertas.

10.11.3 API Tokens

El subpunto API Tokens permite la generacion y gestion de claves de acceso (tokens) que
facilitan la interaccion automatizada con Zabbix mediante la API REST.
Gracias a estas credenciales, es posible conectar aplicaciones o scripts externos que
necesiten obtener informacion del sistema, crear hosts, o generar reportes de manera
automatizada.

En la UPEC, el uso de tokens API ofrece una ventaja importante en la automatizacion de
tareas administrativas, permitiendo que Zabbix se integre con otros servicios de red o
paneles de monitoreo adicionales sin comprometer la seguridad.

| B8 Zabbix Moritoring UPEC: 481 tok x| o - & x

& C | AnNossguro zabbixupec edu.ec8080/zabbix phpiaction=usertoken list a & ¢ W - M preumaa Coplor

ZABBIX API tokens v ==
V Fi
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Figura 60. Vista del subpunto API Tokens dentro del mddulo User Settings,
donde se gestionan las credenciales de acceso para integraciones externas.

10.12 Sign Out

El modulo Sign Out permite cerrar de manera segura la sesion activa del usuario dentro
de Zabbix.z Esta accion es fundamental para mantener la seguridad de la plataforma,
especialmente cuando el acceso se realiza desde equipos compartidos o ubicaciones
publicas.

El cierre de sesion garantiza que los privilegios de administracion no queden disponibles
a otros usuarios, protegiendo asi la informacion sensible del sistema de monitoreo
institucional.

Conclusion del Manual

El presente Manual de Usuario de Zabbix Monitoring — Universidad Politécnica Estatal
del Carchi (UPEC) ha sido desarrollado con el propésito de guiar, capacitar y asistir al
personal técnico y administrativo en el uso adecuado de la herramienta de monitoreo de
red Zabbix.

A lo largo del manual se abordaron los principales modulos del sistema —desde la
administracion de usuarios, la configuracion de hosts y servicios, hasta la creacion de
dashboards, alertas y reportes—, permitiendo al lector comprender el funcionamiento
integral de la plataforma y su importancia dentro de la infraestructura tecnologica
institucional.

Laimplementacion de Zabbix en la UPEC representa un avance significativo en la gestion
de la red universitaria, al ofrecer monitoreo en tiempo real, deteccion temprana de fallos
y una administracion eficiente de los recursos tecnologicos.

Gracias a su caracter open source, escalable y adaptable, Zabbix se consolida como una
solucion sostenible y de bajo costo para la supervision de servicios criticos en entornos
educativos.

Se recomienda mantener actualizado el sistema y las credenciales de acceso, asi como
documentar cualquier cambio en la infraestructura monitoreada, garantizando la
continuidad y seguridad del servicio.

Finalmente, este manual busca convertirse en una herramienta de consulta y apoyo
permanente para el Departamento de Tecnologias de la Informacion y Comunicacion
(TIC) de la UPEC, contribuyendo al fortalecimiento de la calidad del servicio de red y la
optimizacion de los procesos tecnologicos institucionales.

Recomendaciones finales
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e Realizar copias de seguridad periddicas de la base de datos de Zabbix.

e Mantener actualizado el software a la version mas reciente y estable.

e Revisar las politicas de notificacion y autenticacion cada semestre.

e Capacitar de forma continua al personal encargado del monitoreo.

¢ Documentar todos los cambios realizados en la configuracion del sistema.
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Anexo 4. Manual de configuracion de Agentes Zabbix

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

CARRERA DE COMPUTACION

MANUAL DE CONFIGURACION DE AGENTES ZABBIX

SW-DMZ(config)#snmp-server community public RO
SW-DMZ(config)#snmp-server community private RW

SW-DMZ(config)#snmp-server community UPEC-SNMP RO
SW-DMZ(config)#

Zabbix es una herramienta de monitoreo de red que permite supervisar, en tiempo real, el
funcionamiento de servidores, equipos y servicios dentro de una institucion. Su proposito
es detectar fallos o lentitud en la red antes de que afecten a los usuarios, ofreciendo una
vision clara del rendimiento y del uso de los recursos tecnologicos.

A diferencia de otras soluciones comerciales, Zabbix es completamente open source, lo
que significa que no requiere licencias y puede adaptarse a las necesidades de cada
organizacion. Gracias a su interfaz web, los administradores pueden observar el estado
general de la red, recibir alertas automaticas y tomar decisiones preventivas para mantener
la estabilidad del sistema.

Segtiin TechRadar (2025), Zabbix se destaca como una de las herramientas de monitoreo
de red mas completas y potentes del mercado, gracias a su caracter open source, su alta
capacidad de personalizacion y su escalabilidad, lo que la convierte en una opcion ideal
para entornos institucionales y educativos donde se requiere control total sin costos de
licencia.

MANUAL PARA AGREGAR DISPOSITIVOS CON SNMP EN ZABBIX
1. Introduccion

El presente manual describe de manera clara y ordenada el proceso para agregar
dispositivos de red al sistema de monitoreo Zabbix utilizando el protocolo SNMP. Este
procedimiento se aplica a equipos como switches, routers y otros dispositivos que forman
parte de la infraestructura tecnologica de la institucion.
El objetivo es garantizar una integracion correcta que permita obtener métricas confiables
sobre trafico, disponibilidad y rendimiento de la red.

2. Requisitos previos

Antes de iniciar el proceso en Zabbix, es necesario verificar que el dispositivo a integrar
cumpla con las siguientes condiciones:

1. El equipo debe tener habilitado el servicio SNMP.

2. Debe estar configurada una comunidad SNMP con permisos de lectura.
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3. Elservidor Zabbix debe tener acceso a la direccion IP del dispositivo.

4. Debe conocerse la comunidad SNMP, la version del protocolo y la direccion IP
del equipo.

En el caso de los switches Cisco, una configuracion tipica de comunidades SNMP puede
ser la siguiente:

SW-DMZ(config)#snmp-server community public RO
SW-DMZ(config)#snmp-server community private RW

SW-DMZ(config)#snmp-server community UPEC-SNMP RO
SW-DMZ(config)#

Para el monitoreo en Zabbix se utilizara la comunidad configurada como lectura (RO),
en este caso: UPEC-SNMP.

3. Acceso a la seccion de creacion de hosts
Para iniciar el proceso de incorporacion del dispositivo:
1. Ingresar al panel de Zabbix.
2. Enel menu lateral izquierdo seleccionar la opcion “Monitoring”.
3. Dentro de esta seccion, seleccionar “Hosts”.
4. Hacer clic en el boton “Create host”.
4. Configuracion del nuevo host
Al abrirse la ventana de creacion de host, se deben completar varios campos esenciales.
4.1. Datos generales del host
En la pestaia “Host”, completar los siguientes campos:

e Host name: Es el nombre con el cual se identificara el dispositivo dentro de
Zabbix.
Ejemplo: Switch DMZ.

¢ Visible name: Puede colocarse el mismo nombre del host o una descripcion mas
detallada.

o Templates: Se selecciona la plantilla correspondiente al tipo de equipo que se va
a monitorear.
Para un switch Cisco se utiliza la plantilla “Cisco IOS by SNMP”.

e Host groups: Este campo permite organizar el dispositivo dentro de un grupo.
Ejemplo: UPEC NETWORK.
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Hostname | Swich DMZ

Visibie name

O 05 by s Soea
PRI < v v x] seect
soip [ 27083 & o [ @ s
SNMP verson  SNMPY2 v
SN commnty_ (BSNAIP_COMMUNTY)
Max regetiion count @ 10

4.2. Configuracién de la interfaz SNMP

La interfaz SNMP es fundamental, ya que define la manera en que Zabbix se comunicara
con el dispositivo.

Los campos deben completarse de la siguiente manera:
e Type: Seleccionar SNMP.

e IP address: Colocar la direccion IP del dispositivo a monitorear.
Ejemplo mostrado: 172.20.1.3.

¢ DNS name: Dejar vacio si no se utiliza DNS.
e Connect to: Seleccionar IP.

e Port: Mantener el valor por defecto, 161.

e SNMP version: Seleccionar SNMPv2.

¢ SNMP community: Ingresar la comunidad configurada previamente en el equipo.
Ejemplo: UPEC-SNMP.

¢ Use combined requests: Mantener activado si aparece disponible.

Una vez completados todos los datos, hacer clic en el boton “Add”.

5. Verificacion del funcionamiento

Después de agregar el dispositivo, es necesario confirmar que Zabbix esta recibiendo
informacion correctamente.

Para ello:
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1. Ir al ment “Monitoring”. i

2. Seleccionar “Latest data”.
3. Elegir el host recién creado.

4. Verificar que aparezcan métricas como trafico, estado de interfaces, uptime, y
otros parametros.

Si no se visualizan datos, se recomienda revisar:
¢ Que la comunidad SNMP sea la correcta.
¢ Que el dispositivo permita consultas SNMP desde la IP del servidor Zabbix.
¢ Que no existan bloqueos de firewall.

¢ Que la direccion IP del host esté correctamente configurada.

ZABBIX <« * [ creaerost B3]

New host

Host PMI Togs  Macrs  Inwenfy  Enciyption  Value mapping

QIR o< o x| sea

Interfaces

I ovs | ® Remove

shp [ 1722013

SNMP version SNMPYZ v
* SNMP community  UPEC-SNMP
553 Services Max reetition court @ 10
) Inventory v Use combined requests
#dd
1 Reports
+] Data cofle Cance!

6. Observaciones importantes

e La plantilla seleccionada determina qué tipo de informacion recopilara Zabbix.
Para equipos Cisco es necesario usar una plantilla SNMP compatible.

o Siel host no genera datos, es conveniente realizar una prueba de conexion SNMP
desde consola, utilizando comandos como snmpwalk, para confirmar que la
comunidad y la IP son correctas.

e Las comunidades SNMP deben mantenerse seguras, evitando el uso de nombres
genéricos como “public” o “private”.
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