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RESUMEN 

 

 

La presente investigación tiene como objetivo analizar el comportamiento del tráfico 

de red en la Universidad Politécnica Estatal del Carchi (UPEC) mediante el uso de una 

herramienta especializada de monitoreo, con el propósito de identificar problemas 

en la infraestructura de red y proponer soluciones orientadas a mejorar la calidad del 

servicio para estudiantes, docentes y personal administrativo. Para ello, el estudio se 

desarrolló bajo un enfoque metodológico mixto, integrando técnicas cuantitativas y 

cualitativas. Inicialmente, se seleccionó la herramienta de monitoreo Zabbix, 

evaluando su capacidad para analizar el tráfico, su impacto en la congestión y su 

aporte al rendimiento de la red institucional. Posteriormente, a través del monitoreo 

en tiempo real de interfaces críticas, se identificaron los tipos de conexiones que 

generan mayor saturación, así como patrones de uso del tráfico concentrados en 

horarios y rutas específicas. El análisis cuantitativo permitió medir el impacto del 

exceso de tráfico en la calidad del servicio, considerando indicadores como el uso 

de ancho de banda, la latencia, la pérdida de paquetes y la disponibilidad de los 

servicios digitales. Estos resultados se complementaron con el análisis cualitativo, que 

incluyó encuestas a estudiantes, docentes y personal administrativo, además de una 

entrevista al personal del área de Tecnologías de la Información y Comunicación, 

con el fin de conocer la percepción de los usuarios sobre el desempeño de la red. 

Los resultados evidencian que el incremento del tráfico digital, especialmente en 

periodos de alta actividad académica y administrativa, afecta la estabilidad y 

velocidad de los servicios institucionales. Finalmente, se proponen recomendaciones 

orientadas a optimizar la gestión del tráfico, como la priorización de servicios, el 

refuerzo de interfaces críticas, la segmentación lógica de la red y la configuración de 

alertas inteligentes, con el objetivo de garantizar una conectividad más estable y 

eficiente para la comunidad universitaria. 

 

Palabras Claves: Trafico de redes, calidad de servicio, monitoreo en tiempo real, 

gestión del tráfico, segmentación de red.  
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ABSTRACT  

 

 

 

The present research aims to analyse the behaviour of network traffic at the State  

Polytechnic University of Carchi (UPEC) through the use of a specialized monitoring 

tool, in order to identify issues within the network infrastructure and propose solutions 

aimed at improving service quality for students, faculty members, and administrative 

staff. To this end, the study was conducted under a mixed-methods approach, 

integrating both quantitative and qualitative techniques. In the initial stage, the 

monitoring tool Zabbix was selected, and its capacity to analyse network traffic, its 

impact on congestion, and its contribution to the performance of the institutional 

infrastructure were evaluated. Subsequently, through real-time monitoring of critical 

interfaces, the types of connections generating the highest levels of saturation were 

identified, as well as traffic usage patterns concentrated at specific times and along 

particular routes. The quantitative analysis made it possible to measure the impact of 

excessive traffic on service quality by considering indicators such as bandwidth 

utilization, latency, packet loss, and the availability of digital services. These results 

were complemented by a qualitative analysis that included surveys administered to 

students, faculty members, and administrative staff, as well as an interview with 

personnel from the Information and Communication Technologies department, in 

order to assess users’ perceptions of network performance. The findings reveal that the 

increase in digital traffic, particularly during periods of high academic and 

administrative activity, negatively affects the stability and speed of institutional 

services. Finally, recommendations are proposed to optimize network traffic 

management, including service prioritization, reinforcement of critical interfaces, 

logical network segmentation, and the configuration of intelligent alerts, with the aim 

of ensuring more stable and efficient connectivity for the university community. 

 

Keywords: Network traffic, quality of service, real-time monitoring, traffic   

management, network segmentation.
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INTRODUCCIÓN  

En la actualidad, el monitoreo de red en tiempo real se ha convertido en un 

componente esencial para garantizar el correcto funcionamiento de los servicios 

tecnológicos dentro de una institución. Cuando el tiempo de respuesta y la 

disponibilidad del servicio es fundamental poder reconocer y responder rápidamente 

a fallas o amenazas marca la diferencia entre un sistema estable y uno vulnerable. 

Según IBM (2023), las soluciones modernas de monitoreo ofrecen una amplia 

visibilidad del tráfico y permiten responder ante posibles ciberataques con mayor 

eficiencia gracias a la automatización en la detección y el análisis de amenazas. 

Las redes IP constituyen hoy la base sobre la cual operan la mayoría de las 

aplicaciones y servicios digitales. Actividades indispensables como 

videoconferencias, clases virtuales y otros procedimientos administrativos. Sin 

embargo, a medida que aumentan los usuarios, los dispositivos conectados y los 

servicios digitales, la gestión eficiente del tráfico de Internet se vuelve más compleja. 

Esto requiere habilidades técnicas de mayor nivel para asegurar que Internet controle 

el continuo y la calidad de los servicios ofrecidos. 

Al igual que en otras instituciones educativas, la Universidad Politécnica del Estatal de 

Carchi (UPEC), también ha transformado digitalmente actividades académicas y 

administrativas. Sin embargo, el aumento de la demanda tecnológica ha revelado 

algunos problemas de conectividad y saturación de la red que impactan el desarrollo 

normal de las actividades académicas y administrativas. Una breve desconexión de 

la red, por ejemplo, puede detener las clases virtuales, interrumpir la investigación y 

detener procedimientos esenciales. Esto demuestra claramente que el rendimiento 

de la red y la conectividad es más que un aspecto técnico; es una condición para el 

desempeño eficiente y seguro de la universidad. 

Frente a esta situación, es evidente que el análisis del tráfico de red y el control del 

perímetro institucional no son alternativas, sino más bien una necesidad que se 

transforma en una estrategia a seguir para optimizar el sistema de recursos 

tecnológicos. Gracias al uso de herramientas como Zabbix los administradores de red 

monitorean la actividad y el flujo de datos, a través de reconocer aquellos momentos 

de mayor congestión para prevenir el fallo y mejorar la experiencia del usuario. Estas 

prácticas gestionan, de manera óptima, el ancho de banda y favorecen la Quality 
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of Service (QoS) para que, cada uno de los usuarios, tenga conexión estable y 

confiable.  

El presente trabajo de investigación tiene fundamentalmente la evaluación del 

tráfico de red de la UPEC, así como, analizar el impacto en la calidad de servicio, y 

realizar propuestas de mejora que permitan optimizar la infraestructura tecnológica 

institucional. Para ello, se seguirá una metodología que tenga un enfoque de tipo 

mixto, en la que se integren técnicas de análisis cualitativo y cuantitativo. Así se 

identificarán no solo los problemas conocidos, sino que se plantearán acciones 

concretas con el objetivo de tener una red más rápida, estable y segura, para el 

disfrute de toda la comunidad universitaria. 
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I. EL PROBLEMA 

1.1. PLANTEAMIENTO DEL PROBLEMA 

En el ámbito global, las redes IP han tomado un rol central en la operación de 

instituciones académicas y organizaciones que dependen de servicios digitales. A 

medida que aumentan las videoconferencias, plataformas virtuales y sistemas 

alojados en la nube, las redes requieren mecanismos de observación continua para 

garantizar un rendimiento estable. La literatura reciente subraya que la gestión 

adecuada de la Calidad de Servicio (QoS) depende de monitorear, en tiempo real, 

los indicadores clave de desempeño. Cristobo et al. (2024), señala que “asegurar una 

adecuada Quality of Service requiere medir de manera continua el retardo, el jitter, 

la pérdida de paquetes y el consumo de ancho de banda” (p. 3). 

Asimismo, el monitoreo se ha convertido en una pieza esencial para anticiparse a 

caídas o saturación de la red. Fotopoulou et al. (2021) afirma que “network 

performance monitoring is essential to identify congestion, detect anomalies, and 

ensure acceptable levels of Quality of Service in modern IP networks” (p. 4). Esto 

resalta que la estabilidad de los servicios digitales depende directamente de la 

capacidad de analizar el tráfico IP de manera constante y precisa. 

En Ecuador, distintos estudios coinciden en que la infraestructura tecnológica y la 

calidad de los servicios digitales se han vuelto determinantes para el funcionamiento 

adecuado de las instituciones educativas. Hernández (2024) destaca que “el 

desempeño de la infraestructura tecnológica sigue siendo un factor decisivo para la 

continuidad y la calidad de los procesos educativos en Ecuador” (p. 52). 

Además, evaluaciones recientes han identificado brechas internas entre 

universidades, especialmente en la administración y el rendimiento de sus 

plataformas digitales. Morán (2024) sostiene que “existen diferencias significativas en 

la calidad y rendimiento de los servicios web universitarios, lo que refleja desafíos en 

la gestión tecnológica institucional” (p. 115). Estas observaciones dejan en evidencia 

que, dentro del país, las instituciones enfrentan el reto de mejorar la estabilidad, 
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disponibilidad y gestión del tráfico en sus redes para garantizar la continuidad 

académica. 

Este contexto nacional muestra claramente que, sin herramientas de monitoreo 

especializadas, las universidades ecuatorianas no pueden identificar oportunamente 

problemas de saturación, pérdida de paquetes o lentitud en sus sistemas, lo que 

afecta tanto a estudiantes como a docentes y personal administrativo. 

Dentro de la Universidad Politécnica Estatal del Carchi (UPEC), la red institucional se 

ha convertido en el eje que sostiene el aula virtual, el sistema académico, las 

plataformas de comunicación, los servicios administrativos y los recursos digitales de 

apoyo a la docencia. El uso constante de estas herramientas ha incrementado el 

tráfico IP, exigiendo una supervisión más detallada de la infraestructura. Sin embargo, 

actualmente la UPEC no cuenta con un sistema integral de monitoreo, que permita 

observar el comportamiento del tráfico en tiempo real, analizar tendencias o 

identificar puntos críticos de saturación. 

La evidencia científica muestra que esta falta de monitoreo puede generar 

problemas silenciosos que se vuelven visibles solo cuando el servicio ya está afectado. 

Pranata et al. (2023) explican que “las redes de los campus suelen sufrir degradación 

del rendimiento durante las horas pico, principalmente por saturación de ancho de 

banda y flujos de tráfico no gestionados” (p. 6). Del mismo modo, Altmemi (2022) 

advierte que “sin monitoreo continuo, la congestión, la pérdida de paquetes y la 

degradación del servicio permanecen sin detectarse hasta que afectan 

directamente a los usuarios” (p. 605). 

Para la UPEC, esta situación implica riesgos concretos: intermitencias en el aula virtual, 

lentitud en el sistema académico, fallos en videoconferencias, caídas en los servicios 

web y dificultades para mantener la calidad educativa. Todo esto evidencia un 

problema central: la universidad depende cada día más de su infraestructura 

tecnológica, pero carece de herramientas que permitan medir, analizar y mejorar el 

comportamiento real del tráfico IP. 

1.2. FORMULACIÓN DEL PROBLEMA 

¿Cómo afecta el crecimiento del tráfico digital en la calidad de los servicios y qué 

soluciones de monitoreo en tiempo real podrían optimizar el rendimiento de la red en 

la Universidad Politécnica Estatal del Carchi? 
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1.3. JUSTIFICACIÓN 

En la actualidad, contar con un acceso a Internet seguro, rápido y confiable 

constituye uno de los pilares fundamentales para el funcionamiento eficiente de 

cualquier institución de educación superior. Las universidades modernas dependen 

cada vez más de infraestructuras tecnológicas basadas en redes IP, que permiten el 

funcionamiento de aplicaciones académicas y administrativas como plataformas de 

aprendizaje virtual, correos institucionales, videoconferencias, sistemas de gestión 

educativa y servicios en la nube. En este contexto la calidad del servicio se convierte 

en un elemento primordial para garantizar que las actividades funciones sin 

interrupciones ni demoras ni pérdida de información. 

En la Universidad Politécnica Estatal del Carchi, UPEC, se han detectado errores 

asociados a la gestión del tráfico de red en diferentes periodos académicos. Los 

errores más habituales son la lentitud para ingresar en plataformas como Moodle, las 

interrupciones en video llamadas, la perdida temporal de acceso a diferentes 

recursos institucionales, el que afecta la productividad, la continuidad académica y 

la calidad del aprendizaje en ambientes digitales. 

Por eso, es importante revisar con cuidado cómo se comporta el tráfico de la red 

usando herramientas especializadas como Zabbix, que permiten monitorear el ancho 

de banda, la latencia, las pérdidas de paquetes y otros parámetros clave. La 

investigación está fundamentada en un conjunto de procesos sistemáticos críticos y 

empíricos que se aplican al estudio de fenómeno o problema (Hernández-Sampieri, 

Fernández Collado & Baptista-Lucio, 2022). En pocas palabras, usar Zabbix permite 

detectar a tiempo cuando la red se satura o falla, lo que ayuda a aprovechar mejor 

los recursos tecnológicos que tenemos. Este trabajo tiene sentido porque responde a 

lo que realmente necesita la comunidad universitaria, que depende de internet para 

sus clases, trabajos y trámites administrativos. Además, es totalmente viable porque 

se usa herramientas de monitoreo gratuitas y de código abierto, y cuenta con el 

apoyo del TIC de la UPEC, lo que da acceso a datos reales del tráfico de la red. 

Al final, este estudio aporta valor en dos frentes, por un lado, en lo técnico, ayudará 

a mejorar las habilidades para gestionar eficientemente el tráfico de la red y aplicar 

mejoras continuas. Desde el ámbito institucional, sus resultados servirán como base 

para la toma de decisiones sobre infraestructura tecnológica, fomentando un servicio 
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digital más estable, sostenible y alineado con los objetivos de calidad educativa de 

la universidad. 

1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACIÓN 

1.4.1. Objetivo General 

Analizar el comportamiento del tráfico de red en la Universidad Politécnica Estatal 

del Carchi mediante una herramienta especializada, la identificación de 

problemas y el planteamiento de soluciones para la mejora de calidad de servicio 

para estudiantes, docentes y personal. 

1.4.2. Objetivos Específicos 

• Seleccionar una herramienta de monitoreo de la red enfocándose en su 

impacto en la congestión y el rendimiento de la red, obteniendo los resultados 

correspondientes.  

• Identificar qué tipos de conexiones saturan la red de la universidad y detección 

de patrones de uso que permitan proponer estrategias para la optimización 

de la red. 

• Medir cómo el exceso de tráfico provoca problemas en la calidad de servicio 

en la UPEC. 

1.4.3. Preguntas de Investigación 

¿Qué herramienta de monitoreo se adapta mejor a la realidad de la UPEC y cómo 

ayuda, en la práctica, a entender y controlar la congestión y el rendimiento de la 

red? 

¿Qué tipos de conexiones son las que más saturan la red universitaria y qué patrones 

de uso diario se pueden descubrir para plantear mejoras reales en su 

funcionamiento? 

¿Cómo influye el exceso de tráfico en la calidad del servicio que reciben estudiantes, 

docentes y personal administrativo dentro de la UPEC? 
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II. FUNDAMENTACIÓN TEÓRICA 

2.1. ANTECEDENTES DE LA INVESTIGACIÓN  

Varios estudios han investigado los problemas de tráfico y seguridad en las redes 

universitarias, pero hasta hace poco no se habían planteado soluciones prácticas 

para mejorar su funcionamiento o hacerlas más eficientes. 

El trabajo de Ríos y Fermín (2009) quiso entender cómo funciona realmente el tráfico 

en una red universitaria. Para lograrlo, usaron Colasoft Capsa y estuvieron 

monitoreando la red durante toda una semana, viendo cómo se movían los datos 

entre los sistemas académicos y administrativos. Con este análisis, encontraron los 

momentos donde la red se cargaba más, los picos que se formaban cuando la gente 

descargaba archivos pesados, y las variaciones que afectaban el rendimiento. 

Aunque la infraestructura funcionaba bien en general, estos cambios puntuales 

dejaron claro que es fundamental estar monitoreando el tráfico todo el tiempo. 

Su investigación muestra que vigilar la red de forma constante ayuda a evitar fallas 

antes de que pasen, planificar mejoras con anticipación y asegurar un servicio 

confiable, especialmente cuando hay muchas aplicaciones funcionando al mismo 

tiempo y compitiendo por los mismos recursos. 

En los últimos años, varios estudios han demostrado que las redes actuales, sobre todo 

las que incluyen dispositivos IoT, todavía no tienen sistemas lo suficientemente sólidos 

para detectar y controlar el tráfico extraño o fuera de lo normal. Esta falta de 

herramientas especializadas no solo afecta el rendimiento de la infraestructura 

tecnológica, sino que también hace más difícil identificar a tiempo cualquier 

irregularidad o posible fallo. 

Sobre este tema, Vigoya Morales (2023) señala que la falta de sistemas específicos 

para detectar anomalías en el tráfico IoT ha despertado un interés creciente entre los 

investigadores, quienes buscan desarrollar soluciones que permitan identificar 

comportamientos raros de forma eficiente (p. 4). Este planteamiento refuerza la 

necesidad de implementar herramientas de monitoreo más potentes en las redes 

institucionales. Un ejemplo claro es Zabbix, que ayuda a gestionar mejor el tráfico, 
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detectar problemas antes de que se agraven y asegurar un buen nivel de calidad en 

el servicio. 

La seguridad en las redes informáticas se ha vuelto un tema fundamental, 

especialmente porque cada vez hay más amenazas y necesitamos herramientas que 

puedan detectar actividades sospechosas en el tráfico de datos. Sobre esto, Guinea 

Cabrera (2023) explica que los sistemas de detección de intrusos (IDS) son una 

herramienta poderosa para defenderse de intentos de invasión a redes privadas, ya 

que monitorean el tráfico que circula por la red y alertan cuando detectan algo fuera 

de lo común (pp. 60–66). 

Esto deja claro lo importante que es vigilar constantemente cómo se comporta la red 

para anticipar a los riesgos y proteger la infraestructura tecnológica. Para esta 

investigación, este punto es clave porque confirma que el monitoreo continuo ya sea 

con IDS, sistemas de análisis o plataformas como Zabbix es indispensable para 

mantener la estabilidad y la calidad del servicio en redes institucionales como la de 

la UPEC. 

Yaseen et al. (2021) hicieron un análisis detallado sobre cómo funcionan los sistemas 

de monitoreo en grandes centros de datos, buscando formas más eficientes de 

recopilar información sin disparar los costos operativos. Durante su investigación, 

notaron que aunque estos lugares monitorean constantemente cosas como la 

latencia, el uso de los enlaces, la temperatura de los equipos y los errores en la red, 

muchas de estas mediciones se hacen con demasiada frecuencia. Esto termina 

consumiendo recursos de manera innecesaria: espacio de almacenamiento, 

capacidad de procesamiento y ancho de banda. 

Para resolver este problema, los autores aplicaron conceptos del procesamiento de 

señales, en particular el teorema de Nyquist Shannon, para determinar la frecuencia 

mínima con la que se puede medir sin perder información importante. Con esto 

demostraron que es posible reducir bastante los costos sin afectar la calidad del 

análisis. Como ellos mismos indican, monitorear continuamente una amplia variedad 

de métricas de rendimiento y fallas se ha convertido en una parte crucial para operar 

redes de centros de datos a gran escala (Yaseen et al., 2021, p. 1), destacando la 

importancia de tener soluciones de monitoreo continuas pero eficientes. 

Este estudio es valioso para mi investigación porque refuerza la necesidad de 

implementar herramientas accesibles, de bajo costo y capaces de ofrecer 
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supervisión constante, como lo hace Zabbix en redes institucionales como la de la 

UPEC. 

Guo, Li, Liu y Yang (2023) desarrollaron un modelo de gestión de tráfico para redes 

de backbone en entornos IoT utilizando redes neuronales gráficas (GNN). Su estudio 

demostró que, cuando el tráfico crece de forma descontrolada, la red empieza a 

sufrir problemas de rendimiento como congestión, latencia elevada y pérdida de 

paquetes, especialmente en infraestructuras donde muchos dispositivos comparten 

los mismos recursos. Los autores muestran que el análisis inteligente del tráfico permite 

detectar patrones de saturación antes de que afecten el servicio, lo cual resulta 

fundamental para instituciones que dependen de la conectividad continua. 

Aunque el trabajo está orientado a redes IoT, sus conclusiones son aplicables a 

entornos educativos como la UPEC, donde cientos de dispositivos se conectan 

simultáneamente y generan cargas variables a lo largo del día. Este antecedente 

confirma la importancia de monitorear el tráfico en tiempo real, analizar 

comportamientos anómalos y aplicar mecanismos de gestión preventiva para evitar 

la congestión, lo que respalda directamente el uso de herramientas de monitoreo 

como Zabbix en infraestructuras académicas. 

2.2. MARCO TEÓRICO  

2.2.1 Redes IP 

Las redes IP (Internet Protocol) son básicamente la columna vertebral de cómo 

comunicamos digitalmente hoy en día. Son el medio que permite que nuestros 

dispositivos intercambien información, ya sea a través de Internet o de redes privadas. 

Este protocolo establece las reglas de juego: cómo se dividen los datos en pequeños 

paquetes, cómo encuentran su camino y cómo se vuelven a armar cuando llegan a 

su destino. "Effective traffic monitoring is essential for maintaining stable and reliable 

network performance in modern IoT backbone infrastructures."(Guo et al., 2023, p. 2). 

Si pensamos en una institución como la Universidad Politécnica Estatal del Carchi 

(UPEC), las redes IP son las que mantienen funcionando todo lo importante: las aulas 

virtuales, el correo institucional, los sistemas de información, la transferencia de 

archivos y las videoconferencias. El problema es que cada vez hay más usuarios y 

más dispositivos conectados, lo que genera una cantidad enorme de tráfico. Si este 

tráfico no se maneja bien, empezamos a ver problemas: la red se congestiona, todo 
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va más lento y se pierden paquetes de datos, lo cual afecta directamente la calidad 

del servicio que reciben los usuarios. 

En redes de alta velocidad, el aumento del tráfico combinado con la falta de 

políticas claras de administración puede crear cuellos de botella que terminan 

bajando el rendimiento general. Por eso es tan importante implementar políticas que 

prioricen ciertos tipos de tráfico y mantener un monitoreo constante para asegurar 

que todo funcione de manera estable. 

Al final del día, las redes IP no son solo el canal por donde pasa la información entre 

sistemas, sino que son un elemento estratégico fundamental que define si las 

operaciones pueden continuar sin problemas y si los servicios tecnológicos de una 

institución educativa funcionan de manera eficiente. 

2.2.2 Tráfico de Red 

El tráfico de red es básicamente todo el flujo de datos que se mueve por una 

infraestructura tecnológica en un momento dado. Hablamos de diferentes tipos de 

información que viajan al mismo tiempo: voz, video, archivos, contenido multimedia, 

y más, todos compitiendo por los mismos recursos del sistema. Como señala S. Saha, 

2022 We investigated and evaluated the performance of different statistical 

prediction models for real IP network traffic; and showed a significant improvement in 

prediction using the rolling prediction technique. 

En las redes de instituciones como universidades, el tráfico puede cambiar 

drásticamente según la hora del día, cuánta gente está conectada y qué 

aplicaciones están usando. Por ejemplo, en la UPEC durante las horas más ocupadas, 

la red puede saturarse porque todos están usando plataformas al mismo tiempo. Esto 

no solo hace que todo vaya más lento, sino que afecta directamente la experiencia 

de los usuarios y puede incluso impactar el rendimiento académico de estudiantes y 

docentes. 

Para entender qué está pasando en la red, se usan herramientas de monitoreo como 

Wireshark, NetFlow, MRTG o Zabbix. Estas permiten ver en tiempo real cómo está 

funcionando la red, identificar dónde se están formando cuellos de botella, detectar 

si se están perdiendo paquetes de datos, medir las variaciones en la latencia (lo que 

se conoce como jitter) y encontrar comportamientos raros que podrían ser señal de 

problemas de seguridad (IBM, 2023). 
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Tener un buen control del tráfico es fundamental para que las redes modernas 

funcionen de manera eficiente y estable, especialmente cuando hay muchos 

dispositivos conectados. En el caso de la UPEC, analizar el tráfico no solo ayuda a 

entender mejor cómo se comporta la red, sino que también permite crear una base 

sólida para implementar políticas de optimización que sean sostenibles a largo plazo. 

2.2.3 Calidad de Servicio (QoS) 

La calidad de servicio, o QoS (Quality of Service), se refiere básicamente a todas esas 

técnicas y mecanismos que usa una red para ofrecer un rendimiento estable y 

apropiado según el tipo de tráfico que esté manejando. La idea principal es asegurar 

que las aplicaciones más delicadas, como las llamadas por Internet, las 

videoconferencias o los sistemas que funcionan en tiempo real, reciban la prioridad 

que necesitan para operar sin problemas. Como bien lo explica Fortinet, "la QoS es el 

uso de mecanismos o tecnologías que funcionan en una red para controlar el tráfico 

y garantizar el rendimiento de aplicaciones críticas con capacidad de red limitada" 

(Fortinet, s. f.). 

En la práctica, lo que hace la QoS es permitir que la red reserve ancho de banda 

para ciertos servicios, reduzca los retrasos (latencia) y las variaciones en esos retrasos 

(jitter), y evite que se pierdan paquetes de datos. Todo esto hace que la experiencia 

del usuario se mantenga fluida incluso cuando hay mucha gente usando la red al 

mismo tiempo. Esto es particularmente importante en lugares como la UPEC, donde 

miles de dispositivos y usuarios están conectados simultáneamente realizando 

actividades académicas, administrativas y de investigación. 

Por eso, la calidad de servicio se considera un indicador clave de cómo está 

funcionando realmente la red. Al monitorear cosas como cuánto ancho de banda 

se está usando (medido en Mbps), cuántos paquetes por segundo está procesando 

la red (pps), la latencia (en milisegundos) y el jitter, podemos saber si la red está 

cumpliendo con lo que se espera de ella. Cuando la QoS es buena, las aplicaciones 

funcionan sin problemas, las videollamadas no se cortan y todos los servicios están 

disponibles. Pero cuando la QoS es mala, empiezan a aparecer retrasos, la calidad 

del audio y video baja, hay desconexiones y todo tipo de interrupciones molestas. 

En el contexto del monitoreo con herramientas como Zabbix, la QoS cobra aún más 

importancia. Con sus paneles de control, gráficos que muestran lo que está pasando 

en tiempo real y mapas de la red, se puede detectar cuándo hay congestión, 
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identificar comportamientos extraños en el tráfico y anticiparse a posibles fallos que 

podrían dejar servicios fuera de línea. Esto le permite al equipo de TIC actuar rápido, 

ya sea ajustando las prioridades del tráfico, aplicando nuevas políticas de gestión o 

reservando los recursos que hacen falta. 

Dado que estamos hablando de la variable "Calidad de Servicio (QoS)", tiene mucho 

sentido usar indicadores como latencia, jitter, pérdida de paquetes, disponibilidad 

del servicio y uso del ancho de banda. Cada uno de estos refleja directamente el 

nivel de desempeño real que está experimentando el usuario final. 

En resumen, la QoS no es solo un concepto técnico más, sino que se convierte en 

algo fundamental para garantizar una experiencia educativa digital confiable. Esto 

es especialmente cierto en instituciones como la UPEC, que cada vez dependen más 

de plataformas virtuales, servicios en línea y una conectividad estable para llevar 

adelante sus actividades del día a día. 

2.2.4 Relación entre Tráfico IP y Calidad de Servicio 

La relación entre el tráfico IP y la calidad de servicio (QoS) es realmente estrecha y 

crucial, porque la forma en que se comporta el tráfico en la red afecta directamente 

lo que experimentan los usuarios. Conforme aumenta el número de dispositivos 

conectados, se diversifican las aplicaciones que usamos y crece el volumen de datos 

que se transmiten, la red puede empezar a mostrar señales de saturación, la 

velocidad puede volverse irregular o la latencia puede aumentar. Todo esto impacta 

inmediatamente la QoS, especialmente en aplicaciones delicadas como las 

videollamadas, las plataformas educativas en línea, las transmisiones en vivo o los 

sistemas institucionales que necesitan estabilidad y tiempos de respuesta rápidos. 

Como señala Cisco (2020), "el crecimiento del tráfico IP exige mecanismos eficientes 

de gestión y priorización para asegurar que los servicios críticos mantengan niveles 

aceptables de rendimiento". Esto pone de relieve que el tráfico IP no es solo la 

cantidad de información que viaja por la red, sino también la calidad con la que los 

usuarios realmente experimentan los servicios digitales. 

Cuando el tráfico se mantiene dentro de los límites que la red puede manejar, todo 

funciona con fluidez y la QoS se mantiene en buenos niveles. Sin embargo, cuando 

la demanda supera la capacidad disponible del ancho de banda o se concentra en 

ciertos momentos (como pasa en las horas pico en instituciones educativas), 

empiezan a aparecer problemas: congestión, pérdida de paquetes, aumentos en la 
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latencia y jitter. Todo esto termina afectando directamente la calidad del servicio y 

la experiencia que tienen los usuarios. 

Por eso es tan importante hacer un monitoreo constante del tráfico IP. Este 

seguimiento permite anticipar a los picos de carga, detectar comportamientos raros 

o inusuales, y aplicar estrategias de administración que distribuyan los recursos de la 

red de manera más eficiente. Herramientas como Zabbix juegan un papel 

fundamental aquí, ya que entregan información en tiempo real sobre el volumen de 

datos, cómo se está usando el ancho de banda, el estado de las conexiones y el 

desempeño general de los dispositivos. Con esta información, los equipos de 

tecnología pueden tomar mejores decisiones, como ajustar las prioridades del tráfico, 

ampliar la capacidad de ciertos enlaces o modificar las políticas de gestión para 

mantener la QoS en niveles aceptables. 

En conclusión, mientras el tráfico IP muestra el flujo de información que circula por la 

red, la QoS  indica qué tan bien la infraestructura está respondiendo a esa demanda. 

Ambas variables están completamente interconectadas: un tráfico elevado sin una 

gestión adecuada puede deteriorar significativamente la calidad del servicio, pero 

con un monitoreo eficiente y políticas de control bien implementadas, es posible 

mantener la QoS estable incluso cuando hay mucha demanda. 

2.2.5 Herramientas y Técnicas de Gestión del Tráfico con QoS 

La gestión del tráfico es algo fundamental para asegurar una buena Calidad de 

Servicio (QoS) en las redes IP. Básicamente, su trabajo consiste en organizar, priorizar 

y controlar cómo fluyen los datos por la red, evitando que se congestione, 

reduciendo los retrasos y asegurando que las aplicaciones más delicadas puedan 

funcionar sin problemas. A medida que las redes crecen con más usuarios, más 

dispositivos y más aplicaciones, se vuelve cada vez más necesario tener técnicas y 

herramientas que permitan administrar todo ese tráfico de manera eficiente y 

adaptada a lo que realmente necesita el entorno. 

En este sentido, Juniper Networks (2021) señala que "la gestión de tráfico basada en 

QoS permite asignar prioridades y recursos de red de forma inteligente, asegurando 

que los servicios esenciales mantengan un rendimiento estable incluso bajo 

condiciones de alta demanda". Esto resalta que la QoS no es solo medir cómo está 

funcionando la red, sino también aplicar mecanismos que garanticen que los datos 

circulen de forma ordenada y eficiente. 
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Entre las técnicas más utilizadas están las siguientes: 

2.2.5.1 Clasificación y marcado de paquetes  

Esta técnica permite identificar qué tipo de tráfico está pasando por la red y ponerle 

etiquetas como DSCP o CoS. Así, los dispositivos que se encargan de dirigir ese tráfico 

pueden reconocer fácilmente qué paquetes necesitan mayor prioridad. 

2.2.5.2 Priorización del tráfico  

Una vez que el tráfico está clasificado, se crean colas de prioridad para asegurar que 

los paquetes más sensibles (como las videollamadas, las llamadas por Internet o los 

sistemas institucionales importantes) reciban un trato preferencial. Esto ayuda a 

reducir cortes, retrasos y problemas de calidad. 

2.2.5.3 Control de congestión y modelado del tráfico  

El traffic shaping controla la velocidad de transmisión para evitar que la red se sature 

y para suavizar los picos de uso, mientras que el policing se asegura de que no se 

sobrepase el ancho de banda asignado. Estas técnicas ayudan a que la red se 

mantenga estable. 

2.2.5.4 Asignación de ancho de banda  

Esto consiste en reservar una parte del ancho de banda específicamente para 

servicios esenciales. Es especialmente útil en instituciones que dependen de 

plataformas educativas en línea, reuniones virtuales o servicios administrativos que no 

pueden fallar. 

2.2.5.5 Enrutamiento basado en rendimiento  

Algunas redes tienen la capacidad de elegir rutas más eficientes según la latencia, 

la pérdida de paquetes o el nivel de congestión que haya en ese momento, 

buscando siempre mejorar el rendimiento final del servicio. 

2.2.5.6 Monitoreo en tiempo real  

Herramientas como Zabbix, NetFlow, SNMP o sFlow proporcionan información 

actualizada constantemente sobre cómo se está comportando el tráfico y en qué 

estado está la red. Con estas métricas (latencia, jitter, uso de ancho de banda, 

pérdida de paquetes) es posible detectar anomalías y ajustar las políticas de tráfico 

justo cuando se necesita. 
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En conjunto, todas estas técnicas y herramientas permiten mantener redes más 

equilibradas, estables y adaptadas a lo que necesitan sus usuarios. En entornos 

institucionales, donde conviven múltiples aplicaciones y servicios al mismo tiempo, la 

gestión del tráfico basada en QoS se convierte en algo esencial para garantizar una 

experiencia digital confiable, continua y de alto rendimiento. 

2.2.6 Debian 

Debian se ha ganado un lugar muy respetado dentro del mundo tecnológico como 

una de las distribuciones de GNU/Linux más confiables, gracias a su estabilidad, 

seguridad y a la filosofía comunitaria que hay detrás de su desarrollo. Su arquitectura 

está diseñada para funcionar en entornos donde la fiabilidad no es negociable, 

como servidores de producción, infraestructuras institucionales y sistemas de 

monitoreo que necesitan estar disponibles todo el tiempo. Este enfoque se refleja en 

su política de actualizaciones, que es bastante cautelosa: incorpora nuevas versiones 

de software solo cuando ya han sido probadas a fondo, lo que garantiza un sistema 

predecible, seguro y que no falla de manera inesperada. Por todo esto, Debian es 

muy usado en administraciones públicas, universidades y centros de datos que 

necesitan entornos robustos y en los que puedan confiar. 

Una de sus características más destacadas es su sistema de gestión de paquetes 

basado en APT, una herramienta que hace muy fácil instalar, actualizar y administrar 

software sin tener que detener servicios importantes. Esta ventaja es particularmente 

útil cuando el sistema soporta herramientas de monitoreo como Zabbix, ya que el 

sistema operativo tiene que coordinar servicios web, bases de datos y procesos de 

red sin poner en riesgo la estabilidad del servidor. A esto se le suma su fuerte enfoque 

en la seguridad, respaldado por un equipo que se dedica a analizar vulnerabilidades, 

aplicar parches y mantener repositorios confiables, lo que ayuda a preservar la 

integridad del sistema en entornos críticos. 

La documentación oficial destaca que «Debian is renowned for being a very stable 

and secure operating system, suitable for servers and critical environments» (Debian 

Project, 2024). Este reconocimiento se basa en su amplia comunidad de 

desarrolladores, su ciclo de soporte prolongado y la transparencia en todo su proceso 

de desarrollo. Todas estas características hacen de Debian una plataforma sólida 

para sistemas de monitoreo de red, donde mantener las operaciones funcionando 
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es fundamental para capturar métricas de disponibilidad, tráfico y desempeño en 

tiempo real. 

En conclusión, Debian se posiciona como una opción muy recomendable para 

servidores de monitoreo. Su estabilidad probada, combinada con ciclos de 

actualización controlados y un sistema de administración eficiente, proporciona una 

base sólida para que plataformas como Zabbix funcionen bien. Estas cualidades 

reducen los riesgos operativos y aseguran que los procesos de supervisión se ejecuten 

de manera continua, incluso cuando hay mucha demanda. 

2.2.7 PostgreSQL 

PostgreSQL es un sistema de gestión de bases de datos relacional de código abierto 

que se ha ganado una sólida reputación gracias a su arquitectura comprobada, su 

fiabilidad y su capacidad para mantener la integridad de los datos, incluso en 

entornos críticos. Según su sitio oficial, «PostgreSQL has earned a strong reputation for 

its proven architecture, reliability, data integrity, robust feature set, extensibility, and 

the dedication of the open-source community behind the software to consistently 

deliver performant and innovative solutions». 

Desde la conformidad con el modelo ACID, la posibilidad de extenderla con tipos de 

datos personalizados y funciones definidas por el usuario, hasta su soporte para 

sistemas operativos variados, PostgreSQL ofrece un marco sólido para la gestión de 

la información. En su uso en contextos de monitoreo de red como el que se 

implementa para la variable “Tráfico de redes IP” y su impacto en la “Calidad de 

Servicio (QoS)”, estas cualidades resultan fundamentales: permiten capturar grandes 

volúmenes de métricas con consistencia, almacenarlas con integridad, procesarlas 

mediante consultas complejas y soportar un acceso simultáneo por múltiples usuarios 

sin degradación significativa del rendimiento. 

Al definir indicadores como Mbps, paquetes por segundo, tipos de protocolo y horas 

pico, y al emplear herramientas como Zabbix para la supervisión, la elección de 

PostgreSQL permite garantizar que los datos recopilados sean almacenados, 

consultados y presentados de manera confiable. La capacidad de particionar 

tablas, optimizar consultas, manejar replicación y soportar cargas elevadas 

contribuye directamente a asegurar que la infraestructura de monitoreo funcione de 

forma robusta y emplee los datos como un pilar para mejorar la QoS. 
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Por lo tanto, PostgreSQL no solo cumple con los requisitos técnicos de un entorno de 

monitoreo, sino que también ofrece una plataforma escalable, flexible y orientada a 

entornos institucionales de gran demanda, como es el caso de una universidad que 

gestiona redes intensivas y busca mejorar el servicio a estudiantes, facultad y 

administración. 

2.2.7.1 Tabla comparativa PostgreSQL 

Tabla 1. Tabla comparativa PostgreSQL 
Criterio MySQL/MariaDB PostgreSQL Referencias 

Rendimiento en cargas 

altas 

Bueno Excelente Zabbix LLC. (2024) 

Concurrencia Media Alta Zabbix LLC. (2024) 

Escalabilidad Aceptable Superior Zabbix LLC. (2024) 

Integridad de datos Buena Muy alta Zabbix LLC. (2024) 

Funciones avanzadas Limitadas Completas Zabbix LLC. (2024) 

Compatibilidad Zabbix Compatible Altamente 

recomendada 

Zabbix LLC. (2024) 

Consumo de recursos Bajo-Medio Medio Zabbix LLC. (2024) 

Facilidad administración Fácil Media Zabbix LLC. (2024) 

Respaldo y recuperación Buenas Muy robustas Zabbix LLC. (2024) 

Uso empresarial Popular Estándar crítico Zabbix LLC. (2024) 

La razón por la que PostgreSQL se erige como la mejor opción para un sistema de 

monitoreo es que combina tres factores esenciales: rendimiento, integridad de datos 

y escalabilidad. Gracias a su arquitectura orientada a transacciones, su excelente 

manejo de concurrencia y su capacidad para gestionar grandes volúmenes de 

métricas sin perder estabilidad, PostgreSQL garantiza que los datos de tráfico de red 

sean tratados con fiabilidad. En un entorno universitario donde la calidad del servicio 

depende de la correcta supervisión de la red, elegir PostgreSQL significa contar con 

una base sólida que respalde procesos de recolección, análisis e interpretación de 

datos y que así la variable dependiente “Calidad de Servicio (QoS)” sea medida con 

precisión, consistencia y bajo riesgo de fallo o latencia. 

2.2.8 Nginx 

Nginx es un servidor web de alto rendimiento que se usa muchísimo en infraestructuras 

modernas, principalmente por su arquitectura ligera y eficiente. A diferencia de otros 

servidores que funcionan con procesos o hilos, Nginx utiliza un modelo orientado a 

eventos que le permite manejar miles de conexiones al mismo tiempo sin consumir 

demasiados recursos. Esta característica lo posiciona como una solución ideal para 

plataformas de monitoreo de red, donde se requiere rapidez, estabilidad y 

capacidad para atender múltiples solicitudes al mismo tiempo. 
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Dentro de sistemas como Zabbix, el servidor web juega un papel esencial, ya que es 

responsable de entregar gráficos, paneles, alertas y reportes que se actualizan 

constantemente. En este contexto, Nginx contribuye a mejorar el rendimiento general 

al servir contenido estático como imágenes, hojas de estilo y scripts con gran rapidez, 

a la vez que trabaja eficientemente junto a PHP-FPM, tecnología necesaria para 

ejecutar el frontend de Zabbix. Su diseño optimizado reduce la latencia, minimiza el 

uso de memoria y evita bloqueos que puedan afectar la visualización de las métricas 

en tiempo real. 

La documentación oficial destaca estas ventajas al señalar que «Nginx was built to 

offer low memory usage and high concurrency, and it has been used to run some of 

the largest sites on the Internet» (NGINX, 2024). Este principio de diseño se refleja 

directamente en entornos institucionales y empresariales donde varios usuarios 

consultan simultáneamente información relacionada con el tráfico de red, la 

disponibilidad de servicios y la calidad del funcionamiento general de la 

infraestructura tecnológica. Gracias a su eficiencia, Nginx mantiene una respuesta 

estable incluso frente a cargas elevadas, lo que lo convierte en un componente 

estratégico para garantizar la fiabilidad del monitoreo. 

2.2.8.1 Tabla comparativa Nginx 

Tabla 2. Tabla comparativa Nginx 
Criterio Apache Nginx Referencias 

Modelo de 

procesamiento 

Procesos/Hilos Eventos Sysoev, I. (2024) 

Rendimiento bajo carga Bueno Excelente Sysoev, I. (2024) 

Consumo de recursos Alto Muy bajo Sysoev, I. (2024) 

Velocidad estática Buena Muy alta Sysoev, I. (2024) 

Compatibilidad Zabbix Compatible Recomendado Sysoev, I. (2024) 

Escalabilidad Media Alta Sysoev, I. (2024) 

Facilidad configuración Alta Media Sysoev, I. (2024) 

Seguridad Buena Muy alta Sysoev, I. (2024) 

Uso moderno Menor Muy común Sysoev, I. (2024) 

Nginx es considerado la mejor opción para implementar un sistema de monitoreo 

como Zabbix debido a su capacidad para manejar un alto número de conexiones 

con un bajo consumo de recursos. Su arquitectura moderna facilita tiempos de 

respuesta más rápidos, mayor estabilidad en la entrega de dashboards y un 

rendimiento constante aun cuando la plataforma procesa múltiples métricas en 

tiempo real. Estas ventajas aseguran una experiencia de monitoreo más fluida y 

confiable, especialmente en instituciones que requieren supervisión continua del 

tráfico de red y de la calidad del servicio. 
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2.2.9 Versión SNMP 

El protocolo Simple Network Management Protocol (SNMP) constituye un estándar 

universal para la gestión y supervisión de dispositivos de red como routers, switches, 

servidores, impresoras y enlaces de comunicación en entornos IP. Gracias a él, los 

administradores pueden recopilar métricas en tiempo real, detectar fallos, analizar el 

rendimiento y centralizar la administración de los equipos bajo una visión única. SNMP 

trabaja mediante agentes instalados en cada dispositivo y un sistema de monitoreo 

por ejemplo, Zabbix que consulta periódicamente dicha información con el fin de 

generar alertas y reportes para garantizar la operatividad de la red. 

“In typical uses of SNMP … administrative computers called managers have the task 

of monitoring or managing a group of hosts or devices on a computer network. Each 

managed system executes a software component called an agent that reports 

information via SNMP to the manager.” (Wikipedia, 2025) 

2.2.9.1 SNMPv2c para Zabbix 

2.2.9.1.1 Facilidad de configuración en Zabbix  

SNMPv2c requiere únicamente una community string, lo que permite configurarlo de 

manera rápida y sencilla en distintos dispositivos sin necesidad de ajustes avanzados. 

Esta simplicidad resulta especialmente útil en entornos donde se manejan equipos 

variados. 

2.2.9.1.2 Mayor compatibilidad con la infraestructura actual  

Gran parte de los dispositivos institucionales incluidos switches, routers y equipos con 

varios años de uso mantienen un mejor funcionamiento con SNMPv2c que con 

SNMPv3, lo cual facilita su integración dentro del sistema de monitoreo. 

2.2.9.1.3 Menor consumo de recursos 

Al no incorporar procesos de cifrado, SNMPv2c demanda menos procesamiento en 

los dispositivos. Esto es relevante en equipos que aún están en proceso de 

actualización y cuyos recursos deben administrarse con eficiencia. 

2.2.9.1.4 Compatibilidad total con Zabbix 

Zabbix ofrece soporte nativo para SNMPv2c en la mayoría de sus plantillas y funciones, 

lo que permite obtener métricas sin complicaciones adicionales y con un alto nivel 

de estabilidad. 
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2.2.9.1.5 La naturaleza del proyecto es técnica, no de seguridad 

El propósito de la tesis se centra en monitorear parámetros como tráfico y estado de 

las interfaces. Por ello, SNMPv2c es suficiente para cumplir los objetivos, ya que no se 

busca implementar un sistema avanzado de seguridad de red. 

2.2.9.2 Tabla comparativa SNMP 

Tabla 3. Tabla comparativa SNMP 
Característica SNMPv1 SNMPv2c SNMPv3 Referencia  

Año de 

lanzamiento 
1988 1993 1998 Zabbix LLC (2024) 

Seguridad 

Muy baja (solo 

“community 

string”) 

Baja (mismo 

mecanismo que 

v1) 

Alta 

(autenticación + 

encriptación) 

Zabbix LLC (2024) 

Rendimiento Básico 

Mejor 

rendimiento: 

soporte para bulk 

requests 

Similar a v2c Zabbix LLC (2024) 

Facilidad de 

configuración 
Muy fácil 

Fácil y 

ampliamente 

soportado 

Más compleja: 

requiere usuarios, 

claves y 

configuración 

adicional 

Zabbix LLC (2024) 

Compatibilidad 

con dispositivos 

antiguos 

Alta Muy alta 

Media (no todos 

los equipos 

antiguos lo 

soportan) 

Zabbix LLC (2024) 

Uso actual Poco usado 

Muy usado en 

redes 

institucionales 

Estandar 

recomendado 

para seguridad 

Zabbix LLC (2024) 

Idoneidad para 

monitoreo básico 

(Zabbix) 

Aceptable Excelente Excelente Zabbix LLC (2024) 

Idoneidad para 

redes con 

políticas de 

seguridad 

estrictas 

No recomendado No recomendado Recomendado Zabbix LLC (2024) 

Encriptación No No Sí Zabbix LLC (2024) 

Autenticación 

fuerte 
No No Sí Zabbix LLC (2024) 

Aunque SNMPv3 ofrece el nivel más alto de seguridad dentro del protocolo, su 

implementación exige configuraciones más complejas, como la creación de 

usuarios, la gestión de autenticación y el uso de encriptación. Estos requisitos todavía 

no están implementados en la infraestructura actual de la UPEC, lo que hace 

complicado desplegarlos de inmediato. 

Por eso se decidió usar SNMPv2c, ya que funciona perfectamente con los equipos 

que ya existen, es fácil de configurar y Zabbix lo soporta de forma nativa. Esta versión 

permite lograr los objetivos del monitoreo de manera eficiente, sin añadir una carga 

operativa o técnica que no sea necesaria. 
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2.2.10 Zabbix como herramienta de monitoreo de red 

Zabbix es una plataforma de monitoreo de red de código abierto que se ha 

posicionado como una de las soluciones más completas y confiables para supervisar 

infraestructuras tecnológicas modernas. Su objetivo principal es dar una visión clara y 

en tiempo real de cómo se están comportando los recursos de red, servidores, 

servicios y dispositivos críticos, permitiendo que las instituciones puedan detectar 

fallos, analizar tendencias y asegurar que todo siga funcionando. 

Una de las cosas que distingue a Zabbix de otras herramientas de monitoreo es su 

capacidad de adaptarse según las necesidades de cada organización. Esto significa 

que puede usarse tanto en redes pequeñas, como laboratorios o departamentos, 

como en infraestructuras grandes y distribuidas, como universidades, empresas 

públicas o centros de datos. Esta versatilidad es posible gracias a su diseño modular 

y a que soporta múltiples formas de recolectar datos, como SNMP, ICMP, agentes, 

APIs, scripts personalizados, entre otros. 

La propia documentación oficial de Zabbix resalta esta capacidad al afirmar que: 

"Zabbix is designed to scale from small environments to enterprise-level deployments, 

capable of processing millions of metrics per second depending on hardware and 

configuration." (Zabbix Documentation, 2024) 

Esta cita confirma que Zabbix no solo es flexible, sino también lo suficientemente 

potente para manejar cantidades enormes de información. Esta capacidad es 

especialmente importante cuando se monitorea tráfico IP, ya que implica registrar 

constantemente métricas como el uso de ancho de banda, paquetes enviados y 

recibidos, latencia, jitter, disponibilidad de dispositivos, carga de CPU, saturación de 

interfaces, entre otros indicadores clave para evaluar la calidad del servicio (QoS). 

Otro aspecto fundamental de Zabbix es su enfoque preventivo. A través de alertas 

inteligentes, la herramienta puede identificar comportamientos raros o valores que 

superan los límites establecidos, avisando de inmediato al equipo técnico. Esto 

permite actuar antes de que ocurra una falla mayor o antes de que los usuarios finales 

noten que el servicio está fallando. Por ejemplo, si una interfaz de red empieza a 

registrar un aumento inusual de tráfico o pérdidas de paquetes, Zabbix puede 

generar una alerta que permita investigar y corregir el problema a tiempo. 

Zabbix también ofrece una gran variedad de herramientas visuales, como 

dashboards, gráficos históricos y mapas de red interactivos. Estas representaciones 
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facilitan entender datos complejos y permiten identificar patrones o picos de tráfico 

en horarios específicos, lo cual es vital para gestionar eficientemente el rendimiento 

de la red. En instituciones educativas como la UPEC, donde miles de usuarios pueden 

conectarse al mismo tiempo, este tipo de análisis resulta esencial para detectar 

congestión, planificar ampliaciones de capacidad o verificar si las políticas de QoS 

están funcionando como deberían. 

Además, Zabbix permite centralizar todo el monitoreo en un solo panel, lo que 

simplifica la gestión de la infraestructura, ya que evita tener que usar múltiples 

sistemas independientes y mejora la coordinación del equipo técnico. Su carácter 

open source trae otro beneficio importante: no hay que pagar licencias, lo cual 

favorece a instituciones públicas que deben trabajar con presupuestos ajustados, sin 

sacrificar calidad ni funcionalidad. 

En resumen, Zabbix se convierte en un pilar fundamental dentro de este estudio, ya 

que no solo permite observar los indicadores técnicos del tráfico y la QoS, sino que 

también impulsa una gestión inteligente y preventiva de la red. Su uso contribuye a 

fortalecer la estabilidad de los servicios institucionales, mejorar la experiencia digital 

de los usuarios y promover una administración tecnológica basada en datos reales y 

decisiones oportunas. En definitiva, su implementación en la UPEC representa un paso 

decisivo hacia una infraestructura de red más eficiente, confiable y moderna. 

2.2.10.1 Tabla comparativa de herramientas comerciales 

Zabbix se ha consolidado como una de las herramientas de monitoreo más 

completas porque ofrece libertad total de uso, gran capacidad de control y un 

desempeño profesional sin necesidad de pagar licencias. A diferencia de 

plataformas comerciales como LogicMonitor o Dynatrace, su naturaleza open source 

permite modificarla, ampliarla o integrarla según las necesidades específicas de 

cada institución, sin depender de terceros ni asumir costos por cada dispositivo que 

se monitorea. Esto representa una ventaja significativa para organizaciones que 

manejan presupuestos limitados o que buscan mantener independencia 

tecnológica. 

En términos de rendimiento, Zabbix compite al mismo nivel que las soluciones de 

pago. Su arquitectura, basada en agentes, proxies y un servidor central, está 

diseñada para procesar volúmenes enormes de información, alcanzando millones de 

métricas por segundo sin comprometer la estabilidad. Esta capacidad lo hace 
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adecuado incluso para sectores muy exigentes, como la banca, las 

telecomunicaciones o infraestructuras críticas. 

Otro de sus puntos más destacados es la flexibilidad. Zabbix permite trabajar con 

múltiples protocolos y métodos de recolección de datos, como SNMP, agentes 

propios, IPMI, HTTP, APIs e incluso scripts personalizados. Gracias a esto, es posible 

supervisar desde servidores y routers hasta aplicaciones, servicios en la nube o 

equipos especializados, todo desde una sola plataforma. 

Su comunidad global también es un pilar importante. Miles de profesionales aportan 

plantillas, mejoras y soluciones prácticas que enriquecen constantemente la 

herramienta. A ello se suma el respaldo oficial de Zabbix SIA, la empresa que 

desarrolla el software, y que ofrece soporte profesional para quienes lo necesiten. 

Finalmente, Zabbix brinda un nivel de transparencia y seguridad que muchas 

herramientas comerciales no pueden igualar. Al operar de manera local, los datos 

permanecen bajo control institucional, sin pasar por servidores externos ni depender 

de servicios en la nube para su funcionamiento. 

Tabla 4. Tabla comparativa de herramientas comerciales 
Criterio Zabbix (Mejor) LogicMonitor Dynatrace Referencia 

Arquitectura 

On-prem / open-

source, muy 

flexible (agente + 

SNMP). 

SaaS híbrido (on-

prem + multicloud) 

con >3.000 

integraciones. 

Plataforma SaaS 

full-stack con IA 

Davis y visibilidad 

profunda. 

Zabbix LLC. (2024) 

Descubrimiento 

Descubrimiento 

de red y reglas por 

rangos/IP; 

plantillas 

predefinidas. 

Auto-

descubrimiento y 

topología en 

tiempo real. 

Descubrimiento 

automático y 

mapeo de 

dependencias 

(OneAgent). 

Zabbix LLC. (2024) 

Protocolos y 

cobertura de red 

SNMP nativo + 

agentes y 

plantillas; amplio 

soporte de 

dispositivos. 

Monitorización 

completa de red y 

correlación con IA. 

Cobertura de red 

integrada con 

observabilidad 

total. 

Zabbix LLC. (2024) 

Mapas / 

Topología 

Mapas 

personalizables, 

requiere algo más 

de configuración. 

Mapeo 

automático y 

dashboards 

modernos. 

Visualizaciones 

modernas y 

dependencias 

detalladas. 

Zabbix LLC. (2024) 

Alertas & AIOps 

Alertas potentes y 

personalizables; sin 

IA nativa, pero 

integrable. 

Correlación y 

reducción de ruido 

con IA avanzada. 

Davis AI: 

detección y root-

cause 

automático. 

Zabbix LLC. (2024) 

Escalabilidad 

Probado para 

millones de 

métricas/segundo. 

SaaS elástico, 

escalable 

mediante 

paquetes. 

Escalabilidad 

enterprise global. 
Zabbix LLC. (2024) 

Velocidad de 

despliegue 

Requiere 

instalación y 

tuning, pero 

control total del 

entorno. 

Despliegue rápido 

y sencillo, sin 

infraestructura 

local. 

Rápido con 

OneAgent, curva 

de aprendizaje 

alta. 

Zabbix LLC. (2024) 
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Coste / Licencia 

Sin coste de 

licencia, solo 

mantenimiento 

interno. 

Licencia 

comercial; precio 

medio-alto. 

Comercial 

premium, coste 

elevado. 

Zabbix LLC. (2024) 

Reconocimientos 

2025 

Muy usado 

globalmente, 

destaca por bajo 

TCO y flexibilidad. 

Top #1 en 

comparativas 2025 

por 

automatización. 

Altamente 

valorado para 

observabilidad 

enterprise. 

Zabbix LLC. (2024) 

Mejor para… 

Equipos técnicos 

que buscan 

máximo control y 

bajo costo. 

Empresas 

medianas/grandes 

que buscan SaaS 

listo e IA. 

Grandes 

organizaciones 

con entornos 

complejos. 

Zabbix LLC. (2024) 

En síntesis, Zabbix se posiciona como la mejor alternativa para el monitoreo de redes 

porque combina libertad, capacidad, seguridad y una comunidad activa, sin 

sacrificar funcionalidades ni requerir pagos adicionales. Mientras otras herramientas 

sobresalen por la automatización, Zabbix destaca por algo más valioso: el control 

total sobre la infraestructura y los datos, con la posibilidad de crecer y adaptarse a 

futuro sin límites 

2.2.10.2 Tabla comparativa de herramientas de monitoreo en el mercado actual 

Zabbix se posiciona como la mejor herramienta de monitoreo porque reúne ventajas 

que las demás soluciones solo ofrecen parcialmente. A diferencia de PRTG, que 

incrementa sus costos con cada sensor, Zabbix permite crecer sin pagar licencias ni 

limitar el número de dispositivos. Frente a Nagios XI, que depende de numerosos 

plugins y requiere mayor experiencia técnica, Zabbix ofrece una plataforma más 

completa, flexible y sencilla de escalar. En comparación con OpManager, cuya 

funcionalidad depende de ediciones comerciales, Zabbix brinda libertad total y un 

monitoreo integral sin restricciones económicas. Y, en contraste con Pandora FMS, 

que mantiene una comunidad más reducida y un enfoque híbrido entre versiones 

libres y comerciales, Zabbix cuenta con una comunidad internacional sólida, amplia 

documentación y un ecosistema en constante crecimiento. Gracias a esta 

combinación de costo cero, alta escalabilidad, flexibilidad avanzada y fuerte 

respaldo comunitario, Zabbix se convierte en la opción más conveniente y sostenible 

para cualquier organización que necesite un monitoreo confiable y de largo plazo. 

Tabla 5. Tabla de herramientas de monitoreo en el mercado actual 

Criterio Zabbix 
PRTG Network 

Monitor 
Nagios XI OpManager Pandora FMS 

Tipo de 

licencia / 

coste base 

Open source, 

sin coste de 

licencia base. 

Comercial por 

sensores/dispositiv

os; coste crece 

con escala. 

Comercial 

(basado en 

Nagios Core). 

Comercial, 

con 

ediciones 

según 

dispositivos. 

Community 

+ Comercial; 

solución 

integral. 
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Escalabilidad 

/ grandes 

entornos 

Alta, soporta 

proxies/distribui

do, ideal para 

grandes 

entornos. 

Adecuada, pero 

costos elevados 

en entornos 

grandes. 

Escalable 

pero con 

complejidad 

alta. 

Buena para 

redes y 

entornos 

híbridos. 

Escalable y 

orientada a 

entornos 

grandes. 

Flexibilidad / 

personalizaci

ón 

Muy alta, 

flexible y 

personalizable 

mediante 

templates y API. 

Buena, interfaz 

amigable pero 

menos flexible. 

Alta 

personalizaci

ón pero 

requiere 

conocimient

os técnicos. 

Personalizaci

ón 

equilibrada, 

interfaz 

moderna. 

Muy flexible, 

pero más 

compleja de 

configurar. 

Facilidad de 

uso / curva 

de 

aprendizaje 

Curva de 

aprendizaje 

más 

pronunciada 

pero muy 

potente. 

Muy fácil de usar 

e implementar. 

Interfaz 

tradicional, 

requiere 

experiencia. 

Instalación 

rápida y 

sencilla. 

Curva 

media, 

interfaz 

menos 

intuitiva. 

Comunidad / 

soporte / 

ecosistema 

Amplia 

comunidad, 

excelente 

soporte y 

documentación

. 

Soporte 

comercial, 

comunidad 

limitada en 

versión gratuita. 

Gran 

comunidad y 

muchos 

plugins. 

Buen soporte 

empresarial. 

Comunidad 

más 

pequeña 

que Zabbix. 

Cobertura 

funcional 

Muy amplia: 

redes, 

servidores, 

contenedores, 

servicios, logs, 

etc. 

Buena cobertura 

centrada en 

sensores de red y 

hardware. 

Buena 

cobertura de 

infraestructur

a con plugins 

adicionales. 

Excelente 

para red y 

virtualización. 

Cobertura 

completa: 

infraestructur

a, apps, 

negocio, IoT. 

Coste total 

de 

propiedad 

(TCO) 

Muy favorable, 

solo requiere 

recursos de 

operación y 

mantenimiento. 

Coste aumenta 

con 

sensores/licencias

. 

TCO alto por 

licencias y 

configuració

n. 

Coste 

moderado 

pero con 

licencias. 

Coste inicial 

más alto, 

inversión en 

configuració

n. 

Justificación 

por qué sería 

“mejor” 

Licencia libre, 

flexibilidad, 

escalabilidad y 

gran 

comunidad. 

Fácil de instalar, 

interfaz amigable. 

Histórico y 

personalizabl

e, pero más 

complejo. 

Equilibrio 

entre 

facilidad y 

potencia. 

Enfoque 

integral pero 

con mayor 

coste. 

En conjunto, Zabbix resulta la mejor alternativa porque combina libertad de uso, 

escalabilidad, flexibilidad técnica, una comunidad sólida y un bajo coste de 

operación, manteniendo un rendimiento de nivel empresarial sin las limitaciones que 

imponen las soluciones comerciales. 
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III. METODOLOGÍA 

3.1. ENFOQUE METODOLÓGICO 

3.1.1. Enfoque  

Metodología Mixta  

El presente estudio adopta una metodología de enfoque mixto, la cual integra de 

manera complementaria los métodos cuantitativos (CUAN) y cualitativo (CUAL). Esta 

combinación permite obtener una comprensión más completa del fenómeno 

investigado, articulando tanto los datos numéricos y medibles como las percepciones 

y experiencias de los actores involucrados. 

Como lo expresa Campos Arenas (2021), el enfoque de métodos mixtos articula los 

aspectos propios de la investigación cuantitativa y cualitativa, pero al mismo tiempo 

posibilita desarrollar una teorización propia, así como sus propios diseños de 

investigación y estrategias de recolección, tratamiento y análisis de datos. De esta 

manera, se construye una visión más amplia e integrada que combina la precisión 

del análisis cuantitativo con la riqueza interpretativa del análisis cualitativo. 

En el enfoque cualitativo, se busca comprender las particularidades de los medios y 

tecnologías que intervienen en la gestión del tráfico de red dentro de la Universidad 

Politécnica Estatal del Carchi. Para ello, se aplicarán entrevistas semiestructuradas 

dirigidas a los administradores de red y a los usuarios del sistema, con el propósito de 

conocer sus experiencias, percepciones y opiniones sobre cómo está funcionando la 

red institucional. Esta información permitirá contextualizar los resultados y aportar una 

perspectiva más humana al análisis técnico. 

Por su parte, el enfoque cuantitativo se usará para medir el impacto del tráfico de 

red en el rendimiento general de la infraestructura tecnológica. Se analizarán 

métricas como el ancho de banda utilizado, la tasa de pérdida de paquetes, la 

latencia promedio y el número de conexiones simultáneas. Estos datos se obtendrán 

mediante encuestas estructuradas y herramientas de monitoreo de red, 
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especialmente el sistema Zabbix, que permitirá registrar y procesar información 

numérica en tiempo real. 

En conjunto, este enfoque mixto ofrece una visión completa del problema, donde la 

profundidad del análisis cualitativo aporta contexto y comprensión, mientras que la 

precisión de los datos cuantitativos garantiza objetividad y confiabilidad en los 

resultados. Así, se obtendrá una descripción integral del comportamiento del tráfico 

de red, lo que permitirá identificar las carencias que existen y proponer soluciones 

concretas para optimizar la calidad del servicio (QoS) dentro del entorno universitario. 

3.1.2. Tipo de Investigación 

3.1.2.1 Investigación aplicada 

Este estudio se clasifica como aplicado porque no se queda solo en observar o 

describir lo que ocurre en la red de la Universidad Politécnica Estatal del Carchi 

(UPEC). Su intención es ir más allá: comprender el problema y proponer soluciones 

que realmente puedan implementarse para mejorar el funcionamiento de la red. 

Como explican Hernández, Fernández y Baptista (2022), la investigación aplicada se 

enfoca en resolver necesidades concretas apoyándose en conocimientos teóricos y 

prácticos. En este caso, el propósito es aportar mejoras visibles en la infraestructura 

tecnológica de la universidad y ofrecer una experiencia más estable a toda la 

comunidad académica. 

3.1.2.2 Alcance Investigación descriptiva–correlacional 

El alcance del estudio es descriptivo correlacional. Esto significa que, primero, se 

describe cómo se comporta el tráfico de red en su estado natural: cuánto ancho de 

banda se consume, cómo varía la latencia, cuándo se presentan picos de uso, entre 

otros aspectos técnicos. 

Luego, se analiza cómo se relaciona ese comportamiento con la calidad del servicio 

que perciben los usuarios. Tal como plantean Hernández-Sampieri, R., Fernández-

Collado, C., & Baptista-Lucio, M. del P. (2014). este tipo de alcance permite entender 

los vínculos entre variables sin necesidad de intervenirlas. En esta investigación, esa 

correlación es clave para identificar qué factores están afectando el rendimiento de 

la red. 
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3.1.2.3 Diseño 

3.1.2.3.1 Diseño no experimental 

El estudio es no experimental, porque no se modifican las condiciones en las que 

funciona la red. No se alteran equipos, no se cambian configuraciones ni se provocan 

escenarios artificiales. Lo que se busca es observar la red tal como opera diariamente, 

para obtener un diagnóstico fiel sobre los problemas que presenta. 

3.1.2.3.2 Diseño de corte transversal 

Además, se trata de un estudio de corte transversal, ya que la información se recopiló 

en un periodo específico. Este tipo de enfoque permite obtener una visión clara y 

puntual del estado actual de la red, lo que resulta ideal cuando el objetivo es 

conocer la situación real y usar esos datos como base para decisiones de mejora. 

3.1.2.4 Enfoque metodológico 

3.1.2.4.1 Enfoque mixto 

El trabajo utiliza un enfoque mixto, combinando dos perspectivas que se 

complementan entre sí. 

Por un lado, está el análisis cuantitativo, que permite interpretar métricas objetivas 

como el tráfico, la latencia o la pérdida de paquetes. Por otro lado, está la parte 

cualitativa, que recoge experiencias y opiniones de los usuarios y administradores 

sobre el rendimiento de la red. 

Al integrar ambas visiones, se obtiene una comprensión más completa del problema, 

tanto desde lo técnico como desde lo humano. 

3.1.2.5 Conclusión metodológica 

En resumen, esta investigación se caracteriza por ser aplicada, descriptiva 

correlacional, no experimental, de corte transversal y con un enfoque mixto. Todo 

este conjunto metodológico permite estudiar el comportamiento real del tráfico en 

la red de la UPEC y, al mismo tiempo, plantear soluciones prácticas que contribuyan 

a mejorar la calidad del servicio. Es un enfoque que combina análisis, evidencia y 

acción, con la finalidad de brindar beneficios directos a la comunidad universitaria. 

3.2. IDEA A DEFENDER  

La congestión del tráfico de red perjudica el desempeño de las conexiones 

afectando la calidad de servicio en la Universidad Politécnica Estatal del Carchi. 
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¿Cómo afecta el crecimiento del tráfico digital en la calidad de los servicios y qué 

soluciones de monitoreo en tiempo real podrían optimizar el rendimiento de la red en 

la Universidad Politécnica Estatal del Carchi? 

3.3. DEFINICIÓN Y OPERACIONALIZACIÓN DE LAS VARIABLES 

En esta investigación se identifican dos variables principales: la variable 

independiente, que corresponde al tráfico de redes IP, y la variable dependiente, 

que es la calidad de servicio (QoS). Ambas están directamente relacionadas, porque 

cuando aumenta el tráfico, esto afecta el rendimiento general de la red y la 

experiencia que tienen los usuarios. 

3.3.1 Variable independiente VI = Tráfico de redes IP  

El tráfico de redes IP representa el movimiento constante de datos entre los 

dispositivos que están conectados a una red. Básicamente refleja cuánta información 

se está transmitiendo y en qué momentos hay mayor congestión. 

Para analizarlo se consideran indicadores como cuánto ancho de banda se está 

consumiendo, el número de paquetes por segundo que circulan y los horarios en que 

la red se satura. Todo esto se mide mediante herramientas de monitoreo como 

Zabbix, Wireshark, NetFlow y MRTG. 

El tráfico IP es fundamental para entender cómo está funcionando una red, ya que 

cuando aumenta demasiado puede causar lentitud, pérdida de datos y una 

disminución general en la eficiencia. 

3.3.2 Variable dependiente VD= Calidad de Servicio (QoS) 

La calidad de servicio (QoS) se refiere a la capacidad que tiene la red para mantener 

una conexión estable, continua y eficiente, asegurando que los datos lleguen a su 

destino sin interrupciones. 

Esta variable se mide a través de indicadores como la latencia, el jitter, la pérdida de 

paquetes, qué tan disponible está el servicio y qué tan satisfechos están los usuarios. 

Una buena gestión de QoS permite darles prioridad a los servicios más críticos y 

mantener una transmisión fluida incluso cuando hay mucha demanda. 

3.3.3 Relación entre las variables 

Existe una relación inversa entre ambas variables: 
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"A mayor tráfico de redes IP, menor calidad de servicio en términos de latencia y 

pérdida de paquetes." 

Cuando el tráfico crece sin control, la congestión puede reducir el rendimiento 

general de la red hasta en un 40%, lo que refuerza la necesidad de implementar 

herramientas de monitoreo y políticas de optimización en instituciones como la UPEC 
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Tabla 6. Tabla de variables 
Variable Definición Dimensión Indicadores Técnica Instrumento 

VI: Tráfico 

de redes 

IP 

Es el flujo de datos 

que viaja por la 

red y que Zabbix 

supervisa en 

cantidad, 

velocidad y 

comportamiento 

de los paquetes. 

Ancho de 

banda 

Promedio de 

Mbps utilizados 

en los enlaces 

monitoreados 

Observación 

técnica 

Plataforma 

Zabbix 

    
Cantidad de 

paquetes 

Promedio de 

paquetes por 

segundo (pps) 

registrados 

Observación 

técnica 

Zabbix 

(gráficos de 

tráfico) 

    Tipo de tráfico 

Protocolos 

predominantes 

detectados 

(TCP, UDP, 

ICMP) 

Análisis de 

tráfico 

Zabbix – 

monitoreo de 

servicios 

    Horas pico 

Intervalos 

horarios con 

mayor nivel de 

uso de red 

Revisión de 

registros 

Reportes 

históricos de 

Zabbix 

    
Reglas de 

monitoreo 

Número de 

ítems y 

disparadores 

configurados 

Revisión 

documental 

Configuración 

interna de 

Zabbix 

    
Alertas 

generadas 

Frecuencia de 

alertas por 

congestión o 

caída de 

enlace 

Observación 

directa 

Panel de 

alertas de 

Zabbix 

VD: 

Calidad 

de 

servicio 

(QoS) 

Es el desempeño 

de la red evaluado 

por latencia, 

pérdida de 

paquetes y 

estabilidad, junto 

con la percepción 

de los usuarios 

sobre la calidad 

del servicio. 

Latencia 

Tiempo 

promedio de 

respuesta (ms) 

de los hosts 

monitoreados 

Medición 

técnica 

Zabbix (ping y 

disponibilidad) 

    
Pérdida de 

paquetes 

Porcentaje de 

paquetes no 

entregados 

según métricas 

de Zabbix 

Medición 

técnica 

Zabbix 

(chequeos 

ICMP) 

    Disponibilidad 

Porcentaje de 

tiempo en línea 

de los 

dispositivos 

Medición 

técnica 

Reportes de 

disponibilidad 

de Zabbix 

    Jitter 

Variación del 

retardo 

promedio entre 

paquetes 

Observación 

técnica 

Gráficos de 

latencia en 

Zabbix 

    
Satisfacción 

del usuario 

Nivel de 

percepción del 

rendimiento de 

la red 

Encuesta Cuestionario 
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3.4. MÉTODOS UTILIZADOS 

Para el desarrollo del presente Trabajo de Integración Curricular se aplicaron métodos 

cuantitativos y cualitativos, en coherencia con el enfoque mixto adoptado en la 

investigación. La utilización conjunta de ambos métodos permitió obtener una visión 

integral del comportamiento del tráfico de red en la Universidad Politécnica Estatal 

del Carchi (UPEC), combinando la precisión numérica de los datos técnicos con las 

percepciones y experiencias de los usuarios del sistema. 

3.4.1 Método cualitativo 

El método cualitativo se empleó para comprender las causas y percepciones 

relacionadas con los problemas de conectividad y calidad de servicio dentro de la 

institución. Para esto, se realizó una entrevista semiestructurada al Magíster Javier 

Torres, responsable del Departamento de Tecnologías de la Información y 

Comunicación (TIC) en el área de redes. 

Esta entrevista permitió conocer cómo se administra actualmente el tráfico, qué 

limitaciones técnicas existen, qué políticas de monitoreo están implementadas y cuál 

es la percepción institucional sobre qué tan efectivo es el sistema de gestión de red. 

La información obtenida se analizó mediante categorización temática, identificando 

los principales factores que están causando la congestión del tráfico y afectando la 

estabilidad del servicio. 

3.4.2 Método cuantitativo 

El método cuantitativo se aplicó con el fin de obtener datos medibles y verificables 

sobre el estado actual de la red institucional y cómo percibe su rendimiento la 

comunidad universitaria. 

Se aplicaron encuestas estructuradas a tres grupos de usuarios: estudiantes, docentes 

y personal administrativo de la UPEC. 

Las encuestas se diseñaron usando una escala tipo Likert de cinco niveles (1: muy 

insatisfecho a 5: muy satisfecho), abordando aspectos como la velocidad de 

conexión, la estabilidad de la red, las interrupciones del servicio y la satisfacción 

general con el acceso a plataformas institucionales. 

Al mismo tiempo, se utilizaron los registros técnicos generados por la herramienta de 

monitoreo Zabbix, que permitió obtener métricas precisas sobre ancho de banda, 
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latencia, pérdida de paquetes y disponibilidad de los enlaces de red. Estos datos 

cuantitativos se compararon con las respuestas de los usuarios, con el fin de 

establecer correlaciones entre los indicadores técnicos y cómo perciben el servicio. 

3.4.3 Integración de métodos 

Finalmente, los resultados cualitativos y cuantitativos se integraron en una matriz de 

análisis comparativo, lo que permitió contrastar la información técnica obtenida por 

Zabbix con las percepciones humanas recogidas en entrevistas y encuestas. Esta 

triangulación metodológica fortaleció la validez de los resultados, garantizando una 

comprensión más completa del fenómeno estudiado y facilitando la formulación de 

propuestas concretas para optimizar la calidad del servicio de red en la UPEC. 

3.4.4 Metodología Ágil Complementaria (Lean IT) 

Además del enfoque mixto que guía este estudio, se incorporan los principios de la 

metodología ágil Lean IT, la cual se centra en mejorar continuamente los servicios 

tecnológicos reduciendo desperdicios, optimizando procesos y entregando valor real 

al usuario final. Lean IT resulta especialmente pertinente en el análisis del tráfico IP y 

la calidad del servicio (QoS), ya que permite ver la red como un flujo de valor 

continuo, identificar dónde se generan las fallas y aplicar mejoras graduales sin 

interrumpir las operaciones institucionales. Como señala el Lean IT Association (2017), 

"Lean IT enables organizations to optimize the value delivered by IT services by 

eliminating waste, improving processes and increasing quality for the end user" (p. 12).  

Esta perspectiva coincide plenamente con la necesidad de la UPEC de fortalecer su 

red institucional y mejorar la experiencia digital de su comunidad. 

En este trabajo, Lean IT se aplica a través de una serie de pasos que se alinean 

directamente con el diagnóstico del tráfico de red y las necesidades de 

conectividad de la institución: 

3.4.4.1 Identificación del valor 

Se determina qué es lo verdaderamente importante para la comunidad universitaria: 

contar con una red estable, rápida y disponible durante clases, actividades 

administrativas y uso de plataformas académicas. Este paso permite definir los 

indicadores esenciales del estudio (como estabilidad percibida, velocidad y patrones 

de congestión) y orienta la toma de decisiones hacia lo que genera valor real para 

los usuarios. 
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3.4.4.2 Mapeo del flujo de valor 

Se analiza cómo circula el tráfico dentro de la red institucional, desde los edificios con 

mayor afluencia hasta los enlaces críticos. Mediante las gráficas de Zabbix se 

visualizan los momentos donde la red se satura, permitiendo reconstruir el “flujo” real 

de los datos y comprender cómo este impacto se refleja en la calidad del servicio. 

3.4.4.3 Detección de desperdicios 

Lean IT llama “desperdicio” a todo elemento que genera retrasos o afecta el valor 

del servicio. En la red de la UPEC, esto incluye congestión en horas pico, equipos 

sobrecargados, configuraciones ineficientes y puntos donde se pierde rendimiento. 

Las encuestas y la entrevista TIC ayudan a identificar estos desperdicios desde la 

mirada técnica y desde la experiencia del usuario. 

3.4.4.4 Medición de indicadores clave 

Con herramientas como Zabbix  y, cuando existe disponibilidad, Wireshark o NetFlow 

se registran métricas objetivas (ancho de banda consumido, picos de tráfico, 

fluctuaciones del enlace). Esta medición construye una línea base que permite 

comparar el estado inicial de la red con cualquier mejora aplicada posteriormente. 

3.4.4.5 Análisis de causa raíz y priorización 

Con los datos obtenidos se analizan las verdaderas causas de la saturación o 

inestabilidad. Lean IT promueve priorizar las intervenciones según su impacto: por 

ejemplo, mejorar la capacidad del switch de core, gestionar el uso ineficiente del 

ancho de banda o atender las zonas con mayor congestión señaladas por los 

usuarios. 

3.4.4.6 implementación de mejoras iterativas 

En lugar de aplicar cambios radicales, Lean IT sugiere mejoras pequeñas, continuas y 

progresivas que no afecten la disponibilidad del servicio. En el contexto de la UPEC, 

esto se traduce en ajustes de configuración, optimización de tráfico, uso más 

eficiente de las VLAN o mejoras puntuales en la infraestructura según la saturación 

detectada. 

3.4.4.7 Verificación de resultados 

Luego de implementar acciones, se comparan las métricas nuevas con las iniciales: 

si disminuyen los picos de tráfico, si mejora la estabilidad percibida o si aumentan los 
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periodos de fluidez. Esta verificación es clave para saber si las intervenciones 

realmente están mejorando la calidad del servicio. 

3.4.4.8 Estandarización 

Las mejoras que resultan efectivas se documentan para que puedan mantenerse en 

el tiempo y replicarse en otros segmentos de la red. De esta forma, el equipo TIC 

puede aplicar procedimientos estandarizados que aseguren un funcionamiento 

estable. 

3.4.4.9 Mejora continua 

Lean IT plantea que la optimización nunca termina: cada ciclo de medición, análisis 

e intervención permite que la red institucional siga adaptándose a las necesidades 

de sus usuarios. En una universidad donde el uso de plataformas digitales crece 

continuamente, este enfoque asegura que la gestión del tráfico se mantenga vigente 

y responda a las demandas reales. 

En síntesis, Lean IT no solo complementa la metodología principal del estudio, sino que 

fortalece el enfoque aplicado de la investigación, proporcionando un marco 

práctico y flexible para entender, mejorar y sostener el rendimiento de la red 

institucional. Su integración en este trabajo permite que las propuestas finales no sean 

únicamente teóricas, sino sostenibles, escalables y alineadas con la realidad 

tecnológica de la UPEC. 

3.5. ANÁLISIS ESTADÍSTICO 

El análisis estadístico aplicado en esta investigación tiene como propósito interpretar 

de manera rigurosa los datos obtenidos a partir de dos fuentes principales: 

1. La entrevista al Magíster Javier Torres, Analista de Redes del Departamento de 

Tecnologías de la Información y Comunicación (TIC) de la UPEC, 

2. Las encuestas aplicadas a estudiantes, docentes y personal administrativo de 

la institución. 

El objetivo de este análisis es integrar información cualitativa y cuantitativa para 

identificar patrones de uso, problemas de desempeño, percepciones de los usuarios 

y la relación que existe entre el tráfico de redes IP (variable independiente) y la 

calidad de servicio (QoS) (variable dependiente). 
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Para el componente cuantitativo, se aplicaron técnicas de estadística descriptiva 

(frecuencias, porcentajes, promedios y desviaciones estándar), lo que permitió 

sintetizar la información obtenida en las encuestas y presentarla en gráficos fáciles de 

interpretar. 

En el componente cualitativo, se utilizó el método de análisis de contenido temático, 

que permitió categorizar y comprender las respuestas obtenidas en la entrevista al 

responsable del área de redes, aportando una visión técnica que complementa la 

percepción de los usuarios. 

De esta forma, el análisis estadístico de este estudio integra ambas perspectivas, 

permitiendo un entendimiento más completo de la situación actual de la red 

institucional y facilitando la formulación de recomendaciones objetivas y 

fundamentadas. 

3.5.1. Fórmula para el cálculo del tamaño de la muestra 

Para determinar cuántas encuestas debían aplicarse a la comunidad universitaria, se 

utilizó la fórmula para el cálculo de muestra en poblaciones finitas. 

 Esta fórmula permite obtener un número estadísticamente representativo, 

garantizando que los resultados reflejen de manera confiable la percepción de la 

población total. 

Fórmula general: 

𝑛 =
𝑁 ⋅ 𝑍2 ⋅ 𝑝 ⋅ 𝑞

𝐸2(𝑁 − 1) + 𝑍2 ⋅ 𝑝 ⋅ 𝑞
 

Donde: 

• 𝑛: tamaño de la muestra 

• 𝑁: población total (5.197 usuarios en la UPEC) 

• 𝑍: nivel de confianza (2.5758 → 99%) 

• 𝑝: probabilidad de éxito (0.5) 

• 𝑞: probabilidad de fracaso (0.5) 

• 𝐸: margen de error permitido (0.05 → 5%) 

Sustituyendo los valores utilizados: 

𝑛 =
5197 ⋅ (2.5758)2 ⋅ 0.5 ⋅ 0.5

0.052(5197 − 1) + (2.5758)2 ⋅ 0.5 ⋅ 0.5
 

𝑛 =
8619.6875

14.64875
= 588.5 ≈ 591 

Posteriormente, la muestra se distribuyó proporcionalmente entre: 
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• Estudiantes 546 - 92.39% 

• Docentes 33 - 5.58% 

• Personal administrativo 12 - 2.03% 

Esta distribución garantiza representatividad según el peso de cada grupo dentro 

de la población total. 

3.5.2. Análisis cuantitativo: Resultados de las encuestas 

A continuación, se presentan los apartados listos para completar con los resultados 

obtenidos de las encuestas.  

1. Marcar su rol en la institución  

 
Figura 1. Marcar su rol en la institución  

Análisis:  

La mayoría de encuestados son estudiantes (92%), seguido de docentes (6%) y 

personal administrativo (2%), lo que demuestra que la muestra es representativa de 

la comunidad universitaria. 
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2. Edificio en el cual se encuentra frecuentemente: (Puede marcar varias 

opciones) 

 
Figura 2. Edificios en los que los usuarios se encuentran con mayor frecuencia. 

Análisis: 

Este comportamiento evidencia que el Edificio 4 es el punto de mayor demanda de 

conectividad, lo que implica mayor consumo de ancho de banda y probabilidad de 

saturación en este sector del campus. 

3. Modalidad de estudio 

 
Figura 3. Modalidad de estudio. 

Análisis:  

Esto confirma que la mayoría de los usuarios que emplean la red universitaria lo hacen 

desde clases presenciales, lo cual influye directamente en la demanda diaria del 

tráfico institucional. 
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4. ¿Con qué frecuencia utiliza los siguientes servicios digitales de la universidad? 

 
Figura 4. Frecuencia de uso de servicios digitales institucionales. 

Análisis:  

En conjunto, los resultados evidencian que los servicios esenciales para el desarrollo 

académico son los que registran mayor demanda, lo cual implica una fuerte carga 

sobre la infraestructura de red. Estos patrones de uso explican la saturación 

observada en horas pico y permiten identificar qué plataformas requieren mayor 

prioridad en políticas de optimización y QoS. 

5. ¿Cómo califica la velocidad del internet en la universidad? 

 
Figura 5. Percepción de la velocidad del internet en la universidad. 
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Análisis:  

En conjunto, los resultados muestran que la mayoría de los usuarios percibe un servicio 

aceptable pero insuficiente, lo que sugiere la necesidad de optimizar el rendimiento 

de la red institucional. 

6. ¿Cómo califica la estabilidad de la conexión (que no se corte)? 

 
Figura 6. Percepción de la estabilidad de la conexión en la universidad. 

Análisis:  

Estos resultados muestran que, aunque la mayoría no experimenta cortes graves, la 

estabilidad del servicio aún presenta fallos que afectan la experiencia de los usuarios, 

reflejando la necesidad de mejorar la continuidad de la conexión. 

7. ¿Con qué frecuencia experimenta problemas de conectividad? 

 
Figura 7. Frecuencia con la que los usuarios experimentan problemas de 

conectividad. 
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Análisis:  

Estos resultados evidencian que la mayoría de usuarios enfrenta interrupciones 

ocasionales o recurrentes, reflejando una conectividad inestable que afecta el uso 

normal de los servicios digitales institucionales. 

8. ¿En qué horarios experimenta mayor lentitud en el internet? (Puede marcar 

varias opciones) 

 
Figura 8. Horarios en los que los usuarios experimentan mayor uso o problemas de 

conectividad. 

Análisis:  

Los horarios con menos menciones son 07:00–09:00 y 19:00–20:00, lo que indica menor 

saturación en estas franjas.  En conjunto, la información confirma que la red tiende a 

saturarse durante los periodos de mayor actividad académica, especialmente en la 

mañana y noche, lo que coincide con los picos identificados en la entrevista al área 

TIC. 
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9. ¿En qué lugares del campus experimenta mayor lentitud? (Puede marcar 

varias opciones) 

 
Figura 9. Lugares del campus donde los usuarios experimentan mayor lentitud de 

conexión. 

Análisis:  

Los resultados muestran que los lugares donde se experimenta mayor lentitud en la 

conexión son principalmente las aulas de clase y el coliseo, con las frecuencias más 

elevadas. En segundo lugar aparecen los auditorios y las áreas comunes, mientras 

que espacios como los laboratorios, biblioteca, cafetería y oficinas presentan valores 

más bajos. 

Estos datos sugieren que la congestión de la red está directamente relacionada con 

la concentración de usuarios, siendo los espacios de mayor afluencia estudiantil los 

que presentan más problemas de velocidad. 

10. ¿Cuáles de los siguientes problemas ha experimentado? (Puede marcar varias 

opciones) 

 
Figura 10. Problemas de conectividad experimentados por los usuarios. 
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Análisis:  

Las videollamadas y las descargas presentan también incidencias relevantes, 

mostrando que los usuarios enfrentan dificultades en actividades que requieren 

estabilidad y buen ancho de banda. 

En conjunto, los datos reflejan que los problemas de conectividad no son aislados ni 

esporádicos, sino que afectan a múltiples servicios digitales, lo que confirma la 

presencia de congestión y limitaciones en el rendimiento de la red institucional. 

11. ¿Cómo afectan los problemas de conectividad en su ocupación? 

 
Figura 11. Impacto de los problemas de conectividad en las actividades de los 

usuarios. 

Análisis:  

Estos resultados demuestran que la calidad del servicio de red no solo influye en la 

experiencia de navegación, sino que impacta directamente en el cumplimiento de 

las responsabilidades académicas y laborales dentro de la institución. 
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12. ¿Ha tenido que usar internet externo (datos móviles) por problemas con el 

internet universitario? 

 
Figura 12. Uso de internet externo por fallas del internet universitario. 

Análisis:  

Estos resultados muestran que la mayoría de usuarios se ve obligada a depender de 

sus propios datos móviles para continuar con sus actividades académicas o laborales, 

lo que evidencia deficiencias importantes en la calidad y disponibilidad del servicio 

de red institucional 

13. ¿Cuál es su nivel de satisfacción general con el servicio de internet de la 

universidad? 

 
Figura 13. Nivel de satisfacción general con el servicio de internet universitario. 
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Análisis:  

Los datos reflejan que, aunque una mayoría percibe el servicio como aceptable, 

existe un porcentaje importante de usuarios que experimenta problemas que afectan 

su satisfacción, lo que evidencia áreas claras de mejora dentro de la infraestructura 

de red institucional. 

14. ¿Recomendaría mejoras en el servicio de internet universitario? 

 
Figura 14. Recomendación de mejoras en el servicio de internet universitario. 

Análisis:  

Estos resultados reflejan un consenso claro: la gran mayoría de usuarios considera 

necesario implementar mejoras en la calidad del servicio de internet institucional, lo 

cual coincide con las percepciones de lentitud e inestabilidad identificadas en 

preguntas anteriores. 

15. ¿Qué mejoras específicas sugiere para el internet universitario? (Pregunta 

abierta) 

Los resultados de la pregunta abierta reflejan que los usuarios de la institución 

consideran que las mejoras más necesarias para la red universitaria se centran en dos 

aspectos principales: la velocidad del servicio y la cobertura en los diferentes 

espacios del campus. 

La categoría más mencionada corresponde al incremento de la velocidad o 

ampliación del ancho de banda (29.1%), lo que evidencia que la capacidad actual 

del servicio resulta insuficiente para atender la alta demanda de usuarios conectados 

simultáneamente. Muy cerca, con un 27.4%, aparece la necesidad de extender la 
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cobertura del internet institucional hacia áreas donde la señal es débil o inexistente, 

tales como pasillos, canchas, el coliseo y algunos edificios específicos. 

Un grupo menor de respuestas (2.2%) señala problemas relacionados con la 

estabilidad del servicio, refiriéndose a desconexiones, saturación o caídas eventuales. 

Por otra parte, un 7.8% enfatiza la importancia de actualizar la infraestructura, 

especialmente routers, puntos de acceso y equipos de red que permitan soportar la 

demanda creciente. 

Algunos usuarios (3.2%) sugieren incrementar la densidad de puntos de acceso, 

mientras que propuestas vinculadas con la gestión del tráfico (0.2%) y el 

mantenimiento técnico (0.2%) representan una minoría dentro del conjunto de 

observaciones. 

Finalmente, un 29.8% de las respuestas no aportó sugerencias claras o correspondió 

a comentarios no aplicables (“Nd”, “No sé”, etc.).En conjunto, esta información 

indica que los esfuerzos de mejora deben dirigirse principalmente hacia: 

Aumentar la capacidad del servicio (ancho de banda), 

Ampliar la cobertura en el campus, 

Actualizar infraestructura para reducir saturación. 

 
Figura 15. Mejoras específicas sugeridas para el servicio de internet universitario. 
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3.5.3. Análisis cualitativo: Entrevista al Magíster Javier Torres 

A continuación, se presenta un análisis temático de la entrevista realizada al Mag. 

Javier Torres. Cada pregunta incluye la respuesta brindada y una interpretación que 

explica su relevancia para el estudio. 

Gestión y monitoreo del tráfico de red 

1. ¿Podría proporcionar una explicación sobre la red institucional es actualmente 

segura frente a amenazas externas y cuenta con implementación de firewalls 

perimetrales, sistemas de detección de intrusiones y segmentación de red 

adecuada? 

La red de datos de la UPEC se encuentra segmentada por VLANs, para cada 

una de las diferentes dependencias: Autoridades, Financiero, Administrativo, 

Comunicaciones, TIC, Laboratorios WiFi, entre otras. La UPEC además cuenta 

con un sistema de seguridad perimetral con equipos NGFW tanto propios de 

la institución como de CEDIA quien es nuestro proveedor de servicios de red 

avanzada. Esto nos permite mitigar las amenazas externas hacia nuestra red 

institucional 

La institución cuenta con una base sólida de seguridad gracias a la 

segmentación en VLANs y al uso de firewalls perimetrales NGFW. Sin embargo, 

esta seguridad perimetral no garantiza por sí sola un adecuado control del 

tráfico interno si no se complementa con monitoreo avanzado. 

Análisis: 

La institución cuenta con una base sólida de seguridad gracias a la 

segmentación en VLANs y al uso de firewalls perimetrales NGFW. Sin embargo, 

esta seguridad perimetral no garantiza por sí sola un adecuado control del 

tráfico interno si no se complementa con monitoreo avanzado. 

2. ¿Qué tipo de topología se está utilizando en la red institucional? 

La red de datos que se encuentra implementada es en topología estrella, en 

donde su nodo central se encuentra en el Switch de Core del Data Center 

Institucional. 

Análisis: 

El uso de una topología estrella facilita la administración centralizada de la red, 

pero también concentra la carga en el switch de core, lo cual puede generar 

puntos de saturación cuando el tráfico aumenta. 
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3. ¿Cuál es el número de usuarios que forman parte de la red? 

El número de usuarios llega aproximadamente 5000 usuarios, entre estudiantes, 

docentes, trabajadores y administrativos. Tomando en cuenta que los mismos 

en ocasiones usan más de un dispositivo. 

Análisis: 

El elevado número de usuarios y dispositivos conectados simultáneamente 

incrementa significativamente la demanda sobre la red, lo que explica parte 

de los problemas de congestión identificados en horas pico. 

4. ¿Podría detallar si cuentan actualmente con herramientas de monitoreo de red 

en tiempo real, si la respuesta es afirmativa puede detallar las herramientas de 

monitoreo usadas? 

En este momento como parte de la red de datos de la institución no se cuenta 

con monitoreo de red en tiempo real para analizar el tráfico de la red. 

Análisis: 

La ausencia de herramientas de monitoreo de tráfico en tiempo real es una 

debilidad importante, ya que dificulta la detección de cuellos de botella, 

anomalías y consumos excesivos por parte de aplicaciones no esenciales. 

5. ¿Qué herramientas de Sistema de monitoreo de red y protocolos de gestión 

tienen implementados para el análisis del tráfico de red? 

Al momento solo disponemos de un monitoreo de uso del Ancho de Banda de 

la red Avanzada con CEDIA, el mismo que esta implementando en ZABBIX 

Análisis: 

El uso exclusivo del monitoreo del ancho de banda proporcionado por CEDIA 

mediante Zabbix representa un alcance muy limitado para el análisis integral 

de la red. 

6. ¿Cuál es la periodicidad establecida para realizar análisis de punto de partida 

del tráfico y evaluaciones de performance en la comunicación de red 

institucional? 

No se han establecido las periocidades debido a la ausencia de la 

herramienta de monitoreo. 

Análisis: 

La falta de una herramienta robusta de monitoreo ha impedido establecer una 

periodicidad formal para evaluar el rendimiento de la red, lo cual limita la 

capacidad institucional de anticipar problemas. 
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7. ¿Han identificado patrones de congestión o picos de utilización del ancho de 

banda durante intervalos específicos del día? ¿Cuáles son los umbrales críticos 

de saturación detectados? 

Si se han detectado horas pico en el uso del Ancho de Banda de la red de 

datos, la misma que ocurre entre las 08:00 hasta las 09:00 y entre las 14:00 y 

15:00 

Análisis: 

Los horarios señalados coinciden con las actividades académicas más 

intensas, lo que confirma que la red experimenta saturación debido a la alta 

concurrencia de usuarios en esos periodos. 

8. ¿Qué aplicaciones consumen mayor ancho de banda según sus registros? 

El acceso a internet esta abierto, solo se ha bloqueado páginas prohibidas 

como: pornografía, criptominado, entre otras; y al tener las redes sociales 

abiertas estas son las que mas consumen el servicio de internet. 

Análisis: 

El uso libre de redes sociales contribuye al consumo excesivo de ancho de 

banda, afectando la disponibilidad del servicio para actividades prioritarias 

como clases virtuales, plataformas institucionales o videoconferencias 

Calidad de Servicio (QoS) y seguridad 

1. ¿Cuáles políticas de calidad de servicio tienen implementadas mediante 

clasificación de tráfico por DSCP o configuración de CoS en los switches y 

routers de la infraestructura actual? 

Dentro de los equipos activos de red de la institución, se manejan solamente 

switches capa 3, en los cuales no se han implementado políticas QoS en los 

mismos. 

Análisis: 

Aunque la infraestructura cuenta con switches capa 3, la ausencia de políticas 

QoS impide priorizar tráfico crítico, lo cual afecta directamente el desempeño 

de servicios académicos y administrativos. 

2. ¿Qué mecanismos de QoS han desplegado: modelado de tráfico vigilancia 

del tráfico, colas prioritarias, colas justas ponderadas o implementación de 

asignación de ancho de banda por clase de servicio? 

No se han desplegado ningún mecanismo de QoS 
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Análisis: 

La inexistencia de mecanismos QoS evidencia una falta de gestión del tráfico 

institucional, lo que provoca que todas las aplicaciones compitan por el ancho 

de banda sin criterios de prioridad. 

3. ¿Cada que tiempo se realizan pruebas periódicas de vulnerabilidad, auditorías 

de seguridad de red y evaluaciones de penetration testing en la infraestructura 

de red institucional? 

Se realizan auditorias anuales a toda nuestra infraestructura perimetral de red, 

donde se muestra las vulnerabilidades que cada servicio dispone. Así mismo 

contamos con un reporte mensual de los mismos. 

Análisis:  

Si bien se realizan auditorías de seguridad, estas evaluaciones se enfocan en 

vulnerabilidades y no en el rendimiento del tráfico. Por lo tanto, no reemplazan 

la necesidad de monitoreo continuo de desempeño. 

4. ¿Podría detallar si han implementado diferenciación de servicios para 

aplicaciones críticas como sistemas académicos, videoconferencias y 

servicios de voz sobre IP mediante políticas de marcado y clasificación de 

tráfico? 

No se ha realizado la clasificación de tráfico en ningún punto de la red de 

datos. 

Análisis: 

No existe priorización para aplicaciones críticas como plataformas 

académicas o videollamadas, lo cual contribuye a la inestabilidad y la 

percepción negativa del servicio por parte de los usuarios. 

5. ¿Podría especificar si cuentan con implementación de control de admisión y 

la asignación de ancho de banda para limitar el impacto de aplicaciones no 

críticas durante períodos de alta congestión de red? 

Debido al Ancho de Banda asignado para todo el campus universitario no se 

ha realizado la segmentación de ancho de banda para aplicaciones o sub 

redes. 

Análisis: 

La falta de segmentación del ancho de banda provoca que servicios 

esenciales compitan con aplicaciones recreativas, afectando el rendimiento 

general en horas de alta demanda. 
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6. ¿Qué herramientas de análisis y reporte emplean para medir la efectividad de 

las políticas QoS implementadas y generar informes de cumplimiento de los 

niveles de servicios de red y aplicaciones que hacen uso de la infraestructura? 

No se dispone de herramientas para análisis de QoS 

Análisis: 

La ausencia total de herramientas para medir la efectividad de políticas QoS 

limita la capacidad de evaluar, mejorar y garantizar la calidad del servicio 

institucional. 

Proyección y mejora 

1. ¿Cuáles identifica como los principales cuellos de botella en la infraestructura 

de red actual de la UPEC en términos de sobresuscripción de enlaces 

troncales, latencia en switches de distribución y pérdida de paquetes en 

puntos de agregación? 

El cuello de botella principal es el Switch de Core, debido a que se encuentra 

con enlaces principales de hasta 1Gbps mientras que los CPE del proveedor 

ya disponen de enlaces de 10Gbps. 

Análisis: 

El mayor cuello de botella identificado se encuentra en la infraestructura 

interna (switch de core), cuya capacidad no se ajusta a los niveles ofrecidos 

por el proveedor, generando un desfase entre oferta y capacidad real. 

2. ¿Qué mejoras de optimización considera prioritarias para implementar 

políticas QoS basadas en la calificación de DSCP, segmentación VLAN por 

departamentos y configuración de modelado del tráfico en la red institucional? 

Dentro de la red convergente institucional, se tiene tráfico de datos, voz y 

video. Lo cual es prioritario brindar políticas QoS al tráfico de voz y video y 

ciertas dependencias (Departamento Financiero) el tráfico de datos. 

Análisis: 

Las prioridades señaladas coinciden con necesidades reales: voz, video y 

datos financieros requieren QoS urgente para garantizar continuidad 

operativa y reducir la congestión en picos. 

3. ¿Considera técnicamente viable implementar un sistema de monitoreo en 

tiempo real que incluya colección de datos vía SNMP v3, análisis de flujos 

NetFlow y dashboard centralizado con métricas de performance? 
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Es viable ya que permitirá visualizar nuestra red de datos de mejor manera y 

en caso de tener cuellos de botella o algún error tomar los correctivos 

necesarios y de manera inmediata. 

Análisis: 

Existe viabilidad técnica para implementar monitoreo avanzado, lo cual 

permitiría visibilizar el comportamiento del tráfico y tomar decisiones oportunas 

para mejorar el rendimiento de la red. 

4. ¿Cuántos técnicos del equipo actual de telecomunicaciones poseen 

conocimiento especializado y certificado en configuración avanzada de 

equipos de red? 

En este momento solamente mi persona como Analista de Redes de Datos y 

Telecomunicaciones. 

Análisis: 

La dependencia de un solo técnico especializado representa un riesgo 

importante en términos de soporte, mantenimiento y gestión eficiente de la 

red universitaria 

5. ¿Cree necesario implementar un sistema de medición que evalúe métricas 

de QoS del usuario final contra estándares de la industria educativa? 

Si es necesario la implementación de un sistema que analice las métricas de 

QoS lo que nos permitirá garantizar que se optimice los recursos de la red de 

datos en las diferentes VLANS. 

Análisis: 

Existe conciencia institucional sobre la importancia de medir parámetros de 

QoS, lo que abre la puerta a implementar sistemas de evaluación que 

permitan mejorar el servicio según estándares educativos 

6. ¿Desea proporcionar comentarios técnicos adicionales sobre el estado actual 

del cableado estructurado, necesidades de actualización de equipos y 

recomendaciones para la institución? 

El cableado estructurado aun cuenta con años de vida útil ya que esta 

implementado con cable FUTP cat6a, así también los equipos activos de red 

están en un proceso de actualización debido a que ya estaban con tiempo 

de vida útil obsoleta. Cabe indicar que todos los equipos de networking son 

de la marca Huawei, CCTV son de la marka Hikvision, la central telefónica es 
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bajo la plataforma ISSABEL y los teléfonos son Cisco y GrandStream y el firewall 

institucional es de la marca Fortinet. 

Análisis: 

La infraestructura física de cableado es adecuada, pero la actualización de 

equipos activos es necesaria para mejorar la capacidad, estabilidad y 

rendimiento del servicio de internet institucional. 
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IV. RESULTADOS Y DISCUSIÓN 

4.1. RESULTADOS 

Los resultados que se han conseguido a partir de las técnicas utilizadas en la 

investigación, la información se irá agrupando en secciones de acuerdo con las 

fuentes de datos trabajadas: Zabbix, encuestas y entrevista. 

4.1.1 Resultados del monitoreo en Zabbix 

En esta sección se exponen objetivamente los datos recogidos a partir de la 

herramienta elegida: Zabbix. Los resultados se muestran en análisis y figuras de los dos 

agentes de mayor importancia de la UPEC Switch Core y Switch DMZ, siguiendo lo 

requerido por la guía metodológica. 

4.1.1.1 Dashboard Switch de core  

4.1.1.1. 1 Interface Gi6/20 DMZ ASA 

 

 
Figura 16. Interface Gi6/20 DMZ ASA 

Este gráfico representa el comportamiento del tráfico de red en una interfaz Gigabit 

Ethernet (Gi6/20) del switch de core, específicamente en el segmento que conecta 

con la zona DMZ del firewall ASA. El período analizado corresponde a un ciclo 

completo de 24 horas. 

Representación gráfica: 
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• La línea verde con relleno indica el tráfico entrante (bits recibidos por la 

interfaz) 

• La línea roja representa el tráfico saliente (bits transmitidos desde la interfaz) 

El eje vertical izquierdo muestra la velocidad de transferencia expresada en Mbps, 

con un rango de 0 a 25 Mbps para la ventana de tiempo visible. 

Análisis del Comportamiento del Tráfico 

Período de madrugada (00:30 - 06:00): El tráfico se mantiene en niveles mínimos, 

consistente con la baja actividad operacional durante horas no laborales. 

Horario matutino (09:00 aproximadamente): Se observa el pico más significativo del 

período visible, alcanzando aproximadamente 20 Mbps en tráfico entrante y 10 Mbps 

en tráfico saliente. Este comportamiento es característico del inicio de jornada 

laboral, cuando se producen autenticaciones simultáneas de usuarios, sincronización 

de aplicaciones y posiblemente ejecución de procesos programados. 

Jornada laboral (09:00 - 20:00): El tráfico se estabiliza en un rango de 2-5 Mbps, lo cual 

representa la carga operacional normal.  

Período nocturno (20:00 en adelante): El tráfico decrece significativamente, 

manteniéndose en niveles basales consistentes con operaciones automatizadas 

mínimas. 

Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

• Promedio: 974.81 Kbps (~0.97 Mbps) 

• Valor mínimo: 149.05 Kbps 

• Valor actual: 1.87 Mbps 

• Valor máximo registrado: 84.97 Mbps 

Tráfico saliente (Bits sent): 

• Promedio: 1.59 Mbps 

• Valor mínimo: 200.3 Kbps 

• Valor actual: 3.17 Mbps 

• Valor máximo registrado: 472.73 Mbps 
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Evaluación de Integridad de la Interfaz 

Indicadores de salud: 

Paquetes con errores: 

• Salientes: 1 paquete 

• Entrantes: 1 paquete 

• Evaluación: Tasa de error prácticamente nula, dentro de parámetros normales 

Paquetes descartados: 

• Salientes: 0.02206 promedio, con 26 paquetes descartados en total 

• Entrantes: 0 paquetes descartados 

• Evaluación: Nivel de descarte insignificante, indicando ausencia de 

congestión 

Observaciones Relevantes 

Punto crítico de atención: 

El valor máximo registrado de 472.73 Mbps en tráfico saliente merece análisis especial. 

Aunque este pico no es visible en la ventana temporal del gráfico, representa 

aproximadamente el 47% de la capacidad nominal de la interfaz Gigabit (1000 

Mbps). 

4.1.1.1.2 Interface Gi6/40 ENLACE-WLC-HUAWEI 

 
Figura 17. Interface Gi6/40 ENLACE-WLC-HUAWEI 

Este gráfico muestra el tráfico de red en la interfaz Gi6/40 del switch de core, 

correspondiente al enlace WLC (Wireless LAN Controller) de Huawei. El análisis abarca 
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un período de 24 horas y refleja el comportamiento del tráfico inalámbrico de la 

organización. 

Representación gráfica: 

La línea verde con relleno representa el tráfico entrante (bits recibidos) 

La línea roja indica el tráfico saliente (bits transmitidos) 

El eje vertical izquierdo muestra velocidades de hasta 100 Mbps, evidenciando que 

esta interfaz maneja volúmenes considerablemente superiores a la interfaz DMZ. 

Análisis del Comportamiento del Tráfico 

Características distintivas del patrón: 

Primer pico (aproximadamente 03:00 - 04:00): 

Alcanza cerca de 90 Mbps en tráfico entrante 

Tráfico saliente alcanza aproximadamente 80 Mbps 

Duración: aproximadamente 1-2 horasPatrón: Aumento abrupto y descenso gradual 

Segundo pico (aproximadamente 09:00 - 10:00): 

Magnitud similar al primer pico (~80 Mbps entrante) 

Coincide con horario de inicio de jornada laboral 

Comportamiento esperado por conexión masiva de dispositivos móviles 

Tercer pico (aproximadamente 13:00 - 15:00): 

Tráfico entrante alcanza aproximadamente 60-70 Mbps 

Duración más prolongada que los picos anteriores 

Posiblemente relacionado con actividad de medio día y post almuerzo 

Período de calma (16:00 en adelante): El tráfico se reduce drásticamente a niveles 

casi imperceptibles, manteniéndose prácticamente plano el resto del día. 

Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

Promedio: 619.87 Kbps (~0.62 Mbps) 

Valor mínimo: 86.13 Kbps 
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Valor actual: 16.01 Mbps 

Valor máximo registrado: 253.88 Mbps 

Tráfico saliente (Bits sent): 

Promedio: 817.35 Kbps (~0.82 Mbps) 

Valor mínimo: 277.13 Kbps 

Valor actual: 16.84 Mbps 

Valor máximo registrado: 257.68 Mbps 

Evaluación de Integridad de la Interfaz 

Paquetes con errores: 

Salientes: 0 paquetes 

Entrantes: 0 paquetes 

Evaluación: Ausencia total de errores 

Paquetes descartados: 

Salientes: 0 paquetes 

Entrantes: 0 paquetes 

Evaluación: Sin pérdida de paquetes 

Conclusión: La interfaz presenta métricas impecables, lo que indica una ausencia de 

problemas de capacidad o congestión. 

Observaciones Relevantes 

El pico registrado entre las 03:00-04:00 es atípico para tráfico de usuarios y requiere 

investigación 
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4.1.1.1.3 Interface Gi6/46 INSIDE ASA 

 
Figura 18. Interfaz Gi6/46 INSIDE ASA 

 

Este gráfico representa el tráfico de red en la interfaz Gi6/46 del switch de core, 

correspondiente al enlace INSIDE ASA (interfaz interna del firewall). Esta es una interfaz 

crítica que conecta el firewall con la red corporativa interna, manejando todo el 

tráfico entre la red interna y las zonas protegidas. 

Interpretación de las Métricas Visuales 

Representación gráfica: 

La línea verde con relleno representa el tráfico entrante (desde la red interna hacia 

el firewall) 

La línea roja indica el tráfico saliente (desde el firewall hacia la red interna) 

Escala crítica: El eje vertical alcanza 1000 Mbps (1 Gbps), la capacidad máxima de 

la interfaz Gigabit, lo que indica que esta interfaz maneja volúmenes sustancialmente 

mayores que todas las interfaces analizadas previamente. 

Características distintivas del patrón: 

Este gráfico presenta el comportamiento más intenso y robusto de todas las interfaces 

analizadas: 

Tres períodos de alta actividad claramente definidos: 

Primer período (00:30 - 03:30): 

Tráfico entrante alcanza aproximadamente 850-900 Mbps 

Representa el 85-90% de la capacidad total de la interfaz 

Picos extremadamente pronunciados y sostenidos 
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Tráfico saliente (rojo) relativamente bajo (~100-200 Mbps) 

Segundo período (08:00 - 11:00): 

Tráfico entrante alcanza 600-700 Mbps 

Coincide con horario de inicio de jornada laboral 

Duración más extendida que el primer período 

Comportamiento más variable con múltiples picos 

Tercer período (14:00 - 16:00): 

Tráfico entrante alcanza 700-750 Mbps 

Menor intensidad que los períodos anteriores 

Duración más corta 

Posible actividad relacionada con horario vespertino 

Período de calma (16:30 en adelante): 

Tráfico se reduce drásticamente a niveles casi nulos 

Línea prácticamente plana cerca de 0 Mbps 

Ausencia total de la actividad intensa previa 

Asimetría del tráfico extremadamente marcada: 

La característica más notable de esta interfaz es la predominancia absoluta del 

tráfico entrante (verde): Indica flujo masivo de datos desde la red interna hacia el 

firewall 

Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

Promedio: 4.01 Mbps (sorprendentemente bajo dado los picos) 

Valor mínimo: 62.06 Kbps 

Valor actual: 153.78 Mbps 

Valor máximo registrado: 908.74 Mbps esto se determina como critico. 

Tráfico saliente (Bits sent): 

Promedio: 1.31 Mbps 
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Valor mínimo: 87.26 Kbps 

Valor actual: 21.45 Mbps 

Valor máximo registrado: 265.32 Mbps 

Evaluación de Integridad de la Interfaz 

Indicadores de salud: 

Paquetes con errores: 

Salientes: 0 paquetes 

Entrantes: 5 paquetes 

Evaluación: Nivel de errores prácticamente nulo considerando el volumen de tráfico 

Paquetes descartados: 

Salientes: 0.007353 promedio, con 30 paquetes descartados 

Entrantes: 0 paquetes descartados 

Evaluación: Descarte mínimo, sin indicios de congestión significativa 

Observación crítica: A pesar de operar cerca del 90% de capacidad durante los 

picos, la interfaz mantiene tasas de error y descarte excepcionalmente bajas, lo que 

indica dimensionamientos adecuados. 

4.1.1.2 Dashboard DMZ 

4.1.1.2.1 Interfaz Gi0/1 ENLACE-CORE-DMZ 

 

Figura 19. Interfaz Gi0/1 ENLACE-CORE-DMZ 

Este gráfico corresponde al tráfico de red en la interfaz Gi0/1 del switch DMZ, 

específicamente el enlace CORE-DMZ. Esta interfaz representa un punto crítico de 

conectividad entre la zona desmilitarizada y el núcleo de la red corporativa. 
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Interpretación de las Métricas Visuales 

Representación gráfica: 

La línea verde con relleno representa el tráfico entrante (bits recibidos desde la DMZ 

hacia el core) 

La línea roja indica el tráfico saliente (bits enviados desde el core hacia la DMZ) 

El eje vertical izquierdo muestra velocidades de hasta 30 Mbps, con una escala más 

modesta que las interfaces anteriores. 

Características distintivas del patrón: 

Este gráfico presenta un comportamiento radicalmente diferente a los dos anteriores, 

mostrando un patrón de tráfico altamente irregular y esporádico. 

Patrón de "ráfagas constantes": 

A diferencia de las interfaces previas que mostraban picos bien definidos y períodos 

de calma, esta interfaz exhibe: 

Múltiples picos cortos y frecuentes de tráfico rojo (saliente) durante todo el día 

Picos que alcanzan consistentemente entre 10-22 Mbps 

Ausencia de períodos prolongados de calma 

Actividad prácticamente continua durante las 24 horas 

Anomalía destacada (aproximadamente 11:15): 

Se observa el único pico verde significativo de todo el período 

Alcanza aproximadamente 22 Mbps de tráfico entrante 

Contrasta notablemente con el patrón general donde predomina el tráfico saliente 

(rojo) 

Duración breve pero intensidad considerable 

Comportamiento del tráfico saliente (rojo): 

Picos constantes y repetitivos durante todo el día 

Mayor actividad entre 06:00 y 20:00 horas 

Los picos individuales son breves pero frecuentes 

Altura de picos: mayormente entre 10-20 Mbps 
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Comportamiento del tráfico entrante (verde): 

Predominantemente bajo (línea base cerca de 0-2 Mbps) 

Excepción notable en el pico de las 11:15 

Sugiere que el flujo principal es desde el core hacia la DMZ 

Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

Promedio: 1.46 Mbps 

Valor mínimo: 254.54 Kbps 

Valor actual: 2.68 Mbps 

Valor máximo registrado: 28.98 Mbps 

Tráfico saliente (Bits sent): 

Promedio: 1.23 Mbps 

Valor mínimo: 121.55 Kbps 

Valor actual: 1.74 Mbps 

Valor máximo registrado: 40.19 Mbps 

Evaluación de Integridad de la Interfaz 

Indicadores de salud: 

Paquetes con errores: 

Salientes: 0 paquetes 

Entrantes: 0 paquetes 

Evaluación: Ausencia total de errores en transmisión 

Paquetes descartados: 

Salientes: 0.006821 promedio, con 4 paquetes descartados en total 

Entrantes: 0 paquetes descartados 

Evaluación: Nivel de descarte virtualmente nulo, sin indicios de congestión 

Conclusión de integridad: La interfaz mantiene métricas de calidad excepcionales a 

pesar del patrón de tráfico irregular. 
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4.1.1.2.2 interfaz Gi0/17 

 

Figura 20. interfaz Gi0/17 

Este gráfico corresponde al tráfico de red en la interfaz Gi0/17/1 del switch DMZ. Esta 

interfaz presenta un comportamiento particular que difiere significativamente de las 

interfaces analizadas previamente. 

Interpretación de las Métricas Visuales 

Representación gráfica: 

• La línea verde representa el tráfico entrante (bits recibidos) 

• La línea roja indica el tráfico saliente (bits transmitidos) 

Escala: El eje vertical muestra velocidades de hasta 25 Mbps, una escala modesta 

que indica volúmenes relativamente bajos comparados con otras interfaces críticas. 

Análisis del Comportamiento del Tráfico 

Características distintivas del patrón: 

Este gráfico presenta un comportamiento extremadamente asimétrico con 

características únicas: 

Predominancia absoluta del tráfico entrante (verde): 

• El tráfico verde domina completamente el gráfico 

• La línea roja (saliente) es prácticamente invisible durante todo el período 

• Picos de tráfico entrante alcanzan hasta 22-23 Mbps 

• Tráfico saliente apenas visible, con esporádicos picos mínimos de ~2 Mbps 

Patrón de actividad durante el día: 
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Período de madrugada (00:00 - 06:00): 

• Tráfico muy bajo, línea prácticamente plana 

• Actividad mínima o nula 

Incremento gradual (06:00 - 08:00): 

• Comienza a aparecer actividad 

• Picos pequeños de 5-10 Mbps 

Período de alta actividad (08:00 - 10:30): 

• Mayor concentración de picos intensos 

• Múltiples picos alcanzando 15-22 Mbps 

• Frecuencia alta de ráfagas 

Actividad sostenida (10:30 - 20:00): 

• Picos regulares de 10-15 Mbps 

• Actividad consistente pero variable 

• Patrón de "sierra" con múltiples picos agudos 

Declive nocturno (20:00 en adelante): 

• Reducción progresiva de la actividad 

• Retorno a niveles basales mínimos 

Características del patrón de picos: 

Picos tipo "aguja": 

• Picos muy estrechos y pronunciados 

• Subida y bajada extremadamente rápida 

• Duración breve (minutos, no horas) 

• Sugiere transferencias puntuales de datos 

Frecuencia irregular: 

• No hay periodicidad estrictamente definida 

• Distribución variable durante el día 

• Mayor concentración en horario laboral 
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Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

• Promedio: 31.3 Kbps (extremadamente bajo) 

• Valor mínimo: 4.53 Kbps 

• Valor actual: 1.42 Mbps 

• Valor máximo registrado: 39.85 Mbps 

Tráfico saliente (Bits sent): 

• Promedio: 38.27 Kbps (también muy bajo) 

• Valor mínimo: 11.3 Kbps 

• Valor actual: 71.85 Kbps 

• Valor máximo registrado: 6.21 Mbps 

Relación crítica: El máximo entrante (39.85 Mbps) es 6.4 veces mayor que el máximo 

saliente (6.21 Mbps), confirmando la asimetría extrema. 

Evaluación de Integridad de la Interfaz 

Indicadores de salud perfectos: 

Paquetes con errores: 

• Salientes: 0 paquetes 

• Entrantes: 0 paquetes 

• Evaluación: Ausencia total de errores 

Paquetes descartados: 

• Salientes: 0 paquetes 

• Entrantes: 0 paquetes 

• Evaluación: Sin pérdida de paquetes 

Conclusión de integridad: La interfaz presenta métricas impecables, indicando 

operación óptima sin problemas de capacidad o configuración. 
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4.1.1.2.3 interfaz V1 SWITCHING 

 

Figura 21. interfaz V1 SWITCHING 

Este gráfico representa el tráfico de red en la interfaz Vl1 (SWITCHING) del switch DMZ. 

Esta es una interfaz lógica VLAN (no física), lo que indica tráfico de gestión del propio 

switch o comunicación inter-VLAN. 

Interpretación de las Métricas Visuales 

Representación gráfica: 

• La línea verde con relleno representa el tráfico entrante (bits recibidos) 

• La línea roja indica el tráfico saliente (bits transmitidos) 

Escala crítica: El eje vertical muestra valores en Kbps (kilobits por segundo), con un 

máximo de apenas 5 Kbps. Esta es la escala más pequeña de todas las interfaces 

analizadas, indicando volúmenes extremadamente bajos. 

Análisis del Comportamiento del Tráfico 

Características distintivas del patrón: 

Este gráfico presenta el comportamiento más estable y predecible de todas las 

interfaces analizadas: 

Patrón de "línea plana con ruido mínimo": 

Tráfico saliente (rojo): 

• Línea prácticamente horizontal durante las 24 horas completas 

• Valor constante alrededor de 3-3.5 Kbps 

• Pequeñas oscilaciones mínimas (picos bajando a ~2.5 Kbps) 

• Ausencia total de variaciones significativas 
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• No hay correlación con horarios laborales o actividad de usuarios 

Tráfico entrante (verde): 

• Línea igualmente estable alrededor de 1.5-1.8 Kbps 

• Oscilaciones mínimas, aún menores que la línea roja 

• Comportamiento prácticamente plano 

• Sin picos o valles notables 

Estabilidad temporal: 

• Idéntico comportamiento 24/7 sin cambios día/noche 

• No hay períodos de "alta" o "baja" actividad 

• Completamente independiente de actividad de usuarios 

Análisis Estadístico Detallado 

Tráfico entrante (Bits received): 

• Promedio: 1.64 Kbps 

• Valor mínimo: 848 bps (~0.85 Kbps) 

• Valor actual: 1.7 Kbps 

• Valor máximo registrado: 2.22 Kbps 

Tráfico saliente (Bits sent): 

• Promedio: 3.22 Kbps 

• Valor mínimo: 1.6 Kbps 

• Valor actual: 3.22 Kbps 

• Valor máximo registrado: 4.21 Kbps 

Evaluación de Integridad de la Interfaz 

Paquetes con errores: 

• Salientes: 0 paquetes 

• Entrantes: 0 paquetes 

• Evaluación: Ausencia total de errores 

Paquetes descartados: 
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• Salientes: 0 paquetes 

• Entrantes: 0 paquetes 

• Evaluación: Sin pérdida de paquetes 

Conclusión de integridad: La interfaz presenta métricas impecables con operación 

perfecta. 

4.1.1.3 Comparación Interfaz DMZ y Switch de CORE 

4.1.1.3.1 Volumen de tráfico 

El switch de core es donde se concentra la mayor parte del tráfico de toda la red de 

la institución. Sus interfaces llegan a manejar picos que fácilmente superan los 800–

900 Mbps, sobre todo en enlaces internos importantes como INSIDE ASA o ENLACE-

WLC. Esto tiene sentido porque por el core pasa prácticamente todo el flujo principal 

de la red: las conexiones a servicios internos, el tránsito entre VLANs, autenticaciones, 

la movilidad de los usuarios que se conectan por WiFi, los servidores y el acceso hacia 

la DMZ. 

En cambio, las interfaces de la DMZ manejan mucho menos tráfico. La mayoría se 

mueven entre valores bastante modestos que rara vez pasan de los 20 a 40 Mbps, e 

incluso hay casos donde el tráfico es todavía más bajo, quedándose en rangos de 1 

a 6 Mbps según lo que haga cada enlace. Solo en momentos muy específicos alguna 

interfaz sube un poco su actividad, pero aun así no se compara con las cargas que 

maneja el core. 

4.1.1.3.2 Comportamiento y estabilidad 

En el switch de core, el tráfico tiene patrones bastante claros: picos fuertes en ciertos 

horarios y bajadas marcadas entre cada periodo de actividad. Se ven bloques de 

tráfico alto que muestran los momentos donde la red está siendo muy usada, 

especialmente en horarios de trabajo y actividades académicas. 

En la DMZ, el comportamiento es más irregular y fragmentado. Muchas interfaces 

tienen picos pequeños y frecuentes, pero no duran mucho. Esto tiene lógica con lo 

que hace la DMZ: ahí están los servicios externos, páginas web, autenticaciones hacia 

internet, aplicaciones que están expuestas y el tráfico que viene del firewall. Es normal 

que aparezcan variaciones cortas y repetitivas, pero sin cargas masivas. 

Por ejemplo: 
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• El enlace Gi0/1 (CORE–DMZ) muestra picos dispersos que no se sostienen en el 

tiempo. 

• Interfaces como la Gi0/17 trabajan con tráfico muy bajo, casi todo alrededor 

de 1–2 Mbps o menos. 

• Las interfaces de switching interno en la DMZ (V1) tienen tráfico mínimo, casi 

siempre por debajo de 5 Kbps. 

Esto confirma que la DMZ maneja tráfico ligero y orientado más hacia servicios 

externos, mientras que el core es el que sostiene el mayor peso de todo el 

funcionamiento de la institución. 

4.1.1.3.3 Calidad del tráfico  

En ambos lados se ve algo positivo: no hay errores ni paquetes descartados en la 

mayoría de las interfaces. 

Esto dice que, aunque hay diferencias en la carga y en cómo varía el tráfico, tanto 

el core como la DMZ están operando de forma estable, sin pérdidas importantes de 

paquetes. 

4.1.2 Políticas de QoS recomendadas 

A partir del análisis realizado con Zabbix (donde se identificaron picos de tráfico, 

variaciones de latencia, episodios de congestión y momentos de saturación en las 

interfaces monitoreadas), se estableció un conjunto de políticas de Calidad de 

Servicio (QoS) que se ajustan de manera directa a las necesidades de la red 

institucional. Estas políticas permiten no solo optimizar el uso del ancho de banda, sino 

también garantizar que los servicios académicos y administrativos funcionen de 

manera estable y predecible. 

En primer lugar, se recomienda implementar priorización del tráfico, ya que durante 

las horas de mayor demanda los servicios sensibles al retardo (como 

videoconferencias, plataformas educativas y telefonía IP) compiten con el tráfico 

general de navegación. Al darles prioridad, se asegura que continúen funcionando 

bien incluso cuando la red está experimentando altos niveles de uso. 

Para complementar esto, es necesario aplicar clasificación y marcado del tráfico 

(DSCP). Esta política permite identificar qué tipo de paquetes circulan por la red y 

asignarles un valor según su importancia. Con esto, los servicios institucionales pueden 
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diferenciarse del tráfico recreativo y recibir un tratamiento adecuado en las siguientes 

etapas del proceso de QoS. 

Otra política fundamental es la gestión de colas, especialmente durante situaciones 

de congestión. Los datos obtenidos muestran momentos donde la interfaz alcanza 

niveles de saturación que elevan la latencia y generan pérdida de paquetes. El uso 

de colas especializadas, como LLQ o CBWFQ, ayudaría a organizar el tráfico y 

garantizar que los servicios críticos mantengan un retardo mínimo incluso en horas 

pico. 

Asimismo, los resultados evidencian que sería conveniente implementar mecanismos 

de control de congestión como WRED. Este tipo de políticas permite prevenir que las 

colas se llenen por completo, reduciendo el número de paquetes que se descartan 

y mejorando la fluidez del tráfico cuando la red está trabajando cerca de su 

capacidad máxima. 

De igual forma, se recomienda considerar técnicas de shaping del ancho de banda, 

especialmente en los enlaces donde se observaron picos bruscos de uso. El shaping 

ayuda a suavizar el tráfico enviándolo de manera más uniforme, lo que disminuye los 

momentos de saturación sin necesidad de bloquear o descartar paquetes. 

Finalmente, los resultados de Zabbix confirman lo importante que es mantener un 

monitoreo continuo como parte integral de cualquier política de QoS. La 

identificación de patrones de tráfico, tendencias de consumo y eventos de latencia 

solo es posible gracias al monitoreo permanente, lo que convierte a esta práctica en 

algo imprescindible para tomar buenas decisiones. Del mismo modo, se recomienda 

fortalecer las políticas de disponibilidad y redundancia, ya que una red con enlaces 

alternos y mecanismos de failover ofrece mayor estabilidad y reduce los tiempos en 

que el servicio no está disponible. 

En conjunto, estas políticas permiten construir un enfoque de gestión más eficiente, 

basado en datos reales y ajustado a las necesidades operativas de la institución. Su 

aplicación contribuiría significativamente a mejorar la calidad del servicio que 

perciben estudiantes, docentes y personal administrativo. 

4.1.3 Análisis general de encuestas y de la entrevista al personal TIC 

A partir de la combinación del análisis de las encuestas dirigidas a la comunidad de 

usuarios y la entrevista que se realizó en la sección TIC con el responsable del área, 
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se extrajo un patrón homogéneo en relación con la percepción existente sobre el 

estado del servicio de red institucional. En los resultados obtenidos es fácilmente 

apreciable que una gran mayoría de los usuarios percibe la existencia de problemas 

relacionados con la lentitud, inestabilidad y caídas del servicio, constatadas, sobre 

todo, en los horarios de mayor carga académica. La mayoría de los encuestados 

indica que la velocidad para navegar por la red es considerada como regular o 

mala, dejando patente que los mayores problemas se producen en el contexto de 

las clases virtuales, de los usos de las plataformas institucionales y del acceso a la 

descarga de documentos académicos. 

En consonancia con la percepción que existe, la entrevista técnica realizada deja 

patente que la infraestructura hace uso de un ancho de banda de forma limitada y, 

al mismo tiempo está sometida a un crecimiento del número de dispositivos 

conectados y a nuevas demandas digitales que obligan a la institución a cambiar su 

enfoque. El responsable TIC afirmó que hay interfaces y que hay equipos que 

alcanzan niveles altos de saturación en algunos momentos del día, dando lugar a 

cuellos de botella que afectan la Calidad de Servicio (QoS). También se deja patente 

que las incidencias relacionadas con la lentitud, reconexiones y pérdidas de 

paquetes han crecido en el tiempo, lo que pone de manifiesto la necesidad de 

aumentar la capacidad y la forma en que se gestiona el tráfico. 

En general, usuarios y personal técnico coinciden en que la actual red institucional 

necesita ser optimizada, bien sea incrementando el ancho de banda, bien si 

invirtiendo en nuevos equipos digitales, reorganizando el tráfico o bien, 

implementando herramientas de monitoreo y gestión más potentes. La percepción 

del usuario y la evaluación del técnico confluyen en que la demanda actual supera 

la capacidad instalada, que se refleja, de manera directa, en la conexión dentro de 

la universidad 

4.1.4 Análisis de la Red Existente 

Analizar la red que ya existe ayuda a entender cómo está organizada toda la 

infraestructura tecnológica de la UPEC, qué equipos están involucrados en el tráfico, 

cómo se distribuye la conectividad por todo el campus y de qué forma se conectan 

los servicios internos con los externos. Esta revisión es clave para poder interpretar bien 

los resultados del monitoreo que se hizo con Zabbix y para identificar en qué puntos 

se está concentrando la mayor carga de tráfico. 
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4.1.4.1 Diagrama Físico y Lógico (hibrido).  

Permite entender la red desde dos puntos de vista que se complementan: cómo 

están ubicados físicamente los equipos en la institución y cómo se relacionan entre sí 

a nivel lógico. Esta combinación da una visión completa del funcionamiento real de 

la infraestructura, y hace más fácil identificar las rutas del tráfico, las conexiones más 

importantes, cómo se distribuye todo por edificios y la forma en que están 

conectados los equipos en el data center, el core y los diferentes bloques. 

Además, un diagrama así ayuda a interpretar con más precisión los resultados del 

monitoreo que se hizo con Zabbix, porque se observa el recorrido que hace el tráfico 

y entender por qué ciertas interfaces tienen más carga que otras. En conjunto, este 

enfoque que combina lo físico con lo lógico fortalece el análisis técnico y le da más 

solidez con una representación clara y coherente de toda la red institucional. 
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Figura 22. Diagrama Lógico y físico 
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Figura 23. Equipos 

 

Figura 24.Leyenda 
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4.2. DISCUSIÓN 

Al analizar los datos recopilados con Zabbix, se pudo entender mucho mejor cómo 

se comporta realmente el tráfico de internet en la red de la UPEC. Durante el tiempo 

que se estuvo observando, se notó que el flujo de información no es constante, sino 

que cambia bastante según las horas del día. Especialmente cuando hay clases o 

cuando más personas están conectadas, los gráficos mostraron subidas importantes 

en el uso del ancho de banda. Estos aumentos reflejan que la red está trabajando 

bajo mucha presión, ya que tiene que aguantar que cientos de dispositivos estén 

conectados al mismo tiempo. 

También se descubrió que esta sobrecarga no afecta por igual a todos los puntos de 

la red. Algunos enlaces, sobre todo los que dan servicio a zonas con más usuarios, 

llegaron a niveles de uso bastante altos. Esto provocó problemas como demoras en 

la conexión, pérdida de paquetes de datos y bajones en la disponibilidad del servicio. 

Estas variaciones confirman que la red enfrenta momentos de saturación cuando 

aumenta el tráfico, lo que termina afectando la estabilidad y la experiencia de 

quienes usan las plataformas de la universidad, aplicaciones en línea o sistemas 

administrativos. 

Algo importante que se logró con este monitoreo fue identificar qué zonas, equipos o 

conexiones tienen más actividad, lo cual da pistas muy útiles para planificar mejoras 

a futuro. Eso sí, hay que aclarar que Zabbix, con la configuración que tiene ahora, no 

puede decir exactamente qué tipo de tráfico está circulando. Por eso, aunque se 

pudo ver claramente cuánto y cómo se mueve la información, no fue posible saber 

qué aplicaciones o servicios específicos son los que generan mayor demanda. Aún 

así, esto no impide que se identifique un patrón claro: cuando muchos usuarios y 

dispositivos se conectan al mismo tiempo, especialmente en horas pico, eso 

contribuye directamente a la congestión que se detectó. 

En conjunto, estos resultados permiten afirmar que la red de la UPEC trabaja con 

niveles de carga que varían mucho y que, en ciertos momentos, sobrepasan su 

capacidad ideal. Esto se refleja en esa sensación de lentitud, cortes en la navegación 

y problemas para acceder a los recursos de la universidad, cosas que también 

salieron a la luz en las encuestas que se aplicaron. El hecho de que los datos técnicos 

coincidan con lo que sienten los usuarios refuerza la necesidad de mejorar la gestión 

del tráfico, ampliar la capacidad en los puntos críticos y mantener un monitoreo 
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constante que permita prevenir problemas antes de que afecten las actividades 

académicas y administrativas. 

En resumen, este estudio demuestra que la infraestructura actual, aunque funciona, 

necesita ajustes y estrategias de mejora para responder mejor a la creciente 

demanda de conectividad en el campus. El monitoreo continuo con Zabbix se vuelve 

una herramienta clave para esto, porque da información precisa sobre cómo se 

comporta el tráfico y ayuda a tomar decisiones más acertadas para mejorar la 

calidad del servicio de red. 
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V. CONCLUSIONES Y RECOMENDACIONES 

5.1. CONCLUSIONES 

Cuando el tráfico se dispara algo que se miró reflejado en Zabbix la red simplemente 

no aguanta bien. Durante esas horas pico, lo que pasa es que todo se vuelve más 

lento, empiezan a perderse paquetes de datos y algunas interfaces terminan 

completamente saturadas. Básicamente, hay partes de la red que no tienen la 

capacidad suficiente para manejar toda la carga que llega en ciertos momentos del 

día. 

Con la instalación de Zabbix, se logró conseguir información bastante precisa sobre 

cómo se estaba moviendo el tráfico, qué tan disponible estaba la red y cuánta 

latencia había. Esto dio una imagen completa y al día de cómo se comportaba toda 

la infraestructura. La herramienta resultó muy útil porque permitió detectar cambios 

conforme iban sucediendo y dejó registro de las métricas clave que se necesitaban 

para poder evaluar el estado real de la red de forma objetiva. 

A partir de la información que se recopiló, se logró identificar cuáles interfaces y 

partes de la red estaban llegando a niveles altos de uso. Sin embargo, no se pudo 

precisar exactamente qué tipo de tráfico estaba causando esa saturación, ya que 

Zabbix no tiene forma de clasificar qué aplicaciones o servicios están generando 

toda esa carga por no contar con políticas de Qos. Lo que sí quedó confirmado es 

que hay un aumento generalizado en el consumo durante ciertas horas del día, y ese 

uso tan intensivo del ancho de banda termina provocando congestión en la red. 

Los datos dejaron ver una conexión clara entre esos picos de tráfico y cómo se 

deteriora el servicio: la latencia sube, se pierden paquetes y la disponibilidad baja 

temporalmente. Esto confirmó que cuando hay demasiado tráfico, el rendimiento de 

la red se ve afectado, sobre todo en aquellas interfaces donde la demanda rebasa 

lo que realmente pueden soportar. 

El monitoreo dejó ver patrones bastante claros: el tráfico se incrementa durante las 

horas de clases y en las zonas donde hay más gente conectada. Estas variaciones se 

detectaron de manera repetida en varias interfaces, lo que demostró que la 
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demanda de conectividad no es pareja en todo momento y está directamente 

relacionada con las actividades que se desarrollan día a día en el campus. 

Tabla 7. Comparativa Final 
Criterio Antecedentes de la investigación Tesis actual (UPEC – Tráfico IP y QoS) 

Problema 

central 

estudiado 

Congestión de red, saturación del 

tráfico, anomalías en entornos 

universitarios o IoT; falta de 

monitoreo continuo. 

Saturación del tráfico IP en la UPEC y su 

impacto en la Calidad de Servicio (QoS). 

Contexto de 

estudio 

Universidades, centros de datos, 

redes IoT o infraestructuras 

tecnológicas generales. 

Red institucional real de la UPEC con datos 

propios. 

Herramientas 

usadas 

Capsa, sistemas de predicción, IDS, 

modelos de IA, protocolos SNMP. 

Zabbix completo: SNMPv2c, agentes, 

dashboards, triggers, reportes. 

Limitaciones 

identificadas 

Falta de sistemas especializados; 

poca detección de anomalías; 

monitoreo insuficiente; 

infraestructura limitada. 

Ausencia histórica de monitoreo integral en 

la UPEC; interfaces saturadas; horas pico 

críticas. 

Aportes 

principales 

Demuestran la importancia de 

monitorear tráfico, prever 

congestión y aplicar técnicas de 

gestión. 

Genera datos reales, correlación 

tráficoQoS y propuestas prácticas. 

Variables 

analizadas 

Tráfico IP, uso de ancho de banda, 

detección de anomalías, latencia, 

congestión. 

Tráfico IP (VI) y Calidad de Servicio (VD): 

latencia, jitter, pérdida de paquetes, 

disponibilidad y satisfacción del usuario. 

Tipo de 

evidencia 

Datos históricos, simulaciones y 

estudios en redes no pertenecientes 

a la UPEC. 

Datos reales en tiempo real (Zabbix), 

encuestas y entrevista al responsable TIC. 

Metodología Descriptivos, experimentales, 

predictivos o análisis generales de 

red. 

Aplicada, descriptiva–correlacional, no 

experimental, corte transversal y enfoque 

mixto. 

Relevancia para 

la UPEC 

Sustentan la importancia del 

monitoreo y problemas globales. 

Diagnóstico verificado, métricas reales y 

soluciones específicas para la UPEC. 

Propuestas de 

mejora 

Uso de IDS, modelos predictivos, 

técnicas QoS, gestión inteligente del 

tráfico. 

Implementación de QoS, segmentación 

VLAN, ampliación de capacidad, alertas 

inteligentes. 

5.2. RECOMENDACIONES 

5.2.1. Implementar políticas de Calidad de Servicio según las necesidades de la 

UPEC 

Dado que actualmente no hay ningún mecanismo formal de QoS funcionando en la 

infraestructura institucional, se recomienda ir aplicando poco a poco las políticas que 

se identificaron durante la investigación. Esto implica establecer una priorización del 

tráfico, de manera que los servicios críticos como las plataformas educativas, la 

telefonía IP y los sistemas administrativos puedan mantener un rendimiento estable 

cuando hay picos de uso. Al implementar estas políticas, se logrará que la red 

funcione de manera más predecible y que la congestión no termine afectando las 

actividades que son realmente esenciales. 
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5.2.2. Fortalecer la capacidad de las interfaces más críticas 

Las interfaces que mostraron niveles altos de uso necesitan ser revisadas y mejoradas. 

Esto podría significar aumentar su capacidad, repartir mejor la carga entre los enlaces 

disponibles o cambiar el hardware que ya quedó obsoleto. Al atender estos puntos 

críticos, se logrará reducir esa saturación que se detectó y mejorar bastante la 

calidad del servicio, especialmente en esas horas pico cuando hay más actividad 

académica y administrativa. 

5.2.3. Complementar Zabbix con la herramienta de seguridad que ya tiene la UPEC 

Aunque Zabbix permite monitorear el tráfico y ver cómo está la red en tiempo real, 

no puede identificar qué tipo de tráfico es ni aplicar controles sobre las aplicaciones. 

Por eso, sería conveniente integrarlo con la herramienta o plataforma de seguridad 

que ya está instalada en la UPEC puede ser un firewall con políticas de filtrado, control 

de aplicaciones o inspección más profunda. Con esta combinación no solo se podría 

monitorear, sino también gestionar el tráfico de manera más efectiva para evitar 

congestiones y mejorar la protección de toda la red institucional. 

5.2.4. Implementar una segmentación de red basada en VLAN 

Organizar la red con VLAN ayudaría a distribuir el tráfico de forma más balanceada 

entre las áreas administrativas, de docentes y de estudiantes. Esta división reduciría 

las congestiones que no tienen por qué ocurrir y mejoraría cómo se maneja el ancho 

de banda cuando hay mucha demanda. Además, facilitaría dar prioridad a los 

servicios más importantes, sobre todo en días de exámenes, clases en línea o 

actividades institucionales que necesitan que la conexión sea estable. 

5.2.5. Configurar alertas inteligentes en Zabbix 

Para poder anticiparse a problemas de saturación, convendría configurar alertas 

automáticas que avisen al equipo de TIC cuando el uso del ancho de banda pase 

del 80% o cuando haya cambios raros en el tráfico. Estas alertas permitirían 

reaccionar a tiempo, acortando el tiempo de respuesta cuando algo falle, evitando 

caídas largas y asegurando que los servicios institucionales sigan funcionando sin 

interrupciones. 

5.2.6. Capacitar a la comunidad universitaria en buenas prácticas de uso de la red 

El rendimiento de la red también tiene que ver con cómo la usan las personas. Sería 

útil hacer campañas internas para concientizar y promover prácticas responsables 
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como no hacer descargas innecesarias, cerrar las sesiones que no se están usando, 

aprovechar bien las plataformas institucionales y evitar consumir ancho de banda sin 

motivo. Estas acciones ayudarían directamente a mantener un flujo de tráfico más 

óptimo y a reducir la congestión en las horas más complicadas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

97 

 

VI. REFERENCIAS BIBLIOGRÁFICAS 

Altmemi, D. K. (2022). A new approach based on intelligent method to classify Quality 

of Service. Informatica, 46(4), 603–614. https://doi.org/10.15388/23-INFOR504 

 

Campos Arenas, A. (2021). Métodos mixtos de investigación: Integración de la 

investigación cuantitativa y la investigación cualitativa. Bogotá, Colombia: 

Editorial Magisterio. 

 

Cisco. (2020). Managing IP Network Traffic for Quality of Service. Cisco Press. 

Cita textual incluida: “Lean IT enables organizations to optimize the value delivered 

by IT services by eliminating waste, improving processes and increasing quality 

for the end user.” (p. 12). 

 

Cristobo, L., Ibarrola, E., Casado-O’Mara, I., & Zabala, L. (2024). Global Quality of 

Service (QoX) management for wireless networks. Electronics, 13(16), 3113.  

https://doi.org/10.3390/electronics13163113  

 

Debian Project. (2024). About Debian. https://www.debian.org/intro/about 

https://www.vanharen.store/lean-it-foundation-courseware 

 

Fortinet. (s. f.). ¿Qué es la calidad de servicio (QoS) en las redes? 

https://www.fortinet.com/lat/resources/cyberglossary/qos-quality-of-service 

 

Fotopoulou, E., Mamais, G., Michalakelis, C., & Varvarigou, T. (2021). Adaptive QoS 

monitoring in complex IP networks. Journal of Network and Systems 

Management, 29(4), 1–20. https://doi.org/10.1007/s10922-021-09625-4  

 

Guinea Cabrera, M. A. (2023). Implementación de un sistema de detección de 

intrusos (IDS) mediante la inspección de tráfico a través de la red (Trabajo de 

fin de máster). Universitat Oberta de Catalunya. 

 

Guo, Y., Li, J., Liu, X., & Yang, Y. (2023). Traffic Management in IoT Backbone Networks 

Using GNN. Sensors, 23(16), 7091. https://doi.org/10.3390/s23167091 

 

Hernández, R. V. (2024). Analysis of Ecuador’s higher education processes. Sapienza: 

International Journal of Interdisciplinary Studies, 3(2), 45–60. 

https://doi.org/10.51798/sijis.v3i2.421  

 

https://doi.org/10.15388/23-INFOR504
https://doi.org/10.3390/electronics13163113
https://www.debian.org/intro/about
https://www.vanharen.store/lean-it-foundation-courseware
https://www.fortinet.com/lat/resources/cyberglossary/qos-quality-of-service
https://doi.org/10.1007/s10922-021-09625-4
https://doi.org/10.3390/s23167091
https://doi.org/10.51798/sijis.v3i2.421


 

98 

 

Hernández-Sampieri, R., Fernández-Collado, C., & Baptista-Lucio, M. del P. (2014). 

Metodo logía de la investigación (6ta ed.). México D.F.: McGRAW-HILL / 

Interamericana Editores, S.A. DE C.V. 

 

Hernández-Sampieri, R., Fernández-Collado, C., & Baptista-Lucio, P. (2022). 

Metodología de la investigación (7.ª ed.). McGraw-Hill Interamericana.  

 

IBM. (2023). ¿Qué es la detección y respuesta de red (NDR)?. IBM. 

https://www.ibm.com/mx-es/topics/ndr  

 

Juniper Networks. (2021). Quality of Service (QoS) Overview. Juniper Documentation. 

 

Lean IT Association. (2017). Lean IT Foundation Courseware. Van Haren Publishing. 

 

Lwin, S. S., Myint, C. C., & Maw, W. W. (2019). Network Monitoring System for University. 

International Journal of Trend in Scientific Research and Development, 3(3), 

793–798. https://www.ijtsrd.com/papers/ijtsrd22768.pdf 

 

Morán, J. A. C. (2024). Evaluación de la calidad de los sitios web de universidades en 

Ecuador durante 2023 mediante análisis de componentes principales. Revista 

Científica y Tecnológica UPSE, 11(2), 112–120. 

https://doi.org/10.26423/rctu.v11i2.925  

 

Moreno Muro, F.-J., Skorin-Kapov, N., & Pavon-Marino, P. (2019). Revisiting core traffic 

growth in the presence of expanding CDNs. Computer Networks, 154, 1–11. 

https://doi.org/10.1016/j.comnet.2019.03.005 

 

PostgreSQL Global Development Group. (s. f.). About PostgreSQL. 

https://www.postgresql.org/about/ 

 

Pranata, R., Rizky, D., & Sasmita, A. (2023). Performance evaluation of WiFi networks in 

university dormitory halls. Journal of ICT Research and Applications, 17(1), 1–12. 

https://doi.org/10.5614/itbj.ict.res.appl.2023.17.1.1  

 

Saha, S. (2022). An empirical study on Internet traffic prediction using real IP network 

traffic. arXiv. https://arxiv.org/abs/2205.01590 

 

Vigoya Morales, L. V. (2023). Aplicación de algoritmos de aprendizaje automático 

para la detección de anomalías de tráfico en entornos IoT (Tesis doctoral). 

Universidade da Coruña. 

 

Yaseen, N., Arzani, B., Chintalapudi, K., Ranganathan, V., Frujeri, F., Hsieh, K., Berger, 

D., Liu, V., & Kandula, S. (2021). Towards a cost vs. quality sweet spot for 

monitoring networks. HotNets ’21.  

 

Zabbix Documentation. (2024). Zabbix Overview. 

https://www.zabbix.com/documentation/current/en/manual/introduction/ov

erview 

 

https://www.ibm.com/mx-es/topics/ndr
https://www.ijtsrd.com/papers/ijtsrd22768.pdf?utm_source=chatgpt.com
https://doi.org/10.26423/rctu.v11i2.925
https://doi.org/10.1016/j.comnet.2019.03.005
https://www.postgresql.org/about/
https://doi.org/10.5614/itbj.ict.res.appl.2023.17.1.1
https://arxiv.org/abs/2205.01590?utm_source=chatgpt.com
https://www.zabbix.com/documentation/current/en/manual/introduction/overview
https://www.zabbix.com/documentation/current/en/manual/introduction/overview


 

99 

 

VII. ANEXOS 

Anexo 1. Certificado del abstract por parte de idiomas 
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Anexo 2. Manual de Instalación Zabbix 
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Anexo 3. Manual de Usuario 
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Anexo 4. Manual de configuración de Agentes Zabbix 
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