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RESUMEN

Este proyecto de titulacion se enfoca en la elaboracién de un estudio técnico de un
sistema de video vigilancia cenftralizado en el campus y fincas de la Universidad
Politécnica Estatal del Carchi. Esto se debe alos desafios de seguridad que han dado
lugar a casos de robos en el campus universitario, involucrando la sustraccion de
activos de alto valor, como proyectores y equipos de cémputo. El objetivo
fundamental del proyecto radica en la argumentacion, identificacion,
determinacion y desarrollo de un estudio técnico que defina los equipos necesarios,
las tecnologias requeridas, asi como la ubicacion y distribucion de cdmaras de video
vigilancia. Para alcanzar este propdsito, se ha adoptado un enfoque cualitativo de
investigacion, que combina métodos descriptivos, de campo y tedricos
fundamentados. Mediante la aplicacién de esta metodologia, se ha logrado
recopilar informacién valiosa acerca de los requisitos especificos de seguridad,
vigilancia en el campus vy las fincas experimentales. Ademds, se han identificado las
experiencias, necesidades y expectativas del proyecto, incluyendo el representante
del drea de Redes y Telecomunicaciones, asi como el jefe de seguridad de la
Universidad Politécnica Estatal del Carchi. Con base en los resultados obtenidos, se
propone un sistema de video vigilancia integral que aproveche tecnologias de
vanguardia, como cdmaras de alta resolucién, sistemas de almacenamiento y centro
de monitoreo centralizado, para su realizacion se optd por la utilizacion de la
metodologia Top Down para el diseno el diseno de la red y Cisco Packet Tracer para
desarrollar una simulacién de topologia, esta herramienta permitié visualizar y evaluar
diferentes configuraciones y escenarios posibles, lo que ayudd a disenar una solucién
efectiva y eficiente.

Palabras Claves: Estudio técnico, sistema de video vigilancia, Metodologia Top Down,
Cisco Packet Tracer.
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ABSTRACT

This degree project focuses on the elaboration of a technical study of a centralized
video surveillance system for the campus and farms of Universidad Politécnica del
Estatal del Carchi. This is due to security challenges that have led to cases of theft on
the university campus which have involved the theft of highvalue assets such as
projectors and computer equipment. The main objective of the fundamental project
lies in the argumentation, identification, determination and development of a
technical study that defines the necessary equipment, technologies required, as well
as the location and distribution of video surveillance cameras. To achieve this purpose,
it was adopted a quadlitative research approach which has combined descriptive,
field, and grounded theory methods. Through the application of this methodology, it
was possible to collect valuable information about the specific requirements for safety
and surveillance on the campus and farms. In addition, the project's experiences,
needs and expectations were identified; as well as the representative of the Networks
and Telecommunications area, and the Head of Security of Universidad Politécnica
Estatal del Carchi. Therefore, based on the results obtained, a comprehensive video
surveillance system was proposed, which takes technologies, such as high-resolution
cameras, storage systems and a centralized monitoring center. In order to carry out it,
it was used Top Down methodology for the design of the network and Cisco Packet
Tracer was used to develop a topology simulation. This tool made it possible to visualize
and evaluate different settings and possible scenarios which helped to design an
effective and efficient solution.

Keywords: Technical study, video surveillance system, Top Down Methodology, Cisco

Packet Tracer.
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INTRODUCCION

En la era actual, la seguridad y el control son aspectos fundamentales en cualquier
institucion o entidad, especialmente en entornos universitarios donde convergen un
gran numero de personas y se manejan diversos activos, la Universidad Politécnica
Estatal del Carchi no es ajena a esta necesidad y busca garantizar un ambiente
seguro en su campusy fincas experimentales, en este contexto, se plantea la presente
investigacion que tiene como objetivo principal la elaboracién de un estudio técnico

para un sistema de video vigilancia centralizado en dichas dreas.

El propdsito de este estudio es presentar una propuesta sdlida y fundamentada que
permita evaluar la viabiidad y eficiencia de un sistema de video vigilancia
cenfralizado en el campus y fincas de la Universidad Politécnica Estatal del Carchi. A
través de un enfoque tedrico y prdctico, se pretende argumentar la importancia y los
beneficios de contar con un sistema, asi como determinar los equipos y dispositivos

necesarios para su implementacion.

El diseno de este estudio técnico abordard aspectos como la seleccidon de
dispositivos adecuados considerando las caracteristicas y necesidades particulares
del cenfro académico, ademds, se readlizard una evaluacién minuciosa de las
tecnologias disponibles en el mercado donde se analizard las ventajas y desventajas

en relacién con los objetivos de seguridad planteados.

El presente estudio técnico tiene como finalidad proponer un sistema de video
vigilancia centralizado para el campus y fincas de la Universidad Politécnica Estatal
del Carchi, mediante un andilisis tedrico y una detallada especificacion técnica, se
busca sentar las bases para la toma de decisiones en materia de seguridad vy
proteccién, considerando los equipos, tecnologias y ubicaciones mds adecuadas.
este estudio proporcionard una guia fundamental para futuras implementaciones y

mejoras en el sistema de video vigilancia de la universidad.
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I EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

Latinoamérica se caracteriza por altos indices de inseguridad, segun datos del
Observatorio de Seguridad Ciudadana, la region ha experimentado un aumento
preocupante en los indices de delincuencia en los Ultimos anos (Gomez, 2020). Los
robos en la via publica, los asaltos a mano armada y los actos de violencia son
comunes en muchos paises latinoamericanos, generando temor y afectando la
calidad de vida de la poblacién, este no es un tema ajeno a los centros educativos,
la inseguridad en los campus universitarios es alarmante. Segun un informe de la Unidn
de Universidades Latinoamericanas y el caribe (UDUAL), se ha observado un
incremento en los indices de delitos dentro de las instituciones de educacidén superior
enlaregion, tales como robos, asaltos e incluso casos de violencia de género (UDUAL,
2020). Estos incidentes generan un clima de temor y afectan la calidad de vida y el

desarrollo académico de los estudiantes.

Ecuador enfrenta desafios considerables en términos de seguridad, segun datos del
Instituto Nacional de Estadisticas y Censos (INEC, 2020), se ha observado un aumento
en los indices de delincuencia en los Ultimos anos; los robos a mano armada, los
asaltos en la via publica y los actos de violencia son recurrentes en distintas ciudades

del pais, generando un clima de inseguridad y miedo entre la poblacién.

Ante esta problemdtica, los sistemas de video vigilancia se presentan como una
herramienta crucial para enfrentar la inseguridad, estos sistemas permiten la captura
de imdgenes y videos en tiempo real, facilitando la identificacion y persecucién de
los delincuentes (Gonzdlez, 2019). Ademds, la presencia visible de cdmaras de

vigilancia actUa como un elemento disuasivo para los potenciales delincuentes.

Sin embargo, a pesar de la importancia de estos sistemas, existe una falta de estudios
técnicos adecuados, lo que representa un obstdculo significativo para su
implementacion efectiva. La carencia de investigaciones rigurosas dificulta la

seleccion adecuada de tecnologias y equipos que sean compatibles con las
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necesidades y caracteristicas especificas (Martinez, 2020). Asimismo, la falta de
estudios técnicos limita la capacidad de realizar una planificacion estratégica de la
infraestructura necesaria, incluyendo la ubicacion 6ptima de las cdmaras y la

configuracion de la red de comunicaciones.

La provincia del Carchi, ubicada al norte del Ecuador, enfrenta desafios en términos
de inseguridad, los cuales afectan directamente a la Universidad Politécnica Estatal
de Carchi (UPEC). Los indices de delincuencia han aumentado de manera
preocupante en la regién, lo que ha generado una creciente sensacion de

inseguridad en la poblacion (Gonzdlez, 2019).

En este contexto la UPEC se enfrenta a serios desafios en materia de seguridad en su
campus universitario y fincas, lo cual ha impactado negativamente la tranquilidad y
el bienestar de estudiantes, docentes y personal administrativo. Es preocupante
destacar que se han reportado casos de robos en el campus, donde activos de alto
valor como proyectores y equipos de coémputo han sido sustraidos, estos elementos
son fundamentales para el desarrollo de las actividades académicas y su pérdida
afecta directamente el proceso de ensenanza aprendizaje. Ademds, los centros
experimentales han sido victimas de robos de productos agricolas, los cuales
representan el esfuerzo y la inversion de los estudiantes, estos incidentes no solo
representan un perjuicio econémico, sino que también generan un ambiente de

inseguridad y desconfianza en la comunidad universitaria.

Entre las medidas implementadas para abordar estos problemas de
inseguridad, la UPEC ha instalado sistemas de video vigilancia en su campus.
Sin embargo, se evidencia una falta notable de estudios técnicos que
respalden la seleccion, el diseno y la implementacion adecuados de dichos
sistemas, la ausencia de estos ha generado consecuencias negativas en
términos de eficacia y eficiencia, lo cual agrava los problemas de inseguridad

existentes.

La falta de una evaluacion exhaustiva de los riesgos y vulnerabilidades presentes en
el campus ha dificultado la implementaciéon de medidas de seguridad efectivas
(Lopez, 2020). Ademds, la falta de estudios técnicos ha impactado negativamente

en la planificacion estratégica de la infraestructura de video vigilancia, resultando en
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una cobertura deficiente de dreas criticas, problemas de conectividad vy

almacenamiento de datos, y una gestion deficiente de la seguridad en general.

1.2. FORMULACION DEL PROBLEMA

2Como incide el estudio técnico en un sistema de video vigilancia para el campus y
fincas experimentales de la Universidad Politécnica Estatal del Carchi durante el
periodo 2023A¢

1.3. JUSTIFICACION

En América Latina, los sistemas de video vigilancia han experimentado un aumento
significativo en los Ultimos anos. Los paises de la regién han reconocido la importancia
de utilizar tecnologia avanzada para mejorar la seguridad y combatir la
delincuencia. (Mercado Latinoamericano de Sistemas de Video Vigilancia 2022).

Cdrdova (2020) afirma lo siguiente.

El progreso de la tecnologia en sistemas de seguridad y video vigilancia ha
permitido que cada vez mds hogares, negocios e instituciones cuenten con
equipos que faciliten el resguardo de sus establecimientos. Estos sistemas
proporcionan una capa adicional de proteccion y permiten monitorear y

registrar eventos que ocurran en diferentes intervalos de tiempo. (p. 18)

Andrea Montalvo, titular de la Secretaria de Educacion Superior, Ciencia, Tecnologia
e Innovaciéon (2022), afiima que “implementar un sistema de video vigilancia es la
opcidn para reducir inseguridad en las universidades”, dicha soluciéon se ha vuelto
cada vez mds comun y desempena un papel importante en la seguridad y

proteccion de los campus universitarios.

Sin embargo, la simple instalacidon de un sistema de video vigilancia no es suficiente.
Es fundamental contar con estudios técnicos previos que respalden la
implementacion adecuada de estos sistemas, estos permiten evaluar las necesidades
especificas de seguridad de la institucién, identificar las dreas de mayor riesgo y

determinar la ubicacion éptima de las cdmaras de vigilancia (Choi et al., 2020).

La presente investigacion fiene como finalidad realizar un estudio técnico en los
sistemas de video vigilancia que posee tanto el campus como los centros

experimentales de la Universidad Politécnica Estatal del Carchi (UPEC) y a la vez
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proponer una alternativa orientada a la innovacién, plantedndose de esta manera

el hacer uso de las nuevas tecnologias como posible solucion.

La investigacion tiene una tfrascendencia significativa para la institucion y la sociedad
en general, proporcionard conocimientos especializados sobre las mejores practicas
y tecnologias en materia de video vigilancia, lo cual puede ser aplicado en otros
entornos educativos y contribuir a la mejora de la seguridad en el dmbito académico
en general. Asimismo, generard informacion relevante que permitird a la UPEC tomar
decisiones informadas y estratégicas en cuanto ala seleccion y diseno del sistema de

video vigilancia centralizados maximizando su efectividad y eficiencia.

Los beneficiarios directos de los resultados de la investigacion serdn la UPEC vy su
comunidad universitaria, incluyendo estudiantes, profesores y personal administrativo,
estos resultados permitirdn una toma de decisiones informada y estratégica en
cuanto ala implementacién y mejora del sistema de video vigilancia en el campus y

fincas de la universidad.

El alcance y la proyeccién social de la investigacion se extienden mds alld del dmbito
universitario, los hallazgos y las buenas prdcticas identificadas pueden ser
compartidos y aplicados en ofras instituciones educativas, empresas u
organizaciones que busquen mejorar su seguridad mediante sistemas de video

vigilancia centralizados.

La investigacion en este campo contribuird a resolver el problema real de
inseguridad en el campus universitario, proporcionando recomendaciones y
directrices para implementar sistemas de video vigilancia efectivos y bien

fundamentados.

Asimismo, la investigacion llenard el vacio de conocimiento existente en cuanto a los
estudios técnicos para sistemas de video vigilancia en la UPEC. A través de la
recopilacion y el andlisis de datos empiricos, se obtendrd informacidn relevante sobre
el comportamiento de variables clave, la relacion entre ellas y las mejores prdcticas
en la implementaciéon y gestion de sistemas de video vigilancia.

Los resultados de la investigacion podrdn servir para generar nuevas ideas vy

recomendaciones para futuros estudios.
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La viabilidad de esta investigacion se respalda en la disponibilidad de recursos
humanos y técnicos, asi como en el acceso a informacion relevante y colaboracion

con expertos en el drea de seguridad de la UPEC.

Se espera que los resultados de esta investigacion proporcionen recomendaciones
precisas y fundamentadas para la implementaciéon exitosa de un sistema de video

vigilancia en la UPEC.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Elaborar un estudio técnico para un sistema de video vigilancia centralizado, en el

campus y fincas experimentales de la Universidad Politécnica Estatal del Carchi.

1.4.2. Objetivos Especificos

e Argumentar tedricamente los sistemas de seguridad de video vigilancia
centralizados paralas fincas y el campus universitario de la Universidad Politécnica
Estatal del Carchi.

e |dentificar los principales elementos del estudio técnico para un sistema de video
vigilancia centralizado.

e Determinar el tipo de dispositivos que se utilizardn en el sistema de seguridad a
través de cdmaras de video vigilancia para el campus y fincas experimentales de
la Universidad Politécnica Estatal del Carchi.

e Desarrollar un estudio técnico detallado que determine los requerimientos
especificos, equipos, tecnologias necesarias, ubicacion y distribucion de las
cdmaras de video vigilancia para el campus y fincas experimentales de la

Universidad Politécnica Estatal del Carchi.

1.4.3. Preguntas de Investigacion

e 5Cudl es la argumentaciéon tedrica de los sistemas de seguridad de video
vigilancia centralizados para las fincas y el campus universitario de la Universidad
Politécnica Estatal del Carchi?

e 5Cudles son los principales componentes del estudio técnico para un sistema de

video vigilancia centralizado?
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2Qué tipos de dispositivos se utilizardn en el sistema de seguridad a través de
cdmaras de video vigilancia para el campus y fincas experimentales de la
Universidad Politécnica Estatal del Carchi?

sCudl es la importancia de desarrollar un estudio técnico detallado que
determine los requerimientos especificos, equipos, tecnologias necesarias,
ubicacién y distribucion de las cdmaras de video vigilancia para el campus y

fincas experimentales de la Universidad Politécnica Estatal del Carchi?

23



Il. FUNDAMENTACION TEORICA

2.1. ANTECEDENTES DE LA INVESTIGACION

En este apartado se mencionard estudios que anteceden a la investigacién de
acuerdo con la situacion problemdtica definida con anterioridad. Esto con referencia

a estudios técnico de sistemas de video vigilancia centralizados.

Se considera necesario el citar cinco investigaciones, las cuales tienen una relacion

directa con el tema propuesto.

Segun Lucas (2019) autora del proyecto de investigacion “Diseno De Un Sistema De
Seguridad A Través De Cdmaras De Video vigilancia Para El Laboratorio 14 De La
Carrera De Ingenieria En Computacion Y Rede.” creada en la Universidad Estatal Del
Sur De Manabi concluye lo siguiente:
“El presente proyecto de investigacion tiene como objetivo determinar el diseno y
la implementacién de un sistema de seguridad a través de cdmaras de video
vigilancia de los cuales se analizan los elementos de un sistema de video vigilancia
para la identificacion de la mejor tecnologia para la conexion del mismo, el cual
permitid poder controlar y monitorear el laboratorio en tiempo real logrando ser
visualizados los videos en cualquier dispositivo que se encuentre en la misma red
de datos ya sea un monitor o un dispositivo movil. El tipo de investigacion es
experimental, la metodologia que se utilizd fue la cualitativa y cuantitativa, la
misma que ocasiond gran impacto en el dmbito tecnoldgico con los estudiantes
qgue frecuentan en los laboratorios, los métodos con los que se tfrabajo fue
Deductivo, de Andilisis, Bibliografico y Propositivo, por otra parte las sistemdaticas
que se llevaron a cabo para el proyecto de investigacion son las encuestas y la
enfrevista, debido a que este trabajo permite favorecer a 126 personas las cuales
consisten en analizar el tipo de cadmara que se van a utilizar en el laboratorio 14 de

la Carrera.

H. Aghajan y J. L. Crowley (2020) realizaron el proyecto " Video Surveillance System

Design and Placement for Campus Safety ", que tenia como objetivo principal disenar
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y ubicar un sistema de vigilancia de manera estratégica, la identificacion de dreas
importantes, el andlisis de las necesidades de seguridad, el diseno de un sistema de
vigilancia de video y la colocaciéon optima de las cdmaras en el campus fueron

algunos de los pasos que se llevaron a cabo en este estudio.

Los investigadores realizaron un andlisis de la infraestructura y la topografia del
campus, asicomo de los patrones de trafico y las zonas de mayor afluencia, ademds,
se consideraron los requisitos legales y éticos relacionados con la privacidad vy la

proteccion de datos.

Los resultados que los autores obtuvieron indican que la ubicacion estratégica de las
cdmaras en dreas clave, como son enfradas, salidas, estacionamientos, zonas
comunes y puntos ciegos, permitian una vigilancia efectiva y una mayor disuasion de

actos delictivos.

Los investigadores concluyeron que la combinacion de una planificacion cuidadosa
con la tecnologia adecuada y una implementacién estratégica puede contribuir en
gran medida a la prevencion de incidentes y a la proteccion de la comunidad

universitaria.

Esta investigacién brinda una base sélida para comprender los principios y las mejores
prdcticas en el disefio y la ubicacién de sistemas de video vigilancia en entornos

educativos.

El estudio realizado por G. Chen et al. (2019), titulado “Comparison of Top-Down and
Bottom-Up Approaches for Designing Video Surveillance Systems" tenia como objetivo
el comparar y analizar dos metodologias para el diseno de sistemas de video
vigilancia: la metodologia top down y bottom-up. Durante el proyecto, se llevaron a
cabo investigaciones exhaustivas para evaluar las ventajas y limitaciones de cada

enfoque en términos de eficiencia, escalabilidad y capacidad de adaptacion.

Los autores detallaron las etapas de diseno en cada enfoque, la evaluaciéon de los
costos, la consideracion de los requisitos de infraestructura y la evaluacion de los
resultados obtenidos, se evaluaron diferentes métricas, como la cobertura de
vigilancia, la calidad de las imdgenes y la capacidad de procesamiento, para

comparar y evaluar los resultados de cada enfoque.
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Los resultados obtenidos en este estudio fueron esenciales para la investigacion, se
identificaron las fortalezas y debilidades de cada metodologia, lo que permitid

comprender cual es el mas adecuado para la investigacion a desarrollar.

El Proyecto titulado "Design and Implementation of a Centralized Video Surveillance
System for Educational Institutions Using a Top-Down Approach”, realizado por A. Smith
et al. (2021), se enfocd en el diseno y la implementacidon de un sistema de video
vigilancia centralizado para instituciones educativas utilizando una metodologia top-

down.

En primer lugar, se llevdé a cabo un andlisis exhaustivo de los requisitos y las
necesidades de seguridad de la institucion educativa en cuestion, considerando
aspectos como el tamano del campus, las dreas criticas a vigilar y los posibles puntos
vulnerables. Posteriormente, se realizd una evaluaciéon de las tecnologias disponibles
en el mercado, considerando sus caracteristicas técnicas, capacidades de
almacenamiento y transmisién de video, asi como su integracién con otros sistemas

de seguridad existentes.

Utilizando la metodologia top-down, se disend la arquitectura del sistema de video
vigilancia, definiendo la ubicacion estratégica de las cdmaras de vigilancia, los
puntos de acceso y control, asi como la infraestructura de red necesaria para
transmitir y almacenar el video de manera eficiente y segura. Se establecieron
también los protocolos de comunicacion y se implementaron medidas de seguridad

para proteger la integridad de los datos capturados.

Una vez disenado el sistema, se procedié a su implementacion y puesta en marcha.
Se readlizaron pruebas exhaustivas para asegurar su correcto funcionamiento,
incluyendo la verificaciéon de la calidad de video, la respuesta en tiempo real y la
integracién con los sistemas de monitoreo y gestidn existentes. Ademds, se capacitd
al personal encargado de operar y administrar el sistema, brinddndoles el
conocimiento necesario para gestionar las cadmaras, revisar grabaciones y generar

informes de incidentes.

Como resultado de este proyecto, se logrd establecer un sistema de video vigilancia
centralizado altamente efectivo y confiable para la institucién educativa, se mejord
significativamente la seguridad y se proporcioné una herramienta valiosa para la
prevencion y la gestion de incidentes. Los resultados obtenidos demostraron una

disminucion notable en los casos de intrusion, vandalismo y otros delitos, lo que
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contribuyd a generar un ambiente seguro y tfranquilo para estudiantes, docentes y

personal administrativo.

Como cuarto antecedente se tiene un estudio realizado por. Brown y E. Davis (2021),
titulado "Top-Down Design of Video Surveillance Systems: A Case Study in a University
Campus" se centrd en el diseno de sistemas de video vigilancia utilizando el enfoque
de arriba hacia abajo (top-down), con un caso de estudio especifico en un campus
universitario. El proyecto se llevd a cabo mediante una serie de etapas que incluyeron
la identificacion de requisitos de seguridad, el andilisis del entorno del campus, el

diseno de la infraestructura de vigilancia y la implementacién del sistema.

En primer lugar, se realizd un andlisis exhaustivo de los requisitos de seguridad
especificos del campus universitario, considerando dreas clave, puntos de acceso
criticos y zonas de mayor actividad. Esto permitid establecer los objetivos de vigilancia
y los criterios para el diseno del sistema. A continuacién, se procedidé a disenar la
infraestructura de vigilancia, que incluyd la ubicacion estratégica de las cdmaras, la
planificacion de la cobertura, la seleccion de tecnologias adecuadas y la

implementacion de un sistema de gestion de video.

Los resultados obtenidos en este estudio fueron significativos, la metodologia top
down permitié un diseno integral y eficiente del sistema de video vigilancia,
brindando una cobertura éptima de las dreas criticas y una supervision efectiva del
campus universitario, ademdas, los autores lograron una integraciéon exitosa con ofros
sistemas de seguridad existentes, lo que mejord la coordinacién y la respuesta en

situaciones de emergencia.

Este estudio aportd valiosa informacién y recomendaciones para el diseno del sistema
de video vigilancia en la UPEC los resultados obtenidos sirvieron como base para su
desarrollo, la importancia de la metodologia permitié una planificaciéon estratégica y

una distribucion éptima de los recursos.
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2.2. MARCO TEORICO

Para una mejor comprension se hace imprescindible abordar un conjunto de bases
tedricas que proporcionardn el fundamento necesario para comprender la

relevancia y el alcance de este estudio técnico.

2.2.1. Sistema de video vigilancia.

Extender su infraestructura de cableado, en la actualidad la tecnologia ha venido
evolucionando por tal motivo la mayoria de las instalaciones mds recientes nos
brindan mejores funcionalidades, estas cdmaras IP tienen la capacidad de ofrecer
una buena resolucién que es hasta 16 veces mds grande y con mejoras en su

capacidad de zoom digital para asi poder cumplir un drea mds amplia.

2.2.1.1. Sistema de video vigilancia centralizado

Un sistema de video vigilancia centralizado ofrece una gestion, supervisiéon y control
eficientes de todas las cdmaras y dispositivos de grabacién desde una ubicacion
central. Esto mejora la seguridad, facilita la deteccién de incidentes y permite una
respuesta rdpida ante situaciones de emergencia en entornos como universidades,
empresas, centros comerciales o cualquier lugar donde se requiera una vigilancia
integral. En este sentido Pozo (2019) afirma:
Un sistema de video vigilancia centralizado es aquel en el que todas las cdmaras
de seguridad y dispositivos de grabacién estdn conectados a una ubicacion
central, desde donde se realiza el monitoreo, control y gestion de todo el sistema
a través de cables o conexiones inaldmbricas, las cdmaras de seguridad estdn
distribuidas en diferentes dreas o puntos estratégicos como edificios, pasillos,

estacionamientos, dreas comunes, etc.

De acuerdo con lo mencionado anteriormente un sistema de video vigilancia
centralizado en la Universidad Politécnica Estatal del Carchi desempenaria un papel
fundamental en la seguridad y proteccion de la comunidad universitaria.
Proporcionan un entorno seguro, previene delitos, permite una respuesta rdpida ante
emergencias y ofrece evidencia forense para investigaciones. Es una herramienta
invaluable para garantizar la tranquilidad y bienestar en el campus vy fincas de la

universidad.
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2.2.1.2. Clasificaciéon de sistemas de video vigilancia

Los sistemas de video vigilancia se pueden clasificar de diferentes maneras en funciéon
de sus caracteristicas y componentes. A continuacion, se presenta la clasificacion
mas comun:

e Sistemas de video vigilancia Analdgico.

Un sistema de CCTV analdgico consta de cdmaras conectadas a un DVR que se
encarga de convertir las imdgenes captadas por las cdmaras a un formato digital
que permita visualizar el video en un monitor (BLACK BOX, 2019), todas las
transferencias de datos que se producen entre estos dos dispositivos se realizan a

fravés de cables coaxiales.

En un sistema IP, las cdmaras graban imdgenes en formato digital, por lo que no se
requiere un DVR para la conversion (BLACK BOX, 2019). Sin embargo, las cdmaras IP
estardn conectadas a un NVR que almacenan dichas imagenes. Es decir, todas las

fransferencias de datos se realizardn a través de la red.

En un sistema de video vigilancia analdgico, las cdmaras capturan el video y lo
transmiten a fravés de cables coaxiales a un dispositivo de grabacién, como un DVR

(Digital Video Recorder) o un VCR (Video Cassette Recorder).
e Sistemas de video vigilancia IP.

La video vigilancia IP usa redes informdticas y no requiere infraestructura coaxial
especifica; utiliza el mismo cableado que la comunicacién de datos o el acceso a
Internet. La mayoria de las instalaciones modernas estdn adoptando gradualmente
la video vigilancia IP en lugar de la tecnologia analégica debido a su versatilidad,
funcionalidad, simplicidad y optimizacién para la infraestructura existente de una
empresa (DOINTECH, 2020).

Los sistemas de video vigilancia IP son aquellos que utilizan cdmaras de seguridad IP
(Internet Protocol) para capturarimdgenes de video y enviarlas a fravés de una red,
como Internet o una red local a un dispositivo de grabacién o almacenamiento,

como un NVR (Network Video Recorder) o un servidor.

Los sistemas de video vigilancia IP ofrecen varias ventajas sobre los sistemas

analégicos, como una mayor flexibilidad para agregar nuevas cdmaras o actualizar
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el sistema, la posibilidad de acceder a las imdgenes de video desde cualquier lugar

y en cualquier momento a través de una conexion a Internet, y la capacidad de

integrar ofros sistemas de seguridad y monitoreo, como el control de acceso vy el

reconocimiento facial.

2.2.2. Componentes tecnoldgicos de video vigilancia.

Los componentes tecnoldgicos de un sistema de video vigilancia incluyen:

Cdmaras: son los dispositivos que capturan las imdgenes de video y pueden
ser de diferentes tipos como: cdmaras analégicas, cdmaras IP, cdmaras de
infrarrojos, cémaras de reconocimiento facial, entre otras.

Grabadores de video: son los dispositivos que almacenan y gestionan las
imdgenes de video capturadas por las cdmaras pueden ser DVR (Digital Video
Recorder) o NVR (Network Video Recorder).

Monitores: son los dispositivos que muestran las imdgenes de video capturadas
por las cédmaras y almacenadas en los grabadores de video.

Software de gestion de video: se usa principalmente para administrar y
controlar el sistema de video vigilancia, que incluye la visualizacidon de
imdgenes de video, la configuracion de la cdmara, la grabaciéon y la
reproduccién de video.

Redes y dispositivos de conectividad: son los componentes que permiten que
las cdmaras, los grabadores de video y los dispositivos de visualizacion y gestion
transmitan datos entre si; estos incluyen enrutadores, interruptores, cables
Ethernet, Wifi y tecnologia inaldmbrica.

Sistemas de almacenamiento: son los dispositivos que se utilizan para guardar
las imdagenes de video y pueden incluir discos duros internos o externos,
servidores de almacenamiento en red, sistemas de almacenamiento en la

nube, entre otros. (Lozada, 2020)

En resumen, los componentes tecnoldgicos de un sistema de video vigilancia son

camaras, grabadores de video, monitores, software de gestién de video, dispositivos

de conectividad, y sistemas de almacenamiento, todos estos componentes tfrabajan

juntos para crear un sistema de video vigilancia eficaz y seguro.
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Esquema de un sistema basico

4 sensores de alarma PC monttor CCTV monitor Spot monitor
. . :

4/8/16 camaras

sirena . o

flash

control de salidas

EDNS-2000
Grabador de video Digital

PC de supervisién remota

Céamaras PTZ y Domo \ ¢ Impresora

Figura 1. Sistema de CCTV en general
Fuente: Mata (2018)

2.2.2.1 Tipos de cAmara

a)

Cdmaras de video vigilancia analdgicas: Las cédmaras de video vigilancia
analdgicas son dispositivos de grabaciéon de video que capturan imdgenes y
las fransmiten en forma de senales analdgicas a través de cables o conexiones
de video. Estas c&dmaras convierten la informacidn visual en senales eléctricas
analégicas que luego pueden ser procesadas y grabadas en un dispositivo

receptor, como un DVR o un monitor de video.

\ SN e
. 966

I 35 3 3 St

Figura 2. Cadmaras de video vigilancia analégicas
Fuente: Hikvision (2018)
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b) Cdmaras de video vigilancia IP: Son cdmaras que capturan y transmiten video
a través de redes de datos IP. Estas cdmaras se conectan a una red mediante
cables Ethernet o de forma inaldmbrica y pueden ser accedidas y contfroladas

a través de Internet.

Figura 3. Cadmaras de video vigilancia IP
Fuente: Hikvision (2018)

c) Cdmaras domo: Son cdmaras compactas con una cubierta en forma de
domo que las protege y oculta parcialmente, pueden ser tanto analdgicas

como IP.

v @ © ©

Axlis M3024-LVE Axis M3025-VE Axis M3026-VE Axis P3367-V
2 K—m' e

' | @ . '

. ". ‘

Axis P3367-VE Lilin LR2322X Lilin LR2522 Lilin LR6122X

Figura 4. C&dmaras tipo domo
Fuente: Hikvision (2018).



d) Cdmaras bullet: Son cdmaras alargadas con forma de bala que se utilizan
principalmente en exteriores, son resistentes a condiciones climdaticas adversas

y pueden ser tanto analdgicas como IP.

e @)

ZOS1 1080P Camara de Yi Camara de Vigilancia KKmoon 1080P AHD Bullet
Vigilancia Exterior para... para Exteriores, 1080p CCTV Camara 2,0 MP...

" - -
.2 B = ®

Dahua HFW1320S - Camara Bullet IP Serie Pro Hikvision Pro IP DS-
| Camara Bullet IP con... de 6 Megapixeles,... 2CD20S5FWD - Camara

Figura 5. Camaras tipo bullet
Fuente: Hikvision (2019).
e) Cdmaras PTZ (Pan-Tilt-Zoom): Son cdmaras motorizadas que permiten controlar
la direccion de la vista (paneo y giro), asi como el zoom &éptico, son ideales

para monitorear grandes dreas y seguir objetos en movimiento.

"
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Figura 6. C&maras tipo PTZ
Fuente: Hikvision (2020).
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f) Cdmaras de reconocimiento facial: Son cdmaras especializadas en la captura
y andlisis de rostros para identificacion y verificacion de personas. Utilizan
algoritmos de reconocimiento facial para comparar las caracteristicas faciales

con una base de datos.

General face authentication system

Wide Bandwidth

Send all i es

Massive

x ™
Detection Analysis  Storage

Figura 7. CaGmaras de reconocimiento facial
Fuente: Hikvision (2020).

2.2.2.2. Digital Video Recorder

Un DVR (Digital Video Recorder) es un dispositivo avanzado y altamente funcional,
permite la grabacion, almacenamiento y reproduccion de contenido audiovisual
con alta calidad excepcional, su funcionamiento se basa en la conversidon de senales
analégicas en formato digital, lo cual posibilita la conservaciéon y visualizacion de
imagenes y sonidos de manera precisa y realista. (S.0.S Seguridad, 2022)
Caracteristicas de los DVR:

e Soporte para cdmaras analdgicas.

e Almacenamiento interno o externo en discos duros.

e Resoluciones de video limitadas.

e Requieren un monitor y una interfaz de usuario para visualizar y administrar las

grabaciones.
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2.2.2.3. Network Video Recorder

El término NVR (Network Video Recorder) se define como grabador de video de red,
semejante al DVR, se diferencia debido a que este graba y provee imdgenes
registradas digitalmente emitidas desde las cdmaras de seguridad IP mediante una
red. (S.0.S Seguridad, 2022)

En si, el NVR es un dispositivo utilizado en sistemas de video vigilancia IP para grabar,
almacenar y gestionar video proveniente de cdmaras de seguridad IP. A diferencia
del DVR que se utiliza en sistemas analdégicos, el NVR trabaja especificamente con
cdmaras IP y se basa en la tfransmision de video a través de redes de datos IP. este
equipo electronico tiene un software ya establecido, encargdndose de registrar

datos adquiridos de la cdmara de vigilancia.

Caracteristicas de los NVR:
e Soporte para cadmaras IP (cdmaras de red).
¢ Almacenamiento en discos duros internos o externos.
e Resoluciones de video mds altas, incluyendo HD y Full HD.
e Posibilidad de administrar y acceder a las grabaciones a través de redes IP.
e Mayor capacidad de procesamiento para funciones avanzadas, como

andlisis de video y deteccidén de movimiento.

2.2.3. Importancia de implementar un sistema de video vigilancia centralizado.

Hoy en dia hay varias razones para utilizar la video vigilancia, como el control del
trabajo, la mejora de los procesos, la mejora de la eficacia, la deteccion del
vandalismo, la comprobacion de determinadas situaciones y la identificacion de

personas y vehiculos.

Un sistema centralizado puede permitir la integracién de varias ubicaciones en una
plataforma, proporcionando una capacidad de andlisis mds amplia y detallada en

tiempo real, lo que puede ser Util para la toma de decisiones en situaciones de crisis.

También puede ayudar en el ahorro de costos, porque es posible controlar varios
sistemas de monitoreo desde una sola ubicacion, lo que es Util cuando se tienen

sucursales o campus de universidades.
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De acuerdo con lo mencionado al tener un sistema centralizado, se puede
administrar y monitorear todas las cdmaras de la universidad de manera mds
eficiente y efectiva, lo que puede mejorar la seguridad y el control en toda la
institucion. También permitiria integrar varias ubicaciones en una sola plataforma, lo

que facilita el monitoreo y el andlisis de datos en tiempo real en caso de emergencia.

2.2.4. Redes y telecomunicaciones

Su principal objetivo de las telecomunicaciones es proporcionar la conectividad de
diferentes dispositivos electronicos en red que permiten un enlace, transmision y
recepcion de informacion, las telecomunicaciones como tal brinda un sistema de
trasmisiones y de interconexion con formas y medios necesarios de transmision de

informacion.

Lasredes y telecomunicaciones son modelos estructurados de red publicas y privadas
cumpliendo diferentes protocolos de conectividad, es asi como las estructuras se
rigen segun un modelo estandarizado de conectividad como son las redes de

fransporte, redes conmutadas y redes de acceso.

En la actualidad existen diferentes redes de telecomunicaciones, como redes
dedicadas a redes de telefonia fija, es decir, fransmisién de voz, y también tenemos
tipos de redes dedicadas a la fransmisidon de datos, que a su vez es transmision de

video, es decir, cables de TV, etc.

2.2.4.1. Clasificacion de Redes

Las redes se pueden clasificar segun su alcance geogrdfico:

e Redes de drealocal (LAN, Local Area Network): Son redes de pequena escala
gue cubren un drea limitada, como un edificio, una oficina o una casa.

e Redes de drea extensa (WAN, Wide Area Network): Son redes que abarcan
distancias mds amplias, como ciudades, paises o incluso continentes. Internet
es un ejemplo de WAN.

e Redes de Area Metropolitana (MAN - Metropolitan Area Network): Tienen un
alcance mayor que las LAN, abarcando una ciudad o una regién
metropolitana. Suelen utilizar tecnologias de transmisién de datos mds amplias

y su objetivo es interconectar multiples sitios dentro de una ciudad.
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Segun su topologia fisica:

Redes de bus: Todos los dispositivos estdn conectados a un cable central,
denominado bus.

Redes de estrella: Todos los dispositivos se conectan a un nodo central, como
un conmutador o un enrutador.

Redes de anillo: Los dispositivos se conectan en forma de anillo cerrado, donde
cada dispositivo estd conectado a otros dos.

Redes de malla: Todos los dispositivos estén interconectados entre si, formando

una estructura de malla.

Topologias Fisicas

Topologia de Topologia em
Barramento Ci) ? ? Estrela

J) Cg J) Estendida

Topologia em Topologia
Anel Hierarquica
Topologia em Topologia em
Estrela Malha

Figura 8. Clasificaciéon de redes
Fuente: Cisco (2020).

Segun su método de transmision de datos:

Redes con cable: Utilizan medios fisicos, como cables de cobre o fibra optica,
para transmitir los datos.
Redes inaldmbricas: Utilizan tecnologias como Wi-Fi, Bluetooth o infrarrojos para

la transmision de datos.

2.2.4.2. Arquitecturas de red

A continuacién, se presenta un cuadro comparativo de las principales arquitecturas

de red utilizadas en sistemas de video vigilancia:
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Tabla 1. Tipos de arquitecturas de red

Arquitectura de
Red

Descripcion

Ventajas

Desventajas

Arquitectura
Centralizada

Arquitectura
Distribuida

Arquitectura
Hibrida

Las cdmaras de
video vigilancia se
conectan
directamente a un
grabador de video
en red (NVR) o un
servidor central

Las cdmaras de
video vigilancia se
conectan

directamente a
grabadores de
video en red (NVR)
distribuidos

Combinacion  de
cdmaras

analdgicas y
cdmaras IP
conectadas a un
grabador de video
enred (NVR) central

-Fécil de configurar y
administrar.

-Mayor control sobre el
sistema de video
vigilancia

-Capacidad de
almacenamiento
centralizado y escalable

-Menor riesgo de
pérdida de datos en
caso de fallos

- Mayor flexibilidad en la
ubicacion y
escalabilidad

-Menor carga de ancho
de banda en la red
central

-Aprovecha las ventajas
de ambos sistemas
-Permite la
actualizacién  gradual
de cdmaras analdgicas.
-Capacidad de
almacenamiento
centralizado y escalable

- Mayor riesgo de
pérdida de datos si el
servidor central falla
-Requiere una
infraestructura de red
robusta y confiable
-Puede haber un cuello
de botella de ancho de
banda en el servidor

-Configuracion y
administracion mas
complejas.

-Requiere una

infraestructura de red
mds extensa y costosa.
-Requiere mds recursos
de hardware para |os
NVR distribuidos

-Requiere la
integracion de
tecnologias analégicas
y digitales

-Requiere una
configuracion y
administracion mas
complejas

-Puede haber un cuello
de botella de ancho de
banda en el servidor

En resumen, para el desarrollo de la investigacion se optd por el uso de una
arquitectura centralizada la cual permite una gestién simplificada, un control
cenfralizado, un almacenamiento eficiente, una mayor escalabilidad vy flexibilidad,
asi como un mantenimiento y actualizaciones simplificados, estas ventajas
contribuyen a un monitoreo efectivo, una respuesta rédpida ante incidentes y una

mayor seguridad.

2.2.4.3. Firewalls y seguridad de red

Es mds conocido como un dispositivo de seguridad de la red que monitorea el trafico
tanto de entrada como de salida y permite o deniega el trafico en funcion de reglas

de seguridad. (Cisco Next Generation Firewall (NGFW) Overview, 2023)

De acuerdo con lo mencionado se puede definir que los firewalls y la seguridad de
red son componentes fundamentales para proteger los sistemas y las redes de

posibles amenazas y ataques cibernéticos, actia como una barrera de seguridad
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entre una red privada y redes externas. Su funcidon principal es controlar el trafico de

red y aplicar politicas de seguridad para permitir o bloquear el acceso a los recursos.

2.2.4.4. Servidor DNS (Domain Name System)

Segun IONQOS (2020) este tipo de servidor brinda un sistema que conforma un nombre
de dominio y los diferentes recursos que estan conectados especificamente a una

red privada con la finalidad de localizar y dirigir peticiones.

En base a lo mencionado anteriormente se puede deducir que es un componente
esencial de la infraestructura de Internet, su funcidon principal es fraducir las

direcciones IP a nombres de dominio legibles.

2.2.4.6. Medios de Transmisidon

Los medios de transmision son bdsicamente las formas en que se envian los datos y,
se pueden dividir en dos grupos: medios guiados y medios no guiados. (Ferndndez,
2020)

Este es un aspecto muy importante que considerar, ya que una seleccion incorrecta
del medio de transmisibn puede generar muchos errores en el sistema, como

imagenes deficientes en el centro de monitoreo.

2.2.4.7. Medios Guiados

De acuerdo con Ferndndez (2020) los medios guiados son medios de transmisién que
utilizan cables o guias fisicas para fransportar senales de comunicacion. Estos cables
proporcionan un medio fisico para transmitir datos y son utilizados en redes de drea
local (LAN) y redes de drea amplia (WAN):

e Cable de cobre: se caracteriza por su capacidad para fransportar corriente
eléctrica de manera eficiente y confiable, su estructura interna estd
compuesta por numerosos hilos de cobre entrelazados o que permite una
mayor flexibilidad y resistencia mecdnica frente a tensiones y movimientos, su
diseno garantiza una baja interferencia electromagnética, lo cual permite una
fransmisidon de senales mds nitida vy libre de distorsiones.

e Cable de partrenzado (Twisted Pair): Como se menciond anteriormente, el par
tfrenzado es un tipo de cable de cobre utilizado en redes LAN. Los hilos de

cobre se entrelazan en pares para reducir la interferencia electromagnética.

39



40

Par frenzado sin blindaje (UTP - Unshielded Twisted Pair): Es el tipo mds
comun de cable de red utilizado en redes de drea local (LAN). Los hilos
de cobre se entrelazan en pares para reducir la interferencia
electromagnética. Se utiliza en conexiones Ethernet.

Par trenzado blindado (STP - Shielded Twisted Pair): Similar al UTP, pero
cuenta con una cubierta de proteccion adicional para reducir ain mds
la interferencia. Se ufiliza en entornos con alta interferencia

electromagnética.

e Cable coaxial: El cable coaxial utiliza un conductor central rodeado por una

malla de cobre y una cubierta plastica. Se utiliza en aplicaciones de red y

television por cable.
e Cable coaxial RG-59:

El cable coaxial RG-59 es mdas delgado que el RG-6 y tiene un didmetro
de aproximadamente 6.1 mm (0.242 pulgadas).

Es ufilizado principalmente en aplicaciones de video de baja
frecuencia, como senales de video analdgicas, cdmaras de seguridad
CCTV, video vigilancia y algunas aplicaciones de television por cable y
satélite.

Tiene una impedancia de 75 ohmios y generalmente se utiliza en
conexiones mds cortas debido a la mayor pérdida de senal que

experimenta a mayores distancias en comparaciéon con el RG-6.

e Cable coaxial RG-6:

El cable coaxial RG-6 tiene un didmetro ligeramente mayor que el RG-
59, con un didmetro de aproximadamente 6.9 mm (0.272 pulgadas).

Es mds grueso y tiene una capacidad de transmision de senales mds
alta en comparacion con el RG-59. Puede tfransmitir senales de video
de alta definicion (HD), senales de television por cable, senales de
satélite y datos de alta velocidad en redes de banda ancha.

También fiene una impedancia de 75 ohmios y ofrece menos pérdida
de senal en distancias mds largas en comparacion con el RG-59.
Debido a su mayor ancho de banda y capacidad de transmision, el RG-
6 es mds comunmente utilizado en aplicaciones residenciales y
comerciales para la distribucion de senales de television, datos vy

servicios de Internet.



Fibra optica: La fibra dptica utiliza hilos de vidrio o pldstico para transmitir datos
mediante pulsos de luz. Es altamente eficiente para la transmisiéon de datos a
larga distancia y alta velocidad.

e Fibra monomodo: Permite la transmision de senales a largas distancias
con una sola frecuencia de luz. Se usa en redes de larga distancia.

e Fibra multimodo: Permite la fransmision de senales a distancias mas
cortas y utiliza multiples frecuencias de luz. Se utiliza en redes de drea
local y distancias moderadas.

Cable de Fibra Drop 2 -4 - 6 - 8 HILOS
Cable de Fibra Drop 2 Hilos:

e Seria un cable de fibra optica disenado para aplicaciones de acceso
gue contiene dos fibras dpticas o hilos. Estas dos fibras permiten una
conexion bidireccional para transmitir y recibir datos.

Cable de Fibra Drop 4 Hilos:

e Hipotéticamente, seria un cable de fibra 6ptica con cuatro fibras
Opticas o hilos. Esto podria permitir una mayor capacidad de tfransmision
0 una conexién bidireccional en dos pares de fibras.

Cable de Fibra Drop 6 Hilos:

e Imaginariamente, seria un cable de fibra éptica con seis fibras épticas
o hilos. Esto podria ser Util para aplicaciones donde se requiera una
mayor capacidad de transmision o para permitir conexiones
adicionales.

Cable de Fibra Drop 8 Hilos:

e Enestasuposicion, seria un cable de fibra dptica con ocho fibras dpticas
o hilos. Podria ser adecuado para aplicaciones mds complejas que
requieran mds conexiones 0 una mayor capacidad de transmision.

Cable de par trenzado apantallado (FTP - Foiled Twisted Pair): Similar al STP,
pero con unada ldmina de aluminio adicional para proteccidn contra
interferencias.

Cable de par trenzado sin apantallar con refuerzo central (U/FTP - Unshielded/
Foiled Twisted Pair): Tiene pares trenzados individuales sin blindaje, pero cuenta

con una ldmina global para proteccidn.
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Cable de fibra éptica plenum: Disenado para instalarse en espacios de
plenum (espacios de aire para la circulacion del aire) y cumple con requisitos
especificos de seguridad.

Cable de fibra 6ptica LSZH (Low Smoke Zero Halogen): Utilizado en entornos
donde no se desea la liberacién de humo téxico y haldégenos en caso de
incendio.

Cable de par trenzado categoria é (Cat 6). Ofrece mayor velocidad y
rendimiento en comparacion con el Cat 5e, lo que lo hace mds adecuado
para redes Gigabit Ethernet.

Cable de par trenzado categoria 7 (Cat 7): Es una version mas avanzada del
Cat 6, que proporciona aiun mds rendimiento y capacidad de
apantallamiento.

Cable de par trenzado para aplicaciones telefénicas (por ejemplo, RJ11).
Cable USB (Universal Serial Bus): Utilizado para conectar dispositivos periféricos
a computadoras y otros dispositivos.

Cable HDMI (High-Definition Multimedia Interfaz): Se utiliza para tfransmitir audio
y video de alta definicidén entre dispositivos, como televisores y computadoras.
Cable de alimentaciéon: Se usa para suministrar energia eléctrica a equipos y

dispositivos.

Los medios guiados ofrecen ventajas en términos de velocidad, confiabilidad y

seguridad en comparacion con los medios inaldmbricos. Sin embargo, fambién

tienen limitaciones en cuanto a la distancia de transmisién y la capacidad de

flexibilidad y movilidad en comparacion con los medios inaldmbricos.

2.2.5. Herramientas para simulacion de red

A contfinuacion, se presenta un cuadro comparativo de algunas herramientas

populares para la simulacién de redes:
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Tabla 2. Herramientas para simulacion de red

. SolarWinds .
Cisco Network Cisco
Caracteristica Modeling " . Packet GNS3 EVE-NG
Configuration
Labs Tracer
Manager
Costo P.O go por P.O go por Gratis Gratis Gratis
licencia licencia
Licencia Propietaria Propietaria Propietaria Open- Open-
source source
Soporte Si Si Si Si Si
Amplia gama . . . . .
de dispositivos S S S S S
Simulacién de . . . . .
frafico de red S S S S S
In‘rerfoz.c.;roflco i i Si NG i
Infuitiva
Comunidad de . . . . .
Usuarios Amplia Amplia Amplia Amplia Amplia
Popularidad Alta Alta Alta Mo ddcfro Moderada
Curvatura de Alta Media Media Alta Alta

aprendizaje

Para el desarrollo de la propuesta se optd porla eleccidn de Cisco Packet Tracer para
la simulacion de red en lugar de otfras herramientas esto debido a la amplia variedad
de dispositivos y protocolos que se utilizan comUnmente en sistemas de video
vigilancia. Esto incluye dispositivos de red como switches Catalyst, routers ISR,

cdmaras IP, y protocolos como VLAN, OSPF, y VPN.

2.2.6. Simuladores de video vigilancia

Al utilizar un simulador de video vigilancia, los usuarios pueden crear una réplica virtual
de un entforno fisico, incluyendo cdmaras, grabadoras, monitores y ofros
componentes, a través de la simulacién, es posible realizar diversas actividades,
como agregar y configurar cdmaras, definir zonas de deteccidén de movimiento,
establecer rutas de cableado, configurar pardmetros de video, visualizar las
imagenes de las cdmaras en fiempo real y realizar pruebas de funcionamiento.
Doina, Yorbenys, & Olga (2019) afirman:

Los simuladores de video vigilancia son herramientas de software que permiten

emular y simular el funcionamiento de un sistema de video vigilancia en un
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entorno virtual, se utilizan para disenar, configurar y probar sistemas de

seguridad antes de su implementacion en el mundo real. (p.50)

Es importante destacar que estos no son sistemas de video vigilancia reales, sino que
ofrecen una simulacién virtual de su funcionamiento por lo que no se pueden utilizar
para la vigilancia en tiempo real de una ubicacién o para reemplazar un sistema de

video vigilancia fisico en funcionamiento.

A confinuacion, se muestra un cuadro comparativo de diferentes simuladores de

video vigilancia

Tabla 3. Simuladores de video vigilancia

. Caracteristicas Plataformas
Herramienta .. Costo .
Principales compatibles
Gestidn de
cdmaras,
Hikvision iVMS-4200 visualizacion de Gratuito Windows
video,

configuraciéon

Gestion de
cdmaras, andlisis de

Genetec Security Center video avanzado, Pago Multiplataforma

infegracion
Simulaciéon 3D,
andlisis de

Ip video System coberturq, Pago Multiplataforma
estimacion de
ancho de banda
Diseno y

HiTools Designer qonﬂguromon . de Gratuito Windows
sistemas de video
vigilancia
BUsqueda y

Avigilon Appearance reconocimiento
9 PP facial, andlisis de Pago Multiplataforma
Search video

Para el desarrollo de la propuesta se optd por la eleccion de IP Video Design Tool la
cual es una herramienta especializada en el diseno y simulacion de sistemas de video

vigilancia.

Se utilizd IP Video Design Tool para simular las cédmaras de seguridad, esta herramienta

ofrece una forma rdpida y fdcil de disenar sistemas de video vigilancia, permitiendo
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la simulacion de cdmaras de seguridad y el cdiculo de la cobertura de la zona de la

cdmara.

La simulacion de cdmaras de seguridad es una parte fundamental en el diseno de
un sistema de video vigilancia, ya que permite determinar la ubicacion éptima vy la
cobertura de la zona de vigilancia. Ademds, esta herramienta permite el cdlculo de
la densidad de pixeles, zonas de cdmara, identificacion, reconocimiento vy

deteccion, enfre otros aspectos importantes.

2.2.7. Politicas de seguridad de la informacion

La facilidad de interconexion a las redes representa un peligro hacia la informacién y
los recursos de una organizaciéon (Vega, 2018) asegura que: las politicas de seguridad
de la informacién son un conjunto de normas y procedimientos disenados para
proteger la confidencialidad, integridad y disponibilidad de la informacién de una
organizacion, estas politicas establecen las directrices y responsabilidades para la

gestion de la seguridad de la informacién dentro de la organizacion.

2.2.7.1. Normas ISO

A confinuacion, se presenta un cuadro comparativo de las normas ISO que se

pueden aplicar en sistemas de video vigilancia centralizados:

Tabla 4. Normas ISO para un sistema de video vigilancia

Norma

ISO Descripcion

Enfoque Ventaja Desventaja

Centrado en la
gestion de riesgos y la

Estdndar de
seguridad de

-Enfoque integral de -
seguridad de la

Requiere una
implementacién y

la informacién implementacién de informacion. mantenimiento

ISO que establece controles -Orientacién  hacia continuo

27001 un marco de la confidencialidad, -Requiere recursos
gestion de la integridad y significatfivos y un
seguridad de disponibilidad compromiso de la
datos organizacion
Guia de Ofrece -Proporciona una -No es una norma
buenas recomendaciones 'y lista de controles y certificable
prdcticas controles especificos prdcticas -Requiere

ISO para la para la seguridad de recomendadas adaptacién y

27002 gestién de la datos - Amplio alcance personalizacion
seguridad de para abordar para satisfacer las
la informacién diversos aspectos de necesidades

seguridad
IS0 Norm’o para la §e p_en’rrgl en _I_o —Enquue basado en -No es espec_iﬁco
31000 gestion del identificacion, andlisis el riesgo y la toma para la seguridad

riesgo que

de la informacion.

45



proporciona y evaluaciéon de de decisiones -Requiere un

un  enfoque riesgos informadas. esfuerzo continuo
sistemdtico -Promueve una para monitorear y
para cultura de gestiéon actualizar los
identificar vy de riesgos riesgos

mitigar riesgos

La norma ISO 27001 es un estdndar internacional, en un sistema de video vigilancia
ayuda a garantizar que la informacion sensible capturada y gestionada por el sistema
esté protegida de manera efectiva y cumpla con estdndares de seguridad

aceptados a nivel internacional.

Para el desarrollo del proyecto se optd por la utilizacién de la norma ISO 27001 debido
a que ofrece una base sélida para una gestion efectiva y eficiente de la seguridad
de lainformacién, su enfoque basado en el riesgo y su enfoque en la mejora continua
contribuyen a proteger los datos sensibles, mitigar los riesgos y fortalecer la confianza

de las partes interesadas involucradas en el sistema.
2.2.8. Protocolos para un Sistema de Video Vigilancia

Para un sistema de videovigilancia, es importante comprender en detalle varios
protocolos y servicios de red que se utilizan comUnmente para garantizar la

transmision, el acceso y la gestion eficientes de las cdmaras y grabaciones de video.

Tipos de Protocolos:

e TCP/IP (Transmission Control Protocol/Internet Protocol): TCP/IP es el conjunto
de protocolos que sustenta Internet y las redes. Consiste en dos protocolos
principales, TCP y IP. TCP proporciona una comunicacion fiable mediante
conexiones punto a punto, mientras que IP maneja el enrutamiento y la
entrega de paquetes de datos.

e HTIP (Hypertext Transfer Protocol): HTTP es un protocolo utilizado para transferir
datos en la web. En un sistema de videovigilancia, se usa para acceder a la
interfaz web de las cdmaras IP y los dispositivos de grabacion, lo que permite
la configuracién y la visualizacion de video a fravés de un navegador.

e DHCP (Dynamic Host Configuration Protocol): DHCP es un protocolo que
asigna direcciones IP de manera dindmica a dispositivos en una red. En un
sistema de videovigilancia, DHCP puede usarse para asignar direcciones IP a

las cdmaras, lo que simplifica la administracién de la red.
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DNS (Domain Name System): DNS se utiliza para traducir nombres de dominio
en direcciones IP. En un sistema de videovigilancia, ayuda a resolver las
direcciones IP de las cdmaras y dispositivos, permitiendo el acceso mediante
nombres de dominio en lugar de direcciones IP.

DDNS (Dynamic Domain Name System): DDNS es un servicio que permite que
las cdmaras o dispositivos de videovigilancia actualicen automdaticamente su
direccion IP en un servidor DNS cada vez que cambia. Esto es Util para acceder
a dispositivos en redes con direcciones IP dindmicas.

RTP (Real-time Transport Protocol): RTP se utiliza para tfransmitir datos en tiempo
real, como audio y video. En un sistema de videovigilancia, RTP se ufiliza para
transmitir flujos de video en tiempo real desde las cédmaras a los receptores.
RTSP (Real-Time Streaming Protocol): RTSP es un protocolo de aplicacién que
se utiliza para controlar la transmision de medios en tiempo real. En
videovigilancia, RTSP permite la configuracion y control de la fransmision de
video desde las cédmaras IP a los clientes o grabadores.

NTP (Network Time Protocol): NTP es un protocolo que se utiliza para sincronizar
el reloj de los dispositivos en una red. En videovigilancia, es esencial tener una
marca de tiempo precisa en las grabaciones de video para fines de referencia
temporal y evidencia.

SMTP (Simple Mail Transfer Protocol): SMTP se utiliza para el envio de correos
electréonicos. En un sistema de videovigilancia, se puede emplear para
notificar eventos importantes, como alarmas o deteccidn de movimiento,

enviando correos electréonicos a destinatarios predefinidos.

Beneficios de TCP/IP

Escalabilidad: TCP/IP permite la expansion del sistemma agregando nuevas
cdmaras y dispositivos de grabacidn sin problemas.

Acceso Remoto: TCP/IP facilita el acceso y control de la videovigilancia desde
cualquier lugar con conexion a Internet.

Interoperabilidad: Los dispositivos y sistemas de diferentes fabricantes pueden
funcionar juntos a fravés de estdndares TCP/IP como ONVIF.

Gestion Centralizada: TCP/IP permite una gestion centralizada de cdmaras y
grabaciones, simplificando la administracién del sistema.

Seguridad: Los protocolos de seguridad de TCP/IP protegen la integridad vy

confidencialidad de los datos de videovigilancia.
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e Rendimiento: TCP/IP ofrece una comunicacion eficiente y fiable para

garantizar la entrega de video en tiempo real.

2.2.9. Estdndares de compresion de video

La compresidn de video desempena un papel fundamental en la eficiencia y

efectividad de los sistemas de cdmaras de video vigilancia, estos sistemas generan

grandes cantidades de datos de video que deben transmitirse, almacenarse y

procesarse de manera eficaz. Para abordar este desafio, se han desarrollado varios

estdndares de compresion, cada uno con sus propias caracteristicas y ventajas. A

confinuacion, se muestra un cuadro comparativo que presenta una vision general de

los estdndares mas utilizados en el campo de las cdmaras de videovigilancia, con el

fin de ayudar en la toma de decisiones informadas al seleccionar la tecnologia

adecuada.

Tabla 5. Estdndares de comprension de video

Caracteristica MJPEG MPEG-4 H.264 (AVC) H.265 (HEVC)
Eficiencia de Menos Moderadamente
i . . . Buena Excelente
Compresion eficiente eficiente
Calidad de Video Buena Buena Buena Excelente
Tasa de Bits , , , ,
Variable l S S S
Compresion No i Si i
Intraframe
Compresion Si i Si i
Interframe
;ﬁpo”e para 4Ky |imitado Limitado si si
Cdmaras IP
antiguas,
fransmision . . L L
- Transmision en tiempo Transmision en Transmision en 4K y
L en tiempo - . . .
Uso Principal real con real, tiempo real, 8K, videovigilancia
almacenamiento. videovigilancia. de alta resolucion.
ancho de
banda
suficiente.
Requisitos de Menos Moderadamente Moderadamente . .
. . . . Mas exigente
Procesamiento exigente exigente exigente
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Cdamaras IP, . , Cdamaras de Cdmaras de alta
Videocdmaras,

Ejemplo de algunos . seguridad, sistemas resolucion,
. Iy . grabadoras de video, ) i . o .
Dispositivos sistfemas de : . de videovigilancia, transmisién de video
. . Streaming en linea. ; .
vigilancia. Streaming en linea. 4K y 8K.

Para el desarrollo del proyecto se propone la adopcién del estdndar de compresion
H.265 (High Efficiency Video Coding o HEVC) debido a sus considerables ventajas
técnicas y econdmicas, esta eleccidon se basa en la necesidad de gestionar
eficazmente los recursos de ancho de banda y almacenamiento, especialmente en
un entorno tan extenso y diverso como el de una universidad con multiples
ubicaciones. H.265 destaca por su excepcional eficiencia en la compresion de video,
lo que permite reducir significativamente el tamano de los archivos sin comprometer
la calidad visual, esto resulta en una transmision de video mds fluida y una menor

carga en la infraestructura de red.

En Ultima instancia, la elecciéon de H.265 se traduce en un sistema de video vigilancia
cenfralizado que garantiza una alta calidad de imagen, eficiencia en el uso de

recursos y una inversion rentable para la Universidad Politécnica Estatal del Carchi.

2.2.9.1. Especificaciones técnicas del estdndar de compresion de video H.265:

Compresion de video: H.265 utiliza técnicas de compresion para reducir el

tamano de los archivos de video mientras se mantiene una calidad de imagen

razonable. Ofrece una mayor eficiencia de compresidn en comparacion con

H.264, lo que significa que puede proporcionar una calidad de video similar a

tasas de bits mds bajas.

e Perfiles y niveles: H.265 define varios perfiles y niveles para adaptarse a
diferentes aplicaciones y requisitos de dispositivos. Los perfiles incluyen Main,
Main 10 (que admite video de 10 bits), Main Still Picture (para imagenes fijas),
y mds. Los niveles especifican restricciones en resolucion, tasas de bits y otfros
pardmetros.

e Resoluciones admitidas: H.265 es capaz de manejar una amplia gama de
resoluciones de video, desde SD (Definicion Estdndar) hasta UHD (Ultra Alta
Definicién) y 8K.

e Tasas de bits: H.265 ofrece una flexibilidad significativa en términos de tasas de

bits, lo que significa que se puede adaptar a diferentes tasas de bits segun las

necesidades del usuario. Esto es especialmente Util para la transmision de

video en redes con ancho de banda variable.
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Modos de codificacién: H.265 admite varios modos de codificacion,
incluyendo la codificaciéon intra-frame (I-frame), prediccion inter-frame (P-
frame) y prediccion bidireccional (B-frame). Esto permite una mayor eficiencia
de compresion al aprovechar la redundancia temporal y espacial en los
videos.

Bit depth: H.265 admite video de 8 bits y 10 bits, lo que permite una mayor
profundidad de color y una representacion mds precisa de los colores.
Mejora de la compresion: H.265 utiliza una variedad de técnicas de
compresion, como la prediccion de movimiento, la transformacién de bloques
y la codificaciéon de entropia, para reducir el tamano de los archivos de video.
Perfl de alto rendimiento: El perfil de alto rendimiento (Main 10) es
especialmente Util para aplicaciones que requieren una alta calidad de color
y una mayor profundidad de bits, como la transmisién de contenido HDR (High
Dynamic Range).

Soporte para 4:2:0, 4:2:2 y 4:4:4 chroma subsampling: H.265 admite diferentes
esquemas de subsampling de croma, lo que permite una representacion
precisa del color en diferentes aplicaciones.

Compatibilidad con dispositivos: H.265 se ha convertido en un estdndar
ampliamente adoptado en dispositivos y aplicaciones, incluyendo televisores,
reproductores de medios, cdmaras de video, software de edicion de video,

aplicaciones de transmisién en linea y mads.

2.2.9.2. Técnicas matemdticas y algoritmos de programacion de la compresion de
video H265:
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Transformacion de Bloques (Transform Coding): H.265 utiliza transformaciones
matemdticas, como la Transformada de Coseno Discreto (DCT), similar a su
predecesor H.264. La DCT es una técnica que convierte bloques de pixeles en
el dominio espacial en bloques de coeficientes en el dominio de la frecuencia.
Esta transformacion reduce la redundancia espacial en el video y agrupa la
energia de la imagen en un numero reducido de coeficientes significativos.

Cuantizacion: Después de la transformacion, H.265 aplica cuantizaciéon. La
cuantizacién es un proceso en el que los coeficientes transformados se
redondean a valores discretos. La cuantizacién controla la precision de los

valores y, por lo tanto, reduce la cantidad de datos necesarios para



representar la imagen. H.265 permite una cuantizacion fina, lo que significa
que puede representar mds detalles en la imagen si es necesario.
Codificacion de Entropia: La codificacion de entropia es un paso importante
para representar eficazmente los coeficientes cuantizados. H.265 utiliza
técnicas de codificacion de entropia, como cddigos de longitud variable
(VLC) y codificacion de Huffman, para asignar cédigos de bits mdas cortos a los
simbolos mdas probables y coédigos mdas largos a los simbolos menos probables.
Esto minimiza la longitud del flujo de bits.

Prediccion de Movimiento: H.265 implementa la prediccion de movimiento
para reducir la redundancia temporal en el video. Esta técnica involucra el
cdlculo y la codificacién de vectores de movimiento que describen cémo los
bloques de pixeles en un cuadro son similares a los bloques en cuadros de
referencia.

Modos de Cuadro: H.265 admite varios tipos de cuadros, incluyendo cuadros
infra (I-frame), cuadros de prediccién (P-frame) y cuadros bidireccionales (B-
frame). Los algoritmos de programacion gestionan la seleccion y el uso de
estos modos para maximizar la compresiéon y la calidad del video.
Optimizacion de Coeficientes: La optimizacion matemdtica y los algoritmos de
programacion se utilizan para reducir la redundancia en los datos y minimizar
la cantidad de informacion necesaria para representar un cuadro de video.
Control de Tasa: H.265 permite el control de tasa de bits, lo que significa que
los algoritmos de programacion ajustan la cantidad de informacién a codificar
para cumplir con un objetivo de tasa de bits especifico.

Procesamiento de Crominancia: La crominancia (colores) se procesa de
manera similar a la luminancia (brillo), utilizando técnicas matemdaticas y de
programacion para reducir la redundancia en los datos de color.
Arquitectura de Codificacion de H.265: La norma H.265 define una serie de
herramientas de codificacion, como el Intra Prediction, Inter Prediction,
Transform, Quantization, y otros. Los algoritmos de programacion implementan

estas herramientas en un flujo de frabajo de codificacion eficiente.
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2.2.9.3. Funcionamiento del algoritmo de programacion de la compresion de video
H265.

En el estndar H.265 se incluyen tres tipos de fotogramas: | (Intra), P (Predicciéon) y B
(Bidireccional). Un fotograma | es un cuadro de codificacion completo vy sin
referencia a ofras imagenes, mientras que un fotograma P se genera haciendo

referencia al fotograma | previo y se codifica mediante la prediccion de cuadros.

El proceso fundamental de la codificacion H.265 comienza con la transformaciéon DCT
(Transformada Discreta del Coseno) y la cuantificacion del residuo entre el cuadro
actual y el cuadro predicho. Luego, la secuencia de coeficientes de cuantificaciéon
resultante se codifica mediante técnicas de entropia y se incorpora en el flujo de
datos codificados. La eleccidon entre la prediccién intra e inter depende de las
caracteristicas del cuadro de video: los cuadros | utilizan la codificacion intra para su
procesamiento, mientras que los cuadros P emplean la prediccion inter para codificar

la imagen."

1

1 1
FGun) =360 2 L fey cos|
x=0y=

(2x J1r61)/m] cos [(Zy J1r61)/m]

Figura 9. Transformada DCT

En la fase de decodificacion, el decodificador recoge los datos del flujo de cddigo,
procede a la decodificacion y reorganizacion de los coeficientes de transformacién,
y adquiere los bloques residuales aplicando la cuantificacion y la transformacioén
inversas DCT. De manera simultdnea, el decodificador emplea la informacion de
encabezado obtenida del flujo de cédigo para llevar a cabo la prediccién intra y
generar blogues de predicciéon. Posteriormente, se realiza la suma entre el bloque de
prediccion y el bloque residual, lo que resulta en la formacidon de la imagen de
cuadro. Finalmente, esta imagen se somete a procesos de filfrado y reconstruccién

para obtener la imagen decodificada.

1 1

1
Fuv =3 X s OC(u)C(v)vaOS[
x=0y=

(2x J1r61)/m] cos [(Zy J1r61)lm]

Figura 10. Transformada inversa DCT
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2.2.10. Estdndares de comunicacion

Los estdndares de comunicacion Ethernet son especificaciones técnicas que definen

como se transmite y recibe informacion en redes Ethernet. Estos estdndares son

desarrollados y mantenidos por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE)

y se identifican con niUmeros como IEEE 802.3.

Existen diferentes tipos de Ethernet entre los cuales se detalla continuacion:

Tabla é. Tipos de estdndares de comunicacién de Ethernet

TIPOS DEFINICION VENTAJAS DESVENTAJAS
Ethernet Original este fue el primer estdndar -Pionero en LAN: Fue -Colisiones de Datos:
(IEEE 802.3): Ethernet desarrollado por uno de los primeros Podia sufrir colisiones de

Xerox, Intel 'y Digital estdndares de LAN datos en redes
Equipment Corporation ampliamente congestionadas.
(DEC). Utilizaba cable adoptados. Topologia de Bus
coaxial grueso (conocido -Arquitectura Simple: -Compartido: Una falla
como "cable AUI") y una Utilizaba una topologia en el cable afectaba a
velocidad de 10 Mbps. de bus lineal simple. foda la red.
-Estdndar Abierto: -Distancias Limitadas: La
Promovid la distancia entre
interoperabilidad enfre  dispositivos estaba
equipos de diferentes limitada.
fabricantes. -Velocidad Limitada:
-Direcciones MAC: Operaba a 10 Mbps, lo
Infrodujo el uso de que se volvié
direcciones MAC insuficiente.
Unicas para -Obsolescencia: Fue
dispositivos. reemplazado por
estdndares Ethernet mds
modernos.
Fast Ethernet Este estdndar amplié la -Proporciona una -No es tan rédpido como
(IEEE 802.3uv): velocidad de Ethernet a 100 velocidad de 100 Gigabit Ethernet.
Mbps y se conoce como Mbps. - Aunque es compatible

Gigabit Ethernet
(IEEE 802.3ab)

T100BASE-TX. Utiliza cables de
par frenzado y se convirtid
en una de las tecnologias
Ethernet mds comunes.

Proporciona  velocidades
de 1 Gbps utilizando cables
de par trenzado de
categoria 5e o superior. Es
ampliamente utilizado en
enfornos empresariales.

-Compatible con los
cables de par trenzado
existentes.

-Redujo
significativamente  las

colisiones de datos
gracias a su  mayor
velocidad.

- Rdpidamente
Estdndar popular para
redes locales y mejord
la eficiencia de las
LAN.

-Proporciona
velocidades de
fransmisién de 1 Gbps,
diez veces mds rdpido
que Fast Ethernet.
-Utiliza cables de par
frenzado Cat 5e o

cableado
la distancia
sigue siendo

con el
existente,
maxima
limitada.
-A medida que las
necesidades de ancho
de banda aumentaron,
Fast Ethernet fue
reemplazado por
estdndares mads rdpidos,
como Gigabit Ethernet y
10 Gigabit Ethernet.

-Puede requerir equipos
y cables de mayor
calidad, lo que puede
ser mds costoso que Fast
Ethernet.

-La distancia mdaxima
entre dispositivos estd
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superiores, 1o que
facilita la actualizacion

limitada a unos pocos
cientos de pies.

de las redes existentes.  -Fue reemplazado por
-Ofrece un rendimiento  estdndares ain mds
significativamente rapidos, como 10

mejorado.

-Se ha convertido enun
estdndar comuin en
entornos empresariales
y data centers.

Gigabit Ethernet y 25
Gigabit  Ethernet en
ciertas aplicaciones.

Gigabit Ethernet Proporciona  velocidades -Proporciona una -La actudlizacion  a
(IEEE 802.3ae): de 10 Gbps y se utiliza en velocidad de Gigabit Ethernet puede
aplicaciones de alto transmision, lo que requerir la inversibn en
rendimiento como centros mejora equipos y cables de
de datos y significativamente el mayor calidad, lo que
supercomputadoras. rendimiento de la red. puede ser costoso.
- Ofrece un amplio -Puede requerir
ancho de banda, para repetidores o extensores
aplicaciones que enredes mds grandes.
requieren una rdpida -A medida que se
fransferencia de datos. aumenta la velocidad,
-Se haconvertidoenun también aumenta el
estdndar comin en consumo de energia
enfornos -No es Adecuado para
empresariales. Todas las Aplicaciones:
como 10 Gigabit
Ethernet.
El estdndar IEEE Permite la transmisidn de -Ahorra costos -La potencia

802.3af energia eléctrica junto con -Facilita la suministrada por IEEE
datos a través de cables administracion. 802.3af es limitada a
Ethernet. -Flexibilidad en la 15.4 vatios
ubicacién de -Es posible que la
dispositivos potencia no sea
-Respaldo de bateria suficiente para
alimentar dispositivos.
IEEE 802.3at Es una extension del -Mayor potencia. -Potencia limitada en
(PoE+) esténdar PoE que -Flexibilidad en la comparacién con otras
proporciona una mayor ubicacién de soluciones.

capacidad de entrega de
energia a dispositivos a
través de cables Ethernet

dispositivos.
-Reduccidén de costos.

- La potencia que se
puede entregar a través
de PoE+ puede disminuir
con la distancia.

2.2.11. Estudio técnico

"Un proceso de investigacion y andlisis que tiene como objetivo evaluar la viabilidad
y factibilidad técnica de un proyecto o sistema. Se consideran aspectos relacionados
con la tecnologia, los recursos necesarios, la infraestructura requerida y ofros

elementos técnicos relevantes".

En un estudio técnico se lleva a cabo un andlisis exhaustivo de los recursos vy
requerimientos técnicos necesarios para la implementacion y operacion del

proyecto, esto puede incluir aspectos como la infraestructura fisica, los equipos y
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dispositivos necesarios, las tecnologias a utilizar, los estdndares de calidad, la
capacidad de procesamiento, el rendimiento, la seguridad vy la integridad de los
datos. (Merchan, 2020) afirma que es una etapa crucial en la planificaciéon y
desarrollo de un proyecto o sistema consiste en analizar y evaluar detalladamente los
aspectos técnicos y tecnoldgicos de una propuesta, con el objetivo de determinar su

viabilidad, eficiencia y funcionalidad.

En resumen, el estudio técnico proporciona una visidon detallada de los aspectos
técnicos del proyecto, permitiendo tomar decisiones informadas sobre la mejor
manera de implementarlo y garantizar su éxito. Es un proceso fundamental para
asegurar que el proyecto cumpla con los requisitos técnicos, funcione de manera

eficiente y sea viable desde el punto de vista tecnoldgico.

2.2.11.1. Tipos de estudios técnico

A continuacion, se detallan los diferentes tipos de estudios técnicos que se pueden

aplicar para sistemas de video vigilancia.

e Estudio de viabilidad: Este tipo de estudio se readliza para determinar la
viabilidad de implementar un sistema de video vigilancia centralizado en una
ubicacién especifica, se analizan aspectos como la infraestructura existente,
los recursos necesarios, los costos involucrados y los beneficios esperados.

e Estudio de requerimientos: Este estudio tiene como objetivo identificar y definir
los requisitos especificos del sistema de video vigilancia, se determinan
aspectos como el niUmero vy tipo de cdmaras necesarias, la capacidad de
almacenamiento requerida, los requisitos de ancho de banda de red y otros
aspectos técnicos clave.

e Estudio de diseno: se desarrolla el diseno detallado del sistema de video
vigilancia, se definen aspectos como la disposicion y ubicaciéon de las
cdmaras, los puntos de monitoreo, los dispositivos de grabacion,
almacenamiento, y la infraestructura de red necesaria.

e Estudio de costos: se centra en analizar los costos asociados con la
implementacion y operacion del sistema de video vigilancia centralizado, se
consideran aspectos como el costo de adquisicion de equipos, la instalacidn,

el mantenimiento, el consumo de energia y de personal.
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e Estudio de seguridad: Este tipo de estudio se enfoca en evaluar la seguridad

del sistema de video vigilancia cenfralizado. Se analizan aspectos como la

proteccion contra ataques cibernéticos, la integridad de los datos, la

privacidad de la informacion y la confiabilidad del sistema.

Para el desarrollo de la investigacion se optd por el estudio de requerimientos, diseno

y costo, esto debido a las necesidades del proyecto.

2.2.12. Metodologias para diseno de redes

A continuacion, se presenta un cuadro comparativo que resume las metodologias

mas utilizadas en el diseno de redes, indicando caracteristicas importantes.

Tabla 7. Metodologia para diseno de redes

Metodologia

PPDIOO

Top-Down

Bottom-Up

Definicidon

Enfoque

Enfoque inicial

Enfoque final

Ventajas

Desventajas

Complejidad

Es la metodologia
que proporciona
Cisco para el diseno
de redes

Ciclo de vida de la
red

Andlisis  exhaustivo
de requerimientos y
objetivos

Operacion y
optimizacién
continua de lared

Enfoque
estructurado y
sistematico

Puede llevar mds

fiempo debido a su
enfoque sistemdtico
y secuencial.

Adecuado para
proyectos complejos

con multiples fases

permite la creacién de
redes desglosdndola en
detalles mds especificos

Enfoque jerdrquico

Andlisis global de lared y
sUs componentes

Implementacién y
optimizacién de la red

Vision global y escalable
de lared

Puede haber falta de
detalle en las etapas
iniciales.

Adecuado para
proyectos de gran
escala

Bottom-Up es un enfoque
de diseno que se basa en
la construccion de
componentes
individuales y luego los
combina para crear un
sistema completo.

Enfoque de construccion
incremental

Implementacién de
componentes de red

Andlisis y optimizacion de
lared

Flexibilidad para
adaptarse a cambios y
necesidades

Puede haber dificultades
para integrar
componentes
individuales en un sistema
coherente.

Adecuado para
proyectos mds pequenos
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Para el desarrollo de la propuesta se optd por utilizar la metodologia Top-Down
porque permite establecer una vision clara y definir objetivos desde el inicio del
proyecto permitiendo garantizar una planificacion integral y estructurada, esta
metodologia proporciona una base sélida para el diseno de redes, permitiendo una
coordinacion entre los diferentes componentes y una optimizaciéon eficiente de los

recursos disponibles.
2.2.13. Que es un VPN

Un VPN, o Red Privada Virtual, es una tecnologia de seguridad y privacidad utilizada
para crear una conexion segura y encriptada entre un dispositivo o red local y una

red remota o la Internet publica (OpenAl, 2021).

El propdsito principal de un VPN es proteger la privacidad y la seguridad de las
comunicaciones en linea al ocultar la direccion IP del usuario y cifrar los datos
transmitidos a través de la red, lo que hace que sea mds dificil para terceros, como
proveedores de servicios de Internet o ciberdelincuentes, acceder o interceptar los

datos.
2.2.13.1. Tipos de VPN

e VPN de Acceso Remoto (Remote Access VPN): Este tipo de VPN permite a
usuarios individuales o empleados de una organizacion conectarse de forma
segura a lared de la organizacion desde ubicaciones remotas. Los empleados
pueden acceder a recursos internos, como archivos y aplicaciones, como si
estuvieran fisicamente en la oficina. Ejemplos de VPN de acceso remoto
incluyen VPN SSL y VPN de cliente.

e VPN de Sitio a Sifio (Site-to-Site VPN): También conocida como VPN de red a
red, se utiliza para conectar redes enteras, como las redes de diferentes
oficinas o sucursales de una organizaciéon. Establece una conexidén segura
entre enrutadores o dispositivos de seguridad en ambos extremos para
garantizar el trafico seguro entre redes.

e VPN Punto a Punto (Point-to-Point VPN): Este tipo de VPN se utiliza para
conectar dos dispositivos o redes directamente entre si a través de una
conexion segura. Normalmente se utiliza para crear conexiones seguras entre

sucursales o para conectar de forma segura dispositivos individuales.
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VPN de Capa 2 (Layer 2 VPN): Estas VPN se dividen en dos subftipos: VPN de
conmutacion de etiquetas multiprotocolo (MPLS) y VPN en puente. Las VPN de
capa 2 le permiten extender una red de drea local (LAN) a través de una red
de drea amplia (WAN) o entre ubicaciones geogrdficamente separadas.
VPN de Capa 3 (Layer 3 VPN): También conocida como VPN basada en rutas,
permite que dispositivos en diferentes redes se comuniquen a través de una
red publica utilizando protocolos de enrutamiento IP como OSPF o BGP. Estas
VPN se utilizan ampliamente en entornos de proveedores de servicios.

VPN SSL (Secure Socket Layer VPN): Estas VPN utilizan el protocolo SSL/TLS para
crear una conexion segura a través de un navegador web. Son faciles de
implementar y no requieren la instalaciéon de software adicional en el
dispositivo cliente. Son ideales para un acceso remoto seguro.

VPN basada en IPsec (Internet Protocol Security): IPsec es un conjunto de
protocolos de seguridad que se utilizan para establecer conexiones VPN
seguras. Proporciona autenticacion sélida y cifrado de datos para proteger las
comunicaciones. Se utiliza ampliamente en VPN de sitio a sitio y VPN de acceso
remoto.

VPN de Acceso a Internet (Internet VPN): estas VPN se utilizan para proteger la
conexidon de un usuario o dispositivo a Internet enrutando todo el trafico a
través de una red privada. Son Utiles para aumentar la seguridad y privacidad

al navegar por Internet en redes Wi-Fi pUblicas o no segurcs.



Ill. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

El proyecto de investigacion tiene un enfoque cudlitativo mismo que se detalla a

continuacion.
3.1.1.1. Enfoque cualitativo

Sambrano, (2020) menciona que el enfoque cudlitativo es aquel que permite
analizar ciertos fendmenos con el fin de elaborar conclusiones sobre la temdatica
tratada, establece relaciones en contextos situacionales, buscan e intentan
descubrir realidades de estudio mediante Ia recoleccién de datos que permitirdn
afinar las preguntas de investigacion ademds interpreta y entiende las variables que
intervienen sin la utilizacién de mediciones numéricas, tomando como técnicas a
encuestas, entrevistas, fichas de observacion, reconstruccién de hechos, entre

otras.

El presente informe de investigacion posee un enfoque cudlitativo, en el cual se
describe caracteristicas y cualidades de cada una de las variables de estudio,
conjuntamente permitird proporcionar informacién tedrica para el diseno del

sistema de video vigilancia con el fin de obtener bases tedricas.

3.1.2. Tipo de Investigacion

Para el desarrollo de la investigacion se ha fomado en cuenta al tipo descriptivo,

bibliografica-documental, y de campo.
3.1.2.1. Investigacion descriptiva

Citando a Guevara Alban, Verdesoto Arguello, y Castro Moling, (2020) consideran
a la investigacién descriptiva como:
El tipo de investigacion tiene como objetivo describir algunas caracteristicas

fundamentales de conjuntos homogéneos de fendmenos, utiliza criterios
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sistemdaticos que permiten establecer la estructura o el comportamiento de los
fendmenos en estudio, proporcionando informacion sistemdatica y comparable

con la de ofras fuentes (p.166).

Se empled la investigacion descriptiva debido a que nos permite puntualizar los
conceptos y principios, ademds describir la realidad actual de los sistemas de video
vigilancia del campus universitario y de las fincas experimentales de la Universidad
Politécnica Estatal del Carchi permitiendo analizar las herramientas fisicas vy

operativas para el diseno del prototipo.
3.1.2.2. Investigacion teoria fundamentada

Es una metodologia de investigacion cualitativa que se enfoca en el descubrimiento
y desarrollo de teorias a partir de los datos empiricos recopilados en el campo de

estudio.

Con este tipo de investigacion fue posible verificar ideas a través de fuentes
secundarias como libros, articulos, articulos cientificos, tesis de grado, pregrado y

ensayos.

Esta informacion fue necesaria para generar a los investigadores los conocimientos
relacionados a los sistemas de video vigilancia, como: definiciones, ventagjas y
desventajas, caracteristicas y tipos, ademds es oportuno para la sustentaciéon del

marco tedrico.
3.1.2.3. Investigacion de campo

Es una metodologia de investigacion que se enfoca en la recopilacion de datos de
primera mano en el ambiente natural en el que ocurren los fendmenos que se estdn

estudiando.

Se empled esta investigacion por la relacion entre los investigadores y el fendbmeno
de estudio, ademds, su uso se aprovecha para obtener informacién necesaria del
caso de estudio utilizando una entrevista al MSc. Torres Javier y al personal

administrativo y de servicio de la Universidad Politécnica Estatal del Carchi.
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3.2. IDEA A DEFENDER

e Fl estudio técnico incide de manera positiva en la propuesta de un sistema de
video vigilancia para el campus y fincas experimentales de la Universidad

Politécnica Estatal del Carchi.

3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES
3.3.1. Variable independiente — Estudio técnico

Es el proceso de realizar un andlisis técnico de una propuesta para determinar su
rentabilidad. Es decir, es responsable de verificar la viabilidad técnica del proyecto a
desarrollo, asi como de las inversiones en tecnologia, infraestructura, personal vy

materiales necesarios para llevar a cabo el proyecto.

3.3.2. Variable dependiente - Sistema de video vigilancia centralizado

Es una solucidén de seguridad que permite a los usuarios controlar y monitorear
multiples cdmaras de seguridad de forma centralizada y remota desde una

ubicacién central.
3.3.3. Operacionalizacién de variables

Tabla 8. Operacionalizacion de variables

VARIABLES DIMENSION INDICADORES TECNICA INSTRUMENTO
- Diseino Entrevista Guia de
Caracteristicas .
Cdamaras preguntas
Componentes . Guia de
. Entrevista
Costo Tipo preguntas
" Documentos - e
. Calidad Bibliogrdafica
Variable
dependiente
S'STGrT‘(? de yldeo Nivel de seguridad
vigilancia -
Tiempo de
respuesta . .
o . Calidad de Entrevista Guia de
Eficiencia - preguntas
recepcion de - e
S Documentos Bibliografica
imagenes
Calidad de

fransmision




Andlisis técnico Cuaderno de
notas, fichas

Recursos técnicos Entrevista .
Guia de
Infraestructura preguntas
Variable
independiente
Estudio técnico
Costo
Guia de
Recursos : z Documentos preguntas
Financieros Inversion ; L
Entrevista Bibliogrdafica
Rentabilidad
Factibilidad

3.4. METODOS UTILIZADOS

3.4.1. Métodos
Durante la investigacion, se consideraron los siguientes métodos de investigacion.
3.4.1.1. Método Analitico Sintético

Se utilizé este método ya que combina el andilisis y la sintesis permitiendo
descomponer en partes el problema con el objetivo de estudiarlo y analizarlo por

separado para posteriormente reunir las variables e interpretarlas en su totalidad.
3.4.1.2. Método Exploratorio

El método Exploratorio permitid realizar una inspeccion en el campus y fincas de la
Universidad Politécnica Estatal del Carchi con la finalidad de determinar las
principales variables, conceptos y supuestos relacionados con el tema de

investigacion.
3.4.2. Técnicas
3.4.2.1 Entrevista

La entrevista es una técnica en la que un individuo pide informacién de manera
directa a una empresa objeto de estudios que permite obtener datos a través de una
conversacion que se plantea con distintos fines. Es el instrumento que acoge maneras
diferentes de un dialogo con el objetivo de recabar informacion de estudios a

realizarse. (Herrera, 2019)
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En el tfrabajo investigativo la entrevista se aplicd al MSc. Torres Javier encargado del
drea de redes y telecomunicaciones, al MSc. Borja Marco jefe de seguridad de la
Universidad Politécnica Estatal del Carchi y al MSc. Narvdez Javier jefe del Centro
Operativo Local Ecu 911 Carchi, con la finalidad de conocer mds a fondo los
componentes, caracteristicas y estructura de los sistemas de video vigilancia

centralizados.

3.5. ANALISIS ESTADISTICO

3.5.1. Poblacion

En el presente estudio, la poblacion estard compuesta por tres personas clave en el
dmbito de interés. Estas personas son el representante del drea de Redes vy
Telecomunicaciones de la Universidad Politécnica Estatal del Carchi (UPEC), el jefe
de seguridad de la UPEC vy el director de redes del ECU 911. Cabe destacar que la
seleccion de estos participantes se basa en su experiencia y conocimientos en el
campo de las redes y la seguridad, lo cual los convierte en actores relevantes para el
andlisis y evaluacion técnica del sistema de video vigilancia centralizado en cuestion.
El director de redes del ECU 9211 aportd con su experiencia y conocimientos en el
dmbito de las redes de telecomunicaciones y la infraestructura necesaria para el

sistema de video vigilancia.

El representante del drea de redes y telecomunicaciones de la UPEC se encarga de
la supervisidon y gestion de la infraestructura de red interna de la universidad. Su
participacion en el estudio asegurd que se consideren los requisitos especificos de la
institucion, como el cableado estructurado, el ancho de banda disponible y la
capacidad de conmutacion necesaria para soportar el trafico de video del sistema

de video vigilancia.

Por Ultimo, el director de seguridad de la UPEC desempena un papel crucial en la
definicion de los aspectos relacionados con la seguridad y la proteccién de datos en

el sistema de video vigilancia.

3.6. RECURSOS

Para calcular la estimacion del presupuesto que se empled en el proyecto se ha
considerado los recursos técnicos, materiales y humanos, mismos que se muestran a

continuacion.
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Tabla 9. Recursos Técnicos

Recursos Técnicos

64

Descripcion Costo real Costo referencial
Equipo de computo $00,00 $600.00
Dispositivo mévil $00,00 $250,00
Microsoft Office $00,00 $6,00
Cisco Packet Tracer $00,00 $00,00
Autodesk $00,00 $62,48
Total $00,00 $707,20
Tabla 10. Recursos Humanos
Recursos Humanos
Cantidad Descripcion Costo real Costo referencial
2 Técnico (estudiante) $00,00 $2160
Total $00,00 $4320
Tabla 11. Recursos Materiales
Recursos materiales
Descripcién Costo real Costo referencial
Internet $360,00 $360,00
Material de oficina $75,00 $75,00
Transporte $100,00 $100,00
Otros $50,00 $50,00
Total $515,00 $585,00




IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS
4.1.1. Resultados de las entrevistas
4.1.1.1. Entrevista al ECU 911
Pregunta 1. 3Qué tipo de sistema de video vigilancia utiliza el ECU 9112
El ECU 911 usa un sistema de monitoreo denominado ISI Steven, el cual fue adquirido

a una empresa china cuando se hizo la implementacion del ECU a nivel nacional.

Andlisis: La respuesta proporciona informacién sobre el sistema de monitoreo utilizado
por el ECU 911, denominado ISI Steven, el cual fue adquirido a una empresa china

durante la implementacion del ECU a nivel nacional.

El andlisis de esta respuesta destaca la eleccion y adquisicion de un sistema de
monitoreo especifico por parte del ECU 911, lo que indica una planificacién vy

seleccion cuidadosa para satisfacer las necesidades de monitoreo a nivel nacional.

La mencion de que el sistema fue adquirido a una empresa china sugiere una
colaboracion y cooperaciéon internacional en el dmbito de la seguridad vy el

monitoreo.

Ademds, la implementacidon a nivel nacional implica una infraestructura de
monitoreo y comunicacidén amplia y eficiente que permite una cobertura y respuesta

rédpidas en todo el pais.
Pregunta 2. ;Cudl es el costo de los sistemas de video vigilancia que poseen?

No existe un costo exacto, pero se estima que debe de estar alrededor de unos 400
a 500 dodlares.
Andlisis: La respuesta brinda informacion adicional relacionada con el costo

aproximado. Esta estimacion de costo puede ayudar a tener una idea general de la
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inversion realizada en el equipamiento utilizado por el ECU 911 para su

funcionamiento y monitoreo.

Pregunta 3. 3Con que tipo y modelo de cdmaras funciona el sistema de video

vigilancia de la institucion?

Tenemos dos tipos de modelos estos son: cdmaras fijas y tipo domo PTZ (Giran 360 y

180 grados), las cuales tendrian un costo entre 2000 a 2500 ddlares cada cadmara.

Andlisis: La respuesta generada permite ampliar el conocimiento sobre los equipos
utilizados por el ECU 911 para su sistema de monitoreo. Las cdmaras fijas y las cédmaras
tipo domo PTZ ofrecen diferentes caracteristicas y funcionalidades que pueden
adaptarse a distintos escenarios y necesidades de vigilancia. Ademds, el costo
estimado proporcionado da una idea del presupuesto requerido para adquirir estas
cdmaras de alta calidad, que juegan un papel crucial en el monitoreo y la seguridad

en las operaciones del ECU 911.
Pregunta 4. ;Como funciona el aimacenamiento en las cmaras de seguridad?

Poseemos tres Storage mds conocidos como NVR, cada uno de ellos tiene la
capacidad de insertar 20 discos y estos poseen un alimacenamiento de é TB cada
uno, sin embargo, se estd implementando NVR con capacidad de 4 discos de 10 TB

cada uno.

Andlisis: La respuesta proporcionada analiza la situacién de implementacion de un
nuevo NVR en comparacion con los tfres NVR existentes en términos de capacidad
de almacenamiento y niUmero de discos. Destaca que los NVR existentes tienen la
capacidad de insertar 20 discos con é TB de almacenamiento cada uno, mientras
gue el nuevo NVR en proceso de implementacion tendrd la capacidad de insertar

solo 4 discos, pero con una capacidad individual de 10 TB cada uno.

Considera las ventajas del nuevo NVR, como una mayor capacidad de
almacenamiento total (40 TB) en comparacién con los NVR existentes, ocupando
menos espacio fisico y siendo mds facil de administrar debido a la menor cantfidad
de discos. También menciona que los discos de mayor capacidad permiten
almacenar mds datos en un solo disco, lo que simplifica la administracion del

almacenamiento.
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Sin embargo, tfambién senala algunas consideraciones importantes, como el costo
inicial potencialmente mds alto de los discos de mayor capacidad y la posible
reduccion de redundancia y tolerancia a fallos debido ala menor cantidad de discos

en el nuevo NVR.

Pregunta 5. 3Cudl es el tipo de conexidon del sistema de video vigilancia y cual

considera que es el mejore

El fipo de conexidn que utilizamos es mediante el consumo de datos, siendo el

proveedor la empresa CNT.

Andlisis: La respuesta proporciona informacién sobre el tipo de conexidn utilizado en
el sistema de video vigilancia, que se basa en el consumo de datos y tiene como
proveedor a la empresa CNT. Esta informacion implica que el sistema de video
vigilancia se conecta a través de una red de datos, utilizando una conexion a Internet

suministrada por la empresa CNT.

Al utilizar una conexidn basada en el consumo de datos, es probable que el sistema
de video vigilancia se beneficie de la disponibilidad de una conexidn a Internet
constante y confiable. Esto permite la fransmision de datos en tiempo real, facilitando

el monitoreo y la gestidon remota del sistema.

Pregunta 6. 3Qué tiempo duran las grabaciones en el sistema de almacenamiento

que utilizaen ECU11?2

Garantizamos minimo 30 dias de almacenamiento, ya que eslo que la funcidén judicial

solicita, después de ese plazo se empieza a sobre grabar.

Andlisis: La respuesta proporciona informacion sobre el periodo de almacenamiento
garantizado en el sistema de video vigilancia, que es de al menos 30 dias, cumpliendo
asi con las solicitudes de la funcién judicial. Después de ese plazo, se inicia el proceso
de sobregrabacién, lo que significa que los datos mds antiguos se reescriben para

permitir el almacenamiento continuo de nuevos datos.

Destaca la importancia de cumplir con los requisitos legales y las regulaciones
establecidas por la funcién judicial en términos de retencién de datos de video. Al

garantizar un minimo de 30 dias de almacenamiento, el sistema de video vigilancia
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asegura que los datos estén disponibles durante un periodo de tiempo significativo

para posibles investigaciones o referencia futura.

Ademds, menciona el proceso de sobregrabacion, que permite mantener el
almacenamiento confinuo de datos sin requerir un aumento constante en la
capacidad de almacenamiento. Esta estrategia optimiza el uso del espacio de

almacenamiento y evita el desperdicio de recursos.

Pregunta 7. 3Con que frecuencia se da mantenimiento a las cdmaras de video

vigilancia®¢

No existe un tiempo fijo, el mantenimiento se da cuando se notifica que existe falla

en la cdmara, esto lo realiza una empresa externa.

Andlisis: La respuesta indica que no hay un tiempo fijo para el mantenimiento de las
camaras en el sistema de video vigilancia. En su lugar, el mantenimiento se realiza
cuando se notifica que hay una falla en la cdmara, y este trabajo es realizado por

una empresd externa.

Este andilisis sugiere que el enfoque de mantenimiento adoptado se basa en un
modelo reactivo, donde las cdmaras solo reciben atencidn cuando se reporta una
falla o un problema especifico. Esta estrategia puede tener ventajas y desventajas.
Por un lado, al realizar el mantenimiento solo cuando se detecta una falla, se evita el
gasto y la dedicacién de recursos en inspecciones y servicios periddicos. Esto puede
resultar en un ahorro de costos, especialmente si el sistema de video vigilancia cuenta
con un gran numero de cdmaras distribuidas en diversas ubicaciones. Sin embargo,
también es importante considerar las desventajas potenciales de este enfoque. Al
depender Unicamente de la notificacion de fallas, existe el riesgo de que se
produzcan periodos prolongados de tiempo sin mantenimiento, lo que podria afectar

la calidad del monitoreo y la integridad del sistema.

Pregunta 8. 3Cudl considera que es la mejor cdmara para monitorear los lugares mds

amplios?

DOMO PTZ.
Andlisis: La respuesta indica que la mejor cdmara para monitorear lugares amplios es

la cdmara domo PTZ. Esta afirmacién se basa en el uso de la tecnologia PTZ (Pan-Tilt-
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Zoom), que proporciona una amplia cobertura y flexibilidad en el monitoreo de dreas

extensas.

El andlisis de esta respuesta sugiere que la eleccion de una cdmara domo PTZ puede

ser una opcién adecuada para monitorear lugares amplios.

Pregunta 9. 3El Ecu?11 readliza estudios técnico o andlisis antes te realizar la

implementacion de nuevas cdmaras de video vigilancia?

Si antes de colocar otra cdmara se readliza un estudio para poder identificar
caracteristicas y otros factores, para de acuerdo con lo que arroja dicho estudio se

selecciona el tipo de cdmara a colocar.

Andlisis: La respuesta indica que antes de instalar otra cdmara, se realiza un estudio
técnico para identificar las caracteristicas y ofros factores relevantes. Basdndose en
los resultados de este estudio, se selecciona el tipo de cdmara que se va a colocar.

Este andilisis resalta la importancia de llevar a cabo un estudio técnico previo como
parte del proceso de expansion o mejora del sistema de video vigilancia. Este estudio
permite recopilar informacion detallada sobre el entorno de monitoreo, las
necesidades especificas y los posibles desafios. Al analizar estas caracteristicas y
factores, se puede tomar una decision informada sobre el tipo de cdmara mds

adecuado para cubrir las necesidades identificadas.

4.1.1.2. Enfrevista al Departamento del Area de redes UPEC

Pregunta 1. ;La universidad cuenta con un sistema de video vigilancia implementado

en las instalaciones de la Universidad Politécnica Estatal del Carchie

La UPEC cuenta con un sistema CCTV obsoleto, donde las cdmaras y servidores ya

no estdn operativos.
Existe un sistema NVR nuevo solo en biblioteca.

Andlisis: Al analizar la respuesta proporcionada a la pregunta sobre la existencia de
un sistema de video vigilancia implementado en las instalaciones de la Universidad
Politécnica Estatal del Carchi (UPEC), se constata que la situaciéon actual presenta un
escenario desfavorable. De acuerdo con la informacion recabada, se evidencia que
la UPEC cuenta con un sistema de circuito cerrado de television (CCTV) que se

encuentra obsoleto, puesto que las cdmaras y servidores asociados ya no estdn
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operativos. Esta situaciéon refleja la necesidad apremiante de llevar a cabo una
actualizacién y renovaciéon del sistema de video vigilancia, con el propésito de
garantizar la seguridad y proteccion de las instalaciones y sus miembros de manera

eficiente y efectiva.

El andlisis de esta respuesta subraya la relevancia y urgencia de abordar el estudio
técnico de un sistema de video vigilancia centralizado en la UPEC, con el fin de
identificar las soluciones adecuadas que permitan mejorar la seguridad vy fortalecer

la gestion de la institucion en este aspecto fundamental.
Pregunta 2. ;Cudl es el propdsito principal del sistema de video vigilancia en la UPEC?
Brindar apoyo al sistema de seguridad de la UPEC.

Poder verificar mediante imdgenes y video en caso de que exista algin altercado o

inconveniente referente a la seguridad fisica de la institucidén o el personal.

Andlisis: Tras analizar la respuesta dada acerca del propésito principal del sistema de
video vigilancia en la Universidad Politécnica Estatal del Carchi (UPEC), se destaca su
funciéon clave de brindar apoyo al sistema de seguridad de la institucidn. Este sistema
desempena un papel fundamental al permitir la verificacidon de eventos y situaciones
relacionadas con la seguridad fisica de la institucion y su personal a fravés de
imdgenes y videos. La capacidad de capturar y registrar incidentes, altercados o
cualquier ofro inconveniente en fiempo real proporciona a las autoridades y al
personal de seguridad una herramienta eficaz para la toma de decisiones y la

adopcién de medidas preventivas o correctivas.

De esta manera, el andlisis de esta respuesta pone de relieve la relevancia del sistema
de video vigilancia en la UPEC, al facilitar la recoleccion de pruebas y evidencias
visuales que respalden la seguridad de la institucion, garantizando asi un entorno

seguro y protegido para todos los miembros de la comunidad universitaria.

Pregunta 3. 3Cudntas cdmaras de video vigilancia estdn instaladas en el Campus

Universitarioe

Existe aproximadamente 30 cdmaras que ya no estdn operativas, en el sistema nuevo

de biblioteca hay 40 cdmaras.
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Andlisis: La respuesta proporciona informacién sobre el nUmero de cdmaras de video
vigilancia instaladas en el Campus Universitario de la UPEC. Se menciona que hay
aproximadamente 30 cdmaras que ya no estdn operativas, lo que indica que estas
cdmaras estdn fuera de servicio o no funcionan correctamente. Ademds, se

menciona que en el sistema nuevo de la biblioteca existen 40 cdmaras.

La informacion presentada resalta la existencia de un sistema nuevo de cdmaras en
la biblioteca, lo cual es positivo en términos de seguridad en esa drea especifica. Sin
embargo, la mencién de un nUmero considerable de cadmaras no operativas sugiere
una falta de mantenimiento y actualizacién en el sistema de video vigilancia en el

resto del campus.

Pregunta 4. 3Cudles son las dreas o ubicaciones especificas que estan cubiertas por

el sistema de video vigilancia en la UPEC?

Laboratorios de informdatica, laboratorios de carrera, pasillos y exteriores, sin embargo,

no se encuentran en funcionamiento.

Andlisis: Al analizar la respuesta brindada en relacion con las dreas o ubicaciones
especificas cubiertas por el sistema de video vigilancia en la Universidad Politécnica
Estatal del Carchi (UPEC), se destaca que existen diversos espacios designados para
su cobertura. Estos incluyen los laboratorios de informdatica, los laboratorios de carrera,
los pasillos y los exteriores de la institucion. Sin embargo, se observa que actualmente

estos espacios no se encuentran en funcionamiento.

Este andlisis pone de manifiesto la necesidad de evaluar detenidamente el estado
actual del sistema de video vigilancia en la UPEC, es fundamental identificar las
posibles deficiencias o limitaciones en el sistema, con el objetivo de implementar las
mejoras necesarias para garantizar una cobertura adecuada de las dreas
mencionadas. Asimismo, se hace evidente la importancia de contar con un sistema
de video vigilancia funcional y operativo en estos espacios claves, a fin de garantizar

la seguridad y el control efectivo de dichas dreas dentro de la institucion.

Pregunta 5. ;Cudles son las caracteristicas tecnicas de las cdmaras utilizadas en el
sistema de la universidad? (resolucion, dngulo de vision, capacidad de zoom, etfc.)
Las caracteristicas mds importantes son resolucion de 4 MP, 2x zoom internas, 10x

zoom PTZ.
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Andlisis: La respuesta menciona fres caracteristicas técnicas importantes de las
cdmaras utilizadas en el sistema de la universidad: resolucion de 4 MP, 2x zoom

internas y 10x zoom PTZ.

La resoluciéon de 4 MP indica que las cdmaras son capaces de capturar iméagenes
con una alta calidad y detalle, la capacidad de zoom interno de 2x indica que las
cdmaras tienen la capacidad de ampliar la imagen en un factor de 2, ademds, la
capacidad de zoom PTZ significa que las cdmaras pueden moverse horizontalmente,

verticalmente y también pueden realizar un zoom éptico de hasta 10 veces.

Estas caracteristicas técnicas mencionadas en la respuesta indican que las cdmaras
utilizadas en el sistema de la universidad estdn equipadas con capacidades

avanzadas de imagen y control.

Pregunta 6. 3Cudl es el alcance geogrdfico del sistema de video vigilancia en el

campus universitario? 3Cubre todas las dreas o hay dreas especificas de enfoque?

El actual sistema de video vigilancia no se encuentra en funcionamiento, pero se
considera que se debe realizar un estudio técnico para verificar en donde seria
factible la implementacion de las cdmaras de video vigilancia, el cual deberia culbrir
todo el campus principal de la UPEC, ademds sitios estratégicos de los dos centros

experimentales.

Andlisis: La respuesta indica que el alcance geogrdfico del sistema de video
vigilancia en el campus universitario de la UPEC debe cubrir todo el campus principal
y también incluir sitios estratégicos de los dos centros experimentales, demuestra la
intfencién de proporcionar una vigilancia integral en todas las dreas relevantes de la

universidad.

Pregunta 7. jExiste un centro de monitoreo dedicado donde se supervisan las

cdmaras en fiempo real? 3Quién estd a cargo de la supervision?

No existe un cenfro de monitoreo especializado, solamente una computadora a
cargo de los companeros guardias.

Andlisis: La respuesta indica que no existe un centro de monitoreo especializado para
supervisar las cdmaras en tiempo real, en su lugar se menciona que hay una

computadora a cargo de los guardias.
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Esta informacion es relevante para la investigacion, ya que resalta una limitaciéon en
el sistemma actual de video vigilancia. La ausencia de un cenfro de monitoreo
dedicado implica que la supervision de las cdmaras no se realiza de manera eficiente

y efectiva.

Esto destaca la importancia de incluir en el estudio técnico la propuesta de

establecer un centro de monitoreo especializado.

Pregunta 8. 3;Cudl es la capacidad de almacenamiento del sistema de video

vigilancia? gDurante cudnto tiempo se conservan las grabaciones?

Se conservaban por 4 a 5 dias, y se deberian tener grabacién de por lo menos 7 dias

o lo que diga la norma en caso de haberlas.

Andlisis: La respuesta indica que las grabaciones del sistema de video vigilancia se
conservaban por un periodo de 4 a 5 dias, pero se plantea la necesidad de tener una
capacidad de aimacenamiento que permita conservar las grabaciones por al menos

7 dias, o segun lo establezca la normativa correspondiente.

Este dato es importante para el estudio técnico, ya que el almacenamiento
adecuado de las grabaciones es esencial para la efectividad y utilidad del sistema
de video vigilancia. Al tener un periodo de conservacién limitado de 4 a 5 dias, existe
el riesgo de que las grabaciones relevantes para investigaciones posteriores o para

el seguimiento de incidentes se sobrescriban antes de que se puedan utilizar.

La propuesta de aumentar la capacidad de almacenamiento para conservar las
grabaciones por al menos 7 dias es un aspecto clave en el estudio técnico. Esto
garantiza que las grabaciones estén disponibles durante un periodo de tiempo
suficiente para realizar investigaciones de seguridad, revisar eventos pasados y

recopilar pruebas en caso de ser necesario.

Pregunta 9. 3El sistema de video vigilancia estd integrado con otros sistemas de

seguridad de la universidad, como alarmas o control de acceso?
No se encuentran integrados.

Andlisis: La respuesta sobre la falta de integracidn del sistema de video vigilancia con

otros sistemas de seguridad resalta la necesidad de considerar y abordar este
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aspecto en el estudio técnico. La integracion de los diferentes sistemas de seguridad,
como alarmas y control de acceso, permite una gestion y respuesta mds eficientes a
situaciones de seguridad, lo que mejora la efectividad general del sistema de

seguridad de |la universidad.

Pregunta 10. ;Se lleva a cabo un mantenimiento regular del sistema de video
vigilancia para garantizar su correcto funcionamiento? 3Hace cudnto fue el Ultimo

mantenimiento?
Desde la instalacion no se ha realizado mantenimiento.

Andlisis: La respuesta indica que desde la instalaciéon del sistema de video vigilancia
no se ha realizado ningun mantenimiento. Ademdads, no se proporciona informacion

sobre la fecha del Ulfimo mantenimiento.

Esta informacion es importante para el estudio técnico, ya que resalta una falta de
mantenimiento regular en el sistema de video vigilancia de la universidad. El
mantenimiento regular es esencial para garantizar el correcto funcionamiento y

rendimiento del sistema a lo largo del tiempo.

Pregunta 11. 3Existe algin requisito especifico para la ubicacién estratégica de las

cdmaras, considerando los puntos de mayor transito o dreas criticas de seguridad?
No existe un requisito especifico, se deben cubrir las dreas comunes.

Andlisis: La respuesta "No existe un requisito especifico, se deben cubrir las dreas
comunes" indica que no hay una exigencia especifica para la ubicacién estratégica
de las cdmaras de seguridad en términos de puntos de mayor trédnsito o dreas criticas

de seguridad.

Aunque no haya requisitos especificos, la respuesta proporcionada implica que el
estudio técnico debe realizar un andlisis integral de las dreas comunes, evaluar los
riesgos y necesidades especificas, y tener en cuenta otros factores relevantes para

determinar la ubicacion estratégica adecuada de las cdmaras de seguridad.

Pregunta 12. 3;Se deben cumplir requisitos especificos de privacidad y protecciéon de

datos al implementar el sistema de video vigilancia en la universidad?

Si, los videos son utilizados netamente por la universidad.
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Andlisis: Esta respuesta indica que los videos capturados son utilizados exclusivamente
por la universidad, lo que implica que se deben considerar diversas medidas para

garantizar el cumplimiento normativo y salvaguardar la privacidad de las personas.

Esta respuesta es crucial en el estudio técnico porque proporciona una base para
determinar el alcance y las medidas necesarias para cumplir con las regulaciones de
privacidad y proteccion de datos aplicables. Al comprender que los videos no se
comparten externamente, se puede enfocar el andlisis en la gestion interna de los
datos y los procedimientos que deben implementarse para proteger la privacidad de

las personas captadas por las cdmaras de video vigilancia.

Pregunta 13. 3Qué requisitos de ancho de banda se deben considerar para soportar

el trafico de video del sistema de video vigilancia en el campus universitario?

El cableado estructurado de la UPEC cumple con un mdximo de 100 Mbps y minimo
16bps.

Andlisis: La respuesta indica que el cableado estructurado en la UPEC cumple con
requisitos maximos de 100 Mbps y minimos de 16bps para soportar el trafico de video
del sistema de video vigilancia en el campus universitario. Por lo tanto, un andlisis de
la respuesta indica que se deben considerar estos requisitos de ancho de banda al
implementar el sistemma de video vigilancia para asegurar un funcionamiento

adecuado vy sin problemas en la red.

Pregunta 14. 3Qué tipo de tecnologia de red se utilizard para conectar las cdmaras

de video vigilancia, como Ethernet, Wi-Fi o una combinacién de ambas?

La conexidon a las cdmaras son 100% por ethernet desde el rack de comunicacion
hacia cada cdmara.

Andlisis: La respuesta se enfoca en indicar que se utiliza la tecnologia Ethernet para
conectar las cdmaras de video vigilancia de manera directa a través de un rack de
comunicacion. Este detalle es de gran importancia en la definicion de la estructura
técnica del proyecto de video vigilancia, ya que permite establecer los requisitos
especificos de redes y equipos necesarios para garantizar la eficacia y calidad del

sistema.
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Pregunta 15. ;Cudl es la capacidad de conmutacion requerida en los puntos de
conexion de las cdmaras para asegurar una tfransmision de video eficiente y

confiable?¢

La capacidad depende de cada marca, pero la red de datos de la UPEC soporta
hasta 16 bps.

Andlisis: La respuesta proporciona informacion sobre la capacidad de conmutacion
requerida en los puntos de conexion de las cdmaras para asegurar una fransmision
de video eficiente y confiable. Se indica que la capacidad depende de cada
marca, pero que la red de datos de la UPEC soporta hasta 16 bps. El andlisis de esta
respuesta es esencial para la planificacion y ejecucién del proyecto de video
vigilancia, ya que permite establecer los requisitos técnicos de los dispositivos y

€equipos necesarios para garantizar una transmision de video confiable.

Pregunta 16. 5Cudl es la estrategia de enrutamiento y direccionamiento IP para las

camaras de video vigilancia? 3Se utilizardn direcciones IP estaticas o DHCP?

Se usa una VLAN especifica para las cdmaras, se implementaria DHCP para

activacion y estaticas para registro y operacion.

Andlisis: La respuesta brinda informacién sobre la estrategia de enrutamiento vy
direccionamiento IP que se utilizard para las cdmaras de video vigilancia. Se indica
que se usard una VLAN especifica para las cdmaras, asi como el protocolo DHCP
para activaciéon y direcciones IP estdticas para registro y operacion. El andlisis de esta
respuesta es importante para poder definir los detalles técnicos necesarios para la
correcta implementaciéon y funcionamiento del sistema de video vigilancia en el
campus universitario. Asimismo, esta pregunta se incluyd como parte de la
investigacion para poder obtener detalles mds especificos sobre la estrategia de
enrutamiento y direccionamiento IP que se utilizard para las cdmaras, lo que permitird
asegurar que la fransmision y almacenamiento de los datos de video vigilancia se

realice de manera eficiente y confiable.

Pregunta 17. 3Se necesitan ajustes en los firewalls o politicas de seguridad existentes

para permitir el flujo adecuado del trafico de video vigilancia?

No es necesario.

76



Andlisis: Esta respuesta indica que se cuenta con la seguridad adecuada para
soportar el trafico de video vigilancia, lo que garantiza la proteccion de los datos y la

privacidad de todos los involucrados en el sistema de video vigilancia.

Pregunta 18. 3Es necesario implementar alguna solucidn de almacenamiento de
video en red (NVR) o se utilizard ofro enfoque para el almacenamiento centralizado

de las grabaciones?

Se debe usar NVR con un conjunto de discos, que soporte los dias de grabacion, la

UPEC ya cuenta con un NVR de 256 canales.

Andlisis: La respuesta sugiere que se debe optar por un enfoque de almacenamiento
cenftralizado para garantizar la integridad y seguridad de las grabaciones de video

vigilancia.

Pregunta 19. 3Qué herramientas o software de gestion de red se utilizardn para

monitorear y administrar el sistema de video vigilancia de manera eficiente?

El sistema de monitoreo debe ser especifico de la marca a implementar, hoy la UPEC

cuenta con una solucién Hikvision.

Andlisis: La respuesta proporciona informacion sobre las herramientas o software que
se utilizardn para monitorear y administrar el sistema de video vigilancia de la UPEC.
Se indica que el sistema de monitoreo debe ser especifico de la marca Hikvision, ya
que la UPEC cuenta con una solucidn de esta marca. Es necesario asegurarse de que
las herramientas sean compatibles con la solucién Hikvision existente, para garantizar

el correcto monitoreo y registro de la video vigilancia en la UPEC.
4.1.1.3. Enfrevista al jefe de seguridad UPEC

Pregunta 1. 3Cudles son las principales necesidades de seguridad que se buscan

abordar mediante la implementacién de un sistema de video vigilancia?

Un sistema de video vigilancia ayuda a disuadir a posibles delincuentes al
proporcionar una presencia visual de seguridad. Las cdmaras colocadas
estratégicamente pueden actuar como un elemento disuasorio y reducir las

posibilidades de robos, vandalismo u otras actividades delictivas.
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Andlisis: La respuesta indica que la implementacién de un sistema de video vigilancia
tiene como objetivo principal abordar las necesidades de seguridad en el entorno en
el cual es implementado. En este caso, se busca disuadir posibles delincuentes por
medio de la presencia visual de seguridad que ofrecen las cdmaras, lo que reduce
las posibilidades de que se cometan delitos como robos, vandalismo u otras
actividades delictivas en el dmbito donde se instala el sistema. De esta manera, la
implementaciéon de un sistema de video vigilancia no solo contribuye a mejorar la
seguridad en un espacio, sino también a proteger los bienes y recursos que se

encuentran en el mismo.

Pregunta 2. ;Cudl es la cobertura actual del sistema de video vigilancia y cudles son

las dreas donde se necesita una mejora o expansiong

Actualmente el sistema que posee la universidad estd obsoleto, se considera que las
cdmaras de video vigilancia deben cubrir dreas estratégicas y de interés para
garantizar una cobertura efectiva y una supervision adecuada. Algunas de las dreas
que se deben considerar son: pasillos, dreas exteriores e interiores, bodegas,

laboratorios, en conclusidon, dreas con mucha afluencia entre otros.

Andlisis: La respuesta indica que el sistemma de video vigilancia actual de la
universidad es obsoleto, por lo que se considera necesario expandir y mejorar |la
cobertura de vigilancia para garantizar una supervision adecuada y una cobertura
efectiva. Se mencionan dreas estratégicas y de interés donde se deben colocar
cdmaras de vigilancia, como pasillos, dreas exteriores e interiores, bodegas vy
laboratorios, entre otros, dreas con mucha afluencia. Esto indica que el sistema de
video vigilancia actual no cubre adecuadamente estas dreas y que la mejora o
expansion del sistema debe ser considerada para garantizar una cobertura mds

efectiva y proporcionar mayor seguridad en la universidad.

Pregunta 3. 3Cudles son las dreas o puntos criticos en los que se requiere una mayor

vigilancia y monitoreo?

Las enfradas y salidas de la institucion, incluyendo puertas principales, portones y
puntos de control de acceso, son puntos criticos donde se necesita una vigilancia

efectiva para conftrolar el flujo de personas y vehiculos.
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Andlisis: La respuesta indica que los puntos criticos que requieren una mayor
vigilancia y monitoreo en la institucion son las entradas y salidas, incluyendo puertas
principales, portones y puntos de control de acceso. Es importante que estos puntos
sean monitoreados de manera efectiva para confrolar el flujo de personas y
vehiculos, y poder prevenir el acceso no autorizado a la institucion. Dado que estas
dreas pueden ser vulnerables a posibles intrusiones o actividades delictivas, una
vigilancia efectiva en estos puntos criticos se vuelve fundamental para garantizar la
seguridad en la institucion. Es necesario contar con cdmaras de video vigilancia y
otros dispositivos que permitan llevar un control efectivo sobre estos puntos criticos y
asi poder brindar una proteccion adecuada a los miembros de la institucion y sus

activos.

Pregunta 4. 3Cudl es el nivel de resolucién de video y calidad de imagen que se

espera del sistema de video vigilancia?

Se busca obtener una calidad de imagen lo suficientemente clara y nitida para

permitir una identificacion precisa de personas, objetos y eventos en las grabaciones.

Andlisis: La respuesta indica que se busca que las cdmaras del sistema proporcionen
una calidad de imagen lo suficientemente detallada para capturar los detalles
importantes y facilitar la identificacion de rostros, matriculas de vehiculos u otros

elementos relevantes.

Pregunta 5. ;Qué caracteristicas especificas se requieren en las cdmaras de video

vigilancia, como capacidad de zoom, visibn nocturna, resistencia al clima, etc.?

Considero que las principales caracteristicas radican en la resistencia y que permita

realizar zoom.

Andlisis: Al analizar la respuesta, se destaca que las caracteristicas especificas
requeridas en las cédmaras de video vigilancia son la resistencia y la capacidad de
realizar zoom. La resistencia es una caracteristica fundamental, ya que las cdmaras
estardn expuestas a diferentes condiciones climdaticas y ambientales, como lluvia,
polvo, humedad, calor o frio. Es crucial que las cdmaras sean robustas y estén
disenadas para resistir  estos elementos, garantizando su funcionamiento

ininferrumpido y su durabilidad a largo plazo.
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Por otro lado, la capacidad de zoom es esencial para una vigilancia efectiva, permite

acercar laimagen y enfocar en detalles especificos, lo que resulta Ufil.

Pregunta 6. 3Cudl es el enfoque de almacenamiento de video preferido, como
almacenamiento local o en la nube, y qué capacidad de almacenamiento se

necesita?g

Considero que es mejor el almacenamiento local lo que implica tener equipos de
almacenamiento, como servidores o dispositivos de almacenamiento en red,
ubicados fisicamente en la universidad. La institucion tendria un mejor control total
sobre la infraestructura de almacenamiento y los datos de video, lo que puede

proporcionar una mayor sensacion de seguridad y privacidad.

Andlisis: Al analizar la respuesta, se destaca la preferencia por el aimacenamiento
local en lugar del almacenamiento en la nube. Esta eleccion implica contar con
equipos de almacenamiento, como servidores o dispositivos de almacenamiento en
red, ubicados fisicamente en la universidad, esta seleccion se debid por la
capacidad de administrar y proteger los datos de manera mds directa, lo que puede

generar una mayor sensacién de seguridad y privacidad.

Pregunta 7. 3Existen regulaciones o politicas internas que deban tenerse en cuenta
en cuanto a la privacidad y proteccidon de datos al implementar el sistema de video

vigilanciae

Si, existen leyes y normativas en materia de proteccion de datos personales y
seguridad que garantizan la seguridad integral de la informacion principalmente la

proteccion contra accesos no autorizados.

Andlisis: La respuesta indica que si existen leyes y normativas en materia de
profeccion de datos personales y seguridad, el disefo del sistema de video vigilancia
debe ser realizada de acuerdo con estas leyes y normativas para asegurar que la

privacidad y proteccién de datos sean protegidas adecuadamente.

Pregunta 8. ;Cudl es su expectativa en cuanto al tiempo de vida Util y mantenimiento

del sistema de video vigilancia?
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Mi expectativa en cuanto al tiempo de vida Util y mantenimiento del sistema de video
vigilancia es que sea lo mds prolongado posible y requiera un mantenimiento minimo

para garantizar su funcionamiento constante y confiable.

Andlisis: La respuesta expresa una expectativa en cuanto al tiempo de vida Ufil y
mantenimiento del sistema de video vigilancia, se espera que el tiempo de vida Util
sea lo mds prolongado posible y que requiera un mantenimiento minimo para
garantizar su funcionamiento constante y confiable. Esto es importante para asegurar
que el sistema de video vigilancia pueda proporcionar una seguridad efectiva a
largo plazo, y no necesite ser reemplazado frecuentemente, lo que podria resultar
costoso y disruptivo. Ademds, el mantenimiento minimo es crucial para garantizar que
el sistema funcione constantemente y de manera confiable, lo que es esencial para

su efectividad en la vigilancia y seguridad.

Pregunta 9. 3Se debe redlizar alguna capacitacion especifica para el personal

encargado de operar y mantener el sistema de video vigilancia en la universidad?

Si, es fundamental proporcionar capacitaciéon especifica al personal encargado de
operar y mantener el sistema de video vigilancia. El correcto funcionamiento y la
eficacia del sistema dependen en gran medida del conocimiento y las habilidades
del personal que frabaja con él.

Andlisis: La respuesta indica que es fundamental proporcionar capacitacion
especifica al personal encargado de operar y mantener el sistema de video
vigilancia en la universidad, se indica que el correcto funcionamiento y la eficacia
del sistemma dependen en gran medida del conocimiento y las habilidades del
personal que frabaja con él. La capacitacion especifica puede ayudar a garantizar
gue el personal encargado de operar y mantener el sistema esté equipado para
manejar eficazmente el sistema, lo que puede mejorar la eficiencia y efectividad del

sistema de video vigilancia.

4.2. PROPUESTA

Con base en la informacion y datos recopilados a través de las entrevistas realizadas,
se presenta la propuesta de elaborar un estudio técnico para un sistema de video
vigilancia centralizado en el campus y fincas experimentales de la Universidad

Politécnica Estatal del Carchi.
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Para el desarrollo del estudio técnico, se optd por el uso de la metodologia Top Down,
la cual es reconocida por su enfoque sistemdtico y estructurado el cual permitid

abordar de manera integral todos los aspectos a tomar en cuenta.

A continuacion, se describirdn las distintas fases que componen esta metodologia,

brindando una visién detallada:

e Fase 1: Andlisis de Requerimientos.
e Fase 2: Desarrollo de Diseno Logico.
e Fase 3: Desarrollo de Diseno Fisico.

o Fase 4: Pruebas del Diseno, Documentacion.

FASE 1: ANALISIS DE REQUERIMIENTOS DE UN SISTEMA DE VIDEO VIGILANCIA

En esta etapa del proceso, se llevd a cabo la identificaciéon de los objetivos
empresariales fundamentales, los requisitos técnicos, y se procedié a caracterizar la
infraestructura de red preexistente. Esto incluyéd un andlisis detallado de la
arquitectura de la red, evaluando su diseno y eficacia, asi como el rendimiento de
los dispositivos que conforman la infraestructura actual, este paso resulta esencial
para comprender el estado actual y, en Ultima instancia, sentar las bases para la
planificaciéon y la implementacion de mejoras y optimizaciones que respalden los

objetivos de negocio de manera efectiva.
F1.1. Metas del negocio

Para el desarrollo de esta etapa se llevaron a cabo entrevistas con el responsable del
drea de redes y telecomunicaciones, asi como con el jefe de seguridad de la UPEC,
fueron realizadas con el propdsito de identificar la estructura organizativa, ademds se
buscd identificar la existencia de restricciones como limitaciones presupuestarias o

consideraciones legales y de privacidad.

La informacion recopilada permitid identificar el grado de viabilidad del proyecto.
Los principales objetivos que espera alcanzar el drea de redes y telecomunicaciones
de la Universidad Politécnica Estatal del Carchi para el presente proyecto son:
e |dentificar los costos asociados a la implementacidén y mantenimiento del
sistema de video vigilancia, para determinar la viabilidad econdmica del

proyecto.
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e Identificar los beneficios del sistema de video vigilancia, como la mejora de la
seguridad.

e |dentificar los requisitos técnicos del sistema de video vigilancia, como la
capacidad de la red y el almacenamiento de datos, para garantizar su

correcto funcionamiento.
F1.2. Metas técnicas

Con respecto a esta seccion, se han formulado los siguientes apartados:

Escalabilidad:
Desde el punto de vista de la infraestructura, se ha observado que las
instalaciones de la UPEC presentan la preparacion necesaria para la eventual
implementacion de servicios nuevos, tales como un sistema de video vigilancia
por lo cual se determina que se encuentra en un nivel alto.
Se ha observado que el cableado estructurado estd equipado con tomas en
caso de que se decida implementar el servicio de video, estas permitirdn la

conexion y utilizacion del sistema de video de manera eficiente.

Disponibilidad:
El sistema debe estar disponible las 24 horas del dia para garantizar una
monitorizacion efectiva de los activos, esto implica el uso de equipos disenados
para operar continuamente y asegurar la supervision incluso en caso de
interrupciones de energia en el drea.
Actualmente la disponibilidad se encuentra en un nivel BAJO esto debido a
que, aunque la universidad posee un sistema de video vigilancia este no se

encuentra operativo.

Manejabilidad:
La UPEC actualmente carece de cualquier tipo de procedimiento que
establezca los procesos para la gestion del sistema de video vigilancia, esta
carencia se ha evaluado como un nivel deficiente, lo cual indica la necesidad
de establecer y documentar adecuadamente los procedimientos para

garantizar un manejo eficiente del sistema de video vigilancia en la institucion.
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Rendimiento:
Se deben tener en cuenta aspectos como: el ancho de banda disponible, la
capacidad de respuesta de la red, la resolucion del video fransmitido y tener

equipos con buen rendimiento.

Seguridad:
Es necesario identificar las dreas mds susceptibles de la red de video vigilancia,
analizar los riesgos asociados y determinar los requisitos correspondientes.
En este sentido se llevdé a cabo una evaluaciéon del nivel de seguridad

mediante el uso de un checklist que abarcaba los aspectos mds relevantes.

A continuacion, se muestra los resultados obtenidos de seguridad en la siguiente

fabla.

Tabla 12. Seguridad UPEC

Campus Universitario Finca San Francisco Finca Alonso Tadeo
Vigilancia 24 horas No No No
Herramientas de Si (No se encuentra Si (No se encuentra No
monitoreo en funcionamiento) en funcionamiento)
Sistema de video Si (No se encuentra Si (No se encuentra No
vigilancia en funcionamiento) en funcionamiento)
Politicas de Si No No

seguridad

F1.3. Andlisis de la infraestructura actual del circuito cerrado de cdmaras existentes.

A continuacién, se muestran los planos de los edificios del campus universitario.
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F1.3.1. Infraestructura Campus Universitario.

Edificio Principal

Figura 11. Edificio Principal de la Upec
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Figura 12. Planos de Infraestructura Edificio Central Planta baja
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Figura 15. Planos de Infraestructura Edificio Central Planta Alta 3
Edificio de Aulas 1,2,3y 4

A continuacion, se presenta los planos de infraestructura de los edificios de aulas 1, 2,

3y 4, que comparten una infraestructura similar.

Figura 16. Edificio de Aulas
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Figura 17. Planos de Infraestructura Planta Baja Aulas

Figura 18. Planos de Infraestructura del Primer Piso de las Aulas 1,2,3 y 4.
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Figura 19. Planos de Infraestructura Segundo Piso Aulas

Edificio 7 de laboratorios

Figura 20. Edificio de laboratorios
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Edificio de Posgrado

Figura 24. Edificio de Posgrados
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Coliseo de Deportes 5 de abril UPEC
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Figura 29. Planos Infraestructura del Coliseo 5 de abril del Campus Universitario

F2.1.2. Fincas

F2.1.2.1. Centro experimental San Francisco- Huaca

Se encuentra ubicada en la Provincia de Carchi, estd en el norte del Valle Interandino
(VI), en la Zona de Planificacion 1 del Ecuador (Carchi, Esmeraldas, Imbabura vy
Sucumbios), territorio Fronterizo con Colombia. En el cantén San Pedro de Huaca,
sector la Calera, Huaca con una altitud de 2834 msnm como se muestra en la figura
30.

Enlace:

https://www.google.com/maps/place/Finca+pedag%C3%B3gica+San+Francisco/@
0.6100297,77.7576131,14.14z/data=14mé!13m5!1s0x8e297920c83e9c67:0x875c48a1830
a56ed!8m2!3d0.618050114d-77.75070721165%2Fg%2F 1 1flxjgjd82entry=ttu
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Figura 30 Ubicacién de la finca San Francisco - Huaca

Figura 31. Centro experimental San Francisco- Huaca

F2.1.2.2 Centro Experimental Alonso Tadeo — La Concepcidn

La Finca Alonso Tadeo ubicada en la Provincia del Carchi, Cantdn Mira, Parroquia la
Concepcidén a 1.400 m de altitud, bajo clima seco y templado como se muestra en

la figura 32.
Enlace:

https://www.google.com/maps/place/Alonso+tadeo+JARDIN.+UPEC/@0.5846234,-
78.1142312,13.57z/data=14m15/1Tm8!3m7!1s0x8e2bcd423b58787d:0x8ef701d618c3c77
41251 a+Concepci%C3%B3n!3b118m2!13d0.6059842!140-
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Figura 32. Ubicacion de la finca Alonso Tadeo-Concepcion

Figuc 33. Centro Experimen’rol‘Allénso Tadeo - La oncepcién
La estructura actual de la Universidad Politécnica Estatal del Carchi en cuanto aredes
se refiere, estd compuesta por una red de datos con direccién 172.20.X.X/16, la cual
se divide en varias VLAN, como Docentes, Laboratorios, Administrativos, Autoridades,
Estudiantes Wifi, entre otras, mientras que las dos fincas trabajon con el

direccionamiento IP que otorga el proveedor de servicios de internet.

El proveedor de internet es un aspecto importante para considerar en el andlisis de la

red existente, ya que la velocidad y calidad de la conexidn a internet puede afectar
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en el rendimiento, en este sentido, se puede mencionar que el campus universitario
tiene internet por medio de CEDIA Yy el plan es de 1.2Gbps, el centro experimental San
Francisco con TELENLACES y es un plan de 20Mbps, y el centro experimental Alonso

Tadeo tiene internet con CNT y es un plan de S5Mbps.

Esto influye en el diseno de red del sistema de video vigilancia, ya que se debe tener
en cuenta la capacidad de la red para soportar la fransmisidén de video en tiempo

real y la cantidad de cdmaras que se pueden conectar sin afectar el rendimiento.

El cableado estructurado de la Universidad Politécnica Estatal del Carchi esta
compuesto por cable UTP categoria 6, los cuales permiten la comunicacién entre
dispositivos, estos estdn disenados para soportar tecnologias como 100BaseTX y
1000BaseTX, lo que permiten velocidades de tfransmision de datos de 100 Mbps a 1

Gbps a fravés de cableado de par trenzado.

Actualmente, en el campus universitario se ha identificado una problemdtica
relevante relacionada con la infraestructura de seguridad; no todas las dreas de los
edificios cuentan con cdmaras de video vigilancia lo que representa un
inconveniente significativo en términos de resguardo y control del entorno, asimismo,
aquellas zonas en las que si se dispone de equipos de vigilancia, estos no cubren de
manera integral todos los puntos estratégicos requeridos, lo que deja dreas

vulnerables y expuestas a posibles incidentes.

Es importante destacar que, lamentablemente, varias de las cdmaras instaladas
presentan fallos técnicos y no se encuentran en funcionamiento, lo que reduce aun
mas la eficacia del sistema de seguridad en el campus universitario.

Toda la informacién utilizada se obtuvo mediante visitas exhaustivas tanto al drea de
redes y telecomunicaciones de la universidad como a diferentes ubicaciones dentro
del campus y sus centros experimentales. Esta recopilacién de informacién fue de

manera directa y presencial.

A continuaciéon, se presentard una enumeracion exhaustiva de las cdmaras de
seguridad instaladas en el campus universitario y en las fincas experimentales, con el

propdsito de ofrecer una descripcién detallada de este sistema de vigilancia.

97



F1.3. Cdmaras actuales en el campus y fincas experimentales de la UPEC.

Tabla 13. Total, de cdmaras actuales en el Campus Universitario y Fincas

Experimentales
Cdmaras Cdmaras Cdmaras Cdmaras
Campus Total,
. A Internas Internas No Externas Externas No ,
Universitario . . . . Cdmaras
Funcionales Funcionales Funcionales Funcionales

Edificio Principal 22 10 0 3 35
Edificio aulas # 1 0 2 0 2 4
Edificio aulas # 2 2 2 0 3 7
Edificio aulas # 3 0 2 0 0 2
Edificio aulas # 4 2 3 0 1 é
Edificio De
Laboratorios 13 3 0 2 18
Edificio de
Posgrados 40 0 0 0 40
Coliseo 5 de abril 2 1 0 2 5
Cancha Sintética 0 0 0 0 0

FINCAS

EXPERIMENTALES

Finca San Francisco 0 4 0 0 4
Finca Alonso Tadeo 0 0 0 0 0
Total, de caGmaras 81 27 0 13 121

F1.4. Diseno l6gico actual del circuito cerrado de cadmaras de la UPEC.

En la siguiente ilustracion, se presenta el diseno l6gico detallado del sistema de video
vigilancia actual que se encuentra implementado en el entorno universitario, la
imagen exhibe graficamente la estructura de la red que interconecta las cdmaras

de seguridad y los dispositivos de monitoreo.
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F1.4.1. Diseno l6gico actual de las Camaras del Edificio Principal

BIBLIOTECA

-

EDIFICIO CENTRAL

PLANTA BAJAY PRIMER PISO  SEGUNDO PISO TERCER PISO Y RECTORADO

Figura 34. Diseno logico estructura actual

En relacion con el edificio principal, que en la actualidad cuenta con un total de 35
cdmaras de las cuales 10 cdmaras internas y 3 tres exteriores no funcionan, los 22

restantes operaran correctamente.

F1.4.2. Diseno logico actual de las Cadmaras del Edificio de Aulas # 1

EDIFICIO AULAS #1

/ e
< -
- -
Web. ’ Webcam Webcam
17220 e 25 17220 20424 192 188,300 1

PLANTA BAJA PRIMER PISO -

Webcam
192188 X412

CAMARAS EXTERIORES

Figura 35 Cdmaras existentes en el Edificio de Aulas # 1

El Edificio de Aulas #1 actualmente cuenta con dos cdmaras internas no funcionales,
ubicadas 1 en la planta bajay 1 en el primer piso. En cuanto a las dreas exteriores, se
compone de 2 cdmaras no funcionales.
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F1.4.3. Diseno logico actual de las Cadmaras del Edificio de Aulas # 2

EDIFICIO AULAS # 2

I?ZZ].ZT.H
)
‘Webcam
172.20.204.11(1)

PLANTA BAJA 192,188 505¢ 10
CAMARAS EXTERIORES

Figura 36. Cdmaras existentes en el Edificio de Aulas # 2

El Edificio de Aulas #2, actualmente dispone de 4 cdmaras internas, de las cuales 2
estdn funcionales y las otras 2 no funcionan, todas ubicadas en la planta baja, en

cuanto a las dreas exteriores, se compone de tres cdmaras no funcionales.
F1.4.4. Diseno logico actual de las Camaras del Edificio de Aulas # 3

EDIFICIO AULAS # 3

tchPgE_ALULAS 23

/

% L
. - Webssm
Webcam 172.20 20415

172.20.204 14

PLANTA BAJA PRIMER PISO

Figura 37. Cdmaras existentes en el Edificio de Aulas # 3

En el Edificio de Aulas #3, actualmente se encuentra equipado con 2 cdmaras
internas no funcionales, ubicadas una en la planta baja y otra en el primer piso, no

existen cdmaras en las dreas exteriores.
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F1.4.5. Diseno logico actual de las Camaras del Edificio de Aulas # 4

EDIFICIO AULAS #4

PLANTA BAJA

PRIMER PISO

Figura 38. Camaras existentes en el Edificio de Aulas # 4

En el caso del Edificio de Aulas #4, actualmente, este edificio estd equipado con un

total de 5 cdmaras internas. Desafortunadamente, 3 de estas cdmaras no se

encuenfran operativas, de las cuales 2 estdn ubicadas en la planta bajay 1 en el

primer piso, sin embargo, las otras 2 cadmaras operativas estdn ubicadas en el primer

piso, especificamente en el drea de la carrera de computacién, respecto alas dreas

exteriores, existe una cdmara que no funciona.

F1.4.6. Diseno logico actual de las Cdmaras del Edificio de Laboratorios

Parque Soft‘ o ) -} LABORATORIOS
b

Webmm\

X \ Webcam
ket 172200041

e
2924

Webcam M Switch Adbes o LAB
172200024 |
& |
i I

Lk ' ' N
vrzwzeu?«“wb Webcam Webcam ‘ -y
192168 X0K5 190 1R 004 B

CAMARAS EXTERIORES

Figura 39. Cdmaras existentes en el Edificio de Laboratorios
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El edificio de laboratorios, que en la actualidad cuenta con 13 cdmaras interiores en

funcionamiento y 3 cdmaras obsoletas, junto con 2 cdmaras exteriores que no estdn

operativas

F1.4.6. Diseno logico actual de las Camaras del Edificio de Posgrados

PLANTA BAJA Y PRIMER PISO

Figura 40. Cdmaras existentes en el Edificio de Posgrados

|
En el edificio de postgrados, donde existen actualmente 40 cdmaras interiores en

funcionamiento.

F1.4.6. Coliseo de la UPEC

COLISEO

‘Webcam

Webcam 192 188 3008

182 188 200{20

CAMARAS EXTERIORES
Figura 41. Camaras existentes en el Coliseo de la UPEC.
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En el Coliseo 5 de abril, que dispone actualmente de 3 cdmaras internas 2

funcionales, 1 obsoleta y 2 cdmaras exteriores que no estdn operativas.
Finca San Francisco-Huaca

F1.4.7. Diseno l6gico actual de las Camaras de la Finca San Francisco- Huaca

FINCA SAN FRACISCO-HUACA
o

clodh-PT
PROVEEDOR |[NTERNET SAN

N

—

. ./,-‘—-

HomeRguter-PT-AC
Router Jan Francisco

/
//ZW\ -
5 /\ W

B W

VWebcam VWebcam
172.20.207.3 172202074

Webcam
17220207 2

Figura 42. Camaras existentes de la Finca San Francisco- Huaca

En relacidn con los centros experimentales, la Finca San Francisco actualmente
presenta un sistema de cdmaras no funcionales, compuesto por 4 unidades,

distribuidas en dreas como aulas, laboratorios y el garaje de maquinas agricolas.
F1.4.8. Diseno légico actual de las Camaras de la Alonso Tadeo-La Concepcion.
Actualmente esta finca no cuenta con un sistema de video vigilancia.

F1.5. Diseno fisico actual del Campus Universitario y Fincas Experimentales.

A continuacion, se presenta el diseno fisico detallado del sistema de video vigilancia
actual implementado en la universidad, la imagen exhibe de manera grdfica la
disposicion estratégica de las cdmaras de seguridad y los dispositivos de monitoreo

que componen esta infraestructura de vigilancia.
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CAMPUS UNIVERSITARIO FINCA SAN FRANCISCO-HUACA

Figura 43. Diseno fisico estructura actual, pantalla principal

F1.5.1. Diseno fisico actual las cédmaras externas del Campus Universitario

Figura 44. Diseno fisico Campus universitario, estructura actual
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F1.5.2. Diseno fisico actual de las cdmaras internas en el Edificio Principal.

Instalaciones De Gomputo @ Intermet Planta Rita 3

Figura 45. Diseno fisico de las cdmaras en Edificio Principal.

F1.5.3. Diseno fisico actual de las cdmaras internas en Edificio Aulas # 1.

TaH T

970",
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Figura 46. Diseno fisico de las cdmaras en Edificio de aulas # 1
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F1.5.6.

F1.5.7. Diseno fisico actual de las cdmaras internas en Edificio de Laboratorios.

Diseno fisico actual de las cdmaras internas en Edificio Aulas # 4.
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Figura 49. Diseno fisico de las cdmaras en Edificio de aulas # 4.
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Figura 50. Diseno fisico de las cdmaras en Edificio de Laboratorios.
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F1.5.8. Diseno fisico actual de las cdmaras internas en el Edificio Posgrados.

)
Primer Piso Segundo Piso |

Figura 51. Diseno fisico de las cdmaras en Edificio Posgrados.

F1.5.9. Diseno fisico actual de las cdmaras internas en el Coliseo de la UPEC.

J_, i Wil
L1 1001 |

Figura 52. Diseno fisico de las cdmaras en el Coliseo de la UPEC.
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F1.5.10. Disefo fisico actual de las cdmaras internas en la Finca San Francisco - Huaca.

Figura 53. Diseno fisico finca San Francisco, estructura actual

FASE 2: DESARROLLO DEL DISENO LOGICO DE UN SISTEMA DE VIDEO VIGILANCIA

Antes de proceder con el diseno del sistema de video vigilancia, se llevo a cabo un

proceso exhaustivo de identificacion y delimitacion del drea que requeria monitoreo.

F2.1. Dispositivos que utiliza un sistema de video vigilancia.

En este apartado se realizé una comparativa de los diferentes dispositivos que utiliza
un sistema de video vigilancia para identificar el mds factible de acuerdo con las
necesidades del proyecto.

Se compararon las diferentes opciones de componentes en funcién de su idoneidad
para cumplir con los requisitos establecidos. Se tfuvieron en cuenta aspectos como la
calidad de video, la capacidad de almacenamiento, la faciidad de uso, la
escalabilidad, el soporte técnico, la integracién con otros sistemas existentes, y el

costo.
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F2.1.1. Cuadro comparativo de los tipos de cdmaras

Tabla 14. Tipos de cdmaras

Tipos de cdmaras

Aspecto Cdmaras IP Cdmaras analdgicas

Calidad de imagen Alta resolucion y calidad Resolucion limitada

, Se conecta mediante
Conexién de red Se conectan a fravés de la cables coaxiales o Cables
red IP (Ethernet, Wi-Fi)

UTpP
Acceso a través de Internet y Acceso limitado o ausente
Acceso remoto . o L
dispositivos moviles en algunos casos

Mayor variedad de

. . Funcionalidades limitadas
funcionalidades

Funcionalidades

Limitada capacidad de
expansién y adicion de
cdmaras

Facil de expandir y agregar

Flexibilidad 3 .
cdmaras adicionales

Almacenamiento Almacenamiento — en  red Grabadoras DVR
(NVR) o en la nube

Requiere conocimientos

Facilidad de instalacion P ) .
técnicos para configuracion

Mas sencilla y rdpida

Menor costo inicial pero
mayor costo de
mantenimiento

Mayor costo inicial pero

Costo
menos costo a largo plazo

Integracién facil con
. . existentes sistemas de Integracién  limitada con
Integracidn con sistemas . . .
seguridad y software de sistemas existentes.
gestion
. . Pequenas medianas
Grandes instalaciones, N 4
. - ; . empresas, hogares,
Ejemplos de uso vigilancia en tiempo real : -
- sistemas bdsicos de
monitoreo remoto . .
vigilancia.

Se ha establecido como propuesta la utilizacién de cadmaras IP (Internet Protocolo)
como el componente central del sistemma de vigilancia, estas representan una
solucion tecnolégica avanzada y versdafil que permite la captura, tfransmision y

almacenamiento de imdgenes y videos de manera digital a fravés de redes IP.

La eleccién de cdmaras IP se fundamenta en su capacidad para ofrecer una calidad
de imagen superior, gracias a su alta resolucion y caracteristicas de mejora de
imagen, lo que garantiza una vigilancia nitida y detallada en diferentes escenarios,

ya sed en interiores o exteriores.
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La eleccidn de cdmaras IP como base del sistema de video vigilancia centralizado
en la Universidad Politécnica Estatal del Carchi es una decision estratégica que
garantiza una vigilancia efectiva, escalable y de alta calidad, la tecnologia IP ofrece
una solucién integral y versatil que se ajusta a las necesidades de la universidad,

permitiendo una gestion centralizada y un control eficiente del sistema de seguridad.

F2.1.2. Tipos de cdmaras IP para interiores y exteriores

Tabla 15. Camaras IP para interiores y exteriores

Cdmara tipo

Caracteristica Cdmara tipo domo bala Cdmara PTZ
Tiene forma Tienen una Forma de caja o domo con
redondeada y estd forma cilindrica soporte giratorio y estd
disenada para ser alargada y estd disenada para ser montada
Diseno montada en techo disenada para en techo o pared

Rango de visién

Proteccidén

Resolucion

Conectividad

Almacenamiento

Costo

o paredes

Amplio dngulo de
visién

Poseen una
cubierta
protectora que

evita el vandalismo

Varia (desde HD
hasta 4k)

Cableado e}
inaldmbrico
Tarjeta de

memoria, NVR o
nube

Suelen ser mds
caras que las
cdmaras tipo bala
debido a su diseno
y  caracteristicas
adicionales

ser montada en
paredes o
postes

Angulo de visién
mds estrecho

Posee carcaza

resistente al
agua e
impactos

Varia (desde HD
hasta 4k)

Cableado o}
inaldmbrico
Tarjeta de

memoria, NVR o
nube

varian

Amplio
movimiento

rango de

Mayor proteccién contra
vandalismo

Varia (desde HD hasta 4K)

Cableado o inaldmbrico

Tarjeta de memoria, NVR o
en la nube

Varia segin las
caracteristicas

Se ha planteado una estrategia integral para cubrir las distintas necesidades de
vigilancia en los diferentes entornos, para lograr esto, se propone la implementacion

de cdmaras especificas acorde a las caracteristicas y requerimientos de cada drea.

En los espacios interiores, donde la discrecion y eficiencia visual son fundamentales,
se sugiere el uso de cdmaras tipo bullet, estas con su diseno compacto y versdtil,

permiten una instalaciéon discreta en paredes o techos, asegurando una cobertura
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optima de dreas como pasillos, salones o espacios comunes, su capacidad para
capturarimdgenes de alta resolucion garantiza una vigilancia detallada y precisa en

estos entornos internos.

En cambio, para las dreas exteriores que requieren una cobertura amplia y una
vigilancia dindmica, se recomienda la utilizacion de cdmaras PTZ (Pan-Tilt-Zoom).
Estas cdmaras ofrecen la ventaja de un control remoto completo sobre la direccion
de la cdmara (paneo), el dngulo de inclinacion (filt) y el nivel de zoom, esto permite
una observacion eficiente y flexible de zonas abiertas, brindando una respuesta

répida ante eventos y situaciones potenciales.

En particular, para los centros experimentales, donde la disponibilidad de energia
eléctrica puede ser un desafio, se propone la utilizacidon de cdmaras PTZ con paneles
solares integrados. Estas cdmaras auténomas, alimentadas por energia solar,
aseguran un funcionamiento ininterrumpido y sostenible en lugares remotos o con
limitada infraestructura eléctrica. De esta manera, se logra una cobertura eficiente y

eco-amigable en estos espacios experimentales.
F2.1.3. Seleccidon de cdmaras de seguridad

Cdmara bullet Hikvision DS-2CD1043G0-IUF, 4MP.

HIKVISION %

Figura 54. Cdmara de red tipo bala fija de 4MP

Tabla 16. Caracteristicas técnicas Cdmara Bullet

Caracteristicas Descripcion

Resolucion 4 megapixeles (2688 x 1520)

Sensor de imagen CMOS progresivo de escaneo

Lente Lente fijo de 2.8 mm, dngulo de visién de 109°
Compresion de video H.265+/H.265/H.264+/H.264/MJPEG

Tecnologia de mejora de

. WDR digital de 120 dB, BLC
imagen
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lluminacién minima 0.01 Lux @ (F1.2, AGC ON), O Lux con IR

Distancia IR Hasta 30 metros
Funciones de red Protocolo TCP/IP, HTTP, DHCP, DNS, DDNS, RTP, RTSP, NTP, SMTP
Almacenamiento Ranura para tarjeta microSD/SDHC/SDXC (hasta 128 GB)

Proteccidn ambiental

IP67 (resistente a la intemperie), IK10 (resistente a impactos)

Alimentacion 12V DC, PoE (802.3af)
Consumo de energia Mdximo 7.5W

Dimensiones 70.7 mm x 155.9 mm x 66 mm
Peso 500¢g

Cdmara PTZ HIKVISION DS-2DE7 A432IW-AEB(TS).

HIKVISION

Figura 55. Cdmara PTZ de 4 MP

Tabla 17. Caracteristicas técnicas de cdmara PTZ

Caracteristicas

Descripcién

Resolucion

Sensor de imagen

Zoom optico

Zoom digital

Distancia focal

Angulo de visién
lluminacién minima
Distancia IR

Funciones de movimiento
Velocidad de movimiento
Compresidn de video

Funciones de red

Alimentaciéon

4 megapixeles

CMOS de 1/1.8 pulgadas
32x

16x

5.7 mm-205.2 mm
59.8°-2.0°

0.005 Lux

Hasta 150 metros

Pan: 360° continuos, Tilt: -15° a 90°
Pan: 0.1°-160°/s, Tilt: 0.1° - 120°/s

H.265+, H.265, H.264+, H.264, MJPEG

Protocolo TCP/IP, HTTP, DHCP, DNS, DDNS, RTP,

RTSP, NTP, SMTP

12V DC, PoE (802.3at, class4)
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Consumo de energia Mdaximo 24W

Proteccién ambiental P66
Dimensiones 186 mm x 309 mm
Peso 3.4kg

Cdamara con panel solar DS-2XS3Q47G1-LDH/4G

En el marco de la propuesta para los centros experimentales, se ha tomado la
decision de proponer la cdmara con panel solar DS-2XS3Q47G1-LDH/4G como parte
integral del sistema de vigilancia, esta eleccion se basa en un andlisis exhaustivo de
las necesidades especificas de las fincas y en la consideraciéon de diversos factores
clave, la inclusién del panel solar en la cdmara representa una solucion altamente
eficiente y sostenible desde el punto de vista energético al aprovechar la energia
solar como fuente de alimentacion se logra un funcionamiento autbnomo y continuo
de la cdmara sin depender de la red eléctrica externa, esto es particularmente
relevante en los centros experimentales, donde existen limitaciones en la
disponibilidad de energia eléctrica convencional. Ademds, el panel solar permite
reducir los costos asociados a la instalacion y mantenimiento de cables de

alimentacion, brindando asi una solucidon mds econdmica a largo plazo.

Figura 56. Cdmara DS-2XS3Q47G1-LDH/4G

Tabla 18. Caracteristicas técnicas de la cdmara DS-2XS3Q47G1-LDH/4G

Caracteristicas Descripcién
Resolucion 4MP

Tipo de cdmara PTZ (Pan-Tilt-Zoom)
Tecnologia de imagen ColorVu

Fuente de energia Energia solar
Rango de movimiento horizontal 360°

Rango de movimiento vertical -20° a 90°
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Zoom éptico

Distancia focal

Apertura méxima

lluminacién minima

Distancia de iluminacién IR
Compresidn de video
Almacenamiento
Comunicacién de red
Protocolos de red

Proteccién contra el clima
Temperatura de funcionamiento
Consumo de energia
Dimensiones (Didmetro x Altura)

Peso

4x

28 mm-12mm

F1.6

Color: 0.001 Lux @ (F1.6, AGC ON])

Hasta 30 metros

H.265+, H.265, H.264+, H.264

Ranura para tarjeta microSD (hasta 256 GB)

4G

TCP/IP, UDP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, RTSP, SNMP

IP66

-30°C a 60°C
Mdximo 10 W

134 mm x 290 mm

Aproximadamente 2000 g

F2.1.4. Comparacion de los fipos de grabadores de video

Tabla 19. Tipos de grabadores de video

Aspecto

Grabadores de video

NVR

DVR

Tipo de sistema

Calidad de imagen

Almacenamiento

Capacidad de canales

Facilidad de instalacién

Compatibilidad de
cdmaras

Acceso remoto

Funciones avanzadas

Basado en red

Alta resolucién y calidad de
imagen

Almacenamiento en red

(discos  duros internos o
externos)
Mayor  capacidad para

manejar multiples cédmaras IP

Requiere conocimientos de
redes y configuraciéon

IP

Acceso a través de red y
dispositivos moéviles

Deteccion de movimiento
Notificaciones

Andlisis de video
BUsqueda inteligente

Basado en analdgico

Calidad estadndar

Almacenamiento interno

(discos duros internos)

Limitada capacidad para

manejar multiples cdmaras
analdgicas

Facil de instalar y configurar
Analdgicas

Acceso limitado o ausente

Limitadas funciones
avanzadas disponibles
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Grandes instalaciones,

- . Pequenas instalaciones
sistemas complejos

Uso recomendado

Para el desarrollo del presente proyecto, se propone la implementacién de un NVR
(Network Video Recorder), un componente esencial en el sistema de video vigilancia
centralizado. El NVR representa una solucidn tecnoldgica avanzada y altamente
eficiente para la captura, gestidon y almacenamiento de las sefales de video
provenientes de las cdmaras de vigilancia distribuidas en el entorno del campus y

fincas experimentales de la Universidad Politécnica Estatal del Carchi.

F2.1.5. Seleccion de grabador de video

Para seleccionar el dispositivo video grabador, se realizd una exhaustiva evaluacion
de las opciones disponibles, teniendo en cuenta las necesidades especificas de la
Universidad Politécnica Estatal del Carchi. Como resultado, se ha optado utilizar el
NVR DS-96256NI-124 debido a que la Universidad Politécnica Estatal del Carchi ya
cuenta con este dispositivo en su infraestructura de video vigilancia. Esta eleccidén se
basa en la conveniencia de aprovechar los recursos existentes, 1o cual implica un

ahorro en costos de implementacion.

Ademds de la disponibilidad del NVR en la universidad, existen otros beneficios
significativos que respaldan su eleccion. El DS-96256NI-124 es un equipo de alta gama
con caracteristicas técnicas destacadas. Con capacidad para hasta 256 canales de
video y una resolucion de grabacion de hasta 12 MP, brinda una capacidad de

almacenamiento amplia y la posibilidad de obtener imdgenes de alta calidad.

Este NVR también ofrece una serie de funciones avanzadas, como la compresion de
video H.265+ para maximizar la eficiencia del alimacenamiento, deteccidn inteligente
de video para una mayor precision en la identificacion de eventos y compatibilidad
con diversas camaras IP. Ademds, su capacidad para soportar una variedad de
protocolos y la posibilidad de acceso remoto facilitan la administracion y supervision

del sistema.
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NVR HIKVISION DE 256 Canales

Figura 57. DS-96256NI-124 de 256 canales

Tabla 20. Caracteristicas técnicas de NVR DS-96256NI-124,

Caracteristicas Descripcion
Resolucion de grabacién Hasta 12 MP
Canales de video Hasta 256
Compresidn de video H.265+
Capacidad de almacenamiento Hasta 24 1B
Salidas de video HDMI, VGA

Conectividad de red

Grabacion y reproduccion

Administracion remota

Funciones avanzadas
Alimentacién

Dimensiones y diseno

Puertos Ethernet

Contfinua, deteccidn de movimiento,
programada

Acceso remoto a través de aplicacion movil
o software

Deteccidn inteligente de video
Fuente de alimentacién incorporada

Compacto y robusto

Para las fincas, se ha seleccionado el NVR Hikvision DS-7732NI-K4, 32CH debido a sus

notables caracteristicas y ventajas, la eleccion se basa en diversos factores, entre

ellos, su reputacion en el mercado de video vigilancia y la confianza que genera su

marca reconocida.

El NVR DS-7732NI-K4 destaca por su capacidad para manejar hasta 32 canales de

video, lo que garantiza un amplio alcance de monitoreo en las fincas y posibilidad

de expansion. Ademds, su capacidad de grabacion de alta calidad, de hasta 12 MP,

brinda imdagenes nitidas y detalladas, permitiendo un andlisis mds preciso en caso de

incidentes o eventos de seguridad. También se valora su compatibilidad con
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diferentes formatos de compresion, como H.265+ y H.264+, lo que permite una dptima

gestion del almacenamiento y una transmision eficiente de datos.

NVR HIKVISION de 32 canales

Tabla 21. Caracteristicas técnicas de NVR Hikvision DS-7732NI-K4

Caracteristicas

Descripcion

Canales de video

Resolucion de grabacion
Formato de compresiéon

Salida de video

Capacidad de almacenamiento

Interfaz de red

Protocolos de red

Funciones de grabacion

Acceso remoto

Alimentacion
Dimensiones

Peso

32 canales

Hasta 12 MP

H.265+, H.265, H.264+, H.264

HDMI, VGA

Hasta 8 discos duros SATA de 10 TB cada uno
Puertos Ethernet Gigabit (RJ-45)

TCP/IP, DHCP, DNS, DDNS, RTP/RTCP, FTP, SMTP,
NTP, SNMP

Grabacién continua, programada, deteccion
de movimiento

Navegador web, aplicaciéon mévil (i0S, Android)

100-240V AC, 50/60Hz
440 mm x 390 mm x 70 mm
4.5kg

F2.1.6. Seleccidon de Switch

Se ha elegido el SwitchPOE Hikvision DS-3E0326P-E(B) de 24 puertos para este proyecto
por varias razones clave. En primer lugar, este switch ofrece la capacidad de
suministro de energia a través de Ethernet (Power over Ethernet, o PoE), lo que
significa que puede alimentar las cdmaras de vigilancia directamente a través del
cable de red, eliminando la necesidad de fuentes de alimentacidén adicionales y

simplificando la instalacion.

Ademds, el switch DS-3E0326P-E(B) de Hikvision cuenta con 24 puertos, lo que permite
una conectividad eficiente para un gran niUmero de cdmaras y otros dispositivos en
el sistema de vigilancia. Esto es especialmente importante en proyectos de gran

escala donde se requiere una infraestructura de red robusta.

118



Figura 58. Conmutador POE no administrado Fast Ethernet de 24 puertos

Tabla 22. Caracteristicas técnicas de PoE Switch

Caracteristicas Descripcion

Puertos Ethernet 24 puertos 10/100 Mbps con soporte POE+
Puertos Uplink 2 puertos Gigabit Ethernet

Rendimiento Capacidad de conmutacién de 8.8 Gbps
POE+ Soporta PoE+ (802.3at) en todos los

puertos PoE
Alimentacién Fuente de alimentacion interna

VLAN, QoS, control de tormentas,

Funciones de red .,
proteccidén contra rayos

Administracién Administracién web, SNMP, RMON, Telnet
Dimensiones 440 mm x 200 mm x 44 mm
Peso 3 kg

SWITCH CORE

Figura 59. Switch Core capa 3

A continuacion, se presenta una tabla que resume las caracteristicas comunes de Ia
serie de XGS3-24042V2
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Tabla 23. Caracteristicas técnicas del Switch Core

Caracteristicas

Descripcion

Modelo

Tipo de Switch

NUmero de Puertos
Ethernet

Puertos SFP

Puertos 10 Gbps

Capacidad de
Conmutacién

Capacidad de Reenvio

VLANs admitidas

Rutas Estdticas (Capa 3)

Memoria RAM

Memoria Flash

PoE (Power over Ethernet)

Dimensiones

Administraciéon

Seguridad

Redundancia

XGS3-24042V2

Switch de Capa 3
24 puertos 10/100/1000 Mbps (puertos Gigabit Ethernet)

4 puertos SFP (Small Form-Factor Pluggable) para conexiones de
fibra éptica

4 puertos 10 Gigabit Ethernet integrados

Capacidad de conmutacién de alta velocidad (generalmente en
Gbps, confirmar con el fabricante)

Capacidad de reenvio en millones de paquetes por segundo
(generalmente en Mbps, confirmar con el fabricante)
Amplia compatibilidad con VLANs

Admite enrutamiento estdtico entre redes (confirmar con el
fabricante)

Canfidad de memoria RAM del switch (confirmar con el
fabricante)

Cantidad de memoria flash (almacenamiento) del switch
(confirmar con el fabricante)

Confirmar si el switch admite PoE para alimentar dispositivos como
cdmaras IP o teléfonos VolIP (consultar con el fabricante)

Tamano de montaje en rack, generalmente 1U de altura
(confirmar con el fabricante)

Interfaz de linea de comandos (CLI) y administracién a través de
una interfaz web y protocolos de gestion (confirmar con el
fabricante)

Soporte para caracteristicas de seguridad, como autenticacion,
ACL y deteccién de infrusiones (confirmar con el fabricante)

Soporte para redundancia de enlaces y alta disponibilidad
(confirmar con el fabricante)
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F2.1.7. Seleccion de ofros componentes que se va a utilizar en el sistema de video

vigilancia.

Ademds del switch POE Hikvision DS-3E0326P-E(B) de 24 puertos, se han elegido otros
componentes clave para este proyecto. Se incluyen racks de equipo de acero ERS-
12U con ruedas de 3" (12 RU), que proporcionan una estructura resistente y

organizada para alojar y montar los dispositivos de red y equipos auxiliares.

En cuanto al cableado, se ha seleccionado cable cable CATé UTP para garantizar
una transmision de datos confiable y de alta velocidad entre los diferentes
componentes del sistema. Los conectores RJ-45 se utilizan para establecer

conexiones seguras y estables entre los cables de red y los dispositivos.

Para la transmisiéon de contenido multimedia, se ha seleccionado un cable HDMI a
HDMI de alta velocidad, que permite la conexién de dispositivos de video de alta
definicidon, garantizando una transmision de senal sin pérdidas y una calidad de

imagen excepcional.

Por Ultimo, se ha optado por una television 4-Series de 55" en 4K como parte del
sistema de visualizacion. Esta television ofrece una resoluciéon nitida y una experiencia
inmersiva, lo que permite visualizar y monitorear las imdgenes capturadas por las

cdmaras de vigilancia con una calidad excepcional.

ERS-12U STEEL EQUIPMENT RACK WITH 3" CASTERS

Figura 60. ERS-12U Rack de acero para equipos de 12U con ruedas de 3" (12 RU)
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Tabla 24. Caracteristicas técnicas de ERS-12U Rack

Caracteristicas Descripcion

Modelo ERS-12U

Material Acero

Altura 12U (Unidades de Rack)
Ruedas 3" con funcién de blogueo

Capacidad de carga

Dimensiones (Ancho x Alto x Profundidad)
Peso

Puertas

Ranuras de ventilacion

Color

Compatibilidad con estdndares

Hasta 100 kg

Aprox. 19" x 22" x 24" (48.26 cm x 55.88 cm x 60.96
cm)

Aprox. 15 kg

Puerta frontal de cristal templado
Si

Negro

Estdndar de montaje en rack (EIA-310)

CABLE UTP CATé

Se ha considerado el uso cable UTP de categoria 6 para las conexiones. La eleccion

de este cable se basa en sus caracteristicas técnicas y beneficios especificos para

cada entorno.

El cable UTP de categoria 6 es mds adecuado para su uso en exteriores, ya que

cuenta con una mayor resistencia a las condiciones ambientales adversas, como la

humedad vy los rayos UV.

Figura 61. Cable UTP CATé Exterior
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Tabla 25. Caracteristicas técnicas de Cable UTP CATé

Caracteristicas

Descripcion

Categoria

Tipo de cable

Material del conductor

Calibre del conductor
NUmero de pares

Velocidad de fransmision

CATé
UTP (Unshielded Twisted Pair - Par trenzado no
apantallado)

Cobre

23 AWG

4

Hasta 1000 Mbps (1 Gbps)

Frecuencia mdxima 250 MHz

Longitud mdéxima 100 meftros

Conector RJ-45

Normas de cumplimiento ANSI/TIA/EIA-568-B.2-1, ISO/IEC 11801
Ambiente de instalacion Exterior

Conector RJ-45

Se considerd de suma importancia la especificacion detallada de las caracteristicas
del conector RJ-45. Este componente es ampliamente utilizado en el dmbito de las
redes de comunicaciéon y desempena un papel fundamental en la conectividad de
los sistemas de video vigilancia. Su utilizacion se basa en su capacidad para
establecer una conexién segura y confiable entre los dispositivos, garantizando una
transmisidon de datos eficiente y libre de interferencias. Asimismo, el conector RJ-45 se
destaca por su versatilidad y compatibilidad con los estdndares de redes Ethernet, lo
que facilita su integracién en diferentes entornos y sistemas. De esta manera, al
considerar las especificaciones del conector RJ-45 en el estudio técnico, se asegura
de contar con una infraestructura sdélida y confiable para el sistema de video

vigilancia cenftralizado.

~

a¥

El

il f '}'}})/

Figura 62. Conector RJ45
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Tabla 26. Caracteristicas técnicas de conector RJ-45

Caracteristicas Descripcion
Tipo de conector RJ-45
NUmero de contactos 8

Tipo de cable soportado
Material del conector
Sistema de terminacion
Estdndares de cumplimiento
Velocidad de transmision

Aplicaciones soportadas

Categoria del cable

Cableado

Cable de red UTP (Unshielded Twisted Pair)
Plastico o metall

IDC (Insulation Displacement Connection)
ANSI/TIA-568-B.2, ISO/IEC 11801

Hasta 1000 Mbps (1 Gbps)

Ethernet, Fast Ethernet, Gigabit Ethernet, 10-
Gigabit Ethernet

CAT5e, CATé, CATé6a, CAT7

Par trenzado

TV 4-Series de 55" en 4K

La eficiencia en la utilizacion del espacio fisico disponible en la sala de control es un
aspecto critico, las pantallas de 55 pulgadas permiten una disposicion ordenada y
bien distribuida de los monitores, favoreciendo una visualizacion conjunta vy sin
obstrucciones de la informacién, monitores mds grandes podrian comprometer el
espacio disponible, dificultando la organizacién de la sala, mientras que mads
pequenas podrian requerir el uso de mdlltiples terminales, aumentando la
complejidad operativa, por lo que se recomienda tener 3 pantallas para el monitoreo

de las cdmaras.

TV 4-SERIES DE 55" EN 4K

Figura 63. TV 4-SERIES DE 55" EN 4K
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Tabla 27. Caracteristicas técnicas de TV 4-SERIES DE 55" EN 4K

Caracteristicas

Descripcion

Resoluciéon
Tamano de pantalla

Tecnologia de visualizacion
Frecuencia de actualizacion
Alto rango dindmico (HDR)

Angulo de visién

Conectividad

Modo de visualizacién

Smart TV

Sonido
Conftrol remoto

Montaje VESA

Consumo de energia

4K (3840 x 2160 pixeles)

55 pulgadas

LED u OLED

120Hz o superior

Si

Amplio dngulo de visién (178 grados o superior)
HDMI, USB, Ethernet y otras opciones de
conectividad

Modo especifico para monitoreo o modo de bagja
latencia

Si

Altavoces incorporados con tecnologia de mejora
de audio

Incluido, con funciones de navegacion y acceso
rdpido

Compatibilidad con montaje en pared o soporte
de mesa VESA

Eficiencia energética y bajo consumo en modo de

espera

F2.2. Identificacidon del drea a monitorear

Se procedid a realizar un estudio en todos los edificios del campus universitario y las
fincas con el propdsito de recopilar informacion precisa y detallada que sirva como
base para planificar el diseno del sistema de video vigilancia. Estas mediciones
permiten obtener datos como puntos de acceso, puntos ciegos y ofros detalles

relevantes.

El plano del campus universitario en formato digital se utilizdé con el fin de identificar
todos los elementos relevantes del campus, como aulas, laboratorios, pasillos,
entradas y salidas, este proporciona una guia clara y visual para la planificaciéon del
sistema. Permite identificar las dreas que requieren cobertura de cdmaras, determinar
los dngulos de vision necesarios y establecer las ubicaciones de las cdmaras. Ademas,
facilita la identificacién de posibles obstdculos o limitaciones que deben tenerse en

cuenta durante el diseno del sistema.
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F2.3. Cdmaras propuestas para el Campus Universitario y Fincas de la UPEC

La propuesta de seguridad incluye un total de 153 cdmaras distribuidas de la siguiente
manera:

e 126 cdmaras serdn instaladas en el campus universitario, de las cuales 129
serdn del tipo bullet, disenadas para su uso en interiores, y las restantes 24 serdn
cdmaras tfipo PTZ, ideales para entornos exteriores, estas cdmaras se
desplegardn estratégicamente para garantizar una vigilancia completa y
eficaz en todo el campus.

e Se prevé lainstalacion de 27 cdmaras en las fincas, siendo 14 de ellas ubicadas
enla Finca San Francisco y los 13 restantes en la Finca Alonso Tadeo. Cada una
de estas cdmaras contard con una resolucidon de 4 megapixeles, lo que

permitird una captura de imagenes nitidas y de alta calidad.

A continuacion, se presentan una tabla que detallan el tipo y total de cdmaras en los
diferentes edificios y fincas, lo que proporcionard una visién clara y organizada de la

disposicion de los dispositivos de vigilancia en estos espacios especificos.
Total, de cdmaras propuestas

Tabla 28. Distribucion del total de cdmaras propuestas

CAMARAS
TIPO TIPO SUBTOTAL TOTAL
BULLET PTZ
Edificio Principal 14 2 16
Edificio Aulas # 1 18 2 20
Edificio Aulas # 2 16 2 18
Edificio Aulas # 3 18 2 20
Campus Edificio Aulas # 4 16 2 18 126
Universitario  Ediificio De Laboratorios 9 2 1
Edificio De Posgrados 10 2 12
Coliseo 5 De aboril 8 2 10
Cancha Sintética 0 1 1
Finca San Francisco 10 4 14
Fincas
Finca Alonso Tadeo 10 3 13 27
TOTAL, CAMARAS 129 24 153
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F2.4. Direccionamiento, Nombramiento, Estrategias de seguridad, diseno de modelo
l6gico.

En esta fase del proyecto, se llevard a cabo un proceso integral que abarcard el
nombramiento de los componentes, la definicion de estrategias de seguridad, el
direccionamiento y el desarrollo del modelo I6gico del sistema de video vigilancia

destinado a la Universidad Politécnica Estatal del Carchi (UPEC).
F2.4.1. Direccionamiento

En el proceso de asignacion de direcciones IP a los dispositivos, se optard por utilizar
la clase B debido a que la universidad actualmente hace uso de esta, al seleccionar
esta clase, se garantiza la disponibilidad de direcciones suficientes para asignar a

todos los equipos de la red porque, aunque estas abarcan un rango de direcciones

moderado.

e Cdmaras internas Edificio Principal

Tabla 29. Direccionamiento IP cdmaras internas edificio principal

Ubicacién Tipo de camara Nombre IP
Cdmara 1 172.20. XXX.X
Camara 2 172,20 XXX.X
Camara 3 172.20. XXX.X
EDIFICIO CENTRAL PLANTA  BULLET HIKVISION DS- Camara 4 e

BAJA 2CD1043GO-UF, 4MP comara > 172.20.XXX.X
amara 172.20 XXX X
172.20. XXX.X
Cdmara 7 172.20. XXX.X
Camara 8 172.20 XXX.X

EDIFICIO CENTRAL PRIMER ~ BULLET HIKVISION DS- Cdamara 9
PISO 2CD1043GO0-IUF, 4MP Cdamara 10 172.20.XXX.X
172.20.XXX.X
Cdamara 11 172.20.XXX.X

Cdmara 12
EDIFICIO CENTRAL SEGUNDO  BULLET HIKVISION DS- Cdémara 13 172.20.XXX.X
PISO 2CD1043G0-UF, 4MP Cdmara 14 172.20.XXX.X
172.20.XXX.X

Total, de cdmaras 14

127



e Cdmaras internas edificio aula 1

Tabla 30. Direccionamiento IP cdmaras internas edificio aulas 1

Ubicacién Tipo de camara Nombre IP
172.20.XXX.XX
C@moro 1 172.20.XXX.XX
ggmg[g § 172.20 XXX XX
EDIFICIO DE AULAS 1 PLANTA  BULLET HIKVISION DS- Camara 4 172.20 XXX XX
BAJA 2CD1043GO-IUF, 4MP :
gqmcrﬂ 5 172.20.XXX.XX
CZQEE ? 172.20.XXX XX
172.20.XXX.XX
] 172.20.XXX.XX
ggmg[g g 172.20 XXX XX
EDIFICIO DE AULAS 1 PRIMER ~ BULLET HIKVISION DS- camara 10 172,20 XXX XX
PISO 2CD1043GO-IUF, 4MP ;
Camara 11 172.20.XXX.XX
Cdmara 12 172.20. XXX XX
Camara 13 172.20.XXX.XX
Cdmara 14 172.20 XXX XX
EDIFICIO DE AULAS 1 BULLET HIKVISION DS- Cémara 15 172,20 XXX XX
SEGUNDO PISO 2CD1043GO-IUF, 4MP Cdmara 16
Camara 17 172.20. XXX XX
Camara 18 172.20. XXX XX
172.20. XXX XX
Total, de cdmaras 18
e Cdmaras internas edificio aulas 2
Tabla 31. Direccionamiento IP cdmaras internas edificio aulas 2
Ubicacién Tipo de camara Nombre IP
172.20.XXX.XX
Cci;moro 1 172.20. XXX XX
ggmgg g 172.20 XXX XX
EDIFICIO DE AULAS 2 PLANTA  BULLET HIKVISION DS- Camara 4 172,20 XXX XX
BAJA 2CD1043G0-IUF, 4MP :
Camara 5 172.20.XXX.XX
ggmg;g ? 172.20 XXX XX
172.20. XXX XX
] 172.20.XXX.XX
ggggg g 172.20 XXX XX
EDIFICIO DE AULAS 2 PRIMER ~ BULLET HIKVISION DS- Camara 10 172.20 XXX XX
PISO 2CD1043GO-IUF, 4MP -
Camara 11 172.20.XXX.XX
Cdmara 12 172.20. XXX.XX
Cdamara 13 172.20.XXX.XX

128



Cdmara 14

< I 172.20 XXX XX
EDIFICIO DE AULAS 2 BULLET HIKVISION DS- amara
SEGUNDO PISO 2CD1043GO-IUF, 4MP Cdamara 16 172.20.XXX.XX
172.20 XXX XX
Total, de cdmaras 16

e Cdmaras internas edificio aulas 3

Tabla 32. Direccionamiento IP cdmaras internas edificio aulas 3

Ubicacién Tipo de cdmara Nombre IP
172.20 XXX.XX
Cdmara 1 172.20. XXX.XX
Camara 2 172.20.XXX.XX
Cdamara 3
EDIFICIO DE AULAS 3 PLANTA  BULLET HIKVISION DS- Camara 4 172.20.XXX.XX
BAJA 2CD1043GO-UF, 4MP Cdmara 5 172.20 XXX.XX
2920[0 ? 172.20 XXX XX
amara 172.20.XXX.XX
172.20 XXX.XX
Camara 8 172.20.XXX.XX
Cdmara 9
EDIFICIO DE AULAS 3 PRIMER ~ BULLET HIKVISION DS- Camara 10 172.20.XXX.XX
PISO 2CD1043GO-UF, 4MP Cdmara 11 172.20. XXX.XX
Cdmara 12 172.20.XXX.XX
Camara 13 172.20 XXX.XX
EDIFICIO DE AULAS 3 BULLET HIKVISION DS- Cdmara 15 172.20.XXX.XX
SEGUNDO PISO 2CD1043G0-IUF, 4MP Cémara 16 179, 90,000 XX
Cdmara 17
Camara 18 172.20 XXX.XX
172.20 XXX XX
Total, de cdmaras 18
e Cdmaras internas edificio aulas 4
Tabla 33. Direccionamiento IP cdmaras internas edificio aulas 4
Ubicacién Tipo de cadmara Nombre IP
172.20. XXX.XX
C@moro 1 172.20. XXX.XX
ggmg;g g 172.20. XXX XX
EDIFICIO DE AULAS 4 PLANTA  BULLET HIKVISION DS- Camara 4 172.20.XXX.XX
BAJA 2CD1043G0-UF, 4MP -
Camara 5 172.20.XXX.XX
ggmg;g ? 172.20.XXX.XX
172.20. XXX XX
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172.20 XXX.XX
Cdamara 8

Camara o 172.20 XXX.XX
EDIFICIO DE AULAS 4 PRIMER  BULLET HIKVISION DS- Camara 10 179 20.XXX.XX
PISO 2CD1043G0-IUF, 4MP 0

Camara 11 172.20. XXX.XX
Cdamara 12 172.20. XXX.XX
) 172.20.XXX.XX

Cdmara 13
EDIFICIO DE AULAS 4 BULLET HIKVISION DS- Cémara 14 172.20 XXX XX
SEGUNDO PISO 2CD1043G0-IUF, 4MP Cémara 15 172.20.XXX.XX
Cdmara 16 172.20 XXX XX

Total, de cdmaras 16

e Cdmaras internas Edificio Laboratorios

Tabla 34. Direccionamiento IP cdmaras internas edificio laboratorios

Ubicacién Tipo de camara Nombre IP

) 172.20. XXX XX

Cdmara 1
EDIFICIO DE LABORATORIOS ~ BULLET HIKVISION DS- A 172.20.XXX.XX
PLANTA BAJA 2CD1043GO-IUF, 4MP Camar 3 172.90.550( XX
o , 172.20. XXX XX
EDIFICIO DE LABORATORIOS ~ BULLET HIKVISION DS- CEQSE p 172.20. XXX XX
PRIMER PISO 2CD1043GO-IUF, 4MP Camar 172.90.550.XX
. 172.20. XXX XX
EDIFICIO DE LABORATORIOS ~ BULLET HIKVISION DS- ggmg[g g 17990 XXX.XX

SEGUNDO PISO 2CD1043G0-UF, 4MP e o EOAAR
amara 172.20. XXX XX
Total, de cdmaras 9

e Cdmaras internas Edificio Posgrados

Para el edificio de postgrados, se propone la instalacion de un total de 10 cdmaras
de video vigilancia, una adicion que fortalecerd significativamente la seguridad del
sistema ya existente, estas cdmaras se implementardn estratégicamente en dreas
criticas del edificio, complementando y mejorando la cobertura de vigilancia

preexistente.

Tabla 35. Direccionamiento IP cdmaras internas edificio posgrados

Ubicacion Tipo de camara Nombre IP
Cdmara | 172.20.XXX.XX
EDIFICIO DE POSGRADOS 2 BULLET HIKVISION DS- Cdémara 2
SEGUNDO PISO 2CD1043GO-IUF, 4MP Cdémara 3 172.20.XXX.XX
Cdmara 4 172.20 XXX. XX
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Cdmara 5

. 172.20.XXX.XX

Cdmara 6
Cdmara 7 172.20 XXX XX
Cdmara 8 172.20.XXX.XX
Camara 9 172.20. XXX XX

Cdmara 10
172.20 XXX XX
172.20. XXX XX
172.20 XXX . XX

Total, de cdmaras 10

e Cdamaras externas en el Campus Universitario

En lo que respecta a las cmaras externas, se ha propuesto la instalaciéon de un total
de 17 unidades, que se distribuirdn estratégicamente, un elemento técnico clave de
esta propuesta es la eleccidon de cdmaras tipo PTZ (Pan-Tilt-Zoom), que permiten un
control versatil y dindmico de la direccidn, el dngulo y el zoom de la lente, brindando

una cobertura efectiva y ajustable para la vigilancia exterior.

Tabla 36. Direccionamiento IP Cdmaras externas

Ubicacién Tipo de camara Nombre IP
EDIFICIO PRINCIPAL PTZ HIKVISION DS-2DE7 A432IW- Cdmara 1 172.20.XXX.XX
AEB(T5), 4MP Cdmara 2 172.20.XXX.XX
Cdmara 1 172.20. XXX.XX
PTZ HIKVISION DS-2DE7 A432IW- ,
EDIFICIO DE AULAS 1 AEB(T5), 4MP Cdmara 2 172.20.XXX. XX
) 172.20.XXX. XX
PTZ HIKVISION DS-2DE7 A432IW- Cdmaral
EDIFICIO DE AULAS 2 AEB(T5), 4MP Camara 2 172.20.XXX. XX
Cdmara 1 172.20.XXX.XX
PTZ HIKVISION DS-2DE7 A432IW- Cdmara 2 172.20 XXX XX
EDIFICIO DE AULAS 3 AEB(T5), 4MP
Cdmara 1 172.20. XXX.XX
PTZ HIKVISION DS-2DE7 A432IW- Cdémara 2 172.20.XXX. XX
EDIFICIO DE AULAS 4 AEB(T5), 4MP
Cdmara 1
PTZ HIKVISION DS-2DE7 A432IW- . 172.20.XXX.XX
EDIFICIO DE LABORATORIOS AEB(T5), 4MP Cdmara 2 17220 XXX XX
Cdmara 1 172.20. XXX.XX
PTZ HIKVISION DS-2DE7 A432IW- Cdmara 2 172.20.XXX.XX
EDIFICIO DE POSTGRADOS AEB(T5), 4MP
COLISEO PTZ HIKVISION DS-2DE7 A432IW- Cdmara 1 ]]Zggg))gg((;((é
AEB(T5), 4MP Cdmara 2 o )
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CANCHA DE FUTBOL PTZ HIKVISION DS-2DE7 A432IW-

AEB(T5), 4MP Cdmara 1 172.20. XXX. XX

Total, de cdmaras 17

¢ NVR del Campus Universitario y Fincas Experimentales

Tabla 37. IP NVR del Campus y Fincas Experimentales UPEC

Ubicacién Tipo de cdmara Nombre IP

Super NVR de 256 NVR Campus

NVR_ ED CENTRAL 1 . o
canales Universitario

172.20. XXX.XX

NVR HIKVISION DS- . .
NVR2_Centro 7732NI-K4, 32CH NVR Finca San Francisco 172.20 XXX XX

NVR HIKVISION DS- NVR Finca La

NVR3_Centro - 273oN1-k4, 32CH Concepcion

172.20.XXX.XX

e Cdmaras para las fincas experimentales UPEC

En la propuesta para los centros experimentales, se contempla el uso de direcciones

IP privadas de tipo B.

Las direcciones IP pUblicas se asignarian con el propdsito de establecer una conexion
eficiente y segura entre los centros experimentales y el campus principal de la
universidad. Ademds, se sugiere la utilizacién de las direcciones IP pUblicas para un
eventual monitoreo del sistema de video vigilancia, permitiendo la supervision remota
del mismo desde el campus principal, lo cual contribuiria a garantizar la seguridad y
proteccion de los centros experimentales. Por ofro lado, las direcciones IP privadas de
tipo B se utilizarian internamente dentro de los centfros experimentales para una
comunicacion segura y eficiente entre los dispositivos y sistemas internos. Esta
configuracion de direcciones IP propuesta proporcionaria una conectividad integral,
favoreciendo la integraciéon con el campus principal y la eventual implementacién

de un sistema de video vigilancia en los centros experimentales.

Tabla 38. Direccionamiento IP Cdmaras fincas

UBICACION TIPO DE CAMARA NOMBRE DIRECCION IP
Cémara 1 172.20. XXX.XX
PTZ y Bullet Cdmara 2 172.20 XXX XX

CENTRO EXPERIMENTAL HIKVISION DS- Cdmara 3
SAN FRANCISCO 2DE7A432IW- Camara 4 172.20 XXX XX
AEB(T5), 4MP Cdmara 5 172.20.XXX.XX
Cdmara 6 172.20 XXX XX
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C@moro 7 172.20 XXX XX
Camara 8 172.20 XXX XX

Cdamara 9
gémoro } ; 172.20.XXX.XX

amarad

Camara 13 172.20. XXX XX
Cdmara 14 172.20.XXX.XX
172.20.XXX.XX
172.20.XXX.XX
172.20.XXX.XX
172.20. XXX XX
C@moro 1 172.20.XXX.XX
Camara 2 172.20 XXX XX

Cdmara 3
Cdamara 4 172.20.XXX.XX
PTZ y Bullet ggmg;g 2 172.20.XXX.XX
CENTRO EXPERIMENTAL HIKVISION DS- Camara 7 172.20. XXX XX

ALONSO TADEO 2DE7 A432IW- ;
AEB(T5), 4MP y
Cgmoro 9 172.20.XXX.XX
Cdmara 10 172.20. XXX XX
Cqmoro 11 172.20.XXX.XX
Cdmara 12 172.20. XXX XX
Cdmara 13 172.20.XXX.XX
172.20. XXX XX
Total, de cdmaras 27

F2.4.2. Nombramiento

Dar un nombre a una cdmara de videovigilancia puede ser Util para identificarla de

manera efectiva en un sistema de seguridad. Aqui hay algunos estdndares y pautas

para elegir un nombre adecuado:

Ubicacion: El nombre debe reflejar la ubicacion de la cadmara. Puedes incluir
informaciéon como "Entrada Principal”, "Estacionamiento”, "Oficina 1", "Pasillo 2",
etc. Esto ayuda a identificar rdpidamente dénde se encuentra la cdmara.
Nomenclatura clara: Utiliza una nomenclatura clara y consistente. Por ejemplo,
si decides nombrar las cadmaras en un edificio, podrias usar una abreviatura del
edificio seguido de un nUmero y una ubicacién, como "EDF1-Entrada” o "EDF2-
Sala de Conferencias".

Secuencia numérica: Asigna numeros a las cdmaras en funcion de su
ubicacién o importancia. Esto puede ayudar a organizarlas de manera mads
eficiente y facilitar la referencia rdpida.

Descripcion adicional: Si es necesario, puedes agregar una breve descripcion
a la efiqueta. Por ejemplo, si una cdmara tiene un dngulo de vision especifico

o una caracteristica especial, puedes incluirlo en el nombre.
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e Etiquetas legibles: AseguUrate de que los nombres de las cdmaras sean legibles
y faciles de entender. Evita caracteres especiales o simbolos que puedan ser
confusos.

e Consistencia: Mantén una convencion de nomenclatura consistente en todo

tu sistema de videovigilancia para evitar confusiones.
F2.4.3. Estrategias de seguridad

Dentro del dmbito de las estrategias de seguridad, este apartado se dedica a la
identificacion de los protocolos necesarios, asi como la formulacion de estrategias de
seguridad logicas y estrategias de administracién de red. Estas medidas constituyen
un componente esencial en la concepcidon y ejecucion del sistema de video
vigilancia para garantizar la proteccion y la integridad de los datos y recursos
involucrados. La seleccion cuidadosa de protocolos, la implementaciéon de
estrategias de seguridad l6gicas y la administracion efectiva de la red son factores

criticos para asegurar la robustez y la confiabilidad del sistema en cuestion.

F2.4.3.1. Protocolos de video vigilancia

Tras llevar a cabo el proceso de levantamiento de informacidn, se logrd identificar
con precision los protocolos de video vigilancia que actualmente estdn en uso, por lo
tanto, se propone la implementacién del siguiente protocolo de video vigilancia
como una medida esencial para mejorar la seguridad y la eficiencia de la
monitorizacion en la Universidad.

e TCP/IP (Protocolo de control de transmision): Es fundamental en un sistema de
videovigilancia centralizado, proporcionando la infraestructura necesaria
para la transmisién, el acceso y la gestion de video en redes IP. Su versatilidad,
escalabilidad y capacidad de seguridad son beneficios clave en este entorno
para permitir una gestion efectiva de las cdmaras de seguridad y una mejor

integracién con el sistema de seguridad ya existente.
F2.4.3.2. Estrategias de seguridad légicas

La Universidad Politécnica Estatal del Carchi no cuenta con normas de seguridad
definidas con relacion a la proteccion de la informacién por lo que se propone
implementar politicas de seguridad basadas en la norma ISO/IEC 27001, la cual

aborda este aspecto especifico.
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Se propone:

Implementacion de controles de acceso: Se deben establecer mecanismos
rigurosos de autenticacion y autorizacion para controlar el acceso a los
sistemas de video vigilancia.

Encriptacién de datos: para proteger la confidencialidad de los videos y la
informacion transmitida, se recomienda utilizar técnicas de encriptaciéon lo que
garantizard que solo las personas autorizadas puedan acceder vy visualizar la
informacion.

Autenticacion Fuerte: Utiliza autenticacion de dos factores o autenticacion
mulfifactorial para garantizar que los usuarios se autentiquen de manera

segura antes de acceder al sistema.

F2.4.3.3. Estrategias de administracién de red

Monitoreo continuo: establecer un sistema de monitoreo constante para
supervisar el rendimiento, la disponibilidad de las cdmaras de video, los
dispositivos de almacenamiento y la infraestructura de red.

Gestion de accesos: implementar politicas de seguridad rigurosas para
conftrolar y restringir el acceso al sistema de video vigilancia.

Respaldo y almacenamiento de grabaciones: establecer un procedimiento
para el respaldo regular y seguro de las grabaciones de video definiendo la
frecuencia y la duracion.

Auditorias de seguridad: se recomienda realizar auditorias para evaluar la
integridad y la eficacia del sistema de video vigilancia.

Capacitacion del personal: brindar capacitacion regular a los operadores y

administradores del sistema de video vigilancia.

F2.5. Diseno Logico propuesta de las cdmaras de video vigilancia

A continuacion, se muestra el diseno l6gico propuesto para el campus universitario y

fincas experimentales.
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F2.5.1. Diseno Logico Propuesto de las cadmaras en el Edificio Principal

EDIFICIO PRINCIPAL

MONITOREO

Figura é4. Diseno Logico propuesto de cdmaras en el Edificio Principal.

Se propone la instalacion de 6 cadmaras en la planta baja, 3 en el primer piso, 3 en el
segundo piso y 2 en el tercer piso. Ademds, se plantea la instalacién de 2 cdmaras

tipo PTZ en las dreas externas.

F2.5.2. Diseno Logico Propuesto de las cadmaras en el Edificio Aulas # 1

EDIFICIO AULAS # 1

N CAMARAS EXTERIORES

S SEGUNDO PISO
PLANTA BAJA = 3

Webcam Webcam
17220 X112 17220 X112

Figura é5. Diseno Logico propuesto de cdmaras en el Edificio de Aulas 1.

Edificio de Aulas #1, la propuesta plantea la instalacion de 8 cdmaras en la planta

baja, 5 en el primer piso, 5 en el segundo piso y 2 cdmaras tipo PTZ en el drea exterior.

F2.5.3. Diseno Logico Propuesto de las cdmaras en el Edificio Aulas # 2
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Figura é6. Diseno Logico propuesto de cdmaras en el Edificio de Aulas 2.

El Edificio de Aulas #2, la propuesta contempla la instalaciéon de 7 cdmaras en la
planta baja, 5 en el primer piso, 5 en el segundo piso y 2 cdmaras tipo PTZ en el drea

exterior.

F2.5.4. Diseno Légico Propuesto de las cédmaras en el Edificio Aulas # 3

EDIFICIO AULAS # 3
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Figura é7. Diseno Logico propuesto de cdmaras en el Edificio de Aulas 3.
En el Edificio de Aulas #3, la propuesta plantea la instalacidon de 8 cdmaras en la
planta baja, 5 en el primer piso, 5 en el segundo piso y dos cdmaras tipo PTZ en el

drea exterior.
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F2.5.5. Diseno Logico Propuesto de las cdmaras en el Edificio Aulas # 4
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Figura 68. Diseno Logico propuesto de cadmaras en el Edificio de Aulas 4.

El Edificio de Aulas #4, Se planea la instalacion de 8 cdmaras en la planta baja, 3 en
el primer piso, 5 en el segundo piso, ademds, se proyecta la colocaciéon de dos
cdmaras tipo PTZ en las dreas exteriores. El objetivo primordial de este plan es mejorar

sustancialmente la seguridad en los edificios de aulas.
F2.5.6. Diseno Logico Propuesto de las cadmaras en el Edificio Laboratorios.
EDIFICIO DE LABORATORIOS

PLANTA BAJA ) 3

122X0

' CAMARAS EXTERIORES

Webcam /
T2X19 Yy &

Figura 49. Diseno Logico propuesto de cadmaras en el Edificio de Laboratorios.

Se ha propuesto la instalacion de 3 cdmaras en la planta baja, 3 en el primer piso, 3

en el segundo piso y 3 cdmaras tipo PTZ en las dreas exteriores.
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F2.5.7. Diseno Logico Propuesto de las cdmaras en el Edificio Posgrado

EDIFICIO DE POSGRADOS
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Figura 70. Diseno Logico propuesto de cadmaras en el Edificio de Posgrados.

En el edificio de postgrados, donde existen actualmente 40 cdmaras interiores en
funcionamiento, se ha propuesto la instalacién de 3 cdmaras en el subsuelo, 3 en la
planta baja, 2 en el primer piso, 2 en el segundo piso y 2 cdmaras en las dreas

exteriores, con el objetivo de mejorar la vigilancia del edificio.

F2.5.8. Diseno Logico Propuesto de las cdmaras en el Coliseo.
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Figura 71. Diseno Logico propuesto de cdmaras del Coliseo de la UPEC.

En el Coliseo 5 de abril, se ha propuesto la instalacidon de 8 cdmaras internas que
cubririan 5 cdmaras en la entrada principal y 3 en la parte posterior, reforzando asi la
vigilancia en las dreas mds criticas. Es importante destacar que estas propuestas se

enfocan Unicamente en la instalacion de cdmaras.
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F2.5.9. Diseno Logico Propuesto de las cdmaras en la Finca San Francisco-Huaca.

FINCA SAN FRANCISCO (14 CAMARAS)

Vebcam

193 168.X24 . Webcam
. ’Vme_s.xzs

Webcam Webcam Webcsm Webcam
192.168.X.18 192.168.X22 192.168.X25 192 168 X27

Figura 72. Diseno Logico propuesto de cdmaras en la Finca San Francisco-Huaca.

La Finca San Francisco, Como parte de la propuesta de mejora en la seguridad, se
plantea la instalaciéon de 9 cdmaras tipo bullet en puntos estratégicos, incluyendo la
entrada, el galpdn de cuyes, el laboratorio de Idcteos, la bodega de maquinarias, el
salon de usos multiples, invernaderos, vestidores, el establo y el laboratorio de
tecnologia de cereales. Asimismo, se considera la instalacion de 4 cdmaras tipo PTZ

en dreas de cultivo para una vigilancia mas efectiva.

F2.5.10. Diseno Logico Propuesto de las cdmaras en la finca Alonso Tadeo- La

concepcion.

FINCA ALONSO TADEO (13 CAMARAS)

,  Webcam
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Figura 73. Diseno Logico propuesto de cdmaras en la Finca Alonso Tadeo
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En la Finca Alonso Tadeo, que actualmente carece de cdmaras de videovigilancia,
se propone la instalacién de 10 cadmaras tipo bullet para abarcar dreas estratégicas
como la entrada principal, la vivienda y el comedor, la oficina, las aulas, la bodega,
el invernadero, el galpdén de gallinas y el drea de preparacion de plantas para
siembra. Ademds, se contempla la incorporacién de 3 cdmaras tipo PTZ para la
supervision de dreas de cultivo. Esta iniciativa tiene como finalidad fortalecer la

seguridad en ambos centros experimentales.

En general, las imagenes proporcionadas detalla el diseno loégico propuesto para la
implementacion de un sistema de videovigilancia centralizado. Este diseno se
compone de cdmaras de vigilancia ubicadas en diversos edificios, asi como en los

centros experimentales.
FASE 3: DISENO DE UNA RED FiSICA PARA EL SISTEMA DE VIDEO VIGILANCIA

F3.1. Diseno Fisico de la Propuesta del Sistema de Video Vigilancia

En base a los requerimientos que se identificaron anteriormente, a continuacion, se

muestra el diseno fisico propuesto.

F3.1.1. Diseno Fisico Propuesto en el Campus Universitario y Fincas Experimentales.

OHAERVEREECHE® s (A

UNIVERSIDAD POLITECNICA E STATAL DEL CARCHI
FINCA SAN FRANCISCO

(@Realtime) & Simulation

Fepmije

SR

Figura 74. Topologia Fisica pantalla principal

A continuacidn, se muestra el diseno fisico del campus de la Universidad Politécnica
Estatal Del Carchi.

141



F3.1.2. Diseno Fisico Propuesto de cdmaras externas en el Campus Universitario.

CAMPU S UNIVERSITARIO UPEC

CANCHA SINTETICA
m -

COLICEO 5DE Aylﬂ/l_ e
R
-~

EDIFICIO DE LABORATORIOS

Figura 75. Estructura de conexion cadmaras exteriores campus UPEC

F3.1.3. Diseno Fisico Propuesto de cdmaras internas en el Edificio Principal.

| Edico CentFartabojo | o Cnkel Pt A |
A8 ' |

Figura 76. Estructura de conexion, cdmaras en el Edificio Principal
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Figura 77. Cdmaras en el Edificio Principal Planta alta 2 y Planta alta 3

F3.1.4. Diseno Fisico Propuesto de cadmaras internas en el Edificio de Aulas 1,2,3y 4.

B

Figura 78. Estructura de conexion, camaras en el Edificio Aulas # 1.
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Figura 80. Estructura de conexion, cdmaras en el Edificio Aulas # 3.
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Figura 81. Estructura de conexion, camaras en el Edificio Aulas # 4.

F3.1.5. Diseno Fisico Propuesto de cdmaras internas en el Edificio de Laboratorios.
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Figura 82. Cdmaras en el Edificio Laboratorios Planta Baja y Primer Piso.
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Figura 83. Esfructura de conexion, cdmaras en el Edificio Laboratorios Segundo Piso.

F3.1.6. Diseno Fisico Propuesto de cdmaras internas en el Edificio de Posgrados.
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Figura 84. Cdmaras en el Edificio Posgrados Subsuelo y Planta Baja.
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| Segundo Piso Edificio Posgrados I

Figura 85. Cdmaras en el Edificio Posgrados Primer Piso y Segundo Piso.

F3.1.7. Diseno Fisico Propuesto de cdmaras internas en el Coliseo de la UPEC.
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Figura 86. Estructura de conexion, cédmaras en el Coliseo de la UPEC.
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Fincas Experimentales

F3.1.8. Diseno Fisico Propuesto de la Finca San Francisco — Huaca

Figura 87. Estructura de conexion, cédmaras en la Finca San Francisco - Huaca.

F3.1.9. Diseno Fisico Propuesto de la Finca Alonso Tadeo — La Concepcion.

Figura 88. Cdmaras en la Finca Alonso Tadeo — La Concepcidn

F3.1.10. Diseno fisico de conexidn de cables

Mediante el uso de Packet Tracer, se pudo disenar y configurar de manera virtual los
diferentes componentes del diseno fisico, incluyendo los dispositivos de red, los cables

de conexion y la asignacion de direcciones IP. Ademds, se pudieron simular las
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interacciones entre los dispositivos y realizar pruebas de conectividad para garantizar

un funcionamiento éptimo de la red.

Figura 89. Rack

F3.2. Diagrama de conexion

El diagrama de conexidon se desarrollé con el objetivo de generar una representacion
visual que muestre la interconexidon entre los diferentes componentes proporcionando
informacion detallada sobre como se debe realizar la conexidén entre las cdmaras de
video vigilancia, los dispositivos de grabacién, el monitor y los dispositivos de
almacenamiento permitiendo visualizar la disposicidon fisica de los componentes y

como se comunican entre si a fravés de cables o conexiones inaldmbricas.
F3.2.1. Diagrama de conexién campus universitario

Este diagrama ademds de brindar una visién clara y comprensible de la topologia de
la red sirve como una herramienta de documentacion, a continuacidon, se muestra

los diferentes diagramas:
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CONEXION DE CAMARAS TIPO BULLET SWITCH POE:
HIKVISION DS-3E0326P-E(BI. 24Ports

D) >

CAMARA HIKVISION:
DS-2CD1043GO0-IUF, 4MP

CABLE UTP CAT 3E

NVR HIKVISION: J
256-ch 4U 4K Super NVR

CABLE HDMI
MINITOR

Figura 90. Diagrama de conexion

CONEXION DE CAMARAS TIPO PTZ SWITCH POE:

HIKVISION DS-3E0326P-E(B). 24Ports

;

CAMARA HIKVISION:
DS-2DE7A432IW-AEB(TS)

CABLE UTP CAT 5E

NVR HIKVISION:
256-ch 4U 4K Super NVR

MINITOR

Figura 91. Diagrama de conexién con la cdmara tipo PTZ.

F3.3. Estdndares

Con base en un minucioso proceso de levantamiento de informacién y una
exhaustiva investigacion, se decidio proponer el uso de los siguientes estdndares de
comunicacion, los cuales se han seleccionado meticulosamente para garantizar la

interoperabilidad, la eficiencia y la seguridad en el sistema.
F3.3.1. Estndares de comprension de video

Para el desarrollo del proyecto, se propone aplicar el estdndar de compresidon de
video H.265, también conocido como HEVC (High Efficiency Video Coding), a pesar

de que la universidad actualmente utiliza H.264, la eleccidn de H.265 se basa en varias
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razones fundamentales; en primer lugar, H.265 ofrece una mayor eficiencia de
compresion en comparacion con H.264, lo que permite transmitir y almacenar video
de alta calidad con un ancho de banda significativamente menor, esto es crucial,
ya gque reduce los costos asociados con el aimacenamiento y la transmisiéon de datos,

al fiempo que garantiza una calidad de imagen superior.
F3.3.2. Estndares de comunicacion
F3.3.2.1. Estdndar ethernet IEEE 802.3af

Este estdndar, también conocido como estdndar PoE o PoE de Clase 3, proporciona
hasta 15,4 vatios de potencia por puerto PoE. Es adecuado para cdmaras IP y otros
dispositivos de bajo consumo energético. Los conmutadores compatibles con |EEE

802.3af pueden alimentar dispositivos PoE.

Estd compuesta por:
e Potencia eléctrica
e Negociacién de energia
e Voltaje y corriente

e Conectores RJ-45

F3.3.2.2 Estdndar ethernet IEEE 802.3at

Se trata de una tecnologia que permite la transmision de energia eléctrica y datos a
través de cables Ethernet. Esto es particularmente Util en sistemas de videovigilancia,
ya que permite que las cdmaras y ofros dispositivos de red se alimenten a fravés del
mismo cable utilizado para la transmision de datos, eliminando la necesidad de
fuentes de alimentacion adicionales cerca de cada dispositivo. Proporciona hasta 30

vatios de potencia por puerto POE.

Estd compuesta por:
e Potencia eléctrica
e Negociacién de energia
e Voltgje y corriente
e Conectores RJ-45
e Clases de dispositivos.

e Compatibilidad con dispositivos anteriores.
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En conclusion, define la potencia mdéxima, la negociacion de energia, el voltaje y la
corriente, y utiliza los mismos conectores RJ-45 estdndar. Ademds, clasifica los
dispositivos alimentados en diferentes clases segun sus necesidades de potencia. Esto
permite la alimentacion eficiente y segura de dispositivos en sistemas de

videovigilancia, telefonia IP, redes inaldmlbricas y otros sistemas que utilizan PoE+.

Por ello, los siguientes estandares se aplican en el desarrollo del Proyecto: el estdndar
ethernet |EEE 802.3af que es aquel que se ocupara para las cdmaras de tipo Bullet,
es decir todas las cadmaras fijas; mientras que el estdndar ethernet IEEE 802.3at se

ocupa en las cdmaras de tipo PTZ que son las cédmaras giratorias de 360 grados.

F3.4. Trama de viaje de informacion

El proceso de fransmision de datos cuando se emplea el estdndar H.265 desde una
cdmara a un NVR implica una secuencia técnica precisa; inicialmente, la cdmara IP
capftura la secuencia de video, que es sometida a la compresion H.265 para reducir
su tamano sin comprometer la calidad. A continuacién, los datos comprimidos se
subdividen en paqguetes, cada uno de los cuales contiene una fraccidn de la
secuencia junto con metadatos cruciales, como nUmeros de secuencia y controles
de errores. Estos paguetes son dirigidos hacia la direcciéon IP del NVR de destino vy
transmitidos mediante protocolos de fransporte, como TCP o UDP, a fravés de la red
de comunicacién correspondiente. EI NVR, al recibir los paqguetes, procede a
reconstruir la secuencia de video original mediante la descompresion H.265 y la
reasignacion de paquetes. Posteriormente, los datos se almacenan para su posterior
andlisis o se presentan en tiempo real en dispositivos de visualizacién conectados all
NVR. Este proceso técnico asegura una transmision eficiente y una éptima calidad de

video en un contexto de videovigilancia centralizada.
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F3.4.1. Diagrama de conexion fincas a campus

CAMPUS UNIVERSITARIO UPEC
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FINCA SJ*‘I FRANCISCO

Figura 92. Diagrama de conexién fincas a campus

La conexidon de los sistemas de video vigilancia de las fincas hacia el centro

centralizado de monitoreo en el edificio central del campus universitario se realizaria

mediante una VPN (Red Privada Virtual) de tfipo IPsec, con el uso de direcciones IP

privadas de Clase B. A continuacién, se detalla cémo seria el funcionamiento de esta

solucion:

Configuracion de Dispositivos de Red: En cada ubicacion (Huaca, La
Concepcidn y Tulcdn), se configurardn dispositivos de red, para establecer
conexiones VPN.

Asignacion de Direcciones IP Privadas: Se asignardn direcciones IP privadas del
rango de Clase B a los dispositivos en cada ubicacion, estas se utilizardn para
identificar los dispositivos dentro de la red VPN.

Configuracion de Tuneles IPsec: Se configurarian tUneles IPsec en cada
dispositivo de red. Estos tiuneles actuardn como canales seguros de
comunicaciéon, a través de los cuales se fransmitirdn los datos de video
vigilancia.

Autenticaciéon y Claves Compartidas: Se establecerdn politicas de
autenticaciéon para verificar la identidad de cada extremo de la conexién. Se
generardn claves de seguridad compartidas que se utilizardn para cifrar vy

descifrar los datos tfransmitidos, garantizando su confidencialidad.
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e Encapsulacion y Encriptacion: Antes de que los datos sean enviados a través
del tunel VPN, se encapsulardn en paquetes seguros que incluirdn informacion
de encabezado adicional para proteger la confidencialidad e integridad de
los datos. Ademds, se aplicard la encriptacion para asegurar que los datos
sean ilegibles para cualquier tercero no autorizado.

e Transmision Segura: Los paquetes de datos encriptados se tfransmitirdn a través
de Internet utilizando protocolos de seguridad como IPsec. Estos paquetes se
enrutardn a través de Internet y llegardn al edificio central del campus
universitario de manera segura y protegida.

e Des encapsulaciéon y Desencriptacion: En el edificio central, los paquetes se
des encapsulardn y se desencriptardn, permitiendo que los datos originales
sean accesibles y utilizables.

e Visualizacion y Monitoreo: Los datos de video vigilancia desencriptados se
presentardn en el cenfro cenfralizado de monitoreo, donde el personal
autorizado podrd visualizar y supervisar las imdgenes de las cdmaras de

seguridad de ambas fincas de manera segura y en tiempo real.

FASE 4: PRUEBAS DE DISENO, DOCUMENTACION

F4.1. Simulacion de las cadmaras propuestas en el Campus Universitario y Fincas

Experimentales mediante la aplicacién Packet Tracer.

Para redalizar la simulacion de la red disenada para la Universidad Politécnica Estatal
del Carchi, se obtuvo el aplicativo Packet Tracer, un software de simulacién de redes
virtuales desarrollado por Cisco, este permitié la simulacién, visualizacion, creacion y

evaluacién de una red aplicando conceptos tecnoldgicos.

El uso de Packet Tracer permitié simular la red disefada y analizar su rendimiento, lo
que permitié identificar posibles problemas y proponer soluciones para mejorar el
rendimiento de la red y del sistema de video vigilancia. La conexién principal de la
red estd disenada para encontrarse en el edificio central, donde se encuentran los
NVR, y desde ahi sale todas las conexiones, como por ejemplo salen las AP para que

los otros edificios se conecten.

A continuacién, se muestra la simulacidon de conexion de las cdmaras en el Campus

y fincas experimentales de la UPEC.
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Figura 93. Simulacion
Simulacioén de la conexion VPN

Se puede observar la simulacion realizada en la aplicacién de la

fincas a la universidad mediante la creacién de una VPN
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Figura 94. Simulacion de conexion de las fincas hasta la universidad utilizando una

VPN

F4.4.1. Importancia de las VLAN en la Seguridad y Eficiencia de un Sistema de

Videovigilancia Centralizado.

La decision de abstenernos de implementar VLANs en nuestro simulador de sistema

de video vigilancia centralizado en Cisco Packet Tracer se fundamenta en la
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carencia de una VLAN dedicada proporcionada por el departamento de TICs de la
Universidad Politécnica Estatal del Carchi. En el contexto de una infraestructura de
videovigilancia, las VLANs desempenan un papel critico al permitir la segmentacion
de la red para garantizar la segregacion del trdfico de videovigilancia,
proporcionando una capa adicional de seguridad al aislar esta corriente de datos
del resto de la red. Ademds, la utilizacion de VLANs facilita la asignacion de
prioridades de calidad de servicio (QoS) para asegurar la transmisidon sin
interrupciones de video en tiempo real, lo que resulta esencial para la integridad y
utilidad del sistema. La gestion eficiente del trafico y la administracion simplificada
también son ventajas clave de las VLANs, permitiendo una respuesta mds efectiva a

problemas y una optimizacién del rendimiento en situaciones de congestion.

F4.2. Simulacién de alcance y cobertura de las cdmaras propuestas en el Campus

Universitario y fincas experimentales mediante la aplicacion IP Video System.

Para llevar a cabo la simulacion del alcance y cobertura de las cdmaras en el
proyecto de video vigilancia centralizado, se utilizé la herramienta IP Video System
Design Tool, esta herramienta de simulacion ha sido una pieza clave en la

planificacion y configuraciéon de todo el sistema de vigilancia.

Permitié visualizar en tiempo real el alcance de cada cdmara, asi como la deteccion
de puntos ciegos o dreas de sombra que podrian afectar la efectividad del sistema

de vigilancia.

Las siguientes imdagenes presentan una simulacion detallada del alcance y cobertura
de las cadmaras en el Campus Universitario y fincas experimentales del proyecto de
video vigilancia centralizado. Estas representaciones visuales han sido generadas
mediante las herramientas IP Video System Design Tool, permitiendo una planificacion

precisa y estratégica del sistema de vigilancia.
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Figura 96. Simulacion edificio Aulas
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Figura 98. Simulacion de cdmaras Laboratorio
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Figura 99. Simulacion cédmaras Coliseo

Simulacion de las Fincas Experimentales UPEC

Figura 100. Simulacién cdmaras Finca San Francisco
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Figura 101. Simulacién cdmaras Finca Alonso Tadeo

F4.2.1. Simulacion del Campo de vision en 3D

A continuacién, presenta una imagen que ilustra el campo de vision capturado por
una camara de video vigilancia, mediante el andlisis detallado de esta imagen, se
logra identificar la distancia de la lente focal utilizada y la densidad de pixeles
presentes en el sensor de la cdmara, estos datos resultan cruciales para determinar
la resolucidon de la imagen obtenida y, consecuentemente, para evaluar la calidad

y nitidez de la imagen capturada en el campo visual.
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Figura 102. Campo de visidon
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F4.3. Cdlculo del ancho de banda en la herramienta de Storade and Network
Calculator hikvision

Para calcular el ancho de banda requerido por las cadmaras de seguridad para
fransmitir informacion a través de la red, es fundamental tener en cuenta las

caracteristicas especificas de cada tipo de cdmara.

Se realizo una prueba con 120 cdmaras teniendo un total de 240 Mbps (Megabit por

segundo) que requiere en el ancho de banda.

@ Starage and Netwark Calculator

| Add Device e Chainel N ber 120
+ 08 @ Cler [SExon X BachDele
Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation

AMP(2560x1440) I 0

| Caleulate

Calculate Saving Time Calculate Disk Space Caleulate Bandwidth

Figura 103. Cdlculo del ancho de banda

F4.3. Cdlculo de capacidad de disco duro en la herramienta de Storade and Network

Calculator hikvision

Asi mismo, se determind la capacidad de almacenamiento requerida por el disco
duro del sistema de seguridad. Se considerd el tipo de grabacion, optando por una
grabacién continua durante un periodo de aproximadamente 7 dias. Esta eleccion
permite capturar eventos anormales o violaciones de seguridad y disponer de un

tiempo suficiente para revisar las imagenes relacionadas con dichos eventos.

Se realizo una prueba de 120 cdmaras con una grabacién de 7 dias dando como

resulfado un almacenamiento de 18.7 TB (Terabyte).

161



@ Storage and Network Calculator

| Add Device ed Channel Number: 120
+ ado [0 Clear [3Expon X Bach Dekte
Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation

H.265+

| Calculate

Calculate Saving Time Caleulate Disk Space Calculate Bandwidth

SetSavingTimeas | 7 ) Day Week Month

Figura 104. Capacidad de almacenamiento

F4.4. Evaluacion de costo

Presupuesto de adquisicion de equipos y componentes.

Se llevd a cabo la elaboracion y andlisis detallado del presupuesto para el proyecto
de implementacién del sistema de video vigilancia centralizado en el campus y fincas

de la Universidad Politécnica Estatal del Carchi.

En esta etapa, se recopilaron y evaluaron todos los costos relacionados con el
proyecto, considerando los diferentes elementos necesarios para su ejecucion. Se
tuvieron en cuenta los costos de adquisicion de equipos de video vigilancia, como
cdmaras, monitores, grabadores y switches de red, asi como los costos asociados con

la infraestructura de cableado y dispositivos de almacenamiento.

Para la elaboraciéon del presupuesto, se realizaron investigaciones de mercado y se
obtuvieron cotizaciones de diferentes proveedores, buscando obtener los mejores

precios y condiciones.

El presupuesto final obtenido en este capitulo es una estimacidn completa vy

detallada de los costos involucrados en el proyecto.

A continuacioén, se presenta un desglose de los costos de los equipos necesarios para

el sistema de video vigilancia.
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F4.4.1. Evaluacion de costo de equipos

Tabla 39. Presupuesto equipos

ltem Descripcion Cant. Precio Unit. Precio Total

Cdamaras Bullet
1 Hikvision DS- 129 155 19995
2CD1043GO-IUF

Cdmaras PTZ

2 Hikvision DS- 16 185 2960
2DE7 A432IW-
AEB(T5)

Cdmara con

3 panel solar DS- 8 308 2464
2XS3Q47G1-
LDH/4G

4 NVR Hikvision DS- 3 410 1230
7732NI-K4

POE Switch

5 Hikvision DS- 10 270 2700
3E0326P-E(B) de
24 puertos

Switch Core
6 Capa 3 Stacking ] 499 499

de 24 Puertos

ERS-12U 1.2U 10 85 850
Steel EQuipment

7
Rack

8 CPE710 TP-LINK 19 70 1330
CPE Exterior 5GHz

9 TV 4-SERIES DE 55" 3 689 2067
EN 4K

TOTAL 34,095

La implementacion de este diseno de video vigilancia también implica la necesidad
de establecer una red de cableado estructurado segura y confiable. El cableado
estructurado es crucial para garantizar la transmision eficiente de datos y la

interconexion de los diversos componentes del sistema de video vigilancia.

F4.4.2. Evaluacidon de costo cableado

A continuacion, se presentan los costos asociados al cableado estructurado

necesario para el sistema de video vigilancia:
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Tabla 40. Presupuesto Cable

ltem Descripcion Cant. Precio Unit. Precio Total
Cable de par trenzado
] (UTP) categoria 6 7 340 2380
3 Conectores RJ45 150 0,10 15
5 Canaletas 15 37.49 562.35
TOTAL 2957,35

F4.4.3. Evaluacion de costo total

Tabla 41. Presupuesto total

Descripcion Costo
Equipos 34095
Cableado 2957,35
Total 37052,35
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F4.4. Cronograma de actividades

Id Nombre de tarea Duracion | Comienzo Fin Predec|Nombres de los recursos
e =
1 DISENO DE RED 160,5 diasmar 04/10/22 mar 11/07/23
2 v Fase 1: Analisisde requerimientos 445 diasmar 04/10/22 mar 20/12/22
3 | Disefio de formato 2dias mar 04/10/2z  lun 10/10/2Z JMMY MONTENEGRO Y JEFFERSON MING
4 v coordinacion de entrevistas 4dias lun 10/10/2z jue 20/10/2Z3 JMMY MONTENEGRO
5 | disefio de entrevista 3dias lun 24/10/2z) mar 01/11/22/4 JMMY MONTENEGRO Y JEFFERSON MING
6 | realizacion de entrevista 2dias mié 02/11/2 mar 08/11/22/5 JMMY MONTENEGRO Y JEFFERSON MING
T recopilacion de informacion 3,5 diasmié 09/11/22 mar 15/11/22 6
8 v Metas de negocio 2 dias mié 09/11/2 mar 15/11/226 JIMMY MONTENEGRO
9 Metas tecnicas 2 dias mié 09/11/2 mar 15/11/22 JEFFERSON MINGA
10 v Analisis de red existente 19,5 diasmié 16/11/22 mar 20/12/22
" Recopilacién de informacion 10dias mié 16/11/2; mar 20/12/22 8 JMMY MONTENEGRO Y JEFFERSON MING
12 |/ Fase 2: Desarrollo del Disefio Logico 37,5 diasmié 2112/22 jue 2¥02/23 11
13 | Disefio de topologia de red de video vigilancia 15 dias mié 21/12/2:  jue 09/02/2Z 11 JMMY MONTENEGRO Y JEFFERSON MING
14 Disefio de modelo redireccionamiento y nombram iento 3,5 dias lun 13/02/23 jue 16/02/23
15 | Levantamiento de inform acion 2dias lun 13/02/27 jue 16/02/2713 JMMY MONTENEGRO Y JEFFERSON MING
16 v Estrategias de seguridad 2dias lun 20/02/27 jue 23/02/2315 JEFFERSON MINGA
17 v Estrategias de administracion de red 2dias lun 20/02/2 jue 23/02/2315 JEFFERSON MINGA
18 v Fase 3: Diseno de red fisica 69,5 dias lun 27/02/23 mar 27/06/23
19 | Seleccionartecnologiasy dispositivos para la red 69,5 dias lun 27/02/23 mar 27/06/23
20 |/ Seleccion de dispositivos de video vigilancia 15dias lun 27/02/27 mar 18/04/23 17 JMMY MONTENEGRO Y JEFFERSON MING
21 |/ Topologia 15 dias mié 19/04/27 jue 08/06/27 20 JMMY MONTENEGRO
2 Conexién 5dias lun 12/06/2% mar 27/06/2Z 21 JEFFERSON MINGA
23 Fase 4: Pruebas del disefo 7,5 diasmié 28/06/23 mar 11/07/23
24 Simulacién 4 dias mié 28/06/2 mar 11/07/2722 JMMY MONTENEGRO Y JEFFERSON MING

Figura 105. Cronograma de actividades
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F4.4.1. Diagrama de Gannt
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Figura 106. Diagrama de Gannt
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4.3. DISCUSION

La importancia de los sistemas de video vigilancia centralizados en la actualidad
radica en su capacidad de ofrecer una administracién sencilla y un mayor control de
acceso alas imagenes capturadas, estos permiten el andlisis de datos en tiempo real
para la identificacion temprana de posibles incidentes o emergencias, lo que

contribuye a una respuesta mds rapida y efectiva.

Considerando los resultados obtenidos, la investigacion desarrollada cumple con el
objetivo principal de la investigacion, el cual es elaborar un estudio técnico para un
sistema de video vigilancia centralizado, en el campus y fincas experimentales de la
Universidad Politécnica Estatal del Carchi, obteniendo como resultado un andlisis
exhaustivo y detallado el cual determina los requerimientos especificos, equipos,

tecnologias necesarias, ubicacion y distribucion de las cGmaras de video vigilancia.

Los resultados obtenidos indican que la implementaciéon de un sistema de video
vigilancia cenftralizado ofrece beneficios significativos en términos de cobertura,
calidad de imagen y capacidad de monitoreo en tiempo real. Al comparar el sistema
propuesto con los sistemas existentes en la Universidad Politécnica Estatal del Carchi,
se observa una clara mejora en la capacidad de respuesta a incidentes y en la

capacidad de facilitar investigaciones posteriores.

La investigacion “Diseno y colocacion de sistemas de video vigilancia para la
seguridad del campus” se centra en la importancia del diseno y ubicacién
estratégica de las cdmaras de video vigilancia para garantizar la seguridad, los
resultados indican que una distribucidn adecuada mejora la cobertura y la
efectividad, estos hallazgos aplicdndolos a la investigacion demuestran la
importancia de realizar un andlisis exhaustivo de los puntos vulnerables tanto de las

fincas como del campus universitario.

En la investigacion "Comparison of Top-Down and Bottom-Up Approaches for
Designing Video Surveillance Systems”, se realiza la comparacion de dos enfoques Top
Down Y boftom up enfocado en el diseno de sistemas de video vigilancia, los
resulfados sugieren que el enfoque Top Down ofrece ventagjas significativas en

términos de escalabilidad, gestion centralizada y control del sistema.
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La investigacion "Design and Implementation of a Centralized Video Surveillance
System for Educational Institutions Using a Top-Down Approach' se centra en el diseno
e implementacion de un sistema centralizado de video vigilancia en instituciones
educativas, sus resultados resaltan los beneficios de un enfoque cenftralizado en
términos de conftrol, eficiencia en la gestion y mantenimiento del sistema indicando
que la adopcion de un sistema centralizado permitiria una mejor supervision de la
infraestructura, una gestion simplificada y mds rdpida respuesta ante posibles

incidentes.

El estudio de caso “Top-Down Design of Video Surveillance Systems: A Case Study in
a University Campus" proporciona un ejemplo prdctico de diseno de un sistema de
video vigilancia utilizando el enfoque "Top-Down" en un campus universitario, los
resultados detallan cémo el enfoque permite una planificacion cuidadosa, una
distribucion estratégica de las cdmaras y una integracion efectiva con ofros sistemas

de seguridad.

Para la ejecucion de la propuesta se realizé un andlisis de diferentes investigaciones

que sirven como aporte para el desarrollo.

Tabla 42. Discusidon

Investigacion

Comentario

Aportes

Mejoras

Video Surveillance
System Design and
Placement for
Campus Safety

Comparison of
Top-Down and
Bottom-Up
Approaches  for
Designing  Video
Surveillance
Systems

Se encontré discrepancias
en la seleccion de cdmaras
redlizada, no obstante, se
reconoce que dicha
seleccién sirvi6 como una
valiosa pauta para orientar el
estudio técnico.

El andlisis detallado de
ambos enfoques permitid
comprender las fortalezas y
debilidades respectivas, esta
comprensiéon ha sido
fundamental para el estudio
técnico, ya que ayudo a
evaluar de manera
infformada  cudl de las
metodologias es la mds
adecuada

Ofrecié pautas vy
directrices para el
diseno y la
ubicacion efectiva
de cdmaras de
vigilancia en el
campus de la
UPEC, mejorando
la seguridad vy la
cobertura.

Permite evaluar las

ventajas

desventajas de los
enfoques "Top-
Down" para

seleccionar el mads
adecuado para el
sistema.

Se mejord la
planificacion vy
diseno del
sistema de
video vigilancia
de la UPEC,
garantizando
una mayor
efectividad y
cobertura en la
seguridad  del
campus.

Se selecciond el
enfoque de
disefio mds
apropiado para
el sistema de
video vigilancia
de la UPEC,
mejorando  la
eficiencia y la
efectividad del
sistema.
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Design and
Implementation of
a Cenfralized
Video Surveillance
System for
Educational
Institutions Using a
Top-Down
Approach

Top-Down Design

of Video
Surveillance
Systems: A Case

Study in a
University Campus

los investigadores se
encuentran de acuerdo con
el autor en que la
metodologia "Top-Down" es
la opcidén oOptima y eficaz
para el diseno de sistemas de
video vigilancia, a través de
un enfoque estratégico vy
holistico, la metodologia
"Top-Down"  permite  una
planificaciéon exhaustiva y
una identificacién temprana
de los requerimientos
esenciales del sistema.

Los investigadores estdn de
acuerdo en la utilizacién de
la metodologia propuesta
para el diseno del sistema de
video vigilancia. Sin
embargo, se tiene reservas
con respecto a la ubicacién
de las cdmaras, ya que se

observdé que esta deja
espacios sin  monitoreo vy
puntos ciegos en dreas

criticas del campus

-Brinda un marco
de frabajo para el

diseno y la
implementacion
de un sistema

centralizado de
video vigilancia en
la UPEC,
mejorando la
gestion y el control.

Proporciona un
ejemplo concreto
y aplicable al
diseno de un
sistemma de video
vigilancia en el
entorno de la
UPEC, fomando en
cuenta su contexto
especifico.

- Se diseno un
sistema de
video vigilancia
cenfralizado en

la UPEC,
permitiendo
una

administracion
mds eficiente y
un mayor
control sobre la
seguridad.

- Se aplicé el

enfoque "Top-
Down" en el
diseno del
sistema de

video vigilancia
de la UPEC,
optimizando la
eficiencia y la
adaptabilidad
del sistema.

De manera general las indagaciones antes mencionadas concluyen que un estudio

técnico detallado previo a la implementacién de un sistema ayuda a determinar los

requisitos especificos del sistema de video vigilancia. Esto implica analizar las

necesidades de seguridad, evaluar las dreas de cobertura requeridas, seleccionar los

equipos y componentes adecuados para disenar una infraestructura de red viable.
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V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

e El trabajo de integracién curricular ha permitido mediante la investigacion
elaborar un estudio técnico de video vigilancia centralizado el cual
proporciono una vision clara y detallada.

e La argumentacion tedrica de las variables de estudio se demostrd la
importancia y efectividad de los sistemas de video vigilancia y estudios
técnicos que fueron de vital importancia para el desarrollo de la investigacion

e El uso de la metodologia top-down, se ha logrado un desglose metddico de
los elementos fundamentales del estudio técnico, comenzando desde la visidon
global y estratégica.

e Selogré determinar los equipos necesarios para el sistema de video vigilancia
centralizado, como cdmaras IP de alta definicidn, grabadoras de video enred,
monitores, switches de red y servidores de almacenamiento. Estos dispositivos
garantizan una captura de video de calidad, un alimacenamiento adecuado
y una visualizacion eficiente de las imagenes y videos.

e El desarrollo del estudio técnico detallado permitié establecer los
requerimientos especificos del sistema, asi como la ubicacién estratégica y la
distribucion 6ptima de las cdmaras de video vigilancia, esto asegura una
cobertura efectiva de las dreas de interés, maximiza la seguridad y facilita la

administraciéon y el monitoreo centralizado

5.2. RECOMENDACIONES

Basado en el estudio técnico realizado para el sistema de video vigilancia
cenftralizado en el campus y fincas de la Universidad Politécnica Estatal del Carchi, se

formulan las siguientes recomendaciones:

e Se recomienda fundamentar las decisiones en una argumentacion tedrica
solida y rigurosa antes de proceder con la implementaciéon de cualquier

sistema de videovigilancia centralizado. Este enfoque posibilitard una
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evaluacion objetiva y precisa de las necesidades particulares, la identificacion
de las tecnologias y soluciones mds apropiadas, y garantizard que las
inversiones y esfuerzos se dirijjan hacia una mejora efectiva de la seguridad.

Es crucial identificar los elementos clave del estudio técnico de un sistema de
video vigilancia cenfralizado antes de avanzar en su implementacion. Este
paso es fundamental para una comprension completa de los requisitos
especificos del proyecto, la seleccion de las tecnologias, equipos mads
adecuados y la formulacién de una planificaciéon estratégica y eficaz.

Es esencial llevar a cabo un andlisis exnaustivo de las especificaciones técnicas
y el rendimiento de los equipos propuestos para el sistema de video vigilancia
centralizado. Este proceso implica la comparacion de diversas marcas y
modelos, teniendo en cuenta su compatibiidad, capacidad de
procesamiento, resolucion de video y opciones de almacenamiento. La
seleccion acertada de estos dispositivos establecerd los cimientos para un
sistema de video vigilancia de alta calidad y eficiencia, lo que a su vez
contribuird de manera significativa al éxito del proyecto y agregard valor ala
investigacion realizada.

Se sugiere llevar a cabo un estudio técnico exhaustivo previo a la
implementacion de cualquier sistema de video vigilancia centralizado, es una
prdctica esencial para garantizar que el sistema cumpla con las necesidades

y requisitos de seguridad de manera eficaz y eficiente.
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Anexo 4. Entrevista aplicada a ECU 911
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS
AMBIENTALES

CARRERA DE COMPUTACION

Proyecto de integracién curricular: Estudio técnico de un sistema de video
vigilancia centralizado en el campus y fincas de la Universidad Politécnica
Estatal del Carchi.

Objetivo: La presente investigacion esta dirigida a la institucién ECU 911, con la
finalidad de conocer acerca de las caracteristicas del sistema de video
vigilancia que esta posee.

Nombre del entrevistado: )ﬂc\_,‘ Cns*'\c\n (;um (e(Q

Cargo del entrevistado: Gé\?uuo\-s*c\ e ‘ILGmclcsﬁl\ QQL a4

1. 2Qué tipo de sistema de video vigilancia utiliza el ECU 9112
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2. zCudles el costo de los sistemas de video vigilancia que poseen?
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3. 2Con que fipo y modelo de camaras funciona el sistema de video

vigilancia de la institucion2
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4. 3Como funciona el almacenamiento en las cGmaras de seguridad?
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5. aCudl es el tipo de conexidn del sistema de video vigilancia y cual
considera que es el mejore
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6. 3Qué tiempo duran las grabaciones en el sistema de almacenamiento

que utiliza en ECU112
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7. 32Con que frecuencia se da mantenimiento a las camaras de

videovigilancia?
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8. zCudl considera que es la mejor cadmara para monitorear los lugares mas

amplios2

Dome P 1z

9. 3Bl Ecu?ll reqliza estudios técnico o andilisis antes te realizar la

implementacion de nuevas cadmaras de videovigilancia?
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Anexo 5. Enfrevista aplicada drea de redes y telecomunicaciones de la Universidad

Politécnica Estatal del Carchi

5 s = g 5 UNIVERSIDAD POlITE,CNICA ESTATAL DEL CARCHI
T m il

POLITECNICA  FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
DEL CARCHI

CARRERA DE COMPUTACION

Proyecto de integracién curricular: Estudio técnico de un sistema de video
vigilancia centralizado en el campus y fincas de la Universidad Politécnica
Estatal del Carchi.

Objetivo: La presente investigacion estd dirigida al Ing. Javier Torres del drea de
redes y felecomunicaciones, con la finalidad de obtener informacién relevante
para realizar el estudio fécnico y proponer una solucién de video vigilancia
centralizada que cumpla con las necesidades especificas de la Universidad
Politécnica Estatal del Carchi en su campus y fincas.

Nombre del entrevistado: -jc\\l'er —Ea’reﬁ

COrgo del entrevistado: Aﬂ(llif)}(‘l de R@d?.‘j \/ --}_Q\Gcomoﬂi(‘o(\g\’ws_

Pregunta 1. sLa Universidad Politécnica Estatal del Carchi cuenta con un sistema

de video vigilancia implementado en sus instalacionese

Pregunta 2. 5Cudl es el propdsito principal del sistema de video vigilancia en la
UPEC?

Buadsc.spoye.ol aolma de sequided  de lo VPec
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Pregunta 3. zCudntas cdmaras de video vigilancia estén instaladas en el

Campus Universitario?

de l)\.l)\'d'ed\ hﬂ\! o cqu(os

Pregunta 4. sCudles son las dreas o ubicaciones especificas que estén cubiertas
por el sistema de video vigilancia en la UPEC?

/\u‘m éﬁ C‘\Q:)@| (Q\)om\m\os t;e \f\st\o-!m)tmj ‘Q\OO(Q}I'Of;Oj c\e Qayfera

B S deas

Pregunta 5. 3Cudles son las caracteristicas técnicas de las cdmaras utilizadas en
el sistema de la universidad? (resolucién, dngulo de visién, capacidad de zoom,
etc.)

"UMP 2y zeom \ofeo, 0¥ zosm FTZ

.............................................. L B 2 LT DA R P

Pregunta 6. ;Cudl es el alcance geogréfico del sistema de video vigilancia en
el campus universitario? 3Cubre todaos las dreas o hay dreas especificas de

enfoque?

ois. proxioal ademas, . sikos . eshateqiees de oo dos

....... O LR PR P PP A Dk R TSy
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Pregunta 7. sExiste un centro de monitoreo dedicado donde se supervisan las

cdmaras en tiempo real? 3Quién esté a cargo de la supervision?2

...N..O..f.zxa.:;}.e....m..g?n{zq.9‘.?...w.q.rr.}%?s?....??@ss:«s\i.rssi\.?.i solmenle yoa cwom-

..............................................................................................................

Pregunta 8. :Cudl es la capacidad de almacenamiento del sistema de video
vigilancia? 3Durante cudnto tiempo se conservan las grabaciones?

500, Senze0en.. 0of. 4.0 o d\ﬂﬁ.w@dehmﬂllmr vobassh, de.

Pregunta 9. 3E sistema de video vigilancia esté integrado con otros sistemas de

seguridad de la universidad, como alarmas o confrol de acceso?

Pregunta 10. 3Se lleva a cabo un mantenimiento regular del sistema de video
vigilancia para garantizar su correcto funcionamiento? zHace cudnto fue el

Ultimo mantenimiento?

Pregunta 11. sExiste algdn requisito especifico para la ubicacion estratégica de
las cémaras, considerando los puntos de mayor transito o areas criticas de
seguridad?

No. stste v capalo espesifico, we deben cbrr o areas
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Pregunta 12. 3Se deben cumplir requisitos especificos de privacidad y
proteccién de datos al implementar el sistema de video vigilancia en la
universidad?

i, Jos. vidkos_zon. oblicados_octomante por la wpversdad:

Pregunta 13. 3Qué requisitos de ancho de banda se deben considerar para

soportar el tréfico de video del sistema de videovigilancia en el campus

Pregunta 14. 5Qué tipo de tecnologia de red se utilizard para conectar las
camaras de videovigilancia, como Ethemet, Wi-Fi o una combinacién de
ambas?

..................................................................................................................

Pregunta 15. 3Cudl es la capacidad de conmutacion requerida en los puntos
de conexion de las cdmaras para asegurar una transmisién de video eficiente y
confiable?

Lo, Sapacdad depende de coda mares, oo la ed do delos

Je la VPEC aeparia bosla 16bps.




Pregunta 16. sCudl es la estrategia de enrutamiento y direccionamiento IP para
las cdmaras de videovigilancia? 3Se utilizardn direcciones IP estaticas o DHCP?2

59 USa unQ \}LA” @9@(\'{\\‘((1 v Ct 105 C(\/m(\mﬁ X m |Qm@n+o,
! ¢

......................................................................................... R

0. DNGP. pora ochwacen y eslohicas pora reqiaio y opuranda.

.................................................................................................................

..................................................................................................................

Pregunta 17. 3Se necesitan ajustes en los firewalls o politicas de seguridad
existentes para permitir el flujo adecuado del rafico de video vigilancia?

NO @ Qeesano.

Pregunta 18. 3Es necesario implementar alguna solucién de almacenamiento

de video en red (NVR) o se ufiizard otro enfoque para el almacenamiento

ceniralizado de las grabaciones? -

§Q deb@ VSQr N\IR e O Q‘Oﬂ'\)ﬂ%o C\Q C\\\sc(\ ] DOPQ(\Q

................................................................................................

Pregunta 19. ;Qué herramientas o software de gestion de red se utilizaran para

monitorear y administrar el sistema de video vigilancia de manera eficiente?
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Anexo 6. Enfrevista aplicada al director de seguridad de la Universidad Politécnica
Estatal del Carchi

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

dinini Wi [1|  FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
POLITECNICA

DEL CARCHI CARRERA DE COMPUTACION

Proyecto de integracién curricular: Estudio técnico de un sistema de video
vigilancia cenfralizado en el campus y fincas de la Universidad Politécnica
Estatal del Carchi.

Objetivo: La presente investigacion estd dirigida al MSc. Marco Borja jefe de
seguridad, con la finalidad de obtener informacion relevante para realizar el
estudio técnico de una video vigilancia centralizada que cumpla con las
necesidades especificas de la Universidad Politécnica Estatal del Carchi en

sucampus y fincas.

Nombre del entrevistado: Hdc' Marco 86@’0

Cargo del enirevistado: ’J@‘CG CJ‘? o@gof.dqd.

1. sCudles son las principales necesidades de seguridad que se buscan

abordar mediante la implementacion de un sistema de video vigilancia?

.......................... prep

camaies cdoadas ostalegicamedte eéen qc\uq, como U0 thgﬂj(

.............................................................................................................

disuqsaio y\()dmr s posbidades de fobo L wndabsme y otias adudedes dehiclues

2. sCudl es la cobertura actual del sistema de video vigilancia y cudles son
las dreas donde se necesita una mejora o expansion?

/\Q\w\fmﬂ\e QX ‘5‘6\% = Q ViV éqd esx(c\ O\Ilio\g*c 2 N5 e b

@ ke comrs de ucleo

qd@cwd(x Al nq?\qj Qveas Qg se Cloben an;domr oo/)y os.“os

..................................................................................................................................

muchy L\Qvenoq QD\[(@ cﬁros.
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3. &Cudles son las dreas o puntos criticos en los que se requiere una mayor

vigilancia y monitoreo?

Lo ealiodas__y.saldas de Lo imhhice, indoyende_podos, prosnles
portones v aoltos e cotrol de qeces 50 ﬂ*%c"'wf‘mi’fe

pecexta, voa v glama oledig oora seobdky @ Flye do paemnas y

..............................................................................................................

4. 3Cudl es el nivel de resolucién de video y calidad de imagen que se

espera del sistema de video vigilancia?

% busea gblener um cdidad d imagen. lo hoedemente cla
..... anhde e gemilic un ideotifienden precio de cersenas, ob-

........................................................................................................................................

5. 5Qué caracteristicas especificas se requieren en las cadmaras de video
vigilancia, como capacidad de zoom, vision nocturna, resistencia al

clima, etc.?

Qn:;c\@roqﬁ\osgﬁnc\ ales ce\/cdgos)ﬂcm tadicon on la tesietn.

..................................................................................................................

6. 3Cudl es el enfoque de almacenamiento de video preferido, como
almacenamiento local o en la nube, y qué capacidad de

almacenamiento se necesita?

Gonzdero. qe. % meipr. 3 dimcenamvente locel b oo ymplon Yenor o
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7. sExisten regulaciones o politicas interas que deban tenerse en cuenta

en cuanto a la privacidad y proteccién de datos al implementar el
sistema de video vigilancia?

...............................................................

8. 5Cudl es su expectativa en cuanto al
mantenimiento del sistema de videovigilancia?

fiempo de vida util y

9. gSe debe realizar alguna capacitacién especifica para el personal

encargado de operar y mantener el sistema de video vigilancia en la
universidad?




Anexo 7. Visitas a los centros experimentales

Figura 107. Visita finca San Francisco

Figura 108. Invernadero Finca Alonso Tadeo
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Figura 110. Invernadero Finca Alonso Tadeo
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Figura 112. Invernadero 2 Finca Alonso Tadeo
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Figura 114. Criadero de patos Finca San Francisco
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Figura 116. Levantamiento de informacion Finca San Francisco
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