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RESUMEN

El presente trabajo de integraciéon curricular fuvo como propdsito disenar una red de
datos basada en normativas internacionales con el fin de garantizar una
infraestructura eficiente, segura y escalable para las comunicaciones en un centro
de convenciones. La investigacion se desarrolld bajo un enfoque metodoldgico
mixto, combinando métodos cualitativos y cuantitativos que permitieron un andlisis
integral de las necesidades técnicas y funcionales. Se aplicd la metodologia de
diseno Top-Down propuesta por Cisco, que estructurd el proceso en fases de andlisis,
diseno légico y diseno fisico. Asimismo, se utilizaron herramientas tecnolégicas como
AutoCAD 2024 para el diseno fisico del cableado y Huawei WLAN Planner para la
simulacién de la cobertura inaldmbrica, validando la viabilidad del proyecto. Los
resultados demostraron que la aplicacién de las normativas ISO/IEC 11801, TIA/EIA-
568y 802.11ax (Wi-Fi é) permitid proyectar una red con una cobertura del 97 % y una
capacidad operativa del 100 %, cumpliendo los estdndares de calidad y seguridad
exigidos. El diseno propuesto integra el sistema de cableado estructurado, la red
inaldmbrica y el sistema de videovigilancia (CCTV), ofreciendo una infraestructura
moderna adaptable al crecimiento tecnoldgico futuro. Se concluye que el diseno de
la red de datos basado en normativas internacionales constituye una propuesta
técnica sdélida que optfimiza la conectividad, reduce las posibles fallas de
comunicaciéon y garantiza la sostenibilidad tecnolégica de la infraestructura a largo
plazo. Este trabajo aporta una guia técnica y metodoldégica que integra el
cumplimiento de normativas internacionales, la aplicacidn de herramientas de
simulacion y el uso de metodologias de diseno estructurado que puede ser replicada
en proyectos similares orientados a la mejora de redes institucionales.

Palabras Claves: diseno de red, cableado estructurado, Wi-Fi 6, normativas
infernacionales, videovigilancia.
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ABSTRACT

The present curricular integration project aimed to design a data network based on
international standards to ensure an efficient, secure, and scalable infrastructure for
communications within a convention center. The research followed a mixed
methodological approach, combining qualitative and quantitative methods that
enabled a comprehensive analysis of both technical and functional requirements. The
Top-Down design methodology proposed by Cisco was applied, structuring the
process into analysis, logical design, and physical design phases. Technological tools
such as AutoCAD 2024 were used for the physical cabling layout, and Huawei WLAN
Planner was employed to simulate wireless coverage, validating the project’s
feasibility. The results showed that the implementation of ISO/IEC 11801, TIA/EIA-568,
and 802.11ax (Wi-Fi 6) standards made it possible to design a network with 97%
coverage and 100% operational capacity, meeting the required quality and security
standards. The proposed design integrates the structured cabling system, the wireless
network, and the video surveillance (CCTV) system, providing a modern infrastructure
adaptable to future technological growth. In conclusion, the design of the data
network based on intfernational standards constitutes a solid technical proposal that
optimizes connectivity, reduces potential communication failures, and ensures the
long-term technological sustainability of the infrastructure. This work offers a technical
and methodological guide that combines compliance with international standards,
the application of simulation tools, and the use of structured design methodologies,
which can be replicated in similar projects aimed at improving institutional networks.

Key words: network design, structured cabling, Wi-Fi 6, international standards.
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INTRODUCCION

Debido a los avances tecnoldgicos actuales, el acceso a Internet ha crecido muy
rdpido, y vemos mds aparatos conectados en casi todas las instituciones. "Esto ha
incrementado significativamente los desafios en las redes de datos. Por ejemplo, en
las universidades, se necesita cada vez mds una infraestructura tecnoldgica que no
solo ofrezca conexién, sino que también asegure que sea estable, segura y que se
pueda ampliar. Es importante decir que los lugares donde hay muchos eventos con
mucha gente usando internet, como los centros de convenciones, necesitan redes

disenadas especificamente para aguantar una demanda constante y alta.

Teniendo esto en cuenta, la Universidad Politécnica Estatal del Carchi planea
construir un centro de convenciones moderno, que solo funcionard bien si tiene una
red de datos fuerte y organizada segun normas técnicas internacionales. Si no se
siguen reglas estrictas al disenarla, podrian surgir problemas como cortes de conexién
frecuentes, pérdida de informacién importante, fallos de seguridad y aumento de los
gastos, lo que afectaria mucho al funcionamiento del lugar. Por eso, este estudio
propone, solo en teoria, un diseno completo de red de datos que tenga en cuenta
las necesidades tecnoldgicas del centro, incluyendo cableado estructurado,
cobertura inaldmbrica y un sistema de videovigilancia que cumpla con estdndares
infernacionales como ISO/IEC 11801, TIA/EIA-568, IEEE 802.11ax, y otfros que se

consideren necesarios.

Es clave mencionar que este documento solo trata el disefo técnico, y no incluye
como se pondrd en prdactica, coémo se instalard o coémo se configurardn los
componentes. La propuesta se basa en teorias que incluyen elegir una topologia de
red con buenas razones, distribuir los aparatos activos y pasivos de forma légica,
calcular cémo serd la cobertura Wi-Fi, por lo tanto, se busca ofrecer una propuesta
gue sea solida en su método, con los detalles suficientes para ser una base técnica
coherente que la universidad pueda usar para implementarla de forma eficaz,
asegurando asi que cumpla con las necesidades tecnolodgicas del entorno

académico y profesional de hoy.
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I. EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

Segun el Informe sobre la Conectividad Mundial 2022, en donde se hace énfasis para
comprender de forma detallada el estado actualizado de la infraestructura digital
global, asi mismo como el crecimiento en las Ultimas tres décadas acerca al mundo
enfocado a la conectividad universal. En el andlisis en referencia no solo evalia
avances, sino que propone prdacticas efectivas en lo que se refiere a infraestructura,
accesibilidad econdmica, financiacion y marcos regulatorios (Informe de
Conectividad Global 2022 - Publicacion de la UIT, s. f.)

En la situacién actual, el diseno de redes basado en el cumplimiento de normativas
internacionales se ha vuelto de vitalimportancia para dar garantia de un rendimiento
Optimo y su crecimiento futuro. La presente demanda toma relevancia en el nuevo
centro de convenciones de la universidad, donde se prevé una demanda grande de

conectividad durante eventos académicos.

Es importante resaltar que, segun Ferndndez et al. (2020), América Latina ha
alcanzado importantes avances en infraestructura de interconexiéon digital. A pesar
de las dificultades socioecondmicas comunes en ofros indicadores regionales, los

avances actuales constituyen una base soélida para enfrentar desafios futuros.

En esta situacion en particular, la Universidad Politécnica del Carchi fiene la
necesidad de una red moderna para el centro de convenciones. En donde el uso de
equipos modernos con tecnologias emergentes dard una buena solucién a
problemas futuros si se usa sistemas sin estdndares actuales, investigaciones realizadas
recientemente demuestran: una red inadecuada en su diseno afecta directamente

la productividad y la capacidad de innovar a futuro.

La falta de un diseno de red basado en estdndares reconocidos puede provocar

constantes interrupciones y problemas en la fransmision de datos. Esto, a su vez,
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repercutiria de manera negativa en la productividad y en el desarrollo de actividades
durante eventos y conferencias, donde resulta esencial que la conexidén sea estable
y rGpida para garantizar el buen desempeno de las operaciones y la satisfaccion de
los participantes. La ausencia de un diseno normativo podria generar interrupciones
frecuentes en las comunicaciones de datos, afectando la productividad en
conferencias donde la estabilidad de la red resulta crucial. Por ello, esta investigacion
aborda el desarrollo de una propuesta de red que cumple con los estndares

internacionales.

1.2. FORMULACION DEL PROBLEMA

La ausencia de un diseno de red de datos para el cenfro de convenciones de la
Universidad Politécnica Estatal del Carchi que se base en normativas internacionales
que permita proyectar una infraestructura eficiente, escalable y segura para su futura

implementacion.

1.3. JUSTIFICACION

La presente investigacion se desarrolla en funcion de la necesidad institucional de la
Universidad Politécnica Estatal del Carchi de disponer de una infraestructura de red
moderna y estandarizada para su nuevo Centro de Convenciones. La ausencia de
un diseno fundamentado en normativas internacionales podria generar problemas
de conectividad, ineficiencia y limitaciones en la gestion tecnoldgica. El estudio
permitird prevenir interrupciones y bajas velocidades durante eventos académicos y
administrativos, favoreciendo un servicio de conectividad estable y confiable para la

comunidad universitaria.

Desde el dmbito tedrico, el trabajo contribuye al demostrar la aplicacion préctica de
normas internacionales como ISO/IEC 11801, TIA/EIA-568 e IEEE 802.11ax,
fortaleciendo la comprension de los principios técnicos que regulan el diseno de
redes de datos. A nivel metodoldgico, tiene valor al aplicar y validar la metodologia
Top-Down de Cisco Systems, complementada con simulaciones técnicas en Huawei

WLAN Planner y el desarrollo de un plan de direccionamiento IP estructurado.

La viabilidad del estudio se fundamenta en el uso de componentes disponibles en el
mercado v la verificaciéon del diseno mediante simulaciones virtuales. Finalmente, su
trascendencia se evidencia en el andlisis de costos, que garantiza la durabilidad del
cableado Categoria 6A y la adaptabilidad a futuras expansiones. De este modo, el

proyecto beneficiard directamente a docentes, estudiantes y personal
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administrativo, mejorando la productividad institucional y consolidando Ia

infraestructura digital de la universidad a largo plazo.

1.4.

1.4.1.

OBJETIVOS Y PREGUNTAS DE INVESTIGACION

Objetivo General

Disenar una propuesta técnica de red de datos para el Centro de
Convenciones de la Universidad Politécnica Estatal del Carchi, sustentada en

normativas internacionales.

1.4.2. Objetivos Especificos

1.4.3.

Analizar las normativas infernacionales aplicables al diseno de redes de datos,
para sustentar la propuesta técnica.

Determinar los requerimientos técnicos, funcionales y estructurales del Centro
de Convenciones de la Universidad Politécnica Estatal del Carchi, para definir
los pardmetros de diseno.

Elaborar la arquitectura fisica y 16gica del sistema de cableado estructurado,
red inaldmbrica y videovigilancia, para proponer una solucidon técnica

coherente con las normas.

Preguntas de Investigacion

2Qué normativas internacionales se aplican al diseno de redes de datos del
Centro de Convenciones de la UPEC?

2Cudles son los requerimientos técnicos, funcionales y estructurales del Centro
de Convenciones de la UPEC?

2Como se disena la arquitectura fisica y légica de la red de datos segun dichas

normativase
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES DE LA INVESTIGACION

En Ecuador, una tesis desarrollada en la Facultad de Sistemas y Telecomunicaciones
de la Universidad Estatal Peninsula de Santa Elena tuvo como objetivo disenar e
implementar una red GPON y una arquitectura FTTH, aplicando los estandares
ANSI/TIA/EIA-568-B.3 y TIA 598-A, con el fin de mejorar la velocidad y estabilidad en la
transmisién de datos. La metodologia empleada incluyd un diseno experimental,
simulaciones en software especializado y mediciones reales. Los resultados
evidenciaron un incremento del 45 % en la velocidad de transmision y una
disminucion del 30 % en interferencias, demostrando la eficacia de aplicar estdndares
internacionales en redes educativas. Este estudio aporta evidencia prdctica sobre la
viabilidad técnica y econdmica de implementar redes GPON en instituciones
educativas ecuatorianas, constituyendo un antecedente relevante para el presente

trabajo (Pardo Rios & Santos Sudrez, 2020).

En Ecuador, una tesis desarrollada en la Universidad Técnica del Norte tuvo como
propdsito disenar una red integral de telecomunicaciones para el Instituto Técnico
Tecnoldgico Superior “Cotacachi” (ITTS), aplicando las normas ANSI/TIA/EIA 568-C,
569-C, 606-B y 607-B, con el objetivo de integrar servicios de voz, datos, video y
sistemas de seguridad bajo estdndares internacionales. La metodologia
implementada incluyd el levantamiento de informacion, andlisis de planos
arquitecténicos, cdiculos de distancias y costos, asi como simulaciones técnicas.
Como resultado, se logré reducir las pérdidas de senal en un 35 % y optimizar los
recursos fisicos disponibles, garantizando calidad y eficiencia en el disefo de la red.
Esta investigacion demuestra la aplicabilidad de las normas internacionales en
instifuciones educativas ecuatorianas y constituye un antecedente valioso para el

diseno de redes en contextos similares (Vallejos Guerrero, 2021).
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En Colombia, una tesis desarrollada en la Universidad Cooperativa de Colombia tuvo
como propdsito optimizar la red LAN de la empresa Comercializadora Arturo Calle
S.A.S., aplicando las normas EIA/TIA-568-B e ISO/IEC 11801. El estudio empled una
metodologia mixta que incluyd el diagndstico de la red existente, simulaciones
mediante Cisco Packet Tracer y andlisis de costos. Como resultado, se logrdé mejorar
en un 40 % la velocidad de transmision de datos y reducir en un 25 % las fallas de
conectividad. Esta investigacion resulta relevante al demostrar cémo la aplicacion
de normativas internacionales incrementa la eficiencia y confiabilidad de las redes
empresariales, constituyendo un aporte significativo para la presente investigacion

(Pantoja Pantoja et al., 2021).

En Pery, la tesis “Diseno de un sistema de cableado estructurado bajo Ias normas
ANSI/TIA y norma técnica de salud MINSA para el Hospital de Challhuahuacho™,
desarrollada en la Universidad Nacional de San Agustin de Arequipa, tuvo como
proposito disenar una red de cableado estructurado para un entorno hospitalario,
cumpliendo las normas internacionales ANSI/TIA y las exigencias del MINSA. La
metodologia incluyd el levantamiento de requerimientos técnicos y funcionales, el
diseno CAD del sistema de cableado (voz, datos vy fibra éptica), simulaciones para
validar la escalabilidad y el rendimiento, y un andlisis econdmico de costos de
implementacion. Entre sus resultados se destaca el diseno de una infraestructura
robusta y normativa que garantiza confiabilidad y ancho de banda adecuado para
servicios médicos criticos como PACS vy la digitalizacion de historias clinicas. Este
estudio constituye un antecedente relevante para el presente trabajo, al demostrar
la infegraciéon exitosa de diseno tecnico, simulacion y andlisis de costos en redes
basadas en estaGndares internacionales en contextos institucionales complejos (Cueto

Huaranga, 2024).

Tabla 1. Antecedentes relevantes

Autor Antecedente Relevante Aporte a Nuestra Propuesta

Pantoja Rediseno de red LAN aqjustado a Valida el uso del Enfoque Mixto y la

Pantoja et al. normas EIA/TIA-568-B e ISO/IEC Simulacién para garantizar la eficiencia

(2021) 11801 y confiabilidad.

Cueto L Justifica la necesidad de integrar Diseno
Diseno de cableado estructurado : = .

Huaranga CAD, Simulacién de Rendimiento y

para entorno institucional.

(2024) Andlisis de Costos en el proyecto.
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2.2. MARCO TEORICO
2.2.1. Redes de datos

Las redes informdticas constituyen uno de los pilares fundamentales de la tecnologia
moderna. Segun Singh y Kumar (2023), una red de computadoras se define como un
conjunto de computadoras autdbnomas interconectadas mediante tecnologia de
comunicacion, disenadas para compartir recursos e informacion de manera eficiente

y confiable.

Desde una perspectiva mds técnica, Rahman (2023) establece que las redes
informdticas son sistemas de comunicacidén que permiten la interconexion de
dispositivos computacionales mediante diversos medios de transmisidn, ya sean fisicos
o inaldmbricos, con el propdsito de facilitar el infercambio de datos y el acceso

compartido a recursos.

Open Systems Interconnection
(0SI) Model loT OSI Model

Business Value

Applications - Layer 6 - Custom Applications built using

s People & Process - Layer 7 - Transformational decision
Application Layer making based on “Thing” Applications & Data
Presentation Layer "'-I11Ing" Data
a Data Analytics — Layer 5 - Reporting, Mining,
e icnoaver Machine Learning .
Big Data
Transport Layer Data Ingestion — Layer ..-‘ﬁ;:é% g::: Harvest & storage of
Global Infrastructure - Layer 3 - Cloud Infrastructure
Network Layer (public, private, hybrid, managed) F- Cloud
n Connectivity/Edge Computing — Layer 2 —
Data Link Layer Communications, Protocols, Networks, WiFi, Telecom
Fog
Physical Layer Things — Layer 1- Devices, sensors, controllers, etc.

Figura 1. Modelo OSI para loT
Fuente: Samynathan, C. (2022). AWS loT Blog.

2.2.1.2. Clasificacion de redes (LAN, WLAN, VLAN)

Las redes de datos pueden clasificarse de acuerdo con su cobertura geogrdfica,
arquitectura légica vy tipo de conectividad, lo cual permite adaptarlas a diversas
necesidades organizacionales y técnicas. Esta clasificaciéon es esencial en el proceso
de diseno, ya que determina la infraestructura necesaria y el tipo de dispositivos que

deben integrarse en la red.

Segun Fritzler (2024), las redes se organizan en las siguientes categorias:
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Red de drea local (LAN): es una red restringida a espacios reducidos como
edificios o campus. Suele utilizar cableado estructurado y dispositivos de red
como switches y routers, y se caracteriza por su alta velocidad de transmision

y baja latencia.

Red de drea local inaldmbrica (WLAN): ofrece conectividad sin cables dentro
de un drea limitada, a través de puntos de acceso Wi-Fi basados en el
estdndar IEEE 802.11. Es ideal para brindar movilidad a los usuarios, aungque su

rendimiento puede variar segun la distancia y obstdculos fisicos.

Red de drea personal (PAN): conecta dispositivos de uso individual en
distancias cortas, generalmente inferiores a 10 metros. Utiliza tecnologias como

Bluetooth o USB y es comUn en entornos domésticos o de oficina.

Red de drea metropolitana (MAN): cubre zonas urbanas o metropolitanas,
conectando multiples redes locales a tfravés de enlaces de fibra éptica. Suele
ser utilizada por instituciones puUblicas, campus universitarios o proveedores de

servicios.

Red de drea amplia (WAN): conecta redes a nivel nacional o internacional,
utilizando medios como satélites, lineas arrendadas o fecnologias como MPLS.
La WAN permite la comunicaciéon entre sedes corporativas o instituciones

distribuidas geogrdficamente.

Red de drea de campus (CAN): enlaza varias LAN dentro de un entorno
institucional o universitario. Utiliza enlaces de alta velocidad, generalmente

mediante fibra éptica, para mantener una red interna segura y escalable.

Red de drea virtual (VLAN): crea redes logicas independientes dentro de una
misma infraestructura fisica. Esto permite segmentar el trdfico seguin
departamentos o servicios, mejorando la seguridad y eficiencia del uso de la

red.

2.2.1.3. Componentes activos y pasivos

En unainfraestructura de red, la clasificacion de los componentes en activos y pasivos

es fundamental para comprender su funcionamiento. Los componentes activos son

aqguellos que manipulan o procesan las senales eléctricas y opticas, como los

dispositivos de conmutaciéon y enrutamiento. Por otro lado, los componentes pasivos

forman la infraestructura fisica que soporta la transmision de datos, incluyendo el
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cableado y los elementos de organizaciéon. A continuacion, se detallan los principales

componentes activos y pasivos de una red de datos.

El switch es un dispositivo activo que opera principalmente en la Capa 2
(Enlace de datos) del modelo OSI, aungque existen switches de Capa 3. Su
funcién principal es la conmutacién de tramas de datos entre dispositivos
dentro de una red de drea local (LAN). Un switch de Capa 2 utiliza las
direcciones MAC para reenviar las framas solo al puerto de destino
correspondiente, lo que mejora la eficiencia de la red al reducir el trafico de
difusion. Los avances tecnoldgicos han llevado a la integracion de
capacidades de enrutamiento en switches multicapa, 1o que les permite
operar en la Capa 3 y tomar decisiones de reenvio basadas en direcciones IP
(FS.com, 2020).

El router es un dispositivo activo indispensable que opera en la Capa 3 (Red)
del modelo OSI. Su propdsito es interconectar multiples redes y enrutar
paquetes de datos entre ellas, lo que lo hace esencial para la comunicacion
con redes externas, como Internet. El router utiliza protocolos de enrutamiento
dindmico, como OSPF o BGP, para determinar la ruta mas eficiente que un

paquete debe seguir desde su origen hasta su destino (Telecapp, 2020).

Un Access Point (AP) o punto de acceso inaldmbrico es un componente activo
que facilita la conexidn de dispositivos sin cable a una red cableada existente.
ActUa como un puente entre la red cableada y el entorno inaldmbrico,
ampliando la cobertura de una LAN. Las recientes especificaciones del
estadndar Wi-Fi, como 802.11ax (Wi-Fi 6) y 802.11be (Wi-Fi 7), han introducido
mejoras significativas en la eficiencia y la capacidad de la red, como la
Operacioén de Multiples Enlaces (MLO) y la reduccién de la latencia (NETGEAR,
2023).

El firewall es un dispositivo o soffware de seguridad de red activo que actiua
como una barrera, filtrando el trdfico entrante y saliente con base en un
conjunto de reglas predefinidas. Su funcién principal es proteger una red
inferna de accesos no autorizados y amenazas externas. Los firewalls de
proxima generacion (NGFW) van mds alld de la inspeccion bdsica de
paquetes, incorporando caracteristicas como el conocimiento de la

aplicacién, la inteligencia sobre amenazas y la inspeccion profunda de
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paquetes para ofrecer una proteccion mds robusta contra los ciberataques
(Palo Alto Networks, 2022).

Un servidor es un sistema informdatico o software activo que centraliza funciones
y servicios para responder a las solicitudes de los clientes en una red. Los
servidores pueden alojar bases de datos, aplicaciones, correo electrénico o
sistemas de almacenamiento. La virtualizacién de servidores es una tendencia
clave, que permite que un solo servidor fisico aloje multiples servidores virtuales.
Esto optimiza el uso de recursos y reduce los costos operativos al disminuir la
cantidad de hardware fisico y el consumo de energia en los centfros de datos
(IONQOS, 2020).

El cableado estructurado constituye la infraestructura fisica pasiva de la red,
interconectando todos los dispositivos mediante cables de cobre (UTP, STP) o
fiora 6ptica. La definicion, componentes y topologia de esta infraestructura
estan estandarizados para asegurar la fiabilidad y escalabilidad de la red. La
norma ANSI/TIA-568 es el estdndar mds reconocido que define las
especificaciones para el cableado de telecomunicaciones, garantizando la

compatibilidad entre diferentes equipos y sistemas (TIA, 2022).

El patch panel es un componente pasivo disenado para organizar y centralizar
las conexiones del cableado de red. Es un dispositivo que alberga una serie de
puertos, cada uno conectado a un cable de red que se extiende a una toma
en una ubicacién final. Esta centralizaciéon facilita la gestion, el mantenimiento
y la identificacion de los puntos de red, permitiendo la reconfiguracién de las
conexiones de manera sencilla sin necesidad de alterar el cableado principal
(Citys.com.mx, 2020).

La canalizacion se refiere a los elementos pasivos, como ductos, canaletas y
escalerillas, que se utilizan para proteger y organizar el cableado fisico de la
red. Una canalizacidén adecuada es vital para prevenir danos mecdnicos,
reducir la interferencia electromagnética y evitar el sobrecalentamiento del
cableado (CRC, 2020).

El rack es una estructura pasiva de metal disenada para alojar y organizar de
manera segura los equipos activos y pasivos de la red, como switches, routers,

servidores y patch panels. Su diseno estandarizado, que se mide en unidades
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de rack (U), facilita la instalacién, la ventilacion y la seguridad fisica de los

equipos (Eabel, 2024).

e Lastomas de telecomunicaciones, también conocidas como "faceplates”, son
los puntos finales del cableado horizontal en una red. Son componentes
pasivos que se montan en paredes o escritorios y permiten a los usuarios
conectar dispositivos finales, como computadoras o teléfonos IP, a la red

(Enerted Ingenieria, 2020).

2.2.2. Cableado Estructurado

El cableado estructurado constituye la base fisica de las redes de comunicacion
modernas, proporcionando una infraestructura estandarizada que garantiza
flexibilidad, escalabilidad y facilidad de gestién. Este sistema estd regulado por
normativas internacionales como TIA/EIA-568 e ISO/IEC 11801, que establecen

criterios de disefno, instalacién y desempeno (Turn-Key Technologies, 2021).

2.2.2.1. Definicion de cableado estructurado

El cableado estructurado se define como un sistema integral de cables, conectores,
dispositivos y canalizaciones que permiten la transmisién eficiente de voz, datos y
video dentro de una organizacion. Su diseno modular facilita la administracion vy la
integracion de diferentes servicios tecnoldgicos, lo que reduce costos a largo plazo y

garantiza un mejor aprovechamiento de los recursos (Citelia, 2023).

2.2.2.2. Importancia del cableado estructurado

La importancia del cableado estructurado radica en que constituye la columna
vertebral de cualquier infraestructura de telecomunicaciones. Un diseno adecuado
permite soportar aplicaciones criticas, garantizar la contfinuidad del servicio y
responder a las demandas crecientes de ancho de banda. Ademds, una
infraestructura bien planificada contribuye a la estandarizacién, facilita la deteccion

de fallas y asegura la escalabilidad para futuras tecnologias (Secproo, 2023).
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2.2.2.3. Subsistemas del cableado estructurado

Un sistema de cableado estructurado no es simplemente una coleccién de cables,
sino una arquitectura planificada y modular que busca garantizar orden,
escalabilidad y eficiencia en la transmision de datos (Turn-Key Technologies, 2021).
Los estdndares internacionales como TIA/EIA-568 e ISO/IEC 11801 organizan esta
arquitectura en distintos subsistemas, cada uno con un propdsito definido (Citelia,
2023).

e Cableado de Campus (Campus Backbone): Interconecta varios edificios
denfro de un campus o complejo empresarial. Generalmente emplea fibra
Sptica debido a su capacidad para cubrir largas distancias y soportar altos
anchos de banda, permitiendo la agregacion eficiente del trafico proveniente

de multiples edificios (Secproo, 2023).

e Cableado Vertical (Building Backbone): También conocido como cableado
froncal, enlaza los cuartos de telecomunicaciones de diferentes pisos de un
mismo edificio. Su funcidn principal es garantizar la comunicacion vertical
entre niveles y suele utilizar fibra éptica o cobre de alta capacidad para

manejar grandes volumenes de datos (Fiberoptics4sale, 2024).

o Cableado Horizontal: Se extiende desde el cuarto de telecomunicaciones
hasta las dreas de trabajo de cada piso. Su longitud mdxima es de 90 metros
mds 10 metros adicionales para patch cords, y normalmente emplea
cableado de cobre, como CatbéA, para soportar aplicaciones presentes y
futuras (Conectividad, 2022).

« Area de Trabajo: Corresponde al espacio donde los usuarios finales conectan
sus dispositivos (computadoras, impresoras, teléfonos) a través de cables que
van hacia las salidas de telecomunicaciones. Segun la norma TIA/EIA-569A,
cada drea de frabajo debe disponer de al menos dos tomas de

telecomunicaciones: una destinada a datos y otra a voz (Scribd, 2021).

e Cuarto de Telecomunicaciones: Es un espacio dedicado para equipos de
telecomunicaciones como paneles de conexidn y switches. Ademds, funciona
como punto de conexidn cruzada entre el cableado horizontal y el vertical,
requiriendo condiciones especificas de control ambiental como temperatura,

humedad y presion positiva (Tarrant County, 2022).
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o Cuarto de Equipos: Similar al cuarto de telecomunicaciones, pero destinado a
albergar equipos de mayor complejidad como servidores, conmutadores
froncales y hardware de red central. Su diseno debe considerar aspectos de

seguridad, redundancia y capacidad de crecimiento (Fiberoptics4sale, 2024).
2.2.2.4. Componentes: racks, patch panels y canalizaciéon

El correcto funcionamiento de un sistema de cableado estructurado no solo
depende de los subsistemas, sino también de los componentes fisicos que permiten
su organizacion y administracion (Fiberoptics4sale, 2024). Entre los principales se

encuenfran:

e Racks: Son estructuras metdlicas utilizadas para alojar y organizar equipos de
red, servidores, switches y paneles de conexién. Proporcionan un montaje
ordenado, ventilacidon adecuada y facilitan fanto la gestion como la
expansion futura de la infraestructura (Secproo, 2023).

e Patch Panels: Funcionan como puntos de terminacién para los cables
horizontales y verticales, permitiendo una interconexion flexible entre
dispositivos. Facilifan el mantenimiento y la reconfiguracion del sistema,
ademdas de reducir errores en la administracion de cables (Fiberoptics4sale,
2024).

e Canalizacién: Hace referencia al conjunto de ductos, bandejas y conduits
empleados para guiar y proteger el cableado. Una canalizacion adecuada
asegura orden, accesibiidad y proteccidon frente a interferencias

electromagnéticas o danos fisicos (Secproo, 2023).

2.2.3. Normativas y Estdndares Internacionales

El desarrollo, la instalacion y la gestidon operativa de una infraestructura de red de
datos deben fundamentarse en un conjunto de normativas y estdndares
infernacionales. La adhesidn a estos cuerpos normativos asegura la interoperabilidad
de los equipos, el maximo rendimiento del sistema de cableado y la proteccién de la
informacién, garantizando la escalabiidad y la vida Ut del proyecto

(Telecommunications Industry Association, 2020).
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2.2.3.1.1SO/IEC 11801

La norma ISO/IEC 11801 constituye el estdndar internacional de referencia para el
cableado genérico de telecomunicaciones en instalaciones de clientes. Su propdsito
es definir un sistema de cableado estructurado capaz de soportar una amplia gama
de aplicaciones de red, incluyendo voz, datos y video, en diversos entornos
operativos (IEC, 2020).

Una de las dreas de evolucidn de esta normativa es la guia técnica sobre la
aplicabilidad del cableado balanceado para Single-Pair Ethernet (SPE). Este enfoque
es crucial para la expansion del Intfernet de las Cosas (loT) y la automatizacion
industrial, ya que proporciona una infraestructura de cableado simplificada y de alto
rendimiento que cumple con los requisitos definidos en los documentos mds recientes
de la norma (IEC, 2025).

2.2.3.2. ANSI/TIA/EIA 568, 569, 606, 607

Los estdndares desarrollados por la Telecommunications Industry Association (TIA) son
fundamentales para la ingenieria y la gestion de la infraestructura de

telecomunicaciones en Norteamérica y mds alld.

o ANSI/TIA-568-E: Establece los requisitos técnicos para el cableado genérico de
telecomunicaciones. Esta norma asegura que el sistema de cableado sea
independiente de las aplicaciones que se utilicen sobre él, permitiendo que la
infraestructura soporte tecnologias de diversos fabricantes y versiones futuras,
lo cual es esencial para proteger la inversion a largo plazo

(Telecommunications Industry Association, 2020).

e ANSI/TIA-569: Se enfoca en el diseno de las canalizaciones y los espacios de
telecomunicaciones (Maguire, 2021). Su observancia es indispensable para
garantizar que el cableado esté correctamente alojado y protegido, la norma
provee directrices detalladas para el dimensionamiento de cuartos de
equipos, racks y rutas de cableado, previniendo el estrés fisico en el cable y el

sobrecalentamiento de los equipos.

e ANSI/TIA-606: Consta la administracion de la infraestructura de
telecomunicaciones, estableciendo un marco obligatorio para el efiquetado,
la documentacioén y el registro de todos los elementos del sistema de cableado
(Maguire, 2021).
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La implementacién de un sistema de administracion conforme a esta norma
es critica para la eficiencia operativa, ya que reduce los costos de gestion y
minimiza el tiempo de inactividad de la red al facilitar la identificacién precisa

de cada componente y conexion (ANDCABLE, 2020).

ANSI/TIA-607: Establece los requisitos para la puesta a tierra y unidn (bonding)
de los sistemas de telecomunicaciones en locales de clientes, siendo una

medida de seguridad vital (Telecommunications Industry Association, 2024).

Este proceso busca crear una trayectoria de baja impedancia a tierra para
mitigar el riesgo de descargas eléctricas y proteger los equipos sensibles de los
efectos de los rayos y las sobretensiones. La correcta conexion a tierra de los
elementos metdlicos asegura la integridad de la senal al reducir el ruido
electromagnético y es crucial para la fiabilidad general de la red (DINTEK,
2025).

2.2.3.3. IEEE 802.3 y 802.11 (Wi-Fi 6/7)

IEEE 802.3 (Ethernet): Rige la operacion de las redes de drea local (LAN)
cableadas, desde la capa fisica hasta la capa de control de acceso al medio
(MAC). La constante evolucion de este estGndar busca adaptarse a las
crecientes necesidades de ancho de banda, como se evidencia en la
enmienda 802.3ca-2020, que posibilitd la implementacion de velocidades de
25 Gb/sy 50 Gb/s en las redes opticas pasivas (EPON) (IEEE, 2020).

Actualmente, los grupos de frabajo contindan investigando la escalabilidad
de Ethernet a velocidades tera-bit, impulsando la adopcidén de nuevas
métricas de rendimiento, como la tasa de pérdida de cuadros (FLR), que
reflejan con mayor precision la calidad del servicio en enlaces de ultra alta
velocidad (Brown, 2024).

IEEE 802.11 (Wi-Fi): La familia IEEE 802.11 define los estGndares para las redes

inaldmbricas de drea local (WLAN).

Wi-Fi 6 (802.11ax): Desarrollado para mejorar la capacidad vy la eficiencia en
entornos de alta densidad de usuarios y dispositivos, superando las limitaciones
de versiones anteriores (Sahoo & Singh, 2020). Su principal fortaleza reside en el

uso de tecnologias como la multiplexacién por division de frecuencia
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ortogonal (OFDMA), que permite transmitir simultdneamente a multiples

usuarios con una gestion mds eficaz de los recursos de radiofrecuencia.

e Wi-Fi 7 (802.11be): Se centra en ofrecer velocidades masivas y latencia
ultrabaja, apuntando a aplicaciones de alto rendimiento como la realidad

extendida (XR) y el gaming en la nube (Wang et al., 2023).

Las innovaciones tecnoldgicas clave incluyen la Operacion Multi-Link (MLO) para
el uso concurrente de multiples bandas y la ampliacién del ancho de banda del
canal hasta 320 MHz. Ademds, la integraciéon de capacidades de Redes Sensibles
al Tiempo (TSN) en el diseno del estandar es crucial para manejar el frafico sensible
a la latencia en entornos industriales y de mision critica (Garcia-Saavedra &
Gozalvez, 2021).

Tabla 2. Estdndares y Capacidades de Wi-Fi

802.11ax (HEW / Wi-Fi
6)

Alta eficiencia (HEW)

Capacidades 802.11n (HT) 802.11ac (VHT)

Capa fisica (PHY) Alto rendimiento Muy alto rendimiento

(HT) (VHT)
Bandas operativas 2,4y 5GHz Solo 5 GHz 2,4y 5 GHz
MU-MIMO N/A Solo DL MU-MIMO DL y UL MU-MIMO
Ancho del canal 20, 40. 80 MHz 20, 40, 80, 80+80, 160 20, 40, 80, 80+80, 160

MHz MHz

Intervalo de guardia 800 / 400 ns 800 / 400 ns 800 / 1600 / 3200 ns
Tecnologia espectro OFDM OFDM OFDM, OFDMA
ensanchado
Modulacién de frecuencia 64 QAM 256 QAM }?)24 QAM (MCS 10,
Ahorro de energia STBC, U-APSD STBC, U-APSD STBC, U-APSD, TWT
Eficiencia espectral N/A N/A BSS Coloring

2.2.3.4. ISO/IEC 27001 - Seguridad de la informacidn

La norma ISO/IEC 27001 es el estdndar de gestidn internacional que establece los
requisitos para un Sistema de Gestidon de Seguridad de la Informacion (SGSI). Su
propdsito es proteger los activos de la organizacion, asegurando la confidencialidad,
integridad y disponibilidad de la informacion de manera sistemdtica, mediante un

enfoque de gestidn de riesgos (IBM, 2022).

La adopcion de ISO/IEC 27001, con su Ulfima revision en 2022, es fundamental para
cualguier organizacidén que maneje datos sensibles, incluidas las infraestructuras de
red (Saez et al., 2025). La certificacion bajo este estdndar, que es un requisito de

calidad en grandes repositorios de informaciéon cientifica, garantiza que se aplican
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controles de seguridad rigurosos y se demuestra un compromiso formal con la
proteccion de los activos de red y la gestidn continua de las amenazas cibernéticas
(Saad, 2025).

2.2.4. Topologias de red

La topologia de red constituye el cimiento arquitecténico sobre el cual se edifica la
infraestructura de cualquier sistemna de comunicacion de datos. Se define como la
disposicion geométrica que especifica cémo los nodos de una red, como
computadoras, servidores o dispositivos de sensado, estdn interconectados y como

se establecen las rutas de comunicacion entre ellos (Cortes Ponce, 2020).

La eleccidon de una topologia particular no es una decisidon trivial, pues impacta
directamente en variables criticas como la fiabilidad, la escalabilidad, la latencia y

el costo de implementacion y mantenimiento (Synchronet, 2024).

Comprender las caracteristicas de cada tipo de topologia es fundamental para
disenar una red que satisfaga los requisitos especificos de una aplicacion, ya sea en
un entorno empresarial, en un sistema de Internet de las Cosas (loT) o en una red de

alta disponibilidad.
2.2.4.1. Tipos principales

e Topologia en Estrella: La Topologia en Estrella (Star Topology) se define por su
arquitectura centralizada, donde cada nodo periférico se conecta mediante
un enlace dedicado punto a punto a un Unico nodo central, usualmente un
switch o hub, que actUa como gestor y concentrador del tréfico de la red
(Coelho & Sauvé, 2020). Esta estructura es la mdas comun en las redes de drea

local (LAN) debido a la simplicidad inherente de su gestion y mantenimiento.

La arquitectura en estrella ofrece una administraciéon de fallos notablemente
eficiente. Si un nodo o un segmento de cable falla, el problema se aisla a ese
enlace sin afectar la operatividad del resto de la red. Esto no solo simplifica la
localizacién de averias, sino que también permite una escalabilidad flexible,
ya que la adicion o eliminaciéon de un dispositivo periférico se realiza sin

interrumpir el servicio (Yupanqui & Gonzales, 2021).

Sin embargo, en ciertos disenos avanzados, como las Redes de Sensores
Inaldmbricos (WSN), esta topologia puede ser elegida para optimizar el

consumo energético, ya que los costos asociados a la deteccidon y gestion de
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la senal pueden ser menores en esta configuracion centralizada (Alcocer,
2023).

Topologia en Malla (Mesh Topology): Se distingue por su disefo de
inferconexion densa y redundante, donde los nodos de la red estdn
conectados directamente entre si, creando mdultiples caminos para la
transmisiéon de datos (RISTI, 2022).

La principal fortaleza de la malla es su resiliencia superior y la ausencia de un
Unico punto de fallo. La multiplicidad de rutas permite que, ante el fallo de un
enlace, el frdfico se redirja automdticamente por una ruta alterna,
asegurando la alta disponibilidad y la capacidad de autorrecuperacion del

servicio (docusnap.com, 2024).

La Topologia Hibrida (Hybrid Topology): Surge como una solucidn estratégica
que consiste en la combinacién deliberada de dos o mds topologias puras
(estrella, malla, anillo o bus) dentro de una misma infraestructura de red
(Magaddn Cobo, 2020).

La ventaja primordial de la arquitectura hibrida es su adaptabilidad y su diseno
modular. Permite a los disenadores aplicar topologias robustas, como la malla,
en el nicleo de la red para garantizar la tolerancia a fallos, mientras que se
utilizan topologias mdas econdmicas y sencillas, como la estrella, en las dreas
de acceso (Gu et al., 2024).

Este modelo de diseno flexible permite que la red se adapte a las condiciones
en tiempo real, con nodos que pueden conmutar dindmicamente entre
esquemas de comunicacidén en malla y en estrella para optimizar el
rendimiento y la fiabilidad (MDPI, 2024).

Tabla 3. Tipos de topologia y su andlisis comparativo

Topologia Ventajas Desventajas

Estrella
Anillo
Bus

Arbol

Dependencia del nodo

Facil de administrar
cenftral
- . Fallo de un nodo afecta toda
Orden y eficiencia
lared

Colisiones de datos y dificultad
para escalar

Complejidad en la
administracion

Econdmica y sencilla

Escalable y jerdrquica
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2.2.5. Medios de transmision

Los medios de transmision constituyen el soporte fisico o inaldmbrico que permite el
transporte de datos dentro de una red. Su eleccidn depende de factores como
velocidad requerida, distancia de enlace, inmunidad a interferencias y costos de
implementacion. En el diseno bajo normativas internacionales, se consideran tanto
opciones cableadas como inaldmbricas, cada una con caracteristicas vy

aplicaciones especificas (Panduit, 2024).
2.2.5.1. Par trenzado (UTP, STP)

El cableado de par trenzado es el medio mds utilizado en redes de datos debido a su
relacion costo-beneficio, facilidad de instalacion y soporte para velocidades de
hasta 10 Gbps en distancias limitadas. El UTP (Unshielded Twisted Pair) carece de
blindaje y es mds econdmico, mientras que el STP (Shielded Twisted Pair) incorpora
una malla protectora que reduce la interferencia electromagnética, lo que lo hace

adecuado para entornos industriales o de alta densidad de equipos (Panduit, 2024).
2.2.5.2. Fibra 6ptica

La fibra optica transmite informacion mediante pulsos de luz a través de filamentos
de vidrio o pldstico, lo que permite alcanzar distancias mayores y velocidades
superiores a los medios metdlicos. Su inmunidad a interferencias electromagnéticas y
su alta capacidad la convierten en la opcién preferida para redes backbone vy

entornos donde se requiere gran ancho de banda y confiabilidad (Bullock, 2021).
2.2.5.3. Medios inaldmbricos

Los medios inaldmbricos permiten la transmision de datos sin necesidad de cables,
utilizando ondas electromagnéticas como radiofrecuencia o microondas. En redes
modernas se destacan tecnologias como Wi-Fi 6 y Wi-Fi 7, que ofrecen mayor
velocidad, baja latencia y mejor gestion de dispositivos simultdneos. Estos medios
resultan especialmente Utiles en dreas donde el cableado es costoso o poco
prdctico, aunque presentan desafios relacionados con la seguridad vy la estabilidad

de la senal (Mozaffariahrar et al., 2022).
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Tabla 4. Medios de transmision comparados

Medio de Transmision Velocidad Distancia Méxima Uso Recomendado

Par tfrenzado Cat 6A 10 Gbps 100 m Redes internas de alta velocidad

Fibra éptica monomodo 40 Gbps Hasta 40 km Boglkt.)ones y enlaces enre
edificios

Fibra 6ptica multimodo 10 Gbps 550 m Cen’r.ros de datos y distancias
medianas

Conectividad inaldmbrica de

WiFi 6 (802.11ax) 9.6 Gbps Hasta 35 m alta densidad

2.2.6. Seguridad en el diseno de redes

La seguridad es un pilar fundamental en el diseno de redes de datos, ya que permite
garantizar la confidencialidad, integridad y disponibilidad de la informacién. Para
ello, se emplean mecanismos tanto a nivel Idgico como fisico, que buscan prevenir
accesos no autorizados, mitigar riesgos de ataques y proteger la continuidad del

servicio (Cisco, 2021).
2.2.6.1. Segmentacion mediante VLAN

La segmentacion de redes mediante VLAN (Virtual Local Area Network) permite
dividir l6gicamente una red fisica en subredes independientes, lo que mejora la
seguridad al restringir el trafico y aislar segmentos criticos. Este enfoque también
optimiza el rendimiento al reducir la congestidon de broadcast y facilita la gestion de
politicas de acceso diferenciadas para usuarios y dispositivos (Alshammari et al.,
2022).

2.2.6.2. Firewall perimetral (a nivel l6gico)

El frewall perimetral constituye la primera linea de defensa logica frente a accesos
externos no autorizados. Funciona contfrolando el tréfico entrante y saliente mediante
reglas predefinidas, permitiendo o denegando paquetes segun su origen, destino y
tipo de servicio. Ademds de su papel en la proteccidn de la red perimetral, los firewalls
modernos incorporan inspeccion profunda de paquetes y deteccidon de amenazas

avanzadas (Kurniawan & Taufik, 2021).
2.2.6.3. Cifrado y autenticacién en redes Wi-Fi (WPA3)

En redes inaldmbricas, el cifrado y la autenticacion son esenciales para proteger la
informacién frente a atagques como el sniffing o la suplantacién de identidad. El
estdndar WPAQ, introducido en 2018 y consolidado en despliegues recientes, mejora

la seguridad frente a WPA2 mediante el uso de Simultaneous Authentication of Equals
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(SAE), que refuerza la autenticacion mutua vy dificulta los ataques de diccionario.
Ademds, WPA3 proporciona cifrado individualizado por sesiéon, lo que asegura que
cada dispositivo mantenga la confidencialidad de sus comunicaciones (Vanhoef &
Ronen, 2021).

2.2.7. Tecnologia inaldmbrica Wi-Fi

El est&ndar IEEE 802.11 ha evolucionado para responder a la creciente demanda de
conectividad de alta velocidad y baja latencia. En sus Ultimas generaciones, Wi-Fi 6
y Wi-Fi 7 representan un salto significativo en términos de eficiencia espectral,
capacidad de usuarios concurrentes y aplicaciones en enfornos de alta densidad.
Estas tecnologias integran mejoras clave como OFDMA, MU-MIMO mejorado,
modulaciones de orden superior y operacion multienlace, lo que las posiciona como
pilares para escenarios de gran concurrencia y aplicaciones criticas en tiempo real
(Rehman et al., 2025).

2.2.7.1. IEEE 802.11ax — Wi-Fi 6

Wi-Fi 6, conocido como 802.11ax, intfroduce técnicas como OFDMA y MU-MIMO
bidireccional, que optimizan el uso del espectro al permitir la transmision simultdnea
hacia multiples usuarios. También incorpora 1024-QAM, que eleva la velocidad en
comparacién con generaciones anteriores, y funciones como BSS Coloring para
reducirinterferencias y Target Wake Time (TWT) para optimizar el consumo energético.
Estas innovaciones permiten cuadruplicar el rendimiento promedio por usuario en
entornos densos como aeropuertos o estadios, consolidando a Wi-Fi 6 como una

tecnologia esencial en redes modernas (National Instruments, 2025).
2.2.7.2. |[EEE 802.11be — Wi-Fi 7

Wi-Fi 7, denominado 802.11be, representa la evolucidén hacia Extremely High
Throughput (EHT). Sus principales mejoras incluyen el soporte de canales de 320 MHz,
4096-QAM para incrementar la eficiencia espectral y la infroduccion de la Multi-Link
Operation (MLO), que permite la transmision simultdnea en diferentes bandas de
frecuencia. Estas caracteristicas posibilitan alcanzar velocidades de hasta 30 Gbps y
reducen significativamente la latencia, lo que habilita aplicaciones exigentes como

realidad aumentada/virtual, video 8K 'y gaming en tiempo real (Liu et al., 2023).
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2.2.7.3. Aplicacion en entornos de alta densidad

El despliegue de Wi-Fi en escenarios de gran concurrencia, como estadios,
aeropuertos 0 campus universitarios, requiere un diseno que considere la capacidad,
la estrategia de cobertura y el uso de tecnologias avanzadas. Fabricantes como HPE
Aruba recomiendan combinar puntos de acceso overhead y underseat segun la
densidad del publico, dimensionando alrededor de 150-200 dispositivos activos por
radio. En este contexto, Wi-Fi 6 y Wi-Fi 7 permiten mejorar la eficiencia espectral
mediante OFDMA, MU-MIMO y MLO, asegurando conexiones estables y mayores
tasas de throughput por usuario. Ademds, reportes de Cisco destacan que estas
tecnologias son esenciales para descargar parte del frafico moévil hacia redes Wi-Fi,

especialmente en eventos masivos (Cisco Systems, 2020).
2.2.8. Diseno de sistemas de videovigilancia (CCTV)

El diseno de sistemas de videovigilancia basados en tecnologia IP constituye un
componente esencial en la infraestructura de seguridad moderna. Estos sistemas
permiten la fransmision digital de video a través de redes de datos, lo que ofrece
ventajas como escalabilidad, acceso remoto y mayor flexibilidad de integracion con

otros servicios tecnoldgicos (Elharrouss, Alimaadeed, & Al-Maadeed, 2021).
2.2.8.1. Tipos de cdmaras IP

Segun Elharrouss et al. (2021), existen multiples categorias de cédmaras IP, cada una

orientada a diferentes contextos de uso:
e Cdmaras IP fijas: disenadas para vigilar un dngulo estdtico especifico.

e Cdamaras tipo domo/PTZ (Pan-Tilt-Zoom): permiten rotacion horizontal, vertical

y zoom, cubriendo amplios espacios con una sola unidad.

e Cdmaras IP anfivanddlicas: con carcasa reforzada para resistir intentos de

sabotaje o golpes.

e Cdamaras IP infrarrojas: equipadas con vision nocturna, capaces de capturar

imagenes en completa oscuridad.

e Cdmaras IP inteligentes: integran analitica avanzada, como reconocimiento

facial o deteccion automdatica de matriculas.
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Cada tipologia responde a necesidades particulares de cobertura, resistencia vy
capacidad de andilisis, por lo que su eleccién debe alinearse con los objetivos de

seguridad y el entorno fisico de instalacién.

2.2.8.2. Requisitos de conectividad y ancho de banda

La fransmision de video digital demanda un dimensionamiento adecuado de la
infraestructura de red. Las cdmaras IP generan flujos de datos comprimidos (por
ejemplo, en H.264 o H.265), los cuales requieren anchos de banda elevados para
garantizar video en alta definicion sin interrupciones. De acuerdo con Elharrouss et al.
(2021), los sistemas CCTV sobre IP permiten conectar tantas cdmaras como se
necesiten a la red, siempre que esta cuente con enlaces confiables y de alta

capacidad.

En la prdctica, esto implica considerar el uso de switches con soporte PoE (Power over
Ethernet), enlaces Gigabit Ethernet o fibra éptica, asi como la implementaciéon de
politicas de calidad de servicio (QoS) que prioricen el trafico de video sobre ofros

datos corporativos.
2.2.8.3. Integracion con la red de datos

La integracion de CCTV con las redes de datos debe garantizar tanto el rendimiento
como la seguridad de la informacién. Elharrouss et al. (2021) destacan que la
infraestructura tipica incluye routers y switches que interconectan cdmaras,
grabadores de red (NVR) y clientes remotos. Asimismo, recomiendan aplicar
mecanismos de seguridad como cifrado, firewalls y conexiones VPN, que protegen el

sistema contra accesos no autorizados.

En entornos corporativos o institucionales, se aconseja segmentar el trafico de
videovigilancia mediante VLANs y, cuando es hecesario, establecer redes dedicadas
para camaras IP, con el fin de evitar congestiones y garantizar la continuidad del

servicio.

En sintesis, el diseno de sistemas de videovigilancia IP debe contemplar la eleccién
estratégica de cadmaras segun el entorno, un dimensionamiento preciso del ancho
de banda y la adopcidon de medidas de integracion segura dentro de la red de

datos.

37



2.2.9. Herramientas de diseno de red

El diseno de redes de datos requiere del uso de herramientas especializadas que
permitan optimizar tanto el modelado fisico de la infraestructura como la
planificacion inaldmbrica y las simulaciones tedricas. Estas aplicaciones proporcionan
precision en la representaciéon de canalizaciones, predicciones de cobertura vy

validacién de escenarios antes de la implementacion.

2.2.9.1. AutoCAD para diseno fisico y canalizacion

El uso de software CAD, como AutoCAD, es ampliamente adoptado en proyectos de
cableado estructurado y diseno de infraestructuras de red. Estas herramientas
permiten la representacion grafica de planos de planta, la distribucion de ductos y la
ubicacion de puntos de red con un alto grado de detalle. Septima et al. (2025)
muestran cémo AutoCAD facilita la planificacién de redes dpticas FTTH al generar
esquemas precisos de la canalizaciéon, mientras que Wang y Yue (2022) destacan que
el diseno de cableado estructurado suele realizarse primero de manera manual y

luego trasladarse a plataformas CAD para su documentacion y andlisis.

2.2.9.2. Huawei WLAN Planner

En el dmbito de las redes inaldmbricas, herramientas como Huawei WLAN Planner
permiten modelar entornos interiores y exteriores para predecir la cobertura de senal,
evaluar interferencias y calcular el nUmero 6ptimo de puntos de acceso. De acuerdo

con De Beelde et al. (2021).

2.2.9.3. Simulaciones y estimaciones tedricas

Los simuladores de red constituyen una herramienta clave para validar disenos antes
de su implementacion, ya que permiten emular comportamientos de trafico, evaluar
protocolos y analizar el rendimiento bajo diferentes condiciones de carga, ofreciendo
un entorno controlado y reproducible para la experimentacion (Goémez Gaona et al.,
2023).

Asimismo, se han consolidado como un recurso ampliamente utilizado en la
educacion y el diseno de redes, al posibilitar la simulacidén de escenarios de manera
econdmica y accesible, con resultados cercanos a los obtenidos en entornos reales

(Mwansa et al., 2024).
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lIl. METODOLOGIA

3.1. ENFOQUE METODOLOGICO

3.1.1. Enfoque

Para esta investigacion, se adoptd un enfoque metodoldgico mixto, combinando

métodos cualitativos y cuantitativos con el fin de generar una visibn completa,

estructurada y general del diseno de una red de datos bajo normativas

internacionales en un centro de convenciones.

El enfoque cudlitativo permitié el andilisis y estudio de las necesidades vy
expectativas generadas por los usuarios y especialistas conforme a la
infraestructura de red. Este enfoque se centré en el estudio y andlisis de
percepciones hacia la infraestructura, proporcionando una base contextual

para el diseno a plantear (ATLAS.ti, 2021).

Este componente se implementé mediante entrevistas estructuradas a
especialistas y revisibn de documentos normativos, lo que proporciond un

contexto sélido para disenar una solucién adecuada.

El enfoque cuantitativo permitié que los datos analizados y proyectados con
uso de simulaciones tedricas y andlisis de rendimiento permitieron una
proyeccion donde se verifico si el diseno de la red cumple con los estandares
de calidad y seguridad internacionales, como los establecidos por las
normativas ISO/IEC y TIA/EIA (Adogy, 2021).

Esto facilitd el andlisis y proyeccién del rendimiento de la red, los datos
numéricos se obtuvieron a través de simulaciones tedricas y andlisis de
rendimiento, verificando que el diseno cumpliera con los estdndares de
calidad internacionales (ISO/IEC y TIA/EIA).

La combinacién de ambos facilitd una comprension mds amplia del problema,
permitiendo contrastar los datos cuantitativos con los resultados cualitativos

para lograr una mayor validez y confiabilidad en el diseno propuesto.
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3.1.2. Tipo de Investigacion

Investigacién descriptiva

Segun Guevara et al., “El objetivo de la investigacién descriptiva consiste en
llegar a conocer las situaciones, costumbres y actitudes predominantes a
través de la descripcion exacta de las actividades, objetos, procesos y

personas” (2020, p. 171).

La investigacion descripfiva se usard para proporcionar una comprension
detallada de los requisitos y expectativas para la infraestructura de red en el
nuevo centro de convenciones de la Universidad Politécnica Estatal del
Carchi. Se identificardn con precision las condiciones, prdcticas y posibles
problemas, lo cual ayudard a planificar y disenar una red de datos eficiente,

segura y escalable.

Este método permitié detallar las condiciones actuales del espacio fisico y los
requisitos técnicos necesarios para el diseno de la red. También identificd
posibles desafios, garantizando que la solucion fuera eficiente y se ajustara a

las normativas internacionales.

Investigacion Exploratoria

“La investigacion exploratoria consiste en estudios destinados a comprender
fendmenos nuevos o poco estudiados” (Stewart, 2025). Por lo tanto, en este
proyecto se utilizard para obtener un entendimiento inicial y amplio de las
normativas internacionales y de las mejores prdcticas en el diseno de redes de
datos. A través de una revisidbn exhaustiva de normativas y del andlisis de casos
similares, esta investigaciéon permitird identificar tendencias tecnoldgicas

aplicables y anticipar las necesidades futuras del centro de convenciones.

La investigacion exploratoria se utilizard para obtener un entendimiento inicial
y amplio de las normativas internacionales y las mejores prdcticas en el diseno
de redes de datos, aplicables al nuevo centro de convenciones de la

Universidad Politécnica Estatal del Carchi.
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e DE CAMPO
(Caijal, 2020) Manifiesta que:

Una investigaciéon de campo o estudio de campo es un tipo de investigacion en la
cual se adqguieren o miden datos sobre un suceso en partficular, en el lugar donde
suceden. Es decir que, el investigador se traslada hasta el sitio donde ocurre el
fendbmeno que desea estudiar, con el propdsito de recolectar informacion Util para
su investigacion. El fipo de investigacion se lo utilizo para poder hacer las
observaciones necesarias en la comunidad y el sector para poder realizar la

investigacion.

Mediante visitas técnicas al sitio, se recopild informacidn directa sobre caracteristicas
fisicas, rutas de cableado, niveles de interferencia y ofros elementos clave. Esto
asegurd que el diseno estuviera ajustado a las condiciones reales del entorno y a los

requerimientos operativos del proyecto.
3.2. IDEA A DEFENDER

El diseno de una red de datos basado en normativas internacionales brindard una
estructura eficiente para las comunicaciones en el centro de convenciones de la

universidad.

3.3. DEFINICION Y OPERACIONALIZACION DE LAS VARIABLES

3.3.1. Definicion de Variables
e Variable Independiente: Normativas Internacionales.

o Definiciéon: Conjunto de reglas y estdndares internacionales aplicables al

diseno de redes de datos.
e Variable Dependiente: Diseno de la Red de Datos

» Definicién: Representaciéon estructural de los componentes de red necesarios

para una conectividad eficiente y escalable
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Tabla 5. Operacionalizaciéon de variables

Variable Definicion Dimension Indicadores Técnica Instrumento
Independiente: Conjunto de reglas y estdndares NUmero de normas
Cumplimiento Andilisis
Normativas internacionales aplicables al diseno de internacionales identificadas y Informe normativo
normativo documental
internacionales redes de datos. aplicadas al disefio.
NUmero de protocolos de i Informe de
) ) ) Andlisis )
Seguridad seguridad integrados en el medidas de
documental
diseno. seguridad
Representacion  estructural  de  los
Dependiente: Diseno ) Tiempos promedio de respuesta . Herramienta de
componentes de red necesarios para Rendimiento Simulacidn
de la red de datos o o en simulaciones (ms). modelado
una conectividad eficiente y escalable.
Porcentaje de capacidad
. . Herramienta de
Escalabilidad proyectada para expansién de Simulacién
) - ) modelado
dispositivos o usuarios (%).
. Herramienta de
Estimacién de la disponibilidad
Fiabilidad Simulacién modelado de

de lared

redes
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3.4. METODOS UTILIZADOS

En la presente investigacion se adoptdé el método analitico, el cual busca
descomponer, analizar y examinar los distintos elementos técnicos que forman parte
del diseno de una red de datos para el centro de convenciones de la Universidad
Politécnica Estatal del Carchi. Dicho método facilita identificar, describir y detallar los
requerimientos técnicos funcionales, las normativas a utilizar y la arquitectura en la

cual basarse, aspectos necesarios para proponer y desarrollar un diseno pertinente.

Segun Valla (2025), "El uso de un método analitico tiene mucha relevancia en estudios
técnicos, lo cual facilita el entendimiento de las interacciones entre los distintos

componentes de una red y su impacto en el rendimiento general” (p. 32).

En base a este enfoque, se logré determinar las caracteristicas principales del diseno,

incluyendo la topologia, la capacidad de transmision y las medidas de seguridad.
3.5. ANALISIS ESTADISTICO

La investigacién se orientd al diseno de una red de datos. La recoleccion de
informacién se basd en una entrevista estructurada a un especialista en Tecnologias
de la Informaciéon y las Comunicaciones (TIC), complementada con simulaciones

técnicas y andlisis de normativas.
3.5.1. Fuente principal de informacion

La fuente principal de informacién fue una entrevista estructurada dirigida a un
especialista en redes. Segun Palacios-Calderdn, "la entrevista con expertos es un
instrumento clave para obtener datos precisos". El propdsito de la entrevista fue
corroborar la seleccidon de normativas y estdndares, asi como validar la viabilidad
técnica de las soluciones propuestas. El experto, con su conocimiento del mercado,
identificé las tfecnologias mds adecuadas y los posibles desafios en la

implementacion.

El perfil del entrevistado incluye competencias avanzadas en la implementaciéon de

redes y familiaridad con normativas como ISO/IEC 11801 y TIA/EIA 568.
3.5.2. Instrumentos de investigacion

Las entrevistas son el principal método para la elicitacidon de informacién en

ingenieria. La entrevista estructurada sirvid para recolectar datos cualitativos sobre
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estdndares, especificaciones técnicas y recomendaciones para mejorar la eficiencia

y futura expansién de la red.

La simulacion técnica se utilizd para validar el diseno de la red en un entorno virtual,

ya que la modelacién digital permite optimizar un diseno antes de la construccion.

e Huawei WLAN Planner: Se empled para analizar la cobertura inaldmbrica, la
intensidad de la senal y la interferencia. De acuerdo con Flores, "la simulacion

es un método fundamental en la fase de diseno".

e AutoCAD 2024: Esta herramienta es primordial para el diseno fisico y la
representacion esquemdtica del cableado, ya que el uso de CAD es esencial
para crear planos colaborativos y precisos. Facilité la ubicacion de dispositivos,

componentes y las rutas del cableado estructurado.
3.5.3. Andilisis e interpretaciéon de resultados
El andlisis de la informacion recolectada se divide en dos partes:

e Resultados de la entrevista estructurada: El experto identificd los principales
estdndares, asi como los aspectos de transmision minima, topologias
recomendadas y medidas de seguridad que deben incorporarse en el diseno.

Estos datos son cruciales para generar una infraestructura robusta y confiable.

e Resultados de las simulaciones: La simulacion se utiliza como una herramienta
clave para la toma de decisiones. La simulacion en Huawei WLAN Planner
validé que la cobertura y el rendimiento de la red cumplen con los requisitos
del diseno, lo que garantiza un desempeno éptimo y minimiza los espacios con
senal débil. De igual forma, AutoCAD 2024 permitioé representar graficamente
el diseno y la fopologia de la red. Esta representacion asegura una disposicion
adecuada de los dispositivos y las rutas de cableado, facilitando la

comprension técnica, la futura implementacion y la expansion del sistema.
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IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

El presente capitulo expone la aplicacién de la metodologia de diseno, asi como el
andlisis y los resultados obtenidos en el diseno de una red de datos para el centro de

convenciones de la Universidad Politécnica Estatal del Carchi.
4.1.1. Metodologia de Red Top-Down

El diseno de la red de datos se basd en la metodologia Top-Down, un enfoque
desarrollado por Cisco que utiliza un modelo jerdrquico. Esta metodologia organiza el
proceso en fases estructuradas para garantizar un funcionamiento 6ptimo, un

rendimiento adecuado y la seguridad de la red.

Analizar
Requerimientos

Desarrollar

Monitorear y Disefio Logico

Optimizar la Red

Implementar y Desarrollar Disefio
probar lared Fisico

Probar, optimizar
y documentar
disenio

Figura 2.Metodologia de Red Top-Down
Las etapas de esta metodologia que se aplicaron en la investigacidon son las

siguientes:

e Andlizar Requerimientos: Definicion de las necesidades para un diseno

funcional.
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o Desarrollar Diseno Légico: Planificacién de la segmentacion de la red vy la

distribucién de los servicios.

« Desarrollar Diseio Fisico: Definicidon de la ubicacion espacial de los dispositivos

y rutas de cableado.

e Probar, optimizar y documentar diseno: Validacidon del diseno mediante

simulaciones.
4.1.2. Resultados de la Fase de Andlisis

El andlisis de requerimientos constituyd la fase inicial de la metodologia Top-Down.
Para garantizar que el diseno propuesto fuera una soluciéon pertinente y alineada
con la visién institucional, se realizd una entrevista estructurada al Director del Area

de Tecnologias de la Informacién y Comunicacion de la UPEC.

4.1.2.1. Metas del Negocio

El andlisis de las metas institucionales permitié dimensionar el alcance del proyecto,
el cual se justificd por la finalizacién de la vida Util de los equipos activos de red y
CCTV en la infraestructura existente. El objetivo principal del proyecto se centrd en
lograr que la nueva red fuera escalable y contara con una administracion
centralizada. Adicionalmente, se establecid el requisito estratégico de que la vida Util
del nuevo hardware fuera compatible con las tecnologias emergentes y futuras del

mercado, tales como sensores, 10T e Inteligencia Artificial (IA).
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Diagrama de Analisis de
Metas del Negocio

Director del . Personal
Area de TICs Infraestructura Seguridad el e Docentes

Escalabilidad <"+ Disponibilidad

l

Optimizacion

Estudiantes Estudiantes

Figura 3. Distribucion de usuarios potenciales y los principales requerimientos
estratégicos.

4.1.2.2. Metas Técnicas

Los requerimientos técnicos definidos por el drea de TICs fueron los criterios minimos
de rendimiento que fundamentaron las especificaciones del diseno bajo normas

intfernacionales:

e Rendimiento y Velocidad: Se determiné que la red cableada debia permitir
comunicaciones minimas de 1 Gbps, lo cual fundamentd la seleccion del

cableado Categoria 6A (superando el requisito bajo normativa TIA/EIA-568).

o Disponibilidad (Fiabilidad): Se exigié que el servicio de red operara 24/7/365, lo
que implico la necesidad de aplicar los criterios de redundancia definidos por
ISO/IEC 11801.

e Mandatos de Diseno: Se adoptaron mandatos de diseno imprescindibles en la
propuesta, incluyendo un Diseno de la red en 3 capas (Arquitectura
Jerdrquica), el uso de Topologia estrella y la implementaciéon del estdndar WiFi

6 (IEEE 802.11ax), con proyeccion a futuras versiones.
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Entrance Facility

Figura 4. Sistema de cableado estructurado, cableado horizontal y vertical, incluido
cuarfo de comunicaciones

Fuente: Telecommunications Industry Association (2021).
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Figura 5. Asignacion de Canales y Ancho de Banda

4.1.2.3. Andilisis de la Red Existente

Se evalud la infraestructura de red actual en la universidad, identificando fortalezas y
debilidades para justificar la necesidad de un nuevo diseno. El andlisis incluyd la
revision de cableado y equipos, la evaluacién de la topologia y configuraciones, y la

deteccion de brechas en la seguridad y capacidad.
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Figura 6. Diseno de infraestructura de red vigente.

4.1.3. Propuesta de Diseno y Distribucion de la Red

Esta seccion presenta el diseno légico vy fisico de la red de datos, desarrollado con

base en los requerimientos y el diagndstico.
4.1.3.1. Diseno Logico vy Fisico General

e El diseno logico se basa en la Arquitectura Jerdrquica de Cisco (Top-Down),
compuesta por las capas de NUcleo (Core), Distribucion y Acceso. Este
modelo, representado en la Figura 2, garantiza la escalabilidad, la fiabilidad y

la administracién centralizada requeridas por la UPEC.
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Figura 7. Diagrama Légico y Arquitectura Jerdrquica de la Red.

e El disefio propuesto se basa en una arquitectura jerdrquica y modular que
garantiza la escalabilidad, eficiencia y seguridad. A continuacién, se presenta
la distribucion fisica de la red en cada una de las tres plantas del centro de

convenciones.
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Figura 10. Planta Alta 2 (Plano arquitectonico)
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SIMBOLOGIA

Tuberia EM

Tuberia EMT 1"

Tuberia EMT 2"

Caja de paso de 12x12 cm.

-"""

Caja de paso de 20x20 cm.
Bandeja metalica de 20x5 cm.
Bandeja metalica de 30x5 cm

Bandeja metalica de 40x5 cm.

PUNTO DE DATOS PARA CCTV CAMARA
DE VIDEOSEGURIDAD IP TIPO DOMO IR

PUNTO DE DATOS PARA CCTV CAMARA
DE VIDECSEGURIDAD IP TIPO PTZ

PUNTO DOBLE DE DATOS DE CAELEADO
ESTRUCTURADO

PUNTO DE DATOS DE ACCESS POINT
= (AP)
(@)

PUNTO SIMPLE DE DATOS DE CABLEADO
[ l ] ESTRUCTURADO

Figura 11. Leyenda de Simbolos de Infraestructura de Red

4.1.3.2. Diseno de Cableado Estructurado y Backbone

El cableado estructurado siguid la normativa TIA/EIA-568, utilizando cableado
categoria 6A para garantizar velocidades de hasta 10 Gbps. Se determind un total
de 36 puntos de datos en la planta baja, 30 en la planta alta 1y 37 en la planta alta
2.
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o Detalle Constructivo y Topologia:

DETALLE CONSTRUCTIVO DE CABLEADO ESTRUCTURADO Y TOPOLOGIA

RACK 24 UR EM PLAMTA &LTA FACK 24 LR EM PLAMTA ALTA 2

. . l
— |
= &

Bl 1

ACK L7 UR BN CUARTO DF B
PLAMTE BAJA

Figura 12. Detalle Constructivo de Cableado Estructurado y Topologia

o Diagrama de Backbone: El backbone de la red se disend con fibra éptica para

interconectar los pisos.




Planta Alta 2

Planta Alta 1

Planta Baja

Planta Baja

Figura 13. Diagrama de Backbone

e Distribucion en Planta:

Tabla 6. Puntos de red cableados por planta

Planta del edificio Cantidad de puntos de red cableados
Planta baja 36
Planta alta 1 30
Planta alta 2 37

4.1.4. Plan de Direccionamiento IP y Segmentacion (VLANS)
Se implementard un plan de direccionamiento IP y segmentacion de red utilizando

VLANs (Redes de Area Local Virtuales), las cuales ya estan establecidas en la red
institucional 172.20.0.0/16. Esta segmentacion permite aislar el trafico de datos por

servicios (gestion, usuarios), mejorando la seguridad y la eficiencia.

El diseno del direccionamiento mantiene la compatibilidad con la arquitectura del

campus y asegura la

escalabilidad con tamanos de subred adecuados. El plan incluye VLANs especificas

para:
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Redes de Gestion (MGMT): VLAN 200 (Switches Huawei) y VLAN 223 (WiFi

MGMT), accesibles Unicamente desde la red TIC.

Redes de Servicios: VLAN 4 (CCTV), VLAN 3 (Telefonia VolP).

Redes de Usuarios: VLAN 224 (Acceso inaldmbrico general), VLAN 206

(Docentes), VLAN 216 (Administrativos) y VLAN 10 (Autoridades).

Tabla 7. Plan de direccionamiento IP Planta Baja (PB)

VLAN Subred Mdsca Gate  Primer Ultimo Broad Rango DHCP Uso
ra way Host Host cast
- 172202  255.25 (])7220'3 172.20. 172202 ;gg'gg' 172.20.200.50 — Gestion de
00.0/24 52550 2001 00254 o 172.20.200.200  switches
- 172202 25525 (])7222'5 172.20.  172.20.2 ;ggg 172.20.223.50 — Gestion de
230/24 52550 2231 28254 172.20.223.200  APs
. 172.20.4. 25525 1722 172.20. 172.20.4. 172.20. 172.20.450 - Eg{}“g"dgaor
0/24 52550 0.4.1 4.1 254 4255  172.20.4.200 o
3 172.203. 25525 1722 172.20. 172.20.3. 172.20. 172.203.50 - Len'efonos IP
0/24 52550 03.1 3.1 254 3.255  172.20.3.200 "
conserjeria
Acceso
172.2 172.20. WiFi
172.20.2 25525 172.20.  172.20.2 172.20.224.50 — .
224 54019 52040 0% o041 5054 29925 47500055000 SStudiantes
N 5 /docentes/
visitantes
Tabla 8. Plan de direccionamiento IP Planta Alta 1
VLAN  Subred Mdascar  Gatew  Primer Ultimo Broadca Rango DHCP Uso
ay Host Host st
200 ;gg'g?' 255.255. 172.20. 172.20. 172202 172202 172.20.200.50— Gestion de
e 255.0 200.1 2001  00.254 00255  172.20.200.200 switches
203 ggg? 255.255. 172.20. 172.20. 172202 172202 172.20.223.50— Gestion de
o 255.0 2231 2231 23254 23255  172.20.223.200 APs
4 172.20. 255.255. 172.20. 172.20. 172.20.4. 172.20.4. 172.20.450 - Cgs’"iﬂgsros
40/24 2550 4.1 4.1 254 255 172.20.4200 P Y
accesos
3 172.20. 255.255. 172.20. 172.20. 172.203. 172.20.3. 172.203.50 - Teléfonos IP
3.0/24 2550 3.1 3.1 254 255 172.20.3200  en secretaria
172.20 Acceso  WiFi
2o o4, 255255. 17220. 17220, 172202 172202 1722022450 estudiantes/d
o 2240 2241 2241 55254 55255  172.20.255200 ocentes/visit
anfes
172.20.
206 2060, 255255 17220 17220, 172202 172202 1722020650~ Aulas y PCs
pots 254.0 206.1 2061  07.254  07.255  172.20.206.200 docentes
26 diely 255255 172200 17220, 172202 172202 1722021650 Secrefaria vy
o 255.0 2161 2161 16254 16255  172.20.216.200 coordinacion
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Tabla 9. Plan de direccionamiento IP Planta Alta 2

VLAN  Subred Mdsca Gate  Primer Ultimo Broadc Rango DHCP Uso
ra way Host Host ast
sop 172202 255.25 83722(5(2) 172.20. 172202 172202 172.20200.50 - Gestidén de
00.0/24 52550 200.1 00254  00.255  172.20.200.200  switches
b3 172202 25525 2)7222'5 172.20. 172202 172202 172.20223.50 - Gestidén de
230/24 52550 2231 23254 23255 17220223200  APs
Cdmaras
. 172.20.4. 25525 1722 17220. 172.20.4 172.20.4 17220450 - aulas,
0/24 52550 0.4.1 4. 254 255 172.20.4.200 pasilos
ascensor
3 172.20.3. 25525 1722 172.20. 172203 172203 17220350 - lTF?'efO”OSen
0/24 52550 03.1 3.1 254 255 172.20.3.200 .
oficinas
AcCceso
oos 172202 25525 87222'2 172.20. 172202 172202 172.20.224.50 - \;VS'TFL'J dionte
240/19 52240 2241 55254 55255  172.20.255.200
N s/docentes
/visitantes
05 172202 25525 57220'2 172.20. 172202 172202 1722020650 - PCs  en
060/23 52540 206.1  07.254  07.255  172.20.206200  aulas
g 172202 255.25 (1)722]§ 172.20. 172202 172202 172.20216.50 - SRZCEZEHO'
16.0/24 52550 2161 16254 16255  172.20.216.200 gisiro,
N Archivo
o 1722001 25525 87]20'2 172.20. 172.20.1 172201 172.20.10.50 - ?\535%32/
0.0/24 52550 7 10.1 0.254 0.255 172.20.10.200

1 es

El diseno de los uplinks se configuré como froncales (802.1Q) con VLANs permitidas

por planta para asegurar la comunicacién vertical.

Tabla 10. VLANs permitidas

Planta Bgja 200, 223, 4, 224, 3
Planta Alta 1 200, 223, 4, 224, 206, 216, 3
Planta Alta 2 200, 223, 4, 224, 206, 216, 10, 3

4.1.5. Diseno de la Infraestructura Wi-Fi

La red inaldmbrica se disend con tecnologia Wi-Fi é (IEEE 802.11ax), con posibilidad
de escalabilidad a Wi-Fi 7. Para ello, se proyectaron puntos de acceso (AP)
distribuidos estratégicamente, asegurando una cobertura adecuada y reduciendo
intferferencias. Se utilizé el modelo AirEngine5776-26 de Huawei, el cual soporta

protocolos como 802.11a/b/g/n/ac/ac Wave2/ax/be.
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Tabla 11. Puntos de acceso inaldmbrico proyectados

Planta del edificio Total de puntos de acceso proyectados
Planta baja 10

Planta alta 1 11

Planta alta 2 9

Total 30

Para validar la eficacia del diseno de red propuesto, se realizaron simulaciones en el
software Huawei WLAN Planner, herramienta que evalud el rendimiento y la cobertura

de la red inaldmbrica bajo las métricas de alta densidad.

e Resultados de la Simulacion de Cobertura (RSSI): Se verific la Intensidad de la
Senal Recibida (RSSI), demostrando un cumplimiento de cobertura del 97% en
todas las dreas. La fuerza de senal minima garantizada fue de -65 dBm,
superando el umbral de servicio requerido.

e Resultados de la Simulacion de Capacidad: Las pruebas confirmaron que la
red cumple al 100% con los requisitos de capacidad para los 1.200 dispositivos
concurrentes y la tasa de transferencia proyectada, asegurando la calidad
del servicio en eventos de alta concurrencia.

e Resultados SINR: Se aseguré un cumplimiento del 99% con una Relacion
Senal/Interferencia mas Ruido (SINR) de 25 dB. Este resultado confirma una alta
calidad de la senal y garantiza la mitigacién efectiva de la interferencia con

canal
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Figura 14. Diagrama de Simulacion de Cobertura (RSSI) - Planta Baja
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Figura 15. Diagrama de Simulacion SINR - Planta Baja
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Figura 16. Diagrama de Rendimiento PHY (Planta Baja)
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Figura 17. Diagrama de Rendimiento de Capa de Aplicacion (Planta Baja)
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Figura 18. Diagrama de Cobertura — Planta Baja
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Figura 21. Diagrama de Simulacion de Cobertura (RSSI) - Planta Alta 1
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Figura 22. Diagrama de Simulacidn SINR - Planta Alta 1
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Figura 23. Diagrama de Rendimiento PHY Planta Alta 1
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Figura 24. Diagrama de Rendimiento de Capa de Aplicacion Planta Alta 1
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Figura 25. Diagrama de Cobertura — Planta Alta 1
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Figura 26. Diagrama de Capacidad - Planta Alta 1
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Figura 27. Diagrama de Rendimiento Estadndar de Simulacion — Planta Alta 1
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Figura 28. Diagrama de Simulacion de Cobertura (RSSI) - Planta Alta 2
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4.1.6. Diseno del Sistema de Videovigilancia (CCTV)

El sistema de videovigilancia CCTV considerd 31 cdmaras en la planta baja, 18 en la

planta alta 1y 19 en la planta alta 2.

El sistema de videovigilancia CCTV se disené como un componente esencial para la
seguridad del centro de convenciones, integrdndose completamente a la red de
datos a fravés de la VLAN 4 (172.20.4.0/24).

4.1.6.1. Distribucion y Conteo de Cdmaras

Se considerd un total de 68 cdmaras distribuidas estratégicamente en las tres plantas
para garantizar una cobertura fotal de pasillos, accesos principales, dreas comunes

y zonas criticas de oficinas y servidores.

El diseno utiliza tecnologia IP de alta resolucion y cdmaras con soporte para PoE
(Power over Ethernet), lo que simplifica la instalaciéon y la gestion de energia, ya que
se alimentan directamente desde los switches de distribucién (utilizando el estdndar
IEEE 802.3af/at).

Tabla 12. NUmero de cdmaras propuestas

Planta del edificio NUmero de cadmaras propuestas
Planta baja 31
Planta alta 1 18
Planta alta 2 19
Total 68

4.1.6.2. Arquitectura del Sistema CCTV

El sistema se basa en un NVR (Network Video Recorder) centralizado, que gestiona el

trafico de la VLAN 4, a la cual se asignan todas las camaras.
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DIAGRAMA VERTICAL DE CCTV

Figura 35. Diagrama Vertical de CCTV

El trafico de videovigilancia estd aislado de las redes de datos de usuarios (VLAN 224,
206, 216) mediante la segmentacion. Esta separacion légica garantiza que la
grabacién continua de video no sature el ancho de banda destinado al rendimiento

de los usuarios finales, cumpliendo con el requisito de seguridad establecido en la

entrevista con el director de TICs.
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4.1.7. Andlisis de Costos y Viabilidad Econdmica

Tabla 13. proforma de materiales

Descripcién Técnica g:gﬁ Precio Unitario Subtotal
Access Point Huawei AirEngine 5776-26 30 435,91 13077,23
ISpng:hJ—ét;g:v}e(i)(e}KitEngine S220-48P4X — 48 Puertos v 1102.45 771713
Cdmara IP Hikvision DS-2CD2185FWD-IS 61 164,22 10017,42
Cdmara PTZ Hikvision 4 MP 25x Zoom 7 599,95 4199,62
NVR Hikvision 128 Canales 1 5764,47 5764,47
Cable de Red Nexxt CatéA Exterior (305 m) 6 356,21 2137,28
Fibra Optica ADSS G.652D — 500 m 500 2,91 1455,04
Gabinete Rack 42U (80x100 cm) 3 1262,48 3787,43
Patch Panel 48 Puertos CatéA 2 237,18 474,35
Patch Cord CatéA - 1m 93 3.02 280,74
Patch Cord CatéA —2m 93 6,83 635,60
ODF 12 Puertos LC/UPC 1 58,52 58,52
Pigtails FO LC/UPC 12 1,44 17,24
Patch Cord FO LC-LC (DuUplex) ) 4,36 26,15
Organizadores Horizontales 2U 3 21,72 65,17
Organizadores Verticales 42U 3 95,39 286,18
Bandeja Metdlica 19" Fija 2 37,72 75,44
Bandeja Tipo Escalera — Portacables (50 m) 50 18,11 905,63
Caja de Paso Metdlica 12x12 cm 16 3.22 51,58
Caja de Paso Metdlica 15x15 cm ) 3.77 22,60
Caja de Paso Metdlica 20x20 cm 25 4,93 123,17
Conectores RJ45 Catb6A 93 1,81 168,45
Tomas Dobles CatéA (Faceplates) 93 5,43 505,34
Cajas Superficiales para Tomas 93 3.02 280,74
Horas de Trabajo Técnico — 90 horas x $15/h 90 18,11 1630,13
TOTAL GENERAL 53762,66

4.2. DISCUSION

La confrontacion de los resultados con los antecedentes valida la propuesta. La
aplicacién de normativas ISO/IEC 11801 e IEEE 802.11ax garantiza una infraestructura
segura y escalable, un enfoque que coincide con la fiabilidad demostrada por
Pantoja Pantoja et al. (2021). Sin embargo, este diseno avanza al integrar una
segmentacion estricta por VLANs (CCTV y VolIP) que prioriza y aisla el trafico critico, 1o
cual no fue abordado con el mismo rigor en los antecedentes. La viabilidad técnica

y econdmica del proyecto se sustenta en el andlisis de costos y la simulacion,
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alinedndose con los criterios de Cueto Huaranga (2024), pero diferencidndose al

justificar el uso de Cableado Categoria 6A y Wi-Fi 6 como medida preventiva contra

la obsolescencia. Finalmente, las validaciones en Huawei WLAN Planner demostraron

el cumplimiento de cobertura (290%) y capacidad, superando los requerimientos

iniciales.
Tabla 14. Antecedentes de discusion
Antecedentes (Estudios De Acuerdo (Validacion de No de Acuerdo / Aporte (Avance
Previos) Nuestra Propuesta) del Presente Estudio)

Pantoja Pantoja et al.
(2021): Rediseno de red
LAN cjustado a normas
EIA/TIA-568-B e ISO/IEC
11801.

Cueto Huaranga (2024):
Diseno de cableado
estructurado, incluyendo
simulacién y andlisis de
costos.

Se valida la eficacia de la
metodologia  mixta y la
simulacién para garantizar la
eficiencia y confiabilidad de la
red.

Se reafirma la necesidad de
infegrar el diseno CAD, la
simulacién de rendimiento vy el
presupuesto como ejes
fundamentales de la
propuesta.

Se avanza en la segmentacién
estricta (VLANs) para aislar
servicios criticos (CCTV/VolP), lo
cual no fue el foco principal del
antecedente.

Nuestro  estudio  justifica la
inversién en CatéA v Fibra Optica
como medida para prevenir la
obsolescencia futura del
cableado.
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5.1.

5.2.

V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La investigaciéon evidencid que la aplicacion de los estandares (ISO/IEC 11801,
TIA-568 e IEEE 802.11ax) fue la columna vertebral del diseno. El levantamiento
de requerimientos permitié establecer con precision los criterios de rendimiento
(ej.. latencia <10ms) y seguridad, asegurando una infraestructura con
estdndares internacionales y proyectando la adaptacion frente a futuras
actualizaciones.

El diseno detallado de la red de datos se elabord satisfactoriamente,
culminando en la cuantificaciéon de los subsistemas clave: 93 puntos de datfos
cableados, 30 Puntos de Acceso y 68 cdmaras de CCTV. La propuesta se
validé mediante simulaciones (Huawei WLAN Planner), demostrando un 100%
de cumplimiento en capacidad y un 97% de cumplimiento en cobertura para
todo el centro de convenciones.

Se demostrd la viabilidad del diseno, ya que la arquitectura jerdrquica y el uso
de VLANs cumplen con el requisito de fiabilidad y seguridad solicitado por el
experto. El enfoque mixto del proyecto generd una solucidn robusta y

coherente, lista para ser implementada como base técnica confiable.
RECOMENDACIONES

Se recomienda que durante la fase de despliegue fisico se realicen pruebas
de validacion in situ (pruebas Fluke/OTDR) y se compare el comportamiento
real de la red con los pardmetros proyectados en la simulaciéon. Esto
garantizard el cumplimiento final de los estdndares definidos en el diseno.

Se aconseja la documentaciéon exhaustiva y detallada de cada componente
del diseno. Se debe emitir manuales técnicos y diagramas funcionales
actualizados que faciliten el mantenimiento, la gestion del Plan de
Direccionamiento IP y el andlisis de la red por parte del personal técnico de la

universidad.
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Se sugiere priorizar la inversibn en tecnologias de gestion avanzada vy
sostenibilidad. Se debe incorporar un andlisis de costo-beneficio a largo plazo
y planificar la migracion a estdndares emergentes (como Wi-Fi 7) en una
segunda etapa, para mantener la red a la vanguardia tecnoldgica y asegurar

el retorno de la inversidon
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VIl. ANEXOS

Anexo 1. Entrevista

1. APELLIDOS Y NOMBRES

Rodrigo Javier Torres Bolanos

GUIA DE ENTREVISTA

Diseno de una Red de Datos Bajo Normativas Internacionales

2. ;Cudles son los objetivos principales que se buscan alcanzar con el diseno de la
red de datos?

La red de datos de la UPEC ha cumplido su vida Util en equipos activos de red y cctv.
Estos equipos han estado trabajando desde la construccion de los edificios del
campus Tulcan.

Realizar el diseno de la red de datos permitird dimensionar la cantidad de equipos de
switching y APs que son necesarios para cubrir las necesidades institucionales,
ademds que permitird ser una red escalable y tener una administracion centralizada.
3. ;Qué servicios o aplicaciones serd necesario soportar (por ejemplo, voz, video,
datos, loT, entre otros)?

En la red de datos de la UPEC se maneja Voz, Video y Datos, aunque con el diseno a
realizar se espera que se utilice nuevos aplicativos orientados a 10T, sensores, etc.

4. ; Qué niveles de rendimiento en términos de velocidad, estabilidad y disponibilidad
se consideran esenciales para el funcionamiento 6ptimo?

Hoy por hoy los equipos de red cableado nos permite comunicaciones minimas de
1gbps, asi como los accesos points que dependiendo el canal de transmision brindan
el ancho de banda para su navegacion, el servicio a ser prestado dentro de la red
de datos institucional deberd ser 24/7/365, es decir que siempre estard disponible
para todos quienes conformamos la comunidad universitaria.

5. ¢Cudl es el nimero estimado de usuarios y dispositivos que se conectaran a la red
inicialmente?

Dentro de lared de datos cableada existe un promedio de 300 usuarios, mientras que
en la red WiFi habido picos de hasta 1500 dispositivos conectados simultaneamente.
6. ;Se espera un crecimiento significativo en el nOmero de usuarios o dispositivos en
los proximos anos? De ser asi, {en qué porcentaje o proporcién?

El crecimiento es proporcional a la creacién de carreras, es decir la universidad va

aumentando el nimero de carreras y esto genera que los usuarios sigan
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aumentando, pero hay que analizar que un mismo usuario puede tener uno o mads
dispositivos conectados a la red. Se estima que se vaya aumentando un 10% anual
en el nUmero de estudiantes en el campus principal.

7. ¢(Existe alguna infraestructura de red previa que pueda ser aprovechada o
reutilizada en este proyecto?

Bdsicamente lo que se puede aprovechar, y por qué aun se encuentra dentro de su
tiempo de vida, es el cableado estructurado. Mismo cableado que en
aproximadamente 6-8 anos, se deberd realizar una actualizaciéon tanto de cableado
estructurado como de equipos de red.

8. ;Cudles son las principales limitaciones o problemas de la infraestructura actual
que deberian resolverse con el nuevo diseio?

Primeramente, no se dispone de una administracién ni gestion centralizada, cada
uno de los equipos se administra de manera independiente. La obsolescencia de los
equipos, ya que estdn fuera de su vida Util, lo que genera cuellos de botella en el
acceso a servicios de red.

9. ¢Qué nivel de seguridad considera imprescindible para proteger la red contra
amenazas externas e internas?

La Universidad cuenta con un NGFW el cual garantiza que el trafico de red tanto
inferno como externo no se encuentre con amenazas.

10. ; Qué normativas internacionales especificas considera esenciales para el diseno
de esta red (por ejemplo, ISO/IEC 27001 para seguridad de la informacién, TIA/EIA-
568 para cableado estructurado, entre otras)?

Existen normativas infernacionales que nos brindan las pautas para realizar un diseno
adecuado de red, como por ejemplo la ISO 11801 para cableado estructurado, la
IEEE 802.11ax que habla sobre el WiFi 6, la IEEE 802.3 sobre ethernet, entre otras.

11. ;Existen auditorias o certificaciones especificas que el diseio de la red debera
cumplir tras su implementacion?

En el mercado internacional existen varias certificaciones que se pueden acceder
para el diseno de red, lamentablemente el costo es muy alto para que se pueda
acceder a ellas en un proyecto de tesis, aunque se puede optar por el basarnos en
la normativa de estas para la realizacién del disefo y posterior implementacion.

12. ;Qué tan importante es que la red esté disenada para adaptarse facilmente a

nuevas tecnologias o demandas futuras?
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Es muy importante su escalabilidad y adaptabilidad para las nuevas tecnologias,
debido a que segun la “NORMATIVA DEL SISTEMA NACIONAL DE LAS FINANZAS
PUBLICAS", en el inciso 34 del apartado NTCG 11. PROPIEDAD, PLANTA Y EQUIPO, la
vida Uil estimada de los equipos de computacion (informdatica) es de 3 anos, estos
equipos deberdn ser compatibles con todas las tecnologias que en puedan salir al
mercado: sensores, 10T, A, efc.
13. ¢(Cudles son las expectativas en cuanto a los tiempos de respuesta, uptime
(tiempo en linea) y capacidad de recuperacion ante fallos?
Los tiempos de respuesta deben ser los minimos posibles que permitan los equipos,
debido a que esto garantizard que el servicio de red y acceso a internet este
operativo durante la presencia de toda la comunidad universitaria.
14. ;Hay aspectos particulares o requisitos adicionales que deberian incluirse en el
diseno para garantizar su eficacia y sostenibilidad a largo plazo?
Si existen varios puntos:

e Equipos de Ultima técnologia

e Diseno de la red en topologia estrella

e Diseno delared en 3 capas

e Diseno de lared WiFi 6

e Site Survey de la red Wifi

Estos puntos se consideran necesarios para la implementacion de la nueva red.

Anexo 2. Vista de campo Centro de Convenciones
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Anexo 3. Proforma

Ruc: 0401497185001

- Celular: +593 0991571113
VYATE!D Teléfono: 2977557
Web: https://www.zonatel.net

ﬁ FECHA: 15 de Octubre de 2025

. CLIENTE: Wilson Josué Enriquez Potosi
§ NUMERO DE CEDULA: 0450140025
i DIRECCION: TULCAN

Gl

=

COTIZACION ACTUAL

| CAJERO: CRISTIANVILLA $38007,50

. CONDICIONES COMERCIALES CONDICIONES DE DESPACHO

! FORMA DE PAGO: 50% AL ACEPTAR LA PROPUESTA 'Y 50% AL FINALIZAR TIEMPO DE ENTREGA: INMEDIATA
| VALIDEZ OFERTA: 15 DIAS TIEMPO DE TRABAJO 15 DIAS

; GARANTIA: 1 ANO POR DEFECTOS DE FABRICA

PRODUCTO PRECIO UNITARIO  DESCUENTO
30 Access Point Reyee Wifi 6 Wireless Gi 170,00 0,00
7 Switches: 48 puertos PoE+, Capa 3 950,00 0,00
Camara de seguridad IP Hikvision DS-
61 2CD1143G2-Liu de 4 MP PoE White 180,00 0,00

Hikvision Camara IP PTZ 4 MP 25x (4.8
mm a 120 mm) IR 100 m H. Color

7 Blanco 550,00 0,00
NVR de 128 canales, 8 HDD, 400/400
1 MBPS, 4K 2500,00 0,00
Cable de red NEXXT Categoria 6A para
11 exteriores 310,00 0,00
Fibra ADSS 6 Hilos — Span 120 m
2 G.652D 280,00 0,00
subtotal sin impuestos
Descuentos
lva 15,00%
Total a pagar

Gracias por confiar en nosotros

§ Agregar informacion adicional a la proforma
I NO INLCUYE CANALES NI TRABAJAMOS ADICIONALES

5100,00
6650,00

10980,00

3850,00
2500,00
3410,00

560,00
33050,00
0,00
4957,5
38007,50
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El presente informe validara la traduccidn del idioma espafiol al inglés si alcanza un
porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacion.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Seguin la
ribrica de evaluacion de la traduccion en Inglés, esta alcanza un valor de 9; por

lo cual se valida dicho trabajo.

Atentamente

RTHA ARACELLY
VERDS ALMEIDR

MA. Martha Viveros
Responsable del
CIDEN
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