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RESUMEN

La presente investigacion tiene como objetivo, diagnosticar el adecuado proceso de solucion a
incidentes informéticos en unidades educativas y gobiernos seccionales de la provincia del
Carchi, para la seguridad de la informacién.

Se empleo el enfoque cualitativo y su tipo de investigacion es documental para el analisis e
interpretacion de varias fuentes de consulta, y de campo para recolectar informacion
directamente de la unidades educativas y gobiernos seccionales de la provincia del Carchi.

Las técnicas utilizadas son: la revision de literatura para aumentar el nivel de conocimiento en
el &rea de estudio, la validacion de la entrevista semiestructurada con dos docentes de la carrera
de Computacion/Ingenieria en Informatica, para su posterior aplicacion al personal a cargo del
area técnica de la comunidad objetivo.

Se conform6 un Equipo de Respuesta ante Incidentes Informaticos CSIRT con mision, vision
y valores y se desarrollé un catdlogo de servicios con politicas y procesos operacionales
requeridos por las unidades educativas y gobiernos seccionales en la gestion de incidentes. La
estructura organizacional se conformo por departamentos, funciones y responsabilidades, y se
establecieron matrices e indicadores para evaluar la calidad de los servicios.

La implementacion de CSIRT UPEC, se llevo a cabo en el Laboratorio de Ciberseguridad de la
Carrera de Computacién, se realizd la instalacion y configuracion de un sitio web
https://csirt.upec.edu.ec/ bajo en el sistema operativo CentOS 7.0. Ademas, se establecio
herramientas de monitoreo en el sistema operativo Kali Linux para obtener mas informacion
sobre incidentes o vulnerabilidades, obtener resultados méas precisos y emitir recomendaciones

apropiadas a la comunidad objetivo.

Palabras clave: Seguridad informatica, servicios, procesos, politicas.

32



ABSTRACT

The objective of this research is to diagnose the appropriate process to solve computer incidents
in educational units and sectional governments of the province of Carchi regarding information
security.

The qualitative approach was used and the type of research applied is documentary for the
analysis and interpretation of various sources, and the field type to collect information directly
from the educational units and sectional governments of the Carchi province.

The techniques used are: the literature review to increase the level of knowledge in the study
area, and the validation of the semi-structured interview made by two professors of the
Computer Science / Computer Engineering career for its subsequent application to the staff in
charge of the target community technical area.

A Computer Incident Response Team (CSIRT) was conformed with mission, vision and
values. Also, a catalog of services was developed with policies and operational processes
required by educational units and sectional governments in incident management. The
organizational structure was made up of departments, functions and responsibilities.
Additionally, matrices and indicators were established to evaluate the quality of services.

The CSIRT UPEC implementation was conducted in the Cybersecurity Laboratory of the
Computing Career. The installation and configuration of a website https://csirt.upec.edu.ec/ was
done under the CentOS 7.0 operating system. Finally, monitoring tools were established in the
Kali Linux operating system to obtain more information about incidents or vulnerabilities. They
helped to get more accurate results and provide recommendations to the target community.

Keywords: IT security, services, processes, policies.
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I. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

Desde el punto de vista de Guzman (2019), en el mundo existen muchas entidades al dia que
son victimas de ciberataques realizados por terceras personas, con el objetivo de obtener
beneficios de las mismas; esto trae consigo provocar dafios econdmicos, manipular gestiones
politicas o ambientales, generar pérdida econdmica y de informacion, difundir datos falsos en
redes sociales u otros medios de comunicacion y el dejar a los empresarios en un nivel bajo y
de poca reputacion.

Ademas, se dan muchos ataques de forma jerarquica, primero en empresas de tecnologia y
comunicaciones, después estan las de comercializacion de productos y servicios en grandes
cantidades, le siguen las de manufactura y produccion y por ultimo las compafiias financieras.
Los atacantes se adaptan al uso de las nuevas tecnologias remodelando sus modos de actuacion
para filtrarse en los sistemas de las empresas sin importar su tamafio, pais en el que se
encuentren o a lo que se dediquen, si tienen lo que ellos quieren buscaran los medios para
conseguirlo, pasar desapercibidos y asi cumplir su objetivo, ya sea manipular la informacién o
robarla, dafar los procesos que ahi se ejecutan, sustraer contrasefias o efectuar la manipulacion
completa de los sistemas, provocando el desprecio de una organizacion o pais entero debido a
su desequilibrio en su seguridad.

Reyes (2018) menciona que los paises de donde se lanzan gran cantidad de ciberataques son:
Reino Unido, Turquia, Francia, Alemania, Ucrania, Brasil, China, Rusia y Estados Unidos;
México se posiciona como el pais que més ciberataques recibe en el mundo, las empresas méas
atacadas son las que superan los 400 empleados, y los ataques mas comunes se realizan
mediante el internet a través de links maliciosos, correos electrénicos y SPAM como los
principales.

De acuerdo con la Agencia AFP (2020), debido al covid-19 que se originé en China, los hackers
han aprovechado el miedo de las personas para difundir virus informatico de manera sofisticada
por correo electrénico, generando el phishing para luego producir una estafa, todos los paises
que han sido infectados por el coronavirus estan atravesando por esto y el trabajo en linea es
una situacion perfecta para que los hackers puedan sustraer informacién, por otro lado crean
publicidad engafiosa o links en donde ofrecen vacunas o medicamentos falsos que
supuestamente curan el coronavirus, con el fin de obtener datos personales y asi poder robar su

dinero; esto se ha convertido en una amenaza mundial.
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Como lo hace notar la BBC News Mundo (2019), el Ecuador sufrié el peor ciberataque en el
afio 2019 por la filtracion de datos de millones de personas. Integrantes informaticos de
vpnMentor descubrieron este hecho tras indagar y llegar a descubrir que los datos de los
ecuatorianos se encontraban en un servidor muy inseguro de Novaestrat en Miami- Florida; alli
estaba informacion de nifios, jovenes, adultos, mayores y hasta de personas ya fallecidas. En el
servidor se encontraba informacion que se sustrajo de los Registros Civiles del gobierno
ecuatoriano, Asociacion de Empresas Automotrices del Ecuador (AEDE) e informacion del
BIESS.

Como expresa el diario EI Comercio (2019) los datos se encuentran a la vista de todos y muy
pronto en manos equivocadas, esta filtracion trae consigo varias consecuencias como es la
estafa, fraudes monetarios a los ciudadanos, el despojo de bienes y la mas impactante que es el
robo o suplantacion de identidad entre los mas comunes.

AETecno (2019) manifiesta que, Ecuador es el noveno pais con ciberataques en Latinoamérica
y el Caribe, y recibié mas de 40 millones de ataques tras el retiro del asilo politico de Julian
Assange, por otra parte, EI Comercio (2021) afirma que el incremento de la tecnologia en la
época de pandemia, ha convertido al cibercrimen en un negocio multimillonario, a esto le
favorece la escasez de personal capacitado, el exceso de programadores y muy pocos
profesionales en el area de seguridades, excluir la asignacion de presupuesto para el tema
seguridades y no contar con requerimientos tecnoldgicos necesarios para la proteccion de los
sistemas.

La provincia del Carchi tiene un incremento en el uso de las “Tecnologias de la Informacion y
Comunicacién -TIC” por parte de sus habitantes, mismas que les permite administrar su
informacion, lo digital estd mas presente en la vida de los Carchenses al igual que los ataques
cibernéticos que cada vez buscan contraer informacion delicada de personas y entidades, para
lograr fines que perjudican o ponen en peligro el prestigio de las mismas.

En la provincia se esta incrementando el uso de las redes como un medio atil y fundamental
para las labores en unidades educativas, gobiernos seccionales, entidades financieras y
empresas dedicadas a la comercializacion de un producto o servicio; mismas que son propensas

a ser vulneradas por personas maliciosas con el fin de infiltrarse en sus sistemas y perjudicarles.
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1.2. FORMULACION DEL PROBLEMA

El débil reporte y seguimiento a incidentes informaticos produce inseguridad de la informacion
en unidades educativas y gobiernos seccionales de la provincia del Carchi, lo que genera

vulnerabilidad de la informacién en el afo 2020.
1.3. JUSTIFICACION

Un “Equipo de Respuesta a Incidentes de Seguridad Informatica CSIRT” aumentara la
capacidad de mitigacion y eliminacion de eventos indeseados o inesperados que atentan contra
las actividades de las organizaciones, seguridad de la informacion digital y sus equipos.
Ademas, brindara servicios proactivos tales como el manejo de alertas y advertencias, mejoras
de la calidad en concientizacion y educacion sobre las mejores practicas de politicas y normas
permitiendo anticiparse ante ciertas amenazas; y reactivos mediante reporte, analisis y manejo
de incidentes proporcionando una actuacion inmediata y asi evitar que terceras personas logren
su objetivo.

El CSIRT estara orientado al sector académico como son las unidades educativas y al sector
gubernamental en municipios y gobierno provincial de la provincia del Carchi que cuenten con
una red establecida para ayudar en la proteccion de su informacion, infraestructura y generando
una mayor disponibilidad de sus sistemas.

Se constituird en el laboratorio de Ciberseguridad de la Universidad Politécnica Estatal del
Carchi, mismo que se encargara de recomendar soluciones temporales o definitivas en caso de
presentar dafios en los sistemas del sector académico y gubernamental , se tendra un sitio web
para brindar informacion sobre : los servicios, tendencias y mejores practicas tecnolégicas,
informacion de medios de contacto con el equipo, ademas contard con un formulario para el
reporte de incidentes informaticos para solicitar asistencia.

Estara conformado por personal que se encargara de llevar planificaciones estratégicas,
monitoreo, analisis y gestion de incidentes, operaciones de alertas y advertencias, gestionar el
sitio web, manejo de comunicados, configuracion y mantenimiento de la seguridad, desarrollo
de herramientas y capacitacion a los miembros del CSIRT.

La presente investigacion ayudara a contrarrestar o mitigar incidentes informaticos del sector
académico y gubernamental de la provincia del Carchi, para que docentes, personal
administrativo y estudiantes puedan realizar sus actividades diarias de forma segura y eficiente
en el manejo de su informacidn; ademas en el sector gubernamental permitira mejorar la calidad

en sus servicios de manera confiable y segura para sus habitantes.
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Quifonez (2019) informa que el uso de la tecnologia va creciendo y volviéndose muy util en la
vida cotidiana de las personas, por otra parte, las amenazas y vulnerabilidades van aumentando,
credndose y adaptandose a las circunstancias en las que se encuentre una provincia, pais,
continente 0 mundo entero. Ecuador ha aumentado un 70 % en delitos y estafas durante el
confinamiento debido al COVID-19, los principales delitos se basan en la compra de medicina
0 material sanitario por redes sociales o sitios web, por ello, se han dado numerosos reportes
sobre fraudes de compras que han realizado pero que nunca llegaron.

Durante el confinamiento de marzo hasta mayo de 2020 existen 209 investigaciones por estafa,
segun el Cadigo Integral Penal sancionan a los estafadores con prisién de 3 a 5 afios de carcel
por delito informatico. El fin de crear un equipo de respuesta a incidentes contribuird con la
reduccion de problemas informéaticos como el anterior, brindando educacion acerca de la
seguridad en las redes y como aplicar las respectivas politicas de seguridad para proteger su

informacioén.
1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo general

Diagnosticar el adecuado proceso de solucion a incidentes informéticos por parte de la
Universidad Politécnica Estatal del Carchi para la seguridad de la informacion.

1.4.2. Objetivos especificos

e Fundamentar bibliograficamente el reporte y seguimiento a incidentes informaticos,
seguridad de la informacion para la sustentacion del proyecto.

e Identificar el correcto reporte y seguimiento a incidentes informaticos en la Universidad
Politécnica Estatal del Carchi para el desempefio de un Equipo de Respuesta ante
Incidencias de Seguridad Informatica CSIRT.

e Determinar la seguridad de la informacion requerida por las organizaciones para la

integridad de los datos.

e Implementar un Equipo de Respuesta ante Incidentes Informéaticos CSIRT en la
Universidad Politécnica Estatal del Carchi.

1.4.3. Preguntas de investigacion

e ;Por qué es necesario un “Equipo de Respuesta ante Incidentes de Seguridad
Informatica - CSIRT”?
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¢ Qué es el reporte y seguimiento a incidentes informaticos?
¢Como se efectla el reporte y seguimiento a incidentes informaticos para asegurar la
informacion en unidades educativas y gobiernos seccionales?

¢Como se manejan los incidentes informaticos y la proteccion de la informacion en la

Universidad Politécnica Estatal del Carchi?

¢COmo actla un “Equipo de Respuesta ante Incidentes de Seguridad Informatica -
CSIRT?

¢Qué politicas o normativas permiten la proteccion e integridad de los datos?

¢Cudles son los servicios de un CSIRT que requieren las unidades educativas y
gobiernos seccionales de la provincia del Carchi?

¢Cémo implementar un” Equipo de Respuesta ante Incidentes de Seguridad Informatica
- CSIRT”?

¢Qué recursos se necesitan para la implementacion de un CSIRT en la Universidad

Politécnica Estatal del Carchi?
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1. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

En la “Universidad Nacional Abierta y a Distancia de Bogotd DC — Cundinamarca” llevaron a
cabo el desarrollo de la “Propuesta de los documentos para la creacion de un Centro de
Respuesta a Incidentes Cibernéticos para la empresa caso de estudio Cibersecurity de Colombia
LTDA “. Investigacion que permitié a la empresa socializar con otros equipos de Colombia
para el desarrollo de habilidades en delitos informaticos y generar habilidades de investigacién
y analisis para ganar mas experiencia.

Dentro de la documentacion para la creacion de un CSIRT se menciona su orientacion hacia las
entidades del sector empresarial y accionista para generarles beneficios como dar respuestas
eficientes con la proteccion requerida, elevar el proceso de conocimientos para realizar un
trabajo optimo, ser portavoces de la seguridad informatica y demostrar responsabilidad con los
miembros del CSIRT generando confianza.

Se menciona la evolucion de equipos de respuesta ante incidentes informaticos, donde su origen
fue en la Universidad de Carnegie Mellon de Pensilvania el 2 de noviembre de 1988 con la
finalidad de combatir el Morris o0 gusano de internet; el primer equipo CSIRT que conformo
Latinoamérica fue en los afios 90 y estaba enfocado al sector empresarial. Se considera el
impacto de un equipo CSIRT como elemental para enfrentarse a ciberdelincuentes con
procedimientos reactivos y proactivos de la informacion digital y equipos para las
organizaciones logrando disminuir considerablemente los ataques.

Un CSIRT siempre cuenta con apoyo normativo como parte del funcionamiento y que genera
confianza para sus miembros; estas normativas son las 1ISO 27037 orientada a la administracion
de incidentes, ISO 27001 orientada a la seguridad informatica con prevencién y mitigacion de
riesgos, SO 27002 enfocada en la incrementacion de seguridad de los gastos y equipos gracias
a una serie de controles y la normativa Magerit V3 como metodologia para el reconocimiento
de vulnerabilidades, mitigar o evitar riesgos y generar procedimientos para asegurar la
informacion (Cano, 2020).

La presente investigacion plantea la propuesta de un “Equipo de Respuesta a Incidentes de
Seguridad Informatica CSIRT en la Universidad de las Fuerzas Armadas ESPE en Sangolqui”
para recibir alertas y dar el respectivo procedimiento al solucionar o frenar ataques que se

puedan dar u ocasionar. Surge el compromiso educativo de mantener los servidores activos y
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disponibles para dar una atencion de calidad y confianza a las entidades para las que se crea
dicho equipo.

La institucion brinda servicios a sus miembros y personas externas a ella que visitan sus
sistemas y sitios web, por ello, la universidad también estd expuesta a posibles ataques a su
sistema por el uso incorrecto de politicas de seguridad o escaso mantenimiento de sus sistemas,
ademas, la institucion no dispone de un area establecida para la colaboracion con la creacion de
nuevas politicas de seguridad y ayuda con los reportes, mitigacién y seguimiento a incidentes
informaticos.

Es de gran importancia consolidar un CSIRT, mismo que asuma el desarrollo y cumplimiento
de actividades proactivas y reactivas, ademas de formar relaciones con otros equipos de
respuesta y asi contribuir en la mejora de la proteccion de los datos de la universidad. La
implementacion de un equipo resulta muy compleja por su alojamiento y ubicacion, pero que a
la final termina siendo de gran beneficio para todas las entidades del sector académico no
importa si esta es publica o privada (De La Torre & Parra, 2018).

La investigacion denominada “Implementacion de un equipo de respuesta ante incidentes de
seguridad informéatica CSIRT para la Universidad Regional Auténoma de los Andes
UNIANDES” en Ambato, permite la actuacion inmediata ante amenazas al sistema. La
institucién requiere de un area especializada que brinde un constante monitoreo para evitar o
mitigar ataques y ejecutar el correcto procedimiento para dar soluciones.

La modalidad utilizada es cualitativa, cuantitativa y mixta para el desarrollo de los procesos y
las normas de seguridad que adoptd la universidad; ademas su tipo de investigacion es
bibliografica documental ya que se requiere de bases fundamentales y esenciales de autores que
se han enfocado al mismo tema y asi sustentar la investigacion con hechos para el problema.
Se basa en el método inductivo- deductivo porque primero se obtuvo fuentes e investigaciones
generales con respecto al tema y que al final se llegara al tipo de conocimientos en procesos a
seqguir y reglas a cumplir para la implementacion de un CSIRT; por otra parte, la tesis concluye
en gue la implementacién de un CSIRT aporta en el beneficio de la seguridad de los datos de
la “UNIANDES”, también trae un gran beneficio el prototipo de aplicacion web para reforzar
la seguridad del sistema universitario que se encuentra en constante movimiento a traveés de la
red.

Se da a conocer la propuesta en el disefio y funcionamiento para el area CSIRT y conformacion
del personal en donde, se designa espacios para la gestion de los servicios proactivos y

reactivos, area de documentacion y evidencias, servicios compartidos (impresiones y
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archivadores de evidencia), sala de reuniones y el manejo de un sistema de deteccion de
incendios. En cuanto al personal se menciona al director general quien debe demostrar
liderazgo, motivacion y ser capaz de adentrarse en cada una de las labores de los integrantes de
trabajo para apoyarlos en su rendimiento; ademas mencionan a los asesores quienes son los
colaboradores en la investigacion y solucién ante ciertas vulnerabilidades (Palacios, 2018).

El proyecto “Analisis y gestion de la seguridad en la red del GAD Municipal de Rioverde
mediante el disefio de un equipo de respuesta a incidentes de seguridad informatica CSIRT”,
aporta al sector gubernamental, generan informes del estado en el que se encontraba lared y las
normas y estandares aplicados en su sistema. Para empezar con el desarrollo de un CSIRT, lo
principal es el analisis de su infraestructura como: el estado de los servidores, cableado y su
distribucion y sistemas integrados; aquello es fundamental para la identificacion de anomalias
detectadas y que pueden o estarian provocando ciertas vulnerabilidades.

Lo siguiente es investigar sobre los CSIRT, para determinar su tipo y en qué aspectos
contribuird con la integridad de los datos, en este caso del municipio es recomendable
adelantarse en el disefio, conformacion del personal y los servicios que se prestard. Los
municipios siempre cuentan con informacion delicada y si su red se la esta usando de manera
inadecuada, en cualquier instante esta podria sufrir un ataque.

La creacidn del equipo es con el fin de ayudar o contribuir con la proteccion de la informacion
comercial y administrativa, de esta manera se procedera a dar un plan de contingencia para
mitigar e indicar al personal institucional ciertas recomendaciones y que hacer en caso de
presentar algun ataque. La presente tesis concluye que cierto personal a cargo del area de
sistemas no esta capacitado para gestionar la informacion y protegerla como es debido; por otro
lado, el personal se involucra en todas las areas de mantenimiento de la red y los datos que ahi
procesan, por lo que las tareas no tienen logica de resultado, carecen de coherencia y no son
efectuadas de la manera correcta en caso de realizar mantenimiento, mitigacion o detener un
ataque (Quiroz, 2017).

2.2. MARCO TEORICO

2.2.1. Equipo de respuesta ante incidentes informaticos (CSIRT)

La “Organizacion de los Estados Americanos OEA (2016)” menciona que un equipo de
respuesta a incidentes informaticos, es una organizacion o grupo de personas que brindan
servicios en el area de gestion de incidentes en seguridad informatica a entidades o comunidades
objetivo en general (p.3).
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Se acoge la mencion de la “Corporacion Ecuatoriana para el Desarrollo de la Investigacion y la
Academia CEDIA (2020)”, donde menciona que se trata de un equipo orientado a recibir
reportes de incidentes que ponen en peligro los sistemas e informacion de una entidad. Se
encarga del analisis de vulnerabilidades encontradas para posteriormente ayudar con el
problema o dar una recomendacién, permitiendo mejorar la seguridad de la informacion al igual

que sus redes. En la tabla 1 se menciona los acrénimos con los que se identifica un CSIRT.

Tabla 1. Abreviaturas de CSIRTSs

Abreviaturas Nombre

CIRT “Equipo de Respuesta a Incidentes Informéaticos o Equipos Cibernéticos”
“Equipo de Respuesta ante Emergencias Informaticas o Equipos

CERT Cibernéticos”

CIRC “Capacidad de Respuesta a Incidentes Informéticos o Equipo Cibernético”

CERC “Capacidad de Respuesta de Emergencia Cibernética o Informatica”

SIRT “Equipo de Respuesta a Incidentes de Seguridad”

SERT “Equipo de Respuesta a Emergencias de Seguridad”

SIRC “Capacidad de Respuesta a Incidentes de Seguridad”

SERC “Capacidad de Respuesta a Emergencias de Seguridad”

IRT “Equipo de Respuesta a Incidentes”

ERT “Equipo de Respuesta de Emergencia”

IRC “Capacidad de Respuesta a Incidentes”

ERC “Capacidad de Respuesta a Emergencias”

CSIRT “Equipo de Respuesta ante Incidentes de Seguridad Informatica”

La tabla 1 muestra los acronimos que usan los CSIRTs. Adaptado del proyecto de investigacion “Estrategia y
disefio de un equipo de respuesta ante incidentes de seguridad informatica (CSIRT) académico para la Universidad
De Las Fuerzas Armadas ESPE”, De La Torre & Parra, 2018.

Con las investigaciones sobre la definicién de la primera variable, se establece el uso del
acronimo “CSIRT” para mencionar el equipo de respuesta desarrollado en la Universidad

Politécnica Estatal del Carchi.

2.2.2. Servicios de un CSIRT

Como parte del establecimiento de un CSIRT, Van Der Heide (2020) menciona que existen

muchos servicios que se puede brindar a una organizacion, pero se puede empezar con dos 0
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tres servicios para el inicio de sus actividades y es obvio que los servicios que no deben faltar
son el manejo de incidentes y anuncios.

Hurtado & Chuquiguanca (2020) mencionan que la determinacién de los servicios se los brinda
de acuerdo a los requerimientos de las instituciones, propdsito y misién como equipo, esto
incluye su ambito de seguridad fisica y Idgica, por lo que, para el inicio de sus operaciones, los
autores determinan los servicios de monitoreo y deteccidn, analisis y gestion de incidentes,

analisis de vulnerabilidades y concientizacion tecnoldgica para iniciar con sus operaciones.
2.2.2.1. Servicios proactivos

Los servicios proactivos se orientan a la implementacion de mejoras a los procesos que se
realizan, asi como también a la infraestructura que permite el manejo de la informacion de los
miembros del CSIRT, dichas actividades se las realiza antes de que se presenten incidentes
informaticos que atenten con la organizacion (Van Der Heide, 2020).
Los principales servicios son:
e Anuncios
El CSIRT mediante su sistema web provee informacion actual y verificada sobre
tendencias informaticas, herramientas, procedimientos y otros sobre seguridad
informatica, nuevas vulnerabilidades encontradas en los sistemas, soluciones para
mitigar los problemas de una forma comprensiva y de facil acceso para sus miembros.
Dicha informacion puede ser compartida mediante manuales, afiches, archivos y
anuncios. Permitiendo a los miembros corregir y proteger sus sistemas con antelacion y
estar preparados antes de que puedan ser atacados.
¢ Vigilancia tecnolégica
El CSIRT esté a la vanguardia sobre los nuevos desarrollos tecnoldgicos, tendencias y
actividades que se relacionen con la tecnologia, seguridad informatica, ataques
cibernéticos, entre otros, dichas actividades las realiza con el fin de identificar posibles
vulnerabilidades y amenazas que atenten contra los sistemas informaticos
pertenecientes a los miembros del CSIRT.
e Evaluaciones de seguridad
Ofrece la revision y analisis detallada de la infraestructura y sistemas basandose en las
peticiones o lineamientos dados por la organizaciéon, ademas incluyen evaluaciones

practicas en la seguridad.
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Revision de mejores practicas

Determina el correcto uso de politicas de seguridad acorde a la razon de la empresa y
los estandares que maneje. Esto es posible con entrevistas dirigidas a los encargados del
departamento técnico y autoridades de la organizacién para determinar si las politicas
se cumplen y son adecuadas para la entidad.

Escaneos

Se determina que sistemas o redes estan vulnerables, con fallos en el hardware o
software, con virus o intrusos ingresados anénimamente por medio de escaner. Ademas,
se realizan pruebas de penetracion que consisten en atacar el sistema de la organizacion
para detectar las vulnerabilidades. Esto se le puede realizar con la aprobacién de los
encargados del sistema.

Configuracion de herramientas de seguridad, aplicaciones, infraestructuras y servicios
El CSIRT proporciona a sus miembros manuales o guias sobre las adecuadas
configuraciones, actualizaciones, mantenimiento y mejores practicas para mantener los

equipos, aplicaciones, infraestructura y servicios de forma segura.

2.2.2.2. Servicios reactivos

Orientados a brindar apoyo a entidades que estan sufriendo amenazas o ataques por terceras

personas mediante la aplicacion de ciertos procesos que ayudan a que dichas personas no

cumplan con su objetivo (Van Der Heide, 2020).

Se dan los siguientes servicios:

Alertas y avisos

Busca distribuir contenidos en el que se explique sobre los ataques y vulnerabilidades
dentro de las organizaciones, brindando ciertas recomendaciones que deben ser tomadas
a corto o largo plazo; ademas dicho contenido podra ser compartido con otros CSIRT
que estén enfocados a dar sus servicios a la misma entidad o entidades.

Manejo de incidencias

La respuesta al incidente se puede presentar en dos formas, la in-situ que trata del
analisis presencial de la informacion y equipos afectados, y se da recomendaciones en
el lugar de los hechos y la respuesta de forma remota que provee apoyo via telefonica,
correo electronico u otros medios de comunicacion.

El equipo realiza el anlisis del incidente, que consiste en la recoleccion de evidencia,

revisar y examinar la informacién generada de la infraestructura y sistemas que fueron
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afectados, con el fin de evaluar el alcance y hasta donde o que parte el intruso pudo
cumplir con su objetivo.

Al momento de la coordinacion se destacan aspectos fundamentales como es el apoyo
por parte de uno o mas miembros del equipo para poder ayudar en la mitigacion del
incidente, pedir apoyo a otros equipos que estan enfocados en la misma area 'y compartir
recomendaciones de seguridad, después el equipo CSIRT proveera la ayuda necesaria
de manera més eficiente y puntual.

e Anélisis de vulnerabilidades

El equipo se encarga de realizar un examen y anélisis de las vulnerabilidades en
hardware y software y asi determinar comportamientos sospechosos en 1os sistemas, en
ciertos casos es necesario revisar codigos fuente mediante el uso de software, para
determinar el verdadero problema vy asi prevenir incidentes, proporciona

recomendaciones u otros criterios de solucion.
2.2.2.3. Servicios en mejoras de la calidad

Orientados en la retroalimentacion de conocimientos adquiridos como resultado de la
experiencia en el area de respuesta a incidentes (Van Der Heide, 2020).
Se dan grandes beneficios al proporcionar los servicios en gestion de calidad para la seguridad:
e Andlisis de riesgos
El equipo realiza la valoracion y analisis de riesgos de la infraestructura y sistemas de
gestién, permitiendo tomar acciones para el manejo de vulnerabilidades.
e Continuidad del negocio
De acuerdo a la planificacion para tratar incidentes y dar recomendaciones para evitarlos
y mejorar el modo de respuesta a las organizaciones, busca mantener un gran porcentaje
de funcionamiento de las operaciones, su continuidad y modo de restauracion de las
actividades frente a vulnerabilidades y ataques.
e Consultoria en seguridad
Provee y ayuda con guias para mejorar la aplicacion y desarrollo de politicas de
seguridad, instalacion y configuracion adecuada de nuevos sistemas, software,
dispositivos de red y gestiones de negocio para las organizaciones.
e Concientizacion tecnoldgica
El CSIRT determina donde se necesita mayor informacion y apoyo para realizar buenas
practicas en politicas de seguridad informatica y procesos operacionales, aportando en
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la mejora constante de las actividades, capacidad en deteccion de fallas o ataques,
acelerando el modo de recuperacion de las operaciones y minimizando dafios.
e Capacitacion y entrenamiento
El equipo provee capacitaciones sobre los incidentes o vulnerabilidades actuales a través
de reuniones, cursos, talleres o tutoriales que aporten en el desarrollo de acciones de
respuesta, procesos de mitigacion, modos de prevencion y como actuar ante reportes y
respuestas a incidentes de seguridad informatica.
e Evaluacion o certificacion de productos
Se evalla herramientas, aplicaciones, software u otros servicios que requiera la
organizacion para determinar su seguridad; su evaluacion se realiza en softwares u otras
herramientas de evaluacion que detallan y proporcionan caracteristicas y
funcionamiento para determinar si es apto y congenia con normas y politicas que aplica
la organizacion.
Los CSIRTs adquieren los servicios para sus operaciones de acuerdo al tipo de institucion a la
que se orienten y los que resulten principales para iniciar las actividades, por lo tanto, el
proyecto de investigacion selecciona la el manejo de incidentes y alertas — avisos para los
servicios reactivos, la publicacion de anuncios como servicio proactivo, y concientizacion
tecnologica como aporte al servicio de mejoras de la calidad para unidades educativas y

gobiernos seccionales de la provincia del Carchi.

2.2.3. Tipos de CSIRT

En el establecimiento de un CSIRT, Van Der Heide (2020) menciona que existen equipos de
respuesta a incidentes para organizaciones de tipo: académico, comercial, sector pabico, militar,
nacionales, de pequefias y medianas empresas, proveedores, gubernamental y de

infraestructuras criticas.
2.2.3.1. CSIRT académico

Enfocado en brindar ayuda a unidades educativas y universidades publicas y privadas,
institutos, centros estudiantiles de investigacion o cualquier otra organizacion que se dedique a
la educacion. Se basa en aportar recomendaciones que permitan aumentar la seguridad de la
informacion e infraestructura. Ademas de forjar el interés por la investigacion en la seguridad
de la informacion (Van Der Heide, 2020).
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Tabla 2. CSIRTSs del sector académico en Ecuador

Nombre Descripcion

“Equipo de Respuesta a Incidentes de Seguridad Informatica de la

CSIRT CEDIA Corporacién Ecuatoriana para el Desarrollo de la Investigaciony la

Academia”.

“Equipo de Respuesta a Incidentes de Seguridad Informatica de la
CSIRT UTPL o ) _ )

Universidad Técnica Particular de Loja”.

“Centro de respuesta a incidentes informaticos de la Escuela
CSIRT-EPN

Politécnica Nacional”.

La tabla 2 muestra el listado de los equipos CSIRTs académicos registrados por CEDIA. Adaptado de "Proyecto-
Listado de CSIRTs del Ecuador" de CEDIA, 2020.

El proyecto de investigacion se enfoca en el presente &mbito para la creacion del equipo CSIRT
gue ayude a unidades educativas de la provincia del Carchi que cuenten con una red establecida.

Listado de las unidades educativas de la provincia del Carchi:

Tabla 3. Lista de unidades educativas del distrito de educacién 04D01 Tulcan - San Pedro de

Huaca
Institucion Direccidn de sitio web
“Unidad Educativa Huaca” No identificado

“Unidad Educativa Santa Mariana De Jesus” No identificado
“Unidad Educativa Mariscal Sucre” No identificado
“Unidad Educativa Isaac Acosta Calderon” No identificado

“Unidad Educativa Consejo Provincial Del ) o
No identificado

Carchi”
“Unidad Educativa Vicente Fierro” https://vicentefierro.edu.ec/
“Unidad Educativa Tulcan” http://uetulcan.edu.ec/

“Unidad Educativa San Antonio De Padua” https://www.sanantoniodepaduatulcan.edu.ec/
“Unidad Educativa Municipal 1ro De Mayo
PCEI”

No identificado

“Unidad Educativa Fiscomisional ] .
No identificado
Monsefior Leonidas Proafio PCEI”
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“Unidad Educativa Hermano Miguel La
Salle"

“Unidad Educativa Sagrado Corazon De
Jests”

“Unidad Educativa Bolivar”

“Unidad Educativa Fiscal Coronel Luciano
Coral Morillo"

“Unidad Educativa Del Milenio Carlos
Romo Davila”

“Unidad Educativa El Carmelo”

“Unidad  Educativa  César  Antonio
Mosquera”

“CECIB Juan Bautista Aguirre”

“Unidad Educativa Ecuador”

“Unidad Educativa Maldonado”

http://www.lasalletulcan.org/

http://www.bethlemitastulcan.com/
http://carchidigital.com/bolivar/index.php

No identificado

No identificado
No identificado
No identificado

No identificado
No identificado

No identificado

Tabla 4. Lista de unidades educativas del Distrito 04D02 Montufar — Bolivar

Institucion

Direccidén de sitio web

“Unidad Educativa Los Andes”
“Unidad Educativa General Julio Andrade”

No identificado

No identificado

“Unidad Educativa Del Milenio San Gabriel De

Piquiucho”
“Unidad Educativa Medalla Milagrosa”
“Unidad Educativa Monte Olivo”

“Unidad Educativa Carlos Montufar”

“Unidad Educativa Garcia Moreno”
“Unidad Educativa Pusir Grande”
“Unidad Educativa San Vicente”

“Unidad Educativa Jorge Martinez Acosta”

No identificado

No identificado

No identificado
https://sites.google.com/view/ueca
rlosmontufar/p%C3%Algina-
principal

No identificado

No identificado

No identificado

No identificado
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http://jjandrade.edu.ec/saaminet/w
“Unidad Educativa José Julian Andrade”

eb/site/
“Unidad Educativa Pablo Mufioz Vega” https://uepamve.webnode.es/
“Unidad Educativa Pio XII” No identificado
“Unidad Educativa Mario Ona Perdomo” No identificado
“Unidad Educativa Cristobal Colon” No identificado
“Unidad Educativa Piartal” No identificado
“Unidad Educativa La Paz” No identificado

Tabla 5. Lista de unidades educativas Distrito 04D03 Mira — Espejo

Institucion Direccion del sitio web
“Unidad Educativa Libertad” No identificado

“Unidad Educativa Alfonso Herrera” No identificado

“Unidad Educativa El Angel” No identificado

“Unidad Educativa San Isidro” No identificado

“Unidad Educativa Eugenio Espejo” https://ueee.education/index.html
“Unidad Educativa 19 De Noviembre” No identificado

“Unidad Educativa Juan Montalvo” https://uejmcarchi.jimdosite.com/
“Unidad Educativa Carlos Martinez Acosta” No identificado

“Unidad Educativa Le6n Ruales” No identificado

“Unidad Educativa Especializada Manuela Espejo” No identificado

De acuerdo con el articulo cientifico de Hidalgo (2017), al menos el 50% de estudiantes de la
ciudad de Tulcén, disponen de un teléfono inteligente para recibir clases, redes sociales, video
juegos e ingresar a video conferencias, por ello, el uso de internet se ha incrementado un 9,1 %
en zonas rurales y un 37% en zonas urbanas. Docentes necesitan capacitaciones en el uso de las
TICs porque realizan operaciones con informacion educativa, ademas, servira de interés por
adquirir herramientas que contribuyan a su desempefio laboral.

Se acoge la importancia del uso de las tecnologias como un aporte fundamental para el
aprendizaje, y con ello también se presenta el incremento de vulnerabilidades e incidentes de
los sistemas. El presente proyecto brinda sus servicios al sector académico de la provincia del

Carchi, porque estan en constante incremento de aplicacion de la tecnologia para sus
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actividades, se apoya con buenas practicas y concientizacién tecnol6gica para el correcto uso

de sus sistemas, siempre con el objetivo de cuidar su informacion.

2.2.3.2. CSIRT comercial

Enfocado en brindar apoyo en la seguridad de la informacion e infraestructuras a una persona

0 grupo de personas dedicadas al comercio nacional e internacional (Murquincho, 2019).

Tabla 6. CSIRTSs del sector comercial en Ecuador

Nombre

Descripcion

Blue Hat CERT

CERT Radical

CSIRT-GMS

CNT - Grupo de Ciberseguridad

CSIRT Telconet

CSIRT Telefénica Ecuador

DataProtect CSIRT

MAINTLATAM CSIRT

NodoVIP CSIRT

PUNTONET CSIRT

“Equipo de respuesta a incidentes de seguridad
cibernética de Blue Hat”.

“Empresa especializada en brindar soluciones
de Ciberseguridad e Infraestructura”.

“Equipo de respuesta para Clientes GMS vy
partners de Seguridad de la Informacion”.
“Servicios convergentes de telecomunicaciones
y TICs”.

“Centro de Respuesta a Incidentes de
Ciberseguridad de Telconet™.

“Equipo de Respuesta a Incidentes de Seguridad
(CSIRT) Global Telefonica”.

“Servicios de alerta y respuesta a incidentes para
diferentes tipos de clientes, asi como para el
publico en EMEA. (Europa, Oriente Medio y
Africa)”.

“Equipo de Respuesta ante Incidentes de
Seguridad, responsable del desarrollo de
medidas preventivas y reactivas ante incidentes
de seguridad”.

“Equipo de respuesta a incidentes informéticos
para clientes privados de servicios NodoVIP”.
“Equipo de respuestas a incidentes de seguridad

informatica PuntoNet”.
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“Empresa Especializada en Consultoria, Disefio,
SECURITYLOGIC Implantacion 'y Gestion de Soluciones de

Seguridad Informatica y de Comunicacién”.

“Equipo de respuesta a incidentes de seguridad

SSCorp-CSIRT ) N
informaética de SecureSoftCorp”.

La tabla 6 muestra el listado de los equipos CSIRT comerciales registrados por CSIRT CEDIA. Adaptado de
"Proyecto- Listado de CSIRTSs del Ecuador” de CEDIA, 2020.

2.2.3.3. CSIRT de sector publico
Enfocado en la prestacién de servicios para agencias publicas y ciudadanos en general.
2.2.3.4. CSIRT de sector militar

Brinda sus servicios a todo tipo de institucion militar que trabajan en la proteccion de la
informacion con ejecucion de actividades cibernéticas. Ayudan a resolver problemas de

seguridad en informacién digital y equipos de uso militar.

Tabla 7. CSIRT del sector militar en Ecuador

Nombre Descripcion

“Centro de Respuesta a Incidentes de Seguridad
CSIRT FFAA _ _
Cibernética del Ecuador™.

La tabla 7 muestra el CSIRT de sector militar registrado por CEDIA. Adaptado de "Proyecto- Listado de CSIRTs
del Ecuador" de CEDIA, 2020.

2.2.3.5. CSIRT nacionales

Equipos conformados dentro del pais, orientados en la prestacion de servicios para diferentes
organizaciones nacionales y que resultan de gran apoyo para la proteccion de los sistemas en

hardware y software.

Tabla 8. CSIRTS nacionales de Sudamérica

Pais Nombre CSIRT
Panama CSIRT — Panamé
Venezuela VenCERT
Ecuador EcuCERT
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Peru PeCERT

Brasil CERT.Br
Bolivia CERT-BO
Paraguay CERT-Py
Uruguay CERTuy
Argentina ICIC-CERT
Chile ORT-CL
Guyana CSIRT.GY
Suriname OIC_CERT

2.2.3.6. CSIRT de pequefias y medianas empresas

Presta servicios a las empresas que debido a su tamafio o naturaleza les resulta dificil conformar
su propio CSIRT. Es por ello que se crean estos equipos con el fin de aportar con servicios
dirigidos a la proteccion de sistemas e informacion, de esta manera podran solicitar ciertas

peticiones para mejorar su sistema informatico.
2.2.3.7. CSIRT de proveedores

Son equipos que prestan sus servicios a fabricantes de productos especificos con el propdésito
de proteger la informacion y mitigar los riesgos que tengan relacion con los productos y su

distribucion.
2.2.3.8. CSIRT gubernamental

Equipos que brindan servicios para que la infraestructura en telecomunicaciones y servicios del
gobierno que brindan a la ciudadania sean seguros, confiables y se encuentren disponibles.
Funcionan de manera dependiente o independiente, unen criterios y conocimientos a los
diferentes sistemas del estado ubicados en todas las provincias y colaboran en la resolucion de
incidentes. El proyecto de investigacion se enfocd en el presente ambito para la creacion de un

CSIRT que ayude a los gobiernos seccionales presentes en la provincia del Carchi.
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Tabla 9. Lista de los gobiernos seccionales de la provincia del Carchi

Institucion Direcciodn del sitio web
“Prefectura del Carchi” https://carchi.gob.ec/2016f/

“Gobierno  Autéonomo  Descentralizado )
o https://www.gadbolivar.gob.ec/
Municipal del Cantén Bolivar”

“Gobierno  Autonomo  Descentralizado
. ) https://www.gadme.gob.ec/
Municipal de Espejo”

“Gobierno Autéonomo Descentralizado del )
o http://www.mira.gob.ec/
Canton Mira”

“Gobierno  Auténomo  Descentralizado ]
o http://www.gadmontufar.gob.ec/index.php
Municipal de Montafar”

“Gobierno  Auténomo  Descentralizado
o https://www.gob.ec/gadmsph
Municipal San Pedro de Huaca”

“Gobierno  Autonomo  Descentralizado
o https://www.gob.ec/gadmt
Municipal de Tulcan”

2.2.3.9. CSIRT de infraestructuras criticas

Equipos encargados de proteger los datos, informacion delicada e infraestructura sin importar
si la organizacion es publica o privada o a que se dedique (comercializacién, transporte,

comunicaciones, administracion de empresas, fabricacion, entre otras).

Tabla 10. CSIRTSs del sector de infraestructuras criticas en Ecuador

Nombre Descripcion

] “Equipo de Respuesta para Recursos y
CSIRT Energia
Energia del Ecuador”.

“Equipo Multidisciplinario de la Corporacién
Eléctrica del Ecuador CELEC-EP”.

La tabla 10 muestra el listado de los equipos CSIRT orientados al sector de infraestructuras criticas registrados por
CSIRT CEDIA. Adaptado de "Proyecto- Listado de CSIRTs del Ecuador”, de CEDIA, 2020.

CSIRT CELEC EP

2.2.4. Beneficios de un CSIRT

Desde el criterio de Ramirez (2016), al contar con un CSIRT en una provincia, empresa o pais

y sin importar su tipo, los beneficios son los siguientes:
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Funciona como un equipé que genera recomendaciones para tratar incidentes
informaéticos y aspectos de seguridad.

Concientiza sobre el uso de infraestructura y con las mejores practicas en cuanto a
prevencién y mitigacion de incidentes.

Ofrece asesoramiento para el analisis de vulnerabilidades y protecciéon de todas las
actividades informaticas que estan en constante funcionamiento.

Contiene su sitio web que proporciona informacion sobre alertas, vulnerabilidades y
formas de actuar para prevenir incidentes y en caso de presentarse mitigarlo y darle un
correcto seguimiento.

Realiza publicaciones y charlas efectivas sobre la seguridad de la informacién con el fin
de concientizar sobre las buenas practicas y aplicaciones de politicas, normativas,
estandares y ademas dar recomendaciones de aplicacion de nuevas tecnologias para el
manejo y administracion de la seguridad.

Busca relacionarse con otros CSIRTs, para compartir informacion y ser participe de
experiencias en el tratado de incidentes de seguridad informatica.

Entre equipos CSIRT establecen apoyo remoto y presencial constante con el fin de
elaborar estrategias para la seguridad informatica de manera mas amplia.

Brinda capacitaciones a otros CSIRT que requieren conocer mas sobre la prevencion y
mitigacion de incidentes, al igual que la aplicacion de buenas préacticas de seguridad a
los sistemas computacionales.

Tienen a miembros del equipo prepardndose constantemente para ayudar a las
organizaciones con eficiencia y generando confianza sobre los servicios prestados.
Crea material interesante sobre entrenamiento en seguridad informatica para

proporcionar a sus miembros por medio del sitio web o charlas presenciales.

Sin embargo, De La Torre & Parra (2018) mencionan que los beneficios de un CSIRT se

constituyen en 3 aspectos:

Econdmicos porgue aporta en el correcto funcionamiento de los sistemas que operan las
instituciones, evitando la pérdida de productividad por incidentes o vulnerabilidades

De relaciones porque como equipo mantiene la responsabilidad de fomentar buenas
practicas y conocimientos a las instituciones, y aportando un buen servicio en la gestion
de los servicios con el objetivo de ayudar a minimizar incidentes potenciales y lograr

un cambio en un sector de la sociedad.
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e Legales porque aporta con procesos o regulaciones del estado, gestionando aspectos
normativos y legales para la proteccion de la informacion.

Ante lo expuesto anteriormente, el resultado del proyecto de investigacion aporta en el &mbito
social porgue esta orientado a unidades educativas y gobiernos seccionales de la provincia del
Carchi, aporta en lo econémico porque reduce incidentes en los sistemas de las instituciones al
realizar concientizacion tecnoldgica, alertando de nuevos ataques informaticos, colaborando en
la solucion de incidentes y notificando de buenas préacticas para la seguridad de la informacion
a través del sitio web del equipo, ademas, se rige por normativas y procesos gque aportan en las

operaciones y proteccion de la informacién que maneja el CSIRT.

2.2.5. Modelos organizacionales de un CSIRT

Se resalta el aporte de VVan Der Heide (2020) porque menciona que la estructura organizacional
se establece de acuerdo a la comunidad a la que se orienta y recursos tecnologicos y de
infraestructura. Existe equipos nacionales localizados en organizaciones gubernamentales,
mientras que los demas pueden asociarse con entidades comerciales, universidades o unidades
de investigacion.

Por otra parte, Quiroz (2017) mencionan que el modelo organizacional la define el equipo, su
criterio le permite escoger por operar de manera independiente, asociarse o formarse dentro de
una organizacion. De acuerdo a los resultados encontrados, se mencionan los modelos
organizacionales que un CSIRT puede adoptar por eleccion o de acuerdo a la disponibilidad de

recursos y comunidad objetivo:
2.2.5.1. Modelo de negocio independiente

El CSIRT se desarrolla como una organizacion independiente, manejando sus propias
directrices, estructura, personal y equipo. Este modelo puede ser aplicado a los CSIRTS

comerciales.
2.2.5.2. Modelo incrustado

Usualmente son colocados en el area de TI porque se relacionan perfectamente con la
organizacion, ya que la ubicacién del CSIRT debe ser la ideal para que los departamentos de la
organizacién puedan estar contacto facilmente y atender cualquier inconveniente o incidente.

De acuerdo con la estructura organizacional se toman en cuenta los modelos del CSIRT:
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e Centralizado
El equipo CSIRT esta conformado en la misma oficina.

e Distribuido
Los miembros del equipo estan ubicados en mas de una oficina por lo que requieren mas
coordinacion para trabajar.

e Distribucién en zonas horarias
Se considera un modelo de distribucion avanzado porque las horas operacionales del
equipo se mantienen, pero el mando es rotativo con otros equipos de otra provincia o

pais.
2.2.5.3. Modelo campus

Modelo usado por equipos de investigacion y en ciertos casos las fuerzas armadas y pymes. Los
miembros pueden o no tener un CSIRT propio debido al presupuesto tamafio, por lo que crean
equipos pequefios o forman parte de un equipo central ya sea independiente o conformado

dentro de una organizacion.
2.2.5.4. Modelo matricial

Combina las estructuras vertical y horizontal, comparte recursos de trabajo, mejora dudas y

opera para organizaciones medianas.
2.2.5.5. Modelo voluntario

Conformado por un grupo de expertos que se retunen de forma voluntaria para colaborar en
gestion de incidentes y no dependen de ninguna organizacion, equipo o asociacién, Unicamente

operan por motivacion de los participantes.
2.2.5.6. Modelo hibrido

Se crea de acuerdo a productos - funcién y productos - geografia para otorgar diversos enfoques,
funcionan en empresas que controlan productos o mercados, por lo que facilita la deteccién de
fortalezas y debilidades.

Con el analisis de varias fuentes, y tomando a las anteriores como las principales, se acoge el
modelo organizacional incrustado (centralizado) porque el CSIRT se conforma en el laboratorio

de Ciberseguridad de la Carrera de Computacion de la “Universidad Politécnica Estatal del
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Carchi”, por lo que dispone de recursos tecnologicos y docentes investigadores de la Carrera

de Computacion para el inicio de sus actividades.

2.2.6. Estructura organizacional de un CSIRT

Se toma en cuenta el aporte de la OEA (2016), porque explica que dependiendo del modelo
organizacional del CSIRT, se determinan las funciones de cada area de trabajo y que deben ser
ejecutadas por el personal designado, también incrementard su estructura organizacional
conforme aumenten sus miembros y su gestidn en servicios y manejo de incidentes.

Por otra parte, Van Der Heide (2020) explica que para la correcta gestion de operaciones del
CSIRT, se debe tomar en cuenta la participacion, apoyo y colaboracién entre areas. De acuerdo
a los resultados encontrados, se mencionan las areas o departamentos principales de un CSIRT

para la gestion correcta de sus operaciones.
2.2.6.1. Direccion

Dentro de esta area el director gestiona las tareas de promocion y publicidad de los servicios,
administracion del presupuesto, vinculacion con otros CSIRT, asociaciones para asesoria,

supervisar el trabajo de cada area y determinar estrategias.
2.2.6.2. Operaciones

Se considera el centro critico del equipo porque se trata los incidentes en base a las peticiones
realizadas por las organizaciones, se los clasifican y se procede a brindar el servicio. Ademas,
se monitorea dichos incidentes llevando un andlisis de los mismos; los técnicos de esta area

recibiran incrementos en incidentes conforme el CSIRT se dé a conocer.
2.26.3. Tl

Area que se encarga de la implementacion y arreglo de la arquitectura CSIRT, control y manejo
del servidor de correos, archivos y web. Gestionan los turnos y las revisiones del sistema,

servidores y la red.
2.2.6.4. 1&D.

Denominada “Area de Investigacion y Desarrollo «, encargada de elaborar nuevas herramientas
de seguridad, realizar cursos de formacion e investigacion de nuevas amenazas y seguridades.

El personal debe empezar a trabajar conjuntamente con la implementacion del CSIRT, ya que
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se encargan en gran parte de la planificacion y colaboracion en la solucién de problemas dentro

de la organizacion. El 1+D trabaja conjuntamente en colaboraciones con el area de TI.
2.2.6.5. Servicios de apoyo

Dentro de esta area se supervisa el ambito juridico, gestion publicitaria, la administracion y
finanzas, el marketing y comunicaciones. Estos servicios pueden formar parte del CSIRT o
adquirirlos de manera externa.

Cada equipo debe constituir primero su modelo organizacional para posteriormente, constituir
de manera correcta el tipo de estructura, la presente investigacion establece la estructura
organizacional del CSIRT con tres departamentos: direccién como departamento al frente en la
toma de decisiones del equipo, Tl para el manejo de los sistemas y que trabaja conjuntamente
con el departamento de operaciones en la gestion de los servicios reactivos, proactivos y

mejoras de la calidad.

2.2.7. Tamafio y cantidad de recursos humanos

La OEA (2016), menciona que el directo del equipo se encarga de contratar al personal con los
conocimientos y habilidades para trabajar independientemente del cargo designado, ya que no
es necesario que dedique el 100% a una sola actividad principalmente luego de consolidar el
equipo. Muchos casos exitosos han iniciado con un director, un gerente Tl y un lider en
operaciones y otras funciones, modelo utilizado en la investigacion; y a medida que el equipo
sea reconocido, crecera la gestion de incidentes y con ello el personal. Con la investigacion de
varias fuentes acerca de la constitucion de un CSIRT, se estructura el tamafio y cantidad de

recursos como un modelo referencial.

Tabla 11. Tamafio y cantidad de recursos humanos en fase inicial y madurez del CSIRT

Personal
Departamento —
Inicios del CSIRT Madurez del CSIRT
L - 1 director o un - 1director
Direccion ) )
coordinador - 1 coordinador
- 1lider
- 1lider - 2 especialistas técnicos
Apoyo de Tl L -
- 2 especialistas técnicos (administrador de redes,

administrador de sistemas)
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- 1lider

Investigaciony - 1 lider - 2 especialistas en  seguridad
Desarrollo - 1 especialista técnico (analista/investigador, custodio de
registros)
) - 1lider
_ - 1lider o o
Operaciones - 3 especialistas en incidentes

- 1especialista técnico o )
(clasificacion, triage, manejo)

- 1 abogado (apoyo legal)
. - 1 abogado (apoyo legal)
Servicios de - 1 reportero o
o - 1 reportero (comunicaciones)
apoyo (comunicaciones) )
o _ - lanalista
- 1 analista financiero

En la tabla 11 se muestra el modelo ejemplo para la constitucion de los recursos humanos del CSIRT en su fase

de constitucion y madurez. Informacion extraida de "buenas précticas CSIRT" de OEA, 2016.

2.2.8. Recursos tecnoldgicos de un CSIRT

Desde el punto de vista de Ramirez (2016), los recursos tecnoldgicos tienen un papel
importante en el desarrollo de las actividades de un CSIRT, por lo que se debe adquirir los
equipos, sistemas y recursos tecnoldgicos que sean necesarios, estos deben adquirir seguridades
para la proteccion de la informacion y evitar incidentes se seguridad fisica y l6gica. Se completa
el analisis la lista de requerimientos tecnologicos con el trabajo de maestria de Hurtado &
Chuquiguanca (2020) y el proyecto de investigacion De La Torre & Parra (2018).

2.2.8.1. Sitio web publico

Es considerado el contacto esencial que tiene el equipo CSIRT para dar a conocer su mision,
vision, servicios que presta, informacion sobre incidentes que se dan en el dia a dia o
vulnerabilidades mas comunes. Ademas, presenta un formulario que les permitird a sus
miembros reportar un incidente informético y solicitar ayuda referente a ello, el sitio web debe

cumplir con todas las medidas de seguridad.
2.2.8.2. Correo electronico

Es muy importante para que los miembros del equipo CSIRT puedan emitir los respectivos
informes de los incidentes tratados, también es un medio para el intercambio de documentacién,

para dar o recibir ayuda de otros equipos en el manejo de incidentes o ciertas vulnerabilidades
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presentes en las organizaciones, también realiza la funcion de usar listas de correos con los
miembros para emitir noticias acerca de temas de seguridad u otros temas afines a tecnologias

de la informacién.
2.2.8.3. Teléfono

Es necesario contar con un teléfono como una fuente central de comunicacién con las entidades
gue necesitan ayuda y que puedan ser atendidos sin ninguna restriccion por el CSIRT. Ademas,

funciona como un medio de comunicacién para tratar incidentes o vulnerabilidades.
2.2.8.4. Herramientas de manejo de incidentes

Es muy importante el uso de herramientas que permitan llevar un registro de los procesos y

acciones tomadas por el CSIRT ante incidentes informaticos.
2.2.8.5. Sistemas operativos

Existe una variedad de sistemas operativos como Microsoft Windows, GNU/Linux, OSX,
Chrome OS, entre otros, cada uno de ellos con sus propias caracteristicas. Se debe seleccionar
un sistema operativo de acuerdo al tipo de red establecida, caracteristicas de los equipos y la

disponibilidad de recursos ya que algunos tienen licencia.
2.2.8.6. Respaldo de datos

El respaldo de datos se debe realizar periddicamente con los procesos y aprobaciones
necesarias, esto permitira regresar a la documentacion original en caso de que el sistema tenga
graves problemas. Se debe realizar el almacenamiento fuera del equipo y en cualquier medio
como CD, DVD Yy discos duros; el respaldo a través de la nube no es recomendada porque la

informacién se encontraria en manos de un tercero.
2.2.8.7. Herramientas forenses

Muy 0til para la recuperacién de datos como evidencia o en caso de fallas en los sistemas de
las organizaciones, es uno de los servicios que los CSIRT brindan en el transcurso de la

ampliacion de los mismos.
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2.2.8.8. Servidor DNS

Es un sistema de nombre de dominio conformado por computadoras y recursos conectados a

una red privada o a la internet para localizar y dirigir peticiones.
2.2.8.9. Tecnologias de acceso remoto

Mediante el acceso remoto, el CSIRT puede administrar o brindar los servicios a sus
organizaciones. Por ello, se puede hacer uso de las tecnologias como telnet o SSH para la

administracion remota.
2.2.8.10. Caja fuerte

Se trata de una caja elaborada con metal y que contiene una combinacion para que solo él o las
personas autorizadas, puedan acceder a informacion de vital importancia que alli se resguarda
como documentos, USBs, discos, CDs o DVDs con informacion extremadamente sensibles,

firmas, tratados, entre otros.
2.2.8.11. Firmas electrénicas

Se trata de un método de cifrado que reconoce la identidad de una persona, usado para gestionar

y asegurar la integridad de mensajes y documentos que se envian o reciben a través de la red.
2.2.8.12. Conexion a internet

Al tener una conexion a internet el equipo puede gestionar incidentes e informacion del sitio
web, la velocidad de conexion dependera de los requerimientos del equipo para realizar sus

operaciones.
2.2.8.13. Sistemas SIEM

Gestion de Evento e Informacién de Seguridad, es una herramienta que monitorea aspectos de
seguridad que se relacionan con las T1 de la organizacion y analiza los sucesos de seguridad de
varias fuentes.

La presente investigacion establece la creacion de un sitio web desarrollado en el sistema
operativo CentOS y un servidor de monitoreo con el sistema operativo Kali Linux, los dos
alojados en el servidor del laboratorio de Ciberseguridad. Se tiene un correo electronico

solicitado a la universidad para enviar informacion requerida por los miembros del CSIRT y

61



como otro medio de comunicacion aparte del sitio web. Ademas, adopta el sistema de tickets
“Centro de Respuesta y Soporte a Incidentes de Seguridad” para configurar el servicio de
reportar incidentes y concientizacion tecnoldgica, y dispone de una conexion a internet por parte

de la universidad.

2.2.9. Estructura de las politicas de seguridad de un CSIRT

De acuerdo con la investigacion realizada por De La Torre & Parra (2018), el establecimiento
de politicas y procesos resultan de la cantidad de servicios y recursos para el inicio de las
actividades del CSIRT. Por otra parte, la OEA (2016) afirma que el funcionamiento del CSIRT
también depende de las politicas de seguridad como directrices para ser cumplidas, ayudan en
la gestidén de incidentes y aseguran la integridad, confidencialidad y disponibilidad de los
recursos que tiene el CSIRT, principalmente el servicio de calidad.
Se tomd como referencia la estructura de politicas de la organizacion FIRST, que deben
aplicarse de forma obligatoria por los equipos que deseen formar parte de la comunidad CSIRT.
Las politicas principales son:
e Politica de clasificacion de informacion
Ordena la informacion tomando en cuenta el nivel critico.
e Politica de proteccion de datos
Se define el tipo 0 modelo de proteccidn de la informacion de acuerdo a su nivel critico.
e Politica de destruccion de informacion
Permite la destruccion de informes, registros, dispositivos o cualquier otro objeto que
haya culminado con su ciclo de vida, por lo que es una forma garantizada de que la
informacidn no sea divulgada o lleguen a manos equivocadas.
e Politica de divulgacion de informacion
Especifica cuando el CSIRT puede compartir y distribuir cierta informacion en caso de
ser necesaria, al igual de indicar la manera en la que se debe divulgar.
e Politica sobre el acceso a la informacion
Determina que personal puede acceder a cierto tipo de informacion de acuerdo a su area
de desempefio dentro del equipo.
e Politica de uso de los sistemas del CSIRT
Define el uso correcto y medible en hardware y software.
e Politica de gestion de incidentes

Define los procedimientos tomando en cuenta el tipo y tiempo para dar respuesta.
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e Politica de cooperacién
Explica el modo de apoyo con otros CSIRT.

Por otra parte, se pueden aplicar adicionalmente otras politicas que ayudan en el correcto
funcionamiento del CSIRT:

e Politica de contrasefias.

e Politica de control de cambios.

e Politica de segregacion de funciones.

e Politica de copias de seguridad.

e Politica de seguridad de equipos de telecomunicaciones.

e Politica de uso de dispositivos mdviles.

e Politica de uso de correo electronico.

e Politica de seguridad de la red.

e Politica de seguridad del computador personal.

e Politica de capacitacion y entrenamiento.

e Politica de comunicacion del CSIRT.

e Politica de notificacion de incidentes.

e Politica de uso de internet.
Ramirez (2016) menciona que la estructura de las politicas debe ser sencillas y claras, ya que
es un canal para el trabajo en equipo, buen uso de recursos y gestion de servicios tomando en

cuenta la seguridad de la informacion en general.

2.2.10. Acuerdo de nivel de servicio (SLA)

De acuerdo con la investigacion realizada en la Corporacion IBM (2017), es un contrato que
contiene los compromisos de servicio con la comunidad objetivo, se miden de forma cualitativa
y cuantitativa, pueden adoptar varios tipos de valores, usarse en el registro de tickets y ordenes
de trabajo, especificar fechas de actividades relacionadas con el servicio y restringir el acuerdo
a nivel de equipo o departamento.

2.2.10.1. Tipos de SLA

Motadata (2021) afirma que existen tres tipos de acuerdos :
e Basado en el cliente
Acuerdo don los servicios relevantes, requeridos por el cliente y que se encuentran
establecidos en un solo contrato.
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Basado en servicios

Su contrato se establece para todos los clientes y se convierte en un modelo estandar
para todos los servicios de la organizacion

Multinivel

El cliente redacta el informe en base a sus necesidades y puede agregar las condiciones

gue crea necesarias para sus Servicios.

2.2.10.2. Composicion de un SLA

De acuerdo con la Corporacion IBM (2017) , se ppuede incluir cualquiera de los siguientes

aspectos:

El resumen para explicar de forma puntual acerca de lo que trata el acuerdo (servicios y
partes involucradas)

La definicion de los servicios y como se llevan a cabo, horas de cumplimiento, sistemas
de mantenimiento, entre otros.

El rendimiento de los servicios para garantizar el cumplimiento por medio de
supervisiones

Problemas de servicio y solucién, donde se menciona a los involucrados en el caso y los

pasos para resolver el problema.

2.2.10.3. Métricas que miden un SLA

Las métricas varian de acuerdo al tipo de SLA con el que trabaja la organizacion, en este caso

se menciona el tipo basado en servicio porque aporta al proyecto de investigacion. Quintero &

Pefia (2017), mencionan que en este tipo de servicio se siguen las practicas y recomendaciones

dadas por la “Biblioteca de Infraestructura de Tecnologias de Informacion — ITIL”, porque es

utilizada para la gestion de servicios de T1y sus operaciones en general.

2.2.10.4. Componentes de un informe SLA

Declaracién de objetivos
El contrato debe mencionar el objetivo de su creacidn de cuerdo a los servicios que

presta al cliente.
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e Especificar servicios
Mencionar cada uno de los servicios para explicar sus condiciones de prestacion en
general o individual, se incluyen métricas, indicadores o valores que ayuden a identificar
las condiciones del servicio y su disponibilidad.
e Gestidn de servicios
Se aporta con métodos y estandares de referencia necesarios para el acuerdo del servicio,
su informe, procesos, condiciones, formas de solucion y acciones para actualizar,
terminar o renovar el contrato.
De acuerdo a la investigacion realizada, el acuerdo de nivel de servicio recoge datos y
condiciones que debe cumplir el CSIRT por medio de un contrato, los SLA ayudan a garantizar
la correcta prestacion de servicios con el fin de asegurar un buen nivel de calidad; y se pueden
modificar los acuerdos porque se requiere un cambio de métricas conforme el equipo crece en

servicios, recursos y comunidad objetivo.

2.2.11. Seguridad de la informacién

Castillo (2017) menciona que la seguridad de la informacion representa a una entidad, por ello
se gestionan acciones, leyes 0 normativas para proteger dicho activo, pues la informacién es
poder y no debe estar vulnerable. La seguridad de la informacidn es correcta si cumple con los
tres pilares:
Los tres pilares fundamentales en la seguridad de la informacion son:
e Confidencialidad
Tiene como objetivo no divulgar la informacion de la organizacion, empresa o
institucion a personal no autorizado.
e Integridad
Tiene como objetivo evitar cambios o modificaciones de la informacidn sin autorizacion
por parte del encargado o personal competente.
e Disponibilidad
Su objetivo es mantener los sistemas y equipos sin interrupciones, ya que al dafarse un
equipo es lo mismo que estar fuera de servicio.
El articulo de investigacion de Bone, Saltos, Figueroa, & Rodriguez (2017), menciona que la
seguridad de la informacion es una disciplina a cargo de la constitucidn técnica en proteccion

de la informacion y de los equipos que la almacenan, controlan los puntos de fallos totales o
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parciales, traza planes de accién y correccién de amenazas, riesgos y aplicacion de buenas
practicas.

La seguridad de la informacion se apoya en la politica de seguridad que crean las organizaciones
como una medida necesaria para evitar la vulnerabilidad de la informacién.

Por otra parte, Figueroa (2019), afirma que la seguridad de la informacidn es asegurar todos los
recursos con los que opere una organizacion, esto incluye la informacion y los limites de control
de acceso, su finalidad es asegurar los activos y mantenerlos fuera del alcance de terceras
personas.

La segunda variable del proyecto de investigacion va de la mano con la gestion de la
informacion del CSIRT, pues la creacion de la politica de seguridad de la informacién del
CSIRT colabora en la confidencialidad, integridad y disponibilidad de la informacion; permite
que la comunidad objetivo facilite su informacion para atender sus incidentes o vulnerabilidades

con tranquilidad y confianza porque conocen de las politicas que maneja el equipo.

2.2.12. ISO/IEC serie 27000

El aporte de investigacion de Ramirez (2016) da a conocer que la serie 1ISO 27000 se publicd
en el afio 2009, registra ediciones en los afios 2012 y 2014 y es una normativa que aporta a los
“Sistemas de Gestion de la Informacion (SGSI)”, en su constitucion, monitoreo, mantenimiento
y mejora.
e Norma ISO 27001
Normativa principal de la ISO serie 27000, creada en el afio 2005 y con revision en
2013, se encarga de la gestion en criterios importantes de la seguridad de la informacion.
Su objetivo es generar un modelo para instaurar, implementar, ejecutar, formalizar el
seguimiento, revisar, conservar y mejorar un SGSI. Elabora objetivos para el control de
areas o departamentos que trabajan en politicas de seguridad, manejo de activos,
organizacion de informacion, recursos humanos, gestion de control de acceso,
operaciones y comunicaciones, controles de adquisicion, elaboracion y mantenimiento
de los sistemas, gestion de incidentes, mejora continua y cumplimiento del servicio.
e Norma ISO 27002
Es una normativa creada en el afio 2005 con 133 controles, 39 objetivos distribuidos en
11 dominios, se derivd de la normativa 17799 en el afio 2007. Facilita guias que
proporcionan buenas préacticas, objetivos de control y recomendaciones para asegurar la

informacion. Unicamente los objetivos de control que se derivan del 10.9 de la
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normativa no son aplicables en un CSIRT ya que estan orientadas a la seccion de

comercio electronico.
Por otra parte, Figueroa (2019) menciona que basandose en la ISO 27001, la seguridad de la
informacion trata la confidencialidad, integridad y disponibilidad en general de todos los datos
de una organizacion, sin importar sus medios de almacenamiento (audio, video, papel, discos
duros, entro otros), y su complementacion con la 1SO 27002 que permite la integridad,
confidencialidad y aseguramiento de los datos y de los procesos que se gestionan. Los controles
de seguridad que maneja son: ambiental, fisica. acceso, cifrado, continuidad del negocio,
recursos humanos, gestién de incidentes, correcto uso de los sistemas de informacion y
cumplimiento.
Dentro de la conformacion del CSIRT, se toma en cuenta la familia ISO 27000 con la serie
27001 y 27002 que permiten determinar politicas y procesos que aportan en la seguridad de la
informacion, se tienen politicas que aportan a la seguridad de la informacién, cuidado ambiental
en la destruccidn de informacidn, el control de acceso, la proteccion en gestion y uso adecuado
de los sistemas del equipo, ademéas de procesos para la gestion de servicios que contienen

acuerdos para la confidencialidad y no divulgacién de la informacién.

2.2.13. Normativa de directrices y principios para gestionar el riesgo de las organizaciones
ISO 31000

ISOTools (2017) menciona que la gestidn de riesgos bajo la normativa internacional 1SO 31000,
aumenta la probabilidad de cumplir los objetivos de la organizacion, coopera con la gestion de
recursos y operaciones y concientiza sobre la importancia de identificar y gestionar los riesgos
de forma correcta.
Pasos para establecer un plan de gestidn de riesgos:
e Evaluar si el riesgo es leve o de gran impacto para luego tomar desiciones adecuadas.
e Tratar el riesgo tomando acciones para prevenirlo, detenerlo, cambiar su rumbo, entre
otos.
e Investigar las caracteristicas y formas de eliminar el riesgo con el personal involucrado
e Realizar monitoreso constantes para identificar cambios en el riesgo y en base tomar
otras medidas de estion.
e Y realizar la implementacién de un estanadar que permita identificar todos los

acontecimientos y realizar la gestion respectiva.
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Todo proceso o servicio gestionado por una organizacion va a tener riesgos implicados, por lo
tanto, el CSIRT utiliza la 1SO 31000 para detectar eventos indeseados que ponene en peligro el

correcto funcionamiento de las operaciones del equipo.

2.2.14. “Biblioteca de infraestructura de tecnologias de informacion” I'TIL

La empresa de capacitacion de tecnologias de informacién de Latinoamérica NETEC (2019)
menciona gque se encarga de establecer buenas practicas, servicios, desarrollo y operaciones con
respecto a tecnologias de la informacion.
Los principales lineamientos que determina ITIL son:
e Gestion de operaciones Tl donde se da el control de operaciones.
e La gestion técnica donde se trata la administracion de redes, sistemas y servicios.
e Gestion del proceso en elaboracion de productos de software y aplicaciones.
No es necesario llevar el proceso ITIL dentro de las etapas que plantea, ya que se las muestra a
modo de sugerencia dando a conocer la forma de designar responsabilidades. Dentro de la
gestidn de servicios T se dan procesos que juegan un papel importante, estos son:
e Gestion del servicio
Donde el encargado cumple con todo el ciclo de vida para mejorar los servicios de la
organizacion.
e Propietario del servicio
Presta servicios especificos, siendo el ultimo responsable frente al cliente y
organizaciones TI.
e Gestion del proceso
El encargado realiza procesos operativos relacionandose con un proceso en particular.
Al efectuar buenas practicas en el manejo de la informacion con el proceso ITIL, se tiene
grandes beneficios como el contar con un modelo de liderazgo TI, reducir costos y mejorar el
servicio, mantener una estrecha comunicacion con las deméas areas y buena gestion en tratos

con proveedores.

2.2.15. “Ley organica de educacion intercultural” LOEI

“Garantiza el derecho a la educacién determinando principios para una buena convivencia en
el sistema educativo”. Dicha ley debe ser acatada por el sistema educativo del pais, posee 8
titulos, 143 articulos, 14 disposiciones generales y 42 disposiciones transitorias, mismos que
van en beneficio de la educacion (Merizalde, 2020).
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El titulo 6 de la “Regulacion, control, infracciones, sanciones y recursos administrativos”, trata
ciertos puntos que estan relacionados con la gestion de la informacion y que resulta util para el
desarrollo del proyecto de investigacion, pues la implementacién de un CSIRT aportara a la
seguridad de los recursos fisicos y digitales que las instituciones educativas poseen. El articulo
130 trata sobre el control interno en todas las areas y procesos que llevan las instituciones por
medio de auditores designados por parte del Ministerio de Educacion.

Dentro del articulo 132 de prohibiciones, se menciona que esta prohibido oponerse a las
actividades de control, auditoria y evaluacion pedagdgica, también esta el no emitir informes
claros y oportunos acerca de los sistemas que gestionan los servicios de la institucion; y esta el
generar alteraciones en documentos oficiales de las instituciones, elaborar informacion falsa y

ocultar informacion importante para las autoridades de educacion.

2.2.16. “Consorcio de gobiernos autonomos provinciales del Ecuador” CONGOPE

Es una entidad que apoya en la gestion de las prefecturas del pais, trabajan en la creacion de
modelos de gestion justos, democraticos, participativos, incluyentes y descentralizados, todo
esto lo realizan ofertando soluciones practicas e innovadoras brindando asistencia técnica,
juridica, financiera, tecnoldgica y administrativa, articulando a las prefecturas con otros niveles
institucionales nacionales e internacionales que ayuden a potenciar la autonomia y el rol a los
23 GADS provinciales del pais. Vinculan a todos los agremiados en una asamblea general de
prefectos para asegurar una participacion mas libre y democratica, forjando el bienestar de las
provincias y el gobierno ecuatoriano, tratando al maximo de trabajar con eficiencia,
transparencia, etica y honestidad (CONGOPE Ecuador, 2015).

2.2.17. Transparencia de un CSIRT bajo los estdndares de referencia RFC2350
2.2.17.1. Definicion

RFC 2350 es un documento con estandares de referencia donde se detalla los canales de
comunicacion, roles, responsabilidades, politicas y procesos operacionales de un CSIRT para
dar a conocer a su comunidad objetivo. No se puede mencionar los requisitos de informacion
correctos para todos los equipos, pero RFC 2350 maneja un formato general con asuntos que
son de interés para sus miembros.

Para la conformacion de un CSIRT, es importante el desarrollo del marco de trabajo, mismo
gue menciona los puntos para notificar el correcto funcionamiento del equipo, incluyendo la

seguridad de la informacién; de acuerdo al marco de trabajo, para demostrar transparencia y
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confiabilidad ante la comunidad objetivo se toma en cuenta el proyecto de establecimiento de
un CSIRT realizado por Browndle y Guttman (citado en ECNO CSIRT, 2019).

2.2.17.2. Relaciones entre diferentes CSIRTs

Las relaciones de entre otros equipos son para llevar acuerdos de trabajar en conjunto y
compartir informacion delicada y por cooperacion, donde se ponen en contacto para pedir ayuda
0 un consejo, sim embargo, existen equipos que trabajan bien por si solos ya que se constituyen
por un objetivo menor o porque manejan personal y sistemas en gran escala, es por su madurez

0 constitucion.
2.2.17.3. Establecimiento de comunicaciones seguras

Se deben establecer seguridades en los medios de comunicacion del CSIRT con la comunidad
objetivo e instituciones de cooperacion, esto con la finalidad de evitar intromisiones maliciosas
y asi asegurar su confidencialidad, integridad y autenticidad. Mas alla de plasmar este punto en
el documento, es aplicar a todos los medios de comunicacién del equipo con la finalidad de

demostrar el uso de mecanismos que ayuden a su proteccion.
2.2.17.4. Publicacion de politicas y procedimientos de un CSIRT

Un CSIRT debe conocer de los servicios que requieren las instituciones y adelantarse en las
interacciones que se pueden dar al brindarlos, independientemente del tipo de orientacion, todos
los equipos tienen la responsabilidad de informar sobre las politicas y procedimientos que

realmente debe conocer la comunidad objetivo.
2.2.17.5. Informacion, politicas y procesos

Anteriormente se tratd de la publicacién de politicas y procesos en el sitio web del CSIRT, en
este punto se menciona la importancia de plasmar la informacion que estos contienen de manera
claray especifica, describiendo los temas relevantes que abordan las politicas y procesos, cada
equipo es libre de establecer un formato, lo importante es que la comunidad objetivo pueda

acceder a esto y entenderlo.
2.2.17.6. Obtencion del documento

La plantilla del documento que se genera debe contener la fecha en la que se lo actualiz6 por

Gltima vez para evitar malentendidos o informacion errénea, realizar distribuciones por correo
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para notificar a sus usuarios si existen cambios, y reemplazar la version actual del documento

apenas se realicen actualizaciones.

2.2.17.7. Informacidén de contacto

Se deben registrar los detalles de contacto del CSIRT incluyendo nombre del equipo, direccion

de envio, horarios de atencién, nimero de teléfono, correo electrénico, claves de cifrado,

integrantes del equipo, horario de atencién y alguna informacion de contacto.

2.2.17.8. Carta

Es considerado un estatuto en el que se menciona las actividades que realiza el equipo y bajo

que autoridad las ejecutan, esto incluye:

La mision que describe las actividades principales del equipo, es considerada un
elemento principal para conformar un CSIRT.

La circunscripcion que consiste en mencionar los integrantes que conforman el equipo
Yy sus respectivas ocupaciones, en caso de no mencionarlos se deben explicar las razones
de esta decision.

La afiliacion que consiste en mencionar la autoridad que permite el funcionamiento del
equipo y dentro de que perimetro estd ubicado, esto permite ganar la confianza entre el
lector y un CSIRT

La autoridad que consiste en identificar el control y alcance que tiene sobre los sistemas

que utiliza el equipo dentro de su perimetro.

2.2.17.9. Politicas

La definicién de las politicas de seguridad es fundamental para la gestion operativa de un

CSIRT, se recomienda incluir las siguientes:

Politicas de cooperacion y divulgacion de la informacidn a través de vendedores, fuerzas
de orden mayor, prensa u otros medios siempre sujetos a restricciones.

Politica de comunicacion y autenticacion que explican los métodos aplicados para la
seguridad en comunicaciones que realiza el CSIR, y con ello también las firmas o

contrasefias para acceder a la informacion.
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2.2.17.10. Servicios

Un CSIRT proporciona sus servicios como actividades en tiempo real cuando se trata de
respuesta a incidentes, actividades proactivas en tiempo no real y cooperacion, y por otro lado
se encuentran los servicios opcionales porque no todos los equipos van a brindar los mismos

servicios.
2.2.17.11. Formulario de notificacion de incidentes

Permiten la recoleccion de informacion de los incidentes que presentan la comunidad objetivo
para proceder de manera eficiente. Proporcionarlos a través del sitio web conjuntamente con

las indicaciones apropiadas resulta eficaz en la gestion del incidente.
2.2.17.12. Renuncias

La constitucion de un CSIRT no depende de un contrato juridico, resulta importante mostrar
las descripciones de servicios, responsables y finalidades, ademas, se debe tener un documento
que explique las limitaciones, como un reglamento que todos los integrantes del CSIRT deben
conocer. Cuando se presentan mas procesos y convenios con el CSIRT, se debe realizar un
descargo de limitaciones con un abogado.

De acuerdo con los puntos investigados de las fuentes mencionadas anteriormente, se identifica
a la estructura del estandar RFC 2350 como guia para dar a conocer la razon de ser, personal,
servicios, contactos y las politicas que se gestiona para el correcto funcionamiento del CSIRT,
con este documento se genera transparencia, por lo que se encuentra en el sitio web del equipo
para conocimiento de la unidades educativas y gobiernos seccionales de la provincial del Carchi

que requieran de los servicios.
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque
3.1.1.1. Cualitativo

El enfoque es cualitativo; segun (Hernandez, Fernandez, & Pilar, 2014) afirma que se basa en
la obtencion de informacion mediante la formulacion de preguntas como un predmbulo para
poder indagar en hechos e interpretaciones de forma interactiva. Resulta de un proceso
redundante y con una secuencia que va a ser diferente a otros estudios cualitativos.

Nos involucramos en la problematica que esta presente en el diario vivir de la sociedad, se trata
de los incidentes informaticos que provocan la inestabilidad operativa de las personas. Es por
ello que recolectamos informacion en base a medidas y procesos que realizan las unidades
educativas y gobiernos seccionales de la provincia del Carchi para proteger su informacion;
generando didlogos interactivos formales e informales para conocer criterios propios y
experiencias que permitieron establecer un catalogo de servicios reactivos, proactivos y de
mejoras de la calidad para el equipo CSIRT.

Adoptamos un aspecto holistico, es decir, nos basamos en experiencias o acciones sobre
seguridad de la informacidn, se obtuvo datos de observacion no medibles, por lo que el proyecto
de investigacion se adaptd a realidades investigativas y no de estadisticas. Por otra parte, el
enfoque cualitativo nos permitié mantener una comunicacion abierta con las organizaciones
para acoger y asimilar la informacion necesaria en base a modalidades, opiniones, acciones,
comportamientos o actitudes referentes a la seguridad de la informacion y equipos que la

procesan.

3.1.2. Tipo de investigacion
3.1.2.1. Documental

Se aplicd la investigacion documental porque se basa en el analisis e interpretacion de
informacion de libros, articulos, videos y documentos fisicos o digitales con sus respectivas
citas y referencias. Con ello establecimos la recoleccion de informacion de acuerdo a los
requerimientos del proyecto de investigacion, para el proceso de implementacion obtuvimos

una mayor organizacion y en gran parte un analisis propio.
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Por otra parte, se obtuvo nuevas perspectivas sobre el manejo de las variables “equipo de
respuesta a incidentes informaticos” y “seguridad de la informacion”, esto llevé a formular
preguntas sobre el tema, establecer el proceso de desarrollo del documento y generar fases de

implementacion requeridas para llegar al resultado esperado.
3.1.2.2. De campo

Tiene la finalidad de recolectar informacion acerca del tema a investigar, mediante el contacto
directo con las fuentes de informacidn para acoger opiniones, testimonios y puntos de vista. Se
tomo en cuenta la investigacion de campo para recopilar informacién en unidades educativas y
gobiernos seccionales de la provincia del Carchi; con ello se obtuvo datos de fuentes originales
para la toma de decisiones teniendo en cuenta los resultados encontrados. Por otra parte, se

recopilo informacion de las unidades educativas vigentes en los distritos de la provincia.

3.1.3. Técnicas
3.1.3.1. Revision de literatura

Se usoO fuentes con la misma tematica para hacer uso de conceptos, opiniones, métodos y

procesos de forma analitica para aumentar nuestro nivel de conocimiento en el area de estudio.
3.1.3.2. Entrevistas

La entrevista semiestructurada permitié recolectar informacion mediante el uso de una guia de
preguntas abiertas, ademas de mantener un dialogo interactivo y dar la atencidn necesaria para
apreciar cada opinion, experiencia o criterio del entrevistado. El formato de las entrevistas
aplicadas para la recoleccion de informacion en las unidades educativas y gobiernos seccionales

de la provincia del Carchi se encuentra en el anexo 8.
3.1.3.3. Validacidn de instrumentos

La validacion de instrumentos es considerada fundamental dentro del proceso de recoleccion
de informacidn, pues de ello se garantiza la validez y confiabilidad de nuestras preguntas. Para
validar se requiere de especialistas que tengan conocimientos sobre el &rea de investigacion que
se esta desarrollando, lo recomendable es pedir ayuda a docentes porque tienen la experiencia
en meétodos y analisis para llevar el proceso de evaluacion (Hernandez, Fernandez, & Pilar,
2014).
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e Primera aplicacion

La validacion del instrumento de investigacion la realizo el Msc. Jairo Hidalgo docente

investigador de la Carrera de Computacion e Ingenieria en Informatica de la Universidad

Politécnica Estatal del Carchi. Se muestran los resultados en la siguiente tabla:

Tabla 12. Validacién de instrumentos primera aplicacion

Experto  Pregunta Observacion Correccion
Pregunta 1: ¢Qué _ ¢ Qué politicas o normativas
. Poner de referencia las ) N
politicas o normas de ) internacionales utilizan en
) N normativas o
seguridad utilizan en ) la institucion para la
o internacionales _ _ »
la institucion para la seguridad de la informacion
) COBIT-ISO 27000, )
seguridad de la ) y los equipos que la
_ B etc. Puntuar mejor la }
informacion 'y los . procesan (Ejemplo:
) pregunta y no deberia ir
equipos  que la COBIT, ITIL, ISO/IEC
primera. _
procesan? serie 27000, etc.)?
Pregunta 2: (Qué ) ) )
) Ninguna. ¢Qué medidas
medidas toman para )
) o toman para evitar que la
evitar que la  No deberia ir entre las y )
_ » _ informacion y los equipos
informacion 'y los primeras preguntas.
) . sean vulnerados?
Msc. Jairo equipos sean
Hidalgo vulnerados?

Pregunta 3: En caso
de presentarse un
incidente informatico
¢Qué procedimientos
aplican  para dar
seguimiento a dicho
incidente y mitigar su

riesgo?

Indicar que tipo de

incidente  informaético
para que el entrevistado
nos responda en si
incidentes informaticos
que se deban a ciertos

fallos de seguridad.

En caso de presentarse un

incidente informatico
(filtrado,  alteracion o
pérdida de informacion,
hackeos, denegacion de

servicios y caida del sitio
web, introduccion  de

codigo malicioso como
virus, troyanos, gusanos y
malware en general) ¢Qué
procedimientos aplican

para dar seguimiento a
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Pregunta 4: Cual es el
personal a cargo de
generar politicas,
normas y
recomendaciones para
la seguridad de la
informacion y

equipos.

10. ¢La

institucion en el
momento cuenta con
normativas 0
reglamentos para
asegurar la

informacién?

11. Ustedes como
departamento de
tecnologia de la
¢Qué

servicio requeririanen

institucion.

cuanto a seguridad de

la informacion?

Realizar la pregunta de
manera general
conjuntamente con la
quinta y sexta pregunta.
Cambiar el sentido de
la pregunta, hacer que

el entrevistado explique

mas sobre el tema
relacionado con las
politicas que ellos
manejan.

Pregunta que debe ir al

principio como una
apertura para confirmar
si la institucion cuenta
con infraestructura y si

es asi para continuar.

No es necesaria la
pregunta ya que con las
demas preguntas de la
entrevista sabremos los
ellos

servicios que

requieren.

dichos incidentes y mitigar

sus riesgos?

¢Como llevan a cabo el
proceso para la
implementacion o creacion
de politicas de seguridad,
actualizacién de las mismas
y generar recomendaciones
sobre la seguridad

informéatica?

Ninguna. ¢La institucion en
el momento cuenta con
normativas o reglamentos
para asegurar la
informacion?

Reemplazar y llegar a
preguntas que se responda a
nuestros requerimientos. En
caso de necesitar otra
informacion formular més
preguntas si es necesario 0
ver si se puede fisionar con
ya

alguna pregunta

existente.
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e Segunda aplicacion

Hernandez, Fernandez, & Pilar (2014) mencionan que, si se tiene la validacion del

instrumento de investigacion por mas de un experto, mas confiable y efectiva puede

llegar a ser. La segunda validacion del instrumento de investigacion la realiz6 en Msc.

Marco Yandun docente investigador de la carrera de Computacion e Ingenieria en

Informatica de la Universidad Politécnica Estatal del Carchi. Se muestran los resultados

en la siguiente tabla:

Tabla 13. Validacion de instrumentos segunda aplicacion

Experto Pregunta Observacion Correccion
Pregunta 1: ¢La o
o ) ¢La Institucion cuenta
institucion cuenta con Afadir un conector que _
) _ _ con una infraestructura
una infraestructura de le motive al entrevistado )
_ _ de red, servidores,
red, servidores, sistemas a detallar su o
o ) sistemas 'y servicios
y servicios infraestructura. _ . )
_ o informaticos? ¢ Cuales?
informaticos?
Pregunta 2: ¢La Se puede tratar de una o
o _ _¢la institucion en el
institucion en el pregunta de afirmacion
. . . (sifno) momento cuenta con
momento cuenta con Yy negacion  (si/no), )
Msc. Marco _ o normativas 0
’ normativas 0 afiadir un conector para
Yandin ) » P reglamentos para
reglamentos para obtener informacion de
) ] asegurar la
asegurar la que tipo de normativaso . )
_ _, . informacion? ¢ Cuales?
informacion? reglamentos tienen.
Pregunta 4. (Qué ) .
) o ¢Qué medidas toman
medidas toman para Hacer énfasis de que )
_ ) para evitar que la
evitar que la estan tratando la .
) » _ informacion y  los
informacion 'y los entrevista referente a la ) o
) o equipos de la institucion
equipos sean institucion.

vulnerados?

sean vulnerados?
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Pregunta 7: ¢De qué
manera se informan
sobre las nuevas formas
de ataques y explotacion

de vulnerabilidades?

Pregunta 10. ¢Como

llevan el proceso de
del

hardware y software de

actualizacion

la institucion y con qué

frecuencia lo realizan?

Explicar que la
informacion que reciban
sea a los que conforman
la institucion, que sea
formal y especialmente

para la institucion.

Anadir

comentario o formular

algun  aviso,
la pregunta en la que
mencionen que la
actualizacion debe ser
CoOn SuUS permisos y
licencias para que esta

sea correcta.

¢De qué manera se
informan los miembros
de la institucién sobre
las nuevas formas de
ataques y explotacion de

vulnerabilidades?

¢Cdémo llevan el proceso
del

hardware y software de

de actualizacion

la institucion y con que
frecuencia lo realizan?
Teniendo en cuenta que
la actualizacion incluye
permisos y licencias

respectivamente.

3.2. IDEA A DEFENDER

Un Equipo de Respuesta ante Incidentes Informéaticos CSIRT en la Universidad Politécnica
Estatal del Carchi, aumentara la capacidad de prevencion y respuesta ante incidentes
informéaticos que atenten contra la seguridad de la informacién en unidades educativas y

gobiernos seccionales de la provincia del Carchi.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

Tabla 14. Operacionalizacion de variables

Variables Definicion Dimensiones Indicadores Técnica  Instrumento Informantes
o Medidas para mitigar
Servicios o ]
) incidentes Guia de
reactivos _ . )
informaticos entrevista,
Es recibir, revisar y Medidas parar la grabadora de
Reporte y o ) )
o responder a Servicios prevencion de audio, Encargado del centro de
seguimiento o ) o ) ] )
o notificaciones de proactivos incidentes Entrevista camara TICS y Laboratorio de
ante incidentes o _ ) o ) )
] . actividades sobre informaticos fotografica y Ciberseguridad
informéticos o o . o )
incidencias informaticas ~ Servicios de Acciones para software de
gestion de la mejorar en la reuniones
calidad de la proteccion de la virtuales
seguridad informacién
_ Es la wunion de la ) Politicas de seguridad Guia de Encargados del area de
Seguridad de _ Seguridad _ » ) ) ] )
) __integridad, o de la informacion Entrevista entrevista, tecnologia en Unidades
la informacion o logica _ ) )
disponibilidad y implementadas grabadora de educativas y gobiernos
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confidencialidad de los
datos e informacion de

una organizacién

Seguridad

fisica

Infraestructura
implementada
asegurar

informacion

para

la

audio, seccionales que cuentan
camara con una red establecida.
fotografica y

software de

reuniones

virtuales
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3.4. METODOS UTILIZADOS

3.4.1. Inductivo - deductivo

Rodriguez (2017), menciona que el método inductivo funciona al involucrarse en
conocimientos generales para llegar a nuevas expectativas o leyes de menor grado, reajustando
lo tedrico y metodoldgico para el desarrollo de la propuesta.

Se empled el método inductivo — deductivo porque adaptamos el interés por la investigacion y
adquisicién de mas conocimientos referentes a la seguridad informatica y todo referente a lo
que conforma un equipo de respuesta. A partir de ello se llegé a la construccién de elementos
especificos a utilizar para llegar a una propuesta de solucion; es decir, especificar los tipos de

seguridades que se ven influenciados en nuestro caso de estudio y estructura del CSIRT.
3.4.2. Analitico

Segun Calduch (2017), el método analitico resulta esencial para encontrar hechos que se
relacionan o se complementan entre si, aportan al tema investigado para que este pueda ser
explicado.

Aplicamos el método analitico porque obtuvimos distintas fuentes que aportan al desarrollo del
tema de investigacion, llegando a encontrar similitudes o conceptos que se complementan con
los de otras fuentes. De ello se realizé un analisis de todo lo que constituye de manera esencial
para el desarrollo del caso de estudio y se adopt6 los requerimientos necesarios para obtener

conceptos que permitieron llegar a los resultados esperados.

3.4.3. Sintético

Calduch (2017) afirma que el método sintético es el conocimiento de ciertas tematicas que
resultan importantes para la investigacion, y de ello hacer la reconstruccion para llegar a una
teoria simplificada y necesaria.

Con el método sintético logramos una estructura ideal para realizar el modelo de investigacion

tedrica, aplicando los elementos necesarios, adquiriendo conceptos, procesos y datos validos.
3.5. POBLACION Y MUESTRA

3.5.1. Muestreo por conveniencia

Martinez (2018) menciona que el muestreo por conveniencia no se lleva a cabo con métodos o

estrategias de recoleccion sistematicos, este depende de la accesibilidad para llegar a los
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informantes. Aplicamos dicho método por lo factible que resulta la interaccion con los

involucrados en la investigacion, para la obtencion de informacion del funcionamiento de su

organizacion y delimitandonos en temas de nuestro interés. Nos permitio identificar aspectos

institucionales y gubernamentales que se aplican por organizaciones dedicadas a lo mismo, y

acoger y emitir criterios Utiles en la recoleccion de informacion.

3.6. RECURSOS

3.6.1. Humanos

Tabla 15. Recursos humanos

Integrante Cargo

Docente investigador de la Carrera de Computacion e Ingenieria

Msc. Jairo Hidalgo

en Informatica - tutor del proyecto de investigacion.

Docente investigador de la Carrera de Computacion e Ingenieria

Msc. Milton Del Hierro

en Informatica — lector del proyecto de investigacion.

Estudiante de la Carrera de Ingenieria en Informatica — autor del

Anderson Chamorro

proyecto de investigacion.

Estudiante de la Carrera de Ingenieria en Informatica — autora

Silvia Pupiales

del proyecto de investigacion.

3.6.2. Institucionales

Laboratorio de ciberseguridad de la Universidad Politécnica Estatal del Carchi para la

conformacion de CSIRT UPEC e implementacion del servidor web y de monitoreo.

Tabla 16. Recursos institucionales

Recurso

Descripcion

Espacio en disco del servidor

Correo institucional

Servidor con el sistema operativo CentOS 7, ubicado en el
laboratorio de Ciberseguridad de la UPEC.
Servidor con el sistema operativo Kali Linux, ubicado en el
laboratorio de Ciberseguridad de la UPEC.
Correo otorgado con el dominio de la UPEC

(csirt.computacion@upec.edu.ec).
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3.6.3. Materiales de trabajo

Tabla 17. Materiales de trabajo

Recurso

Caracteristicas

Cantidad

Precio

Computador

uSB

Conexion de internet

Material de oficina

Celular

Viaticos

Hp Core (TM) i3
ACER Core
(TM) i3

HP 12 GB

12 GB

Libretas

Esferos

Hojas de
impresion
Grapas

Otros

Xiaomi  Redmi
Note 8

Pasajes

Alimentacion

[EEN

1200,00 $

15,00 $
30,00 $

10,00 $

180,00 $

100,00 $

83



IV. RESULTADOS Y DISCUCION

4.1. RESULTADOS DE LA ENTREVISTA

4.1.1. Unidad educativa

a) ¢La institucion cuenta con una infraestructura de red, servidores, sistemas y
servicios informaticos? ¢ Cuales?

Se tienen servicios independientes de internet, un sitio web y un sistema de notas
montado en la hoja de céalculo de Google. La institucion cuenta con laboratorios de
coémputo de uso para impartir clases y de uso administrativo.

e Analisis: La unidad educativa se da a entender que consta con laboratorios de

coémputo y software web y un sistema de notas que les permite desarrollar sus
actividades académicas.
Al mencionar la constancia de servicio de internet, manejo de datos y sitio web
por parte de la institucion, se entiende que hay una gestion de la informacion y
que por ende permite continuar con la entrevista y con el proceso de
investigacion.

b) ¢La institucion en el momento cuenta con normativas o reglamentos para asegurar
la informacion? ¢ Cuales?

Utilizan las politicas de seguridad para el uso de laboratorios, red Wifi, ingreso al
sistema de notas y se rigen por la Ley Organica de Educacion Intercultural (LOEI) que
protege la informacion de los estudiantes y docentes.

e Andlisis: La institucion maneja normativas que son usadas basicamente por
todas las instituciones, pero que en si no son en gran porcentaje confiables en
proteccion de informacion a un nivel fisico y digital.

c) ¢Qué politicas o normativas internacionales utilizan en la institucion para la
seguridad de la informacion y los equipos que la procesan (Ejemplo: COBIT, ITIL,
ISO/IEC serie 27000, etc.)?

No cuentan con ninguna normativa internacional, sin embargo, se conoce acerca de las
politicas mencionadas en la pregunta, pero no se utiliza en la institucion.

e Analisis: El entrevistado afirma conocer sobre las politicas y normativas
internacionales que funcionan para el &rea informatica y administrativa

empresarial y que son de vital importancia en una organizacion para la
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proteccion de la informacion y equipos, pero que no se aplican en la unidad
educativa por lo que reconoce que es una falencia que podria pasar factura.

d) ¢Qué medidas toman para evitar que la informacion y los equipos de la institucién
sean vulnerados?

Utilizan tecnologias que brinda Google, entre ellas esta el doble factor de autenticacion
para el ingreso a sus sistemas, también una auditoria constante del manejo de los
sistemas informaticos e informacion. Ademas, se configuraron las redes inaldmbricas
como ocultas para que las personas que no pertenecen a la institucién no las puedan
visualizar y se maneja Subneteo y VLANS. La institucion cuenta con guardias para la
proteccion de las instalaciones (laboratorios, oficinas), cAmaras de vigilancia y controles
de acceso.

e Analisis: La institucion esta en un nivel de seguridad bajo por las medidas que
han adoptado en su gestion, se entiende que las herramientas que utilizan son
adquiridas por instinto de proteger los datos por parte del técnico en informatica
de la institucion pero que, en si, no saben si son los ideales para el tipo de
informacidn que manejan.

e) En caso de presentarse un incidente informatico (filtrado, alteracion o pérdida de

informacion, hackeos, denegacion de servicios y caida del sitio web, introduccion de
codigo malicioso como virus, troyanos, gusanos y malware en general) ¢Qué
procedimientos aplican para dar seguimiento a dichos incidentes y mitigar sus
riesgos?
Se realiza un escaneo de vulnerabilidades, virus y c6digo malicioso en general mediante
un script y se procede a dar un seguimiento para saber de dénde proviene el ataque,
luego borrar los virus y bloquear las IP y en caso de denegacion de servicios levantarlos
mediante los respaldos.

e Analisis: La institucion adquiere una estructura de manejo de incidentes y se
entiende que los procedimientos son un registro con datos que creen importantes
anotar en el momento que estan en la gestion del incidente, porque no se ha
mencionado el hecho de contar con un formato o un documento con procesos
que aplican los encargados de la seguridad para la gestion de incidentes.

f) ¢Como llevan a cabo el proceso para la implementacion o creacion de politicas de
seguridad, actualizacion de las mismas y generar recomendaciones sobre la

seguridad informética?
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Se maneja dos factores, uno que es la seguridad fisica a lo que se refiere el personal con
a responsabilidad designada para cuidar las instalaciones, equipos de trabajo de los
docentes, laboratorios de informéatica y se maneja un sistema de alarmas donde se
encuentra equipo informatico. Otro factor es la auditoria para el correcto uso del sistema
y con lo que se refiere al manejo de hojas de calculo.

e Andlisis: La institucion aplica su seguridad a nivel fisico y digital designando
la responsabilidad a cada involucrado en el tema de la seguridad. Aqui se
determina que realizan la creacion y determinacién de seguridades, pero que
deben adquirir capacitaciones o informacién para que ellos estén mas adentrados
en el area de la seguridad, y asi dar las responsabilidades en seguridad légica y
fisica de una manera mas correcta y confiable.

g) ¢De qué manera se informan los miembros de la institucion sobre las nuevas formas
de ataques y explotacion de vulnerabilidades?

Es iniciativa propia como docente de mantenerse informado y comunicar a las

autoridades sobre ciertos incidentes, y para informar sobre la aplicacion de ciertas

politicas que resguarden bien la informacién, se conoce de herramientas de acceso

publico que ayudan un poco en la proteccion de los sistemas, pero en si, no existe

informacion al dia sobre cualquier ataque que se esté presentando y una explicacion de

como tratar estos incidentes o prevenirlos.

e Andlisis: La institucion tambalea en receptar informacion acerca de los nuevos
ataques o vulnerabilidades de la informacion que se presentan en el dia a dia, se
entiende que los docentes del area informética se dan a la tarea de buscar
informacion para estar al tanto de la seguridad e incidentes informaticos que se
producen en las instituciones del mismo ambito que es el educativo. En si esta
iniciativa a veces puede resultar asertiva para evitar los nuevos ataques o
incidentes, pero otras veces no, por lo que se carecen de una organizacion o un
grupo en general que ayude al sector educativo a informarse de todo lo que pasa
en el dia a dia, esto puede resultar importante para la institucion en el tema de
seguridades.

h) ¢Con qué frecuencia realizan el escaneo de vulnerabilidades y de qué forma?
Se realiza diariamente mediante la ejecucién de un script y generacion de ubicacion en
caso de presentarse méas de un inicio de sesion del mismo usuario, permitiendo informar

al mismo notificando al correo o celular. Cuando hay fechas de ingreso de notas es
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donde mas se esta alerta y supervisando el uso del sistema, la actualizacion del sistema

operativo CentOS y darle las respectivas seguridades se las realiza una vez al mes.

Analisis: EI modo operativo es factible para mantener un nivel de seguridad
aceptable en la institucion, ya que principalmente protegen su area de gestion
gue son el sitio web y sistema operativo en actualizaciones, Se analiza que el
modo de trabajo es bueno pero que el tiempo de verificacién del sistema
operativo podria ocasionar inconvenientes en su funcionamiento en menos de
un mes; se debe establecer tiempos de escaneos de vulnerabilidades de acuerdo

al tipo de sistema conformado en la institucion.

i) Segun su criterio ¢Por qué ocurre el incumplimiento de politicas de seguridad?

Por el factor humano ya que en ciertas ocasiones anotamos contrasefias para no

olvidarnos y estan mas a la vista de terceros al igual que el ingreso a equipos. Por otro

lado, las desactualizaciones de las politicas son el foco de vulnerabilidades.

Andlisis: Se detalla el factor humano como la principal falla en cuanto a
seguridad de la informacion, pues por eso se producen introduccion de virus a
los computadores, mal uso de los equipos y permisos de usar informacion a
personas que no les compete, esto y una infinidad de incidentes que se ven
producidos por el factor humano pero que en si son los mismos que pueden
protegerla, si se tiene una capacitacion y sentido de responsabilidad como una

manera de comprometerse con el prestigio de la institucion.

j) ¢Como llevan el proceso de actualizacion del hardware y software de la institucion

y con que frecuencia lo realizan? Teniendo en cuenta que la actualizacion incluye

permisos y licencias respectivamente.

Cada mes mediante una revision, documentacion del estado del software y se procede

con las actualizaciones respectivas.

Analisis: La institucion gestiona el proceso de actualizaciones de acuerdo a las
fallas tanto en equipos como en el manejo de informacion mensual, se determina
una actualizacion no tan efectiva ya que la institucion no puede gestionar el
reemplazo de equipos al instante: y han mencionado que presentan falencias en

el manejo de licencias para el uso de software.
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4.1.2. Gobierno seccional.

a) ¢La institucion cuenta con una infraestructura de red, servidores, sistemas y
servicios informaticos? ¢ Cuales?

La institucidn cuenta con tres servidores, infraestructura de red y sistemas informaticos
que brinda la AME (Asociacion de Municipalidades Ecuatorianas) y equipos como parte
de la organizacion.

e Analisis: La institucion cuenta con servidores que resultan Gtiles y se ejecutan
en los computadores que forman parte de la organizacion para otorgar los
servicios necesarios y en computadoras dedicadas. Menciona el uso de
aplicativos que manejan las instituciones del mismo ambito en el Ecuador ya
que son municipalidades que gestionan informacién publica y por ello
pertenecen al estado. Al mencionar redes, servidores y aplicativos se sabe que
se realiza la gestion de informacion, por lo que resulta Util para llevar a cabo el
proceso de implementacion de nuestro proyecto de investigacion y, por ende,
continuar con la entrevista.

b) ¢La institucion en el momento cuenta con normativas o reglamentos para asegurar
la informacion? ;,Cuales?

Existe un reglamento del buen uso del servicio de los equipos e internet.

e Andlisis: La institucion ha desarrollado un reglamento en los que detallan el
como y para que se usan los equipos de computo al igual del uso del internet
para aspectos unicamente laborales. Se reconoce que al hacer buen uso de los
dos factores se esta estableciendo un nivel de seguridad importante y que puede
evitar ciertas vulnerabilidades en la gestion de la informacién. Se reconoce que
hay una organizacion interna para fomentar dichos reglamentos, por otra parte,
no se menciona el uso de normativas nacionales que puedan ser usadas por las
municipalidades ecuatorianas a excepcion de la asociacion mencionada en la
pregunta.

c) ¢Qué politicas o normativas internacionales utilizan en la institucion para la
seguridad de la informacion y los equipos que la procesan (Ejemplo: COBIT, ITIL,
ISO/IEC serie 27000, etc.)?

No utilizan ninguna politica o0 normativa internacional, pero si se conoce de ello.
e Andlisis: La institucion no cuenta con normativas internacionales que aporten a

la seguridad de la informacion y equipos informaticos, esto puede resultar como
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un punto negativo para la organizacion porque no se esta aplicando normativas
que ayudan a la seguridad fisica y logica, por ello resulta la inestabilidad
operacional e interrupcién de los servicios. Al ser una institucion publica debe
estar en mayor porcentaje disponible al pablico y aplicando las medidas
respectivas para que el servicio no decaiga, dichas normativas resultarian Utiles

para ello.

d) ¢Qué medidas toman para evitar que la informacion y los equipos de la institucion

sean vulnerados?

Filtrado por direcciones IP, firewall que es proporcionado por CNT para la seguridad

en paginas web y restricciones a los sistemas del municipio.

Analisis: Se menciona el filtrado de direcciones IP, por lo que esto permite la
proteccion de intrusos en la red ya que actia como cortafuegos y controla el
trafico permitiendo o denegando el ingreso a la red de la organizacion. Se usan
los servicios de firewall de una empresa que se dedica al servicio de internet con
la finalidad de proteger las paginas web. Esto da a entender que se enfocan en
mantener bien los servicios que tratan la gestion publica, pues manejan
informacion delicada y que puede provocar una infinidad de incidentes si esta
Ilega a manos equivocadas.

Al mencionar la restriccidn a los sistemas se refieren tanto a lo digital como a lo
fisico por lo que son factores fundamentales a proteger ya que ahi se encuentra

la informacion.

e) En caso de presentarse un incidente informatico (filtrado, alteracion o pérdida de

informacion, hackeos, denegacion de servicios y caida del sitio web, introduccién de

codigo malicioso como virus, troyanos, gusanos y malware en general) ¢Qué

procedimientos aplican para dar seguimiento a dichos incidentes y mitigar sus

riesgos?

El municipio contrata una licencia de antivirus cada dos afios y trabajan con una empresa

privada que les proporciona seguridad. En caso de presentarse un incidente informatico

la institucion saca un registro del ataque y lo reporta a la empresa privada, luego esta se

encargara de dar el respectivo seguimiento, rastreo y dar una solucion al incidente.

Andlisis: En este caso, se obtiene una respuesta en la que la institucion
determiné la importancia de tener protegida la informacién con la contratacion
del servicio por parte de una empresa privada, esto hace que el municipio genere

su informe de incidente o ataque generando un acceso a la informacion que se
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maneja. Aqui se toman en cuentas dos puntos sumamente delicados que son: el
confiar la informacion a terceras personas y hasta qué punto son confiables. No
se trata de menospreciar el trabajo de empresas dedicadas a brindar servicios de
seguridad informatica, es una cuestion de ética profesional en el personal que
trabaja, por otra parte, se pueden realizar los seguimientos y tratado de incidentes
por parte de la institucion, pero no se ha mencionado de ello al respecto, por lo
que se entiende que no tiene procesos o encargados de realizarlo y por ello
contratan de manera externa dichos servicios. En este aspecto se nota la
importancia de generar capacitaciones a todos los gobiernos seccionales de la

provincia y que el estado otorgue personal especialmente para ello.

f) ¢Como llevan a cabo el proceso para la implementacion o creacion de politicas de

seguridad, actualizacion de las mismas y generar recomendaciones sobre la

seguridad informatica?

Definen las politicas de seguridad de acuerdo a los roles, y el personal se hace

responsable del area designada y uso correcto del sistema de acuerdo a las normas que

se deben cumplir como servidores puablicos.

Andlisis: La manera de la implementacion y modificacién de politicas de
seguridad se la realiza con la iniciativa del encargado del area técnica del
municipio y a los roles del personal segin lo respondido. Como servidores
publicos estan encargados de estar al tanto de su area y procurar que esta
funcione correctamente; sin embargo, no se menciona la capacitacion para que
los trabajadores estén mas al tanto de las seguridades que se deben acatar y
tampoco se menciona el periodo de tiempo para la actualizacion o modificacion

de politicas, por lo que se entiende que lo realizan cuando se cree conveniente.

g) ¢De qué manerase informan los miembros de la institucion sobre las nuevas formas

de ataques y explotacion de vulnerabilidades?

La empresa privada les proporciona boletines de informacion sobre vulnerabilidades

que se estan dando en el momento.

Analisis: Al contratar el servicio de seguridades para la institucion, también
reciben boletines sobre las vulnerabilidades que se presentan y ataques nuevos.
La empresa privada como tal estd brindando dicha informacion con un valor
monetario, pero al ser una empresa que da seguridades a todo tipo de

instituciones, no esta enfocada totalmente a las vulnerabilidades e incidentes que
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el municipio puede contraer, y esto es un factor delicado y que debe ser tomado

en cuenta por la institucion.

h) ¢Con qué frecuencia realizan el escaneo de vulnerabilidades y de qué forma?

El escaneo de vulnerabilidades se la realiza mediante el antivirus diariamente por lo que

se encuentra siempre actualizado y activo.

Analisis: La manera diaria de realizar el escaneo de vulnerabilidades resulta
eficiente porque deben emitir un informe a la empresa privada de seguridad en
caso de presentar un incidente, y esta se encargara del incidente. En este caso el
uso del antivirus es el unico método empleado, que puede resultar no tan
eficiente para verificar los fallos o inconvenientes en los sistemas de la

institucion.

i) Segun su criterio ¢Por que ocurre el incumplimiento de politicas de seguridad?

La factibilidad econdmica afecta al ser un Municipio pequefio y resulta dificil adquirir

la seguridad adecuada y la ayuda necesaria por parte de las autoridades, ya que prefieren

realizar una obra que la poblacidn vea y no invertir en seguridad de la informacion.

Analisis: En este caso se menciona la despreocupacion de las autoridades
porque prefieren gestionar obras que sean visibles al pueblo para que aprecieny
vean que si se ha hecho algo, todo ello resulta por el desconocimiento de la
importancia en seguridad de la informacion en el municipio, se da falencias en
las personas de la provincia que valoran las obras a simple vista'y no la seguridad
de la informacion digital y los equipos que procesan dicha informacion , las

personas no hacen vélida la inversion en tecnologia.

j) ¢Cdmo llevan el proceso de actualizacion del hardware y software de la institucion

y con qué frecuencia lo realizan? Teniendo en cuenta que la actualizacién incluye

permisos y licencias respectivamente.

El municipio realiza la adquisicion de por lo menos diez equipos para la actualizacion

de hardware, y dentro de lo que es la actualizacion del software la realizan de acuerdo

al avance de la tecnologia mediante paquetes libres, ya que la ley determina el uso de

software libre en instituciones publicas.

Analisis: Al ser una institucién que forma parte del estado, y por lo tanto es
publica, realiza la adquisicion de los computadores por peticion al estado que se
encarga de las municipalidades del Ecuador, por lo que se da a entender que la
actualizacién de hardware es en base a los informes de peticién por fallos de

equipos del municipio. Por otra parte, como reglamento del estado, todas las
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instituciones seccionales deben usar software libre y realizar las actualizaciones

de acuerdo al avance del mismo en programas o licencias.

4.2. DESARROLLO DE LA PROPUESTA

4.2.1. Planificacion

4.2.1.1. Documentos de constitucion

a) Mision y vision

Mision

Ser un elemento de apoyo para unidades educativas y gobiernos seccionales de la
provincia del Carchi en la gestion de incidentes y fomentar una cultura de buenas
practicas en seguridad informatica.

Vision

Ser un equipo reconocido a nivel nacional e internacional por su dedicacién y aporte

a la seguridad de la informacion.

b) Valores institucionales

Trabajo en equipo

Manteniendo una estructura organizacional para cumplir con nuestro trabajo de una
manera eficiente y demostrando una buena calidad del servicio.

Impacto social

Fomentando buenas practicas sobre la seguridad de la informacién y equipos en las
instituciones educativas y seccionales de la provincia; de esta manera generamos un
cambio positivo en el ambito laboral.

Compromiso

Dejando lo mejor en cada servicio brindado y satisfechos por un trabajo que aporta
al éxito de las instituciones y a nosotros como equipo.

Empatia

Entendiendo las circunstancias por las que pasan las instituciones y demostrar
cordialidad y la atencidén que merecen.

Mejora

Al innovarnos como equipo aumentando servicios y mejorando la gestion de los
mismos con la finalidad de adaptarnos a las nuevas tecnologias y los problemas que

estas presentan, en especial del &ambito de seguridades.
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Integridad

Al gestionar cada servicio asegurando la informacion que posee la institucion y
aumentando nuestra capacidad personal y laboral para generar confianza en nosotros
y en lo que hacemos.

Respeto

Valorando el esfuerzo de cada integrante de CSIRT UPEC, acogiendo opiniones,
escuchando 6rdenes, ayudando y trabajando con igualdad. Manteniendo una buena
relacion con las instituciones al no difundir informacion confidencial y demostrando

total transparencia al otorgar nuestros servicios.

4.2.1.2. Comunidad objetivo

CSIRT UPEC es considerado como autoridad nula porgue sus servicios son de asesoramiento,

brindar informacion y dar recomendaciones frente a incidentes, sin embargo, no tiene autoridad

en la toma de decisiones, estas son tomadas unicamente por las partes afectadas. EIl equipo

gestiona los incidentes dependiendo del tipo de sistemas y operaciones que gestiona cada

institucion educativa y gobierno seccional, por lo que cada requerimiento es diferente. A

continuacion, se menciona la comunidad objetivo del CSIRT:

a) Acadéemico

Unidades educativas pertenecientes al distrito 04D01 Tulcan-San Pedro de Huaca.
Unidades educativas pertenecientes al distrito 04D02 Montdfar-Bolivar.

Unidades educativas pertenecientes al distrito 04D03 Mira-Espejo.

b) Gubernamental

Gobierno Provincial del Carchi.

Gobierno Autonomo Descentralizado Municipal del Canton Bolivar.
Gobierno Autonomo Descentralizado Municipal de Espejo.

Gobierno Autonomo Descentralizado del Canton Mira.

Gobierno Autonomo Descentralizado Municipal de Montufar.
Gobierno Autonomo Descentralizado Municipal San Pedro de Huaca.

Gobierno Autonomo Descentralizado Municipal de Tulcan.

4.2.1.3. Servicios

CSIRT UPEC provee sus servicios al personal del area técnica de las unidades educativas y

gobiernos seccionales de la provincia del Carchi.
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a) Servicios reactivos

Alertas y avisos

CSIRT UPEC se encuentra al pendiente de eventos sobre seguridad informatica a
traves de diversas fuentes, como: foros, noticias, correo electronico, sitios web de
otros CSIRTs, informacidn publicada en internet, entre otras.

Esto con la finalidad de dar avisos o alertas a la comunidad objetivo sobre virus,
informacion engafiosa, intrusion, vulnerabilidades o ataques que se estan
presentando en la actualidad. Ademas, proporciona recomendaciones o medidas
preventivas a corto o largo plazo.

Manejo de incidentes

CSIRT UPEC apoya en la solucién o mitigacion de incidentes de seguridad
informatica a las instituciones educativas y gubernamentales del Carchi. Gestiona el
proceso de reportes y solicitudes, realiza el triage en donde lleva a cabo un analisis
inicial para determinar el procedimiento y su nivel de criticidad, analiza el evento y

genera recomendaciones que ayuden en correcciones o soluciones.

b) Servicios proactivos

Anuncios

CSIRT UPEC emite anuncios a sus miembros, para que les permita estar a la
vanguardia en tematicas de seguridad informatica e informacion de interés
relacionadas con sus operaciones diarias. Entre la teméatica de los anuncios se
incluye: tendencias tecnoldgicas, seguridad informatica, tips de productividad,
recomendaciones de mejores practicas, concientizacion tecnoldgica, entre otras.

Los comunicados permiten a los miembros proteger sus sistemas y redes de nuevos

problemas antes de que éstos sucedan.

c) Servicios de mejoras de la calidad

Concientizacion tecnologica

CSIRT UPEC, estd comprometido en la concientizacién de seguridad informatica y
toma la iniciativa de acercarse a las organizaciones miembro con temas que son de
interés y de gran aporte en la gestion laboral, proporcionando informacién para
cumplir mejor las politicas, procesos y actividades en la organizacion mediante
capacitaciones, publicacion de articulos y contenido multimedia en el sitio web del

equipo. Se pretende reducir significativamente los incidentes y aumentar la
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capacidad de detectar vulnerabilidades para que los sistemas sean protegidos o

recuperados en menor tiempo.

4.2.1.4. Organizacion y RRHH

a) Modelo organizacional

CSIRT UPEC adopta el modelo incrustado, pues se encuentra ubicado en las

instalaciones del laboratorio de Ciberseguridad de la Universidad Politécnica Estatal del

Carchi, por lo que hace uso de sus recursos para desarrollar sus actividades relacionadas

en la gestion de incidentes.

b) Estructura organizacional

CSIRT UPEC conforma su estructura organizacional con tres departamentos: direccion,

tecnologia y operaciones tomando en cuenta la comunidad objetivo y los servicios con

los que inicia sus operaciones. Consideramos importante el departamento de direccion

para que se tenga el control de las operaciones de CSIRT UPEC, el departamento de

operaciones quien se encarga de la gestion de incidentes y el departamento de TI que se

encarga de la administracion de sistemas y brinda soporte a los demas departamentos.

Direccion

Tl

Operaciones

Figura 1. Estructura organizacional de CSIRT UPEC

¢) Funciones y responsabilidades

Tabla 18. Funciones y responsabilidades en el CSIRT

Departamento  Funciones

Responsabilidades

El director del CSIRT establece metas, - Gestidn estratégica.
L objetivos y planes que colaboren en el - Control de actividades.
Direccion ] o
bienestar de las organizaciones

cumplimiento de la misién del equipo, -

y - Cooperacion externa.

Portavoz.
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TI

Operaciones

supervisar el trabajo y desempefio del
equipo asegurando el correcto
cumplimiento de procesos y politicas
organizacionales, ser el enlace con otros
equipos, organizaciones Yy entidades
externas que aporten en el crecimiento
operacional, y ser el portavoz en los
medios de comunicacion.

El departamento de TI supervisa y
administra el sitio web, sistemas tickets,
correo electronico y redes sociales que
maneja al equipo CSIRT, incluyendo su
infraestructura tecnologica.

Ademaés, da soporte y apoyo al
departamento de operaciones generando
mayor capacidad de respuesta a incidentes.
El departamento de operaciones se encarga
de realizar la gestion de incidentes que son
reportados por las instituciones objetivo.
Ademads, se encarga de monitorear vy
realizar un seguimiento de los incidentes

que ya fueron atendidos.

Administrador de
infraestructura

tecnologica.

la

Gestion de incidentes.

Monitoreo.

4.2.2. Ejecucion

4.2.2.1. Instalaciones e infraestructura Tl

a) Servidor web

Como se muestra en la figura 2, el sistema operativo CentOS 7 se encuentra instalado y

configurado en el servidor del laboratorio de Ciberseguridad de la Universidad

Politécnica Estatal del Carchi, como espacio que aloja el sitio web de CSIRT UPEC,

sistema operativo seleccionado porque opera de forma rapida, con menos vulnerabilidad

a virus o ataques, su distribucion es gratuita y mas seguro. La adecuacion y
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configuracién del servidor CentOS 7 para la implementaciéon del servidor web se

encuentra en el anexo 14.

4% Aplicaciones  Lugares Bl viel3:03 & ) O

Carpeta personal

CentOS 7 x86_64

Papelera

Figura 2. Servidor web con sistema operativo CentOS7

Como se muestra en la figura 3, se utiliza el gestor de contenido WordPress en su version
5.7 en el desarrollo del sitio web de CSIRT UPEC, seleccionado porque es de codigo
abierto y gratuito, permite la creacién de un sitio web elegante, moderno y de alta
calidad. La instalacion y configuracion se muestra en los anexos 15y 16.

% Acercade <CSIRTUPEC —Worc X =4 (+] = a X
& > C @& csirtupeceduec/wp-admin/about.php
® acriwe 01 B + Afadir Hola, CSIRT UPEC [©]
@ Esaitorio

code is poetry
A Entradas wordpress

O Medios

Il Paginas

e WORDPRESS 5.7
:zq ARForms Lite o

Mejora tus historias con un editor mas limpio, mas

~ .
Zglrnenca nitido y que hace mas para apartarse de tu camino.

% Plugins
& Usuarios

#~ Herramientas

Ajustes

=% Sassy Social Share
& Smart Slider Novedades Reconocimientos Derechos Privacidad

© cerrar mena —

Figura 3. Gestor de contenido WordPress para el sitio web publico del CSIRT
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Como se muestra en la figura 4, en la cabecera del sitio web se encuentra el nombre del
sitio y una descripcion, el menu de navegacion donde se encuentran los enlaces que
direccionan a las diferentes paginas del sitio y una caja de busqueda para encontrar
informacion de forma rapida, elementos que forman parte de todas las paginas. Ademas,
para la pagina de inicio se encuentra un carrusel dinamico que muestra imagenes junto
con frases sobre seguridad de la informacion como parte del servicio sobre
concientizacion tecnoldgica. La creacion y configuracion de las vistas se muestra en los

anexos 17y 18.

0% CSIRTUPEC- Equipodzrespuss X =+ © - o X

< C @ csirtupecedu.ec e Invitado

CSIRT UPEC INICIO NOSOTROS ~ SERVICIOS REPORTAR INCIDENTE CONTACTO Q.
EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

REACTIVOS
PROACTIVOS

MEJORAS DE LA CALIDAD

"Si crees que la tecnologia puede solventar tus problemas de seguridad,
entonces no entiendes los problemas y no entiendes de tecnologia”.
Bruce Schneier

Figura 4. Cabecera pagina de inicio del sitio web publico

En el cuerpo de la pagina de inicio se encuentran las entradas como parte de los servicios
anuncios y concientizacion tecnoldgica, muestran informacion con tematicas en
seguridad de la informacién presentadas dinamicamente en cuadros, donde se observa
su categoria, fecha de publicacion y un botdn que permite conocer mas del tema como

se muestra en la figura 5.
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@ CSIRTUPEC - Equipo de respues X +

- C @ csirtupeceduec

Como afecta la contaminacion electromagnética
en la vida diaria de las personas, sintomas y
como evitarla.

Como afecta la contaminacién electromagnética en la vida diaria de las

personas, sintomas y como evitarla. Las redes inaldmbricas se encuentran en
todas partes del mundo, hogares, edificios, empresas, instituciones
educativas, buses, parques y otros, por lo que la poblacién ya puede tener
consecuencias en su salud. La contaminacion electromagnética ...

O imitado

Gigantesca Botnet Android compromete a
usuarios de television por internet

@@ ANUNCIOS SEGURIDAD
FORMATICA

5 28 ABRIL, 2021

Gigantesca Botnet Android compromete a usuarios de televisién por internet

Botnet es una red de sistemas informéticos malware y que forman parte de
esta operacién llamada Pareto, su fin es realizar fraudes publicitarios
ofreciendo servicios de television con pagos. Se han clonado alrededor de 6

mil apps de television que ...

LEERMAS »

Figura 5. Cuerpo pagina de inicio del sitio web publico

En la figura 6 se muestra la pagina nosotros, donde se encuentra el logo de CSIRT

UPEC, un resumen de lo que fue trabajar en la conformacion del CSIRT con todos los

involucrados, la pasion como equipo para cumplir con los servicios que se ofrece, la

mision y visién que mencionan el ser un elemento de apoyo para la comunidad objetivo

y los valores institucionales que identifican al equipo.

&

@ Nosotros — CSIRT UPEC x +

- C @ csirtupec.edu.ec/nosotros/

Nosotros

SIRT
PEC

Historia

La idea de crear un equipo de respuesta nace en las instalaciones de la Universidad Politécnica Estatal del Carchien la

Carrera de Ingenierfa en Informética/ Ciencias de la Computacion.

El Msc. Jairo Hidalgo, docente investigador de la Carrera de Ingenierfa en Informética/ Ciencias de la Computacién,
pensé en un equipo que ayude en la seguridad de la informacién y sistemas de las unidades educativas y gobiernos
seccionales de la provincia del Carchi. Con la ayuda de dos estudiantes de la Carrera de Informética que demostraron

su interés en el tema de seguridades, empezaron con la investigacion.

Recolectaron informacién de quienes serian los beneficiados en el proyecto para conocer sus necesidades y

O imitado

VALIDE CORREO ELECTRONICO

Mxtoolbox
toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 6. Pagina nosotros del sitio web publico
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En la figura 7 se muestra la pagina norma RFC 2350 donde se publica la informacion

del CSIRT para la gestién de sus operaciones, este comprende de informacién como

equipo, politicas, procesos, involucrados y limitaciones, mismos que son de vital

importancia para que un equipo funcione de manera correcta y transparente con la

comunidad objetivo.

@r: NORMA RFC 2350 - CSIRT UPEC X +

& > C @ csirttupecedu.ec/norma-rfc-2350/

Norma RFC 2350

1.1. Fecha de la iiltima actualizacién:
1.2. Listas de Distribucién:

1.3. Ubicacién del Documento:

1.4. Autenticacién del Documento:

2.1. Nombre del Equipo:

Descripcién de servicios de acuerdo a la Norma RFC 2350

1. INFORMACION DEL DOCUMENTO

2. INFORMACION DE CONTACTO

11 de agosto de 2021.

No disponible.

La versién actual del documento esta disponible en el

sitio web de CSIRT UPEC.

No disponible.

CSIRT UPEC - Equipo de Respuesta a Incidentes de

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 7. Pagina norma RFC 2350 del sitio web publico

En la figura 8 se muestra la pagina manual, donde se publica a detalle las politicas y

procesos que forman parte de las operaciones del CSIRT, su publicacion permite a los

usuarios conocer y los lineamientos con los que se maneja la informacion y la gestion

de sus servicios.
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@ MANUALES - CSIRT UPEC X 4+

¢ >c

@ csirtupecedu.ec/manuales/

MANUALES

|

= CSIRT UPEC

informacién revisado y aprobado por:

Manual de politicas y procesos operacionales

El presente manual contiene las politicas y procesos operacionales de CSIRT UPEC, para la gestién de sus servicios e

Figura 8. Pagina manuales del sitio web publico

Como se observa en la figura 9, en la pagina de servicios se da a conocer informacion

sobre los servicios que ofrece CSIRT UPEC a sus miembros y al final se muestra un

enlace en el texto que direcciona al formulario de reporte de incidentes. Ademas, en la

parte lateral derecha se exponen los temas de las publicaciones realizadas como enlaces

que direccionan a su informacion, elemento que se visualiza en todas las vistas a

excepcion de la de inicio.

@ Servicios — CSIRT UPEC X +

¢« e

@ csirtupec.edu.ec/servicios/

Servicios

provincia del Carchi.

Servicios Reactivos:

* Alertasy avisos
* Manejo de incidentes

Servicios Proactivos

* Anuncios

Mejoras de la calidad

CSIRT UPEC provee sus servicios al personal del drea técnica de las unidades educativas y gobiernos seccionales de la

Responder a peticiones de asistencia del grupo atendido por el CSIRT

Proporcionaré informacion que contribuya a la proteccién de la infraestructura tecnoldgica, asi como mejorar los

procesos de seguridad, por lo que su objetivo principal es evitar ataques o incidentes.

° o X

O iniado

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis
Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox
toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 9. Pagina de servicios del sitio web publico
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La figura 10 muestra la pagina del servicio alertas y avisos, donde se describe
detalladamente el servicio y los medios que utiliza el equipo para brindarlo. Ademas, al
final de la pagina se encuentra un texto con un link que direcciona a la pagina de

contacto en caso de requerir mas informacién o el servicio.

@ Alertasy avisos —CSRTUPEC X + ©

& - C @ csirtupecedu.ec/alertas-y-avisos/ e Invitado

VALIDE CORREO ELECTRONICO

Mxtoolbox

CSIRT UPEC se encuentra al pendiente de eventos sobre seguridad informética a través de diversas fuentes, como:
toolbox.googleapps

foros, noticias, correo electrénico, sitios web de otros CSIRTs, informacién publicada en internet, entre otras.

Esto con la finalidad de dar avisos o alertas a la comunidad objetivo sobre virus, informacién engafiosa, intrusion,
: g PUBLICACIONES

vulnerabilidades o ataques que se estan presentando en la actualidad. Ademas, proporciona recomendaciones o
medidas preventivas a corto o largo plazo. Como afectalacontaminacian
electromagnética en la vida diaria de las

Si requiere de nuestro servicio puede contactarnos aqui.
personas, sintomas y como evitarla.

Figura 10. Pagina del servicio alertas y avisos del sitio web publico

En la figura 11 se muestra la pagina del servicio manejo de incidentes del CSIRT, donde
se menciona la comunidad objetivo a la que brinda ayuda en la mitigacion o solucién
de incidentes. Muestra las maneras para reportar un incidente informatico, la primera es
por medio del formulario del sistema de tickets Centro de Respuesta y Soporte a
Incidentes Informaticos, la otra opcion es el formulario del sitio web; y mediante el
correo electrénico del equipo denominado csirt.computacion@upec.edu.ec, en esta
seccion también se encuentra el boton de descargar formulario de reporte. Para saber el
estado de la gestion del incidente se da clic sobre el boton centro de respuesta y soporte

a incidentes de seguridad.
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@ Mansjo deincidentes—CSRTUS X+

& S

C @ csirtupecedu.ec/manejo-de-incidentes/

CSIRT UPEC apoya en la solucién o mitigacién de incidentes de seguridad informética a las instituciones educativas y

gubernamentales de la provincia del Carchi.

Gestiona el proceso de reportes y solicitudes, realiza el triage en donde lleva a cabo un andlisis inicial para determinar
su nivel de criticidad, orientar recursos al caso, analiza el evento o incidente y genera recomendaciones de solucién.

FORMAS PARA REPORTAR UN INCIDENTE INFORMATICO A CSIRT UPEC:

* Centro de Respuesta y Soporte a Incidentes de Seguridad.

Divigata al Cantra da Dacnuacta vy Sanarta a Ineid, do Saguridad ahravn nuauntickat aingraca tiinfarmacidn dg

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis
Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 11. P4gina del servicio manejo de incidentes del sitio web publico

La figura 12 muestra la pagina del servicio anuncios, donde se da conocer

detalladamente informacion sobre el servicio, destacando informacion en sus diferentes

categorias: tendencias tecnoldgicas, seguridad informatica, tips de productividad,

recomendaciones de mejores practicas, concientizacion tecnoldgica y otros puntos que

les permitan a las unidades educativas y gobiernos seccionales estar, al tanto en

tematicas que se relacionan con los sistemas que manejan u operaciones que realizan,

como parte de sus labores diarias, esto como una forma de prevenir incidentes. Ademas,

al final de la pagina se muestra el link que se direcciona a la pagina de contacto en caso

de requerir mas informacion.
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@ Anuncios - CSIRT UPEC x  + © - o X

2> C 8 csirtupec.edu.ec/anuncios/ e Invitado

Anuncios VALIDE ARCHIVO MALICIOSO

VALIDE CORREO ELECTRONICO

[V 7——

10UL PASSHOID

Mxtoolbox
toolbox.googleapps
CSIRT UPEC emite anuncios a sus miembros, para que les permita estar a la vanguardia en teméticas de seguridad PUBLICACIONES
informética e informacién de interés relacionadas con sus operaciones diarias. Entre las tematica de los anuncios se
incluye: Como afecta la contaminacién

electromagnética en la vida diaria de las

. T i nolégicas. . <
endencias tecnoldgicas personas, sintomas y como evitarla.

* Seguridad Informética. =

Figura 12. P4gina del servicio anuncios del sitio web publico

La figura 13 muestra la pagina del servicio concientizacion tecnoldgica, donde se da a
conocer detalladamente informacién sobre el servicio, destacando el proceso y
mencionando los propdsitos al brindar dicho servicio a la comunidad objetivo. Al final

se muestra el link de la pagina de contacto en caso de requerir mas informacion.

&

@ Concientizacion tecnoldgica— (- X + (~) = a X

2> C 8 csirtupec.edu.ec/concientizacion-tecnologica/ e Invitado

Concientizacion tecnolégica VALIDE ARCHIVO MALICIOSO

VALIDE CORREO ELECTRONICO

Mxtoolbox
CSIRT UPEC, est4 comprometido en la concientizacién de seguridad informética y toma la iniciativa de acercarse a las
organizaciones miembro con temas que son de interés y de gran aporte en la gestién laboral, proporcionando fockoxgucsleapes
informacién para cumplir mejor las politicas, procesos y actividades en la organizacién mediante capacitaciones,
publicacién de articulos y contenido multimedia en el sitio web del equipo. PUBLICACIONES
Se pretende reducir significativamente los incidentes y aumentar la capacidad de detectar vulnerabilidades para que Como afecta la contaminacién
los sistemas sean protegidos o recuperados en menor tiempo. electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Callaibau causiata

Figura 13. Pagina del servicio concientizacion tecnoldgica del sitio web pablico

En la figura 14 se muestra la pagina de reporte de incidentes, aqui se encuentra el

formulario de reporte que contiene informacion acerca del servicio y la seccion de
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informacion de contacto, donde se pide los nombres completos del solicitante, direccion

de correo electronico como contacto para enviar la recepcidon del ticket y las

recomendaciones de solucion, teléfono de contacto, el tipo de organizacion y su nombre.

@ Reportar incidente - CSIRTUPEC X +

Informacién de contacto:

Quien reporta:*

& - C @ csirtupecedu.ec/reportar-incidente/

REPORTAR INCIDENTE DE SEGURIDAD INFORMATICA

CSIRT UPEC maneja un sistema de alertas de incidentes informéticos seguro, que les permite gestionary
realizar un anlisis efectivo sobre los incidentes reportados por sus miembros. Llene los campos del
siguiente formulario si desea notificar de algtin incidente de seguridad informética.

Proporcione su informacién de contacto para que CSIRT UPEC se comunique con usted en caso de que se
necesite realizar un seguimiento.

Correo electrénico:*

Teléfono:*

Tipo de organizacion:*

) Educativa () Gubernamental

O initado

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox
toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Gigantesca Botnet Android compromete

Figura 14. Parte uno de la pagina reportar incidente del sitio web publico

Ademas, se pide la fecha y hora aproximada en la que ocurrio el incidente y un cuadro

de texto donde se pide detallar el incidente para comprender mejor la situacion y ser

puntuales en las recomendaciones de solucion. Antes de enviar el formulario se debe

aceptar la politica de privacidad que maneja CSIRT UPEC como se muestra en la figura

15.
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<« = C

@: Reportar incidente - CSIRT UPEC X + [~}

Fecha* Hora*

& csirtupeceduec/reportar-incidente/ e Invitada

asociados a esta popular herramienta

o o[ ®

Métodos para detectar si un documento

Detalles del Incidente:

Los detalles de un incidente son esenciales para entender el porque del mismo y prevenir suimpacto en
los sistemas informéticos de la organizacién, a partir de ello, CSIRT UPEC otorgard una respuesta
adecuada a dicho incidente. Por favor, mencione todos los detalles que le sea posible.

Descripcién del Incidente informatico:*

He leido y acepto las politicas de seguridad
O

de Office posee cédigo malicioso

Figura 15. Parte dos de la pagina reportar incidente del sitio web publico

La figura 16 muestra la pagina de contacto donde se encuentra la direccion de las
instalaciones de CSIRT UPEC, correo electrdnico institucional, teléfono de contacto, el
link que direcciona a la pagina de manejo de incidentes en caso de requerir reportar un
incidente y de la pagina de nosotros para conocer sobre el equipo; y se tiene el mapa de

ubicacién para localizar las instalaciones.

« > c

@ Contacto—

Contacto VALIDE ARCHIVO MALICIOSO

Direcci6n: Calle Antisana y Av. Universitaria - Tulcan i
! Y ! ’ Universidad Politécnica Estat... Virustotal
Ecuador. Av Universitaria, Tulcdn hybrig_analys_is
X 46 Hkkhor 144 reserias r -
. 3 o / 0x cc-csirt Colombia
Correo electrénico: csirt.computacion@upec.edu.ec Ampliar el mapa
. %, caya™*
Teléfono: (+593) 989170435 P, D% MENYDIA i
& TULCAN CLINICA VALIDE CORREO ELECTRONICO

El método de contacto es via correo electrénico, los
emails enviados llegaran a los responsables del CSIRT

UPEC de forma inmediata. Ademds, puede contactarse il &
via teléfono durante la jornada laboral. SIUDIo PAPELER'AQ & petrocomercial Tulcan(
5 i~ - & Mony, v
Cuando vaya a enviar un reporte, utilice los siguientes QPQ\,L,Q,!/CO ) Qh PUBLICACIONES
5 £ CONDOMINIOS
métodos. S Sieg DE LA LAGUNA 2 +
S F d

Si desea conocer mas sobre CSIRT UPEC, dale aqui.

CSIRT UPEC X 4+ e - a X

@ csirtupecedu.ec/contacto/ e Invitado

Universidad Politécnica

LAUMINI MARQUH9 'Es(alal del Carchi Mstoolbok
@ PETGR009 Jenet

S

toolbox.googleapps

¥ Como afecta la contaminacién

Parque Infantil Uniér:& o/ Rl
Y Progreso SuG8:gle > electromagnética en la vida diaria de las
@E Dstos de mapas ©2021 Términos deuso  Notiicar un problema de Maps

personas, sintomas y como evitarla.

Figura 16. Pagina contacto del sitio web publico
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b) Servidor de registro y seguimiento de incidentes

Como se muestraen la figura 17, para realizar el registro y seguimiento de los incidentes
informéticos reportados y servicios solicitados a CSIRT UPEC, se utiliza el software de
soporte al cliente OSTicket en su version 1.15-git(cb6766e5). Su pagina principal
muestra el nombre del sistema de tickets “Centro de Respuesta y Soporte a Incidentes
de Seguridad”, los logos que identifican a la institucion, descripcion del funcionamiento
del sistema en la asignacién de tickets, seguido por un enlace que direcciona a la pagina
de CSIRT UPEC y un video tutorial para conocer su funcionamiento. La configuracion

del servidor de registro y seguimiento a incidentes se encuentra en el anexo 19.

[ VCS-SOPORTE-INFORMATICO X | + o - ¢
& > C A Noseguro | 190.15.129.121/support/osTicket/index.php Yo O :
s U P Po RT C E NTE R Usuario Invitado | Iniciar sesién -
Support Ticket System

£ Inicio Centro de Soporte [ Abrir un nuevo Ticket [} Ver Estado de un Ticket

Abrir un nuevo Ticket

[ Ver Estado de un Ticket |

Centro de Respuesta y Soporte a
Incidentes de Seguridad

ee e

Educamos para
transformar el mundo

Para agilizar las solicitudes de soporte y brindarle un mejor servicio, utilizamos un
sistema de tickets de soporte. A cada solicitud de soporte se le asigna un niimero de
ticket Gnico que puede usar para rastrear el progreso y las respuestas en linea. Para
su referencia, proporcionamos archivos completos e historial de todas sus solicitudes
de soporte. Se requiere una direccion de correo electronico valida para enviar un
ticket.

< Orientacién Profesional - UPEC | [ CSIRT UPEC » |

Ayuda

Figura 17. Pagina principal del sistema de tickets “Centro de Respuesta y Soporte a Incidentes de Seguridad”

En la pgina abrir un nuevo ticket se encuentra el formulario para crear un ticket, en la
seccion informacion de contacto se ingresa el correo electronico, nombre completo del
solicitante y nimero de teléfono como se muestra en la figura 18. En la seccion temas
de ayuda se despliegan varias opciones de servicio, CSIRT UPEC gestiona los temas de

ayuda: CSIRT- Reportar incidente y CSIRT- Concienciacién tecnologica.
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[ VCS-SOPORTE-INFORMATICO X | + o - ° =)

€& > C A Noseguro | 190.15.129.121/support/osTicket/open.php big e :

SU PPO RT CENTER Usuario Invitado | Iniciar sesion

Support Ticket System

£ Inicio Centro de Soporte [=3 Abrir un nuevo Ticket [} Ver Estado de un Ticket

Abrir un nuevo Ticket

Por favor, complete el siguiente formulario para crear un nuevo ticket.

Informacién del Contacto

Direccién de Correo Electrénico *

Nombre Comp

Numero de Teléfono
| Jext| |

Temas de ayuda

[— Seleccione un tema de ayuda — v|*

[ Crear Ticket | [ Restablecer ][ Cancelar

Derechos de autor © 2021 VCS-SOPORTE-INFORMATICO - Todos los derechos reservados.
osTicket

Figura 18. Vista cliente - Pagina abrir un nuevo ticket con la seccién informacion de contacto y temas de ayuda

Al seleccionar el tema de ayuda < CSIRT- Reportar incidente > se despliega un
formulario personalizado, donde se muestra una descripcion corta sobre el manejo de
incidentes informaticos, los campos tipo de organizacion donde se despliega las
opciones educativa y gubernamental, nombre de la organizacion, estado actual del
incidente donde se despliegan las opciones ya pas0, en curso, amenaza y desconocido y
cuando se detecto el incidente donde se debe ingresar la fecha y hora aproximada del
incidente. En la seccion detalles del incidente, se muestra una descripcion en la que se
explica el beneficio de facilitar la informacion que le sea posible sobre el caso y el
campo descripcion de incidente informatico, ademéas se muestra la casilla para aceptar
las politicas de seguridad establecidas por CSIRT UPEC y los botones crear,

reestablecer y cancelar ticket como se muestra en la figura 19.
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[& VCS-SOPORTE-INFORMATICO

x|+

& > C A Noseguro | 190.15.129.121/support/osTicket/open.php

Temas de ayuda

[CSIRT-Reportar Incidente v]*

CSIRT UPEC - Reportar incidente informatico

CSIRT UPEC maneja un sistema de alertas de incidentes informaticos seguro, que les permite gestionar y realizar un analisis
efectivo sobre los incidentes reportados por sus miembros. Llene los campos del siguiente formulario si desea notificar de algan
incidente de seguridad informatica

Tipo de organizacién: *
Nombre de la

Estado actual del incidente: *
Cuando se detectd este inci 7
@ (-05)

Detalles del Incidente
Los detailes de un incidente son esenciales para entender el porque del mismo y prever su impacto en los sistemas informaticos

de la organizacion, a partir de ello, CSIRT UPEG otorgara una respuesta adecuada a dicho incidente. Por favor, mencione todos
los detalles que le sea posible.

Descripcién del incidente informético: *

He leido y acepto las politicas de seguridad *

Politicas de seguridad

Figura 19. Vista cliente - Formulario del servicio para crear un ticket con el tema de ayuda CSIRT- Reportar

incidente

Al seleccionar el tema de ayuda < CSIRT- Concienciacidn tecnologica >, se despliega

un formulario personalizado donde se muestra una descripcion corta sobre el servicio,

el campo tipo de organizacion que muestra las opciones educativa y gubernamental y el

campo nombre de la organizacion. En la seccion detalles de la concientizacién se

muestran los campos tematica requerida, forma de concientizacion y fecha aproximada

para el acercamiento, ademas, se muestran los botones para crear, reestablecer y

cancelar ticket como se muestra en la figura 20.
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[ VCS-SOPORTE-INFORMATICO X || + o — °© [ = ||
& > C A Noseguro | 190.15.129.121/support/osTicket/open.php Yo e H

Temas de ayuda

(CSIRT-Concienciacion tecnolégicav]*

CSIRT UPEC - Concienciacion tecnolégica

CSIRT UPEC, esta comprometido en la concientizacion de seguridad informatica y toma la iniciativa de acercarse a las
organizaciones miembro con temas que son de interés y de gran aporte en la gestion laboral, proporcionando informacion para
cumplir mejor las politicas, procesos y actividades en la organizacion mediante capacitaciones, publicacion de articulos y
contenido multimedia en el sitio web del equipo

Tipo de organizacion *
— Seleccionar — v

Nombre de la

Detalles de la concientizacion

Tematica requerida *

Forma de concientizacion *
— Seleccionar — v

Fecha aproximada del acercamiento *

La fecha para el acercamiento la debe establecer con un minimo de 5 dias laborables.

L @«

[ Crear Ticket || Restablecer |[ Cancelar |

Figura 20. Vista cliente - Formulario del servicio para crear un ticket con el tema de ayuda CSIRT-

Concienciacion tecnoldgica

Luego de crear el ticket con el tema de ayuda seleccionado, aparece una pagina de
agradecimiento con el logotipo de CSIRT UPEC, nombre de la persona que genero el
ticket, mensaje de solicitud creada con éxito, instrucciones para realizar un seguimiento
al ticket creado y la informacion de contacto con el equipo como se muestra en la figura
21.
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x |+

€& > C A Noseguro | 190.15.129.121/support/osTicket/open.php

SU PPO RT CENTER Usuario Invitado | Iniciar sesion

Support Ticket System

£ Inicio Centro de Soporte [3 Abrir un nuevo Ticket [} Ver Estado de un Ticket

| © Solicitud de ticket de ayuda creada

SIRT
PEC

Silvia Veronica Pupiales Chacén ,

Gracias por contactamos.

La solicitud de soporte a sido creada con éxito, un representante se comunicara con usted en breve.

Revise la bandeja de entrada del correo electronico registrado al crear el ticket, se enviara las credenciales de acceso e

instrucciones para ver el estado del caso, recibir o proporcionar informacion si es necesario.

Departamento de operaciones - CSIRT UPEC
Calle Antisana y Av. Uni ria. Tulcan-Ecuador
Correo electroni on@upec.edu.ec - Web: http//csirt.upec.edu.ec/

Derechos de autor ® 2021 VCS-SOPORTE-INFORMATICO - Todos los derechos reservados.
10y osTicket

Figura 21. Vista cliente - Mensaje de ticket creado con éxito junto con instrucciones para ver su estado e

informacion de contacto en el sistema de tickets

En la pagina registro de la cuenta se muestra un formulario para que el usuario que

genero el ticket se registre, en la seccion informacidn de contacto se llenan los campos

correo electronico, nombre completo y numero de teléfono, en preferencias se llena el

campo de zona horaria, en la seccion credenciales de acceso se registran los campos

crear y confirmar contrasefia y se encuentran los botones para registrarse o cancelar

como se muestra en la figura 22.
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[ VCS-SOPORTE-INFORMATICO X || + o - ©

& > C A Noseguro | 190.15.129.121/support/osTicket/account.php?do=create D d e

s U P Po RT C E NTE R Usuario Invitado | Iniciar sesion

Support Ticket System

£ Inicio Centro de Soporte [-3 Abrir un nuevo Ticket [} Ver Estado de un Ticket

Registro de la cuenta

Use los formularios a continuacion para crear o actualizar la informacion que tenemos en los archivos de su cuenta

Informacién del Contacto

Direccién de Correo Electronico *

Nombre C N

( J

Nuamero de Teléfono

Jexr | |

Preferencias
Zona Horaria:

America / Bogota x v | 9 Autodetectar

Credenciales de acceso

contrasefia:

Registrarse || Cancelar

Figura 22. Vista cliente - Formulario de registro de cuenta en el sistema de tickets

Terminado el registro, se presenta una pagina con instrucciones para confirmar la cuenta

y activar su acceso como se muestra en la figura 23.

[ VCS-SOPORTE-INFORMATICO X | + o - ¢ x|
€& > C A Noseguro | 190.15.129.121/support/osTicket/account.php or v e :
[ SU PPO RT CENTER Usuario Invitado | Iniciar sesién [ B
Support Ticket System

£ Inicio Centro de Soporte [-3 Abrir un nuevo Ticket [} Ver Estado de un Ticket

Registro de cuenta
Gracias por registrarse para una cuenta.

Le acabamos de enviar un correo electrénico a la direccion que ingresé. Siga el enlace del correo electronico para confirmar su
cuenta y obtener acceso a sus boletos.

Derechos de autor © 2021 VCS-SOPORTE-INFORMATICO - Todos los derechos reservados.
5y rosTicket

Figura 23. Vista cliente - Pagina de confirmacion de registro del sistema de tickets
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Al iniciar sesién como miembro del CSIRT, muestra su area de administracion de tickets
creados, donde se visualiza el numero de ticket, su fecha de creacion, estado, asunto

(tema de ayuda) y departamento que lleva el caso como se muestra en la figura 24.

EE VCS-SOPORTE-INFORMATICO x +

o —oEN
& C A Noseguro | 190.15.129.121/support/osTicket/tickets.php % QY
S U P PO RT c E NTE R Silvia Verénica Pupiales Chacén | perfil | Tickets (1) - Cerrar =
sesion
Support Ticket System I

£ Inicio Centro de Soporte [3 Abrir un nuevo Ticket [2) Tickets (1)

[ |[ Buscar |

Temas de ayuda: [— Todos los temas de ayuda — v|

Z Tickets 13 Abrir (1)
Mostrando 1 - 1 de 1 Tickets abiertos

Ticket#4 | Creadoen$ \ Estado ¢ | Asunto & Departamento ¢

() 590848 \ 15/8/21 \ Open \ CSIRT-Reportar Incidente Operaciones CSIRT |
Pagina: [1]

Derechos de autor © 2021 VCS-SOPORTE-INFORMATICO - Todos los derechos reservados.
"osTicket

Figura 24. Vista cliente - Pagina de administracion de tickets

Para dar seguimiento al ticket se da clic en nimero de ticket que se desea revisar y se
visualiza su informacion bésica, informacion de usuario, datos que proporciond al crear

el caso y un espacio para interactuar con el agente a cargo en caso de ser necesario como
se muestra en la figura 25.
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[ VCS-SOPORTE-INFORMATICO X | - © - O
6

* Y
s U P Po RT C E NTE R Silvia Veronica Pupiales Chacon | perfil | Tickets (1) - Cerrar -

sesion
Support Ticket System

C A Noseguro | 190.15.129.121/support/osTicket/tickets.php?id=23

£ Inicio Centro de Soporte  [.3 Abrir un nuevo Ticket Tickets (1)

< CSIRT-Reportar Incidente #590848 [[© mprimir | [ Egitar

Informacién basica del ticket Informacion de usuario

Estado del Open Nombre: Silvia Verénica Pupiales Chacon
Ticket: Email: silvy1997p@gmail.com
Departamento:  Operaciones CSIRT Teléfono: (093) 924-0621

Creado en: 15/8/21 14:06

CSIRT UPEC - Reportar incidente informatico
Tipo de organizacion:: Educativa;

Nombre de la organizacion::  Unidad Educativa Ejemplo
Estado actual del incidente::

En curso;
Cuando se detecto este 15/8/21 14:14
incidente::
Descripcion del incidente
informatico:: El sistema de notas no esta respondiendo a las peticiones, se demora en cargar los datos.
He leido y acepto las Si

politicas de seguridad:

#  Creado por Silvia Verdnica Pupiales Chacén 15/8/21 14:07

| Anderson chamorro publicado 15/8/21 14:12

Saludos cordiales. -

Su solicitud ha sido recibida y sera revisada por nuestro personal de operaciones. Para conocer y proporcionar

Figura 25. Vista cliente — Detalles del ticket y area de interaccidn con el agente a cargo del caso

Para le gestion de los tickets por parte del agente, se realiza el inicio de sesion al sistema

de tickets con correo electronico/nombre de usuario y contrasefia como se muestra en la
figura 26.

@ osTicket: Iniciode sesionde 2o X | 4

€& - C A Noseguro | 190.15.129.121/support/osTicket/scp/login.php

X | JrosTicket
Autenticacién Requerida

e-mail 0 nombre de usuario

| Contrasena

Copyright © VCS-SOPORTE-INFORMATICO

Desarrollado por OSTicket

Figura 26. Vista agente — Inicio de sesion en el sistema de tickets
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En el menu panel de control se observa las estadisticas de los tickets abiertos, asignados,

atrasados, cerrados, reabiertos y borrados mediante una grafica con lineas de diferentes

colores como se muestra en la figura 27.

[ osTicket = panel de control del p - X +

e

C A Noseguro | 190.15.129.121/support/osTicket/scp/dashboard.php Y O % =
Panel de Control Usuarios Tareas Tickets Base de conocimientos

[El Panel de Control & Directorio del agente &, Mi perfil

Reporte del Periodo: | Mes pasado [=] Periodo: | Hasta hoy v| | Actualizar

Actividad de Tickets

4

08-08-2021 08-09-2021 08-09-2021 08-10-2021 08-10-2021 08-11-2021 08-11-2021 08-12-2021 08-12-2021

Estadisticas
Las estadisticas de los Tickets se organizan por departamento, ayuda, tema y agente.

Rango: July 15, 2021 - August 15, 2021 (America/Guayaquil)

J Departamento Temas Agente
Departamento Abierto Asignado Atrasado Cerrado Reabierto Borrado nempeice Tlempo de
Servicio Respuesta
o coior o . o o no 0o e

Figura 27. Vista agente — Reporte estadistico de actividad de los tickets en el mend panel de control

En el menu usuarios opcion directorio de usuarios, se muestra el registro de todos los

usuarios que han generado un ticket, se tiene el nombre, estado, la fecha de creacién y

actualizacion del perfil como se muestra en la figura 28.

115



panel de control de x +

Kket
(¢} o | 190.15.129.121/support/osTicket/scp/users.php o v B O N = 6 :
4 y Blenvenido, Anderson . | Panel Administrador | perfil | Sakr
JrOSTicket
Panel de Control Usuarios Tareas Tickets Base de conocimientos
£ Directorio de usuarios & Organizaciones
Q
Directorio de usuarios © Afiadir usuario | | @ Importar | | © Més
Nombre ~ Estado ¢ Creado ¢ Actualizado ¢
Anderson Danlel Chamorro Pantoja @ (1) Aclivo (registrado) wsr21 15/8/21 14:25
Siivia Verdnica Pupiales Chacon B (1) ACHIVO (registrado) 158721 15821 21:14

Seleccionar: Todos Ninguno Seleccionar
Pégina: [1] Exponar

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

Figura 28. Vista agente — Directorio de usuarios registrados al sistema de tickets en el mend usuarios

En el mend usuarios opcidn organizaciones, se generan organizaciones para agrupar a
los usuarios que solicitaron los servicios de CSIRT UPEC. Para ello se generan las
organizaciones gobiernos seccionales provincia del Carchi y unidades educativas
provincia del Carchi, en su panel de administracion se muestra el nombre, el nimero de
los usuarios y la fecha de creacion y actualizacién de las organizaciones como se

muestra en la figura 29.
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J/osTicket

Panel de Control Usuarios

& Directorio ¢e usuarios & Organizaciones

Q

Organizaciones

Nombre
Goblemos Seccionales Provincia Carchi
Unigades Educativas Provincia del Carchi
Seleccionar. Todos Ninguno Seleccionar
Pagina: [1] Exportar

eguro | 190.15.129.121/support/osTicket/scp/orgs.php

o - O ha|

% WO N g :

Blenvenido, Anderson . | Panel Administrador | perfil | Sakr

Tareas Tickets Base de conocimientos
© Agregar organizacién & Mas «
~ Usuarios ¢ Creado + Ultima actualizacién s
1 11821 1178721 1041
18721 11/8/21 10:37

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

Figura 29. Vista agente — Administrador de organizaciones del sistema de tickets en el men( usuarios

En el mend tickets se muestran las opciones para ver los tickets con estado abierto y

cerrado y tickets asignados por agente y equipo, se muestra informacion del nimero de

ticket, su ultima actualizacion, tema de ayuda, usuario, el nivel de prioridad y el

departamento encargado del caso, ademas, se encuentra la opcion nuevo ticket para

crear un nuevo ticket al usuario por parte del agente como se muestra en la figura 30.
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[ osTicket :: panel de control del o X | 4 (+]
< C A Noseguro | 190.15.129.121/support/osTicket/scp/tickets.php hid O % = &
e ,;,i"?' Bienvenido, Anderson . | Panel Administrador | perfil | Salir
Jroslicket
Panel de Control Usuarios Tareas Tickets Base de conocimientos
[ open ~ [ My Tickets ~ P Closed ~ [} Buscar v B Nuevo Ticket
( Q ] [Busqueda Avanzada] I Ordenar
< Open el la-||p||%||e]||8
Ticket ¢ LastUpdated ¢ Subject + From ¢ Priority ¢ Assigned To 0
O | & 590848 15/8/21 14:06 CSIRT-Reportar Incidente Silvia Verénica Normal Anderson Chamorro
Pupiales Chacon
O | & 584773 12/8/21 17:32 CSIRT-Concienciacion tecnolégica ~ 4| Anderson Daniel Normal Anderson Chamorro
Chamorro Pantoja
Seleccionar: Todos Ninguno Seleccionar
Péagina: [1] Exportar Mostrando 1 - 2 de acerca de 2
Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.
Figura 30. Vista agente — Administrador de tickets
Se da clic en el codigo de tickets para dar seguimiento al servicio solicitado por el
usuario, esto permite gestionar los casos de manera correcta porque se define el estado,
prioridad y se da respuesta a las solicitudes de los miembros como se muestra en la
figura 31.
[ Ticket 2500848 x B o - ° x|
&« C A Noseguro | 190.15.129.121/support/osTicket/scp/tickets.php?id=23 hre O % = {.

[ Open ~

Nombre de la
Estado actual

Cuando se def
incidente::

informatico::

Panel de Control

J/osTicket

Usuarios Tareas

[ My Tickets ~ [ Closed ~

< Ticket #590848
CSIRT-Reportar Incidente

Estado: Open

Prioridad: Normal
Departamento: Operaciones CSIRT
Creado en: 15/8/21 14:06
Asignadoa:  Anderson Chamorro
Plan de SLA: Default SLA

Fecha de , :
Vencimiento: 19/8/218:00

CSIRT UPEC

- Reportar incidente informatico

Tipo de organizacion::

organizacion::
del incidente::
tecto este

Descripcion del incidente

He leido y acepto las politicas

Educativa;
Unidad Educativa Ejemplo
En curso;

15/8/21 14:14

Bienvenido, Anderson . | Panel Administrador | perfil | Salir

Tickets Base de conocimientos

3 Buscar

[ Nuevo Ticket

Aol B -~ . - 7 8.«

& Silvia Verénica Pupiales Chacén (1)

Usuario: i ( Gestionar Colaboradores)
Email: silvy1997p@gmail.com
Fuente: Web  (45.70.201.29)

Temas de ayuda: CSIRT-Reportar Incidente
Ultimo mensaje:
Ultima respuesta: 15/8/21 14:12

El sistema de notas no esta respondiendo a las peticiones, se demora en cargar los datos.

=

de seguridad: S
| Hilo del Ticket (1) Tareas }

Figura 31. Vista agente — Seguimiento de tickets asignados
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c) Servidor de monitoreo
Como se muestra en la figura 32, el sistema operativo Kali Linux 2021.2 se encuentra
instalado y configurado en el servidor del laboratorio de Ciberseguridad de la
Universidad Politécnica Estatal del Carchi, como espacio que permite realizar practicas
de monitoreo de red, evaluacion de vulnerabilidades, andlisis de informacion, entre
otras; sistema operativo seleccionado porque esta disefiado para realizar monitoreo y

auditoria informatica en general.

BViomPd-0 E ) csirtupecm@csirtupecm 12AM0O ) A O & C

Carpeta csirtupecm@csirtupecm: ~ - oXx /

personal Archivo Acciones Editar Vista Ayuda /
Papclera j[ ="kali-rolling* /

0 ~ ”

Sistema de
archivos

® 7~
Ka..)/‘

/,‘/,,

Figura 32. Sistema operativo Kali Linux para el servidor de monitoreo

Entre las herramientas que nos brinda Kali Linux, se encuentran:

La herramienta de codigo abierto nmap (mapeador de redes) se muestra en la figura 33,
se utiliza en la deteccion de redes y auditoria, inventarios de red, gestion y actualizacion
de programas y monitoreo de actividad del host de servicio. Es una herramienta flexible
por sus técnicas avanzadas para trazar obstaculos como redes con filtros IP, cortafuegos
o0 enrutadores, potente para el escaneo de redes con miles de maquinas y amplia en

funciones que se adaptan a las preferencias tanto en linea de comandos como gréfica.
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'Qi | M| | £ 1 csiftupecm@csirtupecm... : oY aA0|lac

csirtupecm@csirtupecm: ~
Archivo Acciones Editar Vista Ayuda
NMAP(1) [FIXME: manual] NMAP(1)

nmap - Herramienta de exploracién de redes y de sondeo de seguridad / puertos
[Tipo de sondeo...] [Opciones] {especificacién de objetivo}

Nmap (“mapeador de redes™) es una herramienta de codigo abierto para exploracion de red y auditoria de seguridad.
Se diseno para analizar rapidamente grandes redes, aunque funciona muy bien contra equipos individuales. Nmap
utiliza paquetes IP “"crudos”™ («raw», N. del T.) en formas originales para determinar qué equipos se encuentran
disponibles en una red, qué servicios (nombre y versién de la aplicacién) ofrecen, qué sistemas operativos (y sus
versiones) ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan utilizando asi como docenas de otras
caracteristicas. Aungue generalmente se utiliza Nmap en auditorias de seguridad, muchos administradores de redes y
sistemas lo encuentran Gtil para realizar tareas rutinarias, como puede ser el inventariado de la red, la
planificacion de actualizacion de servicios y la monitorizacion del tiempo que los equipos o servicios se mantiene
activos.

La salida de Nmap es un listado de objetivos analizados, con informacion adicional para cada uno dependiente de
las opciones utilizadas. La informacioéon primordial es la “tabla de puertos interesantes”™. Dicha tabla lista el
numero de puerto y protocolo, el nombre mias comin del servicio, y su estado. El estado puede ser open (abierto),
filtered (filtrado), closed (cerrado), o unfiltered (no filtrado). Abierto significa que la aplicacién en la
maquina destino se encuentra esperando conexiones o paquetes en ese puerto. Filtrado indica que un cortafuegos,
filtro, u otro obstaculo en la red esta bloqueando el acceso a ese puerto, por lo que Nmap no puede saber si se
encuentra abierto o cerrado. Los puertos cerrados no tienen ninguna aplicacion escuchando en los mismos, aunque
podrian abrirse en cualquier momento. Los clasificados como no filtrados son aguellos que responden a3 los sondeos
de Nmap, pero para los que que Nmap no puede determinar si se encuentran abiertos o cerrados. Nmap informa de las
combinaciones de estado open|filtered y closed|filtered cuando no puede determinar en cual de los dos estados esta
un puerto. La tabla de puertos también puede incluir detalles de la version de la aplicacion cuando se ha
solicitado deteccidén de versiones. Nmap ofrece informacién de los protocolos IP soportados, en vez de puertos
abiertos, cuando se solicita un andlisis de protocolo IP con la opcién (-s0).

Ademias de la tabla de puertos interesantes, Nmap puede dar informacion adicional sobre los objetivos, incluyendo
el nombre de DNS segin la resolucidén inversa de la IP, un listado de sistemas operativos posibles, los tipos de
dispositivo, y direcciones MAC.

Puede ver un analisis tipico con Nmap en Ejemplo 1, “Ejemplo tipico de analisis con Nmap”. Los (nicos parametros
de Nmap que se utilizan en este ejemplo son la opcidon -A, que habilita 1la deteccion de sistema operativo y
version, y la opcion -T4 que acelerar el proceso, y después el nombre de los dos objetivos.

Manual page nmap(1) line 1 (press h for help or q to qult)l

Figura 33. Herramienta de cddigo abierto nmap

En la figura 34 se muestra el analizador de protocolos de red Wireshark que permite ver
lo que sucede en la red, aparte de ello, es una excelente aplicacion didactica que ayuda
en los problemas de red y estudio de comunicaciones. Se puede mirar cada capa del
paquete monitoreado y facilita varias opciones de administracion para realizar analisis

de trafico.
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Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

ADA® +t BR@ Q ¢« »n «>EE ocoeoo @

Bienvenidosy Wireshark

Capturar

-..usando este filtro: u Introduzca un filtro de captura ... ~ | Todas las interfaces mostradas -

40
any
Loopback: lo
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
®© DisplayPort AUX channel monitor capture: dpauxmon
® Random packet generator: randpkt
© systemd Journal Export: sdjournal
© SSH remote capture: sshdump
© UDP Listener remote capture: udpdump

Descubrir
User's Guide - Wiki - Questionsand Answers - Mailing Lists
Esta ejecutando Wireshark3.4.4 (Git v3.4.4 packaged as 3.4.4-1).

Figura 34. Analizador de protocolos de red Wireshark

En la figura 35 se muestra la herramienta WhatWeb, permite reconocer sitios web de
manera cuidadosa y rapida o emitir un informe completo, realiza el equilibrio de
confidencialidad y velocidad de resultados al punto de interrogar mas a uno o varios
sitios web que impulsan el sitio web principal. WhatWeb contiene mas de 15 pruebas
que incluyen la verificacién de favicon, las paginas de inicio de sesién, contenido y los

archivos de instalacion predeterminados.
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1atWeb - Next generation web scanner version 0.5.5.
*aveloped by Andrew Horton (urbanadventurer) and Brendan Coles (bcoles).
mepage: https://ww.morningstarsecurity.com/research/whatweb

Usage: whatweb [options] <URLs>

TARGET SELECTION:
<TARGETs> Enter URLs, hostnames, IP addresses, filenames or
IP ranges in CIDR, X.X.X=X, OF X.X.X.X=X.X.X.X
format.
—1input-file=FILE, -1 Read targets from a file. You can pipe
hostnames or URLs directly with -i /dev/stdin.

TARGET MODIFICATION:
—url-prefix Add a prefix to target URLs.
—url-suffix Add a suffix to target URLs.
—url-pattern Insert the targets into a URL.
e.g. example.com/%insert¥/robots.txt

AGGRESSION:
The aggression level controls the trade-off between speed/stealth and
reliability.
-—-aggression, -a=LEVEL Set the aggression level. Default: 1.
1. Stealthy Makes one HTTP request per target and also
follows redirects.
3. Aggressive If a level 1 plugin is matched, additional
requests will be made.
4. Heavy Makes a lot of HTTP requests per target. URLs

Figura 35. Herramienta WhatWeb

En la figura 36 se muestra la herramienta DMitry con la capacidad de encontrar
informacion que le sea posible de un host, puede recopilar subdominios, informacién de
tiempos de actividades, direcciones de correo electronico, escaneo de puertos, entre
otras. Captura la informacion de forma rapida y sin necesidad de ejecutar demasiados

comandos.
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reation Gather
deep mag g

pfd) [-t 0-9) [-0 Xhost.txt] host

Jt to Xhost.txt specified by -0 file

Perform a whois lookup on s

Perform a whois looky

Retrieve Netcraft.c

Perform a search fo

Perform a search fo

Perform a TCP port scan on a host

Perform a TCP port scan on a host showing output reporting filtered ports
in the banner received from the scanned port
he ¥ s s scanning a TCP port ( Default 2 )

Figura 36. Aplicacion de comandos DMitry

En la figura 37 se muestra la herramienta dnsenum, gestiona una secuencia de comandos
para listar la informacion DNS y encontrar bloques de IP sueltos, se obtiene la direccion
del anfitrién, dominios y subdominios, rangos de red clase ¢ y subprocesos por consultas
whois, obtiene busquedas inversas y los nombres de dominios y subdominios a través

de una consulta en Google con el comando allinurl: -www sitio: dominio.
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15) <domain>

If no -f tag supplied will default to Jusr/share/dnsenum/dns.txt or
s.txt file in the same directory as dnsenum.pl
L OPTIONS:
~dnsserver <server>
¢ this DNS server for A, NS and MX quer
- enun Shortcut option equivalent to ~-threads 5 -
-h, =help Print this help message.
oreverse Skip the reverse lookup operations.
ocolor Disable ANSIColor output.
~private Show and save private ips at the end of the file dosain_ips.txt.
ubfile <file> write all valid s omains to this file.
- tineout <value> The tcp and udp timeout values in seconds (default: 10s).
threads <value> The nusber of threads that will perform different queries
--verbose Be verbose: show all the progress and all the error »
GLE SCRAPING OPTIONS:
-p, —pages <value> The nusber of goog - 5 L0 process when scraping names
the default ges ¢ -5 switch must be specified.
~~scrap <value> The maxinun subd 15 that will be scraped from Google (default 1%5).

Read 3 ins from this f4 t form e force. (Takes priority over default ¢
pdate <ajgirlz>
Update the file specified with the - L with valid
a (all) Update using all results.
g only scraping results.
r 2 ) only verse 1« 3pp results.
2 ! il netransfer results.
-r, ==recursion ecurs ins, brute force all discovered subdomains that have an NS record.
WHOIS NETRANGE OPTIONS:
-d, —~delay <value> The maxisun value of seconds to walt Detween whois queries, the value is defined ra . default: 3

Perform th ¢ on ¢ class network ra
seMarni s nerate ve large netranges and it will take lot time to perform reverse

LOOKUP OP
- oxclude <r

Exclude PTR records that match the regexp expression from reverse lookup results, useful on invalid h

Figura 37. Herramienta dnsenum

En la figura 38 se muestra la herramienta dnstracer, realiza consultas de un nombre de
dominio y obtiene un nombre definitivo, continla y retorna entre servidores hasta

encontrar la autorizacion.
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DNSTRACER version 1.8.1 - (c) Edwin Groothuis - http://ww.mavetju.org
Usage: dnstracer [op
: disable
: enable negative cac default disabled
‘e , default abled
the DNS s, default A
ies for DNS requests 1t 3
ver for the initial req s default localhost
ecified, A.ROOT-SERVERS.NET will be used.
<maximum tiseout>: Limit time tO waltl per try
: verbose
<ip address>: use this source address.
: don't query IPv6 servers

Figura 38. Herramienta dnstracer

En la figura 39 se muestra la herramienta dnswalk, es un depurador DNS que se encarga
de realizar transferencias de dominios especificos y comprueba a través de la base de

datos su coherencia interna y precision.
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Jusr/bin/daswalk version [unknown) calling Getopt::Std::getopts (version 1.12 [parancid]),
running under Perl version 5.32.1.

Usage: dnswalk [-OPTIONS [-MORE_OPTIONS]] [~] [PROGRAM_ARG1 ...]

The followi ~character options are accepted:

s

ts: -0
ithout arguments): -r -f - -3 -d -m ~F -1

together. -~ 3t0ps processing of options.
d between options and their arguments.

to backward compatibility and excessive paranoia.
::5td" about $Getopt::Std::STANDARD_MELP_VERSION. )

Figura 39. Herramienta dnswalk

En la figura 40 se muestra la herramienta dotdotpwn, ayuda en la deteccién de
vulnerabilidades en cualquier tipo de directorios como HTTP, FTP O TFTP,

plataformas web como blogs, ERP, CMS, entre otras; y se lo puede utilizar como script.
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CubilFelino
Security Research Labd
chrix.sectester.net
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otpwn.sectest

sectester.r
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2
L
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L
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L
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c

Service ve

Depth of tra

Specific filename (e.g. /etc/mote

Add BExtra_files in Traversal

Use SSL for HYTP and Payload ! o F / url instead)
ith the part to be fuzzed SAL ERSALSY-31337)

Text to 0 |

Filename

Port to co

Time in mill

Figura 40. Herramienta dotdotpwn

En la figura 41 se muestra la herramienta de escaneo de vulnerabilidades Nessus en su
version 8.15.1. para diversos sistemas, permite realizar escaneos de manera rapida y
garantizando una proteccion altamente efectiva, ayuda en la proteccion de amenazas
actuales con plugins y se adapta a las necesidades de gestion en vulnerabilidades. La
instalacion y configuracion de Nessus Essentials en Kali Linux se encuentra en el anexo
20.
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Read More

Figura 41. Herramienta de escaneo de vulnerabilidades Nessus

e Herramientas de consulta de IP y dominios

En la figura 42 se muestra la herramienta Domain Dossier, permite investigar
dominios y direcciones IP para la deteccién de anomalias, genera informes con
registros publicos que contiene el ingreso de una direccion donde se registra el
nombre de dominio, la direccion IP o una URL y correo electronico. En el formulario
de entrada se muestran casillas de verificacion para marcar los datos que se requieren
en el informe de las secciones que se muestran a continuacion.

En la basqueda de direcciones se muestra el nombre candnico que realmente tiene
registros de IP, el alias que apuntan al nombre candnico y muestra direcciones IP
relacionadas con el alias y nombre candnico, esto incluye nombre de dominio y
primera IP encontrada. El registro de dominios whois muestra el nombre del
registrante, informacién de contacto, fecha de registro y su vencimiento y los
servidores DNS autorizados para el dominio, el registro de whois en la red muestra
el rango de direcciones IP en la asignacion, nombre de la organizacion que las asigno,

informacion de contactos y su fecha de asignacion.
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Se muestran los registros DNS con dominios relacionados con su entrada, mismos
que contienen el dominio asociado con la direccion IP que se ingreso, su registro, el
dominio canonico y su apice de zona y el dominio y &pice de la direccién IP. En
traceroute se muestra el nimero de saltos para la puerta de enlace de entrada, errores
en las columnas RTT (tiempo de retardo de ida y vuelta) y el nombre de dominio
completo. Por Gltimo, en la seccion de servicio de escaneo muestra un analisis sobre
el tipo de servidor en la direccién y el software que alli se ejecuta.

Direccion de la herramienta Domain Dossier:

https://centralops.net/co/DomainDossier.aspx

'Q | - B ', @D"[ 9 @ Dossier de dominios: inv... 0548PM O ) A O ' a8 ¢

New Tab x | B4 Dossier de dominios:inve X | =+ - B8 X

& - C {d @& centralops.net/co/DomainDossier.aspx & e :

i Apps Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter Offensive Secu... »

Dossier de dominio Investigar dominios y direcciones IP

dominio o direccion IP l l

|| registro whois de dominio || Registros DNS [_| trazar ruta
[ registro de whois de lared ) escaneo de servicio 9%

no. anonimo
)equitbrio; 50 uds. i
iniciar sesién | informacion de cuenta e aTIPSEIET

Acerca del expediente de dominio

La herramienta Domain Dossier genera informes a partir de registros publicos sobre nombres de
dominio y direcciones |P para ayudar a resolver problemas, investigar el ciberdelito o simplemente
comprender mejor como se configuran las cosas. Estos informes pueden mostrarle:

o Informacién de contacto del propietario

o Informacion del registrador y del registro

o Laempresa que aloja un sitio web

o Donde esta ubicada geograficamente una direccion IP
o ¢Que tipo de servidor esta en la direccion?

o Las redes aguas arriba de un sitio

o y mucho mas

Domain Dossier normalmente obtiene registros de sus fuentes originales en el momento en que los
solicita , pero mantiene copias en la memoria hasta por 24 horas. Por lo tanto, si alguien ya ha
solicitado un Dossier en particular, los registros mostrados podrian tener hasta un dia de antigiiedad

Figura 42. Herramienta Domain Dossier

e Anélisis de correos
En la figura 43 se muestra la herramienta Google Apps Messageheader, permite
verificar toda la informacién del remitente del correo con solo ingresar su cabecera
para realizar el analisis, e identificar problemas de enrutamiento, saltos en el servidor,
retrasos en mensajes, entre otros.

Direccion de la herramienta Messageheader:
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Messageheader X +

& - C ) #& toolbox.googleapps.com

it Apps Kali Linux Kali Training Kali Tools @ KaliDocs Kali Forums NetHunter Offensive Secu...

Caja de herramientas de administracion de Google Encabezado de mensaje

Ayudar

n ¢Como obtengo encabezados de correo
electronico? Interpretacion de los
encabezados de correo electrénico ;Qué
puede distinguir esta herramienta de los
encabezados de correo electrénico?

« Identificar retrasos en las entregas.
« Identifique la fuente aproximada de
retraso.

ANALIZAR EL ENCABEZADO DE ARRIBA » Identifique quién puede ser
responsable.

Figura 43. Herramienta Google Apps Messageheader

En la figura 44 se muestra la herramienta de diagnéstico de problemas MXToolBox,
permite evaluar el estado del dominio y comprobar direcciones IP con listas negras
de correo electrénico.

Direccion de la herramienta MXToolBox:

https://mxtoolbox.com/
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Figura 44. Herramienta de diagnostico de problemas MXToolBox

e Andlisis de malware
En la figura 45 se muestra la herramienta online Virus Total, su proposito es detectar
si un archivo, programa, aplicacién o sitio web contiene virus 0 malware en general,
crea rutas para rastrear la direccion de origen de los archivos y determinar si se
encuentran elementos sospechosos, y asi saber si se los debe usar o eliminarlos de
los dispositivos.
Direccion de la herramienta Virus Total:

https://www.virustotal.com/gui/home/upload
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| ] R : Pect
Al enviar los datos anteriores, acepta nuestros Términos de servicio y Politica de privacidad , y comparte

su envio de muestra con la comunidad de seguridad. Por favor, no envie ningt informacion personal

VirusTotal no es responsable del contenido de su envio. Aprende mas

L) (Quiere automatizar los envios? Consuite nuestra API , concesiones de cuotas gratuitas disponibles para la carga de nuevos e

archivos

Figura 45. Herramienta online Virus Total

En la figura 46 se muestra la herramienta Hybrid Analysis, otorga un servicio gratuito
para detectar y analizar amenazas conocidas o desconocidas de malware en archivos
y enlaces, contiene tecnologia sandbox (mecanismo para ejecutar software de dudosa
procedencia), motores y bases de datos. Realiza detecciones rapidas, analisis
estadisticos y a fondo empleando otras herramientas aparte de sandbox para la
deteccion y buscar analisis previos de su base de datos para ver el tipo, informacién
del malware, las detecciones y su nivel de peligrosidad.

Direccién de la herramienta Hybrid Analysis:

https://www.hybrid-analysis.com/
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Figura 46. Herramienta Hybrid Analysis

En la figura 47 se muestra la herramienta Sandbox, es un mecanismo de seguridad

disefiado para que ciertas acciones o programas que pueden contener codigo dudoso

o malware, no pueda dafar el sistema al ser ejecutados. Se usa en la instalacion,

configuracién y uso de programas que pueden contener malware o comprometer a la

seguridad del sistema, como entorno de pruebas, descargar Torrents (informacién

acerca del destino de un archivo), entre otros.
Direccion de la herramienta Sandbox:
https://cc-csirt.policia.gov.co/Sandbox
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Figura 47. Herramienta Sandbox
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En la figura 48 se muestra la herramienta GPG (Privacidad Bastante Buena), se
utiliza para cifrar y descifrar datos con el uso de una clave como mecanismos de
seguridad para la comunicacion y mejora de su privacidad. Realiza la combinacién
de distintos procesos para el cifrado con una clave privada aleatoria y Unica para
descifrar la informacion del emisor, asegurando la informacion de terceras personas,
también efectla la verificacion de los datos, su integridad y autenticidad de quien lo
envid por medio de las firmas digitales, esto garantiza la consistencia del mensaje

asegurando la informacién transferida.
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gpg (GnuPG) 2.2.27

libgcrypt 1.8.8

Copyright (C) 2021 Free Software Foundation, Inc.

License GNU GPL-3.0-or-later <https://gnu.org/licenses/gpl.html>
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Home: /home/csirtupecm/.gnupg
Algoritmos disponibles:
Clave publica: RSA, ELG, DSA, ECDH, ECDSA, EDDSA
Cifrado: IDEA, 3DES, CASTS, BLOWFISH, AES, AES192, AES256, TWOFISH,
CAMELLIA128, CAMELLIA192, CAMELLIA256
asumen: SHAl, RIPEMD160, SHA256, SHA384, SHAS512, SHA224
*ompresién: Sin comprimir, ZIP, ZLIB, BZIP2

Sintaxis: gpg [opciones] [ficheros]
firma, comprueba, cifra o descifra
1a operacién por defecto depende de los datos de entrada

Ordenes:

-5, —sign crea una firma
—clear-sign crea una firma en texto claro

-b, —detach-sign crea una firma separada

-e, —encrypt cifra datos

-c, —symmetric cifra solo con un cifrado simétrico

-d, —decrypt descifra datos (predefinido)
—verify verifica una firma

-k, =—list-keys lista claves
—list-signatures lista claves y firmas
—check-signatures lista y comprueba firmas de las claves
- fingerprint lista claves y huellas dactilares

-K, —list-secret-keys lista claves secretas
-~ generate-key genera un nuevo par de claves
—quick-generate-key genera un nuevo par de claves en modo rapido
—quick-add-uid anade una nueva id de usuario en modo rapido
~quick-revoke-uid revoca una id de usuario en modo rapido
—quick-set-expire cambia la fecha de caducidad de modo rapido
— full-generate-key generacion de claves con todas las funcionalidades
—generate-revocation genera un certificado de revocacion

Figura 48. Herramienta GPG
4.2.2.2. Politicas y procedimientos operacionales
a) Politica de clasificacion de informacion

Tabla 19. Politica de clasificacién de informacion

0614PM O &) A O | & C

Definir como clasificar la informacién en términos de

Objetivo

confidencialidad (confidencial, restringido, interno y pablico).

Alcance Toda la informacidn generada u obtenida por CSIRT UPEC.

El lider del Departamento de Tecnologia se encarga de la

Responsables clasificacion de la informacion tomando en cuenta los niveles de

confidencialidad y los activos que manejan el equipo CSIRT.

Declaracion de la politica

- Informacién confidencial

La informacion confidencial es aquella que se la determina como datos sensibles y

reservados que no deben ser mostrados sin el consentimiento del propietario.

- Informacion restringida
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La informacion restringida a diferencia de la clasificacion por confidencialidad,
algunas personas pueden acceder a ella y otras no. Su clasificacion permite limitar
su uso y conocer los fines operativos que se llevarian a cabo con esta informacion.
- Informacion interna
Su clasificacion se basa en identificar la informacion que puede ser conocida por
los integrantes del equipo CSIRT sin el temor de que esta genere un impacto
negativo.
- Informacion publica
Su informacién se la clasifica como contenido informativo y que puede ser
divulgada en los medios con los que opera el equipo CSIRT.
Etiquetado de informacién
Después de identificar y establecer los criterios para su clasificacion, si la informacion
se encuentra en formato digital, se debe etiquetar respetando el siguiente formato:
[CONFIDENCIAL] nombre del archivo
[RESTRINGIDA] nombre del archivo
[INTERNA] nombre del archivo
[PUBLICA] nombre del archivo
Por otra parte, si la informacion se encuentra en formato fisico, se debe organizar a
través de carpetas etiquetadas en su cubierta o porta etiquetas de acuerdo a su nivel de
clasificacion.
Ante la constancia del incumplimiento con los lineamientos
) establecidos en la presente politica. El director de CSIRT UPEC
Sanciones
tomara medidas o acciones que considere necesarias de acuerdo
al nivel de afectacion que se cometio.

- Departamento de tecnologia: Nombre asignado al
personal que se encarga del manejo de los sistemas del
equipo para su correcto funcionamiento.

Glosario de - Fines operativos de la informacién: Demostrar los
términos motivos por los que se requiere la informacion que se
encuentra resguardada.

- Porta etiquetas: Carpetas grandes para almacenar

informacion que maneja el equipo.
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b) Politica de proteccion de datos

Tabla 20. Politica de proteccion de datos

Establecer procedimientos que aseguren la confidencialidad e

Objetivo ) ] ]
integridad de los datos al ser almacenados o compartidos.
Alcance Toda la informacion generada u obtenida por CSIRT UPEC.
El lider del Departamento de Tecnologia se encarga de aplicar y
hacer cumplir la politica para la protecciéon de los datos que
Responsables maneja CSIRT UPEC.

Todos los integrantes y miembros de CSIRT UPEC son

responsables de proteger la informacion que soliciten.

Declaracion de la politica

Datos almacenados

Al almacenar la informacion digital en servidores, computadoras de escritorio,
laptops 0 medios de almacenamiento portatil, se debe implementar contrasefias de
acceso que contengan una mezcla entre mayusculas y mindsculas, nameros y
caracteres especiales, su longitud debe ser de 8 0 méas caracteres y no se debe usar
los espacios en blanco; por otra parte, los datos en fisico deben ser almacenados en
sitios 0 muebles bajo llave o aplicando la debida proteccion.

Datos compartidos

Al momento de compartir informacion digital se debe utilizar medios de
transferencia que proporcionen una conexion segura entre el servidor y cliente, para
ello se debe tener en cuenta el uso de protocolos como HTTPS (protocolo seguro
de transferencia de hipertexto) en sitios web, SMTP (protocolo de transmision de
datos de correo electronico) en correos electronicos y SFTP (protocolo de
transferencia segura de archivos) o SSH (Secure Shell — protocolo de
administracion remota) en acceso remoto. Para compartir informacion de forma
fisica, se debe asegurar el traslado otorgando la responsabilidad a un integrante del
equipo y evitar la manipulacion haciendo uso de sobres sellados que seran abiertos
unicamente por la persona que solicito6 la informacion.

Ante la constancia del incumplimiento con los lineamientos

Sanciones

establecidos en la presente politica. El director de CSIRT UPEC
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Glosario

términos

de

tomara medidas o acciones que considere necesarias de acuerdo

al nivel de afectacion que se cometio.

- Integridad: Mantener la informacion sin ningln tipo de
alteraciones.

- Confidencialidad: Acuerdos que se realizan para que los
integrantes del equipo mantengan la informacion segura de
terceras personas.

- Conexidn segura: Seguridad tecnoldgica que permite que los

datos enviados lleguen Unicamente a las personas correctas.

c) Politica de destruccion de informacidn

Tabla 21. Politica de destruccion de informacién

Objetivo

Garantizar que la informacion de CSIRT UPEC sea eliminada

de manera correcta y segura

Alcance

Responsables

Toda la informacion almacenada por CSIRT UPEC.

El director de CSIRT UPEC se encarga de llevar a cabo el
proceso de analisis y aprobacion de la destruccion de los datos.
Cada departamento de CSIRT UPEC se encarga de realizar la
valoracion de la documentacién que posee para su posterior
destruccion en caso de que esta ya no tenga valor en las
operaciones que realizan.

El lider del Departamento de Tecnologia se encarga del proceso

de destruccion de la informacién.

Declaracion de la politica

- Pardmetros de eliminacion

Los datos fisicos y digitales se deben destruir cuando se realice la valoracion de la

informacion almacenada por CSIRT UPEC, donde se determina el fin de su vida

atil. Ninguna informacion debe ser destruida sin la autorizacion del personal a

cargo.

Se debe evitar intromisiones por terceras personas hasta su total destruccion, el

lugar o dispositivos donde se almacenan los documentos que van a ser eliminados

deben estar protegidos y contar con medidas de seguridad adecuadas.

- Documentacién
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El departamento que requiere destruir informacion, presenta una solicitud dirigida
al director de CSIRT UPEC conforme al anexo 21, para su respectivo anélisis y
aprobacién. El Departamento de Tecnologia recibe la notificacion, procede a la
destruccion y redacta un informe de acuerdo al anexo 22.

- Métodos de destruccion
Para destruir los datos se debe proceder con un método adecuado, mismo que
asegure la completa eliminacién y sin posibilidad de recuperacion. Cualquier
proceso que sea empleado debe aportar al reciclaje y cuidado ambiental. El o los
encargados de destruir la informacion estan obligados a proceder con ello de
manera segura y adoptar métodos y trajes que los protejan de elementos toxicos en
caso de requerirlo.
Papel. -Se da por trituracion en tiros verticales y cruzados obteniendo trozos
diminutos y dificiles de reconstruir, sus restos se pueden enviar a reciclaje.
Documentos electronicos. -Para la destruccion de documentacion electronica
localizada en dispositivos de almacenamiento reutilizables se aplica la técnica de
sobre — escritura, para no reutilizables la técnica de destruccion fisica (triturado y
desintegracion); y para documentos localizados en correos electrénicos, sitios web,

chats u otros, se procede a eliminar y vaciar la informacion en las fuentes de

reciclaje.
Ante la constancia del incumplimiento con los lineamientos
) establecidos en la presente politica. El director de CSIRT UPEC
Sanciones ) ] ] ) )
tomara medidas o acciones que considere necesarias de acuerdo
al nivel de afectacion que se cometio.
- Pardmetros de eliminacion: Elementos que se deben emplear
_ para realizar la destruccion de la informacion almacenada en
Glosario de ] ]
o sus diferentes medios.
términos

- Sobre escritura: método de afiadir texto sobre la informacion

como un método para proceder con una destruccion segura.
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d) Politica de divulgacion de informacion

Tabla 22. Politica de divulgacion de informacion

Establecer la informacidn que puede ser divulgada de acuerdo a

quien la requiera, como deberia ser revelada y las circunstancias

Objetivo
para hacerlo. Teniendo en cuenta su nivel de clasificacion y
proteccion de la informacion.
Alcance Toda la informacidn generada u obtenida por CSIRT UPEC.
Responsables Todos los integrantes y comunidad objetivo de CSIRT UPEC.

Declaracién de la politica

Informacion confidencial

Los miembros de CSIRT UPEC no pueden divulgar informacion confidencial, si
se debe realizar alguna gestion operativa con terceras personas y se requiere de
dicha informacién, se debe consultar con el propietario para obtener su
consentimiento.

Si el propietario aprueba el uso de su informacidn con terceras personas, estas
deben someterse a un compromiso de confidencialidad de la informacion que van
a recibir, dicho compromiso puede presentarse por parte del propietario o por
CSIRT UPEC de acuerdo al anexo 23.

Informacion restringida

La informacion puede ser divulgada bajo la autorizacion del director de CSIRT
UPEC u otro personal a cargo. Se firma un compromiso de confidencialidad de
acuerdo al formato establecido en el anexo 23.

Informacion interna

Es la informacidn clasificada y aprobada para ser usada por los miembros de CSIRT
UPEC, salvo unos casos en los que se debe pedir la autorizacion de divulgacion al
director.

Informacion publica

La informacion publica puede ser divulgada a través de los medios establecidos y
gestionada como asuntos publicos por parte de CSIRT UPEC.

Ante la constancia del incumplimiento con los lineamientos

Sanciones

establecidos en la presente politica. El director de CSIRT UPEC
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tomara medidas o acciones que considere necesarias de acuerdo
al nivel de afectacion que se cometio.
Glosario de - Gestion operativa: Conjunto de tareas o procesos que se

términos requieren para brindar los servicios de CSIRT UPEC.

e) Politica de acceso a la informacion

Tabla 23. Politica de acceso a la informacion

Garantizar medidas adecuadas para el acceso a la informacion

Objetivo tomando en consideracion la seguridad y difusion de la
informacion.
Alcance Toda la informacion que maneja CSIRT UPEC.

El director de CSIRT UPEC se encarga de otorgar o restringir el
Responsables acceso a la informacién a cada departamento o integrante del

equipo.
Declaracion de la politica
Todos los integrantes de CSIRT UPEC pueden acceder a la informacién que se utiliza
para la gestion de incidentes.
Se puede acceder a la informacion relacionada con incidentes finalizados para el
entrenamiento del equipo y ayudar en la capacidad de respuesta y formacion de
personas en la seguridad de la informacién. También, se la podra utilizar en la gestion
de nuevas alertas, avisos 0 anuncios de buenas précticas para las instituciones e
integrantes del equipo.
Toda la informacion es delicada, por lo que se debe hacer buen uso al utilizarla,
manteniendo el anonimato de personas que se encuentren involucradas en los
documentos. El director del equipo siempre debe estar enterado de los integrantes que
acceden a los datos y el uso que le dan.

Ante la constancia del incumplimiento con los lineamientos

) establecidos en la presente politica. El director de CSIRT UPEC

Sanciones

tomara medidas o acciones que considere necesarias de acuerdo

al nivel de afectacion que se cometio.

141



- Restringir: Poner limites o denegar la libertad de tomar la

Glosario de informacion del equipo sin la debida autorizacion.

términos - Anonimato: Informacién delicada de una institucion que no

debe ser revelada.

f) Politica de uso apropiado de los sistemas del CSIRT

Tabla 24. Politica de uso apropiado de los sistemas de CSIRT UPEC

Establecer el uso adecuado de los sistemas de CSIRT UPEC para

Objetivo cumplir con la integridad, confidencialidad y transparencia en

todas las actividades.

Alcance Todos los equipos que utilice CSIRT UPEC.

El Departamento de Tecnologia es responsable del uso

Responsables

apropiado de los sistemas con los que opera CSIRT UPEC.

Declaracién de la politica

Administradores

El Departamento de Tecnologia tiene la obligacion de realizar el mantenimiento y
gestion de los equipos, manipular los componentes de red como switches, routers,
cableado, dispositivos inalambricos, entre otros; y dar acceso de conectividad a los
usuarios que realmente lo necesiten.

El personal de tecnologia tiene la responsabilidad de manejar el centro de datos y
restringir el acceso a los servidores de manera local y remota. Ubicar los cables de
red y electricidad donde no entren en contacto fisico con el fin de evitar incidentes
0 deterioro de los cables.

Las instalaciones y equipos de CSIRT UPEC deben ser limpiados minuciosamente
por lo menos dos veces al mes y mantener ventilacion para evitar humedad,
aparicion de hongos o malos olores y contar con un extintor cerca o dentro de las
instalaciones del equipo.

Comunidad CSIRT

Cada integrante debe conocer de las politicas que maneja CSIRT UPEC e incentivar
el cumplimiento de las mismas, con ello se garantiza el correcto funcionamiento de
los equipos e informacién para realizar sus operaciones.

Los sistemas informaticos pueden usarse por los integrantes del equipo que cuentan

con la autorizacion del director.
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Todos los integrantes de CSIRT UPEC deben proteger los sistemas, infraestructura
y material de oficina y tienen la responsabilidad de evaluar diariamente el
funcionamiento correcto de los equipos a él encomendados que forman parte de su
desempefio laboral. Si presenta problemas, su obligacion es comunicar al area de
tecnologia inmediatamente para que se tome las acciones necesarias y evitar
desastres.
No cambiar de lugar los equipos ni alterar las configuraciones en hardware y
software, solo el Departamento de Tecnologia puede hacerlo.
Los integrantes del equipo pueden usar internet Unicamente para gestiones que
tengan que ver con las operaciones de CSIRT UPEC.
El correo electronico forma parte de la gestién de incidentes reportados por las
instituciones, la informacion que alli se maneja es confidencial, por lo que el
personal que accede a ella, debe regirse a los acuerdos de no divulgacion.
No divulgar las credenciales otorgadas para el desempefio de sus funciones.
Ante la constancia del incumplimiento con los lineamientos
) establecidos en la presente politica. El director de CSIRT UPEC
Sanciones

tomara medidas o acciones que considere necesarias de acuerdo

al nivel de afectacion que se cometio.

- Integridad: Es la capacidad de tener la informacion del
equipo libre de modificaciones o alteraciones sin antes ser
autorizadas por una autoridad competente.

- Transparencia: Mostrar ante el equipo e instituciones
objetivo los procesos que se realiza 'y el uso que se le daa la
informacion otorgada por las instituciones que requieren de
los servicios.

Glosario de
o - Router: Dispositivo que permite la conexién a la red a un
términos
conjunto de computadoras.

- Cableado: Conductor de alambre que se utiliza para la
conexion de energia, internet, telefonia, entre otros.

- Conectividad local: conexién con los servidores del equipo
dentro de las instalaciones en el campus universitario.

- Conectividad remota: Acceso a los servidores para el uso de

los sistemas fuera de las instalaciones.
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g) Politica de cooperacion

Tabla 25. Politica de cooperacion

Determinar las organizaciones con las que puede cooperar

Objetivo )

CSIRT UPEC y de qué forma.

CSIRT UPEC y organizaciones que se enfoquen en la misma
Alcance ] o

comunidad objetivo.
Responsables Director de CSIRT UPEC.

Declaracién de la politica

Se debe dar una interaccidn constante entre los equipos de seguridad informatica para

mejorar la calidad de los servicios que brindan a sus comunidades objetivo, su

cooperacion se basa en una interaccion a modo de dialogo para intercambiar opiniones,

experiencias, propositos o recomendaciones en la gestion de incidentes.

A continuacion, se determinan los puntos de interaccion con otros CSIRTS:

Equipos de respuesta a incidentes informaticos

Para el crecimiento y madurez de CSIRT UPEC, es de vital importancia la
interaccion entre equipos sin importar su &mbito de actuacion, la cooperacion entre
ambas partes debe ser comunicativa, en caso de presentarse algun incidente que
afecte a todas las instituciones a nivel regional o nacional, se da la necesidad de
otorgar ciertos datos confidenciales entre los equipos para poder trabajar en
conjunto y asi dar solucion, para ello se firman compromisos de confidencialidad
entre las partes interesadas de acuerdo al formato establecido en el anexo 23.
Organizaciones

CSIRT UPEC puede cooperar con diferentes organizaciones que no cuenten con un
equipo de respuesta y requieran de orientacion en précticas que ayuden a proteger
su informacion.

Prensa

CSIRT UPEC en ocasiones coopera con la prensa donde aborda diferentes
tematicas como experiencias al tratar incidentes, para ello se estudia la informacion
que se dara a conocer manteniendo siempre la confidencialidad de datos que no
pueden mencionarse publicamente.

Ante la constancia del incumplimiento con los lineamientos

Sanciones

establecidos en la presente politica. El director de CSIRT UPEC

144



tomara medidas o acciones que considere necesarias de acuerdo
al nivel de afectacion que se cometio.
- Cooperar: Acto de intercambiar informacion o ideas con

otros equipos de seguridad informatica.

Glosario de

- Compromiso de confidencialidad: Acuerdos de manera

términos

verbal o en fisico que obliga a un integrante del equipo a no

divulgar informacién delicada que gestiona CSIRT UPEC.

h) Politica de privacidad

Tabla 26. Politica de privacidad

Objetivo Demostrar transparencia acerca del uso de la informacion.

Unidades educativas y gobiernos seccionales de la provincia del

Alcance

Carchi que requieran de los servicios de CSIRT UPEC.
CSIRT UPEC se encarga de emitir la politica de privacidad para que

Responsables

las instituciones se acojan a ellas en el manejo de su informacion.

Declaracion de la politica

Quiénes somos:

Somos un “Equipo de Respuesta ante Incidentes Informaticos - CSIRT UPEC” que brinda

sus servicios a unidades educativas y gobiernos seccionales de la provincia del Carchi,

sus instalaciones se encuentran en el laboratorio de Ciberseguridad de la Universidad

Politécnica Estatal del Carchi. La direccién del sitio web es: https://csirt.upec.edu.ec

Datos que recogemos:

- Nombre de la persona que requiere de los servicios.

- Correo electrénico como un medio de contacto para la gestion de los servicios.

- Teléfono de contacto con la institucion en caso de requerir de alguna informacion.

- Direccién de la institucion en caso de necesitar acercarnos personalmente para
cumplir con nuestros servicios.

- Nombre de la institucidn para comprobar si pertenece a nuestra comunidad objetivo.

La informacion recolectada es muy importante para reconocer si la institucion es

verdadera y gestionar sus peticiones de una manera mas puntual, la usamos Unicamente

para fines que van en beneficio de las instituciones y se encuentran protegidos gracias a

las politicas que se ejecutan en el equipo.

Comentarios:
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Son un intercambio de ideas u opiniones sobre el contenido expuesto en el sitio web y
fomentar mas conocimiento sobre el tema, los comentarios son de conocimiento publico,
por lo que cada usuario es responsable de los datos que expone a terceras personas. No
se debe comentar informacion personal o de la institucion a la que pertenece y no
promover insultos o cierto tipo de palabras que resulten ofensivas para los demas
visitantes del sitio.

Medios:

Todos los archivos que sean enviados por medios de contacto que facilita el equipo, son
usados Unicamente con fines de gestionar los servicios que requieren las instituciones, los
datos son protegidos, clasificados y con restricciones adecuadas para el uso correcto de
los mismos y asi no se encuentren vulnerables.

Formularios:

Los formularios de reporte a incidentes por parte de CSIRT UPEC, son usados para
ayudar en las recomendaciones de solucion a incidentes emitidos por los mismos, se
guarda discrecion sobre la informacion que contiene y se trabaja de manera profesional
y con la discrecion que esto requiere.

Cookies:

Las cookies almacenan informacion del computador del visitante al sitio web, y en caso
de registrar informacion en los formularios o comentarios, el navegador mostrara la
informacién que guardd las cookies para completar la informacion previamente
almacenada. Nos permite generar una experiencia personalizada, almacenando las
cookies por lo que no hay posibilidades de incidentes de seguridad por parte del equipo
y no contienen virus.

Con quién compartimos tus datos:

Los datos son compartidos con los miembros de CSIRT UPEC para la gestion del o los
servicios que soliciten las instituciones.

Informacion de contacto:

En el sitio web de CSIRT UPEC se encuentra el nimero de contacto con el equipo en
caso de tratar cuestiones especificas del servicio o de privacidad.

Como protegemos tus datos:

Todos los miembros de CSIRT UPEC firman compromisos de confidencialidad de la
informacion, ademas, se rigen a politicas y procesos que se deben cumplir para la

proteccion de la misma.
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Ante la constancia del incumplimiento con los lineamientos

establecidos en la presente politica. El director de CSIRT UPEC

Sanciones ) _ _ ) _
tomara medidas o acciones que considere necesarias de acuerdo al
nivel de afectacion que se cometid.
- Cookies: Archivos que forman parte de los sitios web que
_ mejoran la experiencia del usuario cuando vuelva a visitar el sitio.
Glosario de ) ) ) o
o - Virus: Programa configurado en anonimato con la finalidad de
términos

afectar el funcionamiento del hardware y alterar o sustraer

informacidn con el fin de obtener un beneficio.
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i) Proceso de gestion de incidentes

Proceso de gestion de incidentes - CSIRT UPEC

r * Comunidad Objetivo

« Otros CSIRTs * Prioriza

« Asigna

\ J

Reporte de incidentes
A

Resolucion de
incidfntes

r hl
\ = Estadisticas
* Base de conocimiento

Cerrando el Incidente
A

Analisis expost
A

Figura 49. Proceso de gestion de incidentes CSIRT UPEC
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e Contexto del proceso

Tabla 27. Ficha de proceso gestion de incidentes

Proceso Revisién Fecha revision
Gestion de incidentes 1 15/9/2021

Objetivo del proceso

Colaborar con la comunidad objetivo para proveer recomendaciones de solucion que
les ayude a solventar sus incidentes informaticos.
Alcance
Proveer recomendaciones de solucion que ayude en la resolucién de los incidentes
informaéticos presentados en la comunidad objetivo.
Actividades que forman el proceso
- Notificacion.
- Registro.
- ldentificacion.
- Triage.
- Andlisis de datos.
- Investigar formas de solucion.
- Propuesta de accién.
- Definir estado del incidente.
- Informacion final.
- Archivado / cierre del incidente.
- Lecciones aprendidas / retroalimentacion.
Responsables del proceso
Encargado departamento de operaciones
Entradas del proceso Salidas del proceso
Formulario de reporte a incidentes
informéaticos por parte del miembro Informe final de gestidn de incidentes.
CSIRT UPEC.
Procesos relacionados
Gestion de riesgos

Recursos
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- Acceso al sistema de ticket centro de respuesta y soporte a incidentes de
seguridad.
- Acceso al sitio web https://csirt.upec.edu.ec/
- Acceso al servidor de monitoreo.
- Acceso al correo electronico csirt.computacion@upec.edu.ec
Registros/archivos
- Formulario de reporte a incidentes informaticos.
- Correo de notificacion al crear el ticket.
- Valoracion del incidente.
- Informe final de gestion de incidentes.
Indicadores
- Porcentaje de incidentes acorde con lo establecido en el SLA.
- Porcentaje de tiempo promedio transcurrido para lograr la resolucion de
incidentes.
- Porcentaje de incidentes por estado.
- Porcentaje de solicitudes complidas dentro del SLA.
Documentos aplicables
- Manual de politicas CSIRT UPEC.
- Acuerdo de nivel de servicios CSIRT UPEC.

e Reporte de incidentes
% Notificacion. - Los reportes de incidentes pueden provenir de la comunidad
objetivo o por notificaciones de otros CSIRTs, mismos que pueden ser
notificados mediante el formulario de reportes, sistema de ticket (Centro de
Respuesta y Soporte a Incidentes de Seguridad) y correo electronico
(csirt.computacion@upec.edu.ec) del equipo que estan ubicados en el sitio web.

El formato del formulario de reportes de incidentes se encuentra en el anexo 24.

X/
L %4

Registro. - A todos los reportes se les asigna un ticket con un identificador unico,
mismo que sera utilizado durante todo el proceso de gestion del incidente.

 ldentificacion. - Se lleva un proceso de identificacion para evitar acciones
innecesarias, se determina si el incidente es real, si la institucién que emitio el

incidente es veridica y pertenece a la comunidad objetivo.
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Si no pertenece, se establece el estado del incidente definido en la tabla 28, se
notifica al que reporto el incidente dandole a conocer que su institucion no forma
parte de nuestro ambito de actuacion y recomendandole otros equipos que
ayudan a su organizacién, pero, se analiza el incidente que reporta para
determinar si puede afectar a las instituciones objetivo para emitir alertas y
avisos.

% Triage. - Se realiza la valoracion del incidente acorde al formato establecido en
el anexo 25, donde el encargado analiza la informacién inicial del reporte,
mismo que le permitira priorizar el incidente tomando en cuenta su nivel de
criticidad (riesgo alto, riesgo medio, riesgo bajo), después asocia con su tipo y
clasificacion acorde con la informacion de la tabla 28, posteriormente, asigna

recursos humanos, técnicos y un tiempo aproximado para ser atendido.
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Tabla 28. Priorizar incidente

Riesgos Analizar riesgo _
i Tiempo
Nivel
o ) N Valor de
Clasificacion Tipo Probabilidad Impacto de
riesgo _ respuesta
riesgo
o o Ransomware, malware, spyware, troyano, 30
Caodigo malicioso ) 4 12 )
Virus minutos
_ o Ataques DoS/DDoS 2 4 8 Medio 1 hora
Disponibilidad y _ N :
Intercepcion de informacion 2 4 8 Medio | 1 hora
Confidencialidad de la Acceso a informacion no autorizada 2 3 6 Bajo 2 horas +
informacion Modificacion de informacion no autorizada 1 4 4 Bajo 2 horas +
Recopilacion de informacion Ingenieria Social 2 3 6 Medio 1 hora
Explotacion de vulnerabilidades conocidas 2 2 4 Bajo 2 horas +
Intentos de intrusion Intentos de acceso 2 2 4 Bajo 2 horas +
Suplantacion de identidad (Phishing) 2 3 6 Bajo 2 horas +
Contenido abusivo SPAM - En el correo electronico 3 1 3 Bajo 2 horas +
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Por altimo, se notifica la recepcién del reporte a través de un correo electronico de
acuerdo al formato establecido en el anexo 26, donde se le da a conocer el codigo del
ticket asignado y se le proporciona un enlace para poder acceder al sistema por el
cual podra ver el estado, proporcionar informacién y dar un seguimiento del proceso
durante la gestion del incidente.

e Resolucion de incidente

++ Analisis de datos. - Se realiza un analisis de toda la informacidn que se recolecto
del formulario de reportes, localizado en el sitio web, sistema de tickets o correo
electrénico. En caso de requerir informacion adicional del incidente se la
solicitara mediante el perfil de ticket.

% Investigar formas de solucion. - Mediante el sistema de monitoreo y
herramientas externas que opera CSIRT UPEC, se realiza un analisis de los
sistemas para obtener méas informacion sobre el incidente.

Se lleva un proceso de investigacion en foros, articulos, papers y otros que deben
ser de fuentes confiables y comprobadas; esto permitira encontrar una o varias
formas de solucidn al incidente emitido. Otra forma de buscar una propuesta de
solucidn es a través de los equipos CSIRTSs con quien se tiene relacion, mismos

que pueden proporcionar recomendaciones o informacidn sobre casos similares.

>

% Propuesta de accidn. - Se propondra las acciones o soluciones de mitigacion del
incidente, ademas de recomendaciones para la erradicacion y recuperacion de

los sistemas.

X3

%

Estado del incidente. - En este punto se determina el estado del incidente de
acuerdo a los lineamientos representados en la tabla 29, mismos que permitira

tomar la decision de cerrar o seguir con el proceso de resolucion.

Tabla 29. Estado de incidente

Estado del incidente Descripcion

Cerrado — Incidente no veridico / ) o
) No se puedo comprobar la procedencia del incidente.
Fuente no confiable.

) El incidente reportado proviene de una institucion que
Cerrado — Incidente no corresponde ) o
no forma parte de la comunidad objetivo de CSIRT
UPEC.

Cerrado — Falso positivo. El incidente detectado resulto falso.

a la comunidad objetivo.
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Cerrado — Incidente resuelto y sin EIl incidente fue resuelto, pero no se obtuvo una
respuesta. confirmacion de parte de la institucion.
Cerrado — Incidente resuelto y con El incidente fue resuelto y la institucion confirma al
respuesta. CSIRT.
Cerrado — Incidente sin resoluciony La institucién no ha resuelto el incidente y no contacto
sin respuesta. con el equipo.

Estado con el que empieza y permanece durante todo

Abierta — Incidente en seguimiento. N o )
el proceso de resolucién del incidente hasta su cierre.

e Cerrando del incidente
% Informacion final. - Se genera un informe final del incidente acorde al formato
establecido en el anexo 27, donde se presenta datos generales sobre el caso,
ademas de una breve descripcion de la situacion inicial del incidente, los
hallazgos encontrados por parte de CSIRT UPEC, las acciones que se realizaron
y los resultados obtenidos. Ademas, se emiten recomendaciones sobre mejores

practicas en seguridad informatica y observaciones en caso de ser necesario.

53

%

Archivo y cierre del incidente. - Se cierra el caso archivando todo lo relacionado
a la gestion del incidente en el ticket otorgado en su registro, esto permitira su
correcto almacenamiento y un buen uso posterior para generar estadisticas o
bases de conocimientos.
e Analisis expost
Lecciones aprendidas / retroalimentacion. - De cada incidente gestionado se aprende
muchas cosas, como aumentar la capacidad de respuesta, mejorar o aclarar las
politicas de seguridad, mejorar la arquitectura de red, mecanismos de deteccion, uso
de herramientas que permitieron un mejor andlisis de los incidentes y adelantarse en
el reconocimiento de nuevos tipos de ataques.
Por otra parte, es bueno sacar provecho de cada servicio brindado, pues sirve de

dialogo entre otros equipos y estos pueden beneficiarse de nuestras experiencias.
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J) Proceso de alertas y avisos

Proceso de alertas y avisos - CSIRT UPEC

Recopilacién de
informacion
A

del riesgo
A

Evaluacion de la
informacion y valoracion

Distribucion de la
informacion
A

Figura 50. Proceso de alertas y avisos CSIRT UPEC
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e Contexto del proceso

Tabla 30. Ficha de proceso alertas y visos

Proceso Revisién Fecha revision
Alertas y avisos 1 15/9/2021

Objetivo del proceso
Dar a conocer a la comunidad objetivo acerca de incidentes o vulnerabilidades que
pueden afectar a sus sistemas.
Alcance
Emitir informacion acerca del incidente o vulnerabilidad junto con recomendaciones
que ayuden a evitarlos.
Actividades que forman el proceso
- Recopilacion de informacion.
- ldentificacion.
- Clasificacion.
- Evaluacién del riesgo y andlisis de consecuencias.
- Distribucion de la informacion.
Responsables del proceso
Encargado departamento de operaciones
Entradas del proceso Salidas del proceso
- Notificacion de Otros CSIRT.
- Informe final de gestion de Documento distribucion de alertas o
incidentes. avisos.
- Busqueda de informacion.
Procesos relacionados
Gestion de riesgos
Recursos
- Acceso al sitio web https://csirt.upec.edu.ec/
- Acceso al correo electrénico csirt.computacion@upec.edu.ec
Registros/archivos
- Identificacion de informacién de alertas y avisos
- Distribucion de alertas y avisos

Indicadores
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- Porcentaje de calificacion como informacion util.
- Porcentaje de calificacion como informacion no util.
(Las métricas e indicadores se muestran en el anexo 31)
Documentos aplicables
- Manual de politicas CSIRT UPEC

e Recopilacion de informacion
La informacion proviene de distintas fuentes, entre ellas, los informes de los incidentes
gestionados por parte del equipo, informacion publicada en sitios web, grupos de
tecnologia en redes sociales, foros, articulos y noticias a nivel regional, nacional o
mundial, ademas de informacion sobre casos tratados por otros CSIRTS.
e Evaluacion de la informacion y valoracion del riesgo
¢ ldentificacion. - Antes de hacer publica la informacion, se debe pasar por la
determinacion de confiabilidad de acuerdo a las pautas dadas en el formato
establecido en el anexo 28, de lo contrario podria crear una mala reputacion del
equipo y ocasionar malestar, disgustos o tomar medidas innecesarias por parte
de las instituciones objetivo.
Ademas, se determina si los sistemas (hardware y software) que se mencionan
en la informacidn son usados también por la comunidad objetivo y dependiendo
de las acciones por las que se dio la vulnerabilidad, conocer si es pertinente la
divulgacion del contenido por parte de CSIRT UPEC.

X3

%

Clasificacion. - La informacién entrante podria tener informacion confidencial
0 restringida, por lo que para su uso se debe tener en cuenta la politica de

clasificacion.

X/
L X4

Evaluacion de riesgos y andlisis de las consecuencias. - Para evaluar el riesgo
gue pueden ocasionar las vulnerabilidades, se determina la probabilidad de que
estas ocurran en las organizaciones y el impacto que pueden producir si se llegan
a presentar. Para su analisis tomar en cuenta el proceso gestion de riesgos
establecido por CSISRT UPEC.
Tras realizar el analisis de riesgo, el aviso se etiqueta con clasificacién general
de ALTO, MEDIO o BAJO.
e Distribucion de la informacion

La alerta o0 aviso se emitird de acuerdo a la estructura establecida en el anexo 29, a

través de los medios con los que opera CSIRT UPEC.
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k) Proceso de publicacion de anuncios

Proceso de publicacién de anuncios - CSIRT UPEC

n de informacién

Recopilacién de
informacion
A

Analisis de la
informacion
B

Publicacion

Publicacion de
la informacion
A

Figura 51. Proceso de Publicacion de Anuncios CSIRT UPEC
e Contexto del proceso

Tabla 31. Ficha de proceso publicacion de anuncios

Proceso Revisién Fecha revision
Publicacién de anuncios 1 15/9/2021

Objetivo del proceso

Mantener comunicada a la comunidad objetivo con temas de interés y que aportan a la
seguridad de la informacion y de sus equipos.
Alcance
Emitir informacion que ayude a la seguridad de la informacion de la comunidad
objetivo.
Actividades que forman el proceso

- Recopilacion de informacion.

- Definir pertinencia.

- Categorizacion.

- Publicacion.
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Responsables del proceso
Encargado departamento de TI
Entradas del proceso Salidas del proceso
Informacion nueva en tecnologia vy
seguridad informatica pretinen para los Publicacién de anuncio
miembros.
Procesos relacionados
No existe
Recursos
Acceso al sitio web https://csirt.upec.edu.ec/
Registros/archivos
Publicacion de anuncio
Indicadores
- Numero de votos por publicacion.
- Promedio de puntuacion.
- Tiempo de visualizacién de publicacion antes de la puntuacion.
(Las métricas e indicadores se muestran en el anexo 31)
Documentos aplicables
Manual de politicas CSIRT UPEC

e Recopilacion de informacion
%+ Recopilacion en fuentes de informacion. - Se recolecta informacion de diversas
fuentes, mismos que contienen datos interesantes e importantes para la
comunidad objetivo en la seguridad de sus sistemas de informacién. Las fuentes
tienen que ser reconocidas, con autores, contener datos mas recientes y que
maneje una redaccion coherente y con tecnicismos sobre el tema.
e Andlisis de la informacion
¢+ Pertinencia. - La informacion recopilada debe ser analizada para determinar si
es pertinente y apropiada para la comunidad objetivo. Se verifica que la
informacién aporte en el desarrollo de las actividades organizacionales y
mantenga una relacion en los sistemas tecnolégicos y procesos que manejan.
¢+ Categorizacion. - La informacion debe tener categorias de acuerdo a los datos o
elementos que intervienen, pero que se enfocan en diferentes secciones de la

informatica. En base al contenido se determina si se trata de tendencias
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tecnoldgicas, seguridad Informatica, tips de productividad, recomendaciones de
mejores practicas y concientizacién tecnologica.
e Distribucion de la informacion

¢+ Publicacion. -La informacion se publica en el sitio web de CSIRT UPEC, de
acuerdo al formato establecido en la figura 52, donde se detalla su categoria y la
fecha de publicacién, titulo que atraiga la atencion del lector, una imagen que
represente la tematica de la informacidn que se presenta, una descripcion puntual
y, por ultimo, las fuentes de consulta para que puedan obtener mas informacion

acerca del tema.

Categoria Fecha

TITULO PUBLICACION

at

Desarrollo de la publicacién

MAS DETALLES:
https://link_de_la_referencia_de_donde_se_extrajo_la_informacion/

Figura 52. Formato distribucion de anuncios CSIRT UPEC
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I) Proceso de concientizacién tecnoldgica

Proceso concientizacion tecnolégica - CSIRT UPEC

Y
Planificacion

Y
Recopilacion de
informacién

7
Distribucion de la informacion

Figura 53. Proceso de concientizacion tecnolégica CSIRT UPEC
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e Contexto del proceso

Tabla 32. Ficha de proceso concientizacion tecnolégica

Proceso Revisién Fecha revision

Concientizacién tecnoldgica 1 15/9/2021
Objetivo del proceso
Colaborar en buenas préacticas para la seguridad de la informacién por iniciativa del
CSIRT o comunidad objetivo para crear conciencia sobre seguridad informatica e
informacion.
Alcance
Emitir el servicio por el sitio web de parte del equipo o los medios de concientizacion
con el tema requerido por la comunidad objetivo.
Actividades que forman el proceso
- Iniciativa CSIRT.
- Determinar tematica.
- Solicitud comunidad objetivo.
- Analisis de requerimientos.
- Determinar tematica.
- Recoleccion.
- Distribucion.
- Distribucion online.
- Acercamiento.
Responsables del proceso
Encargado departamento de operaciones
Entradas del proceso Salidas del proceso
- Iniciativa CSIRT.
- Formulario de solicitud de Concientizacion tecnolégica.
concientizacion tecnolégica.
Procesos relacionados
No existe
Recursos
- Acceso al sistema de ticket centro de respuesta y soporte a incidentes de

seguridad.
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- Acceso al sitio web https://csirt.upec.edu.ec/

- Acceso al servidor de monitoreo.

- Acceso al correo electrénico csirt.computacion@upec.edu.ec
Registros/archivos

- Formulario solicitud concientizacion tecnolégica.

- Material didactico de concientizacion.
Indicadores

- Porcentaje de solicitudes cumplidas dentro del SLA.

- Porcentaje de tiempo promedio transcurrido para lograr la resolucion de

requerimientos.

- Porcentaje de solicitudes complidas dentro del SLA.
Documentos aplicables

- Manual de politicas CSIRT UPEC

- Acuerdo de nivel de servicios CSIRT UPEC

e Planificacion

¢ Iniciativa CSIRT. -CSIRT UPEC, estd comprometido en la concientizacion de
seguridad informatica y toma la iniciativa de acercarse a las organizaciones con
temas que son de interés y de gran aporte en la gestion laboral. Esto genera la
capacidad de prevenir y detectar incidentes.

¢+ Determinar la tematica. -El equipo se encarga de encontrar puntos donde las
instituciones necesitan tomar conciencia y aprender de asuntos que ayuden en la
proteccion de la informacidn y sus sistemas. Con ello, se busca mentalizar a las
personas sobre ciertas operaciones que se las realiza de manera inapropiada y
las consecuencias negativas que se producen, se busca apoyar en el uso de sus
sistemas de forma responsable y consciente para evitar vulnerabilidades o

incidentes.

X/
L X4

Solicitud por parte de la comunidad objetivo. -CSIRT UPEC, esta abierto a
requerimientos en tematicas de concientizacion que necesitan las organizaciones
para mejorar su desempefio en capacidad de respuesta a incidentes y uso de
buenas préacticas para evitar ser vulnerables. La institucion objetivo realiza la
solicitud con el formato establecido en el anexo 30, donde expone la tematica
qgue quieren aprender o conocer mediante el sistema de tickets o correo

electrénico del equipo.
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7/
°e

Andlisis de requerimientos. - Se analiza los requerimientos y se define la

tematica que el equipo brindara para satisfacer las necesidades de la institucion.

e Recopilacion de informacion

7/
L X4

Recoleccion. -De acuerdo a los lineamientos requeridos, se realiza la
recopilacion de la informacion necesaria que permita explicar y concientizar
sobre la tematica establecida para que la organizacion pueda orientarse o tomar
decisiones sobre ciertos procesos, las fuentes de consulta deben contar con
caracteristicas como nombre del autor (persona o institucion), ser un sitio web
reconocido, tener credibilidad y fecha de actualizacién del contenido. Ademas,
se debe analizar y comparar las fuentes con otras que manejan la misma
tematica.

La investigacion a presentar debe enfocarse en la comunidad a la que se la va a
concientizar, tener objetivos claros sobre el tema, medios y estrategias a aplicar

y mensajes claros que se quiere transmitir.

e Distribucion de la informacién

7/
L X4

7/
L X4

Distribucion presencial. -Para la distribucién de la informacion de manera
presencial, el equipo debe preparar material que ayude en la charla o
capacitacion de concientizacion del tema solicitado, se puede incluir videos,
carteles, presentaciones, dindmicas o cualquier otra herramienta o evento que
aporte en su desarrollo.

Acercamiento. -CSIRT UPEC se acerca a las instalaciones de la institucién para
brindar una charla de concientizacion tecnologica con el tema definido.
Distribucion online. -Para generar conciencia en los miembros del equipo, se
toman diferentes estrategias, entre ellas se realiza mensajes cortos sobre
recomendaciones en seguridad de la informacion que seran publicados en el
carrusel del sitio web, boletines electronicos distribuidos mediante el correo del
equipo y en caso de requerirlo conferencias mediante herramientas de
videoconferencia. Ademas, en la seccidn de noticias del sitio web se publicaran
recomendaciones sobre mejores practicas en seguridad informatica con el
formato de anuncios establecido en la figura 52 y categorizados como

concientizacion tecnoldgica.
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m) Proceso para la Gestion de Riesgos

Figura 54. Proceso para la gestion de riesgo

Fuente: 1SOTools (2017). 10 pasos para implementar un plan de Gestion de Riesgos de acuerdo a ISO 31000.
Pagina web oficial de normativas 1SO.

e Contexto del proceso

Tabla 33. Ficha de proceso gestion de riesgos

Proceso Revision Fecha revision
Gestion de riesgos 1 15/9/2021

Objetivo del proceso

Identificar y priorizar los riesgos
Alcance
El proceso para la gestion de riesgo permitira priorizar el riesgo y definir los tiempos
de respuesta que seran establecidos en el acuerdo de nivel de servicios (SLA) de CSIRT
UPEC. Ademas de apoyar en la gestion de riesgos del equipo.
Actividades que forman el proceso

- ldentificar riesgos

- Analizar riesgos

- Evaluar riesgos

- Tratar riesgo

- Comunicacion y consulta

- Monitoreo
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Responsables del proceso
Encargado departamento de operaciones
Entradas del proceso Salidas del proceso
- Identificacion de riesgos.
- Triage del reporte a incidentes Priorizacion de riesgo
informaticos.
Procesos relacionados
- Manejo de incidentes.
- Alertas y avisos.
Recursos
- Acceso al sistema de ticket centro de respuesta y soporte a incidentes de
seguridad.
- Acceso al sitio web https://csirt.upec.edu.ec/
- Acceso al servidor de monitoreo.
- Acceso al correo electrénico csirt.computacion@upec.edu.ec
Registros/archivos
- Priorizacion de riesgo.
Indicadores
- Porcentaje del incremento de riesgos reportados al CSIRT.
(Las métricas e indicadores se muestran en el anexo 31)
Documentos aplicables
- Manual de politicas CSIRT UPEC.
- Acuerdo de nivel de servicios CSIRT UPEC.

e Establecer el contexto
% Alcance. - El proceso para la gestion de riesgo permite priorizar el riesgo y
definir los tiempos de respuesta que seran establecidos en el acuerdo de nivel de
servicios (SLA) de CSIRT UPEC. Ademaés de apoyar en la gestion de riesgos
del equipo.
% Organizacién. - El departamento de operaciones CSIRT UPEC, tendra la
responsabilidad de cumplir el proceso de gestion de riegos.
e Identificar riesgos
Se identifican los riesgos teniendo en cuenta los procesos de la organizacion, como

se muestra en la tabla 34.
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Tabla 34. Identificacion de riesgos

Procesos CSIRT relacionados Riesgos
Manejo de Alertas y ] Concientizacion o _
o ) Anuncios o Clasificacion Tipo
incidentes  avisos tecnoldgica
Ransomware, malware, spyware, troyano, virus - En el
X X X
o o sistema web.
Caodigo malicioso )
Ransomware, malware, spyware, troyano, virus - En el
X X
sistema de ticket.
X X Ataques DoS/DDoS - En el sistema web.
Disponibilidad
X X Intercepcion de informacion - En el sistema de ticket.
Acceso a informacion no autorizada - En el sistema de
X X
Confidencialidad ticket.
de la informacion ~ Modificacién de informacion no autorizada - En el
X X
sistema de ticket.
Recopilacion  de o ) _
X X X ) N Ingenieria Social - En el sistema web.
informacion
Explotacion de vulnerabilidades conocidas - En el
X X X Intentos de .
sistema web.
intrusion _ _
X X Intentos de acceso - En el sistema de ticket.
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Suplantacion de identidad (Phishing) - En el sistema
web.
Fraude SPAM - En el sistema web.

Contenido abusivo SPAM - En el correo electronico.
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Anélisis del riesgo

El Riesgo se lo obtiene mediante el producto de los dos ejes, para ello se utiliza la

formula detallada en la tabla 35.

Tabla 35. Férmula calculo riesgo

Tabla 36. Valores de los ejes de probabilidad y de impacto

Riesgo = Eje de probabilidad * Eje de impacto

Donde el eje de probabilidad y el eje de impacto pueden tomar los valores que se

detallan en la tabla 36.

Eje de probabilidad

Eje de impacto

1 =Raro 1 = Sin impacto
2 = Baja 2=Leve

3 = Media 3 = Medio

4 = Alta 4= Grave

Para su analisis se toma en cuenta la matriz de calor analisis de riesgo como se

muestra en la figura 55.

Analisis de riesgo

Magnitud de impacto

R

4 4 8

3 3 6 9

2 2 4 6 8

1 1 2 3 4
1 2 3 VN

Probabilidad de amenaza

Medio riesgo (8-9)
Bajo riesgo(1-6)

Figura 55. Matriz de calor para el analisis de riesgo
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Donde el valor resultante entre el rango de 1 a 6 se considera como un riesgo bajo,
de 8 a 9 se considera como un riesgo medio y entre 12 y 16 se considera como un
riesgo alto.

Valorar riesgo

Se considera el nivel de riesgo para priorizar y definir el tiempo de respuesta al riesgo

presentado como se muestra en la tabla 34.

Tabla 37. Prioridad tiempo de respuesta

Nivel de riesgo Prioridad tiempo de respuesta
Riesgo alto Atencién inmediata a 30 minutos
Riesgo medio 31 minutos a 1 hora

Riesgo bajo 1 hora a 24 horas

Tratar los riesgos
¢ Reduccién del riesgo. - CISRT UPEC define los controles que se aplicaran para
el tratamiento del riesgo.
¢+ Transferencia del riesgo. - Luego de un analisis y dependiendo de la evaluacién
del riesgo, el equipo decidira transferir el riesgo hacia agentes externos con
mayor capacidad y eficacia.
¢+ Aceptacion del riesgo. - El equipo asume el riego y define las responsabilidades
y formas de control que le permitiran evitar o mitigar el riesgo.
Comunicacién y consulta
El equipo tiene que estar en contacto con las partes interesadas de forma iterativa en
cada punto del anlisis del riesgo.
Monitoreo y revision del riesgo
Los riesgos, las amenazas y vulnerabilidades siempre se presentaran, por lo que el
equipo esta obligado a realizar monitoreo constante de forma iterativa para poder

valorizar, tomar medidas de control, mitigacion del riesgo y mejora continua.

4.2.2.3. Acuerdo de nivel de servicios (SLA)

a) Introduccion

El presente SLA establece como se realiza la entrega de los servicios manejo de

incidentes y concientizacion tecnologica que CSIRT UPEC brinda a sus miembros.
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b) Descripcion del servicio

Los servicios brindados por CSIRT UPEC a través del sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad son:

Manejo de incidentes. - Apoya en la solucion o mitigacion de incidentes de seguridad
informatica a las instituciones miembros a través de recomendaciones de solucion.

Concientizacion tecnoldgica. - CSIRT UPEC, estd comprometido en la
concientizacion de seguridad informatica y toma la iniciativa de acercarse a las
organizaciones miembro con temas que son de interés y de gran aporte en la gestion
laboral, proporcionando informacién para cumplir mejor las politicas, procesos y
actividades en la organizacién mediante capacitaciones, publicacion de articulos y
contenido multimedia en el sitio web del equipo. Se pretende reducir
significativamente los incidentes y aumentar la capacidad de detectar
vulnerabilidades para que los sistemas sean protegidos o recuperados en menor

tiempo.

¢) Alcance del acuerdo.

Cumplimiento de politicas y procesos. -Los servicios manejo de incidentes y
concientizacién tecnoldgica cumplen las siguientes politicas de seguridad
establecidas por CSIRT UPEC:

+ Politica de clasificacion de informacion.

+ Politica de proteccion de datos.

+ Politica de destruccion de informacion.
% Politica de divulgacion de informacion.

+ Politica de acceso a la informacion.

+ Politica de uso apropiado de los sistemas.

++ Politica de cooperacion.

¢+ Politica de privacidad.
El servicio manejo de incidentes cumple el siguiente proceso:

% Proceso de gestion de incidentes.

¢+ Proceso de gestion de riesgos.
El servicio concientizacion tecnoldgica cumple el siguiente proceso:

¢+ Proceso de concientizacion tecnoldgica.

++ Proceso de gestion de riesgos.

d) Contacto

Medios de contacto de CSIRT UPEC con sus miembros:
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e Correo electrdnico: csirt.computacion@upec.edu.ec
e) Horario del servicio
Los servicios manejo de incidentes y concientizacion tecnolégica estaran disponibles en

el siguiente horario:

Tabla 38. Horario de los servicios que brinda CSIRT UPEC

Dia Hora

Lunes 8:00 am — 1:00 pm, 3:00 pm — 5:00 pm
Martes 8:00 am — 1:00 pm, 3:00 pm — 5:00 pm
Miércoles 8:00 am — 1:00 pm, 3:00 pm — 5:00 pm
Jueves 8:00 am — 1:00 pm, 3:00 pm —5:00 pm
Viernes 8:00 am — 1:00 pm, 3:00 pm — 5:00 pm
Sébado Cerrado

Domingo Cerrado

e EXxcepciones:
% Fines de semana. - CSIRT UPEC no brinda sus servicios los fines de semanas,
pero en el caso de que los miembros requieran del servicio manejo de incidentes,
y su reporte se clasifique como un RIESGO ALTO, sera atendido de acuerdo a
los tiempos establecidos en el proceso gestion de riesgos.
++ Dias festivos. - CSIRT UPEC no brinda sus servicios en dias festivos, pero en
el caso de que los miembros requieran del servicio manejo de incidentes, y su
reporte se clasifigue como un RIESGO ALTO, sera atendido de acuerdo a los
tiempos establecidos en el proceso gestion de riesgos.
¢ Extensiones de horarios. - CSIRT UPEC no brinda sus servicios en horarios
extendidos, pero en el caso de que los miembros requieran del servicio manejo
de incidentes, y su reporte se clasifique como un RIESGO ALTO, seré atendido
de acuerdo a los tiempos establecidos en el proceso gestidn de riesgos.
e Interrupcién programada:
Las interrupciones programadas por CSIRT UPEC, que le permitiran realizar
mantenimiento, instalacion y configuracion de nuevos equipos entre otras
actividades de correccion o mejoramiento de los servicios se realizardn en los

siguientes horarios (previo aviso):
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Tabla 39. Horario para interrupcién programada

Dia Hora
Jueves 3:00 pm —5:00 pm
Viernes 8:00 am — 1:00 pm

e Auviso de interrupcidn de los servicios
Si se presenta interrupcién programada o no programada en los servicios, el aviso a
los miembros del CSIRT se realizara de la siguiente forma:

¢ Interrupcion programada. - La notificacion al miembro se la realizara con 72
horas de anticipacion, mediante el sitio web del equipo.
% Interrupcién no programada. - La notificacion al miembro se la realizara al
instante a través del correo electronico o via teléfono.
f) Objetivos de nivel de servicios
Los siguientes puntos definen el compromiso de CSIRT UPEC con sus miembros:

e Disponibilidad de los servicios. - Los servicios manejo de incidentes y
concientizacion tecnolégica seran brindados en los dias y horarios establecidos en el
apartado < Horarios del servicio >, con una disponibilidad de 99.0%.

e Desempefio de los servicios. - Se establece el factor critico de éxito (CSF), indicador
clave de rendimiento (KPI), formula de célculo, fuente de datos, meta y la frecuencia

de medicion, que permiten evaluar la calidad de los servicios.
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Tabla 40. Métrica gestion de solicitudes del servicio manejo de incidentes

CSF

KPI

Formula

Fuente de datos Meta Frecuencia

Resolver  los
incidentes
reportados
minimizando

su impacto

Supervisar el
estado de los
incidentes para
la toma de

decisiones

Porcentaje de
incidentes
cerrados dentro de
lo establecido en
el SLA

Porcentaje de
tiempo promedio
por adicional por

agente para
solucién de
incidentes

Porcentaje de
incidentes por

estado

N° de incidentes

1 1SLA
cerrados que cumplen el S < 100

Total incidentes cerrados

Tiempo promedio solucidn de incidentes -
tiempo establecido en el SLA
Tiempo establecido en el SLA

x 100

Numero de incidentes no veridicos cerrados 100
X

Total incidentes cerrados

Numero de incidentes que no corresponden a

la comunidad onjetivo cerrados < 100

Total incidentes cerrados

Sistema
ticket

Sistema
ticket

Sistema
ticket

de
45%

de
N/A

de
N/A

Mensual

Mensual

Mensual
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Numero de incidentes falso positivo cerrados

x 100

Total incidentes cerrados

Numero de incidentes resueltos y sin

respuesta cerrados

x 100

Total incidentes cerrados

Numero de incidentes resueltos y con

respuesta cerrados

Total incidentes cerrados

x 100

Numero de incidentes sin resolucion y sin

respuesta cerrados

x 100

Total incidentes cerrados

Tabla 41. Métrica gestion de solicitudes del servicio concientizacion tecnoldgica

CSF KPI Formula Fuente de datos Meta Frecuencia
Brindar el Porcentaje de o
o o N° de requerimientos )
servicio de solicitudes cumplidos dentro del SLA 100 Sistema de 80%  Mensual
.. . ] X .
forma eficiente cumplidas dentro Total de solicitudes cerradas ticket

cumpliendo las

del SLA

del servicio en el mes
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solicitudes
dentro del SLA

Porcentaje de

tiempo promedio

Tiempo promedio solucion de solicitudes -

acordado transcurrido para tiempo establecido en el SLA Sistema de
Tiempo establecido en el SLA x 100 N/A~ Mensual
lograr la p ticket
resolucion de
requerimientos
Tabla 42. Métrica gestion de niveles de los servicios
CSF KPI Férmula Fuente de datos Meta  Frecuencia
Los servicios
se deben Porcentaje de N° de servicios cerrados que
brindar de solicitudes cumplen el SLA Sistema de
_ Total — 1 1 x 100 _ 65.5% Mensual
acuerdo a lo complidas dentro otal Servicios cerrados en el mes ticket

establecido en
el SLA

del SLA
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g) Soporte al usuario
CSIRT UPEC brindara soporte de los servicios a traves de los siguientes medios:
e Sitio web (Pagina de contacto): https://csirt.upec.edu.ec/contacto/
e Correo electrénico: csirt.computacion@upec.edu.ec
Los miembros del CSIRT, podran solicitar soporte para sus servicios en el siguiente

horario:

Tabla 43. Horario para solicitar soporte a CSIRT UPEC

Dia Hora

Lunes a viernes 8:00 am — 1:00 pm, 3:00 pm — 5:00 pm

h) Escalamientos
Si el miembro presenta incumplimiento de los servicios, su caso escalara al siguiente
personal a cargo.
El personal asignado se reunird con el agente que ocasion0 el incumplimiento para
definir acciones para la continuidad del servicio.
i) Procedimientos de solicitud
Los miembros de CSIRT UPEC, se basaran en los procesos establecidos donde se
explica el correcto proceso para la solicitud del servicio, los medios y formatos hasta el
cierre del servicio:
a) Proceso manejo de incidentes.
b) Proceso concientizacion tecnoldgica.
J) Revisiones.
El presente SLA seréa revisado entre CSIRT UPEC y el miembro en el caso requerirse.
K) Responsabilidades.
Responsabilidades de CSIRT UPEC y de sus miembros para hacer cumplir la entrega
del servicio acorde a lo establecido en este SLA.
e CSIRT UPEC: Verificar el desempefio del equipo al bridar los servicios a sus
miembros.
e Miembros: Notificar a CSIRT UPEC sobre las anomalias presentadas al recibir el

servicio.
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4.2.3. Cierre

Se finaliza el proceso de constitucion de CSIRT UPEC para la seguridad de la informacion en
unidades educativas y gobiernos seccionales de la provincia del Carchi. En su constitucion se
muestra el propdésito del equipo en la sociedad, el impacto que se quiere lograr y los valores que
lo identifican, menciona los servicios de alertas y avisos, manejo de incidentes, anuncios y
concientizacion tecnoldgica con autoridad nula porque no participa en la toma de decisiones de
la comunidad objetivo. Adopta el modelo organizacional incrustado al ubicarse en el
“Laboratorio de Ciberseguridad de la Carrera de Computacién de la Universidad Politécnica
Estatal del Carchi”; y detalla las funciones de los integrantes del CSIRT de acuerdo a sus
departamentos, conformados por direccién, T1y operaciones.

Se conforma de un sitio web y herramientas que ayudan en la gestion de los servicios, estos se
encuentran en sistemas operativos menos propensos a incidentes o vulnerabilidades. Para sus
operaciones, CSIRT UPEC tiene politicas y procesos que ayudan en el manejo correcto de los

servicios e informacién que se gestiona.
4.2.3.1. Presupuesto referencia para la implementacion de CSIRT UPEC

Para llevar a cabo la implementacion de CSIRT UPEC se obtuvo recursos facilitados por el
Laboratorio de Ciberseguridad de la Carrera de Computacion y la Universidad Politécnica
Estatal del Carchi, se toma en cuenta un presupuesto referencial para valorar cada recurso
brindado para la conformacion del equipo al inicio de sus actividades.
e Costos plataforma tecnoldgica en hardware y software
Los recursos en hardware y software incluyen componentes de comunicacion,
almacenamiento y gestion de los servicios del equipo, se realiza el costo referencial en
la tabla 44.

Tabla 44. Costo referencial de tecnologia hardware y software de CSIRT UPEC

) _ Precio
Rubro Unidad Equipo o Subtotal
unitario
Sistema IDS/IPS 1 IPS-4240-K9 $10.100,00 $10.100,00
Correlacionador de eventos
CS-MARS-25K9  $12.100,00 $12.100,00
SIM7SIEM
_ CISCO WS-
Switch de acceso 1 $4.900,00 $4.900,00

C2960-24LCS
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Router de borde 1
Total

CISCO 19417k9  $1.539,00

$1.539,00
$28.639,00

e Costos operativos

CSIRT UPEC cuenta con tres técnicos para cada departamento (direccion, Tl y

operaciones), se toma en consideracion la fundamentacion teérica, en la que se dice que,

para el inicio de las actividades del equipo, se deben establecer los recursos humanos

necesarios de acuerdo a la comunidad objetivo, el tipo de incidentes que estas pueden

presentar y el nimero de servicios a disposicion. Se realiza un costo referencial para el

personal en la tabla 45.

Tabla 45. Costo referencial gastos operativos de CSIRT UPEC

) Subtotal/ Subtotal/
Rubro Unidad Sueldo
mensual  anual
Director CSIRT 1 $2,100,00 $2,100,00 $25.200,00
Personal departamento de operaciones 1 $1.150,00 $1.150,00 $13.800,00
Personal departamento de TI 1 $1.340,00 $1.340,00 $16.080,00
Total $4.590,00 $55.080,00

e Costos equipos de oficina

El material de oficina aporta al correcto desarrollo organizacional y siempre sera

utilizado como apoyo en las operaciones del CSIRT, en este caso, se utiliza las

instalaciones del Laboratorio de Ciberseguridad y los recursos que tiene, sin embargo,

también se considera un factor econdmico tomado en cuenta. Su costo referencial se

establece en la tabla 46.

Tabla 46. Costo referencia equipos de oficina de CSIRT UPEC

Precio
Rubro Unidad o Sub total
unitario
Estaciones de trabajo 3 $600,00 $1800,00
Archivador 1 $250,00 $250,00
Computador 3 $1.300,00 $3.900,00
Teléfono 3 $300,00 $900,00
Impresora multifuncional 1 $2.100,00 $2.100,00
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Articulos de oficina $2.500,00
Total $11.450,00

e Costos servicios basicos
Manejamos un costo referencial, mostrando a CSIRT UPEC como una organizacion que
paga por la infraestructura en la que se ubica, servicio de teléfono, energia e internet de
forma independiente, estos elementos se los consideran fundamentales para que el

equipo funcione al 100 %. Los costos de referencia se muestran en la tabla 47.

Tabla 47. Costo referencial servicios basicos de CSIRT UPEC

Precio Precio Precio
Rubro Unidad ) Subtotal
Instalacion mensual anual
Internet (100 MB) 1 $100,00 $18,35 $220,20  $320,20
Teléfono (Linea
_ 1 $67,20 $13,44 $161,28  $228,48
comercial)
Energia eléctrica 1 $160,00 $200,00 $2.400,00 $2.560,00
Total $3.108,68

e Presupuesto referencial
El costo referencial total para la implementacion de CSIRT UPEC, se lo realiza de los
totales obtenidos de las anteriores tablas de recursos, el presupuesto se establece para

un afio y su resultado se muestra en la tabla 48.

Tabla 48. Costo referencial total para la implementacion de CSIRT UPEC

Rubro Costo
Costo de tecnologia hardware y software $28.639,00
Costos operativos $55.080,00
Costos equipos de oficina $11.450,00
Costos servicios basicos $3.108,68
Total $98277,68
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V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Se realizo la fundamentacion teorica acerca del reporte y seguimiento a incidentes
informéticos y seguridad de la informacidn, donde se concluye que el uso de distintas
fuentes de investigacion permite determinar los requerimientos necesarios para
conformar un CSIRT, ya que cada equipo se enfoca en una comunidad objetivo, y con
ello determinan servicios y recursos operacionales para el correcto funcionamiento.

Se identifico el correcto reporte y seguimiento a incidentes informaticos en la
Universidad Politécnica Estatal del Carchi para la conformacion de un CSIRT en el
Laboratorio de Ciberseguridad, por lo que se concluye que aparte de contar con recursos
humanos y procesos operacionales, la aplicacion de normativas, procesos o leyes
nacionales e internacionales también aportan a la seguridad de la informacion y
disminuyen los incidentes o vulnerabilidades en una organizacion.

Se determind la seguridad de la informacion requerida por las unidades educativas y
gobiernos seccionales de la provincia, a través de una entrevista e interaccion con los
encargados del area tecnoldgica y se concluye que, la recoleccion de informacion
directamente de la fuente beneficiada en el proyecto ayuda a establecer el catalogo con
los servicios que necesitan, los procesos correctos para brindarlos y las politicas que
ayuden a la proteccién de la informacion de las organizaciones por parte del CSIRT.
Se implemento un Equipo de Respuesta ante Incidentes de Seguridad Informatica en el
Laboratorio de Ciberseguridad de la Universidad Politécnica Estatal del Carchi
denominado CSIRT UPEC, esta constituido con un servidor web y monitoreo, los
servicios reporte de incidentes y concientizacion tecnoldgica configurados en el sistema
de tickets Centro de Respuesta y Soporte a Incidentes de Seguridad, manual de politicas
y procesos operacionales para la gestion de los servicios e informacion por parte del
equipo, documento de constitucion bajo el estandar RFC 2350 y un acuerdo de nivel de
servicio. En conclusion, la constitucion de un CSIRT debe contener los recursos
necesarios y que aporten la gestion de sus operaciones, ademas, cada comunidad
presenta diferentes incidentes o vulnerabilidades, por lo que los recursos de

implementacién de los equipos jamas van a ser iguales.
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5.2. RECOMENDACIONES

Finalizado el proceso de investigacion y adquirido los conocimientos en la constitucion de un

CSIRT con los procesos adecuados para tratar incidentes, se recomienda:

Realizar una investigacion meticulosa que permita determinar los requerimientos
necesarios para la conformacion de un CSIRT.

Aplicar normativas, estandares y mejores practicas como aporte al correcto
funcionamiento de un CSIRT en la gestién de sus operaciones, calidad de los servicios
y seguridad de la informacion.

Aplicar métodos de recoleccidn de informacion que permitan captar las necesidades de
la comunidad objetivo, para posteriormente establecer los servicios y procesos
necesarios.

Utilizar el estdndar de referencia RFC 2350 para constituir la informacion principal del
CSIRT y manejar una politica de privacidad, en la que se dé a conocer a la comunidad
objetivo el uso que se le da a la informacion que emite a través de los medios de
comunicacion que tiene el equipo.

Generar documentos pre establecidos y respuestas automaticas que ayuden al correcto
proceso de solucion de incidentes y concientizacion tecnoldgica, para aumentar la

capacidad de respuesta y mejorar el servicio.

182



VI. REFERENCIAS BIBLIOGRAFICAS

AETecno. (20 de Marzo de 2019). Los paises de Latinoamérica que registran mayor cantidad
de Ciberataques. Obtenido de AETecno:
https://tecno.americaeconomia.com/articulos/los-paises-de-latinoamerica-que-
registran-mayor-cantidad-de-ciberataques

Agencia AFP. (18 de Marzo de 2020). Hackers usan coronavirus para realizar ciberataques.
Obtenido de Milenio: https://www.milenio.com/tecnologia/coronavirus-hackers-
aprovechan-la-pandemia-para-realizar-ciberataques

BBC News Mundo. (16 de Septiembre de 2019). Filtracion de datos en Ecuador: la "grave
falla informatica™ que expuso la informacion personal de casi toda la poblacién del
pais sudamericano. Obtenido de BBC: https://www.bbc.com/mundo/noticias-america-
latina-49721456

Bone, C., Saltos, J., Figueroa, J., & Rodriguez, R. (2017). La seguridad informética y la
seguridad de la informacion. Polo del Conocimiento, Manta, Ecuador. Obtenido de
https://polodelconocimiento.com/ojs/index.php/es/article/view/420

Calduch, R. (2017). Meétodos y técnicas de investigacion internacional. Obtenido de
UNIVERSIDAD COMPLUTENSE DE MADRID:
https://www.ucm.es/data/cont/docs/835-2018-03-01-
Metodos%20y%20Tecnicas%20de%20Investigacion%20Internacional%20v2.pdf

Cano, J. (2020). Propuesta de los documentos administrativos para la Creacion de un Centro
de Respuesta a Incidentes Cibernéticos para la empresa caso de estudio Cibersecurity
de Colombia LTDA (Tesis de pregrado). Universidad Nacional Abierta y a Distancia
UNAD, Cundinamarca, Bogotd DC, Colombia. Obtenido de Universidad Nacional
Abierta y a Distancia, Cundinamarca, Bogota DC:
https://repository.unad.edu.co/handle/10596/36488

Castillo, A. (31 de marzo de 2017). SEGURIDAD LOGICA. Gestion de la informacion:
Confidencialidad, integridad, disponibilidad y estanqueidad. Obtenido de
Cronicaseguridad: https://cronicaseguridad.com/2017/03/31/seguridad-logica-gestion-
la-informacion-confidencialidad-integridad-disponibilidad-estanqueidad/

CEDIA. (2020). CSIRT. Obtenido de CEDIA:
https://www.cedia.edu.ec/es/servicios/tecnologia/infraestructura/csirt

CONGOPE Ecuador. (13 de noviembre de 2015). ;Qué Hace el CONGOPE? YouTube.
Obtenido de https://www.youtube.com/watch?v=UUsqTMr26D0&feature=emb_logo

183



Corporacion IBM. (2017). Acuerdos de nivel de sevicios. Obtenido de IBM:

https://www.ibm.com/docs/es/mfsp/7.6.1?topic=records-service-level-agreements-slas

De La Torre, H., & Parra, M. (2018). Estrategia y disefio de un equipo de respuesta ante

incidentes de seguridad informatica (CSIRT) académico para la Universidad de las
Fuerzas Armadas ESPE (Tesis de pregrado). Universidad de las Fuerzas Armadas
ESPE, Sangolqui, Ecuador. Obtenido de
http://repositorio.espe.edu.ec/handle/21000/15071

ECNO CSIRT. (13 de 09 de 2019). RFC 2350. Obtenido de https://ednon.com/wp-

content/uploads/2020/10/rfc2350_enoc-csirt_v1.2_es.pdf

El Comercio. (16 de Septiembre de 2019). ;Como puede afectar a tu familia la masiva

filtracion de datos personales de millones de ecuatorianos? Obtenido de EI Comercio:
https://www.elcomercio.com/tendencias/consecuencias-filtracion-datos-ecuatorianos-
estafas.html?fbclid=IwAROFOu8RyHDAT7Isft3090gNv-2YPIKS6YR9-
oUVJihSLzSxpsn2k6_AgFug

El Comercio. (29 de Julio de 2021). Ecuador esta entre los paises con mas ciberataques en

America Latina. Obtenido de El Comercio:
https://www.elcomercio.com/tendencias/tecnologia/ecuador-ciberataques-america-
latina-

hacker.html?fbclid=IwAR2BHbJkFuwS0Y MMKNhuk7tNwCTdb5nCFVOZvUEMFfo
MNrDCtGuVBCy3IWO0

Figueroa, J. (2019). Plan de seguridad informética basado en la norma ISO 27002 y la gestién

de la informacidn para el departamento de TIC de la Uniandes extensién Babahoyo [
Tesis de pe grado]. Universidad Regional Autonoma de Los Andes- UNIANDES,
Babahoyo, Ecuador. Obtenido de
https://dspace.uniandes.edu.ec/handle/123456789/9751

Guzman, K. (30 de Julio de 2019). México, pais con mas ciberataques en el mundo. Obtenido

de Milenio: https://www.milenio.com/negocios/mexico-pais-con-mas-ciberatagques-en-
el-
mundo?fbclid=IwAR11j_6wGJleEyGiiZ8TueBmRRqiLY3Zb8GQZDPIgJeX3N_o0V
DgyFtfoGY

Hernandez, R., Fernandez, C., & Pilar, L. (2014). Metodologia de la Investigacién (Sexta ed.).

(McGraw-Hill, Ed.) Ciudad de México, México: Interamericana Editores, S.A.

Obtenido de https://www.uca.ac.cr/wp-content/uploads/2017/10/Investigacion.pdf

184



Hidalgo, J. (2017). Importancia de las tic en la ensefianza aprendizaje de los estudiantes de la
unidades educativas de la ciudad de Tulcan [ Articulo cientifico]. Universidad
Politécnica Estatal del Carchi, Tulcan.

Hurtado, L., & Chuquiguanca, L. (2020). Implementacion de un equipo de respuesta a
incidentes de seguridad informética (CSIRT) en la Fiscalia General del Estado [ Tesis
de Maestria ]. Universidad Internacional SEK, Quito, Ecuador.

ISOTools. (2017). 10 pasos para implementar un plan de Gestion de Riesgos de acuerdo a I1SO
31000. Obtenido de Blog Calidad y Excelencia:
https://www.isotools.org/2017/05/14/10-pasos-para-implementar-un-plan-de-gestion-
de-riesgos-de-acuerdo-a-iso-
31000/?fbclid=IwAR3RECWLGJ2P1gcA61iU1u52B00sGSA-
8hNBDpbkM54i1LzYt96XgkgarPc

Martinez, C. (2018). El muestreo en investigacion cualitativa. Principios basicos y algunas
controversias. Obtenido de Scielo: https://www.scielo.br/pdf/csc/vi7n3/v17n3a06.pdf

Merizalde, C. (21 de noviembre de 2020). UTPL - Ley Orgéanica de la Educacion Intercultural.
YouTube. Obtenido de https://www.youtube.com/watch?v=jswV5k3ot2c

Motadata. (15 de Abril de 2021). Tipos de acuerdo de nivel de servicio SLA. Obtenido de
Motadata: https://www.motadata.com/es/blog/types-of-service-level-agreement/

Murquincho, D. (2019). CSIRTS Latinoamérica. Obtenido de  StuDoCu:
https://www.studocu.com/ec/document/universidad-nacional-de-loja/seguridad-de-la-
informacion/resumenes/csirts-latinoamerica/3781244/view

NETEC. (17 de junio de 2019). ¢Queé es ITIL? Beneficios y procesos de ITIL. Obtenido de
NETEC: https://www.netec.com/post/que-es-itil-beneficios-y-procesos-de-itil

OEA. (abril de 2016). Buenas Practicas para establecer un CSIRT nacional. Obtenido de
Organizacion de los Estados Americanos (OEA):
https://www.google.com/url?sa=t&source=web&rct=j&url=https://www.sites.oas.org/
cyber/Documents/2016%2520-
%2520Buenas%2520Practicas%2520CSIRT.pdf&ved=2ahUKEwilyZ7KI9_tAhWjd9
8KHZL7C7UQFjAAegQIBBAC&uUsg=A0VvVaw2hUSCavhCxGn9GK7BJIxdFV

Palacios, P. (2018). Equipo de respuesta ante incidentes informaticos para La Universidad
Regional Autonoma de Los Andes "UNIANDES" (Tesis de pregrado). Universidad
Regional Auténoma de los Andes UNIANDES, Ambato, Ecuador. Obtenido de
http://dspace.uniandes.edu.ec/handle/123456789/8158

185



Quintero, L., & Pefa, H. (2017). Modelo basado en ITIL para la gestidn de los servicios de Tl
para la Cooperativa de Caficultores de Manizales. Universidad Auténoma de
Manizales [Articulo de maestria]., Pereira, Colombia.

Quifionez, G. (9 de Diciembre de 2019). Delincuentes aprovechan temor a virus para estafas,
hackeos. Obtenido de Teleamazonas: https://www.teleamazonas.com/delincuentes-
aprovechan-temor-a-virus-para-estafas-hackeos/

Quiroz, B. (2017). Andlisis y gestion de la seguridad en la red del GAD Municipio de Rioverde,
mediante el disefio del equipo de respuesta a incidentes de seguridad informatica,
CSIRT (Tesis de pregrado). Universidad Politécnica Salesiana Sede Quito, Quito |,
Ecuador. Obtenido de http://dspace.ups.edu.ec/handle/123456789/14466

Ramirez, H. (2016). Desarrollo de un Marco de Trabajo para la Proteccién de un Equipo de
Respuesta ante Incidencias de Seguridad Informética (CSIRT) (Tesis de pregrado).
Centro de Investigacion en Matematicas, A.C. CIMAT. Obtenido de
http://cimat.repositorioinstitucional.mx/jspui/handle/1008/442

Reyes, M. (23 de Abril de 2018). Conoce los 10 paises de donde provienen més ciberataques
en todo el mundo. Obtenido de FayerWayer: https://www.fayerwayer.com/2018/04/los-
10-paises-mas-
ciberataques/?fbclid=IwAR2X9GkQW23ByoW6VwwH5Tu025Goc0oMFSUANIveE
S3310abdVcPzI03ImlI

Rodriguez, A. (2017). Métodos cientificos de indagacion y de construccion del conocimiento.
Obtenido de Redalyc: https://www.redalyc.org/articulo.0a?id=20652069006

Van Der Heide, M. (2020). Establecimiento de un CSIRT. Obtenido de CEDIA:
https://csirt.cedia.edu.ec/wp-
content/uploads/2020/08/Estableciendo.un_.CSIRT_.v1.3-es_EC.pdf

186



VIl. ANEXOS

Anexo 1 Acta de pre defensa

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA

ACTA
DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:
NOMBRE: ANDERSON DANIEL CHAMORRO PANTOJA CEDULA DE IDENTIDAD: 0402042030
NIVEL/PARALELO: 0 PERIODO ACADEMICO: JUN 2020 - SEP 2021

TEMA DE

Equipo de respuesta ante incidentes Infarmaticos CSIRT para la seguridad de la informacién
INVESTIGACION: PR SErm B e

Tribunal designado por |a direccion de esta Carrera, conformado por:

PRESIDENTE: MSC. CARLITOS ALBERTO GUANO CARDENAS
LECTOR: MSC. MILTON GABRIEL DEL HIERRO MOSQUERA
ASESOR: MSC. GEORGINA GUADALUPE ARCOS PONCE

De acuerdo al articule 21: Una vez entregados los requisitos para la realizacién de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
informe de investigacion, filando lugar, fecha y hora para la realizacion de este acto:

EDIFICIO DE AULAS: 0 AULA: 0

FECHA: lunes, 6 de septiembre de 2021

HORA: 09H30

Obteniendo las siguientes notas:

1) Sustentacion de la predefensa: 4.90

2) Trabajo escrito 2.10

Nota final de PRE DEFENSA 7.00

Por |o tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacidn con observaciones. - El estudiante tendra el plazo de 10 dias laborables para
proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcdn el lunes, 6 de septiembre de 2021

Fimado digitalmente _

por CARLITOS ¥t
ALBERTO GUANO 4
CARDENAS =

MSC. CARLITOS ALBERTO GUANO CARDENAS

PRESIDENTE
[LrTIpe s ———
,_,:z;_ mﬁiﬁg ARCOS B"ﬁ'ﬁ‘&fﬁ’c‘,‘m O W"_r“
s PONCE MOSQUERA,  femsmims ames
MSC. GEORGINA GUADALUPE ARCOS PONCE MSC. MILTON GABRIEL DEL HIERRO MOSQUERA
TUTOR LECTOR

Adj.: Observaciones y recomendaciones

Figura 56. Acta de pre defensa del proyecto de titulacién denominado equipo de respuesta ante incidentes
informaticos CSIRT para la seguridad de la informacion — Anderson Chamorro
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE INGENIERIA EN INFORMATICA

ACTA
DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:
NOMBRE: SILVIA VERONICA PUPIALES CHACON CEDULA DE IDENTIDAD: 1003991062
NIVEL/PARALELO: 0 PERIODO ACADEMICO: JUN 2020 - SEP 2021

TEMA DE

Equipo de respuesta ante incidentes Informdticos CSIRT para la seguridad de la informacién
INVESTIGACION: QUPRECIER P g

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. CARLITOS ALBERTO GUANO CARDENAS
LECTOR: MSC. MILTON GABRIEL DEL HIERRO MOSQUERA
ASESOR: MSC. GEORGINA GUADALUPE ARCOS PONCE

De acuerdo al articule 21: Una vez entregados los requisites para la realizacidn de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
informe de investigacion, fijando lugar, fecha y hora para la realizacion de este acto:

EDIFICIO DE AULAS: O AULA: 0

FECHA: lunes, 6 de septiembre de 2021

HORA: 09H30

Obteniendo las siguientes notas:

1) Sustentacidn de la predefensa: 4.90

2) Trabajo escrito 2.10

Nota final de PRE DEFENSA 7.00

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente articulo:

Art. 24.- De los estudiantes que aprueban el Plan de Investigacidn con observaciones. - El estudiante tendra el plazo de 10 dias laborables para
proceder a corregir su informe de investigacion de conformidad a las observaciones y recomendaciones realizadas por los miembros Tribunal de
sustentacion de la pre-defensa.

Para constancia del presente, firman en la ciudad de Tulcan el lunes, 6 de septiembre de 2021
Firmado digitalmente

por CARLITOS iy
ALBERTO GUANO 23
CARDENAS =58

MSC. CARLITOS ALBERTO GUANO CARDENAS

PRESIDENTE
B iris tockminicmarice o
GEORGINA
$T CURDALUPE ARCOS e
gt oo Ll lleg G
MSC. GEORGINA GUADALUPE ARCOS PONCE MSC. MILTON GABRIEL DEL HIERRO MOSQUERA
TUTOR LECTOR

Adj.: Observaciones y recomendaciones

Figura 57. Acta de pre defensa del proyecto de titulacién denominado equipo de respuesta ante incidentes
informaticos CSIRT para la seguridad de la informacion — Silvia Pupiales
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Anexo 2 Informe de turnitin

“Equipo de respuesta ante incidentes informaticos CSIRT para
la seguridad de la informacion”

INFORME DE ORIGINALIDAC
9. O 1% 3%
INDICE DE SIMILITUD FUENTES DE INTERNET PUBLICACIONES TRABAJOS DEL
ESTUDIANTE
T C E C T L JENTE f RIM U £ ESE ADA
3%
* moam.info
Fuente de Internet
Excluir citas Excluir coincidencias

Excluir bibliografia

Tuloss
M. Jdico Hiddlgd

DOCENTE INVESTIEADOR DE IA
ChARRERA De COMPUTACIDN.

Figura 58. Informe de turnitin del documento de investigacion
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Anexo 3 Validacion del abstract

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION

SHEET
NAME: Chamorro Pantoja Anderson Daniel y Pupiales Chacén Silvia Verénica
DATE: 20 de septiembre de 2021

TOPIC: Equipo de respuesta ante incidentes informaticos CSIRT para la seguridad de
la informacion™

MARKS AWARDED QUANTITATIVEANDQUALITATIVE
Use new learnt Use a little new
VOCABULARY vocabulary and vocabularyand | %€ - b’:‘: ""‘:"Lel" ":cab“:"y
AND WORD precise words some appropriate s:):‘a“:ﬂacry W Lo woar dé rI:I’ a::’u; ‘:he
USE related to the topic | words related to P ords
th . related to the topic
e topic topic
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5
Clear and logical. Adequate Some pro ressiol-l
WRITING progression of prog r:g sion of of is W ag and Inadequate ideas
ideas and . and supporting
COHESION ideas and supporting
supporting SUBBONin sradranhse paragraphs.
ragraphs. PP 9 paragrapns.
pa paragraphs.
EXCELLENT: 2 . GOOD: 1,5 D AVERAGE: 1 D LIMITED: 0,5 D
The message has The mebse::ge has S?n";:s‘:fgg'e The message
ARGUMENT been communicated has been hasn't been
communicated appropriately communicated and | communicated and
very well and and identify the the type of textis | the type of textis
identify the type of type of little inadequate
text . text confusing
EXCELLENT: 2 GOOD: 1,5 —| AVERAGE: 1 LIMITED: 0,5
VITY Outstanding flow | Good flow of ideas Average flow of Poor flow of ideas
CREAW of ideas and and events ideas and and events
events M .-| events
EXCELLENT:2 | GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5
SCIENTIFIC Re:;:é‘i?ig"" Minor errors when | Some errors when | Lots of errors when
SUSTAINABIL and supportable supporting the supporting theA ‘fuplporting the‘
TY opinion or thesis thesis statement thesis stat, sta D
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 LIMITED: 0,5
9-10:
TOTAL/AVERA ~ EXCELLENT TOTAL 9
GE 7 -8,9: GOOD
5-6,9: AVERAGE
0-4,9: LIMITED

Figura 59. Validacidn del abstract por parte del CIDEN (parte 1)
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UNIVERSIDAD POLITECNICA ESTATAL DEL
CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacidn.

Autor: Chamorro Pantoja Anderson Daniel y Pupiales Chacon Silvia Verdnica

Fecha de recepcion del abstract: 20 de septiembre de 2021

Fecha de entrega del informe: 20 de septiembre de 2021

El presente informe validara la traduccion del idioma espanfiol al inglés si alcanza
un porcentaje de: 9 — 10 Excelente.

Si la traduccion no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior

presentacion y aprobacidn.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacion de la traduccion en Inglés, ésta alcanza un valor de 9, por
lo cual se validad dicho trabajo.

Atentamente

E
fAE: EDISON BOANERGES
It PENAFIEL ARCOS

Val

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDEN

Figura 60. Validacidn del abstract por parte del CIDEN (parte 2)
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Anexo 4 Autorizacién para el desarrollo del proyecto de investigacion en el laboratorio de

Ciberseguridad de la Universidad Politécnica Estatal del Carchi.

Tulcan, 22 de noviembre de 2019

Mse.

JAIRO HIDALGO

DOCENTE INVESTIGADOR DE LA CARRERA DE COMPUTACION /
INFORMATICA

Presente. -

De nuestra consideracion:

Por medio del presente, reciba un cordial saludo y nos dirigimos a usled, para solicitarle de
la manera mas comedida sc autorice el ingreso al laboratorio de Cyberseguridad con la

finalidad de llevar a cabo el proceso de titulacion.

El cual sera utilizado para ¢l desarrollo de la propuesta denominada “Equipo de respuesta
ante incidentes de seguridad informatica CSIRT para la seguridad de la informacion
en unidades educativas y gobiernos seccionales”, por lo que se requiere de un espacio en
el disco del servidor para realizar las respeclivas confliguraciones. Proceso ue se realizara a
partir del periodo académico octubre 2019 - febrero 2020 hasta [a culminacion del mismo.

Por la atencion que se digne dar al presente, reciba nuestros agradecimientos,

Alenlamenlte,

s L

Anderson Chamorro Silvia Pupiales
ESTUDIANTE ESTUDIANTE
TNGENIERIA EN INFORMATICA INGENIERTA EN INFORMATICA
C.1. 0402042030 C.I. 1003991062

Figura 61. Oficio para el acceso al laboratorio de Ciberseguridad dirigido al Msc. Jairo Hidalgo — “Docente

Investigador de la Carrera de Computacion/ Ingenieria en Informatica de la UPEC”
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Anexo 5 Oficio de peticion del listado de nombres de unidades educativas vigentes en el

“Distrito 04D01 San Pedro de Huaca — Tulcan™.

o2 952 982.
(;(';7 /‘ - C:) e C
Tulcan, 7 de octubre de 2020

F

Lic.
Oscar Villarreal
DIRECTOR DISTRITAL 04D01 SAN PEDRO DE HUACA -TULCAN

Presente. =

De nuestra consideracion:

Por medio del presente, reciba un cordial saludo y nos dirigimos a usted para
solicitarle de la manera mas comedida, nos facilite la informacion de las
Unidades Educativas vigentes pertenecientes a su distrito con la finalidad de
llevar a cabo el proceso de titulacion.

Dicha informacion seré utilizada para el desarrollo de la propuesta denominada
"Equipo de respuesta ante incidentes de seguridad informatica CSIRT para la
seguridad de la informacién en unidades educativas y gobiernos seccionales”.

Por la atencién que se digne dar al presente, reciba nuestros agradecimientos

Atentamente,

24) ca ) ;7'3\_\
\‘.’(‘\!:uza *\‘qﬁ;.\n ) &

Anderson Chamorro Silvia Pupiales
ESTUDIANTE ESTUDIANTE
INGENIERIA EN INFORMATICA INGENIERIA EN INFORMATICA
C.1. 0402042030 C.l. 1003991062

OIRECCION pigrny,
EdUACION . rt*r 0N
NG

Hore Pl )

Figura 62. Oficio dirigido al Lic. Oscar Villarreal — “Director Distrital 04D01”
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Anexo 6 Oficio de peticion del listado de nombres de unidades educativas vigentes en el
“Distrito 04D03 Mira - Espejo”

Tulcan, 8 de octubre de 2020

Msc.
Lourdes Del Hierro
DIRECTORA DISTRITAL 04D03 MIRA - ESPEJO

Presente. -~

De nuestra consideracion:

Por medio del presente, reciba un cordial saludo y nos dirigimos a usted para
solicitarle de la manera mas comedida, nos facilite la informacion de las
Unidades Educativas vigentes pertenecientes a su distrito con la finalidad de
llevar a cabo el proceso de titulacién.

Dicha informacion sera utilizada para el desarrollo de la propuesta denominada
"Equipo de respuesta ante incidentes de seguridad informatica CSIRT para la
seguridad de la informacion en unidades educativas y gobiernos seccionales".

Por la atencién que se digne dar al presente, reciba nuestros agradecimientos

Atentamente,

Anderson Chamorro “Silvia Pupiales
ESTUDIANTE ESTUDIANTE
INGENIERIA EN INFORMATICA INGENIERIA EN INFORMATICA

C.1. 1003991062

Silvy14a1pDGmal .com
02393240621

Figura 63. Oficio dirigido a la Msc. Lourdes Del Hierro — “Directora Distrital 04D03”
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Anexo 7 Oficio de peticion del listado de nombres de unidades educativas vigentes en el

“Distrito 04D02 Montufar - Bolivar".

Tulcén, 12-de octubre de 2020

Lic.
Washington Mafla
DIRECTOR DISTRITAL 04D02MB MONTUFAR - BOLIVAR

Presente, —

De nuestra consideracion:

Por medio del presente, reciba un cordial saludo y nos dirigimos a usted para
solicitarle de la manera mas comedida, nos facilite un listado con los nombres
de las Unidades Educativas vigentes pertenecientes a su distrito.

Dicha informacidn sera utilizada para el desarrollo de la propuesta denominada
"Equipo de respuesta ante incidentes de seguridad informatica CSIRT para la
seguridad de la informacion en unidades educativas y gobiernos seccionales de
la provincia del Carchi", misma que sera desarrollada en la Universidad
Politécnica Estatal del Carchi como parte del proceso de titulacién.

-Porla atencidn que se digne dar-al presente, reciba nuestros agradecimientos

Atentamente,

% A

Andersonl Chamorro v
ESTUDIANTE
INGENIERIA EN INFORMATICA
C.l. 0402042030

Silvia Pupiales
ESTUDIANTE
INGENIERIA EN INFORMATICA
C.l. 1003991062

24’\ CA ".JU )

I
e g2 )
[ Y /i

Figura 64. Oficio dirigido al Lic. Washington Mafla — “Director Distrital 04D02”
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Anexo 8 Formato de entrevista

o»\«t:mcnsa,v’\ A A L, ) A r\
P~ Universidad Politécnica Estatal del Carchi Lﬁ@;RMATéA
Facultad de Industrias Agropecuarias y Ciencias ’ J
= Ambientales

Ingenieria en Informética

ENTREVISTA A UNIDADES EDUCATIVAS DE LA PROVINCIA DEL CARCHI

Fecha:

Hora:

Lugar:
Entrevistadores:
Entrevistado:
Institucion:

Objetivo de la entrevista

Como parte de nuestra tesis en la carrera de Ingenieria en Informatica, estamos realizando una
investigacion sobre los procedimientos que realizan las unidades educativas para la seguridad de
la informacion y los equipos que la procesan. La informacion serd utilizada en el desarrollo de la
investigacion denominada “Equipo de Respuesta ante Incidentes Informaticos CSIRT para la

seguridad de la informacion”.

Introduccion

El uso de las tecnologias para el envio de informacion por la red, se han vuelto méas comunes en
el diario vivir de las personas, esto permite mejorar la comunicacién en ambitos laborales desde
cualquier lugar o parte del mundo; con ello también se presentan las amenazas o incidentes que
buscan que la informacion no llegue a su destino sin antes haber interferido en ella al igual que
provocar dafios en los equipos que la procesan.

Es por ello que nace el plan de investigacion para la creacion de un “Equipo de Respuesta ante
Incidentes de Seguridad Informéatica CSIRT en el Laboratorio de Ciberseguridad de la
Universidad Politécnica Estatal del Carchi”. El resultado permitira a las unidades educativas de
la provincia del Carchi que cuentan con una red establecida, tener un equipo que ayude en la
prevencion y mitigacion de incidentes informéaticos mediante un sistema web que seré creado para
pedir ayuda, o ver recomendaciones acerca del uso de las correctas politicas 0 normas de

seguridad.

Caracteristicas de la entrevista
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e Las respuestas obtenidas serdn Unicamente para el uso de los entrevistadores en el
desarrollo de la investigacién.

e Laduracion de la entrevista seré de treinta minutos a una hora aproximadamente.

Preguntas

1. ¢La institucion cuenta con una infraestructura de red, servidores, sistemas y servicios
informaticos? ¢Cuales?

2. ¢La institucion en el momento cuenta con normativas o reglamentos para asegurar la
informacion? ;Cuales?

3. ¢Qué politicas o normativas internacionales utilizan en la institucion para la seguridad de
la informacion y los equipos que la procesan (Ejemplo: COBIT, ITIL, ISO/IEC serie
27000, etc.)?

4. ¢Qué medidas toman para evitar que la informacion y los equipos de la institucion sean
vulnerados?

5. En caso de presentarse un incidente informatico (filtrado, alteracién o pérdida de
informacion, hackeos, denegacion de servicios y caida del sitio web, introduccién de
cédigo malicioso como virus, troyanos, gusanos y malware en general) (Qué
procedimientos aplican para dar seguimiento a dichos incidentes y mitigar sus riesgos?

6. ¢Como llevan a cabo el proceso para la implementacidon o creacion de politicas de
seguridad, actualizacion de las mismas y generar recomendaciones sobre la seguridad
informética?

7. ¢De qué manera se informan los miembros de la institucion sobre las nuevas formas de
ataques y explotacién de vulnerabilidades?

8. ¢Con qué frecuencia realizan el escaneo de vulnerabilidades y de qué forma?

9. Segln su criterio ¢Por qué ocurre el incumplimiento de politicas de seguridad?

10. ¢Como llevan el proceso de actualizacion del hardware y software de la institucion y con
qué frecuencia lo realizan? Teniendo en cuenta que la actualizacion incluye permisos y

licencias respectivamente.

Esta entrevista ha sido de gran ayuda y hemos obtenido informacién muy importante para

continuar con nuestro plan de investigacion. Muchas gracias por su colaboracion.

Figura 65. Formato entrevista para unidades educativas de la provincia del Carchi
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Ingenieria en Informatica

I

ENTREVISTA A GOBIERNOS SECCIONALES DE LA PROVINCIA DEL CARCHI
Fecha:

Hora:

Lugar:

Entrevistadores:

Entrevistado:

Institucioén:

Objetivo de la entrevista

Como parte de nuestra tesis en la carrera de Ingenieria en Informatica, estamos realizando una
investigacion sobre los procedimientos que realizan los gobiernos seccionales para la seguridad
de la informacion y los equipos que la procesan. La informacion seré utilizada en el desarrollo de
la investigacion denominada “Equipo de Respuesta ante Incidentes Informéticos CSIRT para la

seguridad de la informacion”.

Introduccion

El uso de las tecnologias para el envio de informacion por la red, se han vuelto méas comunes en
el diario vivir de las personas, esto permite la mejor comunicacion en ambitos laborales desde
cualquier lugar o parte del mundo; con ello también se presentan las amenazas o incidentes que
buscan que la informacion no llegue a su destino sin antes haber interferido en ella al igual que
provocar dafios en los equipos que la procesan.

Es por ello que nace el plan de investigacion para la creacion de un “Equipo de Respuesta ante
Incidentes de Seguridad Informatica CSIRT en el Laboratorio de Ciberseguridad de la
Universidad Politécnica Estatal del Carchi”. El resultado permitira a los Municipios que cuenten
con una red establecida y Gobernacion de la provincia del Carchi, tener un equipo gue ayude en
la prevencion y mitigacion de incidentes informéaticos mediante un sistema web que seré creado
para pedir ayuda o ver recomendaciones acerca del uso de las correctas politicas 0 normas de

seguridad.

Caracteristicas de la entrevista
e Las respuestas obtenidas serdn Unicamente para el uso de los entrevistadores en el

desarrollo de la investigacion.
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e Laduracion de la entrevista sera de treinta minutos a una hora aproximadamente.

Preguntas:

1. ¢La institucion cuenta con una infraestructura de red, servidores, sistemas y servicios
informaticos? ¢Cuales?

2. ¢La institucion en el momento cuenta con normativas o reglamentos para asegurar la
informacion? ¢ Cuales?

3. ¢Qué politicas o normativas internacionales utilizan en la institucion para la seguridad de
la informacion y los equipos que la procesan (Ejemplo: COBIT, ITIL, ISO/IEC serie
27000, etc.)?

4. ¢Qué medidas toman para evitar que la informacién y los equipos de la institucion sean
vulnerados?

5. En caso de presentarse un incidente informatico (filtrado, alteracion o pérdida de
informacion, hackeos, denegacion de servicios y caida del sitio web, introduccion de
cddigo malicioso como virus, troyanos, gusanos y malware en general) ;Qué
procedimientos aplican para dar seguimiento a dichos incidentes y mitigar sus riesgos?

6. ¢Como llevan a cabo el proceso para la implementacidon o creacion de politicas de
seguridad, actualizacion de las mismas y generar recomendaciones sobre la seguridad
informatica?

7. ¢De qué manera se informan los miembros de la institucion sobre las nuevas formas de
ataques y explotacién de vulnerabilidades?

8. ¢Con qué frecuencia realizan el escaneo de vulnerabilidades y de qué forma?

9. Segun su criterio ¢Por qué ocurre el incumplimiento de politicas de seguridad?

10. ¢Como llevan el proceso de actualizacion del hardware y software de la institucion y con
qué frecuencia lo realizan? Teniendo en cuenta que la actualizacion incluye permisos y

licencias respectivamente.

Esta entrevista ha sido de gran ayuda y hemos obtenido informacién muy importante para

continuar con nuestro plan de investigacién. Muchas gracias por su colaboracion.

Figura 66. Formato entrevista para gobiernos seccionales de la provincia del Carchi
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Anexo 9 Evidencia de aplicacion de entrevistas a unidades educativas y gobiernos seccionales

de la provincia del Carchi.

Figura 68. Entrevista a la Lic. Carolina De La Vega - “Docente de la Unidad Educativa José Julian Andrade”
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Figura 69. Entrevista al Ing. Diego Rosales - “Docente de la Unidad Educativa Tulcan”

Figura 70. Entrevista al Ing. Diego Erazo - “Encargado del Area de Tecnologia del GAD Municipal San Pedro
de Huaca”
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Figura 71. Entrevista al Ing. Fred Carrera - “Encargado de la Jefatura de Sistemas del GAD Municipal de

Tulcan”

Figura 72. Entrevista a la Ing. Doris Arcos - “Encargada del Area de Tecnologia del Gobierno Provincial del
Carchi”
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Figura 73. Entrevista al Msc. Jhony Enriquez - “Director del Centro de TIC de la Universidad Politécnica Estatal
del Carchi”
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Anexo 10 Oficio de habilitacion de correo electrénico institucional para CSIRT UPEC.

%,

R
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- = transformar el mundo

Memorando Nro. UPEC-CACO-2021-0152-M.

Tulcsn, 09 de julio de 2021

PARA: Sr. Mgs. Wilson Andres Zabala Villarreal
Director de Tecnologias de Informacién y Comunicacién

ASUNTO: Alcance Memorando Nro. UPEC-CACO-2021-0151-M.

De mi consideracién:

Por medio del presente y realizando wun alcance al Memorando Nro.
UPEC-CACO-2021-0151-M., en funcién al documento suscrito por los estudiantes Sr.
Anderson Chamorro y Srta. Silvia Pupiales, me permito solicitar d la manera mds
comedida la creacién de un correo clectrénico estructurado de la siguiente forma
csirt.computacion@upec.edu.ec, mismo que serd utilizado para el desarrollo de la
propuesta del proyecto de titulacién que serd implementado en ¢l Laboratorio de
Ciberseguridad de la Carrera.

Con sentimientos de distinguida consideracién.

Atentamente,

Documento firmado electrénicamente

Mgs. Georgina Guadalupe Arcos Ponce )
DIRECTORA DE LA CARRERA DE COMPUTACION

Fioaae e Tranienante yore
GEORGINA
GUADALUPE ARCOS
PONCE

© (06) 2224079 - 2224080 ‘ @ Calle Antisana y Av. Universitaria ‘ g info@upec.edu.ec | @ www.upec.edu.ec

Figura 74. Oficio de habilitacion de correo electronico dirigido al Sr. Msc. Wilson Zabala - “Director de

Tecnologias de Informacion y Comunicacion”.
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Anexo 11 Oficio de peticion de dominio csirt.upec.edu.ec.

Educamos para
transformar el mundo

MEMORANDO Nro. UPEC-CIC-2021-167
Tulcan, 05 de Agosto de 2021

PARA: Msc.
Georgina Arcos :
DIRECTORA CARRERA DE COMPUTACION
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

ASUNTO: HABILITACION DE DOMINIO

De mi consideracion,

Saludos cordiales, por medio del presente, me permito poner en su conocimiento
que como parte de la ejecucion y desarrollo del trabajo de integracion curricular
con el tema: “Equipo de respuesta ante incidentes informaticos CSIRT para
la seguridad de la informacion” se esta recopilando los requisito para realizar
el proceso de inscripcion del csirtupec ante el Ecucert del Ecuador, por o que se
necesita habilitar un dominio con el nombre csirtupec.edu.ec a través de la
direccion IP piblica 190.15.129.120; por lo que solicitamos muy comedidamente
y por su intermedio, se solicite al Sr. MSc. Andrés Zabala Director de Tecnologias
de la UPEC se realice el tramite solicitado para la habilitacién del domino.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente,

Ing. Jairo V. Hidalgo G. MSc.
DOCENTE INVESTIGADOR_UPEC

%0 (06) 2980837 - 2984435 | @ Calle Antisana y Av. Universitaria | & info@Qupec.edu.ec | & www.upec.edu.ec

Figura 75. Oficio de habilitacién de dominio dirigido a la Msc. Georgina Arcos - "Directora de la Carrera de

Computacidn de la Universidad Politécnica Estatal del Carchi"
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Anexo 12 Oficio de autorizacion para el funcionamiento de CSIRT UPEC en el Laboratorio de

Ciberseguridad de la Carrera de Computacion.

— Educamos para
transformar el mundo

MEMORANDO Nro. UPEC-CIC-2021-172
Tulcan, 16 de Agosto de 2021

PARA: Msc.
Georgina Arcos :
DIRECTORA CARRERA DE COMPUTACION
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

ASUNTO: IMPLEMENTACION DEL CSIRT-UPEC

De mi consideracion,

Saludos cordiales, por medio del presente, me permito poner en su conocimiento
que se estan realizando los acercamientos con el ECUCERT del Ecuador,
EcuCERT de Arcotel — Centro de Respuesta a Incidentes Informaticos de la
ARCOTEL, con la finalidad de implementar y habilitar un CSIRTen la Universidad
Politécnica Estatal del Carchi, CSIRT UPEC — Equipo de respuesta ante
incidentes informaticos UPEC, como parte de la asesoria del trabajo de titulacion
de carrera cuyo tema es: “Equipo de respuesta ante incidentes informaticos
CSIRT para la seguridad de la informacion” mismo que esta siendo
desarrollado por los Srs estudiantes: Chamorro Pantoja Anderson Daniel y
Pupiales Chacén Silvia Veronica.

Ante lo cual solicitamos muy comedidamente:

1. Se analice la implementacioén del CSIRT en la Institucion (adjunto formato de
solicitud de registro y Modelo de Acuerdo)
2. Se considere a los docentes como parte de la Administracién del CSIRT-UPEC:
a. Msc. Jairo Hidalgo — Director
b. Msc. Milton Del Hierro - Encargado del Departamento de
Tecnologia
c. Msc. Carlos Guano - Encargado del Departamento de Operaciones

3. Elevar el pedido ante el Consejo Superior Universitario como proyecto de
Institucional liderado por la Carrera de Computacién. (adjunto Manual de
Politicas y Procedimientos).

€2 (06) 2980837 - 2984435 | @ Calle Antisana y Av. Universitaria | &4 info@upec.edu.ec www.upec.edu.ec

Figura 76. Oficio de habilitacion de CSIRT UPEC dirigido a la Msc. Georgina Arcos - "Directora de la Carrera

de Computacion de la Universidad Politécnica Estatal del Carchi" (parte 1)
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Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente,

Ing. Jairo V. Hidalgo G. MSc.
DOCENTE INVESTIGADOR _UPEC_CC

& (06) 2980837 - 2984435 = @ Calle Antisana y Av. Universitaria | &4 info@upec.edu.ec ‘ @ www.upec.edu.ec

Figura 77. Oficio de habilitacién de CSIRT UPEC dirigido a la Msc. Georgina Arcos - "Directora de la Carrera

de Computacion de la Universidad Politécnica Estatal del Carchi"(parte 2)
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Anexo 13 Informe de conformidad
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MEMORANDO Nro. UPEC-CIC-2021-223
Tulcan, 22 de Septiembre de 2021

PARA: Msc.
Georgina Arcos
DIRECTORA CARRERA DE COMPUTACION
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

ASUNTO: INFORME DE CONFORMIDAD

De mi consideracion,

Saludos cordiales, por medio del presente, y en respuesta al oficio Nro. 001
emitido por los Srs. Estudiantes, Anderson Chamorro y Silvia Pupiales me
permito informar, y CERTIFICAR que se realizaron las configuraciones del
CSIRT en el servidor alojado en el Laboratorio de Cyberseguridad de la UPEC,
como parte de la ejecucién del trabajo de investigacion de culminacion de carrera
cuyo tema fue: “Equipo de respuesta ante incidentes informaticos CSIRT
para la seguridad de la informacion”.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente,

Firmedo clectefalcarene por
1% JAIRO VLADIMIR
HIDALGO
¥4 GUIJARRO

Ing. Jairo V. Hidalgo G. MSc.
DOCENTE INVESTIGADOR_UPEC

c/c: MSc. Samuel Lascano
Coordinador de Titulacion Carrera de Computacion

L. (06) 2980837 - 2984435 @ Calle Antisana y Av. Universitaria 2 info@upec.edu.ec www.upec.edu.ec

Figura 78. Informe de conformidad en cumplimiento de los resultados de la propuesta CSIRT UPEC
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Anexo 14 Adecuacion y configuracion del servidor CentOS 7 para la implementacion del

servidor web

e Instalacion del servidor web Apache

Se ingresa como usuario root y se actualiza los paquetes de apache con el comando

“yum update httpd”, como se observa en la figura 79 para instalar la ultima version

estable y compatible con el servidor. yum es un paquete que permite administrar

paquetes de software para sistemas operativos Linux basados en RPM (Red Hat Package

Manager).

»* Aplicaciones  Lugares  Terminal

uelll?7 & W) O

csit@localhost:/home/csit

- a »

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost csit]# LI sERa-Iygaels]

Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

No packages marked for update
[root@localhost csit]# JJ

EL (los) paquete(s) httpd se encuentra(n) disponible(s), pero no se ha(n) instalado.

Figura 79. Actualizacién de paquetes Apache

Se instala el paquete de apache con el comando “yum install httpd” y se confirma la

instalacion de todas sus dependencias con la letra “y” como se muestra en la figura 80.

httpd es el demonio que se ejecuta al momento que se generan solicitudes al servidor

web.
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+* Aplicaciones Lugares  Terminal B juelllls & ) O

csit@localhost:/home/csit - @® X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost csit]# FLESGERCY RN Raq:l]

Complementos cargados:fastestmirror, langpacks

Loading mirrer speeds from cached hostfile

* base: mirror.uta.edu.ec

*+ extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec

Resolviendo dependencias

--= Ejecutando prueba de transaccion

---= Paguete httpd.x86 64 0:2.4.6-97.el7.centos debe ser instalado

--=» Procesando dependencias: httpd-tools = 2.4.6-97.el7.centos para el paguete: httpd-2.4.6-97.el7.centos.x86_64
--= Procesando dependenclas: fetc/mime.types para el paquete: httpd-2.4.6-97.el7.centos.x86_ 64
--= Ejecutando prueba de transaccion

---> Paquete httpd-tools.x86 64 0:2.4.6-97.el7.centos debe ser instalado

---= Paguete mailcap.noarch 0:2.1.41-2.el7 debe ser instalado

--> Resolucidn de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafio

Instalando:

httpd x86_64 2.4.6-97.el7.centos updates 2.7 M
Instalando para las dependencias:

httpd-tools x86_64 2.4.6-97.el7.centos updates 93 k
mailcap noarch 2.1.41-2.el7 base 31 k

Resumen de la transaccion

Instalar 1 Paquete (+2 Pagquetes dependientes)

Tamafo total de la descarga: 2.8 M
[Tamafio instalado: 9.6 M
Is this ok [y/d/N]: [i

Figura 80. Instalacion del servidor web Apache

En la figura 81, se muestra la finalizacion de la instalacion de Apache, en su version

2.4.6-97 y un listado de sus dependencias instaladas con éxito.
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»* Aplicaciones  Lugares  Terminal

jue 1:18 & #) O

csit@localhost:/home/csit

Archivo Editar Ver Buscar Terminal Ayuda

httpd-tools x86 64 2.4.6-97.el7.centos
mailcap noarch 2.1.41-2.el7

Resumen de la transaccion

updates
base

Instalar 1 Paquete (+2 Paquetes dependientes)

Tamafio total de la descarga: 2.8 M

Tamafio instalado: 9.6 M

Is this ok [y/d/N]: y

Downloading packages:

{1/3): mailcap-2.1.41-2.el7.noarch.rpm

(2/3): httpd-tools-2.4.6-97.el7.centos.x86_64.rpm
(3/3): httpd-2.4.6-97.el7.centos.x86_64.rpm

Total

Running transaction check

Running tranmsaction test

Transaction test succeeded

Running transaction
Instalando ¢ httpd-tools-2.4.6-97.el7.centos.x86_64
Instalando : mailcap-2.1.41-2.el7.noarch
Instalande : httpd—2.4.5-9?.el?.cEntos‘x85_64
Comprobando : httpd-2.4.6-97.el7.centos.x86 64
Comprobando : mailcap-2.1.41-2.el7.noarch
Comprobando : httpd-tools-2.4.6-97.el7.centos.x86 64

Instalado:
httpd.xB6_64 8:2.4.6-97.el7.centos

Dependencia(s) instaladal(s):
httpd-tools.x86 64 B:2.4.6-97.el7.centos

iListo!
[reot@localhost csitl# i

| 31 kB
| 93 kB
| 2.7 uB

1.0 MB/s | 2.8 MB

mailcap.noarch ©:2.1.41-2.el7

00:00:00
00:00:01
00:00:02

00:00:02

1/3
2/3
3/3
1/3
2/3
3/3

Figura 81. Detalles de la instalacion del servidor web Apache

Se abren los puertos 80 y 443 en el firewall con el comando “firewall -cmd --permanent

--add-service= {http, https}”, para habilitar la solicitud a través de http y https como se

muestra en la figura 82, recargamos el firewall con el comando “firewall -cmd --reload”

para cargar las nuevas reglas. Firewall es un controlador que implementa reglas de

trafico de red persistentes.

»* Aplicaciones  Lugares  Terminal

B juell2l &

) O

csit@localhost:/home/csit

a X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost csit]# firewall-cmd --permanent --add-service=http
success

RGN A SRS E- N f i rewall-cmd - -permanent --add-service=https

SUCCESS

[root@localhost csit]# PRBEEECIS (s I o-a Ler-To|

Figura 82. Habilitado de puertos 80 y 443 en el firewall del servidor

En la figura 83, se muestra el inicio de Apache con el comando “systemctl start httpd”

y la verificacion de éxito del servicio consultando su estado con el comando “systemctl

status httpd”. systemctl permite controlar el sistema y servicios en distribuciones Linux.
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a* Aplicaciones  Lugares  Terminal B juell:22

csit@localhost:fhome/csit

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost csit]# systemctl start httpd

[root@localhost csit]# AU SEICIVER Tl

httpd.service - The Apache HTTP Server

Loaded: loaded {/fusr/lib/systemd/system/httpd.service; disabled; vendor preset: disabled)
Active: active since jue 2021-04-08 11:22:34 -05; 105 ago
Docs: man:httpd(8)
man:apachectl(8)
Main PID: 24930 (httpd)
Status: "Total requests: @; Current requests/sec: 8; Current traffic: 0 B/fsec"
Tasks: 6
CGroup: /system.slice/httpd.service
24930 Jusr/sbin/httpd -DFOREGROUND
24934 Jusr/sbin/httpd -DFOREGROUND
24935 Jusr/sbin/httpd -DFOREGROUND
24936 Jusr/sbin/httpd -DFOREGROUND
24937 Jusr/sbin/httpd -DFOREGROUND
24938 Jusr/sbin/httpd -DFOREGROUND

abr 88 11:22:34 localhost.localdomain
abr 98 11:22:34 localhest.localdomain
abr 88 11:22:34 localhost.localdomain

systemd[1]: Starting The Apache HTTP Server...
httpd[24930]: AHOO558: httpd: Could not reliably determine the serve...age
systemd[1]: Started The Apache HTTP Server,

Hint: Some lines were ellipsized, use -1 to show in full.

[root@localhost csitl# [

Figura 83. Arranque del servidor web Apache

Al finalizar el proceso de instalacion del servidor web Apache, se verifica su
funcionamiento colocando la IP publica 190.15.129.120 en el navegador, para visualizar
la pagina predeterminada que se muestra en la figura 84. La IP publica es un nimero

Unico que distingue nuestra red externamente.

@ Pégina de prueba del servidor H X+

< C A Noesseguro | 190.15.129.120 B K O % = 6

Esta pagina se utiliza para probar el funcionamiento correcto del servidor HTTP Apache
después de su instalacion. Si puede leer esta pagina, significa que este sitio funciona
correctamente. Este servidor funciona con CentOS .

¢, Solo de visita?

El sitio web que acaba de visitar tiene problemas o se
somete a un mantenimiento de rutina.

¢ Eres el administrador?

Debe agregar el contenido de su sitio web al directorio / var / www / html
fes

Para evitar que esta pagina se utilice, siga las instrucciones del archivo

Si desea que los administradores de este sitio web sepan que ha visto esta /etc/httpd/conf.d/welcome.conf .
pagina en lugar de la pagina que esperaba, debe enviarles un correo
electrénico. En general, el correo enviado al nombre "webmaster" y dirigido al
dominio del sitio web debe llegar a la persona adecuada

Promocion de Apache y CentOS

Puede utilizar las imagenes a continuacion en servidores HTTP con
tecnologia Apache y CentOS Linux. jGracias por usar Apache y CentOS!

& centos

Por ejemplo, si experimento problemas al visitar www.example.com, debe
enviar un correo electrénico a "webmaster@example.com".
wered by
APACHE

Figura 84. Verificacion de la pagina predeterminada del servidor web Apache

212



Para obtener el certificado SSL de la autoridad certificadora Let’s Encrypt se utiliza el
cliente Certbot (cliente que emite certificados a través de la autoridad certificadora),
para ello se ingresa el comando “certbot certonly --webroot --webroot-path
/var/www/html --agree-tos -m csirt.upec@gmail.com -d csirt.upec.edu.ec” como se
observa en la figura 85.

it Aplicaciones  Lugares  Terminal @ 0O mellls L O
csit@srvesirt-=fhome/fcsit - 8 %

Archive Editar Ver Buscar  Terminal  Ayuda

[root@srvcsirt csit]#® certbot certonly --webroot --webroot-path Svarfwww/html --agree-tos -m csirt.upecigmail.co
m -d csirt.upec.edu.ec

Saving debug log te fvarslegfletsencrypt/letsencrypt, Log

Requesting a certificate for csirt.upec.edu.ec

Successfully received certificate,

Certificate is saved at: fetcfletsencrypt/livescsirt.upec.edu.ec/fullchain. pem

Key 15 Saved at: fetefletsencrypt/livesesirt  upec. edu. ec/priviey ., pen

This certificate expires onm 2021-11-16.

These files will be updated when the certificate renews.

Certbot has set up a scheduled task to autematically renew this certificate in the background.

IT you Like Certbot, please consider supporting our work by:
* Dponating te ISAG / Let's Encrypt: https://letsencrypt.org/donate
* Donating to EFF: https://eff org/donate-le

[root@srvcsirt csit]# I

Figura 85. Obtencién del certificado SSL utilizando el cliente Certbot

Para instalar los certificados generados al sitio web, se ingresa al Virtual Host
correspondiente y se ingresa las rutas donde se encuentran los certificados generados

por Certbot como se observa en la figura 86.
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+* Aplicaciones  Lugares  Terminal @ 08 meldsn B O

Archive  Edtar Ver Buscar  Terminal  Ayuda

cslt@srvcsirt-feto hitpd/sites-available - &

GHU nano 2.3.1 Fichero: csirt.upec.edu.ec.conf

VirtualHost *:443=>
Serverdame www.csirt.upec.edu.ec
ServerAlias csirt.upec.edu.ec
DocumentRoot /var/www/csirt.upec.edu.ec/html

ErrorLog /Svar/www/csirt.upec.edu.ec/log/ferror.log

CustomLog /var/www/csirt.upec.edu.ec/log/requests. log combined

SSLEngine on

SSLCertificateFile setc/letsencrypt/live/csirt.upec.edu.ec/cert.pen

SSLCertificateKeyFile fetc/letsencrypt/live/csirt.upec.edu.ec/privikey.pem

SSLCertificateChainFile fetc/letsencrypts/livescsirt.upec.edu.ec/chain. pem
</VirtualHost=

Ver ayuda Guardar Leer Fich Pag Ant By CortarTxt Pos actual
Salir Justificar Buscar Pag Sig i PegarTxt Ortografia

Figura 86. Instalacion de certificados SSL para el sitio web

Instalacion de MySQL Server

Para todo el proceso de instalacion se requiere el acceso a super usuario (root), para ello
ingresamos el comando “su” y su contrasefia en la terminal. Se descarga el repositorio
de MySQL de la pagina oficial en su version mas actual y estable para el servidor con
el comando “wget https://dev.mysql.com/get/mysql80-community-release-el7-
3.noarch.rpm”, como se visualiza en la figura 87. wget es un comando que permite

descargar archivos de la web en distribuciones Linux.
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csit@localhost:fhome/csit - @°® X

Archivo Editar Ver Buscar Terminal Ayuda

ECTACEINTE LE LR g et https://dev.mysqgl.com/get/mysql86-community-release-el7-3.noarch.rpm
--2021-04-08 10:28:41-- https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch. rpm

Resolviendo dev.mysql.com (dev.mysql.com)... 137.254.60.11

Conectando con dev.mysgl.com (dev.mysql.com)[137.254.60,11]:443... conectado.

Peticidon HTTP enviada, esperando respuesta... 302 Found

Localizacidén: https://repo.mysql.com//mysql80-community-release-el7-3.noarch.rpm [siguiendo]
--2021-04-08 10:28:42-- https://repo.mysql.com//mysql80-community-release-el7-3.noarch. rpm
Resolviendo repo.mysql.com (repo.mysql.com)... 23.219.145.146

Conectando con repo.mysql.com (repo.mysql.com)[23.219.145.146]:443... conectado.

Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 26024 (25K) [applicatien/x-redhat-package-manager]
Grabando a: “mysql80-community-release-el7-3.noarch.rpm”

100% [======================= ===== =] 26.024 --.-K/s en 0,07s

2021-04-08 10:28:42 (342 KB/s) - “mysql80-community-release-el7-3.noarch.rpm” guardado [26024/26024]

[root@localhost csit]# [

Figura 87. Descarga del repositorio MySQL al servidor

Se prepara el repositorio en el servidor con el comando “rpm -Uvh mysql80-
community-release-el7-3.noarch.rpm”, para la posterior instalacion de MySQL, como

se muestra en la figura 88.

»* Aplicaciones  Lugares  Terminal Bl juelo3l1 &K ) O

csit@localhost:/home/csit - @ X

Archivo Editar Ver Buscar Terminal Ayuda

(RCLCI TN S SRS RS E M rpm -Uvh mysql80-community-release-el7-3.noarch. rpm

advertencia:mysql80-community-release-el7-3.noarch.rpm: EncabezadoV3 DSA/SHAl Signature, ID de clave 5072elf5: N
OKEY
Preparando. .. HRAHHBREBURRSBBRBERRBGH R BRR40RE [100%]
Actualizando / instalando...
1:mysql80-community-release-el7-3 ####FHRRFHRAHHRAFHRARURRHGRARSHRE [100%]
[root@localhost csit]# |]

Figura 88. Preparacion del repositorio MySQL

Iniciamos la instalacion del paquete MySQL con el comando “yum install mysql-

server”, y se confirma la instalacion de todas sus dependencias con la letra “s” como se

muestra en la figura 89.
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csit@localhost:/home/csit - =® x

Archivo Editar Ver Buscar Terminal Ayuda

(rootglocalhost csit]#
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.uta.edu.ec

+ extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec
mysql-connectors-comnunity
mysql-tools-community

| kB ©O:00:00

|
mysql8@-community |

|

|

|

.6 kB 0D:00:00
{1/3): mysqgl-tools-community/x86_64/primary_db 85 kB 00:00:00
(2/3): mysql-connectors-community/x86_64/primary_db

(3/3): mysql8p-community/x86_64/primary_db

Resolviendo dependencias

--= Ejecutando prueba de transaccidn

---= Paquete mysql-community-server.x86 64 ©:8.0.23-1.el7 debe ser instalado
--= Procesando dependencias: mysql-community-common(x86-64) = 8§.0.23-1.el7 para el paguete: mysgl-community-serv
er-8.0.23-1.el7.x86_64

142 kB ©0:00:00

Figura 89. Instalacion de MySQL Server

En la figura 90, se muestra la finalizacion de la instalacion de MySQL en su version

8.0.23 community y un listado de sus dependencias instaladas con éxito.
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csit@localhost:/home/csit - ® X

Archivo Editar Ver Buscar Terminal Ayuda

Desde : Jetc/pki/rpm-gpg/RPM-GPG-KEY -mysql

Esta de acuerdo [s/N]:s

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Advertencia: Las bases de datos (RPMDB) han sido modificadas por un elemento ajeno a yum.
Instalande : mysgl-community-common-8.0.23-1.el7.x86_64 1/7
Instalando : mysql-community-client-plugins-8.0.23-1.el7.x86 64 2/7
Instalande : mysql-community-libs-8.9.23-1.el7.x86 64 3/7
Instalando : mysql-community-client-8.0.23-1.el7.x86 64 4/7
Instalando : mysgl-community-server-8.0.23-1.el7.x86 64 5/7
Instalando : mysql-community-libs-compat-8.0.23-1.e17.x86_64 6/7
Eliminande : l:mariadb-1libs-5.5.68-1.el7.x86_64 777
Comprobando : mysql-community-client-8.0.23-1.el7.x86_64 177
Comprobando : mysql-community-1libs-compat-8.0.23-1.el7.x86_64 2/7
Comprobando : mysql-community-1ibs-8.8.23-1.el7.x86_64 3/7
Comprobando : mysql-community-client-plugins-8.0.23-1.el7.x86 64 4/7
Comprobando : mysql-community-server-8.0.23-1.el7.x86_64 5/7
Comprobando : mysql-community-common-8.0.23-1.el7.x86 64 6/7
Comprobando : l:mariadb-1ibs-5.5.68-1.e17.x86_64 T/7

Instalado:
mysqgl-community-libs.x86 64 ©:8.0.23-1.el7 mysql-community-libs-compat.x86 64 ©:8.8.23-1.el7
mysql-community-server.x86_64 8:8.0.23-1.el7

Dependencials) instaladal(s):
mysql-community-client.x86 64 8:8.0.23-1.el7
mysgl-community-common.x86_64 0:8.0.23-1.el7

Sustituido(s)
mariadb-1ibs.x86 64 1:5.5.68-1.el7

iListo!
[root@localhost csitl# i

mysgl-community-client-plugins.x86 64 0:8.0.23-1.el7

Figura 90. Detalles de la instalacién de MySQL

En la figura 91, se muestra el inicio del proceso de MySQL utilizando el comando

“systemctl start mysqld” y la verificacion de éxito del servicio consultando su estado

con el comando “systemctl status mysqld”.
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[root@localhost csit]# systemctl start mysqgld

[root@localhost csit]# SRS NEREIENUIERLL]

mysqld.service - MySQL Server

Loaded: 1oaded (fusrfllbfsystemdfsystemfmysqld service; enabled; vendor preset: disabled)
Active: active ining) since jue 2021-04-08 10:48:33 -65; 105 ago
Docs: man:mysqld{ﬁ]
http://dev.mysql.com/doc/refman/en/using-systemd.html
Process: 24125 ExecStartPre=/usr/bin/mysqld_pre_systemd (code=exited, status=8/SUCCESS)
Main PID: 24204 (mysqld)
Status: "Server is operational”
Tasks: 38
CGroup: /system.slice/mysqld.service
L 24204 susrssbin/mysqld
abr 88 10:47:46 localhost.localdomain systemd[1]: Starting MySOL Server...

abr 08 10:48:33 localhost.localdomain systemd[1]:

[root@localhost csit]# [

Started MySOL Server.

Figura 91. Inicio del servicio MySQL Server
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Como se muestra en la figura 92, se consulta la contrasefia root temporal de MySQL
que se genera por defecto en el proceso de instalacion con el comando “grep 'password'
/var/log/mysqld.log”. Grep es considerada una utilidad para leer una entrada o lista para

imprimirla en pantalla en sistemas operativos Linux.
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[root@localhost csit]#

2021-04-08T15:48:06.658392Z 6 [Note] [MY-010454] [Server] A temporary password is generated for root@localhost:
2JAaBlcPoM; k

[reot@localhost csit]# i

Figura 92. Consulta de contrasefia temporal de MySQL

Como se muestra en la figura 93, se modifica la contrasefia de acceso root de MySQL
ejecutando el script “mysql_secure installation”, y se confirma los cambios con la letra
“y” para darle seguridad y restringir el acceso. La contrasefia debe cumplir entre ocho
y doce caracteres, mismos que deben formarse por numeros, caracteres especiales, letras
mayusculas y minasculas. Script es un archivo con un conjunto de érdenes que realizan

una accion.
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[root@localhost csit]# mysql secure installation

Securing the MysQL server deployment.
Enter password for user root:
The existing password for the user account root has expired. Please set a new password.

New password:

Re-enter new password:

The 'validate_password' component is installed on the server.
The subsequent steps will rum with the existing configuration
of the component.

Using existing password for root.

Estimated strength of the password: 100
Change the password for root ? ((Press y|Y for Yes, any other key for No) : y

New password:
Re-enter new password:

Estimated strength of the password: 100

Do you wish to continue with the password provided?(Press y|Y for Yes, any other key for No) : y
By default, a MySQL installation has an anonymous user,

allowing anyone to log into MysSQL without having to hawve

a user account created for them. This is intended only for

testing, and to make the installation go a bit smoother,

You should remove them before moving into a production

environment.

Remove anonymous users? (Press y|Y for Yes, any other key for No) : y
success.

Figura 93. Modificacion de contrasefia de acceso root en MySQL

Para finalizar, se ingresa como super usuario con el comando “mysql -u root -p”, donde

se observa la version instalada y su area de trabajo como se observa en la figura 94.
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[root@localhost csit]#

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
[four MySQL connection id is 11

Server version: 8.0.23 MySQL Community Server - GPL

Copyright {c) 2000, 2821, Oracle and/for its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

OWners.

IType 'help;® or '\h' for help. Type "\c' to clear the current input statement.

mysql=

Figura 94. Acceso root a la base de datos MySQL
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Instalacion PHP

Para todo el proceso de instalacion de PHP se requiere el acceso a super usuario (root),
se ingresa el comando “su” y su contrasefia. Como se observa en la figura 95, se
descarga el repositorio REMI con el comando “wget
http://rpms.remirepo.net/enterprise/remi - release -7.rpm” y el repositorio EPEL con el
comando “wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm”,
al servidor para obtener los componentes necesarios en la instalacion. REMI y EPEL

son repositorios que permiten instalar paquetes de fuentes externas de software.
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IEESRCICTEAO IR EY wget https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm
--2021-04-08 12:26:20-- https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

Resolviendo dl.fedoraproject.org (dl.fedoraproject.org)... 38.145.60.23, 38.145.60.24, 38.145.60.22
KLonectando con dl.fedoraproject.org (dl.fedoraproject.org)[38.145.60.23]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 15448 (15K) [application/x-rpm]
brabando a: “epel-release-latest-7.noarch.rpm”

_______ >] 15.448 --.-K/s en 0,09s

100%[==
021-04-08 12:26:21 (172 KB/S) - “epel-release-latest-7.noarch.rpm” guardado [15448/15448]

IEESRCINTE AR SR EY wget http://rpms.remirepo.net/enterprise/remi-release-7.rpm
--2021-04-08 12:26:46-- http://rpms.remirepo.net/enterprise/remi-release-7.rpm

Resolviendo rpms.remirepo.net (rpms.remirepo.net)... 109.238.14.107, 2a00:¢c70:1:109:238:14:107:1
Conectando con rpms.remirepo.net (rpms.remirepo.net)[109.238.14.107]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 23244 (23K) [application/x-rpm]
brabando a: “remi-release-7.rpm”

>] 23.244 116KB/s en 0,2s

P021-04-08 12:26:47 (116 KB/S) - “remi-release-7.rpm” guardado [23244/23244]

[csit@localhost ~1% ]

Figura 95. Descarga de los repositorios REMI 'y EPEL

Se prepara los repositorios REMI y EPEL con el comando “rpm -Uvh remi-release-
7.rpm epel-release-latest-7.noarch.rpm”, para la instalacion de PHP en el servidor como
se observa en la figura 96. RPM es una herramienta que se utiliza para la administracion

de paquetes en Linux.
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[root@localhost csit]#
ladvertencia:remi-release-7.rpm: Encabezadov4 DSA/SHA1l Signature, ID de clave 00f97f56: NOKEY
advertencia:epel-release-latest-7.noarch.rpm: EncabezadoV4 RSA/SHA256 Signature, ID de clave 352c64e5: NOKEY
Preparando. .. HERBUBREBBHRBURBRURBRUHRRHR2SHEE [100%]

Actualizando / instalando...
l:epel-release-7-13
2:remi-release-7.9-1.el7.remi

[root@localhost csit]# i

HARBHBRBBBRRBURBHURRUBRERBUREHAE | 50%]
[100%]

HARRAR RRARBRRRH

Figura 96. Preparacion de los repositorios REMI y EPEL

En la figura 97, se observa el habilitado del repositorio REMI con el comando “yum-
config-manager --enable remi-php74”, del cual se obtendra la version de PHP estable y

compatible con el servidor.
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B L SRR ARy um - conTig-manager --enable remi-php74
Complementos cargados:fastestmirror, langpacks

repo: remi-php7?
[remi-php74]
async True
bandwidth = @
base_persistdir
baseurl
cache = ©

cachedir = fvar/cache/yum/x86_64/7/remi-php74
check config file age = True
compare_providers_priority = 80

cost = 1000
deltarpm_metadata_percentage
deltarpm percentage

Avar/lib/yum/repos/x86_64/7

100

enabled = 1
enablegroups = True
exclude =

failovermethod = priority

ftp_disable epsv = False

gpgcadir = fvar/lib/yum/repos/x86 64/7/remi-php74/gpgcadir
gpgcakey
gpacheck

True

gpgdir
gpgkey
hdrdir

fvar/lib/yum/repos/x86_64/7/remi-php74/qpgdir
file:///etc/pki/rpm-gpg/RPM-GPG-KEY - remi
fvar/cache/yum/x86_64/7/remi-php74/headers

http caching = all
includepkgs
ip resolve =
keepalive = True
keepcache = False
mddownloadpolicy = sqlite
ndpelicy = group:small
mediaid =

Figura 97. Habilitado del repositorio REMI

Se instala el paquete de PHP y sus dependencias con el comando “yum install php php-

opcache php-gd php-curl php-mysqlnd”, como se muestra en la figura 98.
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[root@localhost csit]#
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.uta.edu.ec
epel: mirror.uta.edu.ec
+ extras: mirror.uta.edu.ec
remi-php74: mirror.uta.edu.ec
remi-safe: mirror.uta.edu.ec
+ updates: mirror.uta.edu.ec
remi-php74 | 3.0 kB 00:00:00
remi-php74/primary_db | 233 kB 00:00:01
Resolviendo dependencias
--> Ejecutando prueba de transaccidn
---> Paquete php.x86 64 0:7.4.16-1.el7.remi debe ser instalado
--> Procesando dependencias: php-cli(x86-64) = 7.4.16-1.el7.remi para el paquete: php-7.4.16-1.el7.remi.x86 64
--> Procesando dependencias: php-sodium(x86-64) = 7.4.16-1.el7.remi para el paquete: php-7.4.16-1.el7.remi.x86 6
4
---> Paquete php-common.x86 64 0:7.4.16-1.el7.remi debe ser instalado
--> Procesando dependencias: php-json(x86-64) = 7.4.16-1.el7.remi para el paquete: php-common-7.4.16-1.el7.remi.
Xx86 64
---> Paquete php-gd.x86 64 0:7.4.16-1.el7.remi debe ser instalado
--> Procesando dependencias: gd-last(x86-64) >= 2.1.1 para el paquete: php-9d-7.4.16-1.el7.remi.x86_64
--> Procesando dependencias: libgd.so.3()(64bit) para el paquete: php-gd-7.4.16-1.el7.remi.x86 64
---> Paquete php-mysqlnd.x86_64 0:7.4.16-1.el7.remi debe ser instalado
--> Procesando dependencias: php-pdo(x86-64) = 7.4.16-1.el7.remi para el paquete: php-mysqlnd-7.4.16-1.el7.remi.
x86 64
---> Paquete php-opcache.x86 64 0:7.4.16-1.el7.remi debe ser instalado
--> Ejecutando prueba de transaccién
---> Paquete gd-last.x86 64 0:2.3.2-1.el7.remi debe ser instalado
--> Procesando dependencias: libraqm.so.0()(64bit) para el paquete: gd-last-2.3.2-1.el7.remi.x86_64
--> Procesando dependencias: libwebp.so.7()(64bit) para el paquete: gd-last-2.3.2-1.el7.remi.x86 64
---> Paquete php-cli.x86_64 0:7.4.16-1.el7.remi debe ser instalado
---> Paquete php-json.x86 64 0:7.4.16-1.el7.remi debe ser instalado
---> Paquete php-pdo.x86_64 0:7.4.16-1.el7.remi debe ser instalado
---> Paquete php-sodium.x86 64 0:7.4.16-1.el7.remi debe ser instalado

* o+ * =

Figura 98. Instalacion de PHP y sus dependencias

En la figura 99, se muestra la finalizacion de la instalacion de PHP en version 7.4.16 y

un listado de sus dependencias instaladas con éxito.
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Instalando : libragm-0.7.0-4.el7.x86 64 5/13
Instalando : libwebp7-1.9.3-1.el7.remi.x86_64 6/13
Instalando : gd-last-2.3.2-1.el7.remi.x86 64 7/13
Instalande : libsodium-1.0.18-1.el7.x86 64 8/13
Instalando : php-sodium-7.4.16-1.el7.remi.x86_ 64 9/13
Instalando : php-7.4.16-1.el7.remi.x86 64 10/13
Instalando : php-gd-7.4.16-1.el7.remi.®86_64 11/13
Instalando : php-mysqlnd-7.4.16-1.el7.remi.x86 64 12/13
Instalando : php-opcache-7.4.16-1.e17.remi.x86 64 13/13
Comprobando : php-mysqlnd-7.4.16-1.el7.remi.x86 64 1/13
Comprobando : php-7.4.16-1.e17.reml.x86 64 2/13
Comprobando : php-gd-7.4.16-1.el7.remi1.x86_64 3/13
Comprobando : gd-last-2.3.2-1.el7.remi.x86_64 4713
Comprobando : php-common-7.4.16-1.el7.remi.x86_64 5/13
Comprobando : php-pdo-7.4.16-1.el7.remi.x86_64 6/13
Comprobando : php-sodium-7.4.16-1.e17.remi.x86 64 7/13
Comprobando : libsodium-1.@.18-1.el7.x86_64 8/13
Comprobando : php-json-7.4.16-1.el7.remi.x86 64 9/13
Comprobando : php-opcache-7.4.16-1.el7.remi.x86_64 18/13
Comprobando : libwebp7-1.0.3-1.el7.remi.x86 64 11/13
Comprobando : libragm-0.7.0-4.el17.x86_64 12/13
Comprobando : php-cli-7.4.16-1.el7.remi.x86 64 13/13

Instalado:
php.x86_64 0:7.4.16-1,el7.remi php-common.x86_64 9:7.4.16-1.el7.remi
php-gd.x86 64 0:7.4.16-1.el7.remi php-mysglnd.x86 64 ©0:7.4.16-1.el7.remi
php-opcache . x86_64 0:7.4.16-1.el7.remi

Dependencials) instaladals):
gd-last.x86 64 0:2.3.2-1.el7.remi libragm.x86 64 0:0.7.0-4.el7 libsodium.x86 64 0:1.0.18-1.el7
libwebp7.x86_64 0:1.0.3-1.el7.remi php-cli.»x86 64 0:7.4.16-1.el7.reni php-json.x86_64 0:7.4.16-1.el7.remi
php-pdo.x86 64 0:7.4.16-1.el7.remi php-sodium.x86 64 0:7.4.16-1.el7.remi

iListo!

[root@localhost csitl# ]

Figura 99. Detalles de instalacién de PHP
Anexo 15 Instalacion y configuracion de WordPress

e Configurar instalacion de WordPress
Se ingresa al Shell de MySQL como super usuario con el comando “mysql -u root -p”,
y se crea la base de datos utilizando la sentencia SQL “CREATE DATABASE
nombre base de datos”, como se observa en la figura 100, es un requisito para la
instalacion del gestor de contenido WordPress. Sentencia SQL es un lenguaje que se

utiliza en el manejo de los datos en la base de datos.
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[root@localhost csit]# mysql -u root -p

Enter password:

welcome to the MySQL monitor. Commands end with ; or \g.
‘Your MySQL connection id is &

Server version: 8.0.23 MyS0L Community Server - GPL

Copyright (c) 2000, 2021, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/for its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;* or '\h' for help. Type *\c¢' to clear the current input statement.

VTR CREATE DATABASE csirtwp;

Query OK, 1 row affected (0.08 sec)

mysql= i

Figura 100. Creacion de la base de datos en MySQL Server

Como se muestra en la figura 101, se crea un usuario y contrasefia con la sentencia
“CREATE USER nombre usuario @localhost IDENTIFIED BY 'contraseia';”, para la

administracion de la base de datos.
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[root@localhost csit]# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 8

Server version: 8.0.23 MySQL Community Server - GPL

Copyright (c) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type ‘'help;* or '\h' for help. Type *\c' to clear the current input statement.

mysql> CREATE DATABASE csirtwp;
Query OK, 1 row affected (0.08 sec)

LIELARS CREATE USER csirtwpuser @localhost IDENTIFIED BY ' x#axxxxxxaxx ',

Query OK, 0 rows affected (0.13 sec)

nysql> i

Figura 101. Creacion de usuario y contrasefia en la base de datos MySQL

Se asignan privilegios de acceso a la base de datos creada con la sentencia “GRANT
ALL PRIVILEGES ON nombre_bdd. * TO nombre_usuario @localhost IDENTIFIED

BY 'contrasefa';”, y se recargan los cambios para que surtan efecto con la sentencia
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“FLUSH PRIVILEGES;” como se muestra en la figura 102. Grant es un comando que

se utiliza para habilitar el ingreso a la base de datos.
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[root@localhost csit]# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 8

Server version: 8.0.23 MySQL Community Server - GPL

Copyright (c) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type ‘\c' to clear the current input statement.

mysql> CREATE DATABASE csirtwp;
Query OK, 1 row affected (0.08 sec)

mysql> CREATE USER csirtwpuser @localhost IDENTIFIED BY ' #xxawiksxx ';
Query OK, 0 rows affected (0.13 sec)

mysql>|[GRANT ALL PRIVI
Query OK, 0 rows affect
mysql> [FLUSH PRIVILEGES;

Query OK, 0 rows affected (0.02 sec)

WERIE exit]
Bye
[root@localhost csitl# i

ES ON csirtw
ed (0.06 sec)

Figura 102. Asignacion de privilegios de acceso a la base de datos al usuario

Se descarga el gestor de contenido WordPress en su version 5.7.0 con el comando “wget

http://wordpress.org/latest.tar.gz” como se muestra en la figura 103, ultima version

estable de su fuente oficial hasta el momento, obteniendo un comprimido con los

archivos necesarios para la instalacion.
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[root@localhost csit]# cd

LI UL IR B wget http://wordpress.org/latest.tar.gz

--2821-064-08 13:16:33-- http://wordpress.org/latest.tar.gz

Reselviendo wordpress.org (werdpress.org)... 198.143.164.252
Conectando con wordpress.org (wordpress.org)[198.143.164.252]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 301 Moved Permanently

Localizacidn: https://wordpress.orgs/latest.tar.gz [siguiendo]

--2021-04-08 13:16:33-- https://wordpress.org/latest.tar.gz

Conectando con wordpress.org (wordpress.org)[198.143.164.252]:443... conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

Longitud: 15747536 (15M) [application/octet-stream]

Grabando a: “latest.tar.gz”

100%[ ======= ===== ====x] 15.747.536 48BKB/s en 56s
2021-04-08 13:17:29 (276 KB/s) - “latest.tar.gz” guardadoc [15747536/15747536]

[root@localhost ~]# [}

Figura 103. Descarga del gestor de contenido WordPress

Se extraen los archivos del comprimido latest.tar.gz con el comando “tar xzvf
latest.tar.gz” como se muestra en la figura 104, se obtiene el directorio WordPress con
los elementos de configuracion, administracion y estructura. Tar es un comando que

permite comprimir y descomprimir archivos.
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[root@localhost ~]#

wordpress/

wordpress/xmlrpc.php

wordpress/wp-blog-header. php

wordpress/readme . html

wordpress/wp-signup.php

wordpress/index . php

wordpress/wp-cron.php

wordpress/wp-config-sample. php

wordpress,/wp-login.php

wordpress/wp-settings. php

wordpress/license.txt

wordpress/wp-content/

wordpress/wp-content/themes/

wordpress/wp-content/themes/twentynineteen/
wordpress,/wp-content/themes/twentynineteen/images/
wordpress/wp-content/themes/twentynineteen/images/pattern_82.jpg
wordpress/wp-content/themes/twentynineteen/images/pattern 04.jpg
wordpress/wp-content/themes/twentynineteen/images/pattern_83.jpg
wordpress/wp-content/themes/twentynineteen/images/pattern 81.jpg
wordpress/wp-content/themes/twentynineteen/footer.php
wordpress/wp-content/themes/twentynineteen/template-parts/
wordpress/wp-content/themes/twentynineteen/template-parts/content/
wordpress/wp-content/themes/twentynineteen/template-parts/content,/content-excerpt.php
wordpress/wp-content/themes/twentynineteen/template-parts/content/content-page.php
wordpress/wp-content/themes/twentynineteen/template-parts/content/content-none.php
wordpress/wp-content/themes/twentynineteen/template-parts/content/content.php
wordpress/wp-content/themes/twentynineteen/template-parts/content/content-single.php
wordpress/wp-content/themes/twentynineteen/template-parts/header/
wordpress/wp-content/themes/twentynineteen/template-parts/header/entry-header.php
wordpress/wp-content/themes/twentynineteen/template-parts/header/site-branding.php
wordpress/wp-content/themes/twentynineteen/template-parts/footer/
wordpress/wp-content/themes/twentynineteen/template-parts/footer/footer-widgets.php
wordpress/wp-content/themes/twentynineteen/template-parts/post/
lwordpress/wp-content/themes/twentynineteen/template-parts/post/author-bio.php

Figura 104. Extraccion del directorio WordPress
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Como se muestra en la figura 105, se mueve el directorio WordPress a la carpeta

public_html del directorio raiz de apache con el comando “rsync -avP ~/wordpress/

/var/www/html/”, manteniendo los mismos permisos para que funcione el contenido del

sitio web. Rsync es una aplicacion utilizada para la transmision eficiente de datos.

+* Aplicaciones  Lugares  Terminal B juelz32s & ) O
csit@localhost:~ - =® x
Archivo Editar Wer Buscar Terminal Ayuda
[root@localhost ~]# I
sending incremental file list
v
index.php
405 100% 0.00kB/s 0:00:00 (xfr#l, ir-chk=1021/1623)
license.txt
19,915 1lo00% 18.99MB/s 0:00:00 (xfr#2, ir-chk=1020/1623)
readme. html
7,345 100% 7.00MB/5 0:00:00 (xfr#3, ir-chk=1019%/1623)
wp-activate.php
7,165 100% 6.83MB/5 0:00:00 (xfr#d, ir-chk=1018/1623)
wp-blog-header. php
351 100% 342.77kB/s 0:00:00 (xfr#5, ir-chk=1017/1623)
wp-comments-post.php
2,328 100% 2.22MB/s 0:00:00 (xfr#6, ir-chk=1016/1023)
wp-config-sample.php
2,913 100% 2.78MB/s 0:00:00 (xTr#7, ir-chk=1015/1023)
Wp-cron. php
3,939 loox 3.76MB/s 0:00:00 (xTr#8, ir-chk=1014/1023)
p-links-opml.php
2,496 100% 2.38MB/s 0:00:00 (xXTr#9, ir-chk=1013/1023)
p-load.php
3,313 100% 3.16MB/s 0:00:00 (xfr#ld, ir-chk=1812/1023)
p-login.php
44,993 100%  42.91MB/s 0:00:00 (xfr#ll, ir-chk=1811/1023)
p-mail.php
8,509 100% 8.11MB/s 0:00:00 (xfr#l2, ir-chk=1010/1023)
p-settings.php
21,125 180% 6.72MB/s 0:00:00 (xfr#l3, ir-chk=1009/1023)
p-signup.php
31,328 180% 9.96MB/s 0:00:00 (xfr#ld4, ir-chk=1008/1023)
p-trackback.php
4,747 100% 1.51MB/s 0:00:00 (xfr#l5, ir-chk=1007/1023)

Figura 105. Reubicacion del archivo WordPress

Como se muestra en la figura 106, se agrega la carpeta uploads en el directorio

WordPress wp-content con el comando “mkdir /var/www/html/wp-content/uploads”

para almacenar los archivos que se generan. Mkdir es un comando que permite crear

carpetas o subdirectorios.

»* Aplicaciones

Lugares

Terminal

jue 1326 & W) O

csit@localhost:~

- a x

Archivo Editar  Ver

[root@localhost ~]#
[root@localhost ~]#

Buscar  Terminal

hyuda

mkdir /var/www/html/wp-content/uploads

Figura 106. Agregar carpeta para archivos generados en WordPress
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Con el comando “chown -R apache: apache /var/www/html/*”, se otorga permisos y
propiedades adecuados a carpetas y archivos como se muestra en la figura 107, esto
permite que WordPress gestione sus archivos de manera segura. Chown es un comando

que cambia al propietario del directorio o archivos en distribuciones Linux.

s* Aplicaciones  Lugares  Terminal B ojuelz27 & i O

csit@localhost:~ - =® x

Archive Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# sudo chown -R apache:apache /fvar/www/html/=*
[root@localhost ~1# [}

Figura 107. Asignar propiedad y permisos al directorio WordPress

Se ingresa a la carpeta HTML con el comando “cd /var/www/html”, donde se encuentra
el directorio raiz de WordPress y se copia el archivo por defecto wp-config-sample.php
con el comando “cp wp-config-sample.php wp-config.php” como se muestra en la
figura 108, para crear el archivo de configuracion que utiliza el CMS en su
funcionamiento. Cd es un comando que permite mostrar el nombre o cambiar de

directorio y el comando cp se utiliza para copiar un archivo o carpeta.

»* Aplicaciones  Lugares  Terminal B juel329 & ) O

csit@localhost:varfwww/html - = x

Archivo Editar Ver Buscar Terminal Ayuda

[root@lecalhost ~]# cd /var/www/html

[root@localhost html]# cp wp-config-sample.php wp-config.php
[root@leocalhost html]# [}

Figura 108. Actualizacién del archivo wp-config de WordPress

Como se muestra en la figura 109, se modifica el archivo de configuracion con el
comando “nano wp-config.php”, y se coloca las credenciales (nombre BDD, usuario y
contrasefia) de la base de datos para su conexion. Nano es un editor de texto para

sistemas Unix.
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s* Aplicaciones  Lugares  Terminal B jue133s & o) O

csit@localhost:/var/www/html - @© X

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: wp-config.php Modificado

+
+ @package WordPress
*

// ** MySQL settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define( 'DB_NAME', ‘csirtwp' );

/** MySQL database username */
define( 'DB_USER', 'csirtwpuser' );

/** MySQL database password */
define( 'DB PASSWORD', ' ***x&xxaxfxx ( ).

/** MySQL hostname */
define( 'DB HOST', 'localhost' );

/** Database Charset to use in creating database tables. */

define( 'DB_CHARSET', 'utfg8' );

/*+* The Database Collate type. Don't change this if in doubt. */
define( 'DB COLLATE', '' );

/G

+ Authentication Unique Keys and Salts.

+ Change these to different unique phrases!

+ You can generate these using the {@link https://api.wordpress.org/secret-key/1.1/salt/ WordPress.org secret-$
* You can change these at any point in time to invalidate all existing cookies. This will force all users to h$
*

' Ver ayuda 4 Guardar @i Leer Fich WY Pag Ant CortarTxt gd Pos actual
{ Salir 8 Justificar Al Buscar WY Pag Sig ! PegarTxt @l Ortografia

Figura 109. Conexi6n con la base de datos en el archivo de configuracion WordPress

e Instalacion de WordPress
Como se muestra en la figura 110, se completa la instalacion mediante su interfaz web,
para ello se ingresa la direccion IP publica o el nombre de dominio en el navegador.

Se escoge el idioma con el que se desea instalar WordPress y se da clic en continuar.
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@ WordPress slnstalacién X+

& C A Noesseguro | 190.15.129.120/wp-admin/install.php B a & O % &

Deutsch (Sie) N
Aleméan

Deutsch (Osterreich)

Dolnoserbi¢ina

EAAnVIKG

Inglés (Sudafrica)

Inglés del Reino Unido)

Inglés (Nueva Zelanda)

Inglés (Canada)

Inglés (Australia)

esperanto

Espafiol de México

Espafiol de Chile

Espafiol

Espafiol de Argentina

Espafiol de Venezuela

Espafiol de Uruguay

Espaiiol de Pertl

Espafiol de Puerto Rico

Espafiol de Guatemala =

Figura 110. Configuracion de idioma para la instalacion de WordPress

Para finalizar el proceso de instalacion se coloca el titulo del sitio web y se crea una
cuenta de usuario para su administracién, para ello se coloca el usuario, una contrasefia
segura, correo electronico y se da clic en instalar WordPress como se muestra en la
figura 111.

@ Instalacion de WordPress x  +

& > C A Noesseguro | 190.15.129.120/wp-admin/install.php?step=1 o Q %

W

{Bienvenico al famoso proceso de instalacion de WordPress en cinco minutos! Simplemente completa la
siguiente y estarés 2 punto e usar |2 més enriquecedora y potente plataforma de publicacién

Hola

Informacién necesaria

Por favor, debes facilitamos los siguientes catos. No te preocupes, siempre podrés cambiar estos zjustes més
tarde.

Titulo del sitio CSIRT UPEC

Los nombres de usuario pueden tener Unicamente caracteres alfanuméricos,
espacios, guiones bajos, guiones medios, puntos y el simbolo @.

|| ® show

Importante: Necesits esta contrasefia para acceder. Por favor, guérdala en un

Contraseiia

Fuerte

lugar seguro.

Tu correo electrénico atlookéom

Compru 'en tu direccién ce correo electrénico antes de continuar,

Visibilidad en los
motores de biisqueda

() Disuade a los motores de bisqueds de indexar este sitic

Depende de los motores de biisqueda atender esta peticién o no.

Figura 111. Instalacion de WordPress en su interfaz web
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Al finalizar la instalacion con éxito, se muestra un mensaje con el usuario y contrasefia

para la administracion del sitio como se muestra en la figura 112.

@ Instalacion de WordPress x  +

< C A Noesseguro | 190.15.129.120/wp-admin/install.php?step=2

WordPress ya estd instalade. jGracias, y que lo disfrutes!

iLo lograste!

Nombre de usuario Sk A RIATR R Fe K KF AT

Contrasefia Tu contrasefia elegida.

Figura 112. Fin del proceso de instalacién WordPress

Como se muestra en la figura 113, para acceder al area principal de trabajo WordPress,

se coloca el usuario, contrasefia de administrador y se da clic en acceder.

@ Acceder <CSIRTUPEC —Word®r % +

<« C A Noesseguro | 190.15.129.120/wp-legin.php

W,

Nombre de usuario o direccion de correo

Contrasefia

® ‘
(%) Recugrdame

:Olvidaste tu contrasefia?

~ Ira CSIRT UPEC

Figura 113. Formulario de inicio de sesion WordPress
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Al ingresar como administrador se muestra el menu de navegacion en la parte izquierda,

la barra de herramientas en la parte superior y el area de trabajo principal como se

muestra en la figura 114.

@ Escritorio « CSIRT UPEC —Wore® X 4

& > C @& csirtupecedu.ec/wp-admin/index.php

® @ csrieec © 1 B o+ Afadic

Hemos recopilado algunos enlaces para que puedas comenzar:

D Boione Escritorio
Inicio
Actualzaciones @ iBienvenido a WordPress!
A Entradas
Comienza
‘EJ Medios

B Paginas Personaliza tu sitio

B Comentarios .
0, cambia tu tema por completo

#za ARForms Lite

2 Apariendia
K Plugins

& Usuarios

4~ Herramientas

Ajustes

<& Sassy Social Share
& Smart Slider

© Cerrar mend

Siguientes pasos
"‘ Edita tu pagina de inicio
+ Afade paginas adicionales

B2 Ver tu sitio

Actividad

Publicaciones recientes

9 Jul, 11:26 am

de las personas, sintomas y

y como evitarla

Hola, CSIRT UPEC [©]

€ Descartar

Mas acciones
E] Gestionar widgets
B Gestionar menus

prende m

a los comentarios

3s sobre como empezar

Como afecta la contaminacién electromagnética en la vida diaria

Gigantesca Botnet Android compromete a usuarios de television

Nueva vulnerabilidad de dia cero en Zoom permite hackear

wer y los riesgos de seguridad aseciados a

popular

ar si un documento de Office posed

e Configuracion WordPress

Figura 114. Area de trabajo de WordPress

Como se muestra en la figura 115, para configurar el gestor de contenido WordPress, se

ubica el mend de navegacion y clic en ajustes, se elige la opcion generales, donde se

establece el titulo del sitio “CSIRT UPEC”, la descripcion “Equipo de respuesta ante

incidentes informaticos UPEC” que explica la tematica que trata, direccion URL de

WordPress “https://csirt.upec.edu.ec/” y del sitio “https://csirt.upec.edu.ec/”, direccion

de correo electronico de administracion “csirt.upec@outlook.com”, idioma “espanol de

Ecuador”, zona horaria “Bogotd”, el formato de fecha DD/MM/AA y con inicio de

semana en lunes, para establecer los cambios se da clic en guardar.
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¢« > c

£ CSIRT UPEC

07 Medios
B Piginas

B Comentarios

o1 P

Ajustes generales

@5 Ajustes generales «CSRTUPEC - X  +

@& csirtupec.edu.ec/wp-admin/options-general.php

+ Afadir

Titulo del sitio

Hola, CSIRT UPEC [©]

CSIRT UPEC

ARForms Lite Descripcion corta Equipo de respuesta ante incidentes informaticos UPE |
En pocas palabras, explica de qué va este sitio.
M Apariendia
% Plugins Direccién de WordPress (URL) https://csirt.upec.edu.ec
e Usuarios

# Hemramientas

Direccion del sitio (URL)

https://csirt.upec.edu.ec

= Ajustes Introduce aquf la direccién si quieres que la pagina de inicio sea distinta a la del directorio de tu instalacién de WordPress..
Generales :
Direccion de Correo csirt.computacion@upec.edu.ec
Escritura Electronico de Administracion — . I . : e 0
Esta direccion se usa para propésitos admini: vos. Si la cambias, se te enviara un correo electrénico a tu nueva direccion para confirmaria, La
Lectura nueva direccién no se activara hasta que no la hayas confirmado.
Comentarios
Medios Miembros Cualquiera puede registrarse

Enlaces permanentes

Privacidad - ¢
A Perfil predeterminado para s
: uscriptor v
Easy WP SMTP nuevos usuarios
ial : a
< Sassy Social Share  [RHIINIIRPINA (7 Espanol de Ecuador v

Figura 115 Ajustes generales para el gestor de contenido WordPress

En la opcion de escritura se elige la opcion sin categoria como predeterminada para las

entradas y el formato de entrada por defecto estandar como se muestra en la figura 116.

itura < CSIRTUPEC X =+

8 csirtupecedu.ec/v

RTUPEC © 1 Hola, CSIRT UPEC [©]
Ajustes de escritura

B Comentarios

:a ARForms Lite Categoria predeterminada para &
Sin categoria v
las entradas
M Aparienda
% Plugins Formato de entrada por =
Estandar v

. defecto

as Usuarios

#” Herramientas

Publicar por correo electrénico

B A
Para publicar en Word! de correo electronico secreta con acceso POP3. Cualquier correo recibido en esa direccion sera publicado, por lo que es
Generales una buena idea ma: to. Aqui s aleatorias que podrias usar: USIPSBeP , pLYXAGRU , yZZbprn® .
Escritura
Servidor de correo EE——— Puerto | 110
Lectura
Comentarios
Medios Nombre de acceso ——————1
Enlaces permanentes
Contrasena | |
Categoria predeterminada para _ S
«5 Sassy Social Share publicar por correo electronico
& Smart Shider
Servicios de actualizacion
AnrdDrace nn actd infarmandna 2 ninniin canvirin da actualivasianes dahidn a Ine aictae da vichilidlad da i citin ¥

Figura 116. Ajustes de escritura para el gestor de contenido WordPress

En la opcidn ajustes de lectura se establece una pagina estatica como portada del sitio
con un maximo de 10 entradas, ademas, se activa la casilla para indexar el sitio como

se muestra en la figura 117.
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05 Ajustes de lectura <« CSRTUPEC- X + o - o X

€ > C @& csirtupecedu.ec/wp-admin/options-reading.php « o :
® @ crivec ©1 B + Afadir Hola, CSIRT UPEC (O] |
¥ Comentarios AjUSteS de lectura

#q ARForms Lite

Tu portada muestra

M Aparienda

ca (seleccionar abajo)

K Plugins

Portada: | In v
& Usuarios
/“ Herramientas Pagina de entradas: | — Elegir — v
B Ajustes
Generales sl
umero maximo de entradas a e
N o U (_’ o] d 10 Entradas
Esaritura mostrar en el sitio
Lectura
Comentarios Numero maximo de entradas a n L
1 elementos
mostrar en el feed
Med
Enla anent
privacidad Para cada entrada en el feed, ®) Texto completo
incluir
Resumen

Easy WP SMTP

=5 Sassy Social Share

Visibilidad en los motores de ¥] Disuade a los motores de busqueda de index.
busqueda

& Smart Shider

Depende de los motores de bisqueda atender e

Figura 117. Ajuste de lectura para el gestor de contenido WordPress

En la opcidn ajuste de comentarios activamos las casillas de permitir avisos de enlaces
de otros blogs y envid de cometarios a las nuevas entradas para los ajustes por defecto
de las entradas, en otros ajustes se activa la casilla para ingreso de nombre y correo del
autor del comentario, mostrar casilla de verificacion para establecer las cookies del
autor, y permitir cinco niveles de comentarios anidados, recibir notificacion por correo
cuando alguien comente o exista un comentario para ser moderado, aprobar los
comentarios de forma manual y activar casilla para mostrar la visibilidad del avatar con

su logotipo gravatar al comentar como se observa en la figura 118.
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% Ajustes de comentarios ¢ CSIRT L X = © - o X

& > C & csirtupecedu.ec/wp-admin/options-discussion.php * ©

D @ csriuec ©1 B + Afadir Hola, CSIRT UPEC (O] |
=

+ ey

Ajustes de comentarios

¥ Comentarios

=a ARForms Lite Ajustes por defecto de las Intentar avisar a cualquier blog enlazado desde la entrada
entradas

v Permitir avisos de enlaces de otros blogs (pingbacks y trackbacks) en las nuevas entradas

M Aparienda gs (ping y
> V] Permitir a la gente enviar comentarios en las nuevas entradas

& Plugins

(Estos ajusts eden ser anulados en las entradas individuales)
ea Usuarios
4~ Herramientas Otros ajustes de comentarios v| El autor del comentario debe rellenar el nombre y el correo electronico
B Ajustes Los usuarios deben registrarse y acceder para comentar
Generales Cerrar automiticamente los comentarios en las entradas con mas de | 14 dias
Escritura V) Mostrar la casilla de verificacién de aceptacién de cookies en los comentarios, permitiendo que se establezcan las cookies de autor de
Lectura comentarios
Comentarios V| Activar los comentarios anidados hasta| 5 v | niveles
Medios I

Separa los comentarios en paginas de | 50 comentarios por pagina y se muestra la| dltima v | pagina por defecto

Enlaces permanentes \
Prvacdad Los comentarios se mostraran con los comentarios | mas antiguos v | al principio de cada pagina

Easy WP SMTP

_ Enviarme un correo electrénico ¥ Alguien envia un comentario
< Sassy Social Share S

cuando
e | Se ha recibido un comentario para moderar
Para que un comentario v El comentario debe aprobarse manualmente. -
Figura 118. Ajuste de comentarios para el gestor de contenido WordPress
Como se muestra en la figura 119, se establece el tamafio de las imé&genes al determinar
sus dimensiones, el tamafio miniatura esta definido en 150 px de ancho y alto, el tamafio
medio en 300 px de ancho y alto y el tamafio grande con un ancho y alto de 1024 px. Se
activa la casilla para organizar los archivos de carpetas por mes y afio.
O Ajustes multimedia < CSIRTUPEC X 4 o - o X
& > C @ csirtupecedu.ec/wp-admin/options-media.php P e

# CSRTUPEC © 1 B8 0 4 Afadir Hola, CSIRT UPEC [O] |

Ajustes multimedia

% Comentarios
i ARForms Lite Tamaiio de las imagenes

~ § Los tamalos de la siguiente lista determinan las dimensiones maximas en pixeles a usar 2l aitadir una imagen 2 la biblioteca de medios.
A Apariencia

A8 Plugns Tamanio de la miniatura Ancho 150

& Usuarios

Altura 150

4~ Herramientas

v/ Recortar las miniaturas en las dimensiones exactas (normalmente, las miniaturas son proporcionales)

& Ajustes
Generales Tamaiio medio Anchura maxima 300
Escritura
e Altura maxima 7:;00
Comentarios
Medios o,

Tamario grande Anchura maxima 1024
Enlaces permanentes
Privacidad Altura maxima 1024

Easy WP SMTP

< Sassy Social Share Subida de archivos

& Smart Slider :
¥/) Organizar mis archivos subidos en carpetas basadas en mes y afio

Figura 119. Ajuste multimedia para el gestor de contenido WordPress

En la opcion de ajustes para enlaces permanentes se establece una estructura simple para

la estética de la URL del sitio como se muestra en la figura 120.
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% Ajustes de los enlaces permaner X 4 © - o X

€ > C 8 csirtupecedu.ec/wp-admin/options-permalink.php * e

i csrRTuPEC © 1 B <4 Afadir Hola, CSIRT UPEC [©]

1 Comentarios Ajustes de los enlaces permanentes

ARForms Lite WordPr
usabilidad

rece |a posibilidad de crear una estructura de U
npatib

s enlaces permanentes y archivos. Las estructuras de URLS personalizadas pueden mejorar la estética,
¥ aqui tienes algunos ejemples para empezar.

futura de tus enlaces, Hay varias posit

g

> .
2 WEIETED Ajustes comunes

K Plugins
& Usuarios Simple https://csirt,upec.edu.ec/?p=123
/& Herramientas
Dia y nombre https://csirt.upec.edu.ec/2021/08/20/pagina-ejemplo/
B Ajustes
Generales Mes y nombre https://csirt.upec.edu.ec/2021/08/pagina-ejenplo/
Esaitura
Lectura .
_' Numérico https://csirt, upec.edu.ec/archivos/123
Comentanos
Medios
®) Nombre de la entrada https://csirt.upec.edu.ec/pagina-ejemplo/
Enlaces permanentes
Privacidad
Estructura personalizada https://csirt.upec.edu.ec | /%postnameX/

Easy WP SMTP
Etiquetas disponibles:

Sassy Social Share | jears [ Srorthnums H Sedaydt H ehourt% l‘ %second H %post_id% | [ sepostnamess || scategoryss |[ seauthors

<
& Smart Shider

© cerrar mer Opcional

Figura 120. Ajuste de enlaces permanentes para el gestor de contenido WordPress

Como se muestra en la figura 121, en ajustes de privacidad, se selecciona la pagina
denominada politica de privacidad y clic en afiadir.

CSRTUPEC —Wor X =+ o - o X

& > C @ csittupecedu.ec/wp-admin/options-privacy.php * @

® @ cwrvec © 1 B0 Afadir Hola, CSIRT UPEC [@]

A Entradas

= Privacidad

3] Medios

M Psginas Ajustes Guia de la politica

¥ Comentarios

s ARForms Lite Ajustes de privacidad

2 Aparienda

En caso contrario, crea una.

£ Plugins
& Usuarios va pagina incluird ayuda y sugerencias 5105 recursos

correctamente, para ofrecer la informacién que re

precisa.
#“ Herramientas

ad en cuanto se haya creado. También te sugerimos que revises tu politica de

B Ajustes lar o actualizar temas o plugins. Podria haber cambios o nueva informacién
Generales
para crear tu nueva pag
Escritura nes sobre qué contenido incluir,
Lectura

Comentarios

Medios Crear una nueva pagina de politica ‘ Crear ‘
de privacidad ——
Enlac o entes
i
Easy WP SMTP Cambia tu pagina de politica de Politica de privacidad - CSIRT UPEC v

privacidad

«, Sassy Social Share

Figura 121. Ajustes de privacidad

e Plugins
En el ment de navegacion se encuentra la opcion “plugins”, en afiadir nuevo se busca
el plugin requerido, se muestran busquedas por destacados, populares, recomendados,

favoritos y se encuentra una caja de busqueda para encontrar plugins por el nombre
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como se muestra en la figura 122. Para afiadir el plugin al gestor de contenido se da clic

en instalar ahora.

@5 Adadir plugins < CSIRTUPEC—' X + o - a X

& > C & csittupeceduec/wp-admin/plugin-install.php * @ :
i cSRTUPEC & 1 B 0 4 Afadir Hola, CSIRT UPEC [©]

@ Esaitorio Anadir plugins | subir piugin

A Entradas Destacados  Populares  Recomendados  Favoritos Palatia dave v | Buscar pluging

07 Medios P—

| Pigi Los plugins extie y amplian las func id. de Puedes instalar automaticamente plugins del Directorio de Plugins de WordPress o subir un plugin en formato .zip haciendo clic en
ginas

el botdn de la parte superior de esta pagina.
¥ Comentarios

Classic Editor

Akismet Spam Protection

Activa el anterior editor «cldsico» de La mejor proteccion antispam para Mas detalles
WordPress y el disefio tradicional de la . . bloguear el spam en comentarios y en

pantalla de edicién con TinyMCE, cajas formularios de contacto. La solucién

i ARForms Lite

M Apariencia

£ Plugins meta, etc. Compatible con todos los antispam més fizble para WordPress y
plugins que amplian esta pantalla. WooCommerce.
Plugins instalados
ot Por WordPress Contributor: or Aut
ir or WordPress Contributors Por Au
Editor de Plugins
* A (004 Ultima actualizacién: hace 4 semanas %ok 7 012 Ultima actualizacién: hace 1 mes
o
& Usuarios 5+ millones instalaciones v Compatible con tu versién de WordPress 5+ millones instalaciones v Compatible con tu versién de WordPress

activas activas
#~ Herramientas

Ajustes
Gutenberg

Jetpack - WP Security, Instalar ahora

<= Sassy Social Share Backup, Speed, & Growth

El plugin Gutenberg proporciona Mas detalles
caracteristicas de edicion, personalizacion

y construccién de sitios para WordPress,

Este plugin beta te permite probar las

carac &hellip

Mas detalles
S Smart Slider Improve your WP security with powerful
one-click tools like backup and malware
scan. Get essential free tools including

Figura 122. Busqueda e instalacion de plugins requeridos para distintas funcionalidades en el gestor de contenido
WordPress

Como se muestra en la figura 123, en la opcidn plugins instalados se activan los plugins
afiadidos al gestor de contenido, ademas, se observa el nombre del plugin con opciones
de configuracion, en su descripcion consta la version y detalles y su opcion de activar

actualizaciones automaticas que no se encuentra habilitada.
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@5 Plugins < CSIRT UPEC — WordPr- X + © - o X

& > C @ csirtupeceduec/wp-admin/plugins.php e e H
@ @ CSRTUPEC © 1 B 0 -+ Afadir Hola, csIRT upEC [©]
@ Esaitorio Plugins
A Entradas Todos (5) | Activos (5} | Actualizaciones autométicas desactivadas (5) Buscar plughns instalados..

o e Acciones en lote ~ | [ picr | 5 elementos

3 ios
M Piginas ) Plugin Descripcién Actualizaciones automaticas
¥ Comentarios ) ARForms Form Builder Most Powerful Form Builder to create wide variety of forms within a minute ctualizaciones
e Upgrade To Premium  Addons  Settings | Desactivar  versién 1.3 | Por Repute Infosystems | Ver detalles
Y
# Apariendia ) Easy WP SMTP Send email via SMTP from your WordPress Blog ualizaciones
= Settings | Desactivar Versién 1.4.7 | Por wpecommerce, alexanderfoxc | Ver detalles | Settings

Plugins

Py Real-Time Find and Replace Set up find and replace rules that are executed AFTER a page is generated by WordPress, but

< Desactivar BEFORE it is sent to a user's browser. There is a pro version available (less than $10) with

Afiadir nuevo additional filters.

Editor de Plugins Versi6n 4.0.2 | Por Marios Alexandrou | Ver detalles | Settings | Pro Version (less than $10)

.

& Usuarios Sassy Social Share Los botones sociales ms ligeros, sencillos y mejor optimizados. Facebook, Twitter, Reddit, iones
0 Herramiontas cvar | Baeagones Pinterest, WhatsApp y més de otros 100.

Version 3.3.23 | Por Team Heateor | Ver detalles
Ajustes
_| Smart Slider 3 The perfect all-in-one responsive slider solution for WordPress, Activar las actualizaciones

==y socalshas Desactivar | Analyze & Repair | Go Pro Versién 3.5.0.10 | Por Nextend | Ver detalles Siomatces
& Smart Slider
° Plugin Descripciéon Actualizaciones automaticas

Cerrar mend
Lot | | Y

Figura 123.Visualizacion de plugins instalados

Se instala el plugin ARForm Builder para la creacion de formularios, en su
configuracion se establece 1os mensajes predeterminados en el formulario que son “este
campo no puede estar vacio” cuando el campo esta en blanco, “problemas al enviar, los

(134

errores se marcan a continuacion” cuando el campo esta incorrecto, “’el formulario se
envio correctamente, gracias” como un mensaje de éxito, “lo lamentamos, el formulario
no se envid correctamente” cuando el envio es fallido y se coloca la palabra “enviar” al
botdn de envio como se muestra en la figura 124.

En ajustes del correo electronico se estable CSIRT UPEC para responder,
csirt.computacion@upec.edu.ec como correo para recibir mensajes y responder, en
envio de correo SMTP se elige el servidor de WordPress y su formato en HTML. En
otros ajustes ingresamos 0 para que los mensajes de éxito nunca se oculten y se da clic

en guardar.
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% ARForms Lite | General Settings - X | 4 o - o X

& > C @ csittupecedu.ec/wp-admin/adminphp?page=ARForms-Lite-settings&arfiite_settings_nonce=ad15dbe282 * @
#i CSRTUPEC © 1 B8 0 4 Afadir Hola,csmupzc@
@ Esaitorio .
General Settings
A Entradas
03 Medios
Il Psginas General Settings Email Marketing Tools (Premium)

B Comentarios
:zq ARForms Lite

Manage Forms

Add New Form Default Messages On Form

Form Entries

General Settings Blank Field = gste campo no puede estar vacio
Import / Export

Addons Incorrect Field =

Problemas al enviar. Los errores se marcan a continuac

2 Apariendia . .
Success Message = E| formulario se envio correctamente. jGracias!
£ Plugins

o 7 ni a *
@i Usuanos Submission Failed Message Lo lamentamos. EL formulario no se envio correctament

4~ Herramientas

Ajustes Default Submit Button = gnyjar

«5 Sassy Social Share

Figura 124. Configuracion del plugin ARForm Builder

Se instala el plugin Easy WP SMTP para afiadir la funcionalidad de envio de correos,
en la configuracion se ingresa el correo electronico para el campo remitente con el
nombre CSIRT UPEC, el host SMTP brindado por el servidor de correo, el tipo de
cifrado que utiliza, su puerto SMTP, se activa la casilla de autenticacion y se ingresa el

nombre y contrasefia como se muestra en la figura 125.

@ EasyWPSMTP (CSRTUPEC—' X  + o a X
& > C @& csirtupecedu.ec/wp-admin/options-general.php?page=swpsmtp_settings#smtp % @
A cSIRTuPEC © 1 B8 0 4 Afadir Hola, CSIRT UPEC §
87 Medios Easy WP SMTP Settings
® Psginas

SMTP Settings Additional Settings Test Email

P Comentarios
4 ARForms Lite SMTP Configuration Settings Desiiantation

Please visit the ATP
plugin's documentation page to

You can request your hosting prov

M Apariencia r for the SMTP details of your site, Use the SMTP details provided by your hosting provider to configure the following

settings. +
~ » learn how to use this plugin.
§¢ Plugins
‘o ¥ liarios From Email Address | csirtcomputacion@upec.edu.ec \
Support
This email address will be used in the ‘From’ field. PP
#~ Herramientas
Having issues or difficulties? You
justes can post your issue on the
B A From Name ‘ CSIRT UPEC ‘
Generales This text will be used in the 'FROM'" field
Escritura (V) Force From Name Replacement
T " P Rate Us
Lectura When enabled, the plugin will set the al From Name for each email. Disable it if you're using contact
: form plug ing form submitter's name when contact email is sent Like the plugin? Please give us 3
Comentarios rating

If email's From Name is empty, the plugin will set the above value regardless.
Medios

Enlaces permanentes -
Reply-To Email Address

Privacidad

Optional. This email address will be used in the ‘Reply-To' field of the email. Leave it blank to use ‘From’
Easy WP SMTP email as the reply-to value.
() Substitute Mode

Sassy Social Share ¥ . | E
< =Y When enabled, the plugin will substitute occurances of the above From Email with the Reply-To Email

A~ e addeacs Tho Danbic T Fonoil 30 o) 8 1 thas Donbe To Eonail s T dinii o .

Figura 125. Configuracion del plugin Easy WP SMTP
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En la figura 126, se muestra la instalacion del plugin Real-Time Find and Replace para
reemplazar codigo del tema en tiempo real, para su configuracion, en el cuadro de texto
encontrar se ingresa el codigo de tema que se desea cambiar y en el cuadro reemplazar

con, se ingresa el cddigo de reemplazo.

05 Real-Time Find and Replace <C¢ X + o - o X
&« C @ csirtupecedu.ec/wp-admin/tools,php?page=real-time-find-and-replace b4 o
® @ crivc ©1 B Hola, CSIRT UPEC (O] |
O] Medios Real-Time Find and Replace

Il Paginas Click "Add" to begin. Then enter your find and replace cases below. Click and drag to change the order.

B Comentarios

qa ARForms Lite

Find Replace With: Documentation
M Aparienda

. Instructions
% Plugins

ea Usuarios

4~ Hemamientas

Herramientas
disponibles

Importar

Exportar
Salud del sitio

Exportar datos
personales

Borrar datos personales

Real-Time Find and
Replace

Ajustes

Tips

oA Corevs Crrind Charn

Figura 126. Configuracion del plugin Real-Time Find and Replace

Se instala el plugin Sassy Social Share para incluir la funcionalidad de compartir las
entradas en redes sociales, en su configuracion se establece la forma del icono social, el
tamafio en 35 px, color de logotipo por defecto, se afiaden Facebook, WhatsApp, Twitter
y LinkedlIn, se establece su alineacion centrada y debajo del contenido de las entradas

como se muestra en la figura 127.
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@ Sassy Social Share < CSRTUPEC - X + o - o X
€& > C @& csirtupecedu.ec/wp-admin/adminphp?page=heateor-sss-options T e H
) @ cSRTUPEC © 1 B 0 -+ Adadir Hola, CSIRT UPEC §
O] Medios Sassy Social Share
L. P4ginas Puedes agradecernos por el empefio puesto en este plugin gratuito dejéndonos tu valoracion zqui
¥ Comentarios Apariencia Interfaz normal Interfaz flotante Otras opciones Shortcode y widget Diagnéstico FAQ
4 ARForms Lite )
Interfaz normal Acerca de Version 3.3.23
2 Apariendia " . 1
Vista pravia:del icono Sassy Social Share por Heateor
£ Plugins o n r.]

Wi
& Usuarios
# Herramientas
Ajustes Forma @ ® Circular O Cuadrada O Rectangular Hacer una donacién

Tamaiio (en pixeles) @ ‘ 35 ‘ m m
«& Sassy Social Share -
S Color del logotipo @ Por defmol Al pasar el Cmsc" Demostracion del plugin
Integracién de Social
P s Color de fondo @ Por defecto| Al pasar el cursor]

Traducir el plugin
fecperarlos Borde @ s uelect
recuentos de 7
i Ancho del borde| pixel(s) Color del borde|
Snaihce ol Al pasar el cursor ) . Opciones de personalizacién

© Smart Slider Ancho del bovde‘ pixel(s) Color del borde|
O c Posicion del contador ~ ~ . ~ ~ =
lzquierda () Arriba Derecha () Abajo
(se aplica si el contador ests = 9% N e N e A " Extensiones -

Figura 127. Configuracion del plugin Sassy Social Share

En la figura 128, se muestra la instalacion del plugin Smart Slider 3 para afadir el

carrusel al sitio web, en su configuracién, para el texto se define la fuente Arial, tamafio

14, formato normal y con una altura de linea de 1,5 de espacio, para las imagenes

opacidad al 100% y 0 px para el relleno, frontera y radio de borde; y para los botones,

la fuente de texto Robot, color blanco, tamafio de 14 px y en formato normal.

D% Smart Skider

CSIRT

(¢]

# CSIRT UPEC

Escritorio

Entradas
Medios
Paginas
Comentarios

-2 ARForms Lite

Apariencia

& Plugins
Usuarios
Herramientas

Ajustes

< Sassy Social Share

& Smart Slider

Dashboard

Help center

o

8 csirtupec.edu.ec/wp

UPEC—We X +

o1 9

+ Afadic

Settings

WordPress Settings

admin/admin.php?page=smart-slider3&nextendcontrolle

General Framework Fonts Layer Defaults
General Settings
Automatic Update Check Alternative Save Slide Preview In New Window
©-
YouTube And Vimeo Privacy Enhanced Mode Smooth Scroll Speed

400
Editor - Additional CSS Files

X

Figura 128. Configuracion del plugin Smart Slider 3
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e Usuarios
Para afiadir un usuario a WordPress se ubica el menu de navegacion usuario y afadir
nuevo como se muestra en la figura 129, se ingresa el usuario, correo electrénico y
contrasefia como campos obligatorios, nombre, apellidos, web e idioma, se establece el
rol que va a cumplir el usuario, se activa la casilla de notificacion por correo al usuario

y se da clic en afiadir nuevo usuario.

@5 Aadir nusvo usuario «CSRTUF X + © - o X
& > C @ csirtupecedu.ec/wp-admin/user-new.php e o H
@ i CcSRTUPEC © 1 B8 0 4 Afadir Hola, CSIRT UPEC @
@ Esaitorio Anadir nuevo usuario
# Entradas Crea un nuevo usuario y adelo a este sitio,
n,) Medios
Nombre de usuario

M Piginas (obligatorio)

% Comentarios

4 ARForms Lite Correo electrénico (obligatorio)

¥ Apariendia Nombre
K Plugins

& Usuarios Apellidos
Todos los usuarios

Afiadir nuevo Web

Perfil
Idioma Gy Predeterminado del sitio v
4~ Herramientas —_——————

B Ajust
B Austes Contrasefia

SefisasySocalShae Dj5tGGZaR8ziz9Ea&&sbqXOH

& Smart Slider Fuerte

© cermarmend

Figura 129. Creacion de usuario para la administracion del sitio web

Como se muestra en a figura 130, para la administracion de los usuarios creados, se
dirige al mend de navegacion usuarios y clic en todos los usuarios, su area de trabajo
permite editar, borrar, ver su perfil, enviar restablecimiento de la contrasefia, ademas,
se mira la tabla con nombre de usuario, nombre, correo electronico, el perfil que

desempefia y el nimero de entradas que ha creado cada usuario.
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<« > C

) # CSIRT UPEC
@ Esaitorio
A Entradas
03 Medios
Il Piginas

B Comentarios

=z ARForms Lite

M Apariencia
% Plugins

aa Usuarios

Todos los usuarios
Afiadir nuevo
Perfil

#* Herramientas

Ajustes

Sassy Social Share

<
& Smart Slider

(4]

o1

@ Usuzrios « CSIRT UPEC — WordF X +

& csirtupec.edu.ec/wp-admin/users.php

B 0 4 Afadir

Todos (3) | Administrador (3)

Acciones en lote v ‘ [ Aplicar ] Cambiar perfil a...

<[]

() Nombre de usuario Nombre

0 m AndersonChamorro

()] m CSIRT_UPEC
0 m Silvia

) Nombre de usuario

Anderson Chamorro

Silvia Pupiales

Nombre

v ‘ Aplicar Cambiar perfil a..

Acciones en lote

<] [cwmtir

Hola, CSIRT UPEC [©]

Opciones de pantalla ¥

Ayuda ¥

3 elementos

Correo electrénico Perfil
andersonchamorro1998@gmail.com Administrador 0
csirt.computacion@upec.edu.ec Administrador 8

Administrador 0
Correo electrénico Perfil

3 elementos

Entradas

Entradas

Figura 130. Administrador de usuarios del gestor de contenido WordPress

Anexo 16 Configuracion disefio sitio web

e Disefio del sitio web

Se afiade un tema para darle estructura al sitio web, para ello se da clic en la opcidn

apariencias donde se despliega varias opciones, se elige la opcion temas y en afadir

nuevo como se muestra en la figura 131.

@ Administrar temas < CSRTUPEC. X +

<« > C

O @ CsIRTUPEC

B Comentarios
i ARForms Lite
> Apariencia
Temas
Personalizar
Widgets

Mends

Cabecera

Fondo

Tema Kahuna
Extensiones de Kahuna
Editor de Temas
K Plugins

= U:

@ Usuarios

4~ Herramientas

Ajustes

Sassy Social Share

<
& Smart Slider

(s |

& csirtupec.edu.ec/wp-admin/themes.php

B 0 4 Adadir

Temas @

Anadir nuevo

Hola, CSIRT UPEC [

Kahuna vessen 162

Por Cryout Creations

Activar las actualizaciones automaticas

Kahuna es el gran «kahuna» entre los temas WordPress. Lo ha
demostrado con un disefio exético, ajustes efectivos y faciles de
usar, y un disefio adaptable y totalmente editable. Muchos sitios
personales y de empresas lo han adoptado para un amplio
espectro de usos, desde sitios de porfolio y fotografia, a blogs y
tiendas en linea. Son muchas caracteristicas como para
enumerarlas, pero aqui hay algunos de sus principales atractivos:
traducible, optimizado para motores de busqueda (en
microformatos y microdatos), es compatible con idiomas de
escritura de derecha a izquierda, es compatible con eCommerce
(WooCommerce), posee disefios amplios y en caja, muros,
sociales, Google Fonts, opciones de tipografia y una pagina de
destino bastante personalizable. Ahora es totalmente compatible
con Gutenberg. * DEMO:
http://demos.cryoutcreations.eu/wp/kahuna/ *

Figura 131. Afadir tema al gestor de contenido WordPress
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Se muestra los temas disponibles clasificados en las categorias destacados, populares,
recientes y favoritos como se observa en la figura 132, ademas se tiene las opciones de
filtrar por caracteristicas para obtener sugerencias de temas que cumplan con los
requerimientos seleccionados, la opcion subir tema que permite afiadir un tema en
formato .zip y la caja de busqueda para buscar los temas por sus nombres. Se da clic en

instalar el tema seleccionado.

@ Aadir temas « CSRTUPEC —W X |+ © - o X
&€ > C

& csittupec.edu.ec/wp-admin/theme-install.php?browse=featured

@ @& csrrurec © 1 B 0+ Afadic ik

% Comentarios Anadir temas

i ARForms Lite
9 Destacados ~ Populares  Recientes  Favoritos £ Filtrar por caracteristicas Buscar temas.

» Aparienda S—

Temas

Personalizar

Skl dbf Ay text
oot

Widgets

The works of Berthe
s Morisot, 1800s-era
i French painter

Industry's standard

Twenty Minutes

Tema Kahuna

Extensiones de Kahuna

Editor de Temas

Twenty Twenty-One
% Plugins

e Usuarios

#~ Herramientas - = e

Moba TS

Ajustes

Ouote!

: F When the Stakes are high.
«¢ Sassy Social Share We can help you

& Smart Slider

:
e
-
—
Figura 132. Seleccion e instalacion del tema para el gestor de contenido WordPress

Como se muestra en la figura 133, se activa el tema instalado, el cual dara su estilo y

disefio a todo el sitio. El tema seleccionado es “kahuna” en su version gratuita 1.6.2.
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@5 Administrar temas < CSIRTUPEC. X + (-}

& > C @ csirtupeceduec/wp-admin/themes.php “ e

#i csRTuPEC © 1 B -+ Afadir Hola, CSIRT UPEC §

Kahuna vesen 162

Por Cryout Creations

M Aparienca
Temas
Personalizar

Widgets
Activar las actualizaciones automética:

Mends
Cabecera
Kahuna es el gran «kahuna= entre los temas WordPress. Lo ha
demostrado con un disefio exotico, ajustes efectivos y faciles de
usar, y un disefio adaptable y totalmente editable. Muchos sitios
personales y de empresas lo han adoptado para un amplio
espectro de usos, desde sitios de porfolio y fotografia, a blogs y
tiendas en linea. Son muchas caracteristicas como para
enumerarlas, pero aqui hay algunos de sus principales atractivos:
cuean oesion FUGANT TYPOSRAPKY traducible, optimizado para motores de busqueda (en
microformatos y microdatos), es compatible con idiomas de
escritura de derecha a izquierda, es compatible con eCommerce
(WooCommerce), posee disefios amplios y en caja, muros,

Fondo

Tema Kahuna

Extensiones de Kahuna

Editor de Temas

%2 Plugins

& Usuarios

#* Herramientas

Ajustes sociales, Google Fonts, opciones de tipografia y una pagina de
destino bastante personalizable. Ahora es totalmente compatible
=% Sassy Social Share con Gutenberg. * DEMO:

http://demos.cryoutcreations.eu/wp/kahuna/ *

& Smart Slider

Cerrar mend

Figura 133. Activacion del tema Kahuna en WordPress

Para dar un disefio y un estilo apropiado al sitio, en el menu de navegacion, se ubica la
opcidn apariencias y clic en personalizar como se muestra en la figura 134. Se
encuentran varias opciones que permiten configurar y dar un disefio, estructura,

animacién y funcionalidad al sitio.

@ Personalizar: CSIRT UPEC—Equir X =+ © - o X
& > C @& csirttupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php 7 Q
X
CSIRTUPEC
= 'EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC
Estas personalizando (2]
CSIRT UPEC

Tema activo
Kahona

About Kahuna

Identidad del sitio >

[ka] Disefio >

’7\ Cabecera >

[kA] Pagina de destino >

[ka] General >

e Como afecta la contaminacion electromagnética en la
KA| Colores > o e - .

vida diaria de las personas, sintomas y como evitarla.

[ka] Tipografia >

[kA] Informacién de la entrada >

t}gmnz/\cxéw TECNOLOGICA

Q oatarcontol: @ B @ O

,2021

Figura 134. Opcidn personalizar el menu de navegacion WordPress
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e Identidad del sitio
En la opcidn identidad del sitio se encuentran tres opciones que permiten adecuar las
caracteristicas principales para el reconocimiento del sitio web, como se muestra en la

figura 135, las opciones a configurar son identidad del sitio y cabecera multimedia.

@ Personalizar: CSIRT UPEC - Equir X + °

& > C @ csirtupecedu.ec/wp-admin/customize,php?return=%2Fwp-admin%2Fthemes.php * @ :

CSIRT UPEC )
EQUIPO DE RESPUESTAANTE INCIDENTES INFORMATICOS UPEC

Identidad del sitio

Cabecera multimedia

Imagen de fondo

Como afecta la contaminacion electromagnética en la
vida diaria de las personas, sintomas y como evitarla.

IENTIZACION TECNOLOGICA

Q oalarconro: @ B O O

Figura 135. Personalizar identidad del sitio en WordPress

En la opcién identidad, como titulo del sitio se coloca “CSIRT UPEC” y como
descripcion corta el significado de sus siglas “EQUIPO DE RESPUESTAS A
INCIDENTES INFORMATICOS UPEC”, se activa la casilla para obtener visibilidad
de estos en la cabecera del sitio y se afiade el icono como se observa en la figura 136,

para que se visualice en las pestafias del navegador al momento de ingresar al sitio.
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@5 Personalizar: CSIRT UPEC —Equic X +

& > C @& csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php

X

Titulo del sitio

[ csirT upEC |

Descripcion corta

‘ Equipo de respuesta ante incidentes in |

\Z Muestra el titulo y la descripcion corta
del sitio

Ajusta la d de estos
elementos desde las Opciones de la
cabecera » del tema

Icono del sitio

del naveg:
dentro de las aplicaciol
WordPress. jSube uno

Los iconos del sitio deb:

que ves en las
as de favoritos y

ser cuadrados y de

CSIRT UPEC - o
EQUIPO DE RESPUESTAANTE INCIDENTES INFORMATICOS UPEC

Como afecta la contaminacion electromagnética en la
vida diaria de las personas, sintomas y como evitarla.

al menos 512 x 512 pixeles.
® © ® / g csirr upec
< cCf www,
Q oaltarcontrolc @ B EH H

Figura 136. Opcidn identidad del sitio para agregar titulo, descripcién y favicon al sitio web

IENTIZACION TECNOLOGICA

Como se muestra en la figura 137, en la opcién cabecera multimedia, se afiade una
imagen que se visualizara en la cabecera de cada pagina a acepcion de la pagina de

destino o inicio.

@ Personalizar: Servicios - CSIRT U X +

& > C @& csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php

X

CSIRT UPEC v »
EQUIPO DE RESPUESTAANTE INCIDENTES INFORMATICOS UPEC

Imagen de cabecera

tema funciona mejor con una im
ajuste al tamafio deo — podrds
recortar tu imagen una vez la subas para un
gjuste perfecto.

Cabecera actual

h ¥g

Esconder imagen

Servicios

#

Afiadir nueva imagen

Servicios

Subido anteriormente

CSIRT UPEC provee sus servicios al personal del drea técnica de las unidades

educativas y gobiernos seccionales de la provincia del Carchi.

Xt

Q ouwltarcontro: @ B B @

Servicios Reactivos:

Figura 137. Insercion de imagen como cabecera para las paginas del sitio web
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e Disefio
En el menu disefio se establece los modelos de estructura que tomara el sitio web, donde
se define la ubicacién de los elementos y su contenido, las opciones de configuracion

son disefio general y otros disefios como se muestra en la figura 138.

@5 Personalizar: Contacto-CSIRTU X 4

& > C @ csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php

CSIRT UPEC )
EQUIPO DE RESPUESTAANTE INCIDENTES INFORMATICOS UPEC

[k2] Disefio general

\- A| Otros disefios

Contacto

Contacto

Direccidn: Calle Antisana y Av. o i 12
Universidad Politécni...

Universitaria - Tulcan, Ecuador. mpliar el mapa

Correo electrénico:

Q oalarconro: @ B O O

Figura 138. Personalizar disefio en WordPress

En la opcion disefio general, se define el disefio principal de las paginas del sitio, como
se observa en la figura 139, se da clic para seleccionar la opcion de dos columnas y barra
lateral en la derecha, ademas, se selecciona la opcidn de ancho en la alineacién del tema
para utilizar toda la pantalla, definimos el ancho del sitio en 1780 px (pixeles) y el ancho

de la barra lateral izquierda en 380 px.
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@ Personalizer: Contacto-CSIRTL X +

¢« > c

X

Personalizando » Disefo

Disefio general

Disefio principal

@ csirtupec.edu.ec/wp-admin/customize.php?return=%2Fwp-admin%%2Fthemes.php

Contacto

Direccién: Calle Antisana y Av.

Universidad Polité...
Ampliar el mapa

Universitaria - Tulcén, Ecuador.

Correo electrénico:

csirt.computacion@upec.edu.ec

VALIDE ARCHIVO MALICIOSO

Virustotal
hybrid-analysis

Sandbox cc-csirt Colombia

X BN AN VALIDE CORREO ELECTRONICO
Teléfono: (+593) 989170435
NARQUET Q 'gniverlsi;jal%Polgéc
statal del Carchi
Allheacion del tema El método de contacto es via correo J ( Mxtoolbox
§ PETGROO
o 3 electrénico, los emails enviados toolbox.googleapps
llegaran a los responsables del petrocomet
Ancho del sitio
780 | px CSIRT UPEC de forma inmediata. A PUBLICACIONES
Ademés, puede contactarse via DEC EA LAGUN
Ancho de la barra lateral izquierda ’ +
- teléfono durante la jornada laboral. Como afecta la contaminacién
320 px . rquhl Union €Y — . X g
Ancha ds (o bars [otoral dercre Cuando vaya a enviar un reporte, 524 greso SUGB-gle electromagnética en la vida diaria de las
- N ; B Datos demapas 82021  Términos deuso . .
380 o utilice los siguientes métodos. personas, sintomas y como evitarla.
Si desea conocer mas sobre CSIRT Gigantesca Botnet Android compromete
Q oattarcontol: @ B B 0O

UPEC, dale aqui.

a usuarios de televisién por internet

Figura 139. Establecer disefio principal, alineacion y dimensiones en la estructura del sitio web

En la opciodn otros disefios, se da clic en disefio de dos columnas para establecer la
estructura de las entradas que son publicadas, Ademas, se establece tres columnas y

alineacion por defecto para los widgets del pie de pagina como se muestra en la figura

140.

@5 Personalizar: CSIR —Equir X

€ >ec

Disefio de las entradas

Relleno en entradas y paginas

0

Columnas de widgets del pie de pigina

| Todo en una fila

+

¥ |

8 csirtupec.edu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php

Como afecta la contaminaciéon
electromagnética en la vida diaria de
las personas, sintomas y como
evitarla.

Alineacién de los widget del pie de pagina

[ Por defecto v l
Como afecta la contaminacién electromagnética en la vida televisién por internet Botnet es una red de sistemas
diaria de las personas, sintomas y como evitarla. Las redes informéticos malware y que forman parte de esta operacién
inaldmbricas se encuentran en todas partes del mundo, llamada Pareto, su fin es realizar fraudes publicitarios
hogares, edificios, empresas, instituciones educativas, ofreciendo servicios de televisién con pagos. Se han clonado
"~ ~ ~n " m n hieae naranac v ateae narla anala nabhlacidn va nunada alradadar da & mil anne da talovicidn auna
5 ed b droid de-televizion-p  changeset_uuid=6c294a28-7c2a-47¢5-b00b-€27¢35826 z 2 3 -

Gigantesca Botnet Android
compromete a usuarios de television
porinternet

CIOS SEGURIDAD
IN ATICA

(9 28 ABRIL, 2021

Gigantesca Botnet Android compromete a usuarios de

Figura 140. Definir disefio de las entradas y pie de pagina del sitio web
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e Cabecera
En el mend cabecera se establecen las propiedades del mend de navegacion y el

contenido de cabecera como se muestra en la figura 141. Las opciones de configuracion

son menu y contenido.

@ Personalizar: Alertasy avisos—C X+

&« > C & csirtupec.edu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php
X Publicada

Estas personalizando
Cabecera

INICIO NOSOTROS ~ SERVICI 2 REPORTAR INCIDENTE CONTACTO

KA| Menu >

[kA] contenido >

Alertas y avisos

B\

Alertas y aViSOS VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis

Sandbox cc-csirt Colombia

Q ocltarcontrole @ B B @

Figura 141. Personalizar cabecera en WordPress

En la opcion mend, se activa la opcion de mend fijo, se establece la altura del menu de

cabecera en 85 px y se da clic en alineacion a la derecha y en posicién normal como se

muestra en la figura 142.
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@ Personalizar: Alertas y avisos —C X +

dmin%2Fthemes.php Y ° 3

R
o

& > C @& csirtupeceduec/wp-admi ize.ph

P

X Publicada

Personalizando » Cabecera

Menu e
INICIO
Men fijo m

Altura de la cabecera/ment

NOSOTROS ~ SERVICIOS ~ REPORTAR INCIDENTE CONTACTO

Posicion del menu Alertas y avisos

| Normal v I

Alineacion del menu

= ]
B\

Alertas Yy avisos VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis
Sandbox cc-csirt Colombia

Q oaltarcontrl: © B O

Figura 142. Definir altura, posicion y alineacion del menu para la cabecera del sitio web

Como se muestra en la figura 143, en contenido de la cabecera del sitio se selecciona la
opcion logotipo y titulo del sitio para afadir la identidad en la cabecera, se activa la
casilla en mostrar la descripcién corta para visualizarla debajo del titulo del sitio y se

establece la altura de la imagen de cabecera en 350 px y comportamiento de la imagen

en recortado.

05 Personzizer Alertasy avisos—-C X +

€ > C @& csirtupecedu.ec/wp-ad ize.php? 9%2Fwp-admin%2Fthemes.php g o H
X
Personalizando » Cabecera

Contenido 9

INICIO

NOSOTROS - REPORTAR INCIDENTE CONTACTO

Contenido de la cabecera del sitio

Logotipo y titulo del sitio v

(V) Mostrar la descripcién corta

Alertas y avisos

Edita el titulo del sitio. |a descripcion
corta y el logotipo desde el panel de
Identidad del sitio

Altura de la imagen de la cabecera

Cambiar este valor puede necesitar
la regeneracién de tus miniaturas.

\

.
g micnis a4 s ey ds Alertas Yy avisos VALIDE ARCHIVO MALICIOSO
cabecera
‘ Recortado v ‘ Virustotal

hybrid-analysis

Sandbox cc-csirt Colombia

© oatarcontrol: @ & [d}

Figura 143. Establecer descripcion, altura, comportamiento, ancho y alineacidn de la imagen de cabecera para el

sitio web
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e General

En el menu general se configuran pardmetros para multimedia, animaciéon y de
funcionalidad en el sitio. Como se muestra en la figura 144, las opciones de
configuracién son estructura, titulos de la cabecera, imagenes del contenido y caja de
busqueda.

0% Personalizar: Alertasy avisos—C X + (-} = o X

& > C @ csitupecedu.ec/wp-ad ize.php? %2Fwp-admin%2Fthemes.php * @ :

X

< Estas personalizando

INICIO NOSOTROS - SERVICIOS f. 'REPORTAR INCIDENTE CONTACTO Q

]]’i Estructura > 4

]N Decoraciones >

[A] Titulos de la cabecera > "

[¥2] Imagenes del contenido > Alertas Y ageos

]m

[%4] 1conos sociales > 5

Q oatarcontro: @ B A B

Ubicacion de la caja de busqueda >

\

Alertas Y avisos VALIDE ARCHIVO MALICIOSO

Virustotal
hybrid-analysis

Sandbox cc-csirt Colombia

Figura 144. Personalizacion general en WordPress

En la opcidn estructura se selecciona la navegacion en absoluto para habilitar el cambio
entre entradas y se activa la visibilidad para los titulos de las paginas y categorias. Se
habilita el boton volver arriba, se define su ubicacion en el centro del pie de pégina, y
se coloca los iconos sociales y copyright del sitio como se muestra en la figura 145. Se

utiliza cédigo HTML para afadir el copyright del sitio y sus iconos sociales.
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(5 Personalizar: Alertasy avisos—C X 4 O o X
€ > C @& csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin32Fthe w O H
% Si requiere de nuestro servicio puede contactarnos aqui. personas, sintomas y como evitarla. -

: Gigantesca Botnet Android compromete
ers
r a usuarios de televisién por internet

Migas de pan on [l Nueva vulnerabilidad de dia cero en

Paginacién con nimeros ol

Zoom permite hackear Windows

facilmente
Navegacion anterior/siguiente en cada
entrada TeamViewer y los riesgos de seguridad
Absoluto v ‘ asociados a esta popular herramienta

Titulos de las paginas/categorias y .
Métodos para detectar si un documento

Siempre visible v ‘

de Office posee cédigo malicioso

Boton «Volver arribax

En el pie de pagina V‘

Estilo de las tablas

Rayado v ‘

f o

Apariencia de la nube de etiquetas

©2021 CSIRT UPEC

Cajas uniformes v ‘

Q oatarcontrsc @ & @O 0

Figura 145. Activacién de navegacion, titulos de paginas y categorias y disefio del pie de pagina del sitio web

Como se observa en la figura 146, en la opcion titulos de cabecera se activa los
elementos, de los que se visualizard sus titulos en la imagen de cabecera al navegar por

el sitio.

@ Personalizar: Gigantesca Botnet . X |+ o -

@ invitado

& C A Noseguro | 190.15.129.120/wp-admin/customize.php?return=%2Fwp-admin%2Findex.php
g

X Publicar &
csiRTUPEC

EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

Personalizando » General

Titulos de la cabecera
(V) Entradas
(V) Paginas Giaan

IZI Paginas de archivo

(V) Pégina de inicio
_ —».> GIGANTESCA BOTNET ANDROID COMPROME

\

W SIN CATEGORIA  £428 ABRIL, 2021

Gigantesca Botnet Android
compromete a usuarios de

television por internet
© ocutarcontrole @ B [ o

Figura 146. Marcar los titulos de cabecera para su visibilidad en la cabecera del sitio web
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En la opcion imagenes de contenido se elige el disefio para las imagenes destacadas en

las entradas, como se observa en la figura 147.

@ Personalizar: CSIATUPEC—Equir X + o - o X
& > C @ csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php w @
N = =
Pe wlizando » General e .
< E = Nueva vulnerabilidad de dia cero en
Zoom permite hackear Windows
Imégenes de la entrada TeamViewer y los riesgos de facilmente
seguridad asociados a esta popular

herramienta

Leyendas de las entradas

Con borde v
Nueva vulnerabilidad de dia cero en Zoom permite hackear
Windows facilmente Investigadores de Ciberseguridad
TeamViewer y los riesgos de seguridad asociados a esta detectaron que la aplicacién de video conferencias Zoom
popular herramienta TeamViewer es utilizada por los presenta una vulnerabilidad en la que se puede ejecutar
9 oo O E 4l U hackers para comunicarse con sus victimas configurando cédigo remoto donde cualguiera puede afiadir enlaces &¢

Figura 147. Establecer el disefio de las imagenes destacadas en las entradas del sitio web

En la opcidn ubicacion de la caja de busqueda, se activa la casilla de afiadir busqueda
en el mena principal, el lugar adecuado para brindar su funcionalidad de buscar

contenido en el sitio web como se muestra en la figura 148.

@ Personalizar: CSIRT UPEC—Equir X + o - o X
& 5 C & csittupeceduec/wp-admin/customizephplretum=%2Fwp-admin%2Fthemes.php Qa x @ :

‘ 'CSIRT UPEC > ~INcio NOSOTROS ~  SERVICIOS - REPORTARINCIDENTE CONTACTO  Q
- EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

(O Ascir bisaqueda an ¢l men det pis de

pigina

"El gran mito de nuestro tiempo es que la tecnologia es comunicacion".
Libby Larsen

Como afecta la contaminacién electromagnética Gigantesca Botnet Android compromete a
en la vida diaria de las personas, sintomas y como usuarios de television por internet

evitarla.
S SRS NG M—_

Figura 148. Activacion de la caja de blsqueda en el sitio web
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e Colores
Como se observa en la figura 149, en el menu colores se establece los colores de los
elementos que forman parte del sitio web, las opciones a configurar son contenido,

cabecera, pie de pagina y pagina de destino.

@ Personalizar: Anuncios—CSIRTU X + © - o X

& > C & csirtupecedu.ec/wp-admin/customize.php?return=%2Fwp-admin%2Fthemes.php * @ :
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Anuncios VALIDE ARCHIVO MALICIOSO
[kA] contenido Virustotal
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[k4] Pie de pagina
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VALIDE CORREO ELECTRONICO
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CSIRT UPEC emite anuncios a sus miembros, para que les permita estar a la
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seincluye: PUBLICACIONES

Tendencias tecnolégicas. LSl
Como afecta la contaminacion

Seguridad Informatica. S o =
electromagnética en la vida diaria de las

Tips de productividad. A ;
personas, sintomas y como evitarla.

Recomendaciones de mejores practicas.

Q oalarcontro: @ B B @

s— Concientizacién tecnoldgica Gigantesca Botnet Android compromete x

Figura 149. Personalizar colores para el sitio web en WordPress

En la opcidn contenido se selecciona el color blanco para el fondo del sitio y contenido,
plomo para la barra lateral izquierda y derecha, negro para el texto, encabezados del
contenido, color de superposicion y énfasis secundario y azul oscuro para énfasis
principal como se muestra en la figura 150, ademaés, se define un 47 % de opacidad en

el color de superposicion.
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Figura 150. Establecer colores del contenido del sitio web

Como se observa en la figura 151, en la opcion cabecera se selecciona el color verde
claro para el fondo de cabecera, negro para el texto del mena y submenu y blanco para
el fondo del submend.

B o - oI
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i SIN CATEGORIA  [428 ABRIL, 2021

Gigantesca Botnet Android compromete a
usuarios de television por internet

I SR VINSPOUSN N | - | g} mn
190.15.129.120/?page id=58tcustomize changeset uuid=0071801b-0456-49ce-8a0c-5666babbf27! i i + 1 iew-11 ~

Figura 151. Establecer colores para la cabecera del sitio web

En la opcidn pie de pagina se selecciona el color azul oscuro para el fondo de pie de
pagina y blanco para su texto como se muestra en la figura 152.
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Figura 152. Establecer colores para el pie de pagina del sitio web

En la opcion pagina de destino se selecciona el color plomo claro para bloques, cajas y

areas de texto y blanco para contenido destacado como se muestra en la figura 153.

@5 Personalizar: Mangjo de inciden™ X+ o - o X
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Figura 153. Establecer colores para la pagina de destino del sitio web

257



e Tipografia

Como se muestra en la figura 154, en el menu tipografia se establece las caracteristicas

del texto en fuente y tamafio, las opciones a configurar son formatos, fuente general,

fuentes de cabecera, contenido y widgets.
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Figura 154. Personalizar tipografia en WordPress

En la opcion “fuente general” se selecciona la fuente Source Sans Pro para la fuente

general con un tamarfio de 18 px y en formato normal como se muestra en la figura 155.
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Figura 155. Definir la tipografia para la fuente general del sitio web
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En la opcion fuentes de la cabecera se selecciona la fuente Poppins al 110% en tamafio
y 700 en formato negrita para el titulo del sitio; y para el mend principal se usa la fuente

Source Sans Pro con un 90% de tamario y 400 en formato normal como se observa en

la figura 156.
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= " concientizacién tecnolégica VALIDE ARCHIVO MALICIOSO

o introduce el identificador de Google For ‘

Virustotal

hybrid-analysis
Sandbox cc-csirt Colombia

Q owmrcontre: @ B A @

Figura 156. Definir la tipografia para las fuentes de cabecera del sitio web

Como se muestra en la figura 157, en la opcidn fuentes del contenido se selecciona la
fuente Poppins para los titulos de las entradas, 160% en tamafio y 700 en formato
negrita, para los metadatos de la entrada se utiliza la fuente Source Sans Pro con un 90%
en tamafio y 400 en formato normal; y para los encabezados se selecciona la fuente

Poppins con 100% en tamario y 700 en formato negrita.
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Figura 157. Definir la tipografia para las fuentes del contenido del sitio web

Como se muestra en la figura 158, en la opcidon fuentes de los widgets se selecciona la

fuente Poppins para los titulos, 100% en tamafio y 700 en formato negrita; y en el

contenido de los widgets se utiliza la fuente Source Sans Pro con un 100% en tamafio y

400 en formato normal.
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Figura 158. Definir la tipografia para las fuentes de los widgets del sitio web

En la opcion formato se coloca 1.8 em en alto de linea, alineacion de texto por defecto,

1 em para el espaciado de parrafos y 0 em en sangria de parrafos como se muestra en la
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figura 159. Em es una unidad de medida que expresa su tamarfio en puntos y es utilizada

en la tipologia tradicional.

© - o X
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Figura 159. Definir los formatos en dimensiones para el sitio web

e Informacion de las entradas
Como se observa en la figura 160, en el mend informacion de la entrada se configura y
personaliza los elementos que conforman las entradas, las opciones de configuracion

son imagen destacada, informacion meta, extractos y comentarios.
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de sus victimas mediante el envio de documentos de Word,

hojas de célculo, presentaciones, entre otros. Por lo general =

Figura 160. Personalizar la informacién de la entrada en WordPress
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En la opcion imagen destacada, se activa el uso de imagenes destacadas y se establece

su tamafio en 360 px, ademas se define el comportamiento en contenido para su escala

en altas resoluciones y la posicion centrada como se muestra en la figura 161.
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Hackers usan falsos sitios web de
Microsoft y Spotify para infectar con
malware las computadoras de miles
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Hackers usan falsos sitios web de Microsoft y Spotify para

Figura 161. Definir el comportamiento de la imagen destacada para el sitio web

En la figura 162 se observa la opcion informacion meta, donde se selecciona mostrar

fecha y categoria como informacién que se muestra en las entradas. Informacién meta

se compone de datos que definen un objeto en su contenido o concepto.
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ToxicEye en las funciones de Telegram, expertos mencionan
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Figura 162. Definir la informacién meta para las entradas del sitio web

262



Como se observa en la figura 163, en la opcidn extractos se selecciona extracto para
mostrar las entradas en la pagina de inicio, una longitud de 50 palabras, tres puntos que
definen el sufijo del extracto y la etiqueta leer mas para el boton que permite leer la

entrada completa.
@ Personalizar: CSIRT UPEC - Equir X + © - o X
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Hackers usan Boots de Telegram para distribuir peligroso

[ l troyano Hackers operan un virus troyano denominado Hackers usan falsos sitios web de Microsoft y Spotify para
ToxicEye en las funciones de Telegram, expertos mencionan infectar con malware las computadoras de miles de usuarios
Etiqueta «Seguir leyendo» - > - . .
~ que dicho troyano puede incrustarse en el sistema de Personal malicioso crean sitios web para suplantar las
Q oclarconel: @ & O 0O archivos, implantar malware y sustraer la informacién. El paginas oficiales de Microsoft y Spotify para distribuir =

Figura 163. Activacién de extracto para las entradas y establecer sus propiedades para el sitio web

Como se observa en la figura 164, en la opcion comentarios se selecciona los
comentarios que estan cerrados para los lugares donde no se permite comentar, aplicar
el formato relativo para la fecha, poner marcadores de posicion para las etiquetas de los

campos Y establecer 250 px para el ancho del formulario de comentarios.
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Figura 164. Definir las propiedades de los comentarios para las publicaciones del sitio web
Anexo 17 Creacidn y configuracién vistas del sitio web

e P4gina de inicio
Como se muestra en la figura 165, para crear la pagina de inicio se da clic en el mend
pagina y se selecciona la opcidn afadir nueva, se muestra el editor de pagina donde se
define el titulo inicio, en los ajustes se establece la visibilidad como publica, plantilla

del tema por defecto y clic en publicar.
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Sassy Social Share A
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Documento

Figura 165. Crear la pagina de inicio para el sitio web
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En el mend ajustes de portada de la personalizacion del tema, se define una pagina

estatica como portada y se selecciona la pagina creada con el nombre inicio como se

muestra en la figura 166.
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Gigantesca Botnet Android

Figura 166. Establecer una pagina estética para la pagina de inicio del sitio web

Como se muestra en la figura 167, en el mend destino se activan los elementos que

componen la pagina de inicio, las opciones a configurar son ajustes y carrusel.

% Personalizar: CSIRT UPEC—Equir X =+
€ > C @& csirtupecedu.ec/wp-admin/customize.php?theme=kahuna&retum =https%3A%2F%2Fcsirtt.upecedu.eci2F
X (2]
INICIO NOSOTROS
zand
< 4

Ajustes
"

a

[N

Carrusel

Bloques de iconos destacados

Cajas destacadas

Cajas destacadas 2

Areas de texto

Contenido destacado

Como afecta la contaminacion

electromagnética en la vida diaria de
las personas, sintomas y como
evitarla.

Fwp-admin%2Fthemes.php w o H

i continuamos desarrollando nuestra tecnologia sin sabiduria o
prudencia, nuestro servidor se convertira en nuestro verdugo’.
Omar Bradley

) - _

SERVICIOSN® RINCIDENTE CONTACTO Q

\

Gigantesca Botnet Android
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Figura 167. Personalizar pagina de destino en WordPress
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Como se muestra en la figura 168, en la opcion pagina de destino se selecciona activado
para permitir la personalizacion de la pagina de inicio de acuerdo a nuestros

requerimientos.
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Figura 168. Activacion de la pagina de destino personalizada para el sitio web

En la opcion carrusel se selecciona la opcidn usar shortcode para activar el carrusel de
imagenes que se visualizara en la cabecera del sitio web y se ingresa el shortcode
proporcionado por el plugin instalado para su configuracion. Shortcode es un fragmento
de cddigo para la insercion de contenido para el sitio web, como se observa en la figura
169.
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Figura 169. Activacion del carrusel con el uso de shortcode para el sitio web

En el mend de navegacion WordPress, se da clic en el complemento Smart Slider y se
elige la opcion nuevo proyecto, en el tablero de configuracién, se da clic en agregar

diapositiva para afiadir las imagenes del carrusel como se muestra en la figura 170.
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Figura 170. Agregar contenido multimedia para el carrusel ubicado en la pagina de inicio

En las opciones del carrusel se establece 1200 px para su ancho y con altura de 500 px,

con un disefio de ancho completo, se activa las flechas para movilizarse por las
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iméagenes, su animacién principal es horizontal y con una duracién de cambio de 500
milisegundos (ms)
En la opcién contenido destacado se selecciona la visualizacion de las entradas para el

cuerpo de la pagina inicio como se muestra en la figura 171.
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Como afecta la contaminaci6n electromagnética en la vida televisién por internet Botnet es una red de sistemas
diaria de las personas, sintomas y como evitarla. Las redes informéticos malware y que forman parte de esta operacién
inaldmbricas se encuentran en todas partes del mundo, llamada Pareto, su fin es realizar fraudes publicitarios
hogares, edificios, empresas, instituciones educativas, ofreciendo servicios de televisién con pagos. Se han clonado
Q owltarcontrol: @ & F @ buses, parques y otros, por lo que la poblaci6n ya puede alrededor de 6 mil apps de televisién que ... -

Figura 171. Activar entradas como contenido destacado para el cuerpo de la pagina de inicio del sitio web

Como se muestra en la figura 172, se tiene el resultado de la pagina de inicio, en la
cabecera se encuentra el carrusel y en el cuerpo las entradas estructuradas en dos

columnas.
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Figura 172. Vista previa de la pagina de inicio

e Pagina de servicios
Como se muestra en la figura 173, para crear la pagina de servicios se da clic en el menu
pagina y se selecciona la opcién afadir nueva, se muestra el editor de pagina donde se
define el titulo servicios, en la biblioteca de blogues se selecciona el bloque encabezado
para colocar el subtitulo servicios y en su configuracion se selecciona el nivel de
encabezado H2 , el bloque pérrafo para colocar la descripcién correspondiente a los
servicios, el blogue lista para nombrar los servicios en vifietas y para afiadir el enlace
que direcciona a la pagina de contacto para solicitar informacién o el servicio, se
selecciona la palabra aqui y en la configuracion del blogue se selecciona el enlace, se
coloca la direccién URL de la pagina de destino y se habilita la casilla abrir el enlace en

una pestafia nueva.
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Figura 173. Seleccion de bloques para la estructura de la pagina servicios del sitio web

Como se muestra en la figura 174, en el menu ajustes de pagina, se establece la

visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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Figura 174. Configuracion de la pagina servicios para su publicacion en el sitio web

Como se muestra en la figura 175, para visualizar el resultado de la ubicacion del

contenido y sus configuraciones se da clic en vista previa.

270



@ Servicios - CSIRT UPEC X  + [+ g X

&

CSIRT UPEC _ INICIO NOSOTROS »  SERVICIOS v REPORTARINCIDENTE CONTACTO  Q
EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

8 csirtupec.edu.ec/servicios/ e Invitado

o o
SerV|C|os VALIDE ARCHIVO MALICIOSO
CSIRT UPEC provee sus servicios al personal del drea técnica de las unidades educativas y gobiernos seccionales de la Virustotal

provincia del Carchi. hybrid-analysis

Servicios Reactivos:
Responder a peticiones de asistencia del grupo atendido por el CSIRT

* Alertasy avisos

* Manejo de incidentes
Servicios Proactivos

Proporcionaré informacién que contribuya a la proteccién de la infraestructura tecnoldgica, asi como mejorar los PUBLICACIONES
procesos de seguridad, por lo que su objetivo principal es evitar ataques o incidentes.

* Anuncios

Mejoras de la calidad personas, sintomas y como evitarla. -

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

Como afecta la contaminacion

electromagnética en la vida diaria de las

Figura 175. Vista previa de la pagina de servicios

Pagina de alertas y avisos

Como se muestra en la figura 176, para crear la pagina de alertas y avisos se da clic en
el mend pagina y se selecciona la opcidn afiadir nueva, se muestra el editor de pagina
donde se define el titulo alertas y avisos, en la biblioteca de blogues se selecciona el
bloque encabezado para colocar el subtitulo alertas y avisos y en su configuracion se
selecciona el nivel de encabezado H2.

Con el bloque de galeria se afiaden las imagenes que se relacionan con la tematica del
servicio, en su configuracion se establece la visualizacion de las imégenes en tres
columnas y se activa la opcidn recortar en un tamafio medio y bloque parrafo, donde se
ingresa la descripcion del servicio y se incorpora el enlace de la pagina de contacto para
pedir informacion o solicitar el servicio; se selecciona la palabra aqui, clic en enlace,
colocamos la URL de la pagina de destino y se activa la casilla abrir el enlace en una

pestafia nueva.
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Figura 176. Seleccion de bloques para la estructura de la pagina alertas y avisos del sitio web

Como se muestra en la figura 177, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor
y clic en publicar.
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Figura 177. Configuracion de la pagina alertas y avisos para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina de alertas y avisos para mostrar el formato
del contenido y sus respectivas configuraciones como resultado que se muestra en la
figura 178.
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Figura 178. Vista previa de la pagina de alertas y avisos

e Pagina de manejo de incidentes

Como se muestra en la figura 179, para crear la pagina manejo de incidentes se da clic
en el menu pagina y se selecciona la opcion afiadir nueva, se muestra el editor de pagina
donde se define el titulo manejo de incidentes, en la biblioteca de bloques se selecciona
el blogue encabezado para colocar el subtitulo manejo de incidentes y en su
configuracion se selecciona el nivel de encabezado H2.

Con el bloque de galeria se afiaden las imagenes que se relacionan con la tematica del
servicio, en su configuracion se establece la visualizacion de las imagenes en tres
columnas y se activa la opcion recortar en un tamafio medio y bloque parrafo, donde se
ingresa la descripcién del servicio y se incorpora el enlace de la pagina de contacto para
pedir informacion o solicitar el servicio; se selecciona la palabra aqui, clic en enlace,
colocamos la URL de la pagina de destino y se activa la casilla abrir el enlace en una

pestafia nueva.
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Figura 179. Seleccion de bloques para la estructura de la padgina manejo de incidentes del sitio web

Como se muestra en la figura 180, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor
y clic en publicar.
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Figura 180. Configuracion de la pagina manejo de incidentes para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina manejo de incidentes para mostrar el
formato del contenido y sus respectivas configuraciones como resultado que se muestra
en la figura 181.

274



o

¢«

Manejo de incidentes —-CSIRTUF X 4

C @ csirtupec.edu.ec/manejo-de-incidentes/

CSIRTUPEC ) INICIO NOSOTROS ~ SERVICIOS +
EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

[+ = a
O initaco

REPORTAR INCIDENTE CONTACTO Q

X

Manejo de incidentes

CSIRT UPEC apoya en la solucién o mitigacién de incidentes de seguridad informaética a las instituciones educativas y
gubernamentales de la provincia del Carchi.

Gestiona el proceso de reportes y solicitudes, realiza el triage en donde lleva a cabo un andlisis inicial para determinar

su nivel de criticidad, orientar recursos al caso, analiza el evento o incidente y genera recomendaciones de solucién.
FORMAS PARA REPORTAR UN INCIDENTE INFORMATICO A CSIRT UPEC:
¢ Centro de Respuesta y Soporte a Incidentes de Seguridad.

Dirigata al Contra da Dacnuiacta v Sanarta a Incidantac da Saanridad abrain nuaun tickat g inaraca tuinfarmacidn do

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis
Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 181. Vista previa de la pagina de manejo de incidentes

e P4gina de anuncios

Como se muestra en la figura 182, para crear la pagina anuncios se da clic en el menu
pagina y se selecciona la opcion afiadir nueva, se muestra el editor de pagina donde se
define el titulo anuncios, en la biblioteca de blogues se selecciona el bloque encabezado

para colocar el subtitulo anuncios y en su configuracion se selecciona el nivel de

encabezado H2.

Con el bloque de galeria se afiaden las iméagenes que se relacionan con la tematica del
servicio, en su configuracion se establece la visualizacion de las imagenes en tres
columnas y se activa la opcion recortar en un tamafio medio y bloque parrafo, donde se
ingresa la descripcion del servicio y se incorpora el enlace de la pagina de contacto para
pedir informacion o solicitar el servicio; seleccionamos la palabra aqui, clic en enlace,

colocamos la URL de la pagina de destino y se activa la casilla abrir el enlace en una

pestafia nueva.
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Figura 182. Seleccion de bloques para la estructura de la pagina anuncios del sitio web

Como se muestra en la figura 183, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor
y clic en publicar.
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Figura 183. Configuracion de la pagina anuncios para su publicacion en el sitio web

Se da clic en vista previa del editor de la pagina anuncios para mostrar el formato del

contenido y sus respectivas configuraciones como resultado que se muestra en la figura
184,
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Figura 184. Vista previa de la pagina de anuncios

P&gina de concientizacion tecnoldgica

Como se muestra en la figura 185, para crear la pagina concientizacion tecnologica se
da clic en el menu pégina y se selecciona la opcién afiadir nueva, se muestra el editor
de pagina donde se define el titulo concientizacion tecnoldgica, en la biblioteca de
blogues se selecciona el bloque encabezado para colocar el subtitulo concientizacion
tecnoldgica y en su configuracion se selecciona el nivel de encabezado H2.

Con el bloque de galeria se afiaden las imagenes que se relacionan con la tematica del
servicio, en su configuracion se establece la visualizacion de las imagenes en tres
columnas y se activa la opcion recortar en un tamafio medio y bloque parrafo, donde se
ingresa la descripcidn del servicio y se incorpora el enlace de la pagina de contacto para
pedir informacion o solicitar el servicio; se selecciona la palabra aqui, clic en enlace,
colocamos la URL de la pagina de destino y se activa la casilla abrir el enlace en una

pestafia nueva.
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Figura 185. Seleccidon de bloques para la estructura de la pagina concientizacion tecnolégica del sitio web

Como se muestra en la figura 186, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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Figura 186. Configuracion de la pagina concientizacion tecnoldgica para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina concientizacién tecnoldgica para mostrar
el formato del contenido y sus respectivas configuraciones como resultado que se

muestra en la figura 187.
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Figura 187. Vista previa de la pagina de concientizacion tecnoldgica

e Pagina de reportar incidente

Como se muestra en la figura 188, para crear la pagina reportar incidente se da clic en
el menu pagina y seleccionamos la opcion afadir nueva, se muestra el editor de pagina
donde se define el titulo reportar incidente, en la biblioteca de bloques se selecciona el
bloque shortcode y pegamos el codigo corto de identificacion del formulario “reportar
incidente de seguridad informatica” brindado por el plugin ARForms.
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Figura

188. Incluir shortcode del formulario reportar incidente de seguridad informética en la pagina reportar

incidente
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Como se muestra en la figura 189, en el menl ajustes de pagina, se configura su
visibilidad como publica, modo de publicacién al instante, CSIRT UPEC como el autor
y clic en publicar.
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Figura 189. Configuracion de la pagina reportar incidente para su publicacién en el sitio web

Se da clic en vista previa del editor de pagina reportar incidente para mostrar el formato
del contenido y sus respectivas configuraciones como resultado que se muestra en la
figura 190.
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Figura 190. Vista previa de la pagina de reportar incidente
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e P4gina de politica de privacidad
Como se muestra en la figura 191, para crear la pagina de politica de seguridad se da
clic en el menu pagina y seleccionamos la opcion afiadir nueva, se muestra el editor de
pagina donde se define el titulo pagina de politica de seguridad, en la biblioteca de
bloques se selecciona el bloque encabezado para colocar el subtitulo politica de
seguridad y en su configuracién se selecciona el nivel de encabezado H2 y el bloque

parrafo donde se ingresa las descripciones de cada item.
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Figura 191. Seleccion de bloques para la estructura de la pagina politica de privacidad

Como se muestra en la figura 192, en el menl ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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0% Editar pagina «CSIRTUPEC—W X + © - o X

€ > C @ csirtupecedu.ec/wp-admin/post.php?post=7068 d b4 e H
Pagina Bloque X
Estado y visibilidad ~
rye . .
Politica de privacidad - CSIRT UPEC
Visibilidad Publico
Publicar 16 julio, 2021 3:11 pm
Quiénes somos: Autor
CSIRT UPEC ™
CSIRT UPEC es un equipo de resp ante incid forma que brinda sus servicios a umidades educativas y gobiemos seccionales de la provincia del
Carchy, sus instal. se enellab de Cib dad de la Universidad Politécnica Estatal del Carchi. La direccion del sitio web es il
s . D S
Qué datos personales recogemos y por qué los recogemos: DiSienioves
Enlace permanente ~
« Nombre de la persona que requiere de los servicios
o Correo electrénico como un medio de contacto para la gestion de los servicios Imagen destacada ™
« Teléfono de contacto con la institucién en caso de requerir de alguna informacion
. : IO} ; 3 . Comentarios ~
o Direccion de la institucion en caso de acercarnos per 1 para cumplir con nuestros servicios
« Nombre de la institucién para comprobar si pertenece a nuestra comunidad objetivo Atributos de pagina ~
Documento

Figura 192. Configuracion de la pagina politica de privacidad - CSIRT UPEC para su publicacién en el sitio web

Se da clic en vista previa del editor de pagina de politica de privacidad CSIRT UPEC
para mostrar el formato del contenido y sus respectivas configuraciones como resultado
que se muestra en la figura 193.

@ Politica de privacidad—CSIRTUS X =+ © - o X

C @ csirtupecedu.ec/politica-de-privacidad/ e Invitado

Politica de privacidad - CSIRT UPEC VALIDE ARCHIVO MALICIOSO

Quiénes somos: Vinstonal
hybrid-analysis

CSIRT UPEC es un equipo de respuesta ante incidentes informdticos que brinda sus servicios a unidades educativas y Sandbox cc-csirt Colombia
gobiernos seccionales de la provincia del Carchi, sus instalaciones se encuentran en el laboratorio de Ciberseguridad

de la Universidad Politécnica Estatal del Carchi. La direccién del sitio web es: "
VALIDE CORREO ELECTRONICO

Qué datos personales recogemos y por qué los Mxtoolbox
recogemos: toolbox.googleapps
¢ Nombre de la persona que requiere de los servicios
* Correo electrénico como un medio de contacto para la gestién de los servicios PUBLICACIONES
* Teléfono de contacto con la institucién en caso de requerir de alguna informacién
 Direccién de la institucién en caso de necesitar acercarnos personalmente para cumplir con nuestros servicios Como afecta la contaminacién
« Nombre de la institucién para comprobar si pertenece a nuestra comunidad objetivo electromagnética en lavida diaria de las

personas, sintomas y como evitarla.
La informacién recolectada es muy importante para reconocer si la institucién es verdadera y gestionar sus peticiones

Figura 193. Vista previa de la pagina politica de privacidad

e Pagina de nosotros
Como se muestra en la figura 194, para crear la pagina nosotros se da clic en el menu

pagina y se selecciona la opcién afadir nueva, se muestra el editor de pagina donde se
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define el titulo nosotros, en la biblioteca de bloques se selecciona el bloque encabezado
para colocar el subtitulo nosotros y en su configuracion se selecciona el nivel de
encabezado H2.

Se selecciona el bloque columna y en su configuracion incorporamos dos blogues
internos, el bloque de imagen con alineacion a la izquierda y activamos la opcién
recortar en un tamafio medio y seleccionamos el bloque parrafo donde se ingresa la

descripcion del servicio.

G+ Editar pigina <CSIRTUPEC—Vi X + o - o X
€ > C 8 csirtupecedu.ec/wp-admin/post.php?post=41&action=edit b2 o H
B o- S—
» | | Nosotros
Bloques Patrones
Nosotros
A < T
ARForms Lite Smart Slider 3 Pérrafo SIPIQE
n = ”
Encabezado List. t
Historia
13 =]
Clisico p"lc’:‘"“" La idea de crear un equipo de respuesta nace en las instalaciones de la Umiversidad Politécnica Estatal del Carchi en la Carrera de Ingenieria en
Informauca’ Ciencias de la Computacion
=] & 2
E1 Msc. Jairo Hidalgo, docente wnvestigador de la Carrera de Ingenieria en Informatica’ Ciencias de la Computacion, pensd en un equipo que ayude en
L 155) la segunidad de la informacion y sistemas de las unidades educativas y gobiemos seccionales de la provincia del Carchi. Con la ayuda de dos estudiantes
Documen

Figura 194. Seleccion de bloques para la estructura de la pagina nosotros del sitio web

Como se muestra en la figura 195, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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@ Editer pagina «CSIRTUPEC—W X + O = o X

€ > C @& csirtupecedu.ec/wp-admin/post.php?post=41&acti d 44 °

NOSOtl’OS Pigina  Bloque X

Estado y visibilidad ~
. Visibilidad Publico
Nosotros
Publicar 8 abnl, 2021 2:34 pm
Autor

SIRT sz |
PEC

(_-l) 28 revisiones

Historia Enlace permanente ~

La 1dea de crear un equipo de respuesta nace en las instalaciones de la Universidad Politécnica Estatal del Carchi en la Carrera de Ingenieria en Informatica Imaged destacada e
Ciencias de la Computacién.
Comentarios ~
EI Msc. Jairo Hidalgo, docente investigador de la Carrera de Ingenteria en Informatica’ Ciencias de la Computacion, pensé en un equipo que ayude en la Atributos de pigina &
seguridad de la informacién y sistemas de las umidades educativas v gob les de la provincia del Carchi. Con la ayuda de dos estudiantes de la
Documento

Figura 195. Configuracion de la pagina nosotros para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina nosotros para mostrar el formato del
contenido y sus respectivas configuraciones como resultado que se muestra en la figura
196.

@ Nosotros — CSIRT UPEC X  + [~} = a X

&« - C @ csirtupecedu.ec/nosotros/ e Invitado

Nosotros VALIDE ARCHIVO MALICIOSO

Virustotal

S ’ RT hybrid-analysis
PEc Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO
Historia

Mxtoolbox

Laidea de crear un equipo de respuesta nace en las instalaciones de la Universidad Politécnica Estatal del Carchien la
toolbox.googleapps

Carrera de Ingenierfa en Informética/ Ciencias de la Computacién.

El Msc. Jairo Hidalgo, docente investigador de la Carrera de Ingenierfa en Informética/ Ciencias de la Computacién, PUBLICACIONES
pensé en un equipo que ayude en la seguridad de la informacién y sistemas de las unidades educativas y gobiernos

seccionales de la provincia del Carchi. Con la ayuda de dos estudiantes de la Carrera de Informética que demostraron Como afecta la contaminacién

su interés en el tema de seguridades, empezaron con la investigacién. electromagnética en lavida diaria de las

personas, sintomas y como evitarla.

Recolectaron informacién de quienes serfan los beneficiados en el proyecto para conocer sus necesidades y

Figura 196. Vista previa de la pagina nosotros

e Pagina de contacto
Como se muestra en la figura 197, para crear la pagina de contacto se da clic en el menu

pagina y se selecciona la opcién afadir nueva, se muestra el editor de pagina donde se
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define el titulo contacto, en la biblioteca de bloques se selecciona el bloque encabezado
para colocar el subtitulo contacto y en su configuracion se selecciona el nivel de
encabezado H2.

Se selecciona el bloque columna y en su configuracion se elige dos columnas, para el
apartado izquierdo se elige el bloque parrafo donde se describe la informacion sobre las
formas de contacto con CSIRT UPEC y en el apartado derecho se selecciona el blogue
HTML personalizado, donde se ingresa el codigo proporcionado por Google Maps para

incrustar mapas con una direccion en especifico.

0% Editar pagina < CSIRTUPEC —W X + o - o X
€ 2 C @& csirtupecedu.ec/wp-admin/post.php?post=38&action=edit r o :
> | Contacto
Bloques Patrones
Contacto
A < T
ARFormsLite  Smart Slider 3 Pirrato Direccion: Calle Antisana y Av. Universitaria - Tulcan, Ecuador.
n = bb) Correo electrénico: csirt.computacion@upec.edu.cc
Encab: List: it
Teléfono: (+593) 989170435
<> =]
- = 3 El método de contacto ¢s via correo electronico. los emails
Clésico omat
e enviados llegardn a los responsables del CSIRT UPEC de forma
inmediata. Ademas. puede contactarse via teléfono durante la
=] 4 3
o & = jornada laboral.
o decty see Ve Cuando vaya a enviar un reporte, utilice los siguientes métodos
Documen

Figura 197. Seleccion de bloques para la estructura de la pagina contacto del sitio web

Como se muestra en la figura 198, en el menu ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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@ Editar pagina « CSIRT UPEC— W X ]\ +

o - ©

Contacto

Contacto

& > C A Noseguro | 190.15.129.120/wp-admin/post.php?post=38&action=edit

O invitado

Cambiar a borrador  Vista previa :

Direccién: Calle Antisana y Av. Universitaria - Tulcan,

Ecuador.

Correo electrénico: jairo.hidalgo@upec.edu.ec

Teléfono: (+593) 989170435

El método de contacto es via correo electronico, los emails
enviados llegaran a los responsables del CSIRT UPEC de
forma inmediata. Ademas, puede contactarse via teléfono
durante la jornada laboral.

Cuando vaya a enviar un reporte, utilice el siguiente

formulario.

Documentn

<iframe src="https://us.google.com/maps/embed?

pb=!1m18!1m12!1m3!1d3989.4246999519355!2d-

77.73619138517398 ! 3d0. 8048286633080826! 2m3 1 1f0! 2f0! 30! 3m2!

11102412i76814f13.113m3!1m2!1s0x82296T4bdaees21f%3A0x3d1ads
327d2d4aa4d!2sUniversidad¥20Polit¥C3%¥A9cnica¥20Estatal®20del @ 30 revisiones
%20Carchi!5e0!3m2!1ses!2sec!4v1619383738181!5m2!1ses!2sec™

width="6@0" height="450" style="border:0;"

allowfullscreen="" loading="lazy"></iframe>

§ Péagina Bloque X m
Estado y visibilidad ~
Visibilidad Publico
Publicar 8 abril, 2021 2:33 pm
Autor

CSIRT UPEC *

Enlace permanente v
Imagen destacada ~
Comentarios v
Atributos de pagina ~
Plantilla de pagina estatica A

- -

Figura 198. Configuracion de la pagina contacto para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina de contacto para mostrar el formato del

contenido y sus respectivas configuraciones como resultado que se muestra en la figura

199.

@ Contacto — CSIRT UPEC X +

€ - C @ csirtupecedu.ec/contacto/

Contacto

Direccidn: Calle Antisana y Av. Universitaria - Tulcén,

Ecuador.
Correo electrénico: csirt.computacion@upec.edu.ec
Teléfono: (+593) 989170435

El método de contacto es via correo electrénico, los
emails enviados llegaran a los responsables del CSIRT
UPEC de forma inmediata. Ademés, puede contactarse
via teléfono durante la jornada laboral.

Cuando vaya a enviar un reporte, utilice los siguientes
métodos.

Si desea conocer mas sobre CSIRT UPEC, dale aqui.

Universidad Politécnica Estat...
Av Universitaria, Tulcan
C 4,6 %xkhd 144 resedias

Ampliar el mapa

ambe

MENYDIA
TULCAN CLINICA

Universidad Politécnica
LA U MINI MARQUETQ Estatal del Carchi
& peTaroo @) Terres

¥

R
’ &
STUDIO PAPELERIA@ oF

cay

©

petrocomercial Tulcén(

o CONDOMINIOS
S s DE LA LAGUNA 2 I -+ d

Parque Infantil Unibng &
Y Progreso SuIG8ogle 'qu{_‘

@B Datos demapas 2021 Términos deuso  Notificar un problema de Maps

a X

@ initado

VALIDE ARCHIVO MALICIOSO

Virustotal
hybrid-analysis

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

M Ibox
toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 199. Vista previa de la pagina de contacto

Como se muestra en la figura 200, para crear la pagina norma RFC 2350 se da clic en

el mena pagina y se selecciona la opcidn afadir nueva, se muestra el editor de pagina
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donde se define el titulo norma RFC 2350, en la biblioteca de bloques se selecciona el
bloque encabezado para colocar el subtitulo norma RFC 2350 y en su configuracion se
selecciona el nivel de encabezado H2. Se selecciona el bloque parrafo para colocar las

descripciones y el bloque tabla para colocar la informacion del equipo.

ditar pagina «CSIRTUPEC—W X + o - o X
« C @ csittupecedu.ec/wp-admin/post.php?post=861&action=edit * @ :
0
| || NORMA RFC 2350
Bloques Patrones
Norma RFC 2350
= < T Descripcion de servicios de acuerdo a la Norma RFC 2350
1. INFORMACION DEL DOCUMENTO
n = bk
Encabezado Lista Cita 1.1. Fecha de la qltima actualizacién: 11 de agosto de 2021
) =] 1.2. Listas de Distribucion: No disponible
La version actual del documento esta disponible en ¢l sitio web
1.3. Ubicacion del Documento:
de CSIRT UPEC
= 5] (4
1.4. Autenticacion del Documento: No disponible

Figura 200. Seleccion de bloques para la estructura de la pagina norma RFC 2350 del sitio web

Como se muestra en la figura 201, en el men0 ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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(¥ Editar pagina < CSIRTUPEC — W0 X ==

_/  ® =

NORMA RFC 2350

Norma RFC 2350

& > C 8 csirtupecedu.ec/wp-admin/postphp?post=861&action=edit

Descripeién de servicios de acuerdo a la Norma RFC 2350

1. INFORMACION DEL DOCUMENTO

1.1. Fecha de la altima actualizacién:

1.2. Listas de Distribucion:

1.3. Ubicacién del Documento:

1.4. Autenticacion del Documento:

Documento

11 de agosto de 2021.

No disponible.

La version actual del documento esta disponible en ¢l sitio web de

CSIRT UPEC.

No disponible.

© - a0 X
* @ :
Cambiar a borrador ~ Vista previa H H
Pagina Bloque x
Estado y visibilidad En
Visibilidad Publico
Publicar 11 agosto, 2021 7:42 pm
Auter
| esirr upze -
Mover a la papelera
£D) 47 revisiones
Enlace permanente bt
Imagen destacada ~
Comentarios ~
Atributos de pagina ~
> -

Figura 201. Configuracion de la pagina norma RFC 2350 para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina norma RFC 2350 para mostrar el formato

del contenido y sus respectivas configuraciones como resultado que se muestra en la

figura 202.

@+ NORMARFC2350-CSIRTUPEC X 4+

& - C @ csirtupecedu.ec/norma-rfc-2350/

Norma RFC 2350

1. INFORMACION DEL DOCUMENTO

1.1. Fecha de la (iltima actualizacién:
1.2. Listas de Distribucion:

1.3. Ubicacién del Documento:

1.4. Autenticacién del Documento:

2. INFORMACION DE CONTACTO

2.1. Nombre del Equipo:

Descripcion de servicios de acuerdo a la Norma RFC 2350

11 de agosto de 2021.

No disponible.

La versién actual del documento esta disponible en el
sitio web de CSIRT UPEC.

No disponible.

CSIRT UPEC - Equipo de Respuesta a Incidentes de

O imitado

VALIDE ARCHIVO MALICIOSO

Virustotal

hybrid-analysis

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacién
electromagnética en la vida diaria de las

personas, sintomas y como evitarla.

Figura 202. Vista previa de la pagina norma RFC 2350

Como se muestra en la figura 203, para crear la pagina manuales se da clic en el menu

pagina y se selecciona la opcion afadir nueva, se muestra el editor de pagina donde se

define el titulo “manuales”, en la biblioteca de bloques se selecciona el bloque
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encabezado para colocar el subtitulo manuales y en su configuracién se selecciona el
nivel de encabezado H2. Se selecciona el bloque parrafo para colocar las descripciones

y el bloque lista para colocar la informacion de los integrantes del equipo que aprobé el

manual.
0% Editar pagina < CSIRTUPEC —W X + (+] = o X
€ > C @& csirtupecedu.ec/wp-admin/post.php?post=863&action=edit v o H
busa » | | MANUALES
Bloques Patrones
Manual de politicas y procesos operacionales - CSIRT UPEC
= e T El presente manual contiene las politicas y procesos operacionales de CSIRT UPEC, para la gestion de sus servicios e informacion revisado y aprobado
por:
ARFormsLite  Smart Slider 3 Parrato
n = kb
£ b List, it
<> &)
= & Es resp bilidad de todos los inte es de CSIRT UPEC v sus miembros acogerse a las politicas y procesos establecidos
Codigo Clésico Preformatesd
°
s 8 P DESCARGAR - Manual de politicas y procedimientos CSIRT UPEC
Parrafo de cits Tabla Verso
Documento

Figura 203. Seleccion de bloques para la estructura de la padgina manuales del sitio web

Como se muestra en la figura 204, en el menl ajustes de pagina, se configura su
visibilidad como publica, modo de publicacion al instante, CSIRT UPEC como el autor

y clic en publicar.
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0% Editar pagina <CSIRTUPEC—Vi X + © - o X

€ > C @& csirtupecedu.ec/wp-admin/post.php?p 38 d w e H

e ® = Cambiar a borrader  Vista previa ﬂ

MANUALES rigm soqe 2

Estado y visibilidad ~
. . Visibilidad Publico
Manual de politicas y procesos operacionales - CSIRT UPEC
Publicar 11 agosto, 2021 7:46 pm
El presente manual contiene las politicas v procesos operacionales de CSIRT UPEC, para la gestion de sus servicios e informacion revisado y aprobado por: Autor

CSIRT UPEC >
. ]
.

£) 5 revisiones

Es bilidad de todos los de CSIRT UPEC y sus miembros acogerse a las politicas y procesos establecidos. Enlace permanente ~
Imagen destacada ~
DESCARGAR - Manual de politicas y procedimientos CSIRT UPEC
Comentarios ~
Atributos de pagina ~

Empieza a escribir o escribe / para elegir un bloque

Documento

Figura 204. Configuracion de la pAgina manuales para su publicacion en el sitio web

Se da clic en vista previa del editor de pagina manuales para mostrar el formato del
contenido y sus respectivas configuraciones como resultado que se muestra en la figura
205.

0% MANUALES - CSIRT UPEC X + (-] = o X

3 C @ csirtupecedu.ec/manuales, e Invitado

MANUALES

| S

s -
Manual de politicas y procesos operacionales VALIDE ARCHIVO MALICIOSO
CSIRT UPEC .
El presente manual contiene las politicas y procesos operacionales de CSIRT UPEC, para la gestién de sus servicios e hybrid-analysis
informacién revisado y aprobado por: Sandbox cc-csirt Colombia

Figura 205. Vista previa de la pagina manuales
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e Administrador de paginas
Como se muestra en la figura 206, en el administrador de paginas se muestra todas las
paginas creadas para el sitio web con su titulo, autor y fecha de publicacion, ademas, se
puede realizar busquedas personalizadas, afiadir nuevas paginas, editarlas y borrarlas.

@5 Péginas « CSIRT UPEC —WordPr X + o - o X
& > C @& csirtupecedu.ec/wp-admin/editphp?post_type=page * @ :
® @ crieec © 1 B o+ Afadir Hola, CSIRT UPEC [@]
@ Esaitorio Paginas
Todos (12) | Publicadas (12) [ Buscar paginas ‘
A Entradas
Accionesen lote v || Aplicar ‘ Todas las fechas v ] Filtrar 12 elementos
i Medios ) )
B Piginas ] Titulo Autor Fecha
Todas Ias paginas () Alertas y avisos CSIRT UPEC Publicada
08/04/2021 a las 2:22
Afiadir Nueva pm
¥ Comentarios ) Anuncios CSIRT UPEC Publicada
08/04/2021 3 las 2:24
it ARForms Lite pm
# Apariendia [0 Concientizacién tecnolégica CSIRT UPEC fub!:cada )
08/04/2021 a las 2:26
K¢ Plugins
& Usuarios () Contacto CSIRT UPEC

4~ Herramientas

Ajustes () Inicio — Pagina de Inicio CSIRT UPEC Publicada
08/04/2021 a las 2:29

«% Sassy Social Share pm

& Smart Slider () Manejo de incidentes CSIRT UPEC Publicada
08/04/2021 a las 2:23

© cemarment pm

(C] MANUALES CSIRT UPEC Publicada

Figura 206. Lista de paginas creadas para el sitio web en el administrador de paginas

e Entradas
Como se muestra en la figura 207, para crear una entrada se da clic en el menu entrada,
se selecciona la opcion afiadir nueva, se muestra el editor de entradas donde se define
su titulo, en la biblioteca de bloques se selecciona el blogue encabezado para colocar el
subtitulo y en su configuracion se selecciona el nivel de encabezado H2.
Con el bloque imagen se afiade el contenido multimedia, en su configuracion se activa
la opcidn recortar en un tamafio medio y bloque parrafo donde se ingresa la descripcion

del anuncio.
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@ Editar entrada < CSIRTUPEC—\ X =+ © - o X

& > C @& csirtupecedu.ec/wp-admin/post.php?post=555&action=edit w e H
/7 ® = Cambiar a borrador  Vista previa e
Buscar ol I
Gigantesca Botnet Android compromete a usuarios

de television por internet

=/ < T
ARForms Lite Smart Slider 3 Pérrafo % . . s e
Gigantesca Botnet Android compromete a usuarios de television por
n = ” internet
Encabezado Lista Cita
<> =]
Cédigo Clasico Preformatead
= B8 4
Pérrafo de cita Tabla Verso
Documento

Figura 207. Crear entradas para el sitio web

Como se muestra en la figura 208, en el menu ajustes de entrada, se configura su
visibilidad como publica, modo de publicacidon al instante, CSIRT UPEC como el autor,
se establece las categorias a las que pertenece, una imagen destacada y sus etiquetas que
hacen referencia a la temética de la entrada, se activa la casilla permitir comentarios y
clic en publicar.

@ Editar entrada < CSIRTUPEC—\ X =+ o - o X

& > C & csirtupecedu.ec/wp-admin/postphp?post=555&action=edit % @ :

@ 4 ® = Cambiar aborrador  Vista previa [T :
Entrada Bloque X

Estado y visibilidad ~

Gigantesca Botnet Android compromete a usuariosde =~
television por internet
Formato de entrada: Estandar v

D Queédate en |z parte superior dal

Gigantesca Botnet Android compromete a usuarios de television por internet | 5,

Autor

‘ CSIRT UPEC v’

@ 7 revisiones

Enlace permanente b g

Categorias -~

Documento

Figura 208. Configuracion de las entradas para su publicacién en el sitio web
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En la figura 209 se muestra la vista previa en el editor de las entradas y como resultado

del texto en el titulo, contenido y la imagen con las configuraciones aplicadas.

o

&

™ ANUNCIOS / SEGURIDAD INFORMATICA £ 28 ABRIL, 2021

Gigantesca Botnet Android com; X =+ [~} = a X
C @ csirtupecedu.ec/gigantesca-botnet-android-compromete-a-usuarios-de-television-por-internet/ O iitaco
CSIRT UPEC INICIO NOSOTROS ~ SERVICIOS ~ REPORTAR INCIDENTE CONTACTO  Q

EQUIPO DE RESPUESTA ANTE INCIDENTES INFORMATICOS UPEC

VALIDE ARCHIVO MALICIOSO

Gigantesca Botnet Android compromete a ol
usuarios de television por internet e

Sandbox cc-csirt Colombia

VALIDE CORREO ELECTRONICO

Mxtoolbox

toolbox.googleapps

PUBLICACIONES

Como afecta la contaminacion

Botnet es una red de sistemas informéticos malware y que forman parte de esta operacién llamada Pareto, su fin es electromagnética en la vida diaria de las

realizar fraudes publicitarios ofreciendo servicios de televisién con pagos. Se han clonado alrededor de 6 mil apps de personas, sintomas y como evitarla.

television que generan mas de 650 millones de solicitudes al dia. Se han detectado mas de 1 millén de dispositivos
gty Gigantesca Botnet Android compromete  ~

Figura 209. Vista Previa de las entradas publicadas en el sitio web

En el administrador de entradas se muestran todas las entradas realizadas, el titulo, autor,
la 0 las categorias a las que pertenecen, etiquetas que permiten ser el resultado entre
busquedas similares y su fecha de publicacion, se realiza busquedas por filtros o
nombres y se realizan las acciones de editar y eliminar, y en la parte superior se

encuentra afladir nueva para crear una nueva entrada como se muestra en la figura 210.
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3 Medios s, internet, mévil
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#~ Hemramientas — .
esta popular herramienta nformatica '/
Ajustes m
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& Smart Slider Seg Tips am
de productividad >

Figura 210. Lista de entradas y sus opciones de personalizacion

e Administrador de comentarios
En el administrador de comentarios se muestra un listado de todos los comentarios
existentes con el autor y correo electronico respectivamente, la fecha y entrada en que
se realizd el comentario, se realizan acciones de busqueda al colocar palabras clave en
la caja de busqueda y por filtros, ademas, en la parte superior se muestra el nimero y
estado en el que se encuentran los comentarios como se muestra en la figura 211. Los
comentarios se los pueden editar, aprobar, responder, marcarlo como spam si el
comentario resulta con caracteristicas dudosas y enviarlos a la papelera de reciclaje o

rechazarlos en caso de que presenten palabras groseras u ofensivas para el publico.
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= Sassy Social Share 0O Daniel
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O Autor
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Hola, CSIRT UPEC [©]
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Métodos para detectar si
un documento de Office
posee codigo malicioso

Ver entrada

Gigantesca Botnet
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Ver entrada

3 elementos

Enviado el

/2021 3 las 1027
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24/06/2021 a las 10:220
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Enviado el

Figura 211. Administracion de comentarios emitidos en las entradas

Anexo 18 Creacidn y configuracién formularios del sitio web
Para crear los formularios se utiliza el complemento ARForms Lite en su version gratuita.

e Crear formulario para el reporte a incidentes informaticos
En el mena de navegacion WordPress, se ubica el complemento ARForms Lite y se

elige la opcion agregar nuevo formulario como se muestra en la figura 212.

@ ARForms Lite | Forms «CSRTUS. X 4 o - o X
& 2 C

& csirtupec.edu.ec/wp-admin/admin.php?page=ARForms-Lite&arflite_page_nonce=59¢9aa4184

S 1 B o -+ Adadir

Hola, CSIRT UPEC [@]

Manage Forms
A Entradas

3 Medios

W Pé4ginas

Bulk Actions v m -+ Add New Form

B Comentarios
:zq ARForms Lite

Manage Forms
Add New Form
Form Entries
General Settings
Import / Bxport

Addons

Bulk Actions ~ m

2 Apariendia
£ Plugins

& Usuarios

4~ Herramientas

Documentation

Ajustes

«5 Sassy Social Share

Figura 212. Crear nuevo formulario con ARForms Lite en WordPress
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Como se muestra en la figura 213, en la ventana emergente nuevo formulario, se coloca

el titulo, la descripcion y se selecciona el estilo estandar para el formulario.

@ ARForms Lite | Forms «CSRTUP X 4 (-]

& > C @ csirtupecedu.ec/wp-admin/adminphp?page=ARForms-Litefarflite_page_nonce=59e9aad184&arfaction=new ® x @ :
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| verificacion |
4
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Continuar Cancelar ) )
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Complementos N B2 S 1) et
Opciones de campo de entrada Vv

. - Opciones del botén Enviar v
Hemamientas | URLdesitio URLdela 2

RO e,

Figura 213. Configuracion de identidad del formulario en WordPress

Como se muestra en la figura 214, en la barra lateral izquierda se elige los campos de
entrada que dan estructura al formulario, teniendo en cuenta los tipos de datos que se

requiere para recolectar la informacion.

05 ARForms Lite |Forms < CSRTUP X 4 © - o Xx
& > C @ csittupecedu.ec/wp-admin/adminphp?page=ARForms-Litefarflite_page_nonce=59e9aad184&arfaction=edit&id=101 x ©
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Entrad 5
A Entradas Input Fields  Other Fields Width 900 px~ Style Options Custom CSS
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E E Basic Styling Options ~
¥ Comentarios Single Line Text ~ Multiline Text
¥a_ARForms Lite A Select Theme
® REPORTAR INCIDENTE DE SEGURIDAD INFORMAT
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Add New Form Sieckiaint ||| Sl Biors Input Style SandardStyle v
Form Entnes . B

v
General Settings . < oara 5
Dropdown | | EmaitAddress | J<¢ Etiqueta - Descripcion del formulario Color Scheme
Import / Export

Addons % Note: Set your custom html content Choose Color . . . . @
o000

Number Phone Number

¥ Apariendia
Etiqueta - Informacion de contacto @ . .
K Plugins = @
Advanced Form Options v

o - Note: Set your custom html content
& Usuarios

Date Time
#* Hemramientas Input field Options v
N . *
Ajustes @@ Quien reporta:
Submit Button Options v

‘Website/URL mage URL ‘

<< Sassv Social Share

Figura 214. Seleccion de campos de entrada para la estructura del formulario
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Como se muestra en la figura 215, para la etiqueta informacion de contacto se utiliza el
campo de entrada HTML donde se coloca el nombre y una descripcion corta de la
seccion. HTML es un lenguaje de hipertexto.

% ARForms Lite |Forms «CSIRTUE. X =+ o - o X
& > C @ csirtupecedu.ec/wp-admin/admin.php?page=ARForms-Litefarflite_page_nonce=59e9aa4184&arfaction=edit&id=101 * @ :
S;V i csRTUPEC O 1 B + Afiadir Hola, CSIRT UPEC [@]
@ Esaitorio = conditional Rule ‘ <3 submit Action | & optins | 2= Other Options v | save @ @ ®
A Enads Input Fields  Other Fields width %00 px v Style Options Custom CSS
i Medios s
Field Options [Field Type : HTML] [Field ID:17]
Il Paginas E] E
/ling Options A
¥ Comentarios SingleLineTee  Multitine Tex  |abel Name
#za ARForms Lite . @ Etiqueta - Informacién de contactc peme
.\/
Manage Forms
Add New Form Chackboxes: | | Radio Bution Enable Running Total (Avallabel in Premiu ] Standard Style
Form Entries g Content
General Settings <strong> aiia
import/ Export ropdown Email Addres <p> Informacion de contacto:</p>
</strong>
Addons @ % <p>Proporcione su informacién de contacto para que CSIRT UPEC se comunique con usted en caso de que se blor . . ' . @
necesite realizar un seguimiento.</p>
> Number Phone Numb¢ . . . .
2 Aparienca . . .
% Plugins [ Embedded tags for youtube, map etc are supported. ]
E @ +d Form Options v
. 3
& Usuarios Date Time
#* Herramientas n Cancel  1d Options v
Ajustes yuien reporta: . .
WRBHARIRL mage URL ‘ Submit Button Options v
«% Sassy Social Share

Figura 215. Configuracidn de la etiqueta para la seccién informacion de contacto para el formulario de reporte a

incidentes de seguridad informética

Para el campo quien reporta se selecciona el tipo de campo texto en una sola linea, en
su configuracion se implementa la validacién de los datos estableciendo su ingreso
como obligatorio y solo datos alfabetos, la longitud del campo con un ingreso minimo
de 5y un maximo de 50 caracteres y se afiaden los mensajes “el valor ingresado no es
valido” cuando los valores ingresados son incorrectos, “este campo no puede estar
vacio” al querer enviar el formulario con el campo vacio y “caracteres minimos no
validos” cuando el mensaje no cumpla con la longitud minima establecida como se
muestra en la figura 216. Ademas, se coloca “ingresar nombres y apellidos de la persona

que reporta el incidente” como mensaje de ayuda.
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&« > C & csirtupec.edu.ec/wp-admin/admin.php?page=ARForms-Lite&arflite_page_nonce=59e9aa4184&arfaction=edit&id=101 pg o :
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Figura 216. Configuracion del campo quien reporta en el formulario de reporte a incidentes de seguridad
informética

Para el campo correo electronico se selecciona el tipo de campo correo, en su
configuracién se implementa la validacién de los datos estableciendo su ingreso como
obligatorio, la longitud del campo con un ingreso maximo de 30 caracteres y se afiaden
los mensajes “el correo electronico es invalido” cuando los valores ingresados son
incorrectos y “este campo no puede estar vacio” al querer enviar el formulario con el
campo vacio como se muestra en la figura 217. Ademas, se coloca “ingresar correo
electronico de la organizacion o persona que reporta el incidente” como mensaje de

ayuda.
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Figura 217. Configuracion del campo correo electronico para el formulario de reporte a incidentes de seguridad

informatica

Para el campo teléfono se selecciona el tipo de campo ndmero de teléfono, en su
configuracién se implementa la validacién de los datos estableciendo su ingreso como
obligatorio, la longitud minima de 6 y un maximo de 10 caracteres y se afiaden los
mensajes “numero de teléfono invalido” cuando los valores ingresados son incorrectos
y “este campo no puede estar vacio” al querer enviar el formulario con el campo vacio
como se observa en la figura 218. Ademas, se coloca “ingresar el ntimero de teléfono o

celular de contacto de la organizacidn o persona que reporta el incidente” como mensaje

de ayuda
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Figura 218. Configuracion del campo teléfono para el formulario de reporte a incidentes de seguridad

informatica

Para el campo “tipo de organizacion” se establece el tipo de campo radio, se coloca las
etiquetas de opcion educativa y gubernamental; y en su configuracion se implementa la
validacion de los datos “el campo no puede estar vacio” al querer enviar el formulario
con el campo vacio, “seleccione el tipo de organizaciéon” como mensaje de ayuda, se

establece la alineacion en linea y el ingreso del campo obligatorio como se muestra en

a figura 219.
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Figura 219. Configuracion del campo tipo de organizacion para el formulario de reporte a incidentes de

seguridad informatica

Para el campo nombre de la organizacion se selecciona el tipo de campo texto en una
sola linea, en su configuracion se implementa la validacion de los datos estableciendo
su ingreso como obligatorio, la longitud del campo con un ingreso minimo de 5y un
maximo de 80 caracteres y se afiaden los mensajes “el valor ingresado no es valido”
cuando los valores ingresados son incorrectos, “este campo no puede estar vacio” al
querer enviar el formulario con el campo vacio y “caracteres minimos no validos”
cuando el mensaje no cumpla con la longitud minima establecida como se muestra en
la figura 220. Ademas, se coloca “ingresar el nombre de la organizacion que reporta el

incidente” como mensaje de ayuda.
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Figura 220. Configuracion del campo nombre de la organizacion para el formulario de reporte a incidentes de

seguridad informatica

Para el campo estado actual del incidente se selecciona el tipo de campo radio, se coloca
las etiquetas de opcidn ya paso, en curso, amenaza y desconocido; y en su configuracion
se implementa la validacion de los datos “el campo no puede estar vacio” al querer
enviar el formulario con el campo vacio, “seleccionar el estado actual del incidente”
como mensaje de ayuda, se establece la alineacion en linea y el ingreso obligatorio como

se muestra en a figura 221.
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Figura 221. Configuracion del campo estado actual del incidente para el formulario de reporte a incidentes de

seguridad informatica

Para el campo cuando se detect6 el incidente se selecciona el tipo de campo fecha, en
su configuracion se implementa la validacion de los datos “el campo no puede estar
vacio” al querer enviar el formulario con el campo vacio, “seleccione la fecha
aproximada en la que detect0 el incidente” como mensaje de ayuda y se establece el

obligatorio como se muestra en a figura 222.
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Figura 222. Configuracion del campo cuando se detectd, fecha del incidente para el formulario de reporte a

incidentes de seguridad informatica
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Para el campo cuando se detectd el incidente se selecciona el tipo de campo hora, en su
configuracién se implementa la validacion de los datos “el campo no puede estar vacio”
al querer enviar el formulario con el campo vacio, “seleccione la hora aproximada en la
que detecto el incidente” como mensaje de ayuda y se establece el ingreso obligatorio

como se muestra en a figura 223.
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Figura 223. Configuracion del campo cuando se detecto, hora del incidente para el formulario de reporte a

incidentes de seguridad informatica

Como se muestra en la figura 224, para la etiqueta detalles del incidente se utiliza el

campo de entrada HTML, donde se coloca el nombre y una descripcion corta de la

seccion.
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Figura 224. Configuracion de la etiqueta para la seccién detalles del incidente para el formulario de reporte a

incidentes de seguridad informética

Para el campo descripcion del incidente se selecciona el tipo de campo texto de varias
lineas, en su configuracion se implementa la validacion de los datos estableciendo su
ingreso como obligatorio, longitud minima de 25 caracteres, se afiade el mensaje “este
campo no puede estar vacio” al querer enviar el formulario con el campo vacio y
“caracteres minimos no validos” cuando el mensaje no cumpla con la longitud minima
establecida como se muestra en la figura 225. Ademas, se coloca “ingresar de forma

muy detallada el incidente informatico” como mensaje de ayuda.
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Figura 225. Configuracion del campo descripcion del incidente en el formulario de reporte a incidentes de

seguridad informatica

Para el campo he leido, comprendo y acepto las politicas de seguridad se selecciona el
tipo de campo casilla de verificacidn, en su configuracion se implementa la validacion
de los datos “el campo no puede estar vacio” al querer enviar el formulario con el campo
vacio, “leer las politicas de seguridad de la informacion antes de aceptarlas” como

mensaje de ayuda y el ingreso del campo es obligatorio como se muestra en a figura
226.
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Figura 226. Configuracion del campo de comprensién de politicas de seguridad para el formulario de reporte a

incidentes de seguridad informética

e Configurar formulario
Como se observa en la figura 227, en el menu opciones de estilo se define el disefio del
formulario, las opciones a configurar son de estilo basicas, de formulario avanzadas,

campo de entrada y boton enviar.
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Figura 227. Personalizar las opciones de estilo para el formulario de reporte a incidentes de seguridad

informatica
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En la opcion estilo basico se selecciona estilo estandar para el tema, se establece el color
blanco para el fondo del formulario, espacios de entrada, texto de las herramientas de
campo Yy del botdn, el color negro para el titulo del formulario, descripcion, texto de
etiqueta, fondo de las herramientas de campo y texto de mensaje de éxito y azul oscuro
para el botdn. Se utiliza la fuente Robot para el texto de todo el formulario, tamafio 3 en
escala del 1 al 10 del texto, 900 px de ancho del formulario y formato moderno en

posicion de fondo para el mensaje de validacion como se muestra en la figura 228.
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Figura 228. Configuracion del estilo basico para el formulario de reporte a incidentes de seguridad informatica

En la opcion formulario avanzado se activa la visualizacion del titulo y descripcion de
la pantalla, se establece la alineacion de los titulos del lado izquierdo con un margen de
20 px, ademas, se establece un margen de 1 px para los bordes del formulario como se
muestra en la figura 229.
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Figura 229. Configuracion avanzada para el formulario de reporte a incidentes de seguridad informatica

Como se muestra en la figura 230, en la opcion “configuracion de los campos de
entrada” se establece 1 px para el tamano del borde, estilo solido, formato de fecha con

AA/MM/DD vy el estilo por defecto para las casillas de verificacion y radio.
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Figura 230. Configuracion de los campos de entrada para el formulario de reporte a incidentes de seguridad

informatica
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Como se muestra en la figura 231, en la opcion configuracion del boton enviar se
establece la alineacion del botdn a la izquierda, con el texto enviar, estilo flat y la fuente
Tahoma con tamafio 16 y estilo en negrita.
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Figura 231. Configuracidn del boton enviar para el formulario de reporte a incidentes de seguridad informatica

En la opcidn configuraciones de notificacion por correo se activa la casilla de envio de
respuesta automatica a los usuarios despues del envio del formulario como se muestra
en la figura 232, para ello se toma en cuenta el campo correo electronico recolectado
por el formulario como destinatario, con el asunto del e-mail “correo de confirmacion
de reporte de incidente informatico”, el correo del administrador como remitente y todos

los campos recolectados por el formulario como el cuerpo del correo.
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Figura 232. Configuracion de notificacién por correo automatica después del envié del formulario de reporte a
incidentes de seguridad informética

En el menu “enviar accion” se selecciona la opcion mostrar contenido de otra pagina
que permite redireccionarse a la pagina establecida “manejo de incidentes”, luego de

enviar el formulario de reporte como se muestra en la figura 233.
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Figura 233. configuracién de la accion de envio del formulario de reporte a incidentes de seguridad informética
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Administracion de formularios

En el mena de navegacion WordPress, se ubica el complemento ARForms Lite y se
elige la opcion administrar formularios donde se visualiza su identificacion, titulo,
numero de entradas, fecha de creacidn y el shortcode de los formularios existentes como
se muestra en la figura 234, ademas, se puede editar, visualizar las entradas y exportarlas
en formato CSV, duplicar el formulario, tener una vista previa del formulario, eliminar
y agregar nuevos. CSV es un formato de documentos para representar los documentos

en tablas, pasan a representar las columnas y filas por comas y saltos de lineas.
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Figura 234. Administrador de formularios de ARForms Lite en WordPress

Visualizacion de las entradas del formulario

En el menu de navegacion WordPress, se ubica el complemento ARForms Lite y se
elige la opcion entradas del formulario como se muestra en la figura 235, donde se puede
seleccionar el formulario, visualizar sus entradas en forma de tabla como reporte, hacer

un filtro por fecha, realizar busquedas, mostrar y ocultar columnas y eliminar entradas.
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Figura 235. Entradas del formulario de ARForms Lite en WordPress

Anexo 19 Configuracion servidor de registro y seguimiento de incidentes.

e Configuracion de ticket

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad, clic en el menu configuracion, se selecciona la opcion ticket y

apartado configuracion general, donde se define el formato de nimero de ticket en 6

caracteres numeéricos, la secuencia del nimero en aleatorio, el estado predeterminado

del ticket en abierto, la prioridad predeterminada en normal y clic en guardar cambios

como se muestra en la figura 236.
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Todo el sistema por defecto ajustes de Ticket y opciones.

Formato de niimero de ticket por ‘..7 Ei 351719
defecto: R &

Secuencia del nimero de ticket

por defecto: SAlsatoilg=— Y

SR:;eur?onrt.o de boletos de nivel () Habilitar

Estado predeterminado: Open v| *

Prioridad predeterminada: Normal v/ =

SLA por defecto: Default SLA (18 horas - Activo) v | *

Tema de ayuda por defecto: — Ninguno — v

Semantica de blogueo: Bloqueo en actividad v

Cola de Ticket por defecto: Open v

Maximo abierto de Tickets: [ | por usuario final *

Verificacion humana: [0 Activar CAPTCHA en los nuevos Tickets de web.

Colaborador Entradas Visibilidad: Habilitar
Demanda en respuesta: Habilitar
Auto-refer on Close: Habilitar

Requiere un tema de ayuda para
Cerar

(] Habilitar

% Administrar

Figura 236. Configuracidn de los tickets en el sistema Centro de Respuesta y Soporte a Incidentes de Seguridad

En el apartado alertas y notificaciones de ticket, se activa las casillas email de

administrador y gerente del departamento para el aviso de nuevo ticket, se activa las

casillas ultimo demandado y agente o equipo asignado para el aviso de nuevo mensaje,

se activa la casilla moderador asignado para aviso de asignacién de ticket, se activa la

casilla agente o equipo asignado y gerente del departamento para alerta de ticket

retrasado, se activan las casillas errores SQL e intentos excesivos de inicios de sesion

fallidos para las alertas del sistema del departamento, para la alerta al trasferir un ticket

y clic en guardar cambios como se muestra en la figura 237.
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Aviso de nuevo Ticket:

Estado: ® Habilitar O Deshabilitar
Email de administracion

Gerente del Departamento

O Miembros del Departamento

[0 Gerente de cuentas de la organizacion
Aviso de nuevo mensaje:

Estado: @ Habilitar O Deshabilitar
Ultimo demandado

Agente o equipo asignado

(O Gerente del Departamento

[0 Gerente de cuentas de la organizacion
Alerta de nueva actividad interna:
Estado: O Habilitar @ Deshabilitar
Ultimo demandado

Agente o equipo asignado

(O Gerente del Departamento

Aviso de asignacién de Ticket:

e N G N e =

Figura 237. Configuracion de avisos de tickets en el sistema Centro de Respuesta y Soporte a Incidentes de

Seguridad

e Configuracion de temas de ayuda

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el menu administrar, se selecciona la opcion temas de
ayuda.

Para generar el tema de ayuda CSIRT — Reportar Incidente, se da clic en crear un nuevo
tema de ayuda donde se despliega un formulario para su registro, se define el nombre
del tema CSIRT — Reportar Incidente, el estado como activo, de tipo publico y tema de
nivel alto. Se establece el departamento como Operaciones CSIRT, formato de numero
de ticket como predeterminado, estado abierto, prioridad normal, pagina de
agradecimiento como CSIRT UPEC — Pagina de agradecimiento y nombre del personal
del departamento de operaciones quien recibe los tickets de manera automatica. Para los
detalles del ticket se selecciona el formulario personalizado CSIRT UPEC — Reportar

incidente Informatico y clic en guardar cambios como se muestra en la figura 238.
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Figura 238. Configuracion del tema de ayuda CSIRT — Reportar Incidente en el sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad

Para generar el tema de ayuda CSIRT — Concienciacion Tecnoldgica, se da clic en crear
un nuevo tema de ayuda donde se despliega un formulario para su registro, se define el
nombre del tema CSIRT — Concienciacion Tecnoldgica, el estado como activo, de tipo
publico y tema de nivel alto. Se establece el departamento como Operaciones CSIRT,
formato de nimero de ticket como predeterminado, estado abierto, prioridad normal,
pagina de agradecimiento como CSIRT UPEC — Pagina de agradecimiento, nombre del
personal del departamento de operaciones quien recibe los tickets de manera automatica.
Para los detalles del ticket se selecciona el formulario personalizado CSIRT UPEC —
Concienciacion Tecnoldgica y clic en guardar cambios como se muestra en la figura
239.
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|

Figura 239. Configuracién del tema de ayuda CSIRT — Concienciacion Tecnolégica en el sistema Centro de

Respuesta y Soporte a Incidentes de Seguridad

Para administrar los temas de ayuda creados, se selecciona la opcion temas de ayuda,

donde se muestra una tabla con el nombre del tema, estado, tipo, prioridad,

departamento, fecha de creacion y ultima actualizacion como se muestra en la figura

240.

317



[ osTicket :: Panel de control del 2= X | &

&

Panel de Control Configuracion

Temas de ayuda

Temas de ayuda
[J | % CSIRT-Reportar Incidente
[
CSIRT-Concienciacion tecnolégica

Seleccionar: Todos Ninguno Seleccionar
Pagina: [1]

C A Noseguro | 190.15.129.121/support/osTicket/scp/helptopics.php

Administrar

Estado
Active
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Figura 240. Pagina de los temas de ayuda registrados en el sistema Centro de Respuesta y Soporte a Incidentes

Configuracion de paginas

de Seguridad

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad, clic en el menu administrar y se selecciona la opcion péginas.

Para crear la pagina ventana principal, se da clic en afiadir nueva pagina donde se

despliega un formulario para su registro, se define el nombre de la pagina ventana

principal, tipo pagina de inicio, estado activo y en contenido de pagina se afiade la

informacion respectiva como se muestra en la figura 241.
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Centro de Respuesta y Soporte a
Incidentes de Seguridad

[Siimagen

Para agilizar las solicitudes de soporte y brindarle un mejor servicio, utilizamos
un sistema de tickets de soporte. A cada solicitud de soporte se le asigna un
numero de ticket Unico que puede usar para rastrear el progreso y las respuestas
en linea. Para su referencia, proporcionamos archivos completos e historial de
todas sus solicitudes de soporte. Se requiere una direccion de correo electronico
valida para enviar un ticket.

[ < orientacién profesional - upec | CSIRT UPEC »

Figura 241. Crear la pagina ventana principal en el sistema Centro de Respuesta y Soporte a Incidentes de

Seguridad

Para crear la pagina CSIRT UPEC — Pagina de agradecimiento, se da clic en afiadir
nueva pagina donde se despliega un formulario para su registro, se define el nombre de
la pagina CSIRT UPEC — P4gina de agradecimiento, tipo pagina de agradecimiento,
estado activo y en contenido de pagina se afiade la informacién respectiva como se
muestra en la figura 242.
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% {ticket.name},

Gracias por contactarnos.

La solicitud de soporte a sido creada con éxito, un representante se comunicara con usted en breve.

Revise la bandeja de entrada del correo electronico registrado al crear el ticket, se enviara las credenciales de acceso e instrucciones para
ver el estado del caso, recibir o proporcionar informacion si es necesario.

Departamento de operaciones - CSIRT UPEC
Calle Antisana y Av. Universitaria. Tulcdn-Ecuador
Correo electrénico: csirt.computacion@upec.edu.ec - Web: http://csirt.upec.edu.ec/

Figura 242. Crear la pagina CSIRT UPEC - P4gina de agradecimiento en el sistema Centro de Respuesta y
Soporte a Incidentes de Seguridad

Para crear la pagina fuera de servicio, se da clic en afiadir nueva pagina donde se
despliega un formulario para su registro, se define el nombre de la pagina fuera de
servicio, tipo pagina offline, estado activo y en contenido de pagina se afiade la
informacion respectiva como se muestra en la figura 243.
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Sistema de Tickets de Soporte fuera de linea

Gracias por su interés en contactarnos.

Nuestro servicio de asistencia técnica esta fuera de linea en este momento. Vuelva a consultar mas tarde.

© Las variables del ticket s6lo se permiten en las paginas de agradecimiento.

Guardar cambios Restablecer Cancelar

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados

Figura 243. Crear la pagina fuera de servicio en el sistema Centro de Respuesta y Soporte a Incidentes de

Seguridad

Para administrar las paginas creadas, se selecciona la opcion paginas, donde se muestra

una tabla con nombre de la pagina, tipo, estado, fecha de creacién y Gltima actualizacion
como se muestra en la figura 244.
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Figura 244. Administracion de péaginas creadas en el sistema Centro de Respuesta y Soporte a Incidentes de

Seguridad

Configuracion de formularios

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el mend administrar, se selecciona la opcion
formularios.

Para crear el formulario CSIRT UPEC- Concienciacion tecnoldgica, se da clic en afiadir
nuevo formulario personalizado donde se despliega un formulario para su registro, se
define el nombre del formulario CSIRT UPEC- Concienciacion tecnoldgica y las
instrucciones. En los campos del formulario se establece la etiqueta tipo de organizacién
de tipo opciones (educativa y gubernamental), visibilidad requerida y la variable
tipoorgn, la etiqueta nombre de la organizacion de tipo respuesta corta, visibilidad
requerida y variable nombreorgn, la etiqueta detalles de la concientizacién de tipo salto
de seccidny variable detallesconc, la etiqueta tematica requerida de tipo respuesta larga,
visibilidad requerida y variable tematicaconc, la etiqueta forma de concientizacion de
tipo opciones (online y presencial), visibilidad requerida y variable formaconc y en la
etiqueta fecha aproximada del acercamiento de tipo fecha y hora, visibilidad requerida

y variable fechaconc, clic en guardar cambios como se muestra en la figura 245.
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Titulo:
| CSIRT UPEC - Concienciacién tecnoldgica

Instrucciones:
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CSIRT UPEC, esta comprometido en la concientizacion de seguridad informatica y toma la iniciativa de acercarse a las organizaciones
miembro con temas que son de interés y de gran aporte en la gestion laboral, proporcionando informacién para cumplir mejor las
politicas, procesos y actividades en la organizacién mediante capacitaciones, publicacidn de articulos y contenido multimedia en el sitio
web del equipo.

Campos de formulario campos disponibles donde se utiliza este formulario

Etiqueta Tipo Visibilidad Variable Eliminar

s \ Tipo de organizacién '} Opciones v | | [ Configuracién Requerido \ tipoorgn B | (m]
4 | Nombre de la organizacién | | Respuesta corta v| | @ Configuracién | Requerido \Wﬂi‘ O
4 |Detallesdela concientizacion | | Salto de seccién v | | & Configuracién \Wﬁﬂ O
& | Tematica requerida | | Respuesta larga v| | & Configuracién | Requerido | tematicaconc - | (m]
4 | Forma de concientizacion | | Opciones v| | & Configuracién | Requerido \m‘i\ (m]
& ifech@fprqxig\ada dilacercamlenlc | | Fechay hora v | | & Configuracién Requerido \Wi\ O
+ | | Respuesta corta v Opcional v \7\

+ | | | Respuesta corta v Opcional v o |

Figura 245. Configuracion del formulario CSIRT UPEC - Concienciacidn tecnolégica en el sistema Centro de

Respuesta y Soporte a Incidentes de Seguridad

Para crear el formulario CSIRT UPEC- Reportar incidente informatico, se da clic en
afadir nuevo formulario personalizado donde se despliega un formulario para su
registro, se define el nombre del formulario CSIRT UPEC- Reportar incidente
informatico vy las instrucciones. En los campos del formulario se establece la etiqueta
tipo de organizacion tipo opciones (educativa y gubernamental), visibilidad requerida y
variable tipoorg, la etiqueta nombre de la organizacién de tipo respuesta corta,
visibilidad requerida y variable nombreorg, la etiqueta estado actual del incidente de
tipo opciones (ya paso, en curso, amenaza y desconocido), visibilidad requerida y
variable estadoinci, la etiqueta cuando se detectd el incidente de tipo fecha y hora,
visibilidad requerida y variable fechainci, la etiqueta detalles del incidente de tipo salto
de seccion y variable detallesinci, la etiqueta descripcion del incidente informatico de
tipo respuesta larga, visibilidad requerida y variable descripcioninci y la etiqueta he
leido y acepto las politicas de seguridad tipo casilla de verificacion, visibilidad requerida

y variable politicainci, clic en guardar cambios como se muestra en la figura 246.
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CSIRT UPEC maneja un sistema de alertas de incidentes informaticos seguro, que les permite gestionar y realizar un analisis efectivo
sobre los incidentes reportados por sus miembros. Llene los campos del siguiente formulario si desea notificar de algtin incidente de
seguridad informatica.
Campos de formulario campos disponibles donde se utiliza este formulario
Etiqueta Tipo Visibilidad Variable Eliminar
4 [ Tipo de organizacién | | Opciones v| | & Configuracién ‘ Requerido [ tipoorg ‘ [m]
s \ Nombre de la organizacion: | | ﬁespuesié corta v E! Configuracién | Requerido \ nombreorg \ O
¢ | Estado actual del incidente: | | Opciones v| | @ Configuracién | Requerido | estadoinci | (m]
s \ Cuando se detecto este incidente: | | Fechay hora v| | & Configuracién | Requerido | fechainci | (]
¢ [Detalles del Incidente | [ salto deseccion  v| [ @ Configuracién | ( ] 0O
¢ | Descripcién del incidente inf R laga  v|| @ Configuracién | Requerido [ descripcioninci O
: \ He leido y acepto las politicas de seguridat | | Casilla de verificacié v | | @ Confi \ Req \ politica \ (m]
+ | | Respuesta corta v “Opcional v |
+ | | Respuestacorta v Opcional vl !

Figura 246. Configuracion del formulario CSIRT UPEC - Reportar incidente informatico en el sistema Centro de

Respuesta y Soporte a Incidentes de Seguridad

Para administrar los formularios creados, se selecciona la opcion formularios, donde se

muestra una tabla con nombre de los formularios existentes y fecha de dltima

actualizacion como se muestra en la figura 247.
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Figura 247. Pagina de administracion de formularios personalizados en el sistema Centro de Respuesta y Soporte

a Incidentes de Seguridad

Configuracion de correo electrénico

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el menu emails y se selecciona la opcion emails.

Para afiadir un nuevo email, se da clic en afiadir nuevo email donde se despliega un
formulario para su registro, en informacion y ajustes de email se define el correo
electrénico csirt.computacion@upec.edu.ec y nombre del correo CSIRT UPEC, en
nueva configuracion de ticket se establece el departamento operaciones CSIRT,
prioridad normal y temas de ayuda como sistema predeterminado, en informacion de
acceso se ingresa el nombre de usuario csirt.computacion@upec.edu.ec y contrasefia, y
en enviar emails mediante SMTP se define estado habilitado, nombre de host
smtp.office365.com, numero de puerto 587, autenticacion requerida activa, nombre de
usuario csirt.computacion@upec.edu.ec y contrasefia, clic en guardar cambios como se

muestra en la figura 248.
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Correo Electrénico | esirt.computacion@upec.edu.ec |*

Nombre de Email | CSIRT Computacién |*

Nueva configuracién de Ticket

Departamento Operaciones CSIRT v

Prioridad Normal v

Temas de ayuda — Sistema predeterminado — v
Respuesta automatica [ Deshabilitar por Este correo electrénico

Informacion de acceso a la direccion de correo electronico

Nombre de usuario | esirt.computacion@upec.edu.ec |

Contrasefia ‘ - ‘ .
Para cambiar contraseria introduzca la nueva contraseria arriba

Buscar Email via IMAP o POP

Estado O Habilitar @ Deshabilitar
Nombre de host | outlook.office365.com
Carpeta de correo | BANDEJA DE ENTRADA |
Numero de puerto [e93 |

sg?rtggolo de casilla de IMAP + SSL %
Frecuencia de blsqueda \17 | minutos

Figura 248. Configuracidn de correo electrénico de CSIRT UPEC en el sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad

Para administrar los correos electronicos afiadidos al sistema, se selecciona la opcion
emails, donde se muestra una tabla con nombre de email, prioridad, departamento, fecha

creacion y Gltima actualizacion como se muestra en la figura 249.
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&« C A Noseguro | 190.15.129.121/support/osTicket/scp/emails.php Y O % = & :

¥ Bienvenido, Anderson . | Panel de agente | perfil | Salir
JrOSTicket

Panel de Control Configuracién Administrar Emails Agentes

(= Emails 5 Configuracién [ Lista de prohibidos B Plantillas [ Diagnéstico

Direccion email © Afiadir nuevo Email | | # Més +
Email ~ Prioridad¢ Departamento 4 Creado 4  Ultima actualizacién ¢

O | CSIRT UPEC <csirt.computacion@upec.edu.ec> Normal | Operaciones CSIRT | 9/8/21 19/8/21 15:16

Seleccionar: Todos Ninguno Seleccionar

Pagina: [1]

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

Figura 249. Pagina de administracion de correos electrénicos CSIRT UPEC en el sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad

e Configurar plantillas de respuesta automaticas

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el mend emails y se selecciona la opcion plantillas.

Para afiadir un conjunto de plantillas de correo electronico, se da clic en afiadir nuevo
conjunto de plantillas, se define el nombre del conjunto respuestas CSIRT, estado
permitido e idioma espafol. Para editar las plantillas se da clic en el titulo y se coloca
el nombre del asunto en el cuerpo del correo, las variables que contienen informacion
de los tickets, organizaciones y demas, y en el pie del correo se coloca el logo de CSIRT
UPEC e informacién de contacto como se muestra en la figura 250, clic en guardar

cambios.
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€ C A Noseguro | 190.15.129.121/support/osTicket/scp/templates.php?tpl_id=2 i d O % = & :

Panel de Control Configuracion Administrar Emails Agentes

= Emails 5 Configuracion Lista de prohibidos 7 Plantillas [ Diagndstico
Actualizar plantilla — Respuestas CSIRT

informacion de plantilla

Nombre: | Respuestas CSIRT | *
Estado: ® Permitido O Deshabilitado *
Idioma: espafiol (Espafia)

Ticket End-User Email Templates :: Haga clic en el titulo para editar.

Nuevo aviso de actividad, 12/8/21 18:25 actualizado
Plantilla utilizada para notificar a colaboradores sobre actividad de Ticket (por ejemplo contestar con copias)

Nuevo je de resp atica, 12/8/21 18:25 actualizado

Confirmacion enviada al usuario cuando un nuevo mensaje se anexa a un Ticket existente.

Nuevo Ticket de respuesta automatica, 12/8/21 18:26 actualizado

Respuesta automatica enviada al usuario en el nuevo Ticket, basada en los filtros de emparejamiento. Sobrescribe respuesta automatica
"normal".

Auto-Respuesta de Nuevo Ticket, 12/8/21 18:26 actualizado

Autorespuesta enviada al usuario, si esta activa, en un Ticket nuevo.

Nuevo aviso de Ticket, 12/8/21 18:26 actualizado

Aviso enviado al usuario, si esta habilitado, en un Ticket nuevo creado por un agente en su nombre (por ejemplo llamadas telefonicas)
Aviso de limite sobrepasado, 12/8/21 18:27 actualizado

Se envia un aviso, si esta habilitado, cuando el usuario ha alcanzado la maxima apertura de Tickets permitida.

Plantilla de respuesta, 15/8/21 14:10 actualizado

Plantilla utilizada en Ticket de respuesta

Ticket Agent Email Templates :: Haga clic en el titulo para editar.

Alerta de actividad interna, 12/8/21 18:28 actualizado
Alerta enviada a los agentes cuando una actividad interna como una nota interna o respuesta de agente es agregada al Ticket.

Aviso de nuevo mensaje, 12/8/21 18:28 actualizado
Cuando los usuarios contestan a un Ticket ya existente, si esta activo, se enviara un aviso a los agentes.

Aviso de nuevo Ticket, 12/8/21 17:02 actualizado

Figura 250. Configuracidn de plantillas de correo electrénico automaticas en el sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad

Para administrar las plantillas de correo electronico, se da clic en la opcion plantillas,
donde se muestra una tabla con el nombre del conjunto de plantillas, su estado, si esta

en uso, fecha creacion y altima actualizacion como se muestra en la figura 251.

- O
& osTicket : Panel de control del 2= X |+ (-} S

& C A Noseguro | 190.15.129.121/support/osTicket/scp/templates.php g O % = ;’

Bienvenido, Anderson . | Panel de agente | perfil | Salir

Panel de Control Configuracion Administrar Emails Agentes

= Emails 5} Configuracion Lista de prohibidos  E7 Plantillas [ Diagnostico

Conjuntos de plantillas de correo electrénico © Afiadir nuevo conjunto de plantillas | | % Mas |+
Nombre -~ Estado ¢ Enuso ¢ Fecha afiadil Ultima izacié 4
osTicket Default Template (HTML) (Sistema predeterminado) Activo si 28/4/21 5/5/21 21:23

[0 | Respuestas CSIRT Activo Si 9/8/21 9/8/21 18:32

Seleccionar: Todos Ninguno Seleccionar
Pagina: [112345678910»

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.
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Figura 251. P4gina de administracion de plantillas automaticas de correo electrénico CSIRT UPEC en el sistema

Centro de Respuesta y Soporte a Incidentes de Seguridad

e Configuracion de agentes
Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el menu agentes y se selecciona la opcidn agente.
Para afiadir un nuevo agente, se da clic en afiadir nuevo agente donde se despliega un
formulario de registro, se define los nombres, correo electronico, teléfono, nombre de

usuario, rol que desempefia, departamento primario y los permisos como se muestra en

la figura 252.
@ oirckers P2 I o - SN
& C A Noseguro | 190.15.129.121/support/osTicket/scp/staff.php?a=add * B O % = {‘ :
Panel de Control Configuracion Administrar Emails Agentes &

8 Agentes & Equipos [5] Roles & Departamentos

Afadir nuevo agente

& Cuenta Acceso Permisos Equipos

Nombre:

Correo Electronico:
Numero de teléfono EXT

NUmero de movil:

Autenticacion

Nombre de usuario: * < Establecer contrasefia

Estado y Configuracion

[C] Blogueado

[CJ Administrador

[ Limitar acceso SOLO a los tickets asignados
(7] Modo de vacaciones

Notas internas: Los usuarios no veran lo que se escriba aqui

<> T B A B | U & = BHA ® = o —

Figura 252. Configuracion de agentes CSIRT UPEC en el sistema Centro de Respuesta y Soporte a Incidentes de

Seguridad

Para administrar los agentes de CSIRT UPEC, se da clic en la opcion agentes, donde se
muestra una tabla con el nombre del agente, nombre de usuario, estado, departamento,

fecha de creado y su ultimo inicio de sesién como se muestra en la figura 253.
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& C A Noseguro | 190.15.129.121/support/osTicket/scp/staff.php w O % = ;’ :

- Bienvenido, Anderson . | Panel de agenie | perfil | Salir
J7OSTicket

Panel de Control Configuracion Administrar Emails Agentes

£ Agentes & Equipos [E]Roles & Departamentos

— Todos los departamentos — v || — Todos los equipos — v

Agentes © Afiadir nuevo agente % Mas |«
Nombre + Nombre de usuario$ Estado ¢ Departamento ¢ Creado 4 | Ultimo inicio de sesién#
[  Anderson Chamorro ander9s Activo Operaciones 6/8/21 hace una hora mas o

CSIRT menos
Seleccionar: Todos Ninguno Seleccionar
Pagina: [1]

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

Figura 253. Pagina de administracion de agentes CSIRT UPEC en el sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad

e Configuracion de departamentos

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el menu agentes y se selecciona la opcion
departamentos.

Para afiadir un nuevo departamento, se da clic en afiadir un nuevo departamento donde
se despliega un formulario de registro, se define como departamento principal, nombre
operaciones CSIRT, estado activo, tipo publico, nombre del administrador, asignar
tickets por miembros del departamento, email saliente CSIRT UPEC
<csirt.computacion@upec.edu.ec>, conjunto de plantillas respuestas CSIRT, email de
respuesta automatica CSIRT UPEC <csirt.computacion@upec.edu.ec> y alertas y
notificaciones solo a miembros del departamento como se muestra en la figura 254, clic

en guardar cambios.
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[ osTicket :: Panel de control del 2= X | &+

&

C A Noseguro | 190.15.129.121/support/osTicket/scp/departments.php?id=4

Panel de Control Configuracion Administrar Correos electronicos Agentes

& Agentes £ Equipos Roles & Departamentos

Departamento de actualizacidn — Operaciones CSIRT
i B Configuracién | & Acceso

Informacion del departamento

Padre: — Departamento Principal — v | =

Nombre: | Operaciones CSIRT

Estado: Activo v

Tipo: @Puablico O Privado (Interno)

ENSALADA — Sistema predeterminado — v

Programar: - SLA predeterminado - v
Administrador: Chamorro, Anderson v

Asignacion de Ticket: Miembros del Departamento v

Demanda en respuesta: () Deshabilitar auto reclamar

Reabrir autoasignacion: [ Deshabilitar auto asignar al reabrin

Config i6n de correos

Email saliente: CSIRT C: ion <csirt i pec.eduec v
Conjunto de plantillas: Respuestas CSIRT v

Config i6n de autoresy 3

Nuevo Ticket: () Deshabilitar por Este departamento

Nuevo mensaje: ([0 Deshabilitar por Este departamento

o & W

P |

Py

%QEIt’

Incidentes de Seguridad

administrador y fecha creada como se muestra en la figura 255.

Figura 254. Configuracién de departamentos CSIRT UPEC en el sistema Centro de Respuesta y Soporte a

Para administrar los departamentos de CSIRT UPEC, se da clic en la opcién
departamentos donde se muestra una tabla con el nombre del departamento, estado, tipo,

numero de agentes que conforman el departamento, correo electrénico, nombre del
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JiOSTicket
Panel de Control Configuracién Administrar Emails Agentes

& Agentes £ Equipos Roles & Departamentos

Departamentos © Afiadir un nuevo departamento #* Mas «
Nombre « Estado # Tipo ¢ Agentes ¢+ Correo Electrénico 4 Administrador ¢ Creado +
(O | Operaciones Activo Publico 1 CSIRT UPEC Anderson 2021-08-09 11:51:39
CSIRT <csirt.computacion@upec.edu.ec> Chamorro

Seleccionar: Todos Ninguno Seleccionar
Pagina: [1]

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

|

=

P

Figura 255. Pagina de administracion de departamentos CSIRT UPEC en el sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad

e Configuracion de usuarios

Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad, clic en el menu usuarios y seleccionar la opcion directorio de

usuarios.

Para afiadir un nuevo usuario, se da clic en afiadir usuario donde se despliega un

formulario de registro, se define correo electrénico, nombres, nimero de teléfono y clic

en afiadir usuario como se muestra en la figura 256.
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& > C A Noseguro | 190.15.129.121/support/osTicket/scp/users.php

Buscar o crear un usuario

© Buscar usuarios o afiadir uno nuevo.

[Buscar por email, teléfono o nombre

Crear nuevo usuario:

Direccion de Correo ‘
i{ onico:

Nombre Completo: |

Ntmero de Teléfono: [

Notas Internas:

Restablecer | Cancelar

Figura 256. Configuracion de un nuevo usuario CSIRT UPEC en el sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad

Para administrar los usuarios de CSIRT UPEC, se da clic en la opcion usuarios donde

se muestra una tabla con el nombre del usuario, estado, y fecha de creado y actualizado
como se muestra en la figura 257.
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-, Bienvenido, Anderson . | Panel Administrador | perfil | Salir
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Panel de Control Usuarios Tareas Tickets Base de conocimientos

&8 Directorio de usuarios & Organizaciones

| Q|
Directorio de usuarios © Afiadir usuario | | ® Importar | | % Mas |«
Nombre ~ Estado 4 | Creado ¢ | Actualizado $
0O Anderson Daniel Chamorro Pantoja B (1) Activo (registrado) 9/8/21 15/8/21 14:25
H Silvia Verénica Pupiales Chacén B (1) Activo (registrado) 15/8/21 15/8/21 21:14
Seleccionar: Todos Ninguno Seleccionar
Pagina: [1] Exportar IMostrando 1- 10 de 10

Derechos de autor © 2006-2021 VCS-SOPORTE-INFORMATICO Todos los derechos reservados.

Figura 257. Pagina de administracion de usuarios CSIRT UPEC en el sistema Centro de Respuesta y Soporte a

Incidentes de Seguridad

e Configuracion de organizaciones
Se ingresa al panel de administrador del sistema Centro de Respuesta y Soporte a
Incidentes de Seguridad, clic en el menlU usuarios y se selecciona la opcién
organizaciones.
Para afiadir la organizacion Gobiernos Seccionales Provincia Carchi, se da clic en
agregar organizacion donde se despliega un formulario de registro, se define el nombre
Gobiernos Seccionales Provincia Carchi, direccion provincia Carchi y las notas internas

como se muestra en la figura 258, clic agregar organizacion.
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& = C A Noseguro | 190.15.129.121/support/osTicket/scp/orgs.php?id=3 oo v B O N = 8 :

Gobiernos Seccionales Provincia Carchi

J & Campos ‘ %% Configuracion

ion de Ja C

Detalles sobre la organizacién del usuario

Nombre: [ Gobiernos Seccionales Provincia Carchi

Direccién: Provincia Carchi

A‘

Teléfono: [ |ExT:| |

Sitio Web: [ ]

Notas Internas: .
La organizacion se compone de los gobiernos seccionales

de la provincia del Carchi compuesta por:

Restablecer ‘ ‘ Cancelar Actualizar la organizacién

Figura 258. Configuracidn de la organizacion Gobiernos Seccionales Provincia Carchi en el sistema Centro de

Respuesta y Soporte a Incidentes de Seguridad

Para afadir la organizacion Unidades Educativas Provincia Carchi, se da clic en agregar
organizacién donde se despliega un formulario de registro, se define el nombre
Unidades Educativas Provincia Carchi, direccion provincia Carchi y las notas internas

como se muestra en la figura 259, clic en agregar organizacion.
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Unidades Educativas Provincia Carchi

J & Campos ‘ %% Configuracion

ion de Ja C

Detalles sobre la organizacién del usuario

Nombre: [ Unidades Educativas Provincia Carchi

Direccién: Provincia Carchi

A‘

Teléfono: [ |ExT:| |

Sitio Web: [ ]

Notas Internas: . A
La organizacién se compone de las unidades educativas de la ||

provincia del Carchi compuesta por tres distritos descritos a
continuacion: T

Restablecer ‘ ‘ Cancelar Actualizar la organizacién

Figura 259. Configuracidn de la organizacion Unidades Educativas Provincia Carchi en el sistema Centro de

Respuesta y Soporte a Incidentes de Seguridad

Para administrar las organizaciones de CSIRT UPEC, se da clic en la opcion
organizaciones donde se muestra una tabla con el nombre de la organizacion, nimero
de usuarios que pertenecen a la organizacién fecha de creado y Ultima actualizacién

como se muestra en la figura 260.
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O | Unidades Educativas Provincia del Carchi
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Tickets Base de conocimientos

© Agregar organizacion £ Mas |«
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Figura 260. Pagina de administracion de organizaciones CSIRT UPEC en el sistema Centro de Respuesta y

Soporte a Incidentes de Seguridad

Anexo 20 Instalacion y configuracion de Nessus Essentials en Kali Linux.

Se ingresa a la pagina oficial de la herramienta de escaneo de vulnerabilidades Nessus

“https://www.tenable.com/downloads/nessus?loginAttempted=true”, clic en descargar
la version compatible con el servidor (Nessus-8.15.1-debian6_amd64.deb) y elegir la

opcion guardar archivo como se muestra en la figura 261.
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T§ ].'_ = ', @E]"l E ®» Download Nessu...* | csirtupecm@csi.. s Descargas 0708AM O ) A © | a G
5 ] Download Nessus | Tenable® - Mozilla Firefox

¢ Download Nessus | Ten: X

i(— - C ® © & https w.tenable.com/downloa ssus?loginAttempted=tru

R OB 4 ¢ N @ @
Offensive Security

o Kali Linux N Kali Training ] Kali Tools & Kali Forums @ KaliDocs o NetHunter

| MSFU # Exploit-DB

Amazon Linux 2

Figura 261. Descarga del paquete Nessus de la pagina oficial

Una vez terminada la descarga, se ingresa a la terminal de Kali Linux y al directorio de
descarga con el comando cd Descargas, se verifica que el paquete Nessus se encuentre

en el directorio con el comando “Is” y se descomprime el paquete con el comando “dpkg
-1 Nessus-8.15.1-debian6_ amd64.deb”” como se muestra en la figura 262.
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‘ﬂ ]'_ = r, ) E]"' El # Download Nessu... -] csirtupecm@csir... isg Thunar 07:16AMO ¥ A O | & G

|
| . :
| csirtupecm@csirtupecm: ~/Descargas

Archivo Acciones Editar Vista Ayuda

m)-[~/Descargas)

-[~/Descargas ]
$ sudo dpkg 8.15.1-debian6é amd64.deb
[sudo] password for csirtupecm:
| Seleccionando el paquete nessus previamente no seleccionado.
‘(Leyendo 1a base de datos ... 342648 ficheros o directorios instalados actualmente.)

| Preparando para desempaquetar Nessus-8.15.1-debian6_amdé64.deb
| Desempaquetando nessus (8.15.1)

| Configurando nessus (8.15.1)

}Unpacking Nessus Scanner Core Components ...

|
|®- You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
} - Then go to https://csirtupecm:8834/ to configure your scanner

m)-[~/Descargas |

Figura 262. Verificar y descomprimir el paquete de instalacion Nessus con la terminal de Kali Linux

Se inicia el servicio Nessus con el comando “systemctl start nessusd”, para activar el
iniciado automatico luego de reiniciar el servidor se ingresa el comando “systemctl
enable nessusd” y se verifica el estado del servicio con el comando “systemctl status

nessusd” como se muestra en la figura 263.

b B[] EI ® Download Nessu... =1 csirtupecm@csir... i 07:19AM O ) A © | a Cc

csirtupecm@csirtupecm: ~/Descargas

Archivo Acciones Editar Vista Ayuda

irtupecm)-[~/Descargas]
—$s ictl enable nessusd
Created symlink /etc/systemd/system/nessusd.service » /lib/systemd/system/nessusd.service.
Created symlink /etc/systemd/system/multi-user.target.wants/nessusd.service 2 /lib/systemd/system/nessusd.service.

g pecm)-[~/Descargas]
ctl start nessusd

sirtug 1)-[~/Descargas ]
s L status nessusd
e nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/lib/systemd/system/nessusd.service; enabled; vendor preset: disabled)
Active: active (running) since Fri 2021-08-20 07:18:37 -05; 29s ago
Main PID: 40227 (nessus-service)
Tasks: 12 (limit: 6281)
Memory: 121.4M
CPU: 27.531s
CGroup: /system.slice/nessusd.service
40227 /opt/nessus/sbin/nessus-service -q
40228 nessusd -q

ago 20 ©7:18:37 csirtupecm systemd[1]: Started The Nessus Vulnerability Scanner.
ago 20 ©7:18:39 csirtupecm nessus-service[40228]: Cached @ plugin libs in @msec

irtupecm)-[~/Descargas]

Figura 263. Activar el arranque automatico y verificar el estado de la herramienta Nessus.
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Se ingresa a la interfaz web con la URL https://127.0.0.1:8834 para terminar el proceso
de instalacion, se selecciona la version a instalar Nessus Essentials y clic en continuar

como se muestra en la figura 264.

’§ | - = r, @ E]"| EI ® Nessus/Setup- .. ] csirtupecm@csir... g Thunar 0721AM O ) A © I a C
5 )

Nessus / Setup - Mozilla Firefox

Nessus / Setup X +
& c ® © & hitps://127.0.0.1:8834/#/ - @ 0 ¥ iNn O @

o« Kali Linux N Kali Training X Kali Tools X Kali Forums @ KaliDocs o NetHunter Offensive Security MSFU & Exploit-DB

( Ynessus

Welcome to Nessus

Choose how you want to deploy Nessus. Select a
product to get started.

© Nessus Essentials
@ Nessus Professional
@ Nessus Manager

@ Managed Scanner

Continue

Otenable

Figura 264. Seleccidn de la version de la herramienta Nessus a instalar

Se llena el formulario de registro para obtener el codigo de activacion de acuerdo a la
version de Nessus seleccionada, se registra el nombre CSIRT, apellido UPEC, direccion
de correo electrénico csirt.upec@gmail.comy clic en email como se muestra en la figura
265.
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(3]

Nessus / Setup - Mozilla Firefox
Nessus / Setup XN -+
< c @ © f https://127.0.0.1:8834/#/ o O W N @ @©

« Kali Linux ¥ Kali Training N Kali Tools N Kali Forums @« KaliDocs & NetHunter Offensive Security MSFU &= Exploit-DB

nessus

Essentials

Get an activation code

To receive an email with a free Nessus Essentials
activation code, enter your information.

If you already have an activation code, skip this
step.

First * Last *

CSIRT UPEC

Email *

Otenable

Figura 265. Registro para obtener el cddigo de verificacion de la herramienta Nessus

Se revisa el mensaje en la bandeja de entrada del correo registrado para la obtencion del

cddigo de verificacion como se muestra en la figura 266.

341



8 0 § & ©0 € B @B Tde1l < >

Codigo de activacion de Tenable Nessus Essentials  Recibidos &5
no-reply@tenable.com 20:46 (hace 2 minutos) Yy 4=
parami ~

Otenable

Bienvenido a Nessus Essentials

Bienvenido a Messus Essentials y felicitaciones por tomar medidas para
proteger su red. Ofrecemos los tltimos complementos para el escaneo de
vulnerabilidades hoy, lo que lo ayuda a identificar mas vulnerabilidades y

mantener su red protegida.

Si esta buscando capacidades mas avanzadas, como resultados en vivo y
comprobaciones de configuracidn, asi como la capacidad de escanear IP

ilimitadas, consulte Nessus Professional. Para obtener mas informacion,
consulte la hoja de datos de Messus Professional |

Activacién de su licencia de Nessus Essentials

Figura 266. Correo electronico con el cddigo de activacion para la herramienta Nessus

Se ingresa el codigo de activacion de Nessus Essentials que se obtuvo mediante el correo

electrénico y clic en continuar como se observa en la figura 267.
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3 % A N RS # Nessus/Setup- .. -] csirtupecm@csir... g Thunar 0727AM 0 ) A O | & C
=] (2}

(5] Nessus / Setup - Mozilla Firefox

Nessus / Setup X+

(S C ® © & https://127.0.0.1:8834/%/ w ¥ IN DO @

o Kali Linux 3 Kali Training & Kali Tools N Kali Forums @ Kali Docs o\ NetHunter Offensive Security MSFU #° Exploit-DB

nessus

Essentials

Register Nessus

Enter your activation code.

Activation Code *

[l Register Offline

Otenable

Figura 267. Ingreso del codigo de verificacion de la herramienta Nessus

Se crea una cuenta de usuario csirtup y una contrasefia para la administracion de Nessus,

clic en continuar como se muestra en la figura 268.
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| | b B[] ) ® Nessus/Setup- .. ] csirtupecm@csir... g Thunar 0731 AM O ) A ©O | & C
= 2}

=) Nessus / Setup - Mozilla Firefox

Nessus / Setup X8 +
S C @ © # o https://127.0.0.1:8834/4/ w ¥ N @ @

o Kali Linux & Kali Training N Kali Tools N Kali Forums = KaliDocs & NetHunter Offensive Security MSFU & Exploit-DB

nessus

Essentials

Create a user account

Create a Nessus administrator user account. Use
this username and password to log in to Nessus.

Username *

csirtup

Password *

Otenable

Figura 268. Registro de cuenta de usuario para la administracion de la herramienta Nessus

Como se observa en la figura 269, se inicia la descarga instalacion de los complementos

necesarios para el funcionamiento de Nessus.

344



| | A N # Nessus /Initializi...) csirtupecm@csir... g Thunar 07Z43AM O ) A ©O | & C
=] (2]
5]

Nessus / Initializing - Mozilla Firefox

Nessus / Initializing x4 -+
< c @ © #f https://127.0.0.1:8834/4/ w Yy In @ ®

o« Kali Linux X Kali Training N Kali Tools N Kali Forums @ KaliDocs X NetHunter Offensive Security MSFU & Exploit-DB

( Ynessus

Initializing
Please wait while Nessus prepares the files needed

to scan your assets.

Compiling plugins...

O tenable

Figura 269. Instalacién de complementos de la herramienta Nessus

Culminada la instalacion de la herramienta Nessus Essentials, se muestra su area de
trabajo con las opciones necesarias para la gestion de vulnerabilidades como se muestra

en la figura 270.

345



’Q G -', M| E’ Nessus ntial... -] csirtupec Sir... g Thunar 0758AM O ) A ©O & G

~y Nessus Essentials / Folders / My Scans - Mozilla Firefox
Nessus Essentials / Fo A
« cC @ © & 127.0.0.1 - O o v IN @ @
o« KaliLinux N Kali Training X Kali Tools N Kali Forums = KaliDocs X NetHunter Offensive Security MSFU & Exploit-DB
nessus s
s s O
My Scans Import
@ My Scans
@ AlScans
Creat ew scar
i Trash
>
Q Policies
Plugin Rules
& Community k

¢ Research

B Plugin Release No

Tenable News

Microsoft's August
2021 Palch Tuesday
Addresses 44...

Read More

Figura 270. Area de trabajo de la herramienta Nessus

Anexo 21 Formato solicitud de destruccion de informacién.

SIRT
PEC

SOLICITUD DE DESTRUCCION DE INFORMACION

Datos del solicitante

Nombres del solicitante:

Departamento:

Correo electrénico:

Teléfono:

Fecha de solicitud:

Datos de la informacién a eliminar

N° Titulo del documento Descripcion Ruta de archivo
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Observaciones:

Aprobacion: ‘ Si ‘ No
i NOMBRE NOMBRE
LIDER DEPARTAMENTO -----o-o-eoe-- DIRECTOR(A) DE CSIRT UPEC

Figura 271. Formato solicitud de destruccion de informacién

Anexo 22 Formato informe final de destruccion de informacion.

Datos generales

SIRT
PEC

INFORME FINAL DE DESTRUCCION DE INFORMACION

Nombres del personal a cargo:

Departamento:

Correo electrénico:

Teléfono:

Fecha de destruccion:

Registro de destruccion
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N° Titulo del documento Tipo de eliminacién Observaciones

AnNexos

Nombre anexo N° 1

Nombre anexo N° 2

Nombre anexo N° 3

Nombre anexo N° ...

) NOMBRE NOMBRE
LIDER DEPARTAMENTO DE DIRECTOR(A) DE CSIRT UPEC
TECNOLOGIA

Figura 272. Formato informe final de destruccién de informacion
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Anexo 23 Formato compromiso de confidencialidad.

SIRT
PEC
COMPROMISO DE CONFIDENCIALIDAD
En la ciudad de , a los dias del mes de del afio , el
Sr./Sra. con Cl/pasaporte , ensu calidad
de del Equipo de Respuesta a Incidentes Informaticos CSIRT UPEC, declara que:

PRIMERO: Objetivo. - Por la prestacion de servicios laborales, el trabajador puede acceder a documentos
en fisico y digital, equipos y software utilizado en la gestion de servicios del equipo. Esta obligado a no
divulgar la informacidn que es considerada como confidencial, no puede exponerla a terceros porque podria
causar perjuicios a las instituciones y generar una mala reputacién de CSIRT UPEC.

SEGUNDO: Obligaciones de confidencialidad. - Se exige la confidencialidad de toda documentacion de:
informes, contratos, servicios, charlas, capacitaciones, reuniones, dialogos donde se intercambia
informacion sumamente delicada y cualquier otro medio por el que el equipo maneje la informacion.
Acatar las medidas correctamente para el manejo de la informacidn recibida de manera fisica o digital.

TERCERO: Finalizacion laboral. - Por cualquier motivo por el que se dé la terminacién laboral, entregar
todo tipo de documentacion manejada como confidencial y la informacién mentalizada debe ser un secreto
por respeto a la confidencialidad de CSIRT UPEC.

CUARTO: Sanciones. - CSIRT UPEC puede tomar acciones legales en el caso de incumplir el acuerdo de
confidencialidad presentado en este documento, determinara los reglamentos y medidas necesarias que le
corresponda para aplicar la sancién conveniente.

Demostrando la conformidad con el acuerdo en el lugar y fecha establecidos en la parte superior, se punta
sus datos de identificacion para constancia de la misma.

Firma
C.l

Figura 273. Formato compromiso de confidencialidad

349



Anexo 24 Formato reporte de incidentes informaticos.

SIRT
PEC

REPORTE DE INCIDENTE DE SEGURIDAD INFORMATICA

CSIRT UPEC maneja un sistema de alertas de incidentes informaticos seguro, que les permite gestionar y
realizar un andlisis efectivo sobre los incidentes reportados por sus miembros. Llene los campos del

siguiente formulario si desea notificar de algun incidente de seguridad informatica.

Informacién de contacto:
Proporcione su informacién de contacto para que CSIRT UPEC se comunique con usted en caso de que se

necesite realizar un seguimiento.

Quien reporta:

Correo electrénico:

Teléfono:

] L Educativa:
Tipo de organizacion

Gubernamental:

Nombre de la organizacion:

Detalles del incidente:
Los detalles de un incidente son esenciales para entender el porqué del mismo y prever su impacto en los
sistemas informaticos de la organizacion, a partir de ello, CSIRT UPEC otorgara una respuesta adecuada a

dicho incidente. Por favor, mencione todos los detalles que le sea posible.

Cuando se detecto6 el incidente Fecha:

Hora:

Estado actual del incidente Ya paso:

En curso:

Amenaza:

Desconocido:

Descripcion del incidente:

Figura 274. Formato reporte de incidentes informéticos
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Anexo 25 Formato de valoracion de incidentes.

Informacion de valoracion del incidente:

VALORACION DEL INCIDENTE

SIRT

PEC

Fecha y hora de valoracion:

Nombre de quien valora:

Observaciones de la valoracion:

Informacion general del incidente:

Fecha y hora de reporte:

Codigo de ticket:

Descripcion del incidente:

Priorizacién del incidente

Consultar el reporte de incidentes emitido por la institucion afectada para completar la descripcidn del incidente.

Riesgo alto:
Nivel de criticidad Riesgo medio:
Riesgo bajo:
. . s Clasificacion:
Incidente informatico -
Tipo:
Tiempo aproximado para ser atendido:

Asignacion de recursos

Consultar la matriz de priorizacion de incidentes para completar la siguiente informacion.

Recursos humanos

Nombre

Cargo

Correo electrénico

351



Recursos tecnoldgicos

Recurso

Detalle

Cantidad

] NOMBRE
LIDER DEPARTAMENTO DE
OPERACIONES

DIRECTOR(A) DE CSIRT UPEC

NOMBRE

Figura 275. Formato de valoracion de incidentes

Anexo 26 Formato de notificacion por correo sobre la confirmacion del formulario para reportar

incidentes.

Saludos cordiales. -

Destinatario nombre@dominio.dominio

Asunto CSIRT-Reportar Incidente [#ticket]

NOTIFICACION — RECEPCION DEL FORMULARIO DE REPORTE A INCIDENTES
INFORMATICOS
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Su solicitud ha sido recibida y sera revisada por nuestro personal de operaciones. Para conocer
y proporcionar informacion adicional acerca de la solicitud del servicio, ingrese al Centro de

Respuesta y Soporte a Incidentes dando clic al siguiente enlace:

Direccion URL: Conocer el estado de mi ticket
NUmero de ticket: ######

SIRT
PEC

Soporte - CSIRT UPEC
Calle Antisana y Av. Universitaria. Tulcan-Ecuador
Correo electronico: csirt.computacion@upec.edu.ec - Web: https://csirt.upec.edu.ec/

Figura 276. Formato de notificacion por correo sobre la confirmacion del formulario para reportar incidentes

Anexo 27 Formato de informe de resultados en la gestion del incidente.

SIRT
PEC

INFORME DE RESULTADOS EN LA GESTION DEL INCIDENTE

Cddigo de ticket:

Estado del incidente

Estado del incidente:

Fecha y hora de finalizacion:

Informacion de la institucion atendida

Nombre de quien reporta:

) L Educativa:
Tipo de organizacion

Gubernamental:
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Nombre de la organizacion:

Teléfono:

Correo electrénico:

Informacioén del incidente

Situacion inicial:

Hallazgos encontrados:

Recomendaciones de solucion:

Resultados obtenidos:

Observaciones / recomendaciones

NOMBRE NOMBRE
LIDER DEPARTMENTO DE DIRECTOR(A) DE CSIRT UPEC
OPERACIONES

Figura 277. Formato de informe de resultados en la gestion del incidente
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Anexo 28 Formato para la identificacion de confiabilidad de la fuente.

SIRT
PEC
PROCEDIMIENTO PARA LA IDENTIFICACION DE CONFIABILIDAD DE LA FUENTE

Marcar el casillero con una “X” de acuerdo a las caracteristicas que presenta la fuente de informacion, las
respuestas le permitiran dar un criterio para determinar su veracidad en el contenido que provee.

Lista de comprobacion general

Respuesta de verificacion Si | No

¢La fuente es conocida o registrada?

¢Se reconoce al autor de la informacion?

¢La forma de comunicacion fue la adecuada?

¢La informacién llega por medios regulares?

¢La informacion contiene datos extrafios o sin sentido?

Observaciones:

Si la informacion parece dudosa se debe volver a verificarla con otras fuentes de informacion.

Correo electronico - Fuentes

Respuesta de verificacion Si | No

¢La direccion es conocida por el equipo?

¢Es correcta la firma GPG (Firma digital de cifrado)?

¢El correo que recibi6 esta alojado en la bandeja de spam?

Observaciones:

Si se presentan inconvenientes o dudas con la verificacion del mensaje, compruebe los datos del remitente; y si se presentan
inconvenientes con la verificacion del remitente, utilice las herramientas MxToolbox o Messageheader para verificar el correo

electronico.

WWW - Fuentes

Respuesta de verificacion Si | No

¢El sitio web de donde se expone la informacion cuenta con sus certificados de seguridad
https?
¢Se utilizan términos (tecnoldgicos) correctos en el contenido de la informacién?

¢Existen vinculos que direccionan a péaginas o descargas sospechosas?

Observaciones:
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Si presenta dudas con el sitio web, utilice los comandos lookup o dig para comprobar su dominio y traceroute para verificar la ruta de

envi6 de paquetes.

Teléfono

Respuesta de verificacion Si | No

¢Escuchd o preguntd el nombre de la persona de la que recibié la llamada?

¢Se identificé el objetivo de la Ilamada?

¢ldentifico los datos expuestos durante la transmision del mensaje?

¢La duracién de la llamada fue suficiente para entender la transmision de la informacion

que el emisor quiso dar a conocer?

Observaciones:

Si presenta dudas acerca de la fuente que emiti6 o de la informacion recibida, contactese nuevamente con el autor de la llamada.

Figura 278. Formato para la identificacion de confiabilidad de la fuente

Anexo 29 Formato para la distribucion de alertas y avisos.

SIRT
PEC

DISTRIBUCION DE ALERTAS Y AVISOS

Titulo del aviso:

Sistemas afectados:

Sistema operativo relacionado y versién:

Riesgo (Alto-Medio-Bajo):
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Descripcién general de la vulnerabilidad:

Consecuencias:

Solucion:
Apéndice:
NOMBRE NOMBRE
LIDER DEPARTAMENTO DE DIRECTOR(A) DE CSIRT UPEC

OPERACIONES

Figura 279. Formato para la distribucion de alertas y avisos
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Anexo 30 Formato de solicitud para concientizacion tecnoldgica.

Informacién de contacto:

SOLICITUD — CONCIENTIZACION TECNOLOGICA

Proporcione su informacion de contacto para que CSIRT UPEC se comunique con usted.

SIRT
ajpsc

Quien Solicita:

Correo electrénico:

Teléfono:
Educativa:
Tipo de organizacion
Gubernamental:
Nombre de la organizacion:
Detalles:
Tematica
requerida:
Zoom
] Facebook live
o Online _
Forma de concientizacion Microsoft Teams
Otros Especificar cual:
Presencial
Fecha aproximada del acercamiento | Fecha:
Hora:

La fecha para el acercamiento la debe establecer con un minimo de 5 dias laborables.

Figura 280. Formato de solicitud para concientizacion tecnologica

Anexo 31 Meétricas e indicadores para medir los procesos alertas - avisos, publicacion de

anuncios y gestion de riesgos
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Tabla 49. Métrica gestion de solicitudes del servicio alertas y avisos

Meta  Frecuencia

CSF KPI Férmula Fuente de datos
Porcentaje de ) ) )
e, J N° de votos con calificacion util Encuesta de
calificacién como x 100 ) .,
Total de votos en el mes satisfaccion

informacioén Gtil
Brindar el servicio de forma

. Porcentaje de ) ., )
eficiente. J N° de votos con calificacion no util

calificacion como Totld . | x 100 Encuesta de
. .y otal de€ votos en €1 mes . .y
informacion no satisfaccion
atil

N/A Mensual

N/A Mensual

Tabla 50. Métrica gestion de solicitudes del servicio anuncios

CSF KPI Fuente de datos Meta Frecuencia
Numero de votos por entrada. Sistema web N/A Mensual
Brindar el servicio de forma eficiente. . Promeo!io d(.a pu.n,tuacién Sistema web N/A Mensual
Tiempo de visualizacion de entrada Sisterna web N/A Mensual

antes de la puntuacion
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Tabla 51. Métrica nivel de gestion de riesgo

CSF KPI FORMULA Fuente de datos Meta Frecuencia
Identificar Porcentaje de N de riesgos identificados mes actual-
. incremento de ° i i i i . .
riesgos de N® de riesgos identificados mes anterior x 100 Sistema de ticket N/A Mensual

forma eficiente

riesgos informaticos
reportados al CSIRT

NP° de riesgos identificados mes
anterior
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