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RESUMEN

La presente investigacion denominada “Pruebas de penetracion para la seguridad informaética
al servidor web del laboratorio de ciberseguridad en la Universidad Politécnica Estatal del
Carchi”, como objetivo principal del proyecto de investigaciéon fue diagnosticar las
vulnerabilidades en los servidores web de Apache sobre Centos 7.0 y Microsoft IS sobre
Windows Server 2016 a través de herramientas de pruebas de penetracion (Pentest) utilizando
herramientas que se encuentran instaladas y configuradas sobre el sistema operativo Kali-
Linux el cual realiza los mejores procesos de auditoria y ciberseguridad con el fin conocer
los riesgos, amenazas y su relacion con los procesos de seguridad.

Para dar cumplimiento a esta meta se planteé un enfoque cualitativo en conjunto con la
investigacion de campo y documental. A partir de los resultados obtenidos se elabord un
cuadro comparativo de los servidores con mas desempefio, rendimiento y seguridad a la hora
de analizar sus caracteristicas, como también la realizacion de un test de resultados con las
vulnerabilidades producidas en el servidor web y su aplicacion, para la realizacion de la
propuesta se empled la metodologia Owasp (“Open web Application Security Project”)
donde se definid los instrumentos con mas utilidad para el desarrollo del proyecto, ademas
se determind por medio de un informe al sitio web de orientacion profesional upec que puede
contar con medios necesarios para adoptar estos analisis de vulnerabilidad a cualquier sitio
que sea requerido. Finalmente en el ambito practico se establecid varias pruebas con Owasp
Zap como herramienta principal para encontrar alertas de amenazas, WPScan como un
escaner de vulnerabilidad para el gestor de contenido Wordpress enfocado a la creacion de
paginas web. En este sentido se establecid una comparativa de los servidores web con un
valor alcanzado del 80% para Apache y el 30% para Microsoft IS, como también una
comparacion final de las vulnerabilidades del 5,33% para manejo, configuracion y desarrollo,
8% manejo de identidad y método http, 7% fuerza bruta y Cross Site Scripting, 5% inyeccién
SQL y DoS y finalmente 4,67% Owasp Zap/directorios. El uso de estas técnicas fusionado
con la gestion de las fases de Owasp permitié organizar y orientar de manera rapida y
confiable técnicas bésicas para proteger contra amenazas comunes e importantes, obteniendo
como referencia la documentacidn generada que puede ser reutilizable para proyectos futuros
0 en trabajos de implementacion.

Palabras clave: vulnerabilidad, seguridad, servidor web, sitios web, Owasp
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ABSTRACT

This research named “Penetration testing for computer security to the web server of the
cybersecuritylaboratory at Universidad Politécnica Estatal del Carchi” has as a main objective
to diagnose vulnerabilities in Apache web servers on Centos 7.0 and Microsoft 11S on Windows
Server 2016 through penetration testing tools (Pentest), tools that are installed and configured
on the Kali-Linux operating system were used, it performs the best auditing and cybersecurity
processes to know the risks, threats and their relationship with the security processes. In order
to achieve this goal, a qualitative approach, field and documentary research were proposed. A
comparative table of the servers with the highest output was drawn up from the results obtained,
throwput and safety when their features were analyzed as well as carrying out a test of results
with the vulnerabilities produced in the web server and its application. The Owasp methodology
(“Open web Application Security Project”) was used to carry out the proposal and the most
useful instruments for the development of the project were defined. It was also determined
through a report to the professional guidance website UPEC that it may have the necessary
means to adopt these vulnerability analyzes to any site that is required. Finally, in the practical
area, several tests were established with Owasp Zap as the main tool to find threat alerts,
WPScan as a vulnerability scanner for the Wordpress content manager focused on creating web
pages. In this sense, a comparison of web servers was established with a value reached of 80%
for Apache and 30% for Microsoft IIS, as well as a final comparison of the vulnerabilities of
5.33% for management, configuration and development, 8% identity management and http
method, 7% brute force and Cross Site Scripting, 5% SQL injection and DoS and finally 4.67%
Owasp Zap / directories. The use of these techniques merged with the management of the
Owasp phases allowed to organize and guide basic techniques quickly and reliably to protect
against common and important threats having as reference the documentation generated that
can be reusable for future projects or implementation work.

Key words: Vulnerability, safety, Web server, websites, Owasp
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INTRODUCCION

En laactualidad organizaciones, laboratorios y paginas web que brindan servicios a los usuarios
procesan a diario una gran cantidad de amenazas y vulnerabilidades por parte de atacantes
informaticos que tratan de robar, alterar y sacar provecho de la informacion, partiendo de esta
necesidad se enfocan cada vez mas en el desarrollo de sistemas tecnologicos y la aplicacion de
técnicas de seguridad para el cuidado de los datos de la organizacion y asi proteger la ejecucion

de sus procesos que ofrece a sus usuarios.

El laboratorio de ciberseguridad es una de las areas de la Universidad Politécnica Estatal del
Carchi que se encarga de realizar pruebas de investigacion por las configuraciones y servicios
que se quieran desarrollar, actualmente cuentan con equipamientos e infraestructura que
permiten a los estudiantes y docentes realizar pruebas orientadas a la seguridad de los
dispositivos, configuraciones de redes, entre otros, en este sentido se permitio la configuracion
a los servidores que se encontraban con malos procesos de seguridad, ademas la subutilizacion

de recursos no eran adecuadas provocando vulnerabilidad a los sistemas.

Por lo tanto el estudio tiene como objetivo principal examinar los problemas de seguridad que
se desarrollaron en los servidores web y trazar un marco teérico y metodolégico que sirva como
base para el diagnostico de las vulnerabilidades presentes en los servidores web aplicando

metodologias y técnicas que se adapten a las necesidades de su ejecucion de manera organizada.

La importancia de esta investigacion se fundamenta en el provecho de conocimiento sobre
herramientas utilizadas para el andlisis de vulnerabidades y fases que documenten de una mejor
manera sus procesos, traducido en la elaboracion metodoldgica Owasp con el fin de identificar

y proteger contra debilidades comunes e importantes.

El enfoque cualitativo de investigacion permitié analizar y dimensionar las variables de estudio
sobre la seguridad al servidor web y la vulnerabilidad al sistema. Se establecié la modalidad de
campo, descriptiva y exploratoria para recolectar informacion y a traves de la entrevista al
administrador de laboratorio de ciberseguridad se identific6 conceptos, procesos y el manejo

aplica, con esto se cuantifico los indicadores y se determind la viabilidad del proyecto.

La construccion de la propuesta esta totalmente enfocada al analisis de vulnerabilidad a los
servidores web donde fue guiada por metodologias y la informacién recolectada con los
instrumentos de investigacion, dando lugar al manejo de técnica y herramientas que se centran

en el sistema operativo Kali-Linux para asegurar la coherencia entre los componentes.
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. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En el afio 2020 el impacto global fue totalmente diferente a los afios anteriores, impregnado el
virus en todos los aspectos de nuestras vidas. Los estafadores aprovecharon esta oportunidad
para vulnerar y atacar el sistema de organizaciones, asi como también a usuarios, Internet Crime
Complaint Center (IC3) en el afio 2020 recibié mas de 28,500 quejas; por lo que afirmo que los
cinco principales delitos informaticos fueron encabezados por la técnica de phishing o
suplantacion de identidad con 241,342 quejas, seguido por delito con 108,869, extorcion con
76,741, informacion personal en incumplimiento y robo de identidad con 45,350 y 43,330
respectivamente (IC3, 2020). Por esta razon organizaciones tanto publicas como privadas se

vieron a la necesidad de incrementar su nivel de seguridad informaética.

En Sudamérica se realizd un estudio enfocado a los problemas latentes de inseguridad
informaética y el robo de la informacidn, vulnerabilidad, hackeo, phishing entre otrasamenazas
en organizaciones financieras y de otra indole. Esta investigacion de acuerdo con el indice
Global de Ciberseguridad (IGC) en el Ecuador ocupa el puesto 79 de 127 paises respecto a la
seguridad en el ranking internacional relacionado a la vulnerabilidad y evaluacion de riegos con
un indicador del 37% de seguridad y ocupando el puesto 74 para el afio 2020 frente a la
pandemia del Covid-19 evaluado por (Deep Knowledge Group, 2020). En este sentido existe
un elevado indice de inseguridad informatica posicionandolo en el sexto lugar de 19 paises con
un indicador del 31,57% de seguridad que se encuentra por debajo de los paises como Perd,
Venezuela, Chile, Paraguay, El salvador, Nicaragua y Bolivia de acuerdo con la Unidn

Internacional de Telecomunicaciones (ITU) (Troein y Acayo, 2020).

Segun Enriquez (2015) en Ecuador desde el afio 2009 se han ocultado muchas denuncias
relacionadas con el robo de contrasefias, clonacion de tarjetas, ataques a servidores y paginas
web gubernamentales, falsificacion o fraude informaético, entre otros delitos. En efecto, a finales
del afio 2014 se aprobo el nuevo Codigo Organico Integral Penal (COIP), el mismo que contiene
articulos que sancionan directamente los ilicitos informaticos. El conflicto es que dicha
legislacion aun no es socializada, aunque es responsabilidad de todas las personas el conocer y
acatar las leyes impuestas en el pais, de tal manera que hay un bajo interés en conocer tales
acuerdos, como también el mal uso de la tecnologia informatica por parte de usuarios, donde
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no es empleada ninguna estrategia de seguridad informatica, exponiendo facilmente a ataques
informaticos.

En el Ecuador, existe situaciones similares de vulnerabilidad y amenazas cibernéticas que
sufren los servidores. Segun datos recopilados por el equipo de respuestas del Centro de
Reaccion a Incidentes Informaticos (CSIRT) que se encarga a la deteccion, prevencion y gestion
de los incidentes de seguridad, el pais registra un porcentaje del 46,4% de vulnerabilidad en el
uso de la seguridad, siendo muy baja en comparacion con el resto de los paises, esta
vulnerabilidad es provocada por fendmenos externos tales como phishing, bots, hackeo, spam
entre otros. En el estudio en el cual se determina que, la vulnerabilidad al sistema informatico
es una debilidad que pone en peligro la seguridad a la informacién, afectando a los servidores
tecnoldgicos tanto web, red y de datos de una organizacién, de esta manera se debe proteger lo
méas importante que es: confidencialidad, integridad y disponibilidad de una organizacion o
laboratorio, teniendo como consecuencia algun tipo de impacto. Esto dentro de un contexto de
la seguridad y en terminos estandares de la Organizacion Internacional de Normalizacion 27001
(Mendoza, 2015).

En el laboratorio de ciberseguridad dentro la Universidad Politécnica Estatal del Carchi el uso
de herramientas y técnicas de pruebas de penetracion ain no se encuentran analizadas, cabe
mencionar que, en el servidor web el manejo de la seguridad mediante Pentest no mantiene una
evaluacion de forma permanente o constante, debido a la subutilizacidn de recursos, por lo que
esto podria ocasionar un nivel de seguridad bajo al servidor (Gavira et al., 2015). En este
contexto, la presente investigacion busca establecer una propuesta que formalice los procesos
de seguridad del servidor web del laboratorio de ciberseguridad dentro de la Universidad

Politécnica Estatal del Carchi.

1.2. FORMULACION DEL PROBLEMA

El bajo nivel de seguridad en el servidor web del laboratorio de ciberseguridad, se debe a la
subutilizacién de recursos de pruebas de penetracion, provocando vulnerabilidad a los sistemas,

dentro de la Universidad Politécnica Estatal del Carchi, afo 2020.
1.3. JUSTIFICACION

El analisis de esta investigacion se la llevara a cabo para desarrollar una prueba de penetracion

(Pentest) especificamente a los servidores web del laboratorio de ciberseguridad, dentro de la
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Universidad Politécnica Estatal del Carchi en la ciudad de Tulcan, con la finalidad de
diagnosticar el nivel de vulnerabilidades a los servidores web alojados en el laboratorio
contando con un aumento de seguridad, permitiendo cumplir con procesos metodoldgicos de
Owasp, como también cumplir con los estandares de seguridad como son la confidencialidad,

integralidad y disponibilidad de la informacién proporcionada.

Se analizara la adaptacion de diversos procesos y método de pruebas de penetracion, como es
la uso de herramientas y técnicas de analisis de seguridad tales como Maltego, Owasp Zap,
Nessus, WPScan, Nmap, Nikto, entre otros, como también la realizacion de fases y técnicasde
(Pentest) que permitan identificar por medio de métricas y herramientas de evaluacién el nivel
de seguridad a los servidores web, de tal manera brindar controles de proteccion que seran de
utilidad para el laboratorio de ciberseguridad logrando mejorar el funcionamiento (Gavira,

Cérdenas y Supelano, 2015).

Por otro lado, es de mucha importancia aplicar una metodologia de buenas practicas que guie
en el desarrollo de las pruebas de penetracion en un entorno virtual, por medio de indicadores
que evalué el nivel de seguridad. Es por ello, que la técnica propuesta ademas de identificar los
riegos y vulnerabilidades permitiran establecer recomendaciones que serdn de mucho provecho
para la institucion a la hora de diagnosticar los problemas de seguridad al servidor web y a la

toma de decisiones en la elaboracion de cada uno de sus procesos.

Teniendo como base metodolégica Owasp donde se considera el nivel de riego que se manejara
como calificador de las vulnerabilidades, la recoleccion de la informacién, el pruebas de
manejo, configuracion y desarrollo, pruebas de manejo de identidad, pruebas de autenticacion,
pruebas de autorizacién, pruebas de uso de sesiones, manejo de fallas y criptografia, con el fin
de reducir las vulnerabilidades que generen errores, la ejecucion sobre los servidores web mas
de una vez con distintas herramientas con el fin de comparar y optimizar los resultados
generados, la documentacion para las respectivas evidencias que se identifiquen en el objetivo
de prueba, entre otros aspectos analizar dentro de la metodologia Owasp (Sanchez, 2017).

De igual manera métodos de Pentest como analitico-sistematico como es el caso del sistema
operativo Kali-Linux con el cual se trabajara para encontrar los problemas de seguridad mas
comunes, como también la utilizacion de escaneo de vulnerabilidades como Nmap, WPScan y
herramientas de explotacion como fail2ban y slowhttptest, con el fin de identificar los
elementos Utiles generando reportes automaticos, pero la mayoria de estas herramientas son

libres, gratuitas y procesan de manera eficiente y eficaz las vulnerabilidades descubiertas, lo
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que esto conlleva a generar mayor esfuerzo para llevar a cabo estas actividades. De esta manera
se debe tomar en cuenta que al ser programas gratuitos sus licencias presentan restricciones o
en otros casos licencias de pruebas de corto tiempo, es por ello que algunas organizaciones de
pequefio y mediano optan por usar herramientas gratuitas debido a que no cuentan con un
presupuesto razonable para la adquisicion de estas herramientas. Teniendo en cuenta lo
anteriormente mencionado, el uso de pentest utilizando herramientas libres, gratuitas y buenas
practicas permite asi ahorrar significativamente tiempo y costos dentro del laboratorio de
ciberseguridad identificado para nuestra investigacion, lo que pretendera abarcar distintos

enfoques informaticos (Mufioz y Pérez, 2017).

El enfoque del plan estd encaminado hacia el desarrollo de soluciones tecnologicas para el
servidor web del laboratorio de ciberseguridad que permitan manejar de manera eficiente los
procesos de seguridad, identificando el uso de métodos y técnicas actuales de Pentest, para
satisfacer las necesidades y objetivos estratégicos del laboratorio. Finalmente, la razon por la
cual se realiza la investigacion es para usar y compartir los conocimientos brindados por los
docentes, para que sea un apoyo en la formacion profesional y de esta manera llegar a dar una
solucion a los problemas detectados en el servidor web en el laboratorio de ciberseguridad
dentro de la Universidad Politécnica Estatal del Carchi de la ciudad de Tulcan.

1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Diagnosticar los problemas de seguridad al servidor web del laboratorio de ciberseguridad a
través de pruebas de penetracion, disminuyendo la vulnerabilidad al sistema en la Universidad

Politécnica Estatal del Carchi.
1.4.2. Obijetivos Especificos

e Fundamentar bibliograficamente las variables de estudio para la sustentacion de la

propuesta.

e Identificar el nivel de seguridad a los servidores web mediante el uso de metodologias
para la deteccidn de riesgos y amenazas en los sistemas.

e Determinar mediante pruebas de penetracién las vulnerabilidades presentes en el

servidor web para comparacion y evaluacion de los riesgos mas criticos.
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e Establecer una propuesta para formalizar los procesos de seguridad al servidor web del
laboratorio de ciberseguridad dentro de la Universidad Politécnica Estatal del Carchi.

1.4.3. Preguntas de Investigacion

e Cbémo la fundamentacion bibliogréafica ayuda a profundizar el conocimiento de la
seguridad a los servidores web y la vulnerabilidad a los sistemas?

e Cuadl es el nivel de seguridad al servidor web en el laboratorio de ciberseguridad?

e (EIl adecuado uso de las pruebas de penetracion (Pentest) pueden determinar las
vulnerabilidades y problemas de seguridad en el servidor web en el laboratorio de
ciberseguridad de la Universidad Politécnica Estatal del Carchi?

e (El uso de herramientas ayudaran a disminuir la vulnerabilidad al servidor web?
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II. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

Para la presente investigacion se han recopilado varios antecedentes que sirven como punto de
refuerzo de las variables planteadas, algunos de estos trabajos fueron rescatados de repositorios

digitales y revistas indexadas de articulos cientificos relacionadas al tema de estudio.

En el articulo cientifico presentado por Sdnchez y Santander (2016) con el tema. “Herramientas
DNP3 Pentesting para redes de infraestructura critica”.

El cual consiste en evaluar cualquier tipo de amenazas y debilidades, desde la perspectiva de
un atacante real, se desarrolla para analizar los controles de seguridad en el interior de la red
con el fin de impedir que una orden falsificada pueda llegar a cualquier examinador, analizando
los resultados y corroborar si existe un control positivo con la realizacion de este tipo de
herramientas y convertirlo en un elemento principal en la proteccién de la sociedad, la economia
y el funcionamiento general de los paises. Con los resultados obtenidos a partir de la prueba de
fallo y error fueron positivos, se muestra que la aplicacion de un Pentest mejora el nivel de
seguridad y disminuye la vulnerabilidad informatica la: confidencialidad, integridad y
disponibilidad.

Este articulo de Sanchez y Santander para el proceso de mejorar el nivel critico de la
infraestructura, tuvieron que identificar los problemas que hacen que incremente la
vulnerabilidad, realizaron un proceso de pentesting en ambientes de control industrial
finalmente el uso de herramientas de pentesting para la ejecucion permitiendo suplantar de
manera correcta comandos enviados por la estacion administradora.

Al terminar el articulo de “Herramientas DNP3 Pentesting para redes de infraestructura critica”

se obtuvo las siguientes conclusiones:

El proceso de pentesting es importante, permitiendo una interaccion mejor y eficaz en la
infraestructura critica porque permite que los responsables de ciberseguridad puedan realizar
verificaciones de las configuraciones en los dispositivos de seguridad, con el propdsito de
disminuir la probabilidad de ocurrencia, factibilidad en la suplantacion y estacion
administrativa, lo cual permitira constatar que los atacantes no podran cambiar los

controladores en la infraestructura (Sanchez y Santander, 2016).
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El aporte de este trabajo para con la investigacion es fundamental debido a que ayuda de forma
directa para probar que la ejecucion del manejo de Pentest optimiza el nivel de seguridad de

una empresa, organizacion o este caso al laboratorio.

En la tesis realizada por Garcia (2014) extraido del repositorio digital de la “Universidad de

Catilla”, realizado por el autor con el tema “Herramientas de Pentest orientado y automatico”.

En funcién del antecedente se puede concretar que uno de los principales problemas a nivel
organizacion y a sus equipos informaticos es el robo de la informacién y las amenazas tanto
externos como internos que se generan diariamente, como solucion a esta incdgnita el autor
presenta el desarrollo de una aplicacion de forma automatica que realice pruebas de penetracion
(Pentest) para evitar el ingreso de amenazas y mejorar paulatinamente la seguridad en el area
de proyectos, ademas de disminuir la vulnerabilidad obteniendo reportes exactos y de manera
inmediata, que sirva como soporte para contar con una decisién clara. Otro puntos clave del
antecedente se encuentra en las etapas de las pruebas de penetracion, porque sirven como lugar
de referencia para el cumplimiento del objetivo general en la investigacion, ademas de ofrecer
un panorama de las herramientas que se pueden utilizar para el funcionamiento de este tipo de

aplicativos informaticos.

El proyecto realizado por Garcia permitira tener claro conceptos importantes y especificos
acerca de la seguridad de informacidn, pentesting y sobre todo a las diferentes vulnerabilidades
que pueden dafiar a un sistema informatico como también la aplicacion de pruebas de
penetracion exponiendo los distintos niveles de privilegios, logrando brindar seguridad al
entorno virtual asignado.

Finalizado el proyecto de investigacion, el autor obtuvo como resultado la identificacién delas
brechas de seguridad, la distribucion de Backtack, herramientas que ayudan a realizar pruebas
de penetracion de forma eficiente y la explotacion de la maquina virtual cumpliendo los

requisitos previstos.

En la tesis realizada por Pérez y Quifiones (2017), que forma parte del repositorio de la
Universidad de Guayaquil con el tema “Uso de herramientas de Pentesting para el analisis de
vulnerabilidad de las operadoras ubicadas en la ciudad de Guayaquil”.

Esta investigacion trata del diagnostico de las vulnerabilidades que se presentan a los sistemas
de comunicaciones mdviles, dando a conocer los ataques relacionados con cada vulnerabilidad

con el objetivo de proponer una solucion que avale identificar cualquier tipo de amenazas que
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se encuentra aplicado en la localidad. La contribucidon de este estudio con respecto a la
investigacion se enfoca en la elaboracion de analisis de los requerimientos, los procesos y
técnicas que completan las pruebas de penetracion brindando una apariencia mas profunda con
relacion al uso de estas herramientas. Igualmente, demuestra la extensa aplicabilidad de estos
métodos de pentest en diferentes areas como en este caso, a la ciudad de Guayaquil.

El proyecto realizado por Pérez y Quifiones (2017) permitird cumplir con el proceso de
evaluacion de las vulnerabilidades presentes en los sistemas de comunicaciones mdviles
mediante un test de intrusion, ayudando a identificar el nivel de seguridad en la infraestructura
y ver el nivel de riego y amenaza al cual se esta expuesto, de tal manera que un cracker realice
un ataque cibernético y violente con la integridad, confidencialidad, y disponibilidad a la
informacion, y finalmente evaluar vulnerabilidades a los sistemas de comunicaciones moéviles
con todas las técnicas de proteccion para cubrir fallos de seguridad detectados.

Finalizado el proyecto de investigacion, el autor obtuvo como resultado una tabla de aceptacion
donde para mitigar las posibles vulnerabilidades establecié herramientas tecnoldgicas donde
permitan detectar falencias en los sistemas de seguridad, la implementacion de un control
adecuado bajo el modelo Magerit, la realizacion completa de establecer conclusiones para una
solucion acorde a las necesidades que se presenten en las operadoras, la simulacién de analizar
y finalmente la simulacién que realizan los ataques informaciones y de qué manera podria llegar

afectar la infraestructura.

Otro de los antecedentes investigativos forma parte del repositorio de la Universidad de
Guayaquil, elaborado por Briones y Herndndez (2018), que trata acerca de “Auditoria de
seguridad del servidor web de la empresa Publinext S.A. Utilizando mecanismo basados en
OWASP”.

Esta investigacion menciona los varios tipos de servicios que se han ganado popularidad en los
mercados tecnolégicos y han conllevado a que la informacién proporcionada sea robada y
alterada sino se utilizan medidas de seguridad necesarias para un buen manejo en los servicios
que han sido incorporados en los ultimos afios gracias a la tecnologia, como es el caso de sitios
de comercio electrénico, servicios web, bancos entre otras mas. Por lo que, con el pasar de los
dias las amenazas han sido ejecutadas por piratas informaticos que ponen en riegos a los
sistemas informaticos, de la misma manera se han creado procesos 0 metodologias como es el
caso de OWASP, OSSTMM, buenas préacticas, entre otras, que se han encargado de crear

métodos y técnicas que evallen los riegos y analicen todo tipo de vulnerabilidades que pueden

29



llegar a tener cualquier servicio tecnologico, para proteger y sobreguardar cualquier tipo de

amenaza.

Otro de los antecedentes investigativos forma parte del repositorio de la Universidad Politécnica
Salesiana Sede Cuenca, elaborado por Jaramillo y Riofrio (2015), que trata de “Metodologia
para realizar la evaluacion, deteccion de riegos, vulnerabilidades y contramedidas en el disefio
e implementacion de la infraestructura de la red de la editorial Don Bosco, mediante un test de
intrusion de Caja Blanca”.

Esta investigacion refiere a los diferentes tipos de metodologias que se encuentran presentes a
la hora de realizar una evaluacion, deteccion de riegos y vulnerabilidades que se encuentran
presentes en la infraestructura, utilizando pruebas de penetracion de tipo caja blanca. De esta
manera se involucran etapas que ayuden a mejorar el nivel de seguridad fortaleciendo cualquier
tipo de servicio informéticos, asi como evaluar los riegos de los que esta expuesto el sistema en
su totalidad. Implementando metodologias como es el caso de OSSTMM, OWASP y buenas
practicas que se deben tomar en cuenta a la hora de desarrollar prueba de penetracion dentro de
una institucion o empresa que deberan cumplir con premisas de seguridad que determinen y

evallen cada uno de los puntos a seguir en el proceso de buenas practicas.

Una aportacién importante para el mejoramiento de seguridad en las infraestructuras,
servidores, laboratorios de ciberseguridad de una organizacion.

Para futuras investigaciones se puede realizar estudios con otras variables de comparacion, ya
sea cuestionarios aplicados a las organizaciones finales, entrevistas a pentester, entre otros
instrumentos, para los servidores web que se adapten a metodologias orientadas a las buenas

practicas y un correcto manejo de seguridad.
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2.2. MARCO TEORICO
2.2.1. Seguridad Informética

La seguridad informética permite garantizar la privacidad de los datos, mediante la
aplicacion de proceso de gestion de riesgo, brindando confianza a las partes interesadas
de una organizacion y la importancia de contar con herramientas que aseguren el buen
manejo de los recursos y la seguridad de la informacidn conduciendo a la prevencion de

la confidencial, integridad y disponibilidad (Carvajal, Vega y Garcia, 2021).
De acuerdo con Garcés (2015), considera que los aspectos mas importantes en la seguridad son:

Confidencialidad: Son servicios de seguridad que comprende a la informacion para no sea
descubierta por procesos no autorizados.

Disponibilidad: Hace referencia a un sistema donde la informacion, hardware y software se
mantenga seguro para los usuarios todo el tiempo.

Integridad: Hace referencia a que toda la informacion que se crea modifica y se borra debe
realizarse solo por el personal autorizado, garantizando una mejor seguridad dentro de una

organizacion, institucion, entidad, etc.

Segun Diaz (2018) menciona que una vez conocido las definiciones de cada uno de los términos
tanto de seguridad como informética podriamos decir que la seguridad informatica radica en
proteger los recursos de una organizacion de tal manera que el ingreso a la informacion ya sea
a eliminar, editar o crear sélo sea realizado por el personal que se encuentra acreditado y

autorizado dentro de cada organizacion.

La seguridad informatica es indispensable en cada organizacion con el fin de proteger los
servicios y archivos, de esta manera las amenazas para la seguridad se las divide de la siguiente
manera (Ochoa, 2018).
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Figura 1. Amenaza para la seguridad

Fuente: Seguridad en las bases de datos mediante metodologias de pentest (Ochoa, 2018)

Amenazas para la seguridad: Consiste en actos malintencionados que pueden darse de
diferentes maneras, ya sea mediante la realizacién humana o por un eventual caso de desastre

natural. A continuacién las amenazas para la seguridad son:

Humanas: Como amenaza en el aspecto humano se refiere a actos cometidos por un individuo
cuyo intencion es lastimar o hacer el dafio a sistemas que puedan contener informacion sensible
dentro de cualquier organizacién, entidad o area en donde la seguridad deba ser protegida. En
este sentido no todos los individuos con el afan de hacer el dafio puedan realizarlo de manera

rigurosa, es por ello que se clasifican en:

Maliciosas: Cuyo individuo se proponga a realizar cualquier tipo de atentando mal

intencionado ya sea externamente como internamente.

Externas: Esta amenaza maliciosa externa es provocada mediante factores en la que el
individuo trata de realizar su acto de malicia ya sea robando archivos fisicos de la empresa,

contrasefas, perder informacion, entre otros.

Internas: Esta amenaza maliciosa interna se centra en los ataques mediante malware, comando

infecciosos, aplicaciones que trates de dafas, eliminar cualquier informacion sensible.
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No maliciosas: Cuyo individuo no trata de dafar la integridad, disponibilidad y

confidencialidad de una empresa.

Empleados sin conocimiento: No son considerados agentes maliciosos, ya sea por el
desconocimiento que tienen al querer hacer algln tipo de ataque o simplemente por ética

profesional y respeto a la organizacion.

Desastres naturales: Dentro de una amenaza para la seguridad, un desastre natural es
provocados por fenémenos ya sea un apagén, incendio, terremoto, entre otros, que interceptan

o dafian algun tipo de cableado o dispositivo que almacenan dicha informacion.

De esta manera puntualizando el concepto de seguridad informatica utilizada en mi proyecto
de investigacion se toma en cuenta los datos, informacion y credenciales de acceso a la hora de
desarrollar y configurar un servidor web que se encontrara alojada en una aplicacién web que
cuente con informacion valiosa, en este sentido se tomaré la seguridad respectiva en cada una

de las funcionalidades.
2.2.2. Servidor Web

Para la ejecucion de esta investigacion se hara uso de servidores web con el fin de realizar las
pruebas necesarias de vulnerabilidad para detectar en cada uno de los sistemas, ademas de
definir mediante un cuadro comparativo que servidores cuentan con mayor rendimiento,
factibilidad, seguridad, entre otros, para de esta manera analizar cada uno de ellos y valorar su

alcance.

Un servidor Web es un sistema que nos proporciona el control de aplicaciones que se encuentran
en el servidor dando respuesta a las peticiones que realiza un usuario, ejecutando los recursos
que requieren a través del protocolo HTTP o HTTPS ( protocolo més seguro, cifra los datosde
una manera autentica y segura) respondiendo mediante peticiones GET, que corresponden a la
capa de aplicacion del modelo OSI mediante TCP asignado sobre el puerto 80 y 443, el servidor
web esta constituido por un servidor FTP (Protocolo de transferencia de archivos), HTTP
(Protocolo de transferencia de hipertexto) y SMPT (protocolo simple de transferencia de correo)
(Mateu, s.f.).

De manera técnica cuando el usuario solicita un archivo a través del navegador a un archivo
alojado en un servidor web, el navegador lo procesa por medio del protocolo HTTP, de esta

manera cuando la solicitud alcanza el servidor adecuado tanto (Hardware y Software) y es

33



aceptada la solicitud, lo encuentra el archivo solicitado y lo envia de regreso al navegador, pero
si el navegador no encuentra el dato solicitado procede a enviar el error 404 no fount (Cafiola,
2020).

Solicitud HTTP

Servidor
Web
Software

J N

]

Servidor Web Navegador

Respuesta HTTP

Hardware
Figura 2. Proceso de solicitud a un servidor web
Fuente: Sistema preventivo contra ataques de denegacion de servicio web (Cafiola, 2020).

El servidor web esta constituido en cuatro pasos:

Cliente estable conexion
El servidor web resuelva la peticion

El cliente interpreta la respuesta

el

Cierra la conexion

Entre cliente y servidor lo que hay es una transaccién, en primer lugar lo que ocurre es que se
establece una conexion con el cliente, el cual inicia esta conexion con el servidor y pedird a la
pagina mediante la url por ejemplo la 172.20.24.53, lo que se esta haciendo es realizar una
peticion al servidor web de 172.20.24.53. El servidor como esta permanentemente pendiente lo
que hace es resolver esta peticion del cliente a través del puerto indicado y la resuelve sirviendo
los ficheros de texto o binarios necesarios para resolverlo, sin embargo cuando existen
peticiones que su repuesta da un error pues no se envia nada y simplemente no procesa ningun
fichero, pero si ejecuta un cédigo de error, para que el cliente note que esa peticion ha dado
lugar a una falla. De esta manera cuando el cliente recibe la respuesta del servidor tiene que
interpretar los ficheros que han sido procesados, generalmente lo mas comun es que reciba
como base en HTML y asi gracias a esta interpretacion de estos ficheros se podré observar la
pagina en si. Finalmente, como Gltimo paso es que presenta un cierra de conexion entre cliente
y servidor, es decir no hay un argumento que permanezca entre conexiones sino que cada
conexion es independiente, no obstante se puede darse el uso de algunas variables de sesion y

cookies.
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Al momento de usar el servidor web para la ejecucion de las pruebas de penetracion el mas
destacado en servidores web y mas utilizado desde 1996 es el software libre Apache, y su
famosa configuracion LAMP que forma parte de la configuracion de los servicios Linux, que
son: Apache, MariaDB y PHP considerado la configuracion mas estable para la creacion de un
servidor web, porque cuenta con servicios que dan un buen soporte a la hora de mantener
alojado un servidor, una base de datos y privilegios funcionales a la hora de mantener segura la
informacion. Segun Lopez y Romero (2010) hay que entender y tenerlo muy en claro que las
capacidades del servidor web se denominan servidor de aplicaciones web y las paginas que se

ejecutan hacia el servidor de aplicacion se las denomina paginas activas.

Segun Burbano (2019) menciona que existen diferentes servidores web que ayudan a la
elaboracion y procesos para la ejecucion de pruebas de penetracion, como es el caso de Apache
donde su uso es més para el sistema operativo Linux y Microsoft IIS para el sistema operativo
Windows, esta también Java System Web Server que permite convertir la maquina en un
servidor web cumpliendo con un alto rendimiento escalable y seguro siendo uno de los servicios
que brindan una mejor calidad al momento de variabilidad, configuracion y seguridad.

En este sentido para que esta configuracion no tenga errores se recomienda configurar el sitio
web donde permita controlar las actualizaciones y de esta manera poder ejecutar al servidor
remoto para evitar que afecten a los servicios que ofrece el sitio web, finalmente es de sus
importancia y tener claro que estos procesos de configuracion debe tener una copia de seguridad

y Backups para facilitar el proceso a la hora de cargar el hosting.

2.2.3. Tipo de servidores web

Como parte investigativa del proyecto y parte del marco teérico se definira algunos de los
servidores mas utilizados en el mercado global, a partir de ello se manejara dos servidores que
cuentan con ventajas significativas en termino de métricas que otros servidores, como también
su acoplamiento a las observaciones de vulnerabilidad que se desea analizar. Como primer
servidor tenemos Apache con versiones 7.9y 8,4 Core y segundo el servidor Microsoft IIS con
la version 2016 Standard Evolution 1607 Windows Server. En este sentido se analizard su
instalacion, configuracion y pruebas de vulnerabilidad que se realizaran a cada uno de los
sistemas.

Como los més importantes a la hora de la creacion de un servidor web estan los siguientes:
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2.2.3.1. Servidor Apache

Segun Miranda (2016) apache es un servidor HTTP (HyperText Transfer Protocol), es un
protocolo para las transacciones web, siendo uno de los mas utilizados por ser codigo abierto y
licencia libre, se adapta a sistemas operativos como Linux, Unix y Windows NT con todas sus
variantes.

Una de las caracteristicas que presenta Apache es la gran variedad de configuracion de hardware
obteniendo rendimientos maximos a partir de dichos recursos tanto de hardware y software.
Apache es una aplicacion altamente modular donde se pueden cargar solo los médulos
necesarios de entre muchos que existen, permitiendo compilar de forma estatica o dindmica
segun convenga. En este sentido Apache tiene como principal uso el enviar paginas web tanto
estaticas como dindmicas en la Word Wide Web conocida como www, siendo muchas de las
aplicaciones web disefiadas como ambiente de implantacion de Apache, 0 que se seran

utilizadas caracteristicas propias de este servidor web (Morales, Sanchez y Barrera, s.f.).

De acuerdo con Morales, Sanchez y Barrera (s.f.) manifiesta que, con respecto a la seguridad,
Apache es considerado como un servidor web seguro, aunque se debe tomar en cuenta que
Apache es instalado con las opciones por defecto (out-the-box), resultando vulnerable a
cualquier amenaza. En este sentido se debe tomar medidas preventivas para incrementar la

seguridad. Entre ellos estan:

e Mod_ss. Encripta el canal de comunicaciones utilizado entre el servidor y el cliente,
verificando las identidades del servidor y el cliente.

e Mod_redwrite. Permite controlar los intentos de acceso por parte de los clientes a los
sitios web.

e Mod_log_forensic. Crea una bitacora permitiendo identificar la fuente de los ataques.

e Mod_Dosevasive. Analiza vulnerabilidades tipo DoS, Fuerza Bruta para tomar
alternativas para contrarrestarlo.

e Mod_security. Es uno de los mejores modulos que aplicar en temas de seguridad, capaz
de interceptar e inspeccionar solicitudes de los clientes como las respuestas del servidor

para identificar datos anormales o maliciosos.

Segun Morales, Snchez y Barrera (s,f.) apache es un aplicacién altamente modular, es decir
que dispone mas de 80 componentes en donde se puede hacer uso de configuraciones para la

seguridad en el servidor web, cada modulo representa una forma especifica de tratar e

36



interpretar con el servidor, de acuerdo con la (figura 3) la estructura de apache esta representa
de la siguiente manera. La parte del servidor el cual se el cual da paso a la funcionalidades de
los médulos, cada mddulo esta interconectado con el servidor para dar funcionamiento a cada
uno de ello. Dentro del servidor se encuentran los diferentes directorios que estan constituidos

de las siguiente manera:

e El apache conf: Fichero el cual se encarga del comportamiento general del servidor
web.

e Php conf: El encargado de almacenar los datos como los detalles de conexion de una
base de datos.

e System binaries: Constituye a todos los archivos del sistema que han sido instalados.

e System files: Como mecanismo para el intercambio de datos entre sistemas o

conexiones entre si.

server

mod_rewrite

mod_auth_* From/to

mod_mine

to/fro
<« > Apache core mod_alias

clie

A

mod_usertrack

—

CGl applications Databas

mod_cgi

mod_php PHP-based

Apache conf. System binaries Application conf.

PHP conf. System files Aplication data

Figura 3. Componentes de Apache

Fuente: Analisis comparativo de servidores web: Apache vs Microsoft 11S (Morales, Sanchez y Barrera, s.f.).
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Finalmente, una de las caracteristicas mas importantes del servidor Apache el valor de costo,
licenciamiento, de mantenimiento y de escalabilidad, en todos los casos es de $0,00, haciendo
que cualquier persona pueda descargar gratuitamente y utilizarlo de manera privada o comercial

sin restriccion alguna.
2.2.3.2. Servidor Nginx

Segun Esteban, (2018) Nginx es un sistema de codigo abierto gratuito que se definide por su
alto rendimiento, ademas ejecuta funciones tales como proxy reverso HTTP, balanceador como
POP3y IMAP. El servidor puede alojarse y funcionar de una manera correcta en varios sistemas
operativos como Windows, Linux y Unix. Sus ventajas podemos decir que su configuraciones
muy simple pero muy poderosa, permitiendo su configuracion para adaptarse casi con cualquier
tipo de tecnologia y lenguajes de programacion sofisticados.

Dentro de las caracteristicas que presenta Nginx son las siguientes:

e Servidor de archivos estaticos

e Proxys inversos

e Balanceos

e Tolerancia de fallos

e Soporte en Http-Http2 encima de certificaciones SSL
e Soporte para autenticacion

e Compatible IPv6

e Soporta hasta mas de 10000 conexiones simultaneas (Garcia, 2018)

De esta manera como parte fisica este servidor, cuenta con un 12Gb de memoria Ram, doble
procesador Intel Xeon X5660 estos trabajan a 2,67Ghz, 2 discos duros de 500Gb HDD es decir
que uno falla por a o b motivo el otro se levanta automéaticamente, inclusive esta distribuido en
un array 1+0 y de la misma manera su trabajo es de 7200 rpm, y finalmente cuenta con una
tarjeta de red con 4 puerto gigabit Ethernet. Como parte Idgica el servidor cuenta con un sistema
GNUY/Linux el cual es Centos 7 el mismo que da cabida y paso al servidor Apache, su
instalacion es con el consumo minimo de paqueteria como uso exclusivo del servidor, cuenta

con una tarjeta de red con 4 entradas gigabit Ethernet (Garcia, 2018).
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2.2.3.3. Servidor LiteSpeed

Segun Borges (2018) este servidor es una version open source comercial donde incluyen varios
tipos de licencia, también resiste cantidades grandes de conexiones simultaneas con un gasto
muy bajo incluso con aplicaciones que son muy demandantes como las que se utiliza en PHP.
Como parte de sus desventajas es una version bastante comercial, donde requiere de un
presupuesto alto para poder acceder a todos sus beneficios.

Estd compuesto por rendimiento con Ruby on Ralis, su procesamiento es dindmico, es decir
que en lugar de iniciar un proceso este crea una llamado conocida como “fork™ al sistema que
cambia el id del proceso que se le estaba asignando, ademas soporta protocolo QUIC que es
descendiente de HTTP/2, finalmente el uso de caches disponibles en modulos para todo tipo de

gestores de contenidos (Leo6n, 2019).
2.2.3.4. Servidor Microsoft 11S

A partir de la investigacion se hara uso del servidor Microsoft 1S donde se tomara en cuenta
para su utilizacion los componentes de seguridad tales como sus filtros de solicitudes para
bloquear la conducta de los protocolos y del contenido, la autenticacion basica, es decir sus
certificaciones SSL, credenciales de acceso y demas, finalmente la autenticacion de Windows

que permitira crear credenciales entregadas para el sistema operativo.

Segun Borges (2018) fue elaborado por Microsoft netamente a sistemas operativos Windows,
brindado un procesamiento hacia paginas desarrolladas en ASP/ASP.NET, de esta manera
Microsoft 1S no solamente es un servidor sino un suite de servicios para la pagina web debido
a que proporciona servicios de SMTP y FTP.

De acuerdo con Morales, Sanchez y Barrera (s.f.) IS es un poco portable al ser atado a una
version especifica de sistema operativo resultado un limitante, sin embargo, logra aprovechar
al maximo sus funcionalidades y lograr un buen rendimiento. Sus modulos también llamados
extensiones, pueden ser agregado o removidos individualmente de acuerdo con las necesidades
del usuario, mejorando su escalabilidad y rendimiento. De esta manera respecto a la seguridad
presenta un modulo de seguridad para el manejo de las autenticaciones y autorizacion del

servidor web.
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Segun el Centro Criptologico Nacional (2018) el servidor Microsoft 1IS esta compuesto por:

Modularidad: Es decir que son administrativas que pueden ser facilmente afiadidos,
eliminados o remplazados, desarrollando varias mejoras como la asegurar la reduccion de una
superficie de ataque y la reduccion del consumo de memoria.

Extensibilidad: Permite crear nuevos médulos, ya que permite a terceros el desarrollo de sus
propios médulos, automatizando o mejorandolos para cualquier funcionalidad.

Integracion ASP.NET: Brinda la oportunidad de adquirir caracteristicas de ASP.ET ya sea
autenticacion de formularios, estados de sesion, entre otras.

Féacil transporte de la configuracion: Permitiendo al servidor se manejable y capaz de
transportar las configuracion de una rapida y sencilla sin posibilidad de errores.

2.2.3.5. Servidor Google web

Segun Borges (2018) abreviado como GWS, es un servidor web realizado en lenguaje de
programacion C++ por la compafiia de Google, en la actualidad es utilizada para la mayoriade
su infraestructura web y no se encuentra disponible para el pablico.

Estos servidores de Google estan compuesto con diferentes categorias: las reparticiones de
carga, que aprueban la peticion del cliente y son enviados a los servidores de Google por medio
de Proxys Squid, estos proxys permiten que sean enviados mediante la cache local o en el caso
de no ser renviados se proceden a realizar la peticién al servidor web. estas ejecuciones son
enviadas por todos los usuarios utilizando lenguaje HTML para que puedan ser vista en el
interfaz web, este servidor GWS requiere de menos espacio de disco, pero si aguantan cargar
altas de procesamiento, finalmente este servicio al ser parte de Google permite gran cantidad

de documentos y almacenamiento de acuerdo con la configuracidn que se desee requerir.

De acuerdo con Netcraft (2021) mediante una encuesta se recibio respuesta de 1,204,252,411
sitios en 23,042,054 dominios unicos y 10,766,066 ordenadores con acceso a la web, reflejando
una ganancia de 6,270,052 sitios, 92.829 dominios y 116.789 computadoras. Nginx esta
posicionandose en la cima de las listas que respecta al recuento total de sitios, asi como el
namero de dominio Unicos y sistemas con acceso a la internet. En este sentido el 34,5% de todos
los sitios se ejecutan en Nginx, el 30.4% de los dominios y el 35.0% de lascomputadoras web,
como segundo lugar esta Apache con una participacion de mercado del 26.3%, una

participacion muy similar de dominio del 26.4% y un 32.7% de computadoras orientadas a la
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web. Aungue Nginx lidera el mercado en general, Apache tiene pequefias ventajas en los que
respecta al millon de sitios mas ocupados, con una participacion de mercado del 25.6% teniendo
2.4 puntos por delante de Nginx. De este modo Apache favorece a los sitios con contenido tnico
sirviendo al 25.5% de los sitios activos en términos de métricas, mientras que Nginx sirve el
19.8%. Finalmente, Google que representa una parte considerablemente grande de 9.9% de los
sitios activos, debido a su popular servicio Blogger y Microsoft 11S sigue disminuyendo debido
a caida significativa en 2020 a favor de OpenResty contando con un 6,5% del mercado de sitios
y el 6,0% de dominios en febrero del 2021.

De todos los servidores anteriormente mencionados aprovechan de una fama tanto por su
experiencia, ya sea por su rendimiento y tecnologias que pueden llegar a resistir. Segun el
reporte oficial de (Netcraft, 2018) mediante una gréafica y tabla de datos indica los servicios con
maés usabilidad y qué porcentaje tienen en el mercado global, como se mira en la siguiente

imagen (figura 4).
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Figura 4. Desarrolladores del servidor

Fuente: Encuesta sobre servidores web (Netcraft, 2021).
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Tabla 1. Comparativo de servidores web

Nombre Definicion Caracteristicas
_ Es de codigo abierto
e Potente y flexible )
_ ] No tiene costo alguno
e Funciona en varias plataformas _
Corre en cualquier
Apache de entorno
plataforma
e Mas 80 de modulos o
Produce aplicaciones
de calidad
Solo para
e Féacil programacion en ASP versionamiento
(Paginas de servidor activo) Windows Nt, Server
Microsoft 1S e Componentes programables a 2000,2006 y 2016
cada uno de sus médulos para un Versiones como 4.0
cargo determinada 50y5.1
Es estable
) ] Sencillo de
e Es Http y proxy inverso sincosto )
configurar
) e Proxy para IMAP y POP3 .
Nginx o ) Utiliza pocos recurso
e Cddigo abierto ] o
o Envia solicitudes de
e Alto rendimiento i
uno 0 Vvarios procesos
Merb
Seguro, rapido,
compatible y flexible
Optimo para
entonarnos con
_ e Para Unix/Linux y Microsoft velocidades criticas
LiteSpeed .
e Ligero Memoria muy
pequeria
Adecuado para

servidores con mucha

carga

Fuente: Cuadro comparativo a servidores web (ldiaquez, 2019).
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Tabla 2. Datos obtenidos a servidores web

Desarrollador Enero 2021 Por ciento Febrero 2021 Por ciento Cambiar
Nginx 399,330,927 33,3% 415,900,479 34,54% 1,20
Apache 316,046,149 26,38 316,992,638 26,32% -0,06
Microsoft 89,781,136 7,49% 78,331,379 6,50&% -0,99
OpenResty 74,385,487 6,21% 76,623,440 6,36% 0,15

Fuente: Encuesta sobre servidores web (Netcraft, 2021).
2.2.3.6. Servidores web con codigo libre

Segun (Mateu, s.f.) manifiesta que las caracteristicas a servidores de cadigo libre son las

siguientes:

a. “Spelling de Apache”. Permite detallar una pagina error, como recursos no
encontrados, en donde asignan al usuario algunos nombres al que solicita para el caso
hubiera cometido un error al escribir.

b. “Status de Apache”. Proporciona el estado de la pagina web que es formada por el
servidor donde indica como se encuentra su funcionamiento, el nivel de respuesta, entre
otras.

c. “RXML Tags (Roxen)”. Afiade HTML algunos tags mejorados para programacion y
generacion de contenidos dinamicos.

d. “SQL Tags (Roxen)”. Proporciona al lenguaje HTML comandos con el fin de tener
acceso a la base de datos SQL desde paginas netamente HTML.

e. “Graphics (Roxen)”. Es afladido al lenguaje HTML, es decir funciones para desarrollo
de graficos, titulos ya que no requieren un compromiso de disefio grafico.

f. “Bfnsgd (AOLServer), mod_gd de Apache”. Proporciona ejecutar graficos mediante
textos y fuentes True Type.

g. “Mod_mp3 de Apache, ICECAST, MPEG (Roxen)”. Ejecuta al servidor como un
servidor de musica (Streaming).

h. “Throttle (Roxen), mod_throttle de Apache”. Ejecuta medios que limitan la
velocidad de servicio de HTTP, ya sea por usuario, servidor virtual, etc.

I.  “Nsxml (AOLServer), Tdom (AOLServer), mod_xslt de Apache”. Permite convertir
fiches XML a través de XSL.
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2.2.2.7. Seguridad y Autenticacion

Parte de los servidores web ofrecen controlar aspectos vinculados con seguridad y autenticacion
de los usuarios, de manera que la forma mas simple para controlar es facilitado por el manejo
del fichero .htaccess siendo un método de seguridad que proviene del uso a servidores web,
donde radica en colocar el fichero con la asignacion del nombre .htaccess en cualquier parte del
directorio del contenido web que se vaya utilizar, mostrando que ese fichero tiene acceso a

todos los directorios de los ficheros y directorios de donde se encuentran ubicados (Mateu, s.f.).
2.2.2.8. Tipos de ataques al servidor web

Los ataques informaticos que hoy en dia se someten a divulgarse por todo tipo de servicio
tecnologico que esta presente en cada organizacion, es un problema que se lo ha ido tratando
desde sus primeros inicios, cuando comenzaron a envenenar a cada uno de ellos, ya sea a
servidores de correos, servidores web, aplicaciones, entre otras. De acuerdo con Akamai (s.f.)
existe 79,509 ataques informaticos que se realizan por hora, de tal manera que nos enfocamos
netamente en sus tipos de ataques al servidor web que han sido latentes a la hora de poner en
funcionamiento, enfrentdndose con riegos si no se aplica procesos o técnicas para mantener

seguro estos servicios.

En este sentido todo lo anteriormente mencionado, el servidor web debe cumplir con ciertos
parametros de seguridad y configuraciones internas que puedan mejor el rendimiento y calidad
de esta, cumpliendo con el proposito que es el identificar las posibles amenazas y vulnerarlas
antes de que se filtren al servidor y puedan ocasionar dafios mas graves a una organizacion, de
esta manera se debe conocer y prever todas las posibles acciones que puede ser provocados por
el intruso. Tomando en cuenta este analices podemos decir que los riegos generados se pueden

establecer mediante esta siguiente ecuacion (Cautin, 2019).

Amenaza x Vulnerabilidad

Riesgo =

Contramedida

De acuerdo con (Cafiola, 2020) menciona que el termino servidor web se manifiesta en dos
diferentes componentes el hardware y software, para el hardware un es un computador que
almacena software de servidor web y archivos de sitios web como HTML, imégenes, CSS,
JavaScript, entre otros, de tal manera que dispone de la red y gestiona el intercambio fisico de

los datos conjuntamente con dispositivos conectados a la red, para el software contiene toda la
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I6gica que controla como los usuarios acceden a los archivos que se suministran en el servidor
web, con el fin de procesar las peticiones realizadas por otros dispositivos a través de direccion
web como URL realizando transferencias de informacion mediante protocolo de HTTP. En este
sentido se toma en consideracion ataques que llegan afectar el funcionamiento del servidor web
ya sea en los dos componentes anteriormente mencionados. A continuacion, los tipos de ataques

a un servidor web mas comunes en el mundo del cibercrimen:

e Infeccibn de Malware. Comunmente conocido como programa malicioso, este
software hace que todos los codigos maliciosos y programas ejecutados tengan como
proposito dafar el sistema, aprovechando sus vulnerabilidades provocando dafios
fuertes a los sistemas operativos con el fin de causar un mal funcionamiento Rivero
(citada en Alvear, 2019).

Tomando en cuenta lo anteriormente mencionado existen aplicaciones, que se encuentran en
plataformas conocidas, que contienen malware que han sido ocultas durante 3 afios, esta
aplicacion tiene mas de 3 millos de descargas, y su nombre es System Update, de esta manera
ha hecho que usuarios inexpertos descarguen con el fin de actualizar su sistema operativo, lo
que ocurre al momento de ejecutar el programa, genera un error eliminando el programa de la
pantalla de inicio colocandolo en segundo plano, convirtiéndose asi en un Spyware (software
malicioso espia) en tiempo real, consiguiendo recopilar informacion de sus victimas. En este
sentido la seguridad proporcionada a este tipo de programas maliciosos debe ser profunda con
el objetivo de cuidar a los usuarios expertos e inexpertos a la hora ejecutar un software
desconocido, ya sea en plataformas conocidos como en sitios web igualmente conocidos,
mejorando el nivel de seguridad y experiencia de usuario a los clientes u organizaciones que se

encuentren afectadas con este tipo de malware Rivero (citada en Alvear, 2019).

e Virus. Los virus que se presentan en los servidores web tienen como objetivo duplicarse
y dafar archivos del sistema operativo que se encuentran visibles para el atacante, con
el fin de causar dafio y mal funcionamiento tanto en el sitio web como el servidor. Estos
virus se encuentran dentro de software ejecutables, o anuncios que rebotan al dar clic
sobre él, duplicandose dentro del sistema operativo dafiando archivos importantes del
sistema, infectando componentes de almacenamiento con el propésito de expandirse de

tal manera que se encuentre interconectados entre si Rivero (citada en Alvear, 2019).
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En este sentido uno de los virus que se generd a los inicios del internet y hasta la actualidad es
el mas conocido y famoso “Melissa” creado por David. L Smith el cual llegaba mediante via
correo electrénico como un documento Word que decia “Que el documento que es enviado, no
sea mostrado a nadie mas”. De esta manera desactivada las opciones de escritura y cambiaba la
extension de los documentos, este virus era incontrolable, se reenviaba a los primeros 50

contactos de los usuarios que han sido ejecutados.

De esta manera se pudo analizar que se requeria de procesos, metodologia y técnicas que
verifiquen, analicen y procesen todo ese tipo de anomalias, con el fin de establecer niveles de
seguridad optimos para su correcto funcionamiento Tercera (Alvear, 2019). Los ataques que se
veran a continuacion son netamente expresados dentro del servidor web como problemas

latentes que se han venido resolviendo de una manera rigurosa y compleja.
De acuerdo con Cabezas (2020) lo tipos de ataques al servidor web son:

e Ataques de Inyeccion SQL. Este tipo de ataque sucede cuando se establece en
sentencias de SQL dinamicas, es decir que permite la entrada de un formato SQL al sitio
web considerandolo uno de los mas peligrosos y comunes ataques al servidor web, ya
que de esta manera ingresara a la informacion de un formulario web accediendo a las

cuentas provocando su modificacién, robo y eliminacion de datos.
Segun Zabala (2016) los problemas que pueden se afectados mediante este ataque son:

Confidencialidad: Ya que la base de datos mantiene informacién sensible, porque es muy
comun la perdida de la confidencialidad a sitios web vulnerables.

Disponibilidad: Debido a que los atacante pueden conocer las contrasefias de usuario y poder
acceder ante ellas.

Integridad: EI mismo que si se consigue vulnerar una base de datos, podria tener como poder

el borrar los datos de tablas, categorias, entre otros.

e Ataques DoS. También conocido como denegacién de servicio, lo que hace es
proporcionar una gran cantidad de peticiones al servidor desde un ordenador externo,
comenzando a rechazar todas las peticiones después de haber consumido recursos que
brinda el servidor hasta el punto de dejar sin capacidad de respuesta. La denegacién de
servicio se genera a través de un ataque de seguridad que logra desgastar los recursos

informaticos de un host o red, haciendo inaccesibles el acceso de los usuarios, en este
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sentido el ataque DoS se clasifica en el aumento de paquetes y la cifra de atacantes. El
primero método es Software exploits donde el atacante vulnera las fallas de un programa
que provoca a los servidores una falla en sus servicios con el objetivo que el rendimiento
y funcionalidad disminuyan, como segundo método es flooding que interrumpe los
servicios del sistema como son la memoria o la red, enviando grandes cantidades de
peticiones falsas. A continuacion, se muestra los métodos que ejecuta el ataque de

negacion de servicios (Cafiola, 2020).

Segun Bermejo (2017) los ataques que se pueden llevar a cabo de diferentes maneras tales

como:
Truncamiento de la Aplicacion: Buffer Overflows

Este tipo de ataque es ocasionado cuando se copia secuencias de caracteres buffer a otra,
provocando asi ataques DoS con el sitio web, en este sentido hay que estar muy pendientes de

funciones que se encuentran tales como: strcpy(), strcat(), gest().
Modificacion y dafio de datos

Este tipo de ataque ocasiona un mal funcionamiento a los servicios, llegando al punto de que
puedan dejar de manejarse, ya sea mediante fallos de SQL o cddigo en script mal ejecutados.

Denegacion de

Servicio

Exploit Flooding

I_I_I

MultiOrigen || Un origen

Zombies Reflectores

Figura 5. Clasificacion de tipos de denegacion de servicio

Fuente: Sistema preventivo contra ataques de denegacion de servicio web (Cafiola, 2020).
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e Ataques DDoS. También conocido como denegacion de servido distribuido, es tipo de
ataque a diferencia del DoS empieza con las interrupciones de los servicios que ofrece
a los usuarios, este tipo de ataque malicioso es el mas fuerte causando perdidas para
grandes organizaciones como también a instituciones gubernamentales. Por lo que se
debe ser detectado a tiempo, de caso contrario imposibilita que el sistema provea

Servicio a sus usuarios.

En este sentido los ataques DDoS se generan mediante él envié de una gran cantidad de datos,
haciendo de esta accion menos avanzada dependiendo de la cantidad de nodos infectados para
su ejecucion (Gado, 2015).

De acuerdo con Bautista (2019, como se cito en Pandya, 2015) menciona que, este tipo ataque

DDoS se clasifican en:

e Ataque directo: Estas peticiones son enviadas directamente hacia un host, pero sin
ocultar las IPs atacantes.

Dopppp

Figura 6. Ataques DDoS Directo
Fuente: Ataques DDoS, analisis y prevencién de riesgos (Bautista,2019).

e Ataque Indirecto: En este ataque se distribuye el trafico de las solicitudes mediante
intermediarios antes de atentar con el host objetivo, con el fin de ocultar la IPs atacantes
que son mas complejas de localizar, en este sentido permite que los mismos dispositivos
actlen como intermediarias que multiplican los paquetes, aumentando asi la potencia

del ataque.
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Host

Intermediarios

Servidor
Atacado

Figura 7. Ataques DDos indirecto
Fuente: Ataque DDoS con loT, analisis y prevencién de riegos (Bautista, 2019).

Ataques segun el recurso atacado. Estos ataques actlian de acuerdo con cada diferente
recurso del host objetivo. Los ataques que son dirigidos a la red tienen como objetivo
impedir el trafico hacia la red, ocasionando el mal funcionamiento del servicio, en este

sentido se pueden interpretar de varias maneras como:

o UPD (User Datagram Protocol): El atacante pretende de invadir el host
procesando una cierta cantidad de paquetes UPD (protocolo que permite la
transmision sin conexién) a puertos aleatorios de manera que la cantidad de
peticiones provocara la saturacion del servidor (Bautista, 2019, como se cit6 en
Cloudflare, 2019).

o ICMP (Internet Control Message Protocol): Este tipo de ataque utiliza paquetes
ICMP protocolo responsable de reportar errores, también conocidos como
“Ping” (Bautista, 2019).

o LOIC (Low Orbit lon Cannon): Forma parte de una herramienta realizada en C#
como lenguaje de programacion, que ejecuta un proceso DoS sobre una IP o
URL de destino, de manera que al ser configurada, crea un envio intensivo de

paquetes al destino realizado por el atacante (Bautista, 2019).
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Ataques Fuerza Bruta. Este tipo ataque es el mas desafiante para los encargados de
seguridad informaética, y hacking ético ya que rompe todas las combinaciones posibles
para obtener nombres de usuarios y contrasefias en una pagina web, incluso este tipo de
ataque por fuerza bruta busca las contrasefias que sean mas vulnerables para que puedan
ser descifrables y permitan el libre acceso al servidor web.

Cross Site Scripting. Segun Zabala (2016) También conocido como XSS es manejado
por los atacantes para inyectar scripts (documento que contiene cddigo de
programacion) maliciosos al sitio web. Este script malicioso es enviado hacia cualquier
usuario desprevenido o inexperto que esté haciendo uso del navegador, y lo ejecutara
sin conocer que este script contiene funciones que hara que su servidor colapse en
cuestion de segundos, como obtener informacion sensible ya sea robo de contrasefia,
tener permisos, acceso, credenciales, entre otros. Se manifiesta el ataque de diferentes

formas:

XXS almacenado: Se presenta cuando en una pagina web se almacena scripts para el ataque,

que cuando el usuario ingresa a la pagina, se ejecuta esos scripts adquiriendo asi informacién

del usuario visitante.

XXS reflejado: Esta ataque es cuando el usuario ingresa a la pagina mediante un correo

electrénico o enlace desde un sitio comprometio, es decir de una pagina alterada obteniendo asi

informacién valiosa del usuario.

XSS basado en DOM (Documento Object Model) del navegador: Mediante este ataque se

trata de obtener cookies o sesiones, es muy dificil de detectarlo, para solucionar este ataque es

necesario la actualizacién del software.

Como parte del proyecto de investigacion se haré evidencia de algunos de estos ataques a los

servidores web tales como:
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Tabla 3. Ataques al servidor web

Inyeccion SQL

Se demostrard mediante la herramienta
SQLmap para identificar la existencias de
lineas de comando script maliciosas, ademas
la utilizacion de Owasp Zap para comprobar

la vulnerabilidad en el sitio web

Denegacion de Servicios DoS

Ataques de fuerza bruta

Cross Site Scripting

Se analizard mediante el software de Loic y
la utilizacion de comando slowhttptest para
demostrar el truncamiento de la aplicacion
web

Se analiza a través de la herramienta fai2lab
para comprobar mediante generadores de
contrasefas encontrar el acceso a la base de
datos del sitio web.

Se analizard mediante la herramienta de
Owasp Zap y un script malicioso para

identificar la existencia de XXS

2.2.2.9. Tipos de ataques en las redes

Los ataques en redes tienen mas procedencia en ser atacados por fuentes maliciosas, ya sea por

falla en el software, hardware e incluso en el personal que se encuentra en el area informatico,

con el objetivo de causar dafio en la informacién, archivos de la victima. Estos ataques se los

divide en dos categorias: “Pasivos”, cuando un intruso obstruye los datos de red que viajan a

través de ello y se limitan a registrar el uso de los recursos del sistema y “Activo” cuando el

intruso utiliza sus técnicas de comandos para alterar el funcionamiento de sus recursos del

sistema (Rodriguez y Santibafiez, 2018).

De acuerdo con Valderrama (2017) menciona que, podemos destacar los ataques mas comunes

que se encuentran presentes en la red, a la hora de aplicar pruebas de penetracién y analizarlas,

de tal manera que se hayan enlistadas de esta forma:
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Acces Point Spoofing. Es una forma de ataque en la que se hace pasar por un Access
point (dispositivos de red en donde permite conectarse a una red de cables o punto de
acceso) y el usuario atacado piensa que se encuentra conectando a la red WLAN,
provocando asi la filtracion del atacante generando el mal funcionamiento de la red en
el ordenador , esta vulnerabilidad es muy comun en la redes “ad-hoc” (conjunto de redes
donde todos los nodos son libre de unirse con cualquier otro dispositivo de red).

Mac Spoofing. Este ataque es causado cuando se vulnera una direccion MAC de una
red, donde el atacante se hace pasar por personal autorizado, permitiendo asi el cambio
de la MAC, provocando gravemente fuertes entradas de amenazas o fallas a la red.
ARP Poisoning. Este tipo de ataque forma parte de una técnica donde el atacante se
infiltra a la red y busca la mayor cantidad de datos que pasan por la LAN, alterando el
trafico que pasa por cada una de las redes provocando colapsos en los envios, hasta
incluso detenerlos. En este sentido el atacante obtiene informacion valiosa y puede
llegar a recopilar nombres de usuarios, contrasefias, cookies y hasta conversaciones ya
sea por correo 0 mensajeria instantanea.

WLAN escéner. Valderrama (2017) afirma “Este tipo de ataque consiste en vigilar y
descubrir redes WLAN activas, con el fin de poderlas escanear y analizar posibles
amenazas”.

Wardriving y warchalking. Wardriving es una actividad donde busca puntos de acceso
en redes inaldmbricas en todos los puntos de la ciudad, colocando en un ordenador
portéatil una placa de red Wireless con el fin de detectar las sefiales y Warchalking se le
dice cuando una red es vulnerada y permite a que otros ataques puedan ingresar a la

misma red.

Tabla 4. Tipos de ataques

Técnica Definicion Objetivo del ataque  Consecuencia

» - Avisos de
Establece conexion )
Escanea firewall
con algunos de los

Enumeracion

Scanning informacion bésica ] - Aprovechamiento
puertos del sistema
de sobre la red de puertos
vulnerable ]
abiertos
Recoge Recoge la mayor - Acceder a
informacion cantidad necesaria recursos
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Sniffing

Fuerza Bruta

Spoofing

Hijacking

Ingenieria Social

necesaria de

sistemas y servicios

Permite robar la
informacion  que
estd siendo enviada
a otro sistema
mediante trafico de

datos

Proceso que accede
mediante  generar

claves

Reemplaza una
identidad de un
equipo de red para
conseguir
informacion
restringida

Impide 'y roba
sesiones de usuario
con fin de
aduefiarse de ese

servicio

Se basa en el
engafio para
conseguir

informacion Gtil

de informacion
valiosa para

posibles ataques.

Recoge la total la
informacion que
pasa por la red, sin
importar que se
encuentren con

seguridad estricta.

Mediante

herramientas genera
claves para verificar
en Login,
autentificaciones o

archivos de acceso.

Objetivo es el
falsificar, adquirir,

simular datos

Congela laconexion
entre el servidor y
cliente para que él
envio de paguetesse

redirija al atacante

Envios mediante

emails, phishing

Ataques de

validacion

Revela archivos

confidenciales:

ya sea
contrasenfas,
tarjetas de

crédito, usuarios,

entre otros.

Obtencién de

todos los
permisos del
sistema

Phishing

Intercepcion
entre el usuario y

el servidor

Vulnerabilidades
a la red,
servidores,

usuarios,  entre

otros
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) ) - Colapso en el
Impide el flujo de la

» servidores
conexion para que ) _ L
_ Envia pedidos - Disminucion del
exista una
DoS o falsos saturando el rendimiento  por
comunicaciones ) _
recurso del sistema la cantidad de

entre el cliente y .. ,
] trafico que esta
servidor

siendo procesado.

Fuente: Cuadro comparativo de técnicas de hacking (Silva et al., 2011).

2.2.3 Escaneo de puertos

De acuerdo con Mendafio y Hurtado (2016) menciona que, este tipo de escaneo es un proceso
donde se revela puertos tanto UDP (User Datagram Protocol), aquel protocolo sin conexion que
se ejecuta sobre la IP (nimero que es asignado a cualquier dispositivo de forma Gnica dentro de
lared de) y TCP (protocolo que permite la comunicacién con la internet. De esta manera hacen
que estos dos servicios corran a través de la red, el cual tienden hacer entradas ocultas de ataque.
En este sentido, al momento de la realizacion de nuestro pentest o pruebas de penetracion se
haré uso de la herramienta Nmap, que permitira realizar varios tipos de escaneo de acuerdo con
la informacion que se desee conseguir, con el fin de que el nivel de seguridad sea mayor y tener

en cuenta el tipo de escaneo que se requiere ejecutar de la siguiente manera:

e ST: Permite ejecutar un escaneo de los puertos TCP, con el fin de comprobar si sen
encuentran archivos activos o puertos abiertos.

e sU: Lamayor parte de estos servicios utilizan puertos TCP, pero también es
recomendable analizar puertos UPD que podrian ser utilizados para futuros ataques.

e n: No necesita hacer ningun tipo valor a los DNS.

e Pn: Se realizan métodos para conocer si el host se encuentra en buen estado, ya que se

conoce por naturalizar que esta en funcionamiento.
Ademas de eso es importante aplicar y reconocer los conceptos de estado de los puertos:

e Abierto: Da referencia puertos que se encuentran libres de conexiones TCP y UDP. ya

que son usados como origenes de ataque.

e Cerrado: No tiene ninguna entrada de alguna aplicacién o servicio, aunque pueden ser

respondidos a pruebas de Nmap.
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e Filtrado: El estado filtrado se le dificulta reconocer si se encuentra abierto o cerrado
debido a la filtracion de datos, estos puedes ser firewall (su funcidn de proteger a una
red), tanto para el enrutado como por el mismo ordenador.

e No-filtrado: En este filtrado se obtiene mas acceso, sin embargo no identifica si esta
abierto o cerrado.

e Abierto-Filtrado: Indica los puertos perteneciente cuando no se puede evidenciar si se
encuentra abierto o filtrado.

e Cerrado-Filtrado: Indica a los puertos cuando no se puede evidenciar si esta cerrado o
filtrado.

Para el escaneo de puertos dentro la investigacion se hara uso de la herramienta Nmap como
herramienta gratuita que se encuentra alojada en el sistema operativo Kali-Linux, mediante el
comando nmap -PN -sT -Sv direccidn sitio web, se verificara los puertos que se encuentran

abiertos y cerrados independientemente de cada servicio que presenta la aplicacion web.
2.2.4. Estructura del servidor web

De acuerdo con Chavarria y Gudifio (2017) el funcionamiento de su arquitectura entre cliente

servidor web es de la siguiente manera:

e El usuario detalla la URL de la pagina que se desea consultar.

e El cliente crea una conexion juntamente con el servidor web por medio de internet
solicitando la pagina deseada.

e El servidor encuentra la pagina en los archivos del sistema, si el sistema lo localiza la
traslada al sitio del servidor sino envia un codigo de error.

e El cliente interpreta el cddigo HTML e indica la pagina realizada al usuario.

e Se cierra la conexion.

e Laconexion se libera al terminar de cargar la pagina.
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Servidor Cliente
o

em——————

Figura 8. Estructura del Servidor Web
Fuente: Implementacion de un servidor web y un disefio de una pagina utilizando herramientas de software libre

(Chavarria y Gudifio, 2017)

2.2.5. Pruebas de penetracion (Pentesting)

Como parte de la investigacion principal, nos debemos enfocar en las pruebas de penetracion o
también conocidas como Pentest, donde analizaremos cada punto, con el fin de retroalimentar
y conocer todo lo relacionado al Pentest y sus componentes.

De acuerdo con Metso (2019, como se citd en Weidman, 2013) menciona que las pruebas de
penetracion o pentest son maneras de simular ataques para que el pentester pueda evaluar las
amenazas de filtraciones de seguridad. Hay que tomar en cuenta que un pentesting es muy
diferente a un evaluador de vulnerabilidad, porque un evaluador solo descubre las
vulnerabilidades que pueden ser utilizada por los atacantes, mientras que un pentester

manifiesta las amenazas, vulnerabilidades y las explota cuando es necesario.
2.2.5.1. Tipos de pentesting

De acuerdo con (Metso, 2019 como se cit6 en Weidman, 2013) existen dos tipos de
penetracion: las pruebas de penetracion interna o caja blanca (también conocida como pruebas
de caja de vidrio) y las pruebas de penetracion externa que se clasifica en la caja negra y caja

gris.
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e Una persona encargada de pruebas de penetracion de caja blanca tiene ingreso a la
informacion interna de una entidad, infraestructura y todos los documentos que la
organizacion pueda tener en sus sistemas. Cuando el pentester tiene acceso a los
sistemas internos, el proceso que realiza es méas profundo y completo, donde maximiza
el tiempo de prueba y utiliza mas recursos para la fase de pruebas.

e A diferencia de la prueba de penetracion externa caja negra, se enfoca mas en
encontrar las vulnerabilidades del servicio de acceso del internet que tiene la empresa,
creando un escenario como un atacante llevandolo mas tiempo en algunas fases de

penetracion.

Para la realizacion y comienzo de aplicar las pruebas de penetracion se tomé en cuenta la
aplicacion de pruebas internas caja blanca con el propdsito de realizar un proceso mas realista

del entorno en el que se esta trabajando.
2.2.5.2. Importancia de un pentesting

De acuerdo con Zetina (2014) para una organizacion, empresa, laboratorio, entidad o entorno
que almacene informacion valiosa como para no ser robado, las pruebas de penetracion son
muy importantes donde debe ser priorizado desde los archivos mas insignificantes hasta lo mas
importante de una organizacion. Los pentest permiten priorizar riegos y proponer soluciones,
considerando los impactos de ataques, vulnerabilidades y valor en los recursos, de esta manera
aplicando las fases de planeacion, implementacién y administracion, sin embargo, otra de las
importancias de un pentest es el motivar el cambio hacia un incremento de nivel més seguro,
generando conciencia y sentido de proteccidn de los activos y recursos de cada una de sus
organizaciones. En este sentido se toma en cuenta cada uno de los pasos, procesos y fases que
tiene el pentest con el fin de valorar y definir los andlisis adquiridos por esta técnica de

seguridad méas completa.

2.2.5.3. Ventajas y desventajas de pruebas de penetracion

Para poder definir cada punto tanto positivo como negativo de las pruebas de penetracion se ha
realizado un cuadro comparativo de los tipos de pentest, en este sentido se tomara en cuenta las
ventajas mas principales que tiene las pruebas de penetracion a la hora de aplicar esta técnica
de mejoramiento de seguridad. De acuerdo con Tech (2018) menciona que las ventajas de

pentest se manifiesta de esta manera:
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e Ayudan a establecer medidas de proteccion mas eficaces.

e Favorecen el seguimiento de estandares y certificaciones.

e Garantizan una mejora continua y competitiva del negocio, mejoran la seguridad en las

organizaciones.

e Aplica actividades de organizacion juntamente con herramienta de seguridad digital.

De esta manera procedemos a realizar un cuadro comparativo en donde se identifiquen sus

ventajas y desventajas de los siguientes tipos de pentest.

Tabla 5. Tipos de pruebas de penetracion

BLACK BOX

VENTAJAS

El consultor no recibe ninguna informacion ni

DESVENTAJAS

Tiene la probabilidad mas baja de detectar

permiso autorizado a los sistemas o servicios web vulnerabilidades

Es considerado el mas rapido y barato de los
servicios, algunos de los casos se pueden generar

automaticamente

El principal punto es exclusivamente la

infraestructura, dejando atréas los aplicativos

Simula el mejor caso de la organizacion por lo

gue no genera un buen nivel de seguridad

WHITE BOX

Tiene el mayor alcance de detectar vulnerabilidad Tiene una mayor duracién y costo

Simula y crea escenarios del peor caso para la
organizacion lo cual brinda un nivel alto de

seguridad

Requiere un nivel de confianza con el consultor
que va a adquirir toda la informacion y los

detalles de la instalacion

Fuente: Penetration Testing. ISACA (Guirado, 2017).

Una vez puntualizando cada uno de los conceptos, ventajas y desventajas se analizo la utilidad

de las pruebas de penetracion para la investigacion con el fin de establecer un mejora continua

de acuerdo con las actividades y sus procesos que realiza pentest, ademas la aportacion de

herramientas de penetracion serviran para identificar las vulnerabilidades al servidore web.
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2.2.6. Etapas de prueba de penetracion

De acuerdo con Imperva (2021) las etapas de pruebas de penetracion se dividen en cinco etapas.

1. Planificacién y
reconocimineto

5. Analisis
4. Mantener el
acceso

2.. Escaneo

3. Obtener
acceso

Figura 9. Etapas de prueba de penetracion

Fuente: Pruebas de penetracion (Imperva, 2021).

a. Planificacion y reconocimiento

o Definir el alcance, los objetivos de una prueba y los métodos de prueba que se
van a utilizar.

e Recopilacion de inteligencia, es decir, nombres del dominio y de red, servidor
de correo, con el fin de conocer como funciona el objetivo y sus vulnerabilidades
permisibles.

b. Escaneo

e Analisis estatico: Reconocimiento del codigo de una aplicacion para comprobar
cdmo se comporta mientras se ejecuta. Esta funcién puede escaner la totalidad
del codigo.

e Analisis dinamico: Reconoce el codigo de una aplicacion en estado de
ejecucion. Esta funcion es la forma mas practica de escanear, ya que brinda una
vista en tiempo real del rendimiento.

c. Obtener acceso
En esta etapa utilizas ataques a aplicaciones web, como comando de inyeccién SQL

y puertas traseras para descubrir la vulnerabilidad. Posteriormente a eso se intenta
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explotar esas vulnerabilidades, generalmente robando datos, interceptando el trafico
y demas, con el fin de comprender el dafio que pueden causar.
d. Mantener acceso
En esta etapa es observar si la vulnerabilidad se puede utilizar para lograr ver una
persistencia en el sistema que se explota, la idea es imitar las amenazas y ataques
que a menudo permanecen en un sistema durante mucho tiempo para robar datos
mas confidenciales en una organizacion.
e. Analisis
Los resultados obtenidos se compilan en un informe que detalla:
e Vulnerabilidades especificas que fueron explotadas.
e Datos sensibles a los que se accedio.

e La cantidad de tiempo que el atacante pudo permaneces en el sitio sin ser
detectado.

2.2.6.1. Analisis de riegos

Una vez reconocidas cada una de las vulnerabilidades y amenazas, se realiza el analisis de cada
riesgo, el mismo que determinara su impacto. Por lo que, se debe de considerar las variables:
probabilidad, impacto e importancia.

Tabla 6. Nivel de probabilidad de salida de una amenaza

Valor Nivel Definicion
3 Muy probable Sucede 1 vez al afio y sucedido varias veces
2 Probable Ocurre varias vez o solo una vez
1 Improbable Nunca ocurrido, sin embargo es posible que ocurra
en algun momento

Fuente: Propuesta de una metodologia de pruebas de penetracion orientada a riesgos (Alvarez, 2018).

Sin embargo, para localizar la segunda variable del impacto, se debe utilizar (tabla 7).
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Tabla 7. Nivel del impacto de materializacién de un riesgo

Valor Nivel Definicion

3 | Alto Los resultados atacardn los objetivos de la
organizacion.

2 Medio Los resultados realizaran cambios en la
organizacion.

1 Bajo Los resultados pueden solucionarse ya sea con

normativas, leyes y politicas

Fuente: Propuesta de una metodologia de pruebas de penetracion a riesgos (Alvarez, 2018)

Finalmente, para identificar la tercera variable, se analiza el nivel de relevancia que tiene cada

riesgo (tabla 8).

Tabla 8. Nivel de relevancia de un riesgo

Valor Escala Definicién

10 | Alta Elemento de conflicto notable 0 muy importante para la
organizacion.
5 Media Elemento de riego de relevancia media.

1 Baja Elemento de riesgo no relevante.

Fuente: Propuesta de una metodologia de pruebas de penetracion a riesgos (Alvarez, 2018).

2.2.6.2. Evaluacion de riegos

Una vez evaluado los riegos, se ordena de acuerdo con los resultados que se obtuvieron en las
variables definidas de analisis de riego. En este sentido se maneja una escala de riesgo que se
muestra (tabla 9).

Tabla 9. Nivel de evaluacién del riesgo

Clasificacion Final Riego Color
Delal0l Bajo Verde
De 11a 30 Aceptable Naranja
De 31290 Alto Rojo

Fuente: Propuesta de una metodologia de pruebas de penetracion a riesgos (Alvarez, 2018).
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2.2.7. Herramientas de pruebas de penetracion

Para el manejo de herramientas en las pruebas de penetracion se hara uso en la investigacion

con las mas significativas que demuestren informacion 6ptima para identificar cada una de las

vulnerabilidades y amenazas en el sistemay su aplicacion.

Tabla 10. Herramientas para Pentesting

Herramienta

Descripcion

SQLmap

Nessus

OWASP Zap

Permite explotar vulnerabilidades de cddigo
script, mediante inyecciones de SQL con el
fin de conseguir informacién de la base de
datos.

Permite escanear vulnerabilidades como son
alertas dentro del servidor, como también
soluciones de las amenazas encontradas.
Monitorea y analiza las vulnerabilidades
detectadas en la aplicacion  web,
estableciendo patrones y configuraciones de

seguridad.

Fuente: Pentesting para web (Pilar, 2019)

e Metasploit. De acuerdo con Diaz (2018) este potente framework maneja una cantidad

alta de datos que ejecuta ataques que son acumulados en el sistema operativo, en este

sentido gestiona todos los mddulos, auxiliares y exploits (programa informatico que se

aprovecha de un error o vulnerabilidad que provoca una reaccion imprevista en el

software, hardware o cualquier dispositivo), utilizando base de datos PostgreSQL.

Zaragoza (s.f.) afirma que, Metasploit cuentan con dos particularidades esta puede ser

realizadas en todas las plataformas de manera facil y comodo, solo es cuestion de elegir el gusto

del desarrollador.

Modo Web: Esta modalidad cuenta con interfaces web, se debe aplicar las opciones

correspondientes y finalmente presionar en exploit para iniciar con el ataque, ademas existe la

caracteristica de ataque mediante el comando shell, es decir seleccionar el archivo msfweb.bat,

lo cual permitira que se despliegue un mensaje como el siguiente:
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Metasploit Framework Web Interface (XXX.X.X.X:XXXXX)

Una vez identificado, nos dirigimos al navegador y acceder a la direccion proporcionada por el
proxy de Metasploit, y desde esa pagina realizar los ataques propuestos por el framework.

Modo Consola: Esta modalidad funciona por medio de comando, es mucho mas facil y mejor
para ejecutarlo, mediante el archivo msfconsole.bat de la carpeta del framework se puede
empezar a trabajar. Al abrir la consola Metasploit alguno de los comandos que se utilizara seran

los siguientes:

Tabla 11. Comando por consola para Metasploit

Comandos ¢ Qué hace?

Muestra una lista de exploits (una secuencia

de comando que aprovecha de un error para
show exploit provocar una conducta no intencionada) de

los cuales selecciona uno de acuerdo con el

sistema que desee atacar.

Se utiliza este comando cuando ya se haya
use [exploit] )

encontrado un exploit adecuado.

Como este comando asigna el exploit
use msrpe_dcom_ms03_026 Microsoft RPCDCOM dependiendo del

sistema que se requiera utilizar

Una vez ejecutado el anterior comando, se

necesitara seleccionar un sistema afectado, es
show targets por ello que se utilizara ese comando que

indicara todo los sistemas operativos

vulnerables.

Se utiliza este comando para seleccionar la
! opcion.
set [Variable] [Valor] Estructura para seleccionar una opcién.

Con este comando dice que la variable de

target (objetivo) es igual a 0, es necesario
set TARGET 0

que la variable sea en mayusculas ya que si
no se coloca asi podria dar algunos errores.
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show payloads

Una vez teniendo identificado los exploit y
sistema que se va a atacar, solo faltaria
indicar que tipo de ataque se utilizar, es por

ello que se utiliza este comando.

Existen variedad de tipos de ataques en la lista, los mas comunes son los siguientes:

win32_adduser

win32_bind_vncinject

win32_downloadexee

win32_exec

win32_reverse

win32_reverse_vncinject

SET [Variable] [Valor]

set PAYLOAD win32_reverse_vncinject

Afiade usuarios con autorizaciones altas al
sistema que tratemos de vulnerar

Aparecera una pantalla para el usuario con la
que se podra manipular el equipo
remotamente

Descargara archivos mediante un servidor
web o ftp y lo procesara, es decir pueden
venir troyanos, malware entre otros.
Ejecutara un comando a través del CMD
(herramienta interprete de comandos para
configuraciones del sistema).

Nos brindara una shell inversa (crea un tanel
entre maquina local y una maquina remota,
para poder ejecutar comando a través de ello)
por si tiene firewall (dispositivo de seguridad
donde decide si permite o bloquea el trafico
de red) y no se podra abrir puertos.

Otorgard un VNC inverso, es decir el
ordenador a controlar se conecta a ti por si
tiene firewall y no se pude abrir puertos.
Una vez que se ha identificado que tipo de
ataque se quiere utilizar se aplicara esta
estructura.

Mediante este comando Metasploit hace uso
de meotod win32_reverse_vncinject, hay
que tomar en cuenta que las variables este en

mayusculas.
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Las otras alternativas se las puede afiadir intuitivamente dependiendo del exploit o
ataque que se ha seleccionado

El comando RPORT tiene el valor por

set RHOST IPVIctima .
default, no cambia al menos de que sea

necesario, es decir que la victima tengo el

set RPORT PuertoDelLaVictima o
servicio otro puerto.

Fuente. Adaptado de (Zaragoza, s.f.). Manual Basico de Metasploit. hackpr.net

Finalmente, una vez aplicada todas las variables el Gltimo paso es colocar exploit y esperar la

respuesta de Metasploit.

e Honeypot. Este sistema sirve para analizar como un hacker aplica sus ataques para
intentar ingresar al sistema, alterar, copiar, dafiar los datos o la informacion. De esta
manera ayuda a detener al atacante o aprender del comportamiento sin necesidad de que
se enteren que estan siendo vigilados. Honeypot generalmente es utilizado en sistemas
de vigilancia, asi como mecanismo de alerta, en este caso simula un ambiente tentador
que capte la atencion del atacante como por ejemplo un servidor de bases de datos o de
front, servicios donde son méas propensos a ser atacados y genere un reto para al atacante

al momento de ejecutarlo (Arenas y Lopez, s.f.).

De acuerdo con Ochoa (2018) afirma que, se debe de tomar en consideracion a la hora de
realizar esta implementacion donde se debe tener controlados los intentos de ataques tanto
internos como externos, el inconveniente prioritario se centra en que debe tener una
configuracién especial de parte del Firewall con el objetivo de tener acceso al Honeypot, al no
ser bien aplicado podria ocasionar brechas de seguridad en la filtracién del trafico, alguno de

estos diferentes Honeypot sirven para varios usos a la hora de su aplicacion, como son:

- Sepecter: Es un Honeypot de baja interaccion, brinda procesos como PHP, SMTP, FTP,
POP3, HTTP Y TELNET que atraen con facilidad intrusos, sin embargo son servicios
con trampa para recolectar la informacion.

- Honeyd: De igual manera es un Honeypot de baja interaccion, donde crea hosts
virtuales en la red y llegar a ser configurados para elaborados en distintos procesos.

- Kippo: Es un sistema de interaccion media que es emulado por un servicio conocido

como SSH y vigila toda la interaccion y procesos realizados por el atacante, esta
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herramienta se encuentra ya descontinuada es por ello que crearon una mas nueva

Ilamada sucesor cowrie, donde provee mas funciones.

Kali Linux. Kali Linux es un sistema gratuito que es financiado por seguridad ofensiva
(Offensive Security), este sistema es una distribucion que se enfoca principalmente para
la elaboracion de pruebas y auditorias de seguridad. Kali Linux es un sistema operativo
que incluye mas 600 herramientas de pruebas de penetracion que estan dentro del
sistema, haciendo mas factible para un pentester, ya que poseen todas las herramientas
y técnicas necesarias para la realizacidn de un pentesting, sin la necesidad de contar con

otros procedimientos (Metso, 2019).

De acuerdo con la OffSec Services Limited (2021) menciona que, Kali Linux esta disefiado

propiamente para las necesidades de profesionales dedicados a la realizacion de las pruebas de

penetracion, las caracteristicas mas destacadas que brinda Kali Linux son:
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Personalizacion completa de las 1SO de Kali: Permitiendo una flexibilidad para
personalizar y adaptar cada aspecto del sistema operativo, ya sea creando una imagen
de Kali de puente de red, auto instalacion, VPN inversa y conexion automatica.
Arranque USB en vivo: Permitiendo colocar Kali en un dispositivo y arrancarlo sin
tocar el sistema operativo host, de esta manera permitiendo que los archivos se guarden
entre sesiones, en este sentido también existe la opcion nuclear LUKS, que controla
rapidamente la destruccion de datos.

Kali en cubierto: Es adecuado para no destacar al combinarse con un sistema operativo
familiar.

Kali NetHunter: Es especialmente para teléfono Android donde contiene elementos
como una superposicion ROM para multiples dispositivos, creando una experiencia de
usuario completa para el profesional de pentest.

Kali ARM: Ofrece imagenes pre generadas, listas para ser utilizadas, asi como scripts
de compilacion.

Estandar de la industria: Es la plataforma mas precisa para el desarrollo de pruebas
de penetracion de codigo abierto que existe hasta la actualidad.



¢Por qué usar Kali Linux?

Kali Linux cumple con requisitos de pruebas de penetracion profesional y auditoria de

seguridad, para lograr que el sistema operativo cumpla con las expectativas reflejadas deben

ejecutar estas necesidades OffSec Services Limited (2021).

Servicio de red deshabitados de forma predeterminada: Permitiendo instalar varios
servicios, permaneciendo segura de forma predeterminada, sin importar que paquetes
estén instalados.

Kernel Linux personalizado: Kali Linux usa un Kernel ascendente (funcion no
negativa, con valores reales.

Un conjunto minimo y confiable de repositorios: Mantiene la integridad del sistema

en clave, manteniendo seguro cualquier tipo de riegos hacia el sistema operativo.

La utilizacion de Kali Linux en nuestra investigacion se debe al conocimiento de los siguientes

puntos.

Si de seguridad se habla kali Linux se convierte en una opcion preferida por los usuarios.
Su estabilidad en su funcionamiento.

Dispone de un entorno de mas de 600 aplicaciones de hacking ético y seguridad.

El objetivo de kali Linux es contar con herramientas potentes para la seguridad
informatica.

Maneja andlisis forense, ingenieria inversa y evaluacion de vulnerabilidades.

Los paquetes disponibles de Kali Linux se basan de la distribucion de Debian conocida
por su calidad y estabilidad.

Cuenta con 400 mil descargas al mes.

Soporte para ARM y Android.

Kali Linux cuando con el andlisis forense méas popular dentro del mercado hasta la
actualidad.

Nmap. De acuerdo con Arenas y Lopez (s.f.) menciona que, Nmap es un sistema que
se encuentra dentro de Kali Linux, se encarga de escanear facilmente host, servicios,
filtros de paquetes, corta fuegos entre otras caracteristicas. Al ser una herramienta muy
poderosa cuentan con desarrolladores y usuarios especializados para gestionar y brindar

soporte.
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Nmap proporciona paquetes de IP sin procesar que determinen que hosts estan abiertos en
nuestra red, Nmap esta disefiado para escanear rapidamente redes grandes funcionando bien
con hosts Unicos, este paquete esta disponible para Linux, Windows y MacOS, tomando en
cuenta que esta herramienta fue nombrada producto de seguridad mas destacado del afio por
las compafiias de Linux, Info World, Linux.Org y Codetalker Digest. A demas de formar parte
de doce peliculas como Matrix, Die Hard The Bourne Ultimatum, entre otros (OffSec Services
Limited, 2021).

De acuerdo con Nmap.org menciona gque para poder instalar Nmap en Linux se requiere de una

versién con formato .tar.bz, posteriormente colocar el siguiente comando:

1. bzip2 -cd Nmap- <VERSION>.tar.bz2 | tar xvf —
2. Una vez creado se cambia el directorio recién creado: cd Nmap-<VERSION>

3. Se configura el sistema de compilacion: ./configure

Si la configuracion cumple con todos los procesos, aparece un dragon de arte ASCllindicando

que la configuracidn se ha logrado con éxito, como también advirtiéndole que tenga cuidado.

Nmap utiliza biblioteca Libpcap donde captura paquetes IP, se debe considerar los paquetes
binarios de Nmap ya que deben estar disponible en las plataformas y deben ser féciles de
instalar, la desventaja es que no pueden estar actualizados y hara que pierda flexibilidad en la

compilacion automatica.

Nmap funciona desde el sistema operativo Kali Linux, una vez realizada la respectiva
instalacion, si se encuentra con los médulos y paquetes actualizados no es necesario su
instalacion caso contrario requerird su instalacion. A continuacion se coloca el comando Nmap
siguiendo de apostrofes que tienes diferente significado, posteriormente la url de la pagina que

se quiere escanear Yy finalmente Nmap hara su proceso de escaneo.
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root@acastillo: /| * root@acastillo: /home/acastillo x

172.20.24.53
Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-24 22:44 -05
Nmap scan report for 172.20.24.53
Host is up (0.00021s latency).
Not shown: 995 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.4 (protocol 2.0)
| ssh-hostkey:
] 2048 b7:4e:71:d2:28:75:37:90:02:e1:4e:79:16:70:62:e3 (RSA)
| 256 64:1e:07:46:a4:23:b2:60:19:cd:40:99:8c:e3:a2:6d (ECDSA)
|_ 256 e5:3c:d7:cl:d6:4e:7a:40:3d:25:95:49:9d:d4:5f:f6 (ED25519)
80/tcp open http Apache httpd (PHP 7.2.34)
_http-server-header: Apache
®» http-title: Did not follow redirect to https://172.20.24.53/
11/tcp open rpcbind 2-4 (RPC #100000)
rpcinfo:
program rs i port/proto service
100000 111/tcp rpcbind
100000 111/udp rpcbind
100000 111/tcp6é rpcbind
100000 111/udp6 rpcbind
open ssl/http Apache httpd (PHP 7.2.34)
]_http-generator: WordPress 5.8
| _http-server-header: Apache
| _http-title: Servidor Web Linux &#8211; Tesis
| ssl-cert: Subject: commonName=tesis/organizationName=upec/stateOrProvinceName=Carchi/countryName=CE
| Not valid before: 2021-08-20T17:35:46
I_Not valid after: 2022-08-20T17:35:46

]_ssl—date: TLS randomness does not represent time
3306/tcp open mysql MySQL 5.6.51

| mysql-info:

| Protocol: 10

Figura 10. Nmap

e Vulscan. Es un modulo que se utiliza para mejorar las capacidades al momento de
escanear vulnerabilidades dentro de una red. Estos scripts donde forman parte de la
herramienta Nmap utilizan ayudan a encontrar las amenazas en un objetivo Unico o una
red. Estos scripts se centran en la deteccion de servicios, con el fin de evaluar las
vulnerabilidades dependiendo de la maquina o red de destino (Mohammed y Mahmud,
2018).

e Nesuus. Es un programa que escanea vulnerabilidades, donde el cliente indica el
informe sobre el estado del escaneo, como también de manera programada que se la
puede realizar a través de una consola. Alguna de sus caracteristicas principales e
importantes es la actualizacion permanente, el reporte de riegos con sus respectivas
caracteristicas, el escaneo simultaneo de varias maquinas, permitiendo asi integrarse

con otras herramientas como Nmap y Metasploit (Mendafio y Hurtado, 2016).

De acuerdo con Garcia (s.f.) Nessus es una herramienta que se basa en el modelo cliente-
servidor contando con un propio protocolo de comunicacion, su funcion es el de explotar y
probar ataques realizados por el servidor Nessus (nessusd), de esta manera las funciones de
control, generacion de informes y presentacion de los datos son procesadas por el cliente

(nessus), brindando una exploracion proactiva a los sistemas de la red en busca de servicios que
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estan siendo atacados, finalmente Nessus avisara deficiencias relacionadas como las que se

presentan a continuacion:

- Utilizacion de servidores no actualizados, con escases de seguridad conocidas como
sendmail, finger, wu-fitpd, etc.

- Fallas de seguridad relacionas a las malas configuraciones de los servidores como
permisos de escritura para usuarios.

- Fallas de seguridad mediante implementacion TCP/IP hacia el equipo remoto.

- Manejo de aplicaciones CGI hacia servidores web con malas configuraciones o
codificaciones que limitan una brecha de seguridad con el sistema que los aloja.

- Instalacion de troyanos, malwares, denegacidn de servicios DDoS u otros servicios

extrafos.

e Owasp Zap. Es un programa de software libre con cddigo abierto que es manejado
como un sistema de seguridad especifico para la elaboracion de pruebas de penetracion,
al ser una herramienta especifica para realizar pruebas de vulnerabilidad en servidores
web, se lleva a cabo de la siguiente manera, una vez descargado Owasp Zap, se accede

al siguiente directorio (Sarmiento y Rodriguez, 2019).
lusr/share/zaproxy

En donde aparecera librerias, filtro y los lenguajes a utilizar, de todos los archivos salientes
escogeremos la que dice “zap.sh” con el fin de poderla ejecutar owasp desde cualquier
plataforma Linux y zap-2.7, 0.jar para poder ser ejecutado desde cualquier sistema operativo.
Existen dos maneras para que arranque la herramienta desde jar que seria java -jar zap-

2.7.0.jar y desde el script ./zap.sh.

Una vez realizado las configuraciones y comandos antes ejecutados, solamente se coloca el url
que se desea escanear y listo, sin embargo, hay que tomar en cuenta que, se debe especificar el

protocolo es decir si la pagina sera por http o https, caso contrario saldra error.

Owasp Zap para mi investigacion fue de total importancia ya que al tener una conexion con la
metodologia Owasp me permitié profundizar el manejo de esta herramienta juntamente con la
metodologia aplicada, y a partir de ahi realizar los procesos y fases que describe Owasp. Por
otra parte se selecciond esta herramienta por las siguientes caracteristicas mas relevantes que

son.
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- Es multiplataforma de codigo abierto.

- Existe demasiada guias de ayuda para manejar la herramienta.

- Fécil de usar.

- Esta traducida en 20 idiomas.

- Esbasado en una comunidad sin fines de lucro por organizadores dedicados a la mejora

de la seguridad.

e Kismet. De acuerdo con Yacchirema et al. (s.f.) menciona que, Kismet es un detector
de redes inalambricas, puede detectar ataques desde la capa de enlace, datos y red, de

esta manera trabaja con tarjetas inaldmbricas que soporten el monitoreo de trafico.

Kismet no envia paquetes detectables, lo que logra detectar la presencia de algunos puntos de

acceso y usuarios inalambricos (Narvéaez, 2019).

De acuerdo con Narvéez, 2019, como se cité en McCloure, Scambray y Kurtz (2010) menciona
que, para empezar usar Kismet se debe instalar los controladores personalizados, necesarios
para ejecutar de modo supervisor 0 modo del sistema, esto dependiendo de la tarjeta

inaldmbrica, sus caracteristicas que tiene esta herramienta son:

- Permite exportar el trafico captura en Wireshark
- Disponible en Linux y soporte limitado en Windows

- Brinda conexion GPS, util para busquedas de redes desde un vehiculo en movimiento).

e InSSIDer. InSSIDer nos brinda un analisis mas profundo donde se puede cambiar el
tipo de protocolo de 802.11b que es el actual a un 802.11n, con el proposito de optimizar
exponencialmente el rendimiento de una red y de la misma manera poderla optimizar
en nuestras redes que intervienen (Gonzales, 2018).

e Armitage. Es una interfaz de usuario mas amigable que la de Metasploit, al ser una
herramienta grafica del frameworks Metasploit permite explotar vulnerabilidades a
cualquier equipo que esté en una red a la que se tenga acceso, en este sentido Armitage
facilita el acceso a los procesos de los exploits, asi como también se revelara toda la
informacion de su victima (Fernandez, 2019)
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e \WAPScan. De acuerdo con Ledn (2013) WPScan es un sistema para realizar escaneo de
vulnerabilidades donde realiza su inspeccién en sitios que son desarrollados en
WordPress, brindando seguridad al evaluar y analizar el grado de se encuentran las
aplicaciones que se desarrollan a través de gestor de contenido indicado, obteniendo
datos importantes como es: versionamiento actualizados, plugins instalados, nombres
de los usuarios y vulnerabilidades comunes, en este sentido se maneja componentes

principales que se describen a continuacion.

- URL: Permite ingresar la pagina web.
- Enumérate: Permite realizar la enumeracion
o u: Usuarios
o vp: Plugins vulnerables
o vt: Temas vulnerables
- Proxy: Permite acceso de un proxy
- Wordlist: Lista de palabras que realiza ataque de fuerza bruta sobre los usuarios
encontrados

- Verbose: Permite ver detalladamente el completo proceso en tiempo de ejecucion

Dentro de la investigacion se utilizara WPScan para escanear los sitios web que se encuentran
instalados en el gestor de contenido Wordpress, con el fin de realizar pruebas de penetracion y
conocer su versionamiento, como también la utilizacion de Wordlist para la ejecucion de fuerza

bruta.

e OpenVas. Es un sistema que provee de varios servicios y herramientas adquiridas de
Nessus (escaner de vulnerabilidades), funcionales tanto en Linux como en Windows.
Permite escanear y analizar vulnerabidades en servidores desde un ordenador cliente
(Burbano, 2019) .

Este framework puede ser utilizado individual o como funcion de las herramientas de seguridad
GPL (ficha de seguridad) de OSSIM (Open Source Security Information Management)

herramienta cuyo valor es la deteccion y prevencion de intrusos (Carrasco, 2020).
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2.2.8. Metodologias
2.2.8.1 Metodologia “OWASP (Open web Application Security Project)”

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP por sus siglas en inglés) es
una comunidad dedicada a brindar a las organizaciones, a que adquieran y conserven
aplicaciones y APIs en las que confiar (OWASP Foundation, 2017).

Esta metodologia se basa en la contribucion de datos por empresas que son netamente
especializados en la seguridad de aplicaciones; a través de ranking de debilidades hacia sitos
web que sucede con mayor frecuencia en internet, es una de las tantas colecciones de datos
sobre vulnerabilidades méas grandes que se haya conseguido coleccionar de manera publica.
Estas vulnerabilidades son recogidos por cientos de organizaciones, asi como también mas de
cien mil aplicaciones y APIs del mundo en la actualidad. Las principales categorias son
escogidas y priorizadas mediante datos de prevalencia, con consecuencias consensuadas de
explotabilidad, detectabilidad e impacto; con el fin de educar a los desarrolladores, disefiadores,
arquitectos, gerentes y organizaciones sobre técnicas basicas para protegerse contra debilidades
comunes e importantes, asi como también de problemas de riesgo alto ofreciendo orientacion

para continuar con su aplicacion.

A través de su aplicacion los atacantes pueden utilizar diversas rutas para perjudicar su
organizacién. Cada una de estos camino (Figura 11) presenta un peligro que puede o no ser
significativo. Es importante conocer los riesgos para una organizacion porque las consecuencias
pueden ser muy graves, como quedarse en quiebra por ejemplo (Mora, 2017). El riesgo general
se determina mediante la evaluacion conjunta de la probabilidad de cada amenaza, vector de
ataque, debilidad de seguridad y concertar con una evaluacion del impacto (OWASP Fundation,
2017).
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Figura 11. Criterios de riesgos

Fuente: Metodologia Owasp 2017
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De esta manera la metodologia Owasp sera parte fundamental para el desarrollo de nuestra

investigacion ya que se la selecciono por sus procesos faciles de organizacion y deteccion de

vulnerabilidades con el fin de mejorar y aumentar el nivel de seguridad al sistema informatico.

Por otra parte Owasp es la Unica metodolégica que se encuentra bien documentada a la hora de

seqguir las fases tales como: recoleccion de informacion, test de manejo de configuracion y

desarrollo, test de manejo de identidad, test de validacion de entradas, test para proteger la

seguridad al servidor web y finalmente el test de resultado donde arroja mediante porcentajes

las vulnerabilidades con mas riesgos en el sistema que es analizado.
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2.2.8.2. Diagrama de flujo de la metodologia.
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1. Establecer un ambiente de pruebas con maquinas
virtuales.
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Figura 12. Diagrama de flujo de la metodologia

Fuente: Metodologia Owasp (Chiquito, 2016)
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Cada organizacion es diferente, por consiguiente, estas amenazas, 1os objetivos y el impacto
también son dnicos, por lo tanto, es imprescindible comprender el riesgo para el laboratorio de
ciberseguridad de la UPEC. En este sentido, OWASP se enfoca en diagnosticar e identificar los
riesgos mas criticos de manera que provee informacion valiosa sobre probabilidad e impacto,

utilizando criterios de evaluacién (Tabla 12).

Tabla 12. Criterios de evaluacion de riesgo

Agente de . Prevalencia de Deteccion de _ Impacto de
Explotabilidad . . Impacto Técnico .

Amenaza Vulnerabilidad Vulnerabilidad Negocio

o Facil 3 Difundido 3 Facil 3 Severo o
Especifico  del . . _ Especifico  del
. Promedio 2 Comin 2 Promedio 2 Moderado 2 )

Sitio web o 5 o o Laboratorio

Dificil Poco comun 1 Dificil Minimo 1

Fuente: Open web Application Security Project (2017)

2.2.9.1. Metodologia de Buenas Practicas aplicado a los servidores web

Como parte metodologica se enfocara en la elaboracion del manejo de bases, disefios que
orienten y evallen los riegos que se observan a la hora de proceder con las técnicas de pentest
para el mejoramiento de la seguridad, en este sentido se tomaré los demaés tipos de metodologias
que se utiliza a la hora de implementar la técnica de pruebas de penetracion; los principales y
mas importantes dentro del entorno de seguridad son: OSSTMM, OWASP, PTES, ISSAF,
CVSS vy la realizacion de las buenas précticas en el ambito de la aplicacién de pentest en una
organizacion, una vez descrito cada uno de las metodologias se empleara la metodologia de las
OWASP con el fin de proponer registro de indicaciones que seran seguidos al momento de
mejorar el nivel de seguridad evitando la entrada de amenazas en un porcentaje considerable,

tomando en cuenta seis aspectos importantes que se debera considerar (Alvarez, 2018).

e Ambito y enfoque: Organizacion que la utilizara.

e Alcance: Todas las tareas que pude abarcar la metodologia.
e Profundidad: El detalle con la que trabaja la metodologia.
e Usabilidad: Y facil uso y manejo de la metodologia.

e Métricas: Mediar las vulnerabilidades encontradas.

e Evaluacidn de riegos: Mide el nivel de riegos que se encuentra y como poderlo mitigar

el impacto.
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2.2.9.2. Buenas practicas

Son aquellos procesos que cumplen premisas 0 procesos de evaluacion obteniendo los
resultados bien definidos y de esta manera tener en cuenta a la hora de evaluar las fortalezas de
la seguridad de una organizacion, en este sentido se aplica las buenas practicas con el fin de
brindar una evaluacién y estructurada definida donde ayudara exponencialmente a fortalecer

las defensas y eliminar cualquier tipo de amenaza (Diaz, 2018).
2.2.9.3. Proceso de buenas practicas

De acuerdo con (Jaramillo y Riofrio, 2015) menciona que, el analista de pentesting debe

cumplir las siguientes premisas de seguridad.

e ldentificar con el encargado de la organizacion, como se encuentra el nivel de riego
puede ser: alto, medio y bajo, el cual se hard uso para la calificacion de las
vulnerabilidades.

e No debe existir la ejecucion por mas de una herramienta por objetivo de prueba, con el
fin disminuir la explotacion de vulnerabilidades que generen errores o fallas en los
servidores y dispositivos de conexién.

e La misma prueba se puede realizar mas de una vez sobre los servidores, con distintas
herramientas, para intenciones de comparacion y optimizacion de resultados.

e Realizar un registro de las vulnerabilidades identificadas por cada objetivo de prueba.

e Laspruebas para la deteccion de vulnerabilidades deben ser realizados con cuidado para
que no haya la existencia de caidas en los servidores, ciclos inactivos u otros problemas
que pueden surgir de manera imprudente. Por lo cual el analista deber& previamente
establecer que se requiere para ejecutar la prueba en un ambiente controlado.

e En ninguna ocasion se autoriza al pentest a divulgar informacion que conozca de la
empresa en el desarrollo de la ejecucion.

e Responder el cumplimiento de las politicas de la organizacion, sus procedimientos,
reglas y manuales.

e El analista debera estar directamente vinculado con la ejecucion del proyecto, durante

la realizacion de cada escenario de las pruebas.
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2.3.1. Vulnerabilidad al sistema

Segun Diaz (2018) menciona que, una debilidad al sistema informético y tecnologico, podria
ser manejada para ocasionar algun tipo de dafio. Estas debilidades mencionadas tienden a
encontrarse en elementos tanto en el hardware, software o sistemas operativos. Estas
vulnerabilidades pueden ser aprovechadas por usuarios malintencionados que puede ser
capaces de afectar el funcionamiento del sistema, en algunos de los casos tienden la capacidad
de alcanzar un cierto control esquivando algunas de las seguridades comdnmente definidas. Si
el programa adquiere privilegios mal intencionados de vulnerabilidades constituiria en un fallo

grave de seguridad para la organizacion.
2.3.2. Hackeo ético

De acuerdo con Verdesoto (2007) menciona que, los hackers éticos son personas que se
encargan totalmente a evaluar las amenazas de una organizacion, que se encuentran
comprometidos dia a dia, de esta manera estos tipos de hackers poseen manejan muy bien el
tema, con habilidades técnica e informéticas muy confiables a la hora de realizar cualquier tipo

de analisis.
2.3.3. Clasificacion de los hackers

e Hackers de sombrero negro. De acuerdo con Cabezas (2020) menciona que, Black
Hat tienen una amplia técnica a la hora de ingresar a las redes informaticas y vulnerar
los niveles de seguridad, utilizando malware con el fin de obtener acceso a los sistemas.
El proposito de estos hackers es obtener beneficios personales o econémicos como
también pueden estar involucrados en espionajes cibernéticos sin autorizacion ni
permiso del propietario.

e Hackers de sombrero blanco. De acuerdo con (Cabezas, 2020) menciona que, White
Hat son mas conocidos como hackers éticos, se especializan en seguridad, el cual usan
sus habilidades para buscar los problemas de seguridad por medio de pirateria, emplean
la misma técnica que la de los sombreros negros, con la unica diferencia que lo hacen
con la autorizacion del propietario del sistema, teniendo en cuenta el proceso legal. En
este sentido una de las caracteristicas que brindan los sombreros negros es el notificar a
la organizacion su correcta correccion y buen funcionamiento.

e Hackers de sombrero gris. De acuerdo con (Garcia, 2014) menciona que el hacker

sombrero gris recibe informacion parcial sobre la red de la entidad, el cual simula una
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cuenta de acceso a la red interna contando con privilegios limitados, permitiendo asi

evaluar las amenazas internas de los empleados hacia la organizacion.

2.4.1. Clasificacion de las vulnerabilidades

Tabla 13. Categorizacion de riesgos

Categorizacion Riesgo de vulnerabilidades

Media

Fuente: Ejecucion de una prueba a la pagina web a los servidores aplicando metodologia (Sarmiento y

Rodriguez, 2019).

De acuerdo con Sarmiento y Rodriguez (2019) las vulnerabilidades se las menciona de la

siguiente manera:

Tabla 14. Nivel para medir las vulnerabilidades

Vulnerabilidad alta.

Vulnerabilidad media.

Vulnerabilidad baja.

Vulnerabilidad Info.

Logra poner en riesgo la vulnerabilidad,
integridad y disponibilidad de los datos, de
manera que el impacto puede ser alto o
catastrofico.

Este tipo de riesgo puede ser solucionable
con configuraciones, auditorias o
metodologias.

Este riesgo es muy facil de detectar y
solucionar, el impacto es minimo y no afecta
a gran mayoria al usuario.

Este riesgo arroja informacion de impacto
minimo, sin embargo la informacion puede
ser valiosa para completar algunas de las
vulnerabilidades de amenazas criticas.

Se hara usabilidad de los criterios de riesgo en la investigacion con el fin de evaluar los riesgos

encontrados en los servidores web mediante la herramienta Owasp.
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Accesibilidad a la
informacion

Organizacion
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Seguridad al
Servidor
Web

Vulnerabilidad

al sistema

VARIABLE DEPENDIENTE

Figura 13. Variables dependientes e independientes
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I1l. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

En el enfoque cualitativo se utiliza para establecer e identificar estrategias, que acercan a la
observacion y evaluacion del fenémeno de estudio. Con el propdsito de brindar conocimientos

con fundamentos en una base de analisis.
3.1.1. Enfoque cualitativo.

Para el marco metodolégico el presente proyecto utilizd un enfoque cualitativo el cual permite
analizar la realidad estudiada acerca del uso de pruebas de penetracion (Pentest) para el analisis
al laboratorio de ciberseguridad y determinar como la incidencia de esta afectan su ejecucion.
Ademas, la dependencia entre la investigacion y el fendmeno estudiado se trata de una relacion
de interdependencia porque el investigador influye directamente en el desarrollo y ejecucion de
estos procesos de Pentest. En el proyecto realizado se manejé técnicas de recoleccion de
informacion cualitativa como la entrevista al director del laboratorio, como también un analisis
de vulnerabilidad al sitio de orientacionprofesionalupec con el fin de recopilar informacién

relevante acerca de sus procesos.

3.1.2. Tipos de Investigacion.

3.1.2.1. Investigacion de Campo.

Se maneja esta investigacion dado que la relacién entre los problemas encontrados por el
investigador y los tratados en el servidor web en el laboratorio de ciberseguridad es directa,
para ello se llevara a cabo la utilizacion del método de observacién directa el cual servira para
obtener un diagnostico sobre los objetos de estudio. Se manejo este tipo de informacién ya que
se trabajo juntamente con el laboratorio de ciberseguridad dentro de la Universidad Politécnica
Estatal del Carchi, de esta manera se realizara las constantes configuraciones de los diferentes

servidores y a su vez la comprobacion del estado de rendimiento de cada uno de ellos.
3.1.2.2. Investigacion Descriptiva.

Se llevara a cabo al describir el contexto al lugar donde se realizara la investigacion, obteniendo
caracteristicas de los datos que maneja el laboratorio de ciberseguridad, permitiendo centralizar

la informacién de mejor manera.
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Se trabajo de esta forma ya que se puntualizo el analisis de las vulnerabilidades en los sitios
web, como primera peticion se pidi6 el respectivo permiso para la creacion de los servidores y
poder realizar el proyecto en el laboratorio de ciberseguridad, se hizo la entrevista con el
director del area, para conocer los procesos manejados, las normativas y metodologias y de esta
manera comenzar con la ejecucion de las técnicas de vulnerabilidad, ademas se comparé los
servidores que iban hacer analizados para evaluar su eficiencia al momento de instalar y
configurar un servidor web, cumpliendo con criterios de evaluacion de un total 8 criterios
correspondientes a cada una de las fases propuestas por la metodologia Owasp, de tal manera

que se ejecute las pruebas oportunas y la documentacién de todo el proceso.
3.1.2.3. Investigacién Documental

Es de vital importancia tener un apoyo en distintos textos y medios de informacién como libros,
revistas, articulos cientificos, de igual manera medios digitales como internet, los cuales han
facilitado la percepcion de los fenémenos de estudio como también la vision sobre el analisis
de vulnerabilidad y los procesos de pruebas de penetracion en el laboratorio de ciberseguridad.
Se manejo diversas fuentes bibliograficas como articulos cientificos, tesis, libros, revistas, entre

otros recursos que apoye la investigacion que se realizé.
3.1.2.4. Investigacion Exploratoria

La investigacion exploratoria se empled porque permitio analizar el fendmeno de estudio
directamente con la realidad, especificamente en el laboratorio de ciberseguridad dentro de la
Universidad Politécnica Estatal del Carchi en la ciudad de Tulcéan con el objetivo de recolectar
datos que permitan plantear una solucién y generar nuevos procesos que pueden ser utilizados
en futuros trabajos investigativos.

Se utilizo la investigacion exploratoria en un nivel medio tratando de retroalimentar la

investigacion y el conocimiento obtenido previamente.
3.2. IDEA A DEFENDER

El uso de pruebas de penetracién al servidor web en el laboratorio de ciberseguridad dentro de
la Universidad Politécnica Estatal del Carchi en la ciudad de Tulcén integrara los procesos de

seguridad.
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3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES
3.3.1. Definicion de Variables

e Variable independiente: Seguridad al servidor web

e Variable dependiente: Vulnerabilidad al sistema

Para esta investigacion se han definido las siguientes variables: Seguridad al servidor web y
vulnerabilidad al sistema; la seguridad al servidor web es una variable independiente
cuantitativa continua y la variable vulnerabilidad al sistema es una variable dependiente
cuantitativa continua. Para las variables se utilizaran las dimensiones e indicadores que se

detallan en el cuadro de operacionalizacion de variables.
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3.3.2. Operacionalizacion de variables

Variable independiente: Seguridad al servidor web

Tabla 15. Operacionalizacion de la variable independiente

Variable Definicion Dimension Indicador Técnica Instrumento
- Planificacién y reconocimiento ) o
-Escaneo F|Cha tECI’lIC&
La sequridad al servidor web Pentest - Obtener aC(ieso Documentacion  Cuadro _
procede de la espera de - Mantener el acceso comparativo
peticiones 'y respuesta de - ﬁ_nal:s(ljs
D ; ; P . - Nivel de amenazas Ficha técnica
= contenido que el cliente sohq}ta Accesibilidad a la _ Nivel de sequridad B
@ desde el desarrollo y lacreacion . . ., ) Documentacion  Cuadro
2 de diversos protocolos que se 'N1ormacion - Nivel de ataques comparativo
b} .
o . encargan de transferir datos NI ; b ) . .
2 Seguridad al ) dos. de tal Ndmero de informacion Ficha técnica
. incrustados, de tal manera que . - Compatibilidad con las deméas .
.S servidor web d Inerad i Servidores P Documentacion  Cuadro
@ NO pueden ser vuinerados, esas herramientas de seguridad _
§ que muchos Fie Ic_)s haf:kers - Uso de todos los recursos comparativo
= tienden a  invadir  dichos - Nlmero de entradas que se
> servidores  con metodos y pueden se vulnerables a un _ _
tec.nlcas t.:ie vulnerz?\?llldad analisis de paguetes Ficha técnica
dejando  sin  proteccion  al Ataques - Nivel de vulnerabilidad Documentacién  Cuadro

servidor (Saura, 2016).

destacada por descubrimiento de

contrasefas, robo de informacion,

etc.

comparativo

Fuente: Autoria propia

La tabla muestra la variable independiente con sus respectivas definiciones, dimensiones, indicadores, técnica e instrumento
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Variable dependiente: Vulnerabilidad al sistema

Tabla 16. Operacionalizacion de la variable dependiente

Vulnerabilidad al
sistema

Variable dependiente

Es la impotencia de un sistema
que deja a un atacante vulnerar
la confidencialidad, integridad,
disponibilidad, es decir a la

seguridad del equipo a susdatos
y aplicaciones (Romero et al.,
2018).

- Porcentaje de rendimiento de Encuesta
herramientas de seguridad
Planificacion . A (prueba de Test.
-Porcentaje de utilizacion de las o Observacional
herramientas vulnerabilidad
al sistema)
- NUmero de procesos
Organizacion ) . Encuesta Cuestionario
- Nivel de complejidad de
procesos
- Porcentaje de disponibilidad
Pilares de la seguridad - Porcentaje de integridad Encuesta Cuestionario
- Porcentaje de confidencialidad
- Numero de control de niveles de
seguridad y consistencia del
Manejo de la seguridad sistema Encuesta Test

- Nivel de cumplimiento
- Metodologia y estandares de
seguridad

Observacional

Fuente: Autoria propia

La tabla muestra la variable dependiente con sus respectivas definiciones, dimensiones, indicadores, técnica e instrumento
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3.4. METODOS UTILIZADOS
3.4.1. Método deductivo

El método deductivo segin Murillo (2020) permite obtener conclusiones personales a traves de
andlisis de enunciados, definiendo asi como un proceso racional que parte de lo general a lo
especifico, de esta manera las condiciones aplicadas a un grupo de individuos son aplicables a
uno solo.

Este método permitié determinar el uso de pruebas de penetracion en la investigacion a través
de un analisis macro partiendo de como el nivel de seguridad al servidor web tiende a ser
vulnerable, ademas de la utilizacion de componentes de seguridad y un analisis micro con la
utilizacion de herramientas, métodos especificos para la seguridad en el cuidado del servidor.
Fue necesario comenzar por realizar comparativas entre las herramientas de pentesting a utilizar

en los distintos servidores, y escoger los mas competentes para la investigacion.
3.4.2. Método analitico

El método analitico se descompone un todo en partes, para la observar su naturaleza en la que
se desenvuelve y los fendmenos con su efectos. Este método puede declarar y comprender el
fendmeno de estudio, formando nuevas teorias (Lopera et al., 2010).

La utilizaciébn de este método da lugar a describir los indicadores definidos en la
operacionalizacion de variables y a través de estos se pudo identificar escalas de cumplimientos
y riesgos que presentaron los servidores para la verificacion de su mejora en un antes y después

del proceso.
3.4.3. Método de Investigacion Accién

El autor (Vargas, 2007) conceptualiza este método como una forma de desarrollar conocimiento
teorico, el cual tiene como propdsito la construccién de soluciones para la modificacion de la

realidad.

Este método permitid proponer el desarrollo de una solucion tecnoldgica, creando una respuesta
a la problematica planteada y de esta forma apoyando a la transformacion de la realidad actual

en el laboratorio de ciberseguridad.
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3.5. TECNICAS E INSTRUMENTOS
3.5.1. Entrevista Semiestructurada

Las entrevistas semiestructuradas es una técnica cualitativa donde se basan en una conversacion
entre el entrevistador y el entrevistado, el entrevistador tiene la autonomia de introducir
preguntas adicionales para aclarar conceptos u obtener mas informacion, de esta manera el
investigador puede agregar preguntas extras que no estuvieron analizadas (Hernandez et al.,
2014).

En la investigacion se aplico al encargado del area del laboratorio de ciberseguridad para
obtener informacion correspondiente al manejo y la subutilizacion de recursos correspondientes
al servidor web y se amplid la sesion de preguntas para conocer mas a fondo las actividades

que se desarrollan en el laboratorio.
3.5.2. Observacioén no estructurada

Esta técnica permitié hacer uso de un cuaderno, y una camara fotografica para evidenciar
diferentes configuraciones en laboratorio y la obtencion de varios documentos que fueron
facilitados por el encargado del laboratorio de ciberseguridad, que fueron de gran utilidad para
analizar detalladamente como se ejecutan cada uno de las configuracién al servidor web, la
realizacién de las herramientas de vulnerabilidad (pentest) y parametros que son requeridos por

parte del laboratorio de ciberseguridad.
3.6. RECURSOS
3.6.1. Humanos

Tabla 17. Recursos Humanos

Nombre Funcién de Desempefia

Msc. Jairo Hidalgo Tutor y responsable del area del laboratorio de
ciberseguridad
Alvaro Castillo Investigador

Fuente: Autoria propia
Personas que intervienen en el plan de titulacion
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3.6.2. Materiales

Tabla 18. Materiales usados

Recursos Caracteristicas
Hojas Papel Bond, A4
Ordenadores Maquinas virtuales, Servidor

Fuente: Autoria propia

Materiales usados en el plan de titulacion

3.6.3. Tecnoldgicos

Tabla 19. Recursos tecnoldgicos

Recurso

Caracteristicas

Computador portatil

Impresora

Celular

Internet
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Se utiliz6 para encontrar informacion importante para

detectar el andlisis y los riegos a un servidor web

Para imprimir encuesta, informes y documentacion

relacionada al proyecto.

Fue indispensable para establecer horarios de tutorias y

comprobar el funcionamiento de los servidores.

El uso del internet fue necesario para realizar consultas y
recopilar informacién con el fin de tener un amplio criterio
y fundamentacion del proyecto accediendo a través del
navegador.



Software Sistema Operativo Windows 10, Maquinas virtuales,

herramientas para las pruebas de penetracion.

Servidor Web Fue importante la instalacion y configuracién de los

servidores tales como: Microsoft Azure, Apache y

Microsoft IS para las respectivas pruebas

Sistemas Operativos

Kali-Linux, Centos7, Linux, Microsoft 1S

Fuente: Autoria propia

Recursos tecnoldgicos utilizados en el desarrollo del plan de titulacion

3.6.4. Recursos Econdmicos

Tabla 20. Recursos Econdmicos

Recursos Cantidad Pr.ecic.) Total
Unitario
Internet mensual $ 30 x 14 meses $30 $420
Esferos $ 0,35 x 14 meses $0,35 $4,90
Resma de papel bond ~ $ 0,25 x 4 unidades $0,25 $3,50
Laptop Asus $ 800 x 1 unidad $800 $800
Empastado final $15x1 $15 $15
Total $1.243,4
Costo de improviso 5% $150
1.3934

Total del proyecto

Fuente: Autoria propia
Materiales usados en el plan de titulacion
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IV. RESULTADOS Y DISCUSION
4.1. PROPUESTA

La propuesta se elaboré comenzando del andlisis de los resultados de la investigacion y de un
primer acercamiento con el encargado de administrar el laboratorio de ciberseguridad, el cual
se coordino para el desarrollo de tres servidores web alojados en el laboratorio con el fin de
identificar como se encuentra el nivel de seguridad, creados a partir de una configuracion e
instalacion de los mismos, utilizando programas para su respectivos analisis y metodologias, en
la que se elegio la metodologia Owasp. Como segundo punto se manejo algunas de las
herramientas de penetracion (Pentest) que forman parte de Kali Linux que permitieron
determinar la vulnerabilidad que se encontraban en los servidores, como también la ejecucion
de componentes de ataques como fuerza bruta y denegacion de servicios, partiendo de ello se
efectud las fases correspondientes hasta culminar con la identificacion de las vulnerabilidades
y la mejora de la seguridad mediante el método Hardening a través de la comprobacién de los
indicadores de evaluacidn de riesgos, que dan como resultado que la ejecucion de los objetivos

haya sido correctamente aplicadas.
4.1.1. Alcance de la propuesta

Esta orientado a las fases y procesos de seguridad, vulnerabilidad de riegos a servidores web.
El aporte que se brindara en el laboratorio de ciberseguridad y lo que esperan del proyecto, es
un proceso de analisis de vulnerabilidad utilizando herramientas que ayuden a detectar
anomalias que se presentan en los servidores web y de igual alternativas para protegerlas,
aprovechando los recursos existentes para las pruebas de penetracion. Los procesos que le
permitird abordar todos los indicadores de riegos y conocer cual es la realidad de su manejo en
tiempo real.

Lo que se pretende mitigar, que la serie de estos procesos sean capaces de cumplir cabalmente

los requerimientos establecidos a la hora de aplicar esta practica de pentest.

4.1.2. Estudio de Factibilidad

e Titulo: “Pruebas de penetracion para la seguridad informatica al servidor web del
laboratorio de ciberseguridad en la Universidad Politécnica Estatal del Carchi”
e Institucion Ejecutora: Universidad Politécnica Estatal de Carchi. Facultad de

Industrias Agropecuarias y Ciencias Ambientales.
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e Beneficiarios: Laboratorio de ciberseguridad

e Ubicacion: Provincia del Carchi, Canton Tulcan.

e Equipo técnico responsable: El sefior responsable de la investigacion, Alvaro Castillo
egresado de la Universidad Politécnica Estatal del Carchi.

e Tiempo estimado para la ejecucion: 12 meses

4.1.3. Metodologia OWASP

En este sentido se documenta y se evidencian los procesos identificados permitiendo tener un
control méas ordenado de resultados utilizando herramientas para pruebas técnicas tanto para la

aplicacion web como para los servidores web.
4.1.3.1 Recoleccion de Informacién

En esta fase se busca recolectar la cantidad total de informacion sobre el laboratorio de
ciberseguridad y de los servidores web que fueron configurados como objeto del Pentest ya
sean (archivos, IP, nombres, entre otros), todo esto sin dejar evidencias de IP del equipo
atacante en los procesos hacia el objetivo, de igual forma se hara uso de técnicas como Whois,
Reverse IP, Nmap, OWASP ZAP. WebServer Stress Tools y Maltego y utilizacion de los
comandos como: comand ab que seran de utilidad para evaluar el rendimiento, carga y el estrés

de los servidores.

Con la finalidad de tener un mayor entendimiento de las direcciones IP de cada uno de los
servidores web que a continuacion seran estudiadas. Se establecera un nombre que determina

el servidor del cual se esta analizando.

Servidor Linux/Apache de Microsoft Azure
e Servl:191.237.251.161

Servidor Linux/Apache del laboratorio de ciberseguridad
o Serv2:172.20.24.53

Servidor Windows Server 2017/Microsoft 11S del laboratorio de ciberseguridad
e Serv3:172.20.24.12
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4.1.3.1.1 Uso de motores de busqueda para verificar la presencia de informacion

vulnerable.

Se realiza una busqueda al entorno de los servidores en los que se esta trabajando como su

sistema operativo, distribucion, servidor, ip, bases de datos y memoria.

Tabla 21. Recoleccion de datos informativos

Sistema Operativo Linux Linux/Plataforma Azure Microsoft IS

) ) Windows Server
Centos Linux release Centos Linux release 8.4

Distribucion 2016 Standard
7.9.2009 (Core) (Core) )
Evolution 1607
) Apache 2.4.6 Windows Server
Servidor Apache 2.4.37 (Centos)
(Centos) 2016 11S 10.0
IP 172.20.24.53 191.237.251.161 172.20.24.30
Php versién 7.2.24 7.2.24 7.15
: : Mysql
Base de datos 5.6.51 MariaDB 10.3.28 MariaDB

Community 8.0
Memoria 150.00 GB 150.00 GB 200.0 GB

Mediante un checklist se verificard los cumplimientos y riegos que se encuentran presentes en
el laboratorio de ciberseguridad, de la misma manera a los servidores configurados, con el fin

de evaluar los aspectos que conforman cada uno de ellos.

Tabla 22. Checklist de verificacion de seguridad informatica
SEGURIDAD DE LOS DATOS

Cumple Riesgo
Indicador Aspectos a evaluar S| NO Bajo Medio

Los servidores web
tienen definidas
politicas de seguridad

Estas  politicas de

2 seguridad son revisadas X X
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periddicamente en los
servidores web

Dispone de alguna

metodologia de
3 seguridad a los X
servidores web
Se monitoriza
diariamente el estado de
‘ cada uno de los X X
servidores
Se tiene
implementando
5 dominios a los X

servidores web

Se tiene instalado
antivirus licenciado en
los servidores web

Realiza pruebas para

detectar
7 vulnerabilidades en los X
servidores
SEGURIDAD DE LA INFRAESTRUCTURA A LOS SERVIDORES WEB
Cumple Riesgo
Indicador Aspectos a evaluar Sl NO Bajo Medio
8 Dispone de firewall X

Dispone de un sistema
de proteccion anti-
DDOS
Dispone de comandos
que ayuden al
10 mejoramiento de la
seguridad a los X X

servidores web




Dispone de
certificacion SSL X X
CONTROLES DE ACCESO Y SEGURIDAD A LOS SERVIDORES WEB

11

Cumple Riesgo
Indicador Aspectos a evaluar Sl NO Bajo Medio
Dispone de contrasefias

seguras al momento de

acceder a los paneles
12 X X
del administrador de

los servidores web
Dispone de proxy que
mitiguen riegos de
13 vulnerabilidad al X X
servidor web
HABITOS SEGUROS Y PREPARACION A LOS SERVIDORES WEB

Cumple Riesgo
Indicador Aspectos a evaluar Sl NO Bajo Medio
Desarrolla sistemas de
capacitacion al
14
personal referente a la
X X

seguridad informatica
La actitud referente a la
cuidado de normas de

15 ) . X X
seguridad es positiva

Fuente: Gordon, D y Pacheco, R. 2018. Andlisis de estrategias de gestidn de seguridad informatica con base en la

Metodologia Open Source Security (articulo cientifico). Universidad de Especialidades Espiritu Santo.

Tabla 23. Escala de cumplimiento y riesgos

Riego
_ Medio Bajo
No cumplen: 11 5 5 1
Si cumplen: 4 - 3 1
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Anadlisis.

De acuerdo con la informacion recopilada (tabla 23), los servidores web como objetos de

investigacion aplica politicas y procesos basicos de seguridad. Los datos obtenidos en esta tabla

nos indica que el 73,33% de los indicadores no son cumplidos cabalmente y presentan un riesgo

alto del 33,33%, medio del 33,33% y bajo del 6,66% que pueden ser elementos de

vulnerabilidad. Para los indicadores que si cumplen con un 26,66% a los procesos de seguridad,

el 20% corresponde a un riego medio y el 6,66% a un bajo de tal manera que la deteccion de

las amenazas son consideradas leves. En este sentido existe una similitud de consecuencias con

un estudio elaborado por ESET (2017) donde manifiesta que el 74% de las organizaciones en

Latinoamérica, agregando a Ecuador, han ejecutado politicas de seguridad como antivirus,

firewall, sistemas y controles de acceso, entre otros. Sin embargo se hace necesario mejorar y

gestionar los procesos de seguridad informética al laboratorio de ciberseguridad.

ANTES

0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

B ANTES
SI CUMPLEN
® NO CUMPLEN

Figura 14. Resultado del cumplimiento de riesgos

73,34%

26,67%

73,34%
26,67%

e Mediante Reserve Ip verificaremos si se encuentra 0 no en una lista negra, es decir un

blacklist es una lista en donde analiza IP que presentan anomalias generadas de forma

voluntarias 0 involuntarias,

https://mxtoolbox.com/blacklists.aspx

dejando de

funcionar

servicios.
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2 lista negra

@ Overwhelmed with becoming DMARC compliant?

@ Nos damos cuenta de que esta en una lista negra. REECERE TR EER VT ESETIEE RS

Comprobando 191.237.251.161 contra 85 listas negras conocidas ...
Listado 2 veces con 2 tiempos de espera

Lista negra Razon
© UsTADO RATAS NoPtr 191.237.251.161 fue incluido | Detalle
© usTADO Spamhaus ZEN 191.237.251.161 fue incluido | Detalle
° OK 0SPAM
@ oK Abuse.ro
° OK Lista negra de inteligencia de correo de Abusix
O OK Lista negra de dominios de Abusix Mail Intelligence
@ oK Lista de exploits de Abusix Mail Intelligence
© oK Anonmails DNSBL
@oK BACKSCATTERER

Figura 15. Lista negra: servidor 1
° oK BEARRACUDA
QoK BLOCKLIST.DE
@ OK CALIVENT
@oK CBL
° oK CYMRU BOGONS
° oK DAN TOR
° oK DAN TOREXIT
° oK SERVICIOS DNS
QoK DRMX
QoK DRONE BL
@ OoK FABELSOURCES
QoK HIL
QoK HIL2
QoK Hostkarma Negro
@ oK Lista negra de DNS de IBM
@OK ICMFORBIDDEN
o oK SPAM IMP
° oK GUSANO IMP
QoK vmsIP
° oK ivmsIP24

Figura 16. Lista negra: servidor 1

Tiempo de respuesta

105  Ignorar
2 Ignorar

2
112
1

15

Ladireccion ip 191.237.151.161 la agrega en la lista negra, debido a que presenta dos anomalias

(figura 17).
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Comprobando 191.237.251.161 contra 85 listas negras conocidas
Listado 2 veces con 2 tiempos de espera

Lista negra Razon TTL Tiempo de respuesta
© LSTADO RATAS NoPtr 191.237.251.161 fue incluido | Detalle 2100
© LISTADO Spamhaus ZEN 191.237.251.161 fue incluido | Detalle 300

Figura 17. Anomalias al servidor 1

Estas dos anomalias son:

RATAS NoPtr: son aquellas direcciones que se encuentran enviando cantidad excesiva de
conexiones a usuarios invalidos, como también el hecho de no contar con un DNS inversa, es
decir un nombre de domino o de un host determinado para la direccién Ip. En este sentido es
marcado en rojo por la razon de contar con un dominio provocando la entrada de troyanos,
gusano o bots. Cabe mencionar que las direcciones tipo C son méas propensas de formar parte
de la lista de SpamRats, ya que estos rangos normalmente son utilizado para ataques contra
spam u otras formas de ataques.

Spamhaus ZEN: Este inconveniente esta marcado por la direccién ip no cuenta con politicas o
autorizacion para enviar correos electrénicos SMTP (Protocolo de comunicacidn para envio de

correos electronicos) directamente.

e Mediante Maltego se realizara la exploracion de la informacion tanto de infraestructura
como de individuos, independientemente de los datos que sean recogidos en el software,

arrojaré informacion como direcciones de email, teléfonos, sitios web entre otros.

Como se observa (figura 18) a través de una transformacion al servidor se logrd evidenciar
informacion importante, entre los cuales se encontr6 dominios, direcciones de servidores,
direcciones de correos que fueron utilizados a la hora de configurar el servidor, el gestor de
contenido donde fue configurado, la Ipv4 asignado por la plataforma de Microsoft Azure y el
nombre del sitio como fue creado. A demas de presentar el puerto en el que se encuentra abierto

nuestro sitio web.
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Figura 19. Puerto 80 abierto servidor 1
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Una vez realizada la busqueda, Maltego nos permite encontrar informacion mas especifica, de

esta manera hubo la posibilidad de navegar desde la direccion original proporcionada,

proveniente de Brasil, como también alguno de sus correos, numeros de teléfonos, ubicaciones

y nombres de usuarios.
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Figura 20. Recoleccion de informacion Maltego servidor 1
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Se recolecta informacion de la ubicacién, usuario y nimero de teléfono, en este caso el cddigo

indica que esta registrado en Uruguay (figura 21).

2

Montevideo

Alessandra Del Debbio

‘-

+598 2604 2222

Figura 21. Recoleccion de informacion Maltego servidor 1
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Whois Contact

Unable to verify
whois-contact@lacnic.net
/
./-’
# y
- & ® ®
@haveibeenpwned - Not Listed wi... PDL verifications.io whmcs.com
,"{\ i
B

lacnic.net whois-contact@lacnic.ne Generic Suspect

‘I‘ ‘I“ ‘| ‘
Recent Abuse Catch All Deliverability: low

Figura 22. Informacion de correo electrdnico servidor 1

Medicidn del rendimiento de nuestro servidor utilizando comando ab, elemento que sirve para

indicar la respuesta que tiene el servidor.

ab -c 100 -c 5 -k http//191.237.251.161/
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Figura 24. Respuesta de ejecucion del comando ab 8#/seg



ab -n 1000 -c 5 -k http://172.20.24.53/

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:

Time taken for tests:

Comblete requests:
Failed requests:
Nrite errors:
Keep-Alive requests:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

Apache/2.4.6
172.20.24.53
80

/
94489 bytes

5

164.781 seconds
1000

0

0

<]

94915000 bytes
94489000 bytes
6.07 [#/sec] (mean)
823.906 [ms] (mean)
164.781 [ms] (mean,
562.51 [Kbytes/sec]

min mean[+/-sd] median max

across all concurrent requests)
received

Connect: <] 0.0 0 0
Processing: 604 815 202.1 777 2532
Naiting: 602 813 202.0 776 2530
Total: 604 815 202.1 777 2532
Percentage of the requests served within a certain time (ms)

50% 777

66% 840

75% 876

80% 904

90% 1000

95% 1072

98% 1389

Figura 25. Respuesta de ejecucion del comando ab 6#/seg

ab -n 1000 -c 5 -k http://172.20.24.12/
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http://172.20.24.53/
http://172.20.24.12/

Entre estos pardmetros de respuesta se puede observar la variedad de pedidos que el servidor

Server Software:
Server Hostname:
Server Port:

Document Path:
Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:
Failed requests:
Write errors:
Non-2xx responses:
Keep-Alive requests:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

Microsoft-I11S5/10.0
172.20.24.12
80

/
0 bytes

5

107.676 seconds
1000

0

0

1000

1000

263000 bytes

0 bytes

9.29 [#/sec] (mean)
538.379 [ms] (mean)

107.676 [ms] (mean, across all concurrent requests)
2.39 [Kbytes/sec] received

min mean[+]-sd] median  max
Connect: e ] 0.0 0} 1
Processing: 410 532 59.2 523 1391
Waiting: 410 532 59.2 523 1391
Total: 410 532 59.2 523 1392

Percentage of the

50% 523
66% 545
75% 559
80% 569
90% 599
95% 631

requests served within a certain time (ms)

@ (Bl serv-pro-cedia@localhost/

Figura 26. Respuesta de ejecucion del comando ab 9#/seg.

realizo, entre ellos esta los mas principales.
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Tabla 24. Rendimiento del servidor Apache/Linux: servidor 1

) . Tiempo que tardo en
Tasa de transferencia ~ Respuesta por servidor . )
realizar el test (Time

Porcentaje de

solicitudes atendidas

(Transfer rate) (Request per second) segun el tiempo que
taken for test)
fue tomado.
0.0 [Kbytes/sec] 50% 399
66% 409
Puerto 80 y 443 abierto 75% 419
80% 424
685.41 [#/secc] (mean) 0.146 segundos 90% 439
95% 452
98% 469
99% 487
100% 552

Tabla 25. Rendimiento del servidor Apache/Linux: servidor 2

] ] Tiempo que tardo en
Tasa de transferencia ~ Respuesta por servidor ) )
realizar el test (Time

Porcentaje de

solicitudes atendidas

(Transfer rate) (Request per second) segun el tiempo que
taken for test)
fue tomado.
562.51 [Kbytes/sec] 50% 777
66% 840
Puerto 80 abierto 75% 876
80% 904
6.07 [#/secc] (mean) 164.781 segundos 90% 1000
95% 1072
98% 1389
99% 1896
100% 2532
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Tabla 26. Rendimiento del servidor Microsoft 11S: servidor 3

) Porcentaje de
Tiempo que tardo en

Tasa de transferencia ~ Respuesta por servidor ] ) solicitudes atendidas
realizar el test (Time .
(Transfer rate) (Request per second) segun el tiempo que
taken for test)
fue tomado.
2.39 [Kbytes/sec] 50% 523
66% 545
Puerto 80 abierto 75% 559
80% 569
9.29 [#/secc] (mean) 107.676 segundos 90% 599
95% 631
98% 668
99% 689
100% 1392

4.1.3.1.2 Andlisis al servidor web para verificar peticiones por tiempo y nombres por

defecto.

Mediante la utilizacién de la herramienta Web Server Stress podremos observar las peticiones
por tiempo, es decir el nimero de usuarios que pude soportar nuestro servidor, en este ejemplo
probaremos con 5 usuarios que se conectar al servidor al mismo tiempo. Como resultante
(figura 27).
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Logfiles | Results per User (Complete Test) | Results per URL (Complete Test)

User Mo. |C|i|:ks |Hits |Errors |.¢wg. Click Time [ms] |Bytes |kbit,|’s Cookies
800 86.010 286,68

864 86.010 255,56
669 86.010 343,02
667 86.010 343,98
1,009 85.010 227,25
675 86.010| 339,75
728 80.010| 315,10
695 86.010, 329,79
663 86.010) 345,89
839 86.010 257,88
713| 85.010| 321,74
700 57.340| 327,58
57.340| 344,24
843| 57.340 272,07
693 57.340| 330,98
646| 57.340| 355,19
1.200| 57.340 191,17
835 57.340 274,73
648| 57.340| 353,93
661 57.340| 347,09
817| 57.340| 280,67
679 57.340| 337,76
713| 57.340| 321,69
830 57.340 300,64
627 28.670) 355,83

L e e L L o B

—
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- - = -
HSEIE R E R E R
L I O O o I o T o Y Y R Y R 7 R L I P R #C)
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[=Iap = = == === = = = = = = = = = = = = = = = = R = |
(2]
(o]
()]

25

[y

Figura 27. Resultados por usuario servidor 2

Test Type

() CLICKS Run Test with constant load until each users has generated a spedfied number of dicks

() TIME Run Test with constant load for a spedified time

(®) RAMP Run Test with increasing load for a spedfied time

Run Test Far 1 % Minutes (from 18/08/2021 12:29:22 p. m. until 18/08/2021 12:30:22p
User Simulation

Mumber Of Users 40 %

Click Delay 20 % Seconds [ |Random Click Delay  []Use "per URL" dick delay

Project/Scenario Comments, Operator

Figura 28. Configuracion de tiempo para pruebas de carga servidor 2
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Logfiles | Results per User (Complete Test) |T’\EE-IHE per URL (Complete Test) |
User Mo, |C|\d‘s |Hi15 |Errars ‘Avg. Click Time [ms] |Bybes |kbitfs |Cookies -

Simulated User Activity:
1 dlickz 2:1 clicks 31 dlicks 4:1 clicks 5:1 clicks 621 clicks T: 1 clicks 21 clicks 30 clicks 10:10 clicks 110 clicks
+aiting “aiting “aiting whaiting waiting ‘waiking “aiting “aiting Clicked waiting Waiting

120 clicke
waiting

Figura 29. Valoracion de 40 usuarios servidor 2

Indica que no existe error al proporcionar 40 usuarios (figura 40).

Click Times and Errors (per URL)

Active Users
o 5 2 4 18 22 27 3 35 0 @ @
I 1 I 1 1 1 1 1 1 1 1 1 p — Reg-Times:

200 [¥ — Errars:

300+

(%3] o

(=] =) E‘:J

(=] (=) (=]
L 1 L

Average Request Time [ms]

&
[%:] sdoag

o] 10 20 30 40 50
Time Since Start of Test [s]

Test Type: RAMP {run test for 1 minutes)
User Simulation: ramp test with up to 40 simultansous users - 20 s=conds betwesn clicks

P EZPAESSLER
> Webserver Stress Tool

Figura 30. Resultado Grafico de 40 usuarios servidor 2
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Mientras que al ingresar 4000 usuarios, desde el usuario 2376 presenta un error de peticion por
tiempo, es decir un 48,2% de error.

Click Times and Errors (per URL)
Active Users
g 522 995 1475 1927 2375 29337 3405 F0I 4000 000
35.DDD 1 1 1 1 1 1 1 1 1 1 ]

[ — Reg-Times:
[¥ — Errars:

30,0004

25,0004

20,0004

15,000+

10,000

Average Request Time [ms]

5.000 4

3 g
[%] 540413

M

T
=

T T T T T T
o] 10 20 30 40 50
Time Since Start of Test [s]
Test Type: RAMP {run test for 1 minutes)
User Simulation: ramp test with up to 4.000 simultsneous users - 20 seconds betwesn clicks

'y TPAESSLER
€2 Webserver Stress Tool

Figura 31. Resultado gréafico de 40000 usuarios servidor 1

Para el caso del servidor Microsoft 1S, al ingresar 500 usuarios no presentan ningun problema
al momento de realizar la peticién al servidor (figura 32).
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Logfles  Resuts per User (Complete Test) [Re-dbmru!l.(t.‘mlt:'eté‘l’e»it)j

User No. [ Cliks [Hits [Errors |Avg, Cick Time [ms] [Bytes  [Kitss [Cookies.

2 2 o 32.853 390.804 47,58
7| 2 2] o 33.210| 390.804 47,07
18 2 2 0 34.235 390.804| 45,66
ol 2 21 o 35.543 390.804 43,98
20 2 2 o 35.071 390.804| 44,57
at] @ 2} 0 35.708| 390.804 43,78
NI 36.765 3%0.804 42,52
3 2 2 o 37.808| 390.804 41,35
24 2 2 0 38.884 330.804 40,20
s 2 2 o0 33.098| 390.804 41,03
% 2 2 o0 39.913 390,804 3,17
27| 2 2 o 41.281| 390.804| 37,87,
B2 2 2 o 90.316 390.804 38,77
= 2 22 o 2759 30.804 3,55
2 2 0 43.459| 390.804 35,97,
stf 2 2| o 42,039 390,804 37,19
32| 2} 2 0 44.511| 390.804) 35,12
3 20 2 o 45.607 390.804 34,28
4 2 2 0 45.100 390,804 34,65
3 2 2 0 45.958 390,804 3401
% 2 2 o 45.952| 390.804 34,02
77 2 2 o 4.487 390.804| 33,63
3 2 2 0 47.392 390.804 32,98
Figura 32. Valoracion por 500 usuarios servidor 3
Click Times and Errors (per URL)
Active Users
&0 113 lgs 2?2 225 J28 382 4.?5 99 .@
35,000
_30.000°
'-:é,-'zs.ooo
£
gZD.M‘
% 15,000
gm.oum
<
5.000
5
5 10 1'5 2‘0 2‘5 * 3’5 0 45 SVO 5‘5
Time Since Start of Test [s]

Test Type: RAMP (run test for 1 minutes)

User Simulstion: rsmp test with up 1o 500 simokaneous users - 20 seconds betesen clcks

Figura 33. Resultado gréafico con 500 usuarios servidor 3
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Click Times and Errors (per URL)

Active Users
Q 5i1 942 1372 1802 2243 2708 J118 3564 7564 K000 000

-
Q
o

(%] 510113

T

CRALEE

0 5 10 15 20 25 30 35 <0 15 50 35
Time Since Start of Test [s]

Test Type: RAMP (run test for 1 minutes)
User Simulstion: ramp test with up to 4.000 ssmultanecus users - 20 seconds betwees clicks

Figura 34. Resultado grafico con 4000 usuarios servidor 3

En este sentido mientras que al ingresar 4000 usuarios de la misma manera que al otro servidor

de Apache, desde el usuario 942 presenta un error de peticion por tiempo de usuario, es decir
un 96,56% de error.

e Mediante una busqueda realizada por whois de la pagina oficial

https://www.domaintools.com/ se obtendra la siguiente informacidn de cada uno de los
servidores.
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https://www.domaintools.com/

Informacion de IP pars 191.237 251,161

= Estadisticas réapidas

Ubicacion de IP B Brasil Campinas Microsoft Do Brasil Imp. E Com. Software E Video G

ASHN Bl A58075 MICROSOFT-CORP-MSN-AS-BLOCK, EE. UU. (Registrado el 31 de marzo de
1997]

Servidor Whois whois.lacnic.net

Direccidn IP 191.237.251.161

inetnum: 191.236.8.8/14

aut-num: ASHEFS

sbuse-c: DIQUAlZ

propietario: Microsoft do Brasil Imp. e Com. Software e Video G
ownerid: @4.712.588 / 88081-87
responsable: Alessandra Del Debbio
pais: BR

propietario-c: DIQUA12

tech-c: DIQUALZ

inetrev: 191.237.248.8/21

nserver: ns2-I@l.azure-dns.net
nsstat :© Z8218812 AA

nslastaa: 28218812

nservidor: nsZprod.arpa-201.azuredns-prd.org
nsstat: 28218812 AA

nslastaa: 28218812

nserver: nsl-X8l.azure-dns.com
nsstat: 20218812 AA

nslastaa: 28218812

nserd. 281.azuredns-prd.info
nsstat: 20218812 AA

nslastaa: 28218812

creado: 28138911

modificado: 28218185

nic-hdl-br: DIQUALZ

persona: Diwvya Quamara

correa electrdnico: pais: BR creado: 28178615 modificado: 28178615
iphosimaster@microsofi.com

Figura 35. Domaintools.com servidor 1

Como se puede observar el protocolo Whois ofrece informacion que pueden ser de mucha ayuda
en la fase de recoleccion de informacidn, de esta manera un hacker puede utilizar estos datos

para realizar algun tipo ataque en los servidores.

e Mediante la busqueda realizada con comando whois a la 191.237.251.161 seria asi:
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Figura 37. Informacion sobre el registro: servidor 1
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OrgName: Internet Assigned Numbers Authority

Orgld: TANA

Address: 12025 wWaterfront Drive

Address: Suite 300

City: Los Angeles

StateProv: CA

PostalCode: 90292

Country: us

RegDate: I

Updated: 2012-08-31 -

Ref: https://rdap.arin.net/registry/entity/IANA

OrgTechHandle: IANA-IP-ARIN

OrgTechName: ICANN

OrgTechPhone: +1-310-301-5820

OrgTechEmail: abuse@iana.org

OrgTechRef: https://rdap.arin.net/registry/entity/IANA-IP-ARIN

OrgAbuseHandle: IANA-IP-ARIN

OrgAbuseName: ICANN

OrgAbusePhone: +1-310-301-5820

OrgAbuseEmail: abuse@iana.org

OrgAbuseRef: https://rdap.arin.net/registry/entity/IANA-IP-ARIN

Figura 38. Informacion sobre el registro: servidor 1

Haciendo whois desde una linea de comando a las direcciones ip de cada servidor se encuentra
informacion como la ubicacidn gque se encuentra la ip, el propietario, el responsable, el pais, la
persona encargada del dominio (Tech-C), el bloque parcil o total (inetrev), el nombre del
servidor (nserver), el correo electronico, el contacto de la organizacion, informacion sobre
servidores DNS, entre otros. De esta manera se obtiene evidencia util de manera publica sin

hacer un contacto directo con el objetivo.
4.1.3.1.3 Enumeracion de las aplicaciones del servidor

Mediante la herramienta Nmap se realiza un escaneo de puertos con el fin encontrar

aplicaciones que se encuentran dentro del servidor.
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.237.251.161
Host discovery disabled (-Pn). All addresses will
Starting Nmap 7.91 - na { 2021
Nmap scan repo
Host 1s up | 14s latency
shown: [
STATE SERVICE

open tcpwrapped

be marked 'up' and

1
-98-18 15:13 -05

open tcpwrapped
closed ident
closed https
open tcpwrapped
closed xmpp
1 ection SUr+ormod. Please repo any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up d in 27.11 sec

172 53
ost discovery disabled (-Pn). All addresses will be marked "up' and scan times will be slower.
rting Nmap 7 s://nmap.org ) at 2021-98-18 14:40 -05
map scan report
1S
ed ports
ICE VERSION
OpenSSH 7.4 (protocol
Apache httpd 6 ((Ce S) OpenSSL/1.0.2k-fips .2.34)
2-4 ( C #100000
Apache httpd 2.4.6 ((CentOS) OpenSSL/1.0. ip [7.2.34)

mysql MySQl 6.51

detection performed. € j»ort any incorrect results : ://nmap.org/submit/

1 IP address (1 5 1 ) scanned 1n 24.26 seconds

Figura 40. Escaneo de puertos a la : Servidor 2

Host discoy od L g S be marked 'up' and scan times will be slower.
Starting Nmap 7. ~ T .org ) 2021-08-18 15:15 -05

Nmap scan report )

Host is up (©.00062s latency).

shown: 998 filtered ports

SERVICE VERSION

IS httpd 10.0
(unau

:microsoft:windows

Figura 41. Escaneo de puertos : Servidor 3
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Para evidenciar si existe cierto tipo de filtrado firewall.

/home/acastillo
y 37.251.161
Starting Nmap https://nmap.org
Nmap scan report tor 191 .251.161
Host 1s up (©0.0032s latency).
All 1800 scanned ports on 191.237.251.

IP address (1 host up) scanned 1in 0.36

e

172.

Starting Nmap 7.91

Nmap scan report

Host 1 § :

All 1000 scar ( )rt 72.20.24.53 are unfiltered
MAC Address: +5C: £9:27:18B (Unknown)

Nmap done:

e /home/acastillo

.24.12

Starting Nmap 7.91 https://nmap.org ) at 2021-08-18 15:
Nmap scan report for 172.20.24.12

Host 1s up (9.0« 5 Latenc

ALl 1000 scanned ports on 172.20.24.12 are filtered

MAC Address: 9A:40:83:66:67:0A (Unknown)

Nmap done: 1 ? address (1 host ) scannet \ .49 seconds

Figura 44. Escaneo de filtrado de firewall servidor 3

Para comprobar si existe puertos no viables externamente.

/home/acastillo

Starting Nmap 7

Nmap scan reuorl

Host is up (0.027s

Not shown: 994 filtered ports
PORT STATE SERVICE

22/tcp open ssh
80/tcp open http
113/tcp closed ident
4463/tcp closed https
808/tcp open http
8018/tcp closed xmpp

Figura 45. Escaneo de puertos desde red interna servidor 1

116



[ /home/acastillo

Starting Nmap 7.91 t ) at 2021-08-18 15:51 -05
Nmap scan report for
Host is up (0.0014s latency).
shown: 995 closed ports
SERVICE
popen ssh
open http
open rpcbind
open https
3306/ open mysql
MAC Address: 46:5C:36:E9:27:18 (Unknown)

Nmap done: dress (1 Lt up) scanned 1n 0.32 seconds

/home/acastillo
). 24.12
91 ( https://nmap.org
scan report for 172.20.24.12
is up (9.00067s latency).
shown: 998 filtered ports
E SERVICE
http
mysqgl
QA40:83:66:67:0A (Unknown)

ting Nmap

Nmap done: ) sS | ) scanned 1n 5.09 seconds

Figura 47. Escaneo de puertos desde red interna servidor 3

Se puede analizar mediante las figuras que en el caso del servidor Linux alojado en la
plataforma de Microsoft Azure figura 45, que existen puertos abiertos como es el caso del
protocolo 22, 80 y 8080. Seguido del servidor Linux del laboratorio de ciberseguridad indica
que todos los protocolos se encuentran abiertos al igual que el servidor Microsoft 1S, en este

sentido se manifiesta que su seguridad puede ser atacada mediante los protocolos abiertos.

4.1.3.1.4 Revision de comentarios hacia sitio web para verificar la presencia de

informacion vulnerable.

Se realiza un analisis al codigo de la pagina principal, buscando comentarios que poseen

informacion importante.
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<html laﬁg:"en-us'>

<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1"»

<link rel="profile" href="http://gmpg.org/xfn/11">

<title>PENTEST &#8211; Estudiante. Alvaro Castillo¢/title>
<meta name='robots' content='max-image-preview:large' />

<link ‘dns-prefetch’ href="//fonts.googleapis.com” />
<link 'dns-prefetch’ href='//s.w.org' />

<link 1ternate” type="application/rss+xml” title="PENTEST &raquo; Feed" href="http://191.237.251.161/index.php/feed/" />
<link rel="alternate” type="application/rss+xml” title="PENTEST &raquo; Comments Feed" href="http://191.237.251.161/index.php/comments/feed/" />
<script type="text/javascript">
window._wpemojiSettings = {"baseUrl”:"https:\/\/s.w.org\/images\/core\/emoji\/13.8.1\/72x72\/", "ext" " .png", "svgurl" :"https:\/\/s.w.org\/images\/core\/emoji
!function(e,a,t){var n,r,o0,i=a.createtlement("canvas"),p=i.getContextli.getContext("2d");function s(e,t){var a=String.fromCharlode;p.clearfect(®,8,i.width,
</script>
<style type="text/css">
img.wp-smiley,
img.emoji {
display: inline !important;
border: none !important;
box-shadow: none !important;
height: lem !important;
width: 1em !important;
margin: @ .@7em !important;
vertical-align: -8.1em !important;
background: none !important;
padding: @ !important;

}
</style>

<link rel="stylesheet’ id="dashicons-css’ hreF:‘ﬂ;gp:z/191.237‘251.lellwg-includes/css[dashicons.nin.css?ve*:s.7.2’ type="text/css’ nedla- all® />
<link rel='stylesheet' id='admin-bar-css' href='http://191.237.251.161/wp-includes/css/admin-bar.min.css?ver=5.7.2" type="text/css' medi '
<link rel='stylesheet' id='moesia-bootstrap-css’ href="http://191.237.251.161/wp- con'entIthemes{ﬁces1agcss’bcots;rap[bootstrap w;n css?ver=1 ‘ype 'text/css’' ned:a— al
<link rel='stylesheet' id='elementor-icons-css' href= ht'p [£191.237.251.161/wp- content{plugxns elementor/assets el t m
<link ‘stylesheet’ id='elementor-common-css' href="http://191.237.251.161/wp-content/plugins/elemantor assets css/common.min. css>ver-j.z 5' type- tex:/css wedxa
<link r ‘stylesheet' id='wp-block-library-css' href="http://191.237.251.161/wp-includes/css/dist/block-library/style.min.css?ver=5.7.2"' type="text/css’ media="all' /
<link rel='stylesheet' id='moesia-style-css' href="http://191.237.251.161/wp-content/themes/moesia/style.css?ver=5.7.2" type="text/css' media='all’ />

<style id='moesia-style-inline-css’ type='text/css'>
.services-area { background-color: !important; }
.services-area .widget-title { color: ; }
.services-area .widget-title:after { border-color: ; }
.service-icon { background-color: ; }

.service-title, .service-title a { color: ; }
.service-desc { color: ; }

.employees-area { background-coler: !important; }
.employees-area .widget-title { color: ; }
.employees-area .widget-title:after { border-color: ; }
.employee-name { celor: ; }

.employee-position, .employee-social a { color: ; }
.employee-desc { color: ; }

.testimonials-area { background-color: !important; }

.testimonials-area .widget-title { color: ; }

Figura 48. Codigo HTML de la pagina servidor 1

<!DOCTYPE html>
<html lang="en-US">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1">
<link rel="profile" href="http://gmpg.org/xfn/11">
<title>Servidor Web Linux &#8211; Just another WordPress site</title>
<meta name='robots' content='max-image-preview:large' />
<link rel='dns-prefetch' href='//fonts.googleapis.com' />
<1ink rel-’dns prefetch' href- //s . org' />

<link rel-"alternate type-"appllcatlon/rss+xml' t1tle-"Serv1dor Web Linux &raquo; Comments Feed" href-'h;;p_(/172 20. 24 53/1ndex php/|
<script type="text/javascript">
window. wpemojiSettings = {"baseUrl":"https:\/\/s.w.org\/images\/core\/emoji\/13.1.0\/72x72\/","ext":".png", "svgurl":"http
!function(e,a,t){var n,r,o0,i=a.createElement("canvas"),p=i.getContext&&i.getContext("2d");function s(e,t){var a=String.fro|
</script>
<style type="text/css">
img.wp-smiley,
img.emoji {
display: inline !important;
border: none !important;
box-shadow: none !important;
height: lem !important;
width: lem !important;
margin: 0 .07em !important;
vertical-align: -0.1em !important;
background: none !important;
padding: @ !important;

¥
</style>
<link rel='stylesheet' id='extend-builder-css-css' href='http://172.20.24.53/wp-content/plugins/colibri-page-builder/extend-build
<style id='extend-builder-css-inline-css' type='text/css'>
/* page css */
/* part css : theme-shapes */

Figura 49. Codigo HTML de la pagina servidor 2
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<html lang—"f-s">

<head>
<meta charset="UTEF-2">
<meta name="viewport" content="width=device-width, initial-scale=1">
<1link rel="profile" href="http://gmpg.oxrg/Xrn/11">

dor IIS &4¢ ; Otro sitio realizado WordPresa</title>
na;ef'rccc-s' content='max-image-preview:large'
href= foncs.googleapis,com'

rel='d' 3-pr ch' hrefr='//s.w.0rqg"' />
rel="alternate” type="appli n/rss+xml” title="
rel="alternate" type="application/rsaz<+xml" title="

<scrxpt type="text/javazcript">

ndow._wpemojiSettings = {"baseUrl™:"hctps:\/\/s.w
n:c;c:le.a,ti(va: n,r,o0,i=a.createElement ("canvas

<title>3Servi
<meta
<link
<link
<link
<link

con
/>
/>

far

Sers
Serv

1
-

</saript>
<style type="text/
Wp-smiley,
emaji |
display:
order:

cga">
img
img.
inline !amportanc;
fimportant:
naone l!important:
lem !important;

lem !impecrtant:
g .07em !importanc:
al-align: -0.lem !importan
background: none !important;
padding: 0 !important:

nts

</style>
<1link rel='stylesheet' id='ex

tend-builder- ://localhost/wp

WE -

conctent/plugins/c

-«\ /", TexXET:" png”,

clibri-page~buildexr/e

ces-c
<style i1d='extend-bullder-css-1 ne-css’ ='gext/cas'>
/* page css +/
/* part css theme-shapes +/
.colibri-shape-cixcles {

background-image:url('htop:
3

type

.colibri-shape-i0degree~scripes {
backg:c:z‘.d-‘.mge turl('htc

//localhost/wp-content/themes/colibri-wp/resourcas/images/he

tp://localhost/wp-content/themes/colibri-wp/rescurces/images/header-shapes/10de

Figura 50. Codigo HTML de la pagina servidor 3

ader-shapes/circles.png')

rse-stripes.png'

Al momento de revisar el cddigo de la pagina web mediante el navegador Chorme no hubo

presencia de comentarios que sean objeto de vulnerabilidad.

4.1.3.1.5. Identificacidn de puntos de entrada a la aplicacion.

Mediante el uso de la herramienta OWASP ZAP se obtiene informacion de metodos GET y

POST dando como resultado lo siguiente:

¥ Nuevo escaneo  Progreso: 0: hitp://191.237.251.161 </ Escaneoactual:0 Las URL que fueron encontradas: 154 Nodos ingresados:82 ¢ Exportar
URLs Nodos ing
Procesado Método URI Banderas
[*] GET http://191.237.251.161 Semilla
=] GET http://191.237.251.161/robots.txt Semilla
O GET hitp:/1191.237.251.161/sitemap.xml Semilla
@ GET http://191.237.251.161/ Semilla
(=] GET http://191.237.251.161/index.php/instalacion-servidor/
@ GET http://191.237.251.161/index.php/herramientas-pentest/
@ GET hitp:/iwordpress.org/ Fuera de alcance
® GET http:/athemes.comitheme/moesia Fuera de alcance
(<] GET http://gmpg.orgixin/11 Fuera de alcance
(~] GET http:/fonts.googleapis.com/ Fuera de alcance
(] GET http:/is.w.org/ Fuera de alcance
=) GET http:/1191.237.251.161/index.php/feed/
[~ GET http:/191.237.251.161/index.php/commentsifeed/
@ GET http://191.237.251.161/wp-contentthemesi/n min.css?ver=1
@ GET hitp:/1191.237.251.161/wp-includes/css/dist/block-library/style. min.css?ver=5.7.2
@ GET http:/1191.237.251.161/wp-contentthemes/moesia/style.css?ver=5.7.2
@ GET hitp:/ffonts.googleapis.com/css?family=Roboto+Condensed%3A700&ver=5.7.2 Fuera de alcance
@ GET hitp:/ffonts.googleapis. comlcss’»‘famlIy—Roboto%3M00%204001tallc%20700%20700ltahc&ver-5 Fuera de alcance
@ GET http:/191.237.251.161/wp-contentither .min.css?ver=5.7.2
@ GET http://191.237.251.161/wp-cor ucnumemeS/u min.css?ver=5.7.2
(=] GET http://191.237.251.161/wp-cor fliolei .min.cs...
(=] FT hitn /1191 237 251 1R1Aun-rontentinluninalele i min resue

& a
Alertas W0 2 (U3 3 Primary Proxy: localhost:8080

Figura 51. Métodos Get existentes en la direccion: servidor 1

Escaneoactual @0 ®0 0 @0 %0 0 WO
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OWASPZAP-OWASPZAP2.10.0

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modo estandar - Bde @839 EnEoleae=E48 90 % -y e e
@ Sitios 4 & Inicio Répido = Peticibn <= Respuesta <
@I EaE Encabezamiento: Vista Raw + Cuerpo:VistaRaw +~ || [
=l Contextos HTTP/1.1 200 OK
[ Contexto predeterminado <!DOCTYPE html>
@ Sitios <html lang="en-US">
<head>
“ Historia %, Buscar [¥Alertas Salida % Spider(Arana) « * ) Escaneo Activo 4+
# ... Progreso: O: http://172.20.24.53 ~ & Escaneo actual: 0 Las URL que fueron encontradas: 91 Nodos ingresados: 48 ¢ E
URLs vulnerables  Nodos ingresados  Mensajes
Procesado Método URI Banderas el
e GRr http://172.20.24.53 Semilla
(] GET http://172.20.24.53/robots.txt Semilla
o GET http://172.20.24.53/sitemap.xml Semilla
= GET http://172.20.24.53/
v GET https://colibriwp.com/ Fuera de alcance
=) GET http://gmpg.org/xfn/11 Fuera de alcance
=) GET http://fonts.googleapis.com/ Fuera de alcance
) GET http://s.w.org/ Fuera de alcance
= GET http://172.20.24.53/index.php/feed/
() GET http://172.20.24.53/index.php/comments/feed/
] GET http://172.20.24.53/wp-content/plugins/calibri-p...
> GET http://172.20.24.53/wp-content/plugins/colibri-p...
o GET http://172.20.24.53/wp-Includes/css/dist/block-li...
o GET https://fonts.googleapis.com/css?family=Muli%3... Fuera de alcance
= GET http://172.20.24.53/index.php/wp-json/
= GET http://172.20.24.53/index.php/wp-json/wp/N2/p...
o GET http://172.20.24.53/xmirpc.php?rsd
= GET http://172.20.24.53/wp-includes/wlwmanifest. x...
Alertas @0 m2 (23 ©4 PrimaryProxv locainosB0A0 " Fecaneoactial @80 S0 @0 21 @0 0 0 0|
Figura 52.. Métodos Get existentes en la direccion: servidor 2
Procesado Método URI
[ GET http:/ipurl.org/dcielements/1.1/ Fuera de alcance
(] GET http:/imww.w3.0rg/2005/Atom Fuera de alcance
(<] GET http://purl.org/rss/1.0/modules/syndication/ Fuera de alcance
(=) GET hitp://purl.org/rss/1.0/modules/slash/ Fuera de alcance
e GET https:/iwordpress.org/?v=5.7.2 Fuera de alcance
] GET hitp://getbootstrap.com/ Fuera de alcance
@ GET https://github.comtwbs/bootstrap/blob/master/LICENSE Fuera de alcance
= GET http:/imvww.w3.0rg/2000/svg Fuera de alcance
e GET https:/athemes.comitheme/moesia/ Fuera de alcance
@ GET https://athemes.com/ Fuera de alcance
(] GET https:/iwww.gnu.org/llicenses/gpl-2.0.html Fuera de alcance
[ GET http:/iunderscores.me/, Fuera de alcance
e GET http:/fontawesome.io/ Fuera de alcance
= GET http:/ifontawesome.iollicense Fuera de alcance
(] GET http://daneden.me/animate Fuera de alcance
[ GET http://opensource.orgflicenses/MIT Fuera de alcance
o GET http:/iwww.w3.0rg/1999/xink Fuera de alcance
(] GET http://archipelago.phrasewise.comirsd Fuera de alcance
=) GET https:/wordpress.org/ Fuera de alcance
@ GET hitp://191.237.251.16 1xmirpc.php
= GET http://schemas.microsoft com/wlw/manifestweblog Fuera de alcance

Figura 53. Métodos Get existentes en la direccidn: servidor 3
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Se identifico métodos POST en la seccidn principal del sitio, es decir los datos enviados al Http

Request son visibles y pueden ser de informacion valiosa.

Arcnivo tditar ver Anailzar Heporte Herramientas Import kEnlinea Ayuda

Modo estandar - BEdecgF 22 nEoRean=E4e8 YO % BT O
@ Sitios < . 4 Inicio Répido =+ Peticion  ¢= Respuesta <
@oEE Encabezamiento: Vista Raw Cuerpo:Vista Raw 0

= Contextos HTTP/1.1 200 OK

& Contexto predeterminado <!DOCTYPE html>
@ Sttios <html lang="en-US">
<head>

& Historia 9 Buscar [WAlertas Salida  # Spider(Arana) « » » Escaneo Activo 4=
# ... Progreso: O: http://172.20.24.53 ~ & Escaneo actual: 0 Las URL que fueron encontradas: 91 Nodos ingresados: 48 ¢ E

URLs vulnerables  Nodos ingresados  Mensajes

Procesado Método URI Banderas ]
et GET http://172.20.24.53/index.php/wp-json/wp/N2/p...
@ GET http://172.20.24.53/?7p=1
2 GET http://172.20.24.53/index.php/wp-json/oembed...
r GET http://172.20.24.53/index.php/wp-json/oembed...
= GET http://172.20.24.53/wp-includes/js/comment-re...
) GET http://1.gravatar.com/avatar/d7a873c7dab269... Fuera de alcance
= GET http://172.20.24.53/?s
w5 GET https://icons8.com/line-awesome Fuera de alcance
[ GET http://172.20.24.53/Index.php/author/acastillo/f...
o GET http://172.20.24.53/index.php/wp-json/wpN2/u...
o GET http://172.20.24.53/index.php/category/uncate...
o GET http://172.20.24.53/Index.php/wp-json/wp/i2/c...
w GET http://172.20.24.53/index.php/2021/07/25/hell...

Figura 54. Método Post existente en la direccion: servidor 2
Son componentes que contienen URL de informacion valiosa e importante, que puede ser
perjudicial para el servidor al conocer parte de su estructura.
4.1.3.1.6 Anélisis al entorno del sitio web.

Mediante el comando whatweb podremos visualizar las configuracion, versiones y tipos de
estructura que se componen en un servidor web, de esta manera se podremos realizar distintas

pruebas con el fin de analizar si el entorno es antiguo o no dispone de parches actualizados.

Con esta busqueda se pudo observar que ha sido rechazada la conexién debido a que la direccion

es local, no esta asignada una.

/home/acastillo
172.20.24.12

1 Moved Permanently] Country|RES [ ], HTTPServer| ), IP[172.206.24.12], Microsof
)], PHP[7.3.25], RedirectLocation|[http://loca , UncommonHeaders|x-redirect-by], X-Powered-By[PHP/7.3.25]

Figura 55. Resultado del comando whatweb a la direccidn servidor 1
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Con esta busqueda se pudo observar el lenguaje que fue desarrollado, su version y el gestor de

contenido que es instalado, en este caso Wordpress.

e /home/acastillo
t 191.237.251.,161
[200 OK] Apache[2.4.37)], Bootstrap[1), Country[BRAZIL][ |, HTMLS, HTTPServer| 1l

], IP[191. : JQuery| 2
avascript], Titl NTEST &#8211; Estu

.24])

MetaGenerator|WordPress 5.7.2], PHP[7.2.24], PoweredBy[WordPress], Script|[text/)
Al illo], UncommonHeaders|link], WordPress(5.7.2], X-Powered-By[PHP/7.2

Figura 56. Resultado del comando whatweb a la direccidn servidor 2

) /home/acastillo
172.20.24.53
[200 OK] Apache[2.4.6], Country[RESERVED][ ], HTMLS, HTTPServer| |
MetaGenerator|WordPress ], OpenSSL[1.0.2k-fips], PHP[7.2.34]

1 7 D . JQuery[3.6.0],
pt[text/javas Title[Servidor Web Linux 6#8211; Just another WordPres ite], UncommonHeaders|[link], WordPress|(5.8], X~
Powered-By|[ PH} 4]

Figura 57. Resultado del comando whatweb a la direccion servidor 3

4.1.3.1.7 Alertas y analisis de la arquitectura de la aplicacion
Mediante la herramienta de OWASP ZAP nos brinda un andlisis profundo de la distribucién de

la pagina web, pilar para verificar errores detectar las alertas de amenazas en los servidores.

® J ¥
. Alertas (11)

U Application Error Disclosure (2537)
4 Directory Browsing (300)
U ¥-Frame-Options Header Mot Set (2546)
i Absence of Anti-CSRF Tokens (6)
U Application Error Disclosure (286)
U Information Disclosure - Debug Error Messages
U Server Leaks Information via “X-Powered-By" HTTP Response Header Field(s) (928)
i X-Content-Type-Options Header Missing (3782)
[ Charset Mismatch (3)
[ Information Disclosure - Suspicious Comments (338)
[ Timestamp Disclosure - Unix (1094)

Figura 58. Alertas de vulnerabilidades servidor 1
Mediante la (tabla 22 y 23) se puede apreciar el tipo de vulnerabilidad y el riego en el que se

encuentra cada uno de los servidores, indicando la alerta de cada una de ellas, por lo cual se a

coloca mediante un indicar de riesgos.

Hay que tomar en cuenta los falsos positivos que arroja OWAS ZAP ya que son errores que no
pueden dafiar al sistema y tampoco que sea de un riesgo mayor, en este caso son riegos de nivel

bajo, que pueden ser corregidos y solucionables.
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Tabla 27. Vulnerabilidades al servidor web: servidor 1

Alerta

URL

Application
Error
Disclosure
Directory
Browsing
X-Frame-
Options

Header Not Set

Absence of
Anti-CSRF
Tokens
Application
Error
Disclosure
Information
Disclosure -
Debug  Error
Messages
Server Leaks
Information
via "X-
Powered-By"
HTTP
Response
Header
Field(s)
X-Content-
Type-Options
Header
Missing

http://191.237.251.161/wp-content/plugins/elementor/

http://191.237.251.161/wp-content/plugins/elementor/

http://191.237.251.161/

http://191.237.251.161/index.php/author/acastillo/

http://191.237.251.161/wp-content/themes/moesia/

http://191.237.251.161/wp-content/plugins/elementor/readme.txt

http://191.237.251.161/

http://191.237.251.161/
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http://191.237.251.161/wp-content/plugins/elementor/
http://191.237.251.161/wp-content/plugins/elementor/
http://191.237.251.161/
http://191.237.251.161/index.php/author/acastillo/
http://191.237.251.161/wp-content/themes/moesia/
http://191.237.251.161/wp-content/plugins/elementor/readme.txt
http://191.237.251.161/
http://191.237.251.161/

http://191.237.251.161/index.php/wp-

:\:/Ir::rr:zch json/oembed/1.0/embed?format=xml&url=http%3A%2F%2F191.2
37.251.161%2F

Information

Disclosure - http://191.237.251.161/wp-includes/js/jquery/jquery-

Suspicious migrate.min.js?ver=3.3.2

Comments

Timestamp

Disclosure - http://191.237.251.161/

Unix

Tabla 28. Total de riesgos

Riesgos Alertas
Media 3
EE °
Total 11

En lo que respecta de las alertas para la direcciéon 172.20.24.53 servidor 2 (figura 59).

= Historia “ Buscar [WAlertas # | |Salida 3% Spider(Arafa) A Escaneo Activ

@ee /¥
< L Alertas (13)
14 Application Error Disclosure (1694)
» P Directory Browsing (187)
> P X-Frame-Options Header Not Set (1707)
F Absence of Antl-CSRF Tokens (12)
» F Application Error Disclosure (341)
» 1 Private IP Disclosure (3)
Fu Server Leaks Information via "X-Powered-By' HTTP Response Header Field(s) (736)
fu X-Content-Type-Options Header Missing (2796)
» m Charset Mismatch (2)
® Content-Type Header Missing
» m Information Disclosure - Suspicious Comments (296)
» FTimestamp Disclosure - Unix (1687)
. B WSDL File Passive Scanner

Figura 59. Alertas de vulnerabilidades servidor 2
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http://191.237.251.161/index.php/wp-
http://191.237.251.161/wp-includes/js/jquery/jquery-migrate.min.js?ver=3.3.2
http://191.237.251.161/wp-includes/js/jquery/jquery-migrate.min.js?ver=3.3.2
http://191.237.251.161/

Tabla 29. Vulnerabilidades al servidor web: servidor 2

Alerta Riesgo URL
Directory _ )
) Media http:// 172.20.24.53 /wp-content/plugins/elementor/
Browsing
X-Frame-
Options Media http:// 172.20.24.53 /wp-content/plugins/elementor/

Header Not Set
Absence of
Anti-CSRF
Tokens
Application
Error
Disclosure
Private IP
Disclosure
Server Leaks
Information
via "X-
Powered-By"
HTTP
Response
Header
Field(s)
X-Content-
Type-Options
Header
Missing
Charset
Mismatch (2)
Content-Type
Header
Missing

http:// 172.20.24.53 /

http:// 172.20.24.53 /index.php/author/acastillo/

http:// 172.20.24.53 /wp-content/themes/moesia/

http:// 172.20.24.53 /wp-content/plugins/elementor/readme.txt

http:/ 172.20.24.53 /

http:// 172.20.24.53/

http://172.20.24.53/index.php/wp-
json/oembed/1.0/embed?format=xml&url=http%3A%2F%2F191.2
37.251.161%2F
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http://191.237.251.161/
http://191.237.251.161/index.php/author/acastillo/
http://191.237.251.161/wp-content/themes/moesia/
http://191.237.251.161/wp-content/plugins/elementor/readme.txt
http://191.237.251.161/
http://172.20.24.53/index.php/wp-

Information
Disclosure - http://172.20.24.53/wp-includes/js/jquery/jquery-
Suspicious migrate.min.js?ver=3.3.2
Comments
Timestamp
Disclosure  — http:// 172.20.24.53 /
Unix

WSDL file
passive

scanner

Application
error

Media

Disclosure
(1694)

Tabla 30. Total de riesgos

Riesgos Alertas
Media 3

5
5

Total 13

En lo que respecta a la estructura de la pagina mediante la herramienta Owasp Zap tanto para

el servidor Apache como Microsoft I1S.
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http://172.20.24.53/wp-includes/js/jquery/jquery-migrate.min.js?ver=3.3.2
http://172.20.24.53/wp-includes/js/jquery/jquery-migrate.min.js?ver=3.3.2
http://191.237.251.161/

@ Sitios

[ hitp:191.237.251.161
[ m GETY
|| Fu s GET:(p)
|| M GET¥(s)
[ # embed
| | # GET.embed
[P # icons
|| Fi# GET.index.php
| % indexphp
| | % GET:.robots.bd
| | # GET:sitemap.xml
| | # GET.wp-content
[ P # wp-content
| | # GET.wp-includes
| P # wp-includes
|| F# GET:xmirpc.php

Figura 60. Estructura de la pagina web servidor 1

~ @ Sitios

= ™ http://172.20.24.53

| 1mw GET:/
@ GET:/(p)
| ;@ GET:/(s)
» L% embed
% GET:embed
| % icons
| m# GET:index.php
» LM # index.php
| % GET:robots . txt
% GET:sitemap.xml
« GET:wordpress
» L@ wordpress

— e ——

| v @ GET:wp-comments-post.php
| ®® POST:wp-comments-post.ph
# GET:wp-content
L@ wp-content
_| % GET:wp-includes
% wp-ncludes
|1 W@ GET:xmirpc.php
@ GET:xmirpc.php(rsd)

Figura 61. Estructura de la pagina web servidor 2
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4.1.3.2. Test de manejo de configuracion y desarrollo

4.1.3.2.1. Test de configuracion e infraestructura

En esta fase es necesario establece las configuraciones adecuadas para cada uno de los
servidores, ya que en muchas ocasiones un minimo, puede ocasionar riegos de seguridad

considerable.

Antes de utilizar las herramientas que detecten las vulnerabilidades en la pagina se procede
analizar el acceso de administracién de cada uno de los gestores de contenidos creados, en este

caso se trabajara con Wordpress. Como todos los servidores fueron configurados en Wordpress

la interfaz viene hacer la misma (figura 62).
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% O localhost/wp-logi

A Noes seguro

ti

Ahora estas registrado.

Mombre de usuario o direccion de correo

electranico

Contrasefia
I_l Recucrdame
;Perdiste tu contrasefia?

— Ir a PENTEST

Figura 62. Inicio de acceso al panel de administracion servidor 1

bl P

172.20.24 53

191.237.251.161 /wp-login.php?loggedout=true&wp_lang=en_US

Figura 63. Login de las paginas de acceso servidor 1



Una vez identificado cada una de las paginas de acceso se realiza el analisis exhaustivo a las

paginas web mediante la herramientas WPScan.

Escaneo de vulnerabilidad del tema figura (63): wpscan --url http://172.20.2.12 --enumerate vt

twentytwentyo
Location: http://172.20.24.12/wp-content/themes/twentytwentyone/
Late Version: 1.4 (up to date)

Last Updated: 1-07-22T00:00:00.000Z

Re tp: 72.20.24.12/wp-content/themes/twentytwentyone/

- ] .12/wp-~content/theme jentytwentyone,

Twer

/themes/

a blank

ventytwentyone/
your

https: //wordpress.org
Twenty Twenty-One 1is

the WordPress team

for ideas and

canvas
Author:

Author URTI: https://wordpress.org/

Found By: Known Locations (Aggressive De

http://172.20.24.12/wp-content/themes/twentytwenty

Version: 1.4 (88% confidence)
Found By: Style (Passive Detection)
- http://172.20.24.12/wp-content/

nes/twentytwentyone/style.css,

ent/uploads/

s/wp-cont

Reference
- https

- ht

www . iploc
ithub.c

mn 2021-07-
ound 3
- http:
http:/

rd

2021-05-12).

00:00.00
wp—¢
251.161/wp-c

Version:

ent/themes/me

Figura 66. Vulnerabilidad vt servidor 1

style.c

Matc
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http://172.20.2.12/

Mediante el comando wpscan --url http://172.20.24.53:8080/wordpress --enumerate u,

escanearemos los usuarios que se localizan en el sitio web.

User(s) Identified:

acastillo
Found By: Rss Generator (Passive Detection)
| Confirmed By:
Wp Json Api (Aggressive Detection)
- http:// .53/1ndex.php/wp~-3Json/wp/v2/u s/?per_page~180&page~1
Author Id B orcing - Author ¥ (Aggressive Detection)
Login Error Messages (Aggressive De on)

No WPScan API Token given, as a result vulnerability data has not been output
] You can get a free API token with 25 daily requests by registering at https://wpscan.com/register
Finished: Thu Aug 19 19:21:17 2021
1 52
6
111 KB
Memory used MB
Elapsed time:

Figura 67. Vulnerabilidad encontrada servidor 2

Identifico un usuario con nombre: acastillo, logrando detectar el usuario (figura 67).

Identified:

Rss Generator (Passive
ed By:
Json Api (As
http://172.20.24.1 v2/use er_page=100&page=1
bed API Author U
http://172.20.24.1

Forcing - Author Pattern (Aggressive Detection)

Figura 68. Vulnerabilidad encontrada servidor 3

Identifico un usuario con nombre: root, logrando detectar el usuario (figura 68).

User(s) Identified:

acastillo
Found By:
- http://191.237 1€ dex.php/wp p/v2/users/?per_page=100apage=1

Confirmec

Author Id - ithor Pattern (Aggressive Detection)

ogin Error

agmin
Found By: Author Id Brute Forcing
Confirmed By: Login Error Messages (Agg

Figura 69. Vulnerabilidad encontrada servidor 1
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En este sentido se puede realizar un escaneo de fuerza bruta para identificar mediante un

directorio que contenga una lista de contrasefias que pueda detectarla rapidamente mediante

este comando. wpscan --url http://172.20.24.53/wordpress -P /usr/share/wordlist/numbers-as-

words.txt -U acastillo.

illioneight
hfivetwenty

fortthreenine

hreeni

eten

ethirty

ethousand
hreethree
hreetwelve
hreetwenty
nreetwo
welvebillion

2e1gnt

welveeleven
welvefifty
welvefive
welveforty
wely

Figura 70. Contrasefias generadas

Como se puede apreciar (figura 93) la herramienta WPScan genera contrasefias encontrado la

correcta (marca de rojo), una vez encontrada la clave se prosigue acceder al administrado de

WordPress 172.20.24.53.
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http://172.20.24.53/wordpress

You are now logged out

Username or Email Address
|acastill
|acastillo

Password

‘tesis2021

Remember Me

Figura 71. Acceso de fuerza bruta servidor 2

4.1.3.2.2. Test extensiones de archivos que manejan informacion sensible

En esta fase la extensién de los archivos que son manejados en los servidores web para
comprobar que plugins, lenguajes o tecnologias son empleados para realizar dichas peticiones.

De esta manera brindan informacion necesaria acerca del desarrollo interno de un sitio web.

@ Sitios
£ ™ http://172.20.24.53
rw GET:/
@ GET:/(p)
ke GET:/(s)
% embed
# GET:embed
o # icons
@ GET:index.php
/@ index.php
Fy 2021
mw GET/
w07
Tmw GET./
Cimw 25

- -

m

™ Historia < Buscar [®Alertas

# ...Progreso: 1: http://172.20.24.53

Figura 72. Archivos encontrados en el sitio web servidor 2
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® 4 ElE=
@ Sitios
= M http://172.20.24.12
e« GET:/
" @ GET:/(p)
rw GET:/(s)
w2021
Pu @ author
f= ¥ category
-
| @ embed
@ feed
fu @ GET:robots.txt
fu % search
1w GET:sitemap.xml
@ wp-admin

-~~~

® Historia < Buscar ¥ Alertas # Salida % Spider(2

Figura 73. Archivos encontrados en el sitio web servidor 3

@ QB3
@ sitios
L hitp:191.237 251161
| ] mow GETY
| | P % GET:(p)
|| e GETHE)
. # embed
[] & cETY
. 4 index.php
| Fu % author
__| U comments
L
[ ] s GETY
__ ' # herramientas-pentest
| # instalacion-servidor
__|Fu# search
| wp-json
| | ¥ GET:robots.td

Figura 74. Archivos encontrados en el sitio web servidor 1

En el caso de los 3 sitios (figura 72,73,74) indican que tienen una buna configuracion interna,
ya que los archivos encontrados son empleados para peticiones y disefio. Caso contrario si
existiesen registros con extension .asa o inc habria un grave problema de seguridad, ya que son

configurados para almacenar base de datos, es decir informacion sensible.
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4.1.3.2.3. Revision de archivos, backup para verificacion de informacion sensible.
Mediante las alertas presentadas anteriormente se extrae el riego que tiene mayor tendencia a

ser vulnerada mediante la herramienta OWASP ZAP.
http://191.237.251.161/wp-content/plugins/elementor/core/

Todos estos archivos dan pautas para iniciar un ataque tales como credenciales, clave,

configuraciones, entre otros.

Indice de / wp-content / plugins / elementor / core

Nombre Ultima modificacion Tamatio Descripcion

48 directorio de padres
(2] administracién
(2] aplicacion

(O] base/

(2] puntos de interrupeidn /
(O] comun

(23 depurar’

D tipos de documentos
documentos-manager.php
(O] etiquetas-dinimicas
(O editor/

D experimentos

(O archivos

(2] Interfaz

Ekits

D registrader
modulos-manager php
() zensible

(2] administrador de roles
D asquemas

(2D ajustes/

(] potenciar

D utils

2021-07-01 02:03
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:03
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:03
2021-07-01 02:05
2021-07-01 02:03
2021-07-01 02:05
2021-07-01 02:05
2021-07-01 02:03
2021-07-01 02:05
2021-07-01 02:05

17K

2.6 mil

Figura 75. Archivos obtenidos del sitios web servidor 1

En el caso de la figura anterior la direccién 172.20.24.12 al momento de realizar un analisis
Nmap, presento una vulnerabilidad al ser detectado el phpMyAdmin, poniéndolo en un riesgo

alto, ya con fuerza bruta puede acceder a la base de datos.
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http://191.237.251.161/wp-content/plugins/elementor/core/

ing X KaliTools X KaliForums ¢ KaliDocs & NetHunter Offensive Security

phpMyAdrmin
Welcome to phpMyAdmin
Language
English v:
Login W

Usemame:

Password

Figura 76. PhpMyAdmin vulnerado servidor 3

Mediante Nmap se pudo identificar los puertos abiertos y encontrar archivos y vulnerabilidades.

[ /home/acastillo
namptolo@od.txt 172

Apache
MySQL 5.

report any 1
anned 1n 15.
/home/acastillo
namptol000. txt
e /home/acastillo

namptol0e
sV -oN namptol000.

(protocol

2.4.6 ((Cen
d 2-4 (RPC 2100000)
http Apache httpd 2.4.6 ((Cent0S) © /1.0.2k-fips
51

\
N

Figura 77. Puerto activados mediante Nmap servidor 2
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¢ /home/acastillo
http

# Nmap 7.91 scan initiated Thu Aug 19 23:27:! : S oN namptol0@0.txt
map scan report for 20.24.53

t i up (0.000057s latency).
Not shown: 995 ¢ ports
PORT STATE AVIC VERSION

tep open : OpenSSH 7.4 (protocol 2.0)
80/tcp open ) Apache httpd 2.4.6 ((Cent0S) OpenSSL/1.0.2k-fips PHP/7.2.34)
111 open rpcbind 2-4 (RPC #100000)
443 open /http Apache httpd 2.4.6 ((Cent0S) OpenSSL/1.0.2k-fips PHP/7.2.34)
3 tcp open mysql 5306251

Address: 46:5C:36: (Unknown)

e detection performed. Please report any incorrect results at https://nm r/submit/
done at Thu Aug 19 23:28:10 2021 — 1 IP address (1 host up) scanned in 15.87 secon

Figura 79. Puertos abiertos servidor 2

® /home/acastillo

- Nikto v2.1.6

(GMT-5)

king X-Frame-Optio B
tion hea de . r t r B ct 3 st forms of
r 'link’ found, with \ < . ¢ ) />; /", <htt

,)
te in a differ

4.1.3.2.4. Test de método HTTP

En esta fase mediante el analisis de cabeceras del sitio web, podremos editar y buscar

informacion, utilizando la herramienta OWAPZAP se consiguio tener la siguiente informacion.
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Encabezamiento: Vista Raw + | Cuerpo:Vista Raw ~ | |

HTTP/1.1 200 OK

Cache-Control: no-cache, must-revalidate, max-age=0
Content -Type: text/html; charset=UTF-8

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Server: Microsoft-11S5/10.06

X-Powered-By: PHP/7.3.25

Set-Cookie: wordpress_test cookie=WP+Cookie+check; path=/
X-Frame-Options: SAMEORIGIN

Date: Thu, 19 Aug 2021 19:27:23 GMT

Contenl-Length: 2825

mensaje de correo electrdnico con instrucciones sobre
cbémo restablecer tu contrasefia.</p>

<div id="login_error"> <strong>Error</strong>: no hay
ninguna cuenta con ese nombre de usuarioc o direccidn de
correo electrénico.<br />

</div>

Figura 81. Consulta realizada a la pagina servidor 3

HTTP/1.1 206 OK

Date: Thu, 19 Aug 2021 21:23:07 GMT

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.2
.34

X-Powered-By: PHP/7.2.34

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Cache-Control: no-cache, must-revalidate, max-age=0
Content-Length: 2688

Content-Type: text/html; charset=UTF-8

Figura 82. Respuesta a la consulta Get servidor 3

4.1.3.2.5. Test de seguridad estricto HSTS

El transporte de seguridad estricto o HSTS es la manera en la que le servidor se comunica con
el navegador de forma cifrada.

A través de un comando se observa que si pose 0 no politica de HSTS (Seguridad para la
proteccion contra ataques).
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¢ /home/acastillo
http://172.20.24.12
HTTP/1.1 200 OK
on(enl-Lenglh . U
; charset=UTF-8

/api.w.org/"
¢ <http 2.20.24.12/w 2/pages/ ; rel="alternate"™; type="application/json"
: <http

e /home/acastillo
http://172.20.24.53
HTTP/1.1 200 OK
Fri, 2@ Aug 2021 12:36:36 GMT
[Server: Apache/2 (CentDS) OpenSSL/1.@.2k-fips PHP/7.2.34

://api.w.org/"
/index.php/wp-Json/wp/v2/pages/55>; rel="alternate"; type="applicati

hortlink

arset=UTF-8

<http:// . .161/index.php/wp-json/>; rel="https
ages/418>; rel= ="application/json”, < 2/l .237.251.161/5; shortlink

/home/acastillo

«24.12

Figura 84. Analisis sin HSTS

Se puede observar que (figura 107) no presentan ninguln tipo de seguridad HSTS, es decir se

encuentra con un servicio HTTP, sin ningln cifrado de encriptacion de seguridad.

Mientras que el resultado esperado es (figura 108)

e /home/acastillo
http://172.20.24.12 Strict

Transport-Security: max-age«31536000; icnludeSubDomains;preload

Figura 85. Resultado esperado con HSTS

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
[root@localhost /]# l

Figura 86. Resultado esperado con HSTS 2
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De esta forma se garantiza que toda la informacion proporcionada desde el navegador hacia el

sitio web sea cifrada.

El max-age = 3153600 permite generar un control de caché, el nimero constituye el valor de
milisegundos que una peticion se considera fresca, caso contrario expira y vuelve a cargarse.
4.2.3.5. Test de encabezas de seguridad

Esta fase mediante técnicas de seguridad aplicadas a los sitios web, mejoraremos la seguridad

obteniendo una certificacion Https a los servidores.

Servidor Web Linux - Just ¥ | 4

&« G © | & https://172.20.24.53

Figura 87. Certificado Https servidor 2

Como se observa (figura 110) la seguridad https se encuentra en color amarrillo debido a que
no esta verificado por una compafiia. Sin embargo no quiere decir que no se encuentre seguro
el sitio web.

< Sequridad de conexién para web.whatsapp.com

B Esta conectado de forma sequra a este sitio

Verificado por: DigiCert Inc

k

Figura 88. Certifica verificado servidor 2

En el caso (figura 88) la seguridad https no esta amarrillo debido a que la compafiia que lo

verifica se llama DigiCert Inc.

Mediante este comando en la ubicacion que se encuentra configurado el certificado SSL se

cambia server-chain.crt por la compafiia que lo apruebe.

¢SSLCertificateChainFile /FT(/ka/Tl%ICEFT%/ﬂFfVPr—(haln.(TT

Figura 89. Comando de certificacion SSL
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Syntax OK

[root@localhost /]# systemctl restart httpd
[root@localhost /]# cat server.crt

----- BEGIN CERTIFICATE-----
WITDkjCCAnoCCQCVupXjy8vwujANBgkqhkiGOwOBAQSFADCB1 jELMAKGALUEBhMC
JOUXDZANBgNVBAQMBKNhcmNOaTEPMAGGA1UEBWWGAHVSY2FuMQOwCwYDVQQKDARL
cGVIMQ4wDAYDVQOQLDAVOZXNpcZEOMAWGA1UEAWWF dGVzaXMxK]jAoBgkqghkiGOweB
CQEWG2Nhc3RpbGxvYWx2YXIvOTgeQGdt YWl sLmNvbTAeFwOyMTA4MjAxNzMINDZa
FwByMjA4MjAXNZMINDZaMIGKMQswCQYDVQQGEWIDRTEPMAOGAIUECAWGQ2FyY2hp
MQ8wDQYDVQQHDAZOAWX ] YW4XDTALBgNVBAOMBHVWZWMXD jAMBgNVBASMBXR1c21z
1Q4wDAYDVQQDDAVOZXNpczEqQMCgGCSqGSIb3DQEIARYDY2FzdGLsbGI9hbHZhcm85
IJDRAZ21haWwuY29tMIIBI jANBgkqhkiGO9wOBAQEFAAOCAQBAMITIBCgKCAQEAUYhC
JpBZm90/dBP3J0k6997uf/aQXt3e71J9FFZgCcROTHOMKT3H91Gq14KACXCp+XK3m
2ZqTVYXrrxcKKreptSKXBcQ+2Xubnv013PtITZcFqZky4PYp7wZZsv5iyIQOBm8cU
ALmMLX33mPg6PLMcfPS9D0ORDIVUkeIMVRaquc t25Xu+RxCZSy9TkRQMt svIBEsd7
FliupgbJIw92qGCX0KgAUOQyY j xQY1ndrRV40sY17ZalWus fOOKhp j96ULBO3pQNOY
LLnR29gRNLzZM3sRTF+2kiS]jyVgpsABtUHwWEDbm/FenDxDPbXNDUd438L1s158Qhug
nmOAVg1GYNYup25220IDAQABMABGCSqQGSIb3DQEBCWUAA4IBAQAVPhoGEMhWCKC
JPNWVHag3+3QnioOmI79ppi7qMtd0zFO88SICIRN/8/9+mdefx7/fWV69agyBUZ9V
I[b822n/LrYNbJSH3KKRCbW8dsCulBhblYpf6z+MrmbV2AQLXQjR3N6KEL1tpBTyK
snTRAYAp/HP3+C5PKiv7uRYVWONG+DN4dXbBU4SBiE3+r2MF177ERACVeOUZCiVS
/Zvx6gA2ZYOwWXx+0ESFCRA35IYOZMKNQk+Q2RS1IcrvYXESAraQCiyMd72TEGW6LC
2iuz92e1Z6IrzuiuC1BNElwYa00a742gFcWSE2DGLSOTI4yt4QyzuhjhkDRzobRP

KSVY 7QWK
----- END CERTIFICATE-----
[root@localhost /]# cat server.key
----- BEGIN PRIVATE KEY---*-

. BAQC51FwbkFmbO790
k/cnSTqD3u5/9pBe3d7uInOUVmeGhMegwp/cf3U1rX10Aden7EremepSVequ
woqtémlIpcFxD7Ze7qe87Xc+0 INLwWpmTLg9invBLlmy/mLIhDQGbxxSEuYtffeY+
J08sxx8+2z00JREP1VSR4gy9Fqq5y3ble75HEJLLLOIRFAY2y8gESX3sWWK6mBSnD
3aoYJequ805DKPFB)wf1tFxgexlxtquZSx/04quP3p0vaelA3RWUude286c

Figura 90. Certificado crt y key
4.1.3.3. Test de manejo de identidad
4.1.3.3.1 Test de debilidades de mecanismo de cierre

En esta fase la metodologia OWASP presenta una serie de pasos para la verificar el correcto

sistema de cierre.

e Ingresar al sistema con identificaciones incorrectos (3 veces)

¢ Ir normalmente al sistema, demostrar que no se ha arroja un mecanismo de cierre.

¢ Ingresa al sistema con datos incorrecto (4 veces)

¢ Ir normalmente al sistema, demostrar que no se ha arroja ningun cierre.

e Ingresar al sistema con datos incorrectos (5 veces)

e Si existe mecanismo de cierre se bloqueara la cuenta.

e Ingresar al sistema correctamente después de (5 minutos), si se consigue el mecanismo
de cierre se desactiva a los 5 minutos de ser bloqueado

e Irde igual manera después de (10 min), si consigue que el mecanismo se desactiva a los
10 min del bloqueo

e Probar con 15 min después, si logra el mecanismo se desactiva a los 15min.
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Después de haber intentado 25 veces el ingreso de la contrasefia incorrecta, la cuenta no se
bloqued.

Errer: The password you entered for the username
acastille is incorrect. Lost your password

Username or Email Address

acastillo

Password

| ]

Ver inicios de sesidn guardados |

Figura 91. Intento #25 para ingreso de contrasefia incorrecta

& Aplicaciones  Lugares  Firefox @ 0O vels12 & 4 ¢

Servidor Web Linux - Just another WordPress site - Mozilla Firefox
Archivo  Editar  Ver Historial Marcadores Herramientas  Ayuda

Servidor Web Linux - Just a1 X | Servidor Web Linux - Just an X | 4

< c @ Q&

172.20.2453 110% o

INICIO

SERVIDOR WEB
LINUX

Figura 92. Ingreso exitoso servidor 1

4.1.3.3.2. Test de tiempo de espera de sesion

Mediante esta fase se analiza cuanto tiempo una sesion puede permanecer activa mientras no
se realiza ninguna actividad.
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W

Nombre de usuario o correo electrénico

[ root l

Contrasefia
2000000000 3

Figura 93. Tiempo de espera Wordpress servidor 3

Dentro del WordPress no presenta un cierre automatico. Al finalizar la sesion se debe tomar en
cuenta que los tokens de sesion quedan inhabilitados, ya que el servidor se encarga de verificar
el estado de sesion y es el encargado de realizar las acciones pertinentes.

4.1.3.4. Test de validacion de entradas

En esta fase demuestra las vulnerabilidades que pueden ocasionar riesgos muy altos en el
servidor, tales como inyecciones de cddigo SQL, ataques a documentos y sobrecarga de buffer.

4.1.3.4.1. Test de Cross Site Scripting

Este método de ataque permite inyectar codigo malicioso al sitio web, esperando dar una
respuesta HTTP. Mediante la utilizacion de Acunetix y comandos de Cross Site Scripting el

sitio web detecto una alerta de XXS (Cross Site Scripting).

Método Boolean
<script>alert(‘XSS’)</script>

Figura 94. Inyeccion XXS servidor 2
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De esta manera podemos analizar la vulnerabilidad que se encuentra la pagina al ser detectada

por Cross Site Scripting.
4.1.3.4.2. Test Inyeccion SQL

Este método de ataque permite vulnerar desde la ip de la direccion atacante, rompiendo las
medidas de seguridad con el fin de realizar operaciones sobre la bases de datos, de esta manera

(figura 95) la seguridad a la base de datos ha sido vulnerada.

[ 1 [INFO] testxng connection to the target URL
jgot a 301 redirect to 'https://172.20.24.53/?id=1", want to follow? [Y/n] vy
11 C i f et is me kind of WAF/IPS

'id' might not be injectable

)
J
]
]
J
\

r >
it is recommended lo perform only basic UNION tests 1f there is not at least one other (potential) technique found. Do you wa
t to reduce the number of requests? [Y/n] vy
[ 3 'Generic UNION query (NULL) - 1 to 1@ columns'
] NI GET paraneter ‘id' does not seem to be injectable
] [CRITICA all te not appear to be : o C for ' evel'/'
S 10 \Dn wish e m f spec at 5 ol te involved (e.g. WAF

/home/acastillo

Figura 95. Inyeccion SQL servidor 2

4.1.3.4.3. Test Ataques (DOS)

En este ataque de negacion de servicios, es provocado mediante el comando slowhttptest en la
que provoca el truncamiento a la pagina web, durante unos segundos, eso es de acuerdo con el

numero de conexiones que le establece el atacante.
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install slowhttptest

endo lista
ndo arbol
Leyendo la informa
Se instalaran los
slowhttpte

Hecho
Hecho
Hecho
es NUEVOS:

nuevos se instalaran, @ para eliminar vy 5
nece - . ir 30,9 kB

de archivos.

Se utilizar 34,2 kB de espacio de disco adicional después

Des:1 http://mirror.cedia.org.ec/kali kali-rolling/main amd¢

Descargados 30,9 kB en 11s (2

.786 B/s)

Seleccionando el paquete slowhttptest previamente no selecc

(Leyendo la base de datos
Preparando para sempaquet
Desempaquetando slowhttptest

328279 ficheros o directorios
T B 2~1_ame

Configurando slowhttptest (1.8.2-1) ...

Procesando disparadores para
Procesando disparadores para

menu (2021

MEAD

Figura 97. Comando de ataque DoS servidor 2

th

connect
error:

closed:

available

second:

Figura 98. Truncamiento al sitio web servidor 1



4.1.3.5. Test para proteger la seguridad al servidor web: Hardening

Proceso para asegurar al servidor web a reducir el nivel de vulnerabilidad, logrando eliminar
software, servicios, usuarios, entre otros.

Una vez analizado las vulnerabilidades existentes al servidor web se procedié a mitigar cada
una de ellas mediante una serie de ejecuciones al servidor impidiendo que se convierta en
amenaza. De esta manera el atacante no podre vulnerar el sistema ni tampoco tener visibilidad

de los datos anteriormente arrojados.

4.1.3.5.1. Http Trace

Tener esta funcidn habilitada permite al atacante un rastreo de sitios cruzado dando para al robo
de informacion.
Al tener deshabilito evita una visualizacion a los protocolos con los que se configuro,

permitiendo al atacante no tener acceso de dicha informacion.

Comprobacion en el punto 4.2.3.2.2.5 (figura 99).

[serv-pro-cedia@localhost /]$ curl -i -X TRACE http://172.20.24.53
HTTP/1.1 405 Method Not Allowed

Date: Sat, 21 Aug 2021 17:39:12 GMT

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.2.34
Allow:

Content-Length: 223

Content-Type: text/html; charset=iso0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>405 Method Not Allowed</title>

</head><body>

<hl>Method Not Allowed</hl>

<p>The requested method TRACE is not allowed for the URL /.</p>
</body></html>

[serv-pro-cedia@localhost /]$ ||

Figura 99. Seguridad a Http Request

Con esta configuracion proporciona al servidores web una mejor seguridad al momento de
navegar por el sitio web que es instalado y de igual manera permanece segura la informacion,
datos y archivos que pueden ser Utiles para un atacante. Esta son algunos de los comando que
se utiliza para mantener seguro un sitio web ya sea informacién sensible de un servidor y

Headers del navegador.
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e TraceEnbale Off

e ServerSignature Off

e SererTokerns Pro[uctOnly]: Desactiva los Headers
e ServerTokens Major

e ServerTokens OS

e ServerTokens Full

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: httpd.conf

files. This usually improves server performance
be turned off when serving from networked-mounte
filesystems or if support for these functions is
broken on your system.

Defaults if commented: EnableMMAP On, EnableSenc

F O W W W

£

#EnableMMAP off
EnableSendfile on

# supplemental configuration

#

# Load config files in the "/etc/httpd/conf.d" dir
IncludeOptional conf.d/*.conf

TraceEnable Off
ServerSignature Off
serverTokens Prod]]

Figura 100. Seguridad a directorios servidor 2

Desactivar listado de directorios cambio de none por all para evitar la visibilidad (figura 101)

Require all granted
</Directory>

<Directory "/var/www/html">

Figura 101. Mejora de seguridad a directorios servidor 1
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Aun asi se seguira mirando los directorios, de esta manera se coloca los Index, es decir ocultar

los archivos que se visualizan (figura 101), en la carpeta /var/www/html# nano .htaccess.

4.1.3.5.2. Eliminacion de ETAG

Esta eliminacion permitira al servidor web almacenar la memoria cache con el fin de ser mas
eficiente y ahorra ancho de bando. Estos tag también son visibles para el atacante ya sea

utilizando herramientas de vulnerabilidad como en el navegador mismo en la parte de los

Headers.

GET: HTTP/1.1 200 OK &
Date: Sat, 21 Aug 2021 21:49:56 GM
Server: Apache
Last-Modified: Mon, 26 Jul 2021 84
ETag: "450T-5c7fee2f29a28"
Accept-Ranges: bytes

Figura 102. Etags visibles para el usuario servidor 2

GET: HTTP/LlL.1 208 OK

Cache-Control: max-age=0

Connection: Keep-Alive, Keep-Alive

Date: 5at, 21 Aug 2021 22:05:28 GMT

Pragma: no-cache

Server: pve-api-daemon/3.@

Content-Encoding} gzip

Content-Length: 718

Content-Type: application/json;charset=UTF-8
Expires: Sat, 21 Aug 2021 22:085:28 GMT

Figura 103. Etags ocultos para el usuario servidor 1

http://172.28.21
HTTP/1.1 301 Moved Permane

Date: Sat, 21 Aug 2021 22:90
Server: Apache

X-Powered-By: PHP/7.2.34

Strict-Transport-Security: max-age 36000; includeSubDomains; preload
X-Redirect-By: WordPress

Location: https://172.20.24.53/

Content-Type: text/html; charset=UTF-8

Figura 104. Etags ocultos servidor 2
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4.1.3.5.3. Clickjacking Attack

Este ataque engafia al usuario para que presione click en un elemento de una pagina que nos es
propia, haciéndose pasar por una pagina totalmente idéntica a la original. Provocando asi que
los usuarios descarguen malware, proporcionen informacion confidencial, acceso de
credenciales o realicen compras de productos sin darse cuenta de este engafio. Este engafio por
lo general se realiza mostrando un elemento html, dentro de un iframe en la parte de arriba o
debajo de la pagina original, el usuario cree que realiza el clic en la pagina original, pero de

hecho realiza el clic en el elemento invisible de la pagina maliciosa.
Existen 3 maneras para poder mitigar este error.

Deny: la pagina no se podra visualizar en un frame/iframe.
Sameorgin: permite ser mostrado el frame/iframe desde un dominio propio.

Allow-From url: Solo se podra mostrar el frame/iframe desde las url’s indicadas

Header always append X-Frame-Options SAMEORGIN
N

Figura 105. Comando Clickjacking attack

[serv-pro-cedia@localhost /]$ curl -I http://172.20.24.53

HTTP/1.1 301 Moved Permanently

Date: fat, 21 Aug 2021 22:26:12 GMT

Server: Apache

X-Frame-Options: SAMEORGIN |

X-Powered-By: PHP/7.2.34

Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
X-Redirect-By: WordPress

Location: https://172.20.24.53/

Content-Tyvpe: text/html: charset=UTF-8

Figura 106. Seguridad de Clickjacking attack servidor 2

4.1.3.5.4. Bloqueo de inyeccién XXS

Para evitar la inyeccion a la pagina web mediante codigo JavaScript o lenguaje similar, se
utilizard un Mode = block que permitird decirle al navegador que bloque las respuestas al

detectar que es enviado por un atacante en lugar de desinfectar el script.
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Header always set X-XSS-Protection "1; mode=block"|
Figura 107. Seguridad contra la inyeccion XXS
4.1.3.5.5. X-Content-Type-Options

Mediante Content-Type evitara la imitacion del contenido de una respuesta fuera de la que esta
siendo enviado por el servidor. Evitara la exposicion de descargas ocultas, datos que son

sensibles, entre otros.

Header always set X-Content-Type-Options "nosniff"|

Figura 108. Seguridad contra imitacion de contenido

4.1.3.5.6. Resumen de mejora del servidor web mediante Hardening

Como se puede apreciar en la (figura 109,110) existi6 un notable cambio al configurar Header
en el servidor web mejorando politicas de seguridad, Opciones x-frame, protecciones de XSS,

y X-Content-Type-Options. Pagina de escaneo https://securityheaders.com/

Resumen del informe de seguridad

Sitio: http://191.237.251.161/ - (Escanear de nuevo a través de https)
Direccién IP: 191.237.251.161
Hora del informe: 21 de agosto de 2021 23:06:53 UTC
*® Politica de seguridad de contenido | % Opciones de X-Frame ]| % X-Content-Type-Options
Encabezados: — - — -
® Politica de referencia | % Politica de permisos
Advertencia: Grado limitado a A, consulte las advertencias a continuacién.

Figura 109. Seguridad en Headers nivel F

Resumen del informe de seguridad

Sitio: http://191.237.251.161/ - (Escanear de nuevo a través de hitps)
Direccion IP: 191.237.251.161
Hora del informe: 21 de agosto de 2021 23:13:49 UTC
+ X-Content-Type-Options | % Politica de sequridad de contenido | % Politica de referencia
Encabezados: — -
X Politica de permisos
Advertencia: Grado limitado a A, consulte las advertencias a continuacion.

Figura 110. Seguridad en Headers nivel Mi
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4.1.3.5.7 Seguridad en tiempo real para evitar ataques de fuerza bruta.

En este punto realizaremos un baneo de la pagina web utilizando fail2ban, cuando el servidor
detecte una anomalia de fuerza bruta al sitio, de esta manera se ejecutara el proceso de baneo
el tiempo que se requiera, de esta manera el atacante no podra tener acceso al sitio web,

impidiendo el robo de informacion.

[root@localhdst /1# yum install fail2ban
Lomplementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
EPEL/XB6 bad/metalink | 43 kB 00:00
* base: mirror.uepg.br

* epel: ewr.edge.kernel.org

* extras: centos.itsbrasil.net

* remi-php72: fr2.rpmfind.net

* remi-safe: fr2.rpmfind.net

* updates: mirror.uepg.br

base | 3.6 kB 00:00
cloudera-manager | 2.9 kB 00:00
epel | 4.7 kB 00:00
extras | 2.9 kB 00:00
mysql-connectors-community | 2.6 kB 00:00
mysql-tools-community | 2.6 kB 00:00
mysqlS56-community | 2.6 kB 00:00
remi-php72 | 3.0 kB 00:00
remi-safe | 3.0 kB 00:00
updates | 2.9 kB 00:00
(1/2): epel/x86 64/primary db | 6.9 MB 00:07
(2/2): epel/x86 64/updateinfo | 1.0 MB 00:11

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Paquete fail2ban.noarch 0:0.11.1-10.el7 debe ser instalado

--> Procesando dependencias: fail2ban-firewalld = 0.11.1-10.el7 para el paquete: fail2ban-©.
--> Procesando dependencias: fail2ban-sendmail = 0.11.1-10.el7 para el paquete: fail2ban-0.1
--> Procesando dependencias: fail2ban-server = 0.11.1-10.el7 para el paquete: fail2ban-0.11.
--> Ejecutando prueba de transaccion

---> Paquete fail2ban-firewalld.noarch ©:0.11.1-10.el7 debe ser instalado

---> Paquete fail2ban-sendmail.noarch 0:0.11.1-10.el7 debe ser instalado

________ BoRmLTY STLICEOESSEINE AN eatd MR SAYWMGASESNSSE et

Figura 111. Instalacion de Fail2ban servidor 2

Como se muestra en la (figura 111) el tiempo de baneo que se lo otorgaré seré de 30 segundos,
es decir el tiempo que la pagina se encontrara blogueada, al igual que el tiempo de inactividad
de ese parametro y los tiempos de intento del baneo sera 5, ya sea para los shh o las jaulas a

nivel local.
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# ignorecommand = /path/to/command <ip>
ignorecommand =

# "bantime" is the number of seconds that a host is banned.
bantime = 30

# A host is banned if it has generated "maxretry" during the last "findtime"
# seconds.
findtime = 30

# "maxretry" is the number of failures before a host get banned.
maxretry = Sfj

Figura 112. Tiempo de duracién del Baneo servidor 2

A través de la instalacion de fail2ban podremos utilizar jaulas que es el elemento mas
importante para activar y desactivar la configuraciones para proteger algunos de nuestros
servicios, de esta manera podemos decir que la jail o jaulas nos ayudan a controlar intentos de
entradas de amenazas.

En la jaula de HTTP server colocaremos lo siguiente, que indicara el baneo asignado al sitio

web.

poret
logpath
#acastillo

enabled = true |

NnTTp,nNTIps
%{apache error log)s

Figura 113. Activacion de jails

[apache-overflows]

port
logpath
maxretry
#acastillo
enabled = truel]

http,https
%{apache error log)s
2

Figura 114. Activacion de jaulas 2

Se desactivan el apache-nohome y apache-botsearchg
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[apache-nohome]

port = http,https
logpath = %(apache error log)s
maxretry = 2

#acastillo
enabled = false

I

[apache-botsearch]

port = http, https
logpath = %{apache error log)s
maxretry = 2

#acastillo
enabled = false

Figura 115. Apache-nohome y botsearch servidor 2

Finalmente se modifica en la aplicacién la proteccion del servidor web conocida como
mod_security que analiza el posible ataque en tiempo real que no se queda como

almacenamiento de cache.

[apache-modsecurity]

port = http,https

logpath = %(apache error log)s
maxretry = 2

#acastillo

enabled = false

Figura 116. Apache-modsecurity servidor 2

Una vez configurado el mod_security nos arrojara la informacion en tiempo real de como la

pagina se baneara con las indicaciones anteriormente configuradas.

Jroot@localhost /]1# tail -f fvar/leg/fail2ban.log

2021-08-21 19:58:39,887 fail2ban.jail [5238]: INFO Jail 'apache-overflows' uses pyi
2021-08-21 19:58:39,899 fail2ban.jail [5238]: INFO Initiated 'pyinotify' backend
21-08-21 19:58:39,905 failzban.filter [5238]: INFO maxRetry: 2
21-08-21 19:58:39,905 failzban.filter [5238]: INFO encoding: UTF-8
21-08-21 19:58:39,906 failZban.filter [5238]: INFO findtime: 30
2021-08-21 19:58:39,906 failZban.actions [5238]: INFO banTime: 30
2821-88-21 19:58:39,9087 failZban.filter [5238]: INFO Added logfile: '/var/log/httpd/e
®, hash = beB8al7PePbl27dd10298488365a5el4d)
2021-08-21 19:58:39,910 failzban.filter [5238]: INFO Added logfile: '/var/log/httpd/s
0os = 0, hash = aP433e2331718db8d3c2350367al135a8)
2021-08-21 19:58:39,913 fail2ban.jail [5238]: INFO Jail 'apache-auth' started
2021-08-21 19:58:39,914 fail2ban.jail [5238]: INFO Jail ‘'apache-overflows' started

LY

Figura 117. Mod_Security servidor 2
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Finalmente para darle valor agregado se instalé un servicio en donde los resultados que arrojan

en tiempo real son enviados al correo correspondiente.

[Servidor Web Linux] Please moderate: "Hello world!" seam x

o WordPress <wordpress@172.20.24.53>

W parami =

ZPor qué esta en la carpeta Spam este mensaje? Es similar a mensajes gue se identificaron co

Informar que no es spam

?A inglés = » espafiol =+  Traducir mensaje

A new comment on the post "Hello world!" is waiting for your approwval
hitps:i1 72 2024 53findex php!2021/07725/hello-world!

#Author; DSFDS (IF address: 172.20.24.53, localhest.localdomain)

Email: castilloalvaro85@ gmail.com

URL: hitp:ideds.com

Comment:
alert{ X557

bitps://17.2.20.24.53/wp-admin/edit-comments. php?comment status=moderated#wpbody-content

Figura 118. Test enviado por el servidor Linux

o SERV-PRO-CEDIA <serv-pro-cedia@localhost.localdomain>
K para «

ZPor qué esta en la carpeta Spam este mensaje? Es simils

‘ Informar que no es spam

Xa inglés v > espafiol + Traducir mensaje

Email test enviado desde sendmall

Figura 119. Confirmacion de la validez del test Fil2ban

4.1.3.6. Resultados de los servidores web

4.1.3.6.1. Instalacion y configuracion de los servidores web.

Una vez configurado e instalado los tres servidores web elaborados para el cumplimiento
referente al analisis de vulnerabilidad y al nivel de seguridad que cada uno de ellos presentan,
se haré una breve explicacion de su instalacion y configuracién, mencionando su importancia,
ventajas y desventajas que presentan, finalmente obteniendo un cuadro comparativo que

indique cual de los servidores web cumplen con requerimientos 6ptimos tanto en seguridad,
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alojamiento, rendimiento entre otros, con el fin de demostrar que servidores web son mas

factible a la hora levantar un sitio web.

4.1.3.6.2. Como primer servidor a analizar esta Apache en la plataforma de Microsoft

Azure.

El servidor de Microsoft Azure, es un servidor compartido que forma parte de Microsoft,
contando con caracteristica y servicios que la plataforma ofrece, este servidor se aloja en una
en un framework de nube publica, existen diferentes maneras de suscripcion: la primera es de
forma gratuita para estudiantes gque tiene una vigencia de 1 a 3 meses y la pagada que cuenta
con pago por uso para cada servicio que se desee utilizar. Ademas, el servidor de Microsoft
Azure cuenta con un panel de informacién mediante una maquina virtual que soporta sistemas
operativos Linux, y Windows como también brinda una ip publica que se le asigna para la
utilizacion de su sitio web. Finalmente, el servidor web Microsoft Azure, brinda dentro de sus
servicios una proteccion del sitio mediante Azure firewall como también proteccion y
certificacion de datos pero con un costo adicional para su funcionamiento.

Microsoft Azure estd encaminado en modelos de nubes hibridas permitiendo una integracion
muy sencilla con otras herramientas propias de Microsoft, a la hora de instalar el servidor se

procede mediante ssh siguiente del nombre de usuario, como se indica a continuacion.

Anélisis

De esta manera se procede a la configuracion del servidor web, que estd montada en una
maquina virtual alojada en la plataforma de Microsoft Azure. Se instalo el sistema operativo
Linux (Centos 8.4.2105) con un tamafio estandar de 81ms (1lvcpu, 2 gb de memoria), y
respectivamente su configuracion LAMP, es decir servidor web Apache, como base de datos
maria DB y Php con su version actual y como gestor de contenido conocido como

“Wordpress”.
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opyright (C) Micr lo

derecho

Shell multiplataforma

utc 2@
nce the 1
1 1 from 19
Acastillo@i ~]%

Con la siguiente ruta: 191.237.251.161/php.info

ro | 191.237.251.161/info.php

5

|

i

from 196.1

ucc ful login.

o] 79

Figura 120. Acceso al servidor web Azur mediante ssh servidor 1

B &+ ® % k B3

Spinning de articul... . Cémo recuperar la... # Sci-Hub: eliminand... W 1D de Webyde 9551... . Consulta de Notas

332

B Generador de Meta...

Version de PHP 7.2.24 F"hp
Sistema Linux i 4.18.0-80 11.2 el8_0 x86_64 # 1 SMP Mar 24 de septiembre 11:32:19 UTC 2019 x86_64

La fecha de construccién 22 de octubre de 2019 08:28:36

APl del servidor FPM / FastCGI

Soporte de directorio virtual discapacitado

Ruta del archivo de configuracion (php.ini) lete

Archivo de configuracion cargado letc/php.ini

Escanee este directorio en busca de archivos .ini letc/php.d

adicionales

Archivos .ini adicionales analizados [etc/php.di10-opcache.ini, fetc/php.d/20-bcmath.ini, /etc/php.di20-bz2.ini, fetc/php.d/20-calendar. ini, /etc/php.di20-
ctype.ini, /fetc/php.di20-curl.ini, fetc/php.d/20-dom.ini, /etc/php.di20- exif.
ftp.ini, /etc/php. di20-gd.ini, /etc/php.df 20-gettext ini, fetc/php.d/20-icony.|
mbstring.ini, / etc/ php. d / 20-mysaind.ini, fetc/php.di20-pdo.ini, /etc/php.
{ etc/ php.d / 20-sockets.ini, /etc/php.d/20-sqlite3.ini, fetc/php.df20-tokenizer.ini, fetc/php.di20-xml.ini, / etc / php.d /
20-xmiwriter.ini, fetc/php.d/20-xsLini, fetc/php.d/30-mysqgliini, /etc/php.d/30-pdo_mysglini , /etc/php.d/30-
pdo_sqlite.ini, fetciphp.d/30-wddx.ini, /etc/php.d/30-xmireader.ini, /etc/php.di40-zip .ini

i, fetc/php.d/20-fileinfo.ini, /etc/php.d/i20-
‘etc/php.di20-json.ini, /etc/php.di20-
0-phar.ini, /etc/php. d/20-simplexmL.ini,

API PHP 20170718

Extension PHP 20170718

Extension Zend 320170718

Compilacién de la extensién Zend API320170718, NTS
Compilacion de extension PHP API20170718, NTS
Compilacion de depuracion No

Seguridad del hilo discapacitado

Manejo de sefiales Zend acfivado

Administrador de memoria Zend activade

Soporte Zend Multibyte proporcionado por mbstring

Figura 121. Configuracion de php version 7.2.24.

Con la siguiente ruta: 191.237.251.161
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Apache2 Deblan Default Page: It works - Mozllla Firefox

191.237.251.161

Apache2 Debian Default Page

[This is the default welcome page used to test the correct operation of the Apache2 server after
nstallation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
pefore continuing to operate your HTTP server

f you are a normal user of this web site and don't know what this page is about, this probably means
khat the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Deblan's Apache2 default configuration is different from the upstream default configuration, and split
nto several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
Hdocumentation. Documentation for the web server itself can be found by accessing the manual if the
bpache2-doc package was installed on this server.

[The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

1-- apacrhe?2 conf

Figura 122. Configuracion de Apache

En esta imagen se puede observar la base de datos que fue configurada e instalada.

E¥ root®i/ — o

create datab

affected (8.9

v databases;

Figura 123. Configuracion MariaDB.
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Figura 124. Primer Sitio Web con servidor Azure/Linux servidor 1

4.1.3.6.3. Métricas clave de Microsoft Azure

En la parte de métricas claves se puede observar el rendimiento del CPU, el trafico de red y los
bytes del disco duro, que se encuentra alojado en la plataforma de Microsoft Azure como otro
servicio para la ejecucion del servidor web en este caso de Apache-Linux. En este sentido

muestra los datos del ultimo periodo, tanto por horas o dias.

Meétricas clave Ver todas las métricas

Mostrar datos del Gitimo periodo de: 1 hora 6 horas 12 horas 1dfa 7 dias m

CPU (uso medio) ﬁ Red (total) }? Bytes de disco (total)

R

P . |
ju 8 ju ul 8 ju 25 ju 8ju 25 ju
I Percentage CPU (Promediic) Network In Total (Suma) J] Network Out Total (5... I Disk Read Bytes (Suma) ] D'tsk Write Bytes (Suma)
ahare a\varo alvaro anaro aaro
1,3726< 7,216 37 163,67 ve 13,268

Figura 125. Métricas clave de Microsoft Azure-Apache servidor 1
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Operaciones de disco por segundo (promedio) < Memoria disponible en bytes (Version preliminar) <

4 - — W
2/ \
s\ 6

WWLA L. A /A'\ AP

. AN\ VA TN N
11 jul 18 jul 25 jul agostt/TC-05:00 11 jul 18 jul 25 jul agosttJTC-05:00

Disk Read Operations... Disk Write Operation... Available Memory Bytes (Preview) (Promedio)
alvaro alvaro aharo
0,78 s 0,26 861,41 e

Figura 126. Disco y memoria de Microsoft Azure-Apache servidor 1

En las figuras 125 y 126 indica la manera en la que esta trabajando el servidor Apache en la

plataforma de Microsoft Azure mientras esta en funcionamiento o activado.

e El porcentaje del uso de la CPU fue del 3% debido que se encontrd constantemente
trabajando.

e El trafico de red y la cantidad de almacenamiento que usa, dando con valor superior a
120MB.

e Los bytes del disco se encuentran ocupando mas de los 400MB.

e Las operaciones del disco por segundo, el disco de escritura corresponde a un valor
superior al 0,3/s, es decir que el nivel las operaciones que mide el disco esta normal.

¢ Finalmente, la memoria disponible en bytes supera los 800MB de 1GB.

4.1.3.6.4. Como segundo servidor a analizar esta Microsoft IIS “Internet Information

Service”

Este segundo servidor también conocido como Microsoft 1S es uno de los servidores mas
utilizados por parte de Microsoft, para la creacion de este servidor web se requirio del servidor
del laboratorio de ciberseguridad la cual nos habilito 3 servidores en una virtualizacion para
servidores tanto para Linux y Microsoft y para la utilizacion de pruebas de penetracion el

sistema operativo Kali Linux. Los beneficios que se encontrd al momento de su configuracion
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e instalacion fue que al ser un entorno Windows el interfaz no cambiaba mucho a la hora de
navegar por las opciones, de igual manera el administrador del servidor y la instancia de II1S
para su configuracion de roles y caracteristicas del servidor. En este sentido Microsoft 1SS no

presento ninguna dificultad a la hora de su configuracion, haciendo que sea rapida y sencilla.

Microsoft IS utiliza un proceso netamente unico, es decir que un solo proceso utiliza todas sus
peticiones a diferencia de Apache y Nginx que dividen los procesos en diversos subprocesos.
Los requisitos que se tomaron en cuenta para su version Windows Server 2016 fueron de un
procesador de 1,4 Ghz de 64bits compatible con instrucciones de x64 con una cantidad minima
de almacenamiento de 512 MB, finalmente dando soporte a varios protocolos tales como:
HTTP, HTTPS, FTP, SMPT Y NNTP nativamente soportando ASP.NET. En el aspecto de
seguridad utiliza capas de seguridad, es decir métodos de autenticacion para la validacion de

usuarios.

Andlisis

De esta manera se procedié a la instalacion de Windows Server 2016, con el fin de configurar
el servidor web y sus demas instancias, este servidor esta montado en un servidor local
172.20.24.251 que forma parte del laboratorio de ciberseguridad, se instal6 php en su version
actual, mysgl como bases de datos, phpMyAdmin para administrar la bases de datos y un gestor
de contenido “Wordpress”, cada uno de forma separada descargadas de los sitios oficiales de

cada uno de los programas como se mira a continuacion los procesos de su instalacion.

Maquina de virtualizacion de todos los servidores configurados en el laboratorio de
ciberseguridad.

& (&) A No es seguro | 172.20.24.251:8006/#v1:0:=qemu%%2F102:4:::::
g

iii Aplicaciones Netflix [l Spinning de articul.. @ Cémo recuperarla.. & Sci-Hub: eliminand... w  ID de Webydo 9551... - Consulta de Notas

)X( PRO <MD < virtual Environment 5 3-5 Scarch You are logged in as ‘tesis2@

Server View Virtual Machine 102 (TESIS-SERVIDOR-WEB) on node "ser’

== Datacenter

B ser & Summary
L 102 (TESIS-SERVIDOR-WEB) ]
) 108 (SER-WIN-SERVER-2019) >_ Console TESIS-SERVIDOR-WEB (Uptime: 3 days 23:22:41)
) 109 (TESIS2-ALV-CASTILLO-KALIINUX) Ld Hardware
& Cloud-Init i Status running
Opti < HA State none
R Qptions B Node ser
= Task History
= Moniton {8} CPU usage 4.16% of 4 CPU(s)
Backi &= Memory usage 91.70% (9.41 GiB of 10.27 GiB)
=) Backup
2 Bootdisk size 150.00 GiB
t3 Replication
D Snapshots =1Ps No Guest Agent configured

Figura 127. Méaquina de virtualizacién
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Instalacion de Windows server 2016 desde la visualizacién de servidores del laboratorio de

ciberseguridad.

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarios en el servidor sele

O de instalacion Roles

e imimm e m——— m m——— o ——

Servicios de archivos v almac

[[] Servicios de certificados de Active Directory

Caracteristicas

[] Servicios de dominio de Active Directory

Br ac iHdAar wak 1S
Rol ge servidor web [lis R :
[[] Servicios de Escritorio remoto -
Servicios de ro

[] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresion y documentos

[[] Servidor de aplicaciones

[] Servidor de fax =
V| Servidor DHCP (Instalado)

[[] Servidor DNS

[T] Volume Activation Services

[[] Windows Server Update Services A

<[ w [ 1>

Figura 128. Instalacion de Microsoft I1S servidor 3

<)o)~ Administrador del servidor * Panel

INICIO RAPIDO

[ Wpane 2 Agr
i Servidor local : R
i Ie
B Todos los servidores = g
T MOVEDADES
e 4  Cre:
ii Servicios de archivos y... P
5 Con
OBTENER MAS
INFORMACION

L

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servide

-
s 1
@ Estado

Eventos

Servicios

Rendimiento

Resultados de BPA

Figura 129. Panel del administrador del servidor 3
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QEMU (SER-WIN-SERVER-2019) - noVNC - Mozilla Firefox

tps://172.20.24.251:8006/?console=kvm&novnc=18&vmid=108 &vmname=SER-WIN-SERVER-2019&node=ser&resiz. ss+ (
93 Administrador de internet Information Services (IIS)

e

- a X
S0 3 WIN-SSOLADATNS? » B e
Archvo Ver  Ayuda
: @9 p3 ipal de WIN-950LA0A7N92 — |
e-id 8 ﬂ agina principal de - =
& Pagna de inicio - - 2 Rer
v 83 WIN-SSOLA0ATNES (WiN9%0 | T 1= (6 Mastrat todo | Agparpot’ Arsa : 9
o) Grupos de aplicaciones Adminstracion -~ .
v |4 Sitics & ¢ > S
@ Default Web Site \2] ¥ ' 2l
Delegacion de Editor de Shared
catactenisticas  coofiguraciéen  Configurstion 0 b
k

}!r

2 & ’ 4

. Asig de Aute Certficadosde  Comp Doc
encacheder., controlador serndor predeterminado
e = @ ﬂ
Q': 2| o= = ‘ .%« .3
Encaberados de  Examen de Fitrado de Médulos Paginas de Procesos de
respuesta HTTP  directorios solicitudes errotes trabajo
2 N o
Redireccion Registro Tepos MIME
HTTP

Figura 131. P4gina principal del servidor web

& 1IS Windows Server X

= X
ae @ http://localhost/ P~-C ¢ )

=R Windows Server

Internet Information Services

)

Welcome Bienvenue Tervetuloa

&3z% Benvenuto ¥
(, 3 b” Bienvenido Hos geldiniz
A
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Figura 130. Localhost del servidor Microsoft 11S
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| R E 4 v /
»* Aplicaciones  Lugares  Firefox @ O dmiz2d K 6 O
Dashboard « Servidor Web Linux — WordPress - Mozilla Firefox - @ 1%
Dashboard « Servidor Web L. X | Servidor Web Linux - Just X ==
&« C ® © & 172.20.24.53/wordpress/wp-admin/ w | m e & =
2 4+ New Howdy, acastillo .
@ Dashboard Dashboard
Home
Updates 0 D
Welcome to WordPress! o
We've assembled some links to get you started
Posts i
Media Get Started Next Steps More Actions
Pages [ \Write your first blog post 18] Manage widgets
Customize Your Site " .
Comments + Add an A t page E Manage ment
or, change your theme completely @& Set up your homepage m Turr iments ff
Appearance
o] r site & Lean re about getting d
© PHP Update Recommended v o oA Quick Draft AV a
Settings Your s running an Insecure version of PHP (7.2.34), which Title

should be updated

What is PHP and how does it affect my site?

ntent
PHP 2 programming 2
Word S. Newer vers S
performance in mind, so you may see a positive effect on your
- . o= - PR e 1

Figura 132. Gestor de contenido Wordpress

Administrar temas < Servidor I5 x WV Sesvidor IIS - Otro sitio realizac X + - o

& J D lecathost - .

Servidor Mlcrosoft IIS
"Internet Information

Services"

Esta pagina fue elaborada para realizacion de
pruebas de penetracion e identificar 1as
vulnrabiliades existentes en ese servidor.

Figura 133. Sitio Web con servidor Microsoft 11S



4.1.3.7. Hardware e historial de tarea de Microsoft I1S.

Para ver el estado y rendimiento del hardware tanto del servidor ISS se tomd referencia de la

maquina de virtualizacion Proxmox. Dada de la siguiente manera:

Maquina Virtual 102 (TESIS-SERVIDOR-WEB) en el nodo ser nicia

& Resumen
>_ Consola
4 Hardware
& Cloud-Init
& Opciones

Histonal de Tareas

& Monitor

Copia de seguridad

+1 Replicacion

() Cierre ordenado

Agregar Eliminar Edita Redimensionar Dist Mover disce
ﬁvl.)ispglcwnidel t;:iaidsi ] Por defecto
Memoria 10.27 GiB
{8 Procesadores 4 (2 sockets, 2 cores)
@ Pantalla Por defecto
(® Dispositivo CD/DVD (ide2)  local:iso/CentOS-7 iso,media=cdrom

8

.—'

Disco Duro (scsi0)

local-lvm:vm-102-disk-0,size=150G

Dispositivo de red (net0) virtio=46:5C:36:£9:27:1B bridge=vmbr0

Figura 134. Hardware de Microsoft 1SS

Maquina Virtual 102 (TESIS-SERVIDOR-WEB) en el nodo ser Iniciar

& Resumen
>_ Consola
4 Hardware
& Cloud-Init
& Opciones

i= Histonal de Tareas

@ Monitor

Copia de seguridad

+1 Replicacion

i Estado running
2 HA Estado ninguno
B Nodo ser
@@ Uso de CPU

22.17% de 4 CPU(s)

Memoria - Uso
86.38% (8.87 GiB de 10.27
GiB)

& Tamano de disco de
arranque
150.00 GiB

Figura 135. Estado del servidor Microsoft 11S

() Cierre crdenado

Hora (promedio)
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En la (figura 136) podemos apreciar el funcionamiento o un resumen de la forma que esta
trabajando el servidor mientras se encuentra en funcionamiento, en este sentido se puede
analizar con los demas servidores y medir sus niveles de uso de CPU, trafico de red, memoria

y el disco tanto de escritura como de lectura.

e En la primera figura indica el nivel de uso de la CPU por dia en donde es detallado por
horas, es representado del 0 al 50, considerando el 50 como el nivel de uso mas alto.

e En la segunda figura indica el nivel de tréfico, el indicador azul manifiesta la salida de
trafico, esta representado del 500k al 2M, considerado el 2M como el nivel de tréfico
mas, en este sentido entre mas alto sea el trafico mas paquetes o datos estan siendo
procesados en el servidor.

e Enlatercera figura indica el uso de la memoria, en este caso esta representado con azul
el espacio de la memoria ram que esta siendo ocupada, de esta manera se mira que esta
ocupado 9,26gb de memoria dejando un total de 2,74 de memoria disponible.

e Como ultima figura indica la entrada y salida de disco, de igual manera representada en
color azul el disco de escritura y en verde el disco en lectura.

Uso de CPU

Trafico de red )

50 -
2M -
P e \

11 ey Yy W
= 15M
Zo] | J
U A
© 1M
3 it \\/\/\_\/\w_,_, /’
=10 500 k |
O —T T T T T T T T T T T T T () e————
2021-08-01 2021-08-01  2021-08-01  2021-08-01  2021-08-01 2021-08-01 2021-08-01  2021-08-01  2021-08-01  2021-08-01 2021-0
1700 113000  1145:00 120000  12:15:00 11:18:00  11:30:00 11:4500  12:00:00 12:1500 12:27

® Uso de CPU ® netin @ netout
Memoria - Uso Disco - Entrada/Salida
12G 1 200 k 5
10G
150 k 4
8G 50
6G 100 k 4
4G
50k 4
2G
0 0
2021-08-01 2021-08-01 2021-08-01 2021-08-01 2021-08-01 2021-0 2021-08-01 2021-08-01 2021-08-01 2021-08-01 2021-08-01
11:18:00  11:30:00 11:45:00 12:00:00 12:15:00 1227 11:20:00 11:35:00 11:50:00 12:05:00 12:20:00

® Total @ Memoria RAM @ diskread @ diskwrite

Figura 136. Funcionamiento del servidor Microsoft I1S
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5" 4 O U P &« m o P U

Resumen

Nombre ge Usuario

Consola de Nombre de L Descripelc e
Hardwere 29154  Jul29155. s tesis2@pre VMCT 108 ... OK
Cloud-nit Jul 29 152 Jul 29 154 ser less2@pre VMCT 108 OK
Opciones Jul2915:1...  Jul29152... ser tesis2@pve VMCT108... OK
Historial de Tareas Jul 29 145 Jul 29 151 ser tesis2@pve VM/ICT 108 OK
Monitoe Jul 29 144 Jul 29 145 $81 1esis2@pve VMCT 108 OK
Conié i eguilded Jui29 142 Jul2g 144 sef lesis2@pve VMICT 108 OK
e Jul 29 14:1.. Jul29 142 se1 lesis2@pve VMICT 108 OK
eploann Ji29135..  Jui29144._  ser tesis2@pre VMCT 108 .. OK
Snapshots Jul 29 13:4 Jul29135 .  ser tesis2@pve VMCT 108 . OK
Cortaluego Jul 29130 Jul 29 134 381 tess2ipve VMCT 108 OK
Permisos Jul 29 125 Jul 29 13.0. S61 less2@pve VMCT 108 OK
Jul 29 123.. Jul 29 125. se1 tesis2@pve VMCT108... OK
Jul 28 122.. Jul 28 123. ser tesis2@pve VMCT108... OK
Jul 29 12:0 Jul 29 122 ser tesis2@pve VMICT 108 0K
Jul29 s Jul 29120 S84 lesis2idpve VMCT 108 OK
Jul29113.. Jul 29 11.5. se1 lesis2@pve VMICT 108 OK
Jul29 112 .. Jul29113..  sel tesis2@ove YMCT 108...  OK

Figura 137. Funcionamiento del servidor Microsoft 11S

4.1.3.7.1. Como tercer servidor a analizar esta Apache en Linux en el laboratorio de

ciberseguridad.

Este tercer servidor web configurado en el sistema operativo Linux en el laboratorio de
ciberseguridad esta alojado de igual manera en una maquina de virtualizacién, se procedi6 a
instalar el servidor Apache para Linux utilizando comandos en el terminal para su
configuracién, de esta manera hace el entorno de trabajo sea mas complejo a diferencia del
entorno grafico de Microsoft sin embargo la utilizacion de comandos hace méas seguro y menos
vulnerable a la hora posibles amenazas. Se manejo un proceso de instalacion LAMP de modo
que sea sencillo al momento tener configurado el sitio web, como parte de la investigacion se
evitd hacer cualquier tipo de configuracion de seguridad para poder comprobar las

vulnerabilidades que se tenia al no contar con dichas protecciones.
Anélisis

Para el proceso de configuracion e instalacion se realiz6 de la misma manera que el punto
4.2.3.7.1, donde se configuro mediante LAMP, la Unica diferencia es que no se cuenta con una

plataforma de servicio como fue el caso de Microsoft Azure, si no que fue alojado en el
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laboratorio de ciberseguridad con una ip local 172.20.24.53. al no contar con una plataforma
que ofrece servicios de seguridad, hace que este servidor creado sea mas propenso a las
vulnerabilidades y amenazas.

A continuacion, se indicara el estado del servidor y demas configuracidn que se aplico a la hora

de su instalacion.

i= Formulario sin titulo - Formularic X > < ser - Proxmox Virtual Environme: X -+
L C ) A Noesseguro | 172.20.24.251:8006/#v1:0:=qemu%2F102:
i1 Aplicaciones Netflix . Spinning de articul... . Cémo recuperar la... §§ Sci-Hub: eliminand... W ID de Webydo 9551... . Consulta de Nota|
)X( PRO <MD < virtual Environment 53-5 Search You are logged in as ‘tesisZ
SetvarView Virtual Machine 102 (TESIS-SERVIDOR-WEB) on node ‘ser’
=5 Datacenter
B ser & Summary
| ) 102 (TESIS-SERVIDOR-WEB) ’
m 108 (SER-WIN-SERVER-2019) >_ Console TESIS-SERVIDOR-WEB (Uptime: 3 days 23:22:41)
2 109 (TESIS2-ALV-CASTILLO-KALIINUX) L Hardware
& Cloud-Init i Status running
5 ¢ HA State none
i
8 Options B Node ser
iE Task History
P 4.16% of 4 CPU(
- Mo i} CPU usage 6% of 4 CPU(s)
&= Memory usage 91.70% (9.41 GiB of 10.27 GiB)
= Backup
8 Bootdisk size 150.00 GiB
t3 Replication
D Snapshots =IPs No Guest Agent configured

Figura 138. Estado del servidor web Linux.

Menus « Servidor Web Linux X | Servidor Web Linux - Just X | 3¢ ser - Proxmox Virtual Env X | =+
C ® © & 172.20.24.53/wordpress/ 110% - O & B v N o & =

for Web Linux ,# Customize ew Colibri ¢ Edit Page Howdy, acastillo ||

SERVIDOR WEB

LINUX
"Pentest”

TODOAQUI

Figura 139. Sitio Web Linux- Laboratorio de ciberseguridad
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4.1.3.8. Hardware e historial de tarea de Linux.

Para ver el estado y rendimiento del hardware tanto del servidor Linux se tomo referencia de la

maquina de virtualizacion Proxmox. Dada de la siguiente manera:

Maquina Virtual 102 (TESIS-SERVIDOR-WEB) en &l nodo set

> Inical

& Resumen

».. Consola

3 Hardware TESIS-SERVIDOR-WEB (Tiempo de uso: 9 dias
o i Estado running
© Opciones ® HA Estado ninguno
I Histonial de Tareas B Nodo ser
-~ ooy @ Uso de CPU 28.69% de 4 CPUI(s)
B Coois 0 Senudu mm Memoria - Uso  87.86% (9.02 GIB de 1027 Gi8)
© Replicacitn & Tamaho dediscode amanque 150,00 GIB
P =IPs Guest Agent no configurado
© Cortaluego

o' Permisos

Figura 140. Estado del servidor Linux.

Maquina Virtual 102 (TESIS-SERVIDOR-WEB) en &l nodo ser

& Resumen

».. Consola

@ Hardware

& Cloud-Int

© Opciones

Il Historial de Tareas
@ Monitor

B Copia de sequridad

Agregar Elim

=) Disposicion del teclado
&= Memoria

@ Procesadores

J Pantalia

(@ Disposisvo COVDVD (ide2)
& Disco Duro (scsi0)

= Dispositvo de red (net0)

1] o

Al Hedimensionar Dieco

Por defecto

10.27 GiB

4 (2 sockets, 2 cores)
Por defecto

& Coare ordenado

local:iso/'CentOS-7 iso, media=cdrom
local-lvm:vm.102-disk-0_size=150G

virtio=46:5C:36:E9:27:18 bnage~vmbr)

Figura 141. Hardware de Linux.

He

167



En la (figura 141) apreciar el funcionamiento o un resumen de la forma que esta trabajando el

servidor Apache en el sistema operativo Linux mientras se encuentra en funcionamiento.

e En la primera figura indica el nivel de uso de la CPU por dia en donde se detalla por
horas, de igual manera esta representado del 0 al 50, dado en este caso un porcentaje de
15 en el uso de CPU en el servidor Linux.

e En la segunda figura indica el nivel de memoria, de igual manera esta representado en
color azul el espacio de la memoria ram, en esta figura ocupa 10gb de memoria dejando
un total de 2 de memoria disponible.

e En la tercera figura indica el nivel de trafico de red, el indicador verde manifiesta la
entrada de trafico, de esta manera es representado por 500k al 2M tomando en cuenta
que el 2M es el mas alto. En esta figura indica el 17 de entrada de trafico de red.

e Como ultima figura indica la entrada y salida de disco, la ultima lectura de escritura

muestra 200kps la velocidad en la que el trafico recorre.

Memornia - Uso

0
10801 2010801 20210801 0210801 0210801 0210801 o 0e 0t x2i080T | 2210801 2210801 20210801 20210801
154100 155000 16,0000 16:10:00 162000 16:30.00 154200 15:50.00 16:00:00 16:10:00 1620.00 1630.00

@ Uso de CPU o Total @ Memoria RAM

Tralico de red . B )
Disco - Entrada/Sallda

16k
14k
12k
10k
Bk
bk
4K
2K
0 0 -

0210801 2210801 20210801 20210801 20210801 20210801 20210801 20210 20210801 2021-0801 20210801 20210801  2021.08.01  2021.08.01
162000 163000 164000 165000 170000 170000 172000 1729 154400 15:35:00 16:05:00 161500 16:25:00 16:35.00

200k +

150 k 4

100k 4

50k 4

3
nein @ nelout @®dskread @ diskwrite

Figura 142. Funcionamiento del servidor Linux.
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& Resumen Nombre oe Usuaro

».. Consola ' : M o L] 1 o

& Hardware Ao 0111, Ago 0111 ser less2@pve VM/CT 102 - OK

& Cloud-int Jul 27 112 Jul 27 112 ser tesis2@pre VMCT 102-... OK

© Ogpciones Jul 27 112... Jul 27 112.. ser tesis2@pve VMICT 102 - ... oK

@ Historial de Tareas Jul 27 112 Jul 27 112 ser tesis2@pve VMCT 102. .. oK

@ Monitor Jul 27 112 Ju 27 112 ser tess2&pve VMICT 102 - OK
Jul 27 103 Jul 27 103 se1 lesis2@pve VMICT 102 - oK

B Copia de seguridad
Figura 143. Historial de tareas Linux

Conclusién:

En lo respecta después de haber realizado las configuraciones e instalaciones de cada uno de
los servidores tanto Apache como IS dentro de los sistemas operativos de Linux y Microsoft
Server 2016, hasta plataformas virtuales en la nube como es el caso de Microsoft Azure, se
llega a la conclusion desde el punto de vista de ingenieria de software, que la diferencia que
existia con apache ha desaparecido debido al redisefio que tuvo IIS a su version 7.0, ahora
ambos son modulares escalables y extensibles. La diferencia que adn siguen vigentes es que IIS
requiere de un hardware de rango alto, a comparacién de Apache que puede comenzar con un

hardware muy reducido e ir creciendo conforme la organizacion lo necesite.

Referente a la seguridad, ambos servidores tienen una alta gama de configuraciones parahacer
de sus servidores muy seguros como la empresa u organizacion lo requiera, pero hay que
recalcar que ambos casos esta configuracion segura no es parte de la instalacién que se tiene
por defecto, si no que requiere de conocimientos especificos para conseguir un alto nivel de

seguridad.

Finalmente, la eleccidn que se tome a la hora de ver cual servidor es mejor, se tomara en cuenta
que funcidn se ejecutaran en el servidor web. En este sentido Apache puede ser una buena
opcion si el contenido son principalmente paginas estaticas y con una expectativa de nimero
de usuarios alto, de lo contrario IS es una excelente opcion si el servidor ya cuenta con version
de Microsoft Windows server, con una expectativa de nimero de usuarios medio o si solicitara

aplicaciones .NET.
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4.1.3.8.1. Cuadro comparativo de los servidores Apache y Microsoft 11S

Es importante conocer las diferencias entre estos dos servidores para analizar cuél de ellos es

mas eficiente al hora de desarrollar un servidor web (Tabla 31).

Tabla 31. Linux vs Windows

Windows

Costos

Costo de licencia

Linux
No presenta costo de
licencia, sus precios de

asistencia dependen de sus

distribuciones

Uso estandar

Dispone de interfaz gréfica

para el usuario

Uso lineas de comando

Acceso remoto

El cliente tiene que instalarse

y configurarse

Recurso integrado (terminal

y shell)

Software y caracteristicas

Sobrelleva programas

habituales; posibilidad de
utilizar aplicaciones de

Microsoft

No ofrece portabilidad, pero
si con gran variedad de

aplicaciones disponibles

Soporte de hardware

Disefiado solo para sistemas

Pueden ser utilizados los

Windows controladores de hardware
para Linux
Seguridad Tiene un elevado potencial Los usuarios no tienen
de errores de usuario; acceso para realizar ajustes
interfaz integrada  con béasicos del sistema, las
posibles puntos de ataque vulnerabilidades encontradas
se solucionan con rapidez.
Asistencia Asistencia para todas sus Su asistencia varia en

versiones

funcién de la version

Documentacion

El sistema y sus aplicaciones
son bien estructuradas, algo
suspende de componentes de

la APl y de formatos de datos

Se da a conocer el cédigo
fuente completo, las API, las
bibliotecas y aplicaciones, la
mayoria de su informacion

estd en ingles
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Ventajas -Confiable -Altamente configurable

-Seguro -Estabilidad
-Administrable -Independencia de la
- Buen soporte técnico plataforma

-Cédigo abierto

Desventajas No es multiplataforma y Su  complejidad  puede
solamente  funciona con resultad complejo incluso
Windows para tareas basicas si no se

tiene conocimiento con

lineas de comando.

Fuente. Adaptado de (lonos, 2021). Digital Guide lonos

4.1.3.8.2. Evaluacion de las caracteristicas

El resultado de esta caracteristicas se realizara con la asignacion de pesos de la siguiente forma:
Pesos

Si=1 No= 0

Alta=Si Mediay Bajo= No

Tabla 32. Evaluacion de las caracteristicas

Caracteristica Apache Puntuacion 11S Puntuacion
Multiplataforma Microsoft
Sistema Operativo  (Windows, Unix, Si Windows No
Linux, Solaris) Server 2012
Alta (funciona en gran Baja (servidores
variedad de de gama media
Portabilidad procesadores/sistemas Si y alta con No
operativos en todaslas Microsoft
gamas) Server 2016
Media  (poco
Modularidad Alta (82 modulos si mas de 40 No
oficiales modulos
disponibles
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Escalabilidad

Seguridad

Soporte

Costo

Soporte 2

Herramientas para
el desarrollo de
contenidos

Cddigo Abierto

Alta (se puede migrar
a plataformas con

mejores prestaciones)

Alta (si se instalan y
configurar de manera
correcta los modulos

de seguridad)

Medio (comunidad de
usuarios y red no

oficial de empresas)

Ninguno (descargable
gratica de internet)

Medio (2 de los 5
EMS maés utilizados)

Alta (Python, php,
perl, ruby, Rex, .net

parcial y mono)

Porcentaje

Si

Si

No

Si

Si

Si
8

Media (se puede
migrar a
servidores con
mejores
prestaciones
pero solo con
Windows
Server 2016)
Alta (si  se
instalan y
configuran
correctamente
los maédulos de
seguridad

Alta (directa del
desarrollador y
red oficial de
asociados
Ninguno
(incluido como
parte del
sistema
operativo)
Medio (1 de los
5 maés

utilizados)

Medio  (.Net,
phpy java)

Porcentaje

No

Si

Si

Si

No

No

No
3

Fuente. Adaptado de (Morales, Sanchez y Barrera, s.f.). Analisis comparativo de servidores Apache vs Microsoft

11S. Universidad Auténoma del Carmen.
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10 caracteristicas -> 100 %
10 x = 100%
8 x =80%
10 -> 80%

10 x = 100%

3 x=30%
10-> 30%

Tabla 33. Valor alcanzado

Valor Alcanzado
Apache 80%
1S 30%

4.1.3.9. Test de resultados
Tabla 34. Parametros de evaluacion explotacion

Parametros de evaluacion explotacion
Dificil 1
Media 2

Tabla 35. Parametros de evaluacion Prevalencia

Parametros de evaluacion Prevalencia

Poco comun 1
Comun 2

Tabla 36. Parametros de evaluacion deteccion

Parametros de evaluacion deteccion
Dificil 1
Media 2
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Tabla 37. Parametros de evaluacion impacto

Parametros de evaluacién impacto

Menos 1
Moderado 2

4.1.3.9.1. Resultado final test de manejo de configuracion y desarrollo N°1

En esta vulnerabilidad presenta una explotacion facil ya que mediante la recolecciéon de
informacion y herramientas como Owasp Zap, Nmap, Acunetix, Curl, y plataformas web como
whois, web server tolos, entre otros, se pudo detectar con facilidad vulnerabilidades de todo
tipo tanto GET Y POST. Como prevalencia comdn, porque es aprovechado de herramientas
para que atacante pueda predecir todos los detalles para iniciar su ataque, y ese sentido el
impacto es moderado ya que al contar con un buen manejo de hackeo podria provocar grandes

danos al servidor web como al sitio.

Tabla 38. Valoracion de la vulnerabilidad de manejo de configuracion y desarrollo.

Manejo de configuracion y dese rrollo

Prevalencia Comdn 2
Impacto Moderado 2

4.1.3.9.2. Resultado final test de manejo de identidad N°2

En esta vulnerabilidad la explotacion es facil ya que la metodologia Owasp propone una serie
de paso en la que verifica el correcto uso de seguridad, en ese sentido la deteccion la convierte
en facil ya que mediante los pasos puede saber si existe 0 no vulnerabilidad. Cabe recalcar que
el impacto es grave ya que al cumplir con esta serie de pasos y detectar los errores, el atacante
podria aprovechar de esos servicios que son mal utilizados, configurados y sobre todo el
desconocimiento provocaria el acceso directo de un individuo externo que quiera hacer dafio a

la identidad de este.



Tabla 39. Valoracién de la vulnerabilidad: Manejo de identidad

Manejo de identidad

Prevalencia Comdun 2

4.1.3.9.3. Resultado final test de fuerza bruta N°3

Esta vulnerabilidad presenta explotacion media porque la violacién a la seguridad al servidor
web no fue tan facil, ya que se tuvo que esperar alrededor de 6 horas para encontrar la contrasefia
de acceso a panel de administracion de WordPress, como prevalencia difundida ya que al
momento de generar un directorio de contrasefias son alrededor un millén de contrasefias que
genera el propio sistemas, de esa manera lo convierte complicado y Unico para el sistema. El
impacto se considera grave ya que una vez localizado las credenciales tendria el total acceso a

la informacién y al panel de administracion, es decir robo y perdida de informacion sensible.

Tabla 40. Valoracion de la vulnerabilidad de fuerza bruta

Fuerza bruta

Explotacién Media 2

Deteccion Media 2

4.1.3.9.4. Resultado final test en Owasp/ vulnerabilidad a directorios N°4

En esta vulnerabilidad la explotacion es facil ya que el acceso a los directorios median la
herramienta como Nmap y Owasp son muy faciles a la hora de localizar puertos abiertos y
direcciones que son dirigidos directamente a la vulnerabilidad, como prevalencia comun ya que
son facil de descubrir mediante herramientas de vulnerabilidad, al igual que la deteccion son
puntos que se detectan facilmente, como impacto moderado ya que dicha vulnerabilidad puede
comprometer la informacion de cada uno de los directorios, al menos de que las informacion se
escasa resultando ineficiente la busqueda para el atacante.
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Tabla 41. Valoracién de las vulnerabilidades Owasp/directorios

Owasp/ vulnerabilidad a directorios

Prevalencia Comun 2
Deteccion Media 2
Impacto Moderado 2

4.1.3.9.5. Resultado final test de Cross Site Scripting N°5

Esta vulnerabilidad tiene la explotacién facil porque el atacante envia cddigos maliciosos a un
buscador de la pagina para indicar la existencia de una alerta XXS, las fallas de inyeccidn tienen
una prevalencia comun ya que son sencillas de examinarlas ya sea con herramientas de pentest
ayudando asi a descubrir las fallas, finalmente el impacto es grave ya que por media de una
inyeccion XXS podria provocar una pérdida de informacion, falta de integridad,
confidencialidad y disponibilidad de los datos, Ilevando asi a un control completo del servidor

que se encuentra alojada el sitio web.

Tabla 42. Valoracion de la vulnerabilidad de Cross Site Scripting

Cross Site Scripting
Prevalencia Comdn 2

Deteccion Media 2

4.1.3.9.6. Resultado final test de Inyeccion SQL N°6

Esta vulnerabilidad tiene la explotacion dificil porque normalmente el atacante utiliza bastante
estd prueba de inyeccion SQL con el fin de acceder directamente a la base de datos del servidor
web, su prevalencia es comdn debido a su mala configuracion de seguridad provocando la
visibilidad de estas vulnerabilidades, presenta deteccion media ya que al ser una vulnerabilidad
comun el navegador presenta esas debilidades y son faciles de detectar, pero el impacto es grave

ya que pone en riesgo todos los datos que se encuentran protegidos en las bases de datos.



Tabla 43. Valoracién de la vulnerabilidad de Inyeccién SQL

Inyeccion SQL
Explotacion Dificil 1
Prevalencia Comun 2
Deteccion Media 2

4.1.3.9.7. Resultado final test de ataques (DOS) N°7

En esta vulnerabilidad presenta una explotacion muy dificil ya que al momento y interceptar
con el sitio se debe tener un conocimiento de la aplicacion de buffer que otorgaran el acceso a
la denegacion de servicios a la pagina web y por ende dejarla sin funcionamiento, la prevalencia
poco comudn ya que al momento de ejecutar Dos se debe conocer en detalle algunos de los
parametros de vulnerabilidad que fueron detectados como es el caso de nombres de servidor,
dominios, contrasefias, entre otros, finalmente impacto grave ya que al ser ejecutado con éxito

el servidor se dafiara dejando de funcionar servicios, provocando un cierre del sitios web.

Tabla 44. VValoracion de la vulnerabilidad de DoS

DoS
Explotacion Dificil 1
Prevalencia Comun 2
Deteccion Media 2

4.1.3.9.8. Resultado final test método Http N°8

En esta vulnerabilidad la explotacién al igual que la deteccion son faciles ya que mediante
Owasp y comando curl se pudieron vulnerar cabeceras del sitio web poniendo en riesgo la
informacion a la instalacion del servidor web, de la misma manera prevalencia comun, ya que

son faciles de descubrir si no cuentan con una configuracion profunda en el servidor web.
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Tabla 45. Valoracién de la vulnerabilidad de Http

Meétodo Http

Prevalencia Comln 2




4.1.4. Resultado de los riesgos de la comparacion de la vulnerabidades.

Tabla 46. Resultado final de las vulnerabilidades

Resultado Final de las vulnerabilidades

CRITERIOS Test 1 Test 2 Test 3 Test 4 Test 5 Test 6 Test 7 Test 8
Resultado | Valor | Resultado | Valor | Resultado | Valor | Resultado | Valor | Resultado | Valor | Resultado | Valor |Resultado | VValor

Explotacion 3 | Media 2 3| Dificil 1| Dificil 1

Prevalencia 2 Comun 2| Comun 2| Comun 2

Deteccion \m 2 | Media Media 2 | Media

Impacto Moderado - Moderado
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Formula : Valor de Riesgo = Promedio (explotabilidad + prevalencia + deteccion) * impacto

Comparacion Final de las Vulnerabilidades segun
OWASP

1 DERERY

Manejo Manejo Fuerza Owasp/ Cross Inyeccid Sobrecar Método

de de bruta vulnerab  Site n SQL ga de Http
configur identida ilidad a Scripting Buffer
aciény d directori (DOS)
desarroll 0s
o Test
N°1
Porcentajes  5,33% 8% 7% 4,67% 7% 5% 5% 8%

Figura 144. Resultado final de las vulnerabilidades

De esta manera en base a los indicadores realizados y de acuerdo con los parametros planteados
se puede visualizar que las vulnerabilidades de: manejo de identidad, fuerza bruta, Cross Site
Script y los métodos Https tienen un indice superior al 7% que representan mayor riesgo al

tratarse de vulnerar los servidores web que fueron indagados.

De esta manera se procede a evaluar los aspectos de seguridad mediante estos indicadores

cumpliendo con cada uno de los niveles de riesgo.

Tabla 47. Checklist de verificacion de seguridad informatica

SEGURIDAD DE LOS DATOS

Cumple Riesgo
Indicador ASpectos a evaluar S| NO Bajo Medio
Los servidores web
. tienen definidas X X
politicas de seguridad
Estas  politicas de
2 seguridad son revisadas X X
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periddicamente en los
servidores web

Dispone de alguna
metodologia de
seguridad a los
servidores web

Se monitoriza
diariamente el estadode
cada uno de los
servidores

Se tiene
implementando
dominios a los
servidores web

Se tiene instalado
antivirus licenciado en
los servidores web
Realiza pruebas para
detectar
vulnerabilidades en los

servidores

X
X
X X
X X
X

SEGURIDAD DE LA INFRAESTRUCTURA A LOS SERVIDORES WEB
Cumple Riesgo

Indicador

8

10

Aspectos a evaluar
Dispone de firewall
Dispone de un sistema
de proteccion anti-
DDOS
Dispone de comandos
que ayuden al
mejoramiento de la
seguridad a los

servidores web

Sl

NO Bajo Medio
X
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1 Dispone de
certificacion SSL X X

CONTROLES DE ACCESO Y SEGURIDAD A LOS SERVIDORES WEB
Cumple Riesgo
Indicador Aspectos a evaluar Sl NO Bajo Medio
Dispone de contrasefias

seguras al momento de

acceder a los paneles
12 X X
del administrador de

los servidores web
Dispone de proxy que
mitiguen riegos de
13 vulnerabilidad al X X
servidor web
HABITOS SEGUROS Y PREPARACION A LOS SERVIDORES WEB

Cumple Riesgo
Indicador Aspectos a evaluar Sl NO Bajo Medio
Desarrolla sistemas de
capacitacion al
14
personal referente a la
X X

seguridad informatica
La actitud referente a la
cuidado de normas de

15 ) . X X
seguridad es positiva

Tabla 48. Escala de cumplimiento de riesgos

Riego
_ Medio Bajo
No cumplen: 6 1 5 -
Si cumplen: 9 - 3 6
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DESPUES

0,7

60,00%

0,6
0,5
40,00%
0,4
0,3
0,2

0,1

m DESPUES
S| CUMPLEN 40,00%
= NO CUMPLEN 60,00%

Figura 145. Resultado del cumplimiento de riesgos

De esta manera se puede observar el aumento del 60% en lo respecta a la seguridad al servidor
web cumplimento con las fases y procesos optimos que se vinieron realizando durante esta

investigacion.
4.1.5. Herramientas para la deteccion de vulnerabilidades

Tabla 49. Herramientas Pentest

Herramienta Descripcion Sitio Oficial

Herramienta propia de Kali Linux para la

Nmap y https://nmap.org/
exploracién de la red.
Herramienta para la realizacion de

Acunetix pruebas  de  seguridad,  verifica https://www.acunetix.com/
vulnerabilidades como inyecciones SQL
Es una medida de seguridad que

Hardening disminuye el nivel de vulnerabilidad al
servidor web

) Es una aplicacion que previene el paso de

Fail2ban ) . )
intrusos a sitios y servidores web.
Es una herramienta propia del proyecto

https://owasp.org/www-

Owasp Zap Owasp, realiza pruebas de pentest )
o project-zap/
aplicaciones web.
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Es un framework que encuentra
informacion sobre personas, direcciones,
Maltego ] o https://www.maltego.com/
empresas, numeros telefonicos, entre
otros.
Es un protocolo utilizado en los comandos

de Kali Linux para ejecutar consultas en

Whois o
las base de datos identificando nombres
de dominio, direccién ip, entre otros.
Es un programa que realiza escaneo de
N ) https://es-
Nessus vulnerabilidades, muestra informes sobre

- la.tenable.com/products/nessus
el estado de vulnerabilidad.

Herramienta para pruebas de

WebServer cliente/servidor http, para verificar https://www.paessler.com/tools

Stress Tool problemas criticos de rendimiento al /webstress
servidor web
Es un escanear de vulnerabilidades

WPS propiamente  de  Wordpress, para https://wpscan.com/wordpress-

can
comprobar las vulnerabilidades plugins,  security-scanner
archivos, temas, entre otros.
) Es un escanear de vulnerabilidades hacia ) )

Nikto . . https://cirt.net/Nikto2
lineas de comando de los servidores web.
Es una programa que permite analizar

_ cémo se encuentra la seguridad en las _

Burpsuite o o https://portswigger.net/burp

aplicaciones web, escaneo de intrusos al

servidor, entre otros.

4.1.6. Propuesta que responda los levantamientos de procesos de seguridad del servidor

web.

Tomando en cuenta las diferentes estrategias, procesos, fases, normas, leyes, herramientas,
metodologias y varios conceptos que existen hoy en dia para mitigar los procesos deseguridad
al servidor web. A continuacién se dara a conocer una serie de procesos que brinden a los

servicios de aplicaciones web una mejora en la seguridad.
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e Como primera peticion y de manera objetiva se debe realizar los respectivos cambios a
las configuraciones que se encuentran en el servidor por predeterminado, con el fin de
tener un control de los servicios, Hsts, Header, http y la informacidn que debe ir visible
para el usuarios y otras no.

e Manejar balances de carga independiente para distribuir las peticiones de que se hacen
hacia las aplicaciones de una manera mas eficiente, ya que al hacerlo directamente
generaria un proceso innecesario para el servidor fisico.

e Instalary configurar correctamente SSL que encripten la comunicacion entre el servidor
y navegador.

e Actualizar de manera periddica prefijos por defecto en las bases de datos, es decir un
cambio de al menos 3 veces al mes de contrasefias de acceso.

e Muy importante configurar los permisos de CHOMD a las carpetas y archivos que se
encuentra almacenados en el servidor, con el fin de evitar robos a informacion sensible
del sistema.

e Realizar backups periddicamente de al menos 1 vez a la semana, como también manejar
versiones actuales de modulos. De esta manera poder contar con certificacion de

seguridad al sitio web.
4.2. RESULTADOS

En este capitulo se realiza los resultado de la investigacion, cumpliendo con los objetivos y las

variables que fueron estudiadas.
4.2.1. Resultado de la Variable Independiente

La variable independiente hace referencia a la seguridad al servidor web cumpliendo con los
objetivos propuestos, la fundamentacion teérica fue esencial para determinar las
vulnerabilidades que contiene un servidor web y esta definida en el marco teorico del proyecto.
Otro resultado obtenido de la variable independiente fue el analisis de las herramientas de
pentest. El cual se realizdé una comparativa de los servidores web y el rendimiento de cada una

ellas siendo los principales instrumentos para el desarrollo de la investigacion.
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Eleccion de servicios para la ejecucion de las vulnerabilidades detectadas dentro del
laboratorio de ciberseguridad.

Uno de los servicios necesarios para la ejecucion de las pruebas de penetracion fueron los
servidores web, posteriormente de un analisis e informacion se selecciond al servidor Apache
y Microsoft 1S, ya que de los servidores mas utilizados y competitivos a nivel global fueron de
vital utilidad para la realizacion de configuraciones, analisis y deteccion de amenazas. Ademas
de contar con la adaptacion de sistemas operativos Linux y Microsoft Server por ser escalables
y eficientes en sus procesos.

Para la eleccion de los servidores se opto por utilizar e instalar software libre para evitar realizar
un gasto innecesario, ademas de que estos servidores cuentan con muchas funcionalidades y
configuraciones, actualmente son utilizados por su estabilidad, seguridad, rendimiento, entre
otros componentes. Durante el proceso de analisis de los servidores se lleg6 a establecer de esta
manera una comparativa de sus caracteristicas quedando como mejor servidor “Apache” el cual
obtuvo la mejor calificacién en las pruebas realizadas en cuanto a su escalabilidad, seguridad,
soporte, entre otros.

El servicio que se utilizd como gestor de contenido fue Wordpress para la ejecuciéon del
diagnostico de vulnerabilidades, ya que me permitié hacer uso de la herramienta de WPScan
para la deteccidn de amenazas y encontrar informacion que me permita vulnerar su sistema.
Las herramientas utilizadas para analizar los problemas de seguridad en el servidores web son
Owasp Zap, Nmap, Nikto, Maltego, Nessus, WPScan y Nikto ya que permitieron encontrar
todo tipo de vulnerabilidad alojada en el sitio web y de esta manera mediante Hardening
proteger y evitar ataques a los servidores.

Las herramientas seleccionadas para el desarrollo de la investigacion fueron escogidas por su
efectividad a la hora de detectar las vulnerabilidades, su alcance, su rendimiento y su

adaptabilidad con cualquier tipo de aplicaciones web alojadas en cualquier servidor web.

A continuacion se describira porque han sido escogidas dichas herramientas y técnicas.
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Tabla 50. Herramientas seleccionadas para la investigacion

Nmap

Nmap permitid a la investigacion verificar los puertos que se encontraban
abiertos y cerrados independientemente de cada servicio que presenta la
aplicacion web. Uno de los comando mas necesarios fue: nmap -PN -sT -

Sv + direccion sitio web

-sP (sondeo de ping): establece cuantos dispositivos se encuentran activos
-PO (No realiza ping): realiza un escaneo de puertos

-Ps (lista de puertos): envia un paquete logrando establecer conexion con
la maquina objetivo

-PU (lista de puertos): permite observar que dispositivos se encuentra
online u offline

-PR (ping ARP): realiza este escaneo cuando se detecta una red local

Hardening

Fail2ban

Este método permitié a la investigacion configurar y desarrollar técnicas
para mejorar la seguridad en el servidor web. Los métodos necesarios que
se utilizaron fue: Http Trace, Eliminacion de ETAG, Clickjacking attack,
blogueo de inyeccion XXS y X-Content-Type-Options

-Mediante técnicas, herramientas y buenas préacticas brindan reducir
vulnerabilidades eliminando lineas de ataques.

-Funcion del servidor mejorado: modifica configuraciones incorrectas e
incompatibles.

-Mejor seguridad: Permite la reduccion de amenazas impidiendo la entrada
de filtracion de datos, ingreso no autorizado y acceso de malware.

Esta herramienta permitio en la investigacion realizar procesos de baneo al
sitio web, como también mediante jaulas poder mitigarlas.

En las jaulas de http se desactivan componentes como: apache-nohome y
apache-botsearch para evitar baneo o detencion al sitio web, como también

la configuracidén en mod_security para la proteccion al servidor web.

-Flexible

-Eficaz
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Owasp zap

Maltego

-Previene ejecuciones de bots, scripts, entre otros atacas de servidores
-Bloqgue direcciones IP temporalmente ingresos maliciosos

Con esta herramienta fue de total importancia para el desarrollo del
proyecto ya que permiti6 una profunda comprobacion de las
vulnerabidades existente como también la realizacién de ataques para
verificar el nivel de riesgo que presenta cada una de las amenazas.

Alertas encontradas tales como: HTTP Response Header Field(s), X-
Content-Type-Options Header Missing, Charset Mismatch, Information
Disclosure - Suspicious Comments, Timestamp Disclosure — Unix entre

otras mas.

-Gratuito

-Cddigo abierto

-Realiza pruebas de penetracion como SQL, XSS, descubrimiento de
ficheros

-Ataques de fuerza bruta

-Organizacién sin fines de lucro

-Apoyan a la investigacion referente a la seguridad

-Owasp Top 10

- Inyeccién

-Perdida de autenticacion y gestion de sesiones

-Secuencia de comando (XXS)

-Referencia directa a objetos

-Falsificacion de peticiones (CSRF)

Este software permiti¢ al desarrollo de la investigacidn para cumplir con le
fase de recoleccion de informacion requerida por la metodologia Owasp.
Informacion como: emails, usuarios, servicios, teléfonos, nombres, entre

otros datos mas.

-Extrae informacion de los recursos
-Permite formar una conexion con el nombre, correo electrénico,
organizaciones, dominios, archivos, entre otros.

-Recopila la mayor cantidad de informacion ante un objetivo
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Nessus

Whatweb

WPScan

Nikto

WebServer

Stress Tool

-Realiza reconocimiento personal

-Ayuda a establecer un reconocimiento total del objetivo

Esta herramienta alojada en el sistema operativo Kali Linux permitié a mi
investigacion encontrar vulnerabilidades de fallas en las configuraciones,
servidores no actualizados, fallas en los puertos TCP/IP, malware, DoS
entre otras mas. Permitio escanear vulnerabilidades como son alertas dentro
del servidor, como también menciona soluciones de las amenazas
encontradas.

Mediante esta herramientas aporte a mi investigacion para visualizar las
configuracion, versiones y tipos de estructura que se componen en un
servidor web, como también el lenguaje de desarrollo, su versién y gestor
de contenido instalado, con el fin de identificar si presentan o no
vulnerabilidades.

Mediante esta herramienta permitio a la investigacion a escanear la pagina
con el gesto de contenido: Wordpress.

Cumpliendo de manera 6ptima con el escaneo de temas, plugins, usuarios,
y hasta contrasefias generadas para la obtencién del ingreso a la base de
datos.

Comando utilizados como:

wpscan --url http://172.20.24.53:8080/wordpress --enumerate u

wpscan --url http://172.20.2.12 --enumerate vt

wpscan --url http://172.20.24.53/wordpress -P

Jusr/share/wordlist/numbers-as-words.txt -U acastillo.

La utilizacion de Nikto permitié a mi investigacion escanear fiches
peligrosos en los sitios web, es decir ficheros y directorios que se
encontraban visibles para el atacante.

Este software permitié a mi investigacion comparar con el servidor Apache
y el servidor Microsoft 11S la cantidad de usuarios que pueden soportar si

ingresan al mismo tiempo.
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4.2.2. Resultados de la VVariable Dependiente

Para la variable dependiente definida como vulnerabilidad al sistema se tomé en cuenta el
objetivo de cumplir cabalmente la metodologia Owasp que mide aspectos basados en la
deteccion de vulnerabilidades, identificacion de amenazas con riesgos altos y el mejoramiento
de la seguridad con técnicas de configuracion al servidor web. Para la medicion se utilizé la
entrevista (Anexo 3) y el resultado de los riesgos encontrados (tabla 41). A continuacion, se

detalla los resultados.
Deteccién de vulnerabilidades

Una vez realizadas las pruebas a través del sistema operativo Kali Linux se determino, la
existencia de vulnerabilidades tanto de nivel alto, medio y bajo mediante la herramienta Owasp

Zap.

Para el servidor 1

Application Error Disclosure

Directory Browsing

X-Frame-Options Header Not Set

Absence of Anti-CSRF Tokens

Application Error Disclosure

Information Disclosure - Debug Error Messages

Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s)
X-Content-Type-Options Header Missing

Charset Mismatch

Information Disclosure - Suspicious Comments

Timestamp Disclosure - Unix

Para el servidor 2

Directory Browsing
X-Frame-Options Header Not Set
Absence of Anti-CSRF Tokens
Application Error Disclosure

Private IP Disclosure
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Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s)
X-Content-Type-Options Header Missing

Charset Mismatch (2)

Content-Type Header Missing

Information Disclosure - Suspicious Comments

Timestamp Disclosure — Unix

WSDL file passive scanner

Application error Disclosure (1694)

Se comprueba que el uso de herramientas de pentest permite encontrar alertas que pueden ser

corregidas a tiempo y evitar que atacantes incidan en ello.
Identificar amenazas con riesgos altos

Terminadas la pruebas de pentest se procedid a realizar un test de resultados para detectar los
riesgo mas alto en los servidores mediante parametros de evaluacién, ademas de elaborar un
cuadro final de resultados de las vulnerabilidades encontradas con criterios de explotacion,

prevalencia, deteccion e impacto.

Se comprobd que el uso de la metodologia Owasp ayudo a encontrar los riesgos mas altos
vigentes en el servidor web cumplimiento matematicamente el valor de riesgo establecer sus

porcentajes.
Mejorar la seguridad con técnicas de configuracion

Durante la investigaciéon, nos encontramos en la necesidad de corregir la seguridad en el
servidor y la aplicacion web, de esta manera se hizo usé de Hardening para la reduccion de
vulnerabilidades siendo comprobada mediante plataformas securityheaders.com vy
webpagetest.org, que se encargan de medir la seguridad que se encuentra el servidor web ysus
encabezados de proteccion.

Se identifico las siguiente vulnerabilidades, las cuales se las soluciono, reduciendo el riesgode

amenazas de atacantes que puedan alterar la informacion.

e Encabezado X-Frame-Options no determinado
e XSS-Proteccion de Web no habilitado.

e Cabecera de opciones de Tipo X-Content faltante.
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De esta manera, se comprobo que hubo una mejora en los encabezados de proteccién y un
aumento de seguridad del 60% de acuerdo con los indicadores evaluados en la escala de riesgo,
cumplimento con el objetivo general y especificos de las variables, en este sentido se puedo

concluir de manera 6ptima la satisfaccion por el documento que garantiza dicha informacién.

4.3. DISCUSION

Para la discusion se establecié como base el objetivo de la investigacion que es el diagnosticar
los problemas de seguridad al servidor web del laboratorio de ciberseguridad, a través de
pruebas de penetracion, disminuyendo la vulnerabilidad al sistema en la Universidad
Politécnica Estatal del Carchi partiendo de la recoleccion de informacion para formar un marco
tedrico y metodoldgico que sea aprovechado como referencia para el diagnostico y analisis de
vulnerabilidad que presentaron los servidores web y de igual manera identificarlos y mitigarlos
mediante herramientas y procesos que ayudaron a mejorar su seguridad.

La aplicacién de un método cualitativo permitid realizar una entrevista al director y encargado
del laboratorio de ciberseguridad, con su ejecucion se pudo identificar el manejo a la seguridad,
metodologia, vulnerabilidades, representantes, procesos de analisis de vulnerabilidad, el tiempo
en el que realizan un proceso de seguridad, indicadores de riegos 0 amenazas, por otro lado, se
analizo los inconvenientes presentados a la hora de ejecutar herramientas de seguridad,
alternativas de mejora y técnicas que mejoren el nivel de seguridad. De igual manera se aplicd
observacion no estructurada de donde se consiguio varias fotograficas a los servidores
proporcionados, las vulnerabilidades capturadas por programas que ayudaron a encontrar riegos
y amenazas, estos datos fueron de gran utilidad en el cumplimiento del objetivo del proyecto.
La meta principal de esta investigacion fue el diagnosticar los problemas de seguridad
presentados hacia los servidores web que se logro con la aplicacion de la metodologia Owasp
(Proyecto de seguridad de aplicaciones web abiertas), que permitio recolectar los informacion
con la utilizacion de pruebas y herramientas tales como: Owasp Zap, Nmap, SQLmap, Nessus,
Acunetix, Hardening, Fail2ban, Nikto y WPScan, a partir de los cuales se manejo la
configuracién y desarrollo, manejo de identidad, validacion de entradas, conjunto de
actividades para reforzar la seguridad al servidor (Hardening) concluyendo con una fase final
de los resultados conseguidos en el andlisis de vulnerabilidad, de esta manera se compararon
los riesgo con mayor impacto de las amenazas presentes los servidores web, estas

vulnerabilidades son las siguientes:
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e Con el porcentaje superior a 7% son: fuerza bruta, Cross Site Scripting, Método Http y
manejo de identidad.

e Con el porcentaje inferior al 6% son: Manejo de configuracion y desarrollo,
Owasp/directorios visibles, inyeccion SQL y Denegacién de servicios DoS.

Todo este proceso dio como resultado la identificacion de amenazas latentes en los servidores,
tomando en cuenta que los que se encuentra mayor al 8% son vulnerabilidades que deben ser
corregida a tiempo para evitar dafios, robos y ataques al sistema. Por otra parte una vez
concluido y obtenido los resultados de las vulnerabilidades se procedié a realizar una escala de
cumplimiento de riesgos con el fin de comparar y evaluar mediante un checklist el nivel de
seguridad que se obtuvo antes y después de los procesos realizados en la investigacion, en este
sentido se logré aumentar el nivel de seguridad a los servidores web en un 60%. Finalmente se
establece una propuesta que responda los levantamientos de seguridad y brinden a los servicios

de aplicaciones y servidores web una mejora de seguridad en sus sistemas informaticos.

Los resultados obtenidos por una investigacion de la Universidad de Guayaquil presenta un
analisis de vulnerabilidad a los sistemas de informacion web mediante pruebas de penetracion
utilizando técnicas de Owasp en la que realiza la identificacion de vulnerabilidades con varias
herramientas de apoyo que segun el autor ayudaron a identificar las vulnerabilidades existentes
en el sitio de la carrera de ingenieria en sistemas, por otro lado el presente proyecto se basoé en
un enfoque mas innovador llevando el diagnostico de vulnerabilidades hacia técnicas y
herramientas que protegieron el nivel de seguridad al servidor web como también la realizacién
de criterio de vulnerabilidad para identificar que amenazas se encuentran en un impacto muy
grave para el servidor web, y de manera establecer propuesta que ayuden a evitar estos tipos de

amenazas.

En la comparativa anterior es clave evaluar los riesgos desde los mas bajos hasta los mas altos,
ya que atacantes ejecutan sus técnicas de hacking desde contrasefias débiles, hasta malas
configuraciones en el servidor, inexistentes certificaciones crt, cst, Sll, procesos de Header mal
configurados, tail2ban si realizar, entre otros. Sin embargo el objetivo de diagnosticar los
problemas de seguridad al servidor web recae sobre los parametros de evaluacion de riesgos,
lo que da un punto a favor para detectar la vulnerabilidad que se encuentra mas presente en el

servidor web y de esta manera aplicar técnicas para disminuir estas amenazas.
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Otra investigacion realizada en la universidad de Chimborazo con el tema “Analisis de
vulnerabilidades de software para mejorar la seguridad en los sistemas en los sistemas
informaticos” que esta dirigido al analisis de vulnerabilidades a los sistemas informaticos y el
desarrollo de un sitio web seguro mediante herramientas de pentest y Owasp para mejor los
niveles de seguridad facilitando la fluidez al momento de navegar por el sitio web, este enfoque
llevado al presente proyecto se traduce al diagnosticar los problemas de seguridad al servidor
web, adaptando los criterios de seleccion de vulnerabilidades y parametros de vulnerabilidad,
con estos dos escenarios planteado se puede argumentar que el uso de herramientas de pentest
a pesar de estar encaminados en diferentes campos de aplicacion son adaptables a diferentes

tipos de necesidades.

Con los resultados expuestos se ha formado una referencia para trabajos futuros que pueden
tomar como base el diagnostico de los problemas de seguridad en los servidores para analizar
el posible impacto de su implementacion en el area de estudio o en otros departamentos,

organizaciones afines que estén relacionados con los procesos de seguridad estudiados.
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5.1.

V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

La informacion recolectada mediante la fundamentacion tedrica permitio construir una
referencia sélida acerca de los problemas de seguridad a los servidores web y el nivel
en el que se encontraban, ademas ayud6 a comprender bases tedricas de los procesos de

seguridad y su importancia dentro del laboratorio de ciberseguridad.

A traves de la aplicacion de instrumentos de recoleccion de datos se logrd establecer
una relacion al manejo y subutilizacion de recursos como también los niveles de

seguridad alto, medio y bajo existentes en los servidores web.

Se realiz6 un analisis de vulnerabilidad mediante el uso de herramientas: Owasp Zap,
Nmap, SQLmap, Nessus, Acunetix, Fail2ban, Nikto y WPScan que permitieron la
identificacién de vulnerabilidades y posterior ejecucion de procesos de seguridad
mediante el método Hardening para la reduccién de riesgos de amenazas en el servidor

web.

El uso de la “metodologia Owasp (Open web Application Security Project)” permitio el
cumplimiento de procesos de seguridad y resultados de las pruebas, las cuales se
identificaron cuatro vulnerabilidades: manejo de identidad, fuerza bruta, Cross Site
Script y los métodos Https con un porcentaje superior al 7% considerando los riesgos
mas peligrosos presentados en los servidores web.

El uso de las escalas de cumplimento de riesgo permitieron evaluar mediante
indicadores de seguridad el antes y después (figura 14 y 145) de los procesos realizados,

obteniendo como resultado el 60% en el aumento de seguridad en los servidores web.

El uso de herramientas gratuitas en el desarrollo de la seguridad al servidor web
permitieron obtener los resultados esperados, con procesos 0ptimos impidiendo el paso

de atacantes a alterar u obtener informacion valiosa.
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5.2.

196

RECOMENDACIONES

La investigacion estd encaminada en el desarrollo de un propuesta, de esta manera se
recomienda ampliar el proceso investigativo tomando como referencia la
documentacion generada en este proyecto, estudiando la posible implementacién en
otras organizaciones como entidades bancarias con el fin de aumentar al 100% la

seguridad y medir el impacto real que puede causar los atacantes cibernéticos.

Dar a conocer mediante conferencias pautas de seguridad, donde se recomiende a los
analista de aplicaciones y servidores utilizar herramientas como Owasp Zap, para

resolver las vulnerabilidades y alcanzar soluciones optimas.

Dentro de la metodologia Owasp es recomendable mantener el andlisis de
vulnerabilidades de forma constante para comprobar de manera mas efectiva los

procesos que se ejecuten cumpliendo con los parametros y criterios de evaluacion.

Es recomendable basarse en indicadores de riesgos y herramientas Open Source para

tener diferentes tipos de procesos de seguridad en calidad de los sistemas informaticos.
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Anexo 4: Entrevista para la extraccion de la informacion

Entrevista al director del laboratorio de ciberseguridad de la Universidad Politécnica

Estatal del Carchi en la ciudad de Tulcan.

La entrevista tiene como finalidad recolectar datos relacionados a los indicadores de las
variables dependientes e independientes. La informacion recolectada hace referencia a los
procesos de seguridad y el manejo empleado a los servidores web del laboratorio de

ciberseguridad, esto con la finalidad de facilitar la respuesta del entrevistado.

1) Indique como maneja actualmente la seguridad en los servidores que tiene en el
laboratorio de ciberseguridad.

Practicamente el tema del laboratorio que tiene en este momento la institucion esta

especificamente habilitado para realizar pruebas de investigacién por las configuraciones

0 servicios que se quieran desarrollar en el lugar. Actualmente el laboratorio cuenta con

equipamiento e infraestructura que va a permitir a los estudiantes y docentes realizar

pruebas de investigacion sobre algun tema en especifico que lo desea realizar.

Analisis
La respuesta por parte del entrevistado indica que el laboratorio netamente esta habilitado
para encuentros practicos con los estudiantes y docentes en donde poseen un espacio el cual

puedan realizar sus pruebas de investigacion contando equipamiento para la elaboracion.

2) En que metodologia se basa para ejecutar los procesos de seguridad y evitar
vulnerabilidades.
Actualmente nosotros no contamos con un proceso o una metodologia para el tema de la
seguridad sino estamos habilitando diferentes servicios como por ejemplo el trabajo de
titulacion como es la incorporacion de un centro respuesta, un CSIRT para laUniversidad
y sobre eso enmarcarnos para la implementacion de seguridades e implementacion de
politicas que permitan administrar esos servicios, pero el centro del laboratorio no cuenta
con un organigrama funcional de profesionales en vista de que se encuentran dispersos en
diferentes areas. Por cada trabajo de investigacion que va generando, implementando,
desarrollando y sobre eso se va aplicando tecnicas o metodologias que vaya a permitir el
fortalecimiento de la seguridad en ese espacio e igual manera el servicio que se quiera

brindar a la sociedad.
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Analisis

El entrevistado sefiala que no cuenta con un proceso o metodologia, es decir no cuentan con
un organigrama funcional en donde profesionales se encarguen de estar en constante
monitoreo con respecta a la seguridad, sino que habilita espacios o servicios como es la
incorporacion de un centro de respuesta CSIRT para la Universidad y mediante esto
implementar las seguridad, politicas y servicios, al mismo tiempo esta respuesta da
cumplimiento para medir la variable independiente porque se precisa de forma clara los
objetivos, por ende debe existir metodologias procesos que ayuden y mitiguen cualquier

riesgo o amenaza a los servidores.

3) ¢Cuales son los objetivos del laboratorio de ciberseguridad y como se relacionan
con los procesos que usted realiza?
Dentro de los objetivos principalmente es contar con un espacio que va a permitir no
solamente a los estudiantes o docentes sino que a la comunidad, a nuestro medio a contar
con un espacio fisico en donde podamos nosotros solventar inquietudes, inconvenientes y
problemas que se presentan dia a dia en cuento al tema de la seguridad de los sistemas y
de la informacion. Este espacio esta constituido para que los profesionales, estudiantes
levante y realicen investigaciones y trabajos de carrera y puedan ellos tener un espacio
fisico donde puedan contar con diferentes elementos para poder aplicar toda la parte

técnica y tecnoldgica para el desarrollo de sus actividades.

Anélisis

Segun lo manifiesta el encargado del laboratorio de ciberseguridad que los objetivos del
laboratorio se relacionan con un ambiente tecnolégico que da cumplimiento a temas de
ciberseguridad como también problemas que se dan dia a dia con lo que respecta a la
seguridad, brindando este ambiente a los estudiantes, docentes y la comunidad. En este

sentido se puede tener claro cuéles son las actividades y metas que se cumplen.

4) Cuantos representantes conforman el laboratorio de ciberseguridad.

Los representantes principalmente parte de un proyecto de investigacion que participaron
docentes de la cerrera, docentes de otras instituciones como Universidad Indoaméricay de
igual manera profesionales de la Universidad de Colombia, Este proyecto tuvo una
vigencia de 3 afios y dentro de la implementacidn nosotros continuamos con la parte de la

administracion y de manera personal. Sin embargo no cuenta con una estructura que este
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constituida por profesionales que respondan por los trabajos que se desarrollen en ese

lugar.

Anélisis

A través de la respuesta se concluye que este proyecto tuvo una participacion de docentes
de otras carreras e instituciones de otras Universidad. Sin embargo se mantuvo 3 afios en
constante observacion, después de eso solamente se mantuvo por parte de la administracion
y de manera personal, es decir que al no contar con una estructura constituida por
profesionales dificilmente que los trabajos que se desarrollen en ese lugar sean

implementados de manera continua.

5 Aproximadamente cuanto tiempo se demora en realizar un proceso de analisis de
vulnerabilidad o pentest.

Depende el trabajo que se lo vaya a realizar, el trabajo de titulacién que lo vienen

desarrollando los estudiantes ellos cuentan con su planificacion del desarrollo de su

trabajo, con sus tiempos establecidos para ejecutar sus trabajos de investigacion y va

dependiendo no especificamente en un tiempo determinado sino més bien se constituyen en

las practicas y pruebas que se vayan generando, como también el tiempo que ellos vayan

considerando los resultados que obtengan.

Analisis

Se puede inferir que el tiempo que se demore en aplicar un proceso de analices de
vulnerabilidad sera dependiendo del trabajo exhaustivo que se desea aplicar, tomando en
cuenta los resultados y el limite de tiempo que se les ha asignado en un proyecto de

investigacion.

6) Para realizar un proceso referente a indicadores de riegos 0 amenazas que
documentos o recursos son utilizados?

En este sentido nosotros estamos trabajando con un trabajo de titulacién a nivel de lo que

es el Gobierno municipal de Tulcan y este trabajo nos ha permitido que se hago un

levantamiento base de la informacidn que actualmente disponen en ese lugar y sobre eso

proponer o trabajar con sistemas de gestion de seguridad de la informacién que seria lo

mas importante. La institucion en donde el departamento de tecnologia tenga este material

este documento permita solventar o minimizar los riesgos que la empresa lo requiera.
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Analisis

Con la respuesta facilitada por el entrevistador se menciona que se debe realizar un
levantamiento base de la informacién con el fin de proponer proceso o metodologias que
sirvan a la mejora de la seguridad y de igual manera que permitan disminuir la

vulnerabilidad a los sistemas correspondiente al indicador de la variable dependiente.

7) ¢Qué inconveniente percibi6 dentro de la seguridad en el laboratorio de
ciberseguridad?
En este proceso practicamente necesitamos nosotros habilitar una infraestructura
independiente a lo constituyen la infraestructura de red de la Universidad. Actualmente
contamos con un enlace de comunicacion directa al centro de datos de la Universidad que
van a ser en algn momento un poco de riesgo para las aplicaciones que ellos disponen,
sin embargo nos encontramos en diferentes segmentos de red en otras Vlans que la
institucién nos ha habilitado y en base a eso nosotros habilitamos y configuramos los

servicios para poder realizar las practicas y los trabajos que necesitamos realizar.

Anélisis

El resultado de la pregunta permitio realizar el siguiente diagrama que describen el acceso
de una infraestructura independiente contando con una comunicacion directa al centro de
datos de la Universidad y de igual manera proporcionar mediante diferentes segmentos de
red otras Vlans que son otorgados por la institucion, con el fin de poder ahi realizar las

configuraciones, practicas y los trabajos que se deseen ejecutar.

8) ¢Qué alternativas daria para mejorar la seguridad en el laboratorio de
ciberseguridad?
El tema de la seguridad es un tema bastante amplio que pasa por el conocimiento y por la
implementacion de equipos tecnoldgicos y de igual manera por la participacion del recurso
humano. En este sentido se esta generando campafias de concientizacién acerca de
phishing que se esta evitando a través de cuentas de correo electronico y esto va a permitir
de alguna manera concientizar a las personas que trabajan dentro de la institucion para
que ellos también sean una parte fundamental de la seguridad de la informacién, porque
una amenaza no Unicamente llega por atagues a la infraestructura sino que llega también
por vulnerabilidades a los usuarios que de alguna manera sin hacerlo de manera
intencional abren o descargan aplicaciones que pueden comprometer a los servicios que

tienen las instituciones.



Analisis

Se concluye que el laboratorio cuenta con equipos tecnologicos, servicios y espacios que
ayudan a la comunidad en general, aportando con conocimientos mediante los trabajos de
investigacion con el fin de concientizar una calidez de seguridad adecuada, ya que
actualmente se ha presenciado muchas amenazas y vulnerabilidades afectado la
confidencialidad, integridad y disponibilidad de la informacion. Es por ello que es necesario
y optimo proponer procesos, metodologias y herramientas que ayuden a proteger a cada
parte que conforma una infraestructura de red. En este sentido se requiere de una
concientizacion profunda a los usuarios que forman parte de cada entidad para ser participes

y puedan comprometerse a la mejora continua de la seguridad.
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

ASUNTO: INFORME DE CONFORMIDAD

De mi consideracion,

Saludos cordiales, por medio del presente, y en respuesta al oficio Nro. 001
emitido por el Sr. Estudiante Alvaro Stebee Castillo Enriquez, me permito
informar, y CERTIFICAR que se realizaron las configuraciones y pruebas en el
servidor alojado en el Laboratorio de Cyberseguridad de la UPEC, del proyecto
de culminacioén de carrera cuyo tema es: “Pruebas de penetracion para la seguridad
informdtica al servidor web del laboratorio de ciberseguridad en la Universidad
Politécnica Estatal del Carchi”.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente,

Ing. Jairo V. Hidalgo G. MSc.
DOCENTE INVESTIGADOR_UPEC

L (06) 2980837 - 2984435 | @ Calle Antisana y Av. Universitaria | i info@upec.edu.ec www.upec.edu.ec
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Anexo 6: Entrega del articulo cientifico

- - V
“ Educamos para
— - transformar el mundo

MEMORANDO Nro. UPEC-CIC-2021-224
Tulcan, 22 de Septiembre de 2021

PARA: PhD.
Duvidn Avalos
RESPONSABLE DE L/'\ UNIDAD DE PUBLICACIONES
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI

ASUNTO: ENTREGA DE ARTICULO CIENTIFICO

De mi consideracion,

Saludos cordiales, por medio del presente, me permito hacer la entrega del
articulo cientifico para su revisién y proceso de publicacién en la revisa SATHIRI;
trabajo de investigacién desarrollado como resultado del Trabajo Final de
Carrera.

TEMA: “PRUEBAS DE PENETRACION PARA LA SEGURIDAD INFORMATICA
AL SERVIDOR WEB DEL LABORATORIO DE CIBERSEGURIDAD EN LA
UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI, 2021”.

Particular que me permito poner en su conocimiento, para los fines académicos
correspondientes.

Atentamente,

Ing. Jairo V. Hidalgo G. MSc.
DOCENTE INVESTIGADOR_UPEC

(06) 2980837 - 2984435 Calle Antisana y Av. Universitaria | i info@upec.edu.ec www.upec.edu.ec
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