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RESUMEN

La presente investigacion para la obtencion del titulo de Ingeniero en Computacion con el tema:
“Disefio y administracion de la infraestructura de red del Gobierno Auténomo Descentralizado
Municipal de Tulcan”, contempla el analisis del estado actual de la red de voz y datos a nivel
fisico y légico en la institucion, logrando identificar los principales factores que afectan al
rendimiento, la seguridad, la escalabilidad y accesibilidad de los servicios digitales que son
utilizados en el GAD Municipal de Tulcan. Posee un enfoque cualitativo y cuantitativo,
empleando los tipos de investigacion documental, descriptiva, de campo y de accion. De esta
forma se plantean técnicas e instrumentos como encuestas y entrevistas aplicadas a los

funcionarios publicos que conforman la jefatura de TIC del GAD Municipal de Tulcan.

Se aplico la metodologia de desarrollo de redes Top-Down, la cual sirvié como guia para un
correcto disefio de la red, la misma que estd constituida por 5 fases que se describen a
continuacion:

Fase 1. Andlisis de requerimientos: En esta fase se analizo6 la situacion actual de la red y
metas del negocio del GAD Municipal.

Fase 2. Desarrollo disefio légico: El uso de software de simulacion de redes Cisco Packet
Tracer 8.0 permitié modelar la arquitectura de la red.

Fase 3. Desarrollo disefio fisico: Se selecciond los dispositivos de red tomando en cuenta las
necesidades tecnoldgicas del GAD de Tulcan para un cableado estructurado certificado.

Fase 4. Administracion de la red: Se definieron herramientas y tecnologias para llevar el
proceso de administracion de la red.

Fase 5. Pruebas y documentacion del disefio de la red: Se aplicd una serie de pruebas en

simuladores de red para documentar el disefio final.

Palabras claves: Diseflo de redes, infraestructura de red, administracion de red, cableado

estructurado, normas y estandares internacionales, metodologia de red Top-Down.
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ABSTRACT

The present investigation to get the Computer Engineer tittle with the theme: "Design and
administration of the network infrastructure of the Municipal Autonomous Decentralized
Government of Tulcan", which contemplates the analysis of the current situation of the voice
and data network at the physical and logical level in the institution, managing to identify the
main factors that affect the performance, security, scalability and accessibility of digital
services that are used in the Municipal GAD of Tulcan. Has a qualitative and quantitative
approach, using the types of documentary, descriptive, field and action research. In this way,
techniques and instruments are proposed, such as surveys and interviews applied to public

officials that make up the ICT from headquarters in the Municipal GAD of Tulcén.

The Top-Down network development methodology was applied, which served as a guide for a
correct design of the network, which is made up of 5 phases that are described below:

Phase 1. Analysis of requirements: In this phase, the current situation of the network and
business goals of GAD-TULCAN were analyzed.

Phase 2. Logical design development: With the use of Cisco Packet Tracer 8.0 network
simulation software, it allowed modeling the architecture of the network.

Phase 3. Physical design development: The network devices were selected taking into
account the technological needs of GAD-TULCAN for certified structured cabling.

Phase 4. Network Administration: Tools and technologies were defined to carry out the
network administration process.

Phase 5. Testing, optimization and documentation of the network design: A series of tests

on network simulators were applied to document with the final design.

Keywords: Network design, network infrastructure, network administration, structured

cabling, international norms and standards, Top-Down network methodology.
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INTRODUCCION

Actualmente, las redes de telecomunicaciones se han convertido en algo imprescindible dentro
las empresas publicas o privadas, ya que, contribuyen al crecimiento de la empresa, de esta
forma, una infraestructura de red con un adecuado cableado estructurado integra todos los
requerimientos tecnoldgicos que necesita una empresa publica o privada. De esta forma una
infraestructura de red construida bajo la aplicaciéon de normas y estdndares posibilita la

integracion de tecnologias y servicios.

El Gobierno Autonomo Descentralizado de la ciudad de Tulcén es una institucion publica
encargada de “planificar el desarrollo del cantdon Tulcén y formular los correspondientes planes
de ordenamiento territorial”’, asi como “planificar, construir y mantener el sistema vial de
ambito provincial, que no incluya las zonas urbanas.” Por consiguiente, el objetivo general de
la presente investigacion fue: “Disefar la infraestructura de red mediante la aplicacion de
normas y estandares internacionales facilitando la administracion de la red del GAD Municipal
del Tulcan” esto con la finalidad de presentar una propuesta de disefio de infraestructura de red
junto con su administracién para asi proponer soluciones al problema observado dentro del

GAD Municipal.

En el primer capitulo se abordan aspectos como el planteamiento y formulacion del problema,
la justificacion y los objetivos especificos, estos fueron planteados como una secuencia de

procesos para alcanzar el objetivo general contemplado en esta investigacion.

El segundo capitulo esta conformado por la fundamentacion tedrica donde se abordan temas en
relacion con las variables de estudio que sirvieron para encaminar la investigacion, asi como

para su respectiva revision literaria en articulos cientificos, repositorios, revistas y mas.

En el tercer capitulo se contempla la metodologia de investigacion abarcando el enfoque, la
idea a defender, los tipos de investigacion, la conceptualizacion de las variables de estudio con
su respectiva operacionalizacion. De igual manera se definen métodos y técnicas de recoleccion

de informacion que fueron aplicadas a una muestra de la poblacion establecida.

En el cuarto capitulo se encuentra el analisis de los instrumentos aplicados a la muestra
seleccionada, de igual forma, se plantea la metodologia de disefio de redes Top-Down para

guiar el desarrollo de la propuesta.
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Finalmente, se cierra la investigacion con un apartado de conclusiones y recomendaciones en
base a los objetivos planteados, de igual forma se podran encontrar anexos de referencia como

fichas técnicas de dispositivos de red, entrevistas y encuestas aplicadas
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I. PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

La infraestructura de red es el medio que permite la conexion a las redes cableadas e
inalambricas haciendo uso de elementos indispensables para comunicarse de manera fiable y
segura transmitiendo datos para compartir recursos e informacion, logrando asi el desarrollo de

las instituciones publicas o privadas unificando la infraestructura y los servicios tecnoldgicos.

Los paises de América Latina, no se rigen por una norma promovida por los gobiernos
centrales, la mayoria de las instituciones no aplican estandares para realizar una infraestructura
de red por lo que cada sistema necesita una instalacion personalizada. El principal problema en
lo que respecta a la infraestructura de red es el costo de implementacion, sin embargo, este
costo no se compara al costo generado por el mantenimiento y administracion de una red que

carece de estandares y buenas practicas en su disefio.

En Colombia, Venezuela y demas paises latinoamericanos en organizaciones gubernamentales
en donde no se dispone de una infraestructura de red adecuada es comun el “fuera de servicio”

lo que implica la suspension en la productividad.

Ademas, la administracion de infraestructura de red no se la realiza de manera adecuada por lo
que se la lleva en forma de bloque, lo que dificulta solucionar problemas y detectar falencias

por mas minima que esta sea. (Lopez, 2005)

En el Ecuador el gerente y fundador de la Casa del Cable (Faour, 2012) menciona que “Un
cableado estructurado construido en base a normas, permitird ofrecer un panorama en tiempo
real de las redes de las oficinas remotas, ayudando a asegurar que se cumplan las politicas
corporativas”. Sin embargo, una de las consecuencias es que el escaso conocimiento de las
normas internacionales que se aplican para un Optimo disefio de infraestructura de red es
limitado, debido a que, no se encuentran dentro de los pardmetros de conseguir una
administracioén que logre crear ventajas en las instituciones publicas o privadas con la finalidad
de que las areas de tecnologia puedan ofrecer mejoras en el desempefio de la infraestructura, lo
cual ha ocasionado inconvenientes de informacién y bajo rendimiento en los servicios
tecnologicos que se brindan. Por ende, a pesar de que existe la iniciativa dentro de estas, se ha

identificado que existen varios inconvenientes dentro de los municipios que dificultan la
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funcionalidad de los avances y servicios tecnoldgicos que son capaces de contribuir la atencion
necesaria a la poblacion, resaltando que el futuro de las instituciones presenta un crecimiento

acelerado, y, por lo tanto su infraestructura de red también debe desarrollarse.

El Gobierno Autonomo Descentralizado de la ciudad de Tulcan como una institucion publica,
brinda servicios a la ciudadania tulcanefia como: consulta y pago de predios urbanos y rurales,
pago de consumo de agua potable, transito y rodaje, entre otros. La institucion cuenta con una
infraestructura de red antigua disefiada de manera empirica sin contemplar normas o estandares
internacionales, ya que, con el afdn de aprovechar los recursos que ofrece una red se ha
interconectado dispositivos sin tomar en cuenta la disponibilidad y escalabilidad de la red, lo
que ha ocasionado que la institucion se desempefie bajo una infraestructura que no cumple con
las exigencias de las nuevas tecnologias, ademas no presenta documentacion de la red,
causando problemas tanto en el mantenimiento como en la administracion de la red dificultando

las tareas diarias del administrador.

Al establecer comunicacion con el ingeniero Cadena (2021) funcionario del departamento de
sistemas supo manifestar que “una inadecuada e incorrecta distribucion de los equipos de red
utilizados en la institucion ha ocasionado dificultades como: la congestion de datos, conflictos
con el direccionamiento IP, fallas en switch y router, infecciones con SpyWare, disminucioén
de la velocidad de la red, provocando que se alarguen los tiempos de respuesta en la

comunicacion hosts-servidores, lo cual se generan dificultades para administrar la red”.
1.2. FORMULACION DEL PROBLEMA

La escasa aplicacion de normas y estandares en el disefio de la infraestructura de red ocasiona

dificultades en la administracion de red del GAD Municipal de Tulcén, afio 2021.
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1.3. JUSTIFICACION

El presente trabajo de investigacion se acoge al estatuto orgénico de gestion organizacional por
procesos, en el cual el Gobierno Autonomo Descentralizado Municipal de Tulcan resuelve
gestionar los proyectos informaticos que viabilicen la eficiencia de la municipalidad, asi como,
la actualizacion tecnologica tomando en cuenta una de las atribuciones de la jefatura de
sistemas que establece: disefiar la infraestructura tecnoldgica de la institucion, elaborar
politicas (...) de administraciéon de recursos tecnoldgicos e interconectar la red, enlaces,

instalacion y revision de puntos de red y cableado estructurado.

El Municipio de Tulcan brinda diferentes servicios como consulta y pago de predios urbanos y
rurales, pago de consumo de agua potable, transito y rodaje, entre otros, los cuales demandan
la utilizacidn de los recursos de la infraestructura de red que posee la institucion, sin embargo,
su cableado estructurado no permite incorporar todas las necesidades de conexiéon que la

institucion requiere.

Es por eso que, al llevar a cabo esta investigacion en el GAD Municipal de Tulcan se mejora
la administracion de la infraestructura tecnoldgica optimizando la red LAN y WAN
garantizando su buen funcionamiento, la planificacion y registro del disefio de la red, mediante
el estudio de factibilidad técnica para diseflar y administrar la infraestructura de red
aprovechando los recursos tecnoldgicos actuales que garanticen su correcto funcionamiento,
todo esto con la finalidad de mejorar la organizacion y hacer factible el trabajo para cambios y
mantenimiento, permitiendo ubicar el dafio de la red sin necesidad de hacer una revision

general.

Este proyecto va dirigido a esta institucion, con el fin de realizar el disefio y administracion de
infraestructura de red incluyendo de manera directa a los funcionarios y administradores de la
de red y de manera indirecta a los contribuyentes de la ciudad, por lo cual esta investigacion
representa un valioso aporte para el GAD Municipal de Tulcan, resaltando que dicha institucion
cuenta con una red poco efectiva y para su disefio no se han aplicado normas y estandares por

lo que son comunes los problemas y dificultades en la administracion de la red.
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disefiar la infraestructura de red mediante la aplicacion de normas y estdndares internacionales

facilitando la administracion de la red del GAD Municipal del Tulcan.
1.4.2. Objetivos Especificos

e Fundamentar bibliograficamente el disefio y la administracion de la infraestructura de
red del Municipio de Tulcén a través de una adecuada aplicacion de normas y estandares
internacionales.

e Analizar la situacion actual de la infraestructura de red que opera en el GAD Municipal
del Tulcan.

e Aplicar normas y estandares internacionales para un adecuado disefio de la topologia
fisica y logica de la red del GAD Municipal de Tulcan.

e Proponer una administracion de red en base a la normativa ANSI/TIA/EIA 606 para el

GAD Municipal de Tulcan.
1.4.3. Preguntas de Investigacion

e ;Como la fundamentacion bibliografica ayuda en el presente investigacion?

e ;Como las normas o estandares internacionales permiten elaborar el disefio de red para
el GAD Municipal de Tulcan?

e ;Como el correcto disefio de red facilita la administracion de la red del GAD Municipal
de Tulcan?

e ;Qué metodologia de disefio de redes es la mas conveniente para el desarrollo de la
propuesta de investigacion?

e ,Cudles son los instrumentos y herramientas metodologicas que aportan a la

elaboracion de la investigacion?
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II. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

La presente investigacion toma como referencia los siguientes antecedentes investigativos que
fueron obtenidos de una revision bibliografica de bibliotecas virtuales, repositorios y revistas

digitales que hacen referencia a articulos cientificos. De los cuales podemos citar los siguientes:

En el repositorio de la Universidad Técnica del Norte se encuentra un articulo con el tema
“Reingenieria de la infraestructura de red del GAD Municipal de Otavalo, mediante un disefio
de puntos de voz y datos, y de un data center en base a la Norma Internacional ICREA-STD-
131-2013”, en el cual la autora hace énfasis en la siguiente conclusion:
El levantamiento de la informacion del estado actual de la red de voz y datos del
GADMO, permitié obtener un panorama amplio y claro para reubicar y ampliar los
puntos de red de voz y datos considerando normas y necesidades de los usuarios de las
instalaciones con la finalidad de optimizar los equipos de red existentes. (Ofia, 2016)
En este articulo el autor hace un andlisis exhaustivo para dar inicio de la realizacion del disefio
del proyecto con el objetivo de conocer los inconvenientes y destacar las necesidades de la
municipalidad para posteriormente garantizar la escalabilidad de la infraestructura de red
propuesta, realizando una readecuacion de puntos de red de voz y datos tomando en cuenta
normas de cableado estructurado de acuerdo con los requerimientos de los usuarios de la

institucion.

En la biblioteca Virtual de la Universidad Politécnica Estatal del Carchi se encuentra un libro

con el titulo “Administracion de redes LAN ejercicios practicos con GNS3”, en el cual los

autores hacen énfasis en:
La Monitorizacion de red describe el uso de un sistema que constantemente monitoriza
una red de computadoras en busca de componentes defectuosos o lentos, para luego
informar a los administradores de redes mediante correo electronico. Un subconjunto
de funciones de la administracion de redes es el analizar el rendimiento, por el cual
podremos determinar el rendimiento de nuestra instalacion generando logs para poder
detectar problemas y relacionarlos con las modificaciones hechas en la red (Hidalgo y
Yandun, 2019).

Los autores en el capitulo 12 realizan un analisis sobre los beneficios del uso de aplicaciones

para el monitorio de las redes como una forma de administracién de la red presentando una
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serie de herramientas para su correcta monitorizacion y de esa manera identificar trafico no

deseado.

En el articulo cientifico realizado por Cristofoli, Meneguzzoy Riccucci (2017) denominado
“Collaborative administration: the management of successful networks”, aseguran que la
administracion de redes es una nueva forma de involucrar a sectores publicos o privados para
gestionar procesos administrativos de forma colaborativa, puesto que, el trabajo de red es
fundamental para llevar una buena cantidad de tiempo en las actividades diarias del
administrador de la red, resaltando que su responsabilidad es desarrollar la capacidad de la red
para compartir informacion libre y eficazmente de tal manera que induzca a nuevos usuarios a
unirse a la red. De la misma manera, es una prioridad del administrador de la red proporcionar

y mantener una comunicacion confiable, incluidos los protocolos de comunicacion efectivos.

La conclusion especifica a la que llegan los autores es que el impacto y las caracteristicas como
la administracion de la red es la formalizacion, la centralizacion, la integracion y confianza en
el rendimiento, todo esto con el objetivo de brindar servicios que aseguren el funcionamiento
la red, explorando el impacto de los factores estructurales, administrativos y funcionales en la

capacidad para que esté libre de problemas y errores.

En repositorios de la Escuela Politécnica Salesiana se encuentra una investigacion que se titula
“Andlisis de la Internetwork de la Institucion Educativa Fiscal Amazonas y Propuesta de
Redisefio siguiendo la Metodologia Top-Down Network Design” en donde los autores se
enfocan en la situacion actual de la institucion fiscal, la cual por su constante crecimiento posee
problemas de conexion, ademds se detalla que existe un obsoleto sistema de cableado
estructurado, gestion deficiente de enlaces de red ausencia de seguridad a nivel de hardware y
software, por lo que, se realiza un analisis de los dispositivos activos y pasivos que conforman
la topologia fisica y logica para de esa manera siguiendo la metodologia Top-Down se
determinen las necesidades y requerimientos para un optimo disefio en la red LAN. De esta

forma se concluye que:

“El rediseno de red al mantener una topologia tipo estrella extendida, la infraestructura
de red se centraliza y se convierte en administrable, debido a la asignacion de ACL,
VLANSs y el uso de un firewall, obteniendo una internetwork robusta que puede ser
utilizada por personal administrativo, docentes y estudiantes de la instituciéon” (Santana

y Zurita, 2021).
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El volumen dos de la revista Telco Data se encuentra la publicacion cientifica denomina
“Structured Cabling Standards Explained” en la cual se describe los beneficios de los
estandares del cableado estructurado en la cual se describe:
Varias investigaciones de cableado indican que, en muchos escenarios, la red esta
inactiva debido a sistemas de cableado de baja calidad y esto dificulta la administracion

en donde cada sistema de cableado estructurado es Unico.

Los estandares de cableado estructurado ayudan a las organizaciones y empresas a instalar el
cableado, de tal manera que evite los enredos de cableado desordenado manteniendo toda la

infraestructura de cableado organizada y flexible. (Telco Data, 2021).

En este articulo el investigador cooperativo hace énfasis en la importancia del cableado
estructurado basado en normas y estandares de las cuales podemos destacar los siguientes
beneficios: coherencia en el desarrollo e implementacion del cableado, conforme a los

requisitos, la linea de trasmision y finalmente una documentacion uniforme.

En repositorios de la Universidad de Flinders-Australia se encuentra el articulo cientifico
denominado “Structured Cabling Systems Specifications and Standards” el cual propone en
base a normativas y estdndares el desarrollo, la instalacion y mantenimiento de la
infraestructura de red de la Universidad de Flinders, haciendo referencia a estandares
internacionales como ISO/IEC 11801:2011 el cual se usa para la instalacion de cableado

genérico, de acuerdo con Sweeney (2021):

La norma debe ser utilizada por el personal, ingenieros, gerentes de proyecto y técnicos
de instalacion, en donde todas las nuevas instalaciones de cableado de datos deben
cumplir con un estdndar minimo de cable de Categoria 6A y ser del tipo de construccion

de par trenzado blindado (STP). (p.10)

En el articulo mencionado el autor hace referencia a las areas principales que se abarca en las
normativas y estandares internacionales tales como areas de trabajo, salas de comunicacion,
armarios, cableado de fibra optica, Patch Cords y etiquetado, en donde esta Ultima debe
desarrollarse minuciosamente para asegurar que el desempeio adecuado de la red y esta cumpla

con los requisitos especificados en las normativas.
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De la misma manera se ha tomado en cuenta referencias internacionales como el “Manual
Técnico para seleccion cableado de cobre en sistemas de Telecomunicaciones para edificios
comerciales y administrativos.” (Carvajal y Cometa, 2016):
En donde describen caracteristicas y aplicaciones de proyectos de redes de
telecomunicaciones para oficinas comerciales que facilitan la eleccion correcta del
canal de comunicaciones, teniendo en cuenta los requerimientos de ancho de banda y
velocidades de transmision actuales y futuros que deben soportar las redes de datos con

la aplicacion de estdndares y normas para infraestructuras de red. (p.28)

Como referencia internacional se ha tomado en cuenta el manual denominado “Structured
Cabling Standards and Practices” (Nguyén, 2021), en el cual se propone la aplicacion de buenas
practicas mediante un andlisis extensivo tomando en cuenta el objetivo de los estandares de
cableado con la finalidad de promover la interconectividad global de equipos de diversos
fabricantes. En este apartado se hace énfasis a las organizaciones de estdndares de cableado
como TIA e IEEE, desde el lanzamiento del estdindar IEEE 802.3an 10-Gigabit Ethernet
(10GbE) y la evolucion de “ANSI/TIA-568”, los estandares de cableado estructurado han
alcanzado un nuevo grado de rendimiento, determinado como Categoria 6A o Categoria
aumentada 6. Es asi, como en este manual se presentan los nuevos desarrollos para el
rendimiento de cableado como la norma “ANSI/TIA-EIA-568-B” que esta siendo reemplazada
por la serie “ANSI/TIA-568-C”, ya que, en esta serie se incorpora todos los apéndices

publicados anteriormente, ademds de una nueva seccion de pautas de cableado genéricas.
2.2. MARCO TEORICO
2.2.1 Infraestructura de red

Interconecta equipos u elementos que permitan transferir informacion y brindar servicios a
cualquier tipo de organizacion. Una adecuada infraestructura de red dentro de las
organizaciones esta conformada con algunos elementos como son: medios de transmision de
red, elementos de interconexion, alimentacion eléctrica, ordenadores, dispositivos y protocolos,
todo esto con la finalidad de permitir la comunicacion entre aplicaciones en tiempo real, donde
los departamentos de TI puedan automatizar y simplificar las tareas de gestion, operacion e

implementacion, que actualmente resultan complejas y consumen mucho tiempo (Cisco, 2013).
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Estos departamentos ganan importancia en el aprovechamiento de una nueva generacion de
servicios y aplicaciones de red innovadores logrando un acceso elevado a los recursos de la red

con la uniodn de todas las necesidades de conectividad de la institucion.
2.2.2 Objetivo de las redes

Las redes poseen como fin brindar comunicacion por medio del uso de dispositivos
informaticos con el objetivo de compartir informacion, datos, recursos y servicios que estén
accesibles para cualquier solicitud que se realice en la red sin que importe la distancia en la que

el cliente realice la peticion. (Bayas, 2012)

Uno de los objetivos primordiales de las redes es que cumpla con caracteristicas que permitan
definir su funcionalidad como la velocidad, la seguridad, la confiabilidad, la escalabilidad y la
disponibilidad, todo esto para que se proporcione un medio de comunicacion entre individuos
que se encuentran alejados entre si, incrementado de dicha forma el rendimiento del sistema y

el ahorro economico.
2.2.3 Tipos de redes informaticas

Las redes informaticas presentan distintos tipos de clasificacion y se puede distinguir la
clasificacion por su alcance de manera muy facil (Iniewski et al., 2008). Esta clasificacion se
da tomando como referencia el radio que abarca la red y a continuacion se describe las mas

importantes:

e LAN: “Redes de area local”
e CAN: “Redes de area del campus”
e MAN: “Redes de area metropolitana”

e WAN: “Redes de area amplia”
2.2.3.1 Red de Area Local

Estas redes conectan a varios usuarios en un entorno contenido, como un edificio corporativo

o un campus. Normalmente, Ethernet se utiliza como protocolo de eleccion.

En este segmento de red se conectan host, impresoras, servidores y otros nodos interconectados

en la misma zona. Ciertos ejemplos de redes LAN son las redes de casas, campus universitarios,
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empresas u edificios en un area de 200 mts logrando alcanzar 1Km con la utilizacion de

trasmisores.

Figura 1. Estructura de una red LAN
Fuente: Breaking News. (2014). Introduccion a las redes de datos MAN [Fotografia].
Recuperado de https://capaocho8.com/introduccion-a-las-redes-de-datos-pan-lan-man-wan/

2.2.3.2 Red de Area del Campus

Son consideradas mas grandes que las redes LAN, este tipo de conexiones son realizadas en
universidades, ya que generalmente se distribuye en edificios que estan cerca unos de otros

para que los usuarios compartan informacion.

> WLAN + QoS + VoIP
> WLAN Indoor Solutions

Figura 2. Estructura de una red CAN
Fuente: Webbly. (2014). Tipos de redes segun su cobertura [Fotografia]. Recuperado de
https://tiposderedessegunsucobertura.weebly.com/red-can.html
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2.2.3.3 Red de Area Metropolitana

Las redes de este tipo presentan un alcance mas amplio conectando trafico de datos y voz a
nivel de ciudad, por lo general utilizando anillos de red dptica sincrona favoreciendo asi la
comunicacion de edificios, casas, grupos de trabajo o departamentos distribuidos en diversos
puntos de una ciudad. Interconecta redes LAN y su rapidez de transmision podria ser hasta 0

Gbps en fibra Optica.

Figura 3. Estructura de una red MAN
Fuente: Breaking News. (2014). Introduccion a las redes de datos MAN [Fotografia].
Recuperado de https://capaocho8.com/introduccion-a-las-redes-de-datos-pan-lan-man-wan/

2.2.3.4 Red de Area Amplia

Estas redes en cambio conectan multiples ubicaciones corporativas o ciudades a través de largas
distancias, también conocidas como redes centrales o de largo recorrido. Las WAN utilizan

exclusivamente infraestructura de fibra dptica, y a su vez se pueden segmentar en redes MAN.

Las redes de largo alcance brindan servicios de transmision a largas distancias, generalmente a
cientos de kilometros. En consecuencia, utilizan grandes "tuberias" para transportar el trafico

y su servicio principal es entregar desde el punto A hasta el punto B. (p.10)

32



Figura 4. Estructura de una red WAN
Fuente: Admin. (2018). LAN, WAN, MAN: Aprenda las diferencias entre estos tipos de redes
[Fotografia]. Recuperado de https://cuadroscomparativos.com/lan-wan-pan-man-aprenda-las-
diferencias-entre-estos-tipos-de-redes/

2.2.4 Redes Inalambricas

Una red inaldmbrica permite que el intercambio de datos sea por medio del espectro
radioeléctrico dando la posibilidad de interconectar dispositivos informaticos por medio de
ondas electromagnéticas. Seglin Proafio (2015) indica que estas redes distinguen una coleccioén
de nodos que se conectan entre si por enlaces de radio, es decir, permite interconectar varios
dispositivos informaticos sin la necesidad de contar una conexion fisica. El conjunto de

estandares para el funcionamiento de estas es bajo el 802.11.

En la figura 5 se puede apreciar un punto de acceso que viene a ser el ntcleo de todo el
desempefio de la red base entre equipos informaticos mediante el estandar Wi-Fi (802.11) que
no es mas que un grupo de normas que brindan estabilidad, confiabilidad y velocidad en la

conexion inalambrica. (p.17)
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Figura 5. Tecnologia de una red inalambrica

Fuente: Escudero, A. (2012). Estandares en Tecnologias Inalambricas [Fotografia],
Recuperado de http://www.itrainonline.org/infraestructura_guia v02.pdf

De acuerdo con Salazar (2017):

Las tecnologias inaldmbricas se las pueden seleccionar como mejor se adapten a los requisitos

de la aplicacion y al alcance, desde unos pocos metros hasta varios kilémetros, puesto que

ofrecen nuevas oportunidades para soluciones industriales. Destacando que las bandas de

frecuencia mas comunes son la de 2,4 GHz y la de 5 GHz, que se usan en la mas grande

localidad mundial, lo cual posibilita a los usuarios la conexion con redes inalambricas (p.10).

Al no ser necesaria una licencia para su aplicacion, ha facilitado el crecimiento de las redes.

Tabla 1.

Clasificacion de redes inalambricas, tecnologia y distancia

Clasificacion de las redes inalambricas

Categorias Tecnologias Distancia
e Bluetooth e 10m
Redes inalambricas de area e [rDA
personal e ZigBee
e UWB
Redes inalambricas de area e Wi-Fi e 10km
local
Redes inalambricas de darea e WiMax e 50km

metropolitana
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e GSM e 70km

Redes inalambricas de area e GPRS
amplia e UMTS
e LTE

2.2.4.1 Tipos de redes inalambricas

El area de cobertura de estas redes se clasifica en:

Wireless Personal Area Network (WPAN): Usualmente utiliza tecnologia
inalambrica de corto alcance como Bluetooth. Salazar (2017) menciona que “el alcance
promedio de esta clase de tecnologia es aproximadamente de 10 metros y tiene como
fin comunicar dispositivos personales con sus periféricos mediante la comunicacion
directa a corta distancia” (p.9).

Wireless Metropolitan Area Network (WMAN): Tiene alcance en lugares
metropolitanos; como por ejemplo en ciudades. “La tecnologia mas utilizada es
WIMAX (802. 16)” que representa un alcance de 4 a 10 kilometros (Barbosa y Orjuela,
2010).

Wireless Wide Area Network (WWAN): Tiene la cobertura mas extensa, es decir, en
paises mediante “el uso de tecnologias inalambricas de red movil, como GSM, UMTS,

GPRS, 3G y 4G” (Huaman, 2019, p.26).

2.2.4.2 Estandares y protocolos de redes inalambricas

El estandar original de las redes inaldmbricas es el 802.11 de acuerdo con el “Instituto de

Ingenieros Eléctricos y Electronicos (IEEE)”, el cual ha evolucionado de acuerdo con el

alcance y velocidad.

WI-FI: Este conjunto de patrones se fundamenta en el estandar “802.11 WiFi Alliance”
cuya compaiia realiza pruebas y certifica las utilidades que se desempefian bajo este
estandar usado en redes inaldmbricas locales y operan en los 2.4 GHz.

IEEE 802.11b: Consigue velocidades de emision de hasta “5.5 y 11 Mbps en el
espectro de 2,4 GHz”.

IEEE 802.11g: Creado en 2001, admite velocidades de transmision de “54 Mbps en la

banda espectral de 2,4 GHz”.
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e IEEE 802.11a: Se lo conoce como Wifi5 por su “banda de 5 GHz”, que tiene mayor
frecuencia que el estdndar anterior, tiene un rango de minimo alcance alrededor del
10%.

e IEEE 802.11n: Maneja banda de 2,4 GHz, puede alcanzar velocidades de “540 Mbps”.
Usa tecnologia “MIMO (multiples entradas, multiples salidas”), que implica el uso de

multiples transmisores y multiples receptores (Murillo, 2015, p.28).
2.2.5 Redes virtuales (VLAN)

Esta red independiente permite que los host de los diferentes departamentos estén divididas a
pesar de compartir la misma infraestructura, en donde se asigna un nombre diferente para

permitir una correcta identificacion.

Edificio 1

VLAN "alumno®

VLAN "docente"

Figura 6. Asignacion de nombres a la VLAN
Fuente: CNNA. (2015). VLAN [Fotografia]. Recuperado de
https://sites.google.com/site/redestelematicas2sti/2a-evaluacion/tema-3-vlan

Una red VLAN segun Fernandez (2020) afirma que esta basada en tecnologia que permite
designar una red virtual puramente logica en basada en la red fisica real, esta agrupacion logica
de recursos y usuarios definidos se encuentran administrativamente conectados a un switch
permitiendo simplificar la administracion de la red, obteniendo mayor flexibilidad, seguridad
y de esa manera optimizar la red de datos, aprovechando la virtualizacion de las LAN para

minimizar los dominios de transmision y agilizar el trafico de la red.
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Figura 7. Configuracion de una VLAN
Fuente: CNNA. (2015). Redes virtuales VLAN [Fotografia]. Recuperado de
https://sites.google.com/site/redestelematicas2sti/2a-evaluacion/tema-3-vlan

Para comunicar una VLAN existen mecanismos diferentes que se basan en el protocolo troncal
(Trunk Protocol) desarrollado por Cisco que son IEEE 802.11 utilizado en las redes MAN, ISL

que es propietario de Cisco y la emulacion LAN utilizada en el backbone ATM.
2.2.5.1 Componentes de una red VLAN

Seglin Oracle (2014), los elementos de una red virtual incluyen un punto de red y una
computadora cliente asociada a dicho dispositivo a través de tecnologia inalambrica.
Basicamente, una vez conectados, los dispositivos cliente inalambricos vinculados con el
mismo SSID pueden ingresar a la VLAN a través del punto asignado. Las VLAN administran

los datos para los clientes de la misma manera que con las conexiones por cable.
2.2.5.1.1 Comunicacion entre VLAN en switches

Para poder comunicarse entre grupos de diferentes VLAN, el switch raiz de la jerarquia de
VLANS debe estar conectado a un enrutador. Esto se hara mediante el uso de un puerto troncal
del conmutador para enviar todo el trafico de todas las VLAN creadas en el switch. Antes de
que las tramas de una VLAN se envien a través del puerto troncal a un router, se agrega una
etiqueta que indica el identificador de la red virtual a la que pertenece la trama, asi lo menciona
la Comunidad Huawei (2021), ya que, se basa en el “estandar IEEE 802.1Q” especificando el
método de encapsulacion de tramas estandar. Para que el router enrute el trafico entre diferentes

VLAN:S, los grupos de VLAN deben tener diferentes puertas de enlace.

Para hacer esto, en la interface del router al que estd conectado el switch, se debe crear una
subinterface para cada VLAN conectada entre ellos. La direccion de cada subinterface serd la

direccion del gateway que debe asignarse a cada dispositivo segiin la VLAN a la que pertenece.
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Por lo tanto, cada VLAN debe tener un espacio de direcciones diferente que pertenezca a una

red o subred diferente.
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Estudiante
VLAN 20
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Estudiante
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172.17.20.22/24

Invitado
VLAN 30
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Invitado
VLAN 30
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Figura 8. Comunicacion entre VLANs en Switch
Fuente: Interpolados. (2017). Beneficios de las redes VLAN [Fotografia]. Recuperado de
https://interpolados.wordpress.com/2017/05/01/beneficios-de-las-redes-vlan/

2.2.5.1.2 Enlace troncal o modo trunk

El modo troncal puede ser configurado segiin (Fernandez, 2020):

En uno o mas puertos del switch para permitir el paso del trafico de las distintas VLAN que se
configuren. Este enlace puede funcionar en una conexion de switch a otro switch o de switch a
router, e incluso switch a servidor que admite el estandar 802.1Q para "reenviar" varias VLAN
simultaneamente. En ambos casos, no cabe duda de su eficacia, ya que evita tener que utilizar
el enlace fisico para cada VLAN.

La configuracion de este enlace troncal en los switch que ofrece Cisco se lo realiza haciendo
uso del comando <switchport mode trunk>, por medio de la herramienta Packet Tracer para

realizar pruebas de configuracion mediante un emulador. Como se indica a continuacion:

SWI (config) # interface fa0/24
SWI (config-if) # switchport mode trunk

2.2.5.2 Tipos de VLAN

De acuerdo con (CISCO, 2018):
Actualmente, existe basicamente una forma de implementar las redes virtuales. Sin
embargo, en las redes existen ciertos términos para las “VLAN”. Algunos términos definen
el tipo de paquetes que envian y otros definen un papel especifico que desempena una red

virtual. Los tipos de VLAN se describen a continuacion:
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e VLAN de datos: Envia solo trafico de datos generados por el usuario. La importancia
de separar los datos del trafico de voz y controlar la administracion del switch se
subraya bajo el uso de un término puntual para definir las VLAN que solo pueden
“enviar datos del usuario”.

e VLAN nativa: Se asigna a un puerto troncal 802.1Q, este tipo de red virtual “sirve
como un identificador comin en extremos opuestos de un enlace troncal”. Es un
aprovechamiento al méximo al utilizar una VLAN diferente de la “VLAN 1” como la
“VLAN nativa”.

e VLAN de voz: Se requiere un trafico de voz sobre IP, ya que, toda la red debe estar
disefiada para admitir VoIP, mediante el uso de detalles de configuracion de la VLAN

de voz entre el conmutador, el teléfono IP y la computadora. (p.56)
2.2.5.2.1 Direccion IP de una VLAN

Los switch pueden conservar algunas direcciones IP configuradas en un solo puerto. Como
menciona DELL Technologies (2021):
Si un switch no tiene un servidor de protocolo de configuracion dindmica de host
(DHCP), la direccion IP debe ser asignada de manera estatica. El switch enruta el trafico
entre subredes IP conectadas directamente configuradas en el dispositivo y continua
conectando el trafico entre dispositivos en la misma VLAN, enrutando el trafico en la
capa 3.

Para designar una direccion IP a una VLAN se accede de la siguiente manera:

Tabla 2.
Comandos de asignacion de IP en VLAN

Comando Funcion
Switch > enable Ingresa al modo privilegio
Switch # configure terminal Entra al modo de configuracién

Switch(config) # interface vlan 10  Ingresa a la interface de la vlan

Switch(config-if) # IP address Define la direccion IP y la mascara de
192.168.1.1 255.255.255.0 subred que se desea asignar a la interfaz de
la VLAN.
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Cabe mencionar que la VLAN debe ser creada antes de querer acceder a la interfaz de la VLAN

y configurar la direccion IP y méscara de subred.
2.2.5.2.2 Protocolo VTP (VLAN Trunking Protocol)

Seglin (Martinez, 2013) este protocolo facilita la configuracion de las VLANs en varios
switches simultaneamente con sélo la configuracion de un switch que haga la funciéon como
servidor, en donde en los 3 switches se ha configurado los puertos troncales, a continuacion, se
procede a mostrar la configuracion de los puertos sobrantes con derechos de acceso por motivos
de seguridad, luego se configura el VLAN Trunking Protocol en los 3 switches. Las VLAN
utilizadas se configuraran en el switch denominado como servidor y finalmente se configura

los puertos en sus respectivas VLAN.
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Figura 9. Configuracion del protocolo VTP (VLAN Trunking Protocol)
Fuente: OS News. (2013). Configuracion de VTP [Fotografia]. Recuperado de
http://theosnews.com/2013/03/configuracion-de-vtp-vlan-trunking-protocol/

De acuerdo con (Ariganello, 2020) se manifiesta que los modos de operacion de VTP son los
siguientes:
¢ Encapsulamiento: El método de encapsulamiento consigue que los paquetes de una
VLAN, "engafien" a los dispositivos para que crean que son de una VLAN diferente y
de esa manera se pueda alcanzar la VLAN 2 desde la 1. De igual manera junto con el
protocolo dot1Q se permite modificar el paquete de informacidon que se envie, de esa
forma se combina distintas VLANs sin que una interface concreta se vea afectada por
la VLAN nativa de la propia red.
e Modo servidor: En modo servidor debe ser elegido para el switch que se usard para
crear, modificar y suprimir VLAN, en este modo las configuraciones de VLANSs se

guardan en la memoria de acceso aleatoria no volatil.
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e Modo cliente: No se puede crear, modificar ni suprimir VLAN, de la misma forma no
puede guardar configuraciones de VLAN en una memoria no volatil. El modo cliente
debe ser configurado para los switches agregados al dominio de VLAN Trunking
Protocol (VTP) para evitar posible reemplazo de configuracion de VLAN.

e Dominio VTP: Se refiere a la interconexion de varios switch en el mismo nombre de
dominio de VTP, ya que, este permite separar su red en dominio reduciendo de esa
manera la administracion de la VLAN, hasta que no se especifique el nombre de
dominio de VLAN Trunking Protocol no se puede crear ni modificar las VLANS en el
“servidor VTP y de igual forma los datos de la VLAN no se pueden reproducir por la
red.

2.2.6 Componentes de una red
2.2.6.1 Sistema de cableado

Componen una estructura por donde se envia informacion de manera fiable los mas recurrente
es voz-datos. El cableado estructurado entrega una infraestructura fisica entre las estaciones de
trabajo y el centro de datos, este sistema tiene la capacidad de soportar los requerimientos de

la empresa (Martinez, 2021).
2.2.6.2 Medios de Trasmision

Para realizar el envio de datos desde un host de destino a un ordenador que se conecte a la
misma red local se hace uso de varios medios de trasmision. Lo mas comtn hoy en dia es por
medio de una red cableada o de manera inaldmbrica.

Entre los medios de transmision de una red LAN encontramos:
e Cable de par trenzado

De acuerdo con Bernal (2014) afirma que el cableado UTP,
Es un cable compuesto por un par de hilos de cobre aislado, trenzado o retorcidos, en
un cable se utilizan varios de estos partes para asi evitar interferencias, este tipo de cable
es el mas utilizado en las redes LAN y en instalacion de telefonia. (p.6).

Actualmente, puede encontrar distintos tipos de cable UTP cada uno de estos presenta diferente

rendimiento en la conexidon y comunicacion de los equipos. A continuacidn, se presenta las

distintas categorias que se maneja en cableado UTP de acuerdo con la norma TIA 568.
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Tabla 3.
Categorias de cable UTP

Velocidad de Frecuencia de

Categoria Transferencia Transmision
Cat$ 100 Mbps 100 MHz
Cat SE 1 Gigabit 100 MHz
Cat 6 1 Gigabit 250 MHz
Cat 6A 10 Gigabit 500 MHz
Cat7 10 Gigabit 600 MHz
Cat 7A 10 Gigabit 1000 MHz

e Cable UTP Categoria 6A

Esta categoria presenta una ventaja en su velocidad de trasferencia y frecuencia de trasmision
en comparacion con los de sus antecesores, en cuento a su estructura fisica presenta una coraza
ensamblada lo que permite mantener sus cables internos en sus hijos en mejor estado y evita
que exista un desgaste del cable, de la misma forma aisla los hilos unos de otros lo que permite
disminuir la interferencia por frecuencias altas, como se cita en (CENTELSA, 2018) el cable
categoria 6A bajo la normativa ISO (Organizacion Internacional de Normalizacion) se
catalogan como parte de un cableado estructurado tipo UTP actualizado, implementado en los

nuevos proyectos debido a su buen desempefio y gran rentabilidad en la inversion. (p.2).
2.2.6.3 Estandares para UTP
e “Norma EIA/TIA 568 A — 568”

Esta normativa hace referencia a “sistemas de cableado estructurado para edificios
comerciales”, facilita la implementacion de cableado en estructuras comerciales con escaso
conocimiento sobre telecomunicaciones y de los elementos que lo integran, dentro de este
documento se encuentran detalles basicos para el funcionamiento de un cableado estructurado
de calidad, llevando a cabo sugerencias sobre topologias y distancia.

De acuerdo con Telecommunications Industry Association (TIA):

La norma EIA/TIA 568 especifica dos configuraciones de conexion 568-A y 568-B para el
cable UTP de 4 pares, en donde las diferencias bésicas entre uno y otro radican en que en el
568-A el par nimero 2 del cable (naranja) termina en los contactos 3 y 6, y el par niimero 3 del
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cable (verde) en los contactos 1 y 2; mientras que el 568-B solo intercambia estos dos pares. El

par numero | y nimero 4 no varian de una configuracion a otra.
Par 2 Par 3

Par 3 |Par 1 Par4 Par 2 |Par 1|Par 4

/ Ml

12345678

T568A T568B

Figura 10. Normativa TS68A-T568B
Fuente: Mufioz, 1. (2011). Categoria de Cable UTP [Fotografia]. Recuperado de
https://sites.google.com/site/icasmunoz/segunda-unidad/tipos-de-cables/cable-par-
trenzado/categorias-del-cable-utp

e Fibra Optica

De acuerdo con Gormaz (2010):
La fibra es un medio de trasmision de ondas luminosas, construido por un nicleo de
vidrio o plastico, que sirve como conductor de la radiacion luminosa y un revestimiento
de vidrio o plastico que conserva la luz en su interior, en los beneficios que destaca la
reduccion del tamafio y el bajo peso del cable, inmunidad a las interferencias y los
efectos electromagnéticos ademas de una poca predominacion a componentes del medio

ambiente.
2.2.7 Cableado Horizontal

Tomando en consideracion la normativa “ANSI/TTA/EIA-568”, la cual constituye por
definicion al cableado horizontal como la parte que conecta las zonas de trabajo con las
distribuciones de piso o closet de telecomunicaciones.
A continuacion, se menciona los principales aspectos de esta norma:

e Su topologia fisica es en estrella.

e Utiliza cable UTP/STP.

e No se admite empalmes ni uniones.

e Pueden incluir puntos de consolidacion.

e Cordones de interconexion en el closet de telecomunicacion y estaciones de trabajo.
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e Con una extension maxima de 90 metros. (Rolando,2018)
De la misma forma tomando en consideracion la normativa “ANSI/TIA/EIA-569” que
establece “las rutas y espacios de Telecomunicaciones para Edificios Comerciales”. En la cual
se establece espacios de canalizacion tales como:

e Canal bajo piso

e Canal bajo piso elevado

e (Canales aparentes

e Bandeja porta cables

e (Canal sobre Gypsum

e Canales perimetrales

J—[i%— i Gabinte de
LR 3m.—g Telecomunicaciones

.
g-%t—sm-—#— % \2 i
#
I -
By
! 100m. |

Figura 11. Cableado horizontal
Fuente: UNFV. (2011). Subsistema de Cableado Horizontal [Fotografia]. Recuperado de
http://bracamontedatacenters.weebly.com/cableado-horizontal.html

2.2.8 Cableado Vertical

El cableado vertical o troncal (Backbone Cabling) conecta armarios o cuartos de
comunicaciones, se utiliza para conectar diversas plantas de una misma edificacion. Segun
sugiere la normativa “ANSI/TIA/EIA-568" el cableado vertical se puede ocupar fibra Optica o
UTP este ultimo sin exceder los 800 metros, del mismo modo segun lo predeterminado en la
normativa “ANSI/TIA/EIA-569” que instituye “las rutas y espacios de Telecomunicaciones
para Inmuebles Comerciales” menciona que las canalizaciones internas del cableado vertical

se pueden hacer por medio de canales escalerilla o porta cables (Gémez, 2017).
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Cableado
Vertebral

Figura 12. Cableado vertical
Fuente: Axioma. (2015). Cableado Vertebral [Fotografia]. Recuperado de
https://www.axioma.co.cr/cableado_vertebral.html

2.2.9 Equipos de red
2.2.9.1 Equipos Activos
e Switch

Posibilita establecer comunicacion entre los equipos de la red Ethernet. EI Switch encuentra
las direcciones MAC de todos los dispositivos conectamos a sus puertos y es capaz de esta
forma de mandar trama de datos del puerto de procedencia al puerto de destino. Ademas, los
switches cuentan con una memoria intermedia llamada buffer, una por cada puerto para guardar
temporalmente las tramas de los datos. Este grupo de propiedades expuestas dota de una
efectividad al switch en la trasmision y reduccion de tiempos de respuesta (Moro, 2015).
Segun Cisco (2013) define a los Switches como:
“Un instrumento fundamental en la arquitectura para cualquier sistema de red. Su
principal funcionalidad es interconectar varios equipos en red local, como
computadoras, impresoras y servidores; en la misma red dentro de un edificio. Un
Switch permite a los dispositivos conectados compartir informacién y comunicarse

entre si” (p.2).
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e Switches administrables

Estos ofrecen grande estabilidad, funcionalidades y flexibilidad, ya que, se puede configurar
para que se adapten a la red. Con este control se puede contar con mayor seguridad en la red,

mejorar la calidad de la red para los usuarios de la red (Cisco, 2013).

e Router

El Router se convirtio en los dispositivos de interconexion mas usados en las redes telematicas,
en donde el router es un dispositivo para establecer conexion entre redes, ademas escoge la ruta
Optima que deberia seguir el paquete a partir de un host a otro. El router actia en la capa de red
del modelo OSI, para comunicar redes el router deberia tener una interfaz por cada red a
conectarse y en cada una de ellas asignadas una IP (Valdivia, 2015).
Segun Cisco (2012) define a los routers como:
“Un dispositivo que se utiliza para conectar varias redes. Por ejemplo, puede utilizar un
router para conectar sus computadoras en red a Internet y, de esta forma, compartir una
conexion de Internet entre varios usuarios. El router actuarda como distribuidor,
seleccionado la mejor ruta de desplazamiento de la informacién para que la reciba

rapidamente” (p.2).

e Access Point

Por medio de un Access Point se estable comunicacion entre una red inalambrica con una red
cableada, es decir, actian como puente o bridge, este se comunica por ondas de radio y puede
comunicarse con cualquier dispositivo identificado que este en un rango de accidon

convirtiéndose asi en el centro de la comunicacion inalambrica. (Gomez, 2017)

e Puentes de red (Bridges)

Un puente (bridge) posibilita conectar 2 0 mas redes que operan con el mismo protocolo. Los
puentes funcionan en la capa logica del “Modelo OSI” al funcionar en capa 2 los puentes tienen
la posibilidad de filtrar tramas con el objetivo de llegar al destinatario. Los puentes son usados
para segmentar una red y minimizar las colisiones en todas las redes que sean implementados
con esto se incrementa el rendimiento y la estabilidad en las redes. Una de las propiedades

primordiales de los bridges es que no necesitan configuracion adicional, debido a que usan un
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mecanismo de aprendizaje automadtico para saber el canal por el que mandar las tramas

(Matamala y Caballero, 2016).

.
~ OFICINA PRINCIPAL

Figura 13. Fibra Optica inalambrica
Fuente: Constructora ZyM. (2014). Fibra Optica Inalambrica [Fotografia]. Recuperado de
http://www.constructorazym.cl/fibra-optica-inalambrica/

2.2.9.2 Equipos Pasivos
e Rack de comunicaciones

Un rack es una estructura metdlica similar a un gabinete o a un armario en donde podemos
alojar una gran cantidad de equipo de telecomunicaciones como pueden ser servidores routers,
switches o cualquier dispositivo que se necesite para brindar un servicio dentro de una
organizacion u empresa.

Existe diferentes tipos de racks su implementacién depende del tipo de solucion y el espacio
que posee la empresa existiendo racks de 10 unidades de 27 o 45 unidades de rack (es una
medida para definir la altura de los equipos que nos va a ayudar a realizar la medicion o
capacidad de determinador rack).

Los racks son muy importantes en una infraestructura de red al ser los actores principales
porque gracias a ellos podemos darles las condiciones 6ptimas tanto de almacenamiento, asi

como técnicas para que los servicios de los clientes funcionen de manera correcta.
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Figura 14. Distribucion de un Rack
Fuente: Ferreiro, A. (2017). Informética de Oficinas [Fotografia]. Recuperado de
http://fpbinforoficinas.blogspot.com/2017/01/

e Patch panel

Es el hardware responsable de aceptar todos los medios de transmision y actuar como
administrador de conexion de red, facilitando la conexién de los componentes de red LAN
apropiados a los componentes conectados del sistema. Esto asegura que los puertos de conexion
de los dispositivos que operan en la red no se dafiaran por la operacion rutinaria de quitarlos e

insertarlos en el puerto.

e Patch Core

Es un cable de red que nos permite realizar la conexion entre dos dispositivos electronicos para
establecer una conexion, existen 2 tipos de cable Patch Core: directos y cruzados ambos se
utilizan dentro de un cableado estructurado con una funcién distinta cada uno. Actualmente se
encuentran vigentes dos normas para el cableado estructurado la “EIA/TIA-568-A” y la

“TIA/EIA-568-B”. (Cordova y Acuiia, 2013)
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Figura 15. Distribucion Switch y Patch Panel
Fuente: Anton, E. (2017). Switch y Patch Panel [Fotografia]. Recuperado de
https://antonendika.wordpress.com/2017/05/09/instalacion-de-datos-por-switch-y-patch-
panel/

2.2.10 Topologia de redes

“Es un mapa fisico o logico de la red para intercambiar datos, es decir, la forma en la que esta

disefiada la red sea en plano fisico o l6gico” (Durén, 2015).

Con la funcion de establecer una cadena de comunicacion entre los nodos que conforman una red
y asi realizar el flujo de la informacién. Hace referencia a la disponibilidad y capacidad de
procesamiento de los recursos que conforman la red con la finalidad otorgarle a la red ciertos

criterios que le brindan un desempeno mas eficiente. (p.15)

e Topologia en Bus

Esta topologia presenta un solo canal por el cual se transfieren los datos, es decir que los
dispositivos estan conectados a un enlace central, si el canal presenta fallas ningun dispositivo de
la red se puede conectar o enviar algun mensaje, ya que, el dispositivo que envia el mensaje lo

envia a cada uno de los equipos conectados a la red generando congestion y lentitud.
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Figura 16. Topologia de red en bus
Fuente: Tanenbaum, C. (2011). Comunicacion entre ordenadores. Redes informaticas
[Fotografia]. Recuperado de https://www.mheducation.es/bcv/guide/capitulo/8448129407.pdf

e Topologia en Anillo

Se encuentra interconectada por Ethernet, en donde todos los equipos estan enlazados el uno con
el otro por lo que la informacion se traslada en un solo camino y de esa manera acepta el indicado.
Esta red funciona con token y el dispositivo que lo tenga es el que puede enviar la informacion,
es decir que, los demés no pueden enviar informacion a menos de que el equipo con el token
termine de enviar el mensaje o informacién que quiere transmitir, cabe mencionar que los
dispositivos no pueden enviar la informacioén al mismo tiempo y que si un dispositivo se dana,

pueden presentarse problemas de trafico.

Figura 17. Topologia de red en anillo
Fuente: Tanenbaum, C. (2011). Comunicacion entre ordenadores. Redes informaticas
[Fotografia]. Recuperado de https://www.mheducation.es/bcv/guide/capitulo/8448129407.pdf
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e Topologia en Estrella

En esta topologia cada dispositivo de red estd conectado a un switch o tiene su propio canal, lo
cual se puede conectar otros dispositivos de red permitiendo que la informacién sea enviada al
mismo tiempo y no se presente colapsos ni saturacion en la red, ya que si algiin dispositivo se

dafia no afecta a los demas.

Figura 18. Topologia de red en estrella
Fuente: Tanenbaum, C. (2011). Comunicacion entre ordenadores. Redes informaticas
[Fotografia]. Recuperado de https://www.mheducation.es/bcv/guide/capitulo/8448129407.pdf

e Topologia Hibrida

La topologia hibrida combina varias topologias para unificar un disefio de red completo, es una
de las mas frecuentes, ya que, si algiin dispositivo o nodo presenta complicaciones, no pasa nada
con la red, por lo tanto, su aplicacion es obligada por la dificultad de la solucion de red o al
crecimiento de la cantidad de equipos, por lo que, es necesario instalar tales topologias para que

la informacién viaje por varios caminos sin interrupciones.
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Figura 19. Topologia de red hibrida
Fuente: Tanenbaum, C. (2011). Comunicacion entre ordenadores. Redes informaticas
[Fotografia]. Recuperado de https://www.mheducation.es/bcv/guide/capitulo/8448129407.pdf

2.2.11 Normas para cableado estructurado

El disefio e instalacion de cableado de voz y datos tienen que llevar a cabo con un conjunto de
normas o estandares en las cuales se especifican los diversos tipos de cableado como puede ser
pares de par trenzado o cable de fibra optica.
Estas normativas son desarrolladas por varias empresas de estandares industriales, como, por
ejemplo:

e ANSI “Instituto Americano de Estandares Nacionales”

la EIA “Alianza de Industrias Electronicas”

la TIA “Asociacion de la Industria de las Telecomunicaciones”

ISO “Organizacion Internacional de Normalizacién”

IEC “Comision Electrotécenica Internacional”

e CENELEC “Comité Europeo de Normalizacion Electrotécnica”

2.2.11.1 Normativas internacionales de cableado

En la normativa ANSI/EIA/TIA, se establecen las pautas a seguir para el desarrollo de un
cableado estructurado, esta norma asegura que los sistemas se efectiien en consenso a ella
resistiendo cada uno de los sistemas de telecomunicacion presentes y futuros por un tiempo de
por lo menos 10 afios.

Las organizaciones y normas que regular el cableado estructurado segiin Martin (2019):
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e ANSI/TIA/EIA-568-B
“Cableado de telecomunicaciones para edificios comerciales, instalaciones de cableado par
trenzado y fibra optica”

e ANSI/TIA/EIA-569-A
“Normas de recorrido y espacios de telecomunicaciones en edificios comerciales. Formas de
canalizar el cableado”

e ANSI/TIA/EIA-606-A

“Normas de administracion de infraestructura de telecomunicacion en edificios comerciales”
2.2.11.2 Estandares ANSI/TIA/EIA

De acuerdo con Joa (2015):
El estandar determina los Espacios y canalizaciones para telecomunicaciones, ademas, provee
especificaciones para el disefio de las instalaciones y la infraestructura edilicia necesaria para
el cableado de telecomunicaciones en edificios comerciales.
El estandar identifica seis componentes en la infraestructura edilicia (construccion):

e “Instalaciones de Entrada”

e “Sala de Equipos”

e “Canalizaciones de “Montantes” (“Back-Bone™)”

e “Salas de Telecomunicaciones”

e “Canalizaciones horizontales”

o “Areas de trabajo”

2.2.12 Protocolos de red

Dividen los grandes procesos en funciones y tareas discretas especificamente definidos en toda
la red. El modelo estandar mas conocido es “la interconexion de sistemas abiertos (OSI)”, en
donde, las ultimas capas se ocupan de la transmision de datos y las superiores del software y
las aplicaciones y de la misma manera el protocolo TCP/IP que se lo utiliza en los modelos
cliente-servidor que incluye numerosos protocolos en todas las capas, como las capas de datos,
red, transporte y aplicacion, que trabajan juntas para permitir la conectividad a Internet (Chai

y Irei, 2021).
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2.2.12.1 Niveles OSI — TCP/IP

Actualmente, los protocolos OSI “Open Interconexion de sistemas” y TCP / IP “Protocolo de
control de transmision/Protocolo de Internet”, pertenecen a la arquitectura de redes maés
importantes. Pérez y Facchini (2017) mencionan que:

Tanto el Modelo OSI como TCP/IP se basaron en principios o propiedades fundamentales
como el encapsulamiento que se basa en ocultar la arquitectura de red subyacente a los usuarios
y permitir la comunicacion sin demandar conocimiento de dicha estructura. La independencia
topoldgica que no obliga el uso de una topologia de interconexion de red. La independencia de
ubicacion que se basa en mandar datos por medio de las redes intermedias no demandando que
se encuentren de manera directa conectadas a las pc de destino.

La identificacion universal donde cada una de las pc en la interconexién comparten un conjunto
universal de identificadores de maquina y la independencia de redes y computadoras que viene
a ser el conjunto de operaciones para establecer una comunicacion o transferir datos debe

permanecer independiente de las tecnologias de la red subyacente y de la computadora destino.

(p-20)

Modelo de Arquitectura
referencia OSI TCPAP
©  Adiicacidn l
Procesos y
o Presentacion aplicaciones de red
© Sseson
Pemnite el envio de
o Transporte Transporte dales de extremo a
' extremo
(3] Red Internet Define datagramas
y manga rutas
© Enaxe Acceso
5 Rutinas que
o T ' ot pemiten el acceso
fisicoa lared

Figura 20. Correspondencia del modelo OSI con TCP/IP
Fuente: Matango, F. (2016). Conceptos Basicos protocolo TCP/IP [Fotografia]. Recuperado
de http://www.servervoip.com/blog/conceptos-basicos-protocolo-tcpip/
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Las capas del modelo “OSI” y la arquitectura “TCP/IP” se describen a continuacion.

Tabla 4.
Capas de Modelo OSI y Arquitectura TCP/IP

Capas de la
Capas del Modelo OSI

Arquitectura TCP/IP
7 Aplicacion
6 Presentacion

4 Aplicacion
5 Sesion
4 Transporte
3 Red 3 Transporte
2 Enlace 2 Internet
1 Fisica 1 Acceso a lared

e Nivel de Aplicacion

De acuerdo con el Area de Ingenieria Telematica (2012) se manifiesta que:

En este nivel se encuentra en la capa mas alta de la arquitectura TCP/IP, permite que las
aplicaciones accedan a los servicios disponibles por medio de Internet. Estos servicios son
compatibles con una serie de protocolos que los proporcionan y de igual manera utilizan la
capa de transporte para enviar y recibir datos. Por ejemplo, el protocolo FTP (File Transfer
Protocol), proporciona los servicios necesarios para la transferencia de ficheros entre dos
ordenadores.

Algunos protocolos estandares presentes en esta capa son el SMTP, HTTP, DNS, POP3, etc.
e Nivel de Transporte

La funcion de esta capa proporciona tres puntos principales: multiplexacion, segmentacion y

rearmado, y verificacion de errores.
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De acuerdo con Tello y Willchez (2006):
Esta capa permite establecer una comunicacion extremo a extremo entre los programas
de la capa de aplicacion, ya que, el emisor divide la informacion que recibe del nivel de
aplicacion en paquetes anadiendo los datos necesarios para el control de flujo y control
de errores y pasarlos al nivel de red junto con la direccion de destino. De igual manera
el receptor en este nivel se encarga de ordenar y unir las tramas para generar de nuevo
la informacion original.
Para implementar el nivel de transporte segtn se utilizan los siguientes protocolos:
e “Transmission Control Protocol (TCP)”: Otorga un servicio confiable, con lo que las
tramas o mensajes llegan ordenados y sin errores
e “User Datagram Protocol (UDP)”: Este protocolo de transporte al contrario del anterior
da un servicio, no confiable, no ejecuta control de fallas ni de flujo. La transmision de

voz y video en tiempo real es una aplicacion tipica de UDP. (p.22)

y & 4
1]

V & 4
1]

Modelo TCP/IP ) )

.' "
/ Modelo TCP/IP
o i
Aplicaciéon Aplicacién

N— La capa de transporte —_—
C Transporte j <& traslada los datos entre las - C Transporte j

1 aplicaciones en dispositivos !
dela red C e )

Acceso a la red Acceso a la red

Figura 21. Representacion grafica del nivel de transporte para establecer comunicacion
Fuente: Cisco. (2020). Capa de transporte [Fotografia]. Recuperado de https://afly.co/rSp6

El conocimiento de como funcionan “TCP” y “UDP”, y las aplicaciones comunes que emplean

cada protocolo, proporciona la calidad de servicio y la construccion de redes mas confiables.
e Nivel de Red

Oracle (2010):
Indica que la capa de Internet, también conocida como capa de red o capa IP, acepta y

transfiere paquetes para la red. Esta capa incluye el protocolo de Internet (IP), el protocolo
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de resolucion de direcciones (ARP), el protocolo de mensajes de control de Internet (ICMP)

y los protocolos IPv4 e Ipv6.

e Direcciones IP

Uno de los componentes mas importantes de IP es la definicion de direcciones de punto final.
Aransay (2011) asegura que:
La direccion IP es el nimero que se escoge o se asigna dentro de la red. Es la manera
que tiene Internet de saber quién es quién. Es uno de los elementos mas comunes que
se pueden encontrar en Internet. Todas las paginas web que se visiten, cualquier
ordenador e incluso los routers con los que se conecten tienen una de estas direcciones,
estan formadas por cuatro nimeros de hasta tres cifras separados por tres puntos. Los

valores de cada nimero pueden variar entre 0 y 255. (p.12)

01 8 16 24 31
Clase A |0| N° de red I nimero de host |
Clase B |1 OI Namero de red namero de host |
Clase C |l 1 9| Namero de red numero de host |
Clase D |1 11 el Direcciones multicast |
Clase E |1 11 1] Reservadas ( no se han usado) |

Figura 22. Clases de direcciones IP
Fuente: Aransay, J. (2011). Internet Basico. Redes informaticas [Fotografia]. Recuperado de
https://www.unirioja.es/cu/jearansa/1112/ficheros/Tema 2IN.pdf

Estas direcciones definen de forma tnica los puntos finales entre los que se enrutan los
segmentos IP. Estas constan de 32 bits. Hay tres formatos de direcciones IP que van desde la
clase A hasta la clase C. Estas clases permiten la descripcion de unas pocas redes con un gran

numero de hosts cada una (clase A) y muchas redes con pocos hosts cada una (clase C).

e [IPv4

La direccion IPv4 utiliza una direccion de 32 bits dispuestos en 4 octetos, en donde cada uno
de ellos contiene “8 bits” separados por puntos en notacion decimal. Castillo (2020) asegura
que:

Al trasladar esto a la practica serd un ntimero tal que asi: 192.168.0.13, por ejemplo,

esta direccion consta de 32 bits en donde se puede direccionar un total de 4 294 967 296
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hosts. Una de las diferencias con IPV6 es que esta compuesta de 128 bits compuesta de

8 secciones en donde cada una de ellas lleva 16 bits.

Tabla S.
Clase de direcciones IP
CLASE A CLASE B
e Se asignan a redes con un e Se asignan a redes de tamano
nimero muy grande de hosts mediano a grande.
e El primer bit es 0 e Los primeros bits son 1 y 0.

e Existen 126 redes tipo A con e Existen 16382 redes tipos B
16777214 host por red con 65534 host por red.

e Mascara de subred

La Maéscara de Subred permite a las IP en la capa 3 el determinar si la direccion IP de origen
que se esta tratando de contactar sea remota o local, esta ayuda a determinar que parte de la
direccion IP es el Network ID y cual es el Host ID, es decir, permite identificar la parte fija de
la IP de la parte variable.
Como menciona Oviedo (2019):
Las mascaras de subred pueden distinguir direcciones IP que a simple vista parecen
iguales, pero al tener una mascara de subred distinta permite que no haya confusion, en
donde se le asignara el 225 a la posicion de la IP que no varia, y le pone un 0 a la
variable.
Por lo tanto, una mascara de subred es parecida a 255.255.255.0. y la explicacién hace
referencia a que los tres primeros grupos de nimeros de la IP no cambian, y solo cambian los

numeros del cuarto.
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192 . 168 . 1 . 0

Direccion IP

11000000 . 10101000 . 00000001 . 00000000
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RED HOST
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11111111 . 11111111 . 11111111 . 00000000

255 . 255 . 255 . O Mascara de Subred

Figura 23. Representacion de la mascara de subred
Fuente: Gutiérrez, J. (2014). Conceptos de red (ii): subredes y mascara de subred
[Fotografia]. Recuperado de http://acordesinformaticos.blogspot.com/2014/07/conceptos-de-
red-ii-subredes-y-mascara.html

e Nivel Fisico

Esta capa es responsable de transmitir bits entre 2 entidades o nodos conectados de manera
directa, asi sea un enlace punto a punto o multipunto. Los datos se transmiten mediante sefiales
eléctricas especiales a tensiones admisibles “1 o 0” por igual en la situacion de los cables
opticos, que determinan las propiedades mecanicas del conector y la sefal subyacente. Por
ejemplo, Reina y Ruiz (2013) mencionan que:
La capa de red fisica especifica las caracteristicas fisicas del medio de comunicaciones
utilizando protocolos como USB, DSL, Infrared, SDH, etc. La capa fisica de TCP/IP
describe los estandares de hardware como IEEE 802.3, la especificacion del medio de

red Ethernet, y RS-232, la especificacion para los conectores estandar.

Tabla 6.
Resumen del modelo OSI con TCP/IP

CAPA
N°CAPA  CAPA OSI PROTOCOLOS
TCP/IP
5,6,7 Aplicacion, Aplicacion NFS, NIS, DNS, LDAP, FTP, RIP, RDISC,
sesion, SNMP y otros.
presentacion
4 Transporte Transporte TCP, UDP, SCTP
3 Red Internet IPv4, IPv6, ARP, ICMP
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2 Vinculo de Vinculo de PPP, IEEE 802.2
datos datos
1 Fisica Fisica Ethernet (IEEE 802.3), Token Ring, RS-232,
FDDI y otros.

2.2.13 Diseiio de redes Top Down de Cisco

El objetivo de esta metodologia conforme el libro Top-Down Network Design de Cisco,
Oppenheimer (2011):
Contribuir a disefiar redes que cubran las metas empresariales y técnicos de cualquier
organizacion, proporcionando procesos y herramientas probadas para contribuir a llevar
a cabo con los requisitos técnicos referentes a funcionalidad, disponibilidad,
escalabilidad, accesibilidad y estabilidad (p.4).
Las 5 fases que componen la metodologia redes PPDIO “Preparar, Planear, Diseiiar,
Implementar, Operar, Optimizar” como menciona Pereira (2017):
e Fase I: Analisis de requerimientos
Hace referencia al estudio de requisitos técnicos identificando las metas del negocio; ademas
caracteriza el estado actual de la red, incluye la arquitectura y el rendimiento de los dispositivos
primordiales de la infraestructura de red.
e Fase II: Diseiio Logico de la red
Esta etapa muestra diagramas de red con la informacion captada en la etapa anterior, el plan
del proyecto es actualizado con los datos mas importantes para la utilizacion incluyendo la
idealizacion de la estabilidad, la red de administracion de disefo y de requisitos de ingreso.
e Fase III: Disefio de la red fisica
A lo largo de la etapa de disefo fisico, se proponen las tecnologias y productos (marcas y
referencias de equipos) que concuerden con el registro del disefio logico.
e Fase IV: Administracion de la red
En esta fase se definen herramientas y tecnologias para llevar el proceso de administracién de
la red, minimizando fallos y aumentando el rendimiento de esta.
e Fase V: Pruebas, Optimizacion y documentacion del disefio de la Red
Al final, se aplica una serie de pruebas y si se encuentra una falla se optimiza el disefio de la

red y se documenta el trabajo con el disefio final (p.13).
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III. METODOLOGIA
3.1. ENFOQUE METODOLOGICO
3.1.1. Enfoque

La presente investigacion utiliza un enfoque mixto, ya que, el estudio de la variable
independiente que consiste en la infraestructura de red se basa en el enfoque cuantitativo
discreto que permitira conocer los valores aislados dentro de la investigacion. Es por eso por
lo que Palella y Martins (2012) afirman que:
El enfoque cuantitativo se caracteriza por privilegiar el dato como esencia sustancial
del argumento puesto que es la expresion concreta que simboliza una realidad. Esta
afirmacion se sustenta en el principio de que lo que no se puede medir no es digno de
credibilidad. Por ello, todo debe estar soportado en el nimero, en el dato estadistico que
aproxima a la manifestacion del fendémeno (p.47).
Por lo tanto, este enfoque recolecta datos numéricos de la cantidad de equipos u elementos que
permitan transferir informacion y brindar servicios a cualquier tipo de organizacidon para
automatizar y simplificar las tareas de gestion, operacion u otros factores que influyen en la
infraestructura de red del Gobierno Auténomo Descentralizado de Tulcén.
De la misma forma la investigacion contempla un enfoque de tipo cualitativo, ya que, se
determinan las principales causas de la problematica tanto de la infraestructura de red como los
inconvenientes que presenta la administracion de la red a los funcionarios del GAD Municipal
de la ciudad de Tulcéan, de igual forma se describe los beneficios de aplicar normas en una
infraestructura de red.
Segun Sampieri (2007) manifiesta que el uso de un enfoque cualitativo:
Se utiliza en la recoleccion de datos sin medicidn numérica para descubrir o afinar
preguntas de investigacion y puede o no probar hipdtesis en su proceso de
interpretacion, de esta forma, pueden ser la observacion y descripcion. Su proposito
consiste en reconstruir la realidad tal como la observa los actores.
Mediante instrumentos y técnicas de recoleccion de informacion como la entrevista, encuesta
y la observacion se determinara los principales inconvenientes de la administracion de la red

en la infraestructura de red que actualmente opera en el GAD Municipal de Tulcan.
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3.1.2. Tipo de Investigacion

El trabajo al basarse en un enfoque cuantitativo y cualitativo se utilizara los siguientes tipos de

investigacion:
e Investigacion documental

Se fundamenta teéricamente en articulos cientificos, libros, revistas y trabajos de investigacion
tomados de diferentes repositorios digitales con la finalidad de conceptualizando las variables
de estudio como son “disefio de infraestructura tecnologica” y “administracion de la
infraestructura de red” del GAD Municipal de Tulcan.
Seglin Hernandez, Fernandez y Baptista (2010):
“La investigacion documental es detectar, obtener y consultar informacion bibliografica
que aporten con conocimientos y/o informacioén recogida moderadamente de cualquier
realidad, de manera selectiva, de modo que puedan ser utiles para los propositos del

estudio.”
e Investigacion descriptiva

El proposito es exponer los eventos que definiran los aspectos actuales de la infraestructura de
red del GAD Municipal de Tulcan. Este tipo de investigacion segin Guevara, et al. (2020)
mencionan que:
“El objetivo es describir algunas caracteristicas fundamentales de conjuntos
homogéneos de fendémenos, utilizando criterios sistematicos que permitan establecer la
estructura o el comportamiento de los fendmenos en estudio, proporcionando
informacion sistematica y comparable con la de otras fuentes”.
Es asi, como se partira desde los involucrados en la investigacion como los funcionarios y la
red del GAD Municipal de Tulcan que procuren ofrecer informacion del qué, como, cuando y

donde, del problema de investigacion.
e Investigacion de campo

Esta investigacion recoge y registra ordenadamente los datos como objeto de estudio
directamente del Municipio de Tulcan, en la cual se aplicard instrumentos que permitan

controlar los fendémenos como la entrevista dirigida a los principales encargados de la jefatura
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de TICs que aporten informacion actual y relevante sobre la infraestructura y administracion
de red. Baena (2017), menciona que:
“La investigacion de campo consiste en la exploracion del terreno, que en realidad es el
contacto directo con el objeto de estudio fundamentandose en el acopio de testimonios,

orales y escritos, sentimientos, pensamientos, estados de &nimo de personas vivas” (p. 70).
e Investigacion accion

Segun Bernal (2010) manifiesta que “Este tipo de investigacion se ocupa del estudio de una
problemaética especifica que requiere solucion y que afecta a un determinado grupo de personas,
sea una comunidad, asociacion, escuela o empresa”.

El presente trabajo haré uso de la investigacion-accion, ya que, se analizard el estado actual de
la red del GAD Municipal de Tulcan permitiendo identificar los problemas que se presentan en
dicha red para asi poder brindar una alternativa de solucion por medio de un estudio de
factibilidad-técnica, del mismo modo involucrando a funcionarios y encargados de la jefatura

de sistemas.
3.2. IDEA A DEFENDER

La aplicacion de normas y estandares garantiza un Optimo disefio y administracion de la

infraestructura de red del GAD municipal de Tulcan.

3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES

3.3.1. DEFINICION DE VARIABLES

La presente investigacion se basa en el estudio de dos variables que se definen a continuacion:
e Variable Independiente (Cuantitativa- Discreta)

La variable independiente en esta investigacion es “Diseflo de la infraestructura de red” que
tiene como objetivo abarcar todos los elementos informaticos fundamentales para proveer
informacion de tal manera que permitan el intercambio de datos, Chek Fiber Company (2019)
afirma:

Las redes se disefian con la intencion de transmitir datos de un sistema a otro que cuenten con
recursos en comun, como servidores, bases de datos o impresoras. En funcionalidad del tamafio

y del alcance de la red de computadoras, se puede implantar una diferenciacion entre distintas
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magnitudes de red, debido a que, todos los diversos tipos de redes estan pensados para entornos
de aplicacion particulares, que se fundamentan en técnicas y estandares propios y plantean
ventajas y limitaciones variadas.

Esta variable de estudio tiene como finalidad analizar las falencias que se presentan en la red y
se basa en definir que un buen disefio de infraestructura con los elementos adecuados pueda
permitir la comunicacion entre aplicaciones en tiempo real, donde el departamento de TICs

pueda automatizar y simplificar las tareas que se presenten.

e Variable Dependiente (Cualitativa-Ordinal)

La presente investigacion cuenta con una variable dependiente de tipo cualitativo-ordinal, en
este estudio es la “administracion de la red”.

Tomando en consideracion la normativa ANSI/TIA 606 (2018) que presenta pardmetros para
la administraciéon de la red define a la misma como: “La organizacion, control, toma de
precauciones y supervision de la red, para mantener su funcionamiento eficiente, mediante el
empleo de herramientas de red, aplicaciones y dispositivos.”

Como se ha conceptualizado en capitulos anteriores la administracion de la infraestructura de
red segun la normativa ANSI/TIA 606 especifica 4 niveles de administracion esto segun la
complejidad de la infraestructura. Esta normativa se enfoca en identificar los componentes y
elementos de la red, asi como especificar la informacién que componen los registros para cada
identificador. De la misma forma la administraciéon se enfoca en el monitoreo un proceso
encargado de controlar el desempefio de la red y sus elementos hasta llegar a un proceso de
control que permita analizar informacién de monitoreo y trabajar sobre el funcionamiento de

los equipos.
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3.3.2 OPERACIONALIZACION DE VARIABLES

Tabla 7.
Definicion y operacionalizacion de variables

Tipo de Variable Variable Dimension Indicadores Técnicas Instrumento
Numero de dispositivos
conectados entre si. Entrevist
. - , ntrevista
Medios de transmisiony ~ Numero de puntos de red. . .
L . Cuestionario
comunicacion de la red Calidad de la red.
. ., Encuesta
Tipo de categorizacion de
Diseiio de | cableado.
. isefio de la ; vy
Variable infracstructura Numero de periféricos. .
Independiente Tipo de topologia de la red. Entrevista o
de red Disefio ldgico de la red Subneteo con VLSM. Cuestionario
Segmentos de redes (VLAN). Encuesta
Cableado horizontal. Entrevista
Disefio fisico de la red Cableado vertical. Cuestionario
Seleccion de equipos de red. Encuesta
Calidad de organizacion de la red. Cuestionario
. ., . Meétodos de etiquetado de la red. .
Administracion fisica . q ., Entrevista
Eficacia en la deteccion de
Variable Administracion hardware defectuoso.
Dependiente de la red Asignacion de direcciones IP. Cuestionario
. . Eficacia en la gestion de usuarios. )
Administracion logica Entrevista

Eficiencia en la deteccion de
errores logicos de la red.
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3.4. METODOS UTILIZADOS

Para la presente investigacion se hizo uso de métodos de investigacion que aportaron a la
recoleccion de informacién del GAD Municipal de Tulcan con el objetivo de conocer el

problema de la institucion publica.
3.4.1 Método Analitico-Sintético

Este método combina el analisis y la sintesis, ya que, separa el fendémeno de estudio en partes
y posteriormente reunirlas y estudiarlas en su totalidad. De acuerdo con Pimienta (2017) se
afirma que:
El método analitico consiste en descomponer el material que se estudia en diferentes
partes para observar sus causas, naturaleza y efectos. Para posteriormente pasarlo por
un proceso de sintesis que consiste en reconstruir lo que previamente se separod, cuyo
objetivo es la comprension cabal de algo previamente analizado, es decir, que se
describen y analizan los resultados obtenidos (p.47).
Este método ha sido utilizado en esta investigacion para detallar los inconvenientes que se
presentan en la institucion, y de esa manera analizar los elementos que se utilizaran para el
disefio de la infraestructura de red del GAD Municipal de Tulcén y explicar a detalle sus

caracteristicas y funciones.
3.4.2 Método inductivo

De acuerdo con Prieto (2018) este método:
« . . L :
Fundamentalmente consiste en estudiar u observar hechos o experiencias particulares
con el fin de llegar a conclusiones que puedan inducir o permitir derivar de ello los
fundamentos de una teoria”.
Este método permitira analizar el disefio de la infraestructura actual del GAD Municipal para
determinar un 6ptimo disefio de acuerdo con normas y estandares internacionales ademas de

evaluar el problema causante en la infraestructura tecnologica de dicha institucion.
3.4.3 Método deductivo

“Consiste en un analisis de los principios generales de un tema especifico: una vez comprobado
y verificado que determinado principio es valido, se procede a aplicarlo a contextos

particulares” (Prieto, 2018).

66



A través de este método se estudiara de manera global el problema existente en el actual disefio
de la infraestructura tecnologica del GAD Municipal de la ciudad de Tulcén para determinar

las principales causas de dicha problematica.
3.4.3. Técnicas de investigacion
3.4.3.1 Entrevista

La recoleccion de informacion dentro de la presente investigacion tomando en cuenta las
variables de estudio, se utilizo la entrevista abierta, este instrumento se lo aplico al personal
perteneciente a la jefatura de TIC’s del GAD Municipal de Tulcén con el objetivo de conocer
la perspectiva de los sujetos de estudio. De acuerdo con Palella y Martins (2012)
“La ventaja esencial de la entrevista reside en que son los mismos actores sociales
quienes proporcionan los datos relativos a sus conducidas, opiniones, deseos, actitudes,
expectativas, en fin, informaciones que, por su misma naturaleza, es casi imposible
obtener desde afuera” (p.119).
Es asi, como la entrevista con preguntas abiertas permitird recolectar informacion flexible y
real que ayude a identificar aspectos importantes de acuerdo con los objetivos propuestos en

esta investigacion.
3.4.3.2 Encuesta

La encuesta es una técnica de recoleccion de datos que segiin Hernandez (2012):
173 J . , . . ., eqe
La encuesta por muestreo es la técnica mas empleada en la investigacion se utiliza para
recolectar informacion de personas respecto a caracteristicas, opiniones, expectativas o
conocimiento” (pag. 25).
Del mismo modo, el instrumento a aplicar es un cuestionario que segiin Herndndez, Fernandez
y Baptista (2010) afirman que “consiste en un conjunto de preguntas respecto de una o mas

variables a medir” (pag. 217).
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3.4.4 Analisis Estadistico
3.4.4.1 Poblacion y Muestra
e Poblacion

La poblacion para la presente investigacion estd conformada por todo el personal involucrado

en la jefatura de TIC’s del GAD Municipal de la ciudad de Tulcan.
e Muestra

Debido al personal reducido involucrado en el drea de sistemas del GAD Municipal de la
ciudad de Tulcan, todos ellos serdn considerados para la recoleccion de datos lo que permitira
un analisis de dicha problemadtica de la investigacion, siendo minimo el error considerando a

toda la poblacion.

68



IV. RESULTADOS Y DISCUSION
4.1. RESULTADOS

La presente investigacion contempld un objetivo general y cuatro objetivos especificos, estos
objetivos aportaron para analizar la situacion actual de la infraestructura de red del GAD

Municipal de Tulcan, mejorando el disefio y la administracion de la red.

Se obtuvo informacion relevante sobre la situacion actual de la infraestructura red gracias a la
aplicacion de una encuesta dirigida a los funcionarios publicos que conforman la jefatura de
sistemas. De igual forma se aplico una entrevista dirigida a los administradores de la red de la
institucion con el objetivo de conocer la problematica existente en cuanto a la administracion

de la red.

El objetivo general fue: Disefiar la infraestructura de red mediante la aplicacion de
normas y estandares internacionales facilitando la administracion de la red del GAD

Municipal de Tulcan.

Para dar cumplimiento a este objetivo se plantearon objetivos especificos para detallar el

proceso necesario para alcanzar el objetivo general propuesto.

Primer objetivo especifico: Fundamentar bibliograficamente el disefio y la
administracion de la infraestructura de red del Municipio de Tulcan a través de una

adecuada aplicacion de normas y estandares internacionales.

Para dar cumplimiento al presente objetivo especifico se ha recopilado, interpretado, analizado
y seleccionado informacion digital y fisica presente en articulos cientificos, repositorio de
Universidades nacional e internacionales, asi como libros fisicos. De esta manera se identifico
las principales normativas y estandares vigentes en América Latina y los considerados en

Ecuador para el disefio de una infraestructura de red facilitando la administracion de esta.

Segundo objetivo especifico: Analizar la situacion actual de la infraestructura de red que

opera en el GAD Municipal del Tulcan.

Este objetivo ha sido planteado con la finalidad de recolectar informacion en el Gobierno
Auténomo Descentralizado Municipal de Tulcan, especificamente en la jefatura de sistemas

para determinar el estado de la infraestructura de red que opera actualmente. En donde se
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identifico las caracteristicas de equipos que se detallan en la tabla 7 donde se evidencia que la

gran parte de los equipos ha culminado su vida util.

Tabla 8.
Equipos informaticos del GAD Municipal de Tulcan

Equipo informatico Marca/Modelo Cantidad
Rack de pared Connection S/M 13
Router Mikrotik 01
Access Point ARUBA 02
Switch 24P HPE Office Connect 1920S JL381A 10
Switch 48P HPE Office Connect 1920S JL382A 07
TOTAL 33

En base a la informacion obtenida se establecioé que la infraestructura de red estd compuesta
por un Router Mikrotik, Switch HPE Office Connect 1920S JL381A de 24 puertos, Switch
HPE Office Connect 1920S JL382A de 48 puertos y Wireless Access Points los cuales estan
ubicados en cada uno de los pisos de la institucion publica determinando que pueden ser

susceptibles a fallos.

Para el analisis de la infraestructura de red se uso instrumentos de recoleccion de datos. La
entrevista y encuesta aplicada a los administradores de la red de la institucion, donde se pudo
determinar que: “La infraestructura del municipio de Tulcan se basa en la tecnologia estandar,
maneja una topologia en estrella, cuyo nodo central es el router Mikrotik administrable de capa
dos, a través del cual se realiza los enlaces a los racks que se encuentran implementados en las
diferentes dependencias municipales y entidades independientes, formando el backbone de la
red, maneja direccionamiento IP privado clase C”.

Los datos recolectados con los instrumentos seleccionados se muestran en el anexo 10.

Tercer objetivo especifico: Aplicar normas y estindares internacionales para un

adecuado disefio de la topologia fisica y logica de la red del GAD municipal de Tulcan.

Para la ejecucion del tercer objetivo especifico se recopild informacion de los principales
estandares y normativas vigentes que se aplican para el disefio de una topologia fisica y logica

en Ecuador para ello se ha descrito en la tabla N° 11 las normativas y estandares por utilizar en

70



la infraestructura de red del GAD Municipal de Tulcan, asi como las especificaciones técnicas

de cada normativa.

En el anexo 12, se detalla el item que se considera en la encuesta y entrevista realizada a los

funcionarios pubicos que conforman la jefatura de sistemas del GAD Municipal de Tulcan.

Se considera fundamental el cumplimiento de las normas y estandares, tal y como se observa

en la tabla 8 sobre el disefio y administracion de la infraestructura de red propuesta para el

GAD Municipal de Tulcan, ya que, brindara un adecuado funcionamiento y rendimiento de la

red, minimizando las vulnerabilidades eventualmente perjudiciales para el funcionamiento de

la infraestructura de red. Las ventajas del cableado estructurado garantizan una administracion

simplificada y sistematica.

Tabla 9.

Seleccion de normas y estandares

Normativa/Estandar

Especificacion

Diseiio

ANSI/EIA/TIA 568-A

Topologia de red.

Distancias maximas de los cables.
Rendimiento de los componentes.
Conectores y cables reconocidos.

Fibra optica en el Backbone.

ANSI/EIA/TIA 569

Ductos, pasos y espacio para la instalacion de
cables.

Especificaciones del cuarto de telecomunicaciones.

TIA/EIA TSB-72

Especifica el camino y conexion del hardware
requerido para el sistema de cableado de fibra

oOptica.

ISO/IEC 11801

Cableado de cobre.
Cableado de fibra optica.

Administracion

TIA/EIA 606

Documentacion de cables.
Paneles de parcheo.

Armarios de telecomunicacion.

IEEE 802.1

Administracion de redes.

Aspectos LAN.
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Las normativas y estdndares expuestos anteriormente garantizan la ejecucion de los servicios
tecnoldgicos de manera Optima soportando todas las aplicaciones presentes y futuras por un
tiempo menor a 10 anos. El desarrollo de redes de telecomunicaciones bajo las normas de
instalacion de cableado estructurado con estdndares, traen ventajas de independencia de ISP,

adaptabilidad de instalacion, habilidad de expansion y facilidad de administracion.

Cuarto objetivo especifico: Desarrollar una propuesta de administracion de la red del

GAD Municipal de Tulcan.

Se logr6 dar cumplimiento a este objetivo en primera instancia conociendo a través de una
entrevista las principales dificultades que se presentan al momento de realizar una
administraciéon de la infraestructura de red, ya que, se sabe que para el disefio de dicha
infraestructura no se han considerado normativas y estandares. Los resultados objetivo en base

a este objetivo se encuentran en el anexo 14.

Es por ello que, se plante6 el uso de un correcto etiquetado basado en normas y estindares
especificamente en el estandar ANSI/TIA 606 el cual se enfoca en la identificacion y etiquetado
de los principales componentes de red del GAD Municipal de Tulcén, de igual forma, se
propuso politicas y estandares para el control perimetral de la red a través de un firewall que
permiti6 identificar de manera correcta 3 conexiones separadas, asi como el uso adecuado del
direccionamiento IP por medio de VLANs mejorando el disefio y administracion de la red,
favoreciendo principalmente a los administradores de red y funcionarios de GAD Municipal

de Tulcéan.
4.1.1 METODOLOGIA DE RED TOP-DOWN

En la investigacion realizada por la Universidad Politécnica Salesiana se presenta una
evaluacion mediante una comparacion diferentes metodologias de disefio de redes entre las
cuales se encuentra la metodologia Top-Down Network Design, metodologia de disefio
propuesto por James Mccabe y una metodologia de disefio propuesto por Long Cormae, en
donde a través de una comparacion cualitativa y cuantitativa de dichas metodologias de disefio
de red se establece que en el ambito cualitativo la metodologia Top-Down se orienta para el
disefio de redes empresariales, ademas, se enfoca en las metas a cumplir, en cuanto a lo

cuantitativo mediante una lista de cotejo se determina que posee una alta capacidad de
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adaptarse, ademas mediante la aplicacion de esta metodologia obtenemos un facil despliegue

de la red, asi como una disponibilidad y optimizacion de servicios de la red.

Se ha elegido emplear la metodologia Top-Down, ya que, se adapta a los requerimientos del
GAD Municipal de Tulcan permitiendo trabajar en el presente proyecto de investigacion para
dividirlo en pequefios moddulos que benefician la administracion y brinda un correcto

seguimiento al disefio de la red tanto fisico como l6gico.
4.1.1.1 FASE 1: ANALIZAR REQUERIMIENTOS
e METAS DEL NEGOCIO

La mision, vision y objetivos del Gobierno Auténomo Descentralizado Municipal de Tulcan
“orientan a la instituciéon a la determinacion de productos, procesos y usuarios claves que
permitan alcanzar el maximo desempefio de la entidad”.

Gobierno Auténomo Descentralizado Municipal de Tulcan (2020) menciona que la mision y
vision de la institucion son:

Mision: Somos un GAD Municipal abierto, moderno, solidario, transparente, y cercano, que
planifica el desarrollo urbano y rural cantonal de manera integral y participativa, que garantiza
los derechos del ser humano y la naturaleza; brinda servicios publicos dptimos, de calidad y
calidez, de manera eficiente y eficaz; fortaleciendo los procesos de coordinacion intra e
interinstitucional en el marco de la nueva gestion publica, para mejorar el nivel de vida de su
poblacioén con equidad social.

Vision: Al 2022 el GAD Municipal de Tulcén serd un referente nacional e internacional que
lidera el desarrollo cantonal; dispone de recursos propios, cuenta con personal capacitado, que
asume las competencias estratégicas de interés cantonal, contribuyendo al ordenamiento
territorial, mediante el cumplimiento de sus competencias, funciones y buenas practicas
locales, generando oportunidades con una vision participativa, intercultural, equitativa,
solidaria e inclusiva que reconoce y promueve el ejercicio de derechos y el desarrollo
sustentable del ser humano y su entorno. (p.05)

De la misma manera en la resolucion No. 015 firmada por el hoy actual alcalde del canton de
Tulcan MSc. Cristian Benavides se establece la Mision de la Unidad de TIC’s siendo esta:
Gobierno Autonomo Descentralizado Municipal de Tulcén (2020)

Mision: Gestionar los proyectos y/o soluciones informéaticas y de telecomunicaciones, que

viabilicen la operatividad de la municipalidad, asi como la modernizacidon tecnologica,
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encaminados a la sustentacion de la infraestructura existente, y al crecimiento que se genere en

la institucion.

En donde dicho departamento posee las siguientes atribuciones y responsabilidades:

Disefar la infraestructura tecnologica de la Institucion;

Implementar soluciones en telecomunicaciones;

Planificar la infraestructura de almacenamiento y servicios e informatica;

Planificar y ejecutar politicas de soporte técnico;

Dar soporte al usuario final;

Implementar, disefiar y ejecutar mesa de ayuda;

Ejecutar planes de mantenimiento preventivo y correctivo al equipamiento informatico;
Documentar las tareas y procesos realizados en las diferentes actividades tecnoldgicas;
Las demas atribuciones que le asignare el alcalde, director, la normativa legal y
ordenanzas.

Desarrollar, evaluar y ejecutar proyectos de tecnologia de informacion y/o
comunicacion;

Realizar andlisis funcional, disefio, construccion, implantacién, capacitacion,
evaluacion y mantenimiento de los sistemas de informacion;

Garantizar la calidad, disponibilidad, integridad de los sistemas de informacion;
Elaborar politicas y procedimientos de seguridad de la informacion y de administracion
de recursos tecnologicos;

Documentar las tareas y procesos realizados en las diferentes actividades tecnoldgicas;
Las demas atribuciones que le asignare el alcalde, director, la normativa legal y

ordenanzas. (p.54).
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e METAS TECNICAS

En el disefio de una infraestructura de red se deben cumplir con un grupo de normas y
estandares tales como:

e ANSI “American National Standards Institute”

e “Instituto Americano de Estandares Nacionales”

e EIA “Electronic Industries Alliance”

e “Alianza de Industrias Electrénicas”

e TIA “Telecommunications Industry Association”

e “Asociacion de la Industria de las Telecomunicaciones”
De acuerdo con lo redactado las normas y estdndares para el disefio de cableado estructurado a

utilizarse dentro del GAD Municipal de Tulcan, como menciona Carrero (2019):
e NORMA ANSI/TIA/EIA-568-A

“Norma central que especifica un género de sistema de cableado para telecomunicaciones, fue
desarrollada y aprobada por comités del Instituto Nacional Americano de Normas (ANSI), La
Asociacion de la Industria de Telecomunicaciones (TIA), y la Asociacién de la Industria

Electréonica (EIA)”.
¢ NORMA ANSI/TIA/EIA-568-A

“Proporciona directrices para conformar ubicaciones, areas, y vias a través de las cuales se

instalan los equipos y medios de telecomunicaciones”.
e NORMA ANSI/TIA/EIA-569

“Espacios y canalizaciones para telecomunicaciones. Este estandar provee especificaciones
para el disefio de las instalaciones y la infraestructura edilicia necesaria para el cableado de

telecomunicaciones en edificios comerciales”.

e NORMA ANSI/TTIA/EIA 569-A

“El estandar identifica seis componentes en la infraestructura edilicia (construccion):
e Instalaciones de Entrada
e Sala de Equipos

e (analizaciones de “Montantes” (“Back-Bone™)
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e Salas de Telecomunicaciones
e (Canalizaciones horizontales

e Areas de trabajo”

e NORMA ANSI/TIA/EIA-606

“Proporciona normas para la codificacion de colores, etiquetado, y documentacion de un

sistema de cableado instalado”.
e NORMA IEEE 802.1
“Cubre la administracion de redes y otros aspectos relacionados con la LAN”. (p.30)
e ANALISIS DE LA RED EXISTENTE

En la actualidad el Gobierno Auténomo Descentralizado Municipal de Tulcan se encuentra
ubicado en una zona central de la ciudad y brinda diferentes servicios tecnoldgicos a la

poblacion tulcanefia como:

e Consulta de predios

e Manejo de fichas de catastros

e Servidor de correos

e Sistema financiero de bienes y activos

e Recaudacion y pagos en linea, etc.
Esto es posible gracias a los programas informaticos propios de la institucion que se encuentran
funcionando en la red LAN del municipio como SIGcatastros, Sistema AME (Permite el uso
de los sistemas de una manera centralizada, segura e independiente para cada Municipio) y
Gob.ec., que son utilizadas para su uso interno. Esta es una institucién ptblica que cuenta con
una infraestructura de red antigua de voz y datos, sin embargo, no se contempla ni esta basada
en un conjunto de normas o estandares internacionales que especifiquen el cableado de los

diferentes tipos para las comunicaciones y controles de la institucion.

La institucion cuenta con una categoria de cableado estructurado de red 5, que es un tipo de
cable de par trenzado como uno de los grados de cableado UTP, de igual manera existen
aproximadamente 300 usuarios conectados a la red LAN y registrados en un router Mikrotik,

el cual al monitorear y escanear la red es reiniciado o restaurado cuando se presentan problemas

76



frecuentes originados por la latencia y contar con equipos antiguos. Ademads, se basa en una
clase de direccionamiento IPv4, lo que permite la realizacion de tareas administrativas como
el soporte, la creacion de puntos, el control de ingreso a diferentes paginas, los nuevos enlaces
y la seguridad. De igual manera cabe mencionar que las direcciones publicas asignadas a la
institucion es la 190.152.---.---/29, por consiguiente la proporcion de IP publicas accesibles
son 6, incluyendo 1 para el proveedor de servicios de internet CNT que brinda un ancho de

banda de 150 Mbps.

INFRAESTRUCTURA DE RED ACTUAL DEL GAD MUNICIPAL DE TULCAN

Quinto Piso D-LINK

57 |_\ -| : 100 Mbps -| )

Proveedor — o
CNT

ISP l .4 | D-LINK -g

150 Mbps

Cuarto Piso
! 100 Mbps
- i IR
- X | —

Router CNT

100 Mbps

Tercer Piso yr——>
_’

==—~=N -

Enlace Proveedor ISP p—
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. Cable UTP categoria 5E

I
E_E’__l i __100 Mbps _|
g E’ TP-LINK| -% i@
Primer Piso @M - _ .:_
e W m m
| 100 Mbps | |

Figura 24. Infraestructura de red actual

La topologia de red en malla es utilizada en esta institucion, ya que no necesita un nodo central
ocasionando que un error en un host sea relevante o no, no conlleva a que toda la red colapse,
pero cabe recalcar que existen otro tipo de topologias que permiten el intercambio de datos de
manera eficiente. Los equipos de comunicacion que se encuentran conectados son switches y
servidores HP, router Mikrotik, enlaces con antenas Ubiquiti y computadores con sistema

operativo Windows.
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Este andlisis del estado actual de la red permitio observar que existen dificultades para la
instalacion de cableado fisico, ya que a pesar de que se cuenta con una red, previsiblemente se
necesitaran una serie de opciones para poder aplicar normas vigentes que ayuden a plantear

posibles soluciones para el rediseiio de la infraestructura de red del GAD Municipal de Tulcan.

Figura 25. Cableado actual de la red

e [Estructura organizacional GAD Municipal de Tulcan

H@HM""\\H ‘

I =

Figura 26. Municipio de Tulcan
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e DEPARTAMENTOS PRIMER PISO

Tabla 10.
Departamentos Primer Piso

Puntos de
Teléfonos IP Impresoras en red
red
Recaudacion 19 4 5
Desarrollo Econémico y Social 7 1 1
Comisaria 5 1 -
Concejalia 8 2 2
TOTAL 39 8 8

e RECURSOS ACTIVOS PRIMER PISO

Tabla 11.
Recursos Activos Primer Piso

EQUIPOS
, MARCA MODELO PUERTOS

INFORMATICOS
Rack de pared Connection S/N --
Switch CNET CSH 1600 16/11
Switch D-LINK DES-1016A  16/0
Switch D-LINK DES-3526  24/13
Switch D-LINK DES-1024  24/7

e DEPARTAMENTOS SEGUNDO PISO

Tabla 12.
Departamentos Segundo Piso

Puntos de red Teléfonos IP Impresoras en red

Servicios Generales 23 1 1
Sostenibilidad Ambiental 6 - 1
Avaltios y Catastros 11 - 2
Direccion y Planificacion 22 2 3
Comisaria de Construccion 4 2 1
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Direcciéon Ambiental de Riesgos 20 | 1

TOTAL 86 6 9

e RECURSOS ACTIVOS SEGUNDO PISO

Tabla 13.
Recursos Activos Segundo Piso

MARCA MODELO PUERTOS

Rack de pared Connection  S/N --

Switch D-LINK DES-1228 28/2
Switch D-LINK DES-1024 24/0
Switch TP-LINK S/N 8/3

e DEPARTAMENTOS TERCER PISO

Tabla 14.
Departamentos Tercer Piso

Puntos de red Teléfonos IP Impresoras en red

Alcaldia 1 1 1
Despacho de alcaldia 5 2 1
Comunicacion 8 1 2
Participacion Ciudadana 15 1 1

Direccion Financiera

* Finanzas 8 3 3
* Tesoreria 9
* Archivo de Contabilidad 6 1 -

TOTAL 52 9 8




o RECURSOS ACTIVOS TERCER PISO

Tabla 15.
Recursos Activos Tercer Piso

EQUIPOS
, MARCA MODELO PUERTOS
INFORMATICOS

Rack de pared Connection S/N -

Switch D-LINK DES-1228 28/4
Switch D-LINK DES-1024D 24/0
Switch D-LINK S/N 8/2

Switch D-LINK S/IN 6/0

e DEPARTAMENTOS CUARTO PISO

Tabla 16.
Departamentos Cuarto Piso

Puntos de red Teléfonos IP Impresoras en red

Direccién de Cultura 9 1 3
Obras Civiles 6 1 2
Obras Publicas 8 1 2
Sindicatura 7 2 1
Talento humano 15 2 2
Fiscalizacion 16 2 1
Direccion de Tecnologia 7 1 1
TOTAL 68 10 12

e RECURSOS ACTIVOS CUARTO PISO

Tabla 17.
Recursos Activos Cuarto Piso

EQUIPOS
, MARCA MODELO PUERTOS
INFORMATICOS
Rack de pared Connection S/N --

Switch NEXXT S/N 24/1




Switch D-LINK DES-1024R 24/5

Switch D-LINK DES-1008D 8/0
Switch D-LINK DES-1008* 8/0
Switch NEXXT NW223NXT06 8/5

e DEPARTAMENTOS QUINTO PISO

Tabla 18.
Departamentos Quinto Piso

Puntos de red Teléfonos IP Impresoras en red

Biblioteca - - 1
Sala de Actos - - -
Jefatura de Sistemas 3 - -
TOTAL 3 - 1

e RECURSOS ACTIVOS QUINTO PISO

Tabla 19.
Recursos Activos Quinto Piso

EQUIPOS
, MARCA MODELO PUERTOS
INFORMATICOS
Rack de pared Connection S/N -
Switch D-LINK S/N 24/11
Switch D-LINK DES-1008A 8/0

e RESUMEN GENERAL INFRAESTRUCTURA ACTUAL DE RED

Tabla 20.
Resumen General Infraestructura de red actual

RESUMEN Funcionarios Teléfonos Impresoras
GENERAL publicos IP en red
TOTAL 248 33 38
RESUMEN GENERAL EQUIPOS INFORMATICOS
Rack de pared 13
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Access Point D-LINK 03
Switch CNET 01
Switch D-LINK 14
Switch TP-LINK 01
Switch NEXXT 02
TOTAL 34

4.1.1.2 FASE 2: DESARROLLAR DISENO LOGICO

e DISENO TOPOLOGIA LOGICA DE RED

El disefio logico es un esquema que permitié una configuracion flexible representando de

manera eficiente la arquitectura de la red del GAD Municipal de Tulcan, de acuerdo con las

necesidades y requerimientos propuestos para un disefio mas factible para la institucion

publica. Para realizar el disefio l6gico de este proyecto se utiliza el programa de Cisco Packet

Tracer 8.0
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e Propuesta de la Topologia Légica de la Red para el GAD Municipal de Tulcan

NOMENGLATURA
1
VLAN 10 - PUNTOS DE ACCESO R TS ~
1P: 172.16.10.10 1P: 172.16.40.10 o
RANGO:11-254 RANGO: 11254 e
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IP: 172.16.15.10 IP: 172.16.45.10 Switch08-2960
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) ~
\‘u
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o '\2
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1P: 172.16.30.10 el
RANGO: 11-254 RANGO: 11-254 Central Switch07-2960
Telefénica Cuarto Piso
VLAN 35 - DIRECCION AMBIENTAL VLAN 65 - DEPARTAMENTO DE
DE RIESGOS TALENTO HUMANO \/‘
1P: 172.16.35.10 1P: 172.16.65.10 ~
RANGO: 11254 RANGO: 11254 Wireless S
LAN p— \‘\uJ_
172.1615.10/24 Controller
. - Switchdh-2060
172.16.10.11/24 SwcedPiso
o
e
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Figura 27. Propuesta de la Topologia Logica de Red
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e Disefio de modelos de direccionamiento y hostnames

Para empezar, se determind la topologia y el direccionamiento privado de la red de acuerdo

con la cantidad de equipos y departamentos en el GAD Municipal de Tulcan haciendo uso de

la técnica VLSM “Variable Length Subnet Mask o Mascara de Subred de Longitud Variable”

que consiste en la aplicacion de técnicas para hacer un uso mas eficiente del espacio de

direccionamiento utilizando més de una mascara de subred presente en el mismo grupo de

direcciones, permitiendo al administrador de red dividir en subredes una subred y maximizar

la eficacia de direccionamiento.

Al recabar la informacion dentro de la institucion y hacer uso de la calculadora de VLSM se

ha elaborado la tabla 24 como se muestra a continuacion:

Tabla 21.

Direccionamiento y Hostnames

DEPARTAMENTOS Direccionamiento IP
TOTAL GATEWAY RANGO
Y DISPOSITIVOS Habilitado
Switch 48P 11 172.16.1.10 172.16.1.11 - 172.16.1.41 172.16.1.11-172.16.1.22

Access Point

10 172.16.10.10

172.16.10.11-172.16.10.41

172.16.10.11-172.16.10.21

Teléfonos IP

35 172.16.15.10

172.16.15.11-172.16.15.73

172.16.15.11-172.16.15.46

Impresoras de red

34 172.16.20.10

172.16.20.11-172.16.20.73

172.16.20.11-172.16.20.45

Ventanilla y
recaudacion EMAPA-T

12 172.16.25.10

172.16.25.11- 172.16.25.41

172.16.25.11-172.16.25.23

Direccion economica y

social

13 172.16.30.10

172.16.30.11-172.16.30.41

172.16.30.11-172.16.30.24

Direccion Ambiental de

Riesgos

21 172.16.35.10

172.16.35.11-172.16.35.41

172.16.35.11-172.16.35.32

Comisaria de

construccion

40 172.16.40.10

172.16.40.11-172.16.40.73

172.16.40.11-172.16.40.51

Direccién Financiera

19 172.16.45.10

172.16.45.11-172.16.45.41

172.16.45.11-172.16.45.30

Direccion y

Planificacion

16 172.16.50.10

172.16.50.11-172.16.50.41

172.16.50.11-172.16.50.27

Alcaldia

17 172.16.55.10

172.16.55.11-172.16.55.41

172.16.55.11-172.16.55.28

Direccion de tecnologia

TIC’s

11 172.16.60.10

172.16.60.11-172.16.60.41

172.16.60.11-172.16.60.22
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Departamento Talento 07 172.16.65.10 172.16.65.11-172.16.65.25  172.16.65.11-172.16.65.18

Humano

Enlaces de datos, 06 172.16.70.10  172.16.70.11-172.16.70.25  172.16.70.11-172.16.70.17

Antenas

El rango de direccion para redes privadas a considerar es la clase B que va desde la 172.16.0.0
a 172.31.255.255 de acuerdo con el organismo Internet Assigned Numbers Authority (IANA),
las cuales seran asignadas tanto a la red de datos como la red de telefonia IP de cada uno de los
departamentos, con esta podremos conectar hasta 254 puntos de red. Se propone en el redisefio
ordenar las direcciones IP de la institucion para de este modo tener localizadas las maquinas o

host de cada departamento.

e Seleccion de protocolos para Switching y Routing

Se crean VLAN para diferenciar entre la clasificacion de los departamentos que conforman el
GAD Municipal de Tulcén, lo que facilitara la comunicacion de los departamentos de la misma
clase, es decir, que se dividira la red en varias VLANs de acuerdo a las direcciones y

departamentos manteniendo la independencia necesaria para el manejo de la informacion de

las mismas.
Tabla 22.
VLANs por departamento
VLAN NOMBRE P MASCARA
1 Switch 24P-48P CLASE B: 172.16.1.0 255.255.255.224/27
10  Access Point CLASE B: 172.16.10.0 255.255.255.224/27
15  Teléfonos IP CLASE B: 172.16.15.0 255.255.255.192/26
20  Impresoras de red CLASE B: 172.16.20.0 255.255.255.224/27
25  Ventanilla y recaudacion CLASE B: 172.16.25.0 255.255.255.224/27
EMAPA-T
30  Direccion econdomica y social ~ CLASE B: 172.16.30.0 255.255.255.224/27
35  Direccion Ambiental de CLASE B: 172.16.35.0 255.255.255.224/27
Riesgos
40 Comisaria de construccion CLASE B: 172.16.40.0 255.255.255.192/26
45 Departamento Financiero CLASE B: 172.16.45.0 255.255.255.224/27
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50 Direccion y Planificacion CLASE B: 172.16.50.0 255.255.255.224/27

55  Alcaldia CLASE B: 172.16.55.0  255.255.255.224/27

60  Direccion de tecnologia TIC’s  CLASE B: 172.16.60.0 255.255.255.224/27

65  Departamento Talento CLASE B: 172.16.65.0 255.255.255.240/28
Humano

70 Enlaces de datos, Antena CLASE B: 172.16.70.0 255.255.255.240/28

Como se indica a continuacidn fue necesario crear VLANs generales que prestaran todos los
servicios que disponga la institucion publica. Estas VLAN constaran desde el rango 10 hasta
70, pero tomando en cuenta los departamentos de la institucion se han asignado como de indica

a continuacion:

Tabla 23.

Asignacion de las VLAN’S por departamento
DEPARTAMENTO NUMERO DE

VLAN

Ventanilla y recaudacion EMAPA-T 25
Direccion econdmica y social 30
Direcciéon Ambiental de Riesgos 35
Comisaria de construccion 40
Departamento Financiero 45
Direccion y Planificacion 50
Alcaldia 55
Direccion de tecnologia TIC’s 60
Departamento Talento Humano 65

e Configuracion de las VLAN’S en Packet Tracer

El disefio 16gico propuesto consta de cinco switch Cisco 2960 que serdn ubicados uno por uno
por cada piso de la institucion los cuales se concentraran en un switch Cisco de capa 3. Por lo
que se procede a configurar los switch de cada piso de acuerdo con las VLAN asignadas por

departamentos haciendo uso de los comandos como se muestran a continuacion:
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Switch>
Switch>enable
Switch#config t

Enter configuration commands, one per line.

Switch(config) #vlan 65
Switch(config-vlan) #name VLANGS
Switch(config-vlan)#vlan 60
Switch(config-vlan) #name VLANGO
Switch(config-vlan)#vlan 40
Switch(config-vlan) #name VLAN40
Switch(config-vlan)#vlan 30
Switch(config-vlan) #name VLAN30
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#
Switch(config-vlan)#

Figura 28. Configuracion de VLANs

e Asignacion de VLANSs a los puertos correspondientes

Switch>enable
Switch#config t

Switch(config)#int fal/2
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #int fal/3
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #int fal0/4
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if)#int £fal/5
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #int fal/6
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #int £al0/7
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if)#int fal/8
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #int £fal0/9
Switch(config-if) #switchport
Switch(config-if) #switchport
Switch(config-if) #

Enter configuration commands,

End with CNTL/Z.

one per line.

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

35

35

40

40

45

45

50

50

Figura 29. Asignacion de VLANs
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e Configuracion del switch en modo TRUNK

Se habilita una conexion entre el switch de capa 3 y el switch de capa 2 en modo TRUNK

(TRONCAL) para tolerar la comunicacion de todas las VLANs que transiten por la misma.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #int fal/1

Switch(config-if) #switchport mode trunk

Switch(config-if) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1,
changed state to up

Switch(config-if) #switchport mode trunk
Switch(config-if) #switchport trunk allowed vlan all
Switch(config-if) #exit

Figura 30. Configuracion del switch modo TRUNK

e Configuracion del switch capa 3

Se configura habilitando las interfaces de conexion a los switches de capa 2 ubicados en cada
piso, una vez ingresado se hace uso del comando switchport trunk encapsulation dotlq, lo que
permite que el switch de la interfaz use la encapsulacion IEEE 802.1Q en las tramas cuando la

interfaz esta configurada como troncal.

Primary Secondary Type Ports

Switch#

Switch#

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #ip routing

Switch(config) #int fal/1

Switch(config-if) #switchport trunk encapsulation

% Incomplete command.

Switch(config-if) #switchport trunk encapsulation dotlg
Switch(config-if) #switchport mode trunk
Switch(config-if) #int fal/2

Switch(config-if) #switchport trunk encapsulation dotlg
Switch(config-if) #switchport mode trunk
Switch(config-if)#int fal/3

Switch(config-if) #switchport trunk encapsulation dotlg
Switch(config-if) #switchport mode trunk
Switch(config-if)#int fal/4

Switch(config-if) #switchport trunk encapsulation dotlg
Switch(config-if) #switchport mode trunk
Switch(config-if)#int fal/5

Switch(config-if) #switchport trunk encapsulation dotlg
Switch(config-if) #switchport mode trunk
Switch(config-if) #

Figura 31. Configuracion del switch capa 3
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e Configuracion de VLANSs en switch capa 3

Una vez configuradas las tramas como troncal se procede a ingresar las VLANSs asignadas a

cada uno de los departamentos para establecer comunicacion a los departamentos de la misma

jerarquia.

Switch>enable

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #vlan 25
Switch(config-vlan) #name VLAN25
Switch(config-vlan) #vlan 30
Switch(config-vlan) #name VLAN30
Switch(config-vlan)#vlan 35
Switch(config-vlan) #name VLAN35
Switch(config-vlan)$#vlan 40
Switch(config-vlan) #name VLAN40
Switch(config-vlan) #vlan 45
Switch(config-vlan) #name VLAN45
Switch(config-vlan) #vlan 50
Switch(config-vlan) #name VLANS50
Switch(config-vlan)#vlan 55
Switch(config-vlan) #name VLANS5S
Switch(config-vlan) #vlan 60
Switch(config-vlan) #name VLANG60
Switch(config-vlan) #vlan 65
Switch(config-vlan) #name VLANG6S
Switch(config-vlan) #exit
Switch(config) #exit

Switch#

$SYS-5-CONFIG_I: Configured from console by console

Figura 32. Configuraciéon VLANSs en switch capa 3

e Asignacion de IP a las VLANSs

Para ingresar la IP por la que accedera el trafico de las VLANSs se procede a ingresar a la

interfaz del nimero de la VLAN asignada y se establece la direccion IP y la méscara de subred.

Switch(config-if) #int vlan 45

Switch(config-if)#ip address 172.16.45.10 255.255.255.0
Switch(config-if)#

Switch(config-if)#int vlan 50

Switch(config-if) #

$LINK-5-CHANGED: Interface V1an50, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an50, changed state
to up

Switch(config-if) #int vlan 50

Switch(config-if) #ip address 172.16.50.10 255.255.255.0
Switch(config-if) #int vlan 55

Switch(config-if) #

$LINK-5-CHANGED: Interface Vl1an55, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan55, changed state
to up

Switch(config-if)#int vlan 55

Switch(config-if) #ip address 172.16.55.10 255.255.255.0
Switch(config-if)#int vlan 60

Switch(config-if) #

$LINK-5-CHANGED: Interface V1an60, changed state to up

Figura 33. Asignacion de IP a las VLANs
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e Configuracion de la Controladora

La configuracion de la controladora se la realiza ingresando a la interfaz gréafica, en donde se
procede a ingresar la direccion IP que se encuentre en el rango del direccionamiento

configurado, la mascara de subred y la puerta de enlace.

IP Configuration

IPv4 Address 172.16.10.11
Subnet Mask 255.255.255.0
Default Gateway 172.16.10.10

Figura 34. Asignacion de la direccion IP a la controladora

Para la configuracion de las redes Wi-Fi se ingresa el nombre de la red LAN inalambrica a
crear y en la pestafia de seguridad se selecciona WPA+WPA2 con la encriptacion AES, donde
se coloca la contrasefia en cada una de las redes creadas para que se pueda controlar los puntos

de acceso ubicados en los pisos del GAD Municipal de Tulcan.

Wireless LANs
Select WLAN B
GADMT-SP
GADMT-TP
Name GADMT-CP
GADMT-QP
VLAN 0
Authentication
Disabled WEP WEP Key
o WPA-PSK WPA2-PSK PSK Pass Phrase PP_12345678
WPA WPA2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES B
Central Control Central switching, central authentication
Local switching, central authentication
o Local switching, local authentication
New Remove Save

Figura 35. Creacion de las WLANS

A continuacion en la pestana DHCP se ingresa el nombre de la red, la direccion del gateway,
la direccion IP inicial, la mascara, la cantidad maxima de usuarios y la direccion IP de la

controladora que se configurd, en donde quedaran los campos asignados.
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DHCP

Interface Management a Service o On ) Off

Pool Name IP-ACCESS_POINT

Default Gateway 172.16.10.10

DNS Server 8.8.8.8

Start IP Address : 172 16 10 15

Subnet Mask: 255 255 255 0

Maximum Number of Users : 100

TFTP Server: 0.0.0.0

WLC Address: 172.16.10.11

Add Save
el i e N At

IP-ACCESS_PONIT 172.16.10.10 8888 172.16.10.15 255.255.255.0 20 0.0.0.0 172.16.10.11

Figura 36. Configuracion de la pestaia DHCP

Al estar encendidos los puntos de acceso en la pestana AP Groups se observard la red

inaldmbrica creada y la lista de los Access Points ubicados en cada uno de los pisos de la

institucion publica.

Select AP Group

Name

Wireless LANs

AP Groups

A
QUINTO PISO .
SEGUNDO PISO
TERCER PISO
default-group

Each Wireless LAN can belong to multiple AP groups.

In AP Group

Access Points

Name SSID

GADMT-PP GADMT-PP
GADMT-SP GADMT-SP
GADMT-TP GADMT-TP

Each Access Point can belong to one AP group.

In AP Group Name MAC Address Status
AP: .
172.16.10.17/24  O0005.5EEE.8D01  Online
AL 0040.0B6E.3D01  Onli
172.16.10.18/24 - - niine
AP:172.16.10.16 00D0.BC60.A801  Online
New Remove Save

Figura 37. Reconocimiento de los puntos de acceso ubicados en cada piso
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Como cada Access Point se encuentra ubicado en cada uno de los pisos se procede a seleccionar
el grupo WiFi correspondiente, para finalmente comprobar la asignacion de las direcciones IP

en los puntos de acceso.

Device Name: AP: 172.16.10.19/24
Device Model: LAP-PT

Port Link IP Address MAC Address
GigabitEthernet0 Up 172.16.10.16/24 0007.EC3C.6801
DotllRadio0 Up <not set> 0007.EC3C.6802

CAPWAP Status: Connected to 172.16.10.11
Providing WLANs:
GADMT-SP (GADMT-SP)

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > AP: 172.16.10.19/24
[r— T

Figura 38. Seleccion de la WLAN correspondiente para cada AP

e Configuracion de Puntos de Acceso

Los Access Point estaran ubicados al menos dos AP por piso por lo que estaran ubicados en la
VLAN 10. Para su configuracién se accede al switch y se habilita la interfaz por la cual

accedera dicha VLAN.

Switch>

Switch>enable

Switchf#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config) #int fal/6

Switch(config-if) #switchport mode access
Switch(config-if) #switchport access vlan 10

% Access VLAN does not exist. Creating wvlan 10
Switch(config-if) #exit

Switch(config) #vlan 10
Switch(config-vlan) #name VLAN1O
Switch(config-vlan) #EXIT

Switch(config)#int fal/6

Switch(config-if) #switchport mode access
Switch(config-if) #switchport access vlan 10
Switch(config-if) #exit

Switch(confiqg) #exit

SR B W11

Figura 39. Configuracion de los puntos de acceso

Se accede a la interfaz del router WI-FI para proceder a configurar la direccion IP del AP, la
mascara de subred y la direccion IP del router Wi-fi que conecta la red interna con una red
externa (Internet). De igual manera se establece la seguridad para que los dispositivos al

ingresar a la red puedan hacer uso de una contrasefia para tener acceso.
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Setup Wireless Administration Status

Wireless-N Broadband Router WRT300N
Basic Setup

Applications
Internet Setup

Intemet Static IP A

Connection type
Internet IP Address: 172 . 16 .10 .1
Subnet Mask: 255 . 255 . 255 .0
Default Gateway: 172 . 16 .10 .10
DNS 1: 0 .0 .0 .0

DNS 2 (Optional):

DNS 3 (Optional):

Optional Settings Host Name:
(required by some
internet service  Domain Name:
providers)
MTU: - Size:

v

Figura 40. Configuracion direccion IP del punto de acceso

e Conexion inalambrica de un dispositivo

Para acceder al AP, el usuario debe seleccionar la red de dicho punto e ingresar la contrasefa,

y, de esa manera se establecera comunicacion.

Link Information Connect

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Connect button below.

o r ™ Wireless Mode e
GADMT-CP 1 % Network Type 'wwdson
Radio Band  *»
GADMT-TP 1 3% Security S
GADMT-PP 1 3% MAC Address ™o7Eccem:
R ™ - Refresh  Connect

0tebooK Adapte 0 onito 0 P U0

Figura 41. Seleccion de la red inalambrica
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Al seleccionar la red a la que se desea acceder y ubicar la contrasefa correspondiente se podra

verificar la conexion desde el dispositivo desde el cual se esta ingresando.

Device Name: Laptopl
Device Model: Laptop-PT

Port Link IP Address IPv6 Address MAC Address
Wireless0 Up 172.16.10.23/24 <not set> 0060.7024.DCE3
Bluetooth Down <not set> <not set> 00D0.97CD.502C

Gateway: 172.16.10.10
DNS Server: 8.8.8.8
Line Number: <not set>

Wireless Best Data Rate: 300 Mbps
Wireless Signal Strength: 88%

Physical Location: Intercity > Home City > Corporate Office > Laptopl

Figura 42. Verificacion de la conexion de un dispositivo

e Configuracion de los Teléfonos VolP
Configuracion del switch capa 3

Se procede a configurar el switch de capa 3 para habilitar las interfaces correspondientes y
habilitar el modo trunk asignando la direccion IP para la VLAN que correspondera para la voz.
La VLAN 15 se la establece para voz, por lo cual se hace uso del comando switchport voice

vian 15.

interface FastEthernet(/24

switchport access vlan 15

switchport trunk encapsulation dotlg
switchport mode trunk

interface V1anl5
mac-address 0050.0£%e.%b02
ip address 172.16.15.10 255.255.255.0

Figura 43. Configuracion de los teléfonos VoIP en el switch capa 3

e Configuracion del hardware

El hardware estara conectado directamente al switch de capa 3 por lo que se habilita la interfaz
por la cual pasaran los datos y de igual manera se asigna la VLAN 15 establecida para los

teléfonos IP.
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Device Name: Router0
Custom Device Model: 2811 IOS1S
Hostname: Router

Port Link VLAN IP Address IPv6 Address MAC Address

FastEthernet0/0 Up - <not set> <not set> 0000.0C77.C201
FastEthernet0/0.15 Up - 172.16.15.10/24 <not set> 0000.0C77.C201
FastEthernet0/1 Down - <not set> <not set> 0000.0C77.C202
Vlanl Down 1 <not set> <not set> 0005.5E48.B10B

Physical Location: Intercity > Home City > Corporate Office > Main Wiring Closet > Rack > Router(

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #interface FastEthernet0/0

Router (config-if) #no shutdown

Router (config-if) #

$LINK-5-CHANGED: Interface FastEthernet(0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

Router (config-if) #int

Router (config-if) #interface £a0/0.15

Router (config-subif) #

$LINK-5-CHANGED: Interface FastEthernet(0/0.15, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.15,
changed state to up

Router (config-subif) #encapsulation dotlg 15
Router (config-subif) #ip address 172.16.15.10 255.255.255.0

Ronter{confiag—-anhif)#

Figura 44. Configuracion del hardware para telefonia IP

e Configuracion hardware para voz

El servidor DHCP asignard una direccion IP y el servidor TFTP para cada teléfono IP

conectado a la red, haciendo uso del comando dhcp pool VOZ.

ip dhcp excluded-address 172.16.15.10
!

ip dhcp pool VOZ

network 172.16.15.0 255.255.255.0
default-router 172.16.15.10
option 150 ip 172.16.15.10

Figura 45. Configuracién de hardware para voz
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Después de la configuracion, es necesario esperar un momento para comprobar que los

teléfonos IP hayan recibido una direccion IP para comprobar la configuracion.

Device Name: ephone-dnl
Device Model: 7960

Port Link IP Address MAC Address

Vlanl Down <not set> 0005.5EQ0E.155A
Switch Up <not set> 0030.F244.E401
PC Up <not set> 0030.F244.E402
Vlanl5s Up 172.16.15.11/24 0005.5EQ0E.155A

Gateway: 172.16.15.10
Line Number: <not set>

Physical Location: Intercity > Home City > Corporate Office > ephone-dnl

Figura 46. Comprobacion de la direccion IP asignada a los teléfonos

Se procede a hacer uso de los comandos ip dhcp excluded-address que configura el enrutador

para excluir la direccion por defecto 172.16.15.10 al asignar direcciones a clientes. Este

comando puede usarse para reservar direcciones que estan asignadas estaticamente a hosts

clave.

Router (config-subif) #encapsulation dotlg 15

Router (config-subif) #ip address 172.16.15.10 255.255.255.0
Router (config-subif) #exit

Router (config) #interface FastEthernet(/0

Router (config-if) #interface fal/0.15

Router (config-subif) #encapsulation dotlg 15

Router (config-subif) #ip address 172.16.15.10 255.255.255.0
Router (config-subif) #exit

Router (config) #ip dhcp pool VOZ

Router (dhcp-config) #network 172.16.15.10.0

% Invalid input detected at '”*' marker.

Router (dhcp-config) #network 172.16.15.0 255.255.255.0
Router (dhcp-confiqg) #default-router 172.16.15.10
Router (dhcp-config) #option 150 ip 172.16.15.10

Router (dhcp-configqg) #exit

Router (confiqg) #ip dhcp excluded-address 172.16.15.10
Router (confiqg) #exit

Router#

$8YS-5-CONFIG_I: Configured from console by console

Router#
Router#wr
Buildinao conficuration...

Figura 47. Configuracion del enrutador para excluir la direccion IP por defecto

Configuracion del servicio

Ahora se debe configurar el servicio de telefonia en el hardware para habilitar el servicio VoIP

en la red, haciendo uso del comando telephony-service en el cual se establece el nimero

97



maximo de nimeros de directorio y el nimero maximo de teléfonos para realizar la asignacion

de nimeros de extension.
e Configuracion del directorio telefonico

Se hace uso del comando ephone-dn y a continuacion se ubica el nimero de extension que
funcionara para los teléfonos, que utiliza el protocolo de Internet para transmitir voz.

Router (config) #ephone-dn 1

Router (config-ephone-dn) #number 100

Router (config-ephone-dn) #ephone-dn 2

Router (config-ephone-dn) #number 101

Router (config-ephone-dn) #ephone-dn 3

Router (config-ephone-dn) #3LINK-3-UPDOWN: Interface ephone dsp DN 3.1,

changed state to up

Router (config-ephone-dn) #number 102
Router (config-ephone-dn) #

Figura 48. Configuracion del directorio telefonico

Una vez realizada la configuracion se mostrara la asignacion de las extensiones tomadas como
referencias el directorio actual de la institucion con un rango de 100-146 de cada uno de los

teléfonos IP ubicados en los departamentos del GAD Municipal de Tulcéan.
e PRIMER PISO

Tabla 24.
Numeros de extension telefonica para el primer piso

Extension telefonica

Recaudacion 102
Desarrollo Econémico y Social 125
Comisaria 106
Concejalia 120
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e SEGUNDO PISO

Tabla 25.
Numeros de extension telefonica para el segundo piso

Extension telefonica

Servicios Generales 116
Sostenibilidad Ambiental 103
Avaltios y Catastros 129
Direccion y Planificacion 111
Comisaria de Construccion 146
Direcciéon Ambiental de Riesgos 134

e TERCER PISO

Tabla 26.
Numeros de extension telefonica para el tercer piso

Extension telefonica

Alcaldia 121
Despacho de alcaldia 120
Comunicacion 118
Participacion Ciudadana 144
Direccién Financiera 112
* Finanzas 112
* Tesoreria 109
* Archivo de Contabilidad 115

99



e CUARTO PISO

Tabla 27.
Numeros de extension telefonica para el cuarto piso

Extension telefonica

Direccién de Cultura 136
Obras Civiles 130
Obras Publicas 130
Sindicatura ---
Talento humano 104
Fiscalizacion 128
Direcciéon de Tecnologia 126

e QUINTO PISO

Tabla 28.
Numeros de extension telefonica para el quinto piso

Extension telefonica

Biblioteca 137
Sala de Actos -
Jefatura de Sistemas 126

Una vez agregadas las extensiones para cada departamento perteneciente a la institucion se
puede mencionar que la tecnologia VoIP es uno de los sistemas mas grandes en el mercado, ya
que permite el transporte de voz digitalizada por medio de la red de datos sobre el protocolo
IP. Esta herramienta ofrece un alto agrado de funcionalidad en sus soluciones, ajustindose

apropiadamente a los requerimientos necesitados en cualquier empresa.
e Configuracion del Firewall

En el presente proyecto de investigacion se utilizo el firewall ASA 5505, el cual ha sido
configurado de tal forma que solo admita comunicacion entre las VLANs creadas para la

institucion publica, con su respectiva lista de control de acceso para establecer las politicas de
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red de trafico de datos. Estas politicas de acceso son necesarias configurarlas para de esa

manera asegurar la red de manera eficiente.

Tabla 29.

Listas de acceso configuradas en el Firewall ASA 5505

Origen Destino Protocolo Accién Descripcion
Permite que el trafico de paquetes
Servidor .. enviados desde la zona INSIDE
Red local Web HTTP/HTTPS Permitir hacia el servidor web ubicado en
la DMZ.
Deniega el trafico de paquetes
Servidor enviados desde la zona OUTSIDE
Internet Web HTTP/HTTPS Denegar hacia el servidor web ubicado en
la DMZ.
Permite el trafico de paquetes
Red local Internet ICMP Permitir  enviados desde la zona INSIDE
hacia la zona OUTSIDE.
Deniega el trafico de paquetes
Internet Red local ICMP Denegar  enviados desde la zona

OUTSIDE hacia la zona INSIDE.

La creacion de VLANSs en el firewall Cisco ASA 5505 con diferentes niveles de seguridad
permite la asignacion de interfaces a la DMZ, INSIDE y OUTSIDE.

ciscoasa (config) #interface Ethernet(0/0

ciscoasa(config-if) #

ciscoasa(config-if) #

ciscoasa (config-if) #switchport access vlan 1

ciscoasa(config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2, changed state to
down

ciscoasa (config-if) #exit

ciscoasa(config) #interface Ethernet(/1
ciscoasa(config-if) #

ciscoasa (config-if) #

ciscoasa(config-if) #switchport access vlan 3
ciscoasa (config-if) #

ciscoasa (config-if) #exit

ciscoasa(config) #interface Ethernet(/2
ciscoasa (config-if) #

ciscoasa(config-if)#

ciscoasa (config-if) #switchport access vlan 2
ciscoasa (config-if) #

ciscoasa(config-if) #switchport access vlan 3
ciscoasa (config-if) #

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2, changed state to
down

ciscoasa(config-if)#
ciscoasa (config-if) #switchport access vlan 2

Figura 49. Creacion de las VLANS para las zonas de seguridad
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Una vez creadas las VLANSs se procede a asignar las direcciones IP y la méscara de subred, en
este apartado es importante mencionar que el trafico que va desde una interfaz de menor
seguridad se deniega cuando pasa a una interfaz de mayor seguridad y de igual manera el trafico
que va desde una interfaz de mayor seguridad se permite cuando pasa a una interfaz de menor

seguridad.

interface Vlanl

nameif inside

security-level 100

ip address 172.16.45.10 255.255.255.0
|

interface Vlan2

nameif outside

security-level 0

ip address 203.1.1.1 255.255.255.0

|
interface Vlan3

no forward interface Vlanl

nameif dmz

security-level 50

ip address 172.16.100.10 255.255.255.0

Figura 50. Asignacion del nivel de seguridad y direcciones IP a las 3 zonas del firewall

Una vez verificada la creacion de las tres zonas: DMZ, INSIDE y OUTSIDE se procede a
establecer la creacion de politicas de trafico de paquetes como lo es el inspect icmp que permite
inspeccionar el trafico ICMP (Internet Control Message Protocol) como si se tratase de trafico
TCP o UDP, por lo que esta politica garantiza que solo hay una respuesta para cada solicitud y
que el nimero de secuencia es correcto.

class-map INSIDE-DMZ
match any
I
policy-map POLITICA-INSIDE-DMZ
class INSIDE-DMZ
inspect icmp
I
service-policy POLITICA-INSIDE-DMZ interface inside
I

telnet timeout 5

ssh timeout 5

|

dhcpd auto config outside
|

!

dhcpd enable inside

|

Figura 51. Creacién de politicas de trafico de paquetes

102



Para verificar la conexion se hace ping a la interface OUTSIDE, en donde se observara que no

hay respuesta como se menciona en la politica

Request timed out.
Request timed out.

Request timed out.
Request timed out.

istics for 203.1.1.1:
Sent = 4, Received

Figura 52. Verificacion de conexion hacia la zona OUTSIDE

Para la configuracion de la DMZ, conocida como la zona desmilitarizada, ubicada en la VLAN
3, con un nivel de seguridad de 50 se ha usado el comando no forward con la finalidad de que
NO permita que la informacion salga hacia una VLAN especifica, en este caso no tendra

comunicacion con INSIDE correspondiente a la VLAN 1.

oasal(config-if
oasa(config-if) g¢no
a(config-if
a(config-if) gnameif DMZ

INFO: Security level for "DMZI" set to 0 by default.

orward interfa
rward interface vlan 1

onfig-if) g¢secur
onfig-if) #security-level 50|

oasalc
(c

Figura 53. Configuracion de la zona desmilitarizada

Se configura un objeto, este puede ser un host, un grupo de host, una subred y hasta un servicio,
que emplea el Firewall para agrupar diferentes redes de mejor forma. Esto permitird que por

medio de la IP publica asignada se ingrese al servidor.
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ciscoasa (confiqg) #

ciscoasa(config) #

ciscoasa (config) #object network LAN
ciscoasa(config-network-object) #subnet 172.16.45.0 255.255.255.0
ciscoasa(config-network-object) #nat (inside,outside) dynamic interface
ciscoasa(config-network-object) #exit

ciscoasafconfig t

ciscoasa (confiqg) #object network dmz
ciscoasa(config-network-object) #subnet 172.16.100.0 255.255.255.0
ciscoasa (config-network-object) #nat (dmz,outside) dynamic interface
ciscoasa (config-network-object) #exit

ciscoasaf#config t

ciscoasa(config) #object network SERVER
ciscoasa(config-network-object) #host 172.16.100.11
ciscoasa(config-network-object) #nat (dmz,outside) static 203.1.1.15
ciscoasa (config-network-object) #exit

ciscoasa#

Figura 54. Configuracion del objeto para acceder al servidor

object network LAN

subnet 172.16.45.0 255.255.255.0
object network SERVER

host 172.16.100.11
object network dmz

subnet 172.16.100.0 255.255.255.0

object network LAN

nat (inside,outside) dynamic interface
object network SERVER

nat (dmz,outside) static 203.1.1.15
object network dmz

nat (dmz,outside) dynamic interface

Figura 55. Verificacion de los objetos creados con el comando show runing-config

Se configura la zona OUTSIDE para que se pueda buscar la pagina web creada, pero no se
pueda hacer ping a esta, por lo que primero se configura el INSPECT ICMP. Una vez

verificadas se procede a denegar y permitir el protocolo TCP.
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ciscoasa#

ciscoasa#config t

ciscoasa(config) #access-1list entrante extended permit icmp any host 203.1.1.15 echo
ciscoasa(config) #access-1list ENTRANTE extended permit icmp any host 203.1.1.15 echo
ciscoasa(config) #access-1list ENTRANTE extended permit tcp any host 203.1.1.15 eq www
ciscoasa(config) #faccess-1list ENTRANTE extended permit tcp any host 203.1.1.15 ftp

% Invalid input detected at '"' marker.

ciscoasa(config) #access-1list ENTRANTE extended permit tcp any host 203.1.1.15 eq ftp
ciscoasa(confiqg) #access-1list ENTRANTE extended permit tcp any host 203.1.1.15
ciscoasa(config) #access-1list ENTRANTE extended permit tcp any host 203.1.1.15 gt ftp
ciscoasa(config) #access-1list ENTRANTE extended permit tcp any host 203.1.1.15 gt ftp
WARNING: <ENTRANTE> found duplicate element

ciscoasa (confiqg) #

ciscoasa (config) #

ciscoasa(config) #access—-group ENTRANTE in interface outside

ciacnasalconfialdexit

Figura 56. Configuracion de las listas de acceso ICMP y TCP

La entrada de los usuarios desde la zona INSIDE a la DMZ se la verifica en el navegador

ingresando la IP 172.16.100.11 asignada al servidor.

File Name: index.html

<htmi>
<center><font size="+2’ color="blue*>Municipio de Tulcanj</font></center>
<hr>GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE TULCAN
<p>Quick Links:
<br><a href="helloworld.htmI>A small page</a>
<br><a href="copyrights.html>Copyrights</a>
<br><a href="image.htmi'>Image page</a>
3@hr><a href="cscoptlogo177x111.jpg’>Image</a>
tmk>

Figura 57. Configuracion de la pagina de acceso
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'eb Browser n

< = URL http2/172.16.100.11 Go Stop

Municipio de Tulcan

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
DE TULCAN

Quick Links:
A small page
Copyrights
Image page
Image

Figura 58. Ingreso a la pagina desde la seguridad INSIDE al servidor HTTP

Al especificar el HTTP en OUTSIDE se puede acceder al servidor mediante la direccion IP

publica 203.1.1.15 para de esa manera acceder a los recursos.

leb Browser n

< || s | URL http/203.1.1.15 Go Stop

Municipio de Tulcan

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE TULCAN

Quick Links:
A small page
Copyrights
Image page
Image

Figura 59. Ingreso a la pagina HTTP desde la seguridad OUTSIDE
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e Configuracion Enlaces de Datos

Las antenas de enlaces de datos que se utilizardn para esta configuracién son Ubiquiti
NanoStation M5 con una potencia de S00mW y una antena integrada que otorga “100Mbps de
ancho de banda REAL TCP/IP en enlaces de hasta 5Km bajo los protocolos 802.11N y 802.11a
en una frecuencia de 2.4 GHz”.

Para esta configuracion se hara uso de dos antenas, una para que sea el punto de acceso ubicado
en el GADM, el cual se conectara con las diferentes estaciones o clientes externos con los que
cuenta dicha institucion.

Una vez realizada la conexion se configura la antena para un radioenlace inalambrico
ingresando una direccion IP estatica en el computador para abrir la configuracion de la antena

Ubiquiti.

Configurar IPv4: = Manualmente

Direccién IP: 192.168.1.40
Mascara de subred: 255.255.255.0
Router:
Servidor DNS:

Dominios de bisqueda:

Avanzado...

Figura 60. Configuracion de antenas de enlaces de datos

Guardados los cambios, se procede a ir al navegador para ingresar en el URL la direccion IP
192.168.1.20 que es la direccion por default que viene toda la marca Ubiquiti. Para tener acceso
al sistema se ubica el nombre y la contrasefia del usuario que viene por defecto “ubnt”, se
selecciona la ciudad y el lenguaje que se desea utilizar.

Dentro del sistema para realizar la configuracion del Sitio A que hace referencia al punto de
acceso se procede a la pestafia Wireless. En este apartado al punto de acceso se lo denominara
MUNICIPIO, que es el que va a permitir enviar la sefial Wi-Fi a través de nuestra entena hacia

las estaciones.
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Nanostation Mo

Basic Wireless Settings

0S

Wireless Mode: | Access Point v[
WDS (Transparent Bridge Mode): D Enable
SSID: [MUNICIPIO | O Hide ssID
Country Code: United States
|EEE 802.11 Mode: A/N mixed
Channel Width:[?] [40 MHz v|
Frequency, MHz: [auto v|
Extension Channel: None v
Frequency List, MHz: I:l Enable
Calculate EIRP Limit: Enable
Antenna: [Builtin (2x2) - 16dBi __ v|
Output Power: dBm
Data Rate Module: [ Default v]
Max TX Rate, Mops: [MCS 15 - 270/300 v] Auto
Wireless Security
Security: [none v]

RADIUS MAC Authentication: D Enable
MACACL: [[] Enable

Figura 61. Configuracion de la antena A para enlaces de datos

Al guardar los cambios se selecciona la pestafia Network, en donde se procede a cambiar la

direccion IP de la antena del punto de acceso para poder permitir la conexion a los demas

puntos desde la puerta de enlace 172.16.50.10

NanoStation M5

C i i Apply these changes?

=] Network Role

Netwiork Mode: [ Bridge v
Disable Network: [ None ~]
=] Configuration Mode
Configuration Mode: | Simple v

5] Management Network Settings

Management IP Address: () DHCP (@) Static

IP Address: [172.16.70.11

[255.255.255.0

Gateway IP: I 172.16.70.10

Primary DNS 1P: |

Secondary DNS IP: |

MTU:

Management VLAN: [_] Enable
Auto IP Aliasing: Enable
STP: [_] Enable

1Pve: [ Enable

Figura 62. Cambio de la direccion IP de la antena de acceso.
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Realizada la configuracion del AP, se procede a realizar la configuracion del Sitio B que hara

la funcidn de la estacion o cliente.

InNncLcoo

Mode: | Station v |

Mode) |_ Enable

SSID- [MUNICIPIO || setect. |
»MAC: | |

Code United Slales v

Mode AN mixed ~

idth [7] | Auto 20/40 MHz v |

ting [7] | Disable v |

. MHz [ Enable

2 Limit Enable

Power: ¢ { ) |27 |dBm
tmcita- [Podens —l

Figura 63. Configuracion del punto B como estacion o cliente

De la misma manera en la pestaina Network se ubica la puerta de enlace por la que va a pasar

la sefial y se cambia la direccion IP de la antena estacion.

la- Bridge v |
rk | None v |
le  Simple v
ngs.

is. () DHCP (@ Static
35:1 172.16.70.12 |
sk | 2552552550 |

Figura 64. Habilitacion de la puerta de enlace para que pase la sefial

Realizada la configuracion del SITIO A: Punto de acceso y del SITIO B: Estacion se observa
que la antena aparece en el MAIN del denominado AP con la direccion IP asignada a la

estacion.
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NanoStation M5

A WIRELESS | NETWORK | ADVANCED | SERVICES | SYSTEM
Status
Device Model: NanoStation M5 CPU: [I 13%
Device Name: NanoStation M5 Memory: 7%
Network Mode: Bridge = o =
Wireless Mode: Access Point WP (GRS
SSID:  MUNICIPIO C:"_"°°:°”S' L :
Security: WPA2-AES oise Floor: -91 dBm
Version: v6.0.4 (XM) Transmit CCQ: 91.1%
Uptime:  00:10:42 airMAX: Enabled
Date: 2017-05-05 15:35:34 airMAX Quality: 86 %
ChannelFrequency: 149 / 5745 MHz airMAX Capacity: [WEEC 01 ]58%
W 2 )
Channel Width: 40 MHz (Upper) airSelect: Disabled
Frequency Band: 5735 - 5775 MHz
Distance: 0.1 miles (0.2 km)
TX/RX Chains: 2X2
TX Power: 27 dBm
Antenna: Builtin - 16 dBi
WLANO MAC: 00:15:6D:7A:8E:A6
LANO MAC: 00:15:6D:7B:8E:A6
LAN1 MAC: 02:15:6D:7B:8E:A6
LANO /LAN1: 100Mbps-Full / Unplugged
Monitor
Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | Log
Refresh
Station MAC S (T 1P Sugn'al, dBm RX Signal, dBm Noise, Latency, Distance, TX/RX, CCQ, Connection Last IP Action
Combined Combined dBm ms miles Mbps % Time
DC:9F:DB:8E:82:B4 NanoStation M5 - -61 -91 1 0.1 243/180 88 00:02:38 172.16.70.12 kick

Figura 65. Comprobacion de la conexion del sitio A al sitio B

Para comprobar la conexion hacia la estacion se realiza un ping a la direccion 172.168.70.12

Last login: Thu Sep 16 12:53:49 on ttys@ee
[angelafransheska@MacBook-Pro-de-Angela ~ % ping 172.16.70.12
PING 172.16.70.12 (172.16.70.12): 56 data bytes

64 bytes from 172.16.70.12: icmp_seq=0 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=1 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=2 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=3 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=4 ttl=64 time=2.
64 bytes from 172.16.70.12: icmp_seq=5 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=6 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=7 ttl=64 time=1.
64 bytes from 172.16.70.12: icmp_seq=8 ttl=64 time=1.429 ms
64 bytes from 172.16.70.12: icmp_seq=9 ttl=64 time=1.431 ms
64 bytes from 172.16.70.12: icmp_seq=10 ttl=64 time=2.609 ms
64 bytes from 172.16.70.12: icmp_seq=11 ttl=64 time=1.420 ms
64 bytes from 172.16.70.12: icmp_seq=12 ttl=64 time=2.512 ms
64 bytes from 172.16.70.12: icmp_seq=13 ttl=64 time=1.490 ms
64 bytes from 172.16.70.12: icmp_seq=14 ttl=64 time=6.794 ms
64 bytes from 172.16.70.12: icmp_seq=15 ttl=64 time=1.403 ms

259 ms
441 ms
430 ms
428 ms
841 ms
352 ms
450 ms
381 ms

Figura 66. Ping de conexion para verificar la conexion desde el sitio A al sitio B

Y se observa en el main del NanoStation M5 las siguientes graficas que demuestran la conexion

desde el punto de acceso hasta la estacion.

110



Nanostation Mo

Status
Device Model: NanoStation M5 CPU: M 110%
Device Name: NanoStation M5 Memory: MEEEEEENT " ]70%
Network Mode: Bridge
Wireless Mode: Access Point LIS BRI
SSID: MUNICIPIO CILLCEETR Y
Security: none Noise Floor: -91 dBm
Version: v6.0.4 (XM) Transmit CCQ: 90.4 %
Uptime:  00:05:59 airMAX: Enabled
Date: 2017-05-05 15:30:51 airMAX Quality: 87 %
ChannellFrequency: 166 / 5830 MHz aifMAX Capacity: [WEEC T 0@  ]63%
Channel Width: 40 MHz (Lower) airSelect: Disabled
Frequency Band: 5800 - 5840 MHz
Distance: 0.1 miles (0.2 km)
TX/RX Chains: 2X2
TX Power: 27 dBm
Antenna: Builtin - 16 dBi
WLANO MAC: 00:15:6D:7A:8E:A6
LANO MAC: 00:15:6D:7B:8E:A6
LAN1 MAC: 02:15:6D:7B:8E:A6
LANO /LAN1: 100Mbps-Full / Unplugged
Monitor

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | Log

WLANO

2| M RX: 1.09bps
M TX: 1.37Kop:

Kbps 0

25
20
17.5
15
125
10

75

5

25
Kbps 0

Figura 67. Conexion exitosa entre el punto de acceso y la estacion

4.1.1.3 FASE 3: DESARROLLAR DISENO FiSICO

e Seleccion tecnologias y dispositivos para redes empresariales

La infraestructura de red permitira el acceso a los recursos de acuerdo con las politicas de

administracion establecidas en el Municipio de la ciudad de Tulcan.

Cada estacion de trabajo debe contar con su respectivo conector R-J45 el cableado de voz y

datos que se propone es de categoria 6A lo que permitird dentro de los estandares “TIA e ISO”

ejecutar velocidades de hasta 10Gbps dentro de un ambiente Ethernet.

Segtn Iza (2021):

El cuadrante de Gartner define el mercado de proveedores como el suministro de

hardware y software de redes cableadas e inalambricas que permiten que los

dispositivos se conecten a la red LAN o Wi-Fi de una empresa. Estos dispositivos

incluyen computadoras portatiles, teléfonos inteligentes, tabletas, equipos de oficina en

red y puntos finales de Internet de las cosas (IoT).

Tomando en consideracion lo expuesto los principales lideres son:
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e Cisco
e Aruba
e Extreme Network
e Huawei
A continuacidn, se presenta un cuadrante en donde se analizan los principales proveedores de

tecnologia para el cableado de redes LAN.

Cisco
@ P (Aubo)
Extreme Networks
L]
Fortinet  Huawel
CommScope (Ruckus Networks) o L O
Dell EMC Juniper Networks (Mist Systems
)
R Netwark: ALE
Rupe Networks @
»‘d«ﬂel:»s‘s. . s
DUk pohde & Schwarz
A g (LANCOM Systems)
Ubiquiti Networks @) ® 4
= PLck® ]
-
o
b
>
i
o
¥
-
=
=
<
COMPLETENESS OF VISION As of April 2019 ® Gartner, Inc

Figura 68. Cuadrante de GARTNER para infraestructuras de redes
Fuente: TecnoZero. (2020). Cuadrante de Gartner LAN y WLAN [Fotografia]. Recuperado de
https://www.tecnozero.com/wifi/cuadrante-magico-de-gartner-para-infraestructuras-de-red-
cableadas-e-inalambricas/

Cisco continua liderando este mercado junto con Aruba, ya que, en comparaciéon a sus
competidores presenta algunas ventajas:
Las ventajas en relacion con costo-beneficio segiin Cisco Marketing (2013):
e Facilitan el acceso rapido y la conectividad sin complicaciones, y son reconocidos por
sus resultados.
e Reducen costes energéticos y el consumo de recursos optimizando la eficiencia al
maximo, algo sobre o que todas las organizaciones estan comenzando a tomar

conciencia.
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e Son mas seguros y garantizan el cumplimiento de la normativa de los productos
tecnologicos evitando este tipo de problemas.
e Los sistemas son flexibles y permiten subir el nivel del aparato de acuerdo con las

necesidades que se vayan planteando.

Es por eso, que se plantea el uso de tecnologia Cisco en la infraestructura de red del GAD
Municipal de Tulcan. Dentro de la tecnologia Cisco se abarcan dispositivos de conexion de
redes como switches, routers, firewall, puntos de acceso, controladora y telefonia IP, de la
misma forma en cuanto al software se hara uso de programas de administracién de red como

CISCO Network Assistant.
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e Comparacion de Dispositivos de Conexion de Red

Tabla 30.
Comparacion de dispositivos de conexion de red

SWITCH DE CAPA 2
NOMBRE IMAGEN NUMERO PUERTOS FUNCIONALIDAD
DISPOSITIVO CARACTERISTICAS DISPOSITIVO
Proporcionan  Capa de clase
QoS basico, seguridad y disponibilidad. empresarial de conmutacion 2 para las

sucursales, areas de  trabajo
Switch WS-2960- ' Switch que ocupa una unidad de rack (IRU).  convencionales, y aplicaciones de
24TC-S infraestructura de configuracion fija.

Ethernet y 1 puerto SPF, sélo 1 puede estar

activo a la vez. Contiene dos puertos de uplink de
doble propodsito tiene un puerto de
10/100/1000
Enlaces Ethernet 10/100/1000 Power

Presenta 48 puertos de enlace over Ethernet plus (PoE +).

) Cuatro ranuras de enlace ascendente
Switch Catalyst Conectores USB tipo A ) s o
Puerto de consola RJ-45 Ethernet

Cuatro ranuras de enlace ascendente
“SFP +”de 10 Gigabit Ethernet
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SWITCH DE CAPA 3

NOMBRE DISPOSITIVO

IMAGEN

NUMERO PUERTOS
CARACTERISTICAS

FUNCIONALIDAD
DISPOSITIVO

Switch Cisco Catalyst 9200

To—
e

24/ 10BASE-T,10GBASE-
T,100BASE-TX,1000BASE-T

Son faciles de administrar y
escalar. Los conmutadores
ofrecen un rendimiento
mejorado y una automatizacion
y seguridad avanzadas para su
red de acceso, al mismo tiempo
que brindan conectividad y
energia confiables a todos los
dispositivos de su sucursal.

Switch Cisco Catalyst 3560

24/ Puertos de enlace
ascendente 10/100/1000

LoFs Catalyst 3560-CX y 2960-
CX son conmutadores Ethernet
a los que puede -conectar
dispositivos como teléfonos IP
de Cisco, puntos de acceso
inalambricos de Cisco vy
algunos equipos de red como
servidores, enrutadores y otros
conmutadores
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FIREWALL

CANTIDAD MAXIMA DE ,
NOMBRE DEL DISPOSITIVO MERCADO CARACTERISTICAS
INTERFACES VIRTUALES
Prevencion de intrusos: No
Firewall Cisco ASA 5505 Seguridad en la capa de aplicaciones: Si

Oficinas pequeiias,
hogares/trabajadores
moviles/Oficinas remotas,

sucursales

3 (enlaces troncales
desactivados)

20 (enlaces troncales activados)

Funciones de firewall transparente de
capa 2: Si
Cantidad maxima de sesiones de VPN:

10/25

Firewall Cisco ASA 5540

Empresas medianas

200 enlaces virtuales VLANS

Prevencion de intrusos: Si (AIP-SSM)
Seguridad en la capa de aplicaciones: Si
Funciones de firewall transparente de
capa 2: Si

Cantidad maxima de sesiones de VPN:
5000
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CONTROLADORA DE RED INALAMBRICA

NOMBRE IMAGEN CARACTERISTICAS FUNCIONALIDAD
DISPOSITIVO
Permite un nimero maximo puntos de  El Cisco Catalizador 9800-L es un
acceso de 250-500. controlador inaldmbrico fijo con
actualizaciones de software sin problemas
Controladores basados en AireOS. para pequefias y medianas empresas.
Controlador

inalambrico Cisco
Catalyst 9800-L

Permite 4096 WLANs y VLANs
maximas.

Permite la conexion de 5000 clientes
Rendimiento maximo de 5Gbps a 10
Gbps.

Convierte la primera linea de defensa mas
solida, con anélisis de trafico cifrado (ETA)
y acceso definido por software (SD-Access).

Controlador
inalambrico Cisco
3504

AT

Vllllllllllllllllllllll%

w .1y vvew

Permite 150 puntos de acceso

Soporta una conexiéon méxima de
3000 clientes

Soporta 4096 VLAN:S.

Rendimiento maximo de 4 Gbps.

Tecnologia Cisco Multigigabit Ethernet.
Rendimiento de 802.11ac Wave 2, alta
escala y tiempo de actividad mejorado del
sistema.

Proporciona control, administracion y
resolucion de problemas centralizados para

pequeiias y medianas empresas y sucursales.
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PUNTOS DE ACCESO

NOMBRE
DISPOSITIVO

IMAGEN

CARACTERISTICAS

FUNCIONALIDAD

Punto de acceso Cisco
Aironet 2700

\ [/

s

» 'HY

Admite conexiones de mayor velocidad mas
lejos del AP que las soluciones de la
competencia.

Oftrece antenas 802.11ny 802.11ac , que

brindan una cobertura dptima para diferentes

escenarios de implementacion.

Admite 802.11ac “Wave 1” en su primera
implementacion, proporcionando conexion
de hasta 1.3 Gbps.

La Red Inalambrica Unificada puede
escalar hasta 18,000 AP con movilidad
de Capa 3 completa en ubicaciones en
el campus empresarial, en sucursales y
en sitios remotos.

Capacidades de ecualizacion MIMO,
que optimizan el rendimiento y la
confiabilidad del enlace ascendente al
reducir el impacto del desvanecimiento
de la senal.

Puntos de acceso
Cisco Aironet 4800

Una innovacion de Cisco que permite que
los puntos de acceso colaboren de manera
inteligente en tiempo real con respecto a las
para que los usuarios se conecten con un
rendimiento y una calidad de senal
optimizados.

Proporciona velocidades de enlace
ascendente hasta 5 Gbps y velocidades de
100 Mbps y 1 Gbps. Todas las velocidades
son compatibles con cableado de Categoria
Se

Tasa de conexion tedrica de 2.6 Gbps
por radio, el doble de las tasas que
ofrecen los puntos de acceso 802.11ac
de alta gama de hoy en dia.
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ANTENAS ENLACES INALAMBRICOS

NOMBRE DISPOSITIVO VELOCIDAD/RANGO RANGO DE COBERTURA CARACTERISTICAS
/ ENLACES
Ubiquiti NanoStation M2 Especificaciones del procesador: Atheros MIPS
24KC, 400MHz
e Informacioén de la memoria: 32 MB de SDRAM, 8 MB
13 km de flash
150+ Mbps / 2.4 GHz gtigugto a p““{‘?)
tMP (Punto multipunto) Interfaz de red: 2 X 10/100 BASE-TX (Cat. 5, RJ-45)
& Ethernet

Caracteristicas de la caja: plastico estabilizado a los
rayos UV para exteriores

Ubiquiti NanoStation Tamafio 29,4 cmx 8 cm x 3 cm
M365
Peso 0.5kg
. 15 km Frecuencia: 3,65 GHz
PtP (Punto a punto)

150 Mbps / 5 GHz PtMP (Punto multipunto) Rendimiento: mas de 150 Mbps

Alcance: mas de 15 km

(2) puertos Ethernet 10/100
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e Seleccion de equipos propuestos para la red

e Switch de capa 2

De acuerdo con el cédigo SIE-EPFLP-09-2021 del portal de compras publicas el costo del
Switch CISCO Catalyst 2960 de 48 puertos, el cual es ideal para el funcionamiento de la capa
de acceso y ha sido seleccionado para el presente proyecto de investigacion, estd evaluado en
un valor unitario de $1.367,76 de acuerdo con la proforma econémica de MEGA supply

Servicios Tecnologicos y Networking.
e Switch de capa 3

De acuerdo con las especificaciones requeridas en el GAD Municipal de Tulcdn como el contar
con un equipo que soporte enrutamientos dindmicos del trafico de red se recomienda la
adquisicion del Switch Cisco Catalyst C3560 que cumpla con las especificaciones generales
mencionadas a continuacion: deben ser un equipo nuevo, no remanufacturados y garantizados
contra defectos de fabricacion. El equipo sugerido debe contar con garantia y soporte técnico
directo del fabricante durante tres afios. De acuerdo con el portal de compras publicas proceso
de contratacion numero SIE-CEC-004-2021 con fecha 23/08/2021 el costo estimado del Switch

sugerido oscila aproximadamente entre los $ 17.369.99.
e Firewall

Tomando en consideracion los requerimientos del GAD Municipal de Tulcén y la posibilidad
de implementar una red privada virtual (VPN) se sugiere la adquisicion del Firewall Cisco ASA
5540 del mismo modo se sugiriere adquirir con garantia de parte del contratista que incluya
soporte correctivo y mantenimiento programados, dicho firewall de acuerdo con el portal de
compras publicas proceso nimero SIE-ESPOLTECH-17-21 con fecha 06/07/2021 el costo

estimado del Firewall mencionado es de $ 5.509,00.
e Controladora inalambrica de red

El controlador inalambrico Cisco 3504 ha sido seleccionado, ya que, gracias a la tecnologia
que posee proporcionard a la institucion publica admitir implementaciones 802.11ac Wave 2
de proxima generacion utilizando la infraestructura de red disefiada, por lo tanto, de acuerdo a

la proforma de GreenDC, Tecnologia, Comunicaciones, Energia (2021) presente en el portal
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de compras publicas con el coédigo SIE-EPFLP-09-2021 presenta un valor unitario de
$2.400,38.

e Puntos de acceso

Los puntos de acceso de Cisco Aironet 2700 estan evaluados con un valor unitario de $152,18
en base a la proforma de GreenDC, Tecnologia, Comunicaciones, Energia, el uso de este
dispositivo como propuesta para la institucion ptblica ayudard a mantenerse por delante de las
expectativas de rendimiento y ancho de banda del trabajador moévil de hoy, que generalmente

usa varios dispositivos Wi-Fi en lugar de solo uno.
e Antenas de enlace

Tomando en consideracion los requerimientos minimos del GAD Municipal de Tulcan como
la adquisicion de antenas con una cobertura que no supera los 15 km, configuraciéon en modo
Modo AP, client asi como Bridge transparente o Routing entre WAN y LAN, con NAT o sin
NAT, se propone la adquisicion de las antenas Ubiquiti NanoStation M2 que de acuerdo a la
pagina oficial de Ubiquiti Ecuador dichos dispositivos de red se encuentran valuado en $ 94,89

cada uno.
e PRESUPUESTO

Tabla 31.
Presupuesto de los dispositivos seleccionados

Cantidad Equipo Modelo Valor unitario Valor total

10 Switch Capa2  CISCO Catalyst 1367,76 13.677,6
2960 de 48
puertos

1 Switch Capa3  Cisco Catalyst 17.369,99 17.369,99
C3560

1 Firewall Firewall Cisco 5.509,00. 5.509,00.
ASA 5540

1 Controladora Cisco 3504 2.400,38. 2.400,38.

6 Puntos de Cisco Aironet 152,18 913,08

acceso 2700

121



6 Antenas de Ubiquiti 94,89 569,34
enlace NanoStation M2

VALOR TOTAL $40.439,39

De la misma forma se considera dentro de una infraestructura de red los siguientes elementos:

Tabla 32.
Cantidad de elementos de red
Elementos Cantidad

Rack de pared 5
Racks enclouser Data center 1
Multitoma horizontal 8 tomas racks 6
Patch Panel 12
Organizadores de cable 12
Bobina de cable UTP cat 6* 1
Surface y FacePlate 250
Paquete de Jack macho 1j45 cat 6° 10
Fibra Optica LC/ UPC 5
Modulos SFP Duplex 12

Segun la proforma nimero PRE2022FM1219 el costo estimado de algunos elementos

mencionados se cotiza en los siguientes precios:

Tabla 33.
Presupuesto de los elementos de red
Cantidad Descripcion Precio Unitario  Valor total
5 Gabinetes Rack Cerrado Beaucoup 389,99 1.949,95
[-1027-n abatible pared 19ur
1 Rack Cerrado de piso de 42ur 975,99 975,99
6 Multitoma Horizontal 8 Tomas Rack, 48,00 288,00
Soporte De Pared
12 Patch Panel 48 Puertos Nitrotel Cat 6a 179,99 2.159,88

con Jacks Certificado
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12 Organizador De Cables 1-1141 Para 16,25 195,00
Rack Soportes Beacoup

4 Rollo De Cable Next U / Utp Cat 6a 279,00 1.116,00
Bobina 305mt Cat 6a

250 Wallplate FacePlate Rj45 Cat 6 De 2 2,20 550,00
Puertos Con Jack

10 Paquete de Jack macho 1j45 cat 6* 2,90 725.00

5 Fibra Optica Patch Cords LC/UPC40M 5,99 29,95

12 Modulos SFP Cisco Duplex Glc-sx-mm 45,00 540,00
1000 Base Sx-Ic

Valor Total 8.616,00

Una vez realizados los presupuestos necesarios el valor estimado para la cotizacion del

proyecto tomando en cuenta los dispositivos, elementos y herramientas de red es un total de

$49.055,39.
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e ESQUEMA ARQUITECTONICO

El GAD Municipal de Tulcan estd compuesto por una edificacion que se compone de 5 pisos

los cuales estan distribuidos de forma adecuada para un correcto desempeio de las actividades

de los funcionarios.

Los siguientes planos arquitectonicos definen la estructura fisica del GAD Municipal de

Tulcéan:

e Primer Piso del GAD Municipal de Tulcan
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Figura 69. Esquema arquitectonico del primer piso del GAD Municipal de Tulcan
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Tomando en cuenta que la distribucion del primer, segundo y tercer piso es la siguiente:

e Segundo, Tercer y Cuarto piso del GAD Municipal de Tulcan
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Figura 70. Esquema arquitectonico del segundo, tercer y cuarto piso

¢ Quinto piso del GAD Municipal de Tulcan
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Figura 71. Esquema arquitectonico del quinto piso del GAD Municipal de Tulcan
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e (Calculo de crecimiento de la red

Tabla 34.
Cdlculo de crecimiento de la red

Numero de Numero de Porcentaje de
funcionarios usuarios

o crecimiento
hace 4 afios  actuales

Planta baja 30 39 30%
Primera planta 60 86 43%
Segunda Planta 45 52 16%
Tercera Planta 67 68 1%
Cuarta Planta 9 3 -67%

TOTAL 211 248 18%

e Crecimiento poblacional

Aplicando el modelo de Malthus nos sirve para calcular la poblacion creciendo de una
comunidad en donde es posible utilizarla para calcular una poblacién que aumenta o disminuye

al paso del tiempo (Hodgson, 2016).

dp dp
E—k*p—»a—k*dt

funcionarios actuales - .
=1n (eanos anteriores *k)

funcionarios anteriores

p(t) — funcionarios anteriores * e k x proyeccion afios(10 vigencia de una red de datos)
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Tabla 35.
Crecimiento poblacional

Numero de Numero de usuarios en Crecimiento
usuarios actuales 10 afos Institucional
Planta Baja 39 58
Primera planta 86 147
Segunda Planta 52 64
Tercera Planta 68 70 3%
Cuarta Planta 3 3
Total 248 342

e Cilculo de la capacidad de conmutacion de los switches de acceso

Segun la revista DEEC Report (2011), Tendencias en la computacion el calculo del nimero de

switches necesarios se expresa de la siguiente manera:

Numero de Switches de acceso por piso

) Total de puertos de red por piso
= Entero Superior

48 puertos de usuario final por switch

Numero de Switches de acceso

= Numero de Switches de acceso por piso + 1 Switch de acceso de respaldo

Tabla 36.
Cdlculo de la capacidad de conmutacion de los switches de acceso

Ubicacion del Usuarios Usuarios Numero de switch de 48
rack activos por piso proyectados puertos por rack
Planta Baja 39 58 2

Primera planta 86 147 3

Segunda Planta 52 64 2

Tercera Planta 68 70 2

Cuarta Planta 3 3 1

TOTAL 248 342 10
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e DISENO TOPOLOGIA FiSICA DE LA RED

Los estandares establecidos y publicados por el “Instituto Americano Nacional de Estandares
(ANSI)”, la “Asociacion de Industrias de Telecomunicaciones (TIA)” y la “Asociacion de
Industrias Electronicas (EIA)”, tienen la finalidad de estandarizar los sistemas de cableado
estructurado que se modernizan, mejoran y adaptan a las necesidades de las redes actuales, por
lo que se mencionan las que se utilizaran en esta investigacion permitiendo a futuro la robustez

y eficiencia de la red del GAD Municipal de Tulcan.
e ANSI/TIA/EIA-568

Define la forma de disefiar y construir una red para edificios comerciales mediante un sistema
de cableado con caracteristicas de rendimiento especificos para crear un sistema de
comunicacion unificado. Sefala los requerimientos bésicos para el cableado del Municipio de
Tulcan al ser una entidad comercial de oficinas que requiere basarse en una topologia, la
distancia maxima de los cables y la eficiencia de los componentes que se encuentren
conectados a la red incluyendo voz y datos. Resaltando que la vida util de la red especificada

por esta norma debe ser mayor de 10 afios.

La norma de cableado que se aplicard en el Municipio de Tulcén es la “ANSI/TIA/EIA-568-
B”, ya que, al contar con una red de cableado instalada sin llevar ninglin orden se han generado

problemas al querer realizar alguna modificacion.

La topologia de red de estrella que se ha planteado se fundamenta en distribuir el servicio de
ISP (Telconet) a través de un enlace de fibra Optica que entra al centro de datos ubicado en el
rack principal del tercer piso para conectar los enlaces a los switches secundarios por medio de
fibra Optica para transmitir datos a los equipos terminales de cada uno de los pisos del GAD

Municipal de Tulcan.

Para cumplir con los estdndares de la norma propuesta se cumplird con los requerimientos

generales en el que se detallan los componentes que conforman la red de la institucion:
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Figura 72. Requerimientos generales de los componentes de la red de la institucion

“Instalaciones de entrada”
“Cuarto de equipos”
“Cableado vertical (Backbone)”

“Armario de telecomunicaciones”

A o e

“Cableado Horizontal”
6. “Area de trabajo”

Las instalaciones de entrada vienen a ser el punto fisico de partida de la red, ya que contiene
los cables, los equipos de conexion, los elementos de proteccion y los equipos necesarios para
conectar los elementos exteriores a los elementos de los departamentos ubicados en cada uno
de los pisos de la institucion. El cuarto de equipos contendra todos los equipos electronicos de
administraciéon general de la red usando la jerarquia del cableado vertical que realizard la
interconexion entre el cuarto de equipos y cada uno de los armarios de telecomunicaciones
ubicados en cada piso del municipio, éste estard disefiado para soportar un crecimiento en un
periodo entre 3 y 10 afios como los establece la normativa. El armario de telecomunicaciones
es el cuarto que realiza la interconexion del cableado horizontal y backbone recibiendo los
cables del cuarto de equipos para administrarlos en los paneles y enviar por el cable UTP
informacion a cada area de trabajo. El cableado horizontal serd utilizado para extender y
realizar la interconexion entre el armario de telecomunicaciones y el area de trabajo, ya que,

durante el disefo se considero los servicios de voz, datos, redes de area local (LAN), firewall
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y seguridad en base a la topologia de estrella resaltando que cada conector de un area de trabajo
debe estar conectado a su correspondiente en el armario de telecomunicaciones respetando una
distancia maxima de 100 metros. Finalmente, el area de trabajo comprendera el espacio y
equipo de trabajo de una persona, disenado con minimo dos conectores RJ 45 por cada area de
trabajo mediante una instalacion junto a las tomas de corriente eléctrica necesarias utilizando
cordones de percheo de la misma categoria de los otros componentes con una distancia maxima

que no supere los 5 metros tal y como se menciona en la norma.

Cabe mencionar que como medio de transmision guiado se haréd uso del par trenzado, ya que,
permitira la conexion de un concentrador directamente a las PC de la institucion utilizando
cables de par trenzado para distribuir la informacion de la red del GAD Municipal de Tulcan a

las PC mediante conectores RJ45 categoria 6A.

El medio de transmision no guiado que se propone es el de microondas puesto que el alcance
promedio de las antenas que se utilizaran es de 40 km en la tierra. Es por esto que la aplicacion
de este medio se la realizara desde el edificio principal del GAD Municipal de Tulcan hacia los
demds puntos de enlace como: El Cementerio, Mercado San Miguel, Mercado del Sur,

Mercado Central.

Internet

MERCADO CENTRAL "L
PUNTO B

54
EDIFICIO PRINGIPAL

MUNICIPIO DE TULCAN
~ PUNTO A

CEMENTERIO DE TULCAN
PUNTO C

Figura 73. Esquema de representacion para las antenas de enlaces de datos
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e Cableado Vertical o Backbone (Fibra Optica)

Con la finalidad de comunicar cada uno de los switches de acceso que se encuentra en cada
piso que conforma la infraestructura civil del GAD Municipal de Tulcan se emplea el uso de

fibra optica.
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Figura 74. Cableado vertical propuesto para la institucion publica

e Centro de Datos

Dando cumplimiento a la normativa ANSI/TIA 569-C en donde establece las recomendaciones
estructurales de un centro de datos, para ello el drea minima se establece para 200 usuarios
finales con un minimo de 12 m?, en donde las dimensiones tipicas son 3x3 m, actualmente en
centro de datos se ubica en el tercer piso de la edificacion del GAD Municipal de Tulcéan las
dimensiones del centro de datos son de 4,50 m x 3.50 m con un 4rea total de 15,75 m?. Ademas,
cumple con algunas recomendaciones y buenas practicas al estar ubicada en una planta superior
lejos de interferencias electromagnéticas, motores o asesores, de igual manera se ubica
estratégicamente en un lugar en donde no tiene contacto con caferias como lo especifican las
buenas practicas de ubicacion de sala de telecomunicaciones. Sin embargo, se realiza las

siguientes recomendaciones en base a la normativa ANI/TIA 569-C.

La infraestructura civil de la institucion publica no cuenta con una estructura para prevencion
de sismos o vibraciones por lo cual se deben tomar precauciones y adecuaciones

correspondientes. Se conoce que la altura aproximada desde el piso al tumbado de construccion
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es de 3m por lo cual es recomendable la instalacion de escalerillas sin techo falso para la salida

del cableado vertical o backbone.

La adecuacion de la infraestructura en donde se localiza el Data Center con fines de seguridad
es de vital importancia para dar cumplimiento con la normativa expuesta, se debe adecuar la
puerta de ingreso al Data Center la cual debe abrirse hacia afuera del cuarto en donde las

medidas recomendadas son de 0,91m de ancho por 2 metros de alto.

La normativa ANSI/TIAEIA 607 establece parametros para la proteccion eléctrica de los
equipos, en la cual se recomienda al menos dos suministros de energia eléctrica que provengan
de circuitos diferentes, sin embargo, el tnico proveedor de energia eléctrica en la ciudad de
Tulcan es Emelnorte. Para proteccion contra interrupciones en el flujo de energia eléctrica se
recomienda la implementacién de un UPS con la finalidad de proporcionar de energia eléctrica

y evitar dafos y pérdida de informacion.

De igual forma, se recomienda implementar medida contra incendios y la adecuacion de un
CCTV (circuito cerrado de Tv) enlazado al departamento de comisaria para su vigilancia por
personal capacitado, el acceso al centro de datos se debe realizar a través de acceso biométrico
o por medio de tarjetas inteligentes para que asi solo personal autorizado y administradores de

red tenga contacto con el centro de datos.

La temperatura promedio establecida por la normativa es de 18° a 24° C con una humedad
relativa en 30% a 55%, es recomendable adquirir un sistema HVCA (calefaccion, ventilacion

y aire acondicionado).

@
Centro de Datos

ﬁ} Oficina jefe de
:{}@(}: sistemas

E=EIN~

Oficina SpaServicios
Sistemas

Figura 75. Centro de datos propuesto para el Municipio de Tulcan
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e Canalizacion y Ducteria

Tomando en consideracion la normativa ANSI/TIA/569-A que exige la instalacion del tendido
de cableado horizontal desde escalerillas o ductos para cableado hasta las areas de trabajo, estos
sistemas de canalizacion deben ser instalados en espacio de cielo, o pisos falsos por lo que se
propone el uso de escalerillas con su debido soporte y la instalacion de un techo flotante en

Gypsum Board para el tendido del cableado horizontal, en donde los paneles deben ser moviles.

Se dispone el uso de canaleta T-45 con orificios para montaje 10" de longitud, ya que, cumple
con los requerimientos de TIA-EIA 568-A y 569-A segun las especificaciones de este producto
es capaz de acomodar en ella hasta 25 cables de categoria 6* se recomienda no exceder el 60%
de capacidad de la canaleta, en donde este producto es ideal para el disefio que se propone en
el GAD Municipal de Tulcan. A continuacion, se muestra el diagrama arquitectonico de la
disposicion del cielo y escalerilla por donde se debe realizar el tenido del cableado horizontal.
Por medio de la instalacion de canaleta que cumpla con las normativas expuestas o la
instalacion de techo falso con escalerillas y soporte se propone se realice el siguiente recorrido
abarcando asi cada una de los departamentos y oficinas que se encuentran en planta baja
ademads siendo este el Optimo para el tendido del cableado horizontal como se muestra a

continuacion;
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Figura 76. Distribucion del cableado horizontal primer piso
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Figura 77. Distribucion del cableado horizontal segundo piso
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Figura 78. Distribucion del cableado horizontal tercer piso
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Figura 79. Distribucion del cableado horizontal cuarto piso
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Figura 80. Distribucion del cableado horizontal quinto piso
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¢ Distribucion de rack

La distribucion del cableado horizontal en cada uno de los pisos del GAD Municipal de Tulcan
se organizara en racks de pared (gabinetes para montaje de pared) para optimizar el espacio
dentro de cada piso, las especificaciones del rack son en base a las normas DIN 41494 ¢ [EC

298, sin embargo, se establece que para el cableado se usan racks de 800 mm de ancho.

Tabla 37.
Distribucion del Rack

Piso Ubicacion Gabinetes de Pared
Planta Baja Desarrollo Social y Econdmico
Primer Piso Direccion de Planificacion
Segundo Piso Direccién de Finanzas
Tercer Piso Direccién de Obras Civiles
Cuarto Piso Biblioteca General

El rack tendré una capacidad de montaje de 10 U.R (unidades rack), en las cuales se dispondra
en sumayoria de 2 switch de acceso y uno de respaldo de 48 puertos cumpliendo con las buenas
practicas descritas por Cisco, ademas de los reguladores de voltaje, organizadores de cableado

tanto UTP y fibra Optica proveniente de Backbone, asi como Patch Panel de 48 puerto.

Patch Panel
Switch de acceso

Patch Panel
Switch de respaldo

Power Strip

Figura 81. Distribucion del Rack
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e Disefio Fisico para Enlace de Datos

Los enlaces de datos que presente en Gobierno Autonomo Descentralizado de la ciudad de

Tulcan son:

e Cementerio Jos¢ Maria Azael Franco
e Centro Comercial Popular

e Mercado San Miguel

e Plaza Central

e Mercado del Sur

e Mercado Cepia

A continuacion, se determina la latitud y longitud del nodo central y una de las estaciones para

realizar el respectivo andlisis se toma como referencia el Cementerio Jos¢ Maria Azael Franco

Municipio de la ciudad de Tulcan
e Latitud: 0°48'41" N
e Longitud: 77°43' 01" W
e Altitud: 2.962 m.

Elevation (m)
=] [29575
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Copy | FJ100T

I~ Locked

Enter LAT LON or QRA

Place unit at cursor position

Place cursor at uni position

—Style - Unit 1

[V Enabled C Left ( Centre (" Right
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™ Mo label BackColor | ForeColor |
Icon 16x16 pixels

Ll | [ b|
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Figura 82. Simulacion del punto de acceso en Radio Mobile
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Cementerio José Maria Azael Franco
e Latitud: 0°49' 12" N
e Longitud: 77°42' 52" W
e Altitud: 2905 m.
s

Name Elevation (m)
|Cementerio Tuican ;l |29247

Unit
Unit Position

unit 00°4912,0°N 077°4252,0°W
Unit Cony, FJ100T Pote
Unit

Unit I~ Locked

Unit
3": Enter LAT LON or QRA | Move up I
ol

Unit I
Unit

Unit Place unit at cursor position |

Unit Export I

Unit |

Move down

Unit Place cursor at unk position
Unit
Unit
Unit
Unit
3:: ™ Enabled C Left & Centre

Unit [~ Transparent

Unit I~ Mo label BackColor ForeColor
g:: Icon 16x16 pixels

Unit kil | i L]

Unit

- Style - Cementerio Tulcan

[~ Show only units that are members of a visible network

Figura 83. Simulacion de la estacion Cementerio con Radio Mobile

Se determina que la distancia existente entre estos dos nodos de 1.01 km. De igual forma se
determina la topografia existente entre estos dos puntos donde se establece las caracteristicas
de las antenas a utilizar expuesta en fases anteriores. Mediante planos arquitectonicos del GAD
Municipal de Tulcéan la altura de la edificacion mas la altura de la torre ubicada en la parte
superior siendo esta en total de 450 m. En el caso del Cementerio de Tulcén se establece la
altura de la edificaciéon mas la altura de la torre siendo esta de 150 m. De esta manera se

comprueba que existe linea de vista entre los dos nodos a conectarse en modo bridge.
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Figura 84. Distancia estimada entre el punto de acceso y la estacion

Para el célculo de la zona de Fresnel necesaria se aplicara la siguiente formula
r=17,32 % Jg Sabiendo que la distancia de 1 km. la frecuencia de trasmision de 2.4 GHz

se determina que la primera zona de Fresnel es 13.41 m.
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Figura 85. Calculo de la zona de Fresnel

Para esto se procede a conectar las entenas a cada uno de los computadores como se muestra

en el siguiente esquema:

NanoStation
b e
NanoStation
Energia Fuente Fuente Energia
eléctrica PoE PoE eléctrica
Cable Cable
‘ uTP uTP ‘
Punto de Acceso Estacion
Sitio A Sitio B

Figura 86. Esquema de conexion de antenas de enlaces de datos Ubiquiti
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4.1.1.4 FASE 4: ADMINISTRACION DE LA RED
e Etiquetado de Cableado Estructurado

De acuerdo con Del Rio (2014) Las norma TIA/EIA 606 “regula la sefializacion y etiquetado
de los diferentes recursos de una instalacion de cableado estructurado”, de las 4 posibles
clasificaciones presentadas por la normativa el GAD Municipal de Tulcan se localiza en la
clase 2 debido a que estas clases su usa para sistemas que se ubican en un inmueble y este esta
compuesto por algunas plantas, por consiguiente, se compone por diferentes cuartos de
telecomunicaciones. La administracion del etiquetado podria ser elaborada de manera manual

o por medio un software (p.2).

Realizar un etiquetado del cableado de la red del GAD Municipal de Tulcan basado en la
normativa y estandares de la industria otorga un valor agregado a la propuesta de la
infraestructura de red presentada tanto para cableado UTP como fibra optica, el empleo de las
normativas de etiqueta beneficia a los administradores de la red. El tener etiquetado beneficia
a todo el espectro de profesional que se encuentran a cargo de la infraestructura de red e incluso

los futuros administradores.

La infraestructura de red de cualquier entidad publica o privada estd en constante cambio para
poder ir respondiendo eficientemente a los requerimientos de la empresa, por lo tanto, se
necesita de un sistema que esté¢ debidamente etiquetado y esta sea universal para facilitar la

interpretacion de parte de quien etiqueta tal como lo sugiere la normativa 606-A.

Adicionalmente, a la normativa TIA/EIA 606 existen normas que apoyan la administracion a
través de un adecuado de esta forma lo describe Del Rio (2014):
Las normas ISO/IEC 14763-1 y EN 50174-1 dejan libertad al instalador para la
identificacion y etiquetado de los diferentes elementos de la instalacion de cableado
estructurado. Es decir, el instalador decide la informacion a afiadir en las diferentes

etiquetas de identificacion.

Una correcta administracion del cableado da confiablidad y fiabilidad es dependiente de una
administracion eficaz y que ningln sistema de cableado podria ser administrado de manera
correcta sin un etiquetado logico y claro. De esta forma enmarcada en la normativa 606 clase

dos en la que se especifica los elementos a ser etiquetas con identificadores adecuados:
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e Rutas

e Paneles de conexiones

e Bastidores y gabinetes

e Puertos

e (Cableado

e Espacio de telecomunicaciones

e Cuartos de centros de datos

De acuerdo a la RAE las abreviaturas se realizan suprimiendo silabas o letras sin perder la
estructura de la palabra, de esta forma se estructura la etiqueta de cada uno de los rack o

gabinetes de pared presentes en el GAD Municipal de Tulcéan.

e Abreviaturas

Tabla 38.
Abreviaturas para el etiquetado propuesto

Abreviacion Palabra
RK Rack
PP Patch Panel
SW Switch
PTO Punto
Des Desarrollo
Dir Direccién
Bibli Biblioteca

Tomando en consideracion lo expuesto, se realiza el etiquetado de los elementos que componen
la red del GAD Municipal de Tulcan tomando en cuenta la ubicacion de los racks o gabinete

de pared, tanto por el piso donde se localiza como el departamento en el cual es ubicado.
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Tabla 39.
Etiquetado de los gabinetes de pared ubicados en cada piso

Ubicacion del Rack Ubicacion /nombre
Primer Piso (Desarrollo Social y Econémico) RKDesSO1
Segundo Piso (Direccion de Planificacion) RKDirP@2
Tercer piso (Direccion de Finanzas) RKDirF@3
Cuarto Piso (Direccion de Obras Civiles) RKDirO04
Quinto Piso (Biblioteca General) RKBiblGO5

e Etiquetado Cableado Vertical

Tabla 40.
Etiquetado del cableado vertical

Ubicacion Ubicacion /nombre
RKadmin04-PP01-PT01 SWO1- PTO@1
RKadmin04-PP01-PT02 SW@2- PTO@O1
RKadmin04-PP01-PT03 SW04- PTOO1
RKadmin04-PP01-PT04 SW@6- PTOO1
RKadmin04-PP01-PT05 SWO8- PTOU1

e [Etiquetado cableado horizontal

Por consiguiente, la etiqueta en el extremo 1 del cable se describe de la siguiente forma
RKDesSO1-PPO1-PTOO2 en donde se lee rack que se encuentra en el departamento de
desarrollo social piso 01, con conexion al Patch Panel 1 puerto nimero dos y en la etiqueta del

extremo 2.

De la misma forma la etiqueta SWO1-PTOO2/SWA1-PTO19 se lee conexion al switch 01 al
punto 19 de este switch. Los switches se pueden etiquetar de acuerdo con un nombre especifico

o tomando en cuenta la direccion IP de administracion de este.
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Tabla 41.

Propuesta de etiquetado para el primer piso

Jefatura/Departamento

Etiqueta del extremo 1 del cable

Etiqueta del extremo 2 del cable

Recaudacion

RKDesS@O1-PPO1-PTOO?2 / RKDesSO1-PPO1-PTO19

SWO1-PTOO2/SWO1-PTO19

Desarrollo Economico y Social

RKDesS@O1-PPO1-PTO20 / RKDesSO1-PPO1-PTO27

SWO1-PTO20/SWO1-PTO27

Comisaria RKDesSO1-PPO1-PTO28 / RKDesSO1-PPO1-PTO32 SWO1-PTO28/SWO1-PTO32
Concejalia RKDesSO1-PPO1-PTO33 / RKDesSO1-PPO1-PTO40 SWO1-PTO33/SWO1-PTO40
Tabla 42.

Propuesta de etiquetado para el segundo piso

Jefatura/Departamento

Etiqueta del extremo 1 del cable

Etiqueta del extremo 2 del cable

Servicios Generales

RKDirP@2-PPO1-PTOG2 / RKDirP@2-PPA1-PTO24

SW@2- PTOW2 / SWO2-PTO24

Sostenibilidad Ambiental

RKDirP@2-PPO1-PTO25 / RKDirPO2-PPO1-PTO30

SWQ2-PTO25 / SWO2-PTO30

Avaluos y Catastros

RKDirP@2-PPO1-PTO31 / RKDirPO2-PPO1-PTO41

SW@2-PTO31 / SWA2-PTO41

Direccion y Planificacion

RKDirP@2-PPO1-PTO42 / RKDirPO2-PPO1-PTO47

SWQ2-PTO42 / SWO2-PTO47

Direccion y Planificacion

RKDirP@2-PPO2-PTOG2 / RKDirP@2-PPA2-PTO15

SW@3-PTOG2 / SWO3-PTO15

Comisaria de Construccion

RKDirP@2-PPO2-PTO16 / RKDirPO2-PPO2-PTO19

SWO3-PTO16 / SWO3-PTO19

Direccion Ambiental de Riesgos

RKDirP@2-PPO2-PTO20 / RKDirP@2-PPA2-PTO39

SWO3-PTO20 / SWA3-PTO39
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Tabla 43.

Propuesta de etiquetado para el tercer piso

Jefatura/Departamento

Etiqueta del extremo 1 del cable

Etiqueta del extremo 2 del cable

Alcaldia

RKDirF@3-PPO1-PTOG2

SW04-PTOO2

Despacho de alcaldia

RKDirF@3-PPO1-PTOG3 / RKDirFA3-PPA1-PTOV7

SW©4-PTOO3/ SW4-PTOO7

Comunicacion

RKDirF@3-PPO1-PTOGS / RKDirFA3-PPA1-PTO14

SW©4-PTOO8/ SW@4-PTO14

Participacion Ciudadana

RKDirF@3-PPA1-PTO15 / RKDirF@3-PPO1-PTO29

SW©4-PTO15/ SW04-PTO29

Direccion Financiera

RKDirF@3-PPO1-PTO38 / RKDirF@3-PPO1-PTO47

SW©4-PTO30/ SW@4-PTO47

Direccion Financiera

RKDirF@3-PP0O2-PTOG2 / RKDirFA3-PP@A2-PTO06

SW@5-PTOO2/ SWA5-PTOO6

Tabla 44.

Propuesta de etiquetado para el cuarto piso

Jefatura/Departamento

Etiqueta del extremo 1 del cable

Etiqueta del extremo 2 del cable

Direccion de Cultura

RKDirO@4-PP@1-PTOW2 / RKDirO®4-PPA1-PTO10

SW@6-PTOO2/ SW6-PTO10

Obras Civiles RKDirO@4-PP@1-PTO11 / RKDirOG4-PPO1-PTO15 SW@6-PTO11/ SWO6-PTO1S5
Obras Publicas RKDirO@4-PP@1-PTO16 / RKDirOG4-PPO1-PTO23 SW@6-PTO16/ SWO6-PTO23
Sindicatura RKDirO@4-PP@1-PTO24 / RKDirOW4-PPA1-PTO30 SW@6-PTO24/ SWQ6-PTO30

Talento humano

RKDirO@4-PP@1-PTO31 / RKDirOG4-PPO1-PTO45

SW@6-PTO31/ SWO6-PTOA45

Fiscalizacion

RKDirO@4-PP@1-PTO46 / RKDirOQ4-PPO1-PTO47

SW@6-PTO46/ SWO6-PTO47

Fiscalizacion

RKDirO@4-PP@2-PTOW2 / RKDirO®4-PPA2-PTO14

SW@7-PTO02/ SWO7-PTO14

Direccion de Tecnologia

RKDirO@4-PP@2-PTO15 / RKDirOW4-PP@2-PTO21

SW@7-PTO15/ SWO7-PTO21

145



Tabla 45.
Propuesta de etiquetado para el quinto piso

Jefatura/Departamento Etiqueta del extremo 1 del cable Etiqueta del extremo 2 del cable

Direccion de Tecnologia RKBiblGO5-PPO1-PTOV2/ RKBiblGOS5-PPO1-PTOV3 SWO8-PTOO2/ SWAS-PTOO3
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De esta forma se sugiere el empleo de rotuladoras industriales Brother PT-E300 una rotuladora
de bajo costo con caracteristicas esenciales para instaladores con su respectivo software
(Ptouch Editor) que facilitara la creacion de los diferentes tipos de etiquetas como
termocontractiles, etiquetas envolventes, etiquetas auto-laminables, banderas y tarjetas rigidas.
Algunas directrices del rotulado establecidas por la normativa son:
e El tamafio, color y contraste de las etiquetas deben permitir que los identificadores se
puedan leer facilmente.
e Las etiquetas tienen que ser resistentes al medio ambiente del punto de instalacion y
deben durar lo mismo o mas que el componente instalado.

e El texto en la etiqueta debe ser generado por una maquina.
ADMINISTRACION GRAFICA DE LA RED

e Network Assistant
De acuerdo con la guia de Cisco Network Assistant (2006) se afirma que esta aplicacion
permite:
La administracion de dispositivos individuales, comunidades y grupos desde cualquier
lugar de una intranet. Brinda una interfaz grafica de usuario para realizar diferentes
tareas sin necesidad de hacer uso de lineas de comando. Esta aplicacion otorga la
posibilidad de configurar VLANSs, informes de inventario, supervision de enlaces y
dispositivos ademas de ofrecer muchas otras funciones del trabajo en redes.
Al contar con una interfaz grafica de usuario esta aplicacion permite visualizar la topologia de
la red mostrando los dispositivos utilizados y la informacién de enlaces entre dispositivos. Por
lo que, a su vez a través del panel frontal se puede supervisar el estado en tiempo real de los
dispositivos y realizar diversas tareas de configuracion.
Es importante recalcar que al formar una comunidad de los equipos conectados en la red
Network Assistant tiene la capacidad de reconocimiento automatico CDP (Cisco Discovery
Protocol) para hallar los dispositivos y agregarlos a una sociedad para que formen parte de la
red y esta aplicacion pueda administrar, configurar y supervisar cada dispositivo por medio de

la direccion IP asignada.
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Figura 87. Administracion grafica con CISCO Network Assistant
Fuente: Network Interview. (2011). Introduction to Cisco Network Assistant. CNA

[Fotografia]. Recuperadoi de https://networkinterview.com/what-is-cisco-network-assistant-

Como la mayoria de los equipos Cisco como: switches, routers, puntos de acceso y firewall

cuenta con una direccion IP, pueden ser parte de una comunidad con la finalidad de que se

puede administrar los dispositivos logicos para que la aplicacion pueda comunicarse con todos

los miembros de una comunidad de forma segura.

e Funciones de Network Assistant

Las funciones de Cisco Network Assistant simplifican las comunidades o grupos como modo

alternativo para configurar los dispositivos en redes por medio de la interfaz grafica de usuario.
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Figura 88. Funcionalidades de CISCO Network Assistant

Fuente: Network Interview. (2011). Introduction to Cisco Network Assistant. CNA
[Fotografia]. Recuperadoi de https://networkinterview.com/what-is-cisco-network-assistant-

1.

cna/

Barra de herramientas: Esta barra contiene iconos para las opciones de
configuracion usadas con mas frecuencia como, por ejemplo: Conectar, actualizar,
imprimir y guardar la configuracion.

Barra de funciones: Muestra las funciones de red disponibles para la comunidad o
grupo de dispositivos. Presenta dos modos para su funcion; el modo estandar que
siempre esta visible y su tamano se puede disminuir o aumentar y el modo autohide
en donde la barra de funciones aparece con el movimiento del cursor en el espacio
de trabajo.

Vista de topologia: Muestra la conexion de los dispositivos configurados en el
espacio de trabajo. Si se administra la red, se puede observar las asociaciones de las
VLANS, y de igual manera se puede agregar o eliminar los dispositivos de la
comunidad o grupo.

Vista del panel frontal: Esta vista permite observar la imagen del panel frontal del
dispositivo y si este es parte de una comunidad se podra visualizar todos los
dispositivos en donde es posible mover o cambiar de posicion a los dispositivos,

configurar los dispositivos o crear un nuevo puerto de conexion.
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e Conexion de Cisco Network Assistant a una Comunidad.

Para iniciar la conexion en Cisco Network Assistant se empezard creando una comunidad

“GAD_Municipal Tulcan”

-
| £ Create Community = [-E I&
Name: IGADTulcan | Advanced
Company Name: |GADTuIcan |
Discover devices
Discover:  devices using a seed IP address
Seed IP Address: ||
Start
Devices
/ Member IP Address Hostname Communicatio... Device Type Status
Total Rows: 0
Cancel Help

Figura 89. Creacion de comunidades en Cisco Network Assistant

De igual forma debemos indicar la IP del dispositivo a conectarse es importante destacar que
para establecer conexion entre los dispositivos y el software de administracion deben estan
habilitados los protocolos HTTPS (HTTP segura) una vez de HTTP con un puerto diferente al
80.
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-

pom |

Name: |GADTulcan || Advanced |

Company Name: | GADTulcan

Discover devices

Discover: |devices using a seed IP address |

sectp s[5 50117 |
Stop

&] Authentication: Device X

Please enter your username and password for realm "level 15
or view_access" on "192.168.1.17":

ype Status
Username: Municipio
Password: sessscsee
Lok ]
Total Rows: 0
[k || cancel || belo |

Figura 90. Busqueda de dispositivos por IP

En la lista de dispositivos encontraremos el dispositivo buscado con su estado y el protocolo

de comunicacion con este.
Devices
/ Member IP Address Hostname  |Communicatio... | Device Type Status
M 192.168.1.17  Router https CISCO3725 0 Discovered

Figura 91. Estado del dispositivo a conectar

e Protocolos de comunicacion

Protocolos de comunicacion Network Assistant utiliza HTTPS y HTTP para comunicarse con
los miembros de una comunidad. Al usar el protocolo HTTPS para descubrir dispositivos
vecinos y cuando los dispositivos se agregan de forma manual.

Si el protocolo HTTPS falla, se puedo descubrir los dispositivos con el protocolo HTTP puerto
443. Es importante recalcar que la configuracion del puerto, tanto para HTTPS como HTTP,

debe ser la misma para todos los miembros de la comunidad.
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4.1.1.5 FASE 5: PROBAR, OPTIMIZAR Y DOCUMENTAR DISENO

Probar el diseiio de la red del GADMT

e Pila de pruebas de comunicacion inter VLANs

Para verificar la comunicacion de las VLANs se procede a enviar una simulacién desde un

dispositivo de la VLAN 60 perteneciente al departamento de TIC’s hacia un dispositivo del

departamento de Direccion Econdmica y Social perteneciente a la VLAN 30, en donde su

puede observar que el envio de paquetes es satisfactorio.

VLAN €5 CEPATTAVENTO
TLENTO HAND

VLN SO OIECTON
26 TECHOLOGI TIC'e

rort
123650 1424

06

Event List
Vis,

Simulation Panel
Time(sec) Last Device At Device
0,000 - 172.16.60,13/24
0.001 172.16.60.13/24 Switch01_ QUINTO PISO
0.002 Switeh01_QUINTO P... Mult#ayer Switch CORE
0.008 Multiayer Switch CORE ~ Switch01_CUARTO PISO
0.004 Switch01_CUARTO P... 172.16.30.14/24
0.006 172.16.30.14/24 Switch01_CUARTO PISO
0.006 Switch01_CUARTO P... Multdayer Switch CORE
0.007 Multilayer Switch CORE  Switch01_ QUINTO PISO
0.008 Switch01_QUINTO P... 172.16.60.13/24

Type

B cve
B cve
W cve
W cve
| e
| e
| el
| el
B cvp

Fire Last Status Source
Successful

Successful
Successful
Successful
Successful

Successful

172.16.25.12/24
172.16.30.12/24
172.16.35.11/24
172.16.40.11/24
172.16.50.12/24
172.16.60.15/24

Destination

172.16.30.11/24
172.16.35.11/24
172.16.40.12/24
172.16.50.12/24
172.16.56.13/24
172.16.65.12/24

Type

ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

o
&
g

EEEEEN

Figura 92. Prueba de comunicacion VLANs

e Pila de pruebas de WLAN

Time(sec)

0.000
0.000
0.000
0.000
0.000
0.000

La simulacion realizada para verificar la conexion de las redes inalambricas por medio de la

Wireless LAN Controller de cisco centralizada en el control de los AP’s, consiste en enviar un

paquete desde un dispositivo conectado de manera inalambrica al punto de acceso ubicado en

el tercer piso hacia un dispositivo que se encuentra en el segundo piso accediendo a la red de

manera inalambrica.
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/LAN 35.DRECCION
AMBENTAL OF RESG0S

Vo socomsagn | [Vonz
uuuuuu Thoccon || &

TERCER FISO

-

Event List
Vis. Time(sec) | Last Device At Device Type
0.003 Switch01_TERCERPISO  Multilayer Switch CORE ICMF
0.004 Multiayer Switch CORE ~ Switch01_SEGUNDO-PISO ICMF
0005 Switch01_SEGUNDO-PI... AP: 172.16.10.17/24 ICMF
0006  AP:172.16.10.17/24 172.16.10.20/24 ICMF
0011 - 172.16.10.20/24 ICMF
0.012 172.16.10.20/24 AP:172.16.10.17/24 ICMF
0013 AP:172.16.10.17/24 Switch01_SEGUNDO-PISO ICMF
0.014 Switch01_SEGUNDO-PI... Multilayer Switch CORE ICMF
0015 Multiayer Switch CORE  Switch01_TERCER PISO ICMF
0016 Switch01_TERCERPISO  AP: 172.16.10.19/24 ICMF
9 0017  AP:172.16.10.19/24 172.16.10.24124 ICMF
0017 AP:172.16.10.19/24 Laptopt

AD: 479 18 10 184

) =
wsmcnon | [wme 7 [wmesecos | w1 [wmewa | .
°°°°°° = Reset Simulation Constant Delay Dt
Play Controls
= < » | »
/ 172.16.45. 1324
oo
e P53
- | - Event List Filers - Visible Events
ey d ARP, BGP, DHCP, DNS, EIGRP, HSRP, ICMP, OSPF, RIP
s
Edit Fitters Show AllNone
Fire Last Status Source Destination Type Color Time(sec)
® Successful Laptop0 172161024124 icMP m 0.000
® Successtul 17216.10.2824 Laptopt IcMP ] 0.000
b Successtul 172.16.10.24124 172.16.10.2024 IcMP u 0.000
P Successful Laptopt 172.16.10.23124 IcMP ] 0.000
pg Successtul 172.16.10.24124 172.16.10.2024 IcMP 0.000

Figura

93. Pruebas de la red inalambrica

Se puede observar que gracias a la WLC donde se han definido las redes inaldmbricas y la

autenticacion que interactuaran en cada uno de los pisos de la institucion publica la conexion

de los dispositivos inalambricos es satisfactoria.

e Pila de pruebas del Firewall

Para las pruebas del firewall ASA 5505 se procede a identificar las 3 zonas de seguridad:

INSIDE, OUTSIDE y DMZ, las cuales constan de tres interfaces conectadas en tres segmentos

de red y cada cual contendra configurado un nivel de seguridad.

e OUTSIDE: Zona externa con nivel de seguridad de 0.

e INSIDE: Zona interna con nivel de seguridad de 100.

e DMZ: Zona desmilitarizada donde reside el servidor con un nivel de seguridad de 50

. Laptop-PT
IP PUBLICA: 203.1.1.20/24

2960-24TT
Switch1

DMZ
172.16.100.

Server-PT
Server HTTP

Figura 94. Zonas de seguridad del Firewall ASA 5505

INSIDE
172.16.45.10

3-

Multilaygf Swit

10

Wireless LAN Controller
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e Zona INSIDE-OUTSIDE

Para la realizacion de las pruebas de esta zona se debe tener en cuenta que los dispositivos

ubicados en el INSIDE (nivel de seguridad 100), pueden conectarse los dispositivos ubicados

en el OUTSIDE (nivel de seguridad 0).

Vis. Time(sec) | Last Device At Device Type
ISP INFORMATION

1P PUBLICA: 203.1.1.2 0.000 - 172.16.45.11/24 I cve

GATEWAY: 203.1.1.1
DNS:8.8.8.8 Yo 0.001 172.16.45.11/24 Switch01_TERCER PISO . ICMP

pifo-
172.16.85.11/24 0.002 Switch01_TERCER PI... Multilayer Switch CORE . ICMP
0.003 Multilayer Switch CORE ~ ASA0 . ICMP
OUTSIDE INSIDE
203112 172.16.45.10 0004 ASAO Switcht W cve
0.005 Switch1 IP PUBLICA: 203.1.1.20/24 . ICMP
2960-24TT .
2960-24TT . it
Laptop-PT Switch1 Switch01_TERCER P 0.006 IP PUBLICA: 203.1.1....  Switch1 . ICMP
1P PUBLICA: 203.1.1.20/24 0.007 Switch1 ASAQ W cve
0.008 ASA0 Muttilayer Switch CORE . ICMP
0.009 Muttilayer Switch CORE ~ Switch01_TERCER PISO . ICMP
© 0010 Switch01_TERCER PI... 172.16.45.11/24 . ICMP
Reset Simulation Constant Delay i
Play Controls
Server-PT
Server HTTP
Fire Last Status Source Destination Type Color Time(sec)

Y Successful 172.16.45.11/24 1P PUBLICA: 203.1.1.20/24 ICMP 0.000
@ Successful 172.16.45.12/24 IP PUBLICA: 203.1.1.20/24 ICMP . 0.000
Y Successful 172.16.45.13/24 IP PUBLICA: 203.1.1.20/24 ICMP 0.000
@ Successful 172.16.45.14/24 IP PUBLICA: 203.1.1.20/24 ICMP - 0.000

Figura 95. Prueba de envio de paquete desde la zona INSIDE-OUTSIDE

Se puede verificar mediante el envio de un paquete que se permiten las conexiones salientes,

es decir, que pase el trafico desde una interfaz de alto nivel de seguridad a una interfaz de bajo

nivel de seguridad.
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e Zona OUTSIDE-INSIDE

En esta prueba se comprueba que los dispositivos ubicados en la zona OUTSIDE con un nivel
de seguridad 0 no pueden conectarse a los dispositivos del INSIDE que se encuentran en un

nivel de seguridad de 100.

Event List
Vis. Time(sec) ' Last Device At Device Type

ISP INFORMATION :

:GP PDNBLICAA 2(1'“.1.2 0.000 - IP PUBLICA: 203.1.1.20/24 ICMP

ATEWAY: 203.1.1.1 .

DNS:8.8.8.8 m 0.001 IP PUBLICA: 203.1.1....  Switch1 ICMP

Lape-pT © 0002 Switch1 ASAO [ E0
172.16 8511724
[
oursioe L |

INSIDE

s ZBM-Z?V 0
Switcht 3540-: witch01_TERCER PIS!
I Pusu"c?oz%':';:umza R Muttlayef SwRNEORE
2s60f24TT
wijcho

oMz
172.16.100.10
- WCrT
Wireless LAN Controlier
Server-PT
Server HTTP

Reset Simulation Constant Delay Caivedo:
Play Controls
la n al
Fire Last Status Source Destination Type Color Time(sec)
PS Failed 1P PUBLICA: 203.1.1.20/24 172.16.35.11724 ICMP 0.000
P Failed 1P PUBLICA: 208.1.1.20/24 172.16.40.12124 ICMP ] 0.000
Y Failed 1P PUBLICA: 203.1.1.20/24 172.16.45.13/24 ICMP 0.000
P Failed 1P PUBLICA: 203.1.1.20/24 172.16.55.12124 IcMP 0.000
s Failed 1P PUBLICA: 208.1.1.20/24 172.16.50.1/24 IcMP 0000

Figura 96. Prueba de envio de paquete desde la zona OUTSIDE-INSIDE

El envio del paquete verifica que no se permite conexiones entrantes, es decir, se prohibe el
paso del trafico desde la interfaz de bajo nivel de seguridad a la interfaz de alto nivel de

seguridad.
e Zona desmilitarizada (DMZ)-INSIDE

Los dispositivos ubicados en la zona desmilitarizada con un nivel de seguridad de 50 no pueden
conectarse a los dispositivos ubicados en la zona INSIDE, ya que, presenta un nivel de

seguridad 100.
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Event List

Vis. Time(sec) | Last Device At Device Type
H il o 0.000 - Server HTTP W cvp
GATEWAY.200.1.1.1 [ ] 0.001 Server HTTP Switchd [ 1omp
LapllpPT © 0002 Switch0 ASAO B icvA
172164511724
INSIDE
(z)olgﬁnzs 172.16.45.10 1
2060-24TT
Laptop-PT et Switchoi TERCER PISO
1P PUBLICA: 203.1.1.20/24 ] QORE
172.16.100.10
2 Wie
Sw Wireless LAN Controsier
Reset Simulation Constant Delay Can'lav_sg é‘
Play Controls
Server-PT
Server HTTP I‘ 'S }I
Fire Last Status Source Destination Type Color Time(sec)
S Failed Server HTTP 172.16.35.11/24. ICMP 0.000
P Failed Server HTTP 172.16.55.12/24 ICMP ] 0.000
° Failed Server HTTP 172.16.30.13/24 ICMP ™ 0.000
S Failed Server HTTP 172.16.65.11/24 ICMP = 0.000
° Failed Server HTTP 172.16.40.12/24 ICMP = 0.000

Figura 97. Prueba de envio de paquete desde la zona DMZ-INSIDE

En esta prueba se verifica, que el comportamiento de seguridad respeta el trafico del paquete

enviado desde una interfaz de menor a mayor seguridad, ya que, el paso del paquete es

denegado por el firewall.

e INSIDE- Zona desmilitarizada (DMZ)

En esta prueba se verifica que al enviar los paquetes desde los dispositivos ubicados en la zona

INSIDE o interna con un nivel de seguridad 100 SI se pueden conectar a los dispositivos

ubicados en la DMZ, ya que su nivel de seguridad 50 es menor.

Vis. Time(sec) | Last Device At Device Type

0000 - 172.16.45.11/24 W cve

ISP INFORMATION o

ISP FORMATION 0.001 172.16.45.11/24 Switch01_TERCER PISO W cve
A et ? 0.002 Switch01_TERCER PI... Multilayer Switch CORE W cvwp

o 0003 Multiayer Switch CORE ~ ASAQ I cve

1721685 124 0.004 ASAQ Switch0 M cve

oy Hetees10 0005  Switchd Server HTTP I cve

- 0.006 Server HTTP Switchd B cve

2960-24TT 2860-24TT -
Lapiop-PT Switcht Switch01_TERCER PISO 0007 Switcho ASAO M icve
1P PUBLICA: 203.1.1.20124 oMz .

© 1721610010 0008 ASAO Multilayer Switch CORE W cve

0009  Multiayer Switch CORE  Switch01_TERCER PISO M cve

& 0010  Switch0t TERCERPL.. 172.16.45.11/24 ICMP

Reset Simulation Constant Delay L

Play Controls
Fire Last Status Source Destination Type Color Time(sec)

P Successful 172.16.45.11124 Server HTTP IcMP u 0.000
P Successful 172.16.45.12124 Server HTTP ICMP = 0.000
Ps Successful 172.16.45.13124 Server HTTP ICMP ™ 0.000
S Successful 172.16.45.14124 Server HTTP IcMP = 0.000

Figura 98. Prueba de envio de paquete desde la zona INSIDE-DMZ
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Al acceder al servidor HTTP de la DMZ se puede observar la pagina de prueba ubicada en el
dispositivo de la zona INSIDE ingresando al navegador con la direccién IP 172.16.100.11.

'eb Browser n

< > URL http/172.16.100.11| Go Stop

Municipio de Tulcan

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
DE TULCAN

Quick Links:
A small page
Copyrights
Image page
Image

Figura 99. Resultado de la pagina de prueba desde la zona INSIDE-DMZ
e OUTSIDE- Zona desmilitarizada (DMZ)

La prueba realizada verifica que al enviar los paquetes desde los dispositivos ubicados en la
zona OUTSIDE o externa con un nivel de seguridad 0 NO se pueden conectar a los dispositivos

ubicados en la DMZ, ya que su nivel de seguridad 50 es mayor.

INSIDE Event List
172.16.45.10 Vis. Time(sec) | Last Device At Device Type

OUTSIDE

203.1.1.2
. " : , 0000 - Server HTTP [l ICMP
o  2960.24TT o o 0.001 Server HTTP  Switch0 M cme
. Laptop-PT Switch1 5805 .
IP PUBLICA: 203.1.1.20/24 0 0002 Switchd ASAO M omp
172.16.100.10 0003  ASA0 Switcht Il icve
0.004 Switch1 ipposLC... [l icMP
T 0.005 IP PUBLICA: ... Switch1 I rcvp
© 0006 Switch1 ASAQ ICMP
2960§24TT
Swilch0
_l- Reset Simulation Constant Delay Capllér.ggsws:
T Play Controls

PT
Server HTTP =

Figura 100. Prueba de envio de paquete desde la zona OUTSIDE-DMZ

Se comprueba que al enviar el paquete desde el dispositivo exterior hacia el servidor HTTP es

denegado por el Firewall.
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e Zona desmilitarizada (DMZ)-OUTSIDE

Se verifica que el paquete enviado desde la DMZ con un nivel de seguridad de 50 se puede

conectar a los dispositivos ubicados en la zona OUTSIDE, ya que su nivel de seguridad 0, es

menor.
® 0 Create Complex PDU
6, y: 1286
Source Settings
Source Device: IP PUBLICA: 203.1.1.20/24
Outgoing Port:
Eﬂ Auto Select Port
. Laptop-PT )
IP PUBLICA: 203.1.1.20/24 PDU Settings
Select Application: HTTP E
Destination IP Address: 203.1.1.15
Source IP Address: 203.1.1.20
]
TTL: 32
TOS: 0
Starting Source Port: 80
Destination Port: 80
[ —] Size: 0
_ Simulation Settings
~ W
. . © One Shot Time: 0 Seconds |
n & i (4
Periodic Seconds
A Create PDU
O
Fire Last Status Source Destination Type Color Time(sec) Periodic Num
™Y Successful IP PUBLICA: 203.1.1.20/24 203.1.1.15 TCP . 0.000 N 0

Figura 101. Prueba de envio de paquete desde la DMZ-OUTSIDE
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e Disefio logico de pruebas de la red

Las pruebas que se han realizado en los apartados anteriores se basan en el disefio de la

topologia logica de la red propuesto para el GAD Municipal de Tulcén.
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Figura 102. Disefio 16gico de pruebas de la red propuesta
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e CONTRASTE ENTRE LA RED EXISTENTE Y LA RED PROPUESTA
e Analisis Topologia Logica de Red

Para definir la arquitectura de la red y definir el canal adecuado para la transferencia de datos
se ha hecho uso de la topologia de estrella que a diferencia de la topologia en malla en la que
estd basada la infraestructura tecnoldgica actual; este tipo de topologia permite que el disefio
de la red sea estable y seguro ayudando a que la organizacion de los equipos utilizados en el
nuevo disefio de red estén conectados a un nodo central considerando el punto medio del
edificio Municipal de Tulcan en el que se ubica el Data Center, en donde se gestionara la
transmision de datos y la informacion enviada desde cualquier equipo ubicado en los
departamentos que se encuentren conectados a la red, puesto que tiene que pasar por este punto

central para llegar a su destino y de esa manera evitar la pérdida de los datos.

Para el direccionamiento se ha hecho uso de las direcciones IPv4 (172.16.0.0), ya que el
proposito es permitir la comunicacion entre las redes y al tener una longitud de 32 bits
representadas en 4 digitos compuestos de 8 bits mediante un nimero del 1 al 255 y separando
cada octeto por un punto se puede expresarlas de forma decimal facilitando la lectura y el uso

para los encargados del area de tecnologia.

El tipo de direccion elegido para la red privada es de clase B, tomando en cuenta que se asocia
con las redes MAN en base a la cantidad de los equipos y la topologia logica de subredes
considerando que la red conecta a mas de 250 puntos de red distribuidos en cada uno de los
pisos y departamentos externos de la institucion publica. Este tipo de red a diferencia de la
clase C con la que se maneja el direccionamiento actualmente es que se asocia directamente
con el disefio de una red LAN, lo que no permitiria el crecimiento de la red de la institucion al

contar con servicios externos.

Estas direcciones se asignan a los dispositivos de manera estatica para tener una ventaja de
confianza evitando eventos de intrusion en la red, por lo que evitard la comunicaciéon en el
exterior como con el resto de los equipos. Cabe mencionar que en la configuracion de la
telefonia VoIP y los puntos de acceso las direcciones se asignan de manera dindmica puesto
que los dispositivos obtienen sus parametros directamente desde la configuracion del hardware
de telefonia y de la controladora por lo que es recomendable que estos equipos permanezcan

siempre conectados.
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Al ser una institucion que cuenta con diferentes servicios para la ciudadania se dispone a contar
con varias subredes independientes reduciendo de esa manera el trafico excesivo de los
dispositivos. La red ha sido segmentada en VLANSs que identifican a cada departamento de la
institucion, que permitan configurar y simplificar la administracion de la red realizada por los
encargados del area de tecnologia, otorgando asi una capa de seguridad y facilitando la manera

de trasladar u agregar estaciones de trabajo a la red de la institucion.
e ANALISIS DE LA TOPOLOGIA FiSICA DE LA RED

Dentro de la infraestructura de red del GAD municipal de Tulcan se puedo evidenciar un
inadecuado diseno jerarquico de la red en donde no se respeta la capa de acceso y distribucion
dentro de la red ya que se han conectado host sin ningtn tipo de estudio técnico, es por ello
que en el disefio de red propuesto se ha especificado las capas de acceso y distribucion, en
donde la capa de acceso estd compuesta por switches administrables Cisco, lo que posibilita
filtrar y dividir la red al establecer comunicacion solo con el dispositivo deseado, del mismo
modo, se mantiene un esquema de conmutacion para establecer que dispositivo deberia recibir
el mensaje, al mandar paquetes hacia el destino, los demds puertos no se ven colapsados, en
cuanto a la capa de distribucion con un switch multicapa se realiza la conmutacioén de capa 3
ya que este switch se pueden tener tanto interfaces virtuales como puertos enrutados, de esta

forma se controla en un arbol de expansion la topologia fisica de red
e Zona Desmilitarizada

La informacion que se genera dentro del GAD Municipal de Tulcan en varias ocasiones se ha
visto vulnerable ante ataques externos segun lo expuesto por el administrador de la red, una de
las posibles causas es la inexistencia de un cortafuegos o firewall, ya que, en la red de GAD
Municipal de Tulcan se expone con una seguridad minima el acceso a distintos servidores
incrementado el peligro de padecer un incidente de estabilidad en la red debido a que se
consigue vulnerar la seguridad de uno de los servidores, podria comprometer a los demas
dispositivos conectados a la red, inclusive esos que no son disponibles desde Internet. Una
entrada no autorizada podria derivar en una infeccion por ransomware, sustraccion de

informacion, caidas de servicio.

Es por ello que dentro de la topologia propuesta se recomienda el empleo de un firewall tipo

hardware de marca Cisco que permitira filtrar los paquetes entrantes y salientes por medio de

161



una serie de reglas, este separa a la red en 3 zonas claramente identificadas: OUTSIDE,
INSIDE, DMZ en esta ultima se encuentran ubicados exclusivamente todos los servidores del
GAD Municipal de Tulcan que deben ser accesibles desde Internet, la logica de las politicas

propuestas para el Firewall ASA cisco son las siguientes:

Tabla 46.
Descripcion de politicas de firewall

Origen Destino Politica

Outside DMZ Denegado
Outside Inside Denegado
DMZ Outside Permitido
DMZ Inside Denegado
Inside DMZ Permitido
Inside Outside Permitido

e Cableado horizontal categoria 6

Actualmente, la red del GAD Municipal de Tulcén opera con un cableado categoria 5 lo que
permite una tasa de transferencia de 100 Mbps con una frecuencia de transiciéon de 100 MHz;
por lo que se plante6 la migracién de cableado a categoria 6* un factor que favorece la
migracion de categoria 5 a 6* son las aplicaciones que actualmente operan en el GAD Municipal
de Tulcan que requieren mejor calidad de servicio en redes TCP/IP, asi mismo los
requerimientos dentro de esta institucion publica cada vez crecen, hoy en dia se ve la necesidad
de implementar tecnologia de voz sobre IP asi como de video para CCTV-IP, esta tecnologia
requiere un control de latencia baja, tasa de retransmision de paquetes para prestar un servicio
optimo, esto justifica la migracion a categoria 6%, ya que, dicha categoria maneja una frecuencia
de hasta 250 MHz, posee una mayor capacidad de abarcar distancias mayores sin causar
problemas de diafonia, ademas ofrece velocidades de hasta 10GBASE-T o 10 Gigabits
Ethernet.

e Cableado vertical fibra optica

Dentro de la infraestructura actualmente implementada en el GAD Municipal de Tulcan el

backbone que es el enlace troncal de la red se lo realiza por el medio de cableado UTP, al ser
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un enlace central de la red en ¢l se concentra todo el trafico generado, es por ello que se
considera segun las normativas expuestas la conexiones punto a punto se las realice con fibra
optica LC/ UPC utilizadas en redes de fibra para la comunicacion de cuartos de equipos. La
aplicaciéon de fibra optica en el tenido de cableado vertical ofrece mayor velocidad de
transmision y ancho de banda la cual transmite a una velocidad de 10Gb en comparacion con
el cable UTP categoria 6 que transmite a una velocidad de 1Gb, esto se lograra haciendo uso
de los puertos SFP de los switch de capa 2 y 3 respectivamente aplicando en ellos un médulo

SFP Cisco Duplex.

e ANALISIS DE LOS DISPOSITIVOS DE RED

Se realiza una comparacion mediante una tabla de doble entrada entre los principales equipos
que actualmente operan en la red del GAD Municipal del Tulcan con los propuestos en la
presente investigacion con el objetivo de recalcar las ventas y desventajas que presentan cada
uno de estos, en algunos casos los dispositivos de la red han dejado de recibir actualizacion de
parte del fabricante por mencionar uno el Switch D-link Des-3525 que culmindé su fecha de

actualizaciones en junio del 20
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Tabla 47.
Dispositivos de red actuales y propuestos

Jerarquia de red Dispositivo Puertos Puertos Velocidad Administracion Categoria Actualizaciones
Capa de acceso Fast-Ethernet SFP/SFP+ 10/100BASE-TX uTP
Actuales Switch D-Link Des-1016A 16 NO SI NO NO NO
Switch D-Link Des-3525 24 2 SI SI NO NO
Switch D-Link Des-228 24 2 SI SI NO NO
Switch Nexxt NW223NXT06 8 NO SI NO NO NO
Propuesto Switch Cisco Catalyst 2960 48 2 SI SI SI SI
Jerarquia de red Dispositivo Ancho de 10 GE Controlador de Cifrado MAC Medianet VLANSs
Capa de Distribucién banda por enlaces LAN (Soporte) Privadas
pila ascendentes  inaldmbrica
integrado
Actual Switch Cisco 3550 NO 2x10GE NO NO SI SI
Propuesto Switch Cisco Catalyst C3650 160 Gbps 4x10 GE SI SI (Modulo de SI SI
Servicio)
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e CUMPLIMIENTO DE ACTIVIDADES PROPUESTAS

Tabla 48.
Cumplimiento de actividades propuestas

Nivel Actividades Porcentaje
Aplicacion de topologia en estrella 30%
Configuracion de IPV4 clase B 0%
Ampliacion de Ancho de Banda 0%
Légico Segmentacion de la red en VLAN para cada departamento 0%
Configuracion de firewall con 3 zonas (Inside, Outside, DMZ) 0%
Empleo de enlaces de datos a través de enlaces de radio 0%
frecuencia
Implementacion de cableado UTP Cat 6° 0%
Unificacion de sistema de voz y datos en un solo medio de 0%
trasmision
Implementacion de fibra optica en backbone 0%
Reemplazo de dispositivos de red actual por Cisco 0%
Implementacion de firewall 0%
Fisico
Aplicacion de gabinetes de pared en c/u de los pisos 40%
Adquisicion de sistema HVCA 0%
Adquisicion de 2 suministros eléctricos o UPS 0%
Empleo de canaleta T-45 y Gysump Board 0%
Separacion del DATA CENTER de oficinas 100%
Cambio de etiquetado segiin norma ANSI/TIA/EIA 606 0%
Administracion
Implementacion del Sistema Cisco Network Assistant 0%
PORCENTAJE TOTAL 9,84 %
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4.2. DISCUSION

El propdsito del trabajo de investigacion realizado en el Gobierno Auténomo Descentralizado
Municipal de Tulcan fue disefiar la infraestructura de red mediante la aplicacién de normas y
estandares internacionales, por lo que ha sido necesario llevar a cabo un estudio de la red de
datos para conocer el estado actual de la infraestructura de la red y de esa manera proponer un

disefio a nivel 16gico y a nivel fisico tomando en cuenta las instalaciones de la municipalidad.

El enfoque mixto utilizado en esta investigacion, permitié hacer uso de instrumentos de
recoleccion de datos como la entrevista y encuesta, mismos que fueron aplicados al
administrador de la red y a los funcionarios del area de tecnologia de la institucion
respectivamente, con la finalidad de conocer el estado actual de la red para posteriormente
desarrollar la propuesta tecnoldgica en base a la informacion obtenida y modelar el disefio de

la red bajo normas y estandares de cableado.

De igual manera por medio de la investigacion de campo se determind que la institucion
necesita un redisefio de la red mediante la aplicacion de normas y estandares que provean
especificaciones técnicas, criterios y reglas para un Optimo disefio de la infraestructura de la
red y de esa manera facilite al administrador del area de sistemas el mantenimiento de la
infraestructura haciendo énfasis a toda la red con una planeacion adecuada y documentada de

manera correcta.

Para el desarrollo de esta investigacion se trabajo con la metodologia Top-Down para el disefio
de redes que consta de 5 fases puntuales:

1. En la primera fase se analiz¢ la situacion actual de la red lo que permitié determinar la
seleccion de equipos y los requerimientos para posteriormente seleccionar la topologia
de red a utilizar.

2. En la fase de disefio logico se uso Cisco Packet Tracer 8.0 para modelar la arquitectura
de la red tomando en cuenta las necesidades mas factibles para la institucion verificando
la tecnologia de los equipos, direccionamiento, hostnames y protocolos.

3. En la fase de disefio fisico se tomo en cuenta los detalles de los componentes y
configuraciones realizadas, ademas se realizd el cableado bajo el uso de normas y
estandares internacionales

4. En la fase de la administracion de la red se reguld la senalizacion y etiquetado de los

diferentes recursos de la instalaciéon de cableado estructurado en base a la norma
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ANSI/TIA/EIA 606 y el uso de la aplicacion Cisco Network Assistant para simplificar
la administracion de red de la institucion por medio de la interfaz de usuario.

Finalmente, en la fase de pruebas y optimizacion se llevo a cabo la verificacion de
conexion de los dispositivos configurados para comprobar el funcionamiento del disefio

de la red propuesta.
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Figura 104. Ejecucion de avance de la propuesta
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5.1.

V. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Se concluye que la actual infraestructura tecnologica del GAD Municipal de Tulcan no
dispone de un disefio 6ptimo por lo que es frecuente notar falencias en el cableado
estructurado, ya que la topologia por la que esta funcionando la red no se encuentra
distribuida de manera adecuada lo que dificulta la transmision de la informacion
evidenciando el desaprovechamiento de las nuevas tecnologias, protocolos y
dispositivos que se utilizan en el disefio de redes de comunicaciones actuales.

Se concluye que la integracion de un cableado estructurado certificado con equipos de
telecomunicaciones que cuenten con una actualizacion gradual y progresiva para el
disefio de redes aseguran que la infraestructura tecnoldgica del GAD Municipal de
Tulcan cumpla con el rendimiento, seguridad, escalabilidad y administracion de la red
facilitando las tareas del personal del area de sistemas.

La aplicacion de normas y estandares internacionales ANSI/TIA/EIA brindaron una
funcion primordial para disefar la infraestructura de red de manera organizada tomando
en cuenta los requerimientos minimos del cableado estructurado como la topologia, la
distancia de los cables y el rendimiento de los componentes.

De acuerdo con lo propuesto se resalta que contar con herramientas de gestion, control
y monitoreo de la red facilita su administracion suministrando informacion de las
subredes, rutas, dispositivos y recursos que permiten realizar el seguimiento del estado
de la red por medio de la deteccion de fallos fisicos o logicos de manera oportuna y
eficaz.

La metodologia Top-Down fue empleada para el desarrollo de disefio de redes lo que
permiti6 iniciar la propuesta de investigacion con fases para solucionar los problemas
mediante el andlisis de los requerimientos de la red del GAD Municipal de Tulcan y
seleccionar el tipo de topologia a utilizar lo que fue factible para proporcionar una

solucidn final en cuanto al disefio 16gico, fisico, administracion y pruebas de la red.
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5.2.

RECOMENDACIONES

Se recomienda el uso de normas y estandares vigentes para el disefio de una
infraestructura de red, esta red sea certificada para asi garantizar el cumplimiento con
las normativas oficiales.

Se recomienda el reemplazo de la tecnologia actual en el GAD Municipal de Tulcan
por la propuesta en este proyecto de investigacion, ya que, se conoce que la mayoria de
los equipos de telecomunicacion ha cumplido su tiempo de vida util aumentando el
riesgo de fuga de informacioén y complicando el desempeno de las funciones de los
administradores de la red del GAD de Tulcan.

Es recomendable aplicar el Subneteo con VLSM al momento de exceder las 254 host
como un método que permita un mejor aprovechamiento y optimizacion del uso de
direcciones, sin embargo, por el momento la institucién publica en ninguna subred
supera los 254 host.

Se recomienda para una futura implementacion del disefio de la red propuesta adquirir
el licenciamiento "Security Plus License" para el firewall recomendado puesto que
permitira que las VLANs configuradas en el Switch de capa 3 pueden acceder a internet
a través del firewall.

Se recomienda como alternativa en el marco de cumplimiento del cédigo orgédnico
apartado segundo: “las tecnologias libres y formatos abiertos”, articulos 142
“tecnologias libres”, articulo 145 “migracion a software de fuente abierta” y articulo
151 “libre eleccion de software” la posibilidad de migracién e implementacion de un
firewall de software libre como pfSense.

En el caso de la red inaldmbrica se recomienda el cambio periddico de las contrasefias
de la red WiFi con la finalidad de mantener la integridad y seguridad de los datos de
igual forma se recomienda el no mantener la configuracion por defecto de todos los
dispositivos de telecomunicaciones.

Se recomienda la capacitacion de los funcionarios que conforman el departamento de
TIC’s del GAD Municipal de Tulcdn como un paso fundamental para el éxito
profesional y la adquisicion de habilidades necesarias para llevar una correcta

administracion de toda la infraestructura de red del GAD Municipal.
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V. ANEXOS

Anexo 1: Acta de sustentacion de la predefensa

UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES
CARRERA DE COMPUTACION

ACTA

DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:

NOMBRE: Almeida Benavides Angela Fransheska CEDULA DE IDENTIDAD: 0401923297
NIVEL/PARALELO: 0 PERIODO ACADEMICO: PAO-2021-B
TEMA DE

Disefic y acministracion de '3 infrasstructura de red del Gedierno Auterome Descentralizade Municaal de Tulean
INVESTIGACION: Y

Tribunal designade por la direccion de esta Carrerz, confermadce por:

PRESIDENTE: MSC. DEL HIERRC MOSQUERA MILTON GABRIEL
LECTOR: MSC. GUAND CARDENAS CARLITOS ALBERTO
ASESOR: MSC. HIDALGO GUIIARRO JAIRO VLACIM R

Ce acuerdo al aticul> 211 Una wer ortiegad o oG requis RoS para i realizaciin &e 0 pre ocfenca ¢f Director Je Carrera integrand el Tritunal de Pre-defenss del
nforme de imvestigacion, fjando lugas, fecha v ~ora pars 13 realizackdn de cote 3002t

EDIFIOQO DE AULAS: 0 AULA: 209

FECHA: 23/02/2022

HORA: 16H30

Coteniendo las siguentes notas.

23 Sustentacion d= la piedefensa: 8.02

2) Trabajo escrito 2.€3

Nota fina! de PRE DEFENSA 8.65

Parla tanto; APRUEBA CON OBSERVACIONES ;debienda acatar ol sigulente artlculo:

At 24.- Celos estuciantes que aprueban af Flan de Invest gacdn <om clsenacones, - El estudiante tendrd ¢! plazo Je 10 diss laborabies para
proceder a corregir su informa de ivestigacion de conform ded 2 las cbservaoonss y recomendazicnes realizadas por 125 membras Trivunal de
sustentacion de la pre-de‘ensa.

Para censtancia del presente, firman en la ciudad de Tulcan el 2300272022

Ol

Firmadao
dgitalmente por
K CATLITOS ALBERTO
Jaded  GUANO CARCENAS
MSCHIDALGO GUIARRO JAIRO VIADIMIR MSC. GUAmL LnOENAS CARLITOS ALBERTO

TUTOR LECTOR

Adj.: Obiarveciones y recomerdacicnes
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES

Ot

CARRERA DE COMPUTACION
ACTA
DE LA SUSTENTACION DE PREDEFENSA DEL INFORME DE INVESTIGACION DE:
NOMBRE: Sudrez Rosero Bryan Oswaldo CEDULA DE IDENTIDAD: 0401763529
NIVEL/PARALELO: 0 PERIODO ACADEMICO: PAO-2021-B
:mnoz ACION: Disefio y administracion de la infraestructura de red del Gobierno Auté D alizado Municipal de Tulcdn

Tribunal designado por la direccién de esta Carrera, conformado por:

PRESIDENTE: MSC. DEL HIERRO MOSQUERA MILTON GABRIEL

LECTOR: MSC. GUANO CARDENAS CARLITOS ALBERTO

ASESOR: MSC. HIDALGO GUIJARRO JAIRO VLADIMIR

De acuerdo al articulo 21: Una vez gados los para la realizacién de la pre-defensa el Director de Carrera integrard el Tribunal de Pre-defensa del
Informe de investigacién, fijando lugar, fecha y hora para la realizacién de este acto:

EDIFICIO DEAULAS: 0 AULA: 209

FECHA: 23/02/2022

HORA: 16H30

Obteniendo las siguientes notas:

1) Sustentacién de la predefensa: 6.02

2) Trabajo escrito 2,63

Nota final de PRE DEFENSA 8.65

Por lo tanto: APRUEBA CON OBSERVACIONES ; debiendo acatar el siguiente artfculo:
Art. 24.- De los estudiantes que aprueban el Plan de Investigacidn con observaciones, - £l estudiante tendrd el plazo de 10 dias laborables para
proceder a corregir su informe de investigacién de conformidad a las observaci yr daci realizadas por los miembros Tribunal de

i6n de Ia pre-def

Para constancia del presente, firman en la ciudad de Tulcén el 23/02/2022

MSC. DEL HIERRO MOSQUERA MILTON GABRIEL

PRESIDENTE

Firmado

digitalmente por

CARLITOS ALBERTO

GUANO CARDENAS )
MSC. HIDALGO GUUARRO JAIRO VLADIMIR MSC. GUANU LAKUENAS CARLITOS ALBERTO

TUTOR LECTOR

Adj.: Observaciones y recomendaciones
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Anexo 2: Certificado antiplagio del informe de investigacion

TESIS_Almeida Benavides
Angela Fransheska

por Angela Fransheska Almeida Benavides

Fecha de entrega: 14-feb-2022 10:20a.m. (UTC-0500)
Identificador de la entrega: 1762175888 ;
Nombre del archivo: TESIS_Almeida_Benavides_ngela_Fransheska.pdf (7.64M)
Total de palabras: 36633

Total de caracteres: 207427
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TESIS_AImeida Benavides Angela Fransheska

INFORME DE ORIGINALIDAD

104 106 0« =

INDICE DE SIMILITUD FUENTES DE INTERNET PUBLICACIONES TRABAJOS DEL
ESTUDIANTE
FUENTES PRIMARIAS
. upec.edu.ec 1
Fuente de Internet %
, repositorio.utn.edu.ec 1
>3 Fuente de Internet 04
repositorio.ug.edu.ec
. Fuente de Internet <1 %
repository.usta.edu.co
. Fuente de Internet <1 %
docs.oracle.com :
> Fuente de Internat < 1 %
6 hdl.handle.net <1
Fuente de Internat %
- rep05|tor|o unesum.edu.ec <1
Fuente de Internat %

]
Fuente de Internet

. dspace espoch edu.ec <1 %

Fuente de Internet

2 www.nubeit.es :
Q | <1 %
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Anexo 3: Certificado del abstract por parte de idiomas
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UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI
FOREIGN AND NATIVE LANGUAGE CENTER

ABSTRACT- EVALUATION

SHEET

NAME: Almeida Benavides Angela Fransheska y Sudrez Rosero Bryan Oswaldo
DATE: 14 de febrero de 2022

TOPIC: “DISENO Y ADMINISTRACION DE LA INFRAESTRUCTURA DE RED DEL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE TULCAN"

MARKS AWARDED QUANTITATIVEANDQUALITATIVE
| Use new learmt Use & little new
VOCABULARY vocabulary and vocabularyand | Y%° baslo | Limited vocabulary
vocabulary  and and inadequate
AND WORD precise words some appropriate si i ord 1o the
USE related to the topic words related to mplistic words | words related to
the tople related to the toplo
topic
EXCELLENT: 2 GoOoD: 1,5 (| AVERAGE: 1 LIMITED: 0,5
Clear and '09‘“'. Adequate Some pl’ogl"llid‘l u
WRITING progression of progression of of idess ang | 'nadequate ideas
Ideas and and supporting
COMHESION ideas and supporting
supporting o i ars s paragraphs.
paragraphs. pporting paragraphs.
paragraphs.
EXCELLENT: 2 .l GOOoD: 1,5 D AVERAGE: 1 U LIMITED: 0,5 U
The message has e "';:':". - WS‘ The message
ARGUMENT been communicated has been hasn’t been
communicated appropriately communicated and | communicated and
vary well and and identify the the type of text Is the type of text is
identify the type of type of little Inadequate
text [ | text confusing
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 G LIMITED: 0,5
CREATIVITY Outstanding flow | Good flow of ideas | Average flow of Poor flow of ideas
of ideas and and svents ideas and and svents
avents M .l avents
EXCELLENT:2 | GOOD:1,5 AVERAGE: 1 LIMITED: 0.5
SCIENTIRG R’m"' Minor errors when | Some errors when | Lots of errors when
SUSTAINABIL and supportable supporting the supporting the supporting the
Y opinion of thesis thesis statement thesis statement thesis stsement
statement
EXCELLENT: 2 GOOD: 1,5 AVERAGE: 1 LIMITED: 0.5
9-10;
TOTAUAVERA  EXCELLENT TOTAL 9
GE 7-89: GOOD
5. 6,9: AVERAGE
0-49: LIMITED
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UNIVERSIDAD POLITECNICA ESTATAL DEL

CARCHI FOREIGN AND NATIVE LANGUAGE
CENTER

Informe sobre el Abstract de Articulo Cientifico o Investigacién.

Autor: Aimeida Benavides Angela Fransheska y Sudrez Rosero Bryan Oswaldo
Fecha de recepcion del abstract: 14 de febrero de 2022

Fecha de entrega del informe: 14 de febrero de 2022

El presente informe validara la traduccién del idioma espanol al inglés si alcanza
un porcentaje de: 9 — 10 Excelente.

Si la traduccién no esta dentro de los parametros de 9 — 10, el autor debera
realizar las observaciones presentadas en el ABSTRACT, para su posterior
presentacion y aprobacion.

Observaciones:

Después de realizar la revision del presente abstract, éste presenta una
apropiada traduccion sobre el tema planteado en el idioma Inglés. Segun los
rubrics de evaluacién de la traduccién en Inglés, ésta alcanza un valor de 9 por
lo cual se validad dicho trabajo.

Atentamente

Ing. Edison Penafiel Arcos MSc
Coordinador del CIDEN
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Anexo 4: Solicitud de Trabajo de Titulacién
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s*': ul«

UPEC-CC-UICTI-2021-019-OF
Tulcdn, 06 de septiembre de 2021

MAGISTER

Cristian Benavides

ALCALDE GAD MUNICIPAL DE TULCAN
Presente.-

De mi consideracion:

Reciba un atento y cordial saludo de quienes conformamos la Carrera de Computacion de la
Universidad Politéenica Estatal del Carchi - UPEC, a la vez que les deseamos éxitos en las

funciones que usted acertadamente desempena.

Me dirijo a usted con la finalidad de solicitarle de la mancra mas comedida se autorice
levantar informacion en ¢l GAD Municipal de Tulcin, misma que pergnitird obtener datos
para realizar ¢l Trabajo de Titulacion denominado “Disciho y administracion de la
infracstructura de la red del Gobiemo Auténomo Descentralizado Municipal de Tulcan™ de
los estudiantes Sudrez Rosero Bryan Oswaldo y Almeida Benavides Angela Fransheska con
nimeros de cédulas 04017635299 y 0401923297,

«

Por la atencion que se digne dar al pmmtc reciba mis agradecimicntos.

Alentamente,

MSc. Georgina Arcos P,
DIRECTORA CARRERA DE COMPUTACION

“EDUCAMOS PARA TRANSFORMAR EI. MUNDO™
Valeria M.
06092021

osleal . vy
005
iQua)

(06) 2980837 - 2984435 Aalle Universitana info@upec.edu.ec
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Anexo 5: Autorizacion del Trabajo de Titulacion

T3 | .
i) ia de Tulcan
Tb ' - Alcam!!gi!\gtracigs 2019 - 2023

can

Paraiavas

Oficio N°096 -JTH-GADMT-2021
Tuledn, 26 de mayo de 2021

Seitor
DIRECTOR CARRERA DE CIENCIAS DE LA COMI‘U‘I‘ACION
Presente.-

De mi consideracion:

Reciba un atento y cordial saludo y al mismo ticmpo desearle toda clase de éxitos en las labores
a Usted encomendadas.,

El motivo del presente es con la finalidad de informar que en atencién al Oficio S/N, con fechn
07 de mayo de 2021, se autoriza por parte de la Jefatura de Talento Humano del GAD
Municipal de Tulcn, para que los sefores ALMEIDA BENAVIDES ANGELA Y SUAREZ

ROSERO BRYAN, de la carrera de Ciencias de la Computacion, realice su Proyecto de
Investigacién en nuestra Institucion,

Particular que pongo en su conocimiento para los fines legales pertinentes.

Alentamente,
“Tuledin p_l__l_’!ll Vida”

JEFE BE TALENTO
GAD MUNICIPAL DE

Elaborado por: Ing. Milena Garcla

'2« W
M.

%
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Anexo 6: Solicitud del certificado de conformidad

PN
lo«mm

Tulcén, 14 de febrero de 2022

Ing. Freed Carrera

JEFE DE LA UNIDAD DE TIC'S

Ing. Jairo Cadena

SERVIDOR DE APOYO DE SERVICIOS UNIDAD DE TIC'S

ASUNTO: CERTIFICADO DE CONFORMIDAD

De nuestra consideracion:

Con un cordial saludo, nosotros Aimeida Benavides Angela Fransheska con
cédula de identidad nGmero 040192329-7, y Sudrez Rosero Bryan Oswaldo con
cédula de identidad nGmero 040176352-9, estudiantes no ttulados de la carrera
de Computacion, nos dirigimos a ustedes para solicitaries de la manera méas
comedida una vez culminado el Trabajo de Integracién Cumcular con el tema
“Disefo y administracién de la infraestructura de red del Gobiemo
Auténomo Descentralizado Municipal de Tulcdn®™, se nos otorgue un
certificado de conformidad,

Particular que nos permitimos poner en su conocimiento, para los fines
académicos correspondientes.

Por la atencién a la presente quedamos de usted muy agradecidos,

Atentamente,
\J
Almeida Benavides ""'M'.:,.‘ e Susrez Rosero Bryan
040192320.7 ) A"f " 040176352-9
....N/’ Q. ghls
——— 17 ]
pes i oin  CNSTE VYIS

.-.- e — - P~——

(06) 2990837 + 2984435 fJCa‘lOMmuyh Unwersitaria ‘iw.oduoc L @ o Lsec ndi ac il

184



Anexo 7: Certificado de Conformidad

AN |

Y Coorlnesrsyey At omorrie [ Coe rMreahh e e
<D Municipal de Tulcan

Tulcanm

DEPARTAMENTO DE TIC'S DEL GAD MUNICIPAL TULCAN

Tulcdn, 16 de febrero del 2022

MSc, Freed Carrera

JEFE DE LA UNIDAD DE TIC'S

Tig. Jairo Cadona

SERVIDOR DE APOYO DE SERVICIOS UNIDAD DE TIC'S

A peticion verbal de los interesados,
CERTIFICAMOS

Que: La seforita Almelda Benavides Angola Fransheska con cédula deo Identidad nimero
0401923297, y ol sohor Subrez Rosero Bryan Oswaldo con cédula de identidad numero
040176352-9, estudiantes no litulados do la carrera de Computacion de 1a Universidad Politécnica
Estatal dol Carchi, quienes culminaron el Trabajo de Integracion Curricular denominado: “Dlsofo y
Administracién de la Infraestructura de rod del Goblerno Auténomo Descentralizado
Municipal de Tulcén', mismo que ha cumplido con K solictado por la institucién y a entera
satisfaccion de la Unidad de TIC's, por el gran aporte de este proyecto, alcanzando los objetivos
propuestos.

Es todo cuanto podemos certificar en honor a la verdad, facultando a los interesados hacer uso de!

presento on lo que estime conveniente

. s 7N\
f Alentamente,

7 4

) )/)/A/\\)\\J

MSc, Freed Carrera

f
o ’

‘.e .

!lq Jauo Cadena

O3

__.~J

HIAturp
) o C
INTORMANIC

JEFEDETIC'S GADMY SERVIDOR DE APOYO TIC'S

o O'medo y 10 de Agont

: ,‘,\,., A00 (O0) PORA- 777 @‘@” TUICOn

v GMIUongob ¢ < Capital gl CiIchsmd
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Anexo 8: Entrevista 1

(@/ Y UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI O T,
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES £ °
AR B B CARRERA DE COMPUTACION

ENTREVISTA AL PERSONAL DE LA RED DEL GADMT

FECHA:
OBJETIVO: El objetivo de este cuestionario es poder obtener informaci6n relevante

sobre la infracstructura tecnoldgica de la institucion, con el fin de estimar el alcance en
lo relacionado con las actividades orientadas a mejorar la infraestructura de la red. La

informacién aquf consignada serd mantenida en estricta confidencialidad antes, durante

y después de la ejecucion del proyecto.

SECCION 1: INFRAESTRUCTURA DE RED ACTUAL
1. Actualmente la institucion jcuenta con red de voz y datos de cableado

estructurado basada en normas y estindares internacionales?

Respuesta:

2. ;Qué proveedor de servicio de internet (ISP) y que cantidad de banda ancha se
tiene contratado actualmente en la institucién?

Respuesta:

3. ;(Cuiles son los problemas mds frecuentes que se presentan en la red de la

Institucién?

Respuesta:

4. En base a problemas frecuentes, ;qué acciones se toman al momento que falla la
red?

Respuesta:
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5. Actualmente, ;qué tipo de topologia de red est4 disefiada para la institucion?

Respuesta:

6. Actualmente, ;qué dispositivos de red son utilizados en la institucién?

Respuesta:

7. ¢:El GAD Municipal de Tulcin posee enlaces externos de radio?

Respuesta:

8. Actualmente, ;cuantos usuarios se tienen en la red LAN?

Respuesta:

9. ;La red actual cuenta con una red légica segmentada (VLANS)?

Respuesta:

10. ;Cual es la categoria del cableado estructurado de red que maneja la institucién

en este momento?

Respuesta:
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11. ;Qué clase de direccionamiento IP se maneja en la red para identificar y
comunicar los hosts?

Respuesta:

12. ;La infraestructura de red cuenta con firewall, IDS o IPS (detecci6n y
prevencion de intrusos)?

Respuesta:

13. Actualmente jqué servicios tecnolégicos se brindan a través de la red LAN del
GAD Municipal de Tulcian?

Respuesta:

14. ;Qué tipo de estindares de seguridad se maneja en la institucion a nivel de
equipos y de red?

Respuesta:

15. ;Cuiles considera que serian los requerimientos para un 6ptimo diseiio de la red
del GAD Municipal?

Respuesta:

16 (El cableado estructurado actual estdi implementado en base a normas y
estandares internacionales?

Respuesta:
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Anexo 9: Entrevista 2

@, UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI 7 sameiidon
& J/  FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES & -
1 B CARRERA DE COMPUTACION é

ENTREVISTA AL PERSONAL DE LA RED DEL GADMT

FECHA:
OBJETIVO: El objetivo de este cuestionario es poder obtener informacién relevante

sobre la infraestructura tecnolégica de la institucion, con el fin de estimar ¢l alcance en
lo relacionado con las actividades oricntadas a mejorar la infraestructura de la red. La

informaci6n aqui consignada serd mantenida en estricta confidencialidad antes, durante

y después de la ejecucién del proyecto.

SECCION 1: INFRAESTRUCTURA DE RED ACTUAL
1. ;Qué dificultades se presentan al momento de administrar la red?

Respuesta:

2. ;:De qué manera se etiqueta el cableado estructurado del GAD Municipal de

Tulcdn?
Respuesta:

3. ;Cémo considera que se mejoraria la administracion de la infraestructura de red?

Respuesta:

4. ;Considera usted que la organizacién de la infraestructura es la adecuada para
llevar una correcta administracién?

Respuesta:

5. ;Qué politicas de administracion se han implementado con el fin de mantener la

seguridad de la informacién que transita por la red del GAD Municipal de Tulcin?

Respuesta:
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Anexo 10: Encuesta personal de Jefatura de Sistemas

(@\} UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI Zafr,
FACULTAD DE INDUSTRIAS AGROPECUARIAS Y CIENCIAS AMBIENTALES £ ° g
CARRERA DE COMPUTACION

ENCUESTA AL PERSONAL DE LA RED DEL GADMT

FECHA:

OBJETIVO: El objetivo de este cuestionario es poder obtener informacién relevante
sobre la infraestructura tecnolégica de la institucion, con el fin de estimar el alcance en
lo relacionado con las actividades orientadas a mejorar la infraestructura de la red. La
informacion aqui consignada serd mantenida en estricta confidencialidad antes, durante

y después de la ¢jecucion del proyecto,

SECCION 1: INFRAESTRUCTURA DE RED ACTUAL
1. En las dreas de trabajo ;Existen puntos adicionales de conexién para aumentar
la cantidad de usuarios de red?

0 Suficientes
0 Escasos
0 Nulo

0 Inexistentes
2. ;Cree usted que la estructura de cableado con la que cuentan satisface la demanda
de la calidad de la red?

0 Totalmente de acuerdo
0 Deacuerdo
0 Indiferente

0 En desacuerdo
3. La categoria de cableado UTP que utiliza actualmente permite ampliar los
servicios implementados a futuro?

0 Totalmente de acuerdo
0 De acuerdo

0 Indiferente

0 En desacuerdo
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4. ;Cree usted que es adecuada la manera en que estin conectados los equipos de
red?

0 Totalmente de acuerdo

0 De acuerdo

0 Indiferente

0 Endesacuerdo

S. {Cree usted que la red del GADMT se encuentra organizada?
0 Totalmente de acuerdo
0 Deacuerdo
0 Indiferente

0 En desacuerdo
6. (Los equipos que se utilizan en el DATACENTER para enviar y recibir

informacién van acorde a la tecnologia actual?
0 Totalmente de acuerdo
0 De acuerdo
0 Indiferente

0 En desacuerdo
7. (El datacenter dispone de equipos 6ptimos para una adecuada transmisién de

datos?
0 Totalmente de acuerdo
0 Deacuerdo
0 Indiferente

0 En desacuerdo

8. {Cuil es el estado actual del cableado de la red de datos dentro del GADMT?
0 Muy bueno

0 Bueno

0 Regular

0 Malo
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9. ;Considera que es importante la aplicacion de normas y estindares en el disefio

de cableado estructurado?
0 No es importante
0 Poco importante
a Importante

0 Muy importante

10. ;Cémo considera usted la velocidad actual de la red de datos?
0 Muy eficiente
0 Eficiente
0 Poco eficiente

0 Ineficiente

11. ;Considera que es importante la aplicacién de normas y estindares en el disefio

de cableado estructurado?
0 No esimportante
0 Poco importante
0 Importante
0

Muy importante
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Anexo 11: Resultados de la entrevista objetivo 2

PREGUNTAS

RESPUESTAS

1. ;Actualmente la institucion cuenta con red
de voz y datos de cableado estructurado
estandares

basada en normas y

internacionales?

Existe una red de voz y datos pero no se
contempla ninguna normativa o estandar, debido

a que la red actual excedio el tiempo de vida util.

2. ;Qué proveedor de servicio de internet
(ISP) y que cantidad de banda ancha se tiene

contratado actualmente en la institucion?

El proveedor de servicio del internet se ha
cambiado en este ano a CNT, siendo contratado

150 megas.

3. (Cuales son los problemas mas frecuentes

que se presentan en la red de la Institucion?

Con el crecimiento de la red se han agregado

dispositivos ocasionando confusion en el
direccionamiento IP, ya que, se realiza sin ningiin
control generando colapso total de la red, creando
puentes de broadcast. Otro inconveniente que se
aprecia es la falta de un reglamento interno de

equipos.

4. En base a problemas frecuentes, ;qué
acciones se toman al momento que falla la

red?

La inexistencia de politicas de accion oportunas
ha llevado al reinicio o restauracion del equipo

central Mikrotik y con ello de toda la red.

5. Actualmente, ;qué tipo de topologia de red

esta disefiada para la institucion?

Se desconoce la topologia que estd implementada
ya que con el crecimiento de la institucion se han

instalado puntos de red sin ningtin control.

6. Actualmente, ;qué dispositivos de red son

utilizados en la institucion?

(Se presenta un cuadro resumen de los equipos de

red en la tabla )

7. ¢El GAD Municipal de Tulcin posee

enlaces externos de radio?

Se posee enlaces inalambricos punto multipunto
a la Plaza Central, Mercado Cepia, Mercado San
Miguel, Mercado del Sur, Cementerio José Maria
Azael

Franco Guerrero y al Centro de

Faenamiento de la Ciudad de Tulcan.

8. Actualmente, ;cuantos usuarios se tienen en

la red LAN?

(Se presenta el cuadro resumen de usuarios con

acceso a la red en la tabla 22 )

9. ;La red actual cuenta con una red logica

segmentada (VLANS)?

Se cuenta con la disponibilidad de VLANs de
forma general, tal como, VLAN funcionarios;
mas no se ha segmentado la red de manera

adecuada.
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10. ;Cual es la categoria del cableado
estructurado de red que maneja la institucion

en este momento?

Actualmente la red para el cableado estructurado

cuenta con una categoria 5.

11. ;Qué clase de direccionamiento IP se
maneja en la red para identificar y comunicar

los hosts?

Actualmente se cuanta con el direccionamiento

de clase C, con una mascara de 24 bits.

12. (La infraestructura de red cuenta con
firewall, IDS o IPS (deteccion y prevencién de

intrusos)?

No se cuenta con un firewall lo que ha
ocasionado que usuarios externos accedan a la
red; sin embargo, se cuenta con un Mikrotik

administrable.

13. Actualmente, ;qué servicios tecnologicos
se brindan a través de la red LAN del GAD

Municipal de Tulcin?

Los servicios que se manejan son: Consulta de
predios, manejo de fichas de avaltos y catastros,
cobros financieros, servidor de talento humano,

antivirus, correo electronico y recaudacion.

14. ;Qué tipo de estindares de seguridad se
maneja en la institucién a nivel de equipos y

de red?

Se restringe a usuarios el acceso a determinados
sitios web, ademads este proceso se apoya en el

escaneo con antivirus.

15. ;Cudles considera que serian los
requerimientos para un 6ptimo diseiio de la
red del GAD Municipal?

La documentacion de disefio fisico y 16gico para
tener un control de la red y a su vez esté sujeta a
normas y estandares internacionales para su

posterior certificacion.
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Anexo 12: Resultados de la encuesta objetivo 2

PREGUNTAS OPCION  PORCENTAJE

1. En las areas de trabajo ;Existen puntos adicionales de Escasos 67%

conexion para aumentar la cantidad de usuarios de red?

2. (Cree usted que la estructura de cableado con la que Indiferente 67%

cuentan satisface la demanda de la calidad de la red?

3. La categoria de cableado UTP que utiliza actualmente Indiferente 83%

permite ampliar los servicios implementados a futuro?

4. ;Cree usted que es adecuada la manera en que estin De Acuerdo 50%
conectados los equipos de red? Indiferente 50%
5. ¢(Cree usted que la red del GADMT se encuentra Indiferente 50%
organizada?

6. ¢Los equipos que se utilizan en el DATACENTER para  Indiferente 83%
enviar y recibir informacion van acorde a la tecnologia

actual?

7. (El datacenter dispone de equipos Optimos para una Indiferente 67%

adecuada transmision de datos?

8. (Cual es el estado actual del cableado de la red de datos Regular 50%
dentro del GADMT?

10. ;Cémo considera usted la velocidad actual de la red de Poco 67%
datos? eficiente

Anexo 13: Resultados de encuesta y entrevista objetivo 3

ENCUESTA
PREGUNTAS OPCION PORCENTAJE
9. (Considera que es importante la Muy importante 83%
aplicacion de normas y estandares en el
disefio de cableado estructurado?
ENTREVISTA
PREGUNTA RESPUESTA

11. (El cableado estructurado actual La institucion no cuenta con la implementacion de normas
estda implementado en base a normas y y estandares para la infraestructura de red debido a que la
estandares internacionales? red existente excedio el tiempo de vida util, ademas esta

implementada de manera tradicional.
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Anexo 14: Resultados de entrevista objetivo 4

dificultades se presentan al

Qué

momento de administrar la red?

Se desconoce qué punto de red pertenece a una u otra
estacion de trabajo.

Se desconoce el punto de llegado de un cable de red.

El desmantelamiento de un gabinete de pared, ya que,
no se considera una administracion remota.

Existe confusion en el direccionamiento IP se lo
realiza con DHCP sin embargo no se contempla.
Ninglin parametro para asignar las [P mas que la clase

de direccion.

;De qué manera se etiqueta el cableado
estructurado del GAD Municipal de

Tulcan?

Se trata de etiquetar el cableado para en algo solventar
los problemas al momento de asignar un punto a una
estacion de trabajo sin embargo se lo realiza de forma

manual marcando el cable.

.Como considera que se mejoraria la
administracion de la infraestructura de

red?

Contando con un disefio de red organizado
documentado y correctamente etiquetado para que
cuando exista una falencia esta pueda ser atendida en

el menor tiempo posible.

. Considera usted que la organizacion de
la infraestructura es la adecuada para

llevar una correcta administracion?

El crecimiento de la red y la conexion de cableado sin
realizar estudios han ocasionado un cableado
espagueti lo que dificulta considerablemente la
solucion de problemas que se presentan a diario en la

red.

. Qué politicas de administracion se han
implementado con el fin de mantener la
seguridad de la informacién que transita

por la red del GAD Municipal de Tulcan?

La administracion de usuarios y contenido se la
realiza a través de un Mikrotik sin embargo no se ha
considera la implementacion de un firewall perimetral

para fortalecer la seguridad de la red municipal.
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Anexo 15: Analisis de la encuesta
PREGUNTA 1. En las areas de trabajo ;Existen puntos adicionales de conexion para

aumentar la cantidad de usuarios de red?

Puntos adicionales de conexién de
red

m sufie ntes
™ EsSCas0s
¥ Nulo

© Inexistentes

El grafico representa que el 57% de los funcionarios del departamento de TIC’s coincide en
que existen escasos puntos adicionales de conexion en las diferentes areas de trabajo, el 17%
opina que los puntos de conexion son nulos, y finalmente el 16% de los encuestados afirman
que existen sufiecientes puntos de conexioén que permiten ampliar la cantidad de conexiones

en la red.

PREGUNTA 2. ;(Cree usted que la estructura de cableado con la que cuentan satisface la

demanda de la calidad de la red?

Calidad de red

B Totalmente de Acuerdo
¥ De Acuerdo

" indiferente

¥ En Desacuerdo
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PREGUNTA 3. La categoria de cableado UTP que utiliza actualmente permite ampliar

los servicios implementados a futuro?

Cableado UTP

m Totzlmente de Acuerdo
™ De Acuerdo
W Indiferente

' En Desacuerdo

El 83% como se aprecia en la representacion grafica indica que los encuestados se encuentran
indiferentes en relacion con la categoria de cableado UTP que utiliza actualmente en la
institucion, y el 17% estan en desacuerdo porque no permite ampliar los servicios

implementados a futuro.

PREGUNTA 4. ;[Cree usted que es adecuada la manera en que estan conectados los

equipos de red?

Conexion de equipos de red

= Totalmente de Acuerdo
™ De Acuerdo
™ Indiferente

" En Desacuerdo

El grafico representa que el 50% de los encuestados estdn de acuerdo con la actual conexion
de equipos de red, y el otro 50% se muestra indiferente. Lo que representa que la conexion de

los dispositivos al ser una clave importante de la red deberia estar conectados adecuadamente.
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PREGUNTA 5. ;Cree usted que la red del GADMT se encuentra organizada?

Organizacion de la infraestructura de
red

W Totalmente de Acuerdo
M De Acuerdo
W Indiferente

En Desacuerdo

El analisis del grafico indica que el 50% de los encuestados se encuentran indeferentes por la
organizacion de la infraestructura de la red dentro del Gobierno Autéonomo Descentralizado
Municipal de Tulcan, el 33% estd en desacuerdo, y el 17% estd de acuerdo, con lo que se
evidencia que la institucion debe contar con una infraestructura de red que cumpla ciertos
elementos indispensables y organizados para configurarse como una red capaz de hacer frente

a las exigencias de los usuarios y funcionarios.

PREGUNTA 6. ;Los equipos que se utilizan en el DATACENTER para enviar y recibir

informacion van acorde a la tecnologia actual?

Equipos Activos DataCenter

® Totalmente de Acuerdo
™ De Acuerdo
™ Indiferente

En Desacuerdo

El grafico muestra que el 17% de los funcionarios publico que conforman de departamento de
Tics estan de acuerdo en que los equipos utilizados en el centro de datos estdn acorde a la
tecnologia actual, sin embargo, el 83% son indiferentes. De esta forma se logra identificar que
la mayoria de los encargados del centro de Tics acierta que lo equipos han culminado su vida

util.
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PREGUNTA 7. (El datacenter dispone de equipos Optimos para una adecuada

transmision de datos?

Transmision de datos

W Totalmente de Acuerdo
M De Acuerdo
m Indiferente

En Desacuerdo

El grafico indica que el 33% de los encuestados afirma que el 33% se encuentra de acuerdo y
un 67% indiferente comprobando asi por medio de los encargados de la infraestructura de red
que los equipos del centro de datos no son los adecuados para la transmision de voz y datos en

el GAD Municipal de Tulcan

PREGUNTA 8. ;Cual es el estado actual del cableado de la red de datos dentro del
GADMT?

Estado actual de la red

® Muy Bueno

= Bueno

¥ Regular
Malo

El grafico muestra que el 17% de los funcionarios publico que conforman de departamento de
TIC consideran que el estado actual de la red es bueno, un 33 % establece que el estado el malo
y un 50% que su estado es regular. De esta manera se logra determinar que la red que se
encuentra implementada en el GAD Municipal de Tulcdn es obsoleta y traec considero

problemas por lo que es necesario su redisefio y correcta documentacion.
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PREGUNTA 9. ;Considera que es importante la aplicacion de normas y estandares en el

diseno de cableado estructurado?

Importancias de las normas y

estandares
0% 479
B Noes importante
¥ Poco importante
855 Importante

Muy Importante

Una normativa o un estandar provee especificaciones técnicas o criterios precisos que son
utilizados consistentemente, como reglas, guias o definiciones de caracteristicas para asegurar
que los materiales, productos, procesos considerando esto un 83% afirma que es muy
importante la aplicacion de normas y estdndares en el disefio de una infraestructura de red en

el mismo rango de importante lo encuentra un 17% de los encuestados.

PREGUNTA 10. ;Como considera usted la velocidad actual de la red de datos?

Velocidad actual de la red

17%

® Muy Eficients

m Eficiente
Poco Efidente

Ineficientes

La escalabilidad, disponibilidad, eficiencia y eficacia son caracteristicas de una red optima con
ello una adecuada transmision de vos y datos sim embargo el 67% de los encuestados afirma
que la velocidad de transmision de datos es poco eficiente, un 17 ineficiente y un 16% muy

eficiente.
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Anexo 16: Departamento de la Jefatuta de Sistemas del GADMT

Anexo 17: Estado actual de los Racks en el GADMT
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Anexo 18: Data Center del GADMT
\ \ j |
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Anexo 20: Pruebas de la conexion fisica de los enlaces de datos de un sitio A a un sitio B

Nota: Elaboracion Propia Sitio A

Nota: Elaboracion Propia Sitio B
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MEMORIA TECNICA
DE LA RED DEL

GAD MUNICIPAL DE
TULCAN




OBJETIVO:

El objetivo de este proyecto es describir de manera
detallada la situacion actual de la red del GAD
Municipal del Tulcan y proponer una soluciéon de
diseflo y administracion de la infraestructura de
red describiendo recomendaciones y beneficios de
contar con un cableado estructurado en base a
normas y estandares que garanticen el minimo
nivel de desempeiio, seguridad, rendimiento,
durabilidad y calidad de la red.
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Analisis de la situacion actual

GAD Municipal de
Tulcan

()

e Red antigua

e Distribucién inadecuada
de cableado estructurado

« Diseno empirico de la red

® 0 Topologia de red

/% X \ A » Topologia en malla

% % /'\_/'\_/'\ » Se genera el colapso
ww// = & = continuo de los
%_@@ servicios de la red
@
Ancho de banda
> &

e El ancho de banda de la red -
es minimo, ya que, T @ °
contempla 150 Mbps, por lo =3 ¢ =
que en la actualidad no se ha 2
tomado en cuenta el Q}D e
crecimiento demandante de

" la red. Categoria de cableado

Dispositivos actuales

e Equipos de red inalambricos, de
comunicacion, de interconexién
desactualizados.

o El85 % de los equipos de red han
cumplido con su vida util.

iy

é//’/,,/,

e Categoria 5, fuera de las normas y
estandares internacionales de
cableado.

e Los problemas como
intermitencia, retardo y fuera de
servicio son mas frecuentes de
9:00 am - 12:00 pm.
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DISENO LOGICO PROPUESTO

> TOPOLOGIA DE LA RED

Se propone una topologia en estrella

Permitird agregar dispositivos de red facilmente

La centralizaciéon de la red ayudara a prevenir
dafios y conflictos

@~ ®

> DIRECCIONAMIENTO

Por medio de la subdivision de redes se optimizara
de manera eficiente el uso de direcciones.

172.16.1.1— E
Se propone el manejo de direcciones IPv4 de @\ =

clase B. =7
Permitira agregar 254 direcciones de red en cada H |E|/ E
subred empezando desde 172.16.1.10/24 hasta § ="

172.16.70.10/24.

> CONFIGURACION DE LAS VLAN

Se segmentara la red LAN en 14 redes virtuales

Docentes

VLAN 10 -

172.17.10.21 léglcas‘

ENEANUS - .1 ’ . .
72172022 Posibilitara agregar estaciones de trabajo
- accesibles a los departamentos.

172.17.30.23

Permitird mantener la seguridad e independencia
del manejo de la informacion y controlar
facilmente el trafico de datos en la institucion.
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DISENO FiSICO PROPUESTO

“ MEDIOS DE TRASMISION

Cambio cableado UTP cat 6a para el cableado horizontal

Empleo de Fibra 6ptica mononodo para cableado vertical

Aplicacion de la normativas ANSI/TIA/EIA 568-A

° CENTRO DE DATOS

Adecuacion centro de datos
Sistema HVCA (aire acondicionado/ventilacion)

UPS APC PRO BR1500

o CUARTOS DE COMUNICACION

Gabinetes de pared rack 10UR

Aplicacion de la normativa ANSI/TIA/EIA 568-569

EQUIPOS DE RED SELECCIONADOS

EQUIPOS DE TELECOMUNICACIONES CISCO

Switch CISCO Switch Cisco Firewall Cisco
Catalyst 2960 Catalyst C3560 ASA 5540

Cisco Aironet Controlador inaldambrico Ubiquiti
2700 Cisco 3504 NanoStation M2
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T

=8 .-H; '”

PRESUPUESTO DE EQUIPO

SDE RED

DESCRIPCION CANT PRECIO TOTAL
Switch CISCO Catalyst 10 $1.367,76 $13. 677,6
2960
Switch Cisco Catalyst 1 $17.369,99 $17.369,99
C356
Firewall Cisco ASA 1 $5.509,00 $5.509,00
5540
Cisco Aironet 2700 6 $152,18 $913,08
Controlador 1 $2.400,38 $2.400,38
inalambrico Cisco 3504
Ubiquiti NanoStation 6 $94,89 $569,34
M2
SUBTOTAL $40.439,39
Material de red $8.616,00
TOTAL $49.055,39

ECUADOR

PROCESOS:

SIE-CEC-004-2021

SIE-ESPOLTECH-17-21
SIE-EPFLP-09-2021

VALORES TOMADOS DEL PORTAL DE COMPRAS PUBLICAS DEL
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ADMINISTRACION DE LA
RED PROPUESTA

NORMATIVA
ANSI/TIA/EIA 606

CON AYUDA DE LA ETIQUETADORA:
BROTHER PT-E300 Y EL SOFTWARE PTOUCH
EDITOR

Las etiquetas propuestas deben contener un tamaio,
color y contraste adecuado, lo que facilitara al
administrador de red del GAD de Tulcan la identificacién
correcta de cada uno de los equipos, estas etiquetas
propuestas tiene la capacidad de resistir condiciones

medioambientales.

25 | 1a-826 | 1A-B27

1A-B2i

Paneles de Bastidores Cuartos de

R conexiones y gabinetes  centros de datos

ADMINISTRACION LOGICA Y FISICA

Con la finalidad de gestionar y administrar
la red a nivel fisico y logico se instalara Cisco
Network Assistant que permitird a los

funcionarios del departamento de Tic’s
brindar soluciones efectivas a problemas de

la red.

CLLL 2%
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AVANCE DE ACTIVIDADES

> Disefno y administracion de la red

O Légico

o

Porcentaje de ejecucion

o O T
e Aplicacién de topologia en estrella. : 30 %
0,
e Configuraciéon de IPV4 clase B. i 0%
0,
e Ampliaciéon de Ancho de Banda. 0 .0—/0,
e Segmentacion de la red en VLAN para i ki
—_
cada departamento. :
e Configuracion de firewall con 3 zonas I 0%
; : —_——
(Inside, Outside,DMZ). I
e Empleo de enlaces de datos a través I 0 %
de enlaces de radio frecuencia. \l’
28 Fisico
m
-
y : g 0 %
e Implementacion de cableado UTP Cat 62. I ' ‘
e Unificacién de sistema de voz y datos en | 0%
un solo medio de trasmisién. ] e
e Implementacion de fibra 6ptica en : 0%
backbone. I ——
¢ Reemplazo de dispositivos de red actual ] 0%
por Cisco. 1
e Implementacion de firewall. I 0%
e Aplicaciéon de gabinetes de pared en c/u : 40 %
de los pisos. I e
e UPS APC PRO BR1500 | 0 %
—_—
]
* Empleo de canaleta T-45 y Gysump Board | 0%
e Separacion del DATA CENTER de |
oficinas. : 100 %
v
& . . o »
L2 Administracion
: 0 %
e Cambio de etiquetado segiin norma
Cambio de eti do segt i
e ———
ANSI/TIA/EIA 606. !
. . . ! Bi%
e Implementacion del Sistema Cisco I
5 R
Network Assistant. g
Porcentaje de avance del proyecto 9.84 %
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CONCLUSIONES Y RECOMENDACIONES

¢ Mediante la implementacién de sistemas de
cableado y tecnologia actual se garantiza que evitara
en un 90% problemas de administraciéon de la red.

¢ Lasegmentacion de la red LAN permitird a la
institucion disponer de varias subredes independientes
manteniendo la seguridad, escalabilidad y
adminitracion de la red.

* Una correcta distribuciéon del ancho de banda acorde las
necesidades de cada uno de los departamentos de la
instituciéon mejorara la calidad y velocidad de la
conexion y transmision de datos.

¢ El porcentaje de avance del proyecto es minimo pero
representa un gran aporte a la institucion que permite
agilizar la toma de decisiones junto a las gestiones y
procesos del GAD Municipal de Tulcan.

* Con la finalidad de mantener la seguridad e integridad de la informacién se
recomienda la configuracion de 3 zonas en la red (Outside, Inside, DMZ)

¢ Elreemplazo inmediato de los equipos de telecomunicacidon que actual posee el GAD
Municipal de Tuledn para evitar problemas de seguridad y fugaz de informacio6n.

¢ Aplicar el Subneteo con VLSM al momento de exceder las 254 host como un método
que permita un mejor aprovechamiento y optimizacion del uso de direcciones, sin
embargo, por el momento la institucién publica en ninguna subred supera los 254
host.

¢ Se recomienda aplicar enlaces redundantes con la finalidad de mejorar la integridad
y disponibilidad de la red.

Nota: Elaboracion propia
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Anexo 22: Ejecucion de actividades propuestas
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