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RESUMEN
La presente tesis aborda la implementacion de un sistema de video vigilancia que se llevo a
cabo en la carrera deomputacion de la Universidad Politécnica Estatal del Carchi con el
objetivo de mejorar la seguridad. Ya que el mal uso de los laboratorios por parte de los
estudiantes tubo como consecuencia el hurto y dafio de equipos, es asi como el objetivo del
proyectose basé en el disefio, creacion e implementacién de un sistema de videovigilancia
eficiente con estandares de calidad que sea accesible solo para el personal autorizado
aprovechando tecnologias de software libre. Como guia de desarrollo de forma rapidia e
la metodologia agil Scrum como solucién a medida que se la utilizo por su seguridad de éxito
al ser aplicada con gran facilidad de adaptabilidad, para lograr esto, se seleccion0 estandares de
calidad, cAmaras y se establecio una topologia de @bérado para garantizar la transmision
de datos en tiempo real, de la misma manera se instalé un servidor NVR equipado con software
de analisis de video que permitird la deteccion y grabacion automatica lo que redujo la
necesidad de una supervision cangt, igualmente se implementaron medidas de privacidad y
seguridad para proteger la informacion capturada y garantizar el cumplimiento de las
regulaciones de proteccion de datos, resultados obtenidos demostraron una mejora en la
seguridad del campuspn una deteccion temprana de eventos anémalos y una respuesta rapida
a situaciones de riesgo. Este proyecto representa un avance significativo en la aplicacion de
tecnologias de videovigilancia en entornos educativos, contribuyendo a la creacion de

ambieries mas seguros y protegidos para la comunidad universitaria

Palabras Claves:Video vigilancia, Estandares de Calidad, NVR (grabado de video en red),

Software libre
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ABSTRACT
This thesis studies the implementation of a video surveillance system that was carried out in the
computer career at the State Polytechnic University of Carchi to improve security. Since the
misuse of the laboratories by the students resulted in thaaticeftamage of equipment, that is
why the objective of the project was based on the design, creation, and implementation of an
efficient video surveillance system with quality standards that is accessible only to authorized
personnel taking advantage ofdrsoftware technologies. As a quick development guide, the
agile Scrum methodology was analyzed as a tailored solution that was used for its security of
success when applied with great ease of adaptability, to achieve it, quality standards and
cameras werseelected and a network topology in cabling were established to ensutienesal
data transmission, in the same way, an NVR server equipped with video analysis software was
installed that will allow automatic detection and recording, which reduced thdéanexxhstant
monitoring, privacy, and security measures were also implemented to protect the captured
information and ensure compliance with data protection regulations, the results showed an
improvement in campus security, with early detection of anamsadwents and rapid response
to risk situations. This project represents a significant advance in the application of video
surveillance technologies in educational environments, contributing to the creation of safer and

more protected environments for tineiversitycommunity.

Keywords: Video surveillance, Quality Standards, NVR (network video recording), Free

software
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INTRODUCCION
La inseguridad en la sociedad ha generado una creciente necesidad de implementar sistemas de
seguridadeficientes para salvaguardar entornos publicos y privados, es asi que para el
desarrollo del proyecto de implementacion video vigilancia emerge como una herramienta
fundamental para monitorear y gestionar la seguridad, de igual manera este trabajsde tesis
sumerge en el ambito de la informatica y la seguridad, focalizandose en la implementacion de
un sistema de video vigilancia en la carrera de computacion de la prestigiosa UPEC. En el
capitulo uno el problema nos hace referencia a la comunidad umikiarsit igual que muchas
otras instituciones, enfrenta desafios significativos en términos de seguridad, que son incidentes
como intrusiones no autorizadas, vandalismo y situaciones de emergencia que requieren
respuestas rapidas y efectivas. De tal maglgsglanteamiento del problema se centra en la falta
de un sistema de video vigilancia especificamente adaptado a las necesidades de la carrera de
computacion, lo que puede generar inseguridad, por otro lado, el objetivo principal de esta
investigacion edisefiar, implementar un sistema de video vigilancia que optimice la seguridad
y gestion de recursos en el entorno educativo de la carrera de computacion es asi que se buscoé
proporcionar una solucién integral que no solo garantice la deteccion y prevelecion
situaciones indebidas, sino que también facilite el analisis de datos para mejorar la eficiencia y
la toma de decisiones en el ambito académico.
En el capitulo dos aborda los antecedentes que fue informacién de mucha importancia ya que
de estasuentes se pudo construir el marco teorico y poder obtener datos valiosos de cémo se
desarrollaron trabajos similares en diferentes instituciones al implementar el sistema de video
vigilancia, es asi como se identificaron conceptos de vital importareiaosd de implementar
el sistema
En el capitulo tres se da a conocer la metodologia que se utilizo en la investigacion para alcanzar
los objetivos propuestos, en primer lugar, se realizar4 un andlisis exhaustivo de la literatura
cientifica y técnica relachada con la videovigilancia en entornos universitarios con el fin de
comprender los enfoques y tecnologias mas actuales en este campo, después se llevo a cabo un
estudio detallado de las necesidades y requisitos de seguridad especificos de la urquersidad
fue el objeto de estudio.
En el capitulo cuatro se disefid un sistema de videovigilancia adaptado a las necesidades de la
carrera, aprovechando tecnologias avanzadas como software libre, cAmaras de alta resolucion,
analisis de video, almacenamiento esigema, es asomolaimplementacion se realizara en
fases, considerando la infraestructura de red existente y la capacidad de procesamiento de datos,

ademas de la realizacién de pruebas en los diferentes ambitos del sistema de video vigilancia
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.  EL PROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

En Latinoaméricda evolucion de la tecnologia crece a ritmo acelenadwtualmente ha
asumido un papetlave en el desarrollsocial al igual que la delincuencieada vez toma
cavida en las ciudade&s personas en estos tiempos han optado por el uso de sistemas de
seguridad para salvaguardar la integridad de los bimaésriales en hogares y oficin&d
aumento de la delincuencia en el Ecuadoa givel mundial actualmente es mob de
preocupacion para la poblaciqror eso séoma medidas preventivas como la video vigilancia
puede fortalecer y aumentar la seguridad de los ciudadadeosas déos bienes materialesn
cualquier ambientecomo esen el caso déienesinmuebles, estudios, trabajba falta o
inexistencia de los sistemas de video vigilancia provoca un sin numero de proftlenemsa

& Rea, 2022pargunentanque existen personasescrupulosas que realizan desmasea en

los sectores publico o privados y perjudican a los duefios de los bienes matatatess
causan pérdidas econémicas muy considerables al no contar con algun sistema de yvigilancia

no saben qué persona realizo el delito y tampoco pedir que se haga casggaatessiealizados
(p-17).

En el Ecuadohan indo incrementanda implementacion de IdSCTV(circuito cerrado
de television) asi mismo su eficacia ha sido cuestionada debido aalsenciade
supervisiony control de las autoridadespor lo tantoexisten preocupaciones sobre la
privacidad de los ciudadanos, ya que estos sistemas pueden ser utilizados para vigilar y
monitorear a la poblacién sin su consentimiergn efectosurge la necesidad de
investigar la efectividad de los sistemas de videtangia en Ecuador, asi como su
impacto en la privacidad y derechos humanos de los ciudadimagual manerae
deben analizar las politicas y regulaciones existgraes determinar si son adecuadas
para garantizar una implementacion justa y responsBleleacuerdo cora Fiscalia
General del Estadpor medio del ECk911 en la provincia del Carchel reporte de
denunciagn elafio 2021 al 202fueronde 476 ya queél cuentacon CCTV(circuito
cerrado ddelevision propio, con esto losnilitares, policias y aduanergsacias a su
sistemasupervisado por personal altamente capacitdeiatificaron la mayoria de los
puntos de conflicto y cruces fronterizos irregulares, per@uedenvigilar toda la
provincia por la falla de coberturale las telecomunicacionegn varios puntos

estratégicos donde stws lugaresnas importantes ezl combatecontra la delincuencia
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y el narcotraficapara asparantizar la seguridad de pablacién tulcaneA@CARCHI
AL DIA, 2021).

Enel cantorde Tulcampor el hecho de sepnafronteriza se cometen muchos delitos los cuales

no son percibidos por la inexistencia de camaras en zonas estratégicas y no se ha podido
controlarla delincuencia, el contrabando, ni el narcotrafico yaegie tipo de actividad solo
favorece a personas que violan la 1By la Universidad Politécnica Estatal del Carchi se
encuentra implementado un sistema de video vigilancia mas no cubre con la malyoria de
campus aiverstariocomo resultadsegun el ingeirro Javier Torres encargado del sistamaea
vigilancia se produjeron varios robos de equipodaaninstalaciones da universidaces asi

gue existen riesgos de inseguridad en los laboratorioscdmputacional no contar con la
vigilancia de dichas areaxponiéndolas robo y vandalism@or parte de los estudiantes
ademas déas personas que ingresan a los laborat@iimsredencialey de consecuencia el

area educativa sufre de actos delictisimspoder encontrar a los culpables

En la UPEGsegun los encargados del area de tics spiesgentado robgsdarios a los equipos

gue se encuentran en las aulas y laborat@ie$a misma manen la carrera deomputacion
sepresentl robo de dosmpyectoreses decir estos actos se present@angueno secuenta

con un sistema de video vigilandtaque haceneficienteal sistema actualmente instalado por

no cubrirtodaslas areas del campus sino también alapbica normativas yestandaresle
calidaden elcircuito cerrado deelevision lo cual para el proyecto se plante6 el desarrollo de

un sistema de video vigilancia con un monitoreo en linea, camaraguipoNVR y servidor

en sus laboratorios asi mismo no cuentan con un supervisor el cual lleve un adecuado monitoreo

virtual deequipos en los laboratorios.

El mal uso de los laboratorios por parte de los estudiantes tiene como consecuencia el hurto o
desaparicion dequiposy dafios ademas de tener en cuenta a las personas que ingresan sin
ninguna medida de control da como resultado el mal uso de los equopadrolado, al no

tener ningun contrale accesoo se puede saber las personas que realizan algundectdei@o

ni evidencias anterioremn loslaboratorios déa carrera de computacion
1.2. FORMULACION DEL PROBLEMA.

La deficiente aplicacion de estandadescalidacen el sistema de video vigilancia de la UPEC
en el afio 2P2 causa inseguridad en liaboratorios de la carrera de computacion, que provoca

pérdida y dafios de los equipos informaticos.
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1.3. JUSTIFICACION

En la actualidad la tecnologia va avanzado cada vez mas, provocando cambios y por esta razén
esque se ha visto involucrada en variasagpara el desarrollo de la humanidatk de ellas

es la seguridad de ¢eentey susposesionesSegurMoran(2022)el Ecuadomnecesitainsistema

de vdeovigilanciacon deteccién facialue se@xapazle detectasituacione@némalason una
inversion de ras de29.5millones de dolaregara instalar cAmaras de seguridad en todo el pais.
Ademas, se han desarrollado sistemas de reconocimiento facial y de matriculas de vehiculos
para mejorar la capacidad de monitoreo y seguimiento de pemdeass deehicubs en

tiempo real los sistemas de videovigilancia han sido ampliamente utilizados en Ecuador para

mejorar la seguridad y reducir los indices de criminalidad.

La presente investigacion se realizardasrinstalaciones del area de TIZ8ontinuaria etos
laboratorios de la carrera demputaciorde laUniversidad Politécnica Estatal del Carchi de la
ciudad de Tulcarporlos sucesode inseguridadnteriormente sucedidos porslastracciomle
equipogecnoldgicos déos laboratorios ademas degunta conninguna persona supervisando
de formédfisica ovirtual la seguridadSe pretende desarrollar una solucion informatica para que
la universidad pueda prevenir el dafiemas dalobo de los equiposaygue la red delircuito
cerrado de televisibouenta cortdmaras IP, cableaddVR vy el servidoHPE queayudara a

la seguridad en los laboratorios de la car@rmputaciénasi mismose puedarvigilar las

camaras de seguridad en tiempo.real

Este proyecto contara con MVR queestadcompuesto pdas camaras, eervidory asimismo
contar corcuatrodisccs durcs de 1.2 terabytes de almacenamiento que permita almacenar los
videospara la administracion gestionque se encueran conectade al sistema de seguridad
local de los laboratorios dmmputaciérpara realizar la tarea de obtencion de video y a su vez
guardarlosen tal sentido el sistema debe de ir conectado al switch para asepoetgar el
numero de camardB correspondientes a todos los laboratorios de la cateeigual manera

la utilizacién de la VLANque proporciondics para poder conectaons al servidory tener
acceso a nuestro sistenalemas de empleat uso deherramietasde software libre en el
equipoNVR para poder monitorear el sistema de manera ootineeste sistema de seguridad
se garantizara al administrador un control en los laboratoriogrdputaciorpara asi evitar la
sustraccion de los equipos y pueda gaorseguridad a estos mismoen la opcidén de ser

escalable para poder afiadir varias camaras IP a futuro
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Para laUniversidad Politécnica Estatal del Carehi definitiva esmportante tener un sistema

de video vigilancia con estandards calidady norma que respalden cada componente e

instalacién realizada en los equipos ya que con estos estandares podemos tener un sistema de

video vigilancia conmayor seguridad y a la misma ves poder dar un mantenimi@sto
principales beneficiarios de este proyederan los estudianteslocentesy personal
administrativo déa universidagbor otorgar seguridacbn el uso de streaming de viceemas
de poder prevenir robos o sustraccion de los equaptsner una mayor calidad en imagkn

los entornodonde se encuentren ubicadas las camaras de vigilancia
1.4 OBJETIVOS Y PREGUNTAS DE INVESTIGACION
1.4.1. Objetivo General

Disefiar un sistema de video vigilancia con estandares de calidad para ldaskgerilos

equipos tecnoldgicos en los laboratorios de la carrera de y computacién
1.4.2. Objetivos Especificos

1. Sustentar bibliograficamente el uso de los estanddeesalidadademas de los
componentes tecnoldgicosie seemplearoren elsistema de video vigilancia para la
elaboracién del proyecto de investigacion.

2. ldentificar los estandarete calidadiel sistema de video vigilancia para la seguridad de
los laboratorios.

3. Determinar los equipos tecnoldgicos necesarios para el desaebfiistema de video

vigilancia

4. Implementar un sistema de video vigilancia con sus respectivos componentes para los

laboratorios de la carrera de informética
1.4.3. Preguntas de Investigacion

1 ¢Como la fundamentacion tedrica y bibliografampoya a lainvestigacionde los
sistemas de video vigilanct®n toda su infraestructita

1 ¢Cuales sorak politicasregulacioney estandarede calidadjue se usan en el sistema
de video vigilancia en los laboratorios de la UPEC?

1 ¢Cbmoinfluye los sistemas de video vigilangiara la prevencion deurto delos
equipos tecnoldgicogayuden a tener mas seguridad en los laboratorios?

1 ¢Cuadles son las herramienteshardware, software que se utlizaran para

implementar en sistema de video vigilariia
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II. FUNDAMENTACION TEORICA
2.1. ANTECEDENTES INVESTIGATIVOS

ParaHerediay Ra¢2022)e n su tesi s N Disefo evideovgilaiment a
y deteccion facial utilizando camaras IP para el reconocimiento de indivdduasercania de

residencias familiarés

En dondeel proyecto de tesisitado utilizO numerosos estudios para analitar
problemética detema con el objetivo deesolverla incertidumbrey aumentar la
seguridadlo queimplico desarrollar un prototipo de sistema de reconocimiento facial
para personas que viven cerca de resideffiamiliares estose debe a que la seguridad

del hogar se ha convertido en un tema importpatatener en cuenta, ya que permite
controlar los eventos interngsel comportamiento de las persong§scomo resultado,

fue posible ver en base al estudio gagealizo, que el 100% de las nuevas tecnologias
implementadas en las areas de reconocimiento facial de videovigilancia mejoraron la

seguridad/ monitoreo en lanayoriadelos hogares.

PaaPazmifio (2022¢n su tabajo denvestigaciomi | mp |l ement aci - n de si s
c8maras | P en |l as sucursales de una empres
objetivo implementar un sisten@rcuito cerrado de televisiéen varias sucursalede una

empresa farmacéutica a nivel nacigna

En donde con este trabajo pretenden brindar mayor seguridad a los empleados que
colaboran en estas instalaciones y ejemoanayor controkobre la mercaderia
contenigsenlos cuartos de la empresse procedidé a establecer los estanddees
calidady normas de cableado estructurado para su correcta instalaciéabtbeldo
UTP,ademas de hacer uso de las recomendacinéss fabricantede camaras y
sistema de grabacién. Esultadces una funcionalidad éptintkel sistema wyin control

de punto cieg, de esta forma sweaun sistema deideovigilancia fiabley seguroPara
Baque(20199en su proyecto de titulaci-n con t
video vigilancia mediante camaras IP para el fortalecimiento de la seguridad en la parte

poster or de | a edificaci-n de |l a ,carrera i

En este proyecto davestigacion, el objetivo daevestigaciéres disefiaun sistema
devideovigilanciaque permitda monitorizaciébn continuasicomo configurarlo
mediante comuni@@dn conenlaces de microondaarala introducciéndetecnologias

de imagen, disefiadmramonitorizar diversogntornosinteriores y exteriorede las
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instalaciones Ademasde lacapacidadledefinir el disefio de sistemas, utilizando
enfoques cualitativos, descriptivog bibliograficosparalograrlos
objetivosestablecidos, las pautdsinvestigacion brindan niveles de decision gara

investigaciorpropuesta paral proyecto.

ParaPastufia Witeri (2021)en su proyectode n v e s t i g antentacion dé unreiptéma
de circuito cerrado mediante IP, para mejorar los procesos de video vigilancia en el bloque b

de | a Universidad T®cnica de Cotopaxi extensi

Al momento demplementalel proyectode sistema deideo vigilancia ymonitoreg, es
conveniente investigar los eventos y sucesos que desarrollarenel entorno
universitario para controlar la seguridad, de modo lgsiesuarios puedan
visualizarde manerasegura de las imagenes de vigilancia desde cualaggjer,en el
coso de stainvestigacidnla cual se encuentra enl@dbqueB de launiversidag con

la ayudadelainvestigacion de campse cubrirddle manera mésfectivatodo el
perimetro del bloqu® con una configuracioprecisade los equipos de red en una
arquitectura queermita el controtletodaslas ubicaciones necesaria®l despliegue
detodo el proyecto de red para almacenar todas las imagewigedgeneradasnlos
dispositivos dgyrabacion, que es generada por el sistemaddevigilancia

2.2MARCO TEORICO

La seguridad ayuda a tener orden en la sociedad y llevar una vida tragsjas&¢omodesde
los afios ochenta se han desarrollado e implementado los sistemas de video vigilaseia que
caracterizan pobrindar seguridaén lugares publicogersonas ysusbhienes materialesie
manera similar setiliza para guardar lamageney videoscapturadogor camaray software

devigilancia permitera los usuarios ver imagenes en tiempo reafse tarde.
2.2.1 Estandaresle calidadenvideo vigilancia

IEE es un proyectque esté integrado por estandatescalidadque abarcan distintos medios
tecnoldgicos y puedan trabajar juntos, asi es el estdndar 802 el cual esta encargado de brindar
informacion del cableado fisico y transmision de déEssimportante tener en cuenta que los
estandares de la IEEE son voluntaryao son obligatorios para la implementacion de sistemas

de videovigilanciapor lotanto,cumplir con estos estandares puede mejorar la interoperabilidad

y la seguridad de los sistemas

Segurel Estandar IEEE (201 Mdicaquelos estandares
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IEEE 802.1X

El estandaabordaa autenticacion de dispositivos kred, locuales importante para

garantizar que solo los dispositivos autorizados puedan acclkedaredesle CCTV

EEE 802.2

Control de enlace légico LLC ("Logical Link Controlgefine la forma en quee

transmiterios datoenel mediofisico y proporciona serviciaslas capas superiores
SegunlEEE (2022)afirma queel estandalEEE 802.30 con

El nombre correcto para estrhologia es IEEE 802.3 CSMA/CD, pero casi siempre

es referido como Ethernet estd disefiadetal manera que no pueeéaviar
muchainformacion a la vez, el objetivo es que no se pierftamaciony esta
controlado poun sistemdlamadoCSMA/CD Deteccionde Portadora con Acceso
Multiple y Deteccion de Colisiones y la cual esta disefiada para que una estacién emisora
pueda enviar su informacién y receptora debe percibir esa sefial para transmitirla en el

sistema de video vigilancia

1 IEEE 802.3af2003: Este etindar establece las especificaciones para Power
over Ethernet (PoEQue permitealimentardispositivos de red a travéds del
cable Ethernet

1 IEEE 802.3at2009: Esta norma es una extension de la norma 802.3af y
establece especificaciones para el summidé energia eléctrica a dispositivos
de red que requieren una mayor potencia, como candgasideode

altadefiniciény sistemas d€ECTV
SegunEstandar IEEE2017)afirma que:
IEEE 802.7

Este estandar es disefiado para crearredade aredocalconectadacable coaxial
ademas deermas utilizada por todas las empresagdiernet por cable ya que su ancho
de banda para transferir datos, imagenes y sonido al servidor el cual procesa toda la

informacion al sistema de vigilangia

1 Proporcionainformacionen forma analégica
1 Estableesefnalegpor mediodd cable
1 Sepreparda seiial (AM oFM)
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1 Envié en banda divididade diferentes sefiales para conseguir canales de

transmision
IEEE 802.8

Es un conjunto de normas para trabajar con fibra Opticar \s@porte a esta misma
ademas de tener un disefio diferente a redes con cable de cobre, por su mejor velocidad

usando tokens y asi aumentando sus capacidades de transmision de informacion
Estandar 802.9

Este estandar establece un servicio de flujo niekgzlo que lleva canal@gmravoz y
datossobre redes deontrol de accesa medios (MAC), incluidosodosinformaticosy
cbdecs de videl trabajodel grupo(IEEE, 2022)son lossiguidentes:

91 Desarrollar un sistema queegre voz y datos con una interfaz que pueda regular
el acceso al medio y admitir todos sus muchos limites compatibles con el
estandar 802

1 Prestar atencion al uso de cable como opcion principal para la distribucion

debido a las transferencias de cableleanchode banda.
IEEE 802.10

El estandar 802.10 brinda especificaciones para administrar la seguridad junto con el
almacenamiento de los videos para que no sean vulnerables. Es un etautdrol
de acces@ara funciones de seguridadtegridadque podria usarse en redes de area

local y redes de &rea metropolitana amplia.

SegunParsons (20223segura quiws estandares
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IEEE 802.11

Este estandar especifica las caracteristicas técnicas de las redes inal@amich®s
sistemas devideovigilancia utilizan redes inalambricas para conectar camaras y
dispositivos, por lo que este estandar es relevante para assmgjaraompatibilidad y

la interoperabilidad de los dispositivos.
IEEE 1599

Este estandar especifica un formato para trasiémde audio y video basado en IP. Es
especialmente importante para la transmisién de video en sistemas de videovigilancia

basadogn IP.



IEEE P1858

Este estandar se centra en la interoperabilidad entre diferentes sistemas de
videovigilancia, lo que e@sportante para permitir que los usuarios combinen y utilicen

diferentes dispositivos y sistemas de diferentes fabricantes.
2.2.1.1. Estandaresle calidad encableado estructurado

Un sistema de cableado estructurado consiste en una selententos de cableado
inerte que enlazan dispositivos activos y un sistema de gestion en una ubicacion
determinadaau finalidad es brindar servicios de audio, datos y video. El sistema de
cableado estructurado para la vigilancia por videsugetaa normas internacionales

gue recomiendan mejores practicas de instalacion para lograr un sistema eficiente y

seguro (Pazmifo, 2019, pag. 6)
Estandar ANSI-TIA -EIA: 568B

Esta norma especifica los requisitos minimos para los componentes de fibra Optica
utilizados en el cableado de edificios como universidades, como cables, conectores,
latiguillos, latiguillos y equipos de prueba. También define los tipos de elementos de
fibra épticacomomono modos y multimodos de 62,5/125 um y 50/125 um. La fibra de
62,5/125 um tiene un ancho de banda de 160/500 MHz/km, mientras que la fibra de
50/125 um tiene un ancho de banda de 500/500 MHz/km y una atenuacion de 3,5/1,5
dB/Km para lasdngitudes de 8050/13050/130500 riianca A, 2019)

Estandar ISO/IEC 11801

Pantoja Pinzon y Roa (2021firman queesta norma establece que se la utiliza como
requisito en redes de telecomunicaciones y disefio de cableadctugattocon sus
componentes, y la topologia de la capa fisica en los sistemas de control ademas de
cumplir con la garantia de los protocolos propuestos en las TICS, este efuéndar
disefiado para cubrir 3km de distanc@no también trabajar a velocidadee hasta

1000 Mbpsen conexiones entre diferentes edificios en un carfp8)
ANSI-TIA -EIA: 569-B (Normas de canalizaciones para telecomunicaciones)

SegunPazmifio (2019l estandar establece las pautas para la direccion en la que se
debe colocar un cable, también conocido como enrutamiento o canalizacion. De acuerdo
con este estandar, los dispositivos de enrutamiento como canaletas, tubanidsjas

pueden ser instalad conforme a la estructura del edificio oZana, asimismo,
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proporciona las instrucciones para la instalacion adecuada de tuberiasglibas
maximos a los que se pueden doblar los cables y otros requisitos esenciales para
garantizar una infraestructurbien instalada. Segun este estandar, las rutas en los
edificios deben ser planificadas de manera que permitan futuros cambios y expansiones,

por lo tanto, es crucial verificar la ruta disefiada antes de proceder con la instalacion.
(p.48)

ANSI-TIA-EIA: 606-A (Normas de administracion de infraestructura de

telecomunicacioney

Las etiquetas, registros, informes, planos, graficos, 6rdenes de trabajo y actas de entrega
y recepciodn se elaboran de conformidad con el estandar para asegurar la identificacion
adecada del sistema, cada elemento debe contar con su propia etiqueta, ya sea un panel
de conexiones, un rack o un punto de usuario final. Los registros contienen detalles
sobre los elementos instalados, como el nombre del cable, la ruta o ubicacién, el nimero
de serie 0 modelo de tal manera que los planos representan las distintas etapas de
planificacion e instalacion del sistema, incluyendo la ubicacion y dimensiones de las
rutas, espacios y equipos finales, como camaras de red, sistemas biométricos y puntos
de red, todos debidamente identificados. Las 6rdenes de trabajo y actas son documentos
que describen las actividades llevadas a cabo durante la instalacion del.sistema
(Pazmifo, 2019, pag. 48)

Protocolo ONVIF (Foro abierto de interfaz de video en red)

Existen varias contradicciones en la comunicacién IP, donde intervienen mas dispositivos de
diferentes marcas, para esto ONVIF cre6 un estandar de comunicacion entre diferentes
dispositivos de diferentes fabricantestgpaonectar productos de seguridad fisica basawlos

IP ademas de integracion de video de diferentes marcas dispositivos en linea de manera mas
facil y automatica(NIVIAN, 2019).

2.2.2 Politicas de seguridad de la informacién

Las politicas de seguridad de la informacion se crearon para cumplir con los requisitos legales
gue se agregaron a los circuitos cerrados de television (CCTV) para vigilar el espacio publico
y aumentar el control socidla norma ISO/IEC 27000 es un marde gestion de la seguridad
proporcionado por un conjunto de estanddeesalidaden seguridad que se han desarrollado

0 estan en proceso de desarrollo.

SegunContero (2019manifiesta quéa:
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Norma ISO 17799

El estandar ISO/IEC 27000 es un mapawa administrar la seguridad proporcionado
por una coleccion de estandares de seguridad que se han desarrollado o0 estan en procesc

de desarrollo
Norma ISO 27001:2013

Esta normausaun modelo para proteger la creacion, integridad, mantenimiento y

mejora deun sistema deagestion deseguridad de lanformacion de una empresa.
ISO/IEC 27002

Es uncdédigo de buenas practigaaragestionata seguridad de la informacion
Norma ISO / IEC 270331

Esta norma involucra la orientacion de como identificar, analizadaridad de la red,

el uso la planificacion y la implementacion de la red
Norma ISO 27005

Gestidn de riesgos de seguridad de la informacion que puedan comprometer a las

organizaciones
2.2.3. Sistema de video vigilancia
2.2.3.1. Definicion

Durante los ultimos diez afios, los sistemas de videovigilancia se han vuelto muy populares en
empresas y hogares que solicitan este servicio para observar una escena, esto se debe a qu
pueden instalarse en lugares internos o externos y brindar al usnammtrol sobre el area

gue quiere monitorear. En los ultimos afios, los sistemas de videovigilancia se han vuelto muy
populares en hogares y empresas que solicitan este servicio para observar unastssena
sistemas tienen un efecto persuasivo porgitarecualquier acto antisocigPastufia & Viteri,

2021, pag. 16)

Los sistemas de videovigilancia son herramientas de supervision disponibles las 24 horas del
dia y los 365 dias del afio mediante methosoldgicos como camaras analogicas o digitales,
servidores, medios de transmision cortéd/ifi . Los sistemas de videovigilancia también son
sistemas de seguridad que utilizan camaras de video y otros dispositivos para supervisar y
grabar areas especificgara prevenir el delito y garantizar la seguridsstbs sistemas se

utilizan con frecuencia en lugares publicos y privados, como tiendas, centros comerciales,
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estacionamientos, edificios de oficinas, hospitales, aeropuertos, estadios deportivos y otras

areas.
Ventajas de las redes de video vigilancia

Hoy en dialas redes IP brindan flexibilidad y rentabilidad para las comunicaaitentaé modo
gueestees el alcancdel video, incluida lafacultaddeextender la regaraun sistemale
conexiones dered muyestable, por lo tanto,estas redesenenlas siguientes ventajas

segun(Echeverria, 2020jueson aceptadas:

1 Habilidad para utilizavideo cdmaras de resoluciéralta Consistenciaela
imagenindependientemente de la distancia.

1 Habilidad para usar Power over Ethernet.

1 Configuracién remotdecamaravia IP.

1 Flexibilidad yescalabilidad generales
2.2.3.2. Topologias de red.

Se representa geométricamente entre enlaces y dispositieosoimectados en sus nodos
(Chaglla & Villa, 2021)lo que confirma que las redésnen la facilidad deletallarsepor la

ubicacion y conectividad de estos nodos se puede clasificar como:

a) Topologia de bus.
Esta topologia geométa se aplica a todos los nodos conectados directamente al enlace
s no hay otra conexion entrena@daj bdos los dispositivos de la red ahora pueden ver
todas las sefales gracias a esta tecnolpgisi recibir esta informaciofiChaglla &
Villa, 2021)

b) Topologia en estrella.
En esta topologia, las redes se conectan directamente al servidor y, ademas, su
comunicacion necesariamente debe realizarse a través de él, se conectan por separado y
esta disefadpara facilitar eacompafiamientg la gestién deds datoxomo se usa en
la UPEC(Chaglla & Villa, 2021)

c) Topologia en anillo
En esta topologia, lasdesLAN estan conectadas en forma de anillo, porque cada una
esta conectadaon la siguiente, y la del final esta conectada con la primera. Cada
conexion realizada esta diseflada para pasar por un repetidor. comunicacion con la
siguiente estacién en el circulo y proporcione una identificacion de testigo que pueda
transmitir paquets de datogChaglla & Villa, 2021)
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d) Topologia jerarquica.
En esta topologia los nodos Isealizande maneradistribuida y consta de un nodo
denominado nodo maesti®olo la parte de la red que esta directamente debajo ael nod

que falla se ve afectada por una falla de nodo.
2.2.3.3. Sistemas
a) CCTV Analogicos

En el mercado actual segdalca (2019)os circuitos cerrados de television analdgicos, los
grabadores y las cdmaras analdgicos, entre otros elensrghligyicos, se utilizan mas
comunmente porque son sistemas tradicionales y funcionan de manera independiente, los
elementos analdgicos estan disponibles de varios fabricantes y en una amplia gama. Las
camaras analdgicas tienen salidas de video compuest@egeonectan a través de un

cableado Unicamente utilizado para visualizar las imagenes de las camaras conectadas.
(p.26)

b) CCTV Hibridos

Es un avance tecnologico en comparacion con el circuito cerrado de televisidn analogico
que utiliza cablelas instalacnes existentes para camaras HD e IP bajo una grabadora y
reproductor de video dependiendo de las necesidadpscificas y especiales de cada

cliente, esta puede ser una buena eleddidica, 2019, pag. 27)
c) CCTVIP

indica que el sistema CCTV IP es un sistema moderno ya que los datos y la informacién de
la calidad devideo grabaciémue proporcionan se transfieren a través de un cable FTP del
mismo modo también se lo conoce por sistema de direccionamiento porque catdcelem

funciona de forma independiente no necesita una grab@lidca, 2019, pag. 27)
2.2.3.4. Protocolos para la transmision de video IP

Los protocolosde transmision soan conjunto denormasestablecidagntre dispositivos para
gue los datos puedan ser enviadasaves de Internet, permitiendo una comunicacién eficiente
entre diferentes terminales y utilizando IP, soporta dos protocolos TCP (Transmission Control

Protocol) y UDP serDatagranProtocol)para garantizar que los datos se transmitan
SegunAbril y Cuzco (2019afirman que los protocolos son los siguientes:

FTP (protocolo de transferencia de archivos)
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Podemos enviar imagenes o videos desde una camara IP a un servidor de video para una

aplicagdn usando el protocolo FTP.
SMTP (protocolo simple de transferencia de correo)

El protocolo de transferencia simple de correo utiliza imagenes adjuntas en mensajes de
correo electrénico y notifica a los clientes con alertas para enviar mensajes de correo

electrénico.
HTTPS (protocolo seguro de transferencia de hipertexto)

El protocolofue creadopara realizar laransmision segura de informacion a través de
internet mediante encriptacion, se utiliza en cdmaras IP para transmitir video desde
dispositivos, utiliza autenticacion para transmitir informacion desde camaras
certificadas No. X.509

SSL (capa de sockets seguros)

Este protocolo se lo usa para tener blindadasdaexiones que se establecen asi mismo
es muy importante para tener un sitio seguro ante cualquier ataque ya que el protocolo

nos brinda un certificado de seguridad con un cifrado para dar seguridad a los clientes
RTSP (protocolo de transmision en tiempaeal)

Es un protocolo que ayuda a transmitir video o audio sobre UDP o TRdtigmos
controlar de forma remota cualquier dispositivo compatible en él, este protocolo es muy

utilizado en servidores multimedia y gestion de camar§s.1R).

2.2.4. Equipogtecnolégicos del sistema de video vigilancia

2.2.4.1. CaAmaras IP

SegunChaglla y Villa (2021 deducegueen los sistemas de video vigilancia las camaras IP se

clasifican dependiendo su funcidn y su ubicacién o si seran ubicadas en interiores o exteriores

para poder regular su funcionamiento en distintos seqo/&s)
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a) Camaras fijasHikvision

Estos son disgmitivos de grabacion convencionales que ofrecen discrecion, poseen un
angulo de vision ajustable y son muy sencillos de instalar. Ademas, proporcionan una
excelente calidad de imagen de 1080 grados con una gran visikbitidathson muy

faciles de ocultacon una fuente de alimentacion de 12 voltios.

b) Camaras domo fijas



Es una camara fija que se puede instalar en cualquier lugar con su carcasa, la camara
enfoca imperceptiblemente en cualquier direccion, ademas es dificil saber en qué
direccién apunta la odara, por lo que es ideal para vigilancia y monitoreo

c¢) Camaras PTZ
Las camaras con capacidades PTZ (Pan, Tilt y Zoom) se pueden mover vertical u
horizontalmente, y el zoom se puede ajustar de forma automatica o manual, las
funciones anteriores pueden sealizadas por camaras PTZ digitales sin necesidad de
conexiones adicionales, y la transmisién de video y la transmisién de comandos se

envian a través del cable de red.
2.2.4.1.1 Equipos POE inyector para camaras IP

FS Community (20223lice que n equipode alimentacién a través de internet brinda
energiay datossimultaneamenteompatiblesmediante un solo cable CATx por el
motivo de que son para dispositivos de baja potencia ademas de brindar mayor
flexibilidad contando con el estandar lfi&=E 802.3 que da la adecuada potencia para
alimentara poeticidadde las camaras de seguridad y m@eiido al minimo el impacto

de la infraestructura asi mismo afadirle su facil instalgditadium, 2019)
2.2.4.2. Medio de transmision de video

En la transmision de datos hay diferentes tipos de cableados las cuales estdraslgst
diversas topologias de rgd que sepoyanen el ancho de bandaplantadopara obtenela
productividadde transmisién, y no tener presencia de pérdida de sefial en las instalaciones de

cableado en los diferentes entornos en los que se plaméadsstructura

Cable par trenzada este tipo de cableado hoy en dia emékutilizado es distintos
circuitospor tener conductores eléctricos aislados y entrelazados que son mas utilizados
en las telecomunicacionesste estd compuesto por ocho cables formando cuatro pares
de hilos trenzado, en Ethernet@berturamaxima es de 100 metros de M@ps que

es de cuatro pares de hilos en 108Bps y 10,000 Mbps con suconector R45
utilizando la certificacion UTP (UnsHaed Twisted Pairjle par trenzadque contiene

las siguientes categorids 5e, 6, 7 y &ue son utilizadas en los ultimos afsegun
(Bazurto & Jaramillo, 2020, pag. 30)

Categoria 6:se emplea en redes de infraestruecem telecomunicaciones creando una
red de area localLAN), esta cumple con el estandar ANSI/TIA/EIA SB&-1,

ISO/IEC 11801similares a la de la categoria #enorma en la categoria 6 usa 250mhz
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ademas de llevar sefales telefonicas también consteabtaen LSHF para aumentar el

rendimiento del cablead®azurto & Jaramillo, 2020)

Fibra Optica: La Fibra Optica es el medio de comunicacién mas utilizado en redes debido a

sus propiedades intrinsecas como sanaterial transparente y tener una pérdida de sefal baja.

Segun(Chaglla & Villa, 2021) tiene varias caracteristicésles, por ejemplo
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Mayor longitud . La fibra optica también mejora la seguridad ya que no induce ningun
selldo y es resistente a la radiacion externa, por lo que no puede ser captada ni
deformada por induccién o contacto superficial. Cualquier cambio a un F.O. da como
resultado un aumento significativo en la atenuacién, haciéndolo facilmente

identificable.

Aumento de seguridad La fibra no produceesialesy es resistente a la radiacion
externa por lo tanto, es imposible capturar o distorsionar los sellos por induccion
contactosuperficial, etc. Cualquier accidn sobre un F.O. da como resultado un aumento

notable en la atenuacion, lo que hace que la accion sea facilmente reconocible.

Incremento de la calidad de la imagenlncluso en lugares expuestos a intensas
radiaciones eleadmagnéticas, tormentas atmosféricas u otros fenémenos similares, la

calidad de la imagen permanece en un nivel 6ptimo.

Mayor duracién del cableado En comparacion con el cable coaxial, permite una
mayor longitud en cada enlace camaranitor sin necesidade repetidoresademas, si

se elige el cable de fibra 6ptica adecuado, el tendido y la conexién de los extremos son
relativamente sencillos y tienen un grado de dificultad similar al del cable eléctrico.

Fiabilidad. La fibra Optica ofrece ventajas adicite®m como su prolongada vida util
debido a la ausencia de componentes susceptibles de deteriorarse por la accion del
tiempo o la oxidacion. Ademads, su fiabilidad se sustenta en su resistencia a las
interferencias electromagnéticas, su constante estabdidadargo del tiempo y su
capacidad de ser inaccesible. Incluso en situaciones de incendio, se puede mantener la

supervision en la zona afectada

Sencillez del cableaddUJtilizar un solo cable para controlar el movimiento de la camara

y transmitir la seél de video reduce el nimero de cables a temi@®)



2.2.4.3. Monitores

Los monitores ayudan al personal de vigilancia a monitorear las localidades al visualizar los
videos que emiten las cdmaras. Con el avance de la tecnologia, hoy en dia seopitedsar

de forma remota en dispositivos conectados a Internet como smartphables SmarTv,

ademas es importante que los monitores estén conectados a un sistema de grabacion de videc
para poder revisar las grabaciones en caso ddeserso También es recomendablsar
monitores de respaldo en caso de que alguno de los monitores principalesifaikemo otro

aspecto a considerar en los monitores para sistemas de videovigilancia es la resistencia y
durabilidad, especialmente si se vaimstalar en areas exteriores o en lugares donde puedan

ser expuestos a factores ambientales adversos como polvo, humedad o cambios de temperatura
por lo tanto es importante seleccionar monitores que estén disefiados para su uso en sistemas

de videovigilan@ y que tengan una buena gara(®azmifio, 2019, pag. 7)
2.2.4.4. Sistema de circuito cerrado de TV

Un sistema de circuito cerrado de TV (CCTag)también conocido como videovigilancia este
sistema se basa en la ubicacastratégica de las camaras, monitores y grabadoras de video que
se comunican a través de cable para tener un enlace y asi tener una transmision de datos al
sistema de video vigilancianel sistema CCT\énvia los datos a laiscosde almacenamiento

parm procesards videas emitidos por las camara®r lo tanto,un sistema de circuito cerrado

de television (CCTV, por sus siglas en inglés) es un sistema de vigilancia que utiliza cAmaras
de video para capturar imagenesy enviarlas a un sistema centrdézaadaitoreo o grabacion.

El sistema se llama "cerrado" porque las imagenes se transmiten solo a un ndmero limitado de
monitores o dispositivos de grabacion, en lugar de ser transmitidas publicamente como en una
transmision de television abierd® la misna manerads sistemas de CCTV suelen utilizarse

para la seguridad y la vigilancia en lugares publicos y privados, como tiendas, edificios de
oficinas, aeropuertos, estacionamientos, calles y hogares. Los componentes tipicos de un
sistema de CCTV incluyeramaras, dispositivos de grabacion, monitores, cables y software de
gestion de videdSivtec, 2019)

2.2.4.5 SwitchCatalyst 2960

Segunla empresa CISCO (202Hfirma que ds equipos switches 2960X y 2960xr
facilitan la integracion, configuracion de los conmutadores del mismo modo la
administracion de redes ademaswigorar la funcionalidad de la capa 2 y capa 3 con

24 puertos Gigabit Ethernet contando con 4 enlaces asteadigos al mismo tiempo
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una administracién con interfaz de usuario wibple con visualizacién de topologia
de igual manerain protocolo deenrutamiento estaticg RIP con estandar 8024l
mismo modo una asignacion de VLAN basada en MA@prender drraficoen la red
e identificaranomalias en paquetespecificosvisibilidad de dominio como fuente
autorizaday usando una fuente de alimentac@staticay la posibilidadde poner una

fuente redundante con un conjunto de funciones cisco 10S IP Lite.
2.2.4.6Servidor HPE (Hewlett Packard Enterprise) Proliant dI360 genl10

Estehardwaresegun (Hewlett Packard Enterprise, 2023)entregaseguridad
y desempefio en cualquiegntro dedatos, escalandmn procesadores Intel Xeon
conDDR4 (velocidadde datosloblede4tageneracion) HPE SmartMemao2933
MT/s (millonesde transferencias psegundo), con ganancias r&dimientade
hardware de haste92GB por sistema Ya capacidadle albergathasta 12 NVDIMM
(médulos de memoria no \ll) por chasipara aumentdaresistencia de la
memoria,asicomo la capacidad de contrakimismo la omprobacién dérmwareen
tiempodeejecucion para comprobar el firmware detvidor cad&4 horasverificando
su actualizacion y confiabilidadm facilitar el mantenimiento del servidor medidate

automatizacion de tareasdticasen el ciclo de vida del servidor
2.2.4.7Router Cisco 4300

El enrutador de servicios integrados CiscO@Broporciona un ancho de banda de 100
Mbps a 300 Mbps y cuenta caima ranura de médulo de servicio mejorado (&M

que admite moédulos de servicio de ancho simple y doble, lo que brinda flexibilidad en
las opciones de implementacion multiples niveles efedimiento de 35 Mbps a 2
Gigabyte por segund(SENYDA, 2018)del mismo modcestemodelo tienen OIR
(insercion y extraccion en linea) para PTambién aumentarasticamente la memoria
RAM maxima (hasta 16 GB en algunos modgksi msmoel mismo modelo, conjunto

de caracteristicas de licencias de software 10S que el ISR G2 afdeimado IT,
2020)

2.2.5. DVR NVR e Hibridos
Servidor de video

Conectavariascamaras de vigilancidigitalesutilizadasen los sistemas de circuito cerrado de
TV enun sistemale video vigilancia IP para el almacenamiento y gestion de dielemismo

modo el servidor de video puede seregripofisico o una aplicacion de softwarestalada en
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un ordenador. También puede estar alojado en la nube y ofrecer servicios de almacenamiento
y acceso remoto. Ademas del almacenamiento, el servidor de video también puede realizar otras
funciones, como la administracion de camaras, la cowrfighm de alertas y la gestién de

usuarios y permisos.
Servidor multimedia

Un DVR (Grabador de Video Digitales un equipo que posee hardware propietario y
software para la gestion de video preinstaladodonde realiza en proceso de entregar
contenido mliimedia a través de la regs asi quéCuesta, 2021, pag. 24ce quele
permite la administraciomlel videocon su almacenamientiesde el codificador del video

o desde las camaras de \oddebido a estes considerado compopular en los sistemas

pequefios de 4 a 16 camaras por su iidstihlacion

Segun Cuesta (2021nINVR se conecta a la red de camaras IP y se utiliza para grabar y
almacenar las imagenes de video de las camaras. El NVR también pudadieado para
gestionar y configurar las camaras, asi como para permitir el acceso remoto a las imagenes
devideo,por lo tantg el NVR pueden variar en términos de capacidad de almacenamiento,
namero de canales de video que pueden grabar simultdneamentecion maxima de
grabacion, y otras caracteristicas comeapacidadle reproducifas grabaciones y videos

en tiempo real o de recibir alertas en tiempo real.
2.2.5.3 Disco duroND Purple 1.2TB

SegunWesten Digital (2019)los discos duros WD sowmstruidspara el sistema de seguridad
HD siempre funcionan la&4 horas, 7 dias a la semapara reducir errores y pixelatambién
admite tasas de carga de trabajo de hasta 188l @&o con 64 camaragie puedeestar en el
sistemas de seguridad caifles ademas deestar optimizadas para el sistema de
almacenamientasi tambiénds discos duros WD Purple de 8 TB, 10 TB, 12 TB, 14 TBy 18
TB estan diseflados pawmnalisis de aprendizaje profundo para admitir sistemas NVR
inteligentes con tasas de carde trabajo mejoradas de hasta 360alf&io y hasta 16anaks

de IA para andlisis en el sistema
2.2.5.4 Fuente de alimentacion

SegunMejia, J. (2019) es un circuito que funciona con un valortdacionalterna y convertirla
a continua para poder encender cualquier tipo de dispogiivovarias etapas que son
transformacion, rectificacion y regulacién para poder dar el correcto amperaje al Y&po

gue se va a encontrar conectado por largos periadterdpo (P.2).
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2.2.6Software Libre

El software libre tiene como objetivo adecuar herramientas para su libre uso y ser ejecutadas
por los usuarios por su gran compatibilidad en aplicaciones en diferentes sistemas informaticos
y representa libertad asismo presentar grandes beneficios para quien los usan esto representa
una gran ayuda de forma econdmica e intelectual por ser codigo abierto a las personas, empresas
y compafiias ademas de contar con seguridad informatica debido a esto tiene un mayor respald
para trabajar con el de este modo se puede ejecutar programas para cualquier propésito de tal
modo que se distribuye, copia y mejora el software que permita el acceso de cddigo fuente es

indispensable para poder mejorar los programas
2.2.6.1Ubuntu

Est sistema operativo de codigo abierto se caracteriza por ser robusto y gratuito, ya que
esta basado en Debiasasicomosu principal enfoque es en la facilidad de uso para la
comunidad, sin generar conflictos en los equipos. Ademas, se ofrece un sistema
actualizado y estable de cédigo abierto, conmmagorcantidad de paquetes de software

que soportan arquitecturas InteIMB y Apple. Este sistema es adaptable a las
necesidades de cada usuario e incluye paquetes GNOME para diversas aplicaciones de
escritorio, programacioén e internet, con el objetivo de que Ubuntu pueda ser utilizado

por el mayor nimero de personas posifllieez & Pantoja, 2020, pag. 23)
2.2.6.2 Motion

Es uno de los programas mas comunes para detectar movimientos, destacando por su
velocidad y fiabilidad, algunas de sus funciones incluyen la capacidad de modificar el
nivel de sensibilidad y generar imagenes que resalten unicamente los pixeles activados
durante la deteccion de movimienttel mismo moddambién es uno de los softwares

de deteccién de movimiento mas populamEn soporte para multiples eventos de
camaa que pueden ocurride la misma manerana secuencia de comandos al
monitorear las sefiales de video de todas las camaras y puede detectar si partes

importantes de la imagen han cambiado ¢Atwil & Cuzco, 2019, pag. 17)
2.2.6.3 MotiorEyesOs

SegunAbril, B., y Cuzco, P., (2019educen quesun software libre que usa interfaz
de usuario basada en web, mévil es adaptable a la mayoria de las camaras asi mismo
deteccién de movimiento con sus notificaciones tipo de arclBiR&& con una féacil

administracion para monitorear las camaras IP y estabilidad del sistema al mismo
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tiempo cuenta con distribucién de Linux pamnputadoras de placa reducwamo
RaspBerry piquele atribuyeen un sistema de videovigilanciasi comaosu sistema
operativo se basa en BuildRoot y utiliza Motion coazkendy Motion Eyeos como

interfaz de usuario web con funciones editaljet7)
2.2.64 Shinobi CCTV

Este es un softwai®penSource que funciona como servidor de vidaglancia que contiene

cédigo fuente Node.js con una interfaz muy facil de utilizar obteniendo unrgratimiento
asimismo es un servidor multiplataforma que soporta cualquier tipo de cépradistintos

tipos de formatosde grabacionademas de regpar, reproducir audio, video detectar
movimiento incluyendoasignarkel almacenamiento de cadamaraasi mismo esta plataforma

tiene la capacidad de registrar secuencias de audio y video utilizando formgtabatgones
compatibles condls ajustesle hardwargor lo tanto hay tres opciones de grabacién distintas:
grabacion continua, grabacion durante eventos y grabacién seguida de eliminacién si no se
detecta ningun event&s asicomocrea una solucién de grabacionuigeo facil de usade la

misma maneraesrequiere autenticacion de nombre de usuario y contrasefia, y hay diferentes
niveles de usuarios que restringen los privilegios otra partedl ingresar a la interfaz de
configuracion, se puede acceder a las giahas de las camarasi quese puede visualizar las
secuencias y grabaciones en un dispositivo mévil a través de un navegador web sin necesidad

de instalar una aplicacion especif(Ezheverria, 2020, pag. 76)
Ventajas deShinobi CCTV:

Posibilidad de deteccién de movimiento y analisis de patrones.
Admite audio y video.

Permite visualizar varias camaras en la interfaz web.

Ofrece varios formatos de grabacion, incluyendo resoluciones 4K.
Se puede definir el almacenamientogpeada camara.

Cuenta con una API potente para integracion con otras aplicaciones.

= =4 4 4 -4 -2 -

Permite transmitir flujos de video en multiples formatos compatibles con protocolos
HTTP y Websocket para optimizar el ancho de banda.

Utiliza trafico Multicast paranejorar el ancho de banda.

Admite HTTPS.

Compatible con el protocolo MQTT.

= =4 A

Permite controlar camaras PTZ.
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Incluye un calendario de eventos para cada camara.

Se puede acceder mediante interfaz web sin necesidad de una aplicacién.

Compatible con dispositivasoviles.

Ofrece un servicio de almacenamiento en la nube (Google Drive, Dropbox).

No tiene limite en cuanto a la cantidad de camaras que se pueden integrar, ya que
Shinobi CCTV ejecuta cada camara como un proceso independiente. La cantidad de

camaras estiémitada por la capacidad del hardware del sistema.

Limitaciones actuales de Shinobi CCTV:

T

La linea de tiempo de Shinobi se basa en puntos fijos sin una imagen de vista previa,
por lo que para ver lo que sucedid entre dos puntos, es necesarigideo @inculado.
La deteccion de movimiento es mas dificil de configurar en comparacion con otros

softwares de gestion de video.

2.2.65 Pfense

En el trabajo de investigacion 8erra, 20193leduce quesun productalisefiadgara

las necesidades del laboratorio ya que esta basado en FreeBSD (sistema completamente
gratuito),Pfsenseisalinux, queal estaejecutandosen este sistema operativondara
masseguridagdesconsideradaino de los mejores delundo ya que tiene caracteristicas

que permiten filtrar el trafico TCP/IRsi mismo tener un adecuadontrolaren el

trafico de ancho de banda y graficos, permatdizar ajustede VPN, crea interfaceg,

puertos fijos en términos deseguridad anatl, detecta y bloquea continuamente a
personas no autorizadademas tienacluida una listeextensale paquetes extensibles

y no poner en riesgmdas las funciones sin comprometer la seguridada red o del
sistema(p.61)

2.2.66 Open VPN (Red privada virtual)
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Segun Sanchez, E. (2017¥s un software libre SSL questa disefiado para la
construccion de redes privadas virtuales punto a punto que conecta a los usuarios por
medio de validacion a un host conectados remotamente dando acceso a una interfaz de
red virtual en el servidor VPN y sus clientes ademas de contemgplapdtion de
conectarse por tuneles a nivel de IP y Ethernet permitiendo abrir redes y firewalls
especificos contando con flexibilidad en secuencias de comando para tener un
NAT(Traduccion de direcciones de red) sin problemas teniendo un mayor rango de
seguidad (p.45).



2.2.68 Base de datos (MariaDB)

Sistema de vigilancia Shinobi CCTV utiliza MariaDB como su sistema de base de datos, ya que
permite administrar, almacenar y recuperar informacion de una base de datos, asi como
administrar usuarios y recupetiaformacioén en caso de fallas del sistema. MariaDB tiene la
capacidad de administrar datos relacionales entre varios usuarios y plataformas de hardware, lo
gue la convierte en una herramienta comercial muytétiiendo en cuenta que MariaDB es

una de la mejores opciones para los sistemas de gestion de bases de datos de codigo abierto
(Echeverria, 2020)ademas de incorporar mejoras de rendimiento y seguridad sobre MySQL,

el desarrollador de Shinobi CCTV opt6 por utilizarlo cosistema de gestion de bases de datos
para su proyecto. Por ello, debido a estas caracteristicas el desarrollador de Shinobi CCTV ha

determinado que MariaDB es la mejor opcién
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lIl. METODOLOGIA
3.1. ENFOQUE METODOLOGICO

La metodologia egsencialpara el desarrollo de proyectgee usaun conjunto de técnicas,
instrumentos y procesos utilizados para investigar y examinar un determinado tema o problema
con el fin de responder a una pregunta de investigdeifammisma manegs un plan completo

gue se utiliza para guiar todo el procedinto de investigacidpara asegurar la validez y

confiabilidad de los resultados obtenidos

SegunNifio (2011) busca profundizaen la metodologiade investigaciony los tipos de
fundamentostécnica e instrumento® solo recoleccion deformacion dicho de otro modo,
creala actividad cognastiva pararealizarun plan detallado que se utiliza para guiar todo el

proceso de investigaci@omoel desarrollo del temaproblema propuesto
3.1.1. Enfoque de investigacion

En el presente proyecto mhwestigacion se utilizara el enfoque de caracter cualitativo, de disefio

de estudio de caso ya que toma como investigacion basica diagnosticar como se llevan los
estandarede calidacen el sistema de video vigilancia de los laboratorios de la UR@&inas

se realizaran observaciones en diferentes areas de la universidad para obtener una vision
completa de cémo se utilizan los sistemas de videovigilancia en la préastiga sdlevé a

cabo entrevistag encuestason diversos miembros de la comunidad arsitaria, incluyendo
profesores y personal administrativo, para comprender g@rencuentrafos sistemas de

videovigilancia y como influyen en su sensacion de seguridad y privadidea 2011)
3.1.2. Tipo de Investigacion
3.1.2.1. Investigacion Documental bibliogréafica

La recoleccion de datos se la realizara a través de un proceso planeado, ordameadan

de material académico con documentacién de trabajos de dasisdeterminara las
caracteristicas de hardwareoftavare del sistema de video vigilancia ademaodestandares

de calidadde seguridad que se deben implementar al momento de la instalacion y ubicacion de
las cAmarasSe realizo larivestigacion bibliografica donde se tomaron en cuenta otros sistemas
similaresen trabajos de gradmara tener un soporte del desarrollo de los sistemas con otras

tecnologiagDuran, Lépez, & Prada, 2019, pag. 16)
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3.1.2.2Investigacidon Descriptiva

Se realizé la investigacion descriptiva paggopilar informacion como especificaciones
técnicas video, fats de las instalacionssbre el estado actuafuncionamientalel sistema de
video vigilanciaasi mismosus técnicas pa describirel objetivo principaly describir el
funcionamiento del sistemedemas déas caracteristicas del fendmeno, procesos, funciones,
monitoreo con respecto a la condicidon de la seguridad en los laboratarmmpletaciorde la

UPEC que faciliterel disefio de la solucién inforriéa.
3.1.2.3 Investigacion de campo

Segun(Enriquez, Arcos, & Mina, 2019)a investigacibn de camgpSe car act eri z a
los datos directamente de la fuente que los origina y sin ninganguacion. Es decir, el

i nvestigador recoge | a i nfor maci Ponlgtanjop,ar o n ¢
investigacion se llevo a cabo en las oficinas deytitaboratorios deomputaciordonde se

tiene las manifestaciones del probledsh sistema de video vigilanc& que se desarrollé en

base a una entrevista realizada a el ingeniero Javier Torres encargado del sistema de video
vigilancia ademas de reahr observaciones a la cobertuwta las camaras, iluminacion y
respuesta en tiempo redg los laboratorios de la UPEC, donde proporcionaron la informacion

requerida.
3.2. IDEA A DEFENDER

El disefio de usistema de videagilancia corestandares de calidpdrmitirdayudar a mejorar
la seguridad de los equipos tecnoldgicos en los laboratpaoksdela carrera deomputacion
enla UPEC

3.3. DEFINICION Y OPERACIONALIZACION DE VARIABLES
3.3.1Definicién de las variables
3.31.1Disefo de un sistema de video vigilanci@ariable independiente)

Son sistemas que estdn compuestoshpaiware y software que permite capturar y guardar
grabaciones deideo paraener un respaldo de las acciodedas personague se realicen en

empresadiogares diversos lugares publicos
3.3.1.2Estandares de calidad para la seguridad (Variable dependiente)

Son normasgle calidadque debe de cumplun sistemapara asegurar que su funcionamiento

sea segury eficientea la hora de ponerlo en el mercado.
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Tabla 1. Operacionalizacién de variables

Variable Concepto Dimension Indicadores Técnica Instrumento

Céamaras IP

Equipos  del geryidores
sistema de

" Cablead

) video Entrevista i

. Es el conjunto de hardware y software ¢ . . . Infraestructura Guion de

Independiente: vigilancia entrevista
permite capturar y guardar conteni

Diseflo de ursistema . : .
multimedia para resguardar la seguridad

de video vigilancia ¢ personas y sus bienes materiales Shinobi

Encuesta Cuestionario
Software del Motion Eyeos

servidor NVR  ypuntu

Pfense
Entrevista Guion de

Normas 1SO entrevista

Dependiente Son normas que debe de cumplir un prodt ) )

. Estandares d Estandares IEEE
EstAndares de calide © Servicio para asegurar que .
ara la sequridad funcionamiento sea seguro y eficiente calidad Estandares Cuestionario
P 9 Encuestas

ANSI/TIA/EIA




3.4. METODOS UTILIZADOS
En el presente proyecto de investigacion se aplicaron los siguientes métodos
3.4.1. Inductivoi Deductivo

Debido a esta investigacion con el método inductivo se logré analizar situaciones particulares
dentro de unaobbservacién detallada del sistema de video vigilancia actual, identificando sus
fortalezas y debilidadesnediante un estudio individual para la gmlizacion de un
conocimiento de la situacién de los laboratorios, en donde el método deductivo permitié
determinar lo general para centrarse en lo especi@icomo se estan llevando los estandares

de calidaden el sistema de video vigilancia de losdigtorios de la UPE@ientificando los

recursos necesarios para implementar la propuesta y estableciendo un cronograma para llevar a

cabo las acciones.
3.4.2. AnaliticoSintético

Se aplicé el método analitico que conforma la totalidad del caso a estudializar la
descomposicion digoroblema dela video vigilancia en sus elementos mas basamsao
dispositivos de grabacién, camaras entre otememas delas caracteristicas técnicas,
almacenamiento, calidad de imagentre otros factoreselevantescon las cuales esta
compuesto el sistema, para que el método sintético capte de lo abstracto a lo concreto, a través
de los métodopara esto, se debe considerar la ubicacién de cada cadmara, el &ngulo de vision
requerido, la calidad de imagen necesaria pata @rea, la capacidad de almacenamiento
necesaria, etéAsi mismose logar descubrir la esencia del objeto investigado y apoye a los
procesos de abstraccion, andlisis, sintesis

3.4.3. Historico- Logico

Este método permite realizar el estudiesyablecer los antecedentes de los fenbmenos que son
objeto de investigacion para saber cuéles son los estadeéaradachdecuados en el sistema

de video vigilancieen términos de tecnologidisefio y funcionalidagpara de esa forma se

pueda obtener tiEles de la I6gica dedesarrollodel proceso y elementos primordiales que
incidieron en los cambios que surgieron a lo largo de los dltimospaiiasener en cuenta

como ha evolucionado un sistema de videovigilancia, qué problemas ha enfrentado g como s
han abordado. También puede ayudar a identificar patrones y tendencias en el desarrollo de este

tipo de sistemas y cémo pueden influir en el futuro
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3.4.4. Técnicas de Investigacion
3.4.4.1 Entrevista

La entrevista seealizdéen el departamento de tice th UPEC con el objetivo de conocer los
detalles sobre la informacion de estandalesalidad ervideo vigilancia que existe en los
laboratorios, su aplicacion y si en los Ultimos afios se los esta usando. De igual forma se utilizara
la técnica de entrestia estructuradque se dio al generar una guia de entrevista anteriormente
para la evaluacion y conclusion de que estandares se utilizan y saber cuédles se deberian

implementar.
3.4.4.2 Encuesta

Se aplicanediantesl uso de urtuestionaria los docentes de la carreracdenputacion con el
fin de recolectar informacidrsobre diversos temas del sistema de video vigilanoia
preguntas puntualegue ayuden a la interpretacion ldeproblematicay si resultaseviable
implementaun sistema dseguridadie circuito cerrado video vigilanciaparaincrementata

seguridad de los laboratoridse la carrera
3.4.4.3.Guia de observacion

La guia de observacidtirectacolaboroatener un conocimientmasespecificcal sistema de
video vigilanciacon respecto a los objetivos mhwestigacionpara conoceadecuadamente la

problematicade insegridad que seerpetuaba elos laboratorios
3.4.5Poblacién y muestra
3.4.5.1 Poblacién

Para la elaboracion de este progesgelimina deaplicar un métodestadistica unaférmula
paracalcularla muestraya queestaconformadagpor un grup@equefiae docentes de toda la
carrera de computaci@ue laboran en ldniversidadPolitécnicaEstatal del Carcta los cuales

va drigido el proyecto
3.4.52. Muestra

Eneste casseleccionamos una muestra no probabilistica por convenguneise aplica a los
docentes de learrera potener una poblaciépequerigara facilitar la investigacioya que se

desea tener resultados favoralgasa el proyecto

3.5. RECURSOS
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Tabla 2. Recursos del Proyecto

Humanos Institucionales Materiales  Econdémicos Tecnolbgicos
Estudiante Aulas Apuntes Cable UTP Internet
Jimmy Arévalo Biblioteca de la Libros Conectores Computadora
Tutor. MSc. universidad Entrevistas Plug RJA5 Camaras IP

Milton del Hierrc

Laboratorios de Encuesta Canaletas Monitor
Lector el MSc. informatica
Jairo Hidalgo Guia de Servidor
" Departamento de .
_ observacion Switch
tics
Disco duro
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IV RESULTADOS Y PROPUESTA

Para cumplir con los objetivos que se han planteado en esta tesis se necesita informacion la cual

se pudo obtener mediante la entrevisi@izada a todos los profesionales del area daléics

manerasimilara losdocentes de la carrera de computadiéte Universidad Politécnica estatal

del Carchi para su analisis e interpreta@éntal sentido deener una buena comprension de

tema plateado en esta investigacion

4.1 Analisis e interpretacion de Resultados del proceso de investigacion

4.1.1Resultadosde entrevista
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1. ¢Como esta compuesto el sistema de video vigilancia?

Respuesta:Son 2 sistemas, sistema antiguo con CPUdameputadoras y camaras. Que ya

estan obsoletas. 2, sistema nuevo con NBR de 256 canales y 40 camaras activas.

Andlisis: Obtenido la respuesta de lescargadoslel sistema de video vigilancia se pudo
tener en conocimiento ged sistema actual deCTV quese encuentramplementado en la
universidadesta compu@sto por un sistemantiguo y que se debe de realizar una
actualizaciondel mismo modaun nuevo sistema que no se encuentra implementado en

diversas ubicaciones de la universidad

2. ¢De acuerdo con la nanativa internacional como se maneja la infraestructura del

sistema de video vigilancia?

Respuesta:La infraestructura de red para videovigilanciaadwsinistrada e instalada por

el area de redes y comunicaciones.

Andlisis: con la entrevistaealizada se obtuvia informacion de que las Unicas personas
gue estan capacitadas para manejar la infraestruglisistema de video vigilancia sas|

profesionales del area dedes y comunicaciones.

¢, Queé tipo de servidor de video NVR, DVR se utilizg cuantos canales contiene?
RespuestaEEl NVR principal tiene 256 canales con 40 camaras y predicciones. Los DVR

secundarios son de 8 canales IP activos.

Andlisis: considerando las respuestas dedaoxfesionale®ntrevistadosos NVR que se
encuentran istalados en el sistema de video vigilancia antgpokits de seguridad de 8
canalesy el NVR principal tiene 256 canales de lmslessolo estanutilizados 40y la

institucién no tienen ningun DVR



4. ¢En la universidad que tipo de camaras se utiliza paral esistema de video

vigilancia?
Respuesta:Son camaras IP tipo domo de cuatro megapixeles.

Andlisis: Teniendo ertuentalos datos recolectados geededecir que lagamaragjue se
encuentran instaladas en la universidad son megdapixelesde igual manera en algunas
areasse encuentrgamarasPTZ que se encuentran en el sistema antigum nimero

estimado de todas las caAmaras que se encuentran en funcionamiento son de 106 en tota
5. ¢Qué tipo de politicas de seguridad se utiliza en el sistema de video vigilancia?

Respuesta:.Los equipos NVR que posee la UPEC tiene Unicamente acceso el personal de

seguridad y el encargado de cada area

Andlisis: Tomandoen cuenta lo dicho por los eargados del sistema de video vigilancia
su pudo deducir que se manejan politicas de seguedadnsablee los datos personales
en el acceso gonitoreq del mismo moddos datos recogidasemanejan cota seguridad
y proteccioncumpliendola normativa de garantia de los derechos digitgdegue para

realizaruna extraccion de video se debe de realizar una solicitud a la autoridad maxima

6. ¢De acuerdo con el estandar internacional que tipo de cableado y topologia es la

gue seencuentra implementada en el sistema de video vigilancia?

Respuesta:Se utiliza cableado UTP categoria 6 y por medio de una topologia en estrella

en cada uno de los edificios, incluyendo la NVR principal.

Analisis: después de realizar las entrevistas sloleducir que el tipo de cableagiee se
maneja en la universidad es UTP categomaré todo el sistema de video vigilandala

misma manera la topologia es en estrella por ser que el NVR principal se encuentra en el
data centey se interconecta paodos los Switch POE que se encuentran distribuidos en

todo el campus de la universidad

7. ¢De acuerdo con la estandar ISO 27001 que tipo de mantenimiento se lleva en el

sistema de video vigilancia?

RespuestaEl sistema principal tiene aproximadamente 2@seY los mantenimientos aun

no se encuentran planificados.

Andlisis: Con respaldo de la informacién obtenida no bBacen mantenimientos

regularmente por que el sisteha NVR principal se encuentra paiuy poco tiempo en
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funcionamiento por otro lado, en los sistemas antiguose mantiene un plamle
mantenimiento a realizar por el motivo deega se van quedando obsoleyose pretende

migrar todo el sistema al NVR con mas canales

8. ¢Como realiza los respaldos de informacion del contenidoultimedia y en que

plataforma?
RespuestalLasgrabacioneselas realiza en el disco interno de cada NVR

Andlisis: Las grabaciones de respaldo se generah sistema de Hikvision ademas que el
almacenamientale lo que generan lag@imaragde video vigiancia se almacenan en los
discos duros del sistenya que el super NVRuede hacer un arreglo 24 disco de 10 TB

cada uno

9. ¢De acuerdo con la normativa cuanto tiempo se considera que se debe de tener

guardados los archivos de video?
Respuesta:Se debe considerar un tiempo minimasdediaso maximo un mes

Andlisis: De acuerdo con la normativa se deberiteder en cuenta umimeromaximode
noventadias,pero por cuestiones de tecnologia y cantidadidero que representaria en
gastoses in numeromaslimitado de dias, de la misma manera en la universidad los
reclamos son casi inmediatos de tal maneraequesos momentos se hace uso de las

grabacionegn algun tiempo determinagm menos de una semana

10.¢Qué tipo de VLAN se utiliza para quetodas las camaras de la instituciéon se

interconecten?
Respuesta:Se utiliza una VLAN208de datos.

Andlisis: Tomando lo dicho por los profesionales se pudeldr que lared de area local
VLAN que utilizan administra la rede cada una de lassmaragpara tener una mejor

administracion en él envio de datos por la red

11.¢;Cuanto espacio de almacenamiento considera usted el recomendable para el

manejo de los elementos de multimedia del sisterda video vigilancia?
Respuesta:Se debe considerar al menos 7 dias de almacenamiento.

Andlisis: Con los datos obtenidos se puede deapie es recomendable tener un
almacenamiento externo para poder tenéscapacidad de almacenamiemor motivo

gue losalmacenamientos interndg los NVRpueden llegar a ser costosos



4.1.2Resultadosde la encuesta
Andlisis dedatosde encuestas realizadas a los docentes de la carrera de computacion

1.-Conoce usted si se encuentra implementado algun tipo de sistemaaleigithncia en la
carrera de computacién

Tabla 3. Respuestasi tiene unCCTV la carrera de computacion

OPCIONES PREGUNTA 1 RESPUESTA %
Actualmente si 0 0,0%
No tiene idea 4 40,0%
No cuenta con ninguno 6 60,0%
TOTAL 10 100,0%

70,0%
60,0%
50,0%
40,0%
40,0%
30,0%
20,0%
10,0%
0,0%
0,0%
Actualmente si No tiene idea No cuenta con
ninguno

Figura 1. Resultados primera pregunta
Analisis: Tomando los datos obtenidos por las encudstagocentes en un sesepta ciento
afirman que los laboratorigsaulasdela carrera de computacion no cueta ningun sistema
de video vigilanciapor lo tanto consideraron que al implenar el sistema de video vigilancia
se podria prevenir los robos ademas de dafios a los equipos de los labgratedi@snisma
manera ads instalacionegor otro lado el cuarenfzor cientode los docentes respondieron

gue no tienen idea di algun sistema de video vigilanciatseiaen las instalaciones
2 -El sistema de video vigilancia actual que se encuentratemvarsidad como lo considera

Tabla 4. Resultados actual sistema de video vigilancia

OPCIONES PREGUNTA 2 RESPUESTAS %
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Satisfactorio 0 0,0%

Poco satisfactorio 7 70,0%
Malo 3 30,0%
TOTAL 10 100,0%

80,0%
70,0%
70,0%
60,0%
50,0%
40,0%
30,0%

20,0%

10,0%
0,0%

0,0%
Satisfactorio Poco satisfactorio Malo
Figura 2: Resultados segunda pregunta

Andlisis: En relacién al sistema dedeovigilanciaactual los resultados obtenidos en la encasta
realizada a los docentes de la carrera de computseipndo decir que el seteptar cientode
los encuestados aseguigue el sistema es poco satisfactorio por no cubrir diversos puntos de
la carrerdo que genera que se provoque dafos y robos en la cadmres consideran que se
puede mejorar las medidas de segurig@toteccion, por lo contrariel treintapor cientode
los encuestados aseguran que el sistema esrewnociendo la falta de implementacion de
un sistema de video vigilancexpresando que se podria dar un cambio con el implemento de

este mismo sistema.
3.-Cudl cree que es el encargado de llevar el maotdel sistema de video vigilancia

Tabla 5. Resultados del encargado de monitoredC{&TVv

OPCIONES PREGUNTA 3 RESPUESTAS %
Guardia de seguridad 5 50,0%
Encargado de TICS 3 30,0%

No existe 2 20,0%
TOTAL 10 100,0%
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60,0%

50,0%
50,0%

40,0%

30,0%
30,0%

20,0%
10,0%

0,0%
Guardia de Encargado de TICS No existe
seguridad

Figura 3: Resultados tercera pregunta
Andlisis: Enopinién de los encuestadoen un cincuentpor cientoel encargado daonitorear
el sistema de video vigilancia es el guardia de segupdegliees el encargado de tomar una
medida arealizar una accion para prevenir dafios o robesambicel treintapor cientode los
docentes recomiendan geleencargado de monitoreastzmara®s el encargado de TIGH
tener en cuenta que@hcargade tics tienesnastareas por realizar, por otra pagteseintepor
cientodeduce gue no existe ningymarsona encargadi@ monitorear y controlar el sistema de

video vigilancia.
4.-Sedeberia aumentar la seguridad en los laboratorios con la implementacion de camaras IP

Tabla 6. Respuesta de seguridad en los laboratorios

OPCIONES PREGUNTA 4 RESPUESTAS %
Si se debe de aumentar mas seguri 10 100,0%
Pocaseguridad 0 0,0%
Nada 0 0,0%
TOTAL 10 100,0%
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120,0%

100,0%
100,0%

80,0%

60,0%

40,0%

20,0%

0,0% 0,0%
0,0%
Si se debe de Poca seguridad Nada
aumentar mas
seguridad

Figura 4. Resultados cuarta pregunta
Andlisis: De acuerd@on los datos de los encuestados un cierpor cientoen esta pregunta
se reconoce la faltale implementar un sistea de video vigilanci@n las instalaciones de la
carrera de informatica passiaumentar la seguridate los laboratorios y equipos valiosos que

se encuentran en los mimos

5.-Considera usted que contar con una infraestructura de cableado con estandares es lo ideal

para fortalecer la seguridad en los laboratorios de informética

Tabla 7. Respuesta de infraestructura de cableado

OPCIONES PREGUNTA 5 RESPUESTAS %
Si es ideal 7 70,0%
Neutral 3 30,0%
Poco importante 0 0,0%
TOTAL 10 100,0%
80,0%
70,0%
60,0% 70,0%
50,0%
40,0%
30,0%
20,0% 30,0%
10,0% 0.0%
0,0%
Si es ideal Neutral Poco importante

Figura 5:Resultados quinta pregunta
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Andlisis: Con los resultados de los datos de que se representa en el grafico se puede decir que
el setentgor cientode los encuestadasnsideran que es ideal contar con una infraestructura

de cableado con estandares de calidad tomando en cuenta que en la itaplémee este
proyectose acoge a las normas impuestas en la universidad por otro parte eptreciento

de los encuestadaeducen que es neutral tener una infraestructura con estéadaneds de

gueconsideran que no fortalecera la seguridad shalooratorios.

6.-Tiene idea de algun otro tipo de sistema de vigilancia que se puede implementar en los

laboratorios

Tabla 8. Resultados de otro sister@&ETV a implementar

OPCIONES PREGUNTA 6 RESPUESTAS %
Si 1 10,0%
No 7 70,0%

Cual 2 20,0%
TOTAL 10 100,0%
80,0%

70,0%
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%
10,0%
0,0%
Si No Cual

Figura 6: Resultados sexta pregunta
Analisis: Se aprecio los datos de los encugssaon el valor de un diegor cientoquetiene
conocimiento el sistema de ed vigilancia Hikvision que se encontrabanstalado a el
campus, nanasen la carrera, por otro lado g#tentgoor cientode los encuestados no tenian
idea de algun sisten@implementar en la carrera, del mismo modo se tuvo un \gEintgento
guemanifestd implementar edistemade video vigilancia cosamaraPTZ las cuales somas

usadas par exteriorgda otra opcion fuéa implementacion de cAmara via wifi
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7 -Esta de acuerdo que en el sistema de video vigilancia se lleve politesgudielad

Tabla 9. Resultados de politicas de seguridad

OPCIONES PREGUNTA 7 RESPUESTAS %
Totalmente de acuerdo 6 60,0%
De acuerdo 3 30,0%
En desacuerdo 1 10,0%
TOTAL 10 100,0%

70,0%
60,0%
60,0%
50,0%
40,0%
30,0%

30,0%
20,0%

10100/0 -
0,0%
Totalmente de De acuerdo En desacuerdo
acuerdo

Figura 7. Resultados pregunta siete

Andlisis: Segun los encuestadalsrealizarestapreguntacontesaronun sesentgor cientoque

se deben de llevar politicas de seguridad gaeacontinuamente sstéevaluando las mejoras

0 actualizaciones de tal manera que el sistema de video vigilangiassfectivo para las
personas monitoreah&stemaasimismo pardas personas que se encuentran siendo grabadas,
por otra parte el treintgor cientode los enaestado®s tansolo de acuerdoonsiderando que

las politicas de seguridad al momento de implementar el sistema no se ejasit@amo el
diezpor ciento de logncuestadoasegura que se vulneraria la privacidadsipersonas de la

carrera de la cagra

8.-Esta de acuerdo que un sistema de video vigilancia debe monitorear las camaras de video

vigilancia de cualquier lugar

Tabla 10. Respuestas de monitoreoa®mnaras desdmualquier sitio

OPCIONES PREGUNTA 8 RESPUESTAS %
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Totalmente de acuerdo 7 70,0%

De acuerdo 2 20,0%
En desacuerdo 1 10,0%
TOTAL 10 100,0%

80,0%
70,0%
70,0%
60,0%
50,0%
40,0%

30,0%

20,0%
20,0%

10,0%
Totalmente de acuerdo De acuerdo En desacuerdo
Figura 8: Resultados pregunta ocho

Analisis: Los encuestados @sta pregunta el setenqtar cientosupo manifestar que sistema
de videovigilancia se deberia monitorear de cualquier sitio en dorefecgentre la persona
encargadaomando las medidas de segurid@dr otrolado, el veinte por cientode los
encuestads estande acuerdo considerando que los Unicos que pued&n acceso son el
personal de TICSasi mismo el diezpor cientoasegura queseriamejor no entregar las
credenciales apartiel encargado

9.-Considera usted que se debe de utilizar una VLANde=drea local virtual) para controlar

el trafico de red del sistema de video vigilancia

Tabla 11. Respuestas de uso de VLAN

OPCIONES PREGUNTA 9 RESPUESTAS %
Totalmente de acuerdo 10 100,0%
De acuerdo 0 0,0%
Endesacuerdo 0 0,0%
TOTAL 10 100,0%
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120,0%

100,0%
100,0%

80,0%
60,0%
40,0%

20,0%
0,0% 0,0%
0,0%
Totalmente de acuerdo De acuerdo En desacuerdo
Figura 9: Resultados pregunta nueve

Andlisis: Tomando las respuestas de todo®lusuestados aseguraron que se debe de tener una
VLAN para majar todo dfraficode daos que genere las camaras del sistema de video vigilancia
asigarantiza el uso correcto de datos en toda la universidad sin generar un catisuteo

ancho de banda

10-Considera que la integridad de los equipos que estan en los laboratorios es de importancia

para desarrollo de una buena educacion

Tabla 12. Resultados de la integridad de los equipos

OPCIONES PREGUNTA 10 RESPUESTAS %
Son devital importancia 7 70,0%
Parcialmente tiene importancia 3 30,0%
No tiene importancia 0 0,0%
TOTAL 10 100,0%
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80,0%
70,0%
70,0%
60,0%
50,0%
40,0%
30,0%
30,0%
20,0%
10,0%

0,0%
0,0%

Son de vital Parcialmente tiene  No tiene importancia
importancia importancia
Figura 10: Resultados pregunta 10

Andlisis: Los encuestados con un setemqar ciento de aceptacion en esta pregunta
manifestaron que los equipteznoldgicogjueestaren los laboratorios ayudarf@mentar una
educacion integrale tal modo que el sistema de video vigilancia ayuda a prevenirfios da
estos mismgppor otrolado, el treintapor cientode los encuestados dijeron que realmévde
equipos de la carrera no influyen al cpor cientoagenerar una buena educacion.

4.2 Planificacion de laPropuesta
Introduccion

De acuerdo con losformacion que se obtuvo pdeimplementaciomle este proyecto con su
respectiva investigacion de campaualfue fundamentgbara detectar las zonas que se desea
cubrir con las necesidades de video vigilancia con la utilizacidgredamientas de software

libre ademas se ejecuta la siguiente propuesta informatica que se implementara en los
laboratorios de informética, dando como resultado un sistema el cual ser4d monitoreado en
tiempo real asi mismo el manejo de las camaras sedda pacer por acceso remoto, el sistema

que se pretende implementar se ejecutara en tres partes.

La primera parte consta en crear el equipo NAS con el hardware del servidor HPE Proliant
del360 en su placa principal que es el servidsimismo configurael sistema operativo ya

gue esta se encargara del sistema de video ademas de todas las cAmaras que se encuentran el
sistema, de la misma manera configurar la unidad de almacenamiento que contenga todo el

streaming capturado de las camaras.

61



En segunddugar, se configuo el servidor de videwigilancia Shinobi el cual gestionara el
monitoreo de las camaras de seguridad el cual este configurado con el sistema operativo Linux
con uso de la base de dajm®instalada,del mismo modo se debe configurar la exion

medi ante VPN6és para poder comunicarse con | os

En la tercera parte tenemos que realizar las instalaciones de cableado con su etiquetado,
camarasswitchesrouter y servidor, del mismo modo debemos de realizar pruebas de streaming
y almacenamiento lo que podra cubrir la necesidad de poder anexar#tdeadistintas

marcas en un solo sistema
Metodologia Scrum

En la propuesta de este proyecto como guia de desarrollo de forma rapida se analiz6 la
metodologia agil Scrum como solucion a medida que se la utilizo por su seguridad de éxito al

ser aplicadaon gran facilidad de adaptabilidad en las etapas que se realizaron en el sistema,
dependiendo de todas las caracteristicas que se ejecutan unas después de otras enfocandose en
el proceso deonfiguraciondel NVR mediante un proceso riguroso de elecciohatdware,

software que cubre las necesidades de la video vigilancia que requiere rapidez y flexibilidad
para adaptarse en los diferentes cambios idefide implementacion del sistema de video
vigilancia y asi mismo gestionar una solucion informéticavideo vigilancia para los

laboratorios de la carrera
4.2.1Seleccion de Hardware
4.2.1.1. Camaraddikvision IR Mini Bullet Netwo rk Camera

Las mini camarasde bala IP modelo DS2CD2042WDI son de gran ayudgor tener una
precision, fiabilidad, calidad y durabilidad con excelente resolucién aprovechando al maximo
sus 4Megapixelesademas deontarcon un lente focal dé.7-118mmpermitiendo una muy

buena video vigilancia en interiores como en exteriores incanglosu IR (Luz infrarrojagon

un alcance de 30 metros para cubrir completaméoteentornos de dia y noclue los
laboratoriosademas cuenta con una cubierta con estandar IP66 que le ayuda a soportar el agua
asi mismo abarca la tecnologia g&rapoder reducir el ruido y mejorar las imagenes qmta

luz contando con la ventaja dger alimentado por un Ethernet (POE) para una instalacion
sencilla (mgTRADING, 2019)
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Figura 11.CamardR mini bullet network model®S-2CD2020FI

Fuente: (HIKVISION, 2019) CamarasP

Especificaciones técnicas de camara Hikvision IR Mini Bullet Netwd Camera

1

= =2 =4 4 A4 -4 -5 -5 -4 -5 -2 -3 -5 -2

Resolucién: video 1080 HD,4MP; imagen 20FPS (2688 x 1520); 30FPS (1920 x
1080), (1280 x720)

Lentefija de4mm,6mm

Sensor de imagert/3 CMOS de 2 megapixeles
Dia noche: Filtro mecénico de infrarrojos (ICR)
Reduccién de ruido digital 3D

Rango IR:30 FPS hasta 20 metros

Ajuste de 3 ejes

Idioma: Ingles

Salida de video: Conmutable T\AHD
Compresion video: H.264+, H.264JPEG
Consumo de energia: 5W/6.5 \RQE802.3aj
Tasa debits 32 kbpsa 16Vibps

Distancia30 metros

Uso interiores y exteriores

Resistencia estandar 166
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1 Angulo de visior85°
1 Obtencion de video para monitoreo de forma local y reifititaVISION, 2019).

4.2.12. Switch CISCO Catalyst 2960X series

Este equipo emdispensablgara poder desarrollar el sistema de video vigilanceoger
interconectar todos los deméas componentda eapa 2 de laed ademas de poder transmitir
10/100/1000 Mbps Gigabit Ethernet que ofrece&mpresas pequefas, medianas y grandes se
conecten a la red de manera segura y confiable asi mismo estelswitichla capacidad de

ser una fuente denergiade alta capacidad dé40W quepuede cubrir la totalidad de los 24
puertos para POE(CISCO, 2021)que permiten poder ingresar las camaras con una buena
visibilidad delmismo modo contandoon unainterfaz de usuario web y lineas de comandos

para poder ejecutar distintas configuraciones que se requieran realizar en el mismo, su seguridad
se basa en control de acceso dinamico enfocado en roles en la red de la te@istdogia

TrustSec mediante 802.1X evitando robaldeccionedPV6 y ataques maliciosos

Figura 12. Switch Catalyst 296X series

Fuente (CISCO, 2021Hoja de caracteristicas switch cisco 2966eries
Caracteristicas Switches Cisco Catalyst series 29690

Segun(CISCO, 2021 pfirma que las caracteristicas del equipo son las siguientes:

1 4 enlaces ascendentes fijos de @abit Ethernet de factor de forma pequefio conectable
(SFP) o 2 enlaces ascendentes fijos de 10 Gigabit Ethernet SFP+

1 Compatibilidad con ®E+ con un presupuesto de energia de hasta 740 \@E/ P
perpetuo
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1 Administracion de dispositivos con interfaz de usuaseb, acceso inalambrico a través
de Bluetooth, interfaz de linea de comandos (CLI), protocolo simple de administracion
de red (SNMP) y acceso a la consolad8Db USB

1 Visibilidad con el sistema de nombres de dominio como fuente autorizadaABNG
NetFlon completo (flexible)

1 Seguridad con 802.1X, Serial Port Analyzer (SPAN) y Bridge Protocol Data Unit
(BPDU) Guard

1 Resistencia con fuentes de alimentacion dobles opcionales reemplazables en campo
4.2.1.4.Router CISCO 4300Series

El enrutador ISR (serviciomtegrados) aporta con su infraestructura WAN con funcion de
ruteador, firewall para poder concretarse de forma segura al llevar por la mejor ruta el trafico
de paquetes incluyendo el cifrado y optimizacion de las redes YWokNonde transito el
contenido desistema de video vigilanciasi mismo automatiza, simplifica y protege la red
ademas de contener fuentes de alimentacionodyalzde proporcionar alimentacion POE con
estandar 802.3af/at incrementando una capa adidmerednte a fallo§CISCO, 2021)

Cisco 4300 Series

Figura 13. Router Cisco 4300 serie$SR4321SEC/K9
Fuente (CISCO, 2021Hoja dedatos del enrutad@isco4300series
Especificacionegécnicas de Router CISCO 4300 Series

1 Rendimiento agregado de 500 Mbps

1 4 puertosWAN o LAN 10/100/1000 integrados

1 4 puertosR}45, SFP

1 2 GB de memoria predeterminada DDR3 ECC DRAM y 16 plano de control de servicios
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Memoriaflas predeterminda 8 GB y méaxima de 32
Ranuras USB 2.0 externas tipo A

Fuente de alimentacidnternaredundant&A, CC, POE
Frecuencia de entrada de corriente altern@3Hz

Altura de estante 1 unidad RACK (1RU)

= =2 =4 4 A -

Normas operativas de telecomunicaciones-968-B CS03, ANSI T1.101, UIFT
G.823, G.824, IEEE802.3

1 Software cisco I0S XECISCO, 2021)
4.2.1.5Servidor HPE (Hewlett Packard Enterprise) Proliant dI360 gen10

Este equipo es muy importante por aportar en poder crear el servigstdi de video con el

uso de diverso software libre es decir que procesa altas velocidades en rendimiento asi mismo
abarcar grandes cantidades de trabajo administrando las tareas del ciclo de vida del servidor
Silver 411Q estemismonos ofrece seguridadgilidad y la capacidad de poder expandise

adapta diversas cargas de trabajo ayudangwoaesar todo el contenido streamipge se

genera de camaras IP a [@aca RaspBerry asi mismalmacenar en el servidtwdo loque

se genera de todo sistema de video vigilanci@#ewlett Packard, 2022)

Figura 14. Servidor HPE (Hewlett Packard Enterprise) Proliant dI360 g&itér 4110

Fuente (Hewlett Packard, 2022)escripcion general del Servidor HPE ProLiant
DL360Gen10

Especificaciones técnicas del Servidor HPE (Hewlett Packard Enterprise) Proliant dI360

genl0

1 Capacidad d@ zocalos, 2S 2UPI a9,6 GT/s
1 DDR4de6 canales 2400MT/s, 768GB de capacidad de meraomax.

66



1
T
T
T

T

Tecnologia Intel Turbo Boost, Intel AVE12 (FMA1x de512bits) de la tecnologia
HyperThreading de Intel

Estandar deideo de hastd920 x 12060 Hz (32b/p), 6MB de memoria de video
Flash de32MB, 4Gb de DDR3, con proteccion ECC

Tecnologia HPE Integrated Ligh@Gut (iLO5), UEFI, Aprovisionamiento inteligente,
ILO5 RESTful API

Seguridad validacion de FIR0-2 (certificacion de iLCb)

Recuperacion segureecupera el firmware critico al Ultimo estado correcto conocido
cuando detde un firmware comprometido

1 CPU: incluye5 ventiladores estandargsCPU: incluye? ventiladores estandares
Conjunto de chips Intel C621

Compatibilidad de arranque seguro y de inicio seguro de UEFI

Espacio de una unidad rack (1RU)

5 puertos USB 3.(Hewlett Packard, 2022)

4.2.16 Seleccion deipo de NVR (Grabador de video en red)

Tabla 13. Comparacion dépos de NVR

Tipo de Descripcion Ventajas Desventajas
NVR

NVR Es un dispositivo Mayor  fiabilidad y La funcionalidad e

autonomo dedicado que se utiliz estabilidad debido a | limitada en

para grabar y falta de dependencia de | comparacién con otro

almacenar video. ordenador. tipos de NVR.
NVR Es un  software Mayor flexibilidad y Dependencia de u
basado en instalalo en  un capacidad de ordenador que puede s

PC ordenador que permit personalizacién el menos fiable que u
grabar y almacene comparaciéon con otro dispositivo dedicado.

video. tipos de NVR.

NVR enla Esun sericio enlinea Se puede accedeldesde Dependencia de un

nube gue permite grabar cualquier ubicacién con conexionestable a larel
almacenar video en | conexién a Internet para garantizar €
nube. acceso
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NVR Es un dispositivo quc Mayor flexibilidad al Puede ser mas costo
hibrido admite tantocamaras permitir la integracion de¢ que otros tipos de NVF
IP como analdgicas. camaras antiguas con | debido a su mayo

mas modernas. capacidad.

Fuente Elaborado por Jimmy Arévalo, fueraula, 2019)

El NVR hibridoy basado en P€s elque se encargara de contener eksist operativalel

CCTV que salojara en el servidor HP&lemas el solucion de videovigilancia que comhin

la flexibilidad y la escalabilidad de un sistema IP con la compatibilidad con las camaras
analdgicas existenteasimismoel NVR hibrido puede admitir camaras IP y analdgicas lo que
permite aprovechar camaras heredadas miensesva actualizaado el sigema de
videovigilancig ademas los NVR hibridos suelen ser mas asequibles que los NVR IP completos
porque no requieren que todas las camaras sean compatibles con IPekugaeventaja
significativaen presupuest@or otrolado esmas facil de instalay usar que los sistemas de

videovigilancia IP completos
4.22 Seleccion de softwargequipo de monitoreo)

Los sistemas operativos deldiniordenadorRaspBerry Pi 4 B se los encuentra en paginas

oficiales y no oficiales con el riesgo de descargar algun tipo de archivo malicioso
4.2.2.1 Seleccion de sistema operativo

Tabla 14.Caracteristicas de sistemas operativos

Sistemas Operativos

Caracteristicas Raspbian Ubuntu Desktop  Arch Linux ARM

Logo

Cuatro nucleos Doble nucleo de : Broadcom BCM2711 1.
Procesador _

al5bGH GHz o superior GHz
Memoria 2,4.85B 4 GB 4GB
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_ 4 Gb mas 25 Gb espacio libr¢ 6 Gb mas paquetes de insta
Almacenamiento
] ] paquetes de
en tarjeta microSD

instalar
Conectividad Si Si No
inalambrica
Usuario por Pi No configurado No configurado
defecto
Rendimiento Usa una clase ' Clase 10 micrc Clase 10 micro SDHC
microSDHC de o 10 micro SDHC
E/S SDHC

Fuente Elaborado por Jimmy Arévalo, fuer(&rchlinux ARM, 2018) (UBUNTU, 2022)

Con la informacion recolectada en la tabla anterior el sistema a instalarsseevidst HPE
Proliant dI360 efJbuntupara poder llevar a cabo el sistema ya que el tamafio para la instalacion
esadecuado a las necesidadamteniendo una interfaz de ugaanteractiva y facil de utilizar

y contando con la gran opcion de usar un sistema grasitonismo tiene una conectividad
wifi, bluetoothque gana velocidad en la lectura de archivos, de la misma manera optimiza el
hardware detlel ordenadoademas de contar con muchas prograquesayudaran a lograr

cumplir con los objetivos planteados
4.2.2.2 Software de gestion dadeo

Tabla 15. Software de gestion de video

Software para el servidor de video

Caracteristicas Motion Shinobi MotionEyeOs

e [fO0

Mpeg4, msmpeg4 Mp4, mpeg4, flv, Mpeg4, msmpeg4

f"«-
Logo HUTI:-/(?-N

. swf, flv, ffvl, mov, mov, mkv swf, flv, ffvl, mov,
Formato de video

0gg, mp4, mkv, heve 0gg, mp4, mkv, heve
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MySQL MySQL MySQL
Base de datos

PostgreSQL MariaDB PostgreSQL
Presentacion Imagenes en tiemp Transmision er Imagen tiempo real
automatica real tiempo real
Consumo de Bajo Alto Bajo
recursos
Activada No configurada, perc Configurada
. automaticamente pc si esta disponible automaticamente
Grabacion .
o su  deteccion  dt
inteligente o
movimiento
Mantenimiento Si tiene soporte Si tiene soporte Si tiene soporte
Configuracion Facil Mediana Facil
Programacion C JavaScript Python

A configuraciones Usando VPN, reenvit Configuracion remot:

camaras, transmisio de puertos y P2l decamarasy acceder
Acceso remoto _ ) )

por internet y (punto a punto) por medio de servido

navegadores web FTP

FuenteElaborado por Jimmy Arevalo, fuenf@otion, 2018) (RANDOM NERD, 2018)
(Shinobi, 2020)

El software que se encargara de la gestion del sistema de video vigilamadascamaras de
seguridad que nos dara la opcién de monitorear todmeb que se genere por parte de las
camarasserael sistemaShinobi el cual obtendra el video que se genel tiempo real
extrayendcel video en tiempo reglenviarselo al clientademés de contar g&Rinobi nos da

la opcidon ddnstalar un mayor numero de camaras con calidad HD asi mismo tiene la ventaja
de que el sistema pueda funcionar con un ancho dgéabaajodel mismo modo se debe
descargasu complemento de instalacion que es MotionEyeOs que es una mejor gpeion

aporta con una interfaz grafica para la detecciGmamientoque generen lasamaras

Requisitos del sistem&hinobi:
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1
1
1
1

Sistema operativd.inux (recomendado) o Windows.
CPU: Procesador de doble nacleo o superior.
RAM: 2 GB o mas (recomendado 4 GB para un rendimiento 6ptimo).

Almacenamiento: Espacio suficiente en disco duro para guardar los videos grabados.

Funcionalidades principales:

1

Monitorizacion en tiempo real: Shinobi permite la visualizacién en tiempo real de
camaras de seguridad desde cualquier dispositivo con conexidteraet como
ordenadores, teléfonos inteligentes o tabletas

Grabacién de video:Puede grabar videos de forma continua o programada desde las
camaras conectadasimismo bs archivos de video se guardan en el disco duro del
sistema

Detecciéon de movimientoShinobi puede detectar automaticamente el movimiento en
las imagenes de lasroaras y activar la grabacion en consecueasiayuda a ahorrar
espacio de almacenamiento y facilita la busqueda de eventos especificos
Notificaciones El sistema puede enviar notificaciones por correo electrénico, mensajes
de texto goor mediode otras [ataformas de mensajeria cuando se detecta movimiento
0 se produce algun evento configurado

Acceso remoto:Shinobi permite acceder al sistema y ver las camaras desde cualquier

ubicacion utilizando una conexion segura a travésatdenet

4.2.2.3 Softwarede creacion de redes virtuales privadas

Tabla 16. Eleccion de software de creacion de redes virtuales

Caracteristicas OPENVPN PPTP IPSec
Logo
) OPENVPN PPTP =i
Interfaz Usuario Web facil de usar  Interfaz PPTP Con panel de
conexion
sencillo

Accesoremoto  Mediante conexiones VPI Protocolo punto ¢ Sitio a Sitio

entre varios servidores ( punto Control de

accesanulti acceso acceso
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Plataformas Multiplataformas Plataformas Plataformas

privadas privadas

Autenticacion Certificados digitales Certificados Certificados
digitales digitales

Capa OSI Enlace de datos Red, Enlace de datos Red

Aplicacion

Confidencialidad AES 128, 256 bits DES 64 AES 256 bits
AES 128, 192 ,25¢

Velocidad Alta velocidad Muy baja Baja velocidad
velocidad y mayol
procesamiento

Software libre Si No No

FuenteElaborado por Jimmy Arévaléuene (OPENVPN, 2022)(Redes Zone, 2021)

Se selecciona el programa Open VBN primer lugar por ser un sistem@erativalibre el cual
seejecuta por medio de comandos en nuestro sistema Ubeumigmo queestara alojado en
nuestro servidor para poder hacer la conexion Y&@&nos ayudara a genas las redes privadas
virtualesa nuestro centro de procesamiento de datodondese debe de configurar el cliente
VPN paraconcluir con la configuracion del software libe@lemas de contaonla ayuda €l
envio al almacenamienty monitoreo que se debe dealizar a las camaras de video de los

laboratorios
4.22.4.Detalles de VLAN y direccionamiento

La VLAN 4 actia como una red independiente con su propio dominio de difusion, lo que
proporciona mayor seguridad, eficiencia y fl@kdad en la administraciory resulta
beneficioso para organizar y controlar el trafico de video de manera mas efieitaitenodo

guela configuraciorde la VLAN en elsistema de/ideo vigilanciagarantiza ehislamiento y

la seguridad del trafico dedeo, es decise utilizé una red de area local virtu@LAN 4) en

el switch CISCO Catalyst 2960 seriesde capados por aportarorganizacibnademas de
seguridadie modo quel TAG con el estandamiversalB02.1Qcontrolalos Framesle ingreso

y salidade los puertos delagtch para noautoriza el accesa las camarasle losdispositivos

gue se encuentren conectados a la misma red
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/Il Crear VLAN////

Switch#
Switch#conf t
Switch(config)#lan 208

Switch(configvlan) #videovigilancia
Switch(configvlan) #exit
Il Asignar puertos///I/

Switch#

Switch#config t
Switch(config)#nterfacegi 1/0/2
Switch(configif-range) #switchport access vias

Switch#(config)# exit

Direccionamiento IP

La direccion IP eanaidentificacion Unicajue se le asigna a equipode red, con ella se puede
identificar un dispositivo de red en particular dentro de ladelido a esten el sistema se

utilizoé una IP privada de clag172.20.4.1 con mascara4 se pretenenousamasdirecciones

de las que el sistema necegita otraparte,se asigna direcciones IP a las camaras de seguridad
dentro de una red. Cada camara de videovigilancia necesita una direccion IP Unica para poder
comunicarse en la red y transmitideo, por lo tanto, sexsignd los nombregara conocela

ubicaciénde las camaragel mismomodopara el piso ge esta ubicada

Tabla 17.Direccionamiento dedistemade videovigilancia

Direccionamiento IP

VLAN 4

IP 172.204.1

Mascara 255.255.255.0 /24

Broadcast 172.204.255

Dispositivo Direccion IP  Mascara red Broadcast

LABORATIORO DE REDES 172.204.91/24 255.255.25%) 17220.4.255

SALA PROFESORES 172.20.4.9/24 255.255.25%) 172.204.255
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SALA PROFESORES3 172.20.4.93/24 255.255.25%) 172.204.255

PASILLO CARRERA1 172.20.494/24 255.255.25%) 172.204.255
PASILLO CARRERA 2 172.20.495/24 255.255.255.C 172.20.4.25¢
FATLAB1 172.20.4.924 255.255.255.C 172.20.4.25¢
FATLAB2 172.204.97/24 255.255.255.C 172.20.4.25¢
Switch 172.20.2.124  255.255.25%) 172.20.2.25¢
Servidor 172.20.4.90  255.255.255.C 172.20.4.25¢

4.3 Disefio del sistema de video vigilancia
4.3.1Diagrama de conexiones delsistema de video vigilancia

Con este diagrama de conexiones propuesto en la fi§upaocede aetallar el esquema como
estacompuesta la red de video vigilancia ubicandseeVidor HPEdel 360que tiene la funcion
de ser el centro de procesamiento de video que se genere podmédicamaras IRdemas
estas mismafransmitentodo el streaming que se haya generaddalmacenamiento que se

encuentra configurado en la pladsl servidor

Las imagenes y videos gse generapasan por el centro de almacenamiento que se procesan
y analizan etos discoduros de 1.2 terabytgga que el servidose encuentra conectado por un
cabke UTPcategoriab a switch ciscoque es po@ademas dérabajar con mayor velocidad al
enviarlos datosa la red la funcién del switch es permitir que los dayostreamingde las
camaras ingreseal servidorasimismose procesetos datosdel servidor de videpara ser
enviados atouter el cual encapsulas datos para ser enviados a internasigl streaming ge
estegeneranddas camarase almaceneen el servidor HPE
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Internet

Router

:0" :
Cisco 4300 series
@O ‘ 9 8 Switch
\ CISCO Catalyst 2960-X

series
CISCO Catalyst 2960-X

T —
{
g =r

Servidor HPE Proliant d1360 gen10

Switch

Camara
Hikvision IR Mini
Bullet Network

\ Y

Camara
Hikvision IR Mini
Bullet Network

duro WD Purple

Figura 15. Diagrama del sistema de video vigilancia
4.3.2Calculo de almacenamiento de disco duro

El almacenamiento que saplementaran el servidor devideose dara parkas7 camaragjue

estaran grabandd diaslas 24 horas al dia, con una resolucion de 80formato H.264
sistema de codificaciébn NTSComité Nacional de Sistemas delevision y resolucién de
(1920X1080)quenos proporciona las caAmaras t®n la ayuda de la calculadoraHi&vision

podemos realizar el célculo con las especificacianésriorey asimismo su calculdeancho
de band

Calculo de almacenamiento en disco duro con su ancho de banda en la herramienta de

Storade and Network Calculator hikvision

Segun lanormativaparaqueel sistema de video vigilancgrabeen tiempo real se necestta
25 a 30FPS pero de la mismeanera las camaras pueden trabbgbitualmente de 12 a 15
en espacios de poco movimiewimn una calidad de vidgmarcialmenteiceptableesasicomo
el calculose acopla a lasecesidades del sistema a implemeatar las especificaciones tie

capacidd de la cAmara que se usEmo se muestra en la figuté
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| Add Device Added Channel Number: 7

+ Add T Clear [3 Export X Baich Delete
Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation
Channe 7 NTSC H.264 1080P(1920%1080) 30 4096 o
| Calculate
Calculate Saving Time Calculate Disk Space Calculate Bandwidth
Set Disk Space as | 2.4 e T8 GB

Recording Time per Day 24
Keep Video Files for
| caleulate
Calculate Saving Time Calculate Disk Space Calculate Bandwidth
Set Saving Time as | 7 ») Day Week Month
Recording Time per Day ———— ()| 24 h
Required Disk Space
2 L] 2
| Calculate

Calculate Saving Time Calculate Disk Space Calculate Bandwidth

Figura 16 Calculo de almacenamiento y ancho de banda de las cAmaras Ip

Fuente: elaborado emerramientsbtorade and Network Calculator hikvision
4.3.3 Diagrama dered

La figural7 da a conocer como se encuentra la distribucion del sistema de video vigilancia que
se implementé en la universidad politécnica estatal del Carchi, como muestra la imagen se
puede observar que la red de la universidad se maneja por medio del core eheci a

todos los edificios, es asi que el edificio de aulas 4 es donde estan situadas las aulas y
laboratorios la carrera de computacion, de tal manera el servidor con el sistema SHINOBI se
encuentra instalado en la planta baja del edificio que conectapleado Ethernet a las aulas

del primer piso e interconectar las cAmaras para obtener las grabaciones en el servidor de video,
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de la misma manera en el edificio en donde se encuentra FATLAB se realiza la conexién por

medio de VLANS que maneja la uensidad e interconectar todas las camaras del primer piso

A

;A:_—————rty

Figura 17:Diagrama de red de CCTV
4.3.3.1 Distribucion de camaras

Parala distribucién ddas camaray red de video vigilanciatomando en cuenta el area para
monitorearse ingresotodas lasespecificaciones exactale las camarasomo, la marcael
modelo DS2CD2020FI, resolucion1080y distancia focade 4mmpara calcular todokos
angulosal mismo tiempodel tal manera que maximice la cobertaientro del rango de
cobertura y agioderrealizar la implementacion del sistema de video vigilgmsasiquepara

la visualizacion de lo&boratoriode la carreraeutilizo las medidasle la infraestructurale

la universidadademas deubrir los puntos ciegossi mismo poder cubrir las necesidades
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especificas de seguriddd los laboratorios garrera de computaci@omo se da a apreciar en

lasfiguras en donde se encuentra el sistema

Figura 18: Ubicaciénde camaras planta baja dectarera de computacion

La herramienta IP video System Desing Tool da la ventaja de poder hacer unarvisitoera

dimensidnademas déavorecer a la implementacién dastemade video vigilancia en t@s$

las areas en las cuales se encudatmefraestructura &igilar como esn el casale la planta

bajade la carrera de computacidel mismomodo planificar angulosaltura decamarasy

asegurar que se encuentren correctamente ubicadas como muestraria image

Hikvision DS-2CD2020F-1 -— S | BA A
1/2,8" 4mm 1920x1080 85° <J l> A 7 $9 \(E(\ re &

Lol T: [ iages

5 )

ID Camara

Tipo

Tarea

Tamaiio CCD

| Altura Cam.

Distancia

| Ancho CDV

Alto CDV

[
| Inclinacién

Distancia Focal

Relacién de Asp... ||

2

|Bullet

Videovigilancia

1/2,8"

2,65

17,6

287

2

294

40

16:9

3

E

Bullet

Videovigilancia

1/2,8"

265

10,8

17,6

23|

291

4,0

16:9

Figura 19: Visién en 3D sala de profesores camara 1
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BEREET | bAavoQHo LEr NEN -4

Y

ID Camara Tipe Tarea Tamafio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacién Distancia Focal | Relacidén de Asp...
Mo Bullet Videovigilancia 1/2,8" 2,65 172 28,0 294 40 16:9
2 Bullet Videovigilancia 1/2,8" 2,65 17,6 28,7 294 40 16:9

Figura 20: Vision en 3D sala de profesoresmara2

En esta imagen se puede observar el laboratorio deaedds ubicacion exacta de la camara

asegurando no tener puntos cieg@oder tener una calidad de imagen aceptable en el sistema

Figura 21: Vision en 3D laboratorio de redes

Diagrama de bicacion decamaragnel primerpisocon coberturasn lospasillos de la carrera

de computacion
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Figura 22: Ubicacion camaragrimer piso carrera deomputacion

t‘ segundo piso ing hidalgo jvsgz [Solo lectura] - IP Video System Design Toal (Trial version)
Archivo Configuracion 2

Diagrama Instalacién Camara Vista Disefic Vistas 3D Vista Grabador Calculadora de Ancho de banda y Almacenamiento

= S altal s
g |12 4 15201080 25 ‘ }AVQQ ey G M

®2

3 tH! .

) D Cémara Tipe Tarea Tamafio CCD | Altura Cam. Distancia Ancho CDV Alto CDV. Inclinacién Distancia Focal | Relacién de Asp... Limite Inferior X
& T Bullet Videovigilancia 128" 28 121 197 21 303 40 169 ]
— & Bullet Videovigilancia 128" 28 351 572 16 27| 20 169 ]
i
LB | >
%630m  V:570m B 351pym 35 & Bpm2 13824784 20220 [Build: 2141]

Figura 23. Visién en 3D pasillos de carrera camara 1
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Archivo Configuracién ?
Diagrama Instalacion Camara Vista Disefio Vistas 3D Vista Grabador Calculadora de Ancho de banda y Almacenamiento

-
ID Camara Tipo | Tarea Tamafio CCD Altura Cam. Distancia | Ancho COV Alto CDV Inclinacion | Distancia Focal | Relacion de Asp...| Limite Inferior | X
AN Bullet |Videovigilancia 1/28" 28 12,1 197! 21 303| 40 16:9 0
2 Bullet Videovigilancia 128" 28 351 572 16 292| 40 16:9 0
£
=l »
x630m  V:570m @ 355p0m;36° & 88px/m 6 1382784 2022.0 [Build: 2141]

Figura 24: Vision 3D pasillos de carrera camara 2

Ubicacion decamarasplanta bajacon cobertura en el area #ATLAB de la carrera de

computacion

Figura 25. Ubicacion cAmaras FATLAB
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Vista 3D previa al area de FATLAB

o we |4 PAVQ QIO S

CEBE s

|ID Cémara Tipo Tarea Tamaiio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacién Distancia Focal | Relacién de Asp... Limite Inferior |}

il 1 Bullet Videovigilancia 128" 3 202 329! 22 29,6 40 16:9 0
5 2 Bullet Videovigilancia 1728 3| 156 254 26 23 40 16:9 0
Figura 26: Vision 3D FATLAB camara 1
Hikvision D'S-2CD2020F| BH = | D K T | -
ey minae 4 PAVvOQHe ST NHEE (22

i
1D Camara Tipo Tarea Tamafio CCD Altura Cam. Distancia Ancho CDV Alto CDV Inclinacion Distancia Focal | Relacion de Asp...

1 Bullet Videovigilancia 728" 3 120 19,6 22 32 40 169
a2 Bullet Videovigilancia 128" 3 156 254 26 288 40 16:9

Figura 27: Vision 3D FATLAB camara 2
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4.4 Desarrollo
4.4.1 Creacion de NAS Y NVR

Para la creacion del NAS se necesitaba tener acceso a la red de la universidad por lo cual se
debia tener acceso al switch del laboratorio de redes, papetara de puerto del switch se

usO el cable serial para ingresar por consola en el switch por lo tanto se procedid a configurar
los puertos a utilizar dentro d8licht con la ayuda de la herramienta putty se ingresé al CLI

y dar acceso al puerto Gigabthernet dos con VLAN 4 del sistema del Switch cisco catalyst

el cual se ingresa el comando ena para abrir la configuracion de la terminal en el switch y

utilizar los siguientes comandos

Figura 28: Ingreso de comandos en Swiitc

Se conecto los cables de energia y red para poder realizar el primer algesador yasi
mismo realizar el primer arranque utilizando las credencialeiane por defectel servidor

en la etiqueta de fabricacifara ingresar poe hilo deistema del servidor
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Information HewlettPackard  ProLiant DL360 Gen10
Enterprise
System Information
Firmware & OS Software
iLO Federation . z
Remote Console & Media

Power & Thermal

Intelligent System Tuning
iLO Dedicated Network Port . Intelligent Provisioning

iLO Shared Network Port FIRST TIME SET UP WIZARD
Remote Support

Administration

Security

Management

Intelligent Provisioning

Figura 29: Ingreso a la interfaz del servidor

Configuraciénde zona horaridadioma, modo de arranque

Seleccione su idioma y zona horaria

dioma de la interfaz: "

Espaniol

dioma del feclado: *

Espaniol

Zona horaria *

UTC-05:00, Eastern Time{US & Canada) -

System Date System Time

2017-01-01 1315

Modo de arranque Bios

UEFI Optimized Boot d

SIGUIENTE

Figura 30: Ingreso de datos en el servidor

Opciones deptimizaciondel servidohabilitando laopcionde F10 para el ingreso a la interfaz

deconfiguraciondel servidor
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Remote C

Information HewlettPackard  ProLiant DL360 Gen10
Enterprise

System Information

- Launch  Virtu
Firmware & OS Software —
'LO Fedefatloﬂ . HTMLS Re Optimizar automaticamente su servidor
Remote Console & Media o Integrated e i

. SlandalonE Calculo eficlente de poder general

Power & Thermal + iL0 Mobile

Intelligent System Tuning
ILO Dedicated Network Port
ILO Shared Network Port
Remote Support

Administration

Security

Management

Intelligent Provisioning

. Habilitar la funcionalidad de F10 - le recomendamos que deje este activo

.NET Con

HTMLS Integ

I Proporcionar informacion anominamente de uso y errores para ayudar a mejorar este producto

I Permite Is aplicacion automafica de achualizaciones de software y firmmware en este sistema

ANTERIOR SIGUIENTE

The HTMLS IRC ¢
browser

HTMLS Co

Figura 31: Seleccion de opciones de optimizacion

Continuando con el procesosaeccionda configuracionde redpara laasighacionde una IP
en DHCPde igual manera da configuracionde red del hilo del servidor

Information

Hewlett Packard
Enterprise

ProLiant DL360 Gen10

System Information

Firmware & 0S Software

iLO Federation

Configuracidn de red

Remote Console & Media

Configuracién de red ' Utilizar proxy . Configuracidn automatica de DHCP

Power & Thermal

Choose network infef face for updates and installs
Intelligent System Tuning

Automatico

ILO Dedicated Network Port

Configuracién de la red ILO: . Configuracian automatica de BHCP

ILO Shared Network Port

Betualizacion del sofrwars del sistema

Remote Support

Actualizacion desde sitio web de HPE -

Administration

Security

ANTERIOR SIGUIENTE

Management

Intelligent Provisioning k

Figura 32 Configuracion de red

Paginaprincipal del servidorque contiene todas las configuraciormEsa seguir con la

instalacion del sistema de video vigilancia
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Hewlett Packard ProLiant DL360 Gen10
Pulsa para salir del modo de pantalla completa

Enterprise

Realizar mantenimiento

Mantener su dispositivo con herramientas eficaces

[ Dm®
O L= =] =
Intelligent Provisioning Descarga de Active Health Configuracién de

Actualizacién de firmware
preferencias System implementacién

~ - 4 ¥ ¢

Configuracién de Configuracién de
Configuracién de iLO Borrar
BlOS/Plataforma almacenamiento inteligente

Herramienta de validacién de HPE Smart Storage
hardware Administrator (SSA)

<

Figura 33: Interfaz principal del servidor

Para seguir con la instalacion se ddbecrear un RAID por lo quenesl botonHPE Smart
StorageAdministrador nos da la opcion de crear el misexmntinuacionse presiona el boton

HPE Smart Array como muestra en la imagen

E Hewlett Packard «imcnsmeo St adibtiador
Enterprise 30.14.0

Dispositivos disponibles >

Bienvenido al administrador de
almacenamiento inteligente

Servidor

‘; Sensdor

Controladoras Smart Array

Bl HPE Sman Array P081LS SR
g Genlo L

Otros depositivos

&

pOIMIte CONgUrar, dAgnOsUCar y
YOS Srmarnt Steeage adjunios asu

ara empezar, seleccione un dISpEsitve dei mend® de Ia

)IsposAves de estato soldo

Figura 34: Creacién de RAID

Seguidamente se debeplesionar el boton de configuracjaeigual manera en crear array
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—

Hewlett Packard «inoccoamiento Smart fdrinkstrador
Enterprise 3.20.14.0
Configurar o QLT TRTIESS

. ?
ﬂ HPE Smart Array P408i-a SR Gen10
Controlador seleccionado

|
HPE Sman Array PA0SS.a SR
Genlo

Flasiia sste g ind
Dispositivos del controlador

& Unidades ldgicas
| I 1 Dispossvos tisiegg
v Unidades sin asignar

Mensajes de estado
0 [

CLIREL

Resumen de la configuracién del
Crear BITRYS COm RAID O

controlador
& 0 aray's de calos
e ar amra A pamn de QILEDO e unkKades W & a . . e
SRISCCONAAE. CADS AITEY COMTIENS BCaEMATIENIS UNA LNKIE @ A unidadies no asignacans
fisicay una unidad lageea R
HerramienLas Ver méa Eallcy
, Itienc]
J Adminstiador de caché
— . _ Ajustes del puerto
sanitizacién. Esta cpcibn
o ) aolo d woladoras que acmiban la
g, "ominEtrador e licencias I e BRI © DE Bl M IZEe 16,
Fae Cestorde Cirsdo
it .

A Puemo LI odo Mido

A Puaro 21 Modo Mido
Gestionar los ajustes de energia
Cambie el plan de enengia de

Gestionar ks directiva de caché de escritura
Ga aladireciva de caihe de eschiura de ka unida

Definir unidad/velumen de arrangue
27.0.0 1 53986 Index htmic onfguralion/ac 18932567 3% prysic aldevices

Figura 35: creacion de array

Seprocedida elegir todos los discos que se encontraroel servidor sumando todos discos
para crear una unidddgica

ﬁ HPE Smart Array PA08i-a SR Gen10 Crear array

# En una configuracion de dominio dual, meatlar unidades SAS de uno o dos DUEMoS pusche provocar una pardica de redundacia
® Para no malgastar la capacidad de las unidades, seleccsane bas unidades fsicas que tengan el mismes tamans que 8l nusws arrmy

Crutta

Seleccione las unidades fisicas para el nuevo array.

Tamafk
Todos los elomenios
Ik Seleccianartoses (4
v
12n G

asion Puerts 1 Caja 1 Babia 1

121 & 121 &
g PoertoltCointiBabind| gy Puertol:Caje t:fohia |

v
1278

sasin Puerto Tl Cofa 1:Bskiad

Figura 36: Eleccion de almacenamiento

Se creo el RAIDL+0 por laopciénespejo que brinda egper dar laopciénde cuando se darfie

un disco no se pierda toda la informaca@mismo se elige el taaio de duplicacion
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2. HPE Smart Array P408i-a SR Gen10 Crear unidad ldgica

et e e e e e e e e

FP&ID O
‘& | PAID 1+0
) PANID 5

FP&ID & (ADE)

Tamaiio de duplicacién / tamafio de duplicacion completa

16 KIB f 32 KB

32 KiB § 64 KB

B4 KIB S 128 KIB

128 KiB / 256 K18
™ 256 KiB /512 Ki8

512 KiB /1024 EiB

1024 KIB 7 2 WhE

SeCtOres (o -wowin 7 "

63
- 37

Tamafio .

Tamarfks madmo para tabla de pamcones MEBR: 2007152 MB (2 TiE)
» Tamano maxime: 22882108 Wi (2.1 TiB)
Tamafio personakzada

Acelerador de arrays | ooccocon o
» Actwada

Desactivado

Crear unidad ldgica Cancelar

—
Figura 37: Configuragones de RAID

Detallesde la unidaddgicacreadaen el sistema para podamacenael sistema CCTV

By HPE Smart Array P408i-a SR Gen10 Crear unidad l6gica

m Diseo légico ereado cormechamente. Seleccions una de |SE acciones sigulenies

Detalles del array

Comectn
atikzad 4.3 THB (100 00 %)
stikzak ¥ 4.3 T8
lodo de acaler 1 IndepandsseTia La acel eraclsn de anrsys pusde 5ar habiifada 0 deshabiitada para cada unidad lagica

indiveclual

Unidades lagicas
Ineaa gica 218 TB (2.40 TH
Unidades fisicas
F 1 1
F 1 1, 1
5 DD en Pus 1 1
F 1 1

Ruta de acceso de dispositive

Figura 38: Detalles de unidad Idgica

Para finalizar con lareacionde la uniddégicase debe de observar con la siguiente imagen
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Hﬂ'lhﬂ Pacm Almacenamiento Smart Administrador ~ -
s e v > 7 X

Configurar o foowatizor | Unidades logicas  posa | Tode ~ calar . die ; 1-
Seleccione un dispositivo de
Contralador seleccionado - - - »n ealarriang
BB, Array A - 1 unidadies logicals i fqlJI:.- 'jc 0 seleccione
i HFE Smar &nay P408i-a SR

I
Ganlld
== Linidad logica 1
—
g e

12 TH SAS HDD

una accion ::if:'..ll N
Dispotithags del controladar

!- i Unidades logicas

§aray 1 unidad bgica

12 TH SASHDD h

l. l Dispositives lisices
v Unidades sin asignas

Harramientas

1278 SAS HDD

12 TH SAS5 HDD

a 4 4 a

7 y I
Administador du ¢k
T,

L

o F Administador da licancias

i Gastor de Cirado
im X

Figura 39: Finalizacion de creacion de unidad l6gica
4.4 .1.1Instalacion deUbuntu en servidor

Para la instalacion d8HINOBI se debe deeiniciar el sistema y presionar la te¢l para

ingresara la configuracion de la BIOS la cual nos da la siguiente imagen

HewientPackara Bl OS/Platformm Configuration (RBSU)

Enterprise

System Utilities > System Configuration > BIOS/Platform Configuration (RBSU) >

PE BIOS/Platform Configuration (RBSU)
roLiant %;5L3SPSGen10

erver SN Workload Profile General Power Efficient Computs ~

7 7CFF:FEED:B6F6

e PO
Syatem pBool Options

Processc - =
Select this option to display the Boot Options menu

Memory Use this menu to configure Boot Options, such as
Boot Mode, UEFI Optimized Boot, Boot Order Policy,
Virtualizz UEFI Boot Order, and Legacy BIOS Boot Order

P

Network Options

Storage Options

Power and Performance Options
Laad Manufacturing Defaults Embedded UEFI Shell
;;:: and Exit Server Security

PCle Device Configuration
< Advanced Options

Date and Time
System Default Options

77 Load Demuns F12 Seve anaexn

Figura 40: Ingreso a la BIOS

A continuaciénse eligio el botolONE-TIME BOOT MENU en este menud nos @acoger la
unidad que contiene el sistema operativo

89



entPackara BOOt Menu

Hewl
Enterprise

ﬁ System Utilities > One-Time Boot Menu >

HPE One-Time Boot Menu
ProLiant DL360 Gen10
Server SN: MXQ8420415 Embedded SATA Port 12 CD/DVD ROM : hp DVDRW GUDON

ILO I1Pv4: 172.20.2.190 i
ILO IPv6: FES80:2267:7CFF:FEED:B6F6 SenencUSH Boot

User Default: OFF Internal SD Card 1 : Generic USB3.0-CRW
Embedded LOM 1 Port 1 : HPE Ethernet 1Gb 4-port 331i Adapter - NIC (HTTP(S) 1IPv4)
Embedded LOM 1 Port 1 FrontuUSB 2 : Kingston DataTraveler 2.0 : (PXE 1Pva)

Bo OTO00E :
Embedded:LOM 1:Port 1+ Name - HD FrontUSE. 2 2 £(HTTR(S)I1PEVG)
Embedded LOM 1 Port 1

nt USE 2 : Kingston DataTraveler ;3 (PXE |Pv6)
Embedded RAID 1 : HPE vice Path - - > < = D1+0 Logical
Drive 1(Target:0, Lun:0) PciRoot(0x0)/Pci(0x14, 0x0)/USB(0x5,0x0)

Select Front USB 2 : Kingston DytaTraveler 2.0

Exit

Help

;ﬂﬂd Manufacturing Defaults Run a UEFI application from a file system
ave

Save and Exit

Legacy BIOS One-Time Boot Menu

-y

Tt ZAnescse Npe. com /qrel/ProLiantGenl OUEFE-Help

Figura 41 Eleccion de unidad con sistema operativo

Se eligio la instalacion del sistema operativo Ubuwei mismo el idioma,disposicion de
tecladored, zona horariantre otros y finalizéa instalacion del sistema que aywoontener
el CCTV

Hewlett Packard
Enterprise

£ Ubuntu

Figura 42 Instalacién de Ubuntu en servidor
4.4.2 Cambio a IP estatica del servidor

En esta configuracion en primer orden se debe de averiguar cual es la IP de nuestro servidor de
video, esasicomoen la ventana de la terminal se ejecuta el coméndofig la cual da los

datos de la red ipv4 de manera similar da a conocer la puenitade,ale igual modo se ingreso
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el comandosudo nano /etc/network/interfacedentro del archivo se debe de ingresar los

valores que hemos generado en el direccionamiento de red.

[+l root@server-ProLiant-DL360-Gen10: /home/server (O = - =

GNU nano 6.2 etc/network/interfaces *

auto ethoe

iface eth® inet static

address 172.20.4.90

netmask 255.255.255.0

broadcast 172.20.4.255

gateway 172.20.4.1

dns-nameservers 10.100.100.254 10.100.100.252

Figura 43. Cambio de IP

De modo que al terminal engreso de las configuraciones de red guardamos con control X y
salimos del nano a continuacion se debe de reiniciar las interfaces de red por lo que se ejecuta
el comandosudo /etdhit. d/networking restartu ocupar el comandsudo ifconfig ethO up
seguidamente comprobamos las configuraciones realizadas de forma grafica en los detalles de

red de nuestro servidor para observar el cambio de ip estatica realizado con éxito

Q Configuracién = Red — o x
Ethernet (eno1) -+
Bl Bluetooth
Conectado - 1000 Mb/s o
[3 Fondo de escritorio | | ()
_ _ Cancelar Cableada
EZl Apariencia L +
Detalles Identidad IPv4 IPv6 Seguridad
Ll Notificaciones o
© Eneer 1000 Mbys -
172.20.4.90
= Multitarea fes0::894d:80a7:cc12:cfob w
20:67:7TC:E1:74:34
i Aplicaciones o
172.20.4.1 -
& Privacidad 10.100.100.254 10.100.100.252
4+
<3 Cuentas en linea Conectar automaticamente -
_ Hacer disponible para otros usuarios <
o Compartir
Conexién medida: tiene limite de datos o puede incurrir en cargos B
1 senido 4
@ Energia Eliminar perfil de conexién R
& Monitores
O Ratény panel tactil Proxy de la red Apagado | ©F
= Teclado
[ Impresoras

Figura 44: Datos de IP del sem¥or

91



4.4 .3Instalacion desistema Shinobi y ceacionde cuentas super usuario y clientes

Realizado el cambio d@y reiniciado el servidor se continuo clannstalacion del sistente
video Shinohiabriendo la terminal del sistemaejecutdlos siguientes comands

#Sudo su
#apt update && apt install curl wget nano Retols-y
#sh< (curl -s https://cdn.shinobi.video/installers/shinebstall.sh)

Para finalizar la instalacion selecciondJbuntu- Fast Touchlessque al finalizar nos dara

los datosde ingreso a laterfazdel sistema Shinobileigual manerae abrié Enavegador del
servidor, al mismo tiempo se tipeo la direcclénde nuestro servidor de video para poder
ingresar como super usuario utilizando las credenciales que el sistema dio al momento de la

instalacién como recalca en la captura de pantalla

& Shinobi X & ShinobiDocs : Installatior %

m root@server-ProLiant-DL360-Gen10: /home/server ¢

Command list

t configuration in /etc/systemd/sys /pm2-root.service
L

up...
e pm2-root...
multi-user.target.wants/pm2-root.service =/

v] Command successfully executed. Welcome!

$ pm2 save Email

$ pm2 unstartup systemd admin@shinobi.video
S

Landing Page
Superuser

Authenticate

Default

W Remem

Figura 45: Instalacion de Shinobi

Antes de sguir con la configuracién del servidor de video se realiz6 el cambio de credenciales
de ingreso al super usuario por lo que dentro de la interfaz en la cinta de opciones se eligi6 el
botdn de preferencias, por lo tanto, se procedio al cambio de cowatrgsefias que el sistema

da por defecto teniendo muy en cuenta el tipo de contrasefia ya que si de alguna manera es

olvidada toca realizar cambios en el archioof. json
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SHINOBI : SUPER USER LOGOUT

Accounts Configuration Controls and Logs Preferences Easy Remote Access (P2P) Custom Auto Load Plugin Manager

(] API Keys

jimmyarevalo05@gmail.com

Password

Password Again

Current Version : a9ad989873632d366e98559c3a1d82cdT4daadcd

Figura 46:. Interfaz de super usuario

Continuando al momento de ingresar al servidor del sistema de video vigilancia se debe de crear
el cliente, de esta manera en la cinta de opciones elegonoantsy presionamos en el boton
+add que mostro un formulario el cual se llend los datos conrmdcion del cliente, en esta
parte como super usuario se debe otorgar los privilegios necesarios para dar paso a todos los

componentes del sistema, asi como muestra la imagen

Email

Group Key

Password

Password Again

2-Factor Authentication
No

Max Storage Amount

Number of Days to keep Videos

Number of Days to keep Events

Number of Days to keep Logs

Max Number of Cameras

Permissions

All Privileges

Figura 47: Creacion de usuarios
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Ingresado todos los datos pertinentes nos muestra toda la interfaz con los datos del servidor
ademas de todas las cuentas creadas en el servidor como super usuario al momento de mirar el
estado del servidor esta no activado por lo cual se puede activiantedd compra de algun
servicio del mismo sistema, de tal manera en este proyecto que se realiz6 ocupamos la version
de software libre las demas configuraciones se activan mediante ingreso de librerias en el
sistema sin tener una suscripcién, como dksia resalta no es impedimento para poder

utilizarlo con todos los componentes y configuraciones

\ Accounts I Configuration Controls and Logs HEEE Easy Remote Access (P2P) Custom Auto Load Plugin Manager

Not Activated

CovIntoZ0Z3@gmail.com TegkHE33)T &

Time Started : 2023-84-83723:26:27.8377
Time Ready : 2823-84-83723:26:37.3361
Versions :

Shinobi : a9ad989873632d366e08559c3ald82cd74daadcd
Node.js : v16.19.1

FFmpeg : 4.4.2-Bubuntud.?2.84.1
Machine :

CPU Core Count : 16

Total RAM : 134714852688

Operating System Platform : linux

Figura 48: visualizacionde usuarios

Realizados los cambios se tuvo que reiniciar el servidor para eso en la cinta de opciones en
Controls and Logsse elige el botéRestart corecomo super usuario para guardar todos los
cambios del servidor, asi como se puede observar en la imagen el sistema esta corriendo para
dar ingreso a los clientes y acoger a todas las configuraciones fediggele se realice en

sistema de video vigilancia
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Dashboard

Authenticate

Default

W Remember Me

Figura 49: Interfaz de usuario

Una vez ingresado las credenciales ingresa y se puede contemplar la interfaz del cliente con
todas las opciones para configurar los monitores de tal modo que ya se puede ingresar todos los
monitores o cAmaras que se desee usar, teniendo en cuenta quaapaiagresar la cAmara

se debe de tener en cuenta la tabla de direccionamiento del proyecto para asl§restatieca

a la camara y pueda hacer conexion con el sistema Shinobi

Monitors

Wednesday 15 March
16 : 40 : 19

B 16 CPUs : Linux 5.0%

B Active Monitors 0/ 0

Home
Live Grid @
& Monitors @

Videos Export
Delete

Import

Time-lapse Add New

FileBin S5 » @

Figura 50: Pagina principal de usuario
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4.5 Implementacion
4.5.1 Tendido de cable

El cableado paral sistema devideo vigilanciageneralmente implica la instalacion de cables
para conectar las cAmaras de seguridiatseema de grabacignmonitoreo A continuacion,
sedescribirdos pasosjue sausé para cablear el sistema de C@G¥IMos laboratorios y pasillos
de la carrera de computacion

Con la ayuda de las herramientBsvideo System Desing Toqlie seus6anteriormente en la
investigacionse pudoplanificar correctamentel tendido del cabllo del sistema antes de
comenzarde tal manera que determinda ubicacion de la camaray la ruta del cable desde la
camara hasta el sistema de grabacion o vigilaasiimismo seconsiderda distancia, el tipo

de cable queeusdy cualquier obstacalo restriccion queepueda encontrar en el camjes

asicomo ® eligidel tipo decable dered (Ethernetrategoria §orqueson adecuados para
distancias largas, los cables de pad trenzados{TP) cumplen con los requisitos técngmte

longitud grosor y calidhasimismoson mas flexibles y faciles de usar para distancias cortas.

Se realizo una preparacion del cable para cortar a la longitud deseada teniendo en cuenta el
recorrido que se va a readr, esasicomose tomo un extremo del cable y se cableo por el cielo

raso de los laboratorios teniendo en cuenta todas las herramientas a utilizar como muestra en la

imagen.

Figura 51: Herramientas ¥able UTP
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Por otrolado, en el edificio de Aulag en los laboratorios dEATLAB y realidad aumentada
se procedid a realizar una conexion eléctdoa un cable numeracién Itlemasde un
tomacorrientg/aque los equipos switch de este edificio no cuentarectatnologia peesasi
comopara poder hacer el uso de las cAmarasecesario tener los cargadores decfavaras

gue usan 1.5para hacer useficiente de lagmagenes que capturan kemaragsasique en

un extremo de la camaya se utilizarian los dqauertos

Figura 52: Instalacion eléctrica

De manera similarlanomento decomenzar con el cableade recurrio a utilizanna escalera
con la cual se pudirar del cable a través dies conductos existentekel cable de reddemas

de usar las diferentes aperturas de pared o fggtaasegurese de que los cables estén bien
protegidos y no se dafien durante la instalag@la mismananeradejarun 6éptimotendido de
cable De igual manera al terminar con el tendido de cableadmosehdlos extremos con los
conectores RJ4ée forma 568 Bparaasitener una conexién establecida en ambos entrdmos
la cdmara de seguridad al switch que tiene conexién dexiRe) por lotanto,por el ¢elo raso

el cableado se debié mantener en orden ya que los cables no dedérdeélsgar designado

ya que al neumplir con lo maquetado no estariamos cumpliendo con lo requerido
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Figura 53: Cableadale redy ponchado

4.5.2 Instalaciony configuracion decamaras

Seguidamente se realiz6 la instalacion y conexion de las camaras una vez que los cables ya
estaban en su lugar, se conecto cada extremo del cable a las camaras de seguridad, del mismo
modo se conectan los conectores RJ45 al a los puertos del switch que se encuentran
configurados con la VLAN en donde se encuentra nuestro dispositivo de grabacién NVR por

lo tanto podremos realizar las pruebas y revisar que nuestras camaras se encuentren
correctamentastaladasPor otro lado stivoen cuenta el cddigo de colores se encuentre muy

bien ubicado en cada ranura del conector REgenerar una conexién optima entre los dos
extremosasien lacamarade video vigilanciadel mismomodoen elNVR que va aontener

todas lagrabacionesle lascamarasde otro modda imagen que se genere puede ser vista

en el servidor de video
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Figura 54: Conexion de camara

Por otrolado, para verificar si lagdmarasestanen reddesde la computadoen labarra de
busquedaeingresodla IP que nos muestra en el manual decfamaraso asimismo sehizo
uso de la herramienta ¢kvision SADPIlo cual seconectdcon un cable externala camara
para poder actarlaya que aqui nos muestra una ventana la wospidio crear una nueva

contrasefia para el ingreso del menu de configuracigro muestra en la imagen.

Total number of online devices: 1 Export Refresh Q I Activate the Device

| 1Pva Address. | Port | Enhanced SDK Service Port | Software Version | IPv4 Gatewa:

~ o001 DS-2CD2020F-1 Inactive 192.168.1.64 8000 N/A V5.4.81build 180... 192.168.1.1

The device is not activated.

.

Figura 55 Activacion decamaragon herramienta SDAP

Seguidamente se procedi6é a ingresar la IP gussigmoen la tabla denrutamientaque se
generGanteriormente asipoder ingresar a keentanade configuracion de la camara de video
vigilancia, del mismo modo en el boton de configuracion de la cAmara se pradadiésar la
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configuracionde video y audio para ajustar la resolucitin1920*1080P vy la velocidad de
Frames que vamos a necesitargpgue laCamaracapte las imagenes y sean enviadas a la
sistema de grabacion NVR del mismo modo la codificacion de video se encuentre epdf.264
otro lado los ajustes de red muestra la direccién,|Pa&cara de subred y la IPv4 por defecto
por otro lalo para la configuracién de la hora de ta@snarasen la cinta de opciones de
configuracion del sistema nos muestra el menu de ajuste de hora la cual psidenooszar
automaticamemt con la de la computadora que estamos realizanonfaguracion tomando

en cuenta la seguridad de cada camaraisgecontrasefias segurasi mismo se podria

administrar otras contrasefas para el ingreso daitasas

VISION Live View Reprod. Imagen Configuracion
Video RO

CJ Local

E] sistema Tipo de flujo | Flujo principal(Normal) v

0 Red Tipo de video

O; Video y audio Resolucién [ 1920*1080P v

(~]

o Tipo de tasa de bits [ Variable v
Calidad de video [Medio v

[E] Evento
Velocidad de frames [25 v | fps

Almacenamiento
Veloc. max. bits (4096 | Kbps
Codificacién de video [H264 v
Perfil [ Perfil principal v
Intervalo de cuadro | [50 |
Suavizacion — [ Borrar<->Suavizar ]

Figura 56. Configuracion deamaras
4.53 Configuracion NVR

Para laconfiguracion del sistema de videovigilan8hinobise hace uso de la cuenfae se
generdéen el servidor peel super usuaripara ingresapara ingresar se debe abrir el navegador

de la computadora e ingredardireccion IP de nuestro servidie manea siguiente ingresar

las credenciales asi mismo se alirpamel de control de las herramientas de Shigabki se
encuentra en el lado izquierdo de la pant&espués de iniciar sesiéa debe de ingresar a la
paginay seguidamente ewonfiguracion de la cuenta aqui podremos personalizar las
configuraciones basicas de nuestro sistema como la zona horaria, el idioma y las preferencias

de visualizacioty al finalizar guardar los cambios

De la misma manenpara afiadir las camaras el hdo izquierdo el menuse encuentra el

botonconfiguraciones demonitor, ya en estaentana en el lado inferior derecho muestra el
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boton de afadir nuevo monitd cual al dar clic nos muesttan menu a completaron la
direccion IP el puerto, el nombre dsuario y la contrasefjaasi dar acceso a la n@egamara

gue se ha ingresado.

Substream

This is an On-Demand method of viewing the Live Stream. You can make it so the viewing process
or to be used for switching between Low and High Resolution.

Connection

You can leave the Connection detail as-is if you want it to use the main Connection information

Input Type

H.264 / H.265 / H.265+

Full URL Path

Monitor Capture Rate (FpS)

Analyzation Duration

Probe Size

Figura 57. Agregar camara

Después de realizat ingreso de la Camadebemos déacer la visualizacién en tiempo real

la cual se puede mirar desde el men8Haobi, tomando en cuenta que este paso seigpuEs

de configurar las camaras para ver las transmisiones en tiempo real, desde la seccion monitor
se seleccionta camara deseada y estpareciéen vivo en la pantia asi mismo se pueder

varias vistas en tiempo real al mismentipo.De manera similgpara activar la grabacion de la
Camara se debe de dirigir a la configuracion del mowyiear la partelerechase despliega una
ventanacon las opciones deonfiguraion de laCamaraasinos dirigiremos laapartado de
grabaciémpara elegiel tipo de grabacion, codificacion de grabacyGel intervalo de minutos

a grabar
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Recording

It is recommended that you set Record File Type to MP4 and Video Codec to copy or libx264 because your Input Type is set to H.264 /
H.265 / H.265+.

Record File Type
The file type for your recorded video file.

MP4

Video Codec

Video codec for recording.

copy

Audio Codec

Audio codec for recording. Only tum on this feature if it is allowed by the laws in your area to record audio.

No Audio

Recording Segment Interval in minutes

In minutes. When to dlice off and start a new video file

30

Advanced (=¥

Figura 58: Configuracién de grabacién

Para acceder a lamnsmisiones en vivo y las grabaciosesgreséala interfaz deShinobial

lado izquierdodel mismo modaseleccionamos uneamara o el monitor que acabamos de
ingresar asi mismose sefialdla pestafidineatiempo con los videos que se generan y alli se
encontraran todas las grabaciones disponibles para reprodtairib&ncontaremosontodas

las cAmarague se han ingresagara asimismo accedea las grabaciones y detecciones de
movimiento con los pardetros correspondiente®or otraparte, las configuraciones de
deteccionde movimiento y la creacion de evenfiga la visualizacion cuando se genera un
evento asi mismo con las notificaciones son opcionales ya que se genera un trafico de datos
mas grand al generar toda esta informacasimismo el CPU del servidor seelvemaslentq

estas configuraciones son recomendables con una gngditamasaceptable.
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° 377800 MB RAM 2.0%

B Primary: 183 GB 183%

B Second:000M8 0.0%

N Active Monitors  5/5

Home

i LiveGid ©

® Open All Monitors
Close All Monitors
Remember

Positions

Mute Audio

JPEG Mode

Stream in
Background

Original Aspect
Ratio

Hide Detection on
Stream

Monitors @

Videos

Figura 59: Visualizacién de monitores
4.6 Pruebas

Ya asegurado efluncionamientocorrectodel sistema de video vigilancieon las camaras
correctamente instaladggrabandpademas de capturar los videos en una linea de tiempo de
acuerdo con lasaracteristicas de lamnfiguracionese realizaron las pebas deonexion,

enfoque cobertura, almacenamientoonitoreo
4.6.1 Cobertura

Las pruebade coberturgue se realizaron et sistema de video vigilancia imphimnen hacer
la verificacion eficienciadela altura yenfoques de lasdmarasle seguridagara asi cubrirds
puntos ciegossi mismo identificar los posibles obstaculp® puedan afectar la calidad de
imagenal instalar las camaraggun las especificaciones de los fabricadéetal manera que
se pudo tener la cobertura deseenl®o se muestran en algunas de las imaggmeesiguen a

continuacion
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Monitor States
Schedules

Logs

Account Settings

Sub-Account
Manager

APl Keys

ONVIF Scanner

) ONVIF Device
Manager

Probe

ShinobiHub

Region Name

Region Name

Minimum Change

10

Trigger Threshold

1

Primary

Maximum Change

Color Threshold

9

3 Live Stream Toggle

v Save

Figura 60: Cobertura laboratorio de redes

egistros
Configuraciones
de la cuenta

Gerente de
subcuenta

Claves API

Escaner ONVIF

Administrador de
dispositivos ONVIF

Investigacion

@ Centro Shinobi

Ayuda
Cerrar sesion
Video: 91:

02:02:35 PM 2023-
05-19

Nombre de la region

Region Name

Cambio Minimo

10

Umbral de activacion

1

xi6n de objetos.

Cambio Maximo

Umbral de color

9

3 Cambio de transmision en vivo

Primario

¥ Ahorrar

Figura 61. Cobertura sala de profesores




Configuraciones
de la cuenta

% Gerente de
subcuenta

Claves API

Escaner ONVIF

() Administrador de
dispositivos ONVIF

Investigacion

Centro Shinobi

Ayuda
Cerrar sesion
2 Video:91:

02:02:35 PM 2023-
05-19

Figura 62: Cobertura a los pasillos de la carrera de computacién

Nombre de la region

Region Name

Cambio Minimo

10

Umbral de activacion

1l

zcion de objetos.

Cambio Maximo

Umbral de color

9

£ Cambio de transmisién en vivo

Primario

¥ Ahorrar

PASILLO (

Dando solucién a los obstaculos ademas de anguksesncontraban enfocadas las camaras

se las pudccalibrar la cobertura y asi obtener una mejor imageiitando la regid que

anteriormente muestre las imageonbgeniendo unaision masaceptableque se ha de grabar

en sistema de grabacion de Shinobi

Figura 63. Correccion de region del laboratorio de redes
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Figura 64: Correccion de regién de sala de profesores

#5-19-2023 Fri

Figura 65 Correccion de regién pasillos de carrera
4.6.2 Visualizacionnocturna

Las pruebas de visualizacion ke realizo para evaluar la capacidad de las canpeas
capturar imagenes claras en condiciones de poaa teizgaruna iluminacion minimade tal
manera que el infrarrojo de las camaras mdgvasion nocturna y la imagen tenga calidesdl

mismopued ser observadademas que el ruido rimgafalta de detalleen las imagenes en
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las grabaciones del NV{&a que las cdmaras tiengnecompesarel efecto ercontra luzpara

detectar objetos y se pueden distinguir entre diferentes distancias
4.6.3 Extraccidn de informacién almacenada

La prueba de extraccion de informaciéa la realizo para tener datos relevantes de las
grabacionegsle video con la finalidad danalizar e investigaiechas y horas exactas de las
grabaciones de las camayasque se pueden ddentificacion de una persona o asegurdese
gueunicamentee| personaton credencialeenga acceso a los laboratorass sea el caso de
gue se requiera algun tipo gebacién el encargado se la facilite a la autoridad que lo requiera
ya que paraealizar este proceso se dekalizar por profesionales especializadosveleo
vigilancia

LveGnd @

Moniors @ 17220491 12049 §

Viteos 17220492 masn §

9 Power Viewer 17220493 12049 §

Clendar 17220494 N |

| Time-lapse 17220495 1122045 @

FileBin Search Object Tags

Monitor Settings
Date Range

) Region Editor Q4 OPNO 151015

: 2023/05/24 11:42:57 AM - 2023/05/26 1'
Event Filters

Monitor States Video Limit (Per Monitor)
Schedules

Logs Event Limit (Per Monitor)

Figura 66:. Visualizacion de videos del sistema

Capacidadde almacenamiento del sistemgae constantementestaen cambioy direccion
donde se puede hacer la extraccion de datos
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Carpeta Tamafio ~ Contenido Modificado

~ Shinobi 338,2GB 60175 elementos Hoy
[ videos 3350GB 28902 elementos Hoy
> [ plugins 2,6GB 12889 elementos 1mes
> [ fileBin 415,8MB 15 elementos Hoy|
> [_] node_modules 223,4MB 17728 elementos 1mes|
> [ web 18,0MB 313 elementos 1mes|
> [ .git 18,0MB 51 elementos Hoy|
> [ Jlibs 1,8MB 146 elementos 1mes
> [ languages 1,3MB 17 elementos 1mes,
) package-lock.json 536,6 kB 0 elementos 1mes|
> [ definitions 413,7kB 3 elementos 1mes
> [_JINSTALL 200,7kB 41 elementos 1mes|
> [ Jtest 110,6 kB 14 elementos 1mes|
> [ tools 77,8kB 15 elementos 1mes|
> [ Isql 36,9kB 7 elementos 1mes|
> [ Docker 20,5kB 4 elementos 1mes
) LICENSE.md 12,3kB 0elementos 1mes 3382G8
] copYING.md 12,3kB 0 elementos 1mes|
> [ .gitlab 12,3kB 3 elementos 1mes
| camerajs 8,2kB 0elementos 1mes|
| DEVELOPMENT.md 8,2kB 0 elementos 1mes|
| UPDATE.sh 4,1kB 0elementos 1mes|
] videos2 4,1kB 1 elemento 2 meses
[ confjson 4,1kB 0elementos 1mes|
| versionjson 4,1kB 0elementos 2 meses|
] super.sample.json 4,1kB 0elementos 1mes|
| package.json 4,1kB 0elementos 1mes;
[ Jcronjs 4,1kB 0elementos 1mes|
[ conf.sample.json 4,1kB 0elementos 1 mesi‘
| UPDATE-v2-to-v3.sh 4,1kB 0elementos 1mes’
| README.md 4,1kB 0elementos 1mes
[ JINSTALL.md 4,1kB 0elementos 1mes
] Dockerfile.nvidia 4,1kB 0elementos 1mes
[ Dockerfile.nodb 4,1kB 0elementos 1mes
| Dockerfile.arm32v7 4,1kB 0elementos 1mes ® Bi

Figura 67. Almacenamiento de videos del sistema
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V. CONCLUCIONES Y RECOMENDACIONES
5.1CONCLUSIONES

1 Sedeterminopor medio dda recoleccion de informacionteavés de lagncuestas
entrevistasl personal de ticgicluyendo a los docentele la carrerasobre elsistema
de video vigilanciade la universidacparatener una visionprecisasobre el tema
investigadadel mismomodose us@evistasarticulos, tesis e interngiecontribuyeron
al desarrolloy soporte deproyecto

1 Se diagnosticolos estandaresle calidadexistentes dentro del sistema digleo
vigilancia actualde tal manera queeplanteduna solucion informéticaon estandares
idénticos para que funciomke formarobusta y confiabl@arala seguridadasi mismo
tambiénla supervisiorde lasinstalaciones de la carrera de computacion

1 Los conponentesecnobgicosdel sistema de video vigilanajge brindcel laboratorio
deredesse examinaron detalladameptgradeterminaique cumplan con los estandares
de calidady caracteristicasadecuadasque puedan complementasl disefio e
implementacion del sistema

1 La implementacién del sistema es una solucion sélida y versatil que cubre las
necesidades de seguridad al monitorear los dispositivos tecnoldgicos y asi mismo a las
instalaciones de la universidad que contribuyen a la educacién de los estudiantes

1 Una ventajalel sistema es la compatidad con una amplia variedad de camarag$P
decir distintas marcas y modelestre otros dispositivos de video vigilandtaque
permita integrasecon el sistema de video vigilancia de la universigdad actualizar
la infraestructurale seguridad sin ter la necesidad demplazatos dispositivos

i El sistemade video vigilancia Shinolireado en el servid#tPE por su capacidad de
almacenamiento quesun RAID 1+0 en modo espejo tiene la ventaja de hacer un
respaldo de informacidndel mismo modo al fallo de dos discos duros el sistema sigue
funcionando normalmente hasta realizar un camélios discos durosgya no sirven

1 Gracias a la capacidat| servidor el sistema de video vigilancia es escalableesper
la capacidad de procesama gran cantidad de datggese envian desde laamaras
de manera similaya que Shinobno esun sistemanvasivovale decir que con solo
implementakel sistema en la red de la universidaduvo acceso a las cAmaras instalas

sin la necesidad dmablear diversos equipos.
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5.2 RECOMENDACIONES

T

110

Hacer el uso deestdndaresle calidady normativassimilares que fortalezcanlas
necesidadesle grabacion, almacenamiento y streaming quen ggmerads por el
sistema de video vigilancia SHINOBI

Realizaruna buenagestién administracion y controtle los equipos en donde se
encuentre alojado el sistema de vidagilanciaparatener unduena supervisiode las
grabaciones de las aulasaporatorios.

Al ingresar una camara nueva al sista@éenga en cuenta las credenciales de la camara
y del mismo modai la cAmara se encuentra activadestéen el mismo segmémde
redVLAN, de caso contrario no se puede hacer usa démara que se desagresar,

por lotanto,las configuraciones que se realicen en las cAmaras no necesariamente deben
ser similares ya que si se desea se puede activar la detecciébn de movimiento y para
activarlo solo se deben de agregar las camaras al evento

Se recomienda que el personal que teageeso al servidor sea una persona con
conocimientos solidos en sistemas de video vigilancia para poder manipular o
monitorear las camaras de la carrera de computacion

Para trabajos futuros geberia instalar una tarjegeaficaque pued mejorar el siema

con los complementos dmntrol deeventosdeteccion de movimiento, deteccion facial
aprovechando la escalabilidad que tiene el sistdsreste proyecto

Considerar aumentar el almacenamiento del servidor de patagoder cubrir con los
tiempos dispuestos con la normatygaque el sistema actual cuenta solo con 2 40d3

tiene su respaldo por el RAID el servidor tienesdcalosrestantes vaciopara
incrementar discos duros

1 Realizar urplandemantenimientgreventivoal Hardwarey softwaredel sistema
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VII. ANEXOS

Anexo 1: Acta de sustentacidPredefensa del TIC
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