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RESUMEN

El hacking ético es una técnica utilizada para identificar y reportar debilidades en los sistemas
de una organizaciésu objetivo esnejorarla S.1 (Seguridad Informétican la intranet de un
municipio, como el del canton Bolivar helcking ético puede ser una forma efectiva de detectar
posibles brechas de seguridad en los servicios en linea que se ofrecen a la coroumidad
también toda la informacion que maneja en sus ordenadores

En este trabajo se buscealizar pruebas de pereation en la intranet del municipio coa |
finalidad de identificar posibles debilidades y reportarlas$ area de TI(ara que puedan ser
corregidas. Este proceso solo debe ser realizado con el conocimiento y autorizacién de la
organizacion.

El hacking éto es un instrumento valioso para garantizar la seguedath intranet del
municipio del canton Bolivar. Al identificar y corregir las vulnerabilidades, se protege la
privacidad y los datos sensibles de los usuarios, y se evitan posibles ataquesianéstru
malintencionadas. Es importante destacar que el hacking sin autorizacion es ilegal y puede tener
graves consecuencias legales.

Palabras Claves: Hacking, S.I, Intrusiones
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ABSTRACT

Ethical hacking is a technique used to identify and report weaknesses in an organization's
systems, with the goal of improving cybersecurity. In the intranet of a municipality, such as that
of the Bolivar Canton, ethical hacking can be an effective wajetect potential security
breaches in the online services offered to the community, as well as all the information stored
on their computers.

In this work, penetration testing is being conducted on the municipality's intranet in order to
identify possible weaknesses and report them to the IT department so that they can be corrected.
This process should only be carried out with the knowledge and authorization of the
organization.

Ethical hacking is a valuable tool for ensuring the security of thaniet of the Bolivar Canton
municipality. By identifying and correcting vulnerabilities, the privacy and sensitive data of
users are protected, and potential malicious attacks or intrusions are avoided. It is important to
note that unauthorized hackingllegal and can have serious legal consequences.

Keywords: Hacking, Intrusions
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INTRODUCCION

La seguridad informatica es un aspecto critico para los municipios en la era digital actual, ya
que muchos de ellos ofrecen seiws en linea a la comunidad. Los servicios en linea brindan
acceso a una gran cantidad de informacion y datos sensibles, como registros de impuestos,
permisos y licencias, entre otros. Por lo tanto, es esencial garantizar que estos servicios se
encuentreiprotegidos contra posibles ataques o intrusiones malintencionadas.

La seguridad informatica implica una serie de medidas y practicas para proteger los sistemas y
servicios de una organizacién, como la implementacion de firewalls, la encriptacién de datos

la educacion sobre seguridad para los empleados. Ademas, los municipios deben estar al tanto
de las amenazas mas recientes y actualizar sus sistemas y medidas de seguridad en
consecuencia.

En un mundo cada vez més digital, la seguridad informéticaa¢pait garantizar la confianza

de kb comunidad del cantén Bolivahl proteger los datos sensibles y la privacidad de los
usuarios, se evitan posibles ataques o intrusiones malintencionadas y se mejora la eficiencia y
efectividad de los servicios en linea

Mediante la aplicacion de técnicas de hacking, se pueden descubrir y comunicar debilidades en
los sistemas y servicios de un entorno corporationla finalidadde reforzar la proteccion de

la seguridad informaticdEn municipios, el hacking ético pueder una herramienta valiosa

para detectar posibles brechas de seguridad en los servicios en linea que se ofrecen a la
comunidad.

El hacking ético es una forma de identificar y corregir posibles vulnerabilidades en la seguridad
informatica de los municips. En el presente trabajo se busca realigaebas de penetracion

enlos ordenadores del municipyoreportarvulnerabilidadegara que puedan ser corregidas.

El hacking ético no solo ayuda a identificar y corregir posibles vulnerabilidades, sino que
también permite a los municipios mejorar sus servicios en linea y ofrecer una experiencia mas

segura y confiable a los usuarios
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|. ELPROBLEMA
1.1. PLANTEAMIENTO DEL PROBLEMA

La seguridad informética nivel mundiales importantetanto paraempresas, entidades
financieras, municipios o sitios donde se maneja mucha informacion y dinero, conforme pasan
los afios van apareciendo o mejorando nuevas amenazas tecnolégicas que pueden poner er
riesgo los datos e informacion.

En el Ecuador segun untedio de la BBc se ha filtrado informacidte millones de
ecuatorianos perteneciente a la empresa Novaestrat en Igietpntiene datatelicadosde
personas como lo eedulas de identidatijgar de residencjaducacion, trabajo y cuentas de
afiliadosal Banco del IES$Silva, 2019)

La mayoria de los ataques son de malware, Ecuzdgra el puesto 119 entre 182 paises en
cuanto a vulnerabilidad a ciberataques, sedjditimo indice Global dSeguridadCibernética

El Banco Pichincha sufrio ustaque cibernéticen octubre del 2021que interrumpidé sus
operacionedp que provoco la interrupcidn de sus cajeros automagisagportal de bancan

linea.El ataquede ese afo ensiderado uno de lesasgrandes del mundo.

Estaesla segunda vez que el banes atacad@n algunos meses: el banéee victima de

otro ataque cibernético en febregae también afect6 al Ministerio ¢taciendade Ecuador,

segun la pagindenoticiasWelivecurityde la empresa de seguridad en InteERET.

En Ecuador, la Corporacion Nacional de Telecomunicaciones (CNT). En 2021, fue atacado por
un ranssomware que secuestro los sisteg@sinformaciérddicada.

Los gobiernos locales institucionegpudicas y privadas disponen d#ranets para compartir
informacion, ha ido emncrementola cifra devulneracioninformatica por parte derackers
ausuariode Internet

El municipio del canton Bolivar se encuentra intranet con sus servicios los cualeshan

sido evaluados con ninguna técroométodad e A hacki ng ®ticoo para d
asi que no se ha identificado a que podria estar vulnerable

Esto pone en riesgo al municipio junto con toda la informacion que maneja, misma que puede
ser modificada u alterada o en su peor caso robada y eliminada, e&ste es el corazon de
cualquier negocio u organizacion

Enel afio 201%l GAD municipal deBolivar recibié un atague con un virusnsomware que

cifro datos del servidor del municipio ygalujo perdidas de informacion y tiempo de trabajo

para la recuperacion de estos d#tGBarruel, 2021)
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1.2. FORMULACION DEL PROBLEMA

Las pocas pruebas de pentesting realizadas por el departamento de sistemas ocasiona que €

muricipio de Bolivar este vulnerable a ataques informaticos

1.3. JUSTIFICACION

El surgimiento del hacking ético se debi6 a la necesidad de combatir a los delincuentes
informaticos, pero con el tiempo se ha convertido en un escudo valioso para reforzar la
seguricd informatica de losrdenadorey sistemasnformaticos,los entornos corporativos
contratan a estos profesionales para demostrar la seguridad de sus equipos y asi reducir
vulnerabilidades.

Los Gobiernos Autdbnomos Descentralizados o entidades publicas necesitan proteger su
informacion, tener los datos de sus habitantes de manera confidencial y segura. Los servidores
que estan vulnerables a un ataque pueden provocar la inestabilidad ensgnacse estén
ejecutando en estos equipos.

Estos contienen informacion que es delicada y que pertenece a todos los habitantes del canton
Bolivar. Segun un previo andlisis de las instalaciones se pudo observar que el GAD municipal
del canton Bolivar pogeuna intranet, en la cual esta dos servidores fisicos y un servidor clon
que brindan servicios, los cuales se pueden analizar y evaluar sus vulnerabitidbitiesa

gue la informacion es delicada, es importante realizar pruebas de pentesting.

Estodara a conocer las vulnerabilidades presentes en el departamento de Tics y asi tener los
riesgos identificados.

Es por todo esto que el servidor del GAD municipal de Bolivar debe estar configurado, de
acuerdo con los estandares y recomendaciones de sefjpada cuando la ciudadania requiera

su informacion, esta sea integra.

Cabe resaltar, que este proceso de evaluacién de vulnerabilidades se realizara dentro de las
instalaciones del municipio (ambiente real) y no en un ambiente de pruebas, esto realza el
trabajo de titulacién. Se implementara hacking ético especificamente al servidor del GAD
municipal de Bolivar con el fin de determinar el nivel de debilidades informéaticas.

La aplicacion de pasos de seguridad informatica y de herramientas de vulnesauidio es

Nessus, Nmap que incorpora el sistema operativelifalix las cuales son libres y gratuitas
permiten identificar puertos abiertos y la seguridad del servidor del GAD municipal de Bolivar,

de tal manera que se mejore los controles de proteccion
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1.4. OBJETIVOS Y PREGUNTAS DE INVESTIGACION

1.4.1. Objetivo General

Evaluar corhacking ético vulnerabilidades en la intranet del municipio del cantén Bolivar

1.4.2. Objetivos Especificos

1.

Seleccionar la fundamentacion tedrica relacionada corfearhientas, la metodologia
y fases del hacking ético.
Diagnosticar el estado actual de la seguridad informatica del GAD municipal del

canton Bolivar

3. Aplicar herramientas de pentesting, determinando los riesgos.

Entregamanuales yin reporte de seguridanformatica para el GAD municipal de

Bolivar

1.4.3. Preguntas de Investigacion

M

¢La recopilaciéon de informacion bibliograficamente de las herramientas de hacking

ético es de gran ayuda para una buena sustentacion teorica de la investigacion?

¢ El Diagnostio del estado actual de la seguridad de datos del GAD municipal de

Bolivar dara un resultado de cédmo se encuentra su nivel de seguridad?

¢ La Aplicacion de herramientas de pentesting, determinara los riesgos a los que esta

expuesto el GAD municipal de Boliva

¢ Entregamanuales yin reporte de seguridad con la ayuda de la metodologia
Offensive Security para el GAD municipal de Bolivar permitira tomar decisiones en

cuanto a mejora de la seguridad informética?
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Il. FUNDAMENTACION TEORICA
2.1. ANTECEDENTEBE LAINVESTIGACION

Aqui esténlas bases bibliograficas que guardan estrecha relacién con el tema pla@tgado, |
cuales aportan a la sustentacion de la presente investigaeidncumenté antecedentes que
sirven para reforzar las variables de estudio, trabajos que fueron consultados de repositorios

digitales de Universidades y de articulos cientificos.

En la universidad de las Américésinazco & Ortiz, 2018)laboraron una tesis acerca de
AAN8l isis de Vulnerabilidades en el port al
E ¢ u a.dGuyo bjetivo general tiene el disefio de una propuesta para aminorar ataques
informaticos en la infraestructura de un powtab.

De esta investigacion en base a los antecedentes se menciona que el cibercrimen es una
intranquilidad creciente en donde las empresas buscan formas de controlar y hacer detener los
ataques informaticos. Las paginas web de instituciones son denyitatancia para la atencion

del pablico en general por lo que testear la vulnerabilidad y corregir errores da seguridad a los
datos e informacién importante. En esta investigacion se usa la metodologia OWASP vy las
recomendaciones de NIST que sirve paspuesta de incidentes informaticos.

La investigacion permitird tener definidos los conceptos de vulnerabilidades informaticas, los
ataques a los que se expone una pagina web, asi como también las consecuencias de estos.
Al termino de esta tesis se obtuvamo resultadajue:

Es necesario un sistema de intrusion esto debido a que un firewall y un antivirus no son
suficientes para una defensa activa ante ataques informéaticos.

Se recomienda mantener la ética con la entidad debido a que toda la informaci@ que s

encuentre no debe ser utilizada para fines delictivos.

En la Universidad Estatal Del Sur De Manabi, se presemédtesis donde se expusio
siguienteTemafi Apl i caci -n de hacking ®tico para |
vulnerabilidadesena red de | a universidad estatal de
(Briones, 2020)

En este trabajo se presenta como problema la existencia de debilidades en las redes, lo que

produce perdida de datos, se analizaejypersonal administrativo tiene una mala capacitacion
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en seguridad informéatica lo cual también es un problema ya que no estan preparados en caso de
un ataque informatico.

Parte fundamental de esta investigacion es donde se establecen las herramieatamgd

ético parte donde se rescatan las que mas se acoplen al proyecto de investigacion, asi como
también se sustrajo conceptos del marco tedrico.

Se llegdé a la conclusion que dos herramientas fueron las mas efectivas para vulnerar la
seguridad de l&niversidad. Llega a recomendaciones que al final de esta investigacion se
compararan con la presente tesis, uno de ellos es el de realizar periddicamente testeos de rec

con diferentes herramientas.

En la universidad Piloto de Colombia se presenté urajwatbe grado donde se rescaté lo
siguiente:Tema:Hacking Etico, una herramienta para la seguridad informatica expuesto por
(Medina, 2021)
En esta investigacion se aplica el proceso del hacking ético con todas sus epajpasrdces
el alcance de la prueba, una vez tengamos la autorizacion se prosigue a
1. Escoger los sistemasvalnerar
Evaluar el Riesgo
Fechas, Horas tfempode las pruebas
Comprension del sistema antesmeiar la prueba

Acciones para tomar cuando ya se descubren las vulnerabilidades

o gk w0 N

Establecetas acciones quierminanlas pruebas

Para tener éxito en el hacking ético se debe tener todo enumerado y en orden, hacer un
reconocimiento pasivo, este método recolecta la irdoidm de una manera silenciosa y por

altimo escoger una estrategia que mejor se acople al entorno. Conforme avanza la tecnologia
las vulnerabilidades en los sistemas informaticos crecen y por ende mas personas maliciosas

podrian atacarlas.

En la revista @bana de Informética Medica se detalld lo siguiefitema: Herramientas
fundamentales para el hacking ético presentad¢Rumiriguez, 2020)

El estudiomenciona quéos expertos en seguridad informatesaCubano saben muchsobre
herramientaésicas déacking ético. Spropositoes analizar ladiversasherramientas
disponibles eros sistemad.inux para estorequieren un amplio conocimiende seguridad

hacking,programacionmetodologiay documentacion

23



Se emplean herraemntas como:

Nmap es usoftware open sourapie admite escanear redes de cualquier tamafio en un periodo
de tiempo cortoEs el software mas utilizado mundialmente para escanear puertos.
OpenVas:Estaun software open souragle incluye servicios y herraamtas para evaluar
vulnerabilidades y que se puede utilizar de manera independiente.

Nuestro Cerebro: es otra herramienta fundamental para un especialista en seguridad
informatica. Existen dos tipos de Hackers los que miran tutoriales y lo aplicaniéa teal y

los que interpretan y emplean su cerebro para brindar un informe completo para proteger su
informacion. Entre otras herramientas se llega a la conclusion de que los especialistas de
seguridad informatica deben dominar estos aplicativos dentsusleedes y asi mitigar

vulneraciones en las empresas.

En la Universidad Estatal de ManalSe presentél trabajo de titulaciédonde se expudo
siguienteTemaii Apl i caci -n de hacking ®tico para me

i nform8ticos en |l a UPOCAMO presentada por C

Esta investigacion tiene como propésito emplear el hacking de forma ética para el
perfeccionamiento de la seguridadesjuipos de una empresa y asi mitigar las vulnerabilidades
haciendo uso de aplicaciones de software libre. La ejecucion de herramientas ayuda a alertar al
jefe de sistemas de posibles ataques, dando asi soluciones para cuidar la informacién de la
institudén para que asi sea transmitida de manera segura y transparente. En la propuesta se
seleccionan tres etapas fundamentales de hacking ético.

Figura 1: Etapas de hacking ético

-wr ETAPA ] ETAPA 2 . ETAPA 3
Seleccionar las Realizar prucbas de Definir la norma
herramientas de instruccidn de IS0 27002 de

hacking ético bajo hacking ético. seguridad de la
software libre. informacion en base

alas
vulnerabihdades.

Fuente Etapas de Hacking Etigeotografia], poiSaha 2018
Después de imphmentar las etapas y herramientas de hacking é&gcadentificaron
vulnerabilidades, riesgos y amenaz&8e tomaron acciones de seguridad para asegurar la

salvaguarda de la informacion.
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Recomiendaealizar un testeo periédicamente en la red para desoulfiitiples anomalias en
los equipos informéticos del Upocam. Otra recomendacion importante es capacitar al personal

técnico encargado del mantenimiento para asi estar alerta a cualquier ataque y vulneracion.

En la Universidad Técnica de Ambato se expelgaroyecto de tesis previo a la obtencién del

titulo de Ingeniero en Sistemas, en el cual se presenta lo siguienteifiTehaac ki ng ®t i ¢
analizar y evaluar la seguridad informatica en la infraestructura de la empresa plasticaucho
i ndustri al S(Rojas Buenafto,i2®lB)d o p or

En 2016 se levanté una auditoria interna donde se obsgeudocexiste auditorias de hacking

ético por lo que se proponen medidas de seguridad para proteger a la empresa. Se presenta I
metodologia y las herramientas con las que va a ser atacada esta empresa.

En la empresa con la implementacion del hacking senérazon debilidades en equipos con

Linux ya que no cuentan con credenciales de acceso. Como recomendacion se sugiere revisar
las configuraciones de ingreso a la red. De igual manera se sugiere realizar un hacking ético de
manera periddica dado que ideictfposibles vulnerabilidades para asi corregirlas por expertos

en el tema.

2.2. MARCO TEORICO

2.2.2 Seguridad informética

Esta es quien intenta resguardar los datos, el almacenamiento, proceso y traspaso de
informacion digital.Protegelos equipos informéticos, asi como la comunicacion estase
Ejemplo, él envié de un mensaje al servidor con conexién cif(&tanero Castro, y otros,
2018)

Figura 2: Triangulo de IaS.|

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Fuente Adaptado déreambulo a la seguridad informat{€atografia], poMifsud, 2017
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2.2.2.1 Confidencialidad

Esla necesidad de ocultar determinada informacion praneenir su difusion no
autorizadadichainformacion no esta disponible peaariasrazones.

En seguridadie la informacidnesteprincipio asegurgue solo el personal acreditado tenga
acceso a la informacié@icho permiscse basa en la necesidad deawsn informacion sobre
su desempefio laboral o actividades cotidiaftzalderon, 2019)

2.2.2.3 Integridad

Consisteenasegurarse de que la informacién no sea extrav@itainadao comproméda, el

mal uso ddainformacion puedeconducir a la pérdida masiva de informaci¢@alderon,

2019)

2.2.2.2 Disponibilidad

Para que la informacion y los datos sean Utiles y valiosos estos deben estar disponibles. Por
ejemplo, en un ataque DDpsiede dejar inutil determinados servicios que brinde el servidor
(Calderon, 2019)

2.2.3 Hacking Etico

Se describe como unmspeccion realizada hackers porexpertogle seguridade la
informacion conocidos como "pentesterES una medida preventivdlamada prueba de
penetradn, y sedescribebasicamenteomoel "arte" de probartécnicasde vulneraciona una
organizaciénen buscade agujerosde seguricdid y luego de detectaras vulnerabilidadesle
seguridadque se descubrenjnformarlasy detenerlassi es posible paraevitar la fuga de
informaciony los ataquesnformaticos(Valencia, 2018)

Basicamentesla accionde adelantarsa ataguesnformaticosusandoel conocimientoy los
instrumentode softwarey hardwarecon los que serealizaravulneracionegjueluegoseran
analizadasy enviadaspara reportar los ataquesque tenganlos equiposy asi prevenir

vulneraciorreal.

2.2.4 Hacker ético

Un Hackeréticoesunprofesionatontratadgporempresasginstitucionesguetienecomolabor
la busquedalevulnerabilidade®nlos sistemagle informaticospara,asi,podersolucionarlos
Ultimamentehansurgidonuews métodosde hackinglos cualesamenazata seguridadielos
datos por lo quelnstitucionesy organizacionegracticanel hackingético, aunqueno esfacil
argumentaren contrade la ideade que tal actividades inofensiva.Un hackerético parael
analisisdeseguridadequieredevariashoraseinclusodiasdelabor,yaqueel horariodetrabajo
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debeserhorasinusualesu fueradela jornadadetrabajode la empresa institucién,estopara
evitarinterferencieenla actividady parala simulacionde ataque€nhorasinesperadas.
Laspruebagararealizarenel GAD municipaldeBolivar serande caracteticoy sinninguna
intencidnde causaningundafiopresente futuro al municipio.

2.2.5 Cracker

Los piratasinformaticosson consideradoscriminalesvirtuales”. Utilizan su sabiduriapara
entrarensistemasgesncriptarcontrasefiade programay algoritmosde cifradoparaejecutar
juegossindisco,generarclavesderegistrodeprogramadalsas robardatosprivadoso cometer
otrosdelitosinformaticos.

Sedebesercuidadososa la horade manipularla informacionque almacenamogn nuestro
ordenadoy protegerlaadecuadamentmnun buensistemade seguridad(Ruiz, 2020)
Crackeresuntérminoutilizadoparadefinir alos programadoresialiciososy ciberdelincuentes
quetienencomoobijetivo dafiarlos sistemagle red de formailegal o imprudente El término
fue acunadagor piratasinformaticosen 1985paraprotegerel usodel términopor partede los
medios.(Ruiz, 2020)

2.2.6 Pentesting

Esunavulneraciorsupuesty debidamentacreditadaun sistemaleinformacionconla meta
devalorarsuseguridadEnlaspruebaslos atacanteglentificany explotaniasvulnerabilidades
encontradaen el sistemacon fines maliciosos Estopermitea los evaluadoresle penetracion
realizar una evaluaciénde riesgoscomercialesdel cliente y proponerun plan de accion
correctivobasada@nlos resultadogiela prueba (Guillen, 2017)

Es el métodoprimordial masutilizado paradeterminadas debilidadesde entornosde redes,
aplicacionesvebqueestaseanconocidagy puedarsolucionars@antesde gueseexploteenun
atagueealinformatico.

Las pruebasde penetracionabarcandiferentes areascomo son: redesinternasy hosts
conectados internet,aplicacionesveb, cortafuegosredesinalambricasy dispositivosdered
(Molina & Orozco, 2018)
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Fuente AdaptadoPruebasle hackingseguridadnformatica[lmager, por Ramirez 2018
2.2.7. Tipos de prueba de penetracion
Unaempresguedeservulneradadesdeafuerao desdeadentradedistintosniveles laspruebas
depenetracidrseclasificanenlasllamadadi ¢ a |, parsaebproyectoseemplearda cajagris.
2.2.7.1. Caja Negra
Esunataquedelexterior,enestapruebeel clienteno dardningunainformacion,datosni acceso
interno.Esla vulneracionmasdificil, costosay tardadg Gutierrez, 2019)
2.2.7.2. Caja Gris
Estadadeterminadanformaciény nivel deaccesadnternoala organizaciongEstopermiteque
lasvulneracionesearmassencillasaquisetomael enfoquedeun empleadm funcionario .Es
la mascomun,y esefectivoparaoptimizarla seguridacempresariatie unaempresa.
2.2.7.3 Caja Blanca
En estalltima sebrindala mayorpartede informaciéndelo queseva a auditar,esdirigida a
funcionesinternasy lo realizael personainternosi esqueno setieneun expertoenel area.

Figura 3: Tiposdecajas

- a\

Caja blanca Caja gris Caja negra

Acceso total Acceso parcial Acceso nulo
\ a la informacion / a la informacion a la informacién

Fuente Preguntasle ciberseguridad respuest@imagen, por Mifsud, 2021

2.2.8 Identificacion de vulnerabilidades
Hay variastécnicagaraidentificarvulnerabilidadesnformaticas aquimencionar@élgunagde

lasmascomunes:

28



1 Escaneode vulnerabilidadesSe utiliza un software especializadgara escaneael
sistemao la aplicaciébnenbuscade posiblesvulnerabilidadegonocidas.

1 Analisis de cddigo: Revisar manualmenteel cddigo fuente para detectarposibles
debilidadesy corregirlasantesde queseanexplotadagpor un atacante.

1 Pruebasde penetracion:Se simula un ataquemalintencionadopara identificar las
vulnerabilidade&xistentes.

1 Revisiondela S.I: Serealizaunaexploracionexhaustivalelos procesoy politicasde
seguridagraraidentificar posiblesdebilidades.

Esimportantedestacaquela identificacionde vulnerabilidadess solo el primer pasoen la

gestionde la seguridadinformética. Una vez que se han identificado, es necesarictomar

medidagaracorregirlasy mitigar los riesgosasociados(Ambit, 2020)

2.2.9. Vulnerabilidades fisicas

2.2.9.1. Seguridad perimetral

Se refiere a un conjunto integradode elementos(informaticos, electronicosy mecanicos)
utilizadosparaasegurakel perimetroy detectaintrusosfisicos.Destacgyarausoenindustria,

sedegorpomtivas,municipios,viviendaslujosas etc (Pacheco & Jara, 2019)

2.2.9.2 Acceso a las instalaciones

Un correctocontrol a los accesosa instalacionesde una empresadeterminaen medidala

protecciondelos activos,porlo quedebevigilar y protegerse&esdeel perimetroexternohasta
el interno(Pacheco & Jara, 2019)

2.2.10. Ingenieria Social

La ingenieriasocialsonartimafagjueemplearios ciberdelincuenteparamentiry manipular
a usuariosinocentesa cambio de recibir datos confidencialese importantes,infecten sus
equiposconvirus maliciososo abranenlacesa paginasweb infectados Estoscibercriminales
sevalendelafaltadecomprensiérielaspersonasEsteconceptaselo utiliza paracomprender
comoactuanos ciberdelincuentegKapersky, 2022)

2.2.11. Herramientas de vulneracion con software

2.2.12. Recopilacion de informacion

En el hackingético, la recoleccionde informaciénesunafasecrucial del procesade pruebas
de penetracionpenetrationtesting),que consisteen recopilarinformacionsobreun objetivo

(como un sistema, una red, una aplicacion web, etc.) antes de intentar encontrar

vulnerabilidade® realizarataques.
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El objetivo de la recopilacionde informaciones obtenerunacomprensiormasprofundadel
objetivoy suentorno,y reunirinformacionquepuedaserutil paraidentificarvulnerabilidades
0 puntosdébilesenel sistemaSeincluyen:

1 Informacionsobreel sistemaoperativoy lasaplicacionesitilizadasenel objetivo

1 InformacionsobrelasdireccionedP.

1 Informacionsobrelos puertosabiertos

1 Informacionsobrelaspoliticasdeseguridad lasmedidagieproteccionimplementadas

1 Informacionsobreel personal
2.2.13. DNSDumpster
DNSDumpsteres unaaplicacionen linea utilizada pararealizarpruebasde enumeraciorde
subdominiogy paraanalizaros (DNS) deun dominioenparticular.
La herramientaDNSDumpster utiliza técnicas de busquedaen la red para descubrir
subdominiogy nombresde hostasociadogonun dominio especificoJo quepuedeseritil en
la identificacionde posiblespuntosde entradgparalos atacantegnunared.
DNSDumpsteres gratis y su interfaz web es facil de usarpermite a los usuariosrealizar
busquedasnel DNS deun dominioparaidentificar subdominiosdireccionedP y otrosdatos
relevantesAdemas DNSDumpstettambiénofreceotrasfunciones,comola visualizaciénde
registrosDNS paraun dominio, la identificacion de servidoresde correo electrénicoy la
realizaciénde pruebasieresoluciéninversade DNS.
DNSDumpsteresunaherramientgpopularentrelos profesionalesle seguridady los hackers
éticospararealizarpentestingen los sistemasle unaorganizacioncon el fin de descubriry
corregirvulnerabilidades.
2.2.14. Domain Dossier
DomainDossieresun softwareonlinequepermitealos usuariosbtenelinformaciéndetallada
sobreun dominio especificoEstaherramientasofrecidapor la organizaciérde seguridacen
Internet,DomainTools.
Domain Dossierofreceunaampliavariedadde informacionsobreun dominio, incluyendola
direccionlP asociadaonel dominioy otrosdatosrelevantes.
AdemasDomainDossietambiénpermitealos usuariogealizarpruebasieresolucioninversa
de DNS paraidentificar los dominiosque comparterla mismadireccionlP, lo que puedeser
atil paraidentificarotrossitioswebalojadosen el mismoservidor.
La herramientdDomainDossieresgratuitay no requiereregistroparasu uso.Esun software

atil paraadministrarsistemaslos hackersticosla emplearparaobtenelinformaciénsobreun
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dominio especificoy paraidentificar posiblesvulnerabilidade®n los sistemag redesde una
organizacion.

Figura 4. DomainDoosier

Domain Dossler Investigate domains and 1P addresses

daman ar 1P address yahaocom

[l domain whaois recaord U] oms records [ tracercate
[ netwark whois recard [ service scan L |

pkar) B 190 116,58 anaonpmous] SO00T

1 gut & - : SR R SR
MNew: See daly test results of online hosting providers

o CarirOps, vet. a sarviok of Hawillo

Fuente DomainDossierinvestigatglmager, por Mills, 2020

2.2.14. Maltego
Maltegoesunaherramientaleinvestigaciordeseguridacibernéticadesarrolladgor Paterva.
Es un software de analisis de informacion, en el proyecto permiié recopilary analizar
informacionrelacionadaonentidadey relacionesnla web.

Maltegoutiliza unatécnicallamada“enriquecimientale entidades'paraidentificar esquemas
y relacioneengrandesantidadesle datos El softwarepermitealos analistasvisualizarestos
patronesg relacioneenformadegraficosy mapagnteractivos.

Ademas Malteointegraunaextensacomplejidadde fuentesde informacion incluyendoredes
socialesy otrasfuentesenlinea.Estopermitealos usuariogecopilarinformaciéndediferentes
fuentesy ver comoserelacionarentresi.

Figura 5: Maltego

MALTEG®

Fuente ¢ QuéesmaltegoqIimager, por Roosevelt2020
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2.2.15. Shodan

Es un motor de exploracionqueindexainformacionsobreordenadoresonectados Internet,
comoservidoresrouters,camaragle seguridaddispositivosde almacenamientgistemasie
controlindustrialy otrosdispositivos.

Shodanes utilizado por investigadoresde seguridad,profesionalesde seguridadde la
informaciony hackersticosparadescubrivulnerabilidadegndispositivosy redesconectados
a Internet. Tambiénse utiliza paraidentificar dispositivosexpuestoy mal configuradosque
podrianservulnerables ataques.

Ademésde la busquedale dispositivos,Shodartambiénofreceunavariedadde herramientas
y serviciosparaanalizary comprendeta informacionde los dispositivos.Por ejemplo,los
usuariogpuederusarShodanparabuscardispositivosespecificogor tipo, marcao modelo,0
paraidentificar dispositivosvulnerablesa travésde la busquedale ciertascadenagle texto o
dela exploracionde puertosabiertos.

Figura 6: Shodan

SHODAN

Fuente ¢ Quéesshodan?Imagen, por Ramirez 2021

2.2.16. Ophcrack

Es un proyectoOpenSourcecuyo objetivo es brindar a la comunidaduna herramientgpara
descifrarlos hashegle autenticaciérde un equipocon Windows. Tieneunainterfazamigable
e intuitiva, realiza su objetivo muy eficiente. Es la aplicacionmas utilizada en seguridad
informaticay auditoriade contrasefiasSe encuentralisponibleen presentacionesomoLive
CDy comoinstalador.

Figura 7: Ophcrack
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LiveCD

@ OBJECTIF SECUFIITE Ophcrack Graphic mode — manual

Ophcrack Graphic mode — low RAM
Ophcrack Text mode

ol tcld

Fuente ¢ QuéesOphcrackqImager), por Rodriguez2018

2.2.17. Konboot

Es unaherramientamuy popularpor el facil usoy efectividadque tiene, Konboot permite

sobrepasagntiemporealla seguridadjueestablecetos sistemagpor mediode autenticacion.
Koonbootnecesariamenteecesitaejecutarselesdeun USB o CD de arranqueja aplicacion
establecein puenteentresucadigoy el sistemdocal, estoparchatemporalmentenmemoria
RAM archivosquehacenusode las credencialesle las credencialesel sistemahaceomision

desuspropiascontrasefiag nolassolicitaal darinicio

Figura 8: Kon-Boot

by Piotr Bania
wia. kryptoslogic.com

Ron-Boot ver. 1.8 ready?! h4x8Rin uH?

Checking SMAP Blﬂé entries ...
BIDS seems to be OK.
Booting up!? EOT

Fuente Hackingy SeguridacenInternet[Imager, por Garcia 2017
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2.2.18. Spyware
Un spywarees un programamaligno que se mantieneoculto mientrasregistrainformacion
secretamentegstadisefiadgparaestarcorriendoen secretoy en segundglano, el cual esel
atributo mas dafiino, es utilizado por ciberdelincuentegpara recabardatos e informacion.
(Seguin, 2020)
Unavez estéen el equipolleva a cabounaampliacantidadde operacionegncubiertagales
como:

1 UnKeylogger

1 Grabaciérdeaudioy video

1 Capturary registrarel historialde navegacion

2.2.19. Keylogger

Un Keyloggeres unaherramientgparael control de Tl, se empleatanto parahackingético

como para fines delictivos. Es un spyware malicioso para la captura de informacion
confidencialcomocontrasefiade cuentagpersonale® empresarialeseremiteatercerogara
su utilizacién confines maliciosos,Sufuncionamientesebasaenla capturadetodolo quese

escribeen el teclado,estainformacidnesregistradaen un archivode texto o seenviacorreos
electrénicoglemaneradirecta.

Los keyloogerssuelenserdificiles de detectarya que unavez seinicia la aplicacioncorreen

segund@lanosiendola Unicamaneradedetectarlcel abrir el administradodetareasubicarlo

y detenerloParala proteccionde estesoftwaremaliciosoesimportantetenerinstaladoaun buen

productode antispywarey mantenerel sistemaoperativoactualizado(Instituto Politecnico
Nacional, 2017)

Figura 9: Keylogger

~

Fuente Adaptadode Preambuloa la seguridadnformatica]Imager), por Mifsud, 2016
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2.2.20. Criptografia

Esunacienciaqueseencargaen el disefiode funcioneso dispositivoscapacesle transformar
mensajescomprensiblesa mensajescifrados, esta herramientada seguridadinformatica,
garantizaos pilaresdela S.I, provienede un linaje de las matematicaiamadafni t e derllaz a
i nf or mBsteconcepioayudaaentendepartedela funcibndeunransomwarel cuales
aplicadoenesteproyecto

Figura 10: Origendela criptografia

Matematicas

J,

Teoria de la
informacion

AN

Teoria de _ _
Codcon

/

I

Fuente Adaptadode Preambuloa la seguridadnformatica[Imagerj, por Mifsud, 2016
2.2.21. Distribucion Linux
Lasdistribucioned.inux tambiénsonconocidasomodistroLinux, esunaadaptaciémetocada
del sistemaoriginal. Estasdistribucionesson mantenidagpor compafiias asociacionesle
usuariossumisionesmejorarel Kernely lasappsqueseejecutaen el sistemaoperativopara
ungruposelectade personagPascual, 2017)
Estadistribucionesncluyenherramientagspecialeparaadministraciordel sistemaAlgunas
distribucionesstandisefiadaparaentornosie escritorioquerequiererfacilidadde usa
Figura 11: Linux

) Linux

!

Fuente Conozcamosin pocomésLinux ConceptodasicogImager, por Alonso, 2018
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2.2.22. Kali Linux

Esun Sistemaoperativoprocedentale las distribucioned.inux, esutilizado por informéticos
0 personasnteresada®n ciberseguridad/ auditoriasinformaticas,el mantenimientces por
partedela empresaffensiveSecurityLtd.

Kali Linux esla versionmejoradadel sistemaconocidocomo backtrack,brindaméasde 600
herramientagalescomo Nmap o Aircrack-ng, se puedeusara partir un live cd, usblive o
tambiéncomoun sistemaoperativoinstaladoal discoduro
estardestinad@usostipicamentexsociadosonel crimenenlinea,la herramientaedesarrolld
originalmenteconfinesforenses suéxito hallevadoasuproliferacién,queeventualmentse
convertirden una herramientaanaliticaimportanteen el mercadode seguridadde cédigo
abierto.

La existenciadel cédigo abiertosirve paraafiadirmasaplicacionesde la mismanaturaleza
licenciatariaa la distribucion,enriqueciend@adadia su alcancey usabilidad Es unautilidad
comercialcompletaquele permitehacerdetodo,desdeescaneaunaredparaidentificarhosts
enella, hastaexplotarvulnerabilidadesomolo demuestrainade susherramientasieescaneo

Figura 12 Kali Linux

(kAL

Fuente Adaptadade Lanzamientoali Linux 2022.1:[Imagen, por Jiménez2022
2.2.23. Parrot OS
ParrotOS, el sistemansigniade ParrotSecurity,estatrazadaeniendoen cuentala seguridad
y la privacidad.Contieneun completolaboratorioportétil paratodo tipo de operacionesle
ciberseguridadjesdepruebasie penetraciérastaanalisisforensedigital e ingenierianversa,
perotambiénincluye todo lo necesarigparadesarrollarsu propio softwareo protegerdatos
(Faletra, s.f.)
Figura 13: Parrot OS
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Fuente Adaptadade VIRTUALIZACION CONVIRTUALBOX [Imager, por Hernandez2022

Tablal. ComparativeSistemagOperativos

Caracteristica

Kali Linux

Parrot OS

Distribucion Debianbased Debianbased

Propésito Pruebas de penetracion y Seguridad digital, privacidad y
principal auditoriagde seguridad anonimato

Interfaz de Entornode escritorioGNOME Entornode escritorioMATE
usuario

Opcionesde Envivo, persistenteinstalacion  Envivo, persistenteinstalacion
inicio

Paquetesde Incluye  herramientas para Incluye herramientagpara pruebas
software pruebasde penetracion,andlisis de penetracion, analisis de

forensejngenierianversay mas

seguridad privacidady anonimato,

y mas

Actualizaciones

Actualizaciones periodicas de

seguridad/ paquetesle software

Actualizaciones periodicas de

seguridad/ paquetesle software

Comunidad

Gran comunidad y

documentacioén

Comunidadactivay documentacion

En resumenambasdistribucionesestanbasada®n Debiany estandisefiadagparafines de

seguridadperoKali Linux seenfocamasenpruebasie penetraciéry auditoriasde seguridad,

mientrasqueParrotOS seenfocaenla seguridadligital, privacidady anonimato.

2.2.24. Termux

Termuxesun emuladorde unaconsolao terminal estadisponibleen equiposcon el sistema

operativoAndroid el cualpermiteejecutarunentornoLinux y funcionasinnecesidadlerootear

el dispositivo.En la instalaciénesteincluye paquetesasicos parainstalarotros paquetese
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utiliza APT. Estegestorde paqueteso usanlasdistrosDebian,con estoestandisponibledos
paquetesnasusuales.
2.2.25. Caracteristicas de termux
Seguridad
Permiteingresaraordenadores servidoresemotosutilizandoOpenSSH.De igual manerase
puedeusarservidoresSSH.
TermuxpermiteseleccionadiferentesShell,yaseabash fish, zshala parqueadmiteelegirel
editorde entornofavorito, tambiénpermiterealizardescargasonel comandowget
Personalizable
Conel gestorde paquete\PT sepuedeinstalarlo quesenecesite
Variedad de Herramientas
Incluye herramientasavanzadagjue permitenrealizar sin nimerode operacionestambién
versionegecientesie Perl,Python,Rubyy Node.js
2.2.25.1 Comandos Basicos de Termux

1 apt update. Actualizalos paqueteslisponibles

1 apt search[loquesea]Buscapaqueteslisponibles
1 aptinstall [paquete]. Instalapaquetes
)l

apt upgrade. Actualizapaqueteslesactualizados

Figura 14: Termux

Fuente Adaptadode Terminalemulatorwith packagegimager}, por Goes 2022
2.2.26. Virtualizacion

Latecnologialevirtualizacionnospermitecrearserviciosde Tl Utilesdondelosrecursosestan

limitadosal hardware.
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2.2.27. VirtualBox

VirtualBox esun programade computadormparala virtualizaciébnde sistemasoperativos,un
instrumentcen dondesepuedecrearun sistemaoperativoen el interior de unamaquinafisica.
Estoesutil sinodeseaealizarun arranquedualdela computadora.

VirtualBox permite cambiarde sistemasoperativosuno en fisico y varios en virtual, esun
softwaregratis,cualquierpersondo puedeprobar(Lopez, 2019)

Figura 15: Virtual Box

Fuente Adaptadode VIRTUALIZACION CONVIRTUALBOX [Imager, por Roldan 2022
2.2.27.1 Red Nat
LaredNAT (NetworkAddressTranslationenVirtualBox esuntipo deredvirtual quepermite
guelas maquinasvirtualesque seejecutanen VirtualBox se comuniquercon redesexternas,
comolnterneto la redlocal dela maquinaanfitriona.
EnunaredNAT, VirtualBox creaunaredprivadavirtual entrela maquinavirtual y el adaptador
dereddela maquinaanfitriona.Cuandda maquinavirtual enviaun paqueteatravésdela red
NAT, VirtualBox cambiala direccionIP del paqueteparaque parezcaque provienede la
direccionlP del adaptadodereddela maquinaanfitriona.
Cuandaserecibeunarespuestal paqueteVirtualBox redirigela respuestala maquinavirtual
correspondientéDe estamanerala maquinavirtual puedecomunicarseon otrosdispositivos
enlaredexternamientrasgquesigueestand@rotegidadetrasdela direcciénlP dela maquina
anfitriona.
La configuraciénde la red NAT en VirtualBox es sencillay no requiere configuracion
adicional o quela haceidealparausuariogjuedeseamnasoluciénrapiday facil paraconectar
susmagquinavirtualesalared.Sinembargola red NAT puedeenerlimitacionesentérminos
de rendimientoy funcionalidad,y puedeser menosadecuadgara entornosde red mas

complejoso paraaplicacionegjuerequiererunaconectividadderedmasavanzada.
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2.2.27.2 Adaptador Puente

Un adaptadopuenteen VirtualBox esun tipo de adaptadode red virtual que permitequela
maquinavirtual seconectedirectamente la redfisicadel host.Estosignificaquela maquina
virtual puedecomunicarsecon otros dispositivosen la red, incluyendootros hostsen la red
local, dispositivosenInternety otrosdispositivosdela red.

Cuandose configura un adaptadorpuenteen VirtualBox, la maquinavirtual se conecta
directamenta& unainterfazderedfisicadel hosty recibeunadireccionlP dela mismaredque
el host.Estopermitequela maquinavirtual seavistacomoun dispositivoenla mismaredque
el host,lo queesdtil paraaplicacionegjuerequiererunaconectividaccompletadered.
Ademas.el usode un adaptadopuenteen VirtualBox puedeser (til parafines de pruebao
demostracionya que permitequela maquinavirtual seintegrecompletamenteon la red del
hosty tengaaccesoa los mismosrecursosque el host, como impresorasdispositivosde
almacenamienty otrosdispositivosconectados la red.

Esimportanteteneren cuentaque el usode un adaptadopuenteen VirtualBox puedeserun
riesgode seguridadya quela maquinavirtual tieneaccesccompletoa la red fisica del host.
Porlo tanto,sedebentomarmedidasadicionalegaraprotegertantola maquinavirtual como
el hosty laredengeneral.

2.2.28. Metasploitable

Metasploitablees un sistemaoperativoque se disefiécon vulnerabilidadegparaque selogre
ensayarcon pruebagle penetraciércon el fin de mejorarsuseguridady prevenirlos ataques.
En estesistemase puedellevar a cabotodaslas prueb@ necesariagjue permiteperfeccionar
lastécnicasde seguridadesun entornoqueno esgréaficoy sedebeutilizar enredesprivadas
debidoa sutoleranciaa ataques.

2.2.29. Escaneo de puertos.

La tecnologiade escaneale puertospuededetectare identificar los serviciosque se ejecutan
enun hostde destino.El métodoutilizado dependalel tiempodisponibleparala pruebay la
necesidadlesigilo. Sinconocimientalel sistemasepuederidentificarconun escanealeping
rapido. Ademas,se deberealizarun escaneadpido sin verificacion ping paraencontraros
puertognasdisponiblesUnavezhechoesto,sepuedeegjecutaun analisismascompleto Entre

lasherramientasitilizadasparaestatareadestacaNmap.(Guillen, 2017)
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2.2.30. Nmap

Nmap ("Network Mapper")esun escanede seguridadie softwarelibre y unaherramientale
auditoriade red parael escaneoy la auditoriade seguridad Estadisefiadoparaun analisis
rapidodegrandesedesy esadecuad@aracomputadorapersonalegToro, 2018)
Entrelasprincipalesfuncionesde estaherramientapodemosiestacar:

Flexible: permite unavariedadde métodosavanzadosle deteccionde redescon periféricos
comocortafuegos

Facilidadde usa Existe unaversionde lineade comandos/ un entornografico paravarios
sistema®perativos]o quefacilita suusoy vienecondocumentacioenlinea.

A Gr aestépsoyectotiene como objetivo aumentaria seguridaden el entornotécnicoal
permitir el usode herramientasle codigoabierto.Nmapsobresal@quicomounaherramienta
gue los administradoresitilizan activamenteen susoperacionegliarias. Todo esto es muy
bienvenidoen un entornoempresarialNmaptambiénseincluye en el paqueteKali Linux, e
inclusopuedeusarlodesdesuversionGUI, Zenmap.

Figura 16. Nmap

Fuente Adaptadode NMAP ejemploscomandoditiles[Imagen, porlsaac 2019

2.2.31. Nessus

Es un softwareinformético parael descubrimientale debilidadesen los sistemasie prueba
tieneunainterfazde usuariodisefiadeen HTML 5, estopermiteabrirseen cualquiersistema
operativo que permita ejecutarun navegador(actualmentese ejecutaen varios sistemas
operativo}. Nessusiosolosefialdasvulnerabilidadeslel sistemascanead®inoquetambién
brindasolucionegUniversidad de Granada, 2019)

2.2.32. Wireshark

GeraldCombsesel creadorde Wireshark,unaherrami@éta de analisisde protocolosque se
distribuye como softwarelibre. En la actualidad,se puedeutilizar Wiresharken sistemas
operativodVindowsy Unix. OriginalmentesellamabaEtheral.Suobjetivoprincipalesanalizar

el trafico, perotambiénesunaaplicaciéneducativgparaestudiada resolucionde problemasle
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comunicaciory red Wiresharkcuentaconunainterfazfacil deusarquenospermitedesglosar
los protocolosquepodemosrisualizar.

Beneficiosquesepuederobteneral utilizar Wireshark:

Tablal. Beneficiosde Wireshark

Identificacion de problemasde red

Wiresharkposibilitala visualizaciénentiemporeal del trafico dered, aquelloquehacemas
facil la detecciénde problemasen la red, talescomo puntoscriticosquerestringenrel flujo
de informacion,latenciao congestiorenla red. Con estainformacion,los administradores

deredpuedertomarmedidagparaoptimizarel rendimientodered

Soluciénde problemasrelacionadoscon la seguridad.

Wiresharkse puedeemplearparaidentificar inconvenientesle seguridaden la red, tales
comointentosde intrusion o trafico malintencionadolLos administradoresle red pueden
identificary bloquearestetipo detrafico paraprotegeia redy los datosquesetransmitera

travésdeella.

Andlisis de protocolos

Wiresharktienela capacidadie analizary desglosatos protocolosdered queseusanPara
latransferenciaeinformacion,Jo queayudaalos administradorederedesaentendecoémo

funcionala redy comoseestancomunicanddos dispositivosconectados ella.

Optimizacion del rendimiento dela red

Wiresharkpermiteidentificar las areasde la red que estanexperimentandg@roblemasde
rendimientoy tomar medidasparaoptimizar el rendimientode la red. Un ejemplode su
utilidad esquelos encargadodela gestionderedegpuederdetectacualessonlos protocolos
gueestanutilizando una elevadacapacidadie transmisiénde datosy de estemodo,tomar

accionegarareducirsuuso.

Depuracion de aplicaciones

Asimismo, es posible utilizar Wireshark para depurar programas que intercambian
informacionmediantda conexiéndered.Losdesarrolladorepuederutilizar Wiresharkpara
analizarel trafico deredgeneradgor suaplicaciony detectaproblemasie comunicaciéro

deprotocolo.

Figura 17: Wireshark
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.
Wire

Fuente ¢ Whatis WiresharkqImagerj, por Isaag 2021
2.2.33. Python para hacking ético
Estelenguajede programaciéradmitedesarrollascriptsparapruebagépidasde seguridades
unagranherramientajueayudaa hackerseticoscomotambiéna cibercriminaleslos usosque
sele puededardependenlela imaginacionde los usuarios(Echeverri, 2017)
El hackingconPythonesunadestrezajueradicaenutilizar el lenguajedeprogramacioPython
parallevar a caboaccionesnalintencionadaen sistemasnformaticos. Aunqueesun lenguaje
poderosoy verséatil, también puedeser utilizado con fines maliciosossi se le da el uso
incorrecto.
La comunidadde Python ha creadomuchoscomponentes/ utilidades que simplifican la
ejecucion de distintas actividades, incluyendo aquellas vinculadas con la proteccion
informatica.Sin embargoesimportanteteneren cuentaque el hackingcon Pythontambién
puedeserperjudicialparalas personay lasempresasgjue utilizan sistemasnformaticos.Los
piratas informaticos que hacen uso de Python tienen la posibilidad de aprovecharlas
vulnerabilidadegnlos sistemagparasustraeinformacionsensibleo producirdafios.
Aun conlos riesgosasociadogon el hackingcon Python,esimportantedestacagquetambién
puede ser utilizado de manerapositiva. Por ejemplo, los profesionalesde la seguridad
informatica puedenutilizar Python parallevar a cabo pruebasde penetraciony evaluarla
seguridaddelos ordenadores
Figura 18: Python

PYTHON

Fuente Lenguajede programaciérPython 1. [Imagen, por Ponce 2021
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2.2.34. Virus informaticos

Son archivosmaliciososque se replicany se propaganen una computadorao en unared,
dafandm interrumpiendal normalfuncionamientalel sistemao delos archivosalmacenados
enel mismo.

Los virus informéticosson disefiadogarapropagarse ejecutarsesin el conocimientoo la
autorizaciérdelusuarioy puedercausadafiosalos sistemasgomola eliminaciondearchivos
importantes)a corrupcionde datos,la alteracionde la configuraciondel sistema.el robo de
informacionconfidencial entreotros.En consecuenciagsultacrucial contarcon un software
antivirusde calidady adoptampracticassegurasie seguridadnformaticaparaprotegertantoel
ordenadorcomolos datosquesealmacenarenél.

2.2.35. Tipos de Virus

Estos son programasmaliciososlos cualesse propagande un sistemaa otro, afectando
negativamenteel funcionamientode estos.Estosprogramaspuedentener una variedadde
efectomegativosdesdda pérdidadedatoshastda interrupciéndelos serviciosy la exposicion
deinformacionconfidencial.

Existenvariostipos de virus informéticos,cadauno con su propiaforma de operary causar
dafo.Algunosdelos tiposmascomunesncluyen:

1 Virus dearchivo: Sonprogramagjuesereplicana si mismosy seinsertanenarchivos
legitimos,lo queles permitepropagarseale un sistemaa otro cuandose comparteun
archivoinfectado.

1 GusanosEssoftwarequesemultiplicay sepropagaratravésdelaredsinlanecesidad
deun archivolegitimo paraactuarcomohuésped.

{1 Caballosde troya: Sonprogramaglisfrazadosomo softwarelegitimo que seinstalan
enun sistemay luegopermitena un atacanteaccedel controlarel sistemanfectado.

1 Adware:Esuntipo de softwareno desead@ue muestraanunciospublicitariosenun
sistemanfectado.

! Malwarede mineriade criptomonedasEstetipo de malwareutiliza los recursosdel
sistemagparaextraercriptomonedagn segund@lanosin autorizacion

2.2.36. Ransomware

Ransomwareesun tipo de malwarequehoy endia puedepropagarséacilmentepor Internet.
Estetipo devirusbloqueael accesy amenaza@ondestruirlainformaciony los activoscriticos
almacenadosn unacomputadoral cifrar los archivoso el discoduro de la victimay luego

exigir unrescateararecuperata informaciono accedeal sistema.
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Figura 19: Ransomware

Fuente Adaptadode RANSOMWARE caracteristicade un ransomwarg¢Fotografia],por eset 2019

2.2.37. Virus Convencionales

Sonprogramasnaliciososcon capacidagaramultiplicarse seocultanenejecutableglos que
tienenextensionesi . e ¥ gue pretenderdanara los equiposa los que logran accedero

corromper

2.2.38. Antivirus

Un antivirusesun softwaredisefiadgaradetectarpreveniry eliminarvirus informaticos,asi
comootrostiposde programamaligno,comogusanostroyanos spyware adware entreotros.

Un buen antivirus escaneeel sistemaen buscade cualquier software maliciosoy, si lo

encuentralo eliminao lo aislaparaqueno causedafio.Ademasa mayoriade los antivirus
también proporcionanproteccionen tiempo real, monitoreandatodaslas actividadesen la

computadory deteniendaualquierintentode infeccionantesde quepuedaocurrir. Parauna
proteccionadecuadags importante mantenerel software antivirus actualizadoy ejecutar
escaneoperiddicosenel sistema.

2.2.39. Bitdefender

Bitdefenderesunacompafiiale seguridactibernéticajueproporcionasolucionesieseguridad
informaticaparaconsumidorey empresasSu productoprincipal esun softwareantivirusque

ofrece proteccidncontra virus, malware, gusanos troyanos,spyware,adware, entre otros.

Bitdefendertambién ofrece solucionesde seguridaden linea, como VPN, proteccionde

privacidady gestionde contrasefiagparaayudara los usuariosa mantenersea salvoenlinea.

La compafiiase ha destacadopor su tecnologiaavanzada.Bitdefender es ampliamente
reconocidopor la industriay ha ganadovarios premios por su tecnologiade seguridad
informatica.

Figura 20: Bitdefender
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Bitdefender

Fuente Adaptalo deantivirusempresarialeg§imager, por Sanchez2020

Tabla2. Comparativade antivirusquemanejael municipio

Caracteristicas WindowsDefender Bitdefender
Protecciérantivirus Excelente Buena
Protecciorcontramalware Excelente Buena
Protecciércontraransomware Excelente Buena
Detecciondeamenazasntiemporeal Excelente Buena
Firewall Excelente Basico
Protecciérde correoelectronico Excelente Béasica
Protecciérde navegaciomweb Excelente Béasica
Protecciordeidentidadenlinea Excelente Basica
Protecciorderedessociales Excelente Béasica
Escanedalevulnerabilidadeslel sistema Excelente Béasico
Impactoenel rendimientodel sistema Bajo Bajo
Facilidaddeuso Excelente Buena
Costo Pagado Gratis

2.2.40. Fases del Hacking Etico

Los auditoreso hackerséticossiguenun orden,asicomolos crackersgstospasoddégicoslos
denominarfases:

Tabla3. Fasesiel HackingEtico

Fasel Reconocimiento
Fase2 Escaneo

Fase3 Obteneracceso
Fase4 Manteneracceso
Fase5 Borrarhuellas
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Figura 21: Circulosdel Hacking

CIRCULO DEL HACKING FASES DE UN HACKING ETICO
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Fuente Adaptadode Hackingético, 1. [Imagen, por SGnchez2019

2.2.41. Firewall
Un firewall esun elementalelos masnecesariognla seguridadielasredesdecomputadoras,

uncortafuegogo firewall eninglés)yaseaenhardware(fisicop software(programaksel que
protegela intranetde datosde ingresosque no esténacreditados/ que se puedenvaler de
vulnerabilidadesen los sistemasinternos.Un firewall no defiendede ataquesinternosy
tampocaopuedeofrecerproteccionunavez atravesadda seguridad Callegari, 2019)

Figura 22 Firewall

Fuente Adaptadode Hackingético, 1. [Imagern, por S4nchez2019

47



2.2.42. Robo de Credenciales

Esundelito penalenel cualunapersonautiliza documentaciory datosidentificatoriosde otra
personaesto pararealizar operacionesfrecuentementdinancieras,que implican conductas
delictivas.Un ladrondeidentidadpuedeutilizar tarjetasrobadasabrir cuentasy robardineroo
estafarala genteconinformacionfalsa(Pacheco & Jara, 2019)

2.2.42.1. Phishing

El phishingesuntipo de ataquedeingenieriasocialen el quelos atacanteintentanengafnaa
los usuariosparaque proporcionennformacionconfidencial,como contrasefiaziimerosde
tarjetasde crédito,informaciénbancariau otrainformacionpersonal sensible.

Los ataquesle phishinggeneralmentsellevana cabomediantesl usodecorreoselectronicos,
mensajesletextoo mensajesnstantaneogueparecerprovenirde unaentidadlegitima,como
un banco,una empresao una organizaciongubernamentalEstos mensajessuelenincluir
enlacesa sitios web falsoso maliciososque parecerlegitimos,peroque estandisefiadopara
engafiaia los usuariosy hacerqueingreserinformacionconfidencial.

Los sitios web de phishingsuelenser muy similaresa los sitios web legitimos,con logosy
disefiossimilares,y puedenincluso incluir formularios de inicio de sesiénque parecen
auténticos.Cuando un usuario ingresasu informacién en uno de estos formularios, la
informacionse envia directamenteal atacantelo quele permiteobteneraccesaa las cuentas
delusuarioo utilizar la informaciénparacometerfraude.

2.2.42.2. Método GETy POST

GETy POSTsondosdelos métodosHTTP (Protocolode Transferenciale Hipertexto)mas
comunesitilizadosenla comunicaciorentreun cliente(comounnavegadoweb)y unservidor
web.

GET esuutilizado parasolicitar recursosdel servidor.Cuandoun usuariosolicita unapagina
web, por ejemplo,el navegadoenviaunasolicitud GET al servidorparaobtenerel HTML de
la pagina.Los pardmetrog/ datosde la solicitud se pasanen la URL como unacadenade
consulta.

Por otro lado, POSTes utilizado paraenviar datosal servidor.Cuandoun usuarioenviaun
formulario, por ejemplo, el navegadorenviaunasolicitud POSTal servidorparaenviarlos
datosdel formulario.Los datosseenvianenel cuerpodela solicitudy noenla URL.

La principal diferenciaentreGET y POSTesque GET seutiliza pararecuperainformacion
del servidor,mientrasque POSTseutiliza paraenviarinformaciénal servidor. Ademas GET
tienelimitacionesen cuantoala cantidadde datosque puedemanejarmientrasquePOSTno

tieneestadimitaciones.
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2.2.43. Metodologias
2.2.43.1 OS Offensive Security
Estametodologiamplica utilizar herramientagle hackingético con el fin de identificar, de
manerapractica,las vulnerabilidadegpresenteen empresa® entornoscorporativos.Es la
metodologianaspracticaqueexiste,secentraenlasherramientasonlascualessevaallevar
a cabodeterminadaataque serealizasin comprometeel funcionamientade las empresa®
institucionesy demuestraadahallazgo.
2.2.43.2 Owasp
OWASP (Proyectode Seguridaden AplicacionesWeb Abiertas)esun enfoquede seguridad
cibernéticaque se enfocaen detectary evitar debilidadesen programasy aplicacionesweb.
Estametodologissebasaenunenfoquecolaborativoy abierto,enel queexpertosenseguridad
detodoel mundocontribuyeralaidentificaciondevulnerabilidadey ala creaciorderecursos
parala mejoradela seguridacenaplicacionesveb.
OWASP proporcionaguiasy herramientagjue ayudan a los programadorey gruposde
seguridacen la identificaciony correccidénde las debilidadesméashabitualesen aplicaciones
web, como la inyeccién SQL, la inyeccion de comandosja autenticaciony la gestionde
sesionegsleficientesgentreotras.
OWASP proveeunametodologiadetalladgpararealizaro ejecutarevaluacionesle seguridad
ensoftwarey aplicacionesveb, con el objetivodeidentificary documentawulnerabilidades,
asicomoproporcionarecomendacioneg solucionesLas herramientasle OWASP incluyen
proxies de seguridad herramientagie pruebade penetraciory herramientagle escaneae
vulnerabilidadesentreotras.
Tabla4. Comparativale Metodologiagparahacking

Metodologia OWASP OffensiveSecurity

Enfoque amplio y colaborativo, Enfoque practicoy centradoen la
centrado en la identificacion y realizacion de pentesting y la
eliminacion de debilidadesen el identificacionde vulnerabilidadesn

Enfoque softwarey lasaplicacionesveb. sistemay redes.

5 etapas: Planificacion, 7 etapasReconocimientoQbtencion

Recopilacion de informacion, de informaciéon, Enumeracion,

Deteccion de vulnerabilidades Escalada de privilegios,
Explotacion de vulnerabilidades Mantenimiento del acceso,
Etapas Analisisy documentacion. Recopilaciorde pruebasy Limpieza.
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de

seguridady auditoresde seguridad

Desarroladores, equipos

de

consultores de

Profesionales seguridad
informatica 'y
seguridad que realizan pruebasde

penetracidry auditoriagleseguridad.

Publico guebuscammejorarla seguridadie
objetivo aplicacionesveby software.
Identificacion y eliminacion de
vulnerabilidades en aplicaciones
Resultados  web y software,y mejora de la
esperados seguridadiel softwareengeneral.

Identificacion de vulnerabilidades
evaluacion de los controles de
seguridady recomendacionegara

mejorarla seguridad.

OWASP ZAP,

Herramientas OpenVAS,Nikto, Nessus,

Burp  Suite,

Metasploit, Nmap, Hydra, Aircrack-
ng, Johnthe Ripper,Wireshark etc.

Esimportantedestacagueambasnetodologiasienenun enfoquegticoenel hackingy buscan

mejorar la seguridadde los sistemas,pero se diferencianen sus enfoquesy objetivos

especificosOWASPIdentificay eliminalasvulnerabilidadegnaplicacionesveby software,

mientrasque OffensiveSecuritysu laborconsisteenllevar a caboevaluacionesle seguridad/

pentestingparaidentificary registrarvulnerabilidades.

Figura 23: Ordende OffensiveSecurity

1. » Posicionamiento

2,

3. * Perfil Adoptado

4. » Reconocimiento pasivo

5. » Reconocimiento activo superficial '\\,ﬁ'

b, *

7. « Andlisis de vulnerabilidades

8. = Explotaciéon o ataque puro

ORDEN DE EJECUCION DE UN ATAQUE SEGUN OFFENSIVE SECURITY

9.

11.

13.» Informe Técnico

Reconocimiento activo en profundidad

+ Consolidacion

10. = Borrado del rastro

« Reportes

12.+ Informe Ejecutivo

Fuente Adaptadode Hackingético, 1. [Imagern, por SGnchez2019
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2.2.44. Servidor

Segun(Alvarez, 2017) el término "servidor" se refiere a un ordenadorremoto al que un

navegadomlaccedeparaobtenerdatosde otros ordenadoresAsimismo, el servidoralmacena
informacionenformatoHTML, comopaginasveb,y enviaestainformacional usuarioatraves
del protocolo HTTP. Con frecuencia,los servidoresse utilizan para almacenararchivos
digitales.

Figura 24: Modeloclienteservidor

Client

&
/ _
Client
Server \
&
) Ll

Client Client

Fuente Adaptadode Hackingético, 1. [Imagen, por SAnchez2019
2.2.45. Protocolo Tcp/lp
TCP/IPesun protocolode comunicaciorde red ampliamentautilizado en Internety envarias
redesprivadas.Esteconjuntode protocolosincluye TCP (TransmissiorControl Protocol),El
cualtienela responsabilidade supervisata transferenciale informacién.y aseguraguelos
paquetesle datosseanentregadosleformacorrectay completaa sudestino.
Porotrolado,IP (InternetProtocol)seubicaanivel deredy sulaboresenrutaros paquetesle
datosatravésdelaredy deentregarlosl hostcorrecto.
Al trabajarenconjunto, TCP/IPproporcionaun métodoefectivoy seguragparala transferencia
de informacionmedianteunared. En resumen;TCP gestionda transferenciale datos,IP se
encargale garantizassuentrega(IBM, 2019).

Figura 25: SuitedeProtocolos
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Modelo

TCR/P Suite de Protocolos

(principales)
Capa de

Aplicacio

Capa de
Transporte

Capa de

Internet
IPSEC IGMP

Capa de
Interfaz de Red

Fuente Adaptadode SuiteDe ProtocolosTcp/ip - ProtocolosDel Modelo Tep Ip [Fotografia],por Raj, 2017

2.2.46. lpv4

IPv4 (Protocolode Internetversidn4) es unatecnologiade red utilizada paraidentificar y
comunicadispositivosenunared.IPv4 utiliza unadireccionde 32 bits, o quelimita el nUmero
de direccionesunicas a aproximadamentet.3 mil millones. Aunque IPv4 sigue siendo
ampliamenteuitilizado,la crecientedlemandaledireccionedP hallevadoala adopciérdelPv6,
que utiliza direccionesde 128 bits y es capazde admitir un niumero mucho mayor de
dispositivosconectados Internet.

Figura 26: Direccion IPv4

Direccion |Pwd

172 . 16 . 254 . 1
+ + + +

10101100 00010000 . 11111110 00000001

1 1
Un byte= Ocho bits

T
Treinta v dos bits (4 x B), o 4 bytes

Fuente Adaptadode Rededpv4 [Imagen, por Sanz 2021

2.2.47. Red Privada
Una red privada es un sistemade computadorasutilizado Uunicamentedentro de una
organizacibncompanfiao grupoespecificoy no estadisponibleparasuusopor el publicoen
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general . Estasredesse utilizan con el propdsitode facilitar la comunicaciory el intercambio
seguroy eficientede informacidénentrelos dispositivosy usuariosde la organizaciénsin la

necesidadie accedera Interneto a redespublicas.Estasredessuelenestarprotegidaspor

medidagde seguridadhdicionalescomofirewalls y sistemagle autenticacionparaprotegeia

informacionconfidencialquesetransmitea travésdeellas.

2.2.48. Delito informatico

Un delito informatico es aquel que afectaa la informacion de correo electrénico, datos
bancariosdatosque se mantieneen un terminalmévil o pc, datose informaciéndel sector
publico y privado. El delito o ciberdelito es cualquieractividadilegal: cometidautilizando

ordenadoresgistemasnformaticosconfinesfraudulentogVerdezoto, 2018)

2.2.49. Sanciones en Ecuador

En Ecuadorgl hackingo el crackingsonconsideradodelitosinformaticosy estarpenadogpor

la ley. La Ley Organicade Telecomunicacionedel Ecuador,que fue modificadaen 2013,

establecesancionepenales civiles paraaquellosquecometardelitosinformaticos.

Las sancionesncluyen multas, penasde prisiony la clausurade sitios web o redesque se

utilicen paracometerdelitosinforméticos.Ademas,aquellosque seanencontradogulpables
dehackingo crackingtambiénpuederserobjetode unaordende allanamientogque permitiria
alasautoridadesonfiscary examinaios equiposdecoémputoy otrosdispositivoselectrénicos
utilizadosparacometerel delito.

lIl. METODOLOGIA
3.1. ENFOQUEMETODOLOGICO

3.1.1. Enfoque
Lainvestigacioractualempledun enfoquecombinadcacuali-cuantitativo.Tal comomencionan
Hernandez Fernandezy Baptista(2014), los estudioscualitativostienen la capacidadde
formularpregunta® hipotesisantesduranteo despuéslerecolectar analizados datos(p. 7).
SegunSampieri(2007)mencionagueel usode enfoquecualitativo:
Seutiliza pararecopilarinformaciénsin unamedidanuméricaprevia,en esteenfoque
sepuedey no probarhipétesisenel procesadeinterpretacionSuobjetivoesrehaceta
realidadtal comola observdos actores.
El proyectosedesarrollaraiguiendoun enfoquecualitativo, serequierede unainvestigacion
interna,ya queesmuy importantdasamenazasgescubiertastilizandoel hackingpararevelar

fragilidadesenlos serviciosde la intranetdel municipiode Bolivar.

53



Porel partecuantitativoporqueserecolectadatosnuméricosenlas comparacionede ataques
informaticosy datosnuméricogque salende entrevistaestructuradas;uestionarioy analisis
dedatosreferentes los ataquegjuetuvieronefectividady los ataqueguefallaron,mostrando

porcentajesy graficos.

3.1.2. Tipo de Investigacion

En el presentgroyectodetitulacion semencionanros diferentedipos deinvestigaciomuese
tuvieronencuentay son

3.1.2.1. Investigacion Descriptiva.
Enunainvestigaciordescriptivaserecolectardatosparadescribirel fendmenale estudio En
estainvestigacionseutilizarantécnicaslehackingéticoparaevaluada seguridadielaintranet
del GAD Municipal deBolivary sedescribirdnasvulnerabilidadegncontradas.

3.1.2.2. Investigacion - Accion.

En estainvestigacion,una vez identificadaslas vulnerabilidadesse tomaon medidaspara
solucionarlay mejorarla seguridadiela intranetdel GAD Municipal de Bolivar.

Se caracterizapor ser un procesociclico, que implica la identificacién de problema, la
ejecucionde accionegararesolverlos problemasgl analisisde los resultadodogradosy la
reflexion sobreel procedimienteseguido En estainvestigacionesteprocescciclico va desde
el utilizar técnicasde hackingético paraidentificar las vulnerabilidadestomar medidaspara
solucionarlasevaluarlos resultadosbtenidosy reflexionarsobreel procesoparamejorarla
seguridaddelared.

Se elaboraraun plan de seguridadinformaticaque estaraorientadoa protegerlos sistemas
informaticosy los datosdd municipio contra amenazasgxternase internas La finalidad
primordial es suministrardatos relevantesque guien la toma de decisionesacercade los
procedimientostecnologiay personasgjueintegranla municipalidad.

3.1.2.3. Investigacién Bibliogréfica.

Se emplebunametodologiabibliografica,la cualinvolucré la utilizacién de variasfuentesde
informacion,comolibros, articulos,folletos, revistas paginasweb, monografiasbibliotecas,
entre otros. El objetivo de llevar a cabo estaactividad fue obtenerinformacion precisay
actualizadaobreel temadeestudioconel fin demejoramuestreentendimienty conocimiento
acercadel hackingético.

Esta investigacién brindo una vision detalladay diversa sobre el hacking ético y las

vulnerabilidades Ademas, posibilitd la sustracciénde informacion confiable, objetiva y
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actualizada,el cual dio un andlisis critico y riguroso de la informacion, asi como la
identificacibndetendenciasenfoques perspectivagnel temadeinvestigacion.
Endefinitiva, lainvestigacidrbibliograficaresultoserunametodologiaeficazy valiosaparala

realizaciondelatesis.

3.1.2.4. Investigaciéon de campo.

La razonprincipal de estaeleccionradicaen queal realizarla investigaciérenel lugardonde
se presentarios hechos,se puedeobteneruna comprensionmas profunday detalladadel
problema.

El ambientede estudioparaestainvestigacionserael GobiernoAutdbnomoDescentralizado
(GAD) municipal de Bolivar, dondese recopilarainformacion de primeramano sobrelos
procesostecnologiasy personagjue conformanel municipio, lo que permitira el andlisis
detalladodela situacion.

El enfoqueenlainvestigaciordecampoFacilitardlaidentificaciondelascausasundamentales
del problemajo quea suvezpermitirael desarrollode posiblessolucionegjue contribuyana

lograrlos objetivosdel proyecto.
3.2. IDEA A DEFENDER
El Hackingéticocontribuyeaanalizary evaluada seguridadnforméticay brindarauninforme

deseguridadnforméticafundamentadanunametodologigparael GAD municipalde Bolivar

3.3. DEFINICION Y OPERACIONALIZACION DELASVARIABLES

3.2.1. Definicién de las variables

3.2.2. Operacionalizacion  de las variables
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Variable independiente:HackingEtico

Tablab. Operacionalizaciodela variableindependiente

Variable Definicién Dimension Indicador Técnica Instrumento
-Perfil Adoptado
-Reconocimient@asivo
-Reconocimient@ctivo
superficial ' Fichatécnica

Pentesng -Reconocimientactivoen Documentacién Cuadro

profundidad )
-Andlisisdevulnerabilidades comparativo

Hackingético

Variable independiente

El hackingéticoesunapractica
de seguridadinformatica que
implica el uso de técnicasy
herramientasde hacking para
identificar vulnerabilidadesy
problemas de seguridad en
sistemas con el objetivo de
mejorarla S.I. (Cruz Valencia,
2018).

-Explotaciono ataquepuro
-Borradodelrastro
-Reportes

Accesibilidadala
informacion

-Nivel deamenazas
-Nivel deseguridad
-Nivel deataques

Documentacion
Entrevista

Cuestionario

Ordenadores

-Cantidad de informacién
disponible

-Integracion con otras
herramientasle seguridad
-Utilizacion de todoslos recursos
disponibles

Documentacion
Entrevista

Cuestionario

Ataques

-Cantidad de puntos de entrada
vulnerablesa andlisisde paquetes
-Gradodevulnerabilidadexpuesto
pordescubrimientalecontrasefias
robodeinformacion,entreotros.

Documentacion
Entrevista

Cuestionario
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Variable dependiente:Vulnerabilidadenlos serviciosdela intranet

Tabla6. Operacionalizaciodela variabledependiente

Vulnerabilidaden
los serviciosdela
intranet

Variable dependiente

Las vulnerabilidades en la
intranethacenreferenciaa una
debilidad en un servicio o
aplicaciénenunaredinternade
unaorganizaciérguepodriaser
explotadapor un atacantepara
comprometeta seguridaddela
red y accedera informacion
confidencial o recursosde la
organizacion. (Romero et al.,
2018)

-Porcentaje de eficacia de las Encuesta
herramientasle seguridad
-Porcentajeleéxitoenelusodelas

Planificacion herramientas (pruebade Cuestionario
-Porcentajede utilizacion de las yy|nerabilidad
herramientaslisponibles. .

al sistema)

- NUumerodeprocesos

Organizacion - Nivel de complejidacde Encuesta Cuestionario
procesos
- Porcentajaledisponibilidad

Pilaresdela seguridad - Porcentajeleintegridad Encuesta Cuestionario
- Porcentajale confidencialidad
-Versionde Windows Fichatécnica
-Protecciordel equipo Cuadp

. - -Porcentajalevulneracioncon Encuesta .
Equiposinformaticos compaativo

herramientasle hacking(software
y hardware

Documentacion

Cuestionario

Manejodela seguridad

-Cantidad de controles para
mantenerniveles de seguridady
consistencignel sistema

-Grado de cumplimiento en
relacion con las normas y
estandarede seguridad
-Metodologia y normas de
seguridadmplementadas.

Encuesta
Entrevista

Cuestionario
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3.4. METODOSUTILIZADOS
Durante el procesode investigacionse aplicaron distintos métodosde investigacionque
contribuyerorala recopilaciéndedatosy la obtenciondeinformacionrelevantesobreel GAD

Municipal de Bolivar.

3.4.1 Método inductivo

SegunPrieto (2018),el métodomencionadse basaen la observaciéry estudiode hechosy
experienciaparticularegarallegar a conclusionegjue permitanderivarlos fundamentosle
una teoria. Se utilizara este método para analizarlos ataquesinformaticosa los que esta
expuestda institucion.

A travésde la aplicaciondel métodoinductivo, se podraidentificar los diferentestipos de
ataquesinformaticosque ha sufrido el GAD Municipal, y analizarlos patronesy técnicas
utilizadospor los atacanteparavulnerarlos sistemas.

Ademasgl métodanductivopermitiraevaluada causadelos ataquesnformaticosanalizando
las posiblesdebilidadesy vulnerabilidadegjue se encuentrardisponiblesenla redinternadel

municipiode Bolivar.

3.4.2 Método argumentado

SegunPrieto(2018),el métodoargumentadsebasaen un andlisisde los principiosgenerales
deun temaespecificojos cualessevalidany aplicana contextogarticularesUtilizando este
métodoen la investigacion,se examinaréel problemade seguridadnformaticaen el GAD
Municipal de Bolivar de manerantegral,conel fin deidentificarlasprincipalesproblematicas
deseguridad/ buscarsolucionesfectivasbasadagnprincipiosgeneralevalidados.

3.4.1 Técnicas e instrumentos

3.4.1.1 Entrevista

Pararecolectainformaciony analizadasvariablesdependientes independienteseutilizaron
entrevistasabiertas,herramientaaplicadaa personaspertenecientesal GAD municipal de
Bolivar paraconoceta opiniéndelos sujetos.
SegunPalellay Martin (2012)mencionague:
i Lfartalezabasicadelaentrevisteesquesonlosactoresocialegjuienesrindandatos
relacionadoscon su comportamiento,creencias, deseos, actitudes, expectativas,
informacionbreve porquesunaturalezascasiimposilde deobteneradesdd u e(p.a 0
119).
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De estamaneralasentrevistagbiertasobtendrannformacionflexible y auténticaqueayudara

aidentificaraspectosmportantesteniendoen cuentaos objetivosde esteestudio.

3.4.1.2 Encuesta

Es un método de investigacionparala recopilacionde datosy segunHernandez(2012)

mencionague:
A L encuest@ormuestreeslatécnicamasempleada&nlainvestigacidrseutiliza para
recolectainformacionde personasespecta caracteristicagpiniones expectativa®
conoci ifpage2B)t o0 O

3.4.2. Poblacion y Muestra

1 Poblacion
Estaconformadapor todo el personalque utilice equiposinformaticosy esténen la red del

GAD municipaldeBolivar.

3.5. ANALISISESTADISTICO

3.5.1. Andlisis de la Entrevista
Estaserealizoel dial6 de septiembralel afio2022al Ing. AndrésVillarruel jefe del Areade
sistemasdel municipio de Bolivar, mencionalo siguiente de acuerdocon la seguridad

informaticapresentale estainstitucion:

mg&"’»ﬁﬂ ENTREVISTA DIRIGIDA AL ENCARGADO DE LA OFICINA DETICSDEL »
n MUNICIPIO DE BOLIVAR .

v

El propdsitode las entrevistases recopilardatosrelacionadoson variablesdependienteg
independiented.a informacidnrecopiladaserelacionaconprocesosleseguridagaramejorar
y protegeral municipiocontraataquesnforméaticos.
1- ¢Como se manejala seguridad en el servidor que maneja el GAD municipal de
Bolivar?
Se manejaconun antivirus,guetienesupropio firewall. A futuro secolocama unfirewall fisico
de capa?2 para controlar el trafico de redesy equiposdentrode la red, aunqueestostienen
costoselevados

Analisis
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La respuestgproporcionadaindica que la seguridaden el servidor que manejael GAD
municipal de Bolivar se basaen un antivirus con su propio firewall. Estoesun buenprimer
pasoparagarantizata seguridadiel servidor,ya queun antiviruspuedeidentificary eliminar
virus, programasnaliciososcomotroyanosy otrostiposdesoftwaredafiino.El firewall, porsu
parte,esunabarrerade proteccionqueayudaa bloqueaty filtrar el trafico no deseadaesdey
haciael servidor.

Sinembargogl hechode queseestéconsiderandanstalarun firewall fisico de capa2 esuna
sefalde queel GAD municipalde Bolivar estatomandomedidasparafortalecerainmassu
seguridad.

Un firewall fisico de capa2 puedeproporcionaun nivel adicionalde protecciénal controlarel
trafico dered enun nivel masprofundo,lo quepermiteunamayorsegmentacioy controlde
la red. Estaesunabuenapracticade seguridadya que puedeayudara prevenirel trafico no

autorizado malintencionady reducirla posibilidadde ataque®xternos internos.

2- ¢Como funcionario ha experimentado o detectadofallas o avisossobre ataques
informaticos en el municipio?

Si,inicialmentelas redeswifi y los puntosfisicosestabarabiertos,ataquesnforméticosdesde
afuera,existiademasiadosirus.
Andlisis
Una de las principalesformas en que los atacantegpuedeninfiltrarse en las redesde una
organizaciéresatravésde puntosde accesain proteccion comoredeswifi -abiertasy puntos
fisicosno segurosEstospuntosde accesquederserexplotadogor atacanteparaacceder
la red de la organizaciény propagarvirus o malware.Es importanteque las organizaciones

implementermedidasde seguridadsolidasparaprotegersusredesy sistemasnformaticos.

3- ¢Cual esla metodologiautilizada para crear los procedimientos de seguridad y
prevenir vulnerabilidades?
No setieneningunametodologia.
Andlisis
Las metodologiagle seguridadinformaticason enfoquesestructuradogjue se utilizan para
identificar y gestionarriesgosde seguridad,implementarcontrolesde seguridad,realizar

pruebagle seguridad/ monitoreary mejorarcontinuamentéa seguridadie la informacién.
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Al no contarcon unametodologiaja organizaciérpuedeestarperdiendola oportunidadde
aprovechardas mejorespractica y herramientaslisponiblespara protegersu informacion.
Ademas,esposiblequelos procesosle seguridadque seimplementeren la organizaciomo

seancoherentes;ompletoso efectivos.

4- ¢ Quésistemaoperativo manejael servidor del GAD municipal de Bolivar?
Existen3 servidoresunoesWindowsserver2008,CentOS7 y Windowsl0 clon,
Son2 servidoresdedicadog/ unclon.
Andlisis
Windows Server 2008 es una version anterior de Windows Server, pero todavia es
ampliamentautilizado por algunasorganizacionegebidoa suestabilidady confiabilidad.
CentOS7 seutiliza comunmentgaraservidoreweby basesledatos.
Windows 10 no esun sistemaoperativode servidordedicado perose puedeconfigurarpara
funcionarcomosenidor paratareasespecificas.
Es comuln que las organizacioneautilicen diferentessistemasoperativos para diferentes
servidoresdependiendale las necesidadey requisitosespecificosle cadaservidory delos

serviciosqueseproporcionan.

5- ¢ Cuantotiempo toma aproximadamenteel procesode analisisde vulnerabilidades
o prueba de penetraciébnen el municipio?

Dependda informacionpuededurar deunohastadosdias.
Analisis
El tiempoquelleva realizarun analisisde vulnerabilidade® pentespuedecambiardebidoa
factores como la dimensiony complejidadde la red o sistemaque se va a evaluary la
experienciael especialistauerealizael andlisis.
Porlo tanto, el tiempode realizacionde un analisisde vulnerabilidade® pentestpuedeser
variabley dependele las caracteristicasspecificaslel proyecto.Esimportantedestacague,
amenudogl procesaleanalisisdevulnerabilidadegsuntrabajocontinuo,yaquelos sistemas
y redes cambian constantementg siempre hay nuevasvulnerabilidadesque deben ser

evaluaday abordadas.
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6- ¢Quéinconvenientepercibid internamente enla seguridaddel GAD municipal de
Bolivar?

Redeswifi-abiertasy enestasestabarconectads servidores.
Analisis
El usoderedesWi-Fi abiertasesunaprécticapocoseguraya quecualquierpersonajueesté
dentrodel rangode la sefialpuedeconectarsa la redy potencialment@cceder informacion
confidencialo dafalos sistemagonectadosSi los servidoregambiénestanconectados estas
redesWi-Fi abiertas estopodriaexponeraiin maslos sistemascriticos a posiblesataqueso
intrusiones.

7- ¢ Cualesopcionessugeririaspara mejorar la seguridadenel Munici pio de Bolivar?
Colocarunfirewall decapa2, generarun datacenterconseguridadperimetral
Analisis
Un firewall decapa2 esunasoluciénde seguridadjueseutiliza pararesguardala intranetde
una organizaciéncontra amenazasxternas,como ataquesde denegacionde servicio 0
malware.
La generaciérde un datacentercon seguridadpoerimetrales otra alternativaparamejorarla
seguridaddel GAD municipal de Bolivar. Un data centeres una instalacionque alberga
servidoresy otrosequiposinformaticoscriticos parael funcionamientade unaorganizacion.
La seguridadperimetralserefiereala implementaciorde medidasde seguridadqueprotegen
tantola infraestructurale la red comosusalrededoresAmbasalternativagpropuestapueden
serefectivagparamejorarla seguridadiel GAD municipalde Bolivar.

8- ¢Considera que los sistemasinformaticos existentesen el GAD municipal de

Bolivar sonseguros?

Actualmentesi, ya que se cambio los sistemasoperativosa la mayoria de los equipos
informaticosun 99% deequiposestacon Windows10
Andlisis
La seguridadho solo dependealel sistemaoperativoutilizado, sino tambiénde otrosfactores
como las politicasde seguridadmplementadasel uso de contrasefiasegurasegl control de
ingresoa los sistemasla utilizacion de firewalls, la implementaciorde sistemagie deteccion
deintrusionesgntreotros.
Porlo tanto,paradeterminarsi los sistemasnformaticosdel GAD municipalde Bolivar son
seguros,es necesariorealizar un analisis completode la infraestructurainforméticay de

seguridadidentificandoy evaluand@osiblesvulnerabilidades
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9- ¢ Estaal tanto si sehallevadoa caboalgunaprueba deintrusiéon (ethical hacking)
enla intranet del municipio de Bolivar?

Enunaocasidnserealizo unapruebade intrusion enel ailo 2019,escaneale puertos testeo
depuertosy accesaca paginasweb.
Analisis
Esalentadosabemqueel GAD municipalde Bolivar harealizadounapruebadeintrusionenel
pasadoyaqueestodemuestrainapreocupaciomor la seguridadie sussistemasnformaticos.
Es necesarigealizarpruebasieintrusiénperiddicagparaidentificar posiblesvulnerabilidades
y asegurarsde queseestanimplementanddas medidasadecuadaparaprevenirlaso mitigar
susefectos

10- ¢ Estafamiliarizado conlostipos de amenazasque puedenafectar ala red?
Actualmentegya no existenamenazagnla red.
Andlisis
Siempreexisteel riesgode amenazay vulnerabilidadesNo esrealistapensaruela red no
enfrentaningunaamenazaya que existenmuchostipos de ataquesibernéticoscomovirus,
malware phishing,ataquesie denegaciome servicio(DDoS)y robode datos,entreotros.Es
fundamental que las organizacionesmantengansus sistemasy politicas de seguridad
actualizaday esténpreparadaparahacerfrentea estasamenazasn constante&ambio.

11- ; Existe en el municipio algun software para identificar debilidades en la red

interna?

Antivirus BITDEFENDERqueesel segundanejor enel mundoy tieneun propio firewall en
la nube
Analisis
Es posibleque Bitdefendercuentecon funcionalidadegparadetectarvulnerabilidadesn los
sistemascomo exploraciénde puertosy andlisisde vulnerabilidadesLas herramientasie
detecciérdevulnerabilidadepuederidentificar posiblespuntosdébilesenla red o sistemay
ayudara priorizarlasaccionesle seguridachecesariaparamitigar los riesgos.

12- ; Seha modificado algunavezla informacion dentro del municipio?
Existiounataquedeunvirus ransomwaregnel aiio2020quesecuestranformacion peroesta
si pudoserrecuperadaya queno fuedealto impacto.

Analisis
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La existenciade un ataquede ransomwareen la institucionen el afio 2020 sugiereque hubo
unavulneracionenlared o sistemasld municipio quepermitié queun malwaresepropagara
y cifraralos datos,exigiendoun rescatgparasurecuperacionEl hechode quesehayapodido
recuperata informaciénindica que la organizacioncontabacon medidasde contingenciay
copiasdeseguridachdecuadas.
13- ¢ Tienetodo el personalaccesa los servidores?
Enla actualidadno, anteriormentesi seteniaaccesaal servidorentodaslas areas.
Analisis
Estecambiofueimplementadgor variasrazonescomomedidasie seguridagaraprotegera
informacionconfidencialdel municipio,limitacionesderecursosnel servidoro paramejorar
la eficienciaenel usodel servidor.
En general,es comun que los municipios reviseny ajustensus politicas de accesoa los
servidores alainformaciona medidaguecambianas necesidadeg circunstanasde este.
14- ¢ Existenpoliticas de seguridad dentro del GAD municipal de Bolivar?
Bit defendelgenerapoliticasde seguridad Paginasqueno tenganhttp no dejaingresar, seda
accesalesdda nubea paginasespecificas.
Andlisis
Con respectoal ejemplo especificode Bit Defender,se trata de una solucionde seguridad
informaticaque ofreceunaseriede herramientay funcionalidadegaraprotegersistemasy
redescontradistintasamenazasDentro de estasherramientase encuentranas politicasde
seguridad]as cualessonun conjuntode configuracioney reglasqueestablecerta formaen
que se debenprotegery gestionarlos sistemasy datcs, los recursosinformaticosde una
organizacion.
La politicamencionadalebloquearel accesa paginagqueno utilizan HTTPSesunapractica
comun para prevenir ataquesde suplantacionde identidady protegerla privacidadde los
usuariosPor otro lado, la nubepuedeserunaherramientaitil paraaccedela aplicacionesy
datosde maneraemota
15 ¢ Seutilizan las mismascontrasefiasde servidor entodoslos ordenadores?
No, soloseempleaenel servidor
Andlisis
Es unabuenapracticade seguridadque cadaequipotengasu propia contrasefainica para

accedera los servidoreso sistemasgn lugar de reutilizar la mismacontrasefian todoslos
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equipos.Esto aseguraque, si una contrasefiae ve comprometidaen un equipo,los demas
sistemaso severanafectados.

16- ¢ Estaal tanto de la existenciade hostsque esténejecutandoserviciosque no son

necesarios?

No existenequiposqueejecuterserviciosinnecesarios
Analisis
Espocoprobablequetodoslos equiposdieunaredejecuterservicioscompletamentaecesarios
y que no haya serviciosinnecesariosen ningun equipo. Incluso en entornosde red bien
administradosy seguros,es comun que se ejecutenservicios que no son estrictamente
necesarios.
Esto puededebersea diversasrazonescomo instalacionegpredeterminadade softwareque
incluyenserviciosadicionalesconfiguracionesle sistemaoperativoquehabilitanserviciosno
necesariopor defecto,o la necesidadle mantenercompatibilidadcon versionesantiguasde
software.

17- ¢ Cuentael departamentode Tics con camarasde seguridad?
No cuentaconcamarasde seguridad
Andlisis
Esrecomendablgueel departamentde TICs tengaun plande seguridadntegralqueaborde
tanto la seguridadfisica como la seguridadinformética, incluyendomedidaspreventivasy

herramientasle detecciory respuesta incidentes.

3.5.1 RECURSOS

3.6.1. Humanos

Tabla?7. RecursosHumanos

Nombre Funcion de Desempefia
Msc. Milton delHierro Tutor detrabajodetitulacion
EstebarHerrera Investigador

3.6.2. Materiales

Tabla8. Materialesempleados

Recursos Caracteristicas

Hojas ResmaPapeltamafioA4
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Ordenadores

Virtual Box, Servidor

3.6.3. Tecnoldgicos

Tabla9. Recursogecnoldgicos

Recurso

Caracteristicas

Laptop

Impresora

CelularXiaomi note9 Pro

Internetfijo

Esta herramientatecnoldgica se usé para recopilar
informacion relevantecon el fin de detectarposibles
vulnerabilidadesy riesgos en los ordenadoresdel
municipio.Seultilizo diferentesherramientagleblsquede
y analisisen linea pararecopilarinformaciénsobrelos

sistemay procedimientosle hacking.

Se uso para imprimir la encuesta,a entrevistay la

documentaciémelacionadaonla tesis.

Fuedtil paracoordinarel cronogramalela tesis,asicomo

parausarTermux.

Fue necesario utilizar internet para busquedasy
seleccionarinformacion con el objetivo de poseeruna
amplia perspectivay fundamentaciondel trabajo de
titulacion utilizando el navegadorpara accedera la

informaciénenlinea.
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Software

-Maquinasvirtuales
-herramientasitilizadasparahackingetico

Importantegarala aplicaciénde las técnicasde hacking

Ordenadoredel Municipio  éticoentodoslos ordenadores.

Sistema®perativos

Windows10, Kali-Linux, ParrotOs.

3.6.4. Recursos Econdmicos

Tablal0. Recursod-inancieros

_ Precio Total

Recursos Cantidad o
Unitario
Internetfijo $25x 12 meses $25 $300
Resmadepapelbond  $ 1 unidad $3,50 $3,50
Laptop $900x 1 unidad $900 $900
Empastaddinal $15x 1 $15 $15
Total $1208.50
Costo de improvigo $150
5%
1.3585

Total, del proyecto
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IV. RESULTADOS DISCUSION

4.1. RESULTADOS

4.1.1 Resultados de las encuestas

Serealizarorencuestadirigidasalos empleadoslel municipiode Bolivar quetienenaccesa
una computadoraEl objetivo principal de las encuestasgs obtenerinformacion sobre la
seguridadnformaticadel (GAD) municipalde Bolivar. Esimportantedestacague,durantela
realizacionde las encuestasno seles pidi6 a los trabajadoregjue proporcionennformacion
personal Estocon el propositodeimpedirquelos elementogjueno esténrelacionadogonla

seguridadnformaticainfluyan enlos resultados.

4.1.1.1. Andlisis de los items de la encuesta.

PREGUNTA 1. ¢ Quéconocimientotiene acercade seguridadinformatica?

Tablall.Conocimientade seguridadnformética

Opcién de Respuesta Cantidad
Alta 3
Media 14
MediaBaja 6
Baja 15

Figura 27: Conocimientale seguridadnforméatica

Alta 3
®

Media 14
L

Media-baja 6
® j
@ &L 15

Andlisis e interpretacion. Seencuestaroa 38 personasos cualesposeerun ordenadoenel
GAD municipaldeBolivar, respectalos resultadosesposibleobservaquela mayorpartede
los encuestadose ubicaronen los nivelesde conocimientd'media"y "baja", lo quesugiere
gueesposiblequesenecesitainamayoreducaciorenseguridadnformaticaparael municipio.

Los resultadostambién sugierenque un pequefioporcengje de encuestadogienen un
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conocimientcelevadoenel tema,lo quepodriaproporcionainformacionvaliosaparaorientar
esfuerzogducativo® de capacitaciorespecificoenseguridadnformética.
PREGUNTA 2. ¢;Quétan importante esla seguridadinformatica para usted?

Tablal2. Importanciadela seguridadnformatica

Opcion de Respuesta Cantidad
Muy importante 33
Importante 5

Pocoimportante

Nadaimportante

Figura 28: Importanciadela S.I

@ Muyimportante 33
.' Importante 5
@ Poco importante 0
@ Nada importante 0

Andlisis einterpretacion. De los 38 encuestadosin 86.84por cientoafirmaquela seguridad
informaticatiene una gran relevancia.Es satisfactorioobservarque la gran mayoriade los

participantesie la encuestagonsideramue la seguridadnformaticaes un aspectccrucial e

importante]o quesugiereunacrecienteconcienciay preocupacioémor el temaenla sociedad.
La ausencialerespuestasnlas categoriaspocoimportantey "nadaimportante“indicaque

los encuestadogo minimizanla importanciadela seguridadnformatica.

En general)a preguntaesadecuad@aramedirla importanciaquelos encuestadoke danala

seguridadnformatica.Los resultadogpuederserutiles paraorientaresfuerzogducativo de

divulgaciénen relaciéncon la relevanciade la seguridadnformética.y las mejorespracticas

paraprotegersenlinea.
PREGUNTA 3. En una escaladel 1 al 10 para usted ¢ Quétan seguraesla red del Gad

municipal de Bolivar?

Figura 29: Seguridaddela red del municipiode Bolivar
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38 6.97

Respuestas Promedio

Andlisis e interpretacion. El promediode la respuestale 6.97 indica que,en promedio,los
encuestadogpercibenla red del Gad municipal de Bolivar como relativamentesegura.Sin
embargogsimportantetenerencuentaguela percepciérdeseguridagpuedeestarinfluenciada
por muchos factores, incluyendo la experienciaprevia, el conocimiento en seguridad
informaticay la confianzaen los sistemagie seguridadPor lo tanto,la respuestgpromedio
puedeno reflejarla opiniondetodoslos encuestados.

En general)a preguntaesadecuad@aramedirla percepcidrde seguridadie los encuestados
sobrela reddel Gadmunicipalde Bolivar. El promedioobtenidode esteestudiopodriabrindar
unabasevaliosaparaevaluarcomolosusuariodelaredperciberia seguridacgnlinea,ademas

deidentificarareasde mejoraenla seguridadiela red.

PREFUNTA 4. ; Quéconocimientotiene acercade hacking ético?

Tabla13. Conocimientcacercade hackingético

Opcién de Respuesta Cantidad
Alta 0
Media 10
MediaBaja 4
Bajo 24

Figura 30: Conocimientacercade seguridadnformatica

Alto 0

Medio 10
Medio Bajo 4 ‘
Bajo 24

Andlisis einterpretacion. Delas38 respuestasl 63.15por cientotieneun conocimientdajo

000

en hackingético, se observaque gran partede los encuestadose ubicaronen los nivelesde
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conocimiento"mediabajo” y "bajo" en relacion con el hacking ético. Esto sugiereque el
conceptade hackingéticoaunno esampliamenteonocidoentrela poblaciénencuestadésin
embargoun 26.31por cientode encuestadogeneun nivel de conocimientd’'medio” sobreel
tema,lo quepuedeindicarunamayorconcienciao experiencianel tema.
Enresumenlapreguntasapropiadgaraevaluarel gradodecomprensiomuelos encuestados
tienenacercadel hackingético.Los resultadosugierermuehayun bajonivel deconocimiento
sobreel tema,lo quepuedeindicarla necesidadie unamayoreducaciory difusionsobrelos

conceptoy practicagde hackingético.

PREGUNTA 5. ¢ Quéantivirus tieneinstalado en suequipo?

Tablal4. Antivirus instalados

Opcién de Respuesta Cantidad
Avast 7
Kaspersky 0
Esetnot32 1
Windowsdefender 12
Otro 18
Desconozcaleltema 0

Figura 31: Antivirusinstalados

@ Avast 7

14
@ Kapersky 0

12
' Eset not32 1 10
. Windows defender 12 8
@ oo 18 6

4
. Desconozco del tema 0

Pa

0 -

Andlisis einterpretacion. Encuantoalosresultadosseobservagueel 31.57por cientodelos
encuestadostiliza el antivirusWindows Defender o quesugierequeesunaopcionpopular

parala proteccionde los ordenadoresTambiénseobservague47.36porcientode encuestados
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utiliza otros antivirus, lo que puedeindicar una preferenciapersonalo profesionalpor una
marcaespecificaen estecasoBITDEFENDER . Porotro lado, esinteresantenotarquenadie
seleccion&asperskycomosuantivirus,lo quesugierequeestamarcano estanpopularentre
los encuestados.

Enresumenla pregunteesadecuad@aramedirquéantivirustieneninstaladdos encuestados
ensusequiposLosresultadopuederserutilesparacomprendetaseleccioneslelos usuarios.
encuantoala elecciondeantivirusy paraorientaresfuerzogducativo® dedivulgacionsobre

lasmejorespracticasde seguridadnformaticaenel usodeantivirus.

PREGUNTA 6. ¢ Inserta memorias USB de otras personasa su maquina sabiendoque se
exponevulnerabilidades informaticas?

Tablal5s. Introduccionde memoriadJSB desconocidas

Opcion de Respuesta Cantidad
Siempre 7
CasiSiempre 8
RaraVez 19
Nunca 4

Figura 32 Introducciénde memoriadJSBdesconocidas

@ siempre 7

Casi simpre 8
@ p

Rara vez 19
®

Nunca 4
®

Analisis einterpretacion. Encuantcalosresultadosseanalizaguela mitaddelosencuestados
(50%)indicaronqueraravezinsertanmemoriadJSB de otraspersonagnsumaquinajo que
sugiereuna concienciageneralizadale los riesgosasociadoxon estecomportamientoSin
embargoun pequefigporcentajede encuestado&lrededordel 36%) indicd que a menudoo
siempreinsertamemoriasUSB de otraspersonasen su maquina,lo que sugiereunamenor
preocupacioro conocimientosobrelos riesgosde seguridadnformaticaasociadoxon esta

practica.
72



En resumen Ja preguntaes adecuadgaramedir la frecuenciacon la que los encuestados
insertanmemoriasUSB de otraspersonagn su maquina,a pesarde los riesgosde seguridad
informatica.Los resultads sugieremguela mayoriadelos encuestadosonconscientesle los
riesgosy actlanenconsecuenciggeroaunexisteunaminoriaqueno parecepreocupars@or
estosriesgos Estopodriaindicarla necesidadie mayoreducaciory concientizaciérsobrelas
mejores practicas de seguridadinformatica en relacion con el uso de dispositivos de

almacenamientextraibles.

PREGUNTA 7. ¢ Descargaarchivos o documentossin sabersu procedenciasabiendoque
seexponea vulnerabilidades informéaticas?

Tablal6. Descargalearchivosdeinternet

Opcién de Respuesta Cantidad
5 o masvecespordia 6
3 vecespordia 13
1vezaldia 11
No descargalocumentosieinternet 8

Figura 33. Descargadearchivosdeinternet

@ 5 o mas veces por dia b
@ 3 veces pordia 13
@® 1vezaldia 11

@ No descargo documentos de int... 8

Andlisis e interpretacion. En cuantoa los resultados se observaque la mayoriade los
encuestadomdicaronquedescargamrchivoso documentosle Internetcon ciertafrecuencia,
pero con precaucion(unavez al dia 0 menos).Sin embargo,un porcentajesignificativo de
encuestadogalrededordel 32%) indicé que descargarchivoso documentosin conocersu
procedenciaariasvecesal dia,lo quesugiereunamenorpreocupacior conocimientosobre
los riesgosde seguridadnformaticaasociadogon estapractica.

La preguntaesadecuadaaramedirla frecuenciaconla quelos encuestadodescargaarchivos

o documentogle Internetsin conocersu procedenciaa pesarde los riesgosde seguridad
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informatica.Los resultadosugieremuela mayoriade los encuestadosonconscienteslelos
riesgosy actuancon precaucionperoalunexisteunaminoriagqueno parecepreocupars@or
estosriesgos Estopodriaindicarla necesidadie mayoreducaciory concientizaciorsobrelas
mejores practicasde seguridadinformatica en relacion con la descargade archivos o

documentosle Internet.

PREGUNTA 8. ¢ Recibespam(correo no deseado) su correo institucional?

Tablal7.Spamo correono deseado

Opcion de Respuesta Cantidad
Siempre 9
Casisiempre 12
Raravez 11
Nunca 6

Figura 34: Recepciorde correono deseado

@ siempre 9
@ Casisiempre 12
l. Rara vez 11
. Munca 6

Andlisis einterpretacion. Losresultadosndicanqueel 24%delos encuestadosdicaronque
recibenspamsiempreo casisiempreensucorreoinstitucional mientrasqueel 29%indic6 que
raravezlo reciben.Porotrolado, el 16% de los encuestadoafirmé quenuncarecibencorreo
no desead@nsucorreoinstitucional.

En general,la mayoriade los encuestadogel 53%) afirmaronque recibenspamcon cierta
frecuenciaensucorreoinstitucional.Estopodriasugerirquehay unapreocupaciorentornoa
la seguridady privacidadde los correoselectronicosinstitucionalesy que seriaimportante
tomarmedidagaraprotegerlos.

En resumen Ja preguntaes adecuadgaramedir la frecuenciacon la que los encuestados
reciben spam en su correo institucional. Los resultadossugierenque la mayoria de los

encuestadosxperimentartiertacantidadde correono desead@n suscuentasnstitucionales,
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lo quepodriaindicarla necesidadeimplementamedidasieseguridad/ proteccibradecuadas
paragarantizata privacidady seguridadielos correoselectrénicos.

PREGUNTA 9. ¢ Tiene conocimiento que existen puntos de accesoremoto dentro de la
institucion?

Tabla18. Conocimientade puntosdeacceso

Opcién de Respuesta Cantidad
Conocimientaalto 1
Conocimientanedio 18
Conocimientanediobajo 8

Conocimientdajo 11

Figura 35 Conocimientale puntosde accesaemoto

Conocimiento alto 1
Conocimiento medio 18

Conocimiento medio-bajo 8

0 00

Conocimiento bajo 11

Andlisis einterpretacién. Losresultadosndicanquesoloel 3% delos encuestadomdicaron
tenerun conocimientalto sobrela existenciade puntosdeaccesaemoto,mientrasgueel 47%
indicd tenerun conocimientamedio.Porotro lado, el 21%delos encuestadoafirmd tenerun
conocimientamediobajo,y el 29%afirmé tenerun conocimientdajo.

Engeneralla mayoriadelos encuestado&l 68%)afirmaronteneralginnivel deconocimiento
sobrela existenciade puntosde accesaemotoensuinstituciéon.Sin embargogl hechode que
solo el 3% tengaun conocimientoalto podriasugerirque hay unanecesidadle mejorarla
comunicaciory la capacitaciorsobreseguridadnformaticaenla institucion.

En resumen|a preguntaesadecuadgparamedir el nivel de conocimientode los encuestados
sobrela existenciade puntosdeaccesaemotoensuinstitucién.Losresultadosugierermquela

mayoriadelos encuestadogenencierto conocimientcssobreel tema,aunquesolo un pequefio
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porcentajetiene un conocimientoalto, lo que podria indicar la necesidadde mejorar la

capacitaciory la comunicaciorsobreseguridadnformaticaenla institucion.

PREGUNTA 10. ¢Esta de acuerdo con participar en una capacitacion acerca de la
seguridadinformatica y hacking ético?

Tablal9. Participaciéren capacitacioracercade hackingético

Opcién de Respuesta Cantidad
Totalmentedeacuerdo 25
Deacuerdo 13
Indeciso
Endesacuerdo

Figura 36: Participacionencapacitacionde seguridadnformatica

@ Totalmente de acuerdo 25
@ De acuerdo 13
@ indeciso 0
@ tndesacuerdo 0

Andlisis e interpretacion. Los resultadodgndican que la mayoriade los participantesde la
encuestdel 96%) estande acuerdoo totalmentede acuerdcen participaren unacapacitacion
sobreseguridadnformaticay hackingético.Soloel 4% no estdnseguro® endesacuerdo.

En términosde porcentajesel 68% de los encuestadomdicaronestartotalmentede acuerdo
enparticiparenunacapacitaciérsobreseguridadnformaticay hackingético, mientrasqueel
32%indico estarde acuerdo Estosugiereque hay un graninterésy disposicionpor partede

los encuestadogaramejorarsusconocimientogenseguridadnformatica.

4.2. PROPUESTA

Mi propuestaabordala ejecucionde la metodologiade Offensive Securityen el GAD de

Bolivar, conla finalidad de aumentata seguridaddela intranety reducirel riesgode posibles
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vulnerabilidadesEstametodologissebasaen un enfoqueproactivoy rigurosoparaevaluary
mejorarla seguridadiela red, utilizandotécnicasde hackingéticoy pruebagie penetracion.
Esta evaluacion permitira identificar las posibles vulnerabilidadesen la red y ofrecer
recomendaciongsaramejorarla seguridad.
Ademassellevaranacabosesioneslecapacitacioly entrenamientparael personaéncargado
del manejodela red.internadel GAD de Bolivar, conel fin de aseguraquelos resultados/
recomendacionesbtenidogiela evaluaciorseanentendidoy aplicadoscorrectamente.

Con la implementacia de la metodologiade Offensive Security,el GAD de Bolivar podra
mejorarsu capacidadaraidentificary mitigar posiblesvulnerabilidadesn la redinterna,lo
quea suvez posibilitarala prontadetecciény soluciénde lasincidenciasde seguridacen la
red.De estemodo,segarantizarda salvaguarddelos datosy sistemasdel GAD, garantizando
suintegridady confidencialidadTodo estocon el apoyodel ingenieroAndrésVillarruel jefe
del areadeTics.

El segundguntoconsisteenimplementamanualesie hackingéticoen el GAD de Bolivar,
con el objetivo de aumentara seguridadde la red interna.y reducir el riesgode posibles
vulnerabilidadesEstosmanuale®starardisefiadoparaproporcionaunaguiadetalladadelos
diferentesmétodosy técnicasde hacking ético que puedenser empleadogara detectary
evaluarvulnerabilidadegnla redinternadel GAD.

Los manualesstararbasado®n las tltimastendenciay practicasde hackingéticoy estaran
disefiadosleformadidactica,utilizandoun lenguajeclaroy accesiblgaratodoslos nivelesde
usuario. Ademas, se llevaran a cabo sesionesde capacitaciony entrenamientopara el
profesionakencargadae administrada red.internadel GAD deBolivar, paraaseguraguelos
manualesearentendidoy aplicadoscorrectamente.

Conlaimplementaciérdelos manualesie hackingético,el GAD deBolivar podramejorarsu
capacidadgaradetectary evaluarposiblesvulnerabilidade®n la redinterna,lo quea suvez
posibilitaraunaprontadetecciéry solucionde lasincidenciasde seguridacenla red. De esta
forma,seaseguraréda protecciondelos datosy sistemaslel GAD, garantizandsuintegridad
y confidencialidad.

4.2.1. Alcance de la propuesta

Estaenfocadoen fasesy procesosde seguridadyvulnerabilidadesie riesgoen ordenadores
El aportequesehardal GAD municipalde Bolivary anticipaciéndel proyectoesexaminarda
seguridadde la red internadel municipio de Bolivar y, mediantela realizacionde pruebagle
penetracidréticas,detectavulnerabilidadesjuepuedarponerenriesgola protecciondedatos
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y sistemasSedesarrollardmanualeparaayudarenla ejecuciénde pruebasie hackingético,
y seaplicardla metodologiaffensivesecurityparamaximizarla efectividaddelas pruebas.

4.2.2. Estudio de Factibilidad

{ Titulo: AHackingéticoparadetectavulnerabilidade®nlos serviciosdela intraned

7 Institucion Ejecutora: Carreradeingenieriaencienciasde Computaciérdela UPEC.
1 Beneficiarios: GAD municipalde Bolivar

1 Ubicacion: Carchi CanténBolivar

1 Responsablalel hacking ético. EstebarHerreraegresadalela UPEC.

1 Plazopara la ejecucion 13 meses

4.2.3. Metodologia Offensive Security

La metodologieOffensiveSecurityesunatécnicade pentestingqueseutiliza paraanalizarla
proteccionde los sistemasie computacionde unaentidad.Estametodologiase centraen la
identificacidbndevulnerabilidade®nlos sistemasnediantesl usodetécnicasde hackingético
y la realizacionde pruebagle seguridacenentornoscontrolados.

4.2.3.1 Posicionamiento

Setratadela ubicaciondel hackero analistade seguridacconrespectal objetivodel analisis,
lasposicionesebasarconrespectalascajas.

Parala investigaciomosbasaremosnel posicionamientae unacajagris estoserefiereauna
recopila informacionenla queel evaluadotieneacces@arcialala redy ala infraestructura
del objetivo, es decir, se le proporcionacierta informaciony accesoa ciertos sistemaso
aplicacionesperonotieneconocimientacompletodela red o del sistema.

El posicionamientale unacajagris seutiliza parasimularun escenarieen el queun atacante
malintencionaddhalogradoobteneralginnivel de accesaa la red o al sistemaperono tiene
accesocompleto.Esto permite al evaluadorenfocarseen areasespecificagle la red o del
sistemaguepodrianserméasvulnerables un ataque.

Parallevar a caboel posicionamientale unacajagris enel municipiode Bolivar, secomens
revisandola documentacionpublica del municipio para recopilar informacion sobre su
infraestructuraleredy los sistemagjueutiliza. Tambiénserealizd un analisisdelos sistemas
y aplicacionesque se le han proporcionadoacceso parcial para identificar posibles

vulnerabilidades.
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4.1.3.2 Visibilidad

Serefierealos datosque seadmitever al hackerético, previo la realizacion del analisis,con

estosetieneidentificadoel nivel deexposicidnhaciala informaciondela empresa.

4.2.3.3 Perfil Adoptado

En estaparteseadoptael perfil segunel andlisisy la informaciéndel hacker enesteapartado
seidentificausuariogjuecuentarconbastantegrivilegiosenlared,los cualegpuedernngresar
fisicamente.

4.2.3.4 Reconocimiento  pasivo

La empresdaceel traspasale los datose informacionprivadoparala actividad,dela misma
maneraserecolectacualquiertipo de informaciondesdeafuerade la institucion, permiteque

senotifiqueal clientesobrela vulnerabilidaddesd€ueradela empresa

Figura 37: Analisisconla herramientadnsdumpster

dnsdumpster.com

dns recon & research, find & lookup dns records

https://www.municipicbolivar.gob.ec

Figura 38. Mapadelos servidoresddondesealoja la paginadel municipio
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Hosting (IP block owners) GeoIP of Host Locatlions

Tabla20. Servidoreglondesealojala paginaweb del municipio

www.municipiobolivar.gob.ec 154.16.202.16( ASDETUK Germany
www.heficed.com

nsl.virtualsami.com. 154.16.202.16C ASDETUK Germany
www.heficed.com

ns2.virtualsami.com. 154.16.202.16( ASDETUK Germany
www.heficed.com

0 municipiobolivar.gob.ec. 154.16.202.16( ASDETUK Germany

www.heficed.com

Figura 39: Mapadel nombrededominio

Mapping the domain

nsLvirtualsami.com,

www.municipiobolivar.gob.ec _ _
ns2.virtualsami.com.

0 municipiobolivar.gab.ec.

map generated by dnsdumpster.com

154.16,202.160

www.municipiobolivar.gob.ec
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Figura 40: Analisisconla herramientaDomainDossier

Domain DOSSier Investigate domains and IP addresses

Figura 41: DNSrecords

M domain whois record

M network whois record

DNS records

DNS query for 160.202.16.154.in-addr.arpa returned an error from the server: NameError

name

domain or IP address | municipiobolivar.gob.ec |

municipiobolivar.gob.ec

municipiobolivar.gob.ec

municipiobolivar.gob.ec

municipiobolivar.gob.ec

municipiobolivar.gob.ec

municipiobolivar.gob.ec

class type data

IN
IN

IN
IN
IN
IN

M DNS records M traceroute
M service scan g0 )

time to live

TXT wv=spfl +a +mx +ip4:154.16.202.160 ~all 14400s

MX preference: 0 14400s

exchange: municipiobolivar.gob.ec
A 154.16.202.160 14400s
NS ns2.virtualsami.com 86400s
NS nsl.virtualsami.com 86400s
SOA  server: nsl.virtualsami.com 86400s

email: mafla.amanda@gmail.com

serial: 2022071903

refresh: 3600

retry: 1800

expire: 1209600

minimum ttl: 86400

Figura 42 Analisisde saltosconTraceroute

Traceroute

Tracing route to municipiobolivar.gob.ec [154.16.202.160]...

hop rit

25

112
124
123

#

= O 0 0N R W N

e

126

rtt

¥ W O e

a7
112
124
122

H#

126

Trace complete

rtt

W o e e

46

123

126

ip address
169.254.158.58
169.48.118.158
169.48.118.130
169.45.18.40
169.45.18.5
50.97.17.49
169.45.19.47
50.97.19.190
169.45.18.167

154.16.202.160

fully qualified domain name

(04:00:00)
(04:00:00)

(04:00:00)

(1.00:00:00)
(1.00:00:00)
(1.00:00:00)

ael03.ppro2.dalli3.networklayer.com

82.76.30a9.ip4.static.sl-reverse.com

ael6.cbs02.dr01.dal04.networklayer.com

ae2.chs01.2q01.chi0l.networklayer.com

ae0.cbs02.t101.nyc01.networklayer.com

ael.cbs01.tg01.lon01.networklayer.com

ae0.cbs01.xn01.fra01.networklayer.com

a7.12.2da9.ip4.static.sl-reverse.com
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Figura 43: Serviciode Escanealepuertos

Service scan

220 and/or bulk e-mail.
421 154-16-202-160.cprapid.com lost input connection

use of this system to transport unsclicited,

HTTF/1.1 301 Mowved Permansntly

03 Mar 2023 17:42:05 GMT

Zpache

Location: https://municipicbolivar.gob.ec/

FTP - 21 Error:

SMTP - 25

HTTP - 80
Date: Fri,
Server:
Connection:
Content-Type:

POP3 - 110

IMAP - 143

HTTPS - 443 Error:

--end --

close

+0FK Dovecot rsady.

text/html; charset=isc-8859-1

4.2.3.5 Reconocimiento activo superficial

A call to SSPI failed, see inner exception.

220-154-16-202-160.cprapid.com ESMTP Exim 4.%96 #2 Fri, 03 Mar 2023 18:42:04 +0100
220-We do not authorize the

* CK [CRPRBILITY IMAP4revl SASL-IR LOGIN-REFERRALS ID ENABLE IDLE NAMESPACE LITERAL

En estaparte se identifica puntosclave con relaciondirectaal objetivo, con el objetivo de

encontralactividady asirealizarun analisismasprofundo

Figura 44: AnalisisenprofundidadconMaltego

@

alumniconnect® adrian.edu

ii.

+91 75758 09577

a3

https://www.municipiobolivar.go...

wWww. upguardcom

v

developer.mozilla.org

®

https://www.municipiobolivar.go...

I

71 3505 5000

e
..

+1 800 222 2734

H

4

4sysops.com

WW

2

o~
z

support.google.com

docs.gitea.io

F

02 0024

F

800 505 9496

H

stackoverflow.com

docs.aws.amazon.com

www

-

www.cloudflare.com

0 4 2906

517 264 3168

]
-

learn.microsoft.com

robertheaton.com

2018 2019 2021

LoD

www.techtarget.com

devblogs.microsoft.com
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4.2.3.6 Reconocimiento activo en profundidad

Aqui, losobjetospreviamentédentificadosseutilizan parala ejecucion Secompruebauertos,
protocolosy serviciosdisponiblesy principalmentequetanactualestéael softwareinstaladcen
estos.

Figura 45: Analisisde Sistema®perativosnstalados

Nmap scan report for ESTEBANHERRERA (192.168.0.125)
Host 1s up { latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

1042/tcp open afrog

6%), Juniper SRX
' Microsof
ows 10
No exact 05 matches for host (test conditions non-ideal).
Network Distance: 1 hop

Figura 46. Ataguesie contrasefias Sistema®perativoscon Windowsl10

ophcrack

admin

31d6cfendl...

E : ~. -
> L d v ®» @ @ o
Load _ Delete Save _ Tables Crack Help Exit About
Progress | Statistics | Preferences |
User ' | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd
*disabled* A... 31d6cfendl... empty
*disabled* |... empt

123456

Table Directory

Status

Progress

- @ Vista p... j/fmedia/sr0/...

100% In RAM

Preload: Brute force: Pwd found: Time elapsed: | 0h 5m 355

83



4.2.3.7 Andlisis de vulnerabilidades
Comienza a identificar posibles vulnerabilidadesen la infraestructurainstaladay sus
componentesle software,lo cual esun pasocritico en el analisisya que se puedeneliminar

algunodfalsospositivos.

4.2.3.8 Explotacion o ataque puro

La explotacioro ataquepuroesunafasecrucialenel hackingético,quesellevaacabodespués
de haberrecopiladoinformaciony realizadoun andlisisde vulnerabilidadesobreel objetivo
encuestion.Estafaseselleva a cabodentrode la metodologiade OffensiveSecurity,quese
enfoca en utilizar técnicasy herramientassimilares a las que utilizaria un atacante
malintencionad@araidentificary explotarvulnerabilidade&nlos sistema®bijetivo.

La explotaciono ataquepuro sebasaen el intentode aprovechatas debilidadesncontradas
paralograraccede un sistemao red, obtenerinformacionsensibleo causardafioal objetivo
encuestion Estafaseesmuy importante ya que permiteal equipode hackingéticodemostrar
la efectividadde las vulnerabilidadegncontraday comprobarsi puederserexplotadagpara
lograrun accesao autorizado.

Figura 47: Roboy espionajedeinformaciénconun Keylogger

' log: Bloc de notas

Archivo  Editar ~ Ver

Key.ctrl 1Key.alt 1Key.deletekey.ctrl 1\xdeKey.ctrl 1\x@3[ENTER]Key.ctrl 1\x16[ENTER]Key.caps locknkey.caps locko se mostrara
ninukey.backspacegukey.backspaceuna pantalla Key.backspace, todo lo que se vaya escribientKey.backspacedo se
IKey.backspaceregskey. backspaceistrara en un Key.caps lockkey.caps lockarchivo de text Key.backspaceokey.shift r:[ENTER]

Key.caps_locklKey.caps locka pKey.backspaceaplicacion correra en segundo plano Key.backspacekey.shift r:Key.delete

Figura 48: Robodeinformaciondel Discolocal C
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Figura 50: Infecciénconvirus creadoenPython
f Ordena

HACKED |

! Tu Ordenador esta INFECTADO!!

Aceptar

Figura 51: Usodela herramientasettoolkit

@ KALILINX [Corriendo] - Oracle VM VirtualBox

Archivo Maéquina Ver Entrada Dispositivos Ayuda

’Q [~ ' QE Ev\ D * | root@esteban: /home/e... 08:14PM O
; root@esteban: /home/estebanh

Archivo Acciones Editar Vista Ayuda

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Figura 52: Selecciordela opcidonwebste attackvectors

A m92%

a8 G
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ear-Phishing Attack Vectors

Infectious Media Generator
a Payload and Listener

20 m o~

=

L attack Vectors
Third Party Modules

L+l
0

} Return back to the main menu.

Method
Exploit Method
Attack Method
Tabnabbing Att ethod
Veb Jacking Attack Method
Multi k Webh Method
HTA Attack Method

Return to Mainm Menu

ential Harveste: o Webmail Login

LWebrnail

Email Address

Enter your email address

Password

Enter your email password

Reset Password

Al cestina dansk Deutsch EMnvika English espafiol espaiiol latinoamericano

Paraesteataquecreamosun formulariofalso enun sitio web que parecdegitimo peroqueen
realidadenvialos datosa un servidorcontroladopor el atacante Cuandolos empleadosiel
municipio ingresansu informacion personalen el formulario y hacenclic en "Enviar", la
informacionse enviaa travésde unasolicitud POSTa un servidormalicioso,lo que permite

gueel atacantebtengaaccesa los datos.
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4.2.3.9 Borrado del rastro
Los pasostipicos que se siguen pararealizar un borradode rastro en la metodologiade
OffensiveSecurity:
U Identificaciéndelos activossensiblesAntesde comenzarcon el borradode rastro,es
importanteidentificar todoslos activos sensiblesque se han manipuladodurantela
evaluacion. Esto puede incluir credencialesde inicio de sesién, archivos de

configuracionyegistrosdeactividad,etc.

Tabla21. Ordenadoremanipulados

TIPO DE ORDENADOR CANTIDAD
Servidores 2
Ordenadores 38
Ordenadoresnel areadetics 2

U Eliminacion de los activos sensiblesUna vez identificadoslos activos sensiblesgs
necesari@liminarlosdemaneraseguray definitiva. Estopuedemplicarla eliminacion
dearchivos basegledatos,o inclusoel formateocompletodelos discosduros.

U Borradode los registrosy las trazas:Ademasde eliminar los activos sensibleses
necesaridorrartodaslastrazasquesehayandejadodurantda evaluaciénEstopuede
incluir registrosde actividad,historialesde navegaciénarchivosde configuracién gtc.

U Limpiezade la memoriay los cachésEs importanteasegurarsele que no se hayan
guedadaastrosdela evaluaciorenla memoriao los cachéslelos sistema®valuados.
Paraello, se puedenutilizar herramientasle limpiezade memoriao inclusoreiniciar
completamentéos sistemas.

U Verificaciondela eliminaciondelos rastros:Unavez completadaeel borradode rastro,
esimportanteverificar que no se hayandejadorastrosde la evaluacion.Esto puede

implicar revisarlos registrosde actividad

Figura 55: Seguridadenel visor deeventos
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@ Visor de eventos

Archivo  Accidn  Ver  Ayuda

UL AR}l

E Visor de eventos (local)
’ Q Vistas personalizadas
v __; Registros de Windows
{] Aplicacion
{] Sequridad
=] Instalacion
@ Sistema
{5] Eventos reenviados
» B Registros de aplicaciones y s
_3 Suscripciones

Seguridad

Palabra..

A, Audit..
A Audit..
A Audit.
A, Audit..
A Audit..
A, Audit..
A audit..
A, Audit..
A, Audit..
A, Audit..
A, Audit..

Nimero de ever

Fechay hora

13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:57:38
13/2/2023 13:5416
13/2/2023 13:54:16
13/2/2023 13:5416
13/2/2023 13:54:16
13/2/2023 13:54:16
13/2/2023 13:54:16

Nuevos eventos

Origen

Micros...
Micros...
Micros...
Micros...
Micros...
Micros...
Micros...
Micros..
Micros...
Micros...
Micros...

Id. del e..
4798
4798
4798
4798
4798
4798
4798
4798
4798
4798
4798

Catego..
User Ac..
User Ac..
User Ac..
User Ac..
User Ac...
User Ac..
User Ac..
User Ac..
User Ac...
User Ac..
User Ac..

Evento 4798, Microsoft Windows security auditing.

General

Detalles

Se enumero la pertenencia a grupos locales de un usuario.

Nombre de registro:  Seguridad
I

Busca un evento que coincida con la cadena especificada.

Figura 56: Borradoderegistrodeseguridad

Visor de eventos

= Abrir registro guardado..
W Crearvista personalizada..
Importar vista personalizada..
Vaciar registro...

Filtrar registro actual..
Propiedades

Buscar..

Guardar todos los eventos como..

e i «

Adjuntar tarea a este registro..
Ver 4

Actualizar

=5 i)

Ayuda 4

Propiedades de evento
@ Adjuntar tarea a este evento..

E2 Copiar 14

Puede guardar los contenidos de este registro antes de borrarlo.

[ Guardar y borrar ]

Borrar

Figura 57: Verificaciondeborradodehuellas

Cancelar

I —
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& Visor de eventos

Archivo  Accion  Ver  Ayuda

o= 715 BE
{2] Visor de eventos (local) Seguridad  Numero de eventos: 1 Acciones
¥ Vistas personalizadas e e B —— .
« [k Registros de Windows Ealabras dave Fecha y hora Origen Id. del evento  Categoria dela... Seguridad
] Aplicacion 9, Auditoria cor.. 28/2/2023 19:3942 Eventlog 1102 Borrado del regi.. = Abrir registro guardado..
{+] seguridad ¥ Crear vista personalizada..
| Instalacio
—l nstalacion Importar vista personalizada..
.—| Sistema
5] Eventos reenviados Vadiar registro..
Registros de aplicaciones y s¢ ¥ Filtrar registro actual..
L s .
2. Suscripciones \ -l Propiedades
B@ Buscar..
H Guardar todos los eventas como...
Adjuntar tarea a este registro...
Ver 4
Evento 1102, Eventlog x '
G Actualizar
General Detall
etalles H Awuda ’
Se borrd el registro de auditoria. I Evento 1102, Eventlog -
nnnnnnn
|=] Propiedades de evento
Nombre de registro:  Sequridad @ .
9] Adjuntar tarea a este evento...
Origen: Eventloa Reqistrado: 28/2/2023 19:39:42 .
I 5 Copiar 4

4.2.3.10 Reportes

Al final dela metodologissellegaaestafaseendonde Ja informacionrecopiladaseestructura
paracrearinformesde gestione informestécnicosparael areade TIC. Aqui seconsolidarda
informacionobtenidaseobtienela informaciondetalladadelos resultado®btenidosno soloa
nivel de prueba,sino tambiénen las entrevistashallazgosy todo el procesode evaluaciona
nivel general.

El reporteseenfocaenla generaciémeuninformeparael clientequevadela siguientemanera:
enlenguajecotidiano sin utilizar términostécnicosenlo posilde, demostrandta lo encontrado
en basea los objetivos planteadosdurantela planeacion Sus fortalezasy debilidadesse
destacanunto con las recomendacionebasicassobre como corregir las vulnerabilidades

identificadas.

INTRODUCCION

En un mundocadavez masconectadola seguridadie la informaciénse haconvertidoenun
aspectaritico paraempresay organizacionesle todo tipo. Las amenazasibernéticagestan
en constanteevolucion,y los ciberdelincuentegstansiemprebuscandonuevasformas de
explotarvulnerabilidadegnlos sistemay redes.

Esporello porlo quelametodologialeseguridadfensivao offensivesecuritysehaconvertido
en una herramientaindispensablgyara detectar,evaluary corregir las vulnerabilidadesen
sistemay redesdeunaorganizacionEstametodologiseenfocaenponerapruebdos sistemas
y redes, simulando los ataquesde los ciberdelincuentegpara identificar debilidadesy

vulnerabilidadesntesde quepuedarserexplotadas.
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En este informe, se presentalos resultadosla prueba de penetraciono andlisis de
vulnerabilidadesyealizadautilizando la metodologiaoffensive security. A través de este
informe, sepretenderoporcionamunadescripciordetalladade nuestroprocesade analisis Jas
vulnerabilidadegncontradag lasrecomendaciongsarasu correccionconel fin deayudara

mejorarla seguridadielos sistemag redesdd municipiode Bolivar.

METODOLOGIA
La metodologiaOffensiveSecurityesunaformade seguridadnformaticaqueseenfocaenla
evaluaciorproactivay enla simulaciénde ataquesibernéticogparadetectavulnerabilidades
enlos sistemay redesde unaorganizacionEl objetivoesidentificardebilidadesantesde que
searexplotadagpor ciberdelincuenteg proporcionarecomendaciongsarasucorreccion

Tabla22. Herramientasle Hackingéticoaplicadas

Nmap Estaherramientaayudoa la investigaciorescanealos puertosabiertos

Consolaparacelularbasadaen Linux, importanteparaempleammadltiples
Termux herramientagueseencuentraren unacomputadoraperoconla facilidad

detenerloenunteléfonocelular.

Conestaherramientaeprobdel robodeinformacidéna usuarioqjueestén

Keylogger o
escribiendensusordenadores.
Herramientanuy Gtil paraconocetascontrasefiadelos equiposy acceder
OPHCRACK
aestos.
Con estevirus infectamosa todoslos ordenadoreslel Gad Municipal de
Ransomware )

Bolivar

Virus Estevirus programad@n Pythonseimplantoentodoslos ordenadoredel

Informatico | Gadmunicipal,endondeel antivirusprincipal Bit defendemo lo detecto.

Maltego Fuede sumaimportanciaparaobtenerinformacionacercadel municipio.

La herramientaWiresharkfue utilizada paraunavariedadde propdsitos,
entreellos:

1 Analisis de problemas de red: Wireshark permite a los
WireShark administradoresde redes resolver problemas como latencia,
pérdidade paquetestetransmisiones;ongestiory otroserrores.

1 AndlisisdeseguridadSela utilizo comoherramientaleanalisisde

seguridagpbaradetectary prevenirposiblesataquesie seguridad.
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T

Permitid analizarel trafico de red y detectarposiblesamenazas
incluyendoataquegle denegaciéme servicio(DDoS), intentosde

intrusiony malware.

USBroba

informacion

Estaherramientaayudoa sustraerinformacionmuy valiosade todoslos

equiposinformaticosde municipiode Bolivar

Tabla23. Soluciénalasherramientagmpleadas

Nmap

M

Filtrar y bloquearel trafico de entradano autorizadoen nuestro
firewall o router:Esimportanteconfigurarcorrectamentéasreglas
de nuestrofirewall parapermitir el trafico sélo de los puertosque
necesitamoy bloqueatos demas.

Ocultarnuestrared: Podemosconfigurarnuestroroutero firewall
paraqueno envierespuestaalos paquetegnviadogpor Nmap,de
maneragqueNmapno puedadetectatos hostsennuestraed.
Cambiaros puertogpor defectodelos servicios:Nmapescane#os
puertospor defectoparaencontraios serviciosen nuestrared. Si
cambiamodos puertospor defectode nuestrosservicios,podemos
dificultar la tareade Nmap.

Configurarlos serviciosparaque no respondara los paquetesie
Nmap:Podemogonfigurarlos serviciosennuestraedparaqueno
respondaralos paquetegnviadogpor Nmap.

Utilizar herramientagie deteccionde escaneoPodemosutilizar
herramientasle detecciénde escaneogomoSnorto Suricatapara

detectar bloquearel traficode Nmapennuestrared.

En general,la mejor manerade evitar que escaneemuestrared con

Nmap es asegurarnosde tener una configuracién adecuaday

actualizaé en nuestrofirewall o router, asi como mantenemuestros

serviciosy sistemasactualizadosy seguros.Tambiénes importante
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mantenernoal diasobrelas Ultimastécnicasy herramientasitilizadas

por los ciberdelincuenteparaprotegemuestraed de maneraefectiva.

Keylogger

Paraprotegersale un keylogger,se puedentomar variasmedidas.entre

ellas:
1

Utilizar softwareantivirusy antrmalware:Los programasntivirus
y antimalware puedendetectary eliminar la mayoria de los
keyloggersantesde quepuedarcausadanio.

Utilizar un tecladovirtual: Un tecladovirtual esunaherramienta
gue permiteescribirmedianteclics en unaimagendel tecladoen
pantallalo que puedeayudara evitarla capturade pulsacionesle
teclaspor partedeun keylogger.

Mantenerel softwareactualizadoManteneractualizadcel sistema
operativoy todoslos programasnstaladosincluyendoel software
deseguridadpuedeayudara protegerselelasvulnerabilidadesjue
los keyloggerspuederexplotar.

Utilizar contrasefiaduertes: Las contrasefiaduertes y Unicas
dificultan la tarea de los keyloggers,ya que es mas dificil
adivinarlaso interceptarlas.

No hacerclic en enlacessospechosodNo hacerclic en enlaces
sospechosos desconocidogncorreoselectronico® mensajesie
texto puede ayudar a evitar la descargae instalacion de un
keylogger.
Desactivaserviciosnnecesariodesactivaserviciosy programas
innecesariogpuede ayudar a reducir la superficie de ataquey
disminuir la probablidad de que un keylogger se instale en el
sistema.

Utilizar una herramienta de deteccion de keyloggers: Las
herramientagdedetecciordekeyloggergpuederdetectary eliminar
los keyloggersennuestrosistema.

En general,la prevenciény detecciéntempranason las mejores

formasde protegerselelos keyloggers.
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OPHCRACK

Paraprotegersedle OPHCRACK, se puedentomar variasmedidas entre

ellas:

T

Utilizar contrasefiasegurasUttilizar contrasefialargas,complejas
y Unicaspuededificultar la tareade los atacantejue intentan
utilizar OPHCRACKpararecuperarlas.

Cambiarlas contrasefiagsegularmente Cambiarlas contrasefas
regularmentg@uedeayudara manteneitta seguridadie las cuentas
y reducirla probabilidadde que OPHCRACKpuedarecuperarlas.
Utilizar la autenticacion multifactorial: La autenticacion
multifactorial, que combinados o méas formas de autenticacion,
puedeayudara protegetas cuentasnclusosi un atacanteescapaz
derecuperata contrasefia.

Utilizar softwarede deteccionde ataquesEl uso de softwarede
detecciérde ataguescomoun sistemade detecciérde intrusiones
(IDS) o un sistemade prevenciénde intrusiones(IPS), puede
ayudara detectary bloquearosintentosdeusode OPHCRACK.
Mantenerel softwareactualizadoMantenerel sistemaoperativoy
todoslos programasnstaladosctualizadosncluyendoel software
deseguridadpuedeayudara protegerselelasvulnerabilidadesjue
OPHCRACKQpodriaexplotar.

Utilizar la encaiptacion de disco: La encriptacionde disco puede
ayudara protegerla informacién almacenadaen el disco duro,

inclusosi OPHCRACKescapazde obteneraccesal sistema.

Ransomware

Paraprotegersale un ransomwarese puedentomarvariasmedidasgntre

ellas:

T

Mantenerel softwareactualizadoMantenerel sistemaoperativoy

todoslos programasnstaladosctualizadosncluyendoel software
deseguridadpuedeayudara protegerselelasvulnerabilidadesjue
los ransomwarepodrianexplotar.

Utilizar softwareantivirusy antrmalware:Los programasntivirus
y antimalware puedendetectary eliminar la mayoria de los

ransomwarantesde quepuedarcausaidanio.
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{1 Utilizar software de prevencion de ransomware: Algunos
programasde seguridadincluyen herramientasie prevencionde
ransomwarejue puedenayudara detectary bloquearel malware
antesde quecifre los archivos.

1 Hacercopiasde seguridadHacercopiasde seguridadegularesie
los archivosimportantesy almacenarlagn un lugar segurofuera
del alcancedel equipo infectado, puedeayudara recuperarlos
archivosencasode queseinfectenconransomware.

71 Desconfiadecorreoselectronicosospechoso$:os ransomwara
menudosepropagara travésde correc electronicogle phishingo
mensajesde texto que incluyen enlaceso archivos adjuntos
maliciosos. Es importante no abrir correos electrénicos
sospechosos hacerclic enenlace® descargaarchivosdefuentes
no confiables.

{1 Utilizar contrasefasegurasUtilizar contrasefiasegurag Unicas
puededificultar la tareade los atacantegjue intentanaccederal
sistemgparainstalarransomware.

1 Desactivaserviciosnnecesariodesactivaserviciosy programas
innecesariogpuede ayudar a reducir la superficie de ataquey
disminuir la probabilidadde que el ransomwarese instale en el

sistema.

Virus

Informatico

Paraprotegerseale un virus informético,se puedentomarvariasmedidas,
entreellas:

1 Mantenerel softwareactualizadoMantenerel sistemaoperativoy
todoslos programasnstaladosctualizadosncluyendoel software
deseguridadpuedeayudara protegerselelasvulnerabilidadesjue
los virus podrianexplotar.

1 Utilizar softwareantivirusy antrmalware:Los programasntivirus
y antrmalwarepuedendetectary eliminarla mayoriade los virus

antesde quepuedarcausadanio.
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1 Utilizar cortafuegosLos cortafuegogpuedenayudara bloquearel
accesono autorizadoa su equipoy reducir la probabilidadde
infeccionpor virus.

1 Desconfiar de correos electronicos sospechososlLos virus a
menudosepropagara travésde correoselectronicogle phishingo
mensajesde texto que incluyen enlaceso archivos adjuntos
maliciosos. Es importante no abrir correos electréonicos
sospechosos hacerclic enenlace descargaarchivosdefuentes
no confiables.

1 Utilizar contrasefiasegurasUtilizar contrasefiasegurag/ Unicas
puededificultar la tareade los atacantegjue intentanaccederal
sistemgparainstalarvirus.

1 Desactivaserviciosnnecesariodesactivaserviciosy programas
innecesariogpuede ayudar a reducir la superficie de ataquey
disminuirla probabilidadde queel virus seinstaleenel sistema.

1 Realizarcopiasde seguridadegularesHacercopiasde seguridad
regularesde los archivosimportantesy almacenarlagn un lugar
seguro,fuera del alcancedel equipo infectado, puedeayudara

recuperatos archivosencasode queseinfectenconvirus.

USBroba

informacion

Paraprotegersele unaunidadflash USB querobainformacion,sepueden
tomarlassiguientesnedidas:

{1 Utilizar unidadedlashde confianza:Utilice solounidadedlashde
confianzay evite utilizar unidadedlash desconocidas de origen
desconocido.

T Utilizar softwarede seguridadUtilice softwarede seguridadoara
escaneay protegersucomputador&ontraamenazade malwarey
virus, incluyendoaquellosque puedanestaren una unidadflash
USB.

1 Deshabilitar la ejecucion automatica: Deshabilite la ejecucion
automaticade la unidadflash USB en su computadorgaraevitar
gueseejecuteautomaticamentel malwareo virus quepuedaestar

enella.
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1 Mantenerel softwareactualizadoMantengael sistemaoperativo,
los programasy el software de seguridad actualizadospara
protegerselelasvulnerabilidadesle seguridadconocidas.

1 Utilizar cifrado: Utilice cifradoparaprotegeros datossensiblegn
sucomputadorg enla unidadflashUSB.

1 No insertarunidadesflash desconocidasEvite insertarunidades
flash desconocida® sospechosagn su computadoraya que

puederserutilizadaspararobarinformaciono instalarmalware.

4.3. DISCUSION

La discusion se centra en el objetivo de la investigacion, Evaluar con hacking ético
vulnerabilidaden la intranetdel municipio del canténBolivar , mediantela recolecciénde
informaciony pruebasle penetraciobnLa metodologiautilizadafue OffensiveSecurity y se
aplicarondiversasherramientasomo,Nmap,Maltegq Nessis, Oph- Crack DomainDossier,
DNS Dumpster entre otras, para manejarla configuraciény desarrollo,la identidad, la
validacion de entradasy otras actividadesque reforzaronla seguridadde los equiposdel
municipia Despuésleidentificary evaluadasvulnerabilidadesseestablecierotasamenazas
mas gravesy se propusieronmedidasparareducir estosriesgos.El resultadofinal fue un
aumentadela seguridadielos ordenadoredel municipiode Bolivar.

Comparadocon investigacionegrevias, este estudio se centrd en técnicasy herramientas
innovadoras para identificar y diagnosticarlos problemasde seguridad,en lugar de
simplementerealizar pruebasde penetracibn.Ademas, el estudio realizé un criterio de
vulnerabilidad para identificar las amenazagnas gravesparalos ordenadoreslo que es
importanteparaevitar dafiosy ataquesLos manualegueron claves paradetectary disminuir
las vulnerabilidadesle los equipos incluyendocontrasefaslébiles,malasconfiguraciones,
certificacionesinexistentes,procesosmal configurados, entre otros En conclusién, la
investigaciénproponemedidascon el propdsitode aumentarda seguridadde los sistemas

informaticosy disminuirlos riesgosa dafiosy ataques.
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5.1.

5.2.

V. CONCLUSIONESY RECOMENDACIONES

CONCLUSIONES

La revision de documentosprevios fue crucial para desarrollaruna metodologia
adecuady seleccionaherramienasde hackingético 6ptimas.Estopermitio el disefio
y presentaciorde manualesde hacking ético parala protecciondel municipio de
Bolivar.

La aplicaciondel hackingéticoenla intranetdel GAD Municipal de Bolivar, através
de la metodologiaOffensiveSecurity permitié identificary corregirvulnerabilidades
en la red interna, mejorandoasi la seguridadinformatica de la organizacion.La
implementacionde Python en estaspruebasde penetraciénproporcionduna alta
eficienciay precisionenla detecciory mitigaciontempranalevulnerabilidadedo que
escrucial paraprotegeros sistemasnformaticos.

Luegode brindarunacapacitaciéracercade seguridadnformaticay hackingéticoen
el municipio de Bolivar, se puedeconcluir que estaactividadfue altamentevaliosay
beneficiosarabajadoresiel municipio. Al proporcionarconocimientogundamentales
sobrelos riesgosy las amenazasle seguridaden el mundodigital, se esperaque los
participantesesténmejor equipadogaraprotegersusdispositivosy datospersonales
contraataque<xibernéticosAdemas |a capacitaciérsobrehackingético brindé a los
participantesuna comprensiormas profundade cémo los atacantepuedenexplotar
vulnerabilidadesen los sistemasinforméticos y como se puede utilizar este

conocimientoparaprotegery mejorarla seguridaddel municipio.

RECOMENDACIONES

Serecomiendaueseimplementainametodologialeseguridacadecuadgueseadapte
a sus necesidadey caracteristicagspecificas.Algunas de las metodologiasmas
utilizadasenla industriadela seguridadnformaticaincluyenISO/IEC27001,PCIDSS
y OWASP.

Realizarpruebasregulares:Los peligros informaticos se encuentraren un proceso
continuo de transformaciony progreso,por lo que se recomiendarealizar pruebas
regularegle hackingético paramanteneta seguridadiel municipioactualizada.

Para protegerseontra el phishing y la suplantacion de identidad en la \&e&b.

recomienda runca compait informacion confidencial, como contrasefias o datos
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bancarios, a través de enlaces o correos electronicos no verificados. Veigficare
la autenticidad de los sitios web antes de ingriesaglatos personales. Mantgrios
sistemas y software actualdms para prevenir vulnerabilidades.

1 Al realizarpruebasde pentesting.es fundamentaimantenerun alto nivel de éticay
profesionalismoya quetodala informaciénqueseobtengadebesertratadade manera
confidencialy no debe ser utilizada en perjuicio de la organizaciénobjetivo. Es
importanterespetara privacidady confidencialidadde la entidad,y garantizarque
cualquierinformacion sensibleque se encuentresea manejadade forma seguray
responsabléAdemasgscrucialquecualquienvulnerabilidaddescubiertaeainformada
a la organizacionde maneraoportunay se brinde asesoramientparasolucionarel

problema.
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VII. ANEXOS

Anexo 1. Acta de la sustentacion de Predefensa del TIC

P A UNIVERSIDAD POLITECNICA ESTATAL DEL CARCHI .
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Tribunal o8 sustentacicn de lo pre-delersa.

Para constancia del presente, firman en Ja ciudad de Tulcan el jueves, 4 de mayo de 2023

MSC. Jor rto Miranda Realpe
f TRIBUNAL

MSC. Jairo Viadimir Hidalg
DOCENTE
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Informe sobre el Abstract de Articulo Cientifico o Investigacion.

Autor: Esteban Emilio Herrera Enriguez
Fecha de recepcién del abstract: 24 de mayo de 2023

Fecha de entrega del informe: 24 de mayo de 2023

El presente informe validara la traduccidn del idioma espanol al inglés si alcanza un
porcentaje de: 9 — 10 Excelente.

Si la traduccidn no esta denfro de los paramefros de 9 — 10, el autor debera
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presentacion vy aprobacion.

Observaciones:
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Atentamente
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Ing. Edison Penafiel Arcos MSc
Coordinador del CIDENM

105



Anexo 3. Informe de antiplagio

Tesis Final

INFORME DE ORIGINALIDAD

1, 1s Oy 0y

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

repositorio.unesum.edu.ec 'I "
0

Fuente de Internet

Excluir citas Excluir coincidencias

Excluir bibliografia
Anexo 4. Entrevista aplicada al jefe de Ticsdel municipio de Bolivar

5+, ENTREVISTA DIRIGIDA AL ENCARGADO DE LA OFICINA DE TICS DEL

ﬁi‘ﬁ?ﬁ?ﬁéén
MUNICIPIO DE BOLIVAR . S
v

El propdsitode las entrevistases recopilardatosrelacionadoson variablesdependienteg
independiented.ainformacionrecopiladaserelacionaconprocesosleseguridagaramejorar
y protegera municipiocontraataquesnformaticos.
1- ¢Como semanejala seguridad en el servidor que maneja el GAD municipal de
Bolivar?
Semanejaconunantivirus,quetienesupropio firewall. A futuro secolocama unfirewall fisico
de capa?2 para controlar el trafico de redesy equiposdentrode la red, aunqueestostienen

costoselevados
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2- ¢Como funcionario ha experimentado o detectadofallas o avisossobre ataques
informéticos en el municipio?
Si,inicialmentelas redeswifi y los puntosfisicosestabarbiertos,ataquesnformaticosdesde

afuera,existiademasiadosirus.

3- ¢Cual esla metodologiautilizada para crear los procedimientos de seguridad y
prevenir vulnerabilidades?

No setieneningunametodologia.

4- ¢ Quésistemaoperativo manejael servidor del GAD municipal de Bolivar?
Existen3 servidoresunoesWindowsserver2008,CentOS7 y Windows10 clon,

Son2 servidoresdedicadosy un clon.

5- ¢Cuantotiempo toma aproximadamenteel procesode analisisde vulnerabilidades
o prueba de penetraciénen el municipio?

Dependda informacidénpuededurar deunohastadosdias.

6- ¢Quéinconvenientepercibid internamente en la seguridad del GAD municipal de
Bolivar?
Redeswifi-abiertasy en estasestabarconectads servidores.
7- ¢Cualesopcionessugeririaspara mejorar la seguridadenel Munici pio de Bolivar?

Colocarunfirewall decapa2, generarun datacenterconseguridadperimetral

8- ¢Considera que los sistemasinformaticos existentesen el GAD municipal de
Bolivar sonseguros?
Actualmentesi, ya que se cambio los sistemasoperativosa la mayoria de los equipos
informaticosun 99% deequiposestacon Windowsl10

9- ¢Estaal tanto si sehallevado a caboalgunaprueba deintrusion (ethical hacking)
enla intranet del municipio de Bolivar?
Enunaocasidnserealizo unapruebade intrusion en el aiio 2019,escaneale puertos testeo

depuertosy accesaa paginasweb.
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10 ¢ Estafamiliarizado conlostipos de amenazasjue puedenafectar ala red?

Actualmentegya no existenamenazagnla red.

11- ¢ Existe en el municipio algun software para identificar debilidades en la red
interna?
Antivirus BITDEFENDERqueesel segundanejor en el mundoy tieneun propio firewall en

la nube

12- ; Seha modificado algunavezla informacion dentro del municipio?
Existio unataquedeunvirus ransomwareenel aiio2020quesecuestranformacion,peroesta

si pudoserrecuperadaya queno fuedealto impacto.

13- ¢ Tienetodo el personalaccesa los servidores?

Enla actualidadno, anteriormentesi seteniaaccesal servidorentodaslas areas.

14- ¢ Existenpoliticas de seguridad dentro del GAD municipal de Bolivar?
Bit defendelgenerapoliticasdeseguridad Paginasqueno tenganhttp no dejaingresar, seda
accesadesdda nubea paginasespecificas.

15 ¢ Seutilizan las mismascontrasefiasde servidor entodoslos ordenadores?

No, soloseempleaenel servidor

16- ¢ Estaal tanto de la existenciade hostsque esténejecutandoserviciosgque no son
necesarios?
No existenequiposqueejecuterserviciosinnecesarios
17- ¢ Cuentael departamentode Tics con cAmarasde seguridad?

No cuentaconcadmarasde seguridad
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Anexo 5. Encuesta

4

G | I O §tidoyatadetectar vulnerabilidadesen los serviciosde la
AYUOUNY ySiGé

38 01:30 Activo

Respuestas Tiempo medio para finalizar Estado

1. ¢Quéconocimiento tiene acercade seguridad informatica? (0 punto)

@ Alta 3
@ Media 14
. Media-baja 6
o Baja 15

2. ¢Quétan importante esla seguridad informética para usted? (O punto)

. Muy importante 33
@ Importante 5
. Poco importante 0
. Nada importante 0

3. Enunaescaladel 1 al 10 para usted
¢Quétan seguraeslared del Gad municipal de Bolivar?

38 6.97

Respuestas Promedio
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4. ¢Quéconocimiento tiene acercade hacking ético? (O punto)

Alto 0
Medio 10
Medio Bajo 4
Bajo 24

5. ¢Qué antivirus tiene instalado en su equipo? (O punto)

18

Avast 7 16
. 14
Kapersky 0
12
. Esetnot32 1 10
. Windows defender 12 8
. Otro 18 6
4
. Desconozcodel tema 0
2
0 [

6. ¢lInsertamemorias USBde otras
personasa su maquina sabiendo

que se (0
expone vulnerabilidades informaticas? punto)
. Siempre 7
. Casisiempre 8
. Rara vez 19
. Nunca 4
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7. ¢Descargaarchivos o documentos sin saber su procedencia sabiendo que se

(0]
expone a vulnerabilidades informéticas? punto)
. 5 0 mas veces por dia 6
. 3 veces por dia 13
. 1vez al dia 11
. No descargo documentos de inté 8

8. ¢Recibespam (correo no deseado) a su correo institucional? (0 punto)

® Siempre 9

. Casisiempre 12
. Raravez 11
. Nunca 6

9. ¢Tieneconocimiento que existen puntos de accesoremoto dentro de la (0O
punto)

institucion?

. Conocimiento alto 1
. Conocimiento medio 18
. Conocimiento medio -bajo 8
. Conocimiento bajo 11

10. ¢ Estade acuerdo con participar en una capacitacion acercade la seguridad
(0]
informéatica y hacking ético? punto)
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® Totalmente de acuerdo 25

. De acuerdo 13
. Indeciso 0
. Endesacuerdo 0
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HOJBECONTROL

Organi smo Gobi Auth ondoensoc e ntdréad |i 2zvaalro
Entregabl Manuwalsuari o
Aut or Est elbearr er a
Prueba 001 Fecth®r uebl14/ 11/ 2
Apr obppodro AndWV®$Il arruelFechmroba¢ 14/ 11/
NU o tdadP § g i 13

| NDI CE
L.LODJELIVO. ...ttt e e e e e e e e e e e e amr e e e e e e e e e e 114
I o= T o3 = PP 114
1.3FUNCIONANAAG. ... .. 114
2MAPA DEL SISTEMA ..ttt rees et e s anebs bbb s et et e e e aaaaeeeeeeesemnes 115
P20 N V= Y=o - T [ | T 115
2.2. Instalacion de Shodan...............oooiiiiiiiiiee e 117

1.DESCRIPCION DEL SISTEMA

1. 10bjetivo
Esta Sistema operativo tiene como obj
en un ordenador i nform8tico lciomux.i st e
1. 2Al cance

La presente herramienta tiene como al «

del muni ci pi o de Bol 2var.

1. 3Funcionali dad
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Ophcrack viene con una interfaz gorpgefrie
en el cual se quiere conocer | a contr

memoria USB, se basa en una distribuc

2MAPM®EISI|I STEMA
2.Mavegaci -n

Abr i vhaolsteemwe KtalL® nhywnxosspar eaegavemt &@n a

CE 4.2

Loading module services...

UnavezabiertoseleccionamoMaltegoComunityEdition
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Maltego 4.2.17
Collections  Transforms  Machines  Collaboration  Import| Export  Windows

Number of Results Privacy Mode Select Al Add Parents Add Neighbors §& Select Children E a s ZoomtoFit @, Z

@ Normal v i o M 100%

Product Selection

Zoom Zoom Selection

Product S
Pl

Please choose how you want to use Maltego: Compare Products Activate without Internet.

Maltego One Maltego One is the new unified solution to access and activate Maltego plans for

Professionals and Enterprises.
Activate with key el

Maltego XL Maltego extra Large is Paterva's premium solution to visualise large data sets and

allows for more than 10 000 entities in a single graph.
Activate with key HEaE
@ Purchase

Maltego Classic Maltego Classic is a commercial version of Maltego which allows users to visualize

Activate with key up to 10 000 entities in a graph.
@ Purchase

Q Maltego CE (Free) In Maltego CE (Community Edition) the community transforms will be installed and

canbe run to generate graphs, butthe features are limited and the resulting graphs

Rur may not be used for commercial purposes

Maltego CaseFile (Free) inMaltego CaseFile graphs can only be created manually. no transforms may be run.
More types of entities will be installed and the resulting graphs may be used for
commercial purposes.

Procedemoas configurarMaltegoparasu primeruso

Configure Maltego

Agresment
Lagin
Login ult

Install Trans

Busy... Please wait. ..

Updating transforms and entities. ..

0 Busy... Please wait...
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Machines Collaboration

O]

Quick Findin
Find  Files

Investigate = View  Enfities  Collections  Transforms

Clear Graph | yumber ofResults | PrivacyMode W Al
ber of Resuits i)

Entity

Selection % In

& Normal v/

© MALTEGO
¥y Oin

Software and Service Advisories

Updated Maltego Advanced Course

Webinars.and Demos

Smoke and Mirrors: investigating how Russian state media
outlets evaded sanctions

Register Now

2. 2nst ade&dhiodman

Maltego Community Edition 4.2.17

Import | Export  Windaws

Add Parents Add Neight
Add Children AddPath

Add Similar Si

Maltego Transform Hub

Mattego Community Edition - Not icensed

FILTER  [RESET] Q Display:

Data Categories

OaL

Breaches & Leaks

Access Options
Oaw
Bring Your Own Key
Click-and-Run Limited
Click-and-Run Unlimited

Company Data
Cryptocurrency

Deep and Dark Web

Endpaint & Security Events
Infrastructure & Network Information

Data Subscription
Free (with AP key)

Malware

TRANSFORM HUB PARTNERS

Standard Transform...
by Maltego Technlogies

Free Standard OSINT Transforms

81/81 shown

CasefFile Entities

Useful entities for modeling
investigations.

Abuse.ch URLhaus
by Maltego Technalogies

Identify malicious URLs and explore
underlying malware activty

OpenSanctions
" byMaltego Technologies

Identify sanctions targets, politicians
and persons of interest

Data Subscription

| [NOT INSTALLED] | [INSTALLED]

Reverse Links

[REFRESH]  [UPDATE] (i}

81 Hub items total | 0Hub items installed (0 Transforms)

Sort by:

Plans
Others OaL
Personal Identifiers
Phishing
Recon
Social Media
TIPs

Maltego Pro

Vulnerabilities
Web & Image Content

PolySwarm
D
= byMaltego Technologies

Freshmalware intelligence with detailed
sectorfgeographical coverage

AbuselPDB
by Maltego Technalogies

Find and report abusive IP addresses.

Data Subscription

ParainstalarShodaren MaltegoenKali Linux, sigueestospasos:

1 Primero,sedebetenerunacuentade Shodary unaAPI Key valida.

Maltego Community

| [NEWEST] | [NAME] v

Pricing
Oaw

Bring your onn kg

Maltego Enterprise

v

Maltego Regex Tran...
ReGEX 1, maltego Technologies

Extract matching objects from web
pages using "Regular Expressions”

Alienvault 0TX
by Maltego Technalogies

Transforms for the world's first truly
apen threat ntelligence community.

1 Inicia Maltegoy creaunanuevaconfiguracion.SelecciondShodan“comoproveedor

dedatosy proporcionau API Key.

1 Seleccionda entidadquedeseadpuscaren Shodanpor ejemplo,unsitio webo una

direccionlP).

1 Utiliza lastransformacionede Maltegopararealizaranalisisadicionalesobrelos

datosrecopiladogie Shodan.
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% Shodan by Maltego Technologies

aims to provide a complete picture.
These Transforms can be used with all tiers of Shodan API keys.

Pricing
Pricing Tier: Free Trial

Requirements: For full solution access, Maltego One, Classic or XL
license and a Shodan APl subscription

Access: There are two ways to access the Shodan Hub ftem

* Free trial: Reqister for a free APl key here hitps://account. shodan.
io/reqister, and then download the Shodan Hub item in your
Maltego Desktop Client and enter your trial key to beqin accessing
Shodan data using Maltego.

* Bring your own key: If you are an existing Shodan customer,
simply download the Shodan Hub item in your Maltego Desktop
Client and enter the paid APl key to begin accessing Shodan data

View Certificate

DamosenFinalizar

New and improved Transforms for querying Shodan. Supports vulnerability search as well as other advanced filtering options and pivots.

Shodan is the world's first search engine for Internet-connected devices. Query global loT and Infrastructure data from within Maltego with these Transforms!

Shodan is the world's first search engine for Internet-connected devices. Shodan queries go far beyond what the traditional web search engines can provide as Shodan crawls the
internet - whereas traditional search engines crawl the World Wide Web. The devices powering the World Wide Web only make up a tiny fraction of internet connections and Shodan

With Maltego Transforms for Shadan, investigators are able to gain access to intelligence about the global loT and infrastructure data in their investigative workflows within Maltego.

S =4
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Install Shodan

Complete

The following were addedfupdated:

1 Application Server
69 Transforms

44 Entities

1llcons

10 Transform Sets

Finish

Vamosa buscarnformaciondela paginadel municipiode Bolivar

®

www.municipiodebolivar.gob.ec

Nosarrogainformacion:
Conlos numerosde teléfono,correosy sitios web recopiladosse podriarealizarun analisis

masdetalladode las relacionesentreestasentidadesy otrasen linea. Por ejemplo,se podria
usarMaltego parabuscarinformacionsobrelos propietrios o usuariosde estosnumerosde

teléfonoy correoselectrénicosy ver comoestanrelacionadogonlas diferentespaginasveb

identificadas.
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municipiobolivar.gob.ec

ni¢.ec whois.nic.ec

®

nic.ec

municipioboliv ar. gob. ec

A A

N S gy e g Bl e B

HTTP/1.1 302 Mov.... HTTPF/1.1 302 Mov...  HTTP/1.1 301 Mov... PowerDNS Authori... * OK [CAPABILITY...

™ Banner Hash Banner Hash
™ =t S N #
P |
Portmap

HTTP/1.1 301 Mov... HTTP/1.1 301 Mov... Program... 50.1025,8.62939 660394733 147333083

' 4 * g
Banner Hash Banner Hash Banner Hash 4 BannerHash ~ BannerHash Banner Hash

# # # # A
-1132241830 1542778817 1335070740 -119625717 -1124218647 -431352063
v \ 4 A

Banner Hash Banner Hash HTML Hash HTML Hash - HTML Hash a HTML Hash
692032012 1032231560 0 701855552 1632656507 -964315093
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Comopodemosbservamoshbotainformacionacercade un puerto80, esteesutilizado por el

protocoloHTTP (HypertextTransferProtocol) parala comunicaciorentreservidoresveby

clientes Esel puertopredeterminadparala comunicaciorHTTP.

y

2023-02-14721:15:34.920115

1

HTTP/L.1 200 0K 80 313425422
i
5087.253.17
3. GLOSARIO

T®r mi no

Puerto

&
o

80/Apache httpd

io

17180244

L

82.202177.41

D

208.109.35.99

L

66.225.241.82

o

232392211

D

62.113.204.80

\

'y
|
173201.192.158
SHA256 SHAL
1 \
[ 0
17283.2004 1923493175 d6bbd3626983523414b6d9214c2a393. Taelececlf3177eb7abetbBe04c327e
i

192183.155.204

Descripci-n

Un puertode computadorasunainterfazde comunicacior

gue puedeconectarsea un dispositivode entradao salida.

Cadapuertotiene un numeroidentificadortnico conocido

comonumerode puerto,que se utiliza paradistinguirlo de

otrospuertos.
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1DESCRI POIEASN STEMA
1.Abjetivo

El objetivo de Nessus es identificar vulnerabilidades en sistemas informéticos y
Nessus es un software de escaneo de vulnerabilidades que se utiliza para

evaluaciones de seguridad en sistemas informaticos y redes, con el fin de detectar

2. Al cance

La presente herramienta tiene como al
del muni ci pi o de Bol 2var.

3. Funcionalidad
El software realiza una variedad de pruebas automatizadas para buscar vulnerak

conocidas, como puertos abiertos, contrasefias débiles, vulnerabilidades de softwa
otros. Una vez que se detectan las vulnerabilidades, Nessus genera informes detall
indican como solucionar los problemas de seguridad encontrados.

En resumenNessus es una herramienta Gtil para los profesionales de seguridad infor

AMAPMAEISI STEMA
5DI SE= O

KALILINX [Corriendo] - Oracle VM VirtualBox — O
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Descargee b Evaluacién de vuinerabilidades | Nessus® | Tenable® - Moailla Firefox

& KaliLinux X Kali Tools

Otenable

( Inessus

El estandar de oro para la evaluacion de vulnerabilidades
Disenado para la superficie de ataque moderna

Nessus Expert Nessus Professional

Consultores, evaluadores de penetracion, Consultores, evaluadores de penetracion y profesionales
desarroliadores y SMB de sequridad.
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¢ o 3 tenable.com

O Kl Linox X KaliTools: N KaliForums ® KaliDocs: (¥ NetHunter " Offensive Securty ' MSFU. 4% Explot-DB # GHOB

Nessus

Opening Nessus-10.5.0-ubuntul 404, amdbi deb

i)
! Downloadan

Choose Download I Nessus10.5.0-ubuntuLd04 amdid deb

Version

What should Firefox do with this fle?

@ Oownload

¢ $tart and Setup Nessus

1 Getting Started

Summary

Release Date; 3

Release Notes:

Signing Keys:

B A
A m ':QJ)D

110
16732023 0
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- /home/estebanh/Descargas
Nessus-10.5.0-ubuntul4@4 amd64.deb
Seleccionando el paquete nessus previamente no seleccionado.
(Leyendo la base de datos ... 267021 ficheros o directorios instalados
Preparando para desempaquetar Nessus-10.5.0-ubuntul4@4_amd64.deb
Desempaquetando nessus (10.5.0)
Configurando nessus (10.5.0)
HMAC : (Module_Integrity) : Pass
SHA1l : (KAT_Digest) : Pass
SHA2 : (KAT_Digest) : Pass
SHA3 : (KAT_Digest) : Pass
TDES : (KAT_Cipher) : Pass
AES_GCM : (KAT_Cipher) : Pass
AES_ECB_Decrypt : (KAT_Cipher) : Pass
RSA : (KAT_Signature) : RNG : (Continuous_RNG_Test) : Pass
Pass
ECDSA : (PCT_Signature) : Pass
ECDSA : (PCT_Signature) : Pass
DSA : (PCT_Signature) : Pass
TLS13_KDF_EXTRACT : (KAT_KDF) : Pass
TLS13_KDF_EXPAND : (KAT_KDF) : Pass
TLS12_PRF : (KAT_KDF) : Pass
PBKDF2 : (KAT_KDF) : Pass
SSHKDF : (KAT_KDF) : Pass
KBKDF : (KAT_KDF) : Pass
HKDF : (KAT_KDF) : Pass
SSKDF : (KAT_KDF) : Pass
X963KDF : (KAT_KDF) : Pass
X942KDF : (KAT_KDF) : Pass
HASH : (DRBG) : Pass
CTR : (DRBG) : Pass
HMAC : (DRBG) : Pass
DH : (KAT_KA) : Pass
ECDH : (KAT_KA) : Pass
RSA_Encrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
INSTALL PASSED
Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.

- Then go to https://esteban:8834/ to configure your scanner

® /home/estebanh/Descargas

/home/estebanh/Descargas

/home/estebanh/Descargas
ctat

/home/estebanh/Descargas

actualmente.)

service




Wemning: Potential Security Risk Ahead - Mazilla Frefox

& C @

¥ KaliLinux % Kali Tools % Kal 5 ocs v MetHunker we Security i Exploit-D8 GHDE

did ot continue to
or credit card deta

Go Back (Recommended)

Nessus [ Setup - Meailla Firefior

0 & st

W Kali Tools & Kali Fons Docs € MetHunter

( )nessus

yme to Nessus
n click Settings to configune the Messus groxy,
ed, and encryplion password settings before
laticn, or you can select Register
Offline to configure an cffine instaliation.

ick Continue bo proceed with

B rRegister Offline

Continue




Professicnal

Manzger

y Nessus, Select a

KALILINX [Corriendo] - Oracle VM VirtualBox
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New Folder

Mame ESCANEOMUNICIPIO

Cancel

6.GLOSARI O

T®r mi no Descripci-n
Pl ugin Un plugin de Nessusesun componentale softwareque se
utiliza para realizar una evaluacion especifica de
vulnerabilidadesen sistemasinformaticos y redes. Los
pluginsde Nessussonprogramagjueseejecutandentrodel
software de escaneode vulnerabilidadesNessusy estan
disefiados para buscar vulnerabilidades conocidas en
sistemasoperativos,aplicacionesserviciosde red y otros

componentedeTI.
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1. DESCRI POIEASN STEMA

1.10bj etivo

Esta Sistema operativo tiene como obj
en un ordenador i nform8tico con siste

1.2Al cance

La presente herramienta tiene como al «

del municipio de Bol 2var.
13Funcionalidad

Ophcrack viene con una interfaz gr 8fi
en el cuabnseseequliareontrasefa, pero t
memoria USB, se basa en wuna distribuc

2. MAPEISI STEMA
2.Mavegaci -n
2.1. 1Descarga

Seprocedeadescargadesdda paginaoficial:

https://ophcrack.sourceforge.io/download.php?type=livecd

Descargamoka segundapcion.
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https://ophcrack.sourceforge.io/download.php?type=livecd

Home | Download | Tables | News | Support | Development

The latest version of ophcrack LiveCD is 3.6.0 (including ophcrack 3.6.0). There are three versions available:

ophcrack XP LiveCD: cracks LM hashes (Windows XP and earlier)
ophcrack Vista LiveCD: cracks NT hashes (Windows Vista and 7)
ophcrack LiveCD: does not include any tables (if you already downloaded them)

(. ophcrack XP LiveCD O]
ophcrack-xp-livecd-3 6 0 iso

md5sum: b23afa62f670dee4 1c8f01c436c0a092

1) ophcrack Vista/7 LiveCD -*)
ophcrack-vista-livecd-3.6.0.1so

md5sum: f0753acfe2fce5249ceceecidfeacea’d

[/ ) ophcrack LiveCD (without tables) O

ophcrack-notables-livecd-3 6 0 iso

mdb5sum: 40ffb36b8f6306a6af03a68b754e1b30

Q, Busqueda b |

Unwaedze s c am gogaudeadeaarr ac H iSVOo
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2. Bodteo

Post &ersipaoro c e dleonmtse anla® moW $ B olnay uddeplr o g Ra ma s

P

Propiedades de la unidad

Dispositivo
Eleccion de arrangue
ophcrack-vista-livecd-3.6.0.iso <7 Q\) SELECCIONAR

Tamafio de particion persistente

0 (No persistente)

Esquema de particién Sistema destino

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etigueta de volumen

SliTaz ophcrack

Sistema de archivos Tamafnio del cldster

v Mostrar opciones avanzadas de formato

Estado

PREPARADO
@ O = = EMPEZAR CERRAR

'Usando la imagen ISO: ophcrack-vista-livecd-3.6.0.is0

2. 1P.r3e.pareadcanaqui na

Antdeessmpeg@ae vliesrad e ndae i rr aachdgB le OSg ule SB oens i st e ma
selr@ri maarar aDicadror e ni cmaguouysac ant i mueaocsitlrm r 8
sigupemt &I | a:
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LiveCD

@ OBJECTIF SECURITE

R

—_
HY Y

\

el U GClds

Damosnteairpr i mercaysaear dgaigupamt & | a:

registered new device driver usb
g ACPI for IRQ rou
tching to clocksource tsc
p: PnP ACPI init
s type pnp
yle to
ERROR: Unable to
PnP ACPI:
s type pnp unr :
red protocol family L
he hash table entrie
hed h h table i

h table entries:

onf igured
gistered
table entries: 256 (order: 1, 8192 bytes)
h table entries: 256 (order: 1, 8192 bytes)
vmily 1

wort module .

module.
L1m1t1nq di -t CI-FPC 3 rs
Activat . f carounds
rootfs lmcu_]t: as

Aconti nmlaxefgonggramangtueqin @aclhéoat rdadsas§faari os,

| oombud ancuentr e.
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ophcrack - OX

o8 v 0 9 o9

te | Save | : Stop Help Exit About

Progress | Statistics

User " LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
*disabled* A... 31d6ctendl... empty
*disabled*|... 31d6cfendl... empty
admin 32ed87bdbs...

Table Directory Status Progress
Preload: done Brute force: 90% Pwd found: 2/3 Time elapsed: | 0h 0m 23s

-Yag uled u ebh z atsau € luen c jiemlneaary odr ¢ @asa ssoesmp Il et@a bd ea s
Rai nbow

-Nodi ri gli pnaordtsSea k qrusepabemut om8ti co.

Applications osophcrack

Copi dmuyg aecre st &8 6
/media/srO/tables/vista_proba_free

sakura
ching tables in: /media/sr@/tables

ables found:

/media/sr@/tables/vista proba free/|ElR=lcHsTy

und one partition that contains hashes:
/media/sda2/Windows/System32/config

Regresamoala ventanade OPHCRACKY nosdirigimosa Tables
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op herack

I Preload; done Brute force; done | Pwd found: 2/3 Time elapsed: [ oh 0m 26s

D LU d|v @ O & c
Load _ Delete Save‘ Tables ¥ Crack Help Exit About
Progress | Statistics | Preferences |
 user | LMHash | NTHash | MPwdl LM Pwd 2 NT Pwd
*disabled* A... 31d6cfendl... empty
*disabled* ... 31d6cfeodl... empty
admin 32ed87bdbs... not found

Table Directory Status Progress

Damosclick enlnstall
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Table Selection

Table Directory Status

@ XPfreefast ! not installe
- @ XP free small not installe
-~ @ XP special not installe
- @ XP german vl not installe
L @ XP german v2 not installe
- @ Vista special not installe
- @ Vista free not installe
- @ Vista nine not installe
- @ Vista eight not installe
- @ Vista num not installe
-~ @ Vista seven not installe
- @ XP flash not installe
- @ Vista eight XL not installe
- @ Vista special XL not installe
- @ \ista probabilist... not installe
- @ Vista probabilist... not installe
- @ Vista probabilist... not installe
4| | [a]»

@ = enabled # = disabled @ = not installed

i”v|0 | @ nstall v OK |

Hacemostlic en el enlacequecopiamogecientementé/media/srO/tables/vista_proba_frge)
procedemos«Choose».
AVISO: Pegarcon«click derecho> Pegar»NO USAR CTRL+V.
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Select the directory which contains the tables.

Look in: = /fhomeftux l'| O O O A |E =)

& computer| | B8 Desktop

— B Documents
8 oo

B Music
Directory: |/mediajsrojtablesjvista_proba_free/ | [ e Ql’loose |
_ — 1y
Files of type: | Directories |~ X cancel

&

Elegimosla tablaguepresentainindicadorverdey enla seccion'Status"semuestra’on

disk", posteriorment@resionamog! boton"OK".

Table Selection

Table | Directory Status
- @ XP free fast not installe
-~ @ ¥P free small not installe
- @ ¥P special not installe
-~ @ ¥P german vl not installe
- @ ¥P german v2 not installe
- @ Vista special not installe
- @ “ista free not installe
- @ Wista nine not installe
- @ \ista eight rnot installe
- @ Wista num not installe
- @ “ista sewven not installe
-~ @ ¥P flash not installe
- @ Vista eight XL not installe
- @ Vista special XL not installe

- srobabilist... Jffmediafsroftablespvista proba free on disk
- @ Vista probabilist... not installe
~- @ Vista probabilist... not installe
El | E)

@ = enabled 2 = disabled @ = not installed

|A||v||ﬂ||g|  install ‘ oK :J
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Damosclick enen«Crack».

ophcrack = 0O X
D L d v ®e o
o W W/ | @ a
Load _ Delete Save _  Tables Help Exit About
Progress | Statistics | Preferences |
User ' | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd
*disabled* A... 3ldscfendl... empty
*disabled* .., 31d6cfendl t
admin 3.

Table Directary Status

Progress

E- @ Vista p... Jffmediafsro)... on disk

Preload: Brute force; Pwd found: Time elapsed: | 0h Om 27s

El programacomenzara trabajary a buscary descifrada contrasefia.
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ophcrack

admin

-0Ox
" . .
gd L QO 0 @ o
Load _ Delete Save _ Tables Stop Help Exit About
Progress [ Statistics | Preferences ]
User ' | LMHash | NTHash | LMPwd1l LM Pwd 2 NT Pwd

*disabled* A... 31d6cfendl. .. empty
*disabled*|... cfendl... ampt

Table Directary

Status

Progress

E- @ Vista p... jfmedia/srof...

100% in RAM ¢ |

Preload: Brute force: Pwd found: Time elapsed: | 0h 1m 9s

En esteprocesguededemoraminutoscon contrasefiagueno seandificiles hastahorascon

contrasefadificiles comola quesea puestgparaprobarestacomputadora

User: admin

Password:123456
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ophcrack

-0 X

admin

32ed87bdbs...

y . o~ =
> LU & v ® 0 @ o
Load Delete Save Tables Crack Help Exit About
Progress | Statistics | Preferences |
User | LMHash | NTHash | LMPwdl LM Pwd 2 NT Pwd
*disabled* A... 31ldécfendl... empty
*disabled* ... 31dé6cfendl... empt

Table Directory

Status

Progress

E- @ Vista p... fimediajsroj... |

100% In RAM

Preload: Brute force: Pwd found: Time elapsed: | 0h 5m 35s

Retiramoda Usby reiniciamosel equipo

3. GLOSARI O

T®r mi
Password

no Descripci -n

Cont r qsaeofnaodceetne r np enrasdoansa s

Crackear Esunatécnicaparadafiarmaliciosamentel softwarede la

computadora sistemagsle seguridaccompletos.
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1.DESCRIPCION DEL SISTEMA

1.10bjetivo

Este Mal ware tiene como objetivo i mpe
sistema operativo, para poder acceder
1.2 Alcance

La presente herramienta tiene como al «

del muni cipio de Bol 2var.

1.3Funcionalidad
Los programas maliciosos conocidos como ransomware utilizan diversos métodc
atacar tuwrdenador, pero uno de los mas frecuentes hoy en dia es el spam malicios
tipo de correo electrénico no solicitado se emplea para enviar malware, y suele
archivos adjuntos engafiosos como documentos de Word o PDF, o enlaces a sit

maliciosos.

2. MAPA DEL SISTEMA
2.1.DISENO
Proceadeendscs®ygahar m

148



























